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RESUMO

Dada a evolugao de hardware e software dos dispositivos moveis, a nova geragdo de smartp-
hones possui grande capacidade de processamento e conectividade. Nesse contexto, tais ca-
racteristicas, aliadas a sistemas operacionais baseados em Unix (Android e i0S), os tornam
potenciais vetores de ataques de negacao de servico, principalmente do tipo slow, que utilizam
quantidades baixissimas de largura de banda, processador ¢ memdria. Este trabalho apresenta
uma ferramenta que pode ser executada em forma de aplicativo para dispositivos Android a
qual, implementada exatamente conforme o ataque slowloris, é capaz de indisponibilizar um
servico web de médio porte por meio de apenas um dispositivo movel. A solugdo proposta foi

avaliada e os resultados foram comparados com a versao desktop da ferramenta.

Palavras-chave: Slow DoS, Dispositivos moveis, Seguranca Web.



ABSTRACT

Given the hardware and software evolution of mobile devices, the new generation of smartp-
hones comes with great processing power and connectivity. In this context, these features,
coupled with Unix-based operating systems (Android and iOS), turn them into potential vec-
tors for denial-of-service attacks, especially salow ones, which use low bandwidth, processor
and memory. This work presents an tool capable of running as an Android device application,
implemented exactly as the slowloris attack, being capable of disabling a medium-sized web
service by it’s execution in a single mobile device. The proposed solution was evaluated and

the results were compared with the desktop version of the tool.

Key-words: Slow DoS, Mobile devices, Web security.
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1. INTRODUCAO

1.1. Contextualizacao

Segundo Cambiaso, Papaleo e Aiello (2015), com o advento de novas tec-
nologias, aparelhos celulares cada vez mais sofisticados sdo entregues nas maos dos
consumidores a precos acessiveis, fazendo com que a utilizagdo de dispositivos mo-
veis cresca a cada ano e que estes venham, gradativamente, substituindo o uso de dis-

positivos como laptops e desktops.

Devido a conectividade embarcada, tais dispositivos representam grande
fatia do uso de trafego na internet. Por exemplo, de acordo com a Cisco (2015), a
quantidade de dados trafegados por dispositivos moveis na Internet cresceu 74% em
2015, quando o trafego de dados moveis atingiu 3,7 exabytes (EB), comparados aos
2,1 EB gerados em 2014. Mais de meio bilhdo de novos dispositivos moveis foram
conectados a Internet em 2015, sendo o numero total de dispositivos conectados 7,9
bilhdes, refletindo um aumento de 43% no nimero médio de usuarios de smartphones
em relagdo a 2015. Estes smartphones sdo responsaveis por 97% de todo o trafego de
internet gerado pelos dispositivos méveis. A Figura 1 mostra a previsao de crescimen-
to da quantidade de dados gerados mensalmente por dispositivos moveis, estimando

um aumento de praticamente 10 vezes até 2020.
30.6 EB

25 21.7EB

14.9 EB
9.9 EB

6.2 EB
3.TEB )

2015 2016 2017 2018 2019 2020

Figura 1. Estimativa da quantidade de dados gerados por dispositivos méveis
em Exabytes/més (EB) até 2020. Fonte: Cisco, 2015.

Por outro lado, além de originar trafego legitimo, os dispositivos moveis
também sdo fontes de ataques cibernéticos. Tanto Vishrut (2011), como Coursen

(2007) ressaltam que o primeiro ataque conhecido a partir de dispositivos moveis data
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do ano 2000, quando um Worm (tipo de virus de computador que € auto-replicante em
uma rede de computadores) conhecido como Timofonica destinava-se a infectar dis-

positivos e enviar mensagens de texto a nimeros aleatoriamente gerados.

Entretanto, o cenario geral se alterou desde entdo: segundo relatorio da
empresa Symantec, especialista em seguranga, entre 2013 e 2015 houve um aumento
de 246% (de 127 em 2013 para 528 em 2015) no nimero de diferentes vulnerabilida-
des que podem atingir os dispositivos moveis (SYMANTEC, 2016).

Ja a empresa Microsoft afirma que um dos tipos de ataques mais utiliza-
dos em todo o mundo € o ataque distribuido de negacao de servigco, ou DDoS (do in-
glés, Distributed Denial of Service) (MICROSOFT, 2015). A Symantec (2016) afirma
que estes ataques sdo populares por serem simples de se implementar, dificeis de se-

rem mitigados e muito efetivos.

Em um ataque DDoS a partir de computadores, tipicamente o atacante si-
mula requisi¢des simultaneas em grande quantidade para sobrecarregar um determina-
do servidor e a rota de acesso ao mesmo, deixando-o indisponivel para os usudrios le-
gitimos. Ataques DDoS, por conta da sua natureza distribuida e colaborativa tém se
mostrado um grande problema para os administradores de redes e sao considerados
atualmente uma das ameacas mais perigosas da Internet (DANTAS; NIGAM; FON-
SECA, 2014).

Adicionalmente, atacar servigos de grande utilidade publica em periodos
de muita utilizacdo dos mesmos como forma de protesto vem se tornando uma ten-
déncia. No ano de 2016, devido a atos de terrorismo acontecidos na Europa, um gran-
de ataque DDoS indisponibilizou diversos sites de servigos populares da Internet in-
cluindo o Netflix e o Spotify, além de restringir o acesso a varios sites espalhados pe-
los Estados Unidos e Europa. O alvo dos ataques foi um conjunto de servidores-mes-
tre DNS (do ingés, Domain Name Service), fazendo com que todos os dominios

abrangidos por eles se tornassem inacessiveis (THE GUARDIAN, 2016).
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1.2. Motivacao

Com o crescimento do uso e da representatividade dos dispositivos mo-
veis, especialmente smartphones, os mesmos se tornaram tanto alvos, como potenciais
vetores de ataques, sendo explorados pela comunidade hacker para diversos tipos de
acoes maliciosas, desde o roubo de informagdes até o prejuizo a servigos de utilidade
publica. Particularmente, devido as facilidades oferecidas para sua geracdo e execu-
¢do, a categoria de ataques DoS na camada de aplicagdo ¢ passivel de ser disparada

através destes dispositivos (CAMBIASO; PAPALEO; AIELLO, 2015).

Nesse contexto, existem dois tipos de ferramentas mais comuns de ata-
ques DoS: standalone, onde a execugao do ataque pode partir de um unico dispositi-
vo, sem a necessidade de um servidor de comando, e botnet onde existe um servidor
de comando e controle que dispara ataques coordenados a partir de uma rede de dis-
positivos infectados por software malicioso. Nos ultimos anos foram desenvolvidas
diversas ferramentas para a execucao de tais tipos de ataques a partir de dispositivos
moveis, com eficicia comprovada na literatura quando se trata de indisponibilizar ser-

vicos Web (CAMBIASO; PAPALEO; AIELLO, 2014).

Pretende-se assim, com este trabalho, apresentar e avaliar a implementa-
¢do de uma ferramenta de ataque slow DoS standalone, voltada para a execucdo em
dispositivos moveis Android, a partir do mesmo script em perl utilizado na versado
desktop do Slowloris, sem nenhuma modificagdo para ganho de desempenho. Isto ¢
possivel por meio do envelopamento do cédigo original, fazendo uso de bibliotecas
do sistema e de uma interface grafica para simplicidade. Pretende-se assim, verificar a
viabilidade da execu¢do de um ataque slow DoS escrito em linguagem interpretada a

partir de dispositivos moveis Android.

1.3. Objetivo Geral

Como objetivo geral, esta pesquisa visa desenvolver e avaliar uma imple-
mentagdo de uma solug¢do de ataque do tipo slow DoS voltada para a execugdo stan-

dalone em dispositivos moveis.
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1.4. Objetivos Especificos

Os objetivos especificos desta pesquisa podem ser identificados abaixo,

em sequéncia, como:

1. Definir uma arquitetura capaz de suportar a portabilidade de ataques slowloris

para a execucdo em dispositivos moveis;

2. Implementar uma aplicagdo para a execugdo do ataque DoS slowloris em dis-

positivos moéveis utilizando a arquitetura especificada;

3. Planejar a forma de avaliagdo da solugdo proposta nos cendrios mobile e desk-
top;

4. Realizar testes de carga do ataque DoS no cenario e comparar os resultados ob-

tidos pela ferramenta proposta e por sua implementacao original para desktops.

1.5. Estrutura da Monografia

Este trabalho esta dividido em sete capitulos, com os seguintes topicos:
Introducdo, onde ¢ apresentada a contextualizagdo do problema e os objetivos gerais e
especificos desta monografia; Fundamentacdo Teodrica, a qual apresenta os conceitos
relevantes para o entendimento da ferramenta proposta neste trabalho; Trabalhos Re-
lacionados, que mostra trabalhos similares ja realizados pela academia e faz uma
comparagdo entre as abordagens ja propostas e a presente neste trabalho; Ferramenta
Proposta, onde ¢ descrita a implementagdo e a arquitetura da ferramenta proposta,
bem como seus detalhes e modulos; Cenario e Configuragdes dos Experimentos, que
discorre sobre o cenario utilizado nos testes e experimentos, descrevendo seus compo-
nentes e configuracdes; Apresentacdo e Andlise dos Resultados, onde se realiza a
apresentacdo e analise dos resultados obtidos nos testes, além de fazer uma compara-
¢do com os resultados obtidos pela versdo desktop da implementacgdo proposta; e Con-
sideracdes Finais e Trabalhos Futuros, a qual resume a pesquisa realizada, apresenta

suas contribui¢des e aponta possiveis trabalhos futuros relacionados ao tema.
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2.  FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados, com a finalidade de permitir uma maior
compreensdo do detalhamento técnico das atividades e resultados expostos nos capitu-
los seguintes, alguns dos topicos e conceitos utilizados no decorrer do desenvolvimen-

to deste trabalho.

2.1. Protocolo HTTP

Segundo Zhao (2002) HTTP é um protocolo de transferéncia de hipertexto
baseado em requisi¢do-resposta, no modelo computacional cliente-servidor. E o pro-
tocolo utilizado como base na Web para sites e servicos desde 1990, tendo como ver-
sao atual o HTTP/1.1. Por esse motivo, optou-se por iniciar este capitulo com uma
breve descri¢do deste protocolo e de suas caracteristicas, as quais serdo importantes

para a compreensdo dos itens seguintes.

Para a troca de mensagens, o cliente precisa estabelecer uma conexao TCP
com uma porta especifica do servidor (normalmente a porta 80). O servidor ouvindo
naquela porta espera por requisi¢cdes do cliente. Tal processo de iniciagcdo de conexdo

seguido por troca de mensagens e finalizagao ¢ conhecido como sessdao HTTP.

O protocolo HTTP define oito métodos basicos para requisi¢des, dos
quais quatro se destacam: GET, POST, PUT e DELETE. O método GET requisita
uma instancia de um determinado recurso ao servidor, recuperando dados, a exemplo
de uma imagem ou texto. POST faz o caminho contrario, enviando um conjunto de
dados para serem processados pelo recurso especificado, como, por exemplo, no ato
de preenchimento de um formuldrio Web. Informag¢des em um determinado recurso

podem ser editadas pelo método PUT ou apagadas por DELETE.

Além disso, pardmetros para controle de tratamento das mensagens de re-
quisi¢ao pelo servidor também podem ser disponibilizados em seus cabegalhos, a ex-
emplo dos campos “Byte-Range”, “Context-Length” e “Content-Type”, que informam,
respectivamente, se o conteido ¢ valido (se a posicdo do byte inicial € menor que a do

final), tamanho e tipo do conteudo requisitado e/ou postado.
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Dados relevantes e requisitados com frequéncia em sessdoes HTTP podem
ser armazenados pelo cliente em forma de cookies enviados pelo servidor. Cookies
sdo arquivos ou strings utilizados como dados pelo navegador ou aplicagdo, realizan-
do o papel de persisténcia nas sessoes HTTP. Sao frequentemente utilizados para sal-

var valores de campos preenchidos, como formularios, nomes de usuario e senhas.

2.2. Ataques DoS

Segundo Dantas, Nigam e Fonseca (2014), ataques que fazem o uso de
vulnerabilidades ou congestionamento da camada de rede se mostraram grandes ame-
acas desde os primordios da Internet, preocupando empresas e gestores de servigos de

grande importancia para a sociedade.

Ataques que realizam o congestionamento da camada de rede sdo conheci-
dos como flooding DoS. Tal modalidade de ataque ¢, normalmente, realizada pelo re-
crutamento de “zumbis” por meio de software malicioso. Tais maquinas ou equipa-
mentos infectados realizam o envio de grandes quantidades de requisi¢des (pacotes),
de maneira coordenada e sincronizada, para um servidor alvo, inundando a fila de sua

interface de rede ou esgotando os seus recursos.

Ataques de flooding também podem ser executados de maneira pontual,
por uma unica maquina e por parte de seus usuarios, possuindo impacto apenas em

servigos de porte minimo.

Outro fato relevante sobre os ataques de flooding é seu alto consumo de
recursos da maquina atacante e sua facil detec¢do por solugdes de monitoramento e
geréncia de rede, resultando em métodos conhecidos de mitigagdo, como o bloqueio

dos IPs atacantes ou o reencaminhamento de requisi¢des. (DANTAS, 2015)

2.3. Ataques slow DoS

De acordo com Cambiaso, Papaleo e Aiello (2014), o fendmeno dos ata-
ques slow DoS representa uma evolugdo recente dos ataques flooding DoS, e corres-
pondem a um conjunto de ameagas consolidadas e de simples execucdo que represen-

tam um perigo constante aos administradores de servigos Web.
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Diferentemente da primeira geragao de ataques DoS, que estava focada na
inundacdo das camadas de rede e de aplicag@o pelo envio de um niimero exorbitante
de requisi¢des (flooding) que faziam com que todos os servigos do alvo e da rede fi-
cassem indisponiveis, os ataques do tipo slow DoS fazem uso de largura de banda ex-
tremamente baixa para tornar um determinado servigo Web indisponivel. Para realizar
tal feito, tais ataques trabalham explorando protocolos da camada de aplicagdo do mo-
delo ISO/OSI, afetando diretamente a porta do servigo desejado. (DANTAS; NIGAM;
FONSECA, 2014)

2.3.1. Slowloris (HTTP GET)

Segundo Dantas (2015), na atualidade, a maioria dos ataques ¢ dirigida a
camada de aplicagdo, com pouca geragdo de trafego, também conhecidos como Slow
DoS. Mais precisamente, sao aqueles que exploram os métodos HTTP GET/POST,
tendo como o principal representante na atualidade o Slowloris, implementado por

Robert Hansen.

O Slowloris (HTTP GET) ¢ um ataque realizado através do protocolo
HTTP, explorando suas caracteristicas e vulnerabilidades. O principal foco ¢ o apro-
veitamento da caracteristica de timeout de um servidor web, que ¢ o tempo maximo
em segundos que uma requisicdo permanece no buffer de aplicacdo até ser atendida.
Segundo Cambiaso, Papaleo e Aiello (2015) e Karim, Shah e Salleh (2015), tal time-
out pode ser descoberto por meio de um sniffer de rede por meio de tentativa e erro,

mas ndo € uma tarefa trivial.

O ataque usando Slowloris ¢ de dificil deteccdo por parte dos sistemas
anti-DoS, pois consegue gerar trafego a uma taxa baixa e de pequeno volume. O
Slowloris tenta manter muitas conexdes com o servidor web alvo pelo maior tempo
possivel (RADWARE, 2016). O mesmo inicia solicitando vérias conexdes TCP ao
servidor, onde, em cada uma delas, o atacante envia uma requisicdo GET incompleta.
Na etapa seguinte, em algum instante proéximo do timeout, um novo cabegalho incom-

pleto ¢ enviado para manter a conexao ativa (Figura 2).
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Um detalhe importante ¢ que uma aplicacdo web nido pode responder a
uma requisi¢do até que ela seja recebida por completo. Com a continuidade do ataque,
o numero de conexdes tende a aumentar, consumindo assim todos os recursos da fila
de atendimento da aplicacdo, levando o servidor a um estado de indisponibilidade,

nao conseguindo com isso responder as proximas requisi¢cdes (DANTAS, 2015).

Atacante Aplicaciao

HTTP GET incompleto
Mensagem Incompleta

v v

Figura 2. Representagao do funcionamento do Slowloris

Atualmente, segundo Dantas, Nigam e Fonseca (2014, p. 1) ataques do
tipo slow DoS, estdo extremamente em voga, sendo a ferramenta de ataque Slowloris
uma das ameacas mais populares. Isso a torna uma das maiores preocupagdes dos ad-

ministradores de rede e mantenedores de servi¢os de grande porte.

No cenario de um ataque slow DoS colaborativo utilizando dispositivos
moveis ou fixos, todos os dispositivos executando a ferramenta de ataque t€ém como
alvo indisponibilizar um servigo hospedado num determinado dominio (URL) geral-
mente um servidor web (Figura 3). A indisponibilidade tende a se manter enquanto

durar o ataque (KARIM; SALLEH; SHAH, 2015).
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Figura 3. Cenario padrao de um ataque Slow DoS mobile

2.4. Perl Script

Perl (2017) ¢ uma linguagem de programag¢ao multiplataforma usada prin-
cipalmente em aplicacdes Web, para administragdo de sistemas linux e por aplicagdes
que realizam intenso processamento de strings. A linguagem foi desenvolvida por
Larry Wall, em 1987, para facilitar o processamento de texto e formularios, substi-

tuindo diversas extensoes e plug-ins necessarios.

A sintaxe da linguagem ¢é extremamente simples e parecida com a da lin-
guagem C, contendo variaveis, expressoes e etc. No entanto, pequenos codigos em
perl podem realizar uma grande quantidade de acdes, devido as chamadas ao sistema

operacional.

Perl possui diversos médulos de bancos de dados e suporte a HTTP, per-
mitindo, também, o acesso a bibliotecas externas em outras linguagens, como C/C++.
Novas funcionalidades podem ser adicionadas por meio de extensdes, amplamente

disponibilizadas no arquivo da linguagem.

2.5. Android

Android (2017) € um sistema operacional moével baseado no nucleo linux,

desenvolvido pelo Google. Sendo o sistema operacional movel mais utilizado do
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mundo, representando 80% da fatia de mercado, devido a seu codigo fonte aberto e

disponibilizado.

Foi apresentado em 2007, possuindo versdo comercial apenas em 2009.
Atualmente, o Android conta com diversos recursos de usabilidade e dispde de basi-
camente todas as funcionalidades presentes em uma distribui¢do linux padrao, possi-

bilitando a execucdo de diversos tipos de aplicagdes.

Segundo Bréhler (2010), a arquitetura do Android é organizada em mode-
lo de pilha, tendo o nucleo linux na camada mais baixa e o topo formado pelas aplica-
¢Oes em execucgdo, sendo algumas delas partes essenciais do sistema, como o discador

telefonico.

Desenvolvedores possuem acesso as mesmas bibliotecas que o sistema
disponibiliza para aplicagdes internas, simplificando o retiso de componentes e facili-
tando o processo de desenvolvimento. O Android inclui um vasto conjunto de biblio-
tecas de C/C++, Java, Python e outras linguagens que sdo expostas para os desenvol-

vedores por meio do framework de aplicacio.

Novas bibliotecas podem ser integradas ao framework de aplicagdo, per-
mitindo que o suporte a novas ferramentas e linguagens seja adicionado de maneira
simples, facil e portavel, pois os métodos de bibliotecas externas ao framework de
aplicagdo residem diretamente no pacotes dos aplicativos que fazem uso das mesmas.
Toda essa integracao ¢ feita por meio do ANDK (do inglés, Android Native Develop-
ment Kit), que sdo interfaces para a chamada de métodos e bibliotecas escritas em di-
versas linguagens, a exemplo de Java e a JNI (do inglés, Java Native Interface).

(BRAHLER, 2010)
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3. TRABALHOS RELACIONADOS

Neste capitulo, reportamos parte dos trabalhos relacionados ao topico de
ameagas a partir de dispositivos moéveis, cobrindo desde solucdes que englobam ou-
tros tipos de ataques até um cendrio mais especifico, com ataques de negagdo de ser-

vigo do tipo slow.

O panorama atual provém dos trabalhos de Cambiaso, Papaleo e Aiello
(2015) e de Karin, Shah e Salleh (2015), que, além de implementarem solucdes de
ataques a partir de dispositivos moveis como forma de estudos de caso, realizaram
uma taxonomia deste tipo de ameacas, sendo as mais relevantes destacadas nas se¢oes

seguintes.

Além disso, parte relevante do historico dos ataques slow DoS a partir de
computadores também ¢ destacada neste capitulo, sendo importante para a compreen-

sdo da sua evolucao para os dispositivos moveis.

3.1. Ataques Slow DoS Desktop

Entre os primeiros ataques s/ow DoS documentados, destaca-se o denomi-
nado de Apache Range Header, publicado na Internet como um script feito pelo usua-
rio denominado “KingCope”. Tal ataque explora o parametro “byte-range” do proto-
colo HTTP para forgar o servidor Web a fazer réplicas em memoria de uma determi-

nada requisicdo. (ALAM, 2014);

Depois do “KingCope”, varias outras ferramentas de ataque surgiram fora
da comunidade cientifica e se espalharam livremente pela Internet, ganhando popula-
ridade devido ao seu alto impacto oferecido. Entre estes ataques, destaca-se o Slowlo-
ris, uma das ferramentas s/low mais conhecidas e utilizadas, atingindo o alvo com uma

grande quantidade de requisicdes HTTP pendentes (RADWARE, 2016).

Em 2013, Sergey Shekyan langou uma ferramenta denominada de
slowhttptest, consistindo de uma compilagdo de ataques slow DoS conhecidos, junto
com um novo ataque desenvolvido pelo time de Sergey, o slowread, que simulava cli-

entes lentos para congestionar o servidor Web (SLOWHTTPTEST, 2017).
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3.2. Ferramentas de Ataque Mdveis

Atualmente, uma das ameagas moveis amplamente populares na Internet ¢
denominada de WiFiKill, que ¢ uma aplicacdo projetada para desabilitar o acesso de
determinados dispositivos a uma rede WiFi compartilhada em que o atacante esteja
conectado, causando transtornos aos usudrios, principalmente em ambientes publicos

(WIFIKILL, 2014).

Outro ataque que tem como vetor um dispositivo movel ¢ denominado
DroidSheep, consistindo de um aplicativo que d4 ao atacante habilidades para coletar
cookies em uma rede compartilhada, permitindo, assim, que dados de sessoes de usua-
rios sejam desviados, com o intuito de roubar informagdes das vitimas (DROIDSHE-
EP, 2017). Viarias outras ferramentas a mesma proposta encontram-se disponiveis,

como o Faceniff (2017).

3.2.1. Ferramentas de Ataque DDoS

Considerando o cenario de ataques de negacao de servigo a partir de dis-
positivos moveis, podem ser encontradas varias aplicagdes baseadas na ferramenta
desktop LOIC (do inglés, low-orbit lon Cannon) (2017), desenvolvida pelo grupo de

hacktivistas Anonymous, capazes de realizar ataques DDoS do tipo flooding.

No entanto, ataques de inundagdo nao se mostram adequados € nem esca-
laveis ao cenario dos dispositivos moveis, devido a grande quantidade de banda e re-
cursos computacionais por eles consumida. Sendo mais adequados para este contexto,

os ataques slow DoS.

3.2.2. Ferramentas de Ataque slow DoS

Tratando-se de ataques slow DoS partindo de dispositivos moveis, desta-

cam-se algumas ferramentas, como o SlowBot (KARIM; SHAH; SALLEH, 2015), um

26



cliente de botnet onde o atacante encontra-se subordinado a um servidor de comando

e controle para realizar ataques que exploram o protocolo HTTP.

Na modalidade de ataques similares ao slowloris, tanto o NeoLoris
(CAMBIASO; PAPALEO; AIELLO; 2014) como o SlowDroid (CAMBIASO; PA-
PALEO; AIELLO; 2015) possuem destaque, caracterizando-se como ataques standa-
lone implementados para atingir o protocolo HTTP da mesma forma que a implemen-
tacdo original do slowloris. No entanto, ambos os ataques realizam monitoramento do

trafego e de recursos para realizar alocagdo otimizada para dispositivos moveis.

3.3. Analise Comparativa

Conforme a Tabela 1, diferentemente das ferramentas SlowBot, NeoLoris
e SlowDroid, a solu¢do proposta nesta monografia visa realizar a execugdo do ataque
slowloris, conforme sua especifica¢do original, em dispositivos moveis Android, sem
nenhuma otimizagdo de performance ou rede. Além disso, a ferramenta busca a exe-
cucdo unificada do ataque, de modo standalone, possibilitando que um unico disposi-

tivo tenha a capacidade de ser vetor de um ataque slow DoS.

Outra diferenca da solucdo presente neste texto ¢ que sua execugdo se da
em linguagem interpretada perl, de maneira idéntica a da implementacao oficial do
slowloris, por meio do encapsulamento e uso de bibliotecas de sistema para a execu-

¢do e passagem de pardmetros.

As outras ferramentas citadas na presente se¢do nao se encontram na tabe-
la comparativa por ndo se tratarem de ataques slow DoS, na camada de aplicagdo. Os
parametros de comparagao foram escolhidos de forma que as principais diferencas en-

tre as solugdes e a proposta fossem destacadas.

Tabela 1. Analise comparativa entre as solugodes

Nome da ferramenta Tipo de ataque Modo de ataque Tipo de implementag@o
SlowBot Slow Botnet Compilada
NeoLoris Slow Standalone Compilada

SlowDroid Slow Standalone Compilada
Solucdo Proposta Slow Standalone Interpretada e inalterada
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4. FERRAMENTA PROPOSTA

A ferramenta de ataque proposta e desenvolvida ¢ uma versao do utilitario
Slowloris, que utiliza o mesmo script da versao desktop para a execug¢dao em dispositi-
vos moveis Android. O codigo em periscript da versdo original foi encapsulado pela
biblioteca perlDroid (2016) e conta com interface grafica para simplificar o manuseio.
Todos os componentes sdo empacotados dentro do arquivo de aplicacao (.apk), po-

dendo ser instalado e executado em dispositivos Android acima da versao 2.3.

A interface projetada para o aplicativo foi inspirada no NeoLoris, e con-
tém apenas campos para inser¢do da URL a ser atacada e selegdo da intensidade do
ataque (Figura 4), além de um campo que informa o verbo HTTP utilizado (HTTP
GET). O papel da interface ¢ a passagem de parametros para o modulo da biblioteca
perlDroid, que por sua vez, executa o periscript original da versdo desktop: slowlo-
ris.pl, desenvolvido, segundo a Radware (2016), pelo usuario andénimo Sergey

Shekyan até o ano de 2013.

all 46% T8 15h05

@ slowloris

Target:,|

Start

GET

Figura 4. Interface do aplicativo “Slowloris” desenvolvido
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Sao usadas quatro diferentes configuracdes do ataque nos experimentos:
lite, normal, extreme ou uber, conforme a Tabela 2. Os atacantes sdo as threads res-
ponsaveis pelos envios de requisicdes HTTP GET para o alvo, com um timeout defi-
nido entre as mesmas. Tal intervalo deriva do fato de o timeout HTTP padrao da mai-

oria dos servidores Web disponiveis no mercado ser de 40s.

Tais configuragdes de ataque foram definidas baseadas no fato de que a
solugdo desenvolvida neste trabalho busca atingir servidores de médio porte, que, se-
gundo a Netcraft (2016), sdo aqueles que possuem capacidade para atender requisi-

¢oes de 750 usuarios simultaneamente.

As intensidades de ataque definidas na Tabela 2 permitem que haja, res-
pectivamente, a ocupagdo de 33%, 66%, 100% e 133% do buffer de atendimento do

servidor. Caracterizando, no tltimo caso, uma situacao extrema.

Tabela 2. Numeros de atacantes e timeouts correspondentes a cada uma das
intensidades de ataque.

Intensidade do ataque IN° de atacantes Timeout entre requisi¢oes
Lite 250 35s
Normal 500 35s
Extreme 750 35s
Uber 1000 35s

A interface da aplicagdo desenvolvida envia os parametros do ataque para
o componente perlDroid presente no aplicativo, que, por sua vez, chama a versao ori-
ginal do Slowloris com os parametros escolhidos e a envia para ser executada pelo
Android shell, a cargo do sistema operacional. O motivo para a predeterminacio das
quantidades de atacantes ¢ manter a simplicidade, o que implica na facilidade com

que os ataques podem ser configurados e iniciados (Figura 5).
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" Interface Grafica

Script em Perl
do ataque
original -
slowloris.pl

Maodulo de
execucao Perl -
PerlDroid

Usuario

1 Usuario seleciona parametros do ataque via interface grafica
2 Interface passa os parametros para o modulo PerlDroid

3 Script original &€ chamado com os parametros escolhidos

Figura 5. Funcionamento da aplicacao

A ferramenta apresentada se destaca das demais ferramentas de ataques
Slow DoS mobile presentes na literatura pelo fato de ser standalone e nao possuir ne-
nhuma otimizacao ou mudanca no script original do ataque, sendo responsavel pela
execu¢do do famigerado ataque Slowloris a partir de dispositivos modveis, com

hardware mais limitado do que o para o que o ataque foi inicialmente projetado.

Na ferramenta proposta cada usuario pode, voluntariamente, realizar um
ataque de forma independente, o que constitui um cenario de ataque slow DoS, que
pode ser distribuido e/ou colaborativo. Esta classe de ferramentas vem se popularizan-
do cada vez mais pela acdo nas redes sociais de grupos de hackers como o Anony-
mous, o qual promove a realizagdo de ataques por meio da colaboragdo dos seus se-
guidores, que instalam e utilizam voluntariamente aplicativos maliciosos disponibili-

zados abertamente para realizar ataques a determinadas URLs divulgadas.
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S. CENARIO E CONFIGURACOES DOS EXPERIMENTOS

Para demonstrar a efetividade da ferramenta de ataque proposta foram rea-
lizados experimentos de impacto em um cendrio composto por um servidor web, dis-
positivos executando a ferramenta de ataque desenvolvida e um computador execu-

tando a ferramenta de simulagdo de clientes honestos Siege.

O cendrio ¢ similar aos utilizados por Dantas (2015) e Cambiaso, Papaleo
e Aiello (2015) para simular ataques no desenvolvimento de suas ferramentas, no en-
tanto, foi realizado um aumento para uma escala duas vezes maior, partindo de servi-
dores Web de pequeno porte, para versdes de médio porte, conforme a Netcraft

(2016).

A escolha do servidor Web usado justifica-se através de dados apresenta-
dos pela Netcraft, que mostram que aproximadamente 46% dos sites da Internet sdo
hospedados em servidores Apache 2, representando uma parcela muito superior aque-
la ocupada por seus concorrentes Nginx e IIS (Internet Information Services) (NET-

CRAFT, 2016).

Assim, utiliza-se o servidor Web Apache 2, utilizando o mpm_prefork
para processar requisigoes, com o parametro MaxRequestWorkers configurado com o
valor 750. Ou seja, um servidor de médio porte, capaz de atender a 750 clientes simul-
taneamente (NETCRAFT, 2016). O timeout HTTP do servidor foi mantido na sua

configura¢do padrao de instalacdo, de 40 segundos (Figura 6).

StartServers 5
MinSpareServers 5
MaxSpareServers 10
MaxRequestWorkers 750
ServerLimit 750
MaxRequestsPerChild 250

Figura 6. Valores presentes no arquivo de configuragido mpm_prefork.conf do Apache.

Para simulagdo dos clientes honestos, o software Siege HTTP load test foi
escolhido, como utilitario de benchmark e carga no servidor, devido a sua grande pre-
senca e referéncia na literatura (FULMER, 2014). Em todos os testes, 250 clientes ho-

nestos foram simulados pelo Siege como usudrios constantes do servidor web, envian-
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do requisi¢des do tipo HTTP GET, mantendo uma taxa de ocupacao legitima de apro-
ximadamente 33% do buffer de atendimento do servidor, conforme dados da Netcraft

(2016), que afirmam que esta ¢ a taxa de ocupacdo em casos de uso normais.

As métricas coletadas no servidor sdo a disponibilidade média do domi-
nio, ou seja, qual a taxa de clientes honestos disparados que consegue efetivamente
acessar o site € 0 TTS (time-to-service) médio, que € o tempo de servigo médio de tais
requisigdes, ou seja, o intervalo até que elas sejam atendidas pelo servidor. Assim, ¢é
possivel analisar o impacto na qualidade de servico dos clientes (DANTAS; NIGAM;
FONSECA, 2014). A Figura 7 mostra o cenario dos testes.

Atacantel Cliente 1
(Slowloris) (Siege)
j /1171 ‘\

& Webserver

(Apache) Cliente 2

(Siege)
Atacante 2
(Slowloris)
HE N

Figura 7: Cenario dos experimentos

Durante a realizacao dos testes, foram variados os seguintes pardmetros:
* Intensidade do ataque (lite, normal, extreme ou uber)
* Numero de dispositivos (1 ou 2)

Comparagdes diretas com os resultados obtidos na versdo mével foram re-
alizadas utilizando os mesmos parametros de configuragdo em chamadas ao slowlo-
ris.pl na versao desktop, demonstrando a efetividade da versao movel no cendrio de

testes proposto. O hardware utilizado nos testes foi:

* Atacantes: Celulares Sony Xperia J (1.00 Ghz, 512 Mb de RAM, Android
4.1.2);

*  Webserver: HP PC 5850 (Athlon 64 X2 @ 3.00 Ghz, 4 Gb de RAM, Ubuntu
16.10);

* Clientes: MacBook [late 2009] (Core2Duo @ 2.20 Ghz, 6 Gb de RAM, OS X
10.12 Sierra);
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Todos os testes de ataque tiveram duragdo capturada de 120 minutos e fo-
ram acompanhados visualmente, em busca da ocorréncia de falhas ou anomalias. A
forma de conectividade utilizada tanto nos celulares como no computador que simula-
va clientes legitimos foi via rede wireless isolada, padrao N 300 Mbps. Cada experi-
mento foi realizado trinta e trés vezes (33) e entdo obtida a média de cada uma das

métricas, resultando num nivel de confianca estatistico de 95%.

Adicionalmente, mais duas métricas foram coletadas durante os experi-
mentos: consumo de CPU e utilizagdo de memoria usados pelas ferramentas de ata-
que e pelo servidor web Apache. Para tanto foram escritos scripts para capturar a sai-
da do comando de terminal /top. No caso dos dispositivos Android, o script foi exe-

cutado por terminal via o aplicativo de super-usuario Terminal Emulator.
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6. APRESENTACAO E ANALISE DOS RESULTADOS

6.1. Efetividade dos Ataques

6.1.1. Ataques Utilizando Um Dispositivo Movel

A Tabela 3 apresenta os resultados de disponibilidade e TTS utilizando-se
apenas um aparelho celular para a execugdo dos ataques. Para fins de comparagao sao
mostrados os resultados para a versdo Slowloris desktop, utilizando-se os mesmos pa-

rametros de configuragao.

Tabela 3: Testes com apenas um dispositivo atacante

Slowloris Mobile Slowloris Desktop
Intensidade |Disponibilidade |TTS (s) | Intensidade do [Disponibilidade |TTS (s)
do Ataque (%) Ataque (%)

Lite 100,00 0,08 Lite 100,00 0,06
Normal 98,97 0,29 Normal 99,68 0,23
Extreme 0,00 00 Extreme 0,00 ©

Uber 0,00 [e3 Uber 0,00 0

Nota-se a consisténcia dos resultados da versdao movel quando comparada
a versao tradicional. Isso se deve ao fato do mesmo cddigo estar sendo executado de
maneira encapsulada em outra plataforma que, apesar de possuir funcionalidades limi-
tadas, consegue suprir todas as demandas do script. As minimas variagdes nos resulta-

dos se devem as atividades executadas pelo webserver no momento dos ataques.

Também percebe-se que, tanto para a versao mobile como para a versao
desktop, o servidor s6 se torna indisponivel a partir de ataques cuja intensidade defini-
da ¢ “Extreme”, ja que o numero de atacantes € igual ao nimero maximo de clientes

b
que podem ser atendidos simultaneamente pelo servidor negando, assim, servigo a cli-

entes legitimos.

Outro fato importante ¢ o impacto no tempo de servigo (TTS) gerado pelo

ataque a partir do momento em que todas as posi¢des do servidor encontram-se ocu-
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padas. Isso ocorre no cenario descrito a partir de ataques “Normal”, onde temos 500
atacantes e 250 clientes usufruindo de um buffer de atendimento de 750 posi¢des no
servidor. Ocorre um aumento no TTS devido ao fato de que novas requisigdes feitas
pelos clientes tem que esperar para serem atendidas, ja que todas as posi¢des disponi-

veis encontram-se em uso.

6.1.2. Ataques Utilizando Dois Dispositivos Moveis

Também foram coletados dados de disponibilidade e TTS em testes reali-
zados utilizando dois aparelhos celulares (Tabela 4), executando o ataque nas mais di-
versas intensidades (cada um dos dispositivos com a intensidade demarcada abaixo).
Como comparagao, encontram-se os resultados da execu¢do de duas instancias equi-

valentes da ferramenta Slowloris na versao desktop.

Tabela 4: Testes com dois dispositivos atacantes

Slowloris Mobile Slowloris Desktop
Intensidade |Disponibilidade | TTS (s) Intensidade do |Disponibilidade | TTS (s)
do Ataque (%) Ataque (%)

Lite 99,48 0,10 Lite 99,98 0,11
Normal 0,00 o0 Normal 0,00 0
Extreme 0,00 o0 Extreme 0,00 o0

Uber 0,00 o0 Uber 0,00 o0

Percebe-se que, neste cendrio, a efetividade do ataque ¢ bem maior do que
utilizando apenas um dispositivo. Quando dois dispositivos executando o ataque na
intensidade “Normal” (500 atacantes) de forma colaborativa atingem o servidor, o
mesmo ja se torna indisponivel, pois s6 possui capacidade para atender 750 clientes
simultaneamente. A partir dos resultados acima ¢ possivel perceber que existe consis-

téncia no ataque, principalmente quando realizado de forma colaborativa e distribuida.
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6.2. Uso de CPU e Memoria Pela Ferramenta de Ataque

Serdo expostos abaixo os dados da utilizacdo de memoria e CPU pela fer-

ramenta de ataque movel quando configurada em cada uma das intensidades de ata-

que. Percebe-se um uso muito baixo de memoria, mantendo-se abaixo dos 10 Mb em

todos os casos.

6.2.1. Intensidade “Lite”

mem(kb)

Figura 8. Uso de memoéria pela
ferramenta de ataque na intensi-
dade “Lite”.

Figura 9. Uso de CPU pela ferra-
menta de ataque na intensidade
“Lite”.

Percebe-se que o uso de memoria fica em torno dos 7,75 Mb, enquanto

que o uso de CPU nao superou os 3% (figuras 8 € 9). O baixo uso de memoria e CPU,

tanto na versao desktop, como na versao mével proposta, se deve a baixa complexida-

de das threads atacantes criadas, as quais realizam a simples atividade de enviar um

HTTP GET periodicamente.

36



6.2.2. Intensidade “Normal”

mem(k

Figura 10. Uso de meméria pela
ferramenta de ataque na intensi-
dade “Normal”.

Figura 11. Uso de CPU pela ferra-
menta de ataque na intensidade
“Normal”.

Note que o uso de memoria permanece proximo ao valor da intensidade
“Lite”, isso se deve ao fato do Android tentar otimizar ao maximo a area de heap das
threads iguais, identificando areas compartilhadas por elas. Ocorre um pequeno au-
mento no pico de CPU no momento da inicializa¢do do ataque devido a maior quanti-

dade de threads criadas (figuras 10 e 11).

6.2.3. Intensidade “Extreme”

memik

Figura 12. Uso de memédria pela
ferramenta de ataque na intensi-
dade “Extreme”.
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Figura 13. Uso de CPU pela ferra-
menta de ataque na intensidade
“Extreme”.



Novamente, o uso de memoria permaneceu em torno de 8 Mb, devido aos
mesmos fatores anteriormente citados. A carga de CPU ¢ infimamente maior devido
ao aumento na quantidade de operagdes logicas realizadas simultaneamente pelos 750

atacantes simulados; mesmo assim, a taxa de uso nao superou os 5% (figuras 12 e 13).

6.2.4. Intensidade “Uber”

mem(k!

Figura 14. Uso de meméria pela Figura 15. Uso de CPU pela ferra-
ferramenta de ataque na intensi- menta de ataque na intensidade
dade “Uber”. “Uber”.

O uso de memoéria permaneceu proximo aos 10 Mb, maior que na intensi-
dade “Extreme” devido a alocacdo de mais memdria, necessaria para as 1000 threads
de ataque. O maior uso de CPU ocorre devido a sobrecarga causada pela virtualizagao

de um numero relativamente grande de threads (figuras 14 e 15).

6.3. Comportamento do Servidor Web Durante os Ataques

Foi medido o uso de memoria e CPU do servidor web em opera¢ao nor-
mal e em caso de ataque que o indisponibiliza completamente. E possivel perceber a
eficiéncia do ataque devido ao grande aumento no uso de CPU e memoria do Apache,

causado pelos varios atacantes ocupando recursos do servidor.
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6.3.1. Cenario Sem Ataque

600000

300000

mem(kb)
%Cpu

Figura 16. Uso de meméria pelo Figura 17. Uso de CPU pelo servi-
servidor Apache em caso de ope- dor Apache em caso de operagao
ragao normal. normal.

Percebe-se que, num cendrio de utilizagdo normal, com em torno de 33%
do buffer de atendimento ocupado (NETCRAFT, 2016), o uso de memoria por parte
do servidor permanece praticamente constante e relativamente baixo, tendo em vista
seu porte. O uso de CPU varia em um intervalo pequeno devido ao constante processo

de geréncia de workers para atenderem as requisi¢des (figuras 16 e 17).

6.3.2. Cenario Com Ataque “Extreme”
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300000 3

mermn(kb)
f
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0 1500 3000 4500 6000

Figura 18. Uso de memoéria pelo Figura 19. Uso de CPU pelo servi-
servidor Apache em caso de in- dor Apache em caso de indispo-
disponibilizagao total. nibilizagao total.
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O uso de memoria pelo servidor em caso de indisponibilizacdo chega a
dobrar ou triplicar em pontos de pico, podendo prejudicar outros servicos que estao
sendo executados na maquina hospedeira. Da mesma forma o uso de CPU, que chega
a exorbitantes 95%, utilizando praticamente todo o poder computacional da maquina,

demonstrando a efetividade da ferramenta movel proposta (figuras 18 e 19).
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7.  CONSIDERACOES FINAIS

A presente monografia teve como objetivo apresentar e avaliar uma im-
plementagao da versao mével de uma das ferramentas de ataque Slow DoS mais popu-
lares na atualidade e na literatura, o Slowloris. Foi realizada uma descri¢ao da solug¢ao
proposta, descrevendo seus componentes basicos de arquitetura e sua forma de inte-

gracao € uso.

Como fonte de conhecimento, foi adaptada a implementagdo desktop do
slowloris para o dominio de dispositivos mdveis, por meio de uma arquitetura de en-
capsulamento e passagem de pardmetros utilizando uma interface grafica simples, ba-
seada no projeto visual utilizado pelo NeoLoris. Por fim, foram realizados testes para

avaliar o impacto do ataque no alvo e nos recursos do atacante.

Ficou demonstrado que, mesmo no ambiente limitado de um hospedeiro
moével e sem dispor de todas as funcionalidades de um kernel Linux padrio, a execu-
¢do do script original por um dispositivo Android ¢ viavel em termos de desempenho

e uso de recursos, podendo causar grandes prejuizos a servigos Web.

Com apenas uma instancia em execu¢do da ferramenta proposta, ¢ possi-
vel indisponibilizar um servico Web considerado de médio porte. Tal capacidade de
realizagdo e portabilidade de ataques permite que uma unica pessoa possa utilizar dos
seus dispositivos Android para acdes maliciosas, prejudicando centenas de outros

usuarios que desejam acessar legitimamente os servigos disponiveis no alvo.

Além disso, fica evidente neste texto o poder de portabilidade das imple-
mentacdes atuais utilizando linguagens de script, denotando um cendrio preocupante
no que diz respeito ao surgimento e adaptacdo de ataques que tenham como vetores
dispositivos mdveis, caracterizando mais uma preocupagao para os administradores de

grandes servicos de rede.

A partir de tais resultados pretende-se, futuramente, validar o ataque utili-
zando outros tipos de redes moveis com diferentes laténcias como 2G, 3G e 4G LTE,
além do aumento da escala das avaliagdes para nimeros mais préximos de um ataque

distribuido e/ou colaborativo real e o teste de outros ataques.
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