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RESUMO

Com o crescimento da violéncia no Brasil, as pessoas se sentem cada vez mais
inseguras ao realizar atividades cotidianas. Com isso, este trabalho tem como objetivo o
desenvolvimento de um sistema que realize a transmissao da localizagao do smartphone
do usudrio que informa estar em risco, por meio de um protétipo de hardware. Esse
dispositivo, desenvolvido com o auxilio de um microcontrolador ESP8266 modelo ESP-
01, se conecta ao servidor do Firebase (provedor de diversos servigos relacionados ao
armazenamento e gerenciamento de dados) e muda o estado do usudrio, com isso, o
aplicativo Android reconhece essa alteracao e informa aos contatos adicionados que o
usuario em questao esta em risco e permite o acesso da sua localizacao em tempo real no
mapa, podendo facilitar agoes policiais para combater a situacao. O aplicativo também
permite que o usuario gerencie seu estado atual, podendo definir se estd seguro ou em
risco e além disso, com o auxilio do Firebase, pode-se criar uma nova conta, realizar
login de um usuario cadastrado e recuperar a senha. Para que essas funcionalidades
pudessem ser realizadas corretamente, foi necessario rotear a rede do smatphone para o
microcontrolador, pois 0 mesmo nao possui rede propria. Por fim, foram realizados testes

do prototipo desenvolvido, os quais se mostraram funcionais e eficazes para os propositos
definidos.

Palavras-chave: violéncia, localizagao, servidor, Android, ESP8266.



ABSTRACT

With the growth of violence in Brazil, people feel increasingly insecure when car-
rying out daily activities. Therefore, this work has the objective of developing a system
that performs the transmission of the smartphone’s location of the user that reported
being at risk, through a hardware prototype. This device, developed with ESP8266 mi-
crocontroller model ESP-01, connects to the Firebase server and changes the user’s state.
After that, the Android application recognizes this change and informs the added con-
tacts that the user is in danger, and they can access the real-time location on the map,
and can facilitate police action to counteract the situation. The application also allows
the user to manage their current state, being able to define whether it is safe or at risk
and also, with the help of Firebase, can create a new account, log in into the app and
recover the password. To these functionalities to work correctly, it was necessary to route
the smatphone network to the microcontroller, since it does not have its own network.
Finally, tests of the developed prototype were performed, which proved to be functional

and effective for the defined purposes.

Palavras-chave: violence, location, server, Android, ESP8266.
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1 INTRODUCAO

Com o avanco da tecnologia, torna-se cada vez mais facil a realizagao de ativida-
des cotidianas e servicos prestados a sociedade. Atividades e servigos estes, que antes s6
podiam ser realizados de maneira presencial, atualmente podem ser encontrados na In-
ternet, facilitando a vida das pessoas (ABfLIO, 2007). Hoje podemos realizar operagoes
bancarias, como transferéncias e pagamento de contas, assistir cursos online, comunicar-
se com pessoas em qualquer parte do mundo e diversas atividades, tudo gracas a esses

avangos tenoldgicos.

Também nao é nenhuma novidade que no Brasil a seguranca estd em um estado
critico, chegando a ser pior do que em paises que estao em situacao de guerra (SOUZA;
LIMA, 2006). Dessa forma, a inclusdo da tecnologia da informagao vem sendo continua-
mente empregada na vida das pessoas e também nas empresas como um meio de garantir
a seguranca ou prevenir situacoes de risco. Para isso, sao utilizados dispositivos de softwa-
res, como aplicativos de smartphones de geolocalizacao e aplicativos que informem areas
de risco da regiao a exemplo do aplicativo CityCop, assim como dispositivos de hardware,

como sensores de movimento.

A criminalidade no Brasil estda presente em todos os setores da sociedade, seja
politico, privado, publico, etc. Dependendo da regiao do pais as infragoes sao manifes-
tadas de maneiras e intensidades diferentes. H4 um grande investimento, por parte dos
criminosos, em roubos e furtos tanto de veiculos e cargas, quanto de objetos pessoais de

cidadaos. Esses tipos de praticas vém se tornando cada vez mais frequentes no cotidiano.

O medo vem tomando conta das ruas, pois os crimes mencionados nao vém
ameagando apenas o patrimonio das pessoas, visto que o acesso as armas de fogo também
tem posto em risco as suas vidas, tomando como exemplo o latrocinio, isto é, roubo se-
guido de morte (SOARES, 2006). Devido a isso, esses problemas ja nao sado mais tratados
apenas no campo juridico, pois ao provocar medo e inseguranca na sociedade, diversas de

suas areas estudam tanto as causas e efeitos da violéncia, quanto maneiras de combaté-la.

A tabela 1 apresenta valores que mostram o aumento da violéncia, em especifico o
latrocinio. As informagoes apresentadas sao em relacao ao Brasil como um todo e também

a cada estado do pais.
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Tabela 1: Ocorréncias de latrocinio no Brasil

2013 2014 2015 2016
UE M Taxa /100 mi M s Taxa,/ 100 mi
ab tante ab to sitante

Brasil 1928 1 1 2.366 1 2661 1
AC 13 2 1 10 1 8 1
AL 79 2 61 2 55 2 61 2
AM 36 1 45 1 73 2 93 2
AP 5 1 15 2 23 3 19 2
BA 151 1 199 1 207 1 211

CE 107 1 75 1 65 1 a8 1
DF 29 1 50 2 46 2 42 1
ES 35 1 50 37 1 53 1
GO 124 2 167 3 156 2 186 3
MA 63 1 72 1 117 2 113 2
MG a4 0 63 0 122 115 1
MS 26 1 42 2 36 1 41 2
MT 45 1 52 2 59 2 64 2
FA 156 2 180 2 191 2 224 3
FB 28 1 19 0 48 1 33 1
PE 73 1 a1 16 1 169 2
Fl 29 1 35 47 1 49 2
FR 46 0 105 1 117 1 11 1
RJ 148 1 152 1 133 1 239 1
RM 16 0 62 2 58 2 48 1
RO 10 1 17 1 15 1 35 2
RR 2 0 3 1 5 2 5 1
RS 129 1 141 1 143 1 167 1
SC 55 1 57 1 71 1 62 1
SE 35 2 33 1 47 2 49 2
Sp 280 1 385 1 356 1 361 1
TO 20 1 14 1 5 1 14 1

Fonte: IPEA, 2018.

Assim como os que seguem a lei a risca, os criminosos também tém

progressos tecnoldgicos, e devido a isso, véem mudando e expandindo a

aCesso a eSses

sua forma de

atuacao ao cometer delitos. Essa assencao beneficia diversas esferas do crime, desde

simples assaltos urbanos até crimes organizados.

Com a crescente evolugao no campo de [oT, diversos sensores e outros dispositivos

vém sendo empregados juntamente com programas para compor sistemas robustos e com-

pletos, com finalidade de promover uma maior seguranca para seus usuarios finais. Com

essa uniao de sensores e de softwares embarcados, é possivel processar os dados obtidos

por meio da conexao com a rede mundial de computadores.

1.1 Objetivo geral

O objetivo geral deste trabalho é propor um sistema de seguranca pessoal com

localizacao em tempo real via smartphone. O usuario acionaria um pequeno dispositivo

18



de hardware, ao ser vitima de um crime e através do aplicativo de software, os contatos
adicionados como amigos receberiam uma notificagao, informando que o primeiro usuario

mencionado estaria em risco e também a localizacao em tempo real do seu smartphone.

1.2 Justificativa

A seguranca das pessoas esta comprometida devido a violéncia que abrange todo
o territorio nacional. Isso acontece de varias maneiras como assaltos, furtos, sequestros e

outros tipos de ameacas a seguranca pessoal.

A frequéncia e proporcao com que esses problemas acontecem vém aumentando
progressivamente e em virtude disso, o trabalho da policia se torna cada vez mais dificil,
tanto para encontrar os criminosos como para reparar os danos e perdas sofridos pelas

vitimas.

Dessa forma, o presente trabalho tem como justificativa facilitar a atuacao da
policia, de prevengao e combate ao crime, assim como manter informado os parentes e
amigos a situagao em que o usuario se encontra. Com o auxilio de um smartphone e do
um pequeno dispositivo de hardware, serd possivel rastrear o telefone mével e conseguir

identificar a localizacao do dono do aparelho ou do possivel criminoso.

1.3 Estrutura do Trabalho

No capitulo 2 foi realizado uma revisao da literatura, abordando teorias, tecno-
logias e ferramentas que foram utilizados para a realizacdo do presente trabalho. A
fundamentagao tedrica sera abordada de maneira sucinta e esclarecedora para que o leitor

possa ter um embasamento para realizar a replicacao do trabalho.

No capitulo 3 buscou-se apresentar o método de desenvolvimento do trabalho,
expondo como foi realizado a aplicacao dos conceitos da literatura abordados no capitulo
2. Foi descrito o desenvolvimento do banco de dados, do software e do hardware utilizados

para construir o sistema de seguranca pessoal.

No capitulo 4 foi demonstrado os resultados da construcao da aplicacao teorica e
pratica. Além do funcionamento, também sao apresentados as qualidades e os problemas

encontrados no projeto desenvolvido.

No capitulo 5 foi exposta uma discussao sobre os resultados alcancados com o
desenvolvimento do sistema de seguranga pessoal, abordando os pontos positivos e ne-
gativos do estudo e também foram propostas outras funcionalidades e aprimoramentos

como trabalhos futuros.
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1.4 Trabalhos Relacionados

Com a finalidade de entender e analisar sistemas que utilizam a tecnologia como
meio de informar possiveis situacoes de risco por meio de monitoramento via Internet,
estes trabalhos foram utilizados como base para o desenvolvimento do sistema elaborado

na presente dissertacao.

1.4.1 Uber

Um exemplo bastante utilizado do uso da tecnologia como meio de seguranca pes-
soal é o sistema de acompanhamento e compartilhamento de viagens no aplicativo Uber.
Esse aplicativo tem como uma das principais responsabilidades, garantir a seguranca dos
passageiros e dos motoristas. O Uber utiliza da tecnologia de machine learning para blo-
quear viagens para motoristas que sao consideradas como inseguras. Para os passageiros,
mais medidas de seguranca sao tomadas, como um botao para ligar diretamente para a
policia, compartilhamento em tempo real de viagem com amigos e familiares, registro do

percurso de viagens, entre outros (UBER, 2018).

1.4.2 Sistema de alarme conectado via redes méveis para monitoramento e
seguranca de veiculos automotivos através de aplicativo de telefone

celular

Este trabalho propoe um método de monitoramento com intuito de verificar o
estado de seguranga de veiculos automotivos. Através de um Arduino e sensores acoplados
ao veiculo, é possivel saber informagoes sobre os fardis, ignicao, travas, vidros, entre
outros. Um aplicativo na plataforma Android é utilizado como interface para leitura das
informagoes gerais do veiculo. O usuario pode obter dados em tempo real do veiculo ao
pressionar um botao localizado no aplicativo, e também pode acionar o alarme do mesmo,
caso necessite (BOFF, 2017).

1.4.3 Cerberus

O Cerberus Seguranca Pessoal é um aplicativo que permite compartilhar a loca-
lizacao do deslocamento em tempo real para contatos selecionados através de mensagem
por e-mail, SMS e publicacao nas redes sociais. E possivel determinar o tempo de duragao
que o compartilhamento permanecera ativo, acionar um botao de emergéncia para pedido
de ajuda e trocar mensagens com os contatos que estao acompanhando o trajeto (G1,
2018).
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1.5 Fluxo do sistema

Essa secao visa explicar resumidamente o fluxo de funcionamento da aplicacao

desenvolvida para o trabalho em questao.

1.5.1 Dando inicio a aplicagao

O funcionamento da aplicacao se inicia quando o usuario aciona o dispositivo fisico
ao estar em perigo. Isso fard com que o aplicativo Android desenvolvido envie a localizacao

do usuario para os contatos adicionados como amigos.

1.5.2 O aplicativo

Ao iniciar o aplicativo existem trés funcionalidades, relativas a autenticagao do
usuario, as quais podem ser acessadas. As funcionalidades sdo:
e Login, caso o usuario possua uma conta.
e (Cadastro, caso o usuario nao possua uma conta.
e Recuperar senha, caso o usuario esquega a senha da conta.
A primeira tela apresentada é a de entrar (Figura la) no aplicativo através do e-
mail e senha; a segunda é a de fazer o cadastro (Figura 1b), podendo ser acessada ao clicar
na frase “Nao possui conta? Cadastre-se”; a terceira é a de recuperar a senha (Figura 1c),

caso o usuario tenha esquecido a atual, clicando no texto “Esqueceu sua senha? Clique

aqui”.
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Y Y Y

Nome

E-mail
Syurigouveia@hotmail.com = Yuri {nforme seu e-mal
E-mail
Senha E-mail yurigouveia@hotmail.com
Oveseseeeeeeeeeee LS Syurigouveia@hotmail.com

Senha
RECUPERAR SENHA
| ew — e

Feaueceu @ senha? Clase aqu

Néo possui uma conta? Cadastre-se

Possui uma conta? Faga login

(a) Login. (b) Cadastro. (c) Recuperar senha.

Fonte: Autoria propria.

Figura 1: Telas de autenticacao.

Apo6s entrar na aplicagdo com uma conta de usuario, é apresentado a pagina inicial

a qual apresenta na sua parte inferior trés opgoes para se navegar:

e Inicio.
e Amigos.

e Configuragoes.
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Igor 9
Maria Carolina 9

Seja bem vindo, Yuri!

Apagar coordenadas de
localizagao

Alterar senha

Sair da conta

SOLICITAGOES ADICIONAR
f 2 o ® 2 o " - e}
Inicio Amigos Configuragdes Inicio Amigos Configuragdes Inicio Amigos Configuragdes
(a) Inicio. (b) Amigos. (c) Configuracoes.

Fonte: Autoria propria.

Figura 2: Telas de funcionalidades da aplicagao.

Na figura 2a é possivel notar a opcao relativa a aba Inicio. Essa tela apresenta
uma mensagem receptiva para o usuario logado e apresenta um botao no centro da tela,
o qual informa a situacao de quem utiliza o aplicativo, mudando a cor por tras do isotipo
é alterada para vermelho caso esteja em risco. Ao clicar nele, o usuario pode determinar

se estd em seguranga ou nao.

Na figura 2b pode-se observar aa lista de amigos adicionados, o botao para adi-
cionar novos amigos e outro relativo a solicitacoes de amizades recebidas. A imagem ao
lado do nome dos amigos determina a situacao em que o mesmo se encontra. Caso algum
dos contatos esteja em perigo, pode-se clicar em seu nome e serd possivel ter acesso a sua

localizagao em tempo real.

Por fim, na figura 2c¢ nota-se botoes de configuracao e gerenciamento da conta. O
primeiro botao serve para apagar as coordenadas de localizacao do usuério logado e so
pode ser acionada caso o mesmo nao esteja em alguma condi¢ao de ameaga. O segundo
serve para alterar a senha da conta do aplicativo. O terceiro é o botao que serve para sair

da conta acessada.
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2 CONCEITOS GERAIS E REVISAO DA LITERATURA

Este capitulo descreve os conceitos bésicos para o entendimento do trabalho de-

senvolvido.

2.1 Tecnologia da Informacao e Comunicacao

A tecnologia da informacao e comunicacao sao aquelas que buscam facilitar a
comunicagao entre os seres e a transmissao da informagao, para isso utiliza-se ferramentas

tecnoldgicas.

A tecnologia da informagcao e comunicacao também busca promover o crescimento
do processo comunicativo, assim como inovar outros processos de interesse geral, como

segurancga publica, pesquisa cientifica, dentre outros (OLIVEIRA, 2015).

2.2 Redes de Computadores e Internet

As redes de computadores sdao meios aos quais dois ou mais computadores
autonomos estao interconectados por um tipo de tecnologia. Isso permite com que esses
computadores possam realizar uma conexao entre si, e assim, trocar informagoes. FEssa
conexao pode ser feita de diversas maneiras, como por exemplo fio de cobre, fibras épticas,

microondas, satélites de comunicacao, entre outros.

2.2.1 Redes sem fio

A comunicacao realizada por meio de redes sem fio é baseada no estabelecimento
de transmissao de dados através de ondas eletromagnéticas, as quais sao propagadas no
espago por meio da movimentagao de elétrons. O niimero de oscilagoes em um determi-
nado periodo (geralmente medido em segundos) de uma onda eletromagnética é chamada

de frequéncia e é medida em Hertz (Hz).

Essas ondas podem ser transmitidas por meio de antenas ligadas a um devido cir-
cuito elétrico e podem ser recebidas através de receptores localizados a uma determinada
distancia, onde seu sinal depende de fatores como frequéncia, poténcia do transmissor,

ete. Assim ocorre o método de funcionamento de toda rede sem fio.

Devido ao fato de existirem diversos fabricantes e fornecedores de redes, foi ne-
cessaria a criagao de uma padronizagao para que os usudarios conseguissem usufrui-las de
forma eficaz (TANENBAUM, 2002). Na Tabela 2 sao apresentados alguns dos padroes

que foram adotados mundialmente.
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Tabela 2: Padroes IEEE de redes sem fio

Padrao IEEE Frequéncia Alcance Taxa
802.11a 5 GHz <50 m 6 — 54 Mbps
802.11b 2.4 GHz <100 m 2 — 11 Mbps
802.11g 2.4 GHz <100 m 20 — 54 Mbps
802.11i 2.4 GHz <100 m 20 — 54 Mbps

802.16 (WIMAX) 10 — 66 GHz = 10 km 60 — 100 Mbps
Celular (FDMA, 900, 1700, 1800 = depende da 4,8 Mbps
TDMA, CDMA, MHz rede

GSM e suas

Evolugdes)

Fonte: SCHWEITZER (2006, apud BOFF, 2017, p. 21).

2.2.1.1 WiFi

Com a criacao dos computadores portateis surgiu a necessidade de se conectar a
Internet através de uma rede sem fio, de modo que simplificasse o processo de acesso
a web. Devido a dificuldade de encontrar equipamentos de transmissao e recepcao de
dados com frequéncias compativeis, varios problemas surgiram durante a tentativa de
formular esse novo tipo de acesso a rede. Em virtude dessas dificuldades, foi criado um
padrao para comunicacao de rede sem fio, o 802.11, popularmente conhecido como WiFi
(TANENBAUM, 2002, p. 67).

De acordo com a definicao do 802.11, as redes sem fio possuem dois modos de
operac¢ao, um para a presenca de estacao base e outro para sua auséncia. Em relacao a

esses modelos Tanembaum (2002, p. 67) diz:

No primeiro caso, toda a comunicacao deveria passar pela estacao base,
chamada ponto de acesso na terminologia do 802.11. No outro caso, os com-
putadores simplesmente transmitiriam diretamente uns para os outros. Agora,
esse modo costuma ser chamado interligacao de redes ad hoc. Um exemplo
tipico é de duas ou mais pessoas juntas em uma sala nao equipada com uma

LAN sem fio, fazendo seus computadores se comunicarem diretamente.
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Fonte: Tech Tudo, 2014.

Figura 3: Padrao de redes sem fio 802.11. Rede com comunicacao a estagao
base, a esquerda, e rede ad hoc, a direita.

2.2.2 Sistema de telefonia médvel

Atualmente os sistemas de telefonia mdvel tem como perspectiva aplicagoes dire-
cionadas para a transmissao de dados. Com a finalidade de se obter a melhor velocidade
de transmissao de dados, foram desenvolvidas tecnologias que permitem difusao de in-
formacoes através da comutagao de circuitos e pacotes (PEREIRA; GUEDES, 2004).

A respeito de telefonia mével Tanembaum (2002, p. 128) diz:

O sistema telefonico tradicional (ainda que ele algum dia chegue a varios
gigabits entre uma extremidade e outra da fibra) ndo serd capaz de satisfazer
a um grupo crescente de usuarios: as pessoas em transito. Agora, as pessoas
esperam efetuar chamadas telefonicas de avides, carros, piscinas e enquanto
fazem jogging no parque. Dentro de alguns anos, elas também irao querer
enviar correio eletronico e navegar na Web enquanto estiverem em todos esses
lugares e em muitos outros. Conseqiientemente, ha um enorme interesse na

telefonia sem fios.

Existem quatro geracgoes, com diferentes tecnologias, as quais os telefones moveis

passaram e que apresentaram as seguintes caracteristicas:

1. Voz analdgica.
2. Voz digital.

3. Transmissao de dados.

Nas proximas secoes serao brevemente apresentadas as caracteristicas e informagcoes

a respeito das geracoes da telefonia mdvel.
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2.2.2.1 Primeira Geragao (1G)

Essa geracao teve inicio no final dos anos 1970 e durou até os anos de 1980. Inici-
almente chamados telefones de radio movel celular, utilizavam de sinais analégicos para
transportar a voz (COMER, 2016, p. 244).

Antes do advento da primeira geracao utilizava-se um tnico transmissor, posici-
onado no topo de um prédio ou de uma montanha e apresentava um ou dois canais de
comunicagao. Para manter o didlogo, os que possuiam canal tinico precisavam apertar
um botao para ativar o transmissor e desativar o receptor, sistema conhecido como push-
to-talk. Ja os de canal duplo possuiam duas frequéncias, uma para enviar o sinal de voz
e outro para receber, eliminando a necessidade de um botao para conversar (TANEN-
BAUM, 2002, p. 129).

A tecnologia referente a 1G se deu com a criagao do AMPS. Esse sistema é baseado
na multiplexagao por divisao de frequéncia (FDMA), que realiza a transmissao de vérios
sinais eletromagnéticos sem que haja interferéncia. Isso se deve ao fato de que existem
vérios canais com frequéncias diferentes para o envio e recepgao dos sinais (COMER,
2016, p. 157-158).

2.2.2.2 Segunda Geragao (2G)

A respeito da segunda geragdo Tanembaum (2004, p. 138) infere:

A primeira geracao de telefones celulares era analdgica; a segunda geracao
era digital. Da mesma maneira que nao havia nenhuma padronizagao mundial
durante a primeira geragao, também nao havia nenhuma padronizacao durante
a segunda. Quatro sistemas sao usados agora: D-AMPS, GSM, CDMA e
PDC. O PDC s6 é usado no Japao e é basicamente o D-AMPS modificado
para compatibilidade retroativa com o sistema analdgico japonés de primeira

geragao.

Com a chegada da segunda geragao o sistema AMPS sofreu uma evolugao e passou a
ser conhecido como D-AMPS. Esse sistema utiliza divisao de tempo por muiltiplo acesso,
também conhecido por TDMA, onde cada canal de 30KHz é compartilhado por trés
usuarios em faixas de tempos distintas. A finalidade dessa evolucao se deu devido a

possibilidade de uma leve transicao entre a tecnologia analdgica e a digital, ocupando as
mesmas faixas de frequéncias (DIAS; SADOK, 2001).
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Fonte: Tait Radio Academy, 2014.

Figura 4: Multiplo Acesso Por Divisao de Tempo

No inicio da década de 90 surgiu o GSM, com o intuito de fornecer diversas fun-
cionalidades através de uma Rede de Digital de Servigos Integrados (RDSI), além disso,
o GSM buscou resolver o problema de fragmentacao que ocorria nos primeiros sistemas

celulares na Europa. Todo seu funcionamento ocorre na faixa de frequéncia de 900MHz e

com o auxilio do TDMA (GUIMARAES, 1998).

Segundo Guimaraes (1998, p. 17), dentre as principais caracteristicas do GSM

pode-se destacar:

e Servicos de telefonia, incluindo fax, videotexto e telex.

e Servicos de dados com possibilidade de comunicagao de dados por pacotes a taxas
de até 9600bps.

e Servicos de RDSI suplementares tais como desvio de chamada, identificacao de
assinante chamador e servigo de mensagem. Esse udltimo, chamado SMS (Short
Message Service) permite a recepcao de mensagens alfanuméricas mesmo durante
uma conversacao e ainda permite transmitir repetitivamente mensagens ASCII para
todos os assinantes, servico esse muitas vezes utilizado para fins de seguranca e de

aviso.

Para completar, um dos principais avancos da tecnologia 2G foi a criacao do
multiplo acesso por divisao de codigo, ou CDMA. Seu desenvolvimento também foi re-

alizado com a finalidade de transitar de um sistema de comunicacao analdgico para um
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digital. Ele trouxe consigo a possibilidade dos usuarios utilizarem a mesma faixa de
frequéncia (GUIMARAES, 1998). Para separar as transmissoes nos canais especificos de
certa frequeéncia, é utilizada a teoria da codificacao, onde cada sinal transmitido possui

um c6digo para identificar o canal ao qual ele pertence (DIAS; SADOK, 2001).

2.2.2.3 Terceira Geragao (3G)

A respeito da terceira geragao, Dias e Sadok (2001, p. 22) dizem:

Os sistemas de terceira geragao representam uma mudanga de paradigma,
proporcionando um sistema avancado de telecomunicacoes que viabilizara a
convergencia entre a telefonia celular, Internet e multimidia. A terceira geracao
tornara servigos de informagao disponiveis instantaneamente, por exemplo, um
terminal de 3G pode ser utilizado como uma camera de video da qual o usuario

pode enviar cartoes eletronicos e clips de video em tempo real.

Para chegar de fato a 3G, foram realizados alguns avancgos que fizeram uma
transicao entre a segunda e a terceira geracao. KEsses avancos foram considerados por
muitos como 2,5G (TANENBAUM, 2002, p. 140). Os principais sistemas dessa geragao
de transicao foram o GPRS e o EDGE.

e GPRS - esse sistema utiliza funcionalidades presentes na rede GSM, acrescentando
equipamentos na infra-estrutura da rede para suportar novos servigos de dados (PI-
ROTTIL;, ZUCCOLOTTO, 2009, p. 86).

¢ EDGE - se trata de uma evolucao do GSM, baseada em TDMA, o qual traz um

aumento na capacidade de transmissao em relacao ao seu predecessor.

Com a chegada de fato da terceira geragao, houveram mudancas como melhorias
na qualidade de voz, Internet de alta velocidade, servigos de mensagens e servicos de mul-
timidia (TANENBAUM, 2002, p. 139). Essas melhorias foram feitas gracas as tecnologias
desenvolvidas para essa geragao, o WCDMA e o CDMA2000/3X, que sdo evolugoes do
GSM e do CDMA (DIAS; SADOK, 2001).

2.2.2.4 Quarta Geragao (4G)

As redes 4G nao possuem uma tecnologia ou padrao definido, mas apresentam
um conjunto de tecnologias e protocolos, criados com o objetivo de alcancar o maximo

desempenho de processamento com uma rede sem fio de baixo custo.
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Alguns dos sistemas que usam tecnologia 4G sao WiMAX, WiBro e LTE. Para que
esta geragao se tornasse uma realidade, foi necessario integrar as tecnologias existentes
(2G, 3G) (PEREZ, 2010).

2.3 Sistema de Posicionamento Global

O Sistema de Posicionamento Global, conhecido por GPS, inicialmente desenvol-
vido com propdsitos de uso militar, demonstrou grande utilidade para aplicagoes de uso
civil. Devido a sua grande precisao ao se determinar uma localizacao e pelo fato de es-
tar disponivel em qualquer parte do mundo (ar, terra e mar), o GPS é considerado um

excelente sistema de navegacao. (DRIRA, 2006).

O GPS é um sistema baseado em radionavegagao por satélite, possuindo uma
constelacao de no minimo 24 satélites, localizados em 6 planos orbitais espacados por 60
graus (DRIRA, 2006). Para seu funcionamento GPS, ¢é necessdrio que a distancia de um
ponto na terra esteja visivel a pelo menos trés satélites, assim como a localizagao desses

satélites (EL-RABBANY, 2002, p. 8).

Fonte: NASA, 2012.

Figura 5: Sistema de geolocalizagao por satélite.

2.4 Microcontrolador ESP8266 ESP-01

O microcontrolador ESP8266, modelo ESP-01, é um dispositivo que foi desenvol-
vido pela Espressif Systems e que apresenta uma grande performance para SOCs sem
fio. Esse microcontrolador foi desenvolvido com o intuito de oferecer uma opc¢ao de baixo

custo para desenvolvimento de plataformas méveis oferecendo uma 6tima capacidade para

se embarcar recursos Wifi (PLATFORM, 2013).
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Fonte: FilipeFlop, 2019.
Figura 6: ESP8266 ESP-01.

O modelo de comunicacao utilizado por esse dispositivo é realizada através do
modelo cliente-servidor. O cliente aciona o servidor, que sempre esta a espera de alguma

requisicao do cliente, para que seja realizada a comunicagao.

Conceituando o sistema de comunicagao cliente-servidor, de Oliveira (2017, p. 20—
21) diz:

O servidor é um software que mantém uma porta de comunicagao aberta
a espera do cliente. Sua localizacao, seja pelo seu endereco ou nome, deve
ser conhecida por todos os cliente que querem acessé-lo. Um servidor pode
receber um grande nimero de solicitacoes simultaneas de clientes, por isso,
normalmente, executa em um computador de alto desempenho. [...]. Isso
nao impede que um dispositivo IoT execute a funcao de servidor, apesar do

hardware limitado, recebendo solicitagoes de clientes.

O cliente é também um software, normalmente acionado por um usuario,
razao pela qual é comum que tenha uma interface grafica amigavel. Um na-
vegador web como Google Chrome, Mozilla Firefox ou Internet Explorer é um
exemplo de cliente. Cabe ao cliente iniciar a comunicagao com o servidor, seja
acionada diretamente pelo usuario ou de forma automatica, em resposta a um
evento ou uma acao externa. Um dispositivo IoT também pode atuar como
cliente, acessando servidores para buscar ou atualizar informagcoes sobre seu

funcionamento.

2.4.1 Especificagoes Técnicas

Assim como qualquer microcontrolador, o ESP possui caracteristicas de funcio-
namento as quais permitem sua utilizacao de maneira correta e segura. Na tabela 3 é

apresentado essas caracteristicas e medidas de operagao.
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Tabela 3: Especificagoes técnicas do Microcontrolador ESP8266 ESP-01

Descricao
Chip ESP8266
Modelo ESP-01
Tensao de operacao 3,3V
Suporte a redes 802.11 b/g/n
Alcance 90m aprox.
Comunicagao Serial (TX/RX)
Protocolos de comunicacao | TCP e UDP

Conectores

GPIO, 12C, SPI, UART, Entrada ADC, Saida PWM e
Sensor de Temperatura interno

Modo de seguranca OPEN, WEP, WPA PSK, WPA2_PSK e
WPA_WPA2_PSK

Dimensoes 25 x 14 x Imm

Peso g

Fonte: FilipeFlop, 2019.

Ja na figura 7 é apresentado a pinagem do dispositivo, o qual apresenta um total
de oito pinos: RX, TX, GPIO0, GP102, GND, VCC, RESET e CH_PD.

Fonte: Open Circuit, 2019.

Figura 7: Pinagem do ESP8266 ESP-01

2.4.2 Arduino IDE

Arduino é uma empresa de hardware e software de cdédigo aberto, ou seja, existe

uma comunidade de usudrios que projetam e utilizam sistemas baseados em microcon-
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troladores e bibliotecas de desenvolvimento. A maneira mais comum para se desenvolver
sistemas com microcontroladores é usando o Arduino IDE, que utiliza a linguagem de
programacao C. E através dessa IDE que é possivel ter acesso a grande biblioteca do
Arduino, a qual continua a crescer gracas a comunidade de cédigo aberto (ARDUINO,

2015).

% sketch_aprida | Arduing 1.8.9 (Windows Store 1.8.21.0) e O d

Arquivo Editar Sketch Ferramentas Ajuda

sketch_aprid4a

i.':id setup() | ~
[/ put your setup code here, to run once:

void loop() |
f/ put your main code here, to run repeatedly:

nuino Mega or Mega

Fonte: Autoria propria.

Figura 8: Ambiente de desenvolvimento integrado Arduino

2.5 Android

Android é uma plataforma de tecnologia mdével, criada pela Google, que contém
um conjunto de aplicacoes para celulares, possuindo um sistema operacional, middleware,

aplicativos e interface de usudrio (PEREIRA; GUEDES, 2004).

Com o intuito de tirar total proveito do que um dispositivo mével possa oferecer, o
Android foi desenvolvido para ser um sistema de codigo aberto, havendo uma facilidade de
aderir novas tecnologias a esse sistema. O sistema em questao foi desenvolvido com base
no sistema operacional Linux, e possui recursos que agem nas diversas fases da criagao

do projeto, a partir da execucao até a criacao de programas especificos. Apesar de ter
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sido baseado em um sitema Linux, o Android nao possui algumas funcionalidades desse
sitema operacional, caracterizando-o como um sistema diferente do Linux (PEREIRA;
GUEDES, 2004).

Além das caracteristicas citadas no paragrafo acima, outra justificativa para o uso

dessa plataforma é a familiaridade com a plataforma em questao.

2.5.1 Android Studio

Android Studio é uma IDE que foi criada para o desenvolvimento de aplicacoes
Android. Essa IDE apresenta um conjunto de ferramentas as quais permitem com que os

desenvolvedores tenham uma maior facilidade para editar, depurar, realizar testes e gerar

perfis de cédigo (ANDROID, 2019).

Para utilizar o Android Studio é necessario instalar duas ferramentas no ambiente
de desenvolvimento, o JDK e o Android SDK. A primeira ferramenta se trata de um
conjunto de utilitarios que permitem o uso do Java. J4 a segunda é relativa a um conjunto

de pacotes com recursos que permitem o desenvolvimento na plataforma em questao

(CRAIG; GERBER, 2015, p. 1).

2.6 Firebase

Em termos praticos, Firebase é um provedor de servigos em nuvem que gerencia e
armazena dados para aplicagoes Android, i0S e web (STONEHEM, 2016), o qual facilita o
trabalho dos desenvolvedores fornecendo um servico de alta qualidade para seus aplicativos
(GOOGLE, 2019).

Alguns servigos disponibilizados pelo Firebase sao descritos nas seguintes

subsecoes.

2.6.1 Firebase Analytics

O Firebase Analytics fornece uma avaliacao do uso do aplicativo, permitindo com
que o desenvolvedor saiba como o usuério utiliza o programa (KHAWAS; SHAH, 2018).
Essa analise é feita através de relatérios gerados a partir de eventos-chave e propriedades

do usudrio capturados automaticamente (GOOGLE, 2019).

2.6.2 Firebase Auth

O Firebase Auth permite com que o desenvolvedor implemente de maneira simples

um sistema de autenticacao extremamente segura. E possivel realizar autenticacao através
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de e-mail e senha, autenticacao por telefone, login do Google, Twitter, Facebook e outros

(GOOGLE, 2019).

2.6.3 Real-time Database

Funcionando como um banco de dados NoSQL, esta ferramenta armazena e sincro-
niza dados JSON em tempo real. Essa sincronizacao permite com que diversos usuarios
possam ter acesso as mesmas informagoes em um curto intervalo de tempo (GOOGLE,
2019).
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3 PROTOTIPAGEM DO SISTEMA DE SEGURANCA

O fluxo vital de toda a aplicacao desenvolvida é apresentado na figura 9, onde,
de modo simplificado, existem quatro atores: o usuario, o dispositivo de hardware, o
Firebase e o aplicativo de software. As setas indicam o sentido em que as informagoes sao

transmitidas para os atores em questao.

Estacdo radio base Internet Firebase
WWwWW

Usuario

Smartphone Satélite

Dispositivo com rede mével

fisico

Fonte: Autoria propria.

Figura 9: Fluxo de funcionamento do sistema.

Nas seguintes secoes serao apresentadas o método de conexao dos dispositivos, o
gerenciamento feito pelo Firebase e o modo de como o protétipo fisico e o aplicativo foram

desenvolvidos.

3.1 Comunicacao dos Dispositivos com a Rede

A comunicagao dos dispositivos com o servidor do Firebase ocorre através da rede
movel do smartphone. Para a aplicacao realizada utilizou-se uma rede de quarta geracao
(4G) para que tanto o celular quanto o dispositivo fisico conseguissem acessar a Inter-
net. Apesar da rede 4G ter sido utilizada, o sistema funcionaria corretamente caso fosse

utilizado a de outras geragoes, como a 2G e 3G.

Ao conseguir acesso a rede, o smartphone podem enviar ou receber dados da estacao

radio base que por sua vez conecta-se com a internet e , por fim, ao servidor.

O protétipo do dispositivo de hardware proposto nao possui um método préprio
de acesso a rede. Devido a isso, o telefone movel foi utilizado como um roteador WiFi,

pertmitindo com que o dispositivo fisico se comunique com a estagao radio base.
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3.2 Gerenciamento do Firebase

Para o desenvolvimento do presente trabalho o Firebase foi utilizado como servidor

da aplicacao, ferramenta de armazenamento e gerenciamento de dados.

Para que haja a comunicagao entre o aplicativo e dispositivo fisico (clientes) com o
Firebase (servidor) foi necessario adicionar um arquivo de configuracao, no formato JSON,
do Firebase ao projeto Android. Esse arquivo contempla informagoes bésicas de acesso
e seguranca do servidor Firebase e do aplicativo android, conforme pode-se observar na

figura 10.

"client”: [
{

"client_info™:

"android_client_info
"package_name":
1
¥
Is
"pauth_client™: [

"api_key™: [

"current_key": "A

"cliemt_id"
"client_type

version™: "1

Fonte: Autoria propria.

Figura 10: Arquivo JSON de configuracao da conexao entre cliente e servidor.

Para que a o protdtipo pudesse se comunicar corretamente com o servidor corre-
tamente os campos de nome “firebase_url” e “package name” foram dois dos mais impor-
tantes, pois, o primeiro se refere ao endereco ao qual serd transmitido e recebido dados,

ja o segundo se trata de um identificador tinico do aplicativo que esta sendo desenvolvido.
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Ao conseguir estabelecer a comunicacao entre o sistema desenvolvido e o Firebase,
foi possivel criar registros referentes a usuarios e também ler essas informagoes. A figura

11 é a forma em que os dados sao organizados na ferramenta Realtime Database.

"id_usuarie":{ PbEAXJYf4LPOVJLWaH39E11hrti2
"amigos": {
“id usuario 1": . SAFE: true
"1d usuario 2": .. amigos
T ;
"SAFE": , ... R1ui9a0s0aWqcq6eC1XEG5g5XCn1: true
"coordenadas": {
agn . { -|-- coordenadas
"lat": 8.008, S0
"lon": @.888
1 . lat: 37.4219983333333:
b . lon: -122..054006000080(
"solicitacoes”: {
"id usuario 2": true e email: "yuridacostagouveia@gmail.cc
T nome: "Yuri'
"nome": "Usuario",
"email": "usuario@smail.com" - solicitacoes
8dZVbtmTYfMSv088v.J)1Ppqu2S0Z2: true
(a) Estrutura JSON. (b) Estrutura no Firebase.

Fonte: Autoria propria.

Figura 11: Estrutura de disposicao de dados do Firebase.

Cada usuario ira possuir um identificador tnico, o qual sera a chave para se ter
acesso as suas informagoes. Quem possuir uma conta cadastrada no aplicativo possuird
obrigatoriamente trés campos: o campo SAFFE, que define se o usudrio estd em perigo,
possuindo valor false, ou seguro, apresentando valor true; o campo nome contendo o
nome definido pelo usudario; o campo email, contendo o endereco de e-mail utilizado no

cadastro.

Os outros campos nao estarao, obrigatoriamente, presentes em todas as ocasioes
devido aos seus comportamentos particulares. Esses campos sao: o campo de amigos que
contera uma lista com os identificadores de cada usuario adicionado como amigo e o valor
booleano true associados as chaves de identificacao, pois o formato JSON exige que cada
chave possua um valor associado. Esse campo sé estara presente caso existam usuarios
adicionados como amigos; o campo solicitacoes, contendo o identificador de cada conta
e o valor true associado a cada um deles. Esse ultimo estara presente caso haja alguma
solicitacao de amizade pendente; por fim as coordenadas, com as quais sera possivel ter
acesso a localizacao do usuario que esta em perigo, através da latitude, em lat, e longitude,
em lon. Esse campo estard presente se o usudrio ja definiu estar em perigo alguma vez e

nao apagou as informacoes de sua localizagao.
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3.3 Prototipagem do dispositivo de hardware

O protétipo de hardware foi desenvolvido com o auxilio de um microcontrolador
ESP8266 modelo ESP-01, um botao e jumpers. O microcontrolador em questao foi esco-

lhido devido ao baixo custo e desempenho satisfatorio para o desenvolvimento do projeto.

Fonte: Autoria propria.

Figura 12: Protétipo fisico montado na protoboard.

Na figura 12 pode-se observar o circuito funcional montado em uma protoboard.
Os fios pretos estao conectados no terra, os fios vermelhos e laranja estao conectados em
tensao de 3,3 V, suficiente para alimentar o dispositivo. O fio verde serve para transmitir

dados de entrada, reconhecendo o acionamento do botao.

Ao informar que estd em uma situagao de risco, ou seja, ao pressionar o botao,
é feita a conexao do circuito, transmitindo o sinal que vem do fio vermelho conectado a
tecla para o fio verde, que por sua vez, transmite o sinal para o ESP8266. O tratamento

dessa acao é feita por meio do cédigo implementado por meio da IDE Arduino.

3.3.1 Leitura e tratamento das informacoes

Para realizar a comunicagao do ESP-01 com a internet e com o servidor do Firebase,

foi necessario a utilizacao de duas bibliotecas na plataforma Arduino. Sao elas:

e ESP8266WiFi.h
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e FirebaseArduino.h

A primeira biblioteca serve para que o cddigo feito pela IDE seja compilado e
executado corretamente no microcontrolador utilizado. J& a segunda, serve para realizar

a conexao com o servidor. Na figura 13 é possivel observar as variaveis de configuragao

do microcontrolador.

#define FIREBASE HOST "safeband-tcc-201%.firebaseic.com”
gdefine WIFI_S5ID "Yuri™
gdefine WIFI_PASSWORD “"wurila3d™

Fonte: Autoria propria.

Figura 13: Variaveis de configuracao do ESP8266 e do servidor Firebase.

A variavel FIREBASE_HOST contém o endereco para o dispositivo se conectar ao
servidor, podendo, com isso, obter e escrever informacoes na base. O microcontrolador
ESP8266 modelo ESP-01 nao possui rede propria, necessitando de um dispositivo para
que consiga acesso a internet. Com o fato de que o smartphone foi utilziado como roteador
WiFi, as variaveis WIFI_SSID e WIFI_PASSWORD sao referentes, respectivamente, ao

nome da rede roteada pelo celular e a sua senha acesso.

A leitura do acionamento do botao é feita de acordo com a figura 14, de modo
que essa funcionalidade é disposta no método loop. Dessa forma, sempre que o botao for
pressionado, a condicao presente nesse método serd verificado, podendo alterar, ou nao,

o valor da variavel SAFFE na base de dados do usuério responsavel pelo hardware.

vold loop() |
val = digitalBead{botton);

if (wval == LOW) {
Firebase.set ("FhEAXJYLALPOVILWaH3ISEl11hrti2 /SAFE™, !'flagVal);

Fonte: Autoria propria.

Figura 14: Método de verificagao de acionamento do botao.

3.4 Prototipagem do sistema de software

Nesta secao sera descrito o desenvolvimento do aplicativo levando em consideracao

o acionamento do dispositivo fisico.

O elemento principal do sistema esta presente no aplicativo desenvolvido, pois ele

faz a manipulacao dos dados, por meio da rede mével, provenientes do servidor e gracas
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ao prototipo de software pode-se alcancar o objetivo do trabalho. A figura 15 representa

o fluxograma de funcionamento do aplicativo de um usudario qualquer.

Firebase fornece estado
do aplicativo

Aplicativo verifica
continuamente o
estado definido

Usuario em perigo?

Aplicativo altera
estado.

Aplicativo atualiza
localizagdo e envia
ao Firebase.

Usuario altera estadd
para seguro?

Aplicativo altera
estado no Firebase.

Fonte: Autoria prépria.

Figura 15: Fluxograma de funcionamento do aplicativo do usuario.

Ao entrar na conta cadastrada e tendo uma conexao com a internet, o aplicativo
realiza a conexao com o servidor e passa a verificar continuamente o estado atual do apli-
cativo, fornecido pelo Firebase. Caso o usudrio esteja em risco, o software reconhece esse
estado e altera as condicoes no aplicativo, mudando a cor de fundo do botao central, na
pagina de inicio, para vermelho. Apds isso, a cada dois segundos atualiza-se as coordena-
das da posicao em tempo real do smartphone e envia essas informacoes para o Realtime
Database. Esse comportamente se repete até o momento em que o usuario muda o estado

para seguro, impedindo, assim, que seus amigos tenham acesso a sua localizacao no mapa
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e volta ao passo de verificacao continua da condi¢ao do usuario.

3.4.1 Estrutura das classes

O aplicativo foi desenvolvido completamente na plataforma Android, onde as clas-

ses sao arquivos Java e telas de layout sao arquivos XML, como apresentado na figura
16.

(a) Classes em java. (b) Arquivos XML.
Fonte: Autoria propria.

Figura 16: Estrutura de classes.

No diretério activities, apresenatado na figura 16a, tem-se as classes responséaveis
pelo funcionamento do aplicativo, definindo como as telas deverao se comportar e como
serd feita a comunicacao com o servidor. Ainda na mesma imagem, pode-se observar as
classes no diretério utils, que sao responsaveis pela maneira como os dados serao apresen-
tados nas listagens das telas de lista de amigos, com a classe CustomListenAdapter, e na

de solicitagoes, com a classe SolicitacoesListAdapter.

Na figura 16b estao representados os arquivos responsaveis pela definicao da
aparéncia das telas. Os arquivos no diretério layout sao as defini¢oes das telas e posicao
dos itens em cada uma dels. O arquivo no diretério menu, contém a aparéncia do menu

de navegacao da parte inferior presente nas telas de inicio, amigos e configuragoes.
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4 APRESENTACAO E ANALISE DOS RESULTADOS

Nesta secao serao apresentados os resultados e a andlise do resultados obtidos
com o funcionamento do protétipo desenvolvido. Sendo assim na primeira segao, sera
apresentado o resultado do hardware (ESP8266 ESP-01 e botao). Em seguida, o aplicativo

Android desenvolvido.

4.1 Comportamento do protétipo do hadware

O sistema fisico, montado em uma protoboard, se mostrou funcional para os testes
realizados, de modo que seu acionamento, pelos eventos identificados por meio do botao
foi o gatilho para iniciar a aplicacao. A alimentacao desse sistema foi feita por meio de
uma porta serial USB 3.0 de um computador, a qual forneceu uma tensao e corrente

suficientes para funcionameto do ESP8266, cerca de 5 V e 900 mA, respectivamente.

Ao precionar o botao, o protétipo do hardware muda o estado de uma flag no
Firebase, quase isntantaneamente, que é identificada pelo aplicativo, de modo acionar as

funcionalidades do mesmo.

4.2 Comportamento do prototipo do software

O sistema de software, desenvolvido para a paltaforma Android, se mostrou fun-
cional ao se acionar o sistema descrito na secao 4.1. Ao ser acionado a partir do sistema
fisico, o aplicativo idenfica que no banco de dados foi alterado uma flag que inicializa a

funcionalidade principal do app.

Ao se iniciar a funcao principal do aplicativo, é enviado uma notificagao para todos
os usudrios que estao na lista de contatos da conta em questao. A partir disso, todos esses
contatos poderao ter acesso a localizagao em tempo real do celular do individuo que esta
em uma situacao de risco, mostrando a sua localizacao atual até o momento em que seu

funcionamento seja comprometido devido a problemas citados na se¢ao 5.

4.2.1 Autenticacao

O sistema de autenticacao composto pelas telas de login, cadastro e recuperar senha

nao apresentaram problemas e cumpriram com o seus respctivos propositos.

Na tela de login (Figura la), o usuario pode entrar no aplicativo com sua conta
cadastrada, fornecendo seu enderego de e-mail e sua senha. Caso as informagoes con-
cedidas estiverem incorretas o Firebase Auth retornard uma mensagem de erro ou caso

alguma das informacoes nao seja preenchida o app faz as devidas validagoes e retorna
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que é necessario preencher os campos para realizar o login. Para as validagoes feitas pelo

Firebase as mensagens erro sao apresentadas na lingua inglesa.

Na tela de cadastro (Figura 1b), o usudrio deve fornecer o seu nome, e-mail e a
senha para o aplicativo. Caso nao digite algum dos campos ou digite um e-mail invalido
nao sera possivel realizar essa operacao, gragas a validagoes criadas para isso. Ao preen-
cher corretamente todos os campos o Firebase Auth verifica se o e-mail fornecido ja esta
cadastrado, de modo que o registro so é feito caso ele esteja disponivel. Para as validagoes

feitas pelo Firebase as mensagens erro sao apresentadas na lingua inglesa.

Na tela de recuperar senha (Figura 1c), o usudrio tem a opgao de recuperar a senha
informando seu e-mail de cadastro. Com isso, ao clicar no botao de “Recuperar Senha”
o Firebase Auth gerencia a recuperacao da senha, enviando um link para o endereco de
e-email cadastrado que possibilita o usuario inserir uma nova chave de acesso para o

aplicativo.

Ao passar por varios testes, essas trés funcionalidades se mostraram operantes para

0s seus propositos.

4.2.2 Aplicagao

Como mencionado na secao 1.5 na tela de inicio do aplicativo é apresentado a
situacao atual do usudrio por meio da cor de fundo do botao central. Ao acionar o
dispostivo fisico, mencionado na secao 4.1, o botao muda de cor conforme apresentado na

figura 17.

Seja bem vindo, Yuri!

f 2 e

Inicio Amigos Configuragdes

Fonte: Autoria prépria.

Figura 17: Tela de inicio informando situagao de perigo do usuario.
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Ao precionar o botao central, o usuédrio pode determinar se esta seguro ou esta em
uma situacao de risco, podendo assim, alterar o estado atual no aplicativo, conforme a

figura 18.

Seja bem vindo, Yuri!

Confirma estar em seguranga?

ESTOU SEGURO

ESTOU EM PERIGO

Vocé esta em seguranca!

‘ " 2 o ‘
Inicio Amigos Configuragdes
(a) Modal de definicdo do (b) Estado atual alterado.

estado atual.
Fonte: Autoria prépria.

Figura 18: Mudanca de estado do aplicativo.

Na tela de amigos, todas as funcionalidades também funcionaram corretamente
com relacao aos seus objetivos. Na figura 19 podemos observar foi informado a situagao
de risco do contato adicionado como amigo e ao clicar em seu nome temos acesso a sua
localizacao em tempo real, cumprindo o objetivo do trabalho. Quando um contato da
lista de amigos aciona o estado de perigo no aplicativo, uma notificacao é apresentada na
tela de todos os seus contatos para informar essa mudanca de condigao, representado na
figura 19a. Na tela de amigos, o icone de um contato em risco é alterado, como mostrado
na figura 19b, e dessa forma pode-se clicar no nome do mesmo e apresentando a sua

localizacao em tempo real no mapa, como mostrado na figura 19c.
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Figura 19: Localizacao de uma amigo em perigo em tempo real.

Por fim, as funcionalidades que constam na tela de configuragoes também apresen-

taram seus devidos funcionamentos de maneira correta.
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5 CONCLUSOES E TRABALHOS FUTUROS

No presente trabalho foi apresentado um prototipo de um sistema de seguranca,
que ao ser acionado passa a emitir a localizacao do smartphone em tempo real e exibido
para os contatos do aplicativo. Esse sistema nao garante a protecao do usuario, mas
seu funcionamente permite com que as autoridades tenham uma acao para solucionar a

eventual situacao de perigo em que o usuario se encontra.

O protétipo funcionou como esperado, porém seu funcionamento pode ser prejudi-
cado em situagoes em que o telefone mével nao possua conexao com a internet, ou ainda se
o mesmo nao esteja com a funcionalidade de localizacao ativada, impedido o aplicativo de
capturar a posicao do dispositivo por meio do GPS. Outra falha encontrada no protétipo
acontece quando o celular nao realiza o roteamento de internet para o dispositivo de hard-
ware, fazendo com que ele nao consiga realizar a comunicagao com o servigco do Firebase

para informar a possivel situagao de risco.

Uma dificuldade encontrada durante a implementacao do projeto foi gerenciamento
dos dados armazenados no Firebase. Por se tratar de uma ferramenta com armazenamento
limitado de informacoes, foi utilizado uma légica a qual administra os dados referentes as
posicoes determinadas pelo GPS. Sem esse controle, eventualmente esse limite maximo de
dados seria alcangado, o que impossibilitaria o uso do sistema desenvolvido da maneira

esperada.

Apesar das falhas e dificuldades encontradas, o protétipo se mostrou funcional para
o objetivo idealizado. Isso se deve pelo fato do sistema fornecer a localizagao em tempo
real dos usuarios que informaram, através do dispositivo fisico, estar em uma situacao
de risco, mostrando para os contatos da lista de amigos o trajeto o qual o smartphone

percorreu a partir do momento de acionamento do hardware.

Para trabalhos futuros, pode-se fazer o protétipo virar um produto, simplificando
o dispositivo fisico para ficar com um tamanho compacto e discreto. Para isso sera
necessario um estudo e investimento para que esse hardware possua uma conexao propria
com a internet, por meio de um médulo 2G /3G, e também uma bateria que suprisse o
consumo de energia desse dispositivo. Outra proposta para trabalhos futuros é utilizar
inteligencia artificial no aplicativo com a finalidade do sistema identificar padroes de
rotas percorridas pelo usudrio e alertar aos contatos quando é realizada algum trajeto

totalmente fora do padrao.
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