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RESUMO

A nova era digital e as mudancas socioecondmicas causadas pela internet ensejaram
o inicio de novas relacdes juridicas, assim, o presente trabalho tem como objetivo
avaliar os contornos juridicos da Lei Geral de Protecdo de Dados — Lei n° 13.709/18
— a qual fora publicada em agosto de 2018 e encontra-se em vacatio legis até agosto
de 2020. Inspirada na legislacdo Europeia e acompanhando os avancos legislativos
mundiais acerca do tema, a lei da nova ideia a protecdo de dados pessoais no Brasil,
assegurando ao titular dos dados um maior controle acerca das suas informacoes,
baseada em diversos principios como o da privacidade e o da intimidade. Assim,
busca uma melhor andlise sobre a forma a qual a referida lei ira diminuir as violacdes
sofridas pelos consumidores no ambito virtual, bem como a necessidade de as
empresas estarem em conformidade com o novo regramento.

Palavras-chave: Lei Geral de Protecdo de Dados; Dados Pessoais; Consumidor;
Internet; Direito Digital.



ABSTRACT

The new digital age and the socioeconomic changes caused by the internet have led
to the beginning of new legal relationships. Thus, this paper aims to evaluate the legal
contours of the General Data Protection Law - Law No. 13.709 / 18 - which was
published in August 2018 and is in vacatio legis until August 2020. Inspired by
European legislation and following the worldwide legislative advances on the subject,
the law gives new idea to the protection of personal data in Brazil, ensuring the data
subject greater control. about your information, based on several principles such as
privacy and intimacy. Thus, it seeks a better analysis of how this law will reduce the
violations suffered by consumers in the virtual scope, as well as the need for
companies to comply with the new rule.

Keywords: Law of protection data; Personal data; Consumer; Internet; Digital law.
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1. INTRODUCAO

A presente monografia tem como metodologia a pesquisa do tipo bibliografica,
buscando suas referéncias através da analise da literatura ja publicada em forma de
livros, artigos, periodicos, bem como busca um maior esclarecimento através de casos
praticos. O método de pesquisa utilizado é o dedutivo, haja vista que as conclusfes
séo realizadas atraves de andlise de informacdes.

O trabalho tem por tema uma analise dos contornos juridicos da Lei n°
13.709/18 — Lei Geral de Protecdo de Dados — em face dos consumidores no ambito
virtual, avaliando todos os momentos histdricos antes da lei e sua severa importancia
ao instituto da protecédo de dados pessoais, acompanhando a evolucao da legislagao
mundial.

Inicialmente, o capitulo 2 ird ater-se ao consumidor no ambiente virtual,
avaliando que a sociedade de consumo da maneira que se encontra € fruto da
globalizagéo e a forte influéncia da internet.

A qual nasce a partir do advento da Sociedade de Informagdo ou Sociedade
Pos-Industrial, devido ao grande avanco tecnoldégico e a caracteristica do
hiperconsumo, mudando todas as relacdes sociais e econbmicas existentes, para

tanto, utiliza-se o importante conceito de Amadeu da Silveira:

As sociedades informacionais sdo sociedades poés-industriais que tem a
economia fortemente baseada em tecnologias que tratam informa¢des como
seu principal produto. Portanto, os grandes valores gerados nessa economia
ndo se originam principalmente na industria de bens materiais, mas na
producdo de bens imateriais, aqueles que podem ser transferidos por redes
digitais. Também € possivel constatar que as sociedades informacionais se
estruturam a partir de tecnologias cibernéticas, ou seja, tecnologias de
informacgéo e de controle, as quais apresentam consequéncias sociais bem
distintas das tecnologias analdgicas, tipicamente industriais. (SILVEIRA,
2017, p. 13 e 14)

Assim, a valorizacdo da informacdo, tecnologia e conhecimento sao
fundamentais para entendermos a sociedade de consumo a qual estamos inseridos,
tendo em vista que as empresas passam a se organizar em redes e a valorizar a mao
de obra qualificada, dotada de conhecimento técnico especifico.

Deste modo, demonstra-se que o conhecimento € cada vez mais disseminado

de forma rapida, principalmente através da rede mundial de computadores, 0s quais



possibilita a troca instantanea de informacgfes, concretizando um novo modelo de
sociedade baseada na tecnologia.

Em seguimento, uma analisada pormenorizada acerca do comércio eletrénico
e a sua ascensdo devido ao acesso a internet € realizada, citando os principais
beneficios desta nova sociedade de consumo pautada pelos meios digitais,
salientando a reducédo de custos e menos tempo gasto como os principais beneficios,
no entanto, ressalta a grande possibilidade de cometimento de irregularidades, as
quais vao desde fraudes a venda de dados pessoais.

Prosseguindo, ira o capitulo 3 versar acerca da fragilidade da seguranca digital
do consumidor, analisando as nuances dos meios eletronicos, bem como sua
facilidade em cometer delitos, citando estudos de casos para comprovar tal tese e 0
combate da legislacéo acerca do tema.

Preocupando-se principalmente com os crescentes casos de vazamento de
dados pessoais, o referido capitulo analisa a acdo dos hackers e a consequente falta
de seguranca por parte das empresas detentora dos dados ou até mesmo de boa-fé,
tendo em vista que muitos dados sao coletados e autorizados pelos usuarios, através
do contrato de adesdo em letras miudas, a serem utilizados com fins diversos,
chegando até mesmo a ocorrer a mercantilizacdo desses dados.

Assim, o direito fundamental a privacidade ndo esta sendo cumprido e 0s
grandes casos de vazamento de dados demonstram isso, no entanto, ressalta-se a
evolucgéao legislativa citando-se principalmente o Regulamento Geral de Protecdo de
Dados na Unido Europeia e a Lei Geral de Protecdo de Dados na jurisdicéo brasileira.

Desta maneira, as informacdes inseridas no meio virtual tornam-se uma moeda
valiosa nos tempos atuais, sendo chamada por alguns de “ouro virtual” devido ao seu
alto valor e importancia, principalmente quando o assunto € a chamada publicidade
direcionada.

A referida publicidade consiste em um cruzamento de informagdes a fim de
gerar perfis personalissimos, portanto, simples buscas na internet ja demonstram seu
perfil de consumidor e esse dado é compartilhado com as empresas fornecedoras dos
Servigos.

O autor Bruno Ricardo Bioni, 2019, p.18, faz uma importante abordagem

acerca do acumulo de dados para direcionamento da publicidade.



Diversos outros servicos utilizam da mesma técnica, catalogando o
comportamento do usuario para, a partir dai direcionar uma publicidade
condizente ao seu perfil inferido. O usuério da rede é, portanto, a todo
momento, monitorado, acumulando-se uma série de dados
(comportamentais), que sdo aplicados para a personalizacdo da abordagem
publicitaria. (BIONI, 2019, p. 18)

Desta forma, percebe-se que a sociedade atual é pautada pelo controle e
qualidade dos dados acumulados, no entanto, crescentes séo as atuac¢des criminosas
gue mercantilizam os referidos dados ou os utiliza para crimes mais especificos.

Dando seguimento, o presente capitulo ir4 fazer uma importantissima anélise
acerca dos vazamentos de dados e os métodos de seguranca, exemplificando através
dos casos do Facebook, Uber e Faceapp.

Demonstrando a necessidade de maiores investimentos na seguranca dos
meios virtuais, sendo de suma importancia para a reputacdo e controle da cadeia
produtiva das empresas, bem como uma maior transparéncia na relagdo com seus
consumidores.

O capitulo 4 analisa a importante evolucao legislativa acerca da protecédo de
dados no Brasil, chegando ao patamar que estamos com a Lei geral de Protecéo de
Dados.

Inicialmente, dispde acerca do remédio constitucional do Habeas Datas,
disposto no art. 5°, LXXII da nossa Carta Magna, responsavel por ensejar a protecéo
aos dados pessoais como direito fundamental, dando inicio a nova era de informacéao
no ordenamento juridico brasileiro.

Em seguida, demonstra o advento do Codigo de Defesa do Consumidor como
sendo de suma importancia para garantir a privacidade dos seus consumidores,
analisando que o art. 43 da referida lei dispde acerca do direito do consumidor ao
acesso as informacg0des existentes, bem como os seus dados pessoais e de consumo.

Prosseguindo, relata o advento do novo Codigo Civil Brasileiro como de grande
valia, tendo em vista que dedica capitulo proprio & protecdo da vida privada e
personalidade dos individuos, com isso, aliado ao Codigo de Defesa do Consumidor,
torna-se importante instrumento de preservacao da privacidade e personalidade dos
individuos.

A Lei de Acesso a Informacdo € tratada como a primeira lei federal
recepcionada no contexto da internet, sua importancia deriva do fato de trazer nog¢des

introdutorias mais especificas acerca da protecao de dados, conceituando o que seria
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“‘informacgao”, no entanto, é restrita ao submeter apenas os entes da administracao
publica direta e indireta.

Como a ultima lei analisada antes do contexto da Lei Geral de Protecédo de
Dados surge o Marco Civil da Internet, o qual regula as condi¢des e uso da internet,
dispondo de responsabilizacdo civil para irregularidades e privilegiando os direitos
fundamentais a dignidade e privacidade.

Assim, o Marco Civil da inicio & nova era da prote¢do de dados no Brasil, no
entanto, a protecdo de dados ainda carece de legislacao especifica, assim, em 2018,
publica-se a Lei © 13.709/18 — Lei Geral de Protecdo de Dados.

Desta forma, o capitulo 5 da presente monografia ird fazer uma analise
pormenorizada acerca da Lei © 13.709/18, a qual encontra-se em vacatio legis até
agosto de 2020, representando uma grande conquista do ordenamento juridico
brasileiro, acompanhando a evolucao legislativa mundial acerca da tematica.

O Artigo 5° da presente lei traz diversos conceitos que precisardo ser
compreendidos para uma boa aplicacdo da norma, bem como demonstra intencéo da
lei em proteger a pessoa natural titular de dados pessoais.

Assim, a referida lei da total controle ao titular dos dados acerca da utilizacao,
coleta e tratamento dos dados obtidos, permitindo uma maior transparéncia entre o
titular e o fornecedor.

Em seguimento, realiza-se uma importantissima analise em cada principio
disposto no artigo 6° da presente lei, a fim de entendermos a importancia e capacidade
da Lei Geral de Protecao de Dados.

O topico 5.2 é de suma importancia para o desfecho da tematica, tendo em
vista que trata acerca da responsabilidade civil no ambito da protecdo de dados,
gerando o dever das empresas em reparar os danos cometidos, ressaltando-se que
trata de uma responsabilidade objetiva.

No seu proximo tépico, analisa-se a importancia das empresas estarem em
conformidade com a citada lei, sob pena de responsabilizacdo pelos danos
decorrentes e uma série de danos a imagem da empresa, desta forma, devera haver
uma maior atencdo das empresas com o tema, alterando suas politicas de seguranca
e seu codigo de conduta ética.

Por fim, o presente trabalho discorre acerca da viabilidade da Lei geral de
Protecdo de Dados como forma de inibir as violacdes sofridas pelos consumidores,

sendo esta uma grande ferramenta que, mesmo ainda nédo sendo aplicada no nosso
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ordenamento juridico, jA podemos esperar grandes conquistas, tendo em vista a
mudanca de patamar da protecdo aos dados pessoais dada pela legislacdo analoga,
qual seja o Regramento Geral de Prote¢céo de Dados da Unido Europeia, a qual serviu
de espelho para a Lei n°® 13.709/18 — Lei geral de Protecédo de Dados.
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2. O CONSUMIDOR NO AMBIENTE VIRTUAL

A sociedade de consumo nos moldes que se encontra nos idos atuais, com
forte influéncia da internet, € fruto da globalizacdo que fora capaz de transformar nao
somente as relacdes de consumo, mas também as relacdes sociais e culturais
estabelecidas entre os individuos.

Deste modo, para compreensdo de tal transformacdo, € imprescindivel a
utilizacdo do arcabouco histérico, tendo em vista que a partir do século XVIII, com o
inicio da primeira fase da Revolug¢do Industrial, 0 consumo toma novas formas,
passando a ser desempenhado por novos grupos e sob novas influéncias,
introduzindo-se nas diversas camadas da sociedade.

No entanto, apenas ao fim do século XX, tem inicio a chamada sociedade de
informacéo, a qual possui como caracteristica o hiperconsumo atrelado ao grande
avanco tecnologico e significativa diversidade de meios de comunicacao decorrentes
do uso da internet pelos diversos setores da sociedade e da economia, ensejando em

novas relacées de consumo pautadas pelos meios eletrénicos.

2.1 A sociedade de informacéo

A revolucéo da tecnologia da informacéo e a sociedade pés-industrial formam
a base histérica da chamada sociedade de informacéo, sendo este conceito derivado
de uma combinacdo de elementos que ensejam uma nova relagdo socioecondémica.

A internet, televisdo e telefonia sdo os grandes elementos desta nova
sociedade, gerando a consequente desmaterializacdo dos espacdes produtivos. Ou
seja, a sociedade de informagéo € na esséncia computacional e informatica.

Neste sentido, bem preceitua Maria Julia Giannasi, 1999:

A definicdo mais comum de Sociedade da Informacédo enfatiza as inovagbes
tecnologicas. A ideia-chave € que 0s avangos no processamento,
recuperacdo e transmissdo da informacdo permitiram aplicacdo das
tecnologias de informacdo em todos os cantos da sociedade, devido a
reducdo dos custos dos computadores, seu aumento prodigioso de
capacidade de memdria, e sua aplicacdo em todo e qualquer lugar, a partir
da convergéncia e imbricacdo da computacdo e das telecomunicacbes
(GIANNASI, 1999, p.21).
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Depreende-se que nesta sociedade de informacao a relacdes estdo centradas
nos servicos e principalmente no conhecimento técnico, a qual possui grande valia
neste novo contexto de organizacao social.

Trata-se de uma nova etapa no desenvolvimento da sociedade, caracterizada
pelo crescente papel da informacdo nas novas relacdes, rompendo barreiras
geograficas com a formac&o de um novo espaco global de trocas de conhecimento.

Daniel Bell, 1973, em sua obra: “O advento da sociedade de informacao”,
explana que a sociedade pos-industrial deve ser analisada a partir de cinco
dimensdes, sendo estas dimensdes geradoras de transformacdes severas na
sociedade.

Perpassando por todas as dimensfes, devemos nos ater principalmente a
quinta e ultima dimensao, a qual deve ser compreendida a partir do “aparecimento de
uma nova tecnologia intelectual, ou seja, criacdo de regras para solucbes de
problemas incorporadas a uma maquina automatica ou a um programa de
computador, que resulta na ascensédo de novas elites técnicas.” (BELL, 1973, p. 27).

Daniel Bell, 1973, em busca do conceito de sociedade pds-industrial, ja passa
a discutir o surgimento da expressao “Sociedade de Informagao”, tendo em vista a
correlacdo dessa nova fase da sociedade com a importancia da informacdo em
setores da economia e politica da sociedade, refletindo, desta maneira, na
organizacéo cultural dos individuos.

Acerca do conceito de sociedade informacional, podemos citar Sérgio Amadeu
da Silveira, 2017:

As sociedades informacionais s8o sociedades pdés-industriais que tem a
economia fortemente baseada em tecnologias que tratam informag8es como
seu principal produto. Portanto, os grandes valores gerados nessa economia
ndo se originam principalmente na inddstria de bens materiais, mas na
producdo de bens imateriais, aqueles que podem ser transferidos por redes
digitais. Também é possivel constatar que as sociedades informacionais se
estruturam a partir de tecnologias cibernéticas, ou seja, tecnologias de
informacgéo e de controle, as quais apresentam consequéncias sociais bem
distintas das tecnologias analdgicas, tipicamente industriais. (SILVEIRA,
2017, p. 13 e 14)

No campo econbmico, observa-se a informagdo como fator primordial para o
desenvolvimento dos novos moldes do capitalismo, caracterizado, principalmente,
pela descentralizacdo das empresas, organizando-se em redes e pela valorizacdo da

mao de obra qualificada, dotada de conhecimento.
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A tecnologia e o conhecimento ganham énfase nesta etapa pos-industrial haja
vista a concorréncia global e a necessidade de reducéo do preco final dos produtos,
devendo, desta forma, haver uma reducéo na mao de obra desqualificada, e maior
insercao da tecnologia no sistema produtivo.

Desta forma, ha de se falar que a informacdo possui elevado valor nessa
sociedade poés-industrial, tendo em vista a maior producdo baseada na técnica e no
conhecimento. Assim, a tecnologia aliada ao conhecimento domina este novo modelo
de sociedade.

No mesmo sentido, a informacao globalizada e universal, expandida através de
uma rede de computadores, dita 0s novos rumos da sociedade pos-industrial, haja
vista a criagdo de novos canais de interac@o entre os individuos, disseminando de
forma cada vez mais rapida o conhecimento, moldando a vida de todos os individuos
nela inseridos.

Desta maneira, é nitido que as tecnologias de informacédo ditaram 0s novos
padrées da economia global, concretizando um novo modo de producédo e
comunicacdo da sociedade, algo que ao longo do tempo ira se aprofundar cada vez
mais com o advento da internet e a criacdo de tecnologias cada vez mais capazes de
suprir todas as necessidades da sociedade, principalmente nas relacdes de consumo.

Assim, o desenvolvimento das novas tecnologias de informacédo propiciou uma
enorme troca de dados entre os individuos espalhados pelo mundo, tal revolugéo
tecnologica dar-se inicio a chamada sociedade de informacédo, a qual consiste na
globalizacédo desta troca de informacgfes, permitindo uma maior interacdo entre os
seres dos diversos Paises.

Desta forma, o surgimento da sociedade de informacé&o transforma-se em um
fendmeno que representa uma severa mudanca na organizacdo da economia e da
sociedade, tendo em vista que as estruturas passam a ser organizadas atraves,
principalmente, da internet.

As transformacdes causadas pela internet impactaram fortemente a sociedade,
na qual € possivel realizar quase todas as tarefas e obriga¢gdes diarias com o auxilio
de um meio eletrénico, dando ensejo a um mundo virtual que funciona em harmonia
com o mundo real.

Ademais, imperioso destacar que na era digital, periodo em que vivemos, a
internet ndo se limita tAo somente ao uso de computadores, destaca-se a inclusao de

reldgios, celulares, televisores, carros, ou seja, nota-se que é quase impossivel um
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individuo estar inserido na sociedade sem uso desta importante ferramenta,
destacando a sua dependéncia nos diversos setores sociais e econémicos.

Com isso, este novo cenario socioecondémico pautado pela Internet acarreta
novas relagdes de consumo, transformando e incentivando a comercializagéo de bens
e servicos de forma cada vez mais rapida e interativa, passando a ser um novo e

crescente espaco de comércio.

2.2 Ascensdo da internet e o comércio eletrbnico

Vivemos hoje em um periodo pés-modernidade, na qual as relacdes foram
totalmente mudadas com o advento da internet, possibilitando uma comunicacéo
instantdnea com todo o planeta, bem como manter relacdes comerciais, tudo através
de equipamentos tecnoldgicos que se desenvolvem cada vez mais.

O acesso a Internet fora massificado em decorréncia do barateamento de
produtos que permitem o acesso e o0 notavel desenvolvimento tecnoldgico ocorrido no
século XX, com o inicio da sociedade de informacao.

Assim, a internet difundiu-se ao ponto de quase todas as relacbes comerciais
e sociais serem pautadas através desta, seja uma simples conversa com outros
individuos de qualquer parte do mundo ou o proprio comércio eletrénico, derivando
novas situacdes juridicas que o ordenamento juridico precisou abarcar.

O conceito de Internet esta bem explanado na Lei 12.965/14 (Marco Civil da

Internet), que em seu artigo 5°, | diz que:

Art. 5° Para os efeitos desta Lei, considera-se:

| - internet: o sistema constituido do conjunto de protocolos légicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes; (BRASIL, 2014)

A internet e as consequentes facilidades de comunicagdo impactaram o0s
negocios juridicos, acarretando no surgimento do comeércio eletrénico, desta forma,
as relacbes comerciais que até entdo eram realizadas apenas presencialmente
passaram a ter novos moldes.

A ascensdo metedrica deste tipo de comércio é explicada através das

facilidades encontradas pelo consumidor e pelos fornecedores, tendo em vista que os
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produtos podem ser comercializados em qualquer parte do mundo de forma rapida e
pratica, sem a necessidade da presenca fisica das partes.
Claudia Lima Marques, na sua obra Confian¢ca no comércio eletrénico e a

prote¢&o do consumidor, explana o conceito de mercado eletronico sob dois aspectos:

Podemos definir comercio eletrénico de uma maneira estrita, como sendo
uma das modalidades de contratacdo ndo presencial ou a distancia para a
aquisicao de produtos e servicos através do meio eletrénico ou via eletronica.
De maneira ampla, podemos visualizar o comércio eletrdnico como um novo
método de fazer negécios através de sistemas de redes eletronicas.
(MARQUES, 2004, p. 38)

Portanto, compreende-se o comércio eletrbnico como um negdcio juridico
realizado através do ambiente virtual, sem qualquer contato fisico entre as partes,
eliminando as barreiras geogréficas e diminuindo os custos das transacgoées.

Essa nova era digital, em que as relagdes de consumo foram totalmente
remodeladas trouxe consigo consideraveis beneficios ao desenvolvimento da
sociedade, no entanto, também h& de se considerar a necessidade uma maior
protecdo ao usuario destes servicos, 0 que sera mais bem explorado em topico
proprio.

N&o restam davidas que o principal beneficio do comércio eletrbnico esta na
melhoria da relacédo entre consumidor e fornecedor, uma vez que ha um menor custo
para insercao dos produtos no ambiente virtual, permitindo uma maior eficiéncia nessa
relacdo de compra e venda.

Tal reducéo de custo pode ser compreendida em razéo da redugcéo da mao de
obra, desnecessidade de espaco fisico, utilidade da internet como dominio publico,
publicidade menos onerosa, entre diversos fatores que tornam esta nova modalidade
de comércio como basilar para a sociedade moderna.

Ademais, ao consumidor coube a vantagem de realizar uma maior pesquisa
dos produtos procurados, tendo a possibilidade de escolha com menos tempo gasto
do que o0 necessario para caso este processo fosse feito fisicamente. Com o0 ambiente
virtual funcionando de forma instantanea, o consumidor péde economizar tempo e
reduzir custos, algo extremamente buscado pelo homem moderno.

Aos fornecedores coube a oportunidade de realizacdo de um marketing
direcionado aos diversos publicos, incentivando cada vez mais o hiperconsumo e

aumentando significativamente a venda de seus produtos ou servigos ofertados.
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O comércio eletrbnico ainda trouxe consigo a oportunidade dada a produtos
menos expressivos, com sua marca pouco divulgada, pois, diante da reducédo de
custos e facilidades encontradas no ambito virtual, essas marcas puderam ter a
visibilidade que em meio fisico ndo seria possivel, ocorrendo uma democratiza¢édo da
concorréncia, monopolizada até entdo pelos grandes fornecedores com maior poder
aquisitivo.

Ha de se ressaltar também a inser¢cao de novos modelos de trabalho surgidos
com o advento do comércio eletrénico, exemplo do chamado market place, o qual
consiste em empresas que disponibilizam seu espaco de vendas e publicidade para
gue outras empresas possam vender seus produtos, funcionando apenas como
intermediarios por deterem conhecimento acerca do assunto e grande visibilidade séo
exemplos de grandes empresas virtuais que participam deste mercado: Americanas,
Shoptime, Walmart, Mercado Livre e OLX.

Laura de Toledo Ponzoni Marcondes, em sua obra: “Aplicagdo do cédigo de
defesa do consumidor ao comércio eletrénico” cita os atrativos desta nova modalidade

de comércio, vejamos:

Muitos sdo os atrativos do comércio eletrénico. Ele permite a concretizagao
dos negdcios de maneira mais célere; é inegavelmente mais cémodo, ja que
o consumidor pode realizar neg6cios diretamente de sua residéncia, ou do
local que mais lhe aprouver; facilita 0 acesso a mais op¢des, a coleta de
informacgBes e a realizacdo de pesquisas sobre os produtos ou servigos a
serem adquiridos; e, e alguns casos, sdo ofertados precos menores que 0s
praticados nos estabelecimento empresariais dos fornecedores, j que ocorre
a reducédo dos custos operacionais. (MARCONDES, 2013, p. 411)

No entanto, em que pese haver grandes beneficios, os negocios juridicos
realizados através do comércio eletronico necessitam ainda de grande cautela por
parte daqueles que fazem uso, tendo em vista que as facilidades trazidas para o
desenvolvimento comercial também podem ser usadas para cometimento de
irregularidades, que vao desde fraudes a venda de dados pessoais.

Os dados inseridos pelos usuarios no ambito virtual, sejam eles em plataformas
pagas ou aplicativos gratuitos, sao utilizados por empresas a fim de direcionar ofertas,
violando o direito a privacidade e intimidade destes usuarios.

Desta forma, inimeros sdo os abusos sofridos pelos consumidores por meios
eletrbnicos, haja vista a utilizacdo ndo autorizada dos dados fornecidos a outras

empresas e contratos realizados sem autonomia da vontade, havendo uma quebra na
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relacdo de confianca entre os consumidores e fornecedores, que até entdo so traria
beneficios.

Em regra, os negocios juridicos celebrados presencialmente possuem
autonomia da vontade, o0 que n&o ocorre no ambito virtual, sendo este um contrato de
adesdo sem negociacdo de clausulas entre as partes, com o consumidor
hipossuficiente nesta relacdo e com a necessidade de ser tutelado.

Euripedes Brito Cunha Junior esclarece o que vem a ser contrato eletronico,

subdividindo-o, vejamos:

O contrato celebrado mediante meios eletrénicos, ou seja, eletrbnico na sua
formacdo, pode ser considerado mais eletrénico do que um contrato
avengado por modo tradicional, mas com execuc¢éo eletrdnica. Assim, pode
afirmar que o contrato celebrado eletronicamente € eletrdnico stricto sensu,
enquanto o contrato simplesmente executado eletronicamente é latu sensu.
Portanto, as duas categorias estdo compreendidas dentro do escopo dos
contratos eletrénicos. (CUNHA JUNIOR, 2002, p. 68).

s

Dito isto, € importante ressaltar que o contrato eletrdbnico ndo difere sua
natureza juridica dos contratos ja conhecidos, pois apenas o0 meio de celebracdo ou
execucdo que difere, submetendo-se as mesmas regras juridicas dos realizados
presencialmente.

Assim, nota-se a fragilidade ainda existente no ambito virtual, em que pese ser
um contrato como outro qualquer, o fato de ser realizado por meio de uma cadeia de
computadores interligados aumenta os riscos a seguranca deste negdcio juridico.

A seguranga neste ambiente virtual vem sendo objeto de amplos debates da
sociedade brasileira e pelo mundo. Com a crescente utilizacdo de meios eletrénicos,
nasce a necessidade das leis se adequarem ao novo molde da sociedade, desta
maneira observa-se a redagcao de importantes leis como o Marco Civil da Internet e a
Lei geral de protecao de dados, que entrara em vigor a partir de agosto de 2020.

O Marco Civil da Internet (Lei 12.965/14) fora fundamental para dar inicio a
essa nova era de tutela juridica no ambiente virtual, o que até entdo era ambiente
desconhecido para o judiciario brasileiro passa a ter legislacdo propria que assegura
ao usuario uma maior seguranca principalmente no que tange a privacidade dos

dados ali dispostos, aqui destaco os artigos 7° e 8° desta lei:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagéo
pelo dano material ou moral decorrente de sua violacéo;
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Il - inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo
por ordem judicial, na forma da lei;

lll - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial;

[...]

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicacbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hip6teses previstas em lei;

Art. 8° A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacdes € condicdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo Gnico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

| - impliqguem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas,
pela internet; ou

Il - em contrato de adesé&o, ndo oferecam como alternativa ao contratante a
adocdo do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil. (BRASIL, 2014)

Ainda assim, mesmo com o considerado avanco do Marco Civil da Internet, o
usuério de meios eletrénicos terd uma nova ferramenta de prote¢do ao seu dispor,
trata-se da Lei Geral de protecdo de dados (Lei 13.709/18) que entrara em vigor em
agosto de 2020, contemplando um grande avan¢co na seguranca juridica das
informacdes disponibilizadas pelos consumidores eletrdnicos, assegurando o direito a
privacidade ao cidadéo, preceito fundamental disposto em nossa constituicéo federal.

Observa-se em sua redacao:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios (BRASIL, 2018)

Assim, confirma-se que a tutela juridica dos negdcios realizados por meios
eletrbnicos vem ganhando significativa importancia no nosso ordenamento juridico, o
gue até entdo era ambiente livre passa a ter leis que o regulamenta.

No mesmo sentido, o Direito devera evoluir em conjunto com a sociedade, a
fim de garantir a ordem e assegurar as prerrogativas fundamentais dos individuos
inseridos no meio eletrénico, portanto, diante da evolugdo da sociedade para era
digital, nasce o Direito Digital, tendo fundamental papel nha nova organizagao social.

Ainda com os mecanismos da lei ao seu favor, os consumidores sofrem

violacdes diérias, seja na hora de compras eletrénicas ou na utilizacdo de aplicativos
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gratuitos, sendo a internet um campo de dificil controle e com enorme crescimento,
devendo este trabalho ater-se a tais violacGes e a forma a qual a nossa legislacao
enfrenta essa insegurancga, principalmente com o advento da Lei geral de Protecéo de
Dados.
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3. A FRAGILIDADE DA SEGURANCA DIGITAL DO CONSUMIDOR

A revolucéo causada pela internet, em que as relagdes sociais, econdmicas e
culturais sdo pautadas através desta, trouxe sérias ddvidas quanto a seguranca deste
meio, levando a sociedade a discutir acerca do uso seguro e consciente da internet.

Além de preocupar-se com fraudes e golpes, 0s crescentes casos de
vazamento de dados pessoais sensiveis levaram os usuarios a questionarem cada
vez mais 0s riscos deste meio virtual, aqui citamos casos iconicos das empresas Uber
e Facebook, as quais terdo maior explicacdo em tépico proprio.

Entre as diversas formas de insercao do individuo no mundo virtual, maior parte
delas faz uso dos dados pessoais dos usuarios, no entanto, nem sempre essas
informacdes sao utilizadas de boa-fé, sem qualquer abuso ou ato ilicito.

Seja em ataques criminosos de hackers ou até mesmo venda de dados por
parte das empresas que os detém, fato € que 0s usuérios ndo possuem pleno acesso
e conhecimento aos termos e condi¢cdes em que as empresas coletam e armazenam
seus dados, transmitindo-os a terceiros sem o0 seu consentimento e, para grande parte
da populacdo, sem o conhecimento técnico necessario para discernir acerca da
gravidade deste fato.

A preocupacéo legislativa que o Brasil e principalmente a Europa vem dando
ao tema da protecdo de dados pessoais decorre do preceito fundamental do direito a
privacidade, a qual teve sua concepcdo remodelada na nova sociedade de
informacéo.

Essa fragilizacdo da privacidade decorre do carater aberto e impessoal que a
internet possui, momento em que ha uma quebra de barreiras geograficas e interliga
uma gigantesca rede de computadores tais dados ficam expostos e sua violagao
facilitada. Ressaltando-se ainda que essa violacdo a privacidade do individuo néo
decorre mais tdo somente da exposi¢cdo da sua vida intima, algo mais pensado no
contexto anterior a sociedade de informagao.

Laura Schertel Mendes, em sua obra: “O dialogo entre o Marco Civil da Internet
e o0 Caodigo de Defesa do Consumidor”, bem referencia a necessidade do consumidor
em ter o direito ao controle dos seus dados pessoais, bem como a garantia ao

consumidor da forma a qual sera utilizado.

(i) a tutela da personalidade do consumidor contra 0s riscos que ameagam a
sua personalidade em face da coleta, processamento, utilizagéo e circulacdo
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dos dados pessoais e (ii) a atribuicdo ao consumidor da garantia de controlar
o fluxo de seus dados na sociedade. (MENDES, 2016, p. 44)

Assim, ndo estamos inseridos em um momento historico em que a privacidade
€ regra, e sim a excegéo, 0s crescentes casos de vazamento e tratamento irregulares
aos dados demonstram isso. Desta forma, h& a necessidade de as empresas estarem
em conformidade com a nova era da sociedade digital, a qual h4 uma preocupacéo
de sobremaneira com as regras de seguranca da informacéo, citando como exemplo
o Regulamento Geral de Protecdo de Dados na Unido Europeia e a Lei Geral de
Protecdo de Dados na jurisdicdo brasileira.

Desta maneira, uma analise acerca dos riscos enfrentados pelos usuarios de
plataforma digitais se faz necessaria, bem como uma eficaz legislacéo e fiscalizacéo
acerca do correto tratamento aos dados pessoais sensiveis dos individuos,
assegurando ao consumidor/usuario uma total seguranca e controle dos seus dados
disponibilizados, no entanto os crescentes casos de grandes empresas envolvidas em
escandalos de vazamento de dados p6em cada vez mais em duvida a seguranca dos

meios eletrbnicos.

3.1 Violacédo a protecdo de dados pessoais e as ilegalidades cometidas

As relacBes de consumo sofreram significativas mudancas com o advento da
Internet, desta forma, a concorréncia comercial ganhou novos moldes, tendo a
publicidade ganhado maior importancia, haja vista a possibilidade instantanea
comunicacdo e o rompimento de barreiras geograficas, ocasionando em um maior
publico atingido em menos tempo e de forma bem menos onerosa do que a
convencional.

Desta forma, essa transformacao nas relagcdes comerciais trouxe consigo uma
grande busca pelo direcionamento da publicidade, assim, as informacgdes inseridas
pelos usuarios nos meios eletrdnicos tornam-se uma moeda valiosa nos tempos
modernos.

Simples buscas na internet por determinados produtos sédo capazes de criar
perfis personalissimos dos usuarios, algo explorado economicamente pelas empresas
detentoras desses dados e que possuem espacos de publicidade nas suas paginas

eletrbnicas, desta maneira, ha uma compartilhamento com as empresas fornecedoras
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dos produtos, as quais sdo capazes de direcionar a publicidade aquele perfil de
usuario, aumentando assim sua chance de compra.

Tal pratica é denominada de publicidade direcionada, a qual consiste em um
cruzamento de informacdes a fim de gerar perfis personalissimos dos usuarios. Estes
dados sdo cada vez mais armazenados e submetidos a um processo de organizacao
e filtro, gerando um perfil completo do consumidor, sendo possivel saber suas
preferéncias e necessidades de forma instantanea.

O autor Bruno Ricardo Bioni, 2019, p.18, faz uma importante abordagem acerca

do acumulo de dados para direcionamento da publicidade.

Diversos outros servicos utilizam da mesma técnica, catalogando o
comportamento do usudrio para, a partir dai, direcionar uma publicidade
condizente ao seu perfil inferido. O usuario da rede é, portanto, a todo
momento, monitorado, acumulando-se uma série de dados
(comportamentais), que sdo aplicados para a personalizagcédo da abordagem
publicitaria. (BIONI, 2019, p. 18)

Segundo Mendes (2016, p.51) essa pratica consiste em discriminacdo ao
consumidor, vez que o armazenamento de dados pessoais do consumidor para fins
de criacdo de perfis personalissimos, oferecendo tratamento de precos e ofertas
especificas para os usuarios que se encaixam no perfil vantajoso ao fornecedor,
acarreta em violacdo ao principio da igualdade disposto na Constituicdo Federal e no
Caddigo de Defesa do consumidor, ainda cita a autora que esta forma de tratamento
de dados, gerando a consequente publicidade direcionada, fere diretamente as
normas consumeristas que nos regem.

Outro ponto importante a ser analisado refere-se a coleta de dados no momento
do cadastro de usuarios, tendo em vista que ira alimentar o banco de dados do
fornecedor seja a compra realizada ou nao, tal fato implica tanto na publicidade
direcionada quanto na fidelizagéo do cliente.

Acerca da seguranca em face dessa grande massa de dados armazenados,

Liliana Minardi Paesani, 2003, bem preceitua:

A Internet insere-se em contexto permeado de paradoxos: trata-se da midia
gue conta com mais meios de protecdo de privacidade e integridade
(relembre-se aqui a figura das senhas, da criptografia, da biométrica etc.),
porém é a mais suscetivel a ataques e invasfes (como os desfechados pelos
hackers e crackers, em relacéo a sistemas tidos como seguros), bem como a
outros tipos de danos como os causados por virus. Da mesma forma, é a
industria do desenvolvimento mais caro e especializado, porém € a que
oferece literatura técnica mais farta e acessivel. (PAESANI, 2013, p. 67-68)
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Nota-se que a sociedade atual baseia-se no controle de informacdes, em que
relacdes sociais e econdmicas estao sendo pautadas pela quantidade e qualidade dos
dados coletados, no entanto, tal coleta de dados gera uma enorme preocupagao no
gue tange a seguranca deste meio, haja vista as crescentes atuacdes criminosas
causadas por hackers bem como a venda de dados para fins de publicidade
direcionada.

Ademais, devemos entender consumidor no sentindo amplo da palavra, aqui
engquadramos como consumidor também o usuario de plataformas gratuitas, que vao
desde redes sociais a aplicativos de entretenimento, sendo esta classe a principal
responsavel pela grande massa de coleta e armazenamento de dados.

A maioria destes aplicativos e redes sociais solicitam mais informagdes que o
necessario para a prestacao do servico, apesar de quase sempre dispor nas miudas
letras da politica de privacidade, ndo € comum aos usuarios atentarem-se as
especificacdes e permissdes ali contidas quando do aceite, abastecendo este banco
de dados sem saber qual sera a destinacao dada.

Assim, a preocupacao pelo armazenamento dos dados pessoais coletados
pelas empresas cresce no sentido que a atuacao desses hackers se profissionaliza
cada vez mais, bem como aumenta a cobranca da sociedade e do judiciario para que
tais empresas oferecam maior seguranca aos seus clientes/usuarios.

O advento de leis que regulam o tratamento aos dados pessoais, a exemplo da
legislacdo da Unido Europeia e Brasileira, firma uma conscientizacdo da necessidade
de aumentar a seguranca nos meios virtuais, grandes empresas somam grandes altas
montas em multas decorrentes de vazamentos de dados, colocando em xeque sua
reputacdo e arranhando sua imagem comercialmente.

No mesmo sentido, Patricia Peck Pinheiro, 2011, bem preceitua essa relacao

das empresas em face de sua reputacdo no que tange a protecao de dados:

A maioria das empresas virtuais que sofrem invasfes ndo denuncia a
ocorréncia, haja vista que os dados furtados s&o de seus ‘clientes’ e muitas
vezes serdo utilizados por terceiros sem que estes percebam, pelo menos até
gue algo pior ocorra (...). Alguns tém medo de tornar a ocorréncia publica por
temerem que haja dano a marca, que passaria a imagem de ser insegura
perante o universo dos consumidores. (PINHEIRO, 2011, p. 187).
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Com isso, nota-se uma tendéncia das empresas virtuais em tentar camuflar os
vazamentos de dados ocorridos, haja vista as consequéncias da quebra de confianca
no consumidor causada, ocasionando, assim, em perda de valor de mercado e
grandes prejuizos comerciais para além da multa a ser aplicada em decorréncia da
falha de seguranca.

Portanto, diante desta pratica das empresas, € possivel que haja mais casos
de vazamento ilegal de dados do que os ja divulgados, gerando maior inseguranca no
consumidor em relacdo ao servico virtual, ademais, ha de se ressaltar a
reponsabilidade civil do fornecedor em face das ilegalidades cometidas frente ao

consumidor no ambito virtual, principalmente no que tange ao vazamento de dados.

3.2 Cibersegurancga e vazamento de dados

O vazamento de dados pessoais sensiveis dos usuarios de meios eletrénicos
tornou-se uma das maiores preocupacdes do homem moderno, tendo em vista as
grandes repercussodes de casos envolvendo empresas e 0 vazamento dos dados dos
seus clientes, assim, ndo seria criterioso afirmar que os dados sao a hova moeda do
mercado digital, sendo talvez a mais valiosa.

Tratar os dados como uma valiosa moeda decorre da sua importancia e valor
econdmico no meio, seja com seu uso para publicidade direcionada ou até mesmo
para influenciar campanhas politicas, notando-se, portanto, a total influéncia do meio
virtual em todos os aspectos do cotidiano do homem contemporaneo.

O vazamento de dados € a falha de seguranca que mais deve preocupar o
usuario, tendo em vista tratar-se de um acesso indevido com fins ilicitos a provedores
e plataformas eletronicas para roubo de dados pessoais ou em uma mercantilizacao
nao autorizada destes dados.

Assim, tais dados sao expostos e usados de maneira ndo autorizada para fins
diversos, enquanto o usuario, confiando na seguranca da plataforma utilizada,
acreditava estar seguro de que as informacdes ali inseridas nao teriam qualquer outro
direcionamento.

Sendo assim, a preocupagdo com a seguranca destes dados, seja por
empresas ou pelos usuarios deu inicio ao crescente mercado da ciberseguranca,

tendo em vista que grande parte das informacdes valiosas dos servicos empresariais
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estdo armazenadas em rede, havendo um dever de maior protecdo e gerando o
consequente investimento por parte das empresas neste ramo.

Posto isso, devemos entender o conceito de ciberseguranca como sendo o
conjunto de estratégias e habilidades para reducdo de riscos nas operacdes
realizadas através do meio virtual, protegendo os usuarios e fornecedores de ataques
de hackers ou qualquer tipo de outro acesso néo autorizado.

Assim, tendo em vista a responsabilidade objetiva do fornecedor com relacao
ao armazenamento e utilizacdo dos dados pessoais dos seus usuarios, estes devem
estar em conformidade com os novos padrdes, antecipando-se aos riscos e sendo
capaz de desenvolver solu¢cdes que tragam seguranca aos dados armazenados,
evitando, assim, multas milionarias e imagem arranhada em decorréncia da falta de
confianga dos clientes.

Com isso, o investimento na seguranca cibernética passa a ser de grande
importancia para o patrimonio e reputacdo da empresa, assegurando toda cadeia de
produgdo, haja vista que os incidentes de vazamento de dados repercutem
diretamente em toda cadeia produtiva da empresa, seja ela em negécio digital ou ndo.

No mesmo sentido, para que as empresas possam estar em conformidade,
investir em seguranca contra-atagues de criminosos ndo € o Unico caminho, uma
relacdo mais transparente com o0s usuarios/consumidores passa a ser vital para a
protecdo de dados pretendida.

Aqui falamos sobre uma atualizacdo da politica de privacidade, politica de
cookies e termos de uso, inclusive evitando as recorrentes letras miudas que 0s
usuarios aderem sem ter o total conhecimento, principalmente quando falamos em
uma populacdo que em sua maioria tem acesso a meios virtuais mas ndo possuem o
conhecimento técnico suficiente, muitos deles sequer possuem capacidade de leitura.

Portanto, percebe-se que a preocupag¢do com o0 armazenamento e tratamento
dos dados pessoais coletados passa por um maior investimento em ciberseguranca,
a fim de evitar atuacfes criminosas, bem como uma maior transparéncia na relacao
com 0 usuario, conscientizando-o da destinacéo dada as suas informacdes inseridas,
e, principalmente, com o avanco das legislacbes em todos os Paises no tocante a
protecdo de dados.

Neste sentido, analisaremos 0s principais casos de vazamento de dados
ocorridos por grandes empresas e suas consequéncias praticas sob a otica das

legislacdes brasileiras e internacionais que regem o assunto, situacdo esta que se
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tornou corriqueira nos noticiarios nos ultimos anos, demonstrando a gravidade com a

qgual o assunto deve ser enfrentado.

3.2.1 Caso facebook

O caso facebook talvez seja 0 mais emblematico e representativo quanto a
importancia da protecéo e tratamento dos dados fornecidos pelos usuarios, tendo em
vista que aliou o vazamento ilegal com a consequente utilizacdo para fins politicos,
influenciando a eleicéo presidencial norte americana vencida por Donald Trump.

O presente vazamento deu-se através de um aplicativo chamado “this is your
digital life”, desenvolvido pela Universidade de Cambridge, o qual consistia na
realizacdo de testes de personalidade e seu acesso era feito através da conta do
facebook, no entanto, o usuario deveria concordar com os termos de uso e condi¢des
do aplicativo, estando nesse incluido a autorizacéo para uso dos dados coletados para
fins académicos.

Neste sentido, em que pese 0s usuarios terem autorizado o armazenamento e
utilizacao das informacdes, o aplicativo também foi capaz de coletar dados da rede de
amigos dos usuarios que fizeram uso da plataforma, atingindo a mais de oitenta e sete
milhdes de usuarios.

Apés ter conhecimento acerca da pesquisa, representantes da Cambridge
Analytica buscaram formar parceria com a Universidade de Cambridge para obter
acesso aos dados, o que de pronto fora negado pela instituicdo de ensino.

Diante da negativa da instituicdo de ensino, a empresa entrou em contato
diretamente com o responsavel pelo aplicativo e desembolsou cerca de US$
800.000,00 (oitocentos mil dolares) para ter acesso a todos os dados coletados pelo
seu aplicativo, em clara violagdo as condicbes do Facebook, qual seja a coleta dos
dados para fins académicos.

Assim, as informacfes obtidas foram vendidas a Cambridge Analytica,
empresa de analise de dados que prestou servicos na campanha do Presidente norte
americano Donald Trump em 2016, utilizando-se destes dados para criar um sistema
capaz de influenciar e direcionar as escolhas dos eleitores nas urnas.

Esse sistema consistia numa catalogacéo e definicdo dos perfis dos usuarios,
direcionando materiais a favor de Donald Trump e contrario ao seu opositor, agindo

principalmente em eleitores que ainda estavam em duvida quanto ao seu voto.
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O facebook, a época do fato, permitia que aplicativos externos coletassem
dados referentes aos amigos dos usuarios, com a justificativa de ser usado apenas
para melhoria do aplicativo, proibindo a venda ou uso para propaganda, 0 que nao
ocorreu no presente caso.

O caso fora descoberto pelo facebook em meados de 2015, no entanto, a
empresa decidiu abafar o caso e ndo comunicou aos usuarios acerca do vazamento
ocorrido.

Desta maneira, em 2018 o caso chegou ao conhecimento da midia e
consequente ao grande publico afetado, quando um ex-funcionario da Cambridge
Analytica montou dossié sobre o uso ilicito de dados e os repassou a um jornalista do
famoso periédico “The New York Times”, bem como as autoridades americanas.

Diante do comprovado uso indevido de dados, o facebook teve sua imagem
arranhada, valor de mercado despencando na bolsa de valores e o0 seu presidente e
fundador, Marck Zuckerberg, convocado a dar explicacbes publicas ao Comité
Judiciario e de Comércio do Senado nos Estados Unidos.

Resultado: a empresa fora multada, por essa e outras violagbes, em US$
5.000.000.000,00 bilhdes (cinco bilhdes de dolares) pelo 6rgdo que regula o comércio
nos Estados Unidos, além de ter que estar em conformidade com as normas de

seguranca digital, principalmente no tocante a coleta e uso dos dados obtidos.

3.2.2 Caso uber

O referido caso é um classico exemplo do citado no tépico 3.1 deste trabalho,
em que as empresas tentam esconder os vazamentos de dados obtidos para que nao
tenha sua imagem arranhada e a ocorréncia de sancéo por parte das autoridades
competentes.

Assim, em meados de 2016, a uber sofreu um ataque de hackers que acarretou
na exposicdo de informacdes pessoais de mais de cinquenta e sete milhdes de
usuarios, dentre os quais cento e noventa e seis mil eram brasileiros.

O roubo de dados fora logo descoberto pela empresa, no entanto, como forma
de camuflar o caso e ndo deixar que chegasse ao conhecimento de seus usuarios
ofereceu US$ 100.000,00 (cem mil de ddlares) para que os hackers destruissem os

dados obtidos.
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No entanto, em meados de 2017, um novo presidente executivo fora
empossado na empresa e, com a proposta de maior transparéncia para com seus
usuarios, revelou o ataque criminoso sofrido.

Tal fato fora entendido pelas autoridades nos Estados Unidos como uma
afronta as leis daquele Pais, com violacédo flagrante a confianca do consumidor, desta
forma, os cinquenta estados norte-americanos propuseram acao para investigacao e
possivel san¢do ao incidente ocorrido.

Desta forma, as partes transigiram e chegaram ao valor de US$ 148.000.000,00
(cento e quarenta e oito milhdes de dolares) a ser pago pela empresa, bem como a
necessidade de implementacdo de um programa de seguranca de informacao e

relatérios trimestrais acerca de incidentes de seguranca de dados.

3.2.3 Caso faceapp

Trata-se de aplicativo que, com inteligéncia artificial, submete fotografias
enviadas pelos usuarios para que ocorra envelhecimento facial, tal aplicativo virou
febre no Brasil e no mundo, no entanto, aqui demonstra-se um legitimo caso em que
0S usuarios ndo leem as politicas de privacidade do aplicativo e as aceita sem
qgualquer conhecimento de direcionamento dos dados ali fornecidos.

Assim, nas condi¢cdes de uso do aplicativo, que possui natureza contratual,
contém clausula que autoriza os dados ali obtidos serem cedidos a terceiros sem
qualquer informacéo acerca do uso que seria dado, fato que deve ter a maxima
preocupacao da sociedade, principalmente quando falamos de um servidor disposto
na Russia, fora de qualquer alcance das mais severas leis de protecédo de dados.

No Brasil, em razdo do aplicativo estar fora de alcance da justica brasileira, o
procon do estado de Sao Paulo notificou a empresa responsavel para oferecer
explicacbes acerca da coleta de dados dos usuarios, bem como multou a Google e
Apple em R$ 17.000.000,00 (dezessete milhdes de reais) por desrespeitar o codigo
de defesa do consumidor ao hospedar em suas lojas um aplicativo que ndo possui
politicas de privacidade e termos de uso escritos em portugués.

Desta forma, vemos a real importancia em uma nova educacdo digital aos
usuarios de meios virtuais, a coleta de dados e seu uso indiscriminado estéo
ganhando proporc¢des jamais vista, devendo a populagao no geral estar cada vez mais

consciente do bom uso de aplicativos para que nao venha a ser prejudicada no futuro.
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No Brasil, a preocupacdo com a protecado de dados ja € uma realidade, a Lei
geral de Protecédo de Dados, mesmo em vacatio legis até agosto de 2020, tem mudado
a forma com a qual as empresas e usuarios lidam com o tema. A nova sociedade
digital j& uma realidade e a legislacao brasileira tem acompanhado essa evolucgéo,
desde o Codigo de Defesa do Consumidor, passando pelo Marco Civil da Internet e
hoje com a Lei Geral de Protecdo de Dados inspirada na eficaz legislacdo Europeia

acerca do tema.
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4 EVOLUCAO LEGISLATIVA BRASILEIRA SOB A PERSPECTIVA DA
PROTECAO DE DADOS PESSOAIS

A internet transformou as relagdes sociais e econémicas estabelecidas pelos
individuos, assim, houve a necessidade de evolucdo também por parte da legislacéao
brasileira, para que esta possa abarcar as novas relacdes juridicas derivadas deste
novo campo.

Neste breve capitulo iremos compreender tal evolucdo, desde o remédio
constitucional do habeas data a Lei 13.709/18 (Lei Geral de Protecdo de Dados).

A nossa Constituicdo Federal data de 1988, anterior a expansao de internet,
sendo assim, ndo fora capaz de abordar temas especificos como a protecao de dados
pessoais no campo virtual.

No entanto, dispde acerca do remédio constitucional do habeas data como
direito fundamental, desta maneira, mesmo que sucinto e limitado, enseja a protecao
de dados pessoais como direito fundamental, dando inicio & nova era da informacéo

no ordenamento juridico brasileiro.

Art. 5°

[...]

LXXII - conceder-se-a habeas data:

a) para assegurar o conhecimento de informacdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

b) para a retificacdo de dados, quando nao se prefira fazé-lo por processo
sigiloso, judicial ou administrativo; (BRASIL, 1988)

No decurso do tempo, em 1990, ha o importante advento da Lei n® 8.070/90
(Codigo de Defesa do Consumidor), a qual também demonstra uma preocupag¢ao com
a privacidade dos consumidores, a exemplo da interpretagcdo do artigo 43, senao

vejamos:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, ter4 acesso as
informacg0des existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensao, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando néo solicitada por
ele. (BRASIL, 1990)
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Ja em 2002, houve a instituicio do novo Codigo Civil Brasileiro, Lei n°
10.406/02, a qual dedica o capitulo Il & protecdo da vida privada e personalidade dos
individuos, permitindo ainda a atuacgdo judicial para tutelar este direito fundamental,
conforme observa-se na redagéo do art. 21:

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma (BRASIL, 2002).

Ja em 2011 ha o surgimento da primeira lei federal recepcionada no contexto
da internet, trata-se da Lei n°® 12.527/11 (Lei de Acesso a Informacéo), tal norma surge
para regular o acesso a informacédo previsto no art. 5° da Carta Magna, trazendo
nocdes introdutorias importantissimas acerca da protecdo aos dados pessoais,
momento em que classifica informagao como sendo “dados, processados ou ndo, que
podem ser utilizados para producao e transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato” (BRASIL, 2011).

Esse aspecto € de suma importancia pois ja demonstra um avan¢o, mesmo que
tardio, na preocupacéao do nosso ordenamento juridico em proteger os dados pessoais
no ambito virtual, no entanto, limita-se a lei a subordinar apenas os entes da

administragao direta e indireta.

Art. 6° Cabe aos 6rgaos e entidades do poder publico, observadas as normas
e procedimentos especificos aplicaveis, assegurar a:

| - gestdo transparente da informacao, propiciando amplo acesso a ela e sua
divulgacao;

Il - protecéo da informacao, garantindo-se sua disponibilidade, autenticidade
e integridade; e

Il - protecdo da informacéo sigilosa e da informagéo pessoal, observada a
sua disponibilidade, autenticidade, integridade e eventual restricdo de
acesso. (BRASIL, 2011)

Ademais, com a expansdo da internet tomando grandes proporgdes, a
necessidade de uma discusséao juridica acerca das brechas em face do uso da rede
para fins ilicitos tornou-se latente, assim, em abril de 2014 fora sancionada a Lei n°®
12.965/14 (Marco Civil da Internet).

Assim, a lei dispbs sobre todas as condi¢des de utilizagdo e uso da internet,
impondo responsabilidades na seara civil frente ao ambiente virtual, privilegiando os
direitos a privacidade e dignidade, dando nova roupagem a protecdo de dados no

Brasil.
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Com efeito, ha de se ressaltar que o Marco Civil da Internet forma a grande
base da Lei Geral de Protecdo de Dados, ocasido a qual da real inicio a nova era de

protecdo de dados, dispondo especificamente em seu art. 3°, qual seja:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressdo, comunicacdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal;

Il - protegéo da privacidade;

Il - protecdo dos dados pessoais, na forma da lei. (BRASIL, 2014)

A referida lei visa promover e regular o acesso a internet por todos os

~

individuos, ressaltando a essencialidade do direito a privacidade e liberdade de
expressado como garantia fundamental para o desenvolvimento da cidadania.

Ainda assim, demonstra a total preocupacdo do legislador em mais uma vez
assegurar a inviolabilidade da intimidade e vida privada, recepcionando dispositivos
gue valoram a protecéo de dados pessoais, uma vez que afirma que sé devera haver
violacdo as comunicacdes realizadas no ambito virtual em caso de ordem judicial, bem
como dispbe acerca da transferéncia de dados a terceiros, citando que esta deve

ocorrer apenas em caso de livre consentimento do titular do dado, observa-se:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sdo assegurados 0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua prote¢éo e indenizagéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunica¢des pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conex&o a internet, salvo por débito diretamente
decorrente de sua utilizacao;

V - manutencao da qualidade contratada da conexdo a internet;

VI - informacdes claras e completas constantes dos contratos de prestacéo
de servicos, com detalhamento sobre o regime de prote¢céo aos registros de
conexao e aos registros de acesso a aplicagbes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros
de conexdo, e de acesso a aplicagcbes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipéteses previstas em lei;
VIl - informacgdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em
termos de uso de aplicagBes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;
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X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacéo de internet, a seu requerimento, ao término da relagéo entre as
partes, ressalvadas as hipoteses de guarda obrigatoria de registros previstas
nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagbes de internet;

Xll - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei;
e

XIlI - aplicacdo das normas de protecao e defesa do consumidor nas relacbes
de consumo realizadas na internet. (BRASIL, 2014)

Portanto, apés analise deste artigo 7° da citada lei, depreende-se a importancia
dada pelo legislador ao instituto da protecdo de dados pessoais, acompanhando a
grande evolugdo mundial acerca do tema, bem como aos diversos casos de lesividade
ao consumidor virtual, que até entdo ndo maior importancia juridica acerca do tema,
gerando grande influéncia na posterior Lei Geral de Protecédo de dados.

No entanto, em que pese sua fundamental importancia, ha dispositivos na Lei
do Marco Civil da Internet que necessitam de ainda mais especificidade em seu
tratamento, a exemplo da protecéo de dados pessoais dos individuos, surgindo entao,
a Lei Geral de Protecédo de Dados (Lei n® 13.709/18), inspirada na legislacéo Europeia
através do Regulamento Geral sobre a Protecdo de Dados, dando novo e especial
tratamento ao tema na tentativa de cessar as violagdes sofridas pelos usuérios e impor
uma nova era na seguranca digital, ao passo em que observaremos as nuances desta

lei em capitulo proprio, dada sua forte contribuicdo ao ordenamento juridico brasileiro.
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5 LEI GERAL DE PROTECAO DE DADOS - UMA ANALISE SOB A
PERSPECTIVA DA PROTECAO DO CONSUMIDOR VIRTUAL

Conforme fora explicado em tdpico anterior, em agosto de 2018 o presidente
Michel Temer sancionou a Lei n°® 13.709/18, conhecida como Lei Geral de Protecéo
de Dados, a qual abarcou seriamente o tema e alterou dispositivos do Marco Civil da
Internet, representando uma grande conquista para garantia de direitos fundamentais
aos cidadaos que disponibilizam dados no meio virtual.

Tal importancia e relevancia do debate em razdo da protecdo de dados
pessoais pode ser bem explicado quando olhamos para empresas como Google e
Facebook, duas das mais rentaveis mundialmente, comum a ambas surge o fato de
que a maioria do seu lucro advém de servicos gratuitos que coletam dados de seus
usuarios e sao utilizados para a pratica da publicidade direcionada.

O assunto se mostra de suma relevancia tanto para os titulares dos dados
quanto as empresas que fazem o tratamento, assegurando ao usuério o direito a sua
privacidade, bem como a certeza da finalidade dada aos dados fornecidos, como
exemplo citamos a possibilidade de o usuério exigir relatérios acerca do tratamento e
armazenamento dos seus dados.

Assim como realizado pelo Marco Civil da Internet, a LGPD também trouxe
conceitos técnicos acerca da tematica, com o fim de equiparar a interpretacdo aos
diferentes casos, sendo imprescindivel o conhecimento acerca dos conceitos
estabelecidos para uma boa analise da presente lei, conforme observa-se no artigo
5°:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informagdo relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que séo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;
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VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢éo de Dados (ANPD);

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producédo, recepcdo, classificacao, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difusdo ou extracéo;

Xl - anonimizacéo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo;

XIll - consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada,;

Xl - blogueio: suspensdo temporaria de qualquer operag¢éo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

XIV - eliminacéo: excluséo de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;
XVI - uso compartilhado de dados: comunicacgdo, difuséo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgdos e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades
de tratamento permitidas por esses entes publicos, ou entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacédo do
controlador que contém a descrigdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de risco;

XVIII - 6rgéo de pesquisa: 6rgéo ou entidade da administracdo publica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em
sua missdao institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico;
e

XIX - autoridade nacional: 6rgdo da administracdo publica responséavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério
nacional. (BRASIL, 2018)

Deste modo, percebemos a intencdo da lei em proteger a pessoa natural na
condicao de titular dos dados pessoais, ndo sendo passivel de extensdo a pessoa
juridica.

No mesmo sentido, observa-se que a Lei n°® 13.709/18 nao tutela os dados
andnimos, exemplificando que o conceito de dados pessoais pressupde a titularidade
de uma pessoa natural identificavel, ressaltando que em caso de possibilidade de
reversao do anonimato, este sim deve ser tratada como dado pessoal.

A lei torna-se de suma importancia uma vez que consagra principios

fundamentais, aos quais serdo mais bem explorados em topico proprio, bem como da
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total controle ao titular do dado sobre a coleta e tratamento, através da necessidade
de haver consentimento, igualmente o direito a retificacdo e apagamento.

A coleta de dados que anteriormente a LGPD era realizada de forma
indiscriminada passaré a ter regulamentacdo, uma vez que a lei determina a maneira
a qual as empresas deverao tratar, repassar e até comercializar os dados obtidos.

O direito a privacidade passa a ser o mais tutelado com o advento da LGPD, o
que até entdo era constitucionalmente garantido na era dos dados fisicos passa a ter
a devida importancia também no meio virtual, acompanhando a evolugdo no mundo
no tocante a protecdo de dados pessoais, principalmente a legislacdo Europeia.

A protecdo de dados pessoais € uma tendéncia mundial, assim, em razédo da
internet romper barreiras geograficas, se faz imperioso que os paises aproximem suas
legislacdes para que tal protecao seja efetiva, ocasionando em maior seguranca ao
consumidor/usuario no momento de suas trocas de informacdes.

Outro ponto importante a ser elencado € a previsdo de pagamento de multa
pecuniaria, podendo a multa chegar até a R$ 50.000.000,00 (cinquenta milhdes de
reais) por infracdo, algo extremamente positivo pois reforca a necessidade das
empresas se adequarem, valendo ressaltar que as mesmas regras sao aplicaveis para
qualquer tamanho de empresas, bastando esta coletar e tratar os dados dos seus
usuarios.

Desta maneira, a LGPD fora consagrada com base em principios que asseguram
ao titular do dado o acesso aos seus direitos fundamentais, é neste sentido que iremos
analisar a importancia da lei para o ordenamento juridico brasileiro sob esta

perspectiva garantista.

5.1Principios norteadores

Os principios que norteiam a referida lei tém sua referéncia no regramento
europeu, sendo possivel identificar varios pontos de convergéncia entre ambos.
Assim, é fundamental uma analise pormenorizada acerca de cada principio, a fim de

entendermos a importancia e capacidade da Lei geral de Protecdo de Dados.

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

| - finalidade: realizacéo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;
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Il - adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll - necessidade: limitagdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comercial e industrial,

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagBes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicac¢édo ou difusao;
VIII - prevenc¢éo: adogdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX - ndo discriminacéo: impossibilidade de realizag&o do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacéo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas. (BRASIL, 2018)

Inicialmente, destaca-se os principios da finalidade, adequacao e necessidade,
0S quais citam que os dados devem ser tratados para um fim especifico e informado
ao titular, buscando garantir que os dados nao sejam coletados e utilizados de forma
ilimitada pelas empresas, sem qualquer controle do titular.

Acerca do principio do livre acesso, conclui-se que deve ser garantida aos
titulares o acesso facilitado e gratuito acerca da forma e o tratamento ofertado aos
seus dados, assim, o controlador devera atender a requisicdo no periodo maximo de
1 (um) més, assegurando ao titular total autonomia acerca do tratamento dos seus
dados.

Em relacé@o ao principio da qualidade dos dados, observa-se uma importante
percepcao do legislador ao afirmar que deve ser garantida a exatidao e clareza dos
dados, incluindo-se aqueles também transformados, ndo somente os coletados, ou
seja: todos os dados possuidos pelo controlador.

J& o principio da transparéncia é fundamental e completa o direito ao livre
acesso pelo usuéario, desta forma, cita a lei que devera haver clareza nas informagdes
e tratamento de dados, cabendo ao titular o direito de solicitar seus dados pessoais e

corrigi-los ou exclui-los de forma rapida e facil, quebrando a burocracia costumeira.
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Em relacdo ao principio da seguranca, este é considerado por muitos como o
mais importante, haja vista o crescente nimero de casos de vazamento de dados
ocorridos, desta maneira, as empresas detentoras dos dados devem disponibilizar
meios capazes de assegurar ao usuario total seguranca acerca dos dados ali
inseridos, responsabilizando-os por eventuais vazamentos ou perdas acidentais.

O principio da prevencdo coaduna-se com o0 da seguranc¢a, uma vez que as
empresas devem agir antes de ocorrer o dano, sob pena de negligéncia e
consequente responsabilizagéo civil, estes dois principios reafirmam a necessidade
dos fornecedores estarem em conformidade com a nova lei, tendo em vista a
responsabilizacao civil decorrente das falhas e da méacula da imagem perante os
consumidores.

O principio da ndo discriminacdo encontra sua grande base no regramento
europeu, vedando a utilizacdo de dados sensiveis com fins que possam ser negativos
ou discriminatdrio para o titular dos dados, demonstrando que a violacdo aos dados
pessoais pode resultar em danos mesmo indiretos, assim, quando da descoberta da
violagdo, deve a empresa comunicar imediatamente as autoridades.

Acerca do principio da responsabilizacdo e prestacdo de contas, este serd o
responsavel por instituir a necessidade de as empresas estarem em conformidade
com a lei, devendo haver uma regulamentacédo e adequacao, bem como uma maior
prestacao de contas com as medidas tomadas para proteger os dados dos usuarios,
sob pena de responsabilizagéo civil.

5.2 Responsabilidade civil no ambito da protecédo de dados

As relagcdes humanas mudaram de acordo com a evolugdo da internet, cada
vez menos temos a possibilidade de desassociar o real e o virtual, ambos estéao
entrelacados no nosso cotidiano. Diante disso, h& a insercdo de uma grande massa
de informacgdes por parte dos usuarios neste meio, sendo assim, a necessidade de
tutela juridica é latente, com a consequente responsabilizacédo civil daqueles que
insistem ndo dar o devido tratamento a esta garantia fundamental da protecdo de
dados.

Sendo assim, com o advento da Lei Geral de Protecdo de Dados no Brasil,
surge a necessidade de readequacdo do conceito de responsabilidade civil também

para o ambito virtual, especificamente da protecdo de dados, estando o dever de
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reparar os danos inseridos em circunstancias novas, principalmente quando falamos
em reparacao pecuniaria.

Deste modo, com o advento da LGPD e a possibilidade de reparar danos, as
empresas devem ater-se cada vez mais a seguranca dos seus usuarios, reavaliando
seus termos de uso e evitando vazamentos, sendo estas duas das provaveis causas
de reparacéo pecuniaria em decorréncia de falha na protecdo de dados, tendo em
vista que a LGPD institui o dever de prestacao de contas atravées de relatorios sobre
o historico de tratamento de dados fornecidos pelas empresas, bem como suas
estratégias de seguranca.

No mesmo sentido, um dos mais importantes institutos da LGPD encontra-se
no art. 48, tendo em vista tratar-se da comunicacado sobre o vazamento de dados,

podendo gerar o dever de indenizar em caso contrario.

Art. 48. O controlador deverd comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de segurangca que possa acarretar risco ou dano
relevante aos titulares. (BRASIL, 2018)

Ainda assim, sera necessario verificar quais providéncias foram tomadas pela
empresa, a fim de avaliar sua eficécia, pois este sera um dos parametros avalizados
no momento da responsabilizacéo civil decorrente da falha de seguranca.

Em prosseguimento, importante ressaltar a figura do controlador e do operador
dispostos no art. 37 desta lei, sendo o primeiro responsavel por decidir o que sera feito
com os dados e o segundo responsavel por realizar o tratamento de dados, sob as
ordens do controlador. Dito isto, entende-se que o fornecedor se divide em controlador
e operador e o titular dos dados equivale ao consumidor nas relagées consumeristas.

O artigo 42 da LGPD traz uma mencéo clara ao dever de indenizar, possuindo
grande semelhanga com o artigo 186 do Cdédigo Civil Brasileiro, analisando que o
causador do dano devera repara-lo, algo importantissimo para a real eficacia da lei e

garantir que o titular dos dados seja devidamente ressarcido do dano causado.

Art. 42. O controlador ou o operador que, em razéo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo. (BRASIL, 2018)

O artigo 44 também é claro quanto a responsabilizacéo civil, determinando as

hipoteses em que havera ato ilicito para que possa haver sua consequente apuragao.
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Art. 44. O tratamento de dados pessoais serd irregular quando deixar de
observar a legislacdo ou quando néo fornecer a seguranca que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - o modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado. (BRASIL, 2018)

Sendo assim, observa-se que a responsabilidade do fornecedor € objetiva, ndo
dependendo de comprovacao de culpa para adquirir o dever de indenizar, tendo em
vista que a empresa assume 0 risco ao coletar os dados, sendo seu dever obter
mecanismos de seguranca capazes de atenuar 0 maximo possivel 0s riscos.

A LGPD nao dispbs de critérios especificos para valorar uma possivel
indenizacdo pecuniario, sendo assim, tal valor dar-se-a da juncdo de diversos
aspectos, como a quantidade de individuos afetados, volume de dados afetados,
métodos de seguranca e prevencdo empreendidos pela empresa, comunicagado
instantdnea do fato a autoridade competente, entre outros diversos fatores que se
coadunam com os principios da lei.

Dito isto, infere-se que a necessidade de as empresas estarem em
conformidade com a LGPD é uma necessidade concreta, tendo em vista que a
evolucao digital e as relacdes juridicas dela derivadas séo latentes. Assim, para que
uma empresa se mantenha saudavel e operando normalmente, devera ater-se a Lei

Geral de Protecéo de Dados.

5.3Compliance e LGPD

O advento da Lei Geral de Protecdo de Dados promoveu grande impacto nas
empresas atuantes no Brasil, sejam elas com plataformas virtuais ou nao: todas
coletam dados de alguma maneira. A referida lei colocou o Pais em um contexto de
tendéncia global acerca da importancia da protecédo de dados.

Assim, em hipéteses de tratamento irregular de dados, as empresas terao
diversas consequéncias, que vao desde a impossibilidade de contratar com o poder
publico as multas pecuniarias de alto valor, além de por 6bvio trazer danos a imagem
da empresa, caindo consideravelmente seu valor de mercado e faturamento.

Deste modo, considerando os estragos causados aos que ndo se adequar a

lei, as empresas devem optar por programas de compliance a fim de evitar o
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acontecimento de irregularidades e as consequentes sancfes impostas pela lei, bem
como a oportunidade de novos negaocios.

Antes de prosseguir, devemos entender brevemente o conceito de compliance,
0 qual significa agir de acordo com uma regra, estar em conformidade com as leis do
ordenamento externo e com as politicas internas da empresa.

Dito isto, entende-se que todas as empresas que se utilizam do tratamento de
dados pessoais terdo que investir fortemente em cibersegurancga a fim de prevenir e
detectar possiveis viola¢des, principalmente quando analisados sob a vertente de que
a adocdao de préticas remediadoras sera considerada no momento de uma sancao,
podendo atenua-la.

Assim, o fato de a LGPD entrar em vigor apenas em agosto de 2020, dois anos
apos sua publicacado, fard com que as empresas tenham o tempo necessario a estar
em conformidade, alterando suas politicas de seguranca e seu codigo de conduta
ética, capacitando seus profissionais sobre 0s novos regramentos.

Desta forma, um comité de compliance devera ser montado constituido por
profissionais dos diversos setores da empresa, principalmente com forte apoio da area
tecnoldgica, tendo em vista que esse profissional dard o aparato técnico necessario
para elaboracédo das novas normas e capacitacao dos funcionarios.

Tal comité ir4 implantar procedimentos para lidar com os dados pessoais dos
seus clientes, com o objetivo de que sejam utilizados apenas os dados necessarios
para determinada funcéo, seguindo o principio da finalidade disposta na LGPD.

O consentimento devera ser a pauta base no que tange as novas politicas da
empresa, tendo em vista que devera o comité de compliance ao fato de que a lei
permite que os titulares dos dados tenham total controle sobre estes, levando em
conta que podem excluir, editar e que qualquer uso distinto tenha seu consentimento.

Um efetivo programa de governanca devera haver um monitoramento
constante, possibilidade de reviséo das informacdes a cargo do titular dos dados, bem
como o cumprimento ao prazo de armazenamento.

Importante ressaltar que o programa de conformidade de uma empresa deve
agir também em face dos seus fornecedores ou terceiros vinculados, tendo em vista
gue este podera ser responsabilizado solidariamente em caso de irregularidades com

seus fornecedores e terceiros vinculados.
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Sendo assim, nota-se a necessidade das empresas de pequeno a grande porte
estarem em conformidade com a LGPD, haja vista a importancia do compliance para
seus negoécios comerciais.

Assim, entende-se que, mesmo diante das dificuldades impostas pela lei, estar
em compliance com a LGPD é um grande investimento, haja vista a grande
oportunidade de novos negocios, tendo em vista que tratar-se de um diferencial
competitivo, aumentando sua reputagdo no mercado e principalmente perante seus

consumidores.
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6 CONSIDERACOES FINAIS

O surgimento da internet constitui em um dos mais importantes marcos da
humanidade, causando mudancas em todas as relacdes sociais, econémicas e
culturais existentes. Assim, notdrio se falar que estamos cada vez mais inseridos
nesse meio virtual, vivendo de fato em uma sociedade de informacao.

Diante disso, 0 campo econdmico tomou novas formas em face do surgimento
do comércio eletrbnico, com o consumidor beneficiando-se da reducéo de custos e
possibilidade maior de escolha dos produtos, no entanto, imperioso destacar que esse
novo campo também traz sérias fragilidades com relacédo a sua seguranca, que Vao
desde fraudes a coleta indevida de dados pessoais.

Desta forma, os crescentes casos de vazamento de dados pessoais colocam
em xeque a seguranca do meio digital em decorréncia de a¢des criminosas de hackers
ou pela mercantilizacdo desses dados, haja vista que o consumidor ndo possui real
nocéo acerca do procedimento realizado em face da coleta e tratamento dos seus
dados fornecidos.

Portanto, uma legislacdo eficaz para inibir as violacdes sofridas pelo
consumidor no meio virtual era medida necessaria, o ordenamento juridico brasileiro
nao previa lei especifica até o advento da Lei n® 13.709/18 — Lei Geral de Protecao de
Dados — assim, o regramento dava-se apenas através de leis menos especificas como
o Cadigo de Defesa do Consumidor, Cédigo Civil Brasileiro e o importante Marco Civil
da Internet.

A preocupacado legislativa acerca da protecdo dos dados pessoais dos
individuos é fundamental para assegurar que estes ndo sofram com irregularidades
cometidas no meio virtual, através da coleta e fornecimento destes dados a terceiros
sem o consentimento do titular.

Tendo em vista que com o crescimento da rede mundial de computadores, bem
como a utilizacdo de diversos outros tipos de meios eletronicos, a coleta de dados
atingiu patamares jamais vistos, sendo estes usados por diversas vezes para fins
ilicitos.

Portanto, a LGPD vem para fechar as lacunas existentes no que tange a
protecdo de dados no ordenamento juridico brasileiro, acompanhando a grande
tendéncia legislativa mundial, inspirando-se no importante regramento europeu, o qual

guarda muitas uniformidades com a lei brasileira.
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Com isso, a LGPD protege a pessoa natural titular de dados pessoais,
oferecendo total controle acerca da coleta e tratamento, tendo em vista o importante
principio do consentimento, o qual afirma que todo e qualquer tratamento ofertado aos
dados do titular deve conter sua concordancia, evitando assim que os dados sejam
coletados e utilizados com finalidade diversa da esperada pelo titular.

Assim, privilegia a protecédo ao direito fundamental da privacidade, o qual sofre
varias violagcbes em face da Revolucdo Digital ocorrida, ou seja, diante da
democratizagéo do acesso a Internet, bem como sua imprescindibilidade ao cotidiano
do homem moderno.

Nesta senda, o consentimento do titular torna-se imprescindivel e junta-se com
0 principio da privacidade como os principais pilares da lei, tendo em vista devera
haver uma clara manifestacdo do titular para que haja a coleta e o tratamento dos
dados.

A lei baseia-se em importantes principios que asseguram ao consumidor uma
maior seguranga nos meios virtuais, consagrando o0 acesso aos seus direitos
fundamentais, importante ressaltar que o conceito de consumidor confunde-se com o
de usuéario para os fins deste trabalho, haja vista a grande massa de coleta de dados
tanto em compras instruidas por meios eletrénicos como em aplicativos gratuitos e de
livre acesso.

Desta maneira, as empresas necessitam estar em conformidade com a
presente lei, assim, investimentos em ciberseguranca serdo cada vez mais
necessarios diante da possibilidade de responsabilizacao civil.

Também ha de se ressaltar as empresas responsaveis por aplicativos gratuitos
nas plataformas digitais, haja vista a falta de transparéncia em face da coleta de dados
dos seus usuarios, principalmente em razao dos seus longos termos de politicas de
privacidade expostos nas miudas letras, aos quais o consumidor consente muitas vez
apenas com o fito de utilizar a aplicagdo, sem qualquer conhecimento da finalidade
dos dados coletados.

Em que pese a lei ainda ndo estar vigorando, sua eficacia é plenamente
esperada tendo em vista o0 sucesso do Regulamento Geral de Prote¢ao de Dados da
Unido Europeia, a qual guarda significativas semelhancas com a LGPD.

Portanto, a lei € de suma importancia para impedir que o consumidor sofra com
as irregularidades cometidas no meio, dando-o total controle sobre a coleta e

tratamento de seus dados e influenciando as empresas a investirem cada vez mais
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na seguranca dos seus clientes, representando grande avanco no ordenamento
juridico brasileiro, acompanhando a evolucdo da nova era digital.

Ademais, o fato de as empresas estarem em conformidade com a presente lei
pode representar uma grande oportunidade de novos negdcios, sendo considerado
também um grande investimento, tendo em vista que a responsabilidade assumida
pela empresa em relacéo a seguranca trara grande confianca dos seus consumidores

e fornecedores.
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