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Resumo

As tecnologias da informag8o construiram uma nova forma de vida para a sociedade. A
maneira de produzir informag&o mudou e 0 modo que essas informacdes sdo guardadas,
também. Surgiu em meio a tantas inovacdes, a preocupagdo com a seguranca dos dados
produzidos, e os bancos de dados das empresas que sdo responsaveis por grande parte
economia do pais, ficaram vulnerdveis as possiveis ameagas que existem no meio
eletronico. Assim é interessante pesquisar como a gestdo empresarial lida com essa
questdo. Nesta pesquisa buscou identificar as vulnerabilidades nos procedimentos de
gestdo da informacdo em um escritério de advocacia sob a Otica da seguranca da
informacdo. Contudo, verificou-se a caréncia de publicagfes a respeito do assunto
relacionado a area de biblioteconomia. Porém, com os métodos e técnicas de pesquisa
aplicados adequadamente, conclui-se que a empresa pesquisada fez altos investimentos
em tecnologias da informacdo, porém foram encontradas vulnerabilidades nos sistemas
de seguranga da informacédo, proveniente da falha na gestdo por ndo dispor de uma
politica de seguranca ao acesso de todos, ndo fazer uso de métodos de classificacdo da
informacdo e ndo atualizar os procedimentos de seguranga existentes periodicamente.
Além dessas medidas de protecdo da informacdo, a pesquisa também disponibilizou
medidas para minimizar os impactos caudados por riscos identificados na analise de

risco e no questionario aplicado.



Abstract

The information technologies have built a new way of life for society. The way to
produce information has changed and how that information is stored, too. It appeared in
the midst of so many innovations, concern for the security of the data produced, and the
databases of companies that are responsible for much of the country's economy
remained vulnerable to potential threats that exist in electronic form. So it is interesting
to investigate how corporate governance deals with this issue. This research aimed to
identify vulnerabilities in procedures for information management in a law firm from
the perspective of information security. However, there was a lack of publications on
the subject area related to librarianship. The methods and research techniques applied
properly, it is concluded that the investigated company made significant investments in
information technology, but were found vulnerabilities in the systems of information
security, from the failure to manage not have a policy security access for all, not to use
methods of classification of information and not update the existing safety procedures
periodically. In addition to these measures of information protection, the survey also
provided measures to minimize the impacts identified in the caudate for risk analysis
and risk questionnaire.
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1 INTRODUCAO

Werthein (2000) fala a respeito da informagdo como um fator de transformagao
social. Desta forma podemos compreender que a mesma precisa Ser tratada, armazenada
e consequentemente, protegida de possiveis ameacas, sejam elas intencionais ou ndo,
para garantir que seja usada para fins positivos. Veremos com detalhes como se déa esse
processo, no decorrer deste trabalho.

Em 2010 foi noticia em quase todos o0s jornais nacionais e internacionais, o
vazamento de documentos diploméaticos contendo informagBes secretas a respeito
principalmente do governo americano. Tais informagdes foram divulgadas pelo
Wikileaks, site especializado em divulgar documentos secretos.

Esse ato gerou uma crise de confianca entre nacdes, ja que as revelacOes feitas
no site tratavam de assuntos de grande importancia entre os governos. Mas o que chamo
a atencdo para este assunto é que essas informacbes foram vazadas porque estavam
vulneraveis as ameacas em algum momento e a mesma se concretizou gerando graves
conseqiiéncias. E interessante dizer que esse caso pode ser aplicado também em
ambientes mais simples, como por exemplo, um escritério de advocacia.

A auséncia da informacdo ou falha em sua integridade pode gerar danos
irreparaveis numa empresa advocaticia jA que lida com os problemas da sociedade,
onde, por exemplo, a informagdo € responsavel por definir o teor da sentenca dado pelos
tribunais, envolvendo questBes éticas, devido a quebra do sigilo entre parte autora e
parte ré. Este trabalho tem como campo, o cenério advocaticio, onde o ambiente laboral
necessita trabalhar com producdes de informagdes fidedignas e integras para obter éxito
em seus resultados, como por exemplo, a procedéncia julgada ao pedido processual.

Observa-se empiricamente que o alto investimento de um escritorio de
advocacia em tecnologia da informagéo, torna-se um ato arriscado se 0 mesmo néo faz
uso de uma politica de seguranca dessas informaces que estdo sobre meios
tecnoldgicos de acesso.

Marciano e Marques (2006) em seu trabalho sobre seguranca da informagéo diz
que a tecnologia da informacéo pode proporcionar formas para ajudar a proteger a
informag&o de ameacas no meio, mas ndo integralmente. E necessario o uso de politicas

e sistemas de seguranga.
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[...] este universo de contetidos e continentes digitais esta sujeito
a varias formas de ameacas, fisicas ou virtuais, que
comprometem seriamente a seguranca das pessoas e das
informacges a elas atinentes, bem como das transagfes que
envolvem 0 complexo usuério-sistema-informacéo
(MARCIANO E MARQUES, 2006, p.89)

Diante das citagOes supracitadas, justifica-se o interesse de se estudar a gestdo da

informag&o produzida em um escritdrio de advocacia.
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2 OBJETIVOS

Gerais
» O trabalho busca identificar as vulnerabilidades nos procedimentos de gestdo da
informagdo em um escritério de advocacia sob a Otica da seguranga da

informagéo.

Especificos
Os objetivos especificos deste trabalho séo:

> Verificar os processos de gestdo do escritorio;
> ldentificar os procedimentos de seguranca da informagdo implantados;

» Analisar o0s riscos provocados por possiveis ameacas e vulnerabilidades

existentes;
» Avaliar os possiveis impactos provocados riscos a seguranca da informacéo;

» Indicar medidas para minimizar os riscos;
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3 FUNDAMENTACAO TEORICA

Toda informacdo deve ser bem administrada, para garantir que ela esteja
disponivel em perfeito estado e em sua integridade. Essa idéia é teoricamente, o
essencial. Mas com o avanco da tecnologia, as informagdes produzidas e armazenadas
em redes tornaram-se frageis.

Tal qual descreve o Tribunal de Contas da Unido em seu manual de boas
préticas em seguranca da informac&o:

Na sociedade da informacdo, a0 mesmo tempo que as
informages séo consideradas o principal patrimonio de uma
organizacao, estdo também sob constante risco, como nunca
estiveram antes. Com isso, a seguranca de informacdes tornou-se
um ponto crucial para a sobrevivéncia das instituicdes.
(BRASIL, 2003, p. 6)

De acordo com Araujo (2009), numa sociedade conectada em rede, as

organizagbes tanto privadas quanto governamentais, precisam de processos que
controlem esses fluxos de informacdes no objetivo de garantir e proteger sua

informacdo das novas ameacas.

3.1 A informagéo como principal fator de competitividade na empresa

Nota-se que hoje as empresas estdo dando mais aten¢do a questdo da seguranga
da informacéo, pois é notavel que a informagao ja é vista como um fator de valor e de
competitividade. Mas é visivel também que esse mesmo fator de competitividade
tornou-se vulneravel e foi necessario que surgisse meios para protegé-la das ameacas,
que num mundo totalmente conectado, fica ainda mais dificil reconhecer as intengdes de
quem as pretende acessar.

As organizacbes estdo modificando-se  profundamente,
invertendo suas piramides organizacionais, criando unidades de
negécios autbnomas, descentralizando decisbes e constituindo
parcerias. A garantia de sua integragdo e da manutencdo de
pardmetros comuns de atuacdo é dada pela informacéo, que flui
entre suas varias partes (LAUREANO, 2005, p.7)

A informacdo tem o poder de transformar, seja ela onde for aplicada. Quando

bem administrada gera bons frutos e desenvolvimento. A informagéo deve ser estudada
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como fator essencial que permite o salto para a verdadeira transformacdo da sociedade
(AMARAL, 1996). Se aplicarmos esta idéia numa empresa, iremos observar que aquela
que tem sua informag&o bem armazenada, organizada e protegida, leva vantagem sobre

aquelas que séo contrérias a este pensamento.

[...] a informagéo custa dinheiro para as empresas, mas 0s bons
empresarios logo percebem que esse investimento acaba
garantindo melhor lucro, a partir do momento em que influi no
crescimento da producéo (...) quanto mais crescente o setor
informativo, maior fica a capacidade de o pais ou pessoa para
agregar valor a seus prdprios recursos (VITRO, 1988 apud
AMARAL 1996).

Para um administrador de uma determinada empresa tomar a decisdo sensata
frente a um problema de urgéncia, ele precisa ter todas as informagdes a respeito do
mesmo e de tudo aquilo que esté ligado ao problema. Essa informagdo deve ter carater
verdadeiro, caso contrario ele tomard uma decisdo baseada em falsas informacdes e tera
grande probabilidade de equivocar-se, podendo dessa forma piorar ainda mais o
problema que se tentava solucionar. E dessa forma que a informagéo se torna um fator
de competitividade no mundo de hoje, ndo basta apenas uma estrutura empresarial de
causar inveja as concorrentes, deve-se principalmente cuidar do conteddo que é

produzido interiormente e fazer um bom uso do mesmo.

A informacgdo e os processos de apoio, sistema, e redes sdo
importantes ativos para 0s negdcios. Confidencialidade,
integridade e disponibilidade da informagdo podem ser
essenciais para preservar a competitividade, o faturamento, a
lucratividade, o atendimento aos requisitos legais e a imagem da
organizagdo no mercado (ABNT ISO/IEC 17799:2001)

Essa consciéncia de que a informagéo tornou-se vulneravel, fez as organizacfes
repensarem na seguranga da informacdo e a partir dai comeca a surgir sistemas e
politicas de seguranca para minimizar os possiveis riscos que existem no meio
empresarial e onde quer que exista informag&o.

Contudo nem toda informag&o produzida em uma organizagdo possui 0 mesmo
valor. Quando se propde procedimentos de seguranca da informacédo, o primeiro passo €
saber quais sdo as informacdes realmente relevantes a organizacéo. Tais informacdes

serdo objetos dos processos de seguranca da informacdo, para tal € necessario que a
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organizacdo classifique suas informacdes, portanto deve-se conhecer métodos e técnicas

para sua classificagéo.

3.2 Classificacdo da Informacao

A classificagdo da informagdo € o processo que ir4 permitir a protegéo
diferenciada dos diversos suportes de dados, permitindo uma eficiente gestdo dos
recursos necessarios para a protecdo dos bens da Empresa (SILVA, CARVALHO E
TORRES, 2003, p.234)

Agregar valores as informacfes produzidas dentro da empresa é essencial
quando se pretende implantar um sistema de seguranga da informagdo. Pois quanto
maior o grau de sensibilidade da informac&o, maior sera o investimento na seguranca.

Tal como afirma Ferreira e Aradjo (2008):

A classificacdo da informacéo é o processo de estabelecer o grau
de importéncia das informagdes mediante seu impacto no
negdcio, ou seja, quanto mais estratégica e decisiva para
manutencd0 ou sucesso da organizacdo, maior serd sua
importancia. A classificagdo deve ser realizada a todo instante,
em qualquer meio de armazenamento (FERREIRA e ARAUJO,
2008, p.78)

A literatura consultada (FERREIRA e ARAUJO, 2008; ARAUJO, 2009;
BRASIL, BRASIL, TCU) indica diferentes formas e niveis de se trabalhar a
classificagdo da informagao.

Laureano (2005) diz que é exposto, a necessidade de classificacdo da informacéo
em niveis de prioridade, respeitando a necessidade de cada empresa assim como a
importancia da classe de informagdo para a manutencdo das atividades da empresa
(WADLOW, 2000; ABREU, 2001; BORAN 1996, apud LAUREANO 2005, p.08).

Uma informacdo pode ter varios niveis de organizacdo, mas de acordo com
Ferreira e Aradjo (2008), trés sdo essenciais para que se tenha uma boa classificacdo

sem deixar a desejar, séo eles:

* Informacéo Publica: S&o informagdes que ndo necessitam de cuidados especiais, em

caso de acesso e divulgacédo, ndo ocasiona prejuizos para a organizagao.
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* Informacéo interna: S&o informacdes onde 0 acesso ndo autorizado deve ser evitado,
no entanto, se divulgadas as conseqiiéncias ndo serdo criticas.
* Informacéo confidencial: S&o informacdes bastante relevantes, onde o acesso ndo

autorizado pode gerar grandes perdas financeiras e de competitividade.

Existem decretos que tratam da seguranca da informagdo da sociedade e do
Estado. S&o as informac@es de carter sigiloso. De acordo com decreto presidencial n®
4553, a classificacdo de documentos segundo grau de sigilo é: ultra-secretos, secretos,
confidenciais e reservados, em razdo do seu teor ou dos seus elementos intrinsecos. O

Art. 7, do Decreto 5301/2004, determina os prazos de valida¢do da seguinte forma:

« Ultra-secreto: maximo de trinta anos;
« Secreto: maximo de vinte anos;
 Confidencial: maximo de dez anos; e

» Reservado: maximo de cinco anos.

Ha ainda na area literaria, outros niveis de classificacdo da informacdo, mas
vamos usar o nivel citado por Ferreira e Aradjo, por suprir a necessidade deste trabalho,
pela sua linguagem simples e pela facil compreensdo que oferece sobre o assunto. A
classificacdo da informagdo € um processo fundamental para a implementacdo de

processos de seguranga da informacao.

3.3 Seguranca da informagao

Quando classificamos a informacéo de maneira adequada pode-se partir para um
segundo ponto que € a seguranga. E preciso entender o que € a seguranca da informagao
e 0 que ela envolve num setor organizacional.

Seguranca da informac8o € a preservacdo da confidencialidade,
integridade e disponibilidade da informacédo; adicionalmente,
outras propriedades, tais como autenticidade, responsabilidade,
ndo repudio e confiabilidade, podem também estar envolvidas
(ABNT NBR ISO/IEC 7799:2005)
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O Decreto n° 3505/2000 define seguranca da informagédo como protegdo dos
sistemas de informagéo contra a negacdo de servigo a usuarios autorizados, assim como
contra a intrusdo, e a modificagdo desautorizada de dados ou informagdes (...). As
definicBes a respeito do que é seguranca da informacdo, s&o bem semelhantes, no
entanto para este trabalho vamos considerar a defini¢cdo dada pela ABNT NBR ISO/IEC
7799, ja que satisfaz de forma concisa a idéia deste tdpico.

Numa organizacdo privada ou governamental existem varios tipos de pessoas
que envolvem a seguranca da informagdo, seja de forma direta ou indireta. Desde
aqueles que firmaram contrato com a unidade até aqueles que s&o apenas estranhos, ou
estdo ali temporariamente. Essas pessoas sd0 chamadas por alguns autores de Atores da

Seguranca. Ou seja, aqueles que estéo vinculados a informagéo de alguma maneira.

Os atores da seguranga s&o infinitos, pelo menos
potencialmente. De elementos internos a Empresa a perfeitos
estranhos, de clientes a parceiros, passando obviamente pelos
funcionérios, todos podem ter um impacto positivo ou negativo
sobre a seguranga da mesma (SILVA; CARVALHO; TORRES,

2003, p. 26).
E notavel que a questdo da seguranca da informag&o é muito mais complexa do
se pensava. Nota-se diante das citagdes supracitadas, que esse tema abrange toda a
organizagdo e ndo apenas aqueles que trabalham diretamente com a produgdo da
informacdo, como os diretores, gerente, entre outros, mas pode comecar da pessoa
responsavel pelo servico geral da empresa até os seus mais importantes clientes. Para
melhor compreender quem sdo os atores da informagéo, segue abaixo uma tabela com

0S mais comuns e suas definigdes:

Tabela 01— Defini¢do dos Atores da Seguranga da Informagéo

Atores da Seguranga Definicéo Fonte

Administracdo da Empresa | S8 os proprietarios da informacdo usada pela | Silva, Carvalho e Torres
Empresa na sua relagdo com os clientes e na | (2003, p.27)

produc&o e comercializagdo dos seus bens.

Informaticos Os colaboradores da empresa envolvidos de alguma | Silva, Carvalho e Torres
forma na gest&o dos sistemas de informacéo (2003, p.29)
Clientes Constituinte; aquele que compra; fregués Aurélio  Albuguerque  de
Holanda Ferreira (2001)
Parceiros Entidades externas que participam de mudiltiplas | Silva, Carvalho e Torres

formas nos processos de negdcio, tanto ao nivel dos | (2003, p.32)
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canais de distribui¢do, como na producéo

Pessoal temporario Similar ao restante dos atores, requer um cuidado | Silva, Carvalho e Torres
cauteloso e que seja assinado um contrato de | (2003, p.33)
confidencialidade e de aceitacdo da politica de

seguranca da empresa.

Quando conhecemos o processo de seguranca da informacéo, podemos observar
a preocupacdo de proteger a informacdo das ameacas que existem quando h&
vulnerabilidades no sistema. Para entendermos como funciona a seguranca da
informagcdo, alguns conceitos devem ser expostos neste trabalho, como por exemplo, o
conceito de ameaga e vulnerabilidade na visdo de vérios autores. Ter conhecimento

desses conceitos ajuda acima de tudo, identifica-los.

3.3.1 Vulnerabilidade

A wulnerabilidade é o ponto onde qualquer sistema é suscetivel a um ataque, ou
seja, € uma condicéo encontrada em determinados recursos, processos, configuracoes,
etc (LAUREANO, 2005, p.17).

A vulnerabilidade é definida como uma falha nos procedimentos
de seguranga, software, controles internos do sistema, ou
implementagdo de sistema que podem afetar a integridade,
confidencialidade, responsabilidade, disponibilidade ou de
dados ou servicos. Vulnerabilidades incluem falhas que podem
ser deliberadamente explorado e aqueles que podem causar a
falha devido as inadvertidas acbes humanas ou desastres
naturais (Peltier, 2005, p. 218, tradug&o nossa).

Segundo o SERPRO (Servigo Federal de Processamento de dados),
“vulnerabilidade é uma fraqueza que pode ser explorada por uma ameaga”. Quando o
usuério da informacdo é descuidado com a seguranga da mesma, aumenta ainda mais o
grau de vulnerabilidade. N&o haver controle de acesso a informacdo, sistemas
desprotegidos de antivirus, entre outros, sdo exemplos que permitem que a informagéo

se torne vulneravel as ameagas.

Os avangos nas telecomunicagdes e nos sistemas de informagéo
ampliaram essas vulnerabilidades. Sistemas de informagdo em
diferentes localidades podem ser interconectados por meio de
redes de telecomunicagdes. Logo, o potencial para acesso ndo
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autorizado, abuso ou fraude ndo fica limitado a um Gnico lugar,
mas pode ocorrer em qualquer ponto de acesso a rede
(LAUREANO, 2005, p.18).

Diante das defini¢des de vulnerabilidades, podemos dizer que toda unidade de
informacdo necessita de alertas e posicionamento para o bom funcionamento da
empresa. E cabivel tomar medidas para que as ameagas, e vulnerabilidades sejam
enfrentadas com seguranga e calma.

Uma dessas medidas é a prevengdo, que procura reduzir a probabilidade de
concretizagdo dos riscos. No momento que esses riscos se concretizam é extinto o seu
efeito preventivo e logo é necessario recorrer para outra medida. A protecéo vai, através
de sistemas de informagdo com capacidade de inspecdo, deteccdo, reacdo e reflexo,

buscando reduzir e limitar o impacto das ameagas quando concretizadas.

3.3.2 Ameaca

As ameagas é o resultado das vulnerabilidades, ou seja, precisa que haja um
descuido e que diante desse descuido, seja a informag&o provida de algum valor, que em
caso de ataque venha a ter algum tipo de prejuizo para a empresa.

Ameaca é a causa potencial de um indesejavel incidente o qual pode resultar em

um dano para um sistema ou organizagdo (SERPRO, 2007).

A ameagca pode ser definida como qualquer agéo, acontecimento
ou entidade que possa agir sobre um ativo, processo ou pessoa,
através de uma vulnerabilidade e consequientemente gerando um
determinado impacto. As ameacas apenas existem se houverem
vulnerabilidades, sozinhas pouco fazem (LAUREANO, 2005, p.
15).

Existem vérios tipos de ameacas ou threat (significado para ameaca em inglés).

Tais quais:

» Ameaca Inteligente: Circunstancia onde um adversario tem a
potencialidade técnica e operacional para detectar e explorar
uma vulnerabilidade de um sistema;

* Ameaca: Potencial violacdo de seguranga. Existe quando
houver uma circunstancia, potencialidade, acdo ou evento que
poderia romper a seguranga e causar o dano;
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* Ameaca de Andlise: Uma andlise da probabilidade das
ocorréncias e das conseqiiéncias de agdes prejudiciais a um
sistema;

» Consequéncias de uma ameaga: Uma violagdo de seguranca
resultado da acéo de uma ameaca. Inclui: divulgacéo, usurpacéo,
decepcdo e rompimento. (SHIREY, 2000 apud LAUREANO
2005).

De acordo com Sémola (2003, apud Laureano 2005), as ameagas podem ser

classificadas quanto a sua intencionalidade e ser divididas em grupos:

» Naturais — Séo as ameacas natural, ou seja, ndo ha interferéncia do homem, como
incéndios naturais, enchentes, terremotos, tempestades, poluigdo, etc.

* Involuntarias — S&o ameagas ocasionadas involuntariamente, sem a intencdo de
causar.

* Voluntérias — Sdo ameagas causadas de maneira consciente, onde 0 agente tem
intencdo de causar, como hackers, invasores, espides, ladrdes, criadores e

disseminadores de virus de computador, incendiarios.

De acordo com Peltier (2005, p. 18, traducdo nossa) diz ainda que ha trés
categorias principais de fontes da ameaga, as quais cita, as define abaixo e tomaremos

como hase:

Ameacas naturais — Ameagas provocadas por fendmenos da natureza como
inundagdes, terremotos, furacdes, corrimentos, avalanchas, tempestades elétricas, e

outros tais eventos.

Ameacas humanas — S&o ameagas provocadas por agdes humanos, sejam elas

involuntarias ou ndo.

Ameagas ambientais — S80 ameacas causadas pelo meio, como falhas elétrica a longo

prazo, poluigdo, derramamentos quimicos, escapamento liquido.

Muitas empresas fazem grandes investimentos em seguranga da informagé&o.

Portanto existem alguns principios a serem seguidos quando se pretende desenvolver
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um sistema de seguranca da informag&o. Um bom programa de seguranga conhece bem

esses principios.

3.4 Principios dos programas de seguranca

De acordo com Silva, Carvalho e Torres (2003) um programa de seguranca bem
desenvolvido deve minimizar as vulnerabilidades do programa de seguranga, (...)
baseado num conjunto de principios garantindo o seu equilibrio e eficiéncia. S&o eles:
Relagdo custo/beneficio; concentracdo; protecdo em profundidade; consisténcia do
plano e redundéncia.

Os administradores de hoje devem saber como estruturar e
coordenar as diversas tecnologias de informacéo e aplicagdes de
sistemas empresariais para atender as necessidades de
informacdo de cada nivel da organizacdo e as necessidades da
organizagdo como um todo (LAUREANO, 2005, p.06).

E imprescindivel dizer que toda organizagio que tem controle da informagéo
produzida ganha vantagem junto as concorrentes, pois estd mais preparada para

enfrentar os problemas e automaticamente nas tomadas de decisdes.

Todas estas medidas, independentemente do seu objetivo, necessitam ser
implementadas antes da concretizagdo do risco, ou seja, antes do incidente ocorrer
(SILVA; CARVALHO; TORRES, 2003, pag. 18). Logo as medidas de seguranga
devem ser tomadas visando possiveis riscos. Ndo se deve esperar a concretizacdo da
ameaca para pensar em um plano de minimizacdo do impacto, mas é necessario

considerar todos 0s possiveis acontecimentos e estar sempre atento aos ataques.

A preservagdo da confidencialidade, integridade e
disponibilidade da informagdo utilizada nos sistemas de
informagdo requer medidas de seguranga, que por vezes S&o
também utilizadas como forma de garantir a autenticidade e o
ndo repudio (SILVA; CARVALHO; TORRES, 2003, pag. 17).

O tipo de sistema utilizado vai depender de cada organizagdo e o tipo de
informagdo que a mesma trabalha. Porém os principios da seguranga sdo importantes

para guiar 0s passos para a criagdo do sistema de seguranca.
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3.4.1 Relagéo Custo/Beneficio

A relacédo custo/beneficio traduz a necessidade de garantir uma relago favoravel
entre 0s gastos associados a implementacdo de medidas de seguranca e o retorno em
matéria de prevencdo e protecdo (SILVA; CARVALHO; TORRES, 2003 p. 19). Assim
sendo, esse principio avalia se o retorno é condizente com o investimento. Esse ponto
passa a ser um problema nas pequenas organizagdes, j& que normalmente esse tipo de
investimento tem um custo elevado ndo compativel muitas vezes com rendimento da
empresa. Por isso o grupo responsavel pela criagdo do sistema de seguranga deve saber
avaliar a necessidade real da empresa, para ndo causar gastos desnecessarios. Quanto
mais importante e sigilosa for a informacdo, maior serd o investimento na seguranca
sobre ela. E essa caracterizacdo é dada pela direcdo da organizacéo, que deve estar a
ciente de toda movimentacdo da empresa e acompanhar todo processo de criagdo do

sistema de seguranga da informacéo.

3.4.2 Concentracéo

Segundo Silva, Carvalho e Torres (2003, p. 19) a concentragdo “tem como
objetivo melhorar a eficiéncia da gestdo das medidas de protecdo, reduzindo as
duplicagdes necessarias quando se tem de proteger diferentes repositorios de informagéo
sensivel com requisitos de protecdo idénticos”. Desse modo vemos que esse principio
ndo é aplicado a qualquer tipo de informag&o, mas é aplicado de acordo com seu grau de

importancia ou sensibilidade.

3.4.3 Protegdo em profundidade

A aplicacdo deste principio evita a existéncia de um conjunto de medidas de
protecdo distintas e avulsas, transformando-as numa sequéncia de obsticulos somados,
adaptados aos fins a que se destinam (SILVA; CARVALHO; TORRES, 2003. p. 20).
Observa-se que as medidas de seguranca procuram ser simples, porém eficaz, evitando

0 uso de varias medidas desnecessarias.
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3.4.4 Consisténcia

O principio da consisténcia afirma que as medidas de prote¢do dos bens com
grau de sensibilidade equivalente deverdo ser também, equivalentes, ou seja, a protecdo
devera ser homogénea face a sensibilidade dos bens protegidos (SILVA; CARVALHO;
TORRES, 2003, p. 20). Esse principio deve ser aplicado em todos os pontos de acesso
em que a sensibilidade da informag&o possa ser atingida e ndo apenas em um ponto.
N&o deve apenas dar énfase ao meio logico, por exemplo, mas dependendo da
informag&o e como ela estd armazenada, deve-se aplicar a mesma importancia no meio

fisico.

3.4.5 Redundancia

O principio da redundancia dita a necessidade de empregar mais de uma forma
de protegdo para o mesmo fim, de modo a impedir que a protecdo de um bem seja
comprometida por uma Unica falha (SILVA; CARVALHO; TORRES, 2003, p. 20).
Dessa maneira evita-se de um contratempo colocar em risco todo o sistema de
seguranga. Em caso de risco outra medida de preservacdo ja deve estar em total e

perfeita funcionalidade para ndo permitir a concretizagdo da ameaga.

Contudo é necessério saber o que proteger contra 0 que, quais 0S custos
envolvidos. Para isso é preciso implementar uma gestdo de risco que administre toda a

operacéo do sistema de seguranga.

3.5 Gestdo de Risco

A gestdo de risco é um assunto extremamente abrangente, envolvendo Vvarios
fatores de diversa natureza, como por exemplo: financeiro, pessoas, informacdes, entre
outros. No que se refere a informacdo, deve-se levar em consideracdo o seu valor
mediante a uma ameaca. E essencial que se faca uma definic4o para seguir uma linha de
pensamento facilitando a sua compreensdo. Assim sendo, temos varias defini¢des. “A

gestdo de risco pode ser definida como a identificacdo, a analise, o controle, a
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minimizagéo da perda que pode ser associada com eventos” (KRUTZ e VINES, 2001,
p.18 apud ARAUJO, 2009).

Segundo Peltier (2005, p. 10, traducdo nossa) “A gestdo de riscos € uma
responsabilidade de geréncia. Para ser bem sucedido, 0 processo da gestdo de riscos
deve ser suportado pela alta administragdo e o0 conceito da posse dos recursos
estabelecidos”. Observamos que a administracdo responsavel por manter a informagéo
sob segurancga deve encarregar-se de promover essa gestéo.

Gestdo de risco sdo atividades coordenadas para direcionar e controlar uma
organizag&o no que se refere a riscos (ABNT NBR ISO/IEC 27001). Vamos tomar como
base esta definicdo por se tratar da definicdo dada pela norma quer rege a gestdo dos
sistemas de seguranga da informacdo.

Compreendemos assim que o objetivo da gestdo de risco é evitar perdas, mas
especificamente para este trabalho, a perda da informagdo. Segundo Aradjo (2009) “O
objetivo preliminar da gestdo de risco é reduzir o risco a um nivel aceitavel. O que esse
nivel é depende da organizacdo, do valor de seus recursos e do tamanho de seu
orcamento”.

Aradjo (2009) diz que “[...] uma parte preliminar do processo de gestdo de risco
estd em atribuir valores as ameacas e estimar sua freqliéncia, ou a probabilidade dessa
ameaga ocorrer”.

No processo de gestdo de risco existem alguns termos que, se bem definidos,
ajudam na compreensdo a gestdo de risco. Aradjo (2009) em seu trabalho “A Seguranga
do conhecimento nas préticas da gestdo da seguranca da informacéo e da gestdo do
conhecimento”, apresenta a tabela abaixo que trata das definicbes dos principais termos,

que confere-se abaixo:

Quadro 01- Termos relacionados a gestéo de risco

Termo Descricao Autor

Ameaca A presenca de todo o evento potencial que causar um impactg Krutz e Vines
indesejavel na organizacdo é chamada de ameaga. (2001, p. 19-
Pode ser provocada ou natural, ter um efeito pequeno ou grande na 20)
seguranga ou na viabilidade de uma companhia.
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Ativo E um recurso, processo, produto, ou infra-estrutura, e assim por Krutz e Vines
diante, que uma organizacédo determinou que deve ser protegido. A perdg (2001, p. 19-
deste recurso poderia afetar a confidencialidade, integridade oy 20)
disponibilidade. Pode ser tangivel ou intangivel, podendo afetar 4
continuidade do negécio de uma organizagdo. O valor de um ativo §
composto de todos os elementos que sdo relacionados a esse recurso: sug
criacdo, desenvolvimento, sustentacdo, reposicdo, credibilidade, custos
considerados e valor de aquisic&o.

Brecha E quando um mecanismo da seguranca pode ser contornado por umg Tittel et al.
ameaca. (2003, p.
Quando uma brecha é combinada com um ataque, pode resultar 181)
em uma invasdo.

Exposic¢do Suscetibilidade para perda de um ativo devido a uma ameaga, hd Tittel et al.
possibilidade que uma vulnerabilidade seja explorada por um agente oy (2003, p.
por um evento da ameaca.A exposi¢do ndo significa que um evento de 180)
perda esteja ocorrendo realmente. Significa que, se houver umg
vulnerabilidade e uma ameaca que possam ser exploradas existe g
possibilidade de ocorrer uma exposi¢ao.

Invasdo E quando um agente da ameaca ganha 0 acesso & infra- estrutura de | Tittel et al.
uma organizacdo com a subverséo dos controles de seguranca e pode | (2003, p.
infringir danos diretamente aos ativos. 181)

Protecdo E um controle ou as contramedidas empregadas para reduzir o Krutz e Vines
risco associado a uma ameaga especifica, ou o grupo de (2001, p. 19-
ameagas. 20)

Risco E a possibilidade de que uma ameaca especifica venha explorar Tittel et al.
uma vulnerabilidade especifica e causar dano a um ativo. (2003, p.

180)

Vulnerabilidade | E a auséncia ou a fraqueza de uma protecdo. Uma ameaca Krutz e Vines
minima tem o potencial de transformar-se em grande ameaca, ou em | (2001, p. 19-
ameaca mais freqiiente, por causa de uma vulnerabilidade. 20)

Quadro 8 - Termos relacionados a gestdo de risco
Fonte: Araujo, 2009.

3.5.1 Identificagdo do Risco

O processo de identificagdo de risco deve ser feito observando todos 0s pontos

fracos e criticos do sistema. Os procedimentos devem ser tomados baseados na

identificagdo das vulnerabilidades, ou seja, encontrar dentro do meio observado, as

falhas que poderiam levar a perdas do bem no qual se pretende proteger. Segundo

7

Peltier (2005, p.8, traducdo nossa) “O risco € uma ameaga que explora alguma

vulnerabilidade que poderia causar o dano a um recurso”. Apos identificar os riscos, é

preciso que antes de se tomar qualquer atitude, analisa-lo e verificar seu impacto sobre o

bem protegido.

3.5.2 Processo de Andlise de Risco e seu Impacto
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Segundo Peltier (2005, p.15, traducéo nossa), “A anlise de risco é uma técnica
usada para identificar e avaliar os fatores que podem comprometer 0 sucesso de um
projeto ou de conseguir um objetivo”. Na gestdo de risco existem dois tipos de analise
de risco: andlise quantitativa e analise qualitativa (KRUTZ e VINES, 2001; TITTEL et
al., 2003 apud ARAUJO, 2009, p. 53).

A diferenca entre a andlise de risco quantitativa e
qualitativa é simples: a quantitativa tenta atribuir valores
numéricos ou monetarios objetivos aos componentes da
avaliacdo de risco e & avaliacdo de perdas potenciais, e a
qualitativa € mais direcionada para os valores intangiveis dos
dados e de outros ativos, que simplesmente o valor puro
(ARAUJO, 2009)

A anélise quantitativa ndo € por completa satisfatoria, pois em algum momento
ela vai ser substituida pela analise qualitativa, j& que esta oferece a oportunidade de
interpretacdo. o processo para implementacdo de uma andlise qualitativa de risco
envolve julgamento, intuicdo e experiéncia (TITTEL et al. 2003, p. 186 apud
ARAUJO, 2009, p.52).

Os procedimentos de andlise de risco podem compor as normas de uma politica

de seguranca.

3.6 Politicas de Seguranca

A politica de seguranca define o conjunto de normas, métodos e procedimentos
utilizados para a manutengdo da seguranca da informag&o, devendo ser formalizada e
divulgada a todos os usuérios que fazem uso dos ativos da informagdo (FERREIRA;
ARAUJO, 2008, p. 36). Ativo, de acordo com a ABNT ISO/IEC 27001, é tudo aquilo
que tem valor na organizagdo. Essas normas, métodos e procedimentos devem ser
simples para serem bem compreendidas e devem corresponder ao grau de sensibilidade
da informacéo, por isso vale ressaltar a importante da classificagdo da informag&o para

uma politica de seguranca.
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A ABNT ISO/IEC 17799 diz que “... a direcdo estabeleca uma politica clara e
demonstre apoio e comprometimento com a seguranca da informagdo através da
emissdo e manutencdo de uma politica de seguranca da informacdo para toda a

organizagao”

Deve-se utilizar uma visdo metodica, criteriosa e técnica em seu
desenvolvimento e elaboragdo, de forma que possam ser
sugeridas alteragdes na configuracdo de equipamentos, na
escolha de tecnologia, na definicdo de responsabilidades, e por
fim, na elaboragdo das politicas com o perfil da empresa e dos
negadcios que ela pratica (FERREIRA; ARAUJO, 2008, p. 36).

Politica de seguranga de informacdes € um conjunto de principios que norteiam
a gestdo de seguranca de informacdes e que deve ser observado pelo corpo técnico e
gerencial e pelos usuarios internos e externos (TCU, 2003, p.28). Deve ter a cooperagao
de todos da organizacéo para seu bom funcionamento, mas para isso é necessario que 0s
mesmos sejam conscientizados pela alta administracdo. A politica varia de acordo com
a organizagdo, dependendo do teor da informacédo € que ha necessidade de aplicar uma
politica mais rigorosa. E importante que a politica estabeleca ainda as responsabilidades
das funcoes relacionadas com a seguranca e discrimine as principais ameagas, riscos e
impactos envolvidos (DIAS, 2000 apud LAUREANO, 2005, p.56). Mas antes disso, é
preciso que se tracem os propositos da politica, enxergar a real necessidade dela. A
politica de seguranca vai procurar guiar os caminhos que serdo seguidos por todos
dentro da empresa nos se refere a trabalhar com a seguranca da informacéo.

O TCU (2003) nos alerta a respeito das alteracfes apds elaboracdo e
funcionalidade da politica quando diz ndo s6 pode ser alterada, mas também como deve.
E importante que seja revisada até mesmo porque, dessa mangira se identifica seus
pontos fracos e se a mesma ainda esta condizente para aguele ano ou época e se sera
necessario uma nova politica ou fazer apenas algumas atualizacbes. Para fins desta
pesquisa as politicas de seguranca da informacdo sdo instrumentos objetos da

investigacédo, descrito na metodologia.
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4 METODOLOGIA DA PESQUISA:

Nos procedimentos metodoldgicos foi definido o tipo de pesquisa, a amostra, 0s

métodos para coleta de dados e analise dos resultados.

4.1 Tipo de Pesquisa

E essencial a escolha do tipo de pesquisa quando se investiga um problema, ja
que dessa forma, descreve a estrutura que serd utilizada para atingir seus objetivos.
Esta pesquisa se caracteriza como descritiva-exploratoria, transversal e de natureza
quanti-qualitativa.

Os estudos exploratorios, de acordo com Gil (2002), tém como objetivo
proporcionar maior familiaridade com o problema, com vistas a torna-lo mais explicito.
Por sua vez os estudos descritivos podem complementar os exploratdrios. Segundo
Almeida:

[...] um estudo descritivo observa , registra, analisa e ordenam
dados, sem manipula-los, isto €, sem interferéncia do
pesquisador. Assim, para coletar tais dados, utiliza-se de
técnicas especificas, tais como: entrevista, formulério,
questionario e observagdo, leitura analitica (ALMEIDA 1996, p.
104).

E possivel encontrar na literatura, outras definigdes, contudo para fins deste
trabalho os conceitos apresentados s6 suficientes. Uma vez definido o estudo
exploratorio e o descritivo, faz necesséria a compreensdo da combinacdo dessas duas
caracteristicas para entendermos o motivo pelo qual a pesquisa é descritiva-exploratoria.
O estudo exploratério-descritivos combinados — sdo estudos exploratdrios que tém por
objetivo descrever completamente determinado fendmeno (MARCONI e LAKATOS,
2010, p. 171).

A pesquisa € transversal quando se refere a sua dimensdo temporal, pois seus
resultados podem variar de acordo com o tempo e as varidveis que influenciam. Como
por exemplo: Um questionario a respeito da violéncia aplicado ha 10 anos pode néo ter

0 mesmo resultado se aplicado em tempos diferentes. Em um estudo do tipo transversal,
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ao se descrever e explorar fendmenos especificos em determinado momento, ndo ha
comparagédo dos dados ao longo do tempo.

Segundo Malhotra (2001, p. 155), “a pesquisa quantitativa procura quantificar os
dados e aplicar alguma forma de analise estatistica”. Na maioria das vezes, esse tipo de
pesquisa deve suceder a pesquisa qualitativa, ja que esta Gltima ajuda a contextualizar e
a entender o fendmeno.

A pesquisa quanti-quali, como o proprio nome sugere, representa a combinacéo
das duas citadas modalidades, utilizando em parte do trabalho a vis&o positivista, e em
outra parte a visdo fenomenoldgica, aproveitando-se o que ha de melhor em cada uma
delas (ARAUJO; OLIVEIRA, 1997, p.45).

A pesquisa quali-quantitativa deste se deu com a aplicacdo do questionério,

seguindo os critérios de inclusdo e exclusdo, e a analise de risco.

4.2 Principios éticos e formais

E importante que o pesquisador seja consciente do limite de suas pesquisas. O
pesquisador enquanto ciente de seus direitos e deveres deve procurar fazer o seu
trabalho dentro dos limites estabelecidos. Por exemplo, ndo cabe ao investigador forcar
uma pessoa, enquanto objeto de estudo, a responder um questionario ou dar entrevista.
Deve-se explicar o motivo da pesquisa, sendo claro na importancia e objetivo de se
responder ao questionrio e respeitar a decisdo tomada pela pessoa.

Fortin (2003, p. 116), descreve um conjunto de “principios ou direitos” tendo em
conta o determinado pelos codigos de ética: “ ...o direito a autodeterminago, o direito a
intimidade, o direito ao anonimato e a confidencialidade, o direito a protecdo contra o
desconforto e o prejuizo e ...o direito a um tratamento justo e leal ...”. Apés levado em
consideracdo esses principios, digeridos e seguidos, o pesquisador pode dar
continuidade a suas pesquisas.

Diante o exposto, a pesquisa com a aplicacdo do questionario, utilizou de
codinomes para se realizar, dando o direito do anonimato, confidencialidade além total

conforto para responder o que pede a pesquisa, sem ocasionar danos de nenhum tipo.
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4.3 Campo de Estudo

Este estudo foi realizado em um escritorio de advocacia, situado na cidade de
Jodo Pessoa — PB. O local foi escolhido devido o exercicio do cargo de assistente
juridica desta empresa, fato que possibilita a observacdo e acesso a mesma em todo
horario de funcionamento.

A empresa foi fundada em 1992, mas a partir de 2002 avangou para os demais
estados nordestinos, tais quais: Recife, Aracaju, Natal, além de todo territorio paraibano
como Campina Grande, Patos, Sousa e Cajazeira. Fazendo-se presente também em
Brasilia. E notavel que se trata de uma empresa de médio porte e que provoca a
curiosidade a respeito de sua gestdo e nesse caso, a gestdo da seguranga da informagao
ali contida, mais especificamente na sede situada na capital da Paraiba, Jodo Pessoa.

O Escritdrio aqui pesquisado trabalha com a area civel, trabalhista, tendo alguns
casos isolados como criminal e eleitoral. Faz uso de ferramentas como arquivo
deslizante, ndo deslizante e digital. Salas climatizadas e automatizadas, 6tima

iluminacéo.

4.4 Critérios de inclusdo e exclusdo

Para realizacdo desta pesquisa, foi utilizados os seguintes critérios de inclusdo e
exclusdo.

Critérios de Inclusdo

« 1 Diretor, 2 advogados, 1 gerente , 1 assistente juridica, 1 arquivista, e 1 estagiario que
trabalham na empresa que estavam presentes e concordaram em participar da pesquisa.

Critérios de Exclusao

» Diretores, advogados, secretaria, auxiliar de limpeza e estagiarios que trabalham na

empresa que estavam ausentes ou ndo concordaram em participar da pesquisa.

4.5 Definicdo do Universo e da Amostra

Segundo Marconi e Lakatos (2001, p. 108)
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[...] populacéo € o conjunto de seres animados ou inanimados
que apresentam pelo menos uma caracteristica em comum (...).
A delimitacdo do universo consiste em explicitar que pessoas ou
coisas, fendmenos etc. serdo pesquisadas, enumerando suas
caracteristicas comuns [...] (MARCONI e LAKATOS, 2001, p.
108).

A populagéo correspondeu aos profissionais que exercem as seguintes atividades
na empresa: cumprimento dos prazos, processo de digitalizagdo, consulta processual,
empréstimo de documentos, cadastro de processo e seu acompanhamento eletronico,
protocolo eletrénico, integral, via sedex e via fax, agendamento de audiéncia,
atendimento ao cliente (reunides, informar a respeito de audiéncia, acompanhar o
mesmo em audiéncias), atividades financeiras, tais como: pagamentos, transferéncias,
prestacdo de contas, contratos de prestagdo de servicos (informatica, telefonia e internet)
e diligéncias como: xerografar processos nos foruns e tribunais e analisar, enviar
relatorios aos clientes.

N&o ha necessidade de se trabalhar com toda a populagdo ou universo que
envolve a pesquisa, mas a técnica utilizada é a de trabalhar com uma parcela dessa
populacdo, [...] que contém todas as caracteristicas da populacdo ou do universo.
(PARRA FILHO e SANTOS, 1998, p. 196). Observa-se que a amostra € o nimero
especifico de individuo ou fator em que a pesquisa foi aplicada. Deve ser bem definida
para que ndo tenha erros nos resultados. Para aplicacdo do questionario foi selecionada
uma amostra de 7 (sete) integrantes da empresa que trabalham diretamente com acesso a
informacdo, de um universo de 25. E na analise de risco, foi selecionada uma amostra
de trés atividades, tais quais: digitalizagdo, tabelas de prazos, acompanhamento
processual. Foram escolhidas essas trés atividades por te sido observado empiricamente
que sdo as que mais podem apresentar possiveis vulnerabilidades a ameaga e risco para

a informacgao.

A amostra selecionada para este estudo foi do tipo ndo probabilistica, ja que ndo
faz uso de selecéo aleatoria. A amostra foi escolhida intencionalmente. Segundo Carmo
e Ferreira (1998, p. 197), esse tipo de amostra tem “[...] como base critérios de escolha
intencional sistematicamente utilizados com a finalidade de determinar as unidades da
populacéo que fazem parte da amostra... para fazer estudos em profundidade”. Marconi
e Lakatos (2001, p. 108) dizem que amostragem n&o-probabilista, “[...] ndo fazendo uso

de uma forma aleatéria de selecdo, ndo pode ser objeto de certos tipos de tratamento
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estatisticos, o que diminui a possibilidade de inferir os resultados obtidos para a

amostra”.

4.6 Técnicas de Instrumento e Coleta de Dados

Para Araujo:

A coleta de dados, no estudo de caso, pode ser feita, principalmente,
a partir de seis fontes de evidéncias: documentos, registros em
arquivos, entrevistas, observacdo direta, observacdo participante e
artefatos fisicos; embora os autores ndo restrinjam a somente essas
técnicas, o que permite a utilizacdo de outras técnicas. (GODOY,
2006; YIN, 2005 apud ARAUJO, 2009, p.116).

Para coleta de dados desta pesquisa, foi utilizada a aplicagdo de questionarios
para identificacdo do risco (Apéndice A) visto que SEVERINO (2007, p. 125) define
questiondrio como sendo “conjunto de questdes, sistematicamente articuladas, que se
destinam a levantar informagOes escritas por parte dos sujeitos pesquisados...”.
Conhece-se assim a opinido dos mesmos a respeito do assunto que se pretende
pesquisar. O questiondrio é a mais utilizada técnica de coleta de dados (CERVO e
BERVIAN, 1996). Tecnicamente falando, o questionario constitui um meio de obter
respostas sobre determinado assunto de maneira que 0 respondente forneca as

informagBes de seu dominio e conhecimento.

Foi usada, também como método de pesquisa, a observacdo. Marconi e Lakatos
(2010, p. 173) dizem que “a observacdo é uma técnica de coleta de dados para conseguir
informacdes e utiliza dos sentidos na obtencéo de determinados aspectos da realidade”.
Sendo assim, utilizamos a observagdo do tipo participante natural para a andlise de
risco. Nesse tipo de observagdo, o observador participa da mesma comunidade
(MARCONI E LAKATOS, 2010, p. 26). Adotamos como exemplo de elaboragéo a
tabela de anélise de risco FRAAP. O FRAAP ¢é uma metodologia formal para a

avaliacdo de risco que é conduzida pelo proprietéario (PELTIER, 2002, p. 134).
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5 RESULTADOS E DISCUSSAO

A amostra desde pesquisa foi de 7 profissionais, sendo 1 diretor, 2 advogados, 1
assistente juridica, 1 arquivista, 1 gerente e 1 estagiario, que trabalham diretamente com
a informacdo da empresa. A amostra representa varios setores da organizacdo sendo
essencial para atingir, através da aplicacdo do questionario, alguns dos nossos objetivos.
Quadro 02. Distribuicdo dos participantes segundo os identificadores utilizados na
pesquisa, no periodo de novembro de 2011, em um escritdrio de advocacia na cidade de
Jodo Pessoa-PB.

Elemento A Elemento B Elemento C
Elemento D Elemento E Elemento F
Elemento G - -

Fonte: Dados da pesquisa (2011)

A pesquisa ndao tem a intencdo de expor a imagem dos funcionarios da
organizacdo, logo esses nomes foram sugeridos apenas como meio de manter a
privacidade dos participantes do questionario, ja que se trata de uma empresa privada e

se fosse o contrario poderiamos ndo alcangar o objetivo desejado.

Gréfico 01. Distribuicdo dos participantes segundo o sexo, no periodo de novembro de

2011, em um escritério de advocacia na cidade de Jodo Pessoa- PB.

SEXO

B FEMININO
= MASCULINO

Fonte: Dados da pesquisa (2011)
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Referente aos 7 (sete) participantes que obedeceram aos critérios de inclusdo,

notou-se que a diferenga € pequena entre os sexo, sendo o feminino predominante.

Grafico 02. Distribuicdo dos participantes segundo a profissdo, no periodo de

novembro de 2011 em um escritério de advocacia, na cidade de Jodo Pessoa-PB.

Profissao

m Diretores

H Advogados
Geréncia

B Assistente Juridica

¥ Arquivista

Fonte: Dados da pesquiso (2011)

Pode-se observar que a amostra que predomina sdo advogados. Os advogados
trabalham tanto com o recebimento de informagdes quanto com a producao delas, além
de ser, o seu conhecimento em termos de informacdo juridica é significativamente
maior, por tanto a opinido de pelo menos mais de um, foi tida importante. Apesar das
outras funcbes serem também importantes na empresa, foi selecionado um, de cada uma
das outras funcdes, por seu cotidiano ser muito semelhante aos outros e trabalharem
com as mesmas informacdes. Esses profissionais estdo ligados entre si por suas funcées
e pela informacgéo abrangendo toda a organizagdo. Por isso justifica-se o motivo pelo
qual foram escolhidos

O questionario é composto de 15 questdes, onde duas sdo complementares. Foi
analisado e tirada algumas conclusbes sobre trés pontos que as perguntas foram
baseadas, tais quais: Procedimento de seguranca, gestdo de seguranca e politica de
seguranca. Com a observacdo demonstrada através da analise de risco verificamos o
processo de gestdo da empresa. Sendo eles: Cumprimento dos prazos, processo de
digitalizacdo, consulta processual, empréstimo de documentos, cadastro de processo e
seu acompanhamento eletrénico, protocolo eletronico, integral, via sedex e via fax,
agendamento de audiéncia, atendimento ao cliente (reunides, informar a respeito de

audiéncia, acompanhar o mesmo em audiéncias), atividades financeiras, tais como:
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pagamentos, transferéncias, prestacdo de contas, contratos de prestagdo de servigos
(informatica, telefonia e internet) e diligéncias como: xerografar processos nos féruns e
tribunais e analisar, enviar relatérios aos clientes. Destes foram selecionados, para
analise de risco, trés atividades: Digitalizacdo. Tabela de Prazos e Acompanhamento
Processual. Com a observacdo destas atividades foi possivel analisar 0s riscos
provocados por possiveis ameagas e vulnerabilidades existentes, avaliar os possiveis
impactos provocados a seguranca da informacéo e identificar medidas para minimizar
esses riscos. Satisfazendo o0s nossos objetivos. Abaixo segue o quadro dos dados

coletados no questionario.

Quadro 03: Dados coletados atraves da aplicacdo do questiondrio a 7 (sete)

funcionarios de um escritério de advocacia, situado na cidade de Jodo Pessoa — PB.

Meio Fisico/ Perguntas Fonte da Dados coletados
Logico Pergunta

1. Ainterneté | TCU (2003, p. | 3 responderam “sim”
aberta a 11)

fodos 0s 1 respondeu “N&o”
funcionério
S para
acessar 3 responderam “Em alguns
todo tipo computadores 0 acesso é
de site? livre”

2. Quaissites | TCU (2003, p. | 1 respondeu “sites de
voce 11) noticias em geral”
costuma
acessar 1 respondeu “sites de redes
diariamente

sociais”
1 respondeu “apenas
referente ao trabalho”

?

4 responderam “todo tipo de
site”

Procedimentos de Seguranca

3. Seuacesso | TCU (2003, p. |4 responderam “sim”
arede da 11)

empresa 3 responderam “n&o”
ilimitado?
4. Com que Silva, 5 responderam “raramente”

freqUiéncia | Carvalho e
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st

(T

vocé baixa | Torres (2003, | 2 responderam “nunca”
programas | p.100)

para uso

pessoal?

5. Com que Silva, 4 responderam “raramente”
freqléncia | Carvalho e
Z?chi \t;g;xa torres (2003,
como p.100) 1 respondeu “sempre
musica, T ”

Y - 2 respondeu “nunca
entre
outros?

6. Existem TCU (2003, 7 respostas positivas. As
meios para | p,35) quais se referiram aos itens:
tentar e Antivirus
minimizar o Backups
OS riIscos a
seguranca
da
informacéo
Na Sua
empresa?

7. Qual TCU (2003, p. | 1 respondeu “A senha segue
critério 15) a politica de seguranca da
usado para empresa”
estabelecer
3:;‘:52;’ " 6 responderam “a senha

: deve conter letras, nimeros
seu login - -
e simbolos

8. Dequanto | Laureano 1 respondeu “a cada um
emquanto | (2005, p.45) ano”
tempo sua 4 respondeu “a cada um
senha_l é mas”

Gl 1 respondeu “minha senha é
a mesma desde que entrei na
empresa”

1 respondeu “sd quando ela
apresenta algum tipo de
problema”

9. (..)Emaque | Araldjo (2009, | 3 responderam “interna”

categoria
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Fonte: Dados da pesquisa (2011)

Selecionamos algumas perguntas consideradas importantes para representar
graficamente seus resultados e com isso resumir os trés pontos analisados, sendo estes

procedimentos de seguranca, politica de seguranca e gestdo da informacéo.
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Nos procedimentos de seguranga, observa-se que a administracdo aplica alguns
métodos de seguranga, mas esses métodos ndo sdo validos para todos 0s usuarios, pois
foi identificado que em alguns computadores, 0 acesso a internet é ilimitado assim
como na rede, colocando em risco as informagdes armazenadas nas pastas pertencentes
a diretoria, onde deveria ser restrito. Como procedimentos de seguranga foram

identificados o uso principlamente de antivirus e backups.

Graéfico 03. Procedimento de Segurancga segundo o questionario:

| 6. Existem meios para tentar minimizar os riscos & seguranca da informag&o na sua
empresa?

No que se refere a politica de seguranca observa-se que existe uma politica de
seguranga, no entanto a maior parte dos funcionarios ndo tem acesso ou desconhecem a
existéncia da mesma. Desta forma, cabe a gestdo da empresa disponibilizar essa politica
em meio fisico ou eletrdnico. As normas de seguranca devem ser passadas para todos
que estdo entrando na empresa e € importante o contrato de confidencialidade, ja que a
empresa contrata 0s servicos de estagiarios, sendo estes, considerados pessoal

temporario.
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Grafico 04. Politica de Seguranga da Empresa:

m 13. A empresa dispde de uma politica de seguranga?

m 12. Ao ser contratado (a), recebeu algum tipo de orientacao a respeito dos procedimentos
da seguranca da informacdo na empresa

l' | ——

N&Im, mas niNia tevd acesabecim&moairBcesso  Sim

O\

O P N W bk~ OO
1

Na gestdo da informacédo, foi possivel identificar que o tipo de informagéo
produzida e armazenada na empresa é de carater interno e confidencial. Desta forma
requer cuidados e atengdo para manter sua integridade, confidencialidade e
disponibilidade. Ressalto que a informacdo de carater confidencial, se ndo bem
administrada, pode causar danos a organizagdo levando a prejuizos. Apesar de a
empresa fazer uso de antivirus e backups, houve casos perda de arquivos por ameagas
de virus. Isso leva a crer que existem portas vulneraveis para o ataque de virus,
provavelmente consequéncia do livre acesso a internet ou ainda proveniente da ndo

atualizagdo da politica de seguranca.
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Grafico 05. Processo de Gestéo da Informacéo:

7 - —un
6 -
M Interna
5 -
B Confidencial
4 -
3 Fisicoe Eletronico
2 Hraramente
11 ¥ nunca perdi arquivos causados
por virus
0 ; . . ./
Questao9 Questdo1l0 Questdoll
doquadro2 doquadro2 doquadro2

Nossa pesquisa também se deu pela andlise de risco em trés atividades através da
verificacdo do processo de gestdo do escritdrio. Sao elas: Digitalizacdo, Tabela de
Prazos, Acompanhamento Processual.

A analise de risco dessas trés atividades se deu pelo método da observagédo, onde
foi possivel fazer um levantamento de suas ameacas, riscos, impacto e indicar medidas
para a minimizag¢ao o impacto do risco identificado. A elaboracdo da tabela de analise
de risco foi baseada no modelo FRAP (Processo facilitado da andlise e da avaliagcdo de
risco) de Peltier (2002, p. 129).

Entre os diferentes métodos para analise de risco apresentados
na literatura estudada, o FRAP foi selecionado devido aos seus
resultados e forma de aplicacdo, por ser apontado como um dos
mais populares e eficientes para implementagdo de analise de
risco (FREIRE, 2003a apud ARAUJO, 2009, p.127).
O FRAAP ¢é uma metodologia formal desenvolvida com a compreensdo dos
processos qualitativos previamente desenvolvidos da avaliagdo de risco e a alteragdo
deles para cumprir exigéncias atuais (PELTIER, 2002, p. 132, tradug&o nossa).

Observando cada uma das trés atividades selecionadas, concluimos que:

* Digitalizacdo: A justica do trabalho permite fazer protocolo de peti¢cGes apenas por

meio eletrdnico e para isso tanto a peticdo quanto a documentacdo devem esta em meio
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eletronico e em formato PDF tornando possivel apenas por meio de digitalizacio. E
através da digitalizagdo que se alimenta o arquivo digital, onde evita a consulta ao
documento fisico, livrando-o de perdas ou ameaca a sua integridade.
» Tabela de prazos: A tabela de prazo é acessada diariamente para a realizagdo dos
prazos publicados nos diarios da justica do trabalho, justica comum e justica federal.
Essa tabela é alimentada e consultada pela rede da empresa. No caso de problemas na
rede, os advogados responsaveis pelos prazos ndo terdo acesso a essa tabela, podendo
perder 0 prazo causando graves prejuizos para empresa.
» Acompanhamento processual: O acompanhamento é muitas vezes, feito por
recebimento de e-mails com notificacdo, citacdo, intimag&o, etc, além das consultas aos
diarios da justica. Nesse aspecto encontramos algumas vulnerabilidades, como
problemas no e-mail. Essas notificacbes na maioria das vezes, refere-se a marcagdo de
prazos e audiéncias. A perda de um prazo ou 0 ndo comparecimento em uma audiéncia
pode resultar em revelia, desta forma nédo recebimento dessas informagdes pode gerar
prejuizos de caréter financeiro para a empresa.

Foi consultado um advogado para que pudéssemos fazer a classificagéo do risco.
O advogado tem maior conhecimento em termos das informagdes da empresa, porque é
com essa informagéo que ele consegue concluir suas atividades e obter lucros para a

organizagdo. Portanto ele sabe o impacto que seria em cada ameaca detectada.

Tabela 02: Visdo geral da andlise de risco de trés atividades selecionadas

Processo Ameaca Risco Impacto Medida
Digitalizacdo e  Quebra de um | Baixo * Ndo envio de documentos | « Manter um contrato de
equipamento digitalizados manutengéo X horas  de

atendimento.
* Indisponibilidade de acesso as

sobressalente

pastas de Consulta processual e Comprar um equipamento

arquivo

e  Livre acesso Alto « Perda total do arquivo digital « Limitar o acesso, colocar senha em

caso de tentativa de exclusdo de
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Tabela de Prazos Queda de rede « Perda de prazo * Manter em controle fisico (agenda
de prazos)
Acesso livre Alto « Néo controle de prazos
« Salvar no computador diariamente
*Perda da causa por revelia
* Solicitar o servico de informatica
* Prejuizo financeiro o bloqueio e acesso apenas para o
computador responsavel para o
controle
Ndo  recebimento  de « Perda de prazo  Fazer uma limpeza no e-mail para
citagdo via e-mail, fax por evitar que ndo exceda o limite
Acompanhamento Alto « Perda da causa por revelia

processual

problemas técnicos

Ndo recebimento das
intimagdes via e-mail, fax

por problemas técnicos

« Perda de cliente

« Prejuizo financeiro

* Servigo de manutencédo mensal do

aparelho de fax

Os resultados apresentados revelaram que apesar da empresa investir em

tecnologia da informagdo, ndo segue as normas de seguranca como deveria. A

administracdo afirma ter em meio eletrdnico uma politica de seguranca, mas nédo

permitiu 0 acesso, no entanto essa politica precisa ser atualizada para encontrar 0s

pontos francos. E interessante que a gestdo faga cheque list para analisar o que precisa

ser ajustado. A empresa é consciente do valor da informacéo e investe em meios para

protegé-la, mas ressaltando o que foi dito antes, sé precisa que a gestdo analise se 0s

metodos aplicados ha 20 anos ainda se aplicam para os dias de hoje.
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6 CONSIDERACOES FINAIS

Em uma sociedade onde a tecnologia da informacdo ainda ndo foi bem adaptada
no sentido de dominio das ferramentas oferecida pela TI, saem & frente aquelas
empresas que disponibiliza maior seguranca para o cliente. A informagdo ganhou nos
altimos anos um valor inestimavel em todos os sentidos. Desde o crescimento
econdmico financeiro de uma empresa até transformacéo de uma sociedade, quem a tem
e a organiza de maneira segura e adequada, automaticamente adquire vantagens sobre as
demais, encontrando-se mais preparado para qualquer tomada de decisdo necesséria.

Essa idéia favorece a ambos os lados, ou seja, tanto o cliente é beneficiado,
quanto a empresa fornecedora do servigo. Desta forma, considera-se que 0s objetivos
propostos neste trabalho foram alcangados, de maneira que tivemos conhecimento a
respeito da gestdo da seguranga da informacdo no escritorio de advocacia pesquisado,
deixando a idéia para novas pesquisas.

Sintetizando o que foi apresentado neste trabalho, entende-se que:

a) Verificamos o processo de gestdo da empresa. Considerando que o0 escritorio
investe em tecnologia da informag&o como, arquivo digital programa laserfiche
de digitalizacdo que pode ser acessado para consulta evitando o empréstimo de
pastas desnecessario. Disponibiliza de um arquivo deslizante dividido em duas
areas, civel e trabalhista, onde apenas trés pessoas tém acesso a chave deste
arquivo, sendo estas uma arquivista e duas assistentes juridicas correspondente
ao setor civel e trabalhista.

b) Identificamos os procedimentos de seguranga da informag&o implantados. Onde
maior parte das informagfes produzidas pela organizacdo é de carater
confidencial e interno, ou seja, algumas informagdes se acessadas sem
autorizacdo podem causar prejuizo a empresa. A maioria dos profissionais ndo
tem acesso a politica de seguranca da informacdo, outros ndo tinham
conhecimento, apesar da empresa ter em Seus arquivos as normas e
procedimentos de seguranca.

c) Analisamos, através da analise de risco, 0s riscos provocados por possiveis
ameacas e vulnerabilidades. Onde as trés atividades analisadas apresentaram

algum tipo de vulnerabilidade.
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d) Avaliamos os possiveis impactos das ameacas identificadas. Tendo em vista que
esses impactos gerariam perdas financeiras o que requer medidas urgentes de
prevencao.

e) Indicamos medidas para minimizar o impacto das ameacas encontradas ou
deixa-las a um nivel aceitavel. Trata-se basicamente de medidas simples, na

maioria de baixo custo para a organizag&o.

Diante dos objetivos alcancados, concluimos que a gestdo precisa conscientizar-
se da informacdo contida na empresa. Apesar dos funcionérios classificarem as
informacdes como interna e confidencial, ndo existe critérios para tal, nem métodos de
classificagdo. Nota-se que os problemas apresentados séo basicamente provenientes da
ma administracdo de seguranca da informagdo. Com isso foram indicadas algumas
medidas que podem ajudar a minimizar os riscos. Além das medidas de minimizacéo
dos riscos apresentadas no quadro 02 correspondente ao questionério e na tabela 02
correspondente a analise de risco, acrescentamos ainda a divulgagdo da politica de
seguranga a todos os funcionrios, sejam eles temporarios ou ndo, a implementacéo de
metodo de classificagdo das informagdes e contrato de confidencialidade.

Concluimos a pesquisa deixando em aberto para novos estudos, afins acrescentar
a literatura novas perspectivas, e 4s empresas, maior conscientizacdo sobre o assunto

aqui apresentado.
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APENDICE A

Instrumento para Coleta de Dados

QUESTIONARIO

Sexo:

Idade :

Funcéo na empresa :

Tempo de trabalho :

« Informacdo Publica: S&o aquelas que ndo necessitam de sigilo algum, podendo ter livre acesso para os colaboradores. N&o ha
necessidade de investimentos em recursos de protegdo. Sdo informacdes que, se forem divulgadas fora da organizagdo, ndo trardo

impactos para 0s negdcios.

« Informacdo interna: O acesso as informacdes deve ser evitado. Entretanto, se esses dados tornarem-se publicos, as conseqiiéncias

ndo serdo criticas. A integridade dos dados é vital.

« Informacédo confidencial: As informagdes desta classe devem ser confidenciais dentro da organizacéo e protegidas do acesso
externo. Se alguns desses dados forem acessados por pessoas ndo autorizadas, as operagdes podem ser comprometidas, causando

perdas financeiras e de competitividade.

1. Baseado na classificacdo das informacGes no quadro acima, em que categoria vocé
classifica as informagdes na sua empresa:

( ) Publica
() Interna

( ) Confidencial

2. Essas informacgdes se encontram em meio:

( ) Eletrénico () Fisico ( ) Ambos

3. Ao ser contratado (a) recebeu algum tipo de orientacéo a respeito dos procedimentos da
seguranca da informacéo na empresa?

() Sim () Nao

4. A empresa dispOe de uma politica de seguranga?

( ) Sim, mas nunca tive acesso




5.

() Sim e tive acesso

( ) Néo tenho conhecimento da existéncia

( ) Néo

Se vocé respondeu “sim e tive acesso”, em suporte se encontra essa politica?

() papel (') meio eletrdnico ( ) tanto em papel, quanto eletrénico

Existem meios para tentar minimizar os riscos & seguranga da informagdo na sua
empresa?

()Sim
Qual?
() Antivirus
( ) Treinamento do pessoal
( ) Termo de contrato de confidencialidade
( ) Distribuicdo da politica de seguranca da empresa
( ) Conscientizacdo do profissional sobre seguranca da informacao
( ) Os usuarios tém acesso limitado a rede
( ) Backups

() Néo tenho conhecimento de nenhum desse itens citados acima

A internet € aberta a todos os funcionarios para acessar todo tipo de site?

()Sim ( )Né&o () Emalguns computadores o acesso € livre

Em caso negativo, vocé ja observou se em alguns computadores o acesso é livre?
()Sim

( ) Ndo

Com que fregiiéncia vocé baixa programa para uso pessoal?

() Sempre ( ) raramente ( ) quase nunca ( ) nunca

10. Com que freqliéncia vocé baixa arquivos como musica, videos entre outros?



() Sempre () raramente ( ) quase nunca ( ) nunca

11. Quais sites vocé costuma acessar diariamente?
() Sites de Noticias em geral
() Sites de redes sociais
() Apenas referente ao trabalho ( TRT, TJ, JF, CORREIOS, ETC)

() Todo tipo de site

12. Seu acesso a rede da empresa € ilimitado?
()Sim

Por qué?

( ) Ndo

Por qué?

13. Qual critério usado para estabelecer a criacdo de senha do seu login?
( ) Néo existem critérios
( ) Né&o tenho login
( ) A senha segue a politica de seguranca da empresa

( ) A senha deve conter letras, nimeros e simbolos

14. De quanto em quanto tempo sua senha é mudada?
() acadaum1ano
() a cada més

() Minha senha é a mesma desde que entrei na empresa



() S6 quando ela apresenta algum tipo de problema
() Né&o tenho senha
15. Com que freqliéncia vocé perde arquivos causado por virus?
( ) sempre
( ) quase sempre
( ) raramente

() Nunca perdi arquivo causado por virus



ANEXOS



ANEXO A

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS.
DEPARTAMENTO DE CIENCIA DA INFORMAGCAO

TERMO DE CONSENTIMENTO

Ao Diretor do Escritério de Advocacia Nébrega Farias e Trajano Advogados Associados
Dr. Carlos Frederico Nébrega Farias,

Para efeito de capacitacdo universitaria, em atividades de Estagio Supervisionado I, e tendo
em vista o cumprimento dos critérios estabelecidos para atribui¢do de nota, peco a V.Sa. o
consentimento para a realizacdo da pesquisa intitulada “GESTAO DA SEGURANCA DA
INFORMACAO: ESTUDO DE CASO APLICADO A UM ESCRITORIO DE
ADVOCACIA”, cujo objetivo € analisar a gestdo de seguranca da informacdo em um
escritorio de advocacia.Tal pesquisa fara parte do Projeto de Trabalho de Conclusdo de
Curso, da aluna Geniele Trajano da Silva, graduanda em Biblioteconomia pela
Universidade Federal da Paraiba — UFPB, sob a orientagdo da Prof. Dr.Wagner Junqueira
de Aradjo.

Solicito ainda a permissdo para divulgacdo desta pesquisa em eventos e revistas cientificas

com garantia do anonimato e o acesso livre a quaisquer informagdes relativas ao trabalho.

Atenciosamente,

Geniele Trajano da Silva

Jodo Pessoa __ de de 2011.

Wagner Junqueira de Araujo Geniele Trajano da Silva
PESQUISADOR RESPONSAVEL PESQUISADORA PARTICIPANTE

Autorizo a realizacdo da pesquisa




