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RESUMO

Os ataques cibernéticos estdo cada vez mais assombrando o mundo da tecnologia,
ataques e/ou acOes que comprometam a integridade de dados, que realizem roubo de
identidade, fraude com opera¢des bancarias e até mesmo causem indisponibilidade de sites e
servicos precisam de técnicas e ferramentas que ajudem a mitigar 0 maximo possivel esses
problemas. Pensando nisso esse trabalho propde o desenvolvimento da ferramenta Denial
Capture, que andlise o impacto e identifica um dos mais poderosos tipos de ataque existente
na internet, o Denial-of-service ou ataque de negacdo de servico. Um conjunto de técnicas
tedricas sdo aplicadas para prover a escolha das melhores métricas e regras com possam
identificar e mensurar esse tipo de ataque. Apds esses embasamento tedrico é possivel
apresentar 0s passos da implementacao e utilizacdo dessa ferramenta, além de exemplificar de
forma clara como os ataques e medigdes de testes sdo utilizados para o alcance do objetivo.
Com isso esse trabalho serd de contribuicdo para profissionais da area de seguranca da
informacdo, administradores de redes e desenvolvedores de software que procuram técnicas
de utilizacdo e desenvolvimento para medir e identificar esse tipo de ataque com as métricas

propostas no estudo.

Palavras-Chave: Denial Capture, Ferramenta, Negacao de Servico, Ataque, Métricas.
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ABSTRACT

Cyber attacks are increasingly haunting the world of technology attacks and/or actions
that compromise the integrity of data, carrying out identity theft, fraud of banking operations
and even cause unavailability of sites and services need techniques and tools to help mitigate
these problems as much as possible. Thinking about this, this work proposes the development
of the Denial Capture tool with the goal to analyze the impact and identifies the most
powerful types of existing attack on the Internet, the Denial-of-service. A set of theoretical
techniques are applied to provide the best choice of metrics and rules to identify and measure
this type of attack. After these theoretical bases is possible to present the steps on the
implementation and the use of this tool, and illustrate clearly how the attacks and test
measurements are used to reach the goal. Thus this work will be of assistance to information
security professionals, network administrators and software developers seeking to use these
techniques and development to measure and identify this type of attack with the metrics
proposed on the study.

Keywords: Denial Capture, Tool, Denial-of-service, Attack, Metrics.
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1 INTRODUCAO

A rede mundial de computadores ¢ utilizada para inimeras atividades nos dias atuais,
como lazer, trabalho ou estudos. Existem milhdes de pessoas conectadas a “grande rede” e
nem sempre seus usudrios fazem uso de maneira correta desse recurso. Muitas pessoas mal
intencionadas buscam cada vez mais se especializar em praticas maliciosas como invasdes e
ataques a sites e servidores da web.

Dessa forma, a seguranca da informacdo é um ponto fundamental a ser estudado e
investido pelas grandes organizacdes, visto que geralmente tem a Internet como a sua
principal via de comunicacdo e/ou vendas aos seus clientes/usuarios que podem estar
localizados em qualquer parte do planeta.

A seguranca da informacdo de uma organizacdo garante a continuidade do negécio de
forma estavel e permite que as pessoas e 0S bens estejam seguros de ameacas e perigos.
Roubo de informacdes ou identidades, acesso a dados e contas bancarias ou ataques que
comprometam a disponibilidade de um servico podem gerar graves consequéncias para uma
empresa (ESPIRITO SANTO, 2002).

Um desses fortes ataques que prejudicam a disponibilidade de um servico € o de
Negacdo de Servico ou Denial-of-Service que pode ser aplicado de forma centralizada ou
distribuida, esta Gltima chamada de Distributed Denial-of-Service (DDOS). Os ataques de
(D)DoS consistem em enviar indmeras requisicdes a um servidor ou servico até que 0 mesmo
fique indisponivel para receber e enviar novas requisicdes de novos clientes legitimos, ou
seja, que tentam usar o sistema da maneira correta e para o qual foi projetado.Através de
dados coletados pela empresa PROLEXIC, um dos maiores provedores em solucdes contra
ataques de negacéo de servico do planeta, no segundo trimestre de 2014 houve um aumento
de 46% nos numeros de ataques (D)DoS em servidores do mundo inteiro comparado com ao
mesmo periodo do ano de 2013. Também quando comparado o primeiro com o0 segundo
trimestre de 2014 notou-se que o aumento ainda continuou grande, estima-se que o ano de
2014 teréa recordes de ataques de negacao de servico no mundo (PROLEXIC, 2014).

A motivacdo para o estudo da tematica se deu apds a participacdo em um estagio de
verdo em um projeto de pesquisa realizado na University of New Brunswick / Canada, onde
sob orientacdo dos professores Dra. Natalia Stakhanova e Dr. Ali Ghorbani, na qual foram
desenvolvidos cenarios de ataques DoS e uma ferramenta que mensurava as métricas de
impacto dos ataques. Assim, com uma perspectiva pratica, buscou-se analisar o uso de CPU e

memoria da maquina vitima de um ataque, além das conversagdes e transa¢des na camada de
1



rede com o objetivo de medir o impacto e detectar um possivel (D)DoS. A pesquisa realizada
no estagio se deu até as medigfes das métricas de memoria e CPU, para a pesquisa do TCC
foi adicionada a métrica para a analises dos pacotes da rede, isso de deu devido ao baixo
impacto sofrido pela memdria e CPU durantes os ataques teste realizados, entdo para o estudo
deste TCC foi vista a necessidade de também serem analisados 0s pacotes da rede e medir seu
impacto antes e durante um ataque de negacéao de servico.

Para validar o conceito de deteccdo e mensuracdo de ataques (D)DoS a partir da
memoria, CPU e rede foi implementada a ferramenta chamada de Denial Capture onde
através das informacdes coletadas em uma maquina, tenta identificar a possibilidade de um
possivel ataque de negacdo de servico e mede seu impacto. Foram realizadas anteriormente

varias simulacGes em diferentes cenarios para validar a abordagem utilizada na ferramenta.
1.1 OBJETIVOS GERAIS

O presente trabalho tem por objetivo mostrar e descrever um dos principais ataques
existentes na Internet, a Negacéo de Servigo (Denial of Service) os impactos que esse ataque
pode causar em um servidor ou servico em execucao e propor uma ferramenta onde atraves de
uma série de métricas coletadas na maquina “atacada” como memoria, CPU e trafego de rede,

sera possivel identificar e medir um ataque (D)DoS.
1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos para o estudo da tematica foram:

e Andlise e construcdo de filtros eficientes para serem usados na ferramenta
tshark, onde séo analisados os pacotes trafegados na rede. Os dados retornados
servem de parametros para analises do impacto dos ataques na camada de rede;

e Estudo dos principais caracteristicas de utilizacdo da Memoria RAM e da
Unidade Central de Processamento (CPU) de uma maquina, como espaco livre,
total e usado que também serviram como objetos de analise de mensuracdo dos
ataques simulados.Definir um meio de identificar e mensurar um possivel ataque

de negacdo de servico a partir das métricas utilizadas para o estudo.



1.3 METODOLOGIA

Para categorizacdo da pesquisa, utiliza-se a classificacdo apresentada por GIL (2008),
que distingue em relacdo a dois aspectos: quanto aos objetivos e quanto aos procedimentos
técnicos.

Quanto aos objetivos, a presente pesquisa é exploratéria. Exploratéria por se buscar
estudar uma problemaética envolvendo simulacdes de ataques de negacdo de servico e uma
ferramenta que identifique e mensure os impactos desses ataques, conforme acrescenta Gil
(2008), nesse tipo de pesquisa busca-se maior familiaridade com o problema estudado.

A técnica adotada no presente trabalho é a de observagdo direta intensiva, que para
Lakatos (2003, p. 222) essa técnica “ndo consiste apenas em ver € ouvir, mas também em
examinar fatos ou fendmenos que se deseja estudar”.

O universo da pesquisa se representara por um conjunto de computadores para fins de
ataques e medicGes. No que diz respeito a amostra, conceituada por Lakatos (2003) como a
porcdo ou parcela, convenientemente selecionada do universo (populacdo) que sdo os
computadores do laboratorio da UFPB/CAMPUS IV que foram disponibilizados para a
realizacdo do estudo e de simulacGes de ataques e medi¢bes em geral.

Em relacdo aos procedimentos técnicos, a pesquisa é caracterizada como pesquisa
experimental, pesquisa experimental, devido investigacdo empirica realizada no setor em

estudo, onde ocorre a manipulacdo dos computadores para simulagdes e analise de dados.

1.4 CONTRIBUICOES ESPERADAS

Portanto, justifica-se esse estudo pela possivel contribuicdo para a seguranca de redes
das organizacdes e sites da Internet, para a academia tendo em vista a deficiéncia em estudos
nessa area, proporcionando assim que a pesquisa seja aprofundada e embase o surgimento de
posteriores estudos a cerca de identificacdo e mensuracdo de ataques de negacdo de servico.
Para o pesquisador o trabalho possibilitou o aprendizado através de referenciais teoricos e do
estudo préatico, além de agregar conhecimentos em analise de dispositivos como Memodria
RAM e CPU, desenvolvimento de software e analise da network-layer (camada de rede)
através de analise de pacotes, sendo capaz de propor uma solucdo para a problematica

encontrada com o aporte do professor orientador.



1.5 ESTRUTURA DO TRABALHO

O trabalho estd estruturado da seguinte maneira: no capitulo 2 é apresentada a
fundamentacdo tedrica dos temas quer serviram de estudo para a tematica; ja no capitulo 3
temos o desenvolvimento do estudo, abordando a arquitetura da ferramenta, as suas

funcionalidades e as simulacGes realizadas e no capitulo 4 é apresentada a conclusdo do

trabalho.



2 FUNDAMENTACAO TEORICA

Nesse capitulo serdo apresentadas as fundamentac@es tedricas de todos os temas que
foram estudados e que serviram como base para o estudo dessa tematica, entre esses assuntos

estdo: Seguranca em Redes, Denial-of-service e Sistemas de Deteccdo de Intrusos.

2.1 SEGURANCA EM REDES

A seguranga no mundo seja pensando em violéncia urbana ou até mesmo em hackers
cibernéticos é bastante peculiar. O contexto é caracterizado pela evolucdo continua, no qual
novos tipos de ataques tém como respostas novas formas de protecédo, que consequentemente
levam ao desenvolvimento de inovadoras técnicas de ataques, formando assim um ciclo
(NAKAMURA, 2007)

Um mesmo cenario pode ser notado na seguranca em redes de computadores, que
pode ser definida segundo (CANTU, 2003) como “a conexdo de dois ou mais computadores
para permitir o compartilhamento de recursos e a troca de informagdes entre as maquinas”.
Nas grandes empresas e organizacOes ter boas praticas de seguranca € um dos requisitos
chaves para produtividade e competitividade no mercado. Uma empresa vulneravel e que ndo
investe em seguranca digital pode ser totalmente excluida de um mercado altamente aquecido
onde a seguranca e integridade das informacdes sdo exigéncias tdo requeridas por seus

clientes/usuarios.

2.1.1 O MODELO DE REFERENCIA ISO/OSI

Segundo HARINATH (2013), o modelo OSI tem o objetivo de realizar uma
comunicacdo aberta entre os diferentes sistemas, sem exigir alteracfes a logica do hardware
e/ou software. O modelo OSI ndo é um protocolo, sendo caracterizado como um modelo para
compreensdo de projecdo de uma arquitetura de rede flexivel, robusta e interoperavel.

A 1SO do inglés International Standards Organization define o Open Systems
Interconect (OSI) em um modelo de referéncia de camadas de comunicacgdes distintas que tem
como objetivo dividir e diferenciar diferentes servigcos entre as entre essas camadas. No total
existem 7 camadas no modelo de referéncia OSI que sdo a camada fisica, camada de rede,
camada de transporte, camada de sessdo, camada de apresentacdo e a camada de aplicativo.

Na tabela 1 a seguir sdo apresentadas as 7 camadas do modelo:



Tabela 1 — Camadas do Modelo OSI

Camada de Aplicagéo
Camada de Apresentacao
Camada de Sessao
Camada de Transporte
Camada de Rede
Camada de Enlace
Camada Fisica

RINW A~ OO

Fonte: Elaboracéo propria (2014)

As camadas sempre complementam fungdes ou tarefas realizadas por cada camada

anterior e sdo divididas em 3 grupos, o grupo da aplicagcdo que abrange as camadas 5, 6 e 7, 0

grupo de transporte que € representado pela camada 4 e o grupo de rede que possui as

camadas 1, 2 e 3.

Para tanto, sdo descritas as fungdes e objetivos de cada uma das camadas a seguir:

>

Camada de Aplicacdo (Camada 7): Responsavel pela interface entre a aplicacédo
e o protocolo de comunicacéo;

Camada de Apresentacdo (Camada 6): Fica encarregada da conversdo dos dados
que sdo recebidos da camada de aplicacdo para um formato que seja
compreendido pelo protocolo que esta sendo utilizado;

Camada de Sessdo (Camada 5): E responsavel por dar permissido a dois
computadores distintos estabelecam comunicacao entre si;

Camada de Transporte (Camada 4): E a camada que recebe os dados da camada
de sessdo, dividi-los em pacotes e transporta-los para a camada de rede;

Camada de Rede (Camada 3): Responsavel pelo enderecamento de pacotes,
convertendo enderecos logicos em fisicos, para que 0s pacotes cheguem
corretamente ao seu destino;

Camada de Enlace (Camada 2): Captura os dados recebidos da camada de rede e
os transforma em quadros que serdo enviados pela rede;

Camada Fisica (Camada 1): Transforma os quadros enviados pela camada de
enlace em sinais compativeis com 0s meios que serdo transmitidos, como por

exemplo sinais elétricos ou luminosos para fibra optica.



2.1.2 ALINGUAGEM DA INTERNET: O PROTOCOLO TCP/IP

Sendo o protocolo de rede mais utilizado da atualidade para interligar instalagcoes de
computacdo, o TCP/IP foi desenvolvido por patrocinio da DARPA (Defense Advanced
Research Projects Agency). (YANG, 1997).

O TCP/IP que vem do inglés Transport Control Protocol/Internet Protocol pode ser
considerada como a “linguagem da Internet”, pois qualquer informacéo que trafegue na rede
mundial de computadores ¢ compreendida e transportada através desse protocolo. Isso pode
ser relacionado com as funcionalidades de rede e transporte que foram mencionados
anteriormente e que estdo presentes no modelo OSI, correspondendo as camadas 3 e 4

respectivamente, além de possuir relagdes com as camadas de aplicacao e enlace/interface.

ITCP f/IP model

L TCP fIP protocol suite
Application
layer

|Te|net|| FTP ||SHTP|| DNS || RIP ||SNMP

Transport
layer

‘ TCP H UDFP H IGMP H ICMP
IP

Internet ‘ ‘

‘ IPSEC
layer

Interface Relay 1y

7] i
Metwork : Ethernet ! Token Ring :: Frame ATM |
_____ S IS S—
layer

Figura 1 — Representacdo do Protocolo TCP/IP
Fonte: microsoft.com (2014)

Na figura 2 foram ilustradas as camadas de aplicacdo, transporte, internet (rede),
interface (enlace) que séo correspondentes ao protocolo TCP/IP. Na camada de aplicacdo séo
ilustrados os principais protocolos utilizados como Telnet, FTP, DNS, SNMP, ja na camada
de transporte alguns dos seus protocolos sdo ilustrados como o TCP e UDP, na camada de
rede estdo presentes os protocolos IP e IPSEC e finalmente na camada de interface ou enlace
sdo encontrados o Ethernet, Token Ring, Frame Relay e ATM.

2.1.3 SERVICOS E TECNOLOGIAS PARA SEGURANCA DE REDES

Segundo a Cisco Systems, muitas ameacas de seguranca de redes estdo espalhadas pela
Internet. As mais comuns sao:

e Virus, worms e cavalos-de-troia: programas maliciosos que sdo instalados sem o
consentimento do usuario, geralmente transmitidos pela Internet e se aproveitam
de brechas nos sistemas operacionais;

e Spyware e adwares: programas em que sem o consentimento do usuario roubam

informacgdes ou dados confidenciais e séo repassados para elementos externos



(spyware) e exibem grande quantidade de propagandas e anincios analisando o
interesse do usudrio através de ja sites acessados (adware).

e Ataques zero-day, também chamado de ataques zero-hour A tatica de tirar
proveito de vulnerabilidades de software e sites antes que 0S Seus
desenvolvedores resolvam possiveis brechas ou vulnerabilidades no sistema.

e Ataques hackers: Ataques que geralmente procuram invadir ou prejudicar a
disponibilidade de sites ou sistemas.

e Ataques de negacdo de servico: Tentativa de tornar um sistema ou um servidor
indisponivel através da grande de grandes quantidades de envio de requsicdes
para consumir os recursos de uma vitima como memoria e CPU ou “inundar” a
rede com milhares de pacotes,

e Roubo e intercepcdo de dados: Captura de informacdes e dados sem o
consentimento do usuario;

e Roubo de identidade: Aproveitar-se da identidade digital de usuarios, como por
exemplo login e senha, para fraudar acessos em sistemas.

Para evitar os tipos de ameacas listadas anteriormente devem existir métodos mais
eficazes para prover seguranca em redes. Esses métodos devem ser compostos por uma

arquitetura que especifique e forneca os seguintes servigos listados na tabela abaixo:

Tabela 2 — Servicos para Seguranca de Redes.

Servico Caracteristica
Autenticacédo Capaz de identificar usuarios utilizando os servicos da rede.
Autorizacao Permissdo de atribuicdo de privilégios aos servigos.

Controle de Acesso |Permissao de atribuicdo de quem poderd usar 0s Servicos e seu
respectivo privilégio (restricdes de acesso).

Confidenciabilidade |Garantir que os dados e informacgfes sejam compreensiveis apenas
para as partes finais da comunicacao.

N&o-Repudio Confirmas a autoria de uso dos servicos.

Auditoria Permissdo de geracdo de logs para verificacdo de eventos.

Fonte: Adaptada de MARIANO, I. S. (2007)

Portanto, visando a seguranca de redes os servicos listados na tabela 2 podem ser

implantados com as tecnologias listadas na tabela abaixo:



Tabela 3 — Tecnologias para Seguranga de Redes

Tecnologia Caracteristica

Criptografia Técnica de codificagdo de dados utilizando chaves publicas ou
privadas, tornando assim os dados incompreensiveis. Alguns
exemplos de algoritmos de criptografia sdo: DES, RSA e
BLOWEFISH. A criptografia garante a Autenticagéo.

Firewall Dispositivo de controle de pacotes que podem entrar ou sair da
rede. O firewall garante o controle de acesso.

IDS Dispositivo que monitora constantemente a rede. Pode tomar acoes
na medida em que algum evento ocorra. O IDS pode garantir a
deteccdo de intrusos na rede.

Integridade Técnica que garante que os dados nao foram alterados. Utiliza
criptografia como SHA e MD5 para esse objetivo.

Assinatura Digital | Técnica que garante a autoria dos dados utilizando-se de
criptografia.

Fonte: Adaptada de MARIANO, I. S. (2007)

2.2 DENIAL-OF-SERVICE

Denial-of-Service ou Negacdo de Servico é um tipo de ataque que faz informacdes ou
dados ficarem indisponiveis em um sistema. Existem varios metodos para executar esse tipo
de ameaca onde principal objetivo ¢é “sufocar” a rede de uma vitima com inimeras requisicoes
e pacotes para torna-la inacessivel para outros clientes (RAO 2011).

Porém, além do tradicional meio de ataque de negacdo de servico atraves de uma
grande quantidade de pacotes e requisicles, existem outras maneiras de Sse executar um
ataque DoS, como congestionar recursos de rede, consumir memoria e CPU, reduzir energia
do computador, explorar timers, envenenamento do tradutor de dominios, entre outros (RAO
2011).

Ataques Denial-of-Service (DoS) e sua variacdo, chamada de Distributed Denial-of-
Service apresentam um ameaca para quase todos os servicos da internet. O poder de ataque
desse tipo de ameaca pode causar sérios problemas para a disponibilidade de um servidor ou

Servico.
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Figura 2 — Arquitetura de DoS e DDoS
Fonte: Acervo préprio

DoS Attack

Na figura 2 é ilustrada a arquitetura de um ataque DoS e de um ataque DDoS,
exemplificando em que no DoS o ataque parte geralmente de um pouco especifico para uma
maquina vitima, como ilustra a Figura 2 o atacante envia diversas requisices TCP SYN/ACK
com o objetivo de gerar indisponibilidade e ja no exemplo do DDoS o ataque pode partir de
diversos pontos para uma vitima especifica, assim tendo um poder de ataque bem maior, ja
que agora 0 numero de requisi¢cdes para uma Unica vitima sera bem maior.

Embora ameacas como o0 DoS e DDoS possam causar grandes impactos, hackers e/ou
crackers podem ter um trabalho significativo para preparar esses tipos de ataques,
principalmente se o ataque for de forma distribuida, pois para realizar o ataque distribuido é
necessario a obtengdo de varias maquinas para operar como ‘“zumbis”, que podem ser
descritos como varios computadores em qualquer parte do mundo que irdo atuar em um
ataque e geralmente sem o consentimento do usuario. A maior parte desses zumbis se criam
através de malwares que se infiltram no sistema operacional de diversas vitimas com esse
objetivo, assim podendo serem formados gigantescos ataques de negacdo de servigo de forma
distribuida.

2.2.1 MECANISMO DO ATAQUE

2.2.1.1 SYN-FLOOD

O mais conhecido tipo de ataque DoS é feito por flood (envio intenso) de requisicdes
TCP. O cliente manda um sinal SYN (Synchronize) ao servidor, e 0 mesmo responde com
outro sinal chamado ACK (Acknowledgement) e o cliente responde assim com outro ACK.
Em ataques dessa natureza o atacante repete esse processo centenas de vezes, ou seja,

mandando varios sinais SYN seguidos até sobrecarregar o servidor, ao ponto de nao aceitar
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mais nenhuma conexao. Nas imagens abaixo séo ilustradas uma conexao normal (Figura 3) e

uma conex@ com SYN-Flood (Figura 4).

Cliente Servidor

SYN
\qux\‘
"/—/’s&:’w_/ﬂ/

=%+l
sm'—'?v“':k x*
\—AC*\.
seq|=x+f,a¢k =yt]

Figura 3 — Conexdo TCP normal
Fonte: Amorim, R. D. (2007)

= Tempo

Na figura 3 é ilustrada uma conex&o TCP que foi sucedida. A primeira requisi¢do SYN
de um cliente foi retornada com a resposta ACK do servidor, que também recebe outro

Acknowledgement do cliente, assim caracterizando uma conexao normal.

Atacante Vitima

i
e

Sﬂ{ﬂlﬁCK
? , SYNAZS

=— Tempo
- o
o —

Figura 4 — llustracdo de SYN-Flooding
Fonte: Amorim, R. D. (2007)

Na figura 4 é apresentada uma conexao TCP com SYN-Flooding, o atacante envia
requisicdes SYN simultaneas, sobrecarregando o servidor assim impossibilitando o retorno

ACK.
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2.2.1.2 DENIAL-OF-SERVICE DISTRUBUIDO (DDoS)

Com o crescimento da Internet os ataques de negagdo de servico feitos de forma
distribuida obtiveram grande crescimento. A sua principal caracteristica € utilizacdo de
“zumbis” para a tarefa de ataque. Através de malwares ou invasGes Vvarias maquinas séo
utilizadas simultaneamente para atacar vitimas especificas (AMORIN, 2007).

Utilizando-se dessas redes “zumbis” os atacantes podem programar grandes ataques ¢
ainda com a possibilidade de esconder sua identidade de uma maneira mais fécil, pois dessa
vez estardo varios computadores atuando como atacantes.

A figura abaixo (Figura 5) ilustra a estrutura de um ataque DDoS, onde um atacante
utiliza-se de varias maquinas subordinadas (zumbis) a ele para executar ataques de negacao de

servico em pontos especificos.

s
attacker

\
’
. -

W ) “ el e i
Command L ) -, Victim’s infrastructure
& Control A Lo

[
v N
\ zombie
\ \
\
\
\ \ g
’><
-_—

zombie

Figura 5 — lustracéo de um ataque DDoS.

Fonte: cisco.com (2014)

Na figura 5 é caracterizado um ataque de negacdo de servico distribuido, onde existe
um atacante que tem um controlador handler, no qual 0 mesmo é responsavel por conseguir
maquinas distribuidas em diferentes localiza¢des, chamadas de “zombies”, através de varias
formas como por malwares ou invasfes. Assim, 0s zombies executam a funcdo de atacante

com o objetivo de atacar a infra-estrutura de rede e/ou servicos da vitima.
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2.3 SISTEMA DE DETECCAO DE INTRUSOS

Um sistema de detecgdo de intrusos € utilizado para detectar tipos de comportamentos

maliciosos que possam comprometer a seguranca de um sistema ou de uma rede.O IDS (do

inglés Intrusion Detection System) auxilia os sistemas de informacéo a se prepararem a lidar

com diversos tipos ataques. 1sso € possivel através da coleta de informac6es de uma variedade

de fontes de sistemas e redes, assim sendo possivel analisar possiveis problemas de seguranca
(ROZENBLUM, 2011).
O conceito de Sistema de Deteccdo de Intrusos surgiu na década de 80 no Stanford

Research Institute. O Sistema de Deteccdo de Intrusos é um dispositivo para monitoramento

de redes em tempo real. Existem alguns tipos de IDS, os principais sdo o baseado em rede,
chamado de Network-Based (NIDS) e o baseado em host, chamado de Host-Based (HIDS).

Network Based IDS Host Based IDS

v‘i H“s's SIeDrfer Hosts

z

Firewall/
Router

- g Firewall
=B Router

Intemet Intemnet

Figura 6 — Arquiteturas de HIDS e NIDS
Fonte: informit.com (2014)

Na figura 6 é demonstrada a diferenca de arquitetura de um sistema de deteccdo de

intrusos baseado em host e baseado em rede. Na ilustracdo do Network Based IDS existe um

sistema de IDS instalado na propria rede, conectado ao router e ao firewall. JA no Host Based

IDS os sistemas de deteccdo sdo instalados nas préprias maquinas da rede.

Segundo a Rozenblum (2011), a detec¢édo de intrusdo prové aos sistemas e redes:

Monitoramento e analise de usuarios e sistemas ativos;
Auditoria de configuracdes de sistemas e vulnerabilidades;
Avaliacdo da integridade de sistemas criticos e dados;
Andlise de atividades anormais;

Auditoria do sistema operacional;

Analise estatistica de atividades baseadas no confronto de conhecidos ataques.
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Nesse contexto, um IDS de rede atua unicamente nas camadas do modelo TCP/IP e/ou
OSI, mas podendo detectar atividades maliciosas a partir do trafego direcionado a qualquer
host na rede. Por outro lado, o IDS de host atua especificamente em um sistema, permitindo
analisar, além do trafego de rede, outras categorias de informagdes como eventos nos recursos

da maquina.
2.3.1 TIPOS DE SISTEMA DE DETECCAO DE INTRUSOS

2.3.1.1 BASEADO EM REDE (NETWORK-BASED)

O Sistema de Deteccdo de Intrusos baseado em rede (NIDS) é instalado na propria
rede a ser monitorada e através de uma base de dados faz analise e decodificacdo dos pacotes
da rede, verificando também os protocolos de rede, usuarios externos, ataques de negacdo de
servico e proteger a integridade dos dados.

O NIDS age na camada 3 (camada de rede do modelo OSI) em modo promiscuo,
analisando todo o trafego que é passado (ROZENBLUM, 2011). Uma vez que qualquer
atividade anormal for identificada é enviado um alerta para o administrador da rede, um
exemplo disso seria instalar o NIDS onde fica localizado o firewall objetivando detectar

possiveis intrusos na rede.

2.3.1.2 BASEADO EM HOST (HOST-BASED)

Também chamado de HIDS, o Sistema de Deteccdo de Intrusos baseado em host é
instalado em uma maquina especifica na rede para detectar possiveis invasdes ou ataques.
Analisando eventos do sistema operacional, eventos de acesso ou de aplicacdes, com o0 HIDS
é possivel bloquear ataques que ndo sdo detectados pelo firewall, como por exemplo, ataques
protocolos criptografados. (EVANGELISTA, 200).

Existem dois tipos de aplicativos IDS baseados em host:

e Analisadores de eventos (ocorréncias em uma rede ou num computador): Procura

por conexdes abertas de rede e monitoram portas do sistema;

e Analisadores de unidades de disco do sistema: Analisa unidade de disco e outros
periféricos do sistema e cria uma base de dados. Essa base de dados € como se
fosse a situacdo original do sistema e sempre que ocorrer uma mudanca o IDS
pode gerar um alerta ou registrar a mudanca (EVANGELISTA, 2008)
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3 DESENVOLVIMENTO

Neste capitulo serdo abordados detalhes do desenvolvimento e execucdo da ferramenta
Denial Capture, e como serd o comportamento de medicdo e identificacdo de um ataque de

negacdo de servico em um servidor.
3.1 A FERRAMENTA

3.1.1 ARQUITETURA DA APLICACAO NA REDE

A localizacdo da ferramenta sera na maquina vitima de um ataque Denial-of-service, a
ilustracdo abaixo mostra um ataque DDoS até chegar na maquina onde estd localizada a

ferramenta.

FIREWALL

SERVIDOR WEB
FERRAMENTA DE MEDIGAC E
IDENTIFICAGAO DE
(DIDoS

Figura 7 — Arquitetura da Ferramenta na Rede

Fonte: Acervo préprio

Na figura 7 ¢ ilustrada uma arquitetura de rede e a localizacdo da ferramenta nesta
arquitetura. O atacante inicia o ataque de forma Gnica ou distribuida (na figura 7 de forma
distribuida) com o objetivo de chegar ao servidor web (onde esta instalada a ferramenta),
passando antes pelo roteador e o firewall da rede. A ferramenta para andlise esta instalada na

maquina denominada “Servidor Web”.

3.1.2 METRICAS DEFINIDAS PARA AS MEDICOES

As métricas utilizadas para identificar e medir um ataque foram analisar as

informacdes referentes a utilizagdo da memdria RAM, do CPU e dos pacotes trafegados na
15



rede, mais precisamente os pacotes que estdo trafegando na porta 80 e 443 (portas padrdes

para servigos web), ja que o servidor web serd o alvo dos ataques testes. A seguir serdo

detalhadas as razfes pela quais tais métricas foram escolhidas:

Memoria RAM: Do inglés Random Access Memory, é um tipo de memoria que
fornece a leitura e escrita dindmica e € utilizada como memoria primaria em
sistemas eletronicos digitais. A importancia da visualizacdo da utilizacdo desse
componente € importante para mensurar a quantidade de leitura e/ou escrita de
dados que possam estar ocorrendo durante um ataque que podem ocorrer durante
um ataque (D)DoS, niveis altos de utilizacdo podem server como alerta de atencéo
que sera implementado na ferramenta;

Unidade Central de Processamento (CPU): Do inglés Central Processing Unit é
responsavel por realizar as instru¢fes de uma maquina. O uso elevado desse
componente pode significar possiveis anomalias, assim sendo importante a
verificagdo dessa métrica;

Pacotes na Rede: Os pacotes trafegados nas portas 80 e 443 serdo fundamentais
para analisar possiveis anomalias em nivel de rede, ja que para a realizacdo de um
ataque de negacao de servico requisicOes terdo que ser enviadas para um servidor

vitima via rede.

3.1.3 FERRAMENTAS E COMANDOS UTILIZADOS PARA ANALISE DAS
METRICAS E DESENVOLVIMENTO DA APLICACAO

Para o desenvolvimento e coleta de dados das métricas para as medicbes e

identificacOes de possiveis ataques foram definidas as seguintes ferramentas e comandos que

deram aporte ao desenvolvimento da ferramenta e analise dos dados:

Sistema operacional Linux e Servidor Apache: Foi utilizado o sistema
operacional Linux (distribuicdo Ubuntu Server 14.04 e Debian) para rodar a
aplicacdo e por ser plataforma da maioria dos servidores web (alvo dos testes de
ataque) no mundo e testes para as analises das métricas, a ferramenta de servidor
web escolhido para os ataques foi o Apache.

Linguagem de programacao JAVA: Foi utilizada para desenvolver todo o back-
end da ferramenta, sua escolha se deu pela boa interacdo que a linguagem possui
com os comandos Shell do Linux, comandos como free, mpstat e tshark que
retornam informac6es da memdria RAM, CPU e pacotes na rede (serdo melhor
detalhados posteriormente) respectivamente;
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e Twitter Bootstrap: Framework utilizado para o front-end da ferramenta, para a
obtenc&o de um retorno organizado e bem estruturado das informacdes.

e MySQL: Banco de dados relacional utilizado para persistir e armazenar os dados
coletados das métricas;

e Sendmail: Comando Linux de envio de emails que foi utilizado para o envio de
alarmes e notificagoes;

e Free: Comando Linux que foi responsavel pela coleta das informacbes de

utilizacdo da memdria RAM, os dados ilustrados na Figura 7 exibird o comando

free e suas informagdes de retorno.

kelson@kelson-VPCEA23FB:~5 free
total used free shared buffers cached

Mem: 3706080 2174516 1531564 222412 109524 981908
-/+ buffers/cache: 1683084 2622996
Swap: 3846140 192 3845948
Figura 8 — llustracdo do comando free
Fonte: print screen do comando free.

Total: Espaco limite de armazenamento da memoria RAM;

Used: Espaco utilizado na memoria RAM no momento da consulta;
Free: Espaco disponivel para armazenamento no momento da consulta;
Shared: Indica o espaco de memoria compartilhada;

Buffered: Indica o total de memoria carregada por diferentes aplicacoes;

YV V. V V V V

Cached: Indica o espaco utilizado para caching de arquivos;
» Swap: Indica o total de memoria para swap (area de troca).
e Mpstat: Comando Linux que foi responsavel pela coleta de informacbes do CPU,

na Figura 8 as informacdes de retorno do comando séo ilustradas.

celsongkelson-VPCEA23FB:~5 mpstat
Linux 3.13.0-40-generic (kelson-VPCEA23FB) @3-12-2014
4 CPU)

13:17:35 ¥usr  %nice %sys %iowait %irq %soft %steal %guest
%¥gnice

13:17:35 33,40 6,51 0,98 0,00 0,21 6,00 0,00
0,00

Figura 9 — llustracdo do comando mpstat.
Fonte: print screen do comando mpstat

Na figura 9 € ilustrado o retorno de dados do comando mpstat, fornecendo algumas
informacGes em porcentagens sobre a utilizacdo da CPU, mencionadas a seguir:
» %usr: Utilizacdo no momento da CPU enguanto € executado a nivel de
usuario;
17



> %nice: Utilizacdo da CPU no momento quando ocorre execucao a nivel
de usuario (aplicacdo) com prioridade para o nice;

> %sys: Utilizacdo da CPU a nivel do sistema (kernel);

> %iowait: Tempo em que o CPU ficou inativo durante solicitagdes
pendentes no disco (input e output);

> %irg: Tempo gasto pela CPU em interrupgdes de servicos;

> %soft: Tempo gasto em interrupcdes de softwares;

> %idle: Tempo de inatividade da CPU.

e Slowlors: O script perl (http://ha.ckers.org/slowloris/) foi responsavel pelas
execucgdes dos ataques DoS ao servidor web.O slowloris funciona basicamente
enviado centenas de requisicdes HTTP a um servidor web vitima, como a intencao

de causar a indisponibilidade do mesmo.

3.2 ANALISES E SIMULACOES PARA OS RESULTADOS DAS METRICAS

A ferramenta ird fazer a coleta e manipulacdo dos dados para obter uma listagem de
diferentes medic6es em diferentes timestamps (hora exata em que determinado evento ocorre)
em um tempo de duracdo total determinado. Porém antes de iniciar o desenvolvimento da
aplicacdo foi necessario fazer um estudo dos comportamentos das métricas em dois diferentes
cendrios: um sem ataques (D)DoS e outro com ataque de andamento, entdo foram realizados
varios testes manuais para essa tarefa.

As proximas subsecdes mostrardo como foram analisados todos os dados das métricas
escolhidas para o estudo (analise da Memdria RAM, CPU e rede) e calcular o aumento
percentual das informacdes das métricas com a ocorréncia de um ataque (D)DoS.

Para realizar as medicdes da Memédria RAM e CPU foi desenvolvido um shellscript
para executar a cada 20 segundos os comandos da coleta de informacBes durante um espaco
total de tempo de 3 minutos.

Esses tempos foram definidos depois de varias analises que deram a percep¢ao que no
decorrer dessa contagem ja era possivel capturar varias informacGes diferentes sobre as
métricas desejadas. A Figura 10 ilustra o codigo shellscript criado para capturar das duas

métricas.
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GNUO nano 2.2.6 Arguivo: collect.sh

Figura 10 — Codigo fonte do shellscript

Fonte: print screen do codigo fonte

Na Figura 10 é ilustrado o cddigo shellscript que foi responsavel pela captura das
informac6es da Memoria RAM e do CPU. O codigo possui um lago “while” que executara os
comandos free (dados relativos ao uso da Memoria RAM) e mpstat (dados relativos ao
uso do CPU) e gravara as suas saidas de dados em arquivos de texto para analises futuras
(memory-regularNavegation.txt e CPU-regularNavegation.txt respectivamente) por 9 vezes
em intervalos de tempo de 20 segundos (funcdo sleep), ou seja, terd execucdo total de 3
minutos.

Simultaneamente em outro terminal aberto é executado o comando para a captura dos
pacotes, também salvando a sua saida de dados em um arquivo de texto para as analises

posteriores. A Figura 11 ilustra o comando tshark sendo executado.

Figura 11 — Comando tshark
Fonte: print screen do comando tshark

Na figura 11 o comando tshark possui os seguintes parametros para filtrar apenas as
informacGes necessarias para a coleta de pacotes da rede:

e —iethO: para selecionar a interface de rede, ethO ja que o servidor esta conectado
a rede por essa interface;

e tcp port 80 or tcp port 443: para retornar apenas pacotes TCP, ja que ap6s um
estudo sobre a ferramenta slowloris, sdo enviados apenas requisi¢bes HTTP, ou
seja, sendo necessario somente a analise dos pacotes TCP trafegados na porta 80
e 443, portas padrdes de servidores web;
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e -aduration:180: a captura de pacotes ira durar 180 segundos (3 minutos).

Com a forma de analise manual definida, foram escolhidos dois cenérios para que se
chegasse a um célculo que retornasse uma possivel probabilidade de um Denial-of-Service.
As proximas subsecdes trardo todos os dados coletados nessas analises manuais em um

cenario sem atagues DoS e em um cenario com um ataque DoS em execugao.

3.2.1 TRATAMENTO E COLETA DAS INFORMA(}OES EM UM CENARIO SEM
ATAQUES

Ao iniciar a coleta manual dos dados, foi simulada uma conexdo com o servidor web,
instalado na maquina vitima de testes, para isso foi adicionada uma pagina HTML de exemplo
no servidor. Outros 2 dispositivos na mesma rede ficaram responsaveis por acessar e atualizar
0 acesso a essa pagina diversas vezes para simular um cenario normal de movimentacdo dos
pacotes e sem ataques. A Figura 12 ilustrard a pagina inserida no servidor web.

« C M [1192.168.25.175

BV | bsite Jel
't multiple devices

..— [N
" Y= 0o B o P

- No, Sure,
don't have a multiple device fixed layouts are 5o '99.

Figura 12 — Pagina HTML exemplo

Fonte: print screen da péagina exemplo

A pagina HTML ilustrada na Figura 12 foi pesquisada na internet e escolhida para
ficar hospedada no servidor web de testes devido ao namero significativo de componentes
como imagens e javascripts, algo que é bem comum nos sites atuais. Com isso, foi possivel
ter uma simulacdo bem mais realista a nivel dos pacotes trafegados na rede, ja que existirdo na
pagina um numero consideravel de componentes que precisardo transitar pela rede para

chegar ao destino.
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Ao fim da coleta das informacdes que durou 3 minutos entre os timestamps 10:48:10
e 10:50:31, obtivemos nos arquivos de texto as saidas de dados referentes a utilizacdo das
metricas de estudo.

As seguintes informagdes foram retornados nos arquivos de saida de dados referentes a
utilizacdo da Memdria RAM e serdo informadas na Tabela 4 representando as medicfes

feitas durante 3 minutos.

Tabela 4 — Dados memoria cenario sem ataque

Timestamp Total %used %free shared | buffers | cached
10:48:10 | 2074956 (2gb) | 188920 (9%) | 1886036 (91%) | 0 | 12264 | 145388
10:48:10 2074956 (2gb) | 213184 (10%) | 1861772 (90%) 0 12280 | 145416
10:48:30 | 2074956 (2gb) | 213572 (10%) | 1861384 (90%) | 0 | 12304 | 145428
10:48:50 | 2074956 (2gb) | 213556 (10%) | 1861400 (90%) | 0 | 12328 | 145448
10:49:10 | 2074956 (2gb) | 213556 (10%) | 1861400 (90%) | O | 12336 | 145448
10:49:30 | 2074956 (2gb) | 213564 (10%) | 1861392 (90%) | 0 | 12368 | 145472
10:49:50 | 2074956 (2gb) | 213688 (10%) | 1861268 (90%) | 0 | 12392 | 145476
10:50:10 | 2074956 (2gb) | 213688 (10%) | 1861268 (90%) | 0 | 12416 | 145496
10:50:31 | 2074956 (2gb) | 213680 (10%) | 1861276 (90%) | O | 12432 | 145500

Fonte: Elaboracéo propria (2015).

A Tabela 4 contém os dados referentes as medicdes realizadas na Memdria RAM
feitas durante 3 minutos de analises em um cenario sem ataques de (D)DoS, esses dados
representam as informacdes salvas no arquivo de saida demonstrado anteriormente no cédigo
do shellscript de coleta.

Os dados referentes a utilizacdo da memoria estdo presentes na coluna %used e
indicam como est4 0 uso em porcentagem desse dispositivo no seu respectivo timestamp. E
perceptivel que nesse cenario o uso da Memdria RAM manteve-se constante e ndo apresentou
modificacgdes significativas.

Os outros dados presentes na Tabela 4 como %free, shared, buffers e cached também
se monstraram constantes durante a coleta e servirdo apenas como fonte de informacéo
adicional para o usuario da ferramenta, ou seja, 0 dado mais relevante e que sera utilizado nas
medicgdes posteriores é o de utilizacao atual (%used).

Os dados a seguir na Tabela 5 representam as medicGes realizadas na Unidade Central
de Processamento simultaneamente com as medices feitas na Memoria RAM demonstradas
na Tabela 4.
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Tabela 5 — Dados CPU cenario sem ataque

Timestamp | %usr | %nice | %sys | %iowait | %irq | %soft | Y%steal | %guest | Yidle

09:48:10 | 0.18 | 0,00 | 1,99 1,19 | 0,00 | 0,14 | 0,00 | 0,00 | 96,51

09:48:10 | 0,18 | 0,00 | 2,01 1,18 | 0,00 | 0,14 | 0,00 | 0,00 | 96,49

09:48:30 | 0,18 | 0,00 | 2,01 118 | 0,00 | 0,14 | 0,00 | 0,00 | 96,49

09:48:50 | 0,18 | 0,00 | 2,00 1,18 0,00 | 0,14 | 0,00 | 0,00 | 96,50

09:49:10 | 0,18 | 0,00 | 2,00 1,17 0,00 | 0,14 | 0,00 | 0,00 | 96,51

09:49:30 | 0,18 | 0,00 | 1,99 1,17 0,00 | 0,14 | 0,00 | 0,00 | 96,53

09:49:50 | 0,18 | 0,00 | 1,99 1,17 0,00 | 0,14 | 0,00 | 0,00 | 96,53

09:50:10 | 0,18 | 0,00 | 1,99 1,17 0,00 | 0,14 | 0,00 | 0,00 | 96,53

09:50:31 | 0,18 0,0 1,97 1,16 0,00 | 0,13 | 0,00 | 0,00 | 96,56

Fonte: Elaborada prépria (2015).

Também é perceptivel que os dados referentes ao CPU na Tabela 5 mostraram-se
constantes durante a analise. Sera utilizado como dado principal o uso atual do CPU, que é
representado pela coluna %usr. Os demais dados das outras colunas servirdo como

informacGes adicionais para o usuario da ferramenta.
Apos as medicdes foram calculadas manualmente as médias de utilizagdo de cada uma
dessas meétricas. A Tabela 6 informara o resultado da média de utilizacdo de cada

componente.

Tabela 6 — Média das utilizagdes da meméria e CPU sem ataque

Média Utilizagdo da Memoria Média Utilizacdo CPU
RAM
9,8% 0,18%

Fonte: Elaboragéo propria (2015).

Os dados representados na Tabela 6 representam o calculo da média de utilizacdo da
Memoria RAM e do CPU nas 9 diferentes medicdes realizadas durante os 3 minutos de
andlises. Esses dados servirdo como base para se obter o aumento percentual das utilizacbes
durante o teste com ataque.

Para se obter essas médias, foi utilizado o seguinte calculo:

M= (usol + uso2 + uso3 + uso4 + uso5 + uso6 + uso7 + uso8 + uso9)
B 9

Entdo para obter a média de utilizacdo da Memdria RAM foi somada todas as

utilizacbes da memoria e resultado dividido pelo niamero de vezes da coleta (9 vezes). A
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mesma forma foi adotada para a média do CPU, a soma das utiliza¢cBes dividida pela a
quantidade de vezes, que também foi 9.

Os dados que serdo representados na tabela 7 representam as informag6es presentes no
arquivo de saida do comando tshark, que foi ilustrado anteriormente na Figura 10.

Tabela 7 — Dados dos pacotes cenario sem ataques

Quantidade de pacotes (linhas do output): 586
Quantidade de requisi¢des [SYN]: 20
Quantidade de respostas [ACK]: 258

IP mais freqliente no trafego: 192.168.52.172
Quantidade de vezes que esse ip aparece: 575

Fonte: Elaboracéo propria (2015).

A Tabela 7 ilustra os dados coletados no arquivo de saida do comando tshark que
também simultaneamente capturou os pacotes trafegados durante 3 minutos. Apds uma
consulta manual do arquivo de texto de retorno foram detectadas 586 linhas (pacotes
diferentes) na captura, 20 pacotes SYN, 258 pacotes ACK, o endereco IP 192.168.25.172
como o0 mais presente no trafego e sendo repetido 575 vezes.

Com isso foi possivel obter os dados das métricas de estudo em um cenario sem
ataques, a proxima etapa serd a analise dos mesmos dados s6 que dessa vez em um cenario

com um ataque de negacdo de servico em execugao.

3.2.2 TRATAMENTO E COLETA DAS INFORMACOES EM UM CENARIO COM
ATAQUE

Para obter os dados das métricas em um cenario com a simulacdo de um ataque Unico
(ndo distribuido), foi utilizada a ferramenta slowloris e outra maquina na rede para atacar
diretamente o servidor web na rede, apds iniciado o ataque foram realizadas as medicdes das
métricas com os mesmos procedimentos exemplificados na subsecdo anterior na maquina
vitima (servidor web). A Figura 13 ilustra a execucdo de um ataque com a ferramenta

slowloris.
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Figura 13 — Slowloris em execugéo

Fonte: print screen do slowloris em execucao.

Na Figura 13 ¢ ilustrada a ferramenta slowloris executando um ataque para o servidor
web de teste 192.168.25.175, outros parametros também séo especificados no comando como
a porta 80 (porta do servidor web), timeout (pausa) de 30 segundos para cada conjunto de
ataques e 5000 sockets (ponto final de um fluxo de comunicacgéo) criados em cada conjunto de
ataque. Esses parametros foram escolhidos para aumentar ainda mais o poder de ataque.

Apos a execucdo do ataque, foi analisado se o servidor web ja estava fora do ar para

dar inicio coleta dos dados das meétricas. A Figura 14 mostra o servidor web offiline.

L C fN 192.168.25.175

i

Esta pagina da web nao esta disponivel

Detalhes

Figura 14 — Pégina fora do ar durante o ataque
Fonte: print screen da péagina fora do ar durante o ataque.
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Com o servidor web indisponivel a coleta das informagdes foi iniciada para a

obtencdo de um conjunto de dados das métricas referentes a um cenario sob um ataque DoS.

A Tabela 8 mostra os resultados dessa coleta na Meméria RAM.

Tabela 8 — Dados da memdria cenario com ataque

Timestamp Total %oused Y%ofree %shar | %buffer | %cache
ed s d
09:34:36 | 2074956 (2gb) | 224656 (10%) | 1850300 0 12608 | 146008
09:34:56 | 2074956 (2gb) | 226144 (10%) | 1848812 0 12640 | 146880
09:35:16 | 2074956 (2gb) | 227392 (10%) | 1847564 0 12672 | 147644
09:35:36 | 2074956 (2gb) | 228764 (11%) | 1846192 0 12696 | 148356
09:35:56 | 2074956 (2gb) | 229988 (11%) | 1844968 0 12728 | 149072
09:36:16 | 2074956 (2gb) | 230764 (11%) | 1844192 0 12760 | 149568
09:36:36 | 2074956 (2gb) | 231888 (11%) | 1843068 0 12792 | 150236
09:36:56 | 2074956 (2gb) | 233300 (11%) | 1841656 0 12816 | 150912
09:37:16 | 2074956 (2gb) | 234540 (11%) | 1840416 0 12848 | 151664

Fonte: Elaboracéo propria (2015).

Foi perceptivel que os dados coletados referentes a utilizacdo da Memoria RAM
(coluna %used) durante 3 minutos (mesmo tempo determinado no cenario sem ataques)
obteve-se bastante estavel durante toda a coleta, apenas aumentando em 1% a partir do quarto
timestamp. Isso mostra que a memaria nao sofreu um nivel de impacto significativo com um
ataque em andamento. Da mesma forma os outras informac6es como %free, shared, buffers e
cached também se mantiveram estaveis e servirdo apenas como informagdes extras para 0
usuario da ferramenta.

Na Tabela 9 serdo demonstrados os dados coletados da utilizacdo do CPU durante

esses mesmos 3 minutos de coleta da Memoria RAM.

Tabela 9 — Dados do CPU cenério com ataque

Timestamp | %usr | %nice | %sys | Yiowait | %irg | %soft | %steal | Yoguest | Yoidle
09:48:10 0,17 0,00 1,88 1,06 0,00 0,16 0,00 0,00 | 96,73
09:48:10 0,17 0,00 1,91 1,05 0,00 0,16 0,00 0,00 | 96,71
09:48:30 0,17 0,00 1,93 1,05 0,00 0,17 0,00 0,00 | 96,69
09:48:50 0,17 0,00 1,94 1,05 0,00 0,17 0,00 0,00 | 96,67
09:49:10 0,17 0,00 1,95 1,06 0,00 0,17 0,00 0,00 | 96,65
09:49:30 0,18 0,00 1,96 1,08 0,00 0,18 0,00 0,00 | 96,61
09:49:50 0,18 0,00 1,97 1,08 0,00 0,18 0,00 0,00 | 96,60
09:50:10 0,18 0,00 1,98 1,08 0,00 0,18 0,00 0,00 | 96,58
09:50:31 0,18 0,0 2,00 1,08 0,00 0,18 0,00 0,00 | 96,56

Fonte: Elaboragdo propria (2015).
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E possivel notar que a utilizagdo do CPU (coluna %usr) também se manteve bastante
estavel durante o ataque de negacdo de servico, ou seja, 0 CPU também ndo teve impacto
significativo durante o ataque. As outras informacdes (%nice, %sys, %iowait, etc) também
ndo mostraram mudancas significativas durante o ataque.

Na Tabela 10 sdo informados os resultados dos calculos da média de utilizacdo dessas

2 métricas no cendrio sob ataque.

Tabela 10 — Média das utilizagbes da memoria e CPU com ataque

Média Utilizagdo da Meédia Utilizagdo CPU
Memoria RAM
10,6% 0,17%

Fonte: Elaboracéo propria (2015).

Para a obtencdo desses resultados também foi utilizada a mesma técnica do cenario
sem ataques, ou seja, somado as utilizacdes e dividindo pelo nimero total de coletas (9).

E notério que a medicio de uso dessas duas métricas (Memodria RAM e CPU) néo
obtiveram impactos significativos de mudanca durante um ataque. Isso se explica pois o
ataque com a ferramenta slowloris se caracteriza apenas pelo envio de maltiplas requisic6es
HTTP simultaneas, ou seja, afetando apenas o servico web da maquina vitima, porém outros
tipos de ataques de negacdo de servico podem afetar o desempenho dessas duas meétricas,
sendo assim de extrema importancia a continuidade da analise das mesmas para o

funcionamento da ferramenta. A Tabela 11 mostrara o retorno de dados dos pacotes da rede.

Tabela 11 — Dados coletados dos pacotes

Quantidade de pacotes (linhas do output): 21535
Quantidade de requisi¢oes [SYN]: 5797
Quantidade de respostas [ACK]: 6095

IP mais freqliente no trafego: 192.168.52.172
Quantidade de vezes que esse ip aparece: 21335

Fonte: Elaboragéo propria (2015).

Na Tabela 11 € possivel perceber o grande aumento das informacGes, quando
comparada com a Tabela 7. A captura dos pacotes que durou 3 minutos durante o ataque
obteve dados muito superiores comparados com os dados da captura de pacotes do cenario
sem ataque. Com isso é possivel afirmar que diferentemente da Memoria RAM e do CPU as
informacGes referentes aos pacotes da rede sofrem bastante impacto durante um ataque de

negacdo de servico.
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3.3 IMPLEMENTACAO

O seguinte diagrama de classes ilustrado na figura a seguir (Figura 15) mostrara toda

estrutura de classes do cddigo JAVA da ferramenta:

Execute Bean

~ thread threadMem ory()
~ thread thread CPU()

~thread threadPachkets() L
= e

A

GeneratePackets StatusBean

Gen&rateCp.u Status Bean

IGenerate Mem ory Status Bean

~ String output; ~ Collection=C pu> status ~ Collectior=Memaory > status
~ Collection=C pu> average ~Collectiom=Memory> average
1 1 1
Y »L
Packets | cu
- String owtput; | - String gues - Siring
- String idle - Tiring
= i = —aiily
- String icwait - String
_ Cdrinen ira -
String irg String
_ Cdrimm mims _ i &
= dl [Hh= —uiliy
- String soft - Siring
- String siga - Siring
- String sys
- String imestamp
=TT Tn——
String wsage

Figura 15 - Diagrama de Classes do cédigo
Fonte: Diagrama de classes do sistema (2015)

Na Figura 15 séo ilustradas todas as classes e métodos do cddigo desenvolvidos até o
momento, possuindo trés entidades Memory, CPU e Packets que possuem como variaveis
todos os dados retornados nos comandos free, mpstat e o retorno dos pacotes do tshark,
respectivamente. Para 0 gerenciamento, execucdo, coleta dos dados e célculo da média dos
comandos de CPU e meméria foram criadas duas classes: a GenerateCpuStatusBeans e a
GenerateMemoryStatusBeans. Ja para a coleta do output do tshark e atribuicdo das regras de
tratamento da saida de dados foi criada a classe GeneratePacketsStatusBean. A execuc¢do da
ferramenta e consequentemente dessas classes e métodos se dardo através do acesso feito pela
URL (Execucdo da classe ExecuteBean) da aplicacdo ou pelo método Main que sera criado

para as analises e notificacBes periddicas.
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3.4 A FERRAMENTA EM EXECUCAO

Antes de ilustrar o funcionamento da ferramenta é de extrema importancia demonstrar
como as bases de informacdes dos cenarios considerados sem ataques e com ataques S&0
armazenados para a realizagdo das consultas e comparacgdes. Um banco de dados MySQL com
as informacdes referentes as utilizacbes da Memdria RAM, CPU e pacotes da rede dardo
suporte como valores de referéncias para identificar um possivel (D)DoS. A Figura 16 iré
ilustrar o banco de dados com os valores referentes aos diferentes cenarios.

mysql> select * from normal_case;

L e B e

| timestamp | memory_usage | cpu_usage | packets_quantity

L B B B e e e
| 2015-03-18 09:48:10 | 9.8

1 row in set (0.00 sec)

mysgl> select * from attack_case;

L R T T e R e e e
| timestamp | memory_usage | cpu_usage | packets_quantity

L L Frmmmmmm - R et e
| 2015-83-18 09:34:36 | 0.6 s | 21535

L it R B ks D e T el
1 row in set (0.00 sec)

mysql> I

Figura 16 — Banco de dados dos dados pré-definidos

Fonte: print screen da pagina da aplicacéo

Através dos dados ja obtidos com as medi¢cdes exemplificadas nas secfes 3.2.1 e 3.2.2
as tabelas do banco normal_case (ou caso normal) e attack case (ou caso de ataque) foram
preenchidas com as suas devidas informacGes. As colunas das tabelas de cada cenario séo
representadas pelas as informacg6es de interesse das métricas, como: o uso da Meméria RAM
(memory_usage), uso do CPU (cpu_usage), quantidade de pacotes (packets_quantity),
quantidade de vezes em que o ip mais freqliente aparece (more_frequent ip_quantity),

quantidade de pacotes [SYN] (syn_packets) e quantidade de pacotes [ACK] (ack packets).

3.4.1 EXECUCAO DA FERRRAMENTA

Ao executar a ferramenta o sistema ird coletar os dados atuais das métricas de estudo e
exibird na tela as medicGes feitas durante 3 minutos de coleta. A Figura 17 ilustra a
ferramenta apds ser executada durante um DDoS teste realizado no laboratério do Campus 1V
da UFPB com 6 maquinas “atacando” o servidor web (porta 80) onde também se encontra a

ferramenta.
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« C f | D localhost:8080/Denial-Capture/start

© @ REPORT:
Percentage increase of memory regular usage: 3.06% Percentage increase of CPU regular usage: 0.09%
Percentage increase of packets quantity: 19837% Percentage increase of more frequent IP: 4016,86%
Percentage increase of SYN packets: 399750% Percentage increase of ACKs packets: 4496.63%

ISTUEUGIH Danger - There's a possibility of (D)DoS!

Memory Average CPU Average Packets Informations

Average between 2015-03-18 15:07:57 and Average between 2015-03-18 15:07:57 and .
2015-03-18 15:10:37 2015-03-18 15:10:37 Quantity of lines (packets) of the capture:

There are 6 differents IPs with large interaction. The IP more frequently is

Average Usage: 12.86607436656795%
10.0.254.17. It shows:

Average Usage: 0.2733333333333333%

SYN's:
ACK's:
CPU Status
0.000000 10.0.1.20 -> 10.0.254.145 TCP 74 36293 > hitp [SYN] Seq=0 Win=14600
i Len=0 MSS=1460 SACK_PERM=1 TSval=888419 TSecr=0 WS=128
Timestamp: 2015-03-18 . 0.000047 10.0.1.20 -> 10.0.254.145 TCP 74 36282 > hitp [SYN] Seq=0 Win=14600
15:07:57 Timestamp: 2015-03-18 Len=0 MSS=1460 SACK_PERM-=1 TSval=888419 TSecr=0 WS=128
15:07:57 0.000072 10.0.1.17 -> 10.0.254.145 TCP 74 51060 > hitp [SYN] Seq=0 Win=14600
Len=0 MSS=1460 SACK_PERM=1 TSval=963299 TSecr=0 WS=128
Usage: 12.142152023692004% 0.000097 10.0.1.17 -> 10.0.254.145 TCP 74 51088 > http [SYN] Seq=0 Win=14600
| Usage: 0.23% Len=0 MSS=1460 SACK_PERM=1 TSval=963299 TSecr=0 WS=128

‘ 0.000120 10.0.1.17 -> 10.0.254.145 TCP 74 51059 > http [SYN] Seq=0 Win=14600
] Len=0 MSS=1460 SACK_PERM-=1 TSval=963299 TSecr=0 WS=128

Nice: 0.00% 0.006012 10.0.1.16 -> 10.0.254.145 TCP 74 53219 > http [SYN] Seq=0 Win=14600
Len=0 MSS=1460 SACK_PERM=1 TSval=970300 TSecr=0 WS=128

0.007840 10.0.1.20 -> 10.0.254.145 TCP 74 36284 > htto [SYN] Sea=0 Win=14600

Figura 17 — Denial Capture em funcionamento

Free: 92.79368213228035%

Timestamn: 2015-03-18

Fonte: Print screen da pagina da aplicacdo

Como ilustrado na Figura 17 a ferramenta retorna as informagdes referentes as coletas
de dados das meétricas. Informagdes como a média de utilizacdo da Memoria RAM (Memory
Average), média de utilizacdo do CPU (CPU Average) e informacGes dos pacotes (Packets
Informations) foram retornadas nas caixas ilustradas na imagem, além de um relatério
localizado na parte superior da tela (REPORT) que retorna os dados com 0s seus respectivos
aumentos percentuais comparados ao um cenario sem ataques e também a definicdo se a
situacdo é de um provavel (D)DoS ou ndo. A seguir serdo exemplificados como séo feitos os

calculos dos aumentos percentuais e como confirmar um possivel ataque.

3.4.2 CALCULO DO AUMENTO PERCENTUAL PARA MEDIR UM ATAQUE

Apos a coleta das informaces referentes a Memoria RAM, CPU e rede, foi necessario
analisar uma forma de comparar o impacto de um ataque DoS sob essas 3 métricas em um
cendario sem ataque (dados ja disponiveis no banco de dados) e outro com o ataque distribuido
exemplificado e identificado na Figura 16. Entdo foi escolhida a forma de aumento
percentual para medir o nivel do ataque da medicao realizada.

A Tabelas 12 mostramas medias de utilizacdo da Memoria RAM e CPU nos dois
cendrios sem ataque e com ataque (DDoS descrito na subsecdo anterior) e seu respectivo

aumento percentual da diferenca entre os dois.
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Tabela 12— Médias dos diferentes cenarios

Meédia de utilizacdo da Meédia de utilizagdo da Taxa

Memodria RAM — Cenério sem | Memoria RAM — Cenario | de aumento
ataques com o ataque DDoS

9,8% 12,86% 3,06%

Fonte: Elaboragdo propria (2015)

J& para calcular o aumento percentual dos dados referentes aos pacotes, foi
necessaria a utilizacdo da formula padréo para céalculo de aumentos percentuais, ja que
os dados obtidos dos pacotes sdo retornados em quantidade e ndo em porcentagem. A
formula a sequir exemplifica o calculo da taxa de aumento das informacfes dos
pacotes.

quantidade com ataque
Tx(Aumento) = ( )— 1]* 100

quantidade sem ataque

Tabela 13 — Aumento percentual dos pacotes
Cenario Cenario
Informagdes dos pacotes SEI) com VEPE B TSI

ataque ataque

Pacotes (linhas retornadas) 586 116831 19837,03%

Pacotes [SYN] 20 79970 399750%

Pacotes [ACK] 258 11849 4492,63%

IP mais frequente 575 23672 4016,86%

Fonte: Elaboacéo propria (2015).

Para explicar o célculo da taxa de aumento a partir da formula citada anteriormente
utilizaremos a quantidade de linhas retornadas (quantidade de pacotes). Entdo temos que a
Taxa de Aumento sera igual a (116831/ 586) — 1 que tera como resultado 198,3703071672 sO
que para obtemos esse numero em porcentagem sera necessario multiplica-lo por 100
resultando em 19837,03%.

3.4.3 IDENTIFICACAO DE UM POSSIVEL ATAQUE

Agora para identificar a possibilidade de um possivel ataque, é preciso comparar 0s
dados presentes na tabela attack case com os dados coletados da captura das informac6es
(ndo sdo utilizados os dados dos aumentos percentuais, mas sim 0s dados exatos das
informacGes dos pacotes). As medias de utilizacdo da Memoria RAM e do CPU ndo serdo
consideradas na identificacdo do ataque, apenas na sua mensuracdo, ja que em testes
realizados anteriormente o desempenho desses dispositivos praticamente ndo sdo afetados

com um ataque de (D)DoS com o slowloris.
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Utilizando como exemplo os dados retornados na Figura 17, quando ocorria um ataque
de negacdo de servico distribuido, iremos compara-los com os dados presentes na tabela
attack _case que representam a base de dados de um cenario em ataque.

Para realizar essa comparacdo foi utilizada a seguinte regra, se todas as informacdes
referentes aos pacotes da coleta atual (coleta ilustrada na Figura 17) for maior ou igual do
que os dados armazenados na tabela attack case (base de dados de um cenario com ataque),
entdo o sistema identificard a situagdo como um possivel ataque (D)DoS. A Tabela X

mostrara o exemplo de comparacdo com o ataque simulado e retornado na Figura 16.

Tabela 14 — Comparagdes para identificar ataque

Dados Dado coletado Dados da base do cenario em Dado coletado >= Dado
ataque da base do cenario em
ataque?
Quantidade de pacotes 116831 21535 SIM
Quantidades de [SYN] 79970 5797 SIM
Quantidade de [ACK] 11849 6095 SIM
Frequéncia do IP que 23672 21335 SIM
mais aparece

Fonte: Elaborada pelo autor (2015)

Como todas as informacdes atendem a regra especificada anteriormente, entdo essa
situacdo pode ser considerada como um ataque (D)DoS, pois todos os dados da coleta
mostraram-se superior aos dados ja pré-definidos anteriormente como dados de um cenario
em ataque. Assim a mensagem “Existe uma possibilidade de (D)DoS!” (ou There’s a

possibility of (D)DoS!) seré retornada na tela da aplicacéo.

3.5 ENVIO DE ALERTAS PERIODICOS

Para o envio de emails periddicos ao usuario da ferramenta, foi criada posteriormente
uma classe Java de nome Execution.java com um meétodo Main que executa as mesmas
medicdes exemplificadas anteriormente, depois de coletados os dados passam pelos mesmos
passos citados antes para medir e identificar um possivel ataque e no fim os dados sdo
retornados via email (email previamente cadastrado no banco de dados da aplicacdo). Para
iSO é necessario que a aplicacdo seja executada periodicamente, a Figura 18 mostra a

insercdo de uma tarefa cron para executar a classe Java periodicamente.
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# Edit this file to introduce tasks to be run by cron.

# Each task to run has to be defined through a single line
# indicating with different fields when the task will be run
# and what command to run for the task

# To define the time you can provide concrete values for

# minute (m), hour (h), day of month (dom), month (mon),

# and day of week (dow) or use '*' in these fields (for 'any').#
# Notice that tasks will be started based on the cron's system

# daemon's notion of time and timezones.

# Output of the crontab jobs (including errors) is sent through
# emall to the user the crontab file belongs to (unless redirected).

# For example, you can run a backup of all your user accounts

# at 5 a.m every week with:

# @ 5 * * 1 tar -zcf /var/backups/home.tgz [home/

# For more information see the manual pages of crontab(5) and cron(8)

# m h dom mon dow command

/30 * * % % java [home/kelson/workspace2/Metrics/src/ca/metrics/applayerdos/controller/Execution.java

Figura 18 — Tarefa cron

A tarefa cron (execucdo automética de comandos em tempos determinados) ilustrada
na Figura 18 sera executada a cada 30 minutos todos os dias, com isso ser& possivel receber
os dados referentes as medicOes e alerta sobre a possibilidade de possiveis ataques usando

como base os dados dessas medicoes.

3.6 DIFICULDADES ENCONTRADAS

Uma dificuldade encontrada durante o estudo e analise das métricas foi principalmente
como seria a forma de definir um ataque de negacéo de servico apos a coleta e tratamento dos
dados, entdo depois de varias andlises foi definida a forma de comparagdo com uma base de
dados ja pre-definida.

Outra grande dificuldade foi achar um meio de que a Memdria RAM e o CPU
obtivessem mais impacto durante um ataque de (D)DoS, para isso foram utilizadas e
analisadas outras ferramentas para efetuar o ataque, mas devido a familiaridade e facilidade
com a ferramenta slowloris, ficou definido o seu uso e as medi¢es de Memoria RAM e CPU

apenas serviriam como mensuracao desses ataques no ambito de estudo desse trabalho.
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4 CONCLUSAO

O objetivo da pesquisa se deu no desenvolvimento de uma ferramenta para medir e
identificar um dos maiores tipos de ataques cibernéticos existente, o de Negagdo de Servigo.
Através de 3 métricas pré-definas (Memdria RAM, CPU e pacotes da rede) para a analise e
mensuracao desse tipo de ataque, foi possivel a obtencdo de um estudo pratico e tedrico sobre
0s temas que envolviam a problematica.

Com o desenvolvimento da aplicacdo os resultados esperados para obter-se uma
mensuracdo e uma possivel identificacdo de um ataque de Negacdo de Servico foram
alcancados através do instrumento que levou a pesquisa e o desenvolvimento, a ferramenta
Denial Capture. Através disso podemos afirmar que a ferramenta se trata de um IDS, pois faz
analises e deteccOes de ataques.

Com isso o resultado desse trabalho se deu além da investigacéo e analise dados, mas
na obtencdo final de um artefato que justificasse o tema de estudo e os objetivos que eram
desejados para a sua concluséo.

A idéia é que a ferramenta Denial Capture possa auxilar administradores de redes e
profissionais de seguranca da informacéo a identificar e medir impacto de ataques (D)DoS nos
servicos e/ou servidores, para isso sdo propostos como trabalhos futuros: (1) identificacdo e
mensuracdo de ataques que afetem com mais impacto os componentes fisicos de uma
méaquina como Memoria RAM, CPU ou até mesmo Disco Rigido; (2) propor uma melhor
forma de identificar mais precisamente um ataque de negacdo de servico pela rede, ja que
para grandes servidores ou sites da web essa solugdo pode ndo ser 100% eficaz pois a grande
“massa” de pacotes podem ser confundidas com ataques; (3) propor outras formas de coleta
dos dados das métricas escolhidas, como por exemplo alteracbes do tempo dos timestamps de
coleta na duracdo total das medicdes; (4) analisar e implementar uma melhor forma para
simular um cenario “normal”, com softwares especificos que realizem essas simula¢des no

trafego da rede.
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