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RESUMO

Garantir a seguranca da informacdo é um ponto fundamental que deve ser trata-
do independente do tipo de organizacéo, visto que a informacédo sempre foi um
ativo primordial para as organizacdes; protegé-la se tornou indispensavel para
assegurar vantagens competitivas. Porém, para garantir essa seguranca e preciso
implementar controles e politicas capazes de garantir atributos basicos de segu-
ranca (confidencialidade, integridade, disponibilidade e autenticidade). No estu-
do de caso tratado neste trabalho — Tribunal de Justica da Paraiba, a politica de
seguranca da informacédo, como elemento fundamental em qualquer sistema ou
plano de seguranca, precisa estar alinhada com as melhores préaticas reconheci-
das mundialmente. Para o entendimento acerca do assunto foi realizado um le-
vantamento bibliografico em livros, leis, normas e etc, para verificar o grau de
alinhamento ou conformidade da politica de seguranca daquele tribunal (em fase

de implantacdo) com os elementos de diagnostico apresentados pela 1ISO 27002.

Palavras chave: Seguranca; Informacdo; politica; politica de seguranca da informacao.
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ABSTRACT

Ensuring the security of information is a fundamental point that must be, inde-
pendent of the type of industry, because the information has always been a key
asset for organizations; protect it became essential to get competitive ad-
vantages. However, security’s assurance needs controls capable of ensuring
basic security attributes policies (confidentiality, integrity, availability and au-
thenticity). In the case study treated in this work - Court of Paraiba, the securi-
ty’s police of information, known as a fundamental element in any system or
security, needs to be aligned with the best practices recognized worldwide. For
the understanding of this subject, a bibliography research was made based on
books, laws, rules, etc., to verify the degree of alignment or conformity of that
court security policy (under implementation) with diagnostic evidence submitted
by 1SO 27002.

Keywords: Security; Information; policy; information security policy.
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Capitulo 1 Introducéo

1 INTRODUCAO

Nos ultimos tempos 0 mundo deparou-se com inimeras dendncias de violagdo de priva-
cidade feita pelo governo americano, como mostra (GROSSMANN, 2013).

Esse fato é percebido pelo crescimento no indice médio dos incidentes de seguranca em
relacdo entre os anos 2011 e 2013 (n&o temos ainda disponiveis os dados de 2.014); de outra
maneira pode, de certa forma, explicar que empresas e pessoas estdo investindo mais em me-

canismos de segurancga, fazendo com que se identifiqgue um maior nimero de incidentes.

3.741

2011 2012 2013

Figura 1 - Namero médio de incidentes nos Gltimos anos
Fonte: (PWC, 2014)

Grosso modo, a motivacdo da espionagem é obter informacfes para obter vantagem
competitiva, acesso a contas de clientes em bancos, ou neutralizar alguma acdo de mercado;
algumas evidéncias brasileiras importantes relaciona um dos bens ndo renovaveis na escala
humana e de alto valor internacional: o petr6leo, e os tramites entre Petrobras e o Ministério
de Minas e Energia (GANDRA, 2013); outra, no setor bancario, apontou falhas de seguranca
nas aplicagdes em smartphones de clientes do Banco do Brasil: alguns clientes tiveram acesso
a dados de outros clientes (CAMPI, 2013).

A justica brasileira também tem sido objeto de ataques: o site do Tribunal de Justica de
Sé&o Paulo ficou fora do ar cerca de duas horas quando um grupo de hackers assumiu o ataque
em solidariedade a acéo de reitegracao de posse de pinheirinho (VASCONCELLOS, 2012). O

mesmo aconteceu com o site do Tribunal de Justica do Rio de Janeiro (TJRJ) que ficou fora
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Capitulo 1 Introducéo

do ar por um bom tempo, vitimado por conta de grupo hacker que assumiu a autoria do ato,
apesar do tribunal negar o ataque afirmando que a pégina estava em manutengdo
(RODRIGUES, 2013).

A figura a seguir mostra o poderio de um tipo especifico diferentes fontes de ataque,
onde se destacam aqueles causados por hackers, e outros por funcionarios e ex-funcionarios
apresentada na pesquisa global de seguraca da informacdo junto a empresas nos cinco
continentes e realizada pela PWC junto a empresas , uma empresa internacional de auditoria.
(2014).

Internos - Funcionarios
Funcionarios atuais

Ex-funcionarios

Internos - Assessores de confianga
Provedores de servigo/consultores/contratados atuais
Ex-provedores de servigo/consultores/contratados
Fornecedores/parceiros de negocios

Intermediarios de informagoes

Externos
Hackers
Concorrentes
Crime organizado
Ativistas/grupos ativistas/hackerativistas
Tenroristas
Entidades/organizagoes estrangeiras

Nagoes estrangeiras

Figura 2 - Estimativa da provavel origem dos incidentes
Fonte: (PWC, 2014, p. 13)

Nota-se que o percentual relativo ao ataque de hackers é mais que o dobro das acGes
praticadas por concorrentes e equivale, no ambiente interno, aos ataques sofridos por funcio-
narios atuais. 1sso faz pensar que esse crescente aumento dos incidentes em seguranca da
informacdo implica na necessidade em se ter, nas organizagdes, um ambiente tecnolégico com
a qual sejam desenvolvidos processos cada vez mais eficientes para manter as informacoes
seguras. Mas, também, que uma politica de seguranca adequada seja eficaz para diminuir o
percentual de incidentes causados por funcionarios — por dolo ou por desconhecimento de
boas praticas de seguranca no ambiente de trabalho.

16



Capitulo 1 Introducéo

A 10? Pesquisa Nacional sobre Seguranca da Informacdo, mostra, dentre outras, as
medidas de seguranca que dominam os relatos de planejamento de seguranca nas
organizagOes para 0os proximos 12 meses, onde se enfatiza a necessidade de uma politica de
seguranca adequada (Mddulo, 2007).

Os percentuais podem ser vistos na figura 3.

Adequacdo & Normas/

Regulamentactes, ( D 9%
Legislacao
Analise de riscos no G D 9%,

ambiente de TI

Analise de wvulnerabilidades
Politica de seguranca
Campanha de sensibilizagao
Antivirus

Plano de continuidade
de negocios

Capacitagao de equipe

D 8%
D 7%
D 7%
D 6%

G 5%

G 5%

técnica
Certificado digital 0 4%
Backup site (D 3%
Sistemas de backup (D 3%
Implementacdo de gestdo
de seguranca baseada T 3%
na ISO 17799
Sistema anti-spam 0 3%
Sistemas de deteccdo
de intrusos =D 2%
Classificagdo de informagdo (0 2%
Certificacdo BS 7799 | 0 2%
Aplicacdo de patch | D 2%
Seguranga na sala dos =D
servidores,/datacenter 2%
Implementacao de firewall 00 2%
Monitoracdo de logs | D 2%
Implementacao de VPN (0 2%
Testes de invasdo [0 2%
Criptografia (200 2%
Uso de dispositivos
biométricos/smart card 5D 2%
Equipe de resposta a
P 'incFi}dentes D 2%
Recuperagio de desastres ([0 2%
Software de controle
de acesso = 1%
Gerenciamento de
identidade ED 1%
Single logon B 1%
Software de seguranga oD 1%

de estacgao

Figura 3 - Principais medidas de seguranca por segmento
Fonte (Médulo, 2007, p. 17)

As noticias e as pesquisas nos apontam que se deve refletir quéo seguro sao os sistemas
de informacéo nas organizacOes, sejam elas publicas ou privadas, pois a informacéo tratada
17



Capitulo 1 Introducéo

nesses sistemas revela-se em um ativo essencial: portanto é indispensavel protegé-la. Nesse
contexto, identifica-se uma grande batalha onde um grupo desenvolve mecanismos que visam

proteger e outro que tem por objetivo acessar informacdes por meios ilicitos.

E interessante observar que o crescimento da importancia e até mesmo da dependén-
cia do papel da tecnologia nos negécios, somado ao aumento da facilidade de acesso
e ao avanco das técnicas usadas para ataques e fraudes eletronicos, resultam no au-
mento do nimero de incidentes de seguranca, 0 que faz com que as organizacgdes
devam ser protegidas da melhor maneira possivel. Afinal de contas, é o proprio ne-
gocio, em forma de bits e bytes, que esta em jogo. (NAKAMURA & GEUS, 2007,
p. 29)

Portanto, é necessario conhecer a importancia da seguranca da informacédo e adotar as
melhores préticas adotadas mundialmente, em qualquer ambiente de negdcios, em empresas
(publicas ou privadas) e seu porte (grandes, médias, pequenas e microempresas), que visam
lucro ou ndo, e principalmente na esfera governamental.

Nakamura & Geus explicam que o fato de se obter vantagem competitiva por
intermédio da velocidade e eficiencia nos processos, € uma das estratégia de neg6cios nos dias
de hoje, mas desde que sejam seguros contra ataques e outras contingéncias, pois sendo as
organizagbes correm o0 risco de incorrerem em grandes prejuizos e provavel perda de
oportunidades (NAKAMURA & GEUS, 2007).

Como diferentes conceitos séo recorrentes em diferentes textos que pululam a internet,
livros e artigos, possuindo o mesmo sentido, neste trabalho define-se a informagcdo como
sendo parte do conhecimento formada por um conjunto organizado de dados, que transmite
uma mensagem sobre um determinado fendmeno ou evento, e permite, dentre outros, resolver
problemas e tomar decisdes. Deve-se salientar que, porém um dado pode existir sem que
necessariamente a informagdo exista, assim como a informagdo pode haver sem
conhecimento, porém nao ha conhecimento sem informagdo (CAMPQOS, 2007).

Para que a seguranca em sistemas de informacdo seja eficaz é necessario, antes de mais
nada, que se desenvolva um sistema de seguranca capaz de detectar vulnerabilidades e
prescrever acOes de protecdo. Desse modo entende-se que a seguranca da informacao deve ser
constituida por controles e politicas de que visam garantir a confidencialidade, a integridade, a
disponibilidade, a autenticiade e ndo repudio — e nada melhor do que pré-estabelecer uma

orientacdo para o assunto: a politica de seguranca da informacéo (PSI), aqui entendida como

18



Capitulo 1 Introducéo

um conjunto de diretrizes, na qual estabelce o uso adequado dos recursos de TI assim como 0s
direitos e deveres das partes interessadas (stakeholders), como bem explica Campos:

Atualmente, a PSI é adotada em grande parte das organiza¢des em todo o mundo,
inclusive no Brasil. esmo aquelas empresas que ainda ndo tem uma politica efetiva,
reconhecem a necessidade de elaborar e implementar uma. Revistas e sites
especializados recomendam a utilizagdo de politicas de seguranca da informacéo. As
normas 1SO 27001 e ISO 27002, ambas especificas sobre seguranca da informagéo,
indicam que a politica de seguranca da informacdo é um controle essencial. diante
de tantas recomendacdes, é apenas I6gico imaginar que deve haver um bom motivo
para implementagdo dessa politica na organizag¢do. (CAMPQOS, 2007, p. 131).

Essa politica é fundamental em todas as organizac6es, por isso a Administracdo Publica
Federal (APF) estabeleceu normas para desenvolver e implantar tais politicas de seguranca
em suas organizagoes. Por exemplo, O Decreto n.° 3.505, de 13 de junho de 2000, instituiu a
PSI nos 6rgdos e entidades da APF. De maneira geral, 0s objetivos expostos nesse decreto,
dizem respeito a necessidade capacitar e conscientiza as pessoas que fazem parte das APF, no
tocante a seguranca da informacdo, aléem mostrar a importancia da implementacdo de uma
PSI. Outros exemplos que tratam a respeito da seguranca da informacgdo em instituices pu-
blicas e instituicbes que fazem parte do judiciario brasileiro podem ser vistas como apéndice
deste relatdrio, tendo como fonte o trabalho de Araujo (ARAUJO, 2012), atualizado pelo au-
tor deste trabalho, com base em duas fontes distintas’:.

O objeto deste trabalho é o Tribunal de Justica da Paraiba (TJPB) onde um grupo esta
desenvolvendo, atualmente, sua politica de seguranca e se espera € que esteja de acordo com
as melhores praticas adotadas mundialmente, assim como sugere o Conselho Nacional de Jus-
tica (CNJ) em sua resolucdo 90, de 29 de setembro de 2009, que dispGe sobre os requisitos de

nivelamento de tecnologia da informacao no ambito do poder judiciario, a seguir:

CAPITULO V GESTAO DE TIC
Art. 10. A estrutura organizacional, o quadro de pessoal, a gestdo de ativos e os pro-

cessos do setor responsavel pela gestao de trabalho da &rea de TIC do Tribunal deve-

! http://dsic.planalto.gov.br/legislacaodsic, e http://www.cnj.jus.br/programas-de-a-a-z/eficiencia-

modernizacao-e-transparencia/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-
judiciario/resolucoes.
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rdo estar adequados as melhores praticas preconizadas pelos padroes nacionais € in-
ternacionais para as areas de governanca e de gerenciamento de servicos de TIC.
Art. 11. O Tribunal deve elaborar e manter um Planejamento Estratégico de TIC -
PETI, alinhado as diretrizes estratégicas institucionais e nacionais. Paragrafo Gnico.
Devera ser elaborado, com base no PETI, o plano diretor de Tecnologia da Informa-
¢do e Comunicacdo (PDTI).
Art. 12. O Tribunal devera constituir comité ou comissdo responsavel por orientar
as acles e investimentos em TIC, observado o planejamento de que trata o artigo an-
terior.

Paragrafo Unico. Recomenda-se que a composicdo de tal comité ou comis-
sdo seja multidisciplinar.
Art. 13. O Tribunal deve elaborar e aplicar Politica de Seguranca da Informacdo,
por meio de um Comité Gestor, alinhada com as diretrizes nacionais.
Art. 14. As aquisicBes de equipamentos e contratacdo de servicos na area de TIC
devem atender aos padrBes recomendados pelo Comité Nacional de Gestdo de Tec-
nologia da Informagdo e Comunicagdo do Poder Judiciario e aprovado pela Comis-
sdo de Tecnologia e Infraestrutura do CNJ. (Redacdo dada pela Resolug¢do n° 136,
de 13.07.11)
Art. 15. O Superior Tribunal de Justi¢a - STJ, o Tribunal Superior do Trabalho -
TST, o Conselho da Justiga Federal - CJF, o Conselho Superior da Justica do Traba-
Iho - CSJT, o Tribunal Superior Eleitoral - TSE, o Superior Tribunal Militar - STM,
0s Tribunais de Justica e os Tribunais de Justi¢a Militar poderdo propor ao CNJ
normas especificas sobre TIC para o respectivo segmento e recomendar uso de es-
truturas e servicos de tecnologia disponiveis. Paragrafo Unico. O CNJ mantera banco
de melhores praticas e definir& requisitos para atestar conformidade de sistemas de

automacado judicial, conferindo selo a esse respeito.

Uma vez considerada a importancia de uma PSI nos meios regidos pela Administracdo

Publica Federal, estabelece-se as perguntas que orientaram este trabalho como sendo:

Ser& que existem divergéncias entre a PSI do TJPB com a principal referencia do as-
sunto: a NBR-1SO_270027?
Qual seria o nivel de alinhamento observado — Alto, Médio ou Baixo?

A pesquisa enquadra-se como sendo de cunho exploratorio, com razoavel investigacao

sobre o0 assunto em livros, artigos de periodicos, adotara os parametros da NBR-1SO-27002, e

legislacGes brasileiras aplicaveis para avaliar um caso especifico: a PSI do TJPB. A funda-

mentacdo com base nesse levantamento bibliografico (modelos, leis, resolugdes, etc.) auxilia-
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r4, sobremaneira, na constru¢do de um quadro auxiliar de analise onde seré& possivel identifi-

car fatores presentes e ausentes na PSI do TJPB, segundo as boas préticas vigentes.

1.1 Justificativas

Independente da organizacdo, a informacao deve ser tratada como ativo primordial e a
seguranca da mesma um requisito fundamental para sua sobrevivéncia.

No ambito da administracdo publica especificamente no poder judiciario, o Conselho
Nacional de Justica, instituicdo publica que visa aperfeicoar o sistema judiciario brasileiro,
por meio da resolugdo n° 90 de Setembro de 2009 dispde sobre o nivelamento dos requisitos
de tecnologias de informacdo para os diferentes tribunais; e em complemento, o Plano
Estratégico Nacional . Assim como, visando adequar-se ao que sujere a resolucdo n® 99 de
Novembro de 2009 que institui diretrizes para o planejamento estratégico de tecnologia da
informacdo e comunicagdo do poder judiciario nos diferentes estados, no caso, a Paraiba..
Sendo assim, o Tribunal de Justica da Paraiba 6rgdo que visa ser reconhecido como institui-
cdo confiavel, acessivel e justa. Sabendo disso, é fundamental garantir os principios basicos
da seguranca de informacao.

Para garantir que os principios basicos da seguranca de informacéo sejam alcancados na
abrangéncia do Tribunal de Justica da Paraiba, mas em consonancia com aquele Plano
Estratégico mencionado, é necessario que uma politica de seguranca de informacdo siga as
orientagdes do CNJ, das normas complementares 03/INO1/DSIC/GSIPR de 30 de junho de
2009 e 17/INO1/DSIC/GSIPR de 10 de abril de 2013, do decreto n° 7.845 de 14 de novembro
de 2012. Em complemento, essa politica ainda em construcdo deverd adotar as melhores
praticas adotadas mundialmente em seu contetdo, especialmente aqueles ditados pela norma
NBR/ISO/27002:2005.

Com isso pode-se afirmar que este trabalho é inédito e de suma importancia ndo so para
universo académico, mas também para toda a sociedade que utiliza os servicos oferecidos
pelo tribunal de justica da Paraiba, pois 0 mesmo visa ser reconhecido como instituicdo que
presta servico de exceléncia.

Também se constitui em justificativa a contribuicdo que oferece aos desenvolvedores
dessa politica, como forma de antecipar possiveis descaminhos proporcionados por uma poli-

tica ineficaz baseada em préticas que nao foram adotadas em sua construcao.
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Por fim, e ndo menos importante, € o aprendizado na realizacdo de avalia¢6es de politi-

cas que o aluno obteve, fazendo um trabalho constante junto ao grupo desenvolvedor da PSI

do TJPB, facilitado por ter sido estagiario naquele tribunal.

1.2 Objetivos

O Presente trabalho tem como objetivo:

>

Criar um quadro comparativo com os fatores mencionados na bibliografia con-
sultada, se possivel amparando a avaliacdo de outros tribunais mencionados.
Analisar a PS1 do TJPB.

Levantar possiveis pontos que deveriam estar incluidos na PSI do TJPB, consi-
derando o padréo da norma brasileira NBR 1SO 27002.

N&o é foco deste, propor uma nova PSI para o tribunal de justica da Paraiba.

1.3 DESENHO DA PESQUISA

Desenho da Pesquisa

D ————

Referencial
tedrico

Fase exploratoria Resultado
Analisar RS| de

Montar quadro de
conformidade
outros Tribunais
Analisar quadro
Analisar ISO g
27002

—— e/

Figura 4 - Desenho da Pesquisa
Fonte: Desenvolvida pelo autor.

1.4 ORGANIZACAO DO TRABALHO SEGUE ABAIXO
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No capitulo 2 encontra-se a fundamentagao teorica do assunto tratado na pesqui-
sa, onde o0 autor procurou estabelecer os principais conceitos que norteiam uma
politica de seguranca de informacao.

O capitulo 3 apresenta a metodologia de pesquisa adotada no presente trabalho,
0 mesmo buscou apresentar o estudo de caso como técnica adotada.

No capitulo 4 a pesquisa de campo é revelada, por meio da descri¢do da organi-
zacdo objeto deste estudo, sua estrutura organizacional, a atual situacdo da poli-
tica de seguranca, para, finalmente, apresentar os resultados comparativos com a
norma NBR/ISO/IEC 27002.

O capitulo 5 discorre-se sobre as consideracdes finais acerca da pesquisa, mos-
trando que os objetivos foram alcancados, logo apds serd apresentada as liches
aprendidas.

O capitulo 6 publica as bibliografias que foram usadas como base para o presen-

te trabalho.
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2 FUNDAMENTACAO TEORICA

Neste capitulo apresentam-se 0s conceitos que norteiam uma politica de seguranca de in-
formacdo, ou seja, serdo apresentadas as defini¢des do que é politica, seguranca, informacéo

dentre outras definicGes.

2.1 Informacéo e Seguranga da Informacao

2.1.1 Conceito de informacao

De acordo com Campos, a definicdo de informacao é ambigua e incerta podendo variar
dependendo da éarea de trabalho, cultura e ciéncias. No entanto, na literatura a um
entendimento de que a informacdo é composta, em sua essencia, de dados e faz parte do
conhecimento (CAMPQS, 2007).

Para Stair e Reynolds “é um conjunto de fatos organizados de modo a terem valor
adicional além dos fatos propriamente ditos” (STAIR & REYNOLDS, 2006).

Para Stoner: “Informagdes sdo dados analisados ou processados que informam que 0s
recebe sobre uma informagdo” (STONER J. A., 1982).

Paraa ABNT

E um ativo que, como qualquer outro ativo importante, é essencial para os negdcios
de uma organizacdo e, consequentemente, necessita ser adequadamente protegida.
[...] A informag8o pode existir em diversas formas. Ela pode ser impressa ou escrita
em papel, armazenada eletronicamente, transmitida pelo correio ou por meios ele-
trénicos, apresentada em filmes ou falada em conversas. Seja qual for a forma de
apresentacdo ou 0 meio através do qual a informacgdo é compartilhada ou armazena-

da, é recomendado que ela seja sempre protegida adequadamente. (ABNT, 2005) .

Explica-se: a informacdo é essencial para a organizagdo, pois auxilia aos gestores a
criarem vantagens competitivas a partir da deteccdo tanto de oportunidades quanto de
provaveis ameacas. A informacdo e o conhecimento serdo os diferencias das empresas e dos
profissionais que pretedem destacar-se no mercado e manter a sua competitividade
(REZENDE & Abreu, 2000).
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Informacgdes h& muitas, algumas sdo muito importantes, outras ndo; assim, quanto mais
importantes para a organizagao, tanto mais devem impactar na sua sobrevivéncia, por isso €
importante classificar a informagédo segundo os interesses da organizacdo, como sera Vvisto a

sequir.

2.1.2 Classificagdo da informagéo

Para (SPANCESKI, 2004)” A classificacdo da informacdo € importante para que as or-
ganizacdes possam determinar o nivel de protecdo que suas informacdes, de modo que a segu-
ranga de informagdes importantes para as organizagdes possa ser assegurada”.

A classificacdo da informacdo € uma atividade especifica e de fundamental importancia,
uma vez que se faz necessaria as organizagdes definirem o grau de importancia de acordo com
o tipo de negdcio a que pertencem.

O grau de sigilo é o elemento fundamental quando se classifica a informacdo. Assim,
para garantir a protecdo da informacéo é necessario definir o nivel proporcional ao seu grau

de sigilo, como bem explica a ABNT abaixo:

A informagdo possui varios niveis de sensibilidades e criticidade. Alguns itens po-
dem necessitar um nivel adicional de protecdo ou tratamento especial. Convém que
um sistema de classificacdo da informacdo seja usado para definir um conjunto
apropriado de niveis de protecéo e determinar a necessidade de medidas especiais de
tratamento. (ABNT NBR ISO/IEC-27002, 2005, p.23).

Em complemento, para Laureano e Moraes, “Nem toda informagédo ¢ crucial ou essenci-
al a ponto de merecer cuidados especiais, porém uma determinada informacdo pode ser tdo
vital que o custo de sua integridade” (LAUREANO & MORAES, 2005). Com isso entende-se

que ah necessidade em classificar de acordo com seu grau de sigilo.

> Secreta — Informacéo interna, restrita a um determinado grupo da organizacéo.
Segundo Laureano e Moraes, esse tipo de informacdo deve ser preservado a qual-
quer custo, pois é considerada de suma importancia para a empresa, e, portanto, é
preciso manter acesso limitado e seguro (LAUREANO & MORAES, 2005).

> Confidencial — A informacédo na qual deve ser controlada sua divulgacéo, ficando
restrita ao conhecimento interno da empresa. Ela pode ser acessada pelos colabora-

dores da organizagéo. Para Laureano e Moraes pode haver comprometimento caso
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as informacbes sejam acessadas de forma nédo auterizada (LAUREANO &
MORAES, 2005) e (LYRA, 2008).

Interna — Informacdo na qual € de interesse exclusivo dos usuarios internos da
empresa, ficando o acesso de outros usuarios. Lyra enfatiza que, se a informc¢ao for
divulgada, ndo trard consequencias vitais (LYRA, 2008). “Sua integridade ¢é
importante, mesmo que nao seja vital.” (LAUREANO & MORAES, 2005)

Publica — Laureano e Moraes mostram que este tipo de informacdo pode ser divul-
gado, sem restricdo e sem causar prejuizo a empresa (LAUREANO & MORAES,
2005). “Sao informagoes que, se forem divulgadas fora da organizacédo, ndo traréo
impactos para 0 negocio” (LYRA, 2008).

Para a Administracdo Publica Federal (APF), as informagdes devem ser classificadas da
conforme orientagOes da LEI N° 12.527, DE 18 DE NOVEMBRO DE 2011. Especificamente

na secdo Il que dispde acerca:

Da Classificacdo da Informacdo quanto ao Grau e Prazos de Sigilo

Art. 23. Séo consideradas imprescindiveis a seguranca da sociedade ou do Estado e,
portanto, passiveis de classificagdo as informacdes cuja divulgacdo ou acesso irres-
trito possa:

| - pdr em risco a defesa e a soberania nacionais ou a integridade do territdrio nacio-
nal;

Il - prejudicar ou pér em risco a conducdo de negociacdes ou as relagbes internacio-
nais do Pais, ou as que tenham sido fornecidas em carater sigiloso por outros Esta-
dos e organismos internacionais;

I11 - pér em risco a vida, a seguranca ou a sadde da populacéo;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetéria do Pa-
is;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das Forcas Arma-
das;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico
ou tecnoldgico, assim como a sistemas, bens, instalagdes ou areas de interesse estra-
tégico nacional;

VIl - pdr em risco a segurancga de instituicfes ou de altas autoridades nacionais ou
estrangeiras e seus familiares; ou

VIII - comprometer atividades de inteligéncia, bem como de investigacao ou fiscali-

zacdo em andamento, relacionadas com a prevencdo ou repressao de infracGes.
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Art. 24. A informacdo em poder dos 6rgdos e entidades publicas, observado o seu
teor e em razdo de sua imprescindibilidade a seguranca da sociedade ou do Estado,
podera ser classificada como ultrassecreta, secreta ou reservada.

§ 1o Os prazos maximos de restricdo de acesso a informagéo, conforme a classifica-
¢do prevista no caput vigora a partir da data de sua producéo e sdo 0s seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

Il - secreta: 15 (quinze) anos; e

I11 - reservada: 5 (cinco) anos.

§ 20 As informagdes que puderem colocar em risco a seguranca do Presidente e Vi-
ce-Presidente da Republica e respectivos cénjuges e filhos(as) serdo classificadas
como reservadas e ficardo sob sigilo até o término do mandato em exercicio ou do
altimo mandato, em caso de reelei¢éo.

§ 30 Alternativamente aos prazos previstos no § 1o, podera ser estabelecida como
termo final de restricdo de acesso a ocorréncia de determinado evento, desde que es-
te ocorra antes do transcurso do prazo maximo de classificag&o.

8§ 40 Transcorrido o prazo de classificagdo ou consumado o evento que defina o seu
termo final, a informag&o tornar-se-4, automaticamente, de acesso publico.

§ 50 Para a classificagdo da informacéo em determinado grau de sigilo, devera ser
observado o interesse publico da informagdo e utilizado o critério menos restritivo
possivel, considerados:

| - a gravidade do risco ou dano a seguranga da sociedade e do Estado; e

Il - 0 prazo méaximo de restri¢do de acesso ou o evento que defina seu termo final.

A informacdo tem papel importante para gestdo, com isso entende-se que é necessario

trata-la de acordo com grau de sigilo e garantir que a mesma permaneca segura.

2.1.3 Conceito de Seguranca

A necessidade de seguranca € um fato indispensavel em qualquer area, apesar de nem
sempre ser tratada como se deve. Neste contexto, a fim de se conhecer mais a fundo a impor-

tancia da mesma, faz-se necessario defini-la adequadamente.

Seguranca seria uma condigdo relativa a protecdo na qual se é capaz de neutralizar
ameacas discerniveis contra a existéncia de alguém ou de alguma coisa com razoa-
vel expectativa de sucesso. Em termos organizacionais, seguranca é obtida através

de padrdes e medidas de protecdo para conjuntos definidos de informacdes, siste-
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mas, instalacBes, comunicagdes, pessoal equipamento ou operagdes. (CEPIK, 2003
p.138).

O conceito de seguranca é um tema aberto e sua definicdo depende do contexto na qual
estejam inseridos, por falta de uma definicdo consensual, alguns autores consideram a defini-
cdo associada a valores intangiveis. No dicionario Houaiss encontra-se a seguinte definigéo:
seguranca consiste na acdo ou efeito de assegurar e garantir alguma coisa, estado, qualidade
ou condicdo de uma pessoa ou coisa que esta livre de perigos, de incertezas, assegurada de
danos e riscos eventuais.

Para (MONTEIRO, 2009) “Seguranca é o estado ou condi¢do que se estabelece num
determinado ambiente, através da utilizacdo de medidas .

Seguranca no ambito dos negocios faz com que haja novas possibilidades e a liberdade

necessaria capaz de garantir potencias oportunidades ao negécio.

Uma solucéo de seguranca é imensurdvel e ndo resulta em melhorias nas quais todos
podem notar que alguma coisa foi feita. Pelo contrério, a seguranga tem justamente o
papel de evitar que alguém perceba que alguma coisa esté errada. O fato € que nin-
guém percebe a existéncia da seguranca, apenas a inexisténcia dela, quando um in-
cidente acontece e resulta em prejuizos gigantescos. (NAKAMURA & GEUS, 2007
p. 52).

Com intuito de delimitar o entendimento do que vem ser seguranga, que por sua vez
tornar-se muito genérico, este trabalho focard nas defini¢cbes encontradas na literatura para
area mais especifica de seguranca. Na qual conhecida por seguranca da informacdo. Com isso

a necessidade de mostrar sua defini¢do e os principios que a norteiam.

2.2 Principios da seguranca da informacéao

A informacdo, por ser um ativo primordial em qualquer organizagéo, a mesma deve ser
preservada independente da forma que a mesma se encontre, seja impressa, escrita em papel,
armazenada eletronicamente e etc. Com isso é necessario proteger adequadamente a informa-

~

céo.
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Para 0 TCU, a seguranca das informacdes tem por objetivo garantir e garantir a preser-
vacédo da confidencialidade, integridade, disponibilidade e autenticidade das informacdes pro-
cessadas pela organizacdo (TCU, 2012).

Atualmente a familia 1ISO 27000 é considerada a principal referéncia a ser seguida pelas
organizagOes quando se quer implantar seguranca da informagdo. Em particular a 1SO/IEC
27002 explica:

A seguranca da informacdo é obtida a partir da implementacdo de um conjunto de
controles adequados, incluindo politicas, processos, procedimento, estruturas orga-
nizacionais e fungdes de software e hardware. Estes controles precisam ser estabele-
cidos, implementados, monitorados, analisados criticamente e melhorados, onde ne-
cessario, para garantir que os objetivos do negécio e de seguranca da organizacao
sejam atendidos. (ABNT, 2005, p. x)

A protecdo dos ativos deve ser um item a ser implantada em todos os setores de uma or-
ganizacao, neste sentido é preciso estabelecer um nivel de seguranca a fim de garantir a prote-
¢do dos mesmos.

Conforme mostra Campos (2007), um sistema de seguranca da informacédo é formado
por trés principios basicos, que sdo eles: confidencialidade, integridade e disponibilidade.
Esse sistema tem a finalidade de garantir que os principios sejam mantidos (CAMPOS, 2007).
Ja Loudon (2003) sugere que o sistema de seguranca da informacdo deve garantir que a in-
formacdo seja verificavel, completa, util e eficaz (LAUDON, 2003, p.3-18).

Seguindo o mesmo entendimento Nakamura e Geus (2007) afirmam ser indispensavel
garantir a confidencialidade, disponibilidade e integridade da informacéo, para que se possa
ter um bom funcionamento das organizagdes. Para (BEAL, Segurangca da Informagéo:
Principios e melhores praticas para a prote¢do dos ativos de informacdo nas organizagoes,
2005) seguranga da informag&o pode ser entendida como o processo de proteger informagoes
das ameacas para garantir os trés atributos basicos e fundamentais.

Lyra (2008) e a Instrucdo Normativa GSI 01 (2008), que estabelece diretrizes para a
elaboracdo da PSI e comunicacdo nos 6rgéos e entidades da administracdo publica federal, em
seu item I1, conceituam seguranca da informacdo como sendo agdes que visam garantir além
da triade, citada acima, a autenticidade como sendo um atributo fundamental. Uma das prin-
cipais orientadoras de seguranca na informacdo, a norma ABNT ISO/IEC 27002 (ABNT,

2005) define seguranca da informag@o como a preservacao dos atributos basicos, ja mostrados
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além da possibilidade de inclusdo de demais propriedades, sendo elas: responsabilidade, ndo
repudio e confiabilidade.

A Figura a seguir mostra os atributos de seguranca da informacao.

Seguranca da Informacao

=}

b=

=
=%
©

Integridade

o
'
=

Disponibilidade
Autenticidade

o >

Figura 5 - Atributos de Seguranca da Informagéo
Fonte: http://www.skylan.com.br/img/pilares_da_seguranca.png

Se um ou mais desses atributos forem violados, desrespeitados ou etc. implica em dizer
que houve quebra da seguranca da informacdo, ou seja, aconteceu um incidente de seguranga
da informacao (CAMPQOS, 2007), portanto faz-se necessario conhecer mais a fundo cada atri-
buto.

Concluindo esse topico a Brazil IT Snapshot (2014) apresenta os resultados de sua pes-
quisa a cerca do tema seguranca, a pesquisa revela que o tema vem ganhando importancia
cada vez maior nas corporacOes, € também aquele sobre o qual as empresas exibem maior
grau de maturidade. E um ponto que o Brazil IT Snapshot ja havia destacado em 2013 e que
se confirma ano de 2014. (Brazil IT Snapshot, 2014).

2.2.1 Conceito de Confidencialidade

Segundo (CAMPQS, 2007), “O principio da confidencialidade ¢ garantido quando ape-
nas as pessoas explicitamente autorizadas podem ter acesso a informacao”.

Conforme (TCU, 2012), “Manter a confidencialidade pressupfe assegurar que as pesso-
as ndo tomem conhecimento de informacdes, de forma acidental ou proposital, sem que pos-

suam autorizagdo para tal procedimento”.
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A (INSTRUCAO NORMATIVA GSI N°01, 2008), define confidencialidade como sen-
do “propriedade de que a informagdo néo esteja disponivel ou revelada a pessoa fisica, siste-
ma, 6rgdo ou entidade ndo autorizado e credenciado;”.

Neste contexto entende-se que garantindo a confidencialidade faz-se necessario supri-

mir, bloquear, ndo permitir o acesso a informacéo a quem néo seja devidamente autorizada.

2.2.2 Conceito de Integridade

Conforme mostra o (TCU, 2012) integridade “Consiste na fidedignidade de informa-
coes. Sinaliza a conformidade de dados armazenados com relacdo as insercdes, alteracdes e
processamentos autorizados efetuados”.

Campos define integridade como sendo o principio na qual a informacdo deve esta in-
tacta, sou seja, deve ser garantido a ndo violagdo, gravacdo ou exclusao da mesma (CAMPOS,
2007). Na esfera publica integridade ¢ a “propriedade de que a informagao néo foi modificada
ou destruida de maneira ndo autorizada ou acidental (INSTRUCAO NORMATIVA GSI
N°01, 2008).”.

Com isso entende-se que garantir a integridade é assegurar que as informac6es néo fo-
ram alteradas por pessoas ou sistemas ndo autorizados, ou seja, 0s mesmos devem ser manti-

dos em seu formato original.

2.2.3 Conceito de Disponibilidade

Disponibilidade ¢ a “propriedade de que a informacao esteja acessivel e utilizavel sob
demanda por uma pessoa fisica ou determinado sistema, 6rgio ou entidade.” (INSTRUCAO
NORMATIVA GSI N°01, 2008) e se relaciona com a prestacdo continua do servico publico,
como apresenta o TCU:

Consiste na garantia de que as informagdes estejam acessiveis as pessoas e aos pro-
cessos autorizados, a qualquer momento requerido, durante o periodo acordado entre
os gestores da informacdo e a area de informatica. Manter a disponibilidade de in-
formacgdes pressupde garantira prestacdo continua do servico, sem interrupgdes no

fornecimento de informacg6es para quem de direito. (TCU, 2012, p. 26)

Campos (2007) enfatiza que “O principio da disponibilidade ¢ garantido quando a in-

formacdo esta acessivel, por pessoas autorizadas, sempre que necessario.” (CAMPOS, 2007)
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2.2.4 Conceito de Autenticidade

Outro conceito importante, a autenticidade € a “propriedade de que a informacéo foi pro-
duzida, expedida, modificada ou destruida por uma determinada pessoa fisica, ou por um determi-
nado sistema, 6rgdo ou entidade;” (INSTRUCAO NORMATIVA GSI N°01, 2008); de outro
modo, pode-se dizer que € a garantia na qual a informacéo tem, onde a mesma possa ser ma-
nipulada apenas por quem esteja autorizado. Para o TCU, garantir autenticidade é garantir
com exatiddo a fonte da informacéo (TCU, 2012, p. 25).

Com a garantia desses atributos, a seguranca de informacao sera capaz de trazer grandes
beneficios para qualquer organizacgdo, € notdrio que ao garanti-los havera um maior controle

dos recursos de informatica fazendo com que sistemas criticos estejam sempre em producao.

2.2.5 Na&o-Repudio

Segundo definicdo relatada por (RESS, 2011) o “Ndo Repudio é a capacidade de
garantir que um usuario ou sistema realmente realizou uma operacdo em um sistema da
informacdo, ndo permitindo a existéncia de duvidas ou questionamentos sobre a sua

realizacdo.” Ou seja, é a garantia de autenticidade dadas pelas partes envolvidas.

2.3 Sistema de Seguranca de Informacgbes/ TIC

Segundo (ABNT NBR ISO/IEC-27001, 2006) “Um sistema de gestdo da seguranca da
informacdo (SGSI) € projetado para proteger os ativos de informacéo e proporcionar confian-
ca as partes interessadas”. Além do mais, 0 mesmo pode ser entendido como um conjunto de
processos e procedimentos, baseado em normas e na legislacdo, que uma organizacao imple-
menta para prover seguranca no uso de seus ativos tecnologicos. (ABNT NBR ISO/IEC-
27001, 2006).

Sendo assim, Almeida (2013) afirma que “o SGSI torna-se pré-requisito a ser em ambi-
entes corporativos, educacionais, industriais, governamentais e qualquer outro que tenha por
objetivo resguardar ambientes que criam, manipulam ou destroem informacoes relevantes.”.

Um fator importante exposto pelo mesmo autor € que deve ser levado em consideracao
qguando se pensa na implementacdo e manutencdo do SGSI, € a estruturacao da equipe de co-

laboradores. Seguindo esse entendimento fica claro que em uma estrutura bem definida os
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possiveis problemas quanto a responsabilidades poderdo ser sanados. Ainda segundo Almeida
(2013):

“Existe um equivoco muito grande em pensar que os profissionais de seguranca se
reportam ao departamento de TI, na realidade ele independe deste departamento e se
reporta diretamente ao corpo executivo. Caso isto ndo ocorra 0 SGSI fica sob as de-
mandas da TI e limita-se em suas tarefas se tornando parte estendida de um depar-
tamento, perdendo eficacia e consequente credibilidade no ambito da empresa. As
consequéncias desta submissdo ao departamento de Tl condicionam o SGSI a “nédo
identificar” problemas no proprio departamento de tecnologia por motivos 6bvios.
Para que ndo ocorram tais fatos € necessario, que, a diretoria da empresa entenda a
distingdo dos departamentos e a importancia do SGSI ser autbnomo em suas ativida-
des dentro da organizacdo. Em muitos casos & bem dificil, por diversos motivos,
dentre eles a acessibilidade a este corpo executivo pode ser dificultada até a burocra-

tizacdo criada por diversos departamentos que veem o SGSI como um risco.”

Portanto, é de fundamental importancia ter o apoio da direcdo para que a SGSI tenha o
sucesso esperado.

A Figura 6 a seguir, mostra uma estrutura de sistema de gestdo de seguranca.

Estr, de

Figura 6 - Estrutura de um sistema de gestdo da seguranca

Fonte: Adaptado de: http://pt.dreamstime.com/foto-de-stock-
estrutura-do-sistema-de-gestdo-da-seguranca-image12059840
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A figura mostra que é fundamental o apoio da diretoria a0 SGSI no &mbito da organiza-
¢do. Pois como a (ABNT NBR ISO/IEC-27001, 2006) ressalta: “a adogdo de um SGSI deve
ser uma decisdo estratégica para uma organizagao”. Observa-se no topo da piramide a estraté-
gia de seguranca que é de responsabilidade da direcdo defini-la, assim como plano de agéo,
pois a mesma mostra aonde se quer chegar. Logo em seguida, sdo mostradas as normas, poli-
ticas e procedimentos referem-se 0os meios que devem ser seguidos para alcangar os objetivos,
definindo a estrutura do pessoal, assim como as responsabilidades. A seguir no sistema de

gestdo sdo definidas as responsabilidades e por fim na auditoria serdo avaliados 0s processos.
2.4 Politica, Diretrizes, Normas e procedimentos.

A importancia de uma politica é fundamental para a tomada de decisdo e mais, € impor-
tante conhecer suas diferentes nuances em Administracdo, cada um com seu sentido e campo
de aplicagéo.

Para Pontes, a distingdo entre politicas, diretrizes, normas e procedimentos é necessaria
uma vez que elas fazem parte de um conjunto de regras formais que servem como ferramenta
para a avaliacdo e execucdo dos processos organizacionais e auditorias periddicas. (PONTES,
2014, p. 21).

Nas subsec¢des seguintes sera mostrado as principais definicdes no que diz respeito a po-
litica.

2.4.1 Conceito de Politica

Na literatura existem diversas varia¢des quanto a definicdo do termo politica, isso se da
pelo fato do conceito se aplicar em diversos contextos. Para (BETHLEM, 1981) apud
(UMEDA & TRINDADE, 2004) mostra que uma das maiores dificuldades em se conceituar
politica, de forma mais precisa, parte da distincdo que ha na lingua inglesa entre politcs e po-
licy, ficando o primeiro termo voltado para a ciéncia de governar e o segundo referindo-se a
administracdo de empresas.

No dicionario (HOUAISS, 2009) encontra-se as seguintes defini¢des de politica:

1. Aurte ou ciéncia de governar
2. Arte ou ciéncia da organizagdo, direcdo e administracdo de nacdes ou Esta-
dos; ciéncia politica.

3. Orientacdo ou método politico
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4. Avrte de guiar ou influenciar o modo de governo pela organizacdo de um par-
tido, influéncia da opinido publica, aliciagdo de eleitores etc.

5. Préatica ou profissdo de conduzir negdcios politicos
6. Cerimdnia, cortesia, urbanidade.
7. Fig. habilidade no relacionar-se com 0s outros, tendo em vista a obtencdo de

resultados desejados.

Diante do exposto, fica clara a diversidade de conceitos e campos de aplicacdo, que ora
enfocam o termo Politica no ambiente social/governamental,ora se aplicada nas organizagdes,
ou ainda em regras de etiqueta e relacionamentos inter-humanos. Umeda e Trindade (2004)
ratificam essa ideia de diversidade e complexidade: “mesmo os tedricos discordam entre Si
sobre qual a acepc¢ao mais correta ou que oferecera maior contribuigdo a organizagao”.

Para Steiner e Miner, ndo existe consenso quanto ao sentido da politica organizacional,
e mais, ha ocasifes em que é dificil distinguir politicas de estratégias. Para os autores, as poli-
ticas dirigem a acdo ou 0 pensamento para o0 atingimento de um objetivo e metas, e explicam
como esses devem ser atingidos, de forma a assegurar coeréncia de propdsitos e evitar deci-
sOes que possam resolver problemas operacionais imediatos em detrimento ao alcance de ob-
jetivos estratégicos de maior prazo (STEINER & MINER, 1981, p. 25).

As possiveis defini¢bes de politica apresentadas até aqui, referem-se de forma genérica
no sentindo amplo do termo. Este trabalho tem foco na seguranca da informacdo, mais especi-
ficamente a PSI.

Para Caruso e Steffen (2006) a “Politica de seguranca € um conjunto de diretrizes gerais
destinadas a governar a protecdo a se dada a ativos da companhia.” Os autores fazem a se-
guinte ressalva: caso uma politica de seguranca eficiente seja posta em prética ela pode se
concentrar em trés aspectos: reducdo da probabilidade de ocorréncia; de danos causados por
eventuais ocorréncias e criacdo de procedimentos para se recuperarem de eventuais danos.

Para Ferreira (2003) apud Monteiro (2009) e Pontes (2014) “politica é o texto de alto
nivel de documentacéo, que d& direcionamento geral e significado aos objetivos..”.

Percebe-se, diante do exposto, quéo dificil € conseguir definir o que é uma politica, que
pode ser entendida como um guia, uma orientacdo, que tem como objetivo auxiliar a diregéo a
tomar decisdes acertadas. Neste trabalho usaremos o seguinte conceito de politica definido
por Caruso e Steffen (2006), “politica é um conjunto de diretrizes”.

Quanto a classificagédo de politicas, segundo Ferreira (2003) existem trés tipos de politi-

cas: regulatorias, consultivas e informativas.
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A Politica Regulatéria € um documento criado com intuito de fornecer a organizagao
uma série de especificacBes legais, na qual devem ser muito bem detalhadas, deixando claro o
que deve ser feito e quem deve fazer. Esse tipo de politica mostra as necessidades legais que
devem ser implementadas nas organizacoes.

Por sua vez, a Politica Consultiva indica quais sdo as a¢cdes ou métodos que devem ser
adotado para concretizacdo de determinadas tarefas. O principal objetivo desse tipo de politica
é conscientizar os funcionarios da organizacao das atividades do dia-a-dia.

Finalmente, a Politica Informativa caracteriza-se por ndo haver riscos, caso nenhuma

acao seja cumprida ou realizada. Esta politica diferencia das demais por ndo ser tdo rigorosa.

2.4.2 Conceito de Diretriz

De maneira geral pode se afirmar que diretrizes s@o regras genéricas, na qual a partir de-
las as normas e procedimentos sdo elaboradas, elas desempenham seu papel no nivel estraté-
gico e por esse motivo as mesmas complementam a politica da organizacdo. Segundo
(CAMPQS, 2007, p. 137) “As diretrizes informam qual é a visdo da organizacdo sobre um
determinado tema geral [...] a diretriz informa qual ¢ a visdo da organizacao”.

Ja o CNJ (2012) estabelece que as diretrizes facam parte da base da gestdo de seguranca
da informacédo e que as mesmas orientem a criacdo das normas e dos procedimentos. (CNJ,
2012) .

Para a (ABNT, 2005) “Diretriz é uma descri¢do que orienta o que deve ser feito e como,
para se alcangarem os objetivos estabelecidos nas politicas.”.

Por tanto, entende-se que as diretrizes embasam as normas a partir dos objetivos defini-

dos na politica.

2.4.3 Conceito de Norma

Da mesma forma que diretrizes compde a politica, as normas completam e complemen-
tam, e fazem parte de alguma diretriz dentro da organizagdo, mas apresentam caracteristicas
especificas, elas definem comportamentos dentro da organizacdo, ou seja, as normas por esta-
rem em um nivel diferente das diretrizes sdo elaboradas com foco especifico de acordo com a
diretriz na qual a mesma faz parte.

Uma norma conforme definicdo mostrada a seguir, é:

Documento estabelecido por consenso e aprovado por um organismo reconhecido,

que fornece, para uso comum e repetitivo, regras, diretrizes ou caracteristicas para
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atividades ou seus resultados, visando a obtencdo de um grau 6timo de ordenagdo
em um dado contexto. (ABNT, 2006).

Uma Norma segundo (CAMPOS, 2007, p. 138) “Informa o que a organizagdo espera
em termos de comportamento em um determinado assunto”.

2.4.4 Conceito de Procedimento

Finalmente, os procedimentos encontram-se no nivel operacional, com isso faz-se ne-
cessario descrevé-lo de acordo com a norma gque o mesmo faz parte, pois seguindo o entendi-
mento da hierarquia ja dita, onde as diretrizes sdo compostas de normas e as normas sdo com-
postas de procedimentos e 0s procedimentos mostram como deve ser feito, ou seja, Sa0 mos-

trados 0s passos necessarios na qual deve esta bem claro (CAMPQS, 2007).

Diretrizes @ ° ° @ Estratégico

%@9@@ ®Q
G EEEE

:flz?ta:‘!:mer;los @ @ @ @ @ @ Operacional
/0000000

Cultura
Ativos
Tecnoidgcos
Atwvos
Humaos

Natureza do
Nogécio
Organizacional
Ativos Fisicos

Figura 7 - Diagrama de conceito dos componentes da politica e seus pilares
Fonte: (SEMOLA, 2003, verséo kindle, posi¢do 1835).

Diante do exposto foi possivel conhecer os diferentes conceitos que sdao empregados a
respeito do que vem a ser uma politica, além de conhecer as defini¢des ficou claro a impor-
tancia da mesma para as organizacgdes, seja ela publica ou privada. (CAMPOS, 2007) apud
(MONTEIRO, 2009) “O objetivo de uma politica é estabelecer um padrdo de comportamento
que seja conhecido por todos na organizagdo.”

A figura 7 mostrou a estrutura conceitual de uma politica assim como a divisdo por ni-
vel: Estratégico, Tatico e operacional. Seguindo 0 mesmo entendimento deste trabalho,
PONTES (2014) relata as seguintes definicdes:
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Nivel estratégico: Algumas situacdes exigem decisGes ndo programadas
que podem afetar substancialmente uma organizacdo. Novos desafios, opor-
tunidades ou ameagas que podem impactar na sobrevivéncia da organizacao
exigem ponderacéo e cuidado, e sdo conduzidas tendo como fundamento os
valores da organizagdo: uma decisdo errada pode mudar completamente o
rumo da organizagdo. Assim séo as politicas de seguranca de informagao.

Nivel tatico: Nesse nivel, a palavra é padronizagdo: software, correio ele-
trénico, equipamentos, entre outras coisas, devem ser padronizados, pois
assim todos 0s pontos da organizacdo terdo o mesmo nivel de seguranca e
ndo havera nenhuma vulnerabilidade aparente.

Nivel operacional: O essencial no nivel operacional é o detalhamento, pois
assim se garante a perfeigdo no atendimento e na continuidade dos negécios
independente do fator humano. Se existe um padrdo formalizado entdo esse
padrdo deve ser seguindo; na politica de seguranga a parte operacional vem
para padronizar detalhes de configura¢cdes do ambiente. Pode-se criar um
Unico padrdo que sirva para toda organizacdo, ou criar varios padrbes para
varias localidades da organizacdo, isso vai de acordo com a necessidade
que a organizacao apresenta; o essencial é saber que o padrdo € importante.
(PONTES, 2014, p. 22)

Um desenho bastante elucidativo a respeito das relages entre niveis organizacionais e a

seguranca da informacdo, com seus diferentes elementos orientadores/prescritores é apresen-

tada na Figura 8, que comp@e a politica de seguranca da informacdo no Governo do Rio

Grande do Sul. Estas definicbes mostram o intuito em deixar clara a responsabilidade em cada

nivel.

DIRETRIZES
O que deve ser feito?

} i REGRAS

Quals 530 o ﬂug-.u?=‘ ﬁt:f

Oua's evidincias
Como medie?

Figura 8 - Seguranga da Informacdo e niveis organizacionais no Governo do RS
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Fonte: http://www.tic.rs.gov.br/conteudo/3264/cgtic-institui-a--politica-de-seguranca-da-informacao-
para-administracao-publica-estadual

A Figura 9 a seguir mostra os fatores criticos em seguranca da informacéo apresentados
pela Brazil IT Snapshot (2014) e onde conscientizar os profissionais ou colaboradores € um

dos elementos mais importantes.

Fatores Criticos — Seguranca da Informacio

Conscientizacao 79%
Definicdo das Politicas
Definigédo dos Procedimentos 19%

QOutros

Figura 9 - Fatores Criticos - Seguranc¢a da Informag&o
Fonte: (Brazil IT Snapshot, 2014)

Observa-se que definir as politicas € um topico que apresenta grande desafio, haja vista
gue a conscientizacdo das profissionais, como ja foi dito, revela-se como fator primordial para
0 sucesso da politica de seguranca da informacdo como vimos anteriormente. Nao basta de-
senvolver politicas, € preciso conscientizar as pessoas para absorver 0s conceitos nelas envol-
vidos. Outro ponto importante € a definicdo dos procedimentos necessarios para a seguranca
informacional. A seguir serdo apresentados os principais conceitos e definicdes encontradas,

para que se possa definir uma politica de sucesso.
2.5 Politica de seguranca de informacéo

Uma politica de seguranca de informacdo (PSI) é fundamental nas organizacGes, pois
com ela definem-se regras para o acesso a informacao, sua preservacao e precaucdo, fazendo
com que como pessoas, hardware, software, dentre outros, se integrem na organizacdo para
dirimir suas vulnerabilidades ou minimizar ataques internos ou externos.

Para (CAMPQS, 2007) “PSI é um conjunto de regras, normas e procedimentos”, nesse
sentido entende-se que ela estabelece regras gerais para o acesso a informacéo, onde o com-
prometimento parte da alta direcdo e € repassada aos niveis inferiores, fazendo com que os
integrantes da organizacdo devem interagir com recursos tecnologicos no que se refere a segu-

rancga da informacao.
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Uma definicdo mais precisa desenvolvida pelo TCU explica:

Politica de seguranca da informagao é um conjunto de principios que norteiam a ges-
tdo de seguranca de informacGes e que deve ser observado pelo corpo técnico e ge-
rencial e pelos usuarios internos e externos. As diretrizes estabelecidas nesta politica
determinam as linhas mestras que devem ser seguidas pela instituicdo para que se-
jam assegurados seus recursos computacionais e suas informacdes. (TCU, 2012, p.
10)

A PSI € um documento na qual sua atualizacdo € indispensavel para que 0 mesmo se
mantenha efetivo, garantindo assim seu alinhamento continuo as necessidades do negadcio.
Com isso, entendem-se da importancia em se ter mecanismos com as quais seja garantida a
atualizacao deste documento (BEAL, 2005).

Para a ABNT NBR ISO/IEC-27002 uma “Politica de seguran¢a da informacdo é
documento aprovado pela direcdo e deve ser de conhecimento de todos que fazem parte da
organizacao, na qual visa alinhar os requisitos do negdcio da organizagdo no que diz respeito
a seguranca da informacéo e com as leis e regulamentacGes pertinentes”. (ABNT, 2005)

Ja a norma complementar 03/INO1/DSIC/GSIPR, estabelece nos itens a seguir que:

e 2.1 A Politica de Seguranga da Informacdo e Comunicagbes declara o
comprometimento da alta direcdo organizacional com vistas a prover
diretriz as estratégicas, responsabilidades, competéncias e o apoio para
implementar a gestdo de seguranca da informacdo e comunicagdes nos
orgdos ou entidades da Administracdo Publica Fe deral, direta e indireta;

e 2.2 As diretrizes constantes na Politica de Seguranca da Informacédo e
Comunicagdes no &mbito do 6rgdo ou entidade visam viabilizar e assegurar
a disponibilidade, integridade,confidencialidade e autenticidade da
informag&o.(03/IN01/DSIC/GSIPR, 2009).

Para o TCU:

A politica de seguranca de informagdes deve extrapolar o escopo abrangido pelas
areas de sistemas de informacao e pelos recursos computacionais. Ela ndo deve ficar
restrita a area de informética. Ao contrario, ela deve estar Integrada a visdo, a mis-
sd0, ao negdcio e as metas institucionais, bem como ao plano estratégico de informa-
tica e as politicas da organizagdo concernentes a seguranga em geral. O conteddo da

PSI varia, de organizacdo para organizacgao, em funcdo de seu estagio de maturidade,
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grau de informatizacéo, area de atuagdo, cultura organizacional, necessidades reque-

ridas, requisitos de seguranga, entre outros aspectos. (TCU, 2012, p. 11)

2.5.1 Objetivos de uma PSI

r

Segundo a mesma ABNT (2005) o objetivo primordial da PSI ¢ “prover uma orientagdo
e apoio da direcdo para a seguranca da informacdo de acordo com os requisitos do negdcio e
com as leis e regulamentacGes pertinentes.” Além do mais fazer com que a utilizacdo dos re-
cursos tecnologicos de informatica e o mais importante, as informac6es, independente do
formato que as mesmas estejam (documentos fisicos ou eletrdnicos), sempre sejam de manei-
ra adequada.

Sendo assim, e ainda seguindo o entendimento mostrado pela ABNT (2005), € indis-
pensavel o envolvimento, empenho e comprometimento da alta direcdo e que ela mostre para
os demais envolvidos que a politica esta alinhada com os objetivos da organizagdo com isso

faz-se necessario a publicacao.

2.5.2 Topicos essenciais contidos em uma PSI

Levantamento feito com as principais referéncias bibliogréaficas apresenta os fatores es-

senciais de uma PSI, e estdo resumidas no quadro abaixo.

Quadro 1 - Fatores essenciais de uma PSI segundo fontes pesquisadas

FREITAS &

< Beal ABNT GSI TCU
FATORES DE COMPARACAO (2004) (2005) ARZ%(L)JéJO, N°01,2008 (2012)
Referéncias Legais X X X X
Atribuicéo das responsabilidades X X X X X
Definicao do Escopo X X X X
Analise de Risco X X
Penalidade X X X
Divulgacéo X X X
Treinamento X

No tocante as responsabilidades, todas as fontes apontam como essencial para se ter em
uma PSI o item que trata das atribuicdes das responsabilidades, ja que a adocao dele garante
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que haveré pessoas de setores importantes da organizacao, ou seja, gestores de diversas areas
devem participar da elaboracdo da PSI, sendo que € necessario que a mesma seja aprovada
pela mais alta direcéo.

Outo ponto importante mostrado no quadro revela a importancia em se ter referéncias
legais, este item € importante ja que adotar as melhores praticas garante que a mesma seja
menos sujeita a erro na elaboragé&o.

Ja no item analise de risco, a maioria das fontes adota como sendo fundamental para fa-
zer parte de uma PSI.

Portanto o quadro resume sucintamente fatores importantes que, segundo os autores

pesquisados, devem estar presente em uma PSI.
2.6 Modelos de Seguranca da informacao

Segundo FURTADO (2011) na literatura existem varios modelos que abrangem a segu-
ranca da informacéo, que possuem alinhamento com os da familia 27000 os mais conhecidos
sdo: CMMI COBIT e ITIL. Essa familia é composta, dentre outras em desenvolvimento, por:

e ISO 27001: especificagdo do sistema de gestdo de seguranca da informa-
céo.

e |SO 27002: codigo e pratica para gestdo de seguranca da informagéo.

e ISO 27003: guia de implementagdo do sistema de gestdo de seguranca da
informagéo.

e ISO 27004: medidas e métricas utilizadas em seguranga da informacéo

e ISO 27005: gestdo de riscos em sistemas de gestdo de seguranca da infor-
macéo

e ISO 27006: requisitos para auditoria e certificagdo de um sistema de gestéo
de seguranca da informacdo. (CAMPOS, 2007, p. 126)

A primeira, conhecida como NBR ISO/IEC 27001 especifica os requisitos para um
Sistema de Gestdo de Seguranga da Informagéo (SGSI). O documento desta norma esta estru-
turado em oito secdes, sendo que as trés primeiras referem-se a Introducéo, Objetivo, Refe-
réncia Normativa e Termos e Defini¢Ges. Os requisitos propriamente ditos se localizam nas

secdes finais.

Esta Norma foi preparada para prover um modelo para estabelecer, implementar,

operar, monitorar, analisar criticamente, manter e melhorar um Sistema de Gestéo de
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Seguranca da Informacdo (SGSI). A adogdo de um SGSI deve ser uma decisdo estra-
tégica para uma organizagdo. A especificacdo e a implementacdo do SGSI de uma
organizacdo sdo influenciadas pelas suas necessidades e objetivos, requisitos de se-
guranca, processos empregados e tamanhos e estrutura da organizacdo. E esperado
que este e os sistemas de apoio mudem com o passar do tempo. E esperado que a
implementacdo de um SGSI seja escalada conforme as necessidades da organizacao,
por exemplo, uma situacdo simples requer uma solucdo de um SGSI simples.
(ABNT NBR ISO/IEC-27001, 20086, p. V).

Portanto, a norma sugere que a organizacao estabeleca, identifique e gerencie 0s proces-

sos envolvidos em um SGSI, além de verificar suas interagfes. Salienta-se que essa norma

prioriza o ciclo denominado PDCA (Plan, Do, Check, Act), uma ferramenta de gestdo consa-

grada nas normas ISO que deve ser utilizada em qualquer area da empresa uma vez que pos-

sibilita melhoria continua de processos e a solucdo de problemas (ABNT NBR ISO/IEC-

27001, 2006).

Partes
Interessadas

Expectativas e

Seguranga da
Informagao

requisitos de™

Figura 10 - Ciclo PDCA

P | ‘ \‘\\ Partes
/" ‘ Estast:;zlsticer ’ - R Interessadas
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Implementar e Manter e \
Operar SGSI Melhorar SGSI |
Do [ | Monitorar e e Act /
__ < ‘ Sirniicon g I .| Seguranga da
) _ | criticamente SGSI | [ > I
. o gerenciada
Check g |

Fonte: http://www.profissionaisti.com.br/2010/10/conhecendo-a-abnt-nbr-isoiec-27001-parte-1/

Como visto na figura anterior, o ciclo PDCA se inicia pelo planejamento, logo apds sdo

executadas as agdes planejadas; em seguida na fase de checagem seré feita a comparacéo do

que foi planejado no processo, e por fim toma-se uma agdo de corre¢do dos problemas e di-

vergéncias encontradas, reiterando o ciclo.
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Plan (planejar) (estabelecer o SGSI): Estabelecer a politica, objetivos, processos e
procedimentos do SGSI, relevantes para a gestao de riscos e a melhoria da seguranca
da informacdo para produzir resultados de acordo com as politicas e objetivos glo-

bais de uma organizacéo.

Do (fazer) (implementar e operar 0 SGSI):Implementar e operar a politica, controles,

processos e procedimentos do SGSI.

Check (checar) (monitorar e analisar criticamente o SGSI): Avaliar e, quando apli-
cavel, medir o desempenho de um processo frente a politica, objetivos e experiéncia

pratica do SGSI e apresentar os resultados para a andlise critica pela dire¢éo.

Act (agir) (manter e melhorar o SGSI): Executar as a¢les corretivas e preventivas,
com base nos resultados da auditoria interna do SGSI e da analise critica pela dire-
cdo ou outra informacdo pertinente, para alcangar a melhoria continua do SGSI.
(ABNT NBR ISO/IEC-27001, 2006, p. VI)

2.6.1 Seguranca da informacéo segundo a ISO/IEC 27002

No Brasil, a partir de 2007 a norma NBR ISO/IEC 27002:2005 (Tecnologia da infor-
macdo — Técnicas de seguranca — codigo de préatica para a gestdo da seguranca da informa-
¢ao), passou a substituir a norma ISO/IEC 17799:2005, trata de técnicas de seguranca no am-
bito da tecnologia da informagédo. “Esta norma pode servir como um guia pratico para desen-
volver os procedimentos de seguranca da informacdo da organizacao e as eficientes praticas
de gestdo da seguranga.” (ABNT, 2005). Os objetivos definidos nessa norma configuram as
melhores préaticas quando se fala em gestdo da seguranca da informagéo.

A norma esté dividida em 11 capitulos de controles de seguranca da informacdo, que
por sua vez sdo compostos por 39 categorias. Do capitulo um ao quatro a norma apresenta seu

objetivo, termos e definicles, a seguir serd apresentada como a norma esta estruturada:

e Capitulo 5- Politicas de Seguranca da Informacéo (1)
e Capitulo 6 — Organizando a Seguranca da Informacéo (2)

e Capitulo 7 — Gestao de Ativos (2)
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e Capitulo 8 — Seguranca em Recursos Humanos (3)

e Capitulo 9 — Seguranca Fisica e do Ambiente (2)

e Capitulo 10 — Gestdo das Operac¢des e Comunicagdes (10)

e Capitulo 11 — Controle de Acessos (7)

e Capitulo 12 — Aquisicdo, Desenvolvimento e Manutencao de Sistemas. (6)
e Capitulo 13 — Gestdo de Incidentes de Seguranca da Informacéo (2)

e Capitulo 14 — Gestdo da Continuidade do Negdcio (1)

e Capitulo 15 — Conformidade (3)

A ordem das secdes nesta Norma ndo significa o seu grau de importancia. Depen-
dendo das circunstancias, todas as se¢des podem ser importantes. Portanto, convém
que cada organizagdo que utiliza esta Norma identifique quais sdo os itens aplicé-
veis, qudo importantes eles sdo e a sua aplicacdo para os processos especificos do
neg6cio. Todas as alineas nesta Norma também ndo estdo ordenadas por prioridade,
a menos que explicado. (ABNT, 2005, p. 4)

Esta norma é um conjunto de recomendacdes gerais para melhores préticas da gestdo da se-
guranca de informacéo e procedimentos para a seguranca da informacdo e essas orientagdes séo
aceitas mundialmente.

Um dos seus capitulos trata da gestdo de continuidade do negécio, elemento principal de um
sistema de seguranca da informacdo, pois trata de a¢des ap6s um incidente ou ataque que possa ter
causado transtornos substanciais ou, inclusive, o risco de se perder o negdcio. Esse topico serd

apresentado a seguir.
2.7 Gestao de continuidade do negocio e sua importancia

Para 0 TCU (2012) um Plano de Continuidade do Negdcio (PCN) consiste no desenvol-
vimento de um conjunto de estratégias, procedimentos e planos que visam garantir 0s servicos
essenciais, ou seja, no PCN séo definidas as a¢es necessarias quando a instituicdo ou uma
area especifica se deparar com problemas que comprometam o andamento normal dos proces-
S0S e a consequente prestacdo dos servigos (TCU, 2012).

O PCN estabelece que as estratégias e procedimentos adotados devam reduzir o impacto
que por ventura venha sofrer diante do acontecimento de situacdes imprevisiveis, ocasional,

inesperadas, desastres naturais, falhas de seguranca, entre outras, até que a normalidade seja
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estabelecida. Para o (TCU, 2012) “O Plano de Continuidade do Negocio é um conjunto de
medidas que combinam acGes preventivas e de recuperagdo. Obviamente, 0s tipos de riscos a
que estdo sujeitas as instituicdes variam no tempo e no espaco.”.

Além do que foi exposto, a 06/INO1/DSIC/GSIPR estabelece que o PNC seja composto
por: “Documentacdo dos procedimentos e informacdes necessdrias para que aos 6rgaos ou
entidades da APF mantenha seus ativos de informacdo criticos e a continuidade de suas ativi-

dades criticas em local alternativo num nivel previamente definido, em casos de incidentes”.

O TCU (2012) mostra a seguir a importancia de uma PCN:

Atualmente, é inquestionavel a dependéncia das instituicGes aos computadores, se-
jam eles de pequeno, médio ou grande porte. Esta caracteristica quase generalizada,
por si s0, j& é capaz de explicar a importéncia do Plano de Continuidade do Negocio,
pois, se para fins de manutencdo dos servicos, as instituicbes dependem de compu-
tadores e de informagdes armazenadas em meio eletronico, o que fazer na ocorréncia
de situagbes inesperadas que comprometam o processamento ou disponibilidade
desses computadores ou informagdes? Ao contrario do que ocorria antigamente, 0s
funcionarios ndo mais detém o conhecimento integral, assim como a habilidade para
consecucdo dos processos organizacionais, pois eles sdo, muitas vezes, executados
de forma transparente. Além disso, as informagdes ndo mais se restringem ao papel,
ao contrario, elas estdo estrategicamente organizadas em arquivos magnéticos. Por
conseguinte, pode-se considerar o Plano de Continuidade do Negdcio quesito essen-
cial para as instituicbes preocupadas com a seguranga de suas informacdes. (TCU,
2012, p. 32)

Para Monteiro (2009) a importancia de um PCN pode ser entendida pela seguinte defi-
ni¢do: “Conjunto de procedimentos emergenciais a serem adotados na eventualidade da ocor-
réncia de um determinado incidente de seguranca da informagédo.”. Seguindo o entendimento

do autor:

Um Plano de Continuidade de Negécios (PCN) deveréd ser acionado sempre que
houver um evento especifico que possa causar interrupcao da continuidade do negé-
cio da organizagdo. Premissas deverdo ser adotadas na elaboracdo do PCN: - Os
procedimentos de emergéncia devem ser feitos de modo a recuperar as condic6es de
trabalho dentro de prazos que garantem o menor impacto ao negdcio; - Todos 0s

procedimentos deverdo ser documentados; - Devera ter treinamento constante para
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os responsaveis (operadores/ executores) dos procedimentos, afim de atualizacdo
dos mesmos; - Os procedimentos deverdo ser testados e melhorados. (MONTEIRO,
2009, p. 55)

Neste contexto nota-se a importancia em se ter o PNC na organizacao, seja ela publica
ou privada, uma vez que se faz necessério garantir a continuidade do neg6cio minimizando as

provaveis perdas, caso aconteca algum incidente.

2.8 Concluséo do capitulo

A politica de seguranca da informacédo esta baseada em uma série de conceitos, defini-
cOes e etc. Neste capitulo foram apresentados os topicos que revelam a importancia em se ter
uma PSI independente da organizagdo, uma vez que a mesma fornece um enquadramento para
a implementacdo de mecanismos de seguranca. Por tanto é preciso desenvolvé-la seguindo os
conceitos apresentados e embasados nas principais referéncias do assunto e melhores modelos
aceitos mundialmente, assim como bases legais: Leis, Normas, Decretos e Instru¢cdes Norma-
tivas.

No capitulo seguinte sera apresentada a metodologia aplicada.
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3 METODOLOGIA

A pesquisa enquadra-se, quanto a abordagem, como qualitativa; quanto aos objetivos,
pesquisa exploratoria; e quanto aos procedimentos, estudo de caso (SILVEIRA &
CORDOVA, 2009); foi fundamentada em leis, instrugdes normativa, livros, artigos cientificos
e outros documentos disponiveis na internet para ser aplicada a um caso especifico como for-
ma de compreensdo e revelacdo da conformidade de uma politica em desenvolvimento com
um padrao estabelecido, o que caracteriza um estudo de caso.

Gil (2002) define pesquisa exploratdria como aquela que tem o objetivo de buscar uma
maior familiarizagdo do problema, assim como “aprimorar ideias ou descobrir intuigdes”
(GIL, 2002)

Para Marconi & Lakatos pesquisa bibliografica é:

Um apanhado geral sobre os principais trabalhos ja realizados, revestidos de impor-
tancia, por serem capazes de fornecer dados atuais e relevantes relacionados com o
tema. O estudo da literatura pertinente pode ajudar a planificacdo do trabalho, evitar
publicagdes e certos erros, e representa uma fonte indispensavel de informagdes, po-
dendo até orientar as indagacfes. (MARCONI & LAKATQS, 2003, p. 158)

A pesquisa foi feita em fontes primérias e secundarias nos seguintes temas, politicas de
seguranca da informacdo, melhores praticas em seguranca da informacgédo, normas e metodo-
logias de implantacdo de politicas de seguranca a informacao, assim como em leis, decretos,
resolucles e instrucbes normativas. Além disso, foi realizado contato direto do pesquisador
junto ao 6rgdo responsével dentro do TJPB, o que Silveira e Cordova (2009, p. 39) apresen-

tam como necessarias para a realizacdo de um estudo de caso.
Portanto neste trabalho sera dada mais énfase nas seguintes fontes:
» NBR ISO/IEC 27002:2005 - Técnicas de seguranga — Cadigo de préatica para
gestdo da seguranca da informacéo.

» Decreto n°. 3505 de 2000, que institui a Politica de seguranca da informacéo nos

orgdos da Administracdo Pablica Federal.
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» Norma complementar 03/IN01/2008/GSIPR/ DSIC que disciplina a gestéo de
seguranca da informacdo e comunicacGes na administracdo publica federal, dire-
ta e indireta.

» TCU Boas praticas em seguranca da Informacao

» Resolugdo 99 de 24 de novembro de 2009 do CNJ que institui o planejamento
estratégico de tecnologia da informacéo e comunicagdo no &mbito do poder ju-
diciéario

» Resolucdo 90 de 2009 do CNJ que dispGe sobre os requisitos de nivelamento de

tecnologia da informagdo no &mbito do poder judiciario.

Com esse levantamento bibliografico foi possivel obter o nivel de entendimento sufici-
ente para criar um quadro de comparagéo entre a NBR 1SO 27002:2005 e a PSI do TJPB. Ou-
tros tribunais foram comparados somente para se ter uma ideia da possivel variacdo no ali-
nhamento entre as politicas, uma vez que fazem parte do Sistema Judiciario Brasileiro. A im-
portancia desse quadro, é que ele fornece um nivel alinhamento da PSI do TJPB que, para
sociedade, é de grande importancia ser reconhecido como uma instituicdo confiavel, acessivel
e justa — e nada melhor do que ter uma imagem de seguranca em seus sistemas informacio-
nais.

O quadro € composto por 133 controles que podem receber uma pontuacdo de acordo
com a existéncia ou ndo, esta pontuacéo foi definida da seguinte forma: 2 se o item estiver em
sua totalidade; 1 se o item estiver em parte e O se o item n&o estiver presente.

O preenchimento do quadro foi feito por intermédio de andlise desses fatores nas PSls
avaliadas; ap6s o preenchimento foram efetuadas as somas parciais e totais de cada objeto
analisado e onde se obteve a pontuacéo final comparada.

Para andlise do resultado ficou estabelecido que se a pontuacao estiver entre 180 e 266
pontos a mesma enguadra-se com aderente a norma NBR ISO (Aderéncia Alta); se a pontua-
cao estiver entre 90 e 179 a mesma enquadra-se como insuficiente apesar de alguns controles
estarem de acordo com norma (Aderéncia Média); se a pontuacdo estiver a baixo de 89 pontos
a mesma enquadra-se como ndo-aderente a norma (Aderéncia Baixa), isso significa que é pre-
ciso rever a PSl e procurar revisar a fim de obter um nivel satisfatério.

Um tratamento estatistico aprofundado poderia ter sido realizado, mas tendo em vista o
carater exploratorio do trabalho, que buscou obter insights ou entender melhor o assunto, essa

etapa foi descartada.
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4 RESULTADOS

4.1 O TRIBUNAL DE JUSTICA DA PARAIBA

4.1.1 Historico, caracteristicas das principais partes interessadas (stakeholders)

O Tribunal de Justica da Paraiba foi criado em 30 de setembro de 1891, pelo decreto n°
69, o superior Tribunal de Justica, pelo mesmo decreto foi designado o dia 15 de outubro de
1891 para que 0 mesmo seja instalado.

O mesmo esta situado na Praca Jodo Pessoa, s/n - CEP 58013-902 - Jodo Pessoa (PB).

O TJPB tem por missdo, concretizar a justica por meio de uma prestacao jurisdicional
acessivel, célere e efetiva. Ja a visdo pretende-se alcancar até o ano de 2018, o grau de exce-
Iéncia na prestacdo de seus servigos e ser reconhecido pela sociedade como uma instituicao
confiavel, acessivel e justa, na garantia do exercicio pleno da cidadania e promocdo da paz
social.

Atributos de Valor para a Sociedade

e Credibilidade;

e Modernidade;

e Acessibilidade;

e Transparéncia,;

e Credibilidade;

e Responsabilidade Social e Ambiental;
e Imparcialidade;

e Etica;

e Probidade.

Atributos Diferenciadores de Valor

e Comprometimento;

e Servico de qualidade;
e Justica humanizada;
e Impacto social;

e Eficiéncia e eficécia;
e Igualdade.

4.1.1.1 Organizagdo Judiciaria

Conforme a LEI N° 9.316, DE 29 DE DEZEMBRO DE 2010, na qual dispde da organi-
zacdo administrativa e divisdo judiciaria do estado da Paraiba, o poder judiciario esta organi-

zado com segue:
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Art. 2° S&o 6rgdos do Poder Judiciario do Estado:

| — o Tribunal de Justica;

Il — o Tribunal do Juri;

Il — os Juizes Substitutos e de Direito;
IV —a Justica Militar;

V — os Juizados Especiais;

VI —a Justica de Paz.

Art. 6° S8o 6rgdos do Tribunal de Justica:

| — o Tribunal Pleno;

Il — as SecOes Especializadas;

Il —as Camaras Especializadas;

IV — o0 Conselho da Magistratura;

V — a Presidéncia do Tribunal de Justica;

VI —a Vice-Presidéncia do Tribunal de Justica;
VIl — a Corregedoria-Geral de Justica;

VIl —as Comissoes;

IX —a Escola Superior da Magistratura;

X —a Ouvidoria de Justica

A seguir serd mostrado o organograma do TJPB que dispBe da divisdo estrutural do mesmo.
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Figura 11 - Organograma TJPB
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A diretoria de tecnologia da informac&o (DITEC) é o 6rgdo responsavel em administrar
0s recursos de tecnologia da informac&o além de padronizar os métodos e as praticas dos pro-

cessos de trabalho. A Figura 12 mostra a divisédo da DITEC.

DITEC
Diretoria de Tecnologia da Infomagéo

e R N ™

Geréncia de Desenvolvimento
de Tl
GEDES

Geréncia de Atendimento Geréncia de Suporte
GEAT GESUP

Geréncia de Sistemas
GESIS

.

Figura 12 - Organograma DITEC
Fonte: http://www.tjpb.jus.br/wp-content/uploads/2012/05/organograma.pdf

A Diretoria de Tecnologia da Informacdo tem por missédo administrar os recursos de
tecnologia da informacdo e padronizar os métodos e as praticas dos processos de trabalho,
especialmente.

» Planejar, organizar e dirigir as atividades de gestdo de recursos de tecnologia da in-
formagéo, inclusive a realizacdo de projetos, a gestdo de sistemas, as redes e 0s equi-
pamentos e 0 suporte ao Usuario;

» Normatizar os procedimentos para produtos e servicos de tecnologia da informacéo;

» ldentificar a necessidade de contratacdo de equipamentos, sistemas e servicos de tec-

nologia da informacdo, bem como fiscalizar a execugdo dos contratos resultantes.

A LEI N°9.316, DE 29 DE DEZEMBRO DE 2010, estabelece as atribui¢des das gerén-
cias que fazem parte da DITEC.

A geréncia de sistemas (GESIS) tem objetivo de planejar, desenvolver, homologar,
manter e administrar ferramentas, linguagens de desenvolvimento, sistemas e aplicativos, e
manter a respectiva documentacdo, além de realizar a manutencdo do sitio na intranet e na
internet.

A geréncia de suporte (GESUP) é responsavel pela administracdo e gerenciamento da
infraestrutura de TI de todo o TJPB, além de prover a seguranca de todos os sistemas que es-
tdo disponiveis para os funcionarios e dos que estdo disponiveis para a populacdo. Outras atri-

buicOes referem-se a instalacdo de ferramentas e servigos necessarios para novas tecnologias a
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serem implantadas pela DITEC, atribuicdes mais especificas estdo relacionadas aos controles
de acesso a rede do TJPB, do servidor de arquivos e dos backups destes, do acesso dos funci-
onarios de TI ao banco de dados do TJPB, do acesso dos funcionarios de Tl ao banco de da-
dos do TJPB.

A geréncia de atendimento (GEATE) de como objetivo receber sugestdes, reclamacgdes
ou solicitacdes de suporte de tecnologia da informac&o, além de controlar, acompanhar e re-
quisitar da unidade responsavel informacdes sobre averiguacGes e providéncias tomadas no
que se refere a demandas registradas.

E por fim, a geréncia de desenvolvimento de tecnologia da informacdo (GEDES) esta,
tem a responsabilidade de propor as politicas, as diretrizes, as normas e 0s procedimentos que
disciplinem a utilizacdo de recursos de tecnologia de informacdo, além de identificar as ne-
cessidades de tecnologia da informacéo junto aos usuarios, também escopo da mesma realizar
estudos de viabilidade, anélise de projetos, bem como acompanhar a sua implementacdo e
manutencg&o e por fim, prospectar novas tecnologias de desenvolvimento de sistemas proces-
suais para o Poder Judiciario do Estado, e definir seus artefatos, produtos e requisitos mini-
mos.

Atualmente, o TIJPB conta com cerca de 4.100 funcionarios, distribuidos em cargos co-

missionados, efetivos e requisitados de outros 6rgaos.

Quadro 2 — Pardmetros minimos recomendados para a for¢a de trabalho em TIC

FORCA DE TRABALHO TOTAL MINIMA RECOMENDADA PARA TIC
Total de Usuarios de % minimo da forca de Minimo necessario
recursos de TIC trabalho de TIC (efetivos, de profissionais do
comissionados e quadro permanente
terceirizados)
Até 500 7,00% 15
Entre 501 e 1.500 5,00% 35
Entre 1.501 e 3.000 4,00% 75
Entre 3.001 e 5.000 3,00% 120
Entre 5.001 e 10.000 2,00% 150
Acima de 10.000 1,00% 200

Fonte: Resolucdo 90, de 29 de setembro de 2009.

Como mostrado na figura anterior, o quantitativo de usuarios enquadra-se no intervalo
na qual sdo necessarios pelo menos 3% de funcionarios no setor de TI; atualmente o TJPB
possui cerca de 100 funcionarios alocados na fungdo de TIC, o que indica que sua forga de

trabalho esta aquém do minimo recomendado pela mencionada resolucao.
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4.1.2 Implantagdo de Politica de Seguranca da Informacdo no TJPB.

O planejamento estratégico da organizacdo € uma ferramenta de trabalho que facilita as
organizagOes a trabalhar com situages de mudancas, constituindo-se em um instrumento de
gestdo. Sendo assim, o Plano Estratégico de Tecnologia da Informacdo (PDTI) tem o objetivo
de planejar a utilizacdo das informacgdes em conjunto com os recursos de TI.

O PDTI do TJPB, para o periodo 2011-2014, foi desenvolvido em fevereiro de 2011
com auxilio de vérios servidores, gestores e contratados da DITEC, e procurou estar em con-
formidade com as resoluctes 90 e 99 do CNJ, que dispdem sobre os requisitos de nivelamento
de TIC e instituiu o planejamento estratégico no ambito do poder judiciario, respectivamente.

Seguindo o que foi designado nesse PDTI para a elaboracdo da PSI do TJPB, ficou res-
ponsavel a DITEC, especificamente na geréncia de suporte (GESUP), neste setor foi designa-
do um servidor, do quadro efetivo, para fazer os levantamentos necessarios em relacdo ao que
deve compor uma PSI segundo as melhores praticas adotadas: leis, decretos, normas e resolu-
cOes, assim como as necessidades proprias do TJPB.

A PSI do TJPB deveria ser composta de um conjunto de regras e padrdes que visassem
principalmente assegurar que as informagdes e servigos importantes para a instituicdo rece-
bam protecdo, de forma a garantir a confidencialidade, integridade e disponibilidade das in-
formacoes.

A PSI do TJPB, em fase de implantacdo propde a criagdo de um comité de seguranca da
informacdo (CSI) composto por:

| — um Desembargador;

I1 — um juiz auxiliar da Presidéncia;

Il —um juiz da Corregedoria Geral de Justica;

IV — Diretor de Tecnologia da Informacao;

V — Gestor de Seguranca da Informacao;

VI — Diretor Administrativo;

VIl — Diretor de Economia e Financas;

VIII — Diretor de Gestéo de Pessoas;

IX — um representante do Comité de Magistrados para Tecnologia da Informacéo
(CMTI);

X —um integrante da Diretoria de Processo Administrativo;

XII — Gerente de Suporte de Tecnologia de Informacao

XIII — Diretor de Seguranca Institucional
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Além desses, mais trés servidores da DITEC, com conhecimento em seguranca da in-

formacdo devem auxiliar a esse comité.

O préximo item apresentara os resultados desta pesquisa, que, para enriquecimento de
andlise, contou com a comparagdo com outras duas politicas de tribunais encontradas na in-
ternet: sdo elas as politicas de TIC do Tribunal de Justica de Mato Grosso (TJMT) e do Tribu-
nal de Justica de S&o Paulo (TJSP).

4.2 Grau de alinhamento

Para se conhecer o nivel de alinhamento entre a PSI do TJPB com a ISO 27002 (ABNT,
2005) foi desenvolvido, como mencionado na metodologia, um quadro com todos os fatores
apresentados no normativo da ABNT, onde foi possivel verificar se determinado fator ou pra-
tica estava sendo consolidada na PSI do TJPB, que sabemos esta em fase final de implemen-

tacdo.

Conformidade
Gestdo da continuidade do negdcio

Gestdo de incidentes de seguranca da informacao

Aquisicdo, desenvolvimento e manutengdo de
sistemas de informagdo

Controle de acesso
Gerenciamento das operagdes e comunicagoes

Seguranga fisica e do ambiente

Seguranga em recursos humanos
Gestdo de ativos
Organizando a seguranga da informagdo

Politica de seguranga

T T T T T I I

T I I
o 010203040506 07 08 09 1

Gréfico 1 - Grau de alinhamento com as dimensdes de seguranga apresentadas pela 1ISO 27002
(1 = 100%)
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Analisando o gréfico a cima notou-se 0 que a maioria dos itens apresentados estdo com
mais de 70% de alinhamento com a norma, isso mostra que apds as proximas revisdes, caso
for aplicado novamente esse tipo de analise, e desde que o TJPB se oriente pelos parametros
da NBR 1SO 27002 ,0 alinhamento tende a sua totalidade.

A conformidade, a gestdo da continuidade do negdcio, a gestdo de incidentes de segu-
ranca da informacdo, a gestédo de ativos, a organizacdo da segurancga da informagdo, sdo 0s
itens gque estdo com alinhamentos mais proximos entre si, 0S mesmos atingiram uma pontua-
cdo consideravel, mostrando que ha preocupacdo em manter protegidos os ativos de acordo
com as leis, normas, resolucdes vigente.

O fator humano no TJPB é um ponto que estd sendo levado em consideracdo com bas-
tante énfase, ou seja, 0 mesmo esta seguindo totalmente o que a NBR ISO 27002 sugere, pois
é sabido que esse fator tende a ser vulneravel quando se pensa em seguranca da informacao.

Quanto aos itens politica de seguranca de informacdo, infraestrutura, gerenciamento de
partes externas, a responsabilidade pelos ativos, classificacdo da informacdo, controle de areas
seguras e a seguranca de equipamentos temos 0s seguintes resultados apresentados no grafico

a sequir.

Seguranca de equipamentos
Areas seguras

Classificagdo da informagdo
Responsabilidade pelos ativos

Partes externas

Infraestrutura da seguranca da
informacgao

Politica de seguranca da informacdo

0 0,2 0,4 0,6 0,8 1

Gréfico 2 - Macro fatores: Seguranca fisica, infraestrutura e politica.

(1 =100%)

Os itens que apresentam maior disparidade entre si, itens que obtiveram boa pontuacao

e itens que com pontuacdo baixa. A PSI do TJPB merece maior atencdo por se tratar do do-
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cumento crucial para a seguranca, sendo que a mesma ainda ndo esta aprovada, esse foi o fa-
tor negativo nesse topico.

No entanto a classificacdo e a infraestrutura da seguranca da informacéo revelaram-se
por terem pontuacdo expressiva, isso mostra que o TJPB se preocupa em estabelecer grau de
sigilo das informagdes, assim como manter meios de protegé-la.

Continuando a andlise, o grafico a seguir, nos mostra informacgdes a cerca da seguranca

operacional e de comunicacoes.

Monitoramento

Servigos de comercio eletronico

Troca de informacgGes

Manuseio de midias

Gerenciamento da seguran¢a em redes
Cépias de seguranca

Protegdo contra cddigos maliciosos e...

Planejamento e aceitagdo dos sistemas
Gerenciamento de servigos terceirizados

Procedimentos e responsabilidades...

0 0,2 0,4 0,6 0,8 1

Gréfico 3 - Macro fatores: Seguranca operacional e de comunicagdes.
(1 = 100%)

Neste grafico em especial, pode ser visto dois itens que ndo tiveram pontuacdo, trés com
computacdo consideravel e trés com pontuacdo maxima. Um possivel problema identifica-se
nos itens com baixa pontuacao, protecdo contra cddigos maliciosos e trocas de informacéo,
além do manuseio de midias. A protecdo contra coédigos maliciosos é fundamental para a se-
guranga informacional, seja através de firewalls eficazes, e outras salvaguardas, portanto, lon-
ge de aspectos operacionais, a politica deveria indicar a importancia e atualidade de salva-
guardas para o fim desejado.

A troca de informacdes € outro fator de seguranca indiscutivel ao considerarmos que
tribunais trocam ou devem trocar informagOes sobre processos, ou acessar outros sistemas
para obter a informacgdo necesséria - nesse ponto é importante para orientar ou inspirar salva-

guardas adequadas.
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O manuseio de midias, por ndo estar presente na PSI do TJPB é outro item de interesse
na seguranca da informac&o, pois a cada dia novas midias sdo desenvolvidas e essa PSI deve-
ria orientar a limitacdo de uso de tais complementos. A NBR ISO 27002 recomenda que a
politica de seguranca, no caso a PSI do TJPB, estabeleca e mantenha o gerenciamento de mi-
dias removiveis, do descarte de midias, dos procedimentos para tratamento de informacdes,
assim como garantir a seguranga da documentacdo dos sistemas, definindo claramente esses
controles, além de aumentar o alinhamento com a norma, mostra um maior interesse do TJPB
em preservar a seguranca das informacgdes contra divulgacdo ndo autorizadas, modificacdo
entre outros problemas.

Finalmente, o item servigos de comércio eletrbnico ndo se aplica ao TJPB, por esse mo-
tivo o0 mesmo ndo teve pontuacdo; porém, a politica deveria abranger a questdo do governo
eletrnico e a acessibilidade para os cidaddos, pois a cada dia hovos servicos sdo incorporados
e disponibilizados na internet, agilizando o sistema e satisfazendo novas necessidades dos
USUArios. .

Ressalta-se, no grafico, que as pontuacBes maximas foram atingidas pelos itens mais
sensiveis desta dimensao, isso mostra que ha esforcos consideraveis nas maiorias dos itens.

O proximo Gréfico 4 nos mostra fatores importantes com pontuagfes maximas: Contro-
le de acesso a aplicacdo e a informacdo, Gerenciamento de acesso do usuario e Requisitos de

negocio para controle de acesso.

Computacgdo movel e trabalho remoto

Controle de acesso a aplicagdo e a
informacdo
Controle de acesso ao sistema
operacional

Controle de acesso a rede

Responsabilidades dos usuarios

Gerenciamento de acesso do usuario

Requisitos de negdcio para controle de
acesso

0 0,2 0,4 0,6 0,8 1

Grafico 4 - Macro fatores: Controle de acesso

(1 = 100%)
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Trés itens do grafico acima que merecem maior atencéo, tanto por sua importancia para
0 TJPB como pelo fato de ter obtido pontuacdo razodvel; em complemento, tratam dos meios
com que os sistemas e rede sdo acessados, e 0s deveres dos usuarios, sdo eles: Controle de
acesso a rede, controle de acesso a rede e responsabilidades dos usuarios. Nota-se que a PSI
em andlise é omissa em alguns fatores e, portanto devera ser revista e desenvolvida, para me-
Ihor se parametrizar a NBR 1SO 27002.

De outra forma, a computacdo movel e trabalho remoto ndo estdo mencionados, 0 que
indica que ndo esta havendo um acompanhamento das tendéncias no trabalho, como o Home
Office e as audiéncias remotas através de sistemas de video-comunicacdo especificos para a
area juridica tdo comum em paises desenvolvidos. Além do mais, é preciso estabelecer e dife-
renciar o trabalho remoto citado acima que remete a prestacdo do servi¢o ao publico, do traba-
Iho remoto de suporte aos usuarios do proprio tribunal, que apesar de ser utilizada ndo esta
presente na PSI. O TJPB deveria incluir essas possibilidades em sua PSI de forma a orientar a
seguranca e o estudo de alternativas as tendéncias mencionadas.

Por fim, o Gréafico 5 apresenta os resultados quanto a analise das orientacdes de salva-
guardas que necessitam de maior reflexdo e alinhamento as recomendacdes da NBR I1SO
27002.

Gestdo de vulnerabilidade

Seguranga em processos de
desenvolvimento e de suporte

Seguranga dos arquivos do sistema

Controles criptograficos

Processamento correto de aplica¢des

Requisitos de seguranca de sistemas de
informacdo

il

0,2 0,4 0,6 0,8

o
=

Grafico 5 - Macro fatores: Aquisi¢do, desenvolvimento e manutencao de siste-
mas.

(1 = 100%)

O gréafico denuncia que ndo foram identificados controles criptograficos definidos na

PSI; esse € um ponto fundamental para preservacao dos principios de seguranca. Porém o que
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chama a atencdo neste item é que, por conhecimento in loco do autor, o acesso a determinados
sistemas se da por meio de certificado digital.

E de se supor que, provavelmente, ndo houve uma interagio entre o departamento que
desenvolve os sistemas com o que estd produzindo a PSI do TJPB; ou por essa tecnologia de
segurancga estar sendo introduzida atualmente no érgéo, e a PSI do tribunal possuir certo tem-
po de desenvolvimento e ndo considerou a certificacdo digital, que € uma forma de criptogra-
fia.

A existéncia da criptografia é tdo importante que alguns sistemas s6 permitem acesso
através do certificado digital, meio que garante a autenticidade de quem acessa esses sistemas.
A ndo inclusdo desse topico poderé ser corrigida, assim que a mesma for aprovada e tiver sua
primeira revisao.

O Grafico 6 apresenta resultados importantes para a melhoria continua propagada pelo
PDCA e que fundamenta a NBR ISO 27002: a existéncia de processos de auditorias, outro
ponto essencial em uma PSI. Embora se apresente com mais de 70% alinhada, a PSI do TJPB
deveria ser mais robusta, pois é o elemento de controle fundamental e garantidor da melhoria

continua da seguranca informacional no tribunal.

ConsideracGes quanto a auditoria de
sistemas de informacao

Conformidade com normas e politicas
de S.I. conf. Técnicas

Gestdo da continuidade do negdcio

Gestdo de incidentes de segurancga da
informacdo e melhoria

Notificacdo de fragilidades e eventos de
seguranca da informacdo

il

0,2 0,4 0,6 0,8

o
[EEN

Grafico 6 - Macro fatores: Conformidade, auditoria, continuidade e incidentes.
(1 = 100%)

Nota-se no Gréafico 6 que fatores como conformidade, gestdo da continuidade do nego6-
cio e gestdo de incidentes da seguranca da informacéo estdo parcialmente alinhados. Como
ndo ha, dentre todas as dimensfes de seguranca presentes na NBR ISO 27002 indicacdo de
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qual é mais importante ou ndo, pois todos fazem parte da corrente de protecdo aos sistemas
informacionais do tribunal, verifica-se que a gestdo de continuidade esta bastante presente,
mas a gestdo de incidentes de seguranca e melhoria ndo, o que faz pensar que o acerto nos
macro fatores comparados relacionados a aquisicao, desenvolvimento e manutencdo de siste-
mas vistos no Grafico 5 poderia melhorar esse fator de avaliacao.

Ressalta o grau de alinhamento do fator relacionado a notificacdo de fragilidades que é
perfeitamente justificavel por se tratar de 6rgdo publico onde esse tipo de comunicacdo deve
ser tratado com acuidade, haja vista as recomendacdes legais existentes e que impactardo in-
dividualmente e na equipe responsavel pela seguranca.

Finalmente, a conformidade com normas e politicas e conformidades técnicas indica
que essas deveriam estar alinhadas para melhor eficacia. fazendo com que seja possivel iden-
tificar o interesse em manter a PSI alinhada, revisada e que a mesma garanta a continuidade
dos servicos do TJPB.

Os graficos apresentados demonstram quais topicos merecem maior atencdo assim
como quais estdo de acordo com a norma.

Sendo que, além dos pontos relatados anteriormente, vale salientar que os pontos: Con-
formidade, Gestdo da continuidade do negdcio, Gestdo de incidentes de seguranca da infor-
macao, Gestdo de ativos e organizacdo da seguranca da informacdo, sdo pontos que apesar de
ndo estarem completamente de acordo com a norma, sdo bastante importantes para a organi-
zacdo, sendo assim eles devem ser melhorados um pouco mais, para estar realmente aderente
anorma.

Porém ha também fatores que precisam urgente de uma maior atencéo, ou seja, pontos
obtiveram uma pontuacao relativamente baixa, sdo eles: Controle de acesso, seguranca fisica
e do ambiente, gerenciamento de operacdes e comunicacdes e politica de seguranca da infor-
macao. Eles estdo em ordem decrescente de pontuacdo, o item PSI obteve este resultado, pois
a mesma ainda esta em fase de aprovacao pela presidéncia do TIPB sendo esse o ponto cruci-
al para se ter uma PSI adequada j& que € necessario a aprovacao da alta direcdo e nesse caso é
0 que falta para o TIPB afirmar que o0 mesmo disp0e de tal documento.

Outro ponto que merece atencdo é acerca da seguranca fisica do ambiente, ja que esse
merece, também, mais atencao por se tratar da forma como é obtido o acesso aos setores do
tribunal, apesar do mesmo manter um certo nivel de controle quanto a isso, vale salientar que
por se tratar de reparticdo publica é fato que qualquer pessoa que necessite dos servi¢os do

Orgao teré acesso a todos os andares do prédio., sem davidas esse € a maior dificuldade em se
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garantir controle total do transito de pessoas, no entanto h4 um maior controle em lugares
criticos, como sala dos servidores, acesso a switches entre outros.

No paragrafo anterior discorreu a cerca da seguranca fisica e do ambiente, outro ponto
importante é o controle I6gico de acesso a informacéo, apesar de o TIPB manter controle de
acesso a maioria de seus sistemas, pois existe terminais de consulta onde qual quer pessoa
pode acessar, Além do mais, nos principais prédios que fazem parte do judiciario paraibano
existe ponto de acesso publico a rede wifi do tribunal que pode identificado alguma vulnerabi-

lidade e causar grandes danos a seguranca do mesmo.
4.3 Pontos positivos e negativos

E fato que a criagdo de uma PSI totalmente aderente a norma ISO 27002 nio é tarefa fa-
cil por uma série de fatores; com a PSI do TJPB néo é diferente. As analise dos graficos que

foram feitas anteriormente mostram isso: existem itens aderente a norma e outros ndo. A Ta-

bela 2 apresenta alguns pontos positivos e negativos identificados.

Tabela 1- Resumo comparativo da politica do TIPB com as dimensdes relacionadas na 1SO27002

PONTOS POSITIVOS PONTOS NEGATIVOS

Na dimensio “Recursos Humanos” a politica | Na dimenso relacionada a aquisi¢éo, desenvol-
se mostra totalmente alinhada aos preceitos da | vimento e manutengéo de sistemas, a politica ndo
ISO 27002. preveé controles criptograficos.

Na dimensao “Gestiao da continuidade do ne-
gocio” a mesma visa manter seguro copias de
seguranca, acesso a redes.

A dimensao “seguranca fisica e do ambiente”
areas segura é facil ter acesso aos setores.

A dimensao “Gestao de ativos” se propoe Na dimensao “gerenciamento das operagoes e
manter a protecao adequada dos ativos da comunicacao” nao ha controle no manuseio das
organizacao midias.

Na dimensio “Conformidade” aderente a leis, | A “Politica de seguranca da informa¢do” ainda
resolucdes e etc. nédo obteve aprovacao da presidéncia.
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A dimensao “Organizando a Seguranca da
informacao” garante a atribuicio de respon-
sabilidades adequadamente.

Na dimensao “Controle de acesso” ndo ha men-
c¢do a cerca do item computacdo movel

4.4 Comparacao entre PSls de trés tribunais de justica

Para entender o acerto (ou ndo) do que foi observado na PSI do TJPB, foi realizada
comparacdo (benchmarking) dessa PSI do TJPB com as PSls do TIMT e TJSP, procurando
saber qual estaria em melhor grau de nivelamento com os pardmetros da norma. O que se ob-

teve esta apresentado nos Graficos 7e 8 abaixo:

300

250 A

200 A

150 -

100 -

50 +

TIPB TIMT TISP ISO

Gréfico 7 - Comparagéo do alinhamento com a 1SO27002, por pontuacéo obtida.

Neste grafico € possivel analisar individualmente cada PSI, em termos de medidas abso-
lutas, e compara-la com norma ISO 27002, assim como foi no topico anterior. Nota-se que ,
Ou seja, uma comparacdo em conjunto. A comparacao feita entre as PSI do TIMT, TJSP e
TJPB mostra que 0s mesmos estdo seguindo o mesmo alinhamento, a pontuacdo dos mesmos
sdo: TIPB=186=70% TIJMT=179=67%, TIJSP=180=68%. Porém a norma ISO 27002 totaliza
266 pontos, segundo as medidas utilizadas para a comparacao descritas na metodologia.
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TIPB

TIMT
TISP

Gréfico 8 - Comparagdo do alinhamento das PSls de diferentes tribunais de justi¢ca
(1 = 100%)

A partir da anélise nas PSI’s dos tribunais de MT, SP e PB e apresentagdo dos resulta-
dos no gréfico a cima, nota-se que 0s mesmos estdo praticamente igualados nos total dos que-
sitos, mas ainda faltam em torno de 30% para se adaptarem ao padrédo NBR 1SO 27002.

Os resultados da comparacdo realizada nos macro-fatores presentes na NBR 1SO 27002
entre as PSI dos tribunais informam que néo estdo totalmente: aderentes aos parametros orien-
tadores de seguranca: a troca de informacdes, 0 manuseio de midias, os servicos de comercio
eletronico (ou sua adaptacdo: governo eletrdnico), a computacdo movel e trabalho remoto e 0s

controles criptogréaficos.

A partir das analises realizadas € possivel responder as questdes que orientaram este
trabalho:

Ser& que existem divergéncias entre a PSI do TIJPB com a principal referencia do as-
sunto: a NBR-1SO_27002? Qual seria o nivel de alinhamento observado — Alto, Médio ou

Baixo?
Como resposta a primeira chega-se a conclusdo de que, ou seja, apesar de nao estar to-

talmente em conformidade com NBR 1SO 27002 ndo foram identificados pontos que a con-

trapde.
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Respondendo a segunda pergunta pode se afirmar, com base na categorizacdo de ali-
nhamento através de fatores presentes na NBR 1SO 27002 caracterizados na metodologia
apresentada (Meédio = 90 e 179) e o resultado obtido para o TIPB (186), que sua PSI encontra-

se altamente alinhada com a norma, embora com recomendacdes de melhoria principalmente

nos quesitos de criptografia, tratamento de midias, dentre outros.

Por fim, mas ndo tendo sido objetivo deste trabalho, a comparacdo das PSls entre tribu-
nais apontou similaridades nas pontuacdes obtidas com relagdo a NBR ISO 27002, sendo que
0 TJPB apresenta pequena margem comparativa favoravel ao alinhamento. Néo foi realizada a
comparacdo entre macro-fatores de seguranca informacional por fugir ao escopo deste traba-
Iho.

4.5 Concluséo do capitulo

Neste capitulo foi possivel conhecer melhor a estrutura do TJPB, sua missdo, visdo e
principais informacdes. Além disso, a PSI foi analisada cuidadosamente com intuito de verifi-
car a aderéncia da mesma com a NBR ISO 27002, seus resultados e graficos explicativos,
além disso, foi criada uma tabela com pontos positivos e pontos negativos percebidos na ana-
lise. Também foi realizada comparacdo, em termos absolutos e relativos, dos resultados de
avaliacdo realizada junto as PSls dos TJSP e TIMT.

No capitulo seguinte serdo apresentadas as consideragdes finais e licdes aprendidas, li-
mitacdes e recomendac0es para trabalhos futuros.
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5 CONSIDERACOES FINAIS

Este trabalho apresentou os principais conceitos acerca de seguranca da informacéo que
podem ser aplicados em qualquer tipo de organizacdo, seja ela publica ou privada. Essas defi-
nicdes, conceitos e praticas remetem a importancia em se ter uma politica de seguranca da
informacao, além de mostrar a necessidade em se adotar referéncias mundialmente reconheci-
das e aceitas nas principais instituicoes.

Os objetivos que nortearam este trabalho foram atingidos, pois a partir do levantamento
bibliogréafico feito, a exposi¢cdo da importancia do tema politica de seguranca da informacéo, a
necessidade de alinhamento com as boas praticas internacionais presentes na NBR 1SO
27002, a criacdo de planilha de fatores de analise para aplicar na PSI do TJPB, posteriormente
em mais dois tribunais, chegou-se ao resultado de que a PSI objeto deste trabalho encontra-se
altamente alinhada aos preceitos daguela norma internacional.

Da mesma forma, a criacdo de uma tabela com fatores positivos e negativos encontrados
foi importante para o entendimento da PSI do TJPB. Os pontos negativos presentes, dentre
outros, a falta de implementacdo de uma politica de backup, definir claramente quais séo as
punicdes para possiveis violagdes, a criacdo de um portfélio dos problemas encontrados e
solucionados referente a manutencdo dos equipamentos, merecem tratamento. De outra forma,
os fatores positivos relacionados com a preocupacéo se utilizar e-mail institucional, gerenciar
0 uso de redes sociais, estabelecer os deveres e responsabilidades dos usuarios e gestores de
TIC merecem destaque.

O presente trabalho teve carater exploratério, descritivo de um caso apenas, e decorrente
apenas do olhar do pesquisador, portanto sujeito a erros do pesquisador. Outra limitacdo do
trabalho diz respeito ao acesso a informacdes que pudessem melhor explicar as diferentes
pontuacOes obtidas, uma vez que a presente pesquisa foi realizada durante o estagio concedi-
do naquele TJPB.

A metodologia também apresenta limitacGes por sua natureza, mas podera ser replicada
para abranger outros tribunais de forma a desenvolver um trabalho com énfase estatistica com
intuito a entender o atual estagio de maturidade no desenvolvimento dessas politicas, podendo
até tracar um panorama do nivel de alinhamento do judiciario brasileiro em relacdo & NBR
ISO 27002. Melhorias na metodologia aplicada sdo possiveis e bem-vindas.

Quanto a contribuicao curricular do curso de Sistemas de Informacao da UFPB Campus

IV, o autor considera que as disciplinas ministradas foram de fundamental importancia para a
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elaboracdo deste trabalho, e seus professores capacitados e motivadores. As disciplinas que
foram fundamentais para a elaboragdo desta pesquisa foram: Auditoria e seguranga de siste-

mas, Gestdo da qualidade, Gestdo da informacao, Geréncia de redes, dentre outras.
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7 APENDICES

7.1 APENDICE I — Relagao de normas, diretrizes e outros documentos.

Instrugdes Normativas
Normas, Decretos e Resolugdes.

Instru¢cao Normativa N2 4 -

SLTI/MPOG, de 12 de novembro

de 2010.

Ementa

Dispde sobre o processo de contratagdo de Solugdes de Tecnologia da Informagdo
pelos 6rgdos integrantes do Sistema de Administragdo dos Recursos de Informagdo e
Informatica (SISP) do Poder Executivo Federal. (Publicada no DOU N2 218, de 16 Nov
2010- Segdo 1)

Norma Complementar n2
01/IN01/DSIC/GSIPR

Disciplina a Gestdo de Seguranca da Informagdo e comunicagGes na Administragdo
Publica Federal, direta e indireta, e da outras providéncias.
(Publicada no DOU N2115, de 18 Jun 2008- Se¢do 1)

Norma Complementar n2
02/IN01/DSIC/GSIPR,

Metodologia de Gestdo de Seguranga da Informagdo e ComunicagGes. (Publicada no
DOU N2 199, de 14 Out 2008 - Se¢do 1)

Norma Complementar n2
03/IN01/DSIC/GSIPR,

Diretrizes para a Elaboragdo de Politica de Seguranca da Informagdo e Comunicagdes
nos Orgdos e Entidades da Administracdo Publica Federal. (Publicada no DOU N2 125,
de 03 Jul 2009 - Segdo 1)

Norma Complementar n2
04/IN01/DSIC/GSIPR,

(Revisdo 01) Diretrizes para o processo de Gestdo de Riscos de Seguranga da
Informagdo e ComunicagGes - GRSIC nos érgdos e entidades da Administragdo Publica
Federal.(Publicada no DOU N2 37, de 25 Fev 2013 - Sec¢do 1)

Norma Complementar n2
05/IN01/DSIC/GSIPR,

Disciplina a criagdo de Equipes de Tratamento e Respostas a Incidentes em Re-
des Computacionais - ETIR nos 6rgdos e entidades da Administragdo Publica Federal.
(Publicada no DOU N2 156, de 17 Ago 2009 - Segdo 1)

Norma Complementar n2
06/INO1/DSIC/GSIPR,

Estabelece Diretriz para Gestao de Continuidade de Negdcios, nos aspectos re-
lacionados a Seguranga da Informagdo e Comunicagdes, nos 6rgdos e entidades da
Administragdo Publica Federal, direta e indireta — APF.(Publicada no DOU N2 223, de 23
Nov 2009 - Segdo 1)

Norma Complementar n2
07/IN01/DSIC/GSIPR

(Revisdo 01) Estabelece as Diretrizes para Implementagdo de Controles de
Acesso Relativos a Seguranga da Informagao e Comunicagdes, nos 6rgdos e entidades
da Administragdo Publica Federal (APF), direta e indireta. (Publicada no DOU N2 134, de
16 Jul 2014 - Segdo 1)

Norma Complementar n2
08/IN01/DSIC/GSIPR

Estabelece as Diretrizes para Gerenciamento de Incidentes em Redes Computa-
cionais nos 6rgdos e entidades da Administragdo Publica Federal. (Publicada no DOU N@
162, de 24 Ago 2010 - Segdo 1)

Norma Complementar n2
09/IN01/DSIC/GSIPR

(Revisdo 02) Estabelece orientagdes especificas para o uso de recursos cripto-
graficos em Seguranga da Informagao e Comunicagdes, nos 6rgdos ou entidades da
Administragdo Publica Federal (APF), direta e indireta. (Publicada no DOU N2 134, de 16
Jul 2014 - Secdo 1)

Norma Complementar n2
10/IN01/DSIC/GSIPR

Estabelece diretrizes para o processo de Inventdrio e Mapeamento de Ativos de
Informagédo, para apoiar a Seguranca da Informagdo e Comunicagdes (SIC), dos 6rgdos e
entidades da Administragdo Publica Federal, direta e indireta — APF.(Publicada no DOU
N2 30, de 10 Fev 2012 - Segdo 1)

Norma Complementar n2
11/INO1/DSIC/GSIPR

Estabelece diretrizes para avaliagdo de conformidade nos aspectos relativos a
Seguranca da Informagdo e Comunicagdes (SIC) nos 6rgdos ou entidades da Adminis-
tragdo Publica Federal, direta e indireta — APF. (Publicada no DOU N2 30, de 10 Fev
2012 - Segdo 1)

Norma Complementar n2
12/IN01/DSIC/GSIPR,

Estabelece diretrizes e orientagGes basicas para o uso de dispositivos moveis
nos aspectos referentes a Seguranga da Informagdo e Comunicagdes (SIC) nos érgdos e
entidades da Administragdo Publica Federal (APF), direta e indireta. (Publicada no DOU
N2 30, de 10 Fev 2012 - Segdo 1)

Norma Complementar n2
13/IN01/DSIC/GSIPR,

Estabelece diretrizes para a Gestdao de Mudangas nos aspectos relativos a Segu-
ranga da Informag&o e Comunicag&es (SIC) nos érgdos e entidades da Administragdo
Publica Federal, direta e indireta (APF). (Publicada no DOU N2 30, de 10 Fev 2012 -
Secdo 1)

Norma Complementar n2
14/IN01/DSIC/GSIPR

Estabelece diretrizes para a utilizagdo de tecnologias de Computagdo em Nu-
vem, nos aspectos relacionados a Seguranga da Informagdo e Comunicagdes (SIC), nos
orgdos e entidades da Administracdo Publica Federal (APF), direta e indireta. (Publicada
no DOU N2 30, de 10 Fev 2012 - Se¢do 1)
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Norma Complementar n?
15/IN01/DSIC/GSIPR

Estabelece diretrizes de Seguranga da Informagdo e Comunicagdes para o uso
de redes sociais, nos 6rgdos e entidades da Administragdo Publica Federal (APF), direta
e indireta. (Publicada no DOU N2 119, de 21 Jun 2012 - Segdo 1)

Norma Complementar n2
16/IN01/DSIC/GSIPR,

Estabelece as Diretrizes para o Desenvolvimento e Obtengdo de Software Segu-
ro nos Orgdos e Entidades da Administracdo Publica Federal, direta e indireta. (Publica-
da no DOU N2 224, de 21 Nov 2012 - Segdo 1)

Norma Complementar n?
17/IN01/DSIC/GSIPR

Estabelece Diretrizes nos contextos de atuagdo e adequacgGes para Profissionais
da Area de Seguranca da Informagdo e Comunicagdes (SIC) nos Orgdos e Entidades da
Administragdo Publica Federal (APF). (Publicada no DOU N2 68, de 10 Abril 2013 - Se¢do
1)

Norma Complementar n2
18/IN01/DSIC/GSIPR

Estabelece as Diretrizes para as Atividades de Ensino em Seguranca da Informa-
¢30 e Comunicagdes (SIC) nos Orgdos e Entidades da Administragdo Publica Federal
(APF). (Publicada no DOU N2 68, de 10 Abril 2013 - Segdo 1)

Norma Complementar n?
19/IN01/DSIC/GSIPR

Estabelece PadrGes Minimos de Seguranga da Informagdo e Comunicagdes para
os Sistemas Estruturantes da Administragdo Publica Federal (APF), direta e indireta.
(Publicada no DOU N2 134, de 16 Jul 2014 - Sec¢do 1)

Norma Complementar n2
20/IN01/DSIC/GSIPR

(Revisdo 01) Estabelece as Diretrizes de Seguranga da Informagdo e Comunica-
¢Oes para Instituicdo do Processo de Tratamento da Informagdo nos érgdos e entidades
da Administragdo Publica Federal (APF), direta e indireta. (Publicada no DOU N2 242, de
15 Dez 2014 - Segdo 1)

Norma Complementar n2
21/IN01/DSIC/GSIPR

Estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservagdo de
Evidéncias de Incidentes de Seguranga em Redes nos 6rgaos e entidades da Adminis-
tragdo Publica Federal, direta e indireta. (Publicada no DOU N2 196, de 10 Out 2014 -
Segdo 1)

Norma Complementar n2
01/INO2/NSC/GSIPR

Disciplina o Credenciamento de Seguranca de Pessoas Naturais, Org3os e Enti-
dades Publicas e Privadas para o Tratamento de Informagdes Classificadas.
(Publicada no DOU N2 123, de 28 de junho de 2013 - Segdo 1)

Decreto N2 3.505, de 13
de junho de 2000.

Institui a Politica de Seguranga da Informagdo nos drgdos e entidades da Admi-
nistracao Publica Federal.

Decreto N2 7.724, de 16 de maio
de 2012

Regulamenta a Lei n2 12.527, de 18 de novembro de 2011, que dispde sobre o
acesso a informagdes previsto no inciso XXXIII do caput do art 52, no inciso Il do § 32 do
art. 37 e no § do art. 216 da Constituicdo.

Decreto N2 7.845, de 14
de novembro de 2012.

Regulamenta os procedimentos para credenciamento de seguranga e trata-
mento de informagado classificada em qualquer grau de sigilo, e dispde sobre o Nucleo
de Seguranca e Credenciamento.

Decreto N2 8.097, de 4
de setembro de 2013

Altera o Decreto n2 3.505, de 13 de junho de 2000, para incluir a Secretaria-
Geral da Presidéncia da Republica no Comité Gestor da Seguranga da Informacdo.

Resolugdao N2 12, de 14
de Fevereiro de 2006.

Cria 0 Banco de SolugGes do Poder Judicidrio e da outras providéncias

Resolugdo n2 90, de 29
de setembro de 2009.

Dispde sobre os requisitos de nivelamento de tecnologia da informagdo no am-
bito do Poder Judicidrio.

Resolugdo n? 136 -

Altera arts. 62, 14, 17 e 18 da Resolugao 90

Resolugdo n2 91, de 29
de setembro de 2009.

Institui o Modelo de Requisitos para Sistemas Informatizados de Gestao de Pro-
cessos e Documentos do Poder Judiciario e disciplina a obrigatoriedade da sua utiliza-
¢do no desenvolvimento e manutencdo de sistemas informatizados para as atividades
judiciarias e administrativas no ambito do Poder Judiciario.

Resolugdo n2 99, de 24
de novembro 2009.

Institui o Planejamento Estratégico de Tecnologia da Informagdo e Comuni-

cagdo no ambito do Poder Judiciario

Resolugdo n2 100, de 24
de novembro de 2009.

Dispde sobre a comunicagdo oficial, por meio eletronico, no ambito do Poder
Judiciario e da outras providéncias.

Fonte:
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7.2 APENDICE Il — Planilha de avaliacdo de fatores de seguranca

CONTROLES CONFORMIDADES
TIPB | TIMT | TJSP
1.1. Politica de seguranca da informagédo
1.1.1. Documento da politica de seguranca da informagéo 1 2 2
1.1.2. Anélise critica da politica de seguranca da informacéo 1 2 2
2.1. Infraestrutura da seguranca da informacao
) 2.1.1. Comprometimento da direcdo com a seguranga da infor- 2 5 2
magdo
2.1.2. Coordenagdo da seguranca da informacao 2 2 2
) 2.1.3. Atribuicéo de responsabilidade para a segurancga da infor- 2 9 2
magdo
_ 2.1.4~. Processo de autorizagdo para 0s recursos de processamento 5 5 5
da informacéo
2.1.5. Acordos de confidencialidade 2 1 2
2.1.6. Contato com autoridades 1 1 1
2.1.7. Contato com grupos especiais 2 0 0
2.1.8. Andlise critica independente de seguranca da informagcéo 2 2 2
2.2. Partes externas
2.2.1. Identificacdo dos riscos relacionados com partes externas 1 1 1
o222 Identificando a seguranga da informag&o quando tratando 1 9 1
os clientes
' 2.2.3. ldentificando seguranca da informacao nos acordos com 1 5 2
terceiros
3.1. Responsabilidade pelos ativos
3.1.1. Inventério dos ativos 2 2 2
3.1.2. Proprietario dos ativos 2 2 0
3.1.3. Uso aceitavel dos ativos 1 2 1
3.2. Classificacdo da informacéo
3.2.1. Recomendagdes para classificagdo 2 2 2
3.2.2. Rétulos e tratamento da informagédo 2 1 2
4.1. Antes da contratacdo
4.1.1. Papéis e responsabilidades 2 2 2
4.1.2. Selegdo 2 0 1
4.1.3. Termos e condicOes de contratagdo 2 2 2
4.2. Durante a contratacdo
4.2.1. Responsabilidades da direcio 2 2 1
_ 4.2.2. Conscientizagdo, educagdo e treinamento em seguranca da 2 2 2
informacéao
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4.2.3. Processo disciplinar

4.3.

Encerramento ou mudanga da contratacdo

4.3.1. Encerramento de atividades

4.3.2. Devolucdo de ativos

5.1.

4.3.3. Retirada de direitos de acesso

Areas seguras

5.1.1. Perimetro de seguranca fisica

5.1.2. Controles de entrada fisica

5.1.3. Seguranca em escritorios, salas e instalagdes

5.1.4. Protecdo contra ameagas externas e do meio ambiente

5.1.5. Trabalho em areas seguras

5.1.6. Acesso do publico, areas de entrega e de carregamento

N N N e

NIFPINFPIN P

RPINIFPININ|PFP-

5.2.

Seguranca de equipamentos

5.2.1. Instalacdo e protecdo do equipamento

5.2.2. Utilidades

5.2.3. Seguranca do cabeamento

5.2.4. Manutencao dos equipamentos

5.2.5. Seguranca de equipamentos fora das dependéncias da or-

ganizagéo

5.2.6. Reutilizacao e alimentagdo segura de equipamentos

6.1.

5.2.7. Remocéo de propriedade

Procedimentos e responsabilidades operacionais
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6.1.1. Documentacdo dos procedimentos de operacao

6.1.2. Gestdo de mudancas

6.1.3. Segregacdo de fungoes

6.1.4. Separacdo dos recursos de desenvolvimento, teste e de

produgéo
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6.2.

Gerenciamento de servigos terceirizados

6.2.1. Entrega de servicos

(BN

N

6.2.2. Monitoramento e andlise critica de servigos terceirizados

6.2.3. Gerenciamento de mudancgas para servicos terceirizados

6.3.

Planejamento e aceitagdo dos sistemas

6.3.1. Gestdo de capacidade

6.3.2. Aceitacdo de sistemas

6.4.

Protecdo contra codigos maliciosos e codigos moveis

6.4.1. Controle contra codigos maliciosos

6.4.2. Controle contra codigos moveis

6.5.

Copias de seguranca

6.5.1. Cdpias de seguranca das informacdes

6.6.

Gerenciamento da seguranca em redes

6.6.1. Controles de redes

6.6.2. Seguranga dos servicos de rede

6.7.

Manuseio de midias
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6.7.1. Gerenciamento de midias removiveis

6.7.2. Descarte de midias

6.7.3. Procedimentos para tratamento de informagoes

6.7.4. Seguranca da documentacao dos sistemas
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6.8.

Troca de informagdes

6.8.1. Politica e procedimentos para troca de informacbes

6.8.2. Acordos para troca de informac6es

6.8.3. Midias em transito

6.8.4. Mensagens eletrbnicas

6.8.5. Sistema de informag6es do negdcio
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6.9.

Servigos de comercio eletrénico

6.9.1. Comercio eletronico

o

6.9.2. Transacdes on-line

oo

o

oo

6.9.3. Informagdes publicamente disponiveis

o

o

o

6.10. Monitoramento

6.10.1. Registros de auditoria

6.10.2. Monitoramento de uso do sistema

6.10.3. Protecdo das informagdes dos registros (logs)

6.10.4. Registros (log) de administrador e operador

6.10.5. Registros (logs) de falhas

7.1.

6.10.6. Sincronizacdo dos reldgios

Requisitos de negdcio para controle de acesso
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7.1.1. Politica de controle de acesso

7.2.

Gerenciamento de acesso do usuario

7.2.1. Registro de usuario

7.2.2. Gerenciamento de privilégios

7.2.3. Gerenciamento de senha do usuario

7.2.4. Andlise critica dos direitos de acesso de usuario
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7.3.

Responsabilidades dos usuarios

7.3.1. Uso de senhas

N

N

N

7.3.2. Equipamento de usuario sem monitoracao

7.3.3. Politica de mesa limpa e tela limpa

N
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Controle de acesso a rede

7.4.1. Politica de uso dos servigos de rede

7.4.2. Autenticagdo para conexdo externa do usuario

7.4.3. Identificacdo dos equipamentos em rede

7.4.4. Protecdo e configuracdo de portas de diagnostico remota

7.4.5. Segregacao de redes

7.4.6. Controle de conexao de rede

7.4.7. Controle de roteamento de redes
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7.5.

Controle de acesso ao sistema operacional

7.5.1. Procedimentos seguros de entrada no sistema (log-on)

N

7.5.2. Identificacdo e autenticacdo de usuario

NN

NN

7.5.3. Sistema de gerenciamento de senha
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7.5.4. Uso de utilitarios de sistema 2 1 1
7.5.5. Desconexdo de terminal por inatividade 0 0 0
7.5.6. Limitagdo de horario de conexdo 0 0 0
7.6. Controle de acesso a aplicacdo e a informacédo
7.6.1. Restricdo de acesso a informagéao 2 2 2
7.6.2. Isolamento de sistemas sensiveis 2 2 1
7.7. Computacdo movel e trabalho remoto 0
7.7.1. Computagéo e comunicacdo movel 0 0 0
7.7.2. Trabalho remoto 0 0 0
8.1. Requisitos de seguranga de sistemas de informagéo
8.1.1. Anélise e especificacdo dos requisitos de seguranca 2 2 2
Processamento correto de aplicagdes
8.1.2. Validagdo dos dados de entrada 0 0 0
8.1.3. Controle de processamento interno 2 2 2
8.1.4. Integridade de mensagens 2 2 2
8.1.5. Validacdo de dados de saida 2 2 2
8.2. Controles criptograficos
8.2.1. Politica para o uso de controles criptograficos 0 0 0
8.2.2. Gerenciamento de chaves 0 0 0
8.3. Seguranca dos arquivos do sistema
8.3.1. Controle de software operacional 2 1 2
8.3.2. Protecdo dos dados para teste de sistema 2 1 1
8.3.3. Controle de acesso ao codigo fonte de programa 1 1 1
8.4. Seguranga em processos de desenvolvimento e de suporte
8.4.1. Procedimentos para controle de mudancas 2 1 2
8.4.2. Andlise critica técnica das aplica¢bes apds mudancas no 5 5 5
S.0.
8.4.3. Restricdes sobre mudancas em pacotes de software 1 1 1
8.4.4. Vazamento de informagdes 1 1 1
8.4.5. Desenvolvimento terceirizado de software 2 1 2
8.5. (Gestdo de vulnerabilidade
8.5.1. Controle de vulnerabilidades técnicas 2 1 1
9.1. Notificagdo de fragilidades e eventos de seguranga da informa-
cao
9.1.1. Notificacdo de eventos de seguranca da informacéo 2 1 1
9.1.2. Notificando fragilidades de seguranca da informacéo 2 1 1
9.2. Gestdo de incidentes de seguranca da informacao e melhoria
9.2.1. Responsabilidades e procedimentos 2 1 2
) 9.2.2. Aprendendo com os incidentes de seguranca da informa- 1 1 2
cao
9.2.3. Coleta de evidéncias 1 2 2

10.1. Aspectos da gestdo da continuidade do negdcio
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] 10.1.1. Incluindo S.1. no processo de gestéo de continuidade de 2 1 1
negocio
10.1.2. Continuidade de negdcio e analise/avaliacéo de risco 2 2 2
10.1.3. Desenvolvimento e implementacéo de planos de continui-
dade relativos a S.1. 2 1 2
10.1.4. Estrutura do plano de continuidade do negdcio 1 0 0
10.1.5. ] Testes, manutencao e reavaliacdo dos planos de continui- 2 1 1
dade do negocio
11.1. Conformidade com requisitos legais
11.1.1. Identificacdo da legislacéo vigente 2 2 2
11.1.2. Direitos de propriedade intelectual 2 2 2
11.1.3. Protecéo dos registros organizacionais 2 2 2
11.1.4. Protecdo de dados e privacidade da informacéo pessoal 2 2 2
_ 11.1;5. Prevencéo de mau uso de recursos de processamento da 2 5 2
informacao
11.1.6. Regulamentacéo de controles de criptografia 0 0 0
11.2. Conformidade com normas e politicas de S.I. conf. Técnicas
_ 11.2.1. Conformidade com as politicas e normas de seguranca da 2 1 2
informacao
11.2.2. Verificagdo da conformidade técnica 1 2 2
11.3. Considerag6es quanto a auditoria de sistemas de informacao
11.3.1. Controles de auditoria de sistemas de informacéo 2 2 2
11.3.2. Protecdo de ferramentas de auditoria de Sistemas de In- 1 9 1
formagéo
Total 133
TOTAL DE PONTOS 185 178 179

ALINHAMENTO TOTAL

266

Fonte: Adaptado de Pontes (2014)

Métricas adotadas:

Situacdo Métrica

Possui 2
Possui em Parte 1
N&o possui 0
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