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Resumo

As tecnologias de livro-razio distribuido popularizaram-se com o advento das cripto-
moedas, sobretudo a Bitcoin, surgindo novas aplicabilidades e novos desafios. Embora ten-
ham sido concebidas em um contexto financeiro, associado a criptomoeda, atualmente é
possivel encontrar tais tecnologias sendo aplicadas em diversos contextos ndo-financeiros.
Com a evolugdo da tecnologia, surgiram customizagdes com suporte a controle de permissao
de acesso em redes privadas, onde os participantes da rede sdo previamente conhecidos. No
entanto, as DLTs publicas podem ser consideradas mais seguras por possuirem um grande
numero de nés compondo as redes, o que torna ainda mais dificil a ocorréncia de fraudes.
No ecossistema das DLT's publicas, a privacidade e o anonimato sdo atributos desejaveis por
parte dos utilizadores. Porém, hé diversas evidéncias de que, em alguns casos, tais atribu-
tos podem ser dispensaveis, sendo necessdrio que a propriedade de um enderego de carteira
digital seja conhecida para garantir a legitimidade de uma transacdo. Este trabalho atua
na investigacdo de mecanismos de identificacdo de participantes em DLTs publicas, com a
propositura de um servico publico de associacao de endereco para entidade, alimentado vol-
untariamente pelo portador do enderego, chamado de Address Name System (ANS). O ANS
combina o uso de tecnologias consolidadas, a exemplo de assinatura e certificacio digital,
para a geracao de um artefato, denominado ANS Certificate, que associa criptograficamente
o detentor de um enderego de carteira digital com uma entidade do mundo real, e fornece
uma arquitetura para a consulta e validacdo de tais certificados. Como prova de conceito
da proposta, foi implementado um protétipo do servico e foram feitos experimentos de inte-
gracdo para a validagao funcional das suas operagdes com aplicagdes reais.

Palavras-chave: Tecnologia de livro-Razao distribuido, DLT, blockchain, certificagdo

digital, assinatura digital, associa¢do entidade-endereco.



Abstract

Distributed ledger technologies have become popular through the advent of cryptocurren-
cies, especially Bitcoin, bringing new applicabilities and new challenges. Although they
have been conceived in a financial context, associated to cryptocurrencies, it is currently
easy to find such technologies being applied in several non-financial contexts. With the evo-
lution of technology, there have been customizations with permission access control in pri-
vate networks, where network participants are previously known. However, public DLTs can
be considered safer because they have a large number of nodes composing networks, which
makes fraud even more difficult. In the ecosystem of public DLTs, privacy and anonymity
are desirable attributes for users. However, there is ample evidence that, in some cases, such
attributes may be dispensable and the ownership of a digital wallet address must be known to
ensure the legitimacy of a transaction. This work investigates the mechanisms of identifica-
tion of participants in public DLTs, with the provision of a public address association service
for entity, voluntarily fed by the address holder, called the Address Name System (ANS). The
ANS combines the use of consolidated technologies, such as digital signature and certifica-
tion, for the generation of an artifact, called ANS Certificate, which encryptively associates
the holder of a digital wallet address with a real-world entity, and provides a architecture
for the searching and validation of such certificates. As proof of the proposal’s concept, a
prototype of the service was implemented and integration experiments were performed for
the functional validation of its operations with real applications.

Keywords: Distributed Ledger Technology, DLT, blockchain, digital certificate, digital

signature, entity-address association.
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Capitulo 1

Introducao

s

E crescente a inser¢do das tecnologias de informac¢do e comunicagdo em nosso cotidiano.
Tais tecnologias vém se disseminando e atuando em diferentes contextos sociais. Na En-
genharia de Software, um sistema evolui para atender a novos requisitos, corrigir falhas, ou
mesmo se adaptar a novas tendéncias de mercado (Sommerville, 2011). Analogamente ao
que ocorre com os sistemas de informacao, a evolucao das tecnologias em geral, é continua
e se adapta as tendéncias do ecossistema em que estdo contidas, surgindo novos conceitos
e novas aplicabilidades. Um exemplo disso € a verdadeira revolu¢do que as tecnologias de
livro-razdo distribuido (ou DLTs, do inglés Distributed Ledger Technologies) estao provo-
cando em diversos segmentos produtivos, sobretudo o financeiro. Esta revolu¢do pode ser
vista como um movimento global que se iniciou com o advento das criptomoedas, cuja pri-
meira concepg¢ao foi publicada em 2008 no artigo “Bitcoin: A Peer-to-Peer Electronic Cash
System”, por uma figura anonima que assinava com o pseudonimo Satoshi Nakamoto (Na-
kamoto, 2008a). Em sua proposta, Nakamoto especificou o que viria a posteriormente ser
implementado como a blockchain da criptomoeda Bitcoin'.

Apesar do seu surgimento ter se dado no contexto financeiro, associada a criptomoedas,
as DLTs estdo sendo exploradas para a utilizacdo em diferentes tipos de aplicacdes. Como,
basicamente, uma DLT € projetada para armazenar, de forma imutédvel, dados de transacoes,
€ possivel expandir a sua utiliza¢ao para além do contexto financeiro por meio do armazena-
mento de dados com outras semanticas. Campos reservados para conteudos arbitrdrios em

diversas implementagdes de criptomoedas, como a Bitcoin, permitiram que usudrios inici-

Thttps://bitcoin.org/



assem experimentos utilizando tais DLTs ptblicas para um propésito diferente do que foi
inicialmente proposto (Sward et al., 2018). Atualmente, podemos encontrar aplicacdes apoi-
adas nos livros-razao distribuidos em diferentes dreas, das quais podemos citar: aplicagdes
notariais, sadde, inddstria, agricultura, telecomunicacdes, etc (Lemieux et al., 2018; Taylor
et al., 2016). A Figura 1.1 representa uma abstracdo arquitetural de alto nivel sobre aplica-
¢oOes apoiadas em livros-razao distribuidos. O potencial das DLT's aliado a sua flexibilizag¢ao
na utilizacdo em diversos segmentos, vém atraindo o interesse de governos de varios paises
para a exploracdo dessa nova tecnologia em dire¢do ao provimento de servicos a sociedade
(Deshpande et al., 2017; Dhar e Bose, 2016; Maltese, 2015; Taylor et al., 2016). Na América
do Sul, o Brasil se tornou o primeiro pais a realizar uma prova de conceito bem sucedida na
utilizacdo de DLT pelo governo, através do desenvolvimento de um sistema de verificagdo

de documentos de identidade (Bakker, 2018).

Aplicagoes

e ] 3 D

Aplicacdes .
nao financeiras Criptomoedas

4 4
DLT

T T T

Implementagdes

Figura 1.1: Aplicacdes em DLTs

Fonte: Préprio autor

As partes envolvidas em transacdes sdo associadas a um par de chaves: chave publica e
chave privada. A chave privada € utilizada para a autenticacio e assinatura de transacoes.
A partir da chave publica € derivado um identificador que representa os participantes de
uma DLT. Como as principais DLTs em opera¢do surgiram de forma associada com alguma

criptomoeda, os identificadores sdo comumente referenciados como “endereco de carteira
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digital”, numa alusdo ao tradicional receptaculo usado para guardar dinheiro.

Como ocorre com diversas categorias de tecnologias e sistemas de informagdo, a evo-
lucdo e o amadurecimento sdo dependentes de diversos aspectos, incluindo seguranga. No
contexto em pauta, os termos privacidade e anonimato sdo comumente encontrados na lite-
ratura que envolve as tecnologias de livro-razao distribuido, sobretudo nas DLTs publicas,
onde ndo ha qualquer controle de gestdo dos participantes que compdem a rede. Para uma
parte da comunidade de usudrios de DLTs, o anonimato e a privacidade sdo atributos im-
prescindiveis. No entanto, diversas evidéncias apontam que, em certos cendrios envolvendo
aplicacdes baseadas em DLTs, a privacidade e o anonimato das partes envolvidas em transa-
coes podem ser dispensdveis, havendo ainda em certos casos, a identificagdo segura dos ato-
res por trds dos enderecos de carteiras, como pré-requisito para a legitimacao das transacoes
(Costa et al., 2018; Junior et al., 2018). Na web tradicional, a confianca de que um usudrio
acessa um servico auténtico pode ser atendida através de uma conexdo segura e certificados
digitais emitidos por autoridades responsaveis. E necessario que tal confianca também exista
no escopo das redes de DLTs. Esse cendrio aponta para uma questao em aberto no atual con-
texto de utilizacdo das DLTs publicas: como identificar atores envolvidos em transagdes de
forma segura, legitima, sem a interven¢do no desejo por anonimato e privacidade por parte

de outros atores?

1.1 Justificativa

As tecnologias de livro-razao distribuido estdao em constante amadurecimento e crescente
utilizagdo, seja no setor privado, ou mesmo por governos e institui¢cdes publicas. Projecdes
apontam para uma expectativa de continuidade no crescimento da utilizacdo de tais tecno-
logias. Segundo a International Data Corporation (IDC), espera-se que o gasto anual com
DLTs chegue a 9,7 bilhdes de ddlares em 2021 (IDC, 2018).

Desde as sua primeiras implementacdes até os dias atuais, as DLTs sdo exploradas por
uma gama de aplicagdes e comunidades, onde a privacidade e anonimato sdo atributos de-
sejaveis por parte dos usudrios. No entanto, embora estejam surgindo evidéncias de que o
anonimato pode, em alguns casos, ser dispensavel, como também ha cendrios em que a iden-

tificacdo se faz necessdria, ainda hd uma lacuna na literatura acerca de propostas de solugcdes
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para a identificacdo das entidades por trds de enderecos de carteiras. O requisito de identi-
ficacdo dos atores pode ndao ser um problema para as DLTs privadas, uma vez que apenas
atores selecionados podem compor a rede (Deshpande et al., 2017).

Entretanto, um dos principios das DLT's € a confianca provida pela rede aos seus usudrios.
Em certos casos, decisdes de projetos apontam para uma preferéncia por utiliza¢ao de redes
publicas, uma vez que os registros de tais DLTs sdo publicos e qualquer interessado pode
auditar as transacdes (BNDES, 2018). Redes publicas com muitos ndés sdo consideradas
mais seguras ja que estdo menos vulnerdveis aos ataques de 51%, que ocorre quando um
participante detém mais de 50% de poder de processamento da rede, podendo comprometer
a integridade dos dados do livro-razao (Watanabe et al., 2016). Por outro lado, as redes
publicas sdo abertas para a participacdo por qualquer interessado, sem mecanismos para a
identificac@o dos usudrios que as compdem.

Provas de conceito utilizando DLTs foram realizadas pelo governo brasileiro. Em proje-
tos desenvolvidos por institui¢des publicas, como € o caso do BNDES (Junior et al., 2018)
e da Universidade Federal da Paraiba (Costa et al., 2018), a necessidade de identificacdo
das entidades por trds das chaves foi explicita. Percebe-se, claramente, que o cendrio ex-
posto justifica a propositura e desenvolvimento deste projeto de pesquisa. Estes projetos sao
abordados em trabalhos relacionados, na se¢do 3.

Neste sentido, através da investigacao realizada para o entendimento da atual situagao das
tecnologias de livro-razdo distribuido e dos conceitos relacionados, este trabalho apresenta
os resultados de um projeto de pesquisa focado na investigacdo da utilizacdo de tecnologias
consolidadas, a exemplo de certificacdo e assinatura digital (Stallings, 2015), para o pro-
vimento de um modelo que garanta a associacdo confidvel entre enderecos de carteiras e
entidades do mundo real?, contribuindo assim para a evolu¢do e amadurecimento das DLTs,

permitindo a sua exploracdo por uma gama maior de aplicagdes.

20s termos “entidade do mundo real” ou “pessoa/entidade” serdo usados para fazer referéncia & uma pessoa

fisica ou juridica que tenha a posse de algum certificado digital valido.
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1.2 Objetivos

1.2.1 Objetivo Geral

Considerando o cendrio exposto anteriormente, o objetivo geral deste trabalho € atuar na
resolucao do problema de identificacdo de atores por trds de enderecos de carteiras, com o
desenvolvimento de um mecanismo de identificacdo que possibilite que essa categoria de
DLTs possa ser utilizadas em cendrios onde a identificacdo das partes envolvidas em tran-
sacOes seja necessdria para prover mais seguranga as aplica¢des, contribuindo assim com a
evolugdo das tecnologias de livro-razio distribuido publicas. E importante também menci-
onar que nao € objetivo deste trabalho sugerir a quebra permanente de anonimato no ecos-
sistema das DLTs, mas sim, propor mecanismos que permitam a convivéncia pacifica dos
usudrios que desejam privacidade com os atores de aplicagdes que precisam da identificacao

das partes de uma transacgao.

1.2.2 Objetivos Especificos

e Definir uma infraestrutura consolidada a ser utilizada que provenha a ligacdo entre

chave publica e entidade.

e Definir um modelo que permita a identificacdo dos atores por trds de enderecos de
carteiras, isto é, a associacao entre entidades do mundo real e enderecos de carteiras
digitais.

e Desenvolver um modelo arquitetural de um sistema de referéncia que seja agnostico

em relacdo a implementagdo de DLT.
e Implementar o sistema de referéncia de acordo com o modelo especificado.
e Validar a abordagem proposta através de experimentos e testes em cendrios reais.

e Apresentar e avaliar os resultados obtidos.

1.3 Estrutura da Dissertacao

O restante deste trabalho esta estruturado da seguinte forma:



Capitulo 2 No capitulo 2 € feita uma revisdo da literatura acerca dos conceitos e tec-
nologias necessarios para o compreendimento deste trabalho. Este capitulo traz o resultado
de uma investigacao da literatura, com a compilacdo dos principais topicos envolvidos na
tematica tratada. Este capitulo foi escrito de modo que conduza o leitor por uma sequéncia
coesa de conceitos considerando a dependéncia de que alguns topicos possuem com relacao
a outros. Nesta se¢do também € feita uma discussdo sobre anonimato e privacidade em DLTs
com foco na problemdtica a ser tratada neste trabalho.

Capitulo 3 O capitulo 3 elenca alguns trabalhos relacionados ao tema em questdo. Foram
identificadas abordagens que atuam na identificacdo de atores em algumas DLTs publicas
como também trabalhos que se relacionam por compartilharem da mesma problemaética.

Capitulo 4: Este capitulo apresenta o trabalho proposto, com a descricdo das metodo-
logias utilizadas, a apresentacdo da estratégia proposta para atender aos objetivos descritos,
como também apresenta a solu¢do desenvolvida chamada de Address Name System ou ANS.
O objetivo do ANS ¢ permitir que o detentor de um endereco de carteira digital declare a sua
posse voluntariamente em um padrao verificivel de forma autdonoma por qualquer interes-
sado. Para a validagdo da abordagem proposta, foi desenvolvido um protétipo funcional do
ANS, que € apresentado e detalhado neste capitulo.

Capitulo 5 No capitulo 5 s@o apresentados os resultados de experimentos realizados
com o ANS. Integracdes foram realizadas com aplicacdes existentes para a validacdo de
viabilidade do sistema.

Capitulo 6 Por fim, este capitulo apresenta as consideracdes finais, discussdes e possiveis

trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

Para a completa compreensao da estratégia adotada, faz-se necessdrio uma breve revisao
sobre alguns dos conceitos e tecnologias utilizadas na sua implementacdo. Nesta secdo fa-
remos uma revisao sobre conceitos relacionados a criptografia, especialmente a criptografia
de chave publica (assimétrica), uma vez que as tecnologias envolvidas nesta pesquisa, tal
como a solu¢do proposta, lidam com criptografia e assinatura digital. Em seguida, serdo
explanados conceitos acerca de infraestrutura de chave publica e seus componentes, a exem-
plo de certificacdo digital, como também acerca de suas arquiteturas para a distribui¢ao de
chaves, tais como: Autoridade Certificadora (AC) e PGP (do inglé€s Pretty Good Privacy).
Partindo para o ponto da descentralizacio, abordaremos também o conceito de infraestrutura
de chave publica descentralizada (DPKI do inglés Decentralized Public Key Infrastructure),
explanando seus componentes.

Mais adiante serd feita uma abordagem sobre conceitos relacionados a identidade digi-
tal e elementos relacionados, tais como credenciais verificiveis. Em seguida serd discutido
o funcionamento das tecnologias de livro-razao distribuido com uma breve discussdo sobre
anonimato e privacidade no escopo das DLTs. Também serd mostrada a utilizacao das DLTs
como componentes de infraestruturas de chave publica descentralizadas como também sua
utilizacdo com identificadores descentralizados (DID do inglé€s Decentralized Identifier). Por
fim, € apresentado um estudo acerca da presenga de elementos da criptografia e criptografia
de chave publica dentro das DLTs. A ordem dos itens abordados nesta secdo foi concebida
no intuito de facilitar a leitura, como também tornar o texto mais coeso, levando-se em con-

sideracdo a dependéncia de compreendimento entre os topicos abordados. Objetiva-se com a
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leitura desta secdo, que os principais conceitos e tecnologias abordadas nesta pesquisa sejam

compreendidos, como base para o compreendimento da soluc@o proposta neste trabalho.

2.1 Criptografia

Uma vez que estamos na era da informacao digital, a discussdo acerca da seguranca da in-
formacdo torna-se mais acentuada. Durante a histéria da computacdo e evolugdo da internet,
diversas técnicas foram estudadas a fim de prover seguranca aos dados digitais, a exem-
plo da criptografia. A palavra criptografia tem sua origem do grego, que significa "escrita
secreta". Para entender a criptografia, podemos pensar na técnica de encriptar/decriptar men-
sagens utilizando chaves secretas, com o intuito de tornar tais mensagens seguras e imunes a
ataques. O termo encriptar refere-se a transformacdo de um texto plano em uma mensagem
codificada, também chamada de texto cifrado e o termo decriptar remete ao processo inverso,
isto é, a transformacdo de um texto cifrado em um texto plano (Stallings, 2013).

De acordo com Abood e Guirguis (Abood e Guirguis, 2018), a criptografia pode ser

utilizada para atingir certos objetivos, dos quais alguns sdo listados a seguir:

e Autenticacdo: Mecanismo para estabelecer prova de identidade. Garante que a origem

da mensagem estd corretamente identificada.

e Confidencialidade: Principio que especifica que apenas o emissor € o receptor possam

acessar o conteido de uma mensagem.
e Naio repudio: Garante que emissor e receptor reconhecam a entrega da informacao.

o Integridade: Mecanismo para garantir que o conteido da mensagem estd integro ao

chegar no receptor.

e Controle de acesso: Mecanismo para especificar quem pode acessar determinado con-

teudo.

Na literatura envolvida no estudo da criptografia, é possivel encontrar dois tipos de crip-
tografia. Uma categoria, referida como criptografia de chave secreta ou criptografia simétrica

consiste em um modelo de criptografia que utiliza uma mesma chave para a encriptacdo e
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decriptacdo de uma mensagem, isto €, a mesma chave deve ser conhecida pelo emissor e pelo
receptor da mensagem, conforme ilustrado na figura 2.1. A outra categoria €, referida como
criptografia de chave publica, ou por vezes citada como criptografia assimétrica (Stallings,

2013).

Chave secreta compartilhada Chave secreta compartilhada
Algoritmo de encriptagéo Algoritmo de decriptagéo
Nl N -
r R r 'ﬁ ' !
Bob - - - - - - Alice
Texto claro Texto cifrado Texto claro

Figura 2.1: Criptografia simétrica - encriptagdo com chave secreta

Fonte: Adaptado de Stallings (2013)

2.1.1 Criptografia de Chave Publica

Considerada a maior revolucdo na histéria da criptografia, a criptografia de chave publica’,
também conhecida como criptografia assimétrica, € um modelo de criptografia que envolve
um par de chaves associadas, uma publica, que pode ser amplamente divulgada, e uma pri-
vada, que € conhecida apenas pelo seu proprietdrio (Diffie, 1988). Uma mensagem encrip-
tada com a chave publica s6 pode ser decriptada com a respectiva chave privada. Em alguns
algoritmos, como o RSA (acronimo de Rivest-Shamir-Adleman)?, o oposto também € ver-

dadeiro isto €, uma mensagem encriptada com uma chave privada, s6 pode ser decriptada

! Ainda que nio haja um consenso com relacio 2 invencio da criptografia de chave piiblica, a primeira apa-
ricdo documentada de conceitos relacionados foi em 1970 em um relatério confidencial do Communications-
Electronics Security Group por James Ellis. A primeira aparicdo em um documento nao confidencial foi
em 1974 em uma proposta de projeto por Merkle (Stallings, 2015). O documento pode ser visto em

http://merkle.com/1974
2Um dos primeiros algoritmos de chave ptiblica. Amplamente utilizado como ténica para a encriptagio de

chave publica (Stallings, 2015).
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com a respectiva chave publica, garantindo assim o principio da integridade, como também

a autenticidade da mensagem, conforme mostrado na figura 2.2 (Stallings, 2015).

@ @—

Chave privada de Bob Chave publica de Bob
Algoritmo de encriptagéo Algoritmo de decriptagéo
= N =
Bob - g - g - g Alice
Texto claro Texto cifrado Texto claro

Figura 2.2: Encriptagdo com chave privada

Fonte: Adaptado de Stallings (2015)

A criptografia de chave publica fornece base tecnoldgica para uma de suas aplicagcdes
mais importantes, a assinatura digital (Stallings, 2015). Diffie trouxe para a discussdo que
se a criptografia fosse popularmente utilizada, para fins comerciais ou particulares, haveria a
necessidade de assinaturas com a mesma legitimidade de assinaturas usadas em papel, para
documentos eletronicos (Diffie, 1988). Uma assinatura digital pode ser entendida como um
codigo associado a uma mensagem ou documento eletronico que permite de forma tnica a
comprovagao da autoria do artefato (ITI, 2018). Para assinar digitalmente um documento,
uma técnica comum € gerar uma representacdo simplificada do contetddo através da aplica-
¢do de uma funcao de hash. O hash é uma funcdo que recebe um pardmetro como entrada
e apds a aplicacao de um algoritmo, retorna uma saida em um tamanho pré-definido de bits
(Thomsen e Knudsen, 2009). Para verificar a autenticidade de uma mensagem ou documento
assinado, é necessario decriptar a mensagem utilizando a chave publica de quem fez a assina-
tura. A mesma fun¢do de hash deve ser aplicada no documento original para que o resultado
seja comparado e a autenticidade do documento possa ser comprovada (Stallings, 2015). O
procedimento de assinatura e verificacio € ilustrado na figura 2.3

A assinatura digital é amplamente aplicada em documentos eletronicos, que podem ser
utilizados em servicos publicos ou mesmo transitados entre pessoas fisicas. A assinatura

digital também € frequentemente utilizada para fins de autenticacao, uma vez que a posse da
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Documento assinado

Encriptagio [ )

[ Hash |
‘.% A . T ?

Chave privada m
Usuario - -
Documento
Compara
Decriptagao

Qe (Em )« @

Valido i Chave piblica

Figura 2.3: Assinatura Digital de Documento Eletronico

Fonte: Adaptado de Stallings (2015)

chave privada pode ser verificada com a respectiva chave publica, provendo a autenticacao

em determinado servico como alternativa a tradicional inser¢ao de dados como login e senha.

2.2 Infraestrutura de Chave Publica

Embora parecidos, os termos criptografia de chave publica e infraestrutura de chave publica
possuem significados distintos. Enquanto que o primeiro se refere a um modelo de criptogra-
fia que utiliza um par de chaves, o termo infraestrutura de chave publica pode ser entendido
como um conjunto de tecnologias (servidores, softwares e estagdes de trabalho), politicas
e processos empenhados na administragdo de certificados e no gerenciamento de pares de
chave publica/privada, incluindo a capacidade de emitir, manter e revogar certificados de
chave publica (Kuhn et al., 2001).

Em uma visdo geral, uma PKI pode ser classificada em duas categorias de acordo com o
modelo de confianga adotado para a gestao de chaves. Algumas PKIs sdo baseadas em tercei-
ros confidveis como Autoridades Certificadoras para a emissdo segura de chaves, enquanto
que outras sdo baseadas no conceito "Web of Trust", onde usudrios geram suas proprias
chaves e criam uma relacdo de confianca através da assinatura de suas chaves por outros
usudrios, a exemplo do PGP (Fromknecht et al., 2014) (Albarqi et al., 2015).

Outra defini¢do encontrada menciona uma infraestrutura de chave piblica como um fra-
mework composto por hardware, software, politicas e procedimentos para gerenciar chaves
e certificados digitais (Choudhury et al., 2002).

Percebe-se que em ambas as defini¢cdes, o termo certificado estd presente como um ele-
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mento de uma PKI, sendo por vezes mencionado certificado de chave publica ou mesmo
certificado digital. Neste trabalho sera utilizado o termo certificado digital. Um certificado
digital € um documento eletronico usado para identificar um individuo, uma empresa ou uma
entidade e associd-lo a uma chave publica (Stallings, 2013). Em uma PKI baseada em Auto-
ridade Certificadora, certificados digitais sao emitidos e assinados digitalmente por ACs, que
realizam os procedimentos necessarios para a confirmacdo de autenticidade de acordo com
a localizagdo e tipo de certificado, podendo ainda delegar responsabilidades nos processos
de verificacdo de documentacdo a Autoridades de Registro (Stallings, 2015) (Boeyen et al.,
2008). Cada autoridade certificadora possui o seu proprio certificado assinado digitalmente
por uma outra autoridade certificadora em uma hierarquia superior, formando uma espécie

de cadeia de entidades, até a autoridade raiz, como mostra a Figura 2.4 (Lackey, 2012).

Caminho de certificacgo

_ﬁj Autoridade Certificadora Raiz Brasileira w5
. _qJ AC Secretaria da Receita Federal do Brasil v4

i —FJJ A Certisign RFE G5

o] _;.J MARCELOD ————— S50ARES:071

Figura 2.4: Caminho de certificagdo de uma AC Raiz da ICP-Brasil

Fonte: Printscreen de visualizador de certificado do Windows 10

Desde a introdugdo da criptografia de chave ptblica, o gerenciamento das chaves passou
por um considerdvel amadurecimento. Uma primeira concepgio originou um diretdrio glo-
bal para o depdsito de chaves, seguida por uma padronizag¢do de um diretdrio global criada
pelo International Telecommunication Union (ITU), chamada de X.500. O padrao X.509 foi
proposto para fins de autenticacdo, uma vez que define um formato de certificado e liga a
identidade do detentor de uma chave a sua respectiva chave publica (Albarqi et al., 2015).
Desde 1995, um grupo de trabalho® denominado PKIX trabalha na infraestrutura de chave
publica baseada na utilizacado de certificados X.509 (Boeyen et al., 2008). A Infraestrutura
de Chaves Publicas Brasileira (ICP-Brasil) ¢ uma implementag¢do de uma PKI que utiliza

o padrao de certificado X.509 na versao 3 de acordo com a padronizacdo internacional para

3https://datatracker.ietf.org/wg/pkix/charter/
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uso na internet descrita na RFC 5280 (acrdnimo de Request for Comments*) (Boeyen et al.,
2008) (ITI, 2018). A estrutura de um certificado, em uma visao mais ampla, pode ser di-
vidida em 3 sec¢des principais. Uma secdo descrita como tbsCertificate (to be signed), que
corresponde ao conjunto de campos do certificado que sdo assinados com a chave privada
da Autoridade Certificadora. Uma outra secdo com o campo signatureAlgorithm que corres-
ponde ao identificador do algoritmo criptografico usado pela AC para assinar o certificado.
Por fim, o certificado também contém o valor da assinatura digital calculada com base no
tbsCertificate e assinada pela Autoridade Certificadora com a sua respectiva chave privada
(Boeyen et al., 2008).

Alguns atributos importantes contidos em um certificado, de acordo com a RFC 5280

(Boeyen et al., 2008) sdo:

e Versao: Indica a versdo do certificado. Caso haja extensdes devera ser a versao 3.

e Serial Number: Um inteiro positivo emitido pela AC. Identifica unicamente o certifi-

cado apenas no escopo da AC.
e Validade: Data de inicio e fim da validade do certificado.

e Subject: Distinguished names> da entidade associada a chave publica armazenada no

campo de chave publica.

o Issuer: Distinguished names da entidade que assinou o certificado.

No Brasil, assinaturas digitais em documentos eletronicos assinados por chaves emiti-
das por uma AC da cadeia ICP-Brasil sdo juridicamente reconhecidas (Brasil, 2001). Para a
valida¢do de uma mensagem/documento assinado, € necessdria a posse da mensagem/docu-
mento em sua versao nao original (ndo assinada), a assinatura digital e, neste caso, o certifi-
cado digital que contém a respectiva chave publica e a relaciona com uma pessoa/entidade.
Ha diversas abordagens para o agrupamento de tais artefatos de modo a garantir a interopera-

bilidade em diferentes sistemas. A W3C, principal entidade de padronizacao da World Wide

4RFCs sio documentos técnicos com padronizagdes desenvolvidos por individuos e organizagdes.
3Distinguished names sio estruturas compostas por atributos. Alguns atributos que podem ser encontrados

dependendo da implementag@o da infraestrutura sdo: country, organization, organizational-unit, distinguished

name qualifier, state or province name, common name.
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Web, disponibiliza um documento técnico que descreve uma sintaxe e padronizagdo para a
assinatura digital em documentos XML, chamada de XML-DSig (Bartel et al., 2015). Na
Unido Europeia, a assinatura digital é regulamentada pelo seu parlamento europeu, sendo
mencionada como assinatura eletronica avancada, ou AdES, do inglés advanced electronic
signature (Parlamento Europeu, 2014). A European Telecommunications Standards Institute
(ETSI) define perfis de assinatura para formatos de documentos comuns, a exemplo do PA-
dES para PDF®, como também o XAdES para XML’, uma extensdo do padrio XML-DSig,
e por fim o CAdES? para qualquer tipo de documento. Tais perfis sdo utilizados como base

para politicas de assinatura da ICP-Brasil.

2.2.1 Infraestrutura de Chave Publica Descentralizada

Apesar da nossa sociedade estar baseada na centralizagdo, com hierarquias institucionais
para governar as nossas atividades socioecondmicas, varias tecnologias disruptivas apontam
para uma tendéncia de descentralizacdo, inclusive no ambito das identidades digitais (Aste
et al., 2017). Nao estd no escopo deste trabalho a discussao acerca de deficiéncias da PKI
que possam justificar o surgimento de uma infraestrutura descentralizada (DPKI do inglés
Decentralized Public Key Infrastructure), uma vez que a propositura descrita neste trabalho
considera a coexisténcia de ambas infraestruturas (centralizadas e descentralizadas).

Ao contrario das PKIs baseadas em terceiros confiaveis, como autoridades certificado-
ras, a DPKI parte da premissa de que nenhum terceiro pode comprometer a integridade e a
seguranca da rede como um todo. Ao contrério das PKIs que detém a sua confianca baseadas
em terceiros confidveis, como autoridades certificadoras, na DPKI a confianga é descentrali-
zada (Durand et al., 2017). Tal caracteristica pode ser obtida através do uso de tecnologias
descentralizadas, a exemplo de DLTs, que permitem que entidades distribuidas cheguem a
um consenso sobre o estado de um banco de dados compartilhado. A DPKI estd apoiada em
tecnologias de datastore descentralizados de chave valor, como a blockchain ou mesmo ou-
tras tecnologias que possuam caracteristicas de seguranca semelhantes (Christopher Allen,

2015).

SPDF Advanced Electronic Signatures
XML Advanced Electronic Signatures
8CMS Advanced Electronic Signatures
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Enquanto que em um modelo centralizado, sistemas de gestdo de identidade (1dM do
inglés Identity Management) convencionais sao controladas por uma autoridade central, sis-
temas de gestdo de identidade descentralizada permitem que qualquer pessoa possa criar
e gerenciar seus proprios identificadores. Em uma infraestrutura de chave publica descen-
tralizada, as identidades pertencem as entidades que elas representam (Christopher Allen,
2015). Redes descentralizadas, tais como redes formadas por DLTs vém sendo utilizadas
como registro de dados verificavel’ (Verifiable Data Registry), um componente responséavel
por mediar a criacdo e verificacdo de identificadores e chaves, dentre outros atributos. No
contexto de identidades descentralizadas, identificadores sdo chamados de DID (acr6nimo

de decentralized identifier) (Sporny et al., 2019).

2.3 Identidade Digital

Ainda que este trabalho nao trate exclusivamente de identidade digital, hd uma associacao de
tal conceito com o tema da pesquisa. Portanto, é importante uma breve revisao sobre concei-
tos relacionados a identificagdo, sobretudo em um ambiente digital. O termo identidade pode
ser estudado no campo da filosofia, psicologia e sociologia. Na filosofia, a discussao acerca
da identidade pessoal estd relacionada a seguinte questdo: "Quem sou eu?". Basicamente,
o termo identidade pode descrever um conjunto de propriedades que garantem uma unici-
dade, ou seja, tornam um individuo diferente de outro (Olson, 2019). Com a adi¢do do termo
"digital", o termo identidade digital ¢ comumente encontrado no campo da ciéncia da com-
putacdo. Em uma visao geral, uma identidade digital pode ser entendida como um conjunto
de revindicacdes feitas por um sujeito/entidade digital sobre ele proprio ou sobre outro sujei-
to/entidade. Tais reivindicagdes, correspondem portanto, a atributos cujo o sujeito/entidade
reivindica (Cameron, 2005).

Um sujeito digital pode ser entendido como algo com quem possamos tratar e estd sendo
descrito em um mundo digital, no entanto, neste trabalho, serd utilizado o termo entidade
para referenciar algo do mundo real, como um sujeito digital, uma vez que a propria especi-

ficagdo de certificados PKI para a internet menciona que uma entidade final € o sujeito de um

Uma lista de tecnologias distribuidas utilizadas como registros pode ser acessada em https://w3c-

ccg.github.io/did-method-registry/
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certificado. Portanto, uma identidade digital pode ser entendida como um conjunto de atri-
butos associados a uma entidade em um ambiente digital (Boeyen et al., 2008) (Sporny et al.,
2019) (Cameron, 2005). Uma identidade digital pode ser construida com a participacio das
entidades interessadas, e possuem natureza de multiplicidade, isto é, entidades podem ter
diferentes personas de acordo com o contexto em que estdo interagindo (Clauundefined e
Kohntopp, 2001).

Em nosso ambiente fisico, identidades podem ser provadas por meio de credenciais, a
exemplo de documento de identidade, passaporte, certidao de 6bito etc. Em um ambiente
digital, credenciais também s3o adotadas para a comprovacao de identidade em determinado
contexto, no entanto, com a adi¢do de tecnologias como assinatura digital, que tornam as
credenciais mais confidveis. Um exemplo disso € a padronizacdo de Credenciais Verificaveis
que vem sendo desenvolvida pela W3C. De acordo com a W3C (Longley et al., 2019), uma

credencial possui as caracteristicas listadas a seguir:

Informagdes relacionadas ao sujeito (nome, foto, nimero de identificacdo);

Informacdes relacionadas a autoridade emissora;

Informagdes relacionadas ao tipo de credencial;

Informagdes sobre atributos que o emissor declara sobre o sujeito (nacionalidade, data

de nascimento);

Evidéncias relacionadas a como a credencial foi derivada;

Informacgdes sobre restricoes da credencial (data de validade).

Em nosso meio fisico, Joyce e Gupta citam 4 maneiras de verificar a identidade de um
individuo: através de objetos (chaves, credenciais, etc.), conhecimento sobre algum dado
(senha, PIN, etc.), acdes (assinatura) ou padroes fisioldgicos (impressdo digital, voz, etc.)
(Joyce e Gupta, 1990). No ambiente digital, conforme visto anteriormente, o andlogo a uma
assinatura em punho € uma assinatura digital. Assim como ocorre no mundo fisico, em um
ambiente digital, uma assinatura digital também pode ser utilizada em um processo de auten-

ticagdo para comprovar uma identidade. No Brasil, diversas plataformas governamentais'’

1%https://cav.receita.fazenda.gov.br/autenticacao/login



2.4. TECNOLOGIAS DE LIVRO-RAZAO DISTRIBU{DO 17

permitem a autenticacdo através de assinaturas digitais associado a certificados emitidos pela

ICP Brasil.

2.4 Tecnologias de Livro-Razao Distribuido

O estudo das tecnologias livro-razdo distribuido se inicia com a primeira concep¢ao publi-
cada em 2018 no artigo “Bitcoin: A Peer-to-Peer Electronic Cash System”, por uma figura
andnima que assinava como Satoshi Nakamoto. Nakamoto levantou a necessidade de um sis-
tema de pagamento baseado em prova criptogréfica através de uma rede peer-to-peer ao invés
de uma entidade intermediadora (Nakamoto, 2008a). A tecnologia por trds dessa abordagem
descrita por Nakamoto foi denominada blockchain. Posteriormente, outras tecnologias foram
implementadas, surgindo o termo "Distributed Ledger Technology” (DLT) (Natarajan et al.,
2017). A atualidade do tema em questdo reflete na dificuldade de clareza na terminologia.
Muitas vezes os termos "Distributed Ledger Technology" e "Blockchain" se conflitam, como
também & possivel encontrar diferentes abordagens na implementac¢do de DLTs (Deshpande
et al., 2017). Embora os termos DLT e blockchain sejam comumente confundidos, € impor-
tante o entendimento de que a blockchain ¢ um modelo de implementacdo de uma DLT que
usa um determinado tipo de estrutura de dados para o armazenamento de transacdes (Taylor
et al., 2016) (Natarajan et al., 2017).

A palavra ledger pode ser entendida como um livro ou banco de dados no qual as transa-
coes contdbeis de dupla entrada sdo armazenadas e resumidas. Em um ambiente informati-
zado, podemos entender um ledger como sendo uma estrutura de dados contendo as mesmas
informacdes que seriam encontradas em uma pagina de contabilidade de um sistema manual
(Bragg, 2017). Tais informagdes referem-se a registros de transagdes ndo s6 de natureza
monetéria (Deshpande et al., 2017). O termo dupla entrada, em um contexto financeiro, quer
dizer que cada transacdo de uma empresa resultard em um valor registrado em pelo menos
duas contas do sistema contabil (Averkamp, 2017). A traducdo mais presente em diciondrios
para a palavra ledger na lingua portuguesa é: livro-razdo. Um livro-razao, na contabilidade,
¢ um livro usado para controlar separadamente o movimento de todas as contas de uma
empresa. Um livro razdo deve conter dados referentes as transacoes efetuadas.

No campo da ciéncia da computagio, € possivel encontrar o termo "distribuido"associado
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a diversas dreas, tais como: Banco de Dados Distribuido, Computacao Distribuida, Sistemas
Distribuidos, Engenharia de Software Distribuida, etc. Sistemas distribuidos sdo descritos
por Tanenbaum e Van Steen (2007) como uma cole¢do de computadores independentes que
aparecem para o usudrio como um tnico sistema (Tanenbaum e Steen, 2006).

De acordo com Bech (2017), um livro-razao distribuido refere-se aos protocolos e infra-
estrutura de suporte que permitem que computadores em diferentes locais proponham e vali-
dem transagdes e atualizem registros de maneira sincronizada em uma rede (Bech e Garratt,
2017). O termo compartilhado € frequentemente encontrado ao invés de distribuido, for-
mando o termo shared ledger (Taylor et al., 2016) (Natarajan et al., 2017).

Uma vez que transagdes podem ser feitas entre os participantes da rede sem a interme-
diacdo de uma autoridade central a descentralizacdo se faz um atributo presente no escopo
das DLTs. Desde a sua primeira concep¢ao, Nakamoto ja descrevia a tecnologia que viria a
ser implementada e posteriormente denominada DLT, como sendo um modelo de rede des-
centralizada peer-to-peer (Nakamoto, 2008a). Uma rede peer-to-peer distribui informagdes
entre 0s nds ao invés de concentrd-las em um dnico servidor. O termo peers (pares) refere-se
aos computadores da rede que podem atuar como clientes ou como servidores (Parameswa-
ran et al., 2001) (Tanenbaum et al., 2011). Na Engenharia de Software, peer-to-peer pode
ser categorizado como um padrio arquitetural para sistemas distribuidos, enquanto que sis-
temas peer-to-peer sao sistemas descentralizados onde o processo computacional pode ser
realizado por qualquer n6 da rede (Sommerville, 2011).

A ideia inicial de uma rede peer-to-peer era o compartilhamento de arquivos entre 0s
participantes, formando uma rede de distribuicao de conteido (Parameswaran et al., 2001)
(Tanenbaum et al., 2011). Cada sistema peer-to-peer implementa os seus protocolos para
a comunicagdo e transferéncia de arquivos entre os noés (Sommerville, 2011). Tal como as
DLTs foram exploradas fora do contexto financeiro, o paradigma peer-to-peer se aprimorou
para ser aplicado as DLTs, resultando em redes peer-to-peer compartilhando ledgers ao invés
de musicas ou videos.

Em uma DLT, os ledgers ndo sdo apenas compartilhados, mas replicados em cada n6 da
rede. Em sistemas distribuidos, dados sdo replicados para garantir confiabilidade no sistema
ou mesmo para prover uma melhor performance (Tanenbaum e Steen, 2006). A redundancia

provida pela replicagcdo dos dados, prové um modelo descentralizado mais resistente a falhas
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e, consequentemente, mais seguro (Parameswaran et al., 2001).

O grande alavancamento da popularidade das DLTs esta diretamente relacionado a sua
utilizacdo pelas criptomoedas, que propdem uma abordagem diferente ao modelo centrali-
zado até entdo utilizado na nossa sociedade. De acorcdo com Benkler (2006), descentraliza-
cao descreve as condicdes sob as quais as agdes de muitos agentes sdo coerentes e eficazes
apesar do fato de ndo dependerem da reducio do nimero de pessoas cuja vontade conta para
direcionar uma acdo eficaz. Ainda conforme Benkler, estamos vivendo em uma nova etapa
da economia da informagao, que denomina economia da informagao em rede, onde as acdes
individuais ou a¢des cooperativas coordenadas por mecanismos distribuidos e independentes
desempenham um papel maior do que em uma economia de informagdo industrial (Benkler,

2006).

2.4.1 DLTs Permissionadas e Nao-permissionadas / Pablicas e Privadas

Uma DLT pode ser classificada como permissionadas ou ndo-permissionadas (do inglés per-
missioned ou unpermissioned/permissionless), de acordo com o nivel de permissdo dos par-
ticipantes na rede. E possivel encontrar diferentes traducdes para os termos citados. Neste
trabalho serdo usados os termos permissionadas e nao-permissionadas, embora também seja
possivel encontrar os termos permissiondrias € nao-permissiondrias na literatura. Uma DLT
nao-permissionada € aberta para que qualquer participante possa inserir dados no livro-razao.
Neste tipo de DLT, ndo h4d uma autoridade central que controle quem possa, ou ndo, se juntar
a rede, assim como o procedimento de garantia de integridade do conteddo do livro-razio
pode ser feita por qualquer participante interessado. O exemplo mais popupar de uma DLT
nao-permissionada € a blockchain da Bitcoin (Natarajan et al., 2017) (Dhar e Bose, 2016). O
processo de garantia de integridade da rede através do algoritmo usado para o consenso na
alteracao do legder, na blockchain chamado de mineracgao, é feito por nés aleatérios e anoni-
mos, sem qualquer intervengao da rede na escolha (Taylor et al., 2016) (Swanson, 2015).
Em uma DLT classificada como permissionada, a rede € restrita a uma quantidade de par-
ticipantes que sdo conhecidos uns pelos outros, e pré-selecionados por uma entidade admi-
nistradora do sistema, quem controla o acesso e as regras da rede (Natarajan et al., 2017).
Neste caso, a integredidade do legder € garantida por um processo envolvendo participantes

confidveis definidos pelo proprietario do sistema. As DLTs permissionadas podem perten-
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cer a organizagdes ou comunidades que compartilham interesses em comum (Taylor et al.,
2016). Conforme mencionado anteriormente, hd uma certa dificuldade na terminologia deste
campo de pesquisa. As DLTs permissionadas e ndo-permissionadas sao comumente chama-
das de privadas e publicas respectivamente (Dhar e Bose, 2016) (Narayanan e Clark, 2017)
(Davidson et al., 2016). No entanto, alguns autores ainda classificam as DLTs como publicas
ou privadas como sendo um atributo a mais, de acordo com a restri¢do de acesso a leitura e

escrita no ledger (Brennan e Lunn, 2016) (Natarajan et al., 2017).

2.4.2 Consenso Distribuido

As DLTs, por serem distribuidas, carregam consigo desafios inerentes aos sistemas distri-
buidos. O problema de como chegar a um consenso sobre os dados produzidos pelos nés
remotos da rede é um dos problemas fundamentais da computacao distribuida (Fischer et al.,
1985). Tanenbaum e Van Steen (2006) apontam a problemadtica da consisténcia dos dados
replicados em sistemas distribuidos (Tanenbaum e Steen, 2000).

Outro problema foi descrito por Lamport (1978) e estd relacionado a um consenso sobre
a ordem cronoldgica dos eventos em um sistema distribuido (Lamport, 1978). Os algoritmos
utilizados pelas DLTs, além de resolverem os problemas tipicos de sistemas distribuidos,
devem atender a um requisito especifico de um ledger, descrito no campo da contabilidade:
a imutabilidade. Um livro-razao nao pode ter um registro apagado. Correcdes devem ser
feitas apenas inserindo novos registros ao livro (Helland, 2015). Quando se tratando do uso
de DLTs em criptomoedas, ainda € preciso considerar o problema do duplo gasto. O termo
duplo gasto foi usado pela primeira vez em 1992 por David Chaum (Chaum, 1992).

Cada DLT implementa o seu algoritmo de consenso para lidar com os problemas citados.
Proof of work, proof of skate, proof of burn, hashgraph e consenso baseado em peso acumu-
lado sdo exemplos de métodos utilizados por DLTs para a garantia do consenso. Os termos
citados sdo alternadamente mencionados na literatura como algoritmos de consenso, proto-
colos, ou mesmo métodos. Para este trabalho, os termos serdo mencionados como métodos,
j& que um método pode ser entendido como um procedimento para chegar a determinado fim
(Prodanov e Freitas, 2013).

Embora a preocupacdo com o gasto de energia para a execugdo dos algoritmos de con-

senso venha acarretando no surgimento de novos métodos, o proof of work ainda é o método
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utilizado atualmente pelas maiores DLTs publicas, como a Bitcoin e Ethereum. Na prova de
trabalho (proof of work), os nds participantes dedicam o seu poder de processamento para
incrementar um nonce que é concatenado ao conteido do bloco com o objetivo de encontrar
um resultado de hash que comece com uma determinada quantidade de bits 0, definida pela
rede. O participante da rede que conseguir encontrar primeiro o valor do nonce correto para

resolver o desafio, ird adicionar o bloco a cadeia e receber uma recompensa pelo trabalho.

2.4.3 Principais Tecnologias

Conforme visto na sec¢ao anterior, diferentes abordagens e implementacdes de livros distri-
buidos vém sendo propostas e implementadas. Nesta secdo, serdo apresentados os principais

modelos de DLTs, como também, as suas principais caracteristicas de funcionamento.

Blockchain

A sua implementacdo € baseada na concepcao de cadeia de blocos. Descrita pelo pseudo-
nimo Satoshi Nakamoto, publicada no ano de 2008 em uma lista de e-mail (Nakamoto,
2008b) do que viria a ser a primeira tecnologia livro-razao distribuida, e posteriormente se-
ria a tecnologia base da primeira criptomoeda descentralizada, a Bitcoin (Nakamoto, 2008a).

Em uma blockchain, transa¢des sao agrupadas em blocos. Cada bloco € "carimbado"com
um hash que é gerado com base no contetido do bloco. O processo de geragdo do hash do
bloco se dé através do método de consenso distribuido utilizado pela DLT. No contexto de
criptomoedas, novas moedas sdo colocadas em circulacdo através deste processo. Ocorre
que, uma vez que o né vencedor do desafio matemaético, no proof of work, por exemplo,
recebe uma recompensa em criptomoedas que podem ser criadas nesse momento, em con-
cordancia com a comunidade, o termo "minerar criptomoeda"é comumente utilizado para
esse processo andlogo a mineragdo. O contetido de cada bloco contém o hash do bloco ante-
rior, com excec¢do do primeiro bloco (genesis block), formando uma espécie de cadeia, como
mostra a Figura 2.5. Isso implica que, a alteracdo de um bloco, acarretard na necessidade de
recalcular todos os valores hash dos blocos seguintes (Nakamoto, 2008a).

O grande esforco computacional necessario para recalcular a cadeia de blocos, aliado a

distribuicdo de copias do ledger na rede, garantem a imutabilidade da blockchain. O alto
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processamento computacional para realizar uma prova de trabalho custa energia, o que torna
invidvel uma tentativa de quebrar a rede (Nakamoto, 2008a).

Outras customizacdes da blockchain foram implementadas, extendendo ainda mais a sua
possibilidade de utilizacdo. A Ethereum € uma blockchain que fornece uma linguagem de
programacdo que pode ser usada para a construcao de aplica¢des descentralizadas, que por

sua vez podem controlar ativos digitais através de contratos inteligentes (Buterin, 2014).

Bloco 37 Bloco 38
e ~ - ~
Hash do bloco atual | Hash do bloco atual |
\r ’ \ b ’ \
Hash do bloco anterior | Hash do bloco anterior |
- ~ - ~
Nonce | Nonce
Transagéo 1 | ' Transacéo 1
Transagao x | ' Transagéo x

Figura 2.5: Encadeamento de blocos

Fonte: Adaptado de Nakamoto (2008a).

Tangle

Assim como o surgimento da blockchain ocorreu com a sua utiliza¢do na Bitcoin, o Tangle
estd associado ao desenvolvimento da IOTA, uma criptomoeda desenvolvida para a industria
da Internet of Things (I0T)!'. A ideia do Tangle é prover uma plataforma onde os seus
participantes ndo precisem pagar taxas para transacionarem no ledger (Popov, 2018).
Criada em 2015, o Tangle surge como uma alternativa a blockchain. No modelo mais
tradicional, hé dois tipos de participantes: os que fazem as transagdes e 0s que aprovam as
transacoes. Diferentemente da blockchain, onde as transacdes sdo armazenadas em blocos,
o funcionamento do Tangle é baseado em um grafo aciclico dirigido (DAG). Para um usua-
rio langar uma transacio na rede, ele precisa contribuir para o funcionamento e seguranca
da rede aprovando outras duas transac¢des anteriores (Popov, 2018). O participante precisa

resolver um desafio de prova de trabalho para validar a transa¢do. No entanto, ndo ha uma

https://www.iota.org/
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competi¢do para o desafio, ja que nao hd recompensa para o vencedor. A prova de trabalho

é realizada para a protecao de spam na rede.

Hashgraph

As DLTs categorizadas como Hashgraph, sdo baseadas em um modelo de consenso onde
as transagOes sdo espalhadas pela rede através de um protocolo conhecido como "gossip
protocol”, ou protocolo de fofocas. Na pratica, um usudrio escolhe outro usudrio da rede
aleatoriamente e envia todas as informacdes que ele conhece até o momento. Este procedi-
mento € chamado de evento. O usudrio que recebeu as informagdes repetird o procedimento
assim como todos os outros usudrios da rede. Um evento contém os valores hash de outros
dois eventos: o ultimo evento do préprio participante e o Ultimo evento do participante que
estd enviando as informagdes. E possivel ver um exemplo através da Figura 2.6, onde o
evento em vermelho (Alice) recebe um hash do seu ultimo evento, representado pelo circulo
azul escuro, e também recebe um hash de Bob representado pelo circulo azul claro. No mo-
mento da criagdo de um evento, o participante poderd assini-lo digitalmente, assim como
armazenar novas transagoes (Baird, 2016).

Alice Bob Carol Dave Ed

4

Figura 2.6: Hashgraph
Fonte: Baird (2016)

2.5 Anonimato e Privacidade em DLTs

Em geral, os termos privacidade e anonimato estdo automaticamente incluidos dentro do es-

copo da utilizacdo de DLTs. Normalmente, o modelo de funcionamento das criptomoedas
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tenta prover o anonimato dos atores envolvidos, e por consequéncia, a privacidade em suas
acoes. Ainda que Nakamoto nio tenha mencionado a motivagdo para a necessidade de priva-
cidade em uma DLT, € possivel encontrar na literatura coloca¢des que sugerem a importancia
do anonimato. Tennant menciona que, sem a privacidade, informacdes confidenciais pode-
riam ser vazadas, assim como transagdes para IOT poderiam ser monitoradas para o planeja-
mento de roubos (Tennant, 2017). Conforme citado por Nakamoto, em um modelo bancario
tradicional, um certo nivel de privacidade é alcangada mantendo a informacao entre as partes
envolvidas em uma transacao e uma entidade terceira confidvel (Nakamoto, 2008a). Para um
cendrio onde as transagdes devem ser publicas, a privacidade pode ser alcancada mantendo
anonima a propriedade de uma chave publica. Nesse contexto, o termo pseudonimo digital
¢é frequentemente usado para designar uma chave publica associada a uma chave privada de
propriedade desconhecida (Narayanan e Clark, 2017) (Clauundefined e Kohntopp, 2001).

Mas sera que o modelo de utilizagdo de criptografia de chave publica para que os usudrios
possam transacionar em uma DLT realmente prové um anonimato completo?

Desde a primeira concep¢ao de DLT, ja era sugerida a utilizacdo de vérios pares de cha-
ves em transacdes distintas para evitar a quebra do anonimato (Nakamoto, 2008a). E comum
encontrar trabalhos que investigam o anonimato e privacidade em DLTs. Reid e Harrigan
concluem que, por meio de ferramentas apropriadas, € possivel associar muitas chaves pu-
blicas umas as outras e monitorar a atividade de usudrios da rede (Reid e Harrigan, 2011).
Meiklejohn et al. apresenta uma heuristica de clustering baseada em enderecos de mudancga,
que permite agrupar enderecos pertencentes ao mesmo usudrio (Meiklejohn et al., 2013).
Ainda no ambiente de criptomoedas, o detentor de ativos digitais estd sujeito a trocar os seus
valores por moedas reais, como o ddlar ou euro. Para tal, o usudrio deverd interagir com
um sistema de cambio, que poderd aplicar as suas regras de conhecimento do cliente (Taylor
et al., 2016). Uma simples compra de produtos em um e-commerce ja seria o suficiente para
que o anonimato de quem estd por tras do endereco da carteira seja quebrado e sua identidade
seja revelada. Tais estudos nos levam a concluir que o anonimato em DLTs €, na verdade, um
pseudo-anonimato. A prépria comunidade Bitcoin alerta em sua pagina que a criptomoeda
ndo é andnima, ja que a privacidade ¢ mantida apenas no escopo da rede descentralizada
(Bitcoin, 2018a).

Muitos estudos e pesquisas direcionam os seus esfor¢os na busca por métodos para prover
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o anonimato pleno, e, consequente, a privacidade plena. E importante salientar que, em um
contexto financeiro, o anonimato pleno dos atores envolvidos em transag¢des pode facilitar o
uso para atividades criminosas (Moser e Bohme, 2017). Em 2013, o FBI fechou um website
que funcionava como um comércio de drogas ilegais e ja havia movimentado cerca de 1,3
bilhao de ddlares com pagamentos feitos em Bitcoin (Pagliery, 2013). Mais recentemente,
em 2017, um ataque em escala mundial de um ransomware conhecido como WannaCry
sequestrou dados de mais de 45 mil computadores em 74 paises, de acordo com a empresa
russa de seguranga Kaspersky (Perekalin, 2017). Mais uma vez, a criptomoeda Bitcoin esteve
associada aos ataques por ser o meio indicado pelos invasores para o pagamento de um
“resgate” dos dados sequestrados. Por sua associacdo constante a ataques e a sites da rede
dark/deep web, a Bitcoin € alvo de desconfianga por parte da sociedade (Taylor et al., 2016).
Claramente hd intimeros desafios associados com a garantia de anonimato e privacidade,
sobretudo nas DLTs publicas. Mas, e quando o anonimato € explicitamente dispensado?
Uma das principais criptomoedas em operagdo, a Bitcoin, disponibiliza em seu site o
endereco da carteira digital de propriedade da comunidade mantenedora da criptomoeda (Fi-
gura 2.7). Também € comum encontrar piginas de comércio eletronico exibindo os seus
enderecos de carteiras com representacdo em QR Code. Uma simples divulgacdo de ende-
reco com fins de arrecadar fundos nos leva a refletir sobre a necessidade de identificagdo das
entidades por trds dos enderecos de carteiras digitais. Nota-se que, mesmo em um contexto
financeiro envolvendo uma criptomoeda, ndo ha preocupacdo com o anonimato de uma das
partes envolvidas. Uma invasdo ao sistema gerenciador de conteido do website oficial da
Bitcoin com a altera¢do do endereco de carteira exibido resultaria em milhares de pessoas

enviando fundos, sem conhecimento, para um terceiro malicioso.

Bitcoin.org is community supported: 3FkenCiXpSLgD8L79intRNXUgjRoH9s]Xa

® Network Status Legal Privacy Policy Press About bitcoin.org  Blog

© Bitcoin Project 2009-2018 Released under the MIT license

Figura 2.7: Endereco de carteira

Fonte: Printscreen do site bitcoin.org

Também € possivel encontrar ocorréncias de programas maliciosos que atuam de forma a

manipular a area de transferéncia do sistema operacional, com o intuito de alterar o endereco
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de destino de uma transagao que foi copiado pelo usuério do sistema. Como os softwares de

carteira'?

ndo apresentam qualquer informacao sobre o proprietario do endereco de destino,
os fundos sdo transferidos erradamente para um outro receptor, sem que o remetente perceba
(Rashid, 2014).

Neste sentido, tanto a garantia do anonimato de quem deseja quanto a legitimidade da

declaracdo de posse de um endereco de carteira digital sdo relevantes e desejdveis no contexto

de DLTs. Este trabalho foca no segundo caso.

2.6 Criptografia em DLT's

Ao detalhar o funcionamento de uma DLT, € possivel perceber que diversos elementos da
criptografia se fazem presentes. Funcdes de dispersao criptografica ou fungdes hash sdo am-
plamente utilizadas para a representacdo de identificadores de transa¢des e blocos. Outro
elemento da criptografia presente em DLTs é a arvore de Merkle, que corresponde a um
tipo de estrutura de dados que utiliza uma informacao resumida para garantir a integridade
de um conjunto de dados de uma 4rvore bindria. A técnica consiste basicamente em con-
catenar valores hash de folhas vizinhas recursivamente até que se chegue ao hash de uma
folha raiz, chamado de hash raiz (Merkle, 1982). Na Bitcoin, a arvore de Merkle ¢é utilizada
para gerar uma representacdo resumida sobre todos os valores hash de transacdes armaze-
nadas em um bloco. O valor do hash raiz é entdo armazenado na drea de cabecalho de um
bloco e cada participante da rede pode reconstruir a sua drvore para a verificacdo da arvore
e, consequentemente, validacdo das transac¢des contidas no bloco (Nakamoto, 2008a). Em
caso de alteracdo em alguma transacdo da arvore, outro hash raiz seria gerado, e o bloco
poderia ser invalidado. Na Ethereum, o cabecalho de um bloco contém 3 arvores de Merkle
que representam 3 diferentes conjuntos de dados: state root, transaction root e receipt root
que representam dados de estado das contas, dados das transacdes e dados de recibos de
transagOes respectivamente (Wood, 2017).

O processo de autenticagdo na rede para a escrita no ledger se da através de outro mé-

todo criptografico: a assinatura digital. A posse de uma chave privada permite ao participante

12Softwares clientes responsaveis por gerenciar o acesso a enderegos e auxiliar na realizagdo de transacdes

em DLTs.
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transacionar em uma DLT ou mesmo participar do processo de consenso distribuido (Naka-
moto, 2008a). Na Bitcoin, a forma mais comum de enviar uma transacao e escrevé-la na
blockchain é a P2PKH (acronimo de Pay To Public Key Hash). Neste método de criagcdo de
transacoes, um emissor envia em um campo de saida da transacdo chamado Pubkey Script
uma instru¢do que deverd ser atendida pelo receptor, representado por um hash de chave
publica, para que este possa reivindicar o0 montante no momento de encadear uma nova tran-
sacdo. No momento em que o receptor deseja transacionar o montante recebido e se tornar
um emissor de uma nova transa¢do, o mesmo deverd inserir uma entrada na transagdo cha-
mada Signature Script, que contém uma assinatura digital realizada com a sua chave privada
e a respectiva chave publica cujo o seu hash € o mesmo inserido no Pubkey Script. Conca-
tenando o Pubkey Script e o Signature Script, cada minerador pode executar o procedimento
para a valida¢do da transagdo antes de tentar inseri-la em um bloco (Bitcoin, 2018b). Em ge-
ral, o mecanismo para a realizacdo de transacoes utilizando de criptografia de chave publica

e assinatura digital sobre uma estrutura de dados estd presente nas DLTs.

2.6.1 Relacao entre Endereco e Chave Puablica

Conforme mencionado, os atores de sistemas baseados em DLTs sdo representados por um
conjunto de caracteres popularmente referido como enderego de carteira. Também € comum
encontrar o termo "conta"fazendo referéncia a um par de chaves de um determinado usué-
rio. Um endereco €, geralmente, derivado de uma representacdo mais curta (hash) da chave
publica. Na Ethereum, o endereco de carteira € formado pelos 160 bits mais a direita do re-
sultado de uma func¢do hash Keccak-256 da chave publica (Wood, 2017). Na implementacao
de DLT utilizada pela Bitcoin, o endereco possui tamanho de 160 bits e é formado a partir
do uso combinado de diferentes fun¢des de hash (RIPEMD-160 e SHA-256) (Bitcoin-Wiki,
2018). Especificamente na Bitcoin, a formagdo do endereco de carteira ainda contempla as

seguintes etapas:

e Utilizacdo de um byte para indicar se o endereco corresponde a rede principal ou a

rede de testes (Bitcoin-Wiki, 2018);

e Codificacao em Base58 para remover caracteres que possam parecer iguais em algu-

mas fontes (0OIl por exemplo) (Bitcoin-Wiki, 2017).
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Retomando ao contexto de DPKI, enderecos de carteiras de DLTs publicas
sdo utilizados como parte na formacdo de DIDs, em caso da DLT ser utili-
zada como Registry. Por exemplo, o identificador descentralizado did:ethr:
OxE6Fe788d8ca214A080b0f6aC7F48480b2AEfa%a6 possui um endereco como
sendo o identificador especifico do método eth, que faz referéncia a blockchain da Ethereum
como Registry. Aplicagdes denominadas resolvers'> precisam implementar a especificagio

que um Registry para que consiga gerenciar chaves.

2.7 Consideracoes Finais

Esta se¢do tratou de explanar conceitos e tecnologias envolvidas no desenvolvimento deste
trabalho. Percebeu-se, durante a pesquisa bibliogréfica realizada para a escrita desta secao,
que embora tenham sido concebidos em momentos distintos, as DLTs e os elementos de
criptografia estdo fortemente relacionados, uma vez que as DLTs utilizam de técnicas cripto-
graficas para o seu funcionamento. Pares de chaves criptograficas sao utilizados pelos atores
para a realizacdo de transagdes escritas através de assinatura digital, sobre uma estrutura de
dados, cujo muitos estdo representados por valores hash criptograficos ou ainda arvores de
Merkle para uma representacao resumida sobre uma drvore de dados. Embora os termos se-
jam semelhantes, foi visto que criptografia de chave publica e infraestrutura de chave publica
sdo conceitos distintos, ainda que a PKI utilize de criptografia de chave publica. Foi feita
uma explanagdo acerca de infraestrutura de chave publica descentralizada e seus elementos.
Neste ponto ha uma ligagao com as DLTs, conforme visto, que sdo utilizadas nesse contexto
como uma tecnologia distribuida para mediar a cria¢do de identificadores descentralizados e
chaves. Percebeu-se durante a pesquisa que os termos Identidades Centralizadas e Identi-
dades Descentralizadas sio comumente encontrados em bases de pesquisa ou fontes mais
técnicas. No entanto, percebeu-se também que estes termos na verdade sido alias para uma
generalizacdo que possui em seu core os conceitos consolidados na literatura de PKI e DPKI.
Em suma, explanagdes sobre Identidades Centralizadas e Identidades Descentralizadas re-
metem aos conceitos de Infraestrutura de Chave Publica e Infraestrutura de Chave Publica

Descentralizada respectivamente.

3Exemplo de resolver: https://uniresolver.io/


did:ethr:0xE6Fe788d8ca214A080b0f6aC7F48480b2AEfa9a6
did:ethr:0xE6Fe788d8ca214A080b0f6aC7F48480b2AEfa9a6
https://uniresolver.io/

Conceitos relacionados a identidade digital também foram explanados. Foi visto que,
basicamente, uma identidade digital pode ser construida pela reivindicagdo de um conjunto
de atributos por um sujeito/entidade. Alguns atributos podem servir como identificadores,
pois identificam uma identidade de maneira tnica dentro de um contexto. Por exemplo: o
campo serial number de um certificado X.509 identifica um certificado no contexto de uma
autoridade certificadora. Um identificador descentralizado (DID) identifica exclusivamente
uma identidade em um contexto global, uma vez que utiliza tecnologias distribuidas para a
sua criacio e gestao.

Ao entrar no escopo das DLTs, percebeu-se que apesar de terem sua primeira concepcao
divulgada de uma maneira informal, através de um artigo enviado a uma lista de email, tais
tecnologias sdo compostas por outras tecnologias existentes e consolidadas na academia. As
implementagdes existentes amplamente utilizadas comprovam a eficicia da teoria proposta
por Satoshi Nakmoto, e rompem a fronteira do que foi inicialmente concebido. As DLTs
foram concebidas para serem aplicadas em um contexto financeiro, resolvendo problemas
como o double spending, no entanto, a exploracdo e evolucao de tais tecnologias permitiu a
sua ampla utilizagdo em outros cendrios, que ndo o financeiro. Uma subsecao foi reservada
para uma investigacao e discussdo acerca do anonimato e privacidade nas DLTs. Percebeu-se
que, apesar de uma parte dos usudrios desejarem o anonimato, em certos casos, a identifi-
cacdo dos atores envolvidos em transagdes € necessdria para atender a algum requisito, ou
mesmo para a legitimacdo das transagdes. Conclui-se o cendrio ideal seria um ambiente he-
terogéneo neste quesito, que permita a coexisténcia pacifica de ambas categorias de usudrios

(os que desejam e os que nao desejam o anonimato).



Capitulo 3

Trabalhos Relacionados

E comum encontrar trabalhos relacionando tecnologias de livro-razio distribuidos com va-
rias areas de pesquisa. No contexto deste trabalho, foram pesquisados e selecionados tra-
balhos que tratam com DLTs e possuem relacdo com identidade ditital, ou a falta dela, em
algum ponto. Dentre tais trabalhos, € possivel perceber que hd uma categoria que trata da uti-
lizacdo de tecnologias distribuidas, a exemplo de DLT's, para a constru¢io de novos modelos
de identidade digital.

Orman traz uma discussao sobre a dificuldade em gerenciar diferentes identidades digi-
tais, propondo que cada pessoa possua uma identidade digital unica, que seja padronizada
para ser utilizada por diferentes servigos, com um controle de quais dados poderdo ser com-
partilhados a depender do servico que necessite da identificacdo (Orman, 2018). O autor
faz criticas aos modelos baseados em infraestrutura de chave-publica (PKI) e sugere que
tecnologias de livro-razdo distribuido, a exemplo de blockchain, podem ser utilizadas para
a constru¢do de novos modelos de identidades digitais. O autor fortalece seus argumen-
tos referenciando um projeto desenvolvido pelo MIT para a emissao de certificados digitais
utilizando blockchain.

Lyons et at. consideram que o principal problema com as identidades digitais atualmente,
€ que elas sdo, em grande parte, centralizadas (Lyons et al., 2019). Neste sentido, os auto-
res propoem um modelo de identidade descentralizada, também conhecida como identidade
auto-soberana, cujo os usudrios criam as suas identidades e adicionam informacdes a partir
de outras fontes, em tese, confidveis. Os autores mencionam que blockchain pode ser uma

poderosa solucdo para diferentes aspectos de identidades decentralizadas.

30



31

Um outro projeto desenvolvido no laboratério MIT Media Lab do Instituto de Tecnologia
de Massachusetts' deu origem a um padrio para a criagido de aplicacdes para a emissio e
verificacdo de registros sobre entidades (neste caso, pessoas fisicas), chamado Blockcerts
(Blockcerts, 2016). Na Blockcerts, reivindicagdes de afirmacdes podem ser solicitadas e
realizadas entre atores. Basicamente, um emissor faz uma afirmagdo sobre um destinatério,
em um artefato chamado de certificado, seguindo a sintaxe do padrio Open Badges®. E
gerado um hash deste certificado que € registrado em uma blockchain (Bitcoin ou Ethereum).
O certificado entdo adiciona o hash da transacdo dentro do seu campo signature com um
identificador da respectiva blockchain. O Blockcerts é open-source e pode ser utilizado em
projetos de pesquisa ou implementacdes comerciais. Um ponto interessante nessa solucao,
€ que os atores utilizam enderecos de uma DLT como seus identificadores. A Blockcerts
deixa claro em sua pagina de FAQ (do inglés Frequently Asked Question) que nao € capaz de
provar a identidade de um individuo ou emissor e que nao certifica 0 mapeamento de chaves
publicas para individuos ou organizacdes, apontando claramente a problemadtica tratada neste
trabalho.

Durante a leitura de trabalhos relacionados com o tema em questdo, percebeu-se que
alguns trabalhos apontam a necessidade de identificacdo de usudrios de tecnologias de livro-
razdo distribuido, sobretudo as instancias publicas, com reconhecimento legal, isto €, que
aplicacdes baseadas em blockchain possam identificar seus usudrios valendo-se de mode-
los consolidados e amparados por legislacdes vigentes. Os casos abaixo, ambos no Brasil,
ilustram essa demanda.

Janior et al. explicita um cendrio onde hé a necessidade de associac@o entre enderecos
de carteiras e entidades do mundo real (Junior et al., 2018). O referido trabalho apresenta
uma proposta de criacdo de uma representacdo de um ativo digital apelidado de BNDESTo-
ken, em uma infraestrutura de blockchain para rastrear os recursos do Banco Nacional de
Desenvolvimento Econdmico e Social. Uma das premissas da proposta é que apenas pessoas
juridicas detentoras de um certificado digital e-CNPJ® podem receber o BNDESToken. Os

autores citam como um pré-requisito para a implementagdo da proposta, a existéncia de um

"https://learn.media.mit.edu/
Zhttps://openbadges.org/
3Nome dado a um artefato que contém um certificado digital e suas respectivas chaves emitidas pela ICP-

Brasil que representam eletronicamente uma pessoa juridica do Brasil.
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servico que forneca o mapeamento entre enderecos de carteiras em uma blockchain e pessoas
juridicas do Brasil.

Costa et al. também apresenta um servigo que demanda que as partes envolvidas sejam
identificadas de uma forma segura para dar legitimidade as transa¢des (Costa et al., 2018). O
servico, chamado de RAP, combina o uso de DLTs, certificacdo digital e preservacao digital
para a criacao de uma plataforma, escaldvel e agndstica, especializada no registro, autentica-
¢do e preservacdo de documentos digitais. Como prova de conceito da plataforma proposta,
foi feita a construcao de um servigo publico para registro e verificacao digital da autentici-
dade de documentos académicos. No protétipo, o registro dos diplomas académicos pode ser
feito em duas das DLTs mais populares, Bitcoin e Ethereum, através de uma transacdo entre
a carteira da instituicdo emissora (uma IES) e a carteira da institui¢do autenticadora (RNP ou
MEC, por exemplo). Neste caso, a publicizac¢do inequivoca da propriedade dos enderegos de
carteiras digitais em pauta poderia garantir a transparéncia e a seguranca das transacoes de
registro.

A comunidade Bitcoin introduziu uma proposta de melhoria do protocolo bitcoin (BIP
do inglés Bitcoin Improvement Proposal) descrevendo um protocolo de pagamento, que es-
trutura os dados das transacdes para evitar erros (Andresen e Hearn, 2013). O BIP 70 utiliza
uma assinatura digital realizada com uma chave associada a um certificado digital X.509
de uma PKI cujo a confianca é baseada em terceiros confidveis, para identificar o endereco
de recebimento no momento da transacdo. No entanto, como a abordagem foi inicialmente
planejada para os comerciantes, percebemos que para a operagao do BIP 70 € necessério
que cada ator que deseje se identificar na rede Bitcoin faca uma implementacao cédigo que
forneca um servico para atender pedidos de software de carteira. Basicamente, o BIP 70
especifica um protocolo de comunicagdo a ser utilizado por softwares de carteira e servi-
dor. Um software de carteira estrutura uma transacdo informando uma URL, ao invés de um
endereco, como sendo o destinatdrio. A implementacdo server-side recebe a intensao de pa-
gamento, assina uma estrutura de dados denominada PaymentRequest, contendo o endereco
de carteira associado ao website e a devolve juntamente com o certificado X.509. O software
de carteira por sua vez, valida a assinatura digital e envia a transacdo a blockchain com o
endereco contido no PaymentRequest como destinatario.

Outra abordagem semelhante foi encontrada na carteira Bitpay (Bitpay, 2019). Essa



abordagem amplia o BIP 70 sugerindo o uso de assinaturas com algoritmo de curva elip-
tica (ECDSA do inglés Elliptic Curve Digital Signature Algorithm)*, o mesmo algoritmo
utilizado pelas principais DLTs, como uma alternativa aos certificados digitais X.509. O
protocolo especifica rotas para a distribuicdo das chaves publicas com descri¢ao dos respec-
tivos donos, como também para a distribui¢do de chaves PGP utilizadas para as assinaturas

das chaves publicas utilizadas no protocolo de pagamento.

4 Algoritmo de criptografia utilizado por DLTs que utiliza de criptografia de curva eliptica, que gera uma
seguranga a altura de outros algoritmos com um tamanho de chave menor em quantidade de bits (Stallings,

2015).



Capitulo 4

Trabalho Proposto

4.1 Metodologia

Para atender aos objetivos propostos neste trabalho, foram utilizadas duas metodologias: 1-
Revisdo da Literatura e 2 - Metodologia de Constru¢do (Build). Em um momento inicial,
percebeu-se a falta de clareza e falta de consenso na terminologia envolvida nas tecnologias
de livro-razdo distribuido. Fez-se necessdrio uma ampla revisdo na literatura, com leitura
de diferentes concepgdes acerca do mesmo tema, para a constru¢do de uma base de conhe-
cimento. Uma vez que o core das DLTs € baseado na composi¢do de diversas tecnologias
consolidadas, a compreensdo do seu funcionamento conduziu a leitura dos conceitos neces-
sdrios para o desenvolvimento do trabalho. Esta base de conhecimento estd compilada na
secdo 2. A leitura de artigos e trabalhos relacionados corrobora com a importancia para
a pesquisa realizada neste trabalho. Embora haja uma categoria de DLTs privadas, cujo a
identificac@o dos atores pode ser gerida sem maiores complicacdes, é evidente a lacuna no
quesito de identificacdo de usudrios em DLTSs publicas.

A outra metodologia adotada neste trabalho € a metodologia de Construgdo (Build)
(Amaral, 2011). Nesta metodologia, almeja-se comprovar uma hipétese através da sua cons-
trucdo. Na etapa de construgdo, inicialmente foi dedicado um tempo a elaboracao de uma
solucdo para atender a questdo da identificacdo, levando-se em consideracdo: segurancga e
confiabilidade. Pode-se dizer que a solucdo proposta inspira-se na ideia de construgcdo das

DLTs, isto €, a utilizacdo combinada de uma suite de tecnologias consolidadas para a reso-

lucao de um problema. Em seguida, o esforco foi direcionado para a validacdo da solucao
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proposta através de uma prova de conceito. A constru¢do do modelo proposto € especifi-
cada neste trabalho, assim como um protétipo funcional foi desenvolvido para a validagao
do modelo em duas das DLTs ptiblicas mais utilizadas atualmente, Bitcoin e Ethereum. A
constru¢do do protétipo desenvolvido como prova de conceito, denominado Address Name
System (ANS), foi realizada de acordo com uma abordagem de desenvolvimento incremental
e evolutiva (Sommerville, 2011). Por fim, com a primeira versao de um protétipo funcional
desenvolvida, foram realizados experimentos em ambiente controlado (em execucdo local) e
em ambientes publicos (instancias publicas das principais DLTSs).

Em suma, podemos enumerar as atividades realizadas neste trabalho da seguinte forma:

1. Revisdo da literatura para a elucidacdo de conceitos acerca de DLTs e formacao de
uma base de conhecimento em tecnologias relacionadas ao tema em questdo (Capitulo

2).

2. Investigacdo de trabalhos relacionados ao tema da pesquisa, como trabalhos que se
relacionam por apontarem a problematica tratada neste trabalho e também trabalhos

que demonstram propostas de solugdes para o problema (Capitulo 3).

3. Especificacdo de proposta para a identificacdo dos atores por trds de enderecos de car-
teiras, com base no conhecimento adquirido durante a revisdo bibliografica (Capitulo

4).

4. Defini¢do de um modelo arquitetural para um sistema de referéncia que implemente
a especificacio proposta, de acordo com a metodologia de constru¢do proposta neste

trabalho (Secdo 4.3.1).

5. Definicdo de tecnologias (linguagens, frameworks e bibliotecas) a serem utilizadas no
desenvolvimento do sistema de referéncia, como também a obtencdo de certificado
digital real e védlido emitido por uma AC da ICP Brasil para os experimentos (Se¢do

4.3).

6. Prova de conceito com o desenvolvimento de um protétipo funcional de um sistema

de referéncia (Se¢do 4.3).
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7. Realizacdo de experimentos para a validacdo do sistema e avaliacdo da viabilidade
técnica da arquitetura proposta, inclusive com integracdo com outras aplicacoes (Se¢ao

5).

8. Producdo e publicacdo de artigo cientifico descrevendo a solu¢do desenvolvida e os

resultados preliminares (Secdo 6.3).

9. Producdo da dissertagdo final e defesa.

4.2 Esboco da Solucao

Nesta secdo, serd apresentada a proposta que visa atender aos objetivos descritos neste traba-
lho. A solucdo proposta deve contribuir com a dindmica das DLTs publicas, provendo uma
forma segura de identificar atores associados a enderecos de carteiras digitais. Objetiva-se,
com a leitura deste capitulo, a compreensdo do método proposto, como também a apresen-
tacdo das implementacdes de componentes que compdem um sistema de referéncia desen-
volvido para a validagdo da proposta. O capitulo se inicia com a explanag¢do do esboco da
solucdo, detalhando e referenciando as tecnologias utilizadas, inclusive com detalhamento
técnico. Posteriormente, é apresentada uma prova de conceito, com a apresentacao de um
sistema de referéncia, que atende aos requisitos descritos no esbogo. Por ter o funciona-
mento semelhante ao do consolidado servi¢o de tradu¢do de nomes em recursos, Domain
Name System (DNS), utilizou-se a nomenclatura Address Name System (ANS) para fazer
referéncia ao sistema proposto neste trabalho.

Um dos requisitos a serem atendidos para a identificagao segura, é a confiabilidade da
associacdo entre os enderecos e entidades. Isto €, uma associacio confidvel, segura, e re-
conhecida como legitima. Muitos governos consideram a PKI como uma tecnologia para a
ligacdo entre entidades e chaves publicas representadas em certificados digitais, com o obje-
tivo de comunicacdes digitais garantidas, verificaveis e seguras (Al-Khouri, 2012). A solucao
proposta utiliza a combinagdo de assinaturas digitais para prover a associacdo segura entre
endereco de carteira e entidade do mundo real. De um lado, uma assinatura digital realizada
por uma chave cujo a associagdo com uma entidade do mundo real é assegurada por uma

autoridade confidvel, neste caso, uma autoridade certificadora. De outro lado, uma outra as-
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sinatura digital realizada com uma chave privada associada a um endereco de uma DLT. As
assinaturas sao depositadas em um artefato, andlogo a uma credencial verificavel, no entanto,
em uma sintaxe bem definida para a assinatura digital em documentos XML, o XMLDSig !.
A confianca na associacdo entre a entidade e chave publica do certificado digital € provida
por uma infraestrutura de chave publica, uma vez que uma autoridade certificadora realizou

os procedimentos necessarios para a verificacdo da identidade.

4.2.1 Declaracao de Posse de Enderecos de Carteiras Digitais

Em uma visdo geral, a associagdo deve ser feita de forma que seja possivel comprovar a
identidade de uma pessoa/entidade, e comprovar que essa pessoa/entidade € proprietdria da
chave privada de um determinado endereco. Esta associacdo € feita através de dois passos: 1)
prova de posse ¢ ii) prova de identidade. A prova de posse do endereco de carteira indica
se a pessoa/entidade possui acesso a chave privada do endereco de carteira para transacionar
em uma DLT. A comprovacdo de posse € feita com a assinatura digital de uma estrutura de
dados utilizando a chave privada correspondente a chave publica do endereco reivindicado.
A prova de identidade tem como objetivo obter a comprovagao de que quem estad pedindo a
associacdo € quem diz ser e € feita com a assinatura digital realizada com a chave associada
a um certificado digital>. Neste sentido, um pré-requisito para o registro no ANS € que a
pessoa/entidade possua um certificado digital valido e uma premissa para a confiabilidade
da identificacdo é que uma Autoridade Certificadora tenha realizado os procedimentos de
verificacdo de documentos corretamente, obtendo €xito na emissao correta do certificado.
Uma premissa fundamental do ANS € que o artefato que contém tais provas seja autocontido
e as provas possam ser verificadas de forma autobnoma por qualquer interessado em qualquer
tempo.

Entretanto, caso utilizadas separadamente, as assinaturas para prova de posse e prova de
identidade ndo fariam qualquer associac@o entre os proprietarios de suas respectivas chaves.
E necessdria, portanto, a vinculaco entre a prova de posse do endereco e a prova de identi-

dade de modo a garantir que o proprietario da chave privada de acesso ao endereco de carteira

Thttps://www.w3.org/TR/xmldsig-core2/
2No Brasil, um documento eletrdnico assinado por uma chave emitida por uma AC da cadeia ICP-Brasil

possui validade juridica (Brasil, 2001).
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¢ o mesmo proprietario da chave privada que o identifica através do certificado digital. Esta
associacdo ¢ feita com o uso de um documento XML especifico, chamado de ANS Certi-
ficate. A estrutura do ANS Certificate segue o padrio XML-Dsig com a nomenclatura da
secdo a ser assinada inicialmente (< ToBeSigned >) baseada no certificado digital X.509.
A figura 4.1 ilustra a estrutura principal de um ANS Certificate sinalizando as se¢des que re-
presentam as provas de posse e de identidade. A figura também mostra a relacdo de dados no
ANS Certificate. O endereco reivindicado e presente na secdo < T'oBeSigned > é derivado
da chave publica contida na se¢do < DLT Signature >. O né < EntityCertificate > da
secdo < T'oBeSigned > contém dados que fazem referéncia ao certificado X.509 contido
na secio < Signature >.
| ANSCertificate
ToBeSigned
DLTInstance
Address

EntityCertificate
ExpirationDate

DLTSignature —————F—— Prova de Posse

Algorithm
Public Key

SignatureValue

Signature Prova de Identidade

Keylnfo
X.509
SignatureValue

Figura 4.1: Estrutura de um ANS Certificate

Fonte: Préprio autor

Conforme pode ser visto na figura 4.1, a secdo < ToBeSigned > foi modelada mo-
delada para fazer referéncia tanto ao certificado digital do usudrio quanto ao endereco da
carteira. Para referenciar o certificado digital, o elemento < EntityCertificate > da se-
cdo < ToBeSigned > contém os campos Distinguished Names da AC emissora e o serial
number do certificado, que o identifica unicamente dentre os certificados emitidos pela AC,
conforme pode ser visto em um ANS Certificate real exibido na figura 4.2.

Além dos dados de referéncia ao certificado da pessoa/entidade, a secdo
< ToBeSigned > de um ANS Certificate contém ainda os atributos

< DLTInstance >, < Address >, e < FxpirationDate >, onde os dois primei-
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v<ANSCertificate=
v<ToBeSigned>
=DLTInstance=Bitcoin</DLTInstance=
<Address=1731jmNNp7 rTur9UhpGeDK1BkalVManUsd</Address=>
v<EntityCertificate>
=Type=X.509</Type>
v<Ilssuer>
<C=BR</(C>
=0=ICP-Brasil</0=
<0U=Secretaria da Receita Federal do Brasil - RFB=/0U=
<CN=AC Certisign RFB G5</CN=
</Issuer=>
<SerialNumber>113229039 4891971238</SerialNumber=>
</EntityCertificate=
<ExpirationDate>2019-88-082 20:15:87</ExpirationDate>
</ToBeSigned=

p<DLTSignature xmlns="http://www. ———— /xmldltsig#">...</DLTSignature>
p<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">...</Signature=
</ANSCertificate=

Figura 4.2: Exemplo de um ANS Certificate

Fonte: Préprio autor

ros especificam a instancia da DLT e o endereco da carteira, respectivamente, e o dltimo
indica a data de validade do ANS Certificate. H4 ainda o elemento < D LT Signature >
usado para armazenar a assinatura digital usada como prova de posse e, finalmente, o
elemento < Signature >, usado para armazenar a assinatura digital usada em nosso
contexto como prova de identidade. As assinaturas sdo acrescentadas ao final do documento
conforme o modelo de assinatura envelopada. Na estratégia de assinatura Enveloped, o
conteddo da assinatura é o préprio documento XML e o valor da assinatura € inserido ao
final do documento juntamente com o certificado digital do assinante, gerando um artefato
final que contém todos os elementos necessarios para a verificacdo de autenticidade da
informacgdo criptografada (Bartel et al., 2015). O elemento < Signature > utiliza a
estrutura em conformidade com o consolidado padrdo internacional W3C, que armazena
além da assinatura digital, o certificado associado a chave privada utilizada (Bartel et al.,
2015). O elemento < DLT Signature > contém o algoritmo usado para a assinatura, a
chave publica referente ao enderego de carteira contido no campo < Address > da se¢ao
< ToBeSigned > e a assinatura digital, conforme modelado no XML Schema Definition
(XSD) e apresentado na Figura 4.3.

Conforme descrito anteriormente, a estratégia adotada para o mapeamento basicamente
utiliza a combinacao de assinaturas digitais. A pessoa/entidade inicialmente assina digital-
mente a secdo < ToBeSigned > do ANS Certificate com a chave privada do endereco

e, em seguida, tanto a se¢do < ToBeSigned > quanto a secdo < DLT Signature > sao
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v<xs:schema xmlns:xs="http://www.w3.0rg/2801/XMLSchema"” version="1.0.8"=

v<xs5:element name="DLTSignature"=
v<xs5:complexType>
¥<xs5:sequences
<x5:element name="Algorithm" type="xs:string"/=
<xs:element name="PublicKey" type="xs:string"/=
<xs:element name="SignatureValue" type="xs:string"/>
=/%5:5equences=
</x5:complexType=
</xs:element>
</xs5:schema=

Figura 4.3: XML Schema Definition do elemento DLTSignature

Fonte: Préprio autor

assinadas com a chave privada do certificado, gerando um pacote que contém o ANS Certifi-

cate duplamente assinado, a chave publica associada ao endereco para a verificacdo da prova

de posse e o certificado digital com a respectiva chave publica para a verificacdo da prova

de identidade. Como a assinatura para a prova de identidade € feita com a chave privada

do certificado digital que € referenciado no préprio documento, ¢ formado um elo entre a

prova de posse do endereco de carteira e a prova de identidade. Este fluxo estd ilustrado na

Figura 4.4. Percebe-se que o ANS Certificate contém os atributos descritos na secio 2 que

caracterizam uma credencial verificavel.

Hash
e
| <DLTInstance=
<Address>

<lssuer>
H “ % <Serial Number>

PessoalEntidade

Primeira Assinatura Digital

O— —

Chave privada do enderego

ToBeSigned

ANS Certificate
=DLTInstance=

— DLT Signature i iai
L etar ignatu Segunda Assinatura Digital
<lssuer> .
<Serial Number> | |— X.509 Signature Ve . V.
r 1L |

<DLTSignature= N -

) <Signature=> ‘I"TT X.509 Certificate

i Chave privada do Certificado X.509
Prova de Identidade

<DLTInstance=
<Address>

<Issuer>
<Serial Number>

Prova de Posse

l

Hash J

Figura 4.4: Fluxo de assinatura de um ANS Certificate

Fonte: Préprio autor

<DLTSignature> m

Conforme demonstrado no fluxo da figura 4.4, as etapas para a producdo de um ANS

Certificate podem ser elencadas na seguinte sequéncia:
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—_—

. Aplicagdo de fungdo de hash na se¢do < ToBeSigned >.
2. Encriptac@o com a chave privada do endereco no hash produzido.

3. Insercdo do resultado da encriptagdo, juntamente com a chave publica e identificador

do algoritmo no elemento < D LT Signature >.
4. Aplicacdo de fun¢do de hash em todo o elemento raiz ANSCertificate.
5. Encriptacdo com a chave privada do certificado X.509 no hash produzido.

6. Insercdo do valor da encriptagdo e certificado digital no artefato final.

4.2.2 Verificacao de Posse de Enderecos de Carteiras Digitais

A validagdo das assinaturas e, consequentemente, da associa¢do entre pessoa/entidade e en-
dereco de carteira, € feita em um processo inverso que usa as respectivas chaves publicas do
certificado digital e do endereco de carteira. Tal verificacdo se baseia em procedimentos bem
estabelecidos com algoritmos publicos e padronizados e pode ser feita de forma autdonoma
a partir do préprio ANS Certificate, o qual é um pacote autocontido contendo todos os ar-
tefatos necessdrios para que um interessado possa verificar a autenticidade das informacdes.
Deste modo, utilizando a chave publica contida no certificado digital utilizado, € possivel
conferir a autenticidade da prova de identidade, e associar o ANS Certificate ao proprietario
do certificado. Da mesma forma, € possivel verificar a assinatura digital da prova de posse
utilizando a chave publica do endereco de carteira e associar o ANS Certificate ao propri-
etario do endereco. A Figura 4.5 ilustra o fluxo para a verificacdo das provas necessarias
para a validacdo da associacdo endereco-entidade. E possivel observar que cada assinatura
ao ser decriptada com a chave publica resulta em um resumo (hash) do artefato assinado. Ao
aplicar a mesma funcdo de (hash) no artefato original (ndo-assinado), € possivel comparar
o (hash) resultante com o (hash) da decriptagdo para a validagao da assinatura, conforme
explicado no capitulo 2.

Dessa forma, o fluxo para a verificagdo de um ANS Certificate pode ser dividido nas

seguintes etapas:

1. Decriptacao do ANS Certificate com a chave publica do certificado X.509.
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Conteudo para verificagdo

r al
<DLTinstance>
<Address>

<lssuer> ) ( Hash
) =Serial Number> | asd123asd
ANS Certificate | <DLTSignature> r'; -
- 1\ -
=DLTInstance= 1 > @
<Address>
I
® - |=. > &~ > Vilido
p sanatura=T 18 . - {
| <DLTSlgnature Decriptagdo com Chave publica do Hash

L <Signature> (T} Certificado X.509 L asd123asd

Prova de Identidade
Decriptagdo com Chave piblica do

Enderego (o 1
<l Instance>
( Hash < ._n.r < =Addresss
N zxc321zxe <Issuer>

<Serial Number>

4 m
=DLTSignature>
@ |ourSnane g
I'\\./JI E [<DLTinstance= |
Valido

- <Address> Conteudo ndo assinado
s I
| Hash e :ss::ll:lrl;\lummn
zxc321zxc
S | J
Prova de Posse Conteudo para verificagao

Figura 4.5: Fluxo de verificagcdo de um ANS Certificate

Fonte: Préprio autor

2. Aplicacdo de funcdo hash na subsecdo do documento a ser verificada.

3. Comparagao do hash resultante da decriptacio da etapa 1 com o hash aplicado na etapa

anterior.
4. Decriptacdo da secdo < ToBeSigned > com a chave puiblica do endereco.
5. Aplicacdo de func¢do hash na se¢do < T'oBeSigned >.

6. Comparagdo do hash resultante da decriptacio da etapa 4 com o hash aplicado na etapa

anterior.

4.3 Um Protétipo Funcional do Address Name System

Se analisarmos na literatura o conceito de sistema, podemos entender como um conjunto de
elementos interligados trabalhando para um determinado fim. Tais elementos podem ser:
pessoas, softwares, processos, etc. O ANS foi desenvolvido para ser pensado como um
sistema, com um conjunto de componentes atuando, cada qual com a sua responsabilidade.

Em uma visao ampla, o ANS deve prover dois servi¢os fundamentais: um servigo de registro,
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a ser utilizado de maneira voluntéria por parte do detentor de um endereco de carteira e de
um certificado digital para registrar o mapeamento de endereco para entidade (ou endereco-
entidade), e um servigo de consulta, que em uma visdo mais ampla, corresponde a um servico
que recebe parametros de entrada como um identificador de uma instancia de DLT e um
endereco de carteira e retorna ao usudrio a identidade declarada, se houver uma.

Para isso, foram realizadas implementacdes em client-side, a exemplo da aplicacdo ANS
Client, uma aplicacdo auxiliar desenvolvida para a geracdo dos ANS Certificates, como
também foram realizadas implementagdes em server-side, a exemplo do ANS Server, uma
implementagdo que atua como um web-service e disponibiliza servigos de registro e consulta.
A arquitetura geral do ANS esta ilustrada na Figura 4.6. Como mostrado na figura, a gera¢ao
de ANS Certificates também poderia ser feita em softwares de carteira digital, uma vez que
tais softwares armazenam as chaves privadas dos enderecos de carteiras. Para a prova de
conceito, a primeira versao do ANS foi desenvolvida para as instancias de DLTs publicas
da Bitcoin e Ethereum, uma vez que sdo duas das blockchains mais populares, levando-
se em consideragdo o nimero de nés que compdem a rede. Ainda que a arquitetura dos
componentes desenvolvidos foi projetada com padrdes de projetos para a adicao de suporte

anovas DLTs.

4.3.1 Arquitetura

4.3.2 ANS Client

A aplica¢do chamada de ANS Client foi desenvolvida para representar a interface no lado
do cliente, contemplando os processos que devem ser realizados por qualquer aplicacao cli-
ente que possa ser integrada. Na primeira versdo desenvolvida do ANS Client, os seguintes
casos de uso foram implementados para atender a prova de conceito: geracao/registro de
ANS Certificates, consulta de associacdo endereco-entidade e validacao de ANS Certifica-
tes. Em uma visdo superficial, no caso de uso geragdo/registro de ANS Certificates, o ANS
Client obtém os dados necessdrios para a producdo de um ANS Certificate, formata o ar-
quivo XML equivalente, faz as assinaturas digitais conforme descrito na Secdo 4.2.1 e envia
o ANS Certificate gerado para registro em um servidor ANS, chamado ANS Server. O

caso de uso "consulta de associacao endereco-entidade"realiza uma consulta a partir de pa-
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Usuario

4

Carteira Digital ANS Client App Mével

\2
|
% N

Médulo Registro Médulo Consulta

N 74

-

Client-side

Server-side

Repositério ANS

Figura 4.6: Arquitetura do prototipo

Fonte: Préprio autor

rametros informados, e o caso de uso "validagdo de ANS Certificates"realiza a validacao de
um artefato (ANS Certificate) que contém as provas necessdrias para a identificacdo. Esta
subsecdo apresenta o ANS Client mais detalhadamente.

O ANS Client foi desenvolvido utilizando a tecnologia Java 8§ como linguagem de pro-
gramacdo combinado com os pacotes graficos do JavaFX. O Java € uma tecnologia consoli-
dada para dar suporte a assinaturas digitais no padrao XMLDSig. Nesta prova de conceito,
a assinatura digital de prova de identidade foi realizada utilizando o algoritmo RSA com
SHA-256 como fun¢do de hash. Para lidar com as assinaturas digitais de prova de posse,
foram utilizadas as bibliotecas bitcoinj e ethereumj, ambas implementa¢cdes em Java de pro-
tocolos de assinatura com algoritmo de curva eliptica (ECDSA) para Bitcoin e Ethereum
respectivamente.

Para iniciar um registro de posse de um endereco de carteira digital no caso de uso gera-
cao/registro de ANS Certificates, a pessoa/entidade deverd informar no ANS Client a instan-

cia de DLT na qual o endereco foi criado, a chave privada do endereco de carteira, os dados
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de acesso a keystore® onde a chave privada do certificado foi instalada e o seu respectivo
certificado digital, conforme pode ser visto na interface mostrada na Figura 4.7. O ende-
reco de carteira é derivado a partir de um hash da chave publica* correspondente a chave
privada informada, sendo calculado pelo préprio ANS Client e exibido em tela. Ao clicar
no botdo Generate, as rotinas no back-end do ANS Client produzem as assinaturas digitais
necessarias, geram o artefato ANS Certificate e realizam uma chamada para uma rota de
registro no ANS Server. O ANS Server desenvolvido no protétipo € uma implementagdao
de um web-service acessivel através de uma API RESTful, para a conducao do registro de
associacdo entidade-endereco, como também para a conducao do armazenamento de ANS
Certificates em uma camada de repositorio. A subse¢do 4.3.3 detalhard mais profundamente

este componente.

ANS Client - Version 1.0.0 .

Generate | Search | Validator

Create your ANS Certificate

DLT Instance: Bitcoin v
Console:

Address Private Key: | 5GHCkSADfUgmQ1pSAXLiCSNm: Starting...
Loading keystore...

Address: | 1731jmNNp7rTurdUhpGeDK1Bka = | Reading private key from keystore
Loading certificate...

Keystore Path: | thome/marcelo/keystore-pkesl2.j Signing to proof of address owner:
Signing to proof of identity...
Connecting to ANSServer...

Keystare Password: | eeeeeeee registry done successfully!

Certificate Alias: | marcelo hercules cunha soares:0

Private Key Password:  oeee0e0e0®

ANS Client - Version: 1.0.0

Figura 4.7: ANS Client - Geragdo e registro de ANS Certificate

Fonte: Proprio autor

Conforme mencionado anteriormente, os componentes do ANS foram desenvolvidos uti-

3Nesta primeira versdo do protétipo foi utilizado um certificado digital ICP-Brasil do tipo Al, que é um

certificado disponibilizado ao usudrio como um arquivo digital para que seja instalado no computador.
4Na plataforma Ethereum, o endereco de carteira é formado pelos 160 bits mais a direita do resultado de

uma funcdo hash Keccak-256 da chave publica (Wood, 2017). Na Bitcoin, o endereco possui tamanho de
160 bits e é formado a partir do uso combinado de diferentes fun¢des de hash (RIPEMD-160 e SHA-256)
(Bitcoin-Wiki, 2018).
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lizando de padrdes de projetos para que novas DLT's possam ser suportadas em versdes poste-
riores. Para atender a este requisito, a arquitetura de classes foi implementada com a adocado
do padrao de projeto Template Method. O Template Method é um padrio de projeto compor-
tamental que pode ser aplicado quando h4 a necessidade de implementar o esqueleto de um
algoritmo com partes invariantes uma tnica vez e implementar comportamentos especificos
em subclasses (Gamma et al., 2006). A figura 4.8 apresenta um diagrama de classe com a im-
plementacio do referido padrao de projeto no ANS Client no caso de uso de geracao/registro

de ANS Certificate.

GenerateTemplate
% generate(consoleText: TextArea, addressPrivateKey: String, dit: String, keystorePath: String, privateKeyPassword: String, certificateAlias: String, ): String
% loadKeyStore(consoleText: TextArea, keystorePath: String, keystorePassword: String): KeyStore
4% loadPrivateKey(consoleText: TextArea, keystore: KeyStore, privateKeyPassword: String, certificateAlias: String, ): PrivateKey
4% loadCertificate(consoleText: TextArea, keystore: KeyStore, certifiateAlias: String): Certificate
4 getAddressFromPrivateKey(privateKey: String): String
42 generateXmi(dit: String, address: String, cert: XS09Certificate, fileName: String): File
2 proofOfOwnership(consoleText: TextArea, file: File, privateKey: String, fileName: String): File
4% proofOfidentity(consoleText: TextArea, file: File, privateKey: PrivateKey, cert: X509Certificate, fileName: String): File
% sendANSServer(consoleText: TextArea, xmiSigned: File): String

BitcoinGenerate EthereumGenerate
43 proofOfOwnership(TextArea, File, String, String, ): File 43 proofOfOwnership(TextArea, File, String, String, ): File
43 getAddressFromPrivateKey(String): String 43 getAddressFromPrivateKey(String): String

Figura 4.8: Padrao Template Method na implementacao do ANS Client

Fonte: Proprio autor

O método generate da classe GenerateTemplate é responsavel por encapsular o algo-
ritmo, isto €, a sequéncia de outras operagdes necessdrias para realizar a geragdo e registro
de um ANS Certificate. A figura 4.8 mostra a sequéncia de métodos na ordem em que sao
chamados pelo primeiro método, o generate. O método proofOfldentity que contém a 16-
gica para a prova de identidade estd implementado na mesma superclasse GenerateTemplate
uma vez que € uma operacao comum independente da instancia de DLT a ser utilizada. Os
métodos proofOfOwnership e getAddressFromPrivateKey, responsaveis pela prova de iden-
tidade e por obter o endereco a partir de uma chave publica, respectivamente, sdo abstratos

na superclasse, com cada especificidade implementada em métodos concretos nas subclasses
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de acordo com a instincia de DLT, neste caso, nas subclasses BitcoinGenerate € Ethereum-
Generate. O ANS Client, a partir da DLT selecionada pelo usudrio, instancia a respectiva
subclasse que por sua vez herda da superclasse que contém o template do algoritmo.

Para consultar uma associacdo entre entidade e endereco, € necessdrio informar a instan-
cia da DLT e o endereco o qual deseja ser consultado. O ANS Client realiza uma chamada
a uma rota de consulta do ANS Server, que por sua vez devolve os dados validados contidos
no ANS Certificate, caso haja um registro para esta DLT e endereco. A interface para o
respectivo caso de uso pode ser vita na figura 4.9.

ANS Client - Version 1.0.0 (]

Register | Search | Validator

Search Registration
DLT Instance: | Bitcoin v

Address: | 1731jmNNp7rTur9UhpGeDK1Bka)VManUsd

Console:

Connecting to ANSServer...
Results:

DLT Instance: Bitcoin

Owner: MARCELO HERCULES CUNHA SOARES:071 1

Certificate Validity: Not Before: 2019-08-07 17:05:13 - Not After: 2020-08-06 17:05:13
Registration Date: 2020-03-12 17:30:27

Signature: Valid

ANS Client - Version: 1.0.0

Figura 4.9: ANS Client - Consulta de associacdo endereco-entidade

Fonte: Préprio autor

O ANS Client também disponibiliza um caso de uso para a validacdo do artefato que
corresponde ao ANS Certificate, que possa ter sido disponibilizado ao usudrio por qualquer
outra via. Para realizar a validac@o, o usudrio precisa submeter o arquivo XML. O ANS
Client realizard as validagdes necessdrias e descritas na subsecao 4.2.2 e exibird os dados da
entidade validada na prova de identidade para o usudrio. A interface de validacdo de ANS
Certificates pode ser vista na figura 4.10.

O procedimento para a validacdo de uma associagdo, isto €, a validacdo de um

ANS Certificate, também € implementada de acordo com o padrdo Template Method,

uma vez que a validacdo de prova de posse pode conter especificidades de acordo
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ANS Client - Version 1.0.0 (]

Register | Search | Validator

Validate ANS Certificate

ANS Certificate: | bitcoin-1731jmNNp7rTur8UhpGeDK: Choose File

Validate

Console:

Starting...

DLT Instance: Bitcoin

Address: 1731jmNNp7rTurdUhpGeDK1Bka)VManUsd

Verifying proof of identity...

Verifying proof of ownership...

Verification done successfully!

Owner: MARCELO HERCULES CUNHA SOARES: 071 1

Certificate Validity: Not Before: 2019-08-07 17:05:13 - Not After: 2020-08-06 17:05:13

ANS Client - Version: 1.0.0

Figura 4.10: ANS Client - Validagdo de ANS Certificates

Fonte: Préprio autor

com a DLT do endereco em questdio. Uma superclasse Validatorlemplate contém
o algoritmo, representado em uma sequéncia de métodos, para a validagdo de um
ANS Certificate. A légica para a validacdo da prova de identidade € implementada
na superclasse no método validateProofOfldentity, enquanto que a validagdo da prova
de posse estd implementada nas respectivas subclasses, neste caso, BitcoinValidator e
EthereumValidator, de acordo com a DLT utilizada, no método validateProofOfOw-
nership. A aplicacdo instancia a respectiva subclasse de acordo com o valor do né
< DLTInstance > do ANS Certificate. A arquitetura das classes envolvidas no caso de uso
de validacao de ANS Certificates esta representada no diagrama de classes na figura 4.11.
Uma vez gerado, o ANS Certificate corresponde ao artefato que contém as provas crip-
togréficas necessdrias para associar uma entidade a um endereco de carteira digital, e pode

ser distribuido entre partes interessadas por qualquer via desejdvel pelo seu detentor.

4.3.3 ANS Server

O ANS Server ¢ o componente do sistema que representa uma aplicacdo server-side respon-
savel por conduzir o processo de registro e consulta de associa¢do entidade-endereco, através

de uma API RESTful disponibilizada para o ANS Client. O ANS Server foi desenvolvido
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ValidatorTemplate

i validate(consoleText: TextArea, file: File): Boolean
i validateProofOfldentity(consoleText: TextArea, file: File): Boolean
i validate ProofOfOwnership(console Text: TextArea, file: File): Boolean

T T

BitcoinValidator EthereumValidator

i} validateProofOfOwnership(TextArea, File): Boolean i validateProotOfOwnership(TextArea, File): Boolean

Figura 4.11: Padrao Template Method na validagao de ANS Certificates

Fonte: Proprio autor

com tecnologia Java 8 como linguagem de programagdo em combinacdo com o framework
Spring Boot®. A arquitetura de cédigo segue o padrio de desenvolvimento MVC (acronimo
de Model-View-Controller), padrio este que propde o agrupamento de c6digo em camadas
de acordo com a sua responsabilidade. A camada view representa a interface do usudrio (UI
do inglés User Interface), a camada model contém as classes de dominio da aplicagdo, como
representacdo de entidades, regras de negdcio, acesso a dados, etc. A camada controller
serve como uma ponte entre as views e os models. O codigo agrupado nas classes de con-
troladores € responsavel por receber requisi¢des, ou mesmo acionar eventos especificos para
componentes visuais, dependendo da tecnologia utilizada, e manipular models para realizar
operacOes, podendo ainda devolver dados para a visdo (Krasner e Pope, 1998). A figura 4.12
representa a arquitetura MVC do ANS Server.

E possivel perceber que o ANS Server fornece na camada de visdo, uma interface web
para que um interessado possa consultar um registro de associa¢ao de forma interativa, sem a
necessidade da implementacdo de uma aplicacdo cliente. Esta interface realiza a sua requisi-
¢do para a classe IndexController da camada controller. Uma outra classe na mesma camada,
a ANSServiceController € responsavel por expor uma API RESTful para atender a requisi¢oes
oriundas de aplicacdes clientes, como o ANS Client. As respostas dessas requisi¢des sao re-

tornadas em formato JSON (do inglés JavaScript Object Notation)®. As classes responsdveis

Shttps://spring.io/projects/spring-boot
Ohttps://www.json.org/
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ANS Server

index.html

's ATS
DLT address 1
L L J

View layer J'

R t(GET, POST :
L} ANSServiceController IndexController

Iregister findex
Isearch Idownload-ans-certificate
Response (JSON) Iget-entity-by-address idownload-certificate

Controller layer \‘ J'

ValidatorTemplate N
RegistryRepository L
\-

BitcoinValidator EthereumValidator — ANS Database Repoﬂs:tcry

REST Client

| Model layer

Figura 4.12: Arquitetura MVC do ANS Server

Fonte: Préprio autor

pela validacdo do ANS Certificate, apresentadas na subsecdo 4.3.2, foram compactadas em
um pacote jar (Java Archive) para serem reaproveitadas no ANS Server.

O ANS Server conduz o processo de registro de um novo ANS Certificate aplicando as
verificacOes necessdrias para a garantia da confiabilidade da associacdo enderego-entidade.
Basicamente, sdo realizadas as seguintes tarefas: validacdo das assinaturas com as respec-
tivas chaves publicas, verificacdo do elo entre as duas provas, insercdo de um registro em
sua tabela de mapeamento e armazenamento do ANS Certificate em um repositorio distri-
buido denominado ANS Repository. O registro na tabela de mapeamento do ANS Server
corresponde a uma inser¢ao de uma tupla em uma tabela da sua base de dados, armazenando
os dados da DLT, o endereco em questdo, € o caminho para a recuperagao do artefato que
contém as provas criptogréficas, isto €, o ANS Certificate, no ANS Repository. A tecno-
logia utilizada para armazenar dados de um registro de mapeamento foi o banco de dados
PostgreSQL’ .

O servigo para consulta de associacdo entidade-endereco recebe como entrada os para-

metros: dlt-instance e address, correspondentes a instancia da DLT e o endereco que deseja

https://www.postgresql.org/
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ser pesquisado respectivamente. Ao receber uma solicitacdo de consulta, o ANS Server
pesquisa na sua tabela de mapeamento a partir dos parametros informados. Caso haja um
registro, € realizada a obtencdo do respectivo ANS Certificate no ANS Repository, a partir
do path armazenado na base do ANS Server, com a valida¢do das assinaturas novamente
antes de devolver o ANS Certificate para o solicitante. A Figura 4.13 mostra um exemplo de

retorno do servigo de consulta do ANS Server.

.

2 "id": 5,

3 tdity

- "id": 2,

3 "name";: "Ethereum”

6 I

7 "address": "@xcd2a3d9f938el3cd947ecSabc7feT34dfadda2e",
8 "registrationDate": "20208-03-11T23:19:32.0847+0000",

9 "ansCertificateCID": "OmbDWHHDAA9rRfvAH2pEYExzSWLWCFsi32qwgRvQprFale”,
10 "owner": "MARCELO HERCULES CUNHA SOARES:071 1,
11 "notBefore": "2018-08-02T23:15:07.000+0000",
12 "notAfter": "2019-08-02T723:15:07.000+0000",
13 "signatureValid”: true
14 [k

Figura 4.13: Retorno do servigo de consulta do ANS Server

Fonte: Préprio autor

Conforme visto na figura 4.12, o ANS Server também disponibiliza uma interface com
um formuldrio web para a consulta de registros de associa¢des entidade-endereco. A inter-
face fornece campos para que o usudrio informe a instancia da DLT e o endereco da carteira
e, caso haja o registro, o mesmo procedimento de recuperagdo e validacdo do ANS Certi-
ficate € realizado e os dados do registro e do ANS Certificate sdo exibidos em tela. Para
uma maior confiabilidade, a interface web também disponibiliza a op¢ao de fazer down-
load do ANS Certificate para que o usudrio possa fazer o processo de verificacdo de forma
autdbnoma, caso deseje. Também € possivel exportar e fazer o download do certificado di-
gital X.509 contido no ANS Certificate para a verificagdo da identidade da pessoa/entidade

associada ao endereco. Tal interface é mostrada na Figura 4.14.

4.3.4 ANS Repository

Para completar o mecanismo proposto, € necessario disponibilizar uma forma de que os
ANS Certificates autoproduzidos pelos detentores dos enderecos possam ser facilmente re-

cuperados por qualquer parte interessada. Tecnologias de livro-razdo distribuido, quando
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Please type all fields to search an address-to-entity association.

DLT Instance: Address:
Bitcoin v 1731mNNp7rTur9UhpGeDK1BkaJVManUsd
Results:
DLT Instance: Bitcoin

Certificate Validity: Not Before: 2019-08-07 17:05:13 - Mot After: 2020-08-06 17:05:13
registry Date: 2020-03-12 17:30:27
Signatures: Valid

Address: 1731 jmNNp7rTurUhpGeDK1BkalVManUsd J/
Owner: MARCELO HERCULES CUNHA SOARES:071 1 i i
Download Certificate

Figura 4.14: Protétipo: Interface interativa do ANS Server

Fonte: Proprio autor

utilizadas para o armazenamento de dados arbitrarios, armazenam valores de hash de arqui-
vos no livro-razao ao invés dos byfes dos arquivos, uma vez que pode sair extremamente caro
armazenar arquivos diretamente em DLTs. Durante o estudo das DLT's publicas, percebeu-se
que diversos projetos desenvolvidos para a plataforma Ethereum utilizam uma tecnologia de
armazenamento distribuido denominada InterPlanetary File System (IPES).

O IPFS € um sistema de arquivos distribuidos peer-to-peer, cujo o arquivo é endereca-
vel de acordo com o seu conteudo, isto é, um hash do conteido do arquivo é gerado para
servir como um indice para a recuperacdo deste arquivo, garantindo assim, que cada arquivo
€ Unico, jd que qualquer alteragdo em um arquivo, acarretaria em um novo hash (Benet,
2014). O hash para enderegcamento de arquivos no IPFS é chamado de Content Identifier
(CID). O IPFES ¢ baseado na ideia de participagdo, onde uma comunidade possui e compar-
tilha arquivos de outros para torné-los disponiveis. Cada né armazena apenas conteido de
seu interesse, € pode manter um cache de determinados arquivos. A figura 4.15 mostra o
monitoramento de nds conectados na rede IPFS.

Uma tecnologia como o IPFS para o armazenamento de ANS Certificates, proporciona
uma maior efetividade do ANS ja que a disponibilidade dos artefatos € relativamente maior
em compara¢do a um repositorio centralizado. Quando um né IPFS € executado como um

daemon, uma API € disponibilizada para a interagdo com o n6. Através da API, é possivel
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Figura 4.15: Rede distribuida do IPFS

Fonte: Print screen da aplicacdo web console do IPFS

utilizar o IPFS diretamente de dentro de uma aplicacdo prépria, como no caso do ANS
Server.

Conforme mencionado, o IPFS ndo recupera um artefato armazenado com base em
um caminho. Em vez disso, o IPFS endereca um arquivo de acordo com o seu con-
teudo, através de um identificador composto por um hash e o identificador do algoritmo
usado. A instalagdo padrao do software IPFS contém uma aplicacio web que se co-
munica com a API e serve como um gateway para a obten¢do de arquivos sem a ne-
cessidade de implementar uma aplicacdo cliente. Um exemplo de recuperacdo de con-
teddo através do gateway pode ser visto na seguinte URL: http://ipfs.io/ipfs/
QOmbDWHHDA4 9rRfvAH2p6Y6xzsSWLWCFs132gwgRvQprF8Je. A string apds o para-
metro /ipfs/ representa o CID de um ANS Certificate armazenado na rede.

Para a comunicacdo do ANS Server com a API do IPFS, foi utilizada uma biblioteca
Java desenvolvida para tal finalidade. A biblioteca java-ipfs-http-client® contém classes que
encapsulam comandos do préprio IPFS que podem ser invocados através de métodos. Ao
instanciar a classe IPFS da biblioteca java-ipfs-http-client, € necessario passar um endpoint

de uma API disponivel em um n6 IPFS. Uma vez instanciada a classe IPFS, é possivel

8https://github.com/ipfs/java-ipfs-http-client


http://ipfs.io/ipfs/QmbDWHHDA49rRfvAH2p6Y6xzsWLWCFsi32qwgRvQprF8Je
http://ipfs.io/ipfs/QmbDWHHDA49rRfvAH2p6Y6xzsWLWCFsi32qwgRvQprF8Je
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adicionar conteddo a rede através do comando IPFS add, invocado pelo método de mesmo
nome, ou mesmo realizar a leitura dos bytes de um arquivo através do comando cat, também
implementado como um método da classe IPFS. Tais métodos sdo invocados no momento
de registro de uma associa¢do entidade-endereco (método add) como também na consulta
(método cat), conforme descrito na subse¢ao 4.3.3. A figura 4.16 ilustra a comunicagao entre

os sistemas ANS Server, a base de dados e o IPFS para a obtencdo de um ANS Certificate.

ANS Server
DLT + address
RegistryRepository ipfsQMbDWH..
\‘--
PostgreSQL
ipfs:QmbDWH...
java-ipfs-http-client byte(]
IPFS API

Figura 4.16: Recuperagdo de ANS Certificate

Fonte: Préprio autor

4.3.5 ANS Oracle

Até este ponto, o prototipo do ANS Server funciona sobre uma rede, seja ela privada, ou
mesmo uma rede publica como a internet. No entanto, hd uma categoria de aplicacdes es-
critas em linguagens especificas e que executam dentro das préprias DLTs em contratos
inteligentes, cujo a problemaética exposta neste trabalho também € comum a esta categoria.
Em alguns casos, hd a necessidade de que tais aplicacOes necessitem da identificacdo do
proprietério por trds de um endere¢o, como no caso do BNDESToken (Junior et al., 2018).
Portanto, faz-se necessario um meio de que esta classe de aplicacdes, denominadas dApp (do
inglés Decentralized Application), consigam ser clientes no ANS.

Como a camada do ANS responsdvel por prover um servigo de consulta de associa¢do
estd em uma rede fora das DLTs, isto €, os dados estdo off-chain, é necessario a interacao

das dApps com dados do "mundo"externo as DLTs. Este requisito pode ser atendido através
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de um oraculo, isto é, um contrato inteligente cujo a finalidade é obter dados externos e
servir a outros contratos. O componente ANS Oracle foi escrito com a linguagem Solidity’
e compilado na versao 0.5.0.

Diferentemente da Bitcoin, onde dados arbitrarios sdo inseridos através da exploracdo de
campos designados para outros fins, na plataforma Ethereum, € possivel armazenar dados
permanentes em uma area associada a um contrato inteligente, denominada storage. Para
armazenar os dados de uma associacdo entidade-endereco foi utilizada a estrutura de da-
dos mapping(KeyType => ValueType) que pode ser vista como uma hashTable com chaves
que mapeiam para valores. No momento em que o ANS Oracle € populado, as chaves do
mapping sdo preenchidas com o endereco em questdo e para o valor foi utilizado um tipo
de varidvel personalizado, chamado struct, que corresponde a uma estrutura de dados a ser
definida, conforme pode ser visto nas linhas 8-12 do cédigo-fonte exibido na figura 4.17. A
struct foi criada para armazenar os seguintes valores: index, entity e ansCertificateCID que
representam um atributo dnico da entidade contido no certificado digital, uma descri¢do da
entidade e o CID do ANS Certificate no IPFS, respectivamente.

Para popular o contrato do ANS Oracle, € necessario uma camada externa para inter-
mediar a consulta a uma API e a criagdo de uma nova transagcdo para alterar o estado do
contrato e alimentar o ordculo. Este componente denominado ANS Listener é uma aplicacao
desenvolvida em javascript executada como um servi¢o nodejs conectada a um né da rede
Ethereum através de uma conex@o por web-socket. A biblioteca javascript web3'° foi utili-
zada na escrita dos métodos que interagem com o ANS Oracle. O fluxo para a utilizacao
do ANS por uma dAPP se inicia com um contrato inteligente solicitando ao ANS Oracle
por uma associagao para um determinado endereco. O ANS Oracle busca em sua hashTable
e caso ndo encontre, emite um evento que estd sendo escutado pelo ANS Listener, que por
sua vez realiza uma requisi¢ao para o servico de consulta da API RESTful do ANS Server
repassando os pardmetros necessarios para a consulta. Caso o ANS Server encontre um re-
gistro de associacdo e retorne os respectivos dados, o ANS Listener cria uma transacao e

chama a funcdo register do ANS Oracle que por sua vez registra em sua hashTable. Este

9Linguagem de programacio de alto nivel, orientada a objetos e tipada, para a implementacéo de contratos
guag prog ¢ ] p p p ¢

inteligentes. Site: https://solidity.readthedocs.io/en/v0.6.4/
1%https://web3js.readthedocs.io/


https://solidity.readthedocs.io/en/v0.6.4/
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1 opragma solidity *8.5.8;

3 - contract ANSCracle {

a
5. I

6 * struct to represent an Entity

7 =4

8- struct Entity{

.+ ui index;

1@ [ g entity;

11 [ ng ansCertificateCID;

12

13

14 - jE

15 * mapping to store associations. The key is an index (eg: cpf or cnpj),
16 *f

17 mapping({address =» Entity) public addressTeEntity;
18

19 - f**

28 * Array to store all address registered. TODO Check if it is usable
21 =

22 s2[] public entityAccts;

23

24 event EntityRequest(a _address);

25 event AddressRegister ng _entityDescription);
26

27 - f**

28 * ANS Listerner is listening this function

29 *f

3 - function searchEntityByAddress{address

31~ if({addressToEntity[_address].index != @){

32

33 - Jelse{

34 emit EntityRequest(_address);

35 return (@ , ", "");

36 k

37

38

39 - f**

4@ # Return an entity by an address

41 *f

42 - function getEntityByAddress{address

43

44

45

15 - jrE

47 # Function to register an association

48 *

49 function register{address 5 uinté s string memory
58 - public returns (string memory){

51 Entity storage entity = addressToEntity[_address];
52

53 entity.index = _index;

54 el .entity = _entityDescription;

55 entity.ansCertificateCID = _ansCertificateCID;
56

57 entityAccts.push{_address) -1;

58

59 emit AddressRegistered(_entityDescription);

6B return _entityDescription;

61

62

63}

value is an Entity struct

} public returns (uint, string memory, string memory) {

return (ad:ressTcE‘|tity:_Eddress].irde)‘c, addressToEntity[_address].entity, addressToEntity[_address].ansCertificateCID};

) view public returns (uint, string memory, string memory){
return (addressToEntity[_address].index, addressToEntity[_address].entity, addressTecEntity[_address].ansCertificateCID);

» string memory )]

Figura 4.17: Cédigo-fonte do ANS Oracle em Solidity

Fonte: Préprio autor

fluxo representado no diagrama de sequéncia na figura 4.18.

Ainda que o ANS Oracle armazene em seu mapping o CID do ANS Certificate no reposi-

torio distribuido, as linguagens de programacdo de contratos em Ethereum ndo fornecem su-

porte para a codificagdo de rotinas de validacao de assinaturas digitais em documentos XML

(XAdES). Neste caso, a confianga da associag@o segura € baseada, em parte, na validagcdo das

assinaturas digitais realizada no ANS Server, antes da resposta para o ANS Listener. Con-

forme mencionado, o ANS Oracle mantém uma referéncia para uma evidéncia externa que

permita a auditabilidade completa da associacdo, uma vez que qualquer usudrio de dApps

pode obter um ANS Certificate no repositorio distribuido e realizar a sua validacdo. Apds o
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[if(found)]
response
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send
transaction

v

"

response
AP

update
[« hashTable

validate ANS
Certificate

Figura 4.18: Fluxo de alimenta¢do de um ANS Oracle

Fonte: Préprio autor

fluxo completo, o ANS Oracle cumpre o seu papel de fornecer dados de uma fonte externa a

DLT, podendo servir a outras dApps clientes, permitindo também a utilizagdao do ANS com

aplicagdes descentralizadas escritas em contratos inteligentes. Embora a primeira versdo do

protétipo do ANS tenha considerado a Ethereum para a prova de conceito, outras tecnologias

com suporte a contratos inteligentes poderiam ser integradas ao ANS.



Capitulo 5

Experimentos

A realizacdo dos experimentos foi feita em dois cendrios. Primeiramente foram feitos ex-
perimentos em um ambiente local, com utilizacio do ANS Client para a geracdo do ANS
Certificate, uma instancia de um ANS Server executada em um servidor de aplicagdes lo-
cal e uma DLT Ethereum inicializada localmente sem conexao com outros nés. Em um
segundo caso, foram feitos experimentos em instancias publicas reais das DLTs Bitcoin e
Ethereum. Os experimentos contemplam a integracdo do ANS com uma gama de aplica-
¢oes, como: Block Explorers, Aplicacdes Web e Aplicacdes Descentralizadas (dApps). Em
ambos os cendrios, foi utilizado um certificado digital real emitido por uma Autoridade Cer-
tificadora da ICP-Brasil com o valor de Subject Name: MARCELO HERCULES CUNHA
SOARES:071 XXXXXXX1 !'. Outros detalhes de ambiente sdo descritos nas subse¢des se-

guintes referentes a cada experimento.

5.1 Integracao em um ambiente local

5.1.1 Preparacao do ambiente

Para a execugdo dos experimentos em um ambiente com uma DLT em execucao localmente,
foi utilizada a implementagdo de blockchain Go Ethereum, que corresponde a uma das 3 im-
plementacdes do protocolo Ethereum, escrita em linguagem Go. Para utilizar o Go Ethereum

€ necessdrio instalar o seu aplicativo cliente autbnomo geth. O geth € uma ferramenta em

105 caracteres "X"ocultam um nimero de CPF real.

58
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linha de comando que executa um né Ethereum completo na maquina, fornecendo fungdes
em linha de comando para a execu¢ao de transagdes e disponibilizando também um servidor

para chamadas de procedimento remoto (RPC).

5.1.2 Registro no ANS Server

Inicialmente foi necessdrio criar enderecos de carteiras para serem usados nas tran-
sacdes. Foram criados dois enderecos através da plataforma MEW2. O endereco
Oxcd2a3d9f938e13cd947ec05abc7fe734d£8dd826 foi importado na instincia
local da blockchain Ethereum através do console do geth. O ANS Client foi executado
para realizar o procedimento de geracdo e registro do ANS Certificate descrito na se¢ao
4.3.2, associando o endereco importado ao certificado digital de Subject Name: MARCELO
HERCULES CUNHA SOARES:071XXXXXX41.

Neste caso, foi feita uma transagdo entre o endereco de coin-
base® criado pelo préprio geth como o endereco de origem o endereco
Oxcd2a3d9f938el3cd947ec05abc7fe734df8dd826 como o endereco de
destino da transagdo. A transacao foi adicionada a um bloco que por sua vez foi minerado e

adicionado a cadeia.

5.2 Integracao com Block Explorer

Para facilitar a visualizacdo da identidade dos usudrios envolvidos no contexto de uma de-
terminada aplicagcao que utiliza de uma DLT, foi feita a integracdo do ANS com uma ferra-
menta de Block Explorer. Um Block Explorer € uma ferramenta que fornece informacgdes
sobre blocos, transacdes e enderecos de DLTs, desde uma visao mais macro (dltimos blocos

minerados), até uma visao mais detalhada (transa¢des de um determinado endereco).

Zhttps://www.myetherwallet.com
3Primeira conta criada por padrio durante a instalacio do geth.


0xcd2a3d9f938e13cd947ec05abc7fe734df8dd826
0xcd2a3d9f938e13cd947ec05abc7fe734df8dd826
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5.2.1 Block Explorer para Ethereum

Para a integracdo com o ANS em uma plataforma Ethereum, foi utilizado o Block Explorer
de c6digo aberto Ethnamed Block Explorer*, conectado a blockchain local da Ethereum atra-
vés das interfaces de conexdo RPC da biblioteca javascript web3. O cddigo da ferramenta
foi customizado para fazer chamadas ao servico de consulta do ANS com o objetivo de obter
informacdes da entidade proprietaria do endereco envolvido na transagdo. Na tela inicial
do Block Explorer é possivel visualizar os ultimos blocos minerados, isto é, adicionados a
cadeia. Dentro de cada bloco € possivel visualizar os dados das transacdes contidas. A ma-
neira tradicional de visualiza¢do de dados de transagdes em tais ferramentas € a exibi¢ao do
endereco de carteira/contrato de origem, o valor do ativo transacionado, e o endereco de car-
teira/contrato de destino. Para cada transacdo contida dentro de um bloco, o Block Explorer
faz uma chamada a API RESTful do ANS Server, passando os parametros necessarios para o
servico de consulta, conforme descrito na se¢ao 4.3.3. Caso haja uma ocorréncia de registro
do endereco consultado no ANS Server, 0 mesmo retorna uma resposta em formato json
para o Block Explorer, com os dados do detentor do enderego, incluindo o CID para acessar
o respectivo ANS Certificate.

O Block Explorer por sua vez exibe ao lado do endereco, caso haja um retorno do ANS
Server, o atributo Subject Name do certificado digital contido no ANS Certificate e utili-
zado para a prova de identidade. Como € possivel visualizar na Figura 5.1, o usudrio tem
a possibilidade de fazer o download do ANS Certificate, caso deseje escrever o seu proprio
mecanismo de validagdo, ou mesmo fazer o download do Certificado Digital X.509 contido
no ANS Certificate para verificar as informagdes do detentor do endereco, como também
informacdes sobre a Autoridade Certificadora responsavel por assinar o certificado.

Uma observagdo importante € que, neste caso, apenas uma das contas possuia uma de-
claracdo de posse registrada, isto €, enquanto um participante da transagdo permite a sua
identificacdo, o outro participante permaneceu de forma andnima, conforme pode ser visto

na figura 5.2.

“https://github.com/web3space/eth-explorer
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Address view information about an Ethereum Address

0xcd2a3d9f938e13cd947ec05abc7fe734df8dd826

Balance (Wel) "100"

Balance (Ether) "le-16"

Smart Contract Code 0x

Contract Transaction Count 0

Owner MARCELO HERCULES CUNHA SOARES:071 1

Downlad X.509 Certificate

Downlad ANS Certificate

Figura 5.1: Visualizacdo de dados do endereco de carteira no Block Explorer

Fonte: Préprio autor

Transactions - contained in current block

Transaction #1

Hash # 0x4fs5fe18cf3cec3d188d9683e5bc089da26dadae 7480fa25bada7eb4254b23e

From 0x67004379310f41145608631a5249f7228a27cf40

To 0Oxcd2a3d9f938e13cd947ec05abe7fe734dfBdd826 (MARCELO HERCULES CUNHA SOARES:071 1)
Gas 90000

Input Ox

Value "100"

Figura 5.2: Visualizacdo de transacao no Block Explorer

Fonte: Proprio autor

5.2.2 Block Explorer para Bitcoin

Para o experimento de integracdo do ANS com um Block Explorer para Bitcoin, foi reali-
zada a integragdo com a ferramenta de c6digo aberto BTC RPC Explorer®. Para este ex-
perimento, o endereco de carteira mx fAWSLEPYnVWKAWEGFoGzW3Um4tDAT7Y jj atra-
vés do software de carteira BitPay, na rede publica de testes da bitcoin, denomiada fes?-
net. Os procedimentos de geracdo e registro do ANS Certificate foram realizados através

dos componentes do ANS descritos na secao 4.3. Para a visualizacdo de informagdes as-

sociadas ao endereco, € necessdrio que pelo menos uma transacdo tenha sido escrita no

Shttps://github.com/horizontalsystems/bitcoin-block-explorer


mxfAw8LFPYnVWK4WfGFoGzW3Um4tDA7Yjj
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ledger. Para este fim, uma transac@o® foi realizada através de uma plataforma de de dis-
tribuicdo de fragdes de bitcoins da rede testnet. Sites de distribuicdo de bitcoins em re-
des de testes sdo popularmente chamados de faucets. Para este experimento, foi utilizado
o https://bitcoinfaucet.uol.net/. Redes de testes sdo amplamente utilizadas
para fins de desenvolvimento e experimentos pois evitam os custos de transac¢des das redes
principais.

Diferentemente do experimento na rede Ethereum, cujo uma blockchain foi inicializada
localmente, para o experimento com a Bitcoin, foi necessdria a inicializa¢ao de um né sin-
cronizado com os dados da rede de testes. Para esta sincronizacao, foi realizada a instalagao
do Bitcoin Core e seus utilitarios: bitcoin-cli (Bitcoin command line interface) e o bitcoind,
que executa o protocolo Bitcoin como um daemon. As configuracdes foram setadas em um
arquivo de configuracdo bitcoin.conf para indicar a rede de testes e o né foi inicializado
como um daemon com o comando: bitcoind -testnet -daemon. A sincronizagdo completa
do ledger com cerca de 24GB levou aproximadamente 5 horas. Uma vez com o né bitcoin
em execucdo, o arquivo de configuragdo do BTC RPC Explorer foi alterado com a inser-
¢do dos dados para o estabelecimento da conexdo RPC com o né Bitcoin. O cddigo-fonte
da aplicagdo foi alterado para que as requisicdes de consulta ao ANS Server fossem reali-
zadas em determinados pontos do Block Explorer. O procedimento de geracdo e registro
do ANS Certificate descrito na se¢do 4.3 foi executado, com a prova de posse do ende-
reco mx fAWSLFPYNVWK4WEGFoGzW3Um4tDA7Y jj associada a prova de identidade do
sujeito identificado no certificado digital real emitido por uma AC ICP-Brasil, conforme
descrito no inicio deste capitulo. A figura 5.3 mostra a tela de visualiza¢do de dados de en-
derecos no BTC RPC Explorer. O retorno da consulta ao ANS Server € exibido ao lado da
label Owner com os links para download do ANS Certificate ou do certificado X.509, como
foi feito no experimento do block explorer para Ethereum.

Ao visualizar a tela de detalhes de uma transacao, € possivel perceber que foi realizada
a partir de um endereco para 2 enderecos destinatdrios (se¢do 1Input, 20utputs), conforme

mostrado na figura 5.4. Na plataforma Bitcoin, isso é comumente feito quando o valor a ser

®Hash: ad94a0506fee0c94b087768a6634c450344b79dde2e35ec36dbb6ab2e6eb8d96. A
transacdo pode ser visualizada em qualquer Block Explorer conectado a uma rede de testes, como por exemplo

ohttps://live.blockcypher.com/.


https://bitcoinfaucet.uo1.net/
mxfAw8LFPYnVWK4WfGFoGzW3Um4tDA7Yjj
ad94a0506fee0c94b087768a6634c450344b79dde2e35ec36dbb6ab2e6eb8d96
https://live.blockcypher.com/
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e Bitcoin Explorer Blocks Transactions MNetworks ~

Address
mx fAWSLFPYNVWK4WFGFoGZW3UmA4tDATYj

Details JSON

Summary

Hash 160 bcP8A44583c4313198d21e71b5bb95e3f520eleb

Owner MARCELO HERCULES CUNHA SODARES:071 1
(Download ANS Certificate) (Download X.509 Certificate)
Script Public Key 76a914bcB8044583c4313198d21e71b5bb95e3f520elebB88ac
Version 111

QR Code

Figura 5.3: Visualizagdo de dados de endereco no BTC RPC Explorer

Fonte: Préprio autor

transacionado € menor que o saldo referenciado na transacio de entrada, sendo necessario
que uma segunda saida seja especificada para o troco, que geralmente é um endereco de
propriedade do préprio emissor da transacdo. E possivel perceber que a transacdo envolve
dois atores. Um emissor, que nesse contexto permanece andnimo, € um receptor que possui
um registro de reivindicacdo de posse do endereco em um servidor ANS, com a respectiva
prova armazenada em um repositorio distribuido. Esse cendrio demonstra mais uma vez que
a integracdo com o ANS ndo implica na quebra generalizada do anonimato no escopo da
rede. Isto é, os atores que desejam o anonimato ndo sdo afetados pela integracdo com o

ANS.

5.3 Integracao com RAP/SIGAA

A aplicacdo de registro, autenticacdo e preservacdo de documentos digitais, denominada

RAP, desenvolvida no Laboratério de Aplicacdes de Video Digital (LAVID) da Universi-
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e Bitcoin Explorer Blocks Transactions Networks Block Height/Hash, Txid or Address Q

Transaction
ad94a0506feedc94b087768a6634c450344b79dde2e35ec36dbb6ab2e6eb8da6

Details Scripts JSON

Summary

Block 000000000019293777b6T9642e2971a4850T9c8d fedecTe0958c114208a9eda
(#1.671.139)
Timestamp 2020-83-26 18:22:36 utc
Version 2
Size 168vE

(249 B)

Locktime Spendable in blockl.671.138 or later@®

Confirmations 15.542
Fee Paid ©.00000168 BTC =

Fee Rate 1 sat/vB
(0.6747 sat/B)

1Input,20utputs

MYdkYkCD51nR6yejp 74.53590718 BTC @ 1 mxfAWSLFPYNVWKAWTGFOGZW3Um4tDATY]] ©.0001 BTC
[ MARCELO HERCULES CUNHA SOARES: 071

74.53590718 BTC @ 2 2NFyjETfvxnAsSKhESqZ4Awb7rJZMBcVEUiSb3 74.5358055 BTC

T4.5359055 BTC

Figura 5.4: Visualizagdo de dados de transacdo no BTC RPC Explorer

Fonte: Préprio autor

dade Federal da Paraiba fo1 utilizada pela Superintendéncia de Tecnologia da Informacgao
(STI) da UFPB em um projeto piloto para a emissido de diplomas digitais para alunos con-
cluintes dos cursos de Ciéncias da Computacdo e Engenharia da Computagdo’. O servigo
RAP, ao receber uma solicitagdo de registro de documento, além de registrar o documento
em sua respectiva tecnologia de preservagdo, também realiza o registro de uma representa-
¢do resumida em uma tecnologia de livro-razao distribuido, neste caso, a DLT publica da
plataforma Ethereum. Com o registro na blockchain da Ethereum, € possivel garantir que

o documento existia naquele determinado momento em que foi registrado, como também, a

"http://gl.globo.com/pb/paraiba/bom-dia-pb/videos/t/edicoes/v/
estudantes—-da-ufpb-substituem-o-diploma-de-papel-por-diploma-digital/
7558389/


http://g1.globo.com/pb/paraiba/bom-dia-pb/videos/t/edicoes/v/estudantes-da-ufpb-substituem-o-diploma-de-papel-por-diploma-digital/7558389/
http://g1.globo.com/pb/paraiba/bom-dia-pb/videos/t/edicoes/v/estudantes-da-ufpb-substituem-o-diploma-de-papel-por-diploma-digital/7558389/
http://g1.globo.com/pb/paraiba/bom-dia-pb/videos/t/edicoes/v/estudantes-da-ufpb-substituem-o-diploma-de-papel-por-diploma-digital/7558389/
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sua integridade pode ser verificada por qualquer parte que possua o documento original®.

O RAP € um exemplo de aplicacdo que utiliza de uma DLT publica e pode ser aplicada
em contextos com a finalidade de prover maior seguranca para documentos eletronicos e,
consequentemente, evitar fraudes, como no caso dos diplomas digitais. Isto implica que as
informacdes apresentadas pelo RAP aos usudrios sejam confidveis. A identificagdo do ator
remetente da transacdo de registro de diplomas se faz necessaria para que as informacdes
fornecidas pelo servico sejam comprovadamente verdadeiras e verificiveis. No ponto de
vista de arquitetura de sistemas, no projeto piloto mencionado, o cliente do servico RAP é
o Sistema Integrado de Gestao de Atividades Académicas (SIGAA). O SIGAA € o sistema
utilizado pela UFPB para a gestdo académica, o que inclui a gestdo dos diplomas emitidos
pela instituic@o.

No portal externo do SIGAA héd um link para a autenticagdo de diplomas digitais, com um
formulario para que o usudrio realize o upload do documento a ser verificado. No momento
da verificacdo, o SIGAA faz uma chamada ao servico RAP através de uma API RESTful,
que por sua vez retorna os dados relativos ao registro do diploma no servi¢co, como também
os dados relativos ao registro na DLT, como o hash da transagdo realizada na blockchain.
Ap6s o retorno dos dados de registro pelo RAP, o SIGAA realiza uma chamada ao ANS
Server, passando como parametros o identificador da DLT Ethereum e o endereco de carteira
utilizado na transagdo. O ANS Server por sua vez, retorna os dados registrados ao SIGAA,
uma vez que uma associagao foi encontrada, e por sua vez o SIGAA os exibe em tela para o
usudrio, conforme pode ser visto na figura 5.5.

Para este experimento, foi gerado um ANS Certificate assinado com chave privada as-
sociada ao endereco 0x6033341f9A8b019D82aael3e8F265a5e8CeB61c28 para a
prova de posse. Como nao foi possivel o acesso a chave e certificado digital de pessoa ju-
ridica da UFPB, a assinatura para a prova de identidade foi realizada com a chave privada
associada ao certificado real ICP Brasil descrito no inicio deste capitulo. Ainda que o link
para download do ANS Certificate tenha sido disponibilizado, foi feita uma validagdo da
assinatura perante a infraestrutura de chaves publicas que emitiu as chaves para a prova de

identidade, neste caso, a ICP Brasil. O Instituto Nacional de Tecnologia da Informacao (IT]),

8Um exemplo de transacio com um registro de um diploma pode ser visto em https://etherscan.

i0/tx/0x£9d9a7bal03061ee978c0a74980d6£d9pf21£572317838c69c3fa3d692£0a315


0x6033341f9A8b019D82aae3e8F265a5e8CeB61c28
https://etherscan.io/tx/0xf9d9a7ba103061ee978c0a74980d6fd9bf21f572317838c69c3fa3d692f0a315
https://etherscan.io/tx/0xf9d9a7ba103061ee978c0a74980d6fd9bf21f572317838c69c3fa3d692f0a315
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Diploma Vélido!

Dapos oo RecisTRo na InsTiTricAo
Aluno{a):
Curso: CIENCIA DA COMPUTACEO
Data de Conclusao: 28/11/2018

Namero do Registro na Instituicao: ——
Data do Registro: 15/02/2019
Livro: ——

Folha: ——

Dapos po ResisTRo no Service RAP
Cliente: d2074da3-al5e-4c30-a7eb-3d4458fbd571
DLT: ethereum

ID do Documento na IES:
Hash do Decumento: 2WilliEcs25Q9vE0t3h6A0DYhGExQMTuyRZKmgbopJy=
Hash da Transagao: Oxf9d9a7bal03061ee978c0a74980d6fdIbf21f572317838c69c3fa3d692f0ails
Confirmagoes: 144637
Data/Hora do Registro: 20/02/2019 19:37:31

Dapos oa CartEIRA No Servico ANS

Enderego: 0x6033341f9ABb019D82aae3eBF265a5e8CeB61c28
Proprietirio: MARCELO HERCULES CUNHA SOARES:0T1——41
ANS Certificate: (Download)
Caminho no IPFS: https:/ipfs.io/ipfs/QmbDWHHDA4SrRivAH2pEY BxzsWLWCFsi32gwgRvQprFgJe
Certificado X.509: (Download)
Validade ICP Brasil: Valido

Figura 5.5: Interface para validag¢do de diplomas digitais no SIGAA
Fonte: Printscreen do SIGAA

orgdo responsdvel por manter e executar as politicas da ICP Brasil, disponibiliza um veri-
ficador de conformidade de assinatura digital® para que documentos assinados em padrdes
CAdES, XAdES e PAdES possam ser validados. O ANS Certificate € entdo recuperado do
ANS Repository e enviado em uma requisicao ao validador do ITI. At€ o momento em que
este experimento foi realizado, o ITI ndo disponibilizada um servigco para consultas ao va-
lidador através de padrdes bem definidos de consumos de web-services, como o REST ou
SOAP. Isto é, ao enviar um documento para valida¢do, um relatdrio da validacdo é exibido
em uma pagina HTML como resposta. A validacdo do ANS Certificate através do formulario
disponibilizado pelo ITI pode ser vista na fitura 5.6.

A solugdo encontrada foi enviar uma requisicdo HTTP para a rota de validacdo do ve-

%0 validador de conformidade pode ser acessado em https://verificador.iti.gov.br/

verifier-2.5.1/


https://verificador.iti.gov.br/verifier-2.5.1/
https://verificador.iti.gov.br/verifier-2.5.1/
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ITI

Instituto Nacional de

Tecnologia da Informagao

INICIO  TERMOS DEUSO  FAQ.

RELATORIO

¥ RELATORIO 1 - Arquivo de assinatura valido, em conformidade com a MP 2.200-2/2001

Data de verificagio 30/03/2020 22:03:51 BRT
Versdo do software 25.1
Nome do arquivo ether f9a8bo: f 1c28 . xm1
¥ Assinatura por CN=MARCELO HERCULES CUNHA SOARES:071 1, 0U=09468477000170, OU=(EM BRANCO), OU=RFB e-CPF A1, OU=Secretaria da Receita Federal do Brasil - RFB, O=ICP-Brasil, C=BR
¥ Informagdes da assinatura
Status da assinatura Valida
Caminho de certificagdo Valido
Estrutura da assinatura Em conformidade com o padrao
Cifra assimétrica Valida
Resumo criptografico Correto
'¥ Caminho de certificacdo

» CN=MARCELO HERCULES CUNHA SOARES:071 1, 0U=09468477000170, OU=(EM BRANCO), OU=RFB e-CPF A1, OU=Secretaria da Receita Federal do Brasil - RFB, O=ICP-Brasil, C=BR
» CN=AC Certisign RFB G5, OU=Secretaria da Receita Federal do Brasil - RFB, O=ICP-Brasil, C=BR

» CN=AC Secretaria da Receita Federal do Brasil v4, OU=Autoridade Certificadora Raiz Brasileira v5, O=ICP-Brasil, C=BR

» CN=Autoridade Certificadora Raiz Brasileira v5, OU=Instituto Nacional de Tecnologia da Informacao - ITl, O=ICP-Brasil, C=BR

Figura 5.6: Interface para validacdo de assinaturas digitais ICP Brasil

Fonte: Printscreen do Verificador de Conformidade do ITI

rificador do ITI, com tratamento da estrutura HTML da resposta para a obten¢do do status
do documento. O resultado da verificagdo € exibido ao lado da label Validade ICP Brasil
conforme pode ser visto na figura 5.5. Este experimento foi realizado no ambiente de testes
da Superintendéncia de Tecnologia da Informa¢dao da UFPB, para que possiveis ocorrén-
cias durante o experimento nao interferissem no funcionamento do sistema no ambiente de

producdo.

5.4 Integracao on chain

Conforme mostrado na secio 4.3, o ANS foi pensado para que possa ser integrado com
aplicacodes descentralizadas (dApps). Para este requisito, € necessdria a utilizacdo do com-
ponente ANS Oracle, a fim de popular os dados on chain com dados oriundos do escopo
externo a rede, providos pelo ANS Server. Este experimento foi dividido em duas etapas. Na
primeira etapa foi realizada a integracdo com um contrato inteligente simples, cujo o papel é
representar uma dApp cliente do ANS Oracle. Uma blockchain da Ethereum foi inicializada

localmente para este experimento e interagdes com o ANS Oracle foram feitas a partir da
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IDE remix '°. O remix permite estabelecer uma conexdo com uma rede Ethereum, seja uma
rede local ou remota, como também, fornece uma interface amigavel provendo uma interface
com 0S inputs necessarios para interagir com contratos inteligentes. A figura 5.7 mostra o
retorno de uma consulta a funcio getEntityByAddress ao ANS Oracle realizada na interface

do Remix com o seu respectivo retorno.

getEntityByAddress o~

Onocd233d#1738e13cdP4Tec05abe 77 34dfBddB26

0: uint2564: 71 1

1: string: MARCELO HERCULES CUNHA SOARES
2: string: QmbDWHHDA49rRAvAH2psY xzsWILWCFsi32gwgRvQprF8le

Figura 5.7: Retorno de consulta no ANS Oracle na IDE Remix

Fonte: Préprio autor

Para iniciar o experimento, foi necessario realizar o deploy do ANS Oracle em uma rede
Ethereum. Um c6digo utilitario foi escrito em javascript com nodejs para o deploy do con-
trato utilizando a biblioteca solc.js, que fornece uma API para as operacdes do compilador
solidity. A estratégia adotada para a alimentacao do ANS Oracle ¢ através da emissdao de um
evento na dApp que € escutado pelo ANS Listener, através de uma conexdo websocket entre
a aplicacdo e o né que executa o geth, neste caso, a propria maquina local. O ANS Listener
entra em a¢ao quando o evento EntityRequest é disparado. O listener por sua vez consulta
o ANS Server passando como parametro o identificador da rede Ethereum e o endereco en-
viado no evento. Apds a resposta do ANS Server, caso uma ocorréncia seja encontrada, o
listener recupera e faz a validacdo do ANS Certificate no verificador de conformidade do ITI,
seguindo a mesma estratégia descrita na subsecdo anterior. Em seguida, executa uma transa-
¢do para o ANS Oracle passando como pardmetros necessdrios os dados retornados do ANS
Server. A utilizacdo do ANS Oracle por dApps clientes se da através da importagdo do ANS
Oracle nos contratos inteligentes. A figura 5.8 mostra o cdédigo de uma dApp que recebe o

endereco do ANS Oracle e cria uma referéncia em uma varidvel do contrato. Desse modo, é

1Ohttps://remix.ethereum.org/
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possivel realizar chamadas a fun¢des do ANS Oracle fazendo invocacgdes pelos respectivos
nomes na varidvel que contém a referéncia.
pragma solidity *8.5.8;

import . /ANSOracle.sol’;

1

2

3

a

5+ contract ANSOracleClient {
B

T ANSOracle oracle;

8
g -

constructor{ANSOracle _oracle) public{
18

11 oracle = ANSOracle(_oracle);

12

13 1

14

15 - |

16 * Returns an entity CNPJ by an address

17 /

18 = function getEntityIndex{address y view public returns (uintad){
19 uintdd cnpj = oracle.getEntityIndex(_address);
20 return cnpj;

21 }

22

23}

Figura 5.8: Exemplo de uma dApp simples consumindo o ANS Oracle

Fonte: Préprio autor

5.4.1 Integracao com BNDESToken

O BNDES disponibiliza em seu repositério no GitHub!!, o cédigo-fonte dos contratos inteli-
gentes pertencentes ao projeto BNDESToken. Para avaliar mais profundamente a viabilidade
do ANS Oracle, foi realizado também um experimento de integracdo com o BNDESToken.
Pela falta de documenta¢@o no repositério publico do projeto, o entendimento do cddigo-
fonte foi baseado na interpretacdo de nomes de varidveis e funcgdes, na leitura de comenta-
rios e documentagdo a nivel de cédigo, como também da anélise da relag@o entre os contratos
existentes. Os seguintes contratos foram obtidos e implantados: BNDESRegistry e BNDES-
Token. Com uma analise do c6digo, percebeu-se que o contrato BNDESRegistry atua como
um contrato auxiliar, provendo funcionalidades e dados ao contrato BNDESToken. Asso-
ciagdes entre CNPJs e enderecos sao armazenados em uma varidvel do tipo mapping, que
chaveia de enderecos (tipo address) para uma struct definida e chamada LegalEntitylnfo. A

alimentacao dessas associagdes € feita na funcao registryLegal Entity. O contrato BNDESRe-

https://github.com/bndes/bndestoken
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gistry foi alterado para receber uma referéncia do ANS Oracle em seu construtor, semelhante
ao que foi mostrado na figura 5.8, como também o método registryLegalEntity foi alterado
para realizar uma consulta a uma instancia do ANS Oracle, como pode ser visto na figura

5.9, mais precisamente nas linhas 198 a 204.

198 function registrylegal Entity(uint6d , uint6d , uint3z

191 - address , string memory ) onlyTokenAddress public {

192

193 /| Endereco ndo pode ter sido cadastrade anteriormente

194 require (isAvailableAccount{addr), "Endere¢o nac pode ter sido cadastrade antericrmente”);
195

196 require (isValidHash(idProofHash), "0 hash da declaracdo & invalido");

197

198 uintfi4 cnpjRetorno = oracle.getEntityIndex{addr);

199

208 bool 1sICPBrasil = (cnpjRetorno != @) ? true : false;

281

282 require(isICPBrasil, "Registro nac encontrado no ANS Oracle”);

283

204 require{cnpj == cnpjRetorno, "CNP] nac confere com o do e-CNPI™);

285

206 legalEntitiesInfe[addr] = LegalEntityInfo{cnpj, idFinancialSupportAgreement, salic,
2087 idProofHash, BlockchainAccountState.WAITING VALIDATION);
288

289 /! Nao pode haver ocutro enderego cadastrado para esse mesmo subcrédite

218 - if (idFinancialSupportAgreement = 8) {

211 address account = getBlockchainAccount{cnpj,idFinancialSupportAgreement);

212 require {isAvailableAccount({account), "Cliente ja esta asseciado a outro enderego. Use a fungdo Troca.”);
213 1

214 - else {

215 address account = getBlockchainAccount(cnpj,a);

216 require {isAvailableAccount({account), "Fornecedor ja esta associado a outro enderego. Use a fungdo Troca.”™);
217

218

219 cnpjFsAddr[cnpj][idFinancialSupportagreement] = addr;

228

221 emit AccountRegistration(addr, cnpj, idFinancialSupportagreement, salic, idProofHash);
222 1

Figura 5.9: Integragcdo entre BNDESToken e ANS Oracle
Fonte: Adaptacao de cédigo fonte encontrado em

https://github.com/bndes/bndestoken

Uma vez que o ANS Oracle estd populado com associagdes cujo a identidade estd repre-
sentada em um certificado digital validado pela ICP Brasil, o BNDESRegistry s6 conseguira
popular a sua tabela de associagdes enderecos retornados pelo ANS Oracle, e o BNDES-
Token por consultar esta associacdo, s6 serd transferido entre contas cujo a identidade dos
proprietdrios sdo representadas em certificados do tipo e-CNPJ, conforme requisito apon-
tado no projeto. Este experimento buscou mostrar a utilizagdo do ANS em um contexto
on-chain através da integragdo do ANS Oracle com aplicacdes descentralizadas. Ainda que
a integracdo com o0 BNDESToken tenha sido realizada com base na percepcao do cédigo, o
experimento obteve €xito na validacdo da interacdo entre os componentes € mostrou que o

ANS Oracle € funcional.


https://github.com/bndes/bndestoken
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5.5 Integracao com DNSLink

-

E comum encontrar paginas web que exibam enderecos de carteira. O ANS nestes ca-
sos pode ser utilizado para relacionar o endereco de carteira a mesma entidade pro-
prietdria do website. Um experimento foi realizado com a utilizacdo do DNSLink,
um protocolo que aproveita a infraestrutura distribuida do DNS para vincular conteu-
dos e servigos'?. De acordo com a documentacdo do DNSLink, sugere-se a adi¢do
de uma entrada do tipo TXT para o sudbominio _dnslink com o seguinte contetido:
dnslink=/ipfs/:contentID. Quando um cliente IPFS tenta resolver um ende-
reco, esta entrada é buscada para a leitura do arquivo referenciado pelo :contentID.
Para este experimento, a seguinte entrada do tipo TXT foi adicionada para o subdomi-
nio ans.meudominio.com.br com o CID do ANS Certificate: dnslink=/ipfs/
QOmbDWHHDA4 9rRfvAH2p6Y6xzsSWLWCFsi32qwgRvQprF8Je. Uma entrada do tipo
CNAME também foi inserida resolvendo o subdominio ans .meudominio.com.br para
o gateway IPFS de recuperacdo de arquivos (http://ipfs.i0o/).

Ao acessar a URL ans.meudominio.com.br, o gateway IPFS responde devido a
entrada CNAME, e busca pelo valor da entrada TXT conforme descrito anteriormente, para
entdo devolver o ANS Certificate ao usudrio. O experimento com o DNSLink foi realizado
até este ponto. Entretanto, soffwares de carteira poderiam ser adaptados para realizarem
transacoes tendo um padrdo de subdominio preenchido como campo de destinatdrio. In-
ternamente, a obtencdo do ANS Certificate seria realizada conforme descrito, e o endereco
poderia ser obtido do proprio ANS Certificate. Abordagem esta, semelhante a utilizada no
BIP 70, porém com a vantagem do aproveitamento de uma tecnologia existente como o DNS
para o encaminhamento até um ANS Certificate, sem a necessidade de que os usudrios pre-
cisassem implementar um cédigo server-side para atender requisicdes, como ocorre com o
BIP 70. A figura 5.10 ilustra em um diagrama de sequéncia a proposta de utilizagdo do ANS

com DNSLink por uma aplicacdo cliente.

2https://dnslink.io/


dnslink=/ipfs/:contentID
ans.meudominio.com.br
dnslink=/ipfs/QmbDWHHDA49rRfvAH2p6Y6xzsWLWCFsi32qwgRvQprF8Je
dnslink=/ipfs/QmbDWHHDA49rRfvAH2p6Y6xzsWLWCFsi32qwgRvQprF8Je
ans.meudominio.com.br
http://ipfs.io/
ans.meudominio.com.br
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5 wallet Software = ans.mydomain.com = IPFS Gateway < IPFS

get address by
domain CNAME
Ly ipfs.io

v

TXT
"dnslink=:CID"

CID

get file by
CiD

vy

ANSCertificate

ANSCertificate

2 read address from ANSCertificate

Figura 5.10: Utilizacdo do ANS com o DNSLink

Fonte: Préprio autor
5.6 Consideracoes Finais

Esta secao apresentou a validagdo do ANS através de sua utilizagdo em cendrios de integra-
¢do com aplicagdes reais. A integracdo ocorreu de forma pacifica em todos os cendrios, uma
vez que € realizada com um método consolidado de comunicagdo entre sistemas. O consumo
a uma API RESTful € uma operacdo comum no ambito de sistemas distribuidos. Portanto,
tal operacdo pode ser implementada sem maiores dificuldades por aplicacdes escritas em
diferentes linguagens de programacao, assim como ocorreu com os experimentos realizados.

Em comparacdo com as abordagens relacionadas existentes, percebe-se algumas van-
tagens em relacdo a utilizagdo do ANS. Basicamente, as abordagens citadas no capitulo 3
fornecem apenas um protocolo semelhante ao que faz o HTTPS para a internet, sendo dife-
rente da abordagem da ANS que extrapola o contexto da sessdao de operacao. Por exemplo,
o ANS permite a integragdo com ferramentas de exploragao de bloco, permitindo a visuali-
zacgdo de todos os envolvidos em transacdes de um determinado aplicativo baseado em DLT
que exige transparéncia.

As abordagens elencadas no capitulo 3 permitem a identificagdo de destinatarios de tran-
sacdes, mas ndo identificam enderecos de remetentes, como a ANS. Além disso, o ANS ¢é

menos invasivo e mais dissociado, ndo exigindo a implementa¢do de um servidor para cada



usudrio. O uso combinado de chave de certificado digital e assinaturas de chaves ECDSA
ndo apenas proporciona maior seguranca, mas também uma associacdo confidvel com enti-
dades do mundo real. E importante mencionar que o carater voluntario e auto-verificivel da
ANS permite a coexisténcia pacifica de publicidade e privacidade das carteiras no mesmo
DLT.

Outro quesito importante € a flexibilizacdo da arquitetura do ANS para a adicao de su-
porte a novas implementagdes de DLTs. As abordagens dos trabalhos relacionados sdao im-
plementacdes para a Bitcoin. O ANS, embora tenha sido desenvolvido e validado inicial-
mente para Bitcoin e Ethereum, foi estruturado para que o suporte a novas DLTs possa ser

acoplado apenas pela extensdo dos métodos de assinatura/validacao.



Capitulo 6

Conclusao e Trabalhos futuros

Este capitulo conclui o trabalho e apresenta as consideragdes finais sobre o projeto de pes-
quisa, como também traz para a discussado limitagdes da proposta que ndo foram consideradas
no escopo deste trabalho. Durante a leitura, foi possivel perceber que consideragdes finais
sdo feitas em alguns capitulos do trabalho, especificamente sobre o conteudo do capitulo.
Neste capitulo, as consideracdes elaboradas se referem ao contexto geral do trabalho. Este
trabalho foi estruturado de modo que a leitura seja melhor conduzida a fim de proporcionar
um compreendimento ndo sé acerca do tema, mas também do ponto de vista do autor so-
bre como a problematica € apresentada. Entende-se que este trabalho possui relacio com
vdrias dreas de pesquisa, como: tecnologias de livro-razao distribuido, identidade digital e
seguranca da informacao, e que a perspectiva a partir de cada uma dessas dreas poderia gerar
outras narrativas para a problematica. No trabalho realizado, a pesquisa originou-se a partir

da investigacdo de DLTs.

6.1 Consideracoes finais

Durante o desenvolvimento deste trabalho foi possivel observar a dindmica na evolucao das
tecnologias de livro-razao distribuido e entender que a sua capacidade de adaptacdo em dife-
rentes contextos traz também novos desafios. Percebeu-se que o anonimato e a privacidade
em determinadas situacdes podem ser dispensados, abrindo uma grande lacuna para a inves-
tigacdo de solugdes que possam ajudar a identificar, legitima e inequivocamente, as entidades

por trds de enderecos de carteiras digitais.

74
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Neste sentido, a abordagem apresentada propos a utilizacdo de tecnologias e conceitos
consolidados nas préprias DLTs para a resolucdo de um problema especifico. A solugao
proposta sugere a utilizacdo de infraestruturas de chave ptblica existentes para o provimento
da confianca no quesito da identificacdo dos atores por trds dos enderecos. Percebeu-se que,
com a ampla utilizacdo de PKIs como solucdes para identidade com reconhecimento legal,
esta tecnologia poderia ser aproveitada para atuar em parte do problema. O modelo proposto
para atingir o objetivo de prover uma associacio confidvel € baseado na utilizagao de assina-
tura digital para a geracdo de um artefato andlogo a uma credencial verificavel. O mecanismo
proposto pode ser utilizado por aplicacdes onde € necesséaria a identificagdo dos atores envol-
vidos em transacdes de forma nao exclusiva e com suporte a multiplas instancias de DLTs.
O protétipo desenvolvido como prova de conceito ajudou a demonstrar a viabilidade da de-
claracdo espontanea de uma relagdo endereco-entidade como também a sua recuperacao e
verificacdo de forma independente.

Com o intuito de avaliar a proposta, foram realizados experimentos de integracdo do
protétipo funcional com aplicagdes reais, demonstrando ser uma solucdo vidvel, uma vez
que € de facil integracdo e atinge a finalidade para o qual foi proposto. A figura 6.1 ilustra
uma analise comparativa entre o ANS e algumas solu¢des encontradas na investigacdo dos
trabalhos relacionados, considerando caracteristicas importantes do ANS. O ANS pode ser
considerado em parte descentralizado, uma vez que partes da solucdo podem ser considera-
das centralizadas, como a utilizacdo de PKI. Um outro quesito importante a ser considerado
€ que o ANS ¢é multi-usudrio, isto €, uma Unica instancia do ANS pode atender a varios usué-
rios sem a necessidade da instanciagdo de um servico para cada ator que deseje reivindicar
a posse de um endereco. Conforme descrito na especificacdo da proposta, a arquitetura de
codigo do ANS foi iniciada adotando padrdes que permitam a adi¢do de codigo para suporte
a multiplas DLTs, ainda que em a versao inicial do protétipo ja tenha validado a estratégia
com a implementagao para as duas DLTs publicas mais populares. O ANS foi concebido
para que também possa ser utilizado por aplicacdes decentralizadas (on-chain), recurso ndao

encontrado em outras solucdes.
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ANS BIP 70 Bitpay Blockcerts Atende & caracterisiica

&) | Atende parcialmente

Descentralizado o (o (o () _
9 Nao atende

Multi-Usuério (%] (%)

Multi-DLT (%) (%] (%)

Auto Verificavel 0 (4

Utiliza PKI (%]

On-chain o 0 0

Figura 6.1: Andlise comparativa entre solugdes

Fonte: Préprio autor
6.2 Trabalhos futuros

Ainda que os objetivos desta pesquisa tenham sido atingidos e uma versao inicial de um sis-
tema de referéncia tenha sido validado em um escopo delimitado para este trabalho, questdes
importantes foram percebidas e podem ser tratadas posteriormente em uma segunda etapa da

pesquisa. Tais questdes sdo apresentadas e discutidas nesta secao.

Revogacao de ANS Certificates Uma questdo importante que deve ser tratada na conti-
nuagdo da pesquisa estd relacionada a possibilidade de perda da chave privada associada ao
endereco de carteira. Este cendrio ja é considerado no ambito da prova de identidade, com
a revocacgdo de certificados digitais através da publicacdo de listas de certificados revogados
pelas autoridades certificadoras. Em suma, deve ser pensado em um mecanismo de revoga-
cdo de ANS Certificates para o caso do comprometimento do acesso a alguma das chaves

privadas.

Registro em base distribuida Conforme descrito na especificagdo do sistema de referén-
cia, para a primeira versdao do ANS, a insercdo de dados de mapeamento necessarios para
a recuperacao de ANS Certificates foi feita em uma base de dados centralizada, ainda que
os ANS Certificates sejam armazenados em um sistema de arquivos distribuido. Uma tec-
nologia de banco de dados chave-valor distribuido poderia ser utilizada em alternativa ao
PostgreSQL, aumentando a tolerincia a falhas em pontos centralizados do sistema. Bancos
de Dados com suporte a replicacdo também poderiam ser considerados. Uma outra possibi-

lidade a ser investigada € a utilizacdo da infraestrutura do DNS neste sentido. O DNS por
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ser amplamente distribuido e replicado, € uma tecnologia tolerante a falhas que poderia ser

utilizada para o armazenamento de dados de associacdes endereco-entidade.

Gateway para validacdo de PKI Durante a realizacdo dos experimentos, percebeu-se que
a confianc¢a da identificac@o € baseada na confianca em uma autoridade certificadora e con-
sequentemente na infraestrutura utilizada. Em alguns experimentos, foi feita a validacdo da
assinatura de prova de identidade do ANS Certificate em uma URL do 6rgdo que mantém
a infraestrutura utilizada, nesse caso, o ITI. Neste sentido, um novo componente do ANS
poderia fazer o papel de um gateway para intermediar requisi¢des para servigcos de validagcao

de assinaturas providos por infraestruturas de chave publica.

Generalizacao de recuperacio de ANS Certificate Para a primeira validagdao do ANS,
o repositorio usado para o armazenamento de ANS Certificates foi o IPFS. O servico de
registro armazena o CID do artefato para posterior recuperagdo. O ANS Server, interna-
mente carrega as bibliotecas necessdrias para estabelecer uma conexao com um né IPFS e
recuperar os artefatos. Para uma proxima versdo do ANS, sugere-se que a arquitetura de
cddigo seja flexibilizada para que diferentes tecnologias possam ser utilizadas em alternativa
ao IPFS. Metadados sobre o tipo de tecnologia poderiam ser armazenados e padrdes de pro-
jetos poderiam ser aplicados para permitir a implementagdo de escrita e recuperacao de ANS

Certificates para cada tecnologia.

Analise da LGPD Deve ser levada em consideracdo a realizagdo de uma andlise minuci-
osa da Lei Geral de Protecdao de Dados Pessoais (LGPD) no caso do ANS ser utilizado sob
juridicdo da justica brasileira. Ainda que a autodeclaracao e registro de posse de um ende-
reco seja voluntdria, o ANS Server poderia ser customizado para que permitisse a adi¢do de
restri¢des para que a identidade pudesse ser divulgada apenas para determinados usudrios.
Assinaturas digitais poderiam ser utilizadas para autenticacdo e consequentemente, acesso a

ANS Certificates.

Amadurecimento do ANS Oracle Embora o ANS Oracle seja capaz de servir outras
dApps fornecendo dados alimentados pelo ANS Server, ainda é necessdrio o amadureci-

mento dos meios de integracao e utilizacdo, como a definicio do momento em que o Oracle
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seria alimentado, levando em consideracdo custos transacionais e usabilidade.

Aplicacao modelos de GIDs existentes Conforme mencionado no inicio deste capitulo, a
temdtica deste trabalho se relaciona com diferentes areas e uma delas € a gestdo de identi-
dades digitais. Este trabalho descreve um problema e sua solugdo através de métodos para
autenticacdo, softwares auxiliares e servigcos. O ANS Certificate poderia ser experimentado

e explorado em modelos de gestdo de identidades digitais e acessos existentes.

Integracao com DIDs Conforme mencionado na se¢do 2, enderecos de carteiras de DLT's
publicas sdo usados para a composi¢do de identificadores descentralizados (DIDs). DIDs sdao
utilizados em identidades descentralizadas, a exemplo da identidade auto-soberana, em seus
respectivos artefatos utilizados por tais tecnologias, como as credenciais verificaveis. Na lite-
ratura que envolve o tema, € comum encontrar exemplos de casos de tais identidades citando
como exemplo a emissao de informacdes de uma autoridade confidvel, como uma instituicao
publica, para um usudrio solicitante, através de credenciais verificdveis. Embora que em sua
esséncia, as identidades descentralizadas sejam baseadas em redes de confianca dos proprios
usudrios, um modelo hibrido poderia ser proposto para que apenas atores com status de emis-
sor de credenciais pudessem ter a sua identidade legitimada pela "ancoragem"em uma PKI.
Nesse contexto, uma vez que as institui¢des seriam associadas a DIDs, uma problemética
seria garantir aos usudrios a confiabilidade de que o DID realmente pertence a instituicao.
O ANS poderia ser utilizado para atender a este quesito. Em sua especificacao, um DID ¢é
resolvido por um componente resolver para uma estrutura denominada DID Document mon-
tada com dados armazenados em DLTs, que fazem o papel de DID Registries. Um DID
Document é um documento associado a um DID, que além de prover chaves-ptblicas para a
verificacdo de provas criptogréficas, expde servigos para a interagdo com o sujeito. Sugere-se
que o servico do ANS Server poderia ser adicionado como uma entrada de servigco no DID

Document.

6.3 Contribuicao

Durante o desenvolvimento deste projeto de pesquisa, foi publicado um artigo nos anais

do Simpdsio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais, onde
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o mesmo foi apresentado no Workshop de Gestdao de Identidades Digitais, conforme refe-
réncia a seguir. O artigo foca na propositura do ANS com a especificacdo da proposta e o
desenvolvimento de uma prova de conceito.

SOARES, Marcelo; COSTA, Rostand. Auto Identificacdo Voluntéria e Verificdvel de
Participantes em Aplica¢des Baseadas em Livros-Razao Distribuidos. In: WORKSHOP DE
GESTAO DE IDENTIDADES DIGITAIS - SIMPOSIO BRASILEIRO EM SEGURANCA
DA INFORMACAO E DE SISTEMAS COMPUTACIONAIS (SBSEG), 18. , 2018, 1.
Anais Estendidos do XVIII Simpdsio Brasileiro em Seguranga da Informagdo e de Siste-
mas Computacionais. Porto Alegre: Sociedade Brasileira de Computacdo, oct. 2018 . p. 99
- 112.

Em meio ao desenvolvimento deste trabalho, o Banco Nacional de Desenvolvimento
Econdmico e Social (BNDES) publicou uma consulta ptblica 05/2018", para ouvir a comu-
nidade acerca de questdes em aberto no desenvolvimento do BNDESToken (Junior et al.,
2018). Foi submetida a inscri¢do do ANS para atender ao assunto (iii) associa¢do de contas
a CNPIJs e/ou CPFs. Em 20 de dezembro de 2018 ocorreu uma reunido técnica entre a equipe
técnica envolvida no desenvolvimento do BNDESToken e os pesquisadores da UFPB: Mar-
celo Soares e Rostand Costa. Durante a reunido, foi apresentada a proposta do ANS, e foram
tiradas vérias ddvidas sobre o seu funcionamento. Em seguida, o BNDES publicou o Relaté-
rio de Andlise das Plataformas, no ambito da Consulta 05/2018 avaliando que o ANS atende
integralmente a todos os requisitos técnicos do BNDESToken, conforme pode ser visto na
figura 6.2. Posteriormente, outras 3 reunides ocorreram entre ambas as equipes, para discutir
questdes relacionadas a integracdo de BNDESToken e ANS.

A pesquisa em questdo também resultou no registro do software "ANS - Address Name
System - Sistema de associagcdo de enderecos de carteiras digitais e entidades do mundo
real"no Instituto Nacional da Propriedade Industrial (INPI), conforme pode ser visto na fi-

gura 6.3.

'www.bndes.gov.br/consultablockchain
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PROPONENTES: ROSTAND COSTA E MARCELO SOARES

Rostand Costa e Marcelo Soares sdo servidores da UFPB. Rostand
trabalha no Laboratério de Aplicacées de Video Digital (LAVID), e
Marcelo trabalha na Superintendéncia de Tecnologia da Informacio
(STI). Durante 2018, eles desenvolveram juntos o projeto ANS - Address
Name System.

DECLARACAO DE REQUISITOS ATENDIDOS
Item da Atende Atende

Agrupamento | Nao atende
Consulta Integralmente Parcialmente
Gestdo de Contas 22aa
Gestio de Contas 2.2.a.b
Gestdo de Contas 2.2.a.c
Gestdo de Contas 2.2.ad
Gestdo de Contas 22ae
Gestdo de Contas 2.2.af
Acompanhamento de transacdes 2.2b.a
Acompanhamento de transagoes 2.2.b.b
Acompanhamento de transacoes 2.2b.c
Acompanhamento de transacdes 22bd
Acompanhamento de transacgdes 2.2.b.e

Associacdo de contas a CNPJs e/lou CPFs 2.2.c.a X
Associacdo de contas a CNPJs elou CPFs 2.2ch X
Associacdo de contas a CNPJs elou CPFs 22c.c X
Associacdo de contas a CNPJs e/ou CPFs 2.2.cd X
Associacgio de contas a CNPJs e/lou CPFs 2.2.ce X
Requisitos técnicos 2.3.a X
Requisitos técnicos 2.3b X
Requisitos técnicos 2.3¢c X

Figura 6.2: Reunido entre autores do ANS e equipe do BNDESToken
Fonte: Retirado de https://www.bndes.gov.br/wps/wcm/connect/site/
fd4f0c33-57e5-4f2f-8ff5-2b936c2328f6/Relatorio+das+
Demonstra%C3%A7%C3%Bbes+—+ERRATA.pdf?MOD=AJPERES&CVID=

mAQY1CC.


https://www.bndes.gov.br/wps/wcm/connect/site/fd4f0c33-57e5-4f2f-8ff5-2b936c2328f6/Relatorio+das+Demonstra%C3%A7%C3%B5es+-+ERRATA.pdf?MOD=AJPERES&CVID=mA0YlCC.
https://www.bndes.gov.br/wps/wcm/connect/site/fd4f0c33-57e5-4f2f-8ff5-2b936c2328f6/Relatorio+das+Demonstra%C3%A7%C3%B5es+-+ERRATA.pdf?MOD=AJPERES&CVID=mA0YlCC.
https://www.bndes.gov.br/wps/wcm/connect/site/fd4f0c33-57e5-4f2f-8ff5-2b936c2328f6/Relatorio+das+Demonstra%C3%A7%C3%B5es+-+ERRATA.pdf?MOD=AJPERES&CVID=mA0YlCC.
https://www.bndes.gov.br/wps/wcm/connect/site/fd4f0c33-57e5-4f2f-8ff5-2b936c2328f6/Relatorio+das+Demonstra%C3%A7%C3%B5es+-+ERRATA.pdf?MOD=AJPERES&CVID=mA0YlCC.
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