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RESUMO

O presente trabalho tem como objetivo geral identificar a existéncia de politicas de seguranca
da informacdo adotadas em um 6rgdo da administracdo publica estadual. A metodologia
utilizada foi descritiva, revisdo bibliografica e qualitativa com estudo de caso realizado na
Controladoria Geral do Estado da Paraiba (CGE-PB), a coleta de dados foi realizada através
de um questionario e uma entrevista semiestruturada, ambos realizados com o dirigente
maximo desta organizagdo, para obter conhecimento de sua percepcao sobre diversos pontos
da implementacao da seguranca da informacéo, as analises de dados utilizadas foram: analise
descritiva para o questionario e analise qualitativa para a entrevista, na analise qualitativa foi
utilizado o software MAXQDA. A pesquisa concluiu que existem algumas Politicas de
Seguranca da Informacdo (PSI) implantadas na CGE-PB, como backup, antivirus, controles
de acesso, porém foi constatado que existem algumas dificuldades para uma boa préatica de
PSI como capacitacdo dos prestadores de servico, a falta de interesse dos funcionéarios e a
falta de um manual contendo todas as PSI’s ¢ sendo amplamente divulgado para todos os
colaboradores da organizagé&o.

Palavras-chave: Tecnologia da Informacdo. Seguranga da Informacéo. Politica de Seguranca
da Informacéo.



ABSTRACT

The present work has as general objective to identify the existence of information security
policies adopted in a state public administration body. The methodology used was descriptive,
bibliographical and qualitative review with a case study carried out at the General
Comptroller's Office of the State of Paraiba (CGE-PB), data collection was performed
through a questionnaire and a semi-structured interview, both performed with the maximum
leader of this Organization, to obtain knowledge of their perception on several points of the
implementation of information security, the data analyzes used were: descriptive analysis for
the questionnaire and qualitative analysis for the interview, in the qualitative analysis was
used the MAXQDA software. The research concluded that there are some Information
Security Policies (PSI) deployed in CGE-PB, such as backup, antivirus, access controls, but it
has been found that there are some difficulties for a good PSI practice such as training of
service providers, Lack of interest of the employees and the lack of a manual containing all
the PSI's and being widely divulged to all the collaborators of the organization.

Keywords: Information Technology. Information Security. Information Security Policy.
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1 INTRODUCAO

A Tecnologia da Informacdo - Tl estda mudando a forma como os individuos e as
organizacOes vém realizando suas atividades, por meio desta ferramenta estdo sendo criados
novos mercados, produtos, negocios e empregos, como descrevem Turban e Volonino (2013).

Para O’ Brien (2010), estdo relacionados a Tl todos os sistemas de informagdes que
estejam baseados em hardware e software de computador, internet, redes de
telecomunicacdes, técnicas de administracdo de dados via computador e outras areas da Tl
que transformem recursos de dados em informacdes.

As mudancas socioecondmicas e politicas ocorridas devido ao surgimento de
inovacbes da tecnologia, trouxeram diversas possibilidades para a modernizacdo das
organizagOes. Estas inovacOes atingiram todos os setores, inclusive a administracdo publica,
sinalizando que as organizagdes deveriam se adequar a esta nova realidade de mercado e,
consequentemente, exigindo da administracdo publica um novo modelo de gestdo, que
trabalhe de forma integrada e orientada para alcancar a exceléncia (PEREIRA, 2008).

A modernizacdo da administracdo publica, como afirma Pereira (2012, p.31), busca
“de forma permanente a melhoria da qualidade da oferta de servigos a populagdo, aperfeicoar
o sistema de controle social da administracdo publica, elevar a transparéncia, entre outros”.
Nesse contexto de inovagdes, essas mudancas foram indispensaveis para um novo modelo de
gestdo publica e para incentivar o controle social sobre os recursos publicos.

Com o avanco da tecnologia e os objetivos tracados para a modernizacdo da gestdo
publica, é essencial revisar as estratégias governamentais, frente ao desenvolvimento de um
novo relacionamento de transparéncia entre o governo e o cidaddo, e os servidores e as
pessoas que utilizam seus servicos, afirmam Kanane, Fiel Filho e Pereira (2010).

Segundo Corbari e Macedo (2011, p.194), “para alcangar a transparéncia, &
necessario que os orgdos publicos disponibilizem informacgdes, claras, corretas e oportunas de
todos os atos praticados”. Desta forma, o desafio das organizagdes ¢ tratar um conjunto de
dados relevantes, que logo em seguida é transformada em conhecimento, e é de grande valor,
pois ddo suporte ao processo decisorio e auxiliam a organizacdo a otimizar seu desempenho
(CARAPETO; FONSECA 2014).

A informacdo pode ser considerada um ativo, e € tdo valiosa quanto qualquer outro
bem de um 6rgdo. Os ativos estdo sujeitos a ameacgas tanto acidentais como propositais, desta
maneira muitas ameacas podem surgir, diante de alguma vulnerabilidade nos processos e

sistemas onde sdo tratadas as informagdes. Por isto, a organizacdo deve ter implantada uma
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politica de seguranca da informacdo eficaz, para proteger seus ativos de possiveis ameagas e
vulnerabilidades (ASSOCIAQAO BRASILEIRA DE NORMAS TECNICAS - ISO/IEC
27002:2013).

A Controladoria Geral do Estado da Paraiba é um o6rgdo pablico que manuseia
informagdes da administracdo publica direta e indireta, e posteriormente no final de cada
exercicio publica em portais de transparéncia essas informac6es consolidadas.

Diante de todo o contexto apresentado, este trabalho visa identificar a existéncia de
politicas de seguranca da informacdo adotadas na Controladoria Geral do Estado,
demonstrando a percepcdo da alta administracdo sobre politicas de seguranca da informacéo,
as acles preventivas que o 6rgao possui e verificar se existem dificuldades para boas praticas

de seguranca da informacao.

1.1 Tema e problema de pesquisa

A proposta do presente estudo mostra parte do processo estratégico da administracao
publica e sua modernizacdo, e a relevancia da informagcdo como um recurso dos negdcios que
precisa ser adequadamente gerenciada, sendo vital para a sobrevivéncia das empresas
contemporaneas. Todas as organizacGes sejam publicas ou privadas manuseiam e transmitem
informacdes, para proteger a informacdo das ameacas e vulnerabilidades, é necessario que as
organizagfes possuam um sistema de seguranca da informacao eficaz (ISO/IEC 27002:2013).
Nessa linha de raciocinio e a partir das consideracdes teoricas, apresenta-se a seguinte questao
de pesquisa: Quais sdo as politicas de seguranca da informacdo adotadas na Controladoria
Geral do Estado da Paraiba para boas praticas de seguranca da informacao?

1.2 Objetivos

A pesquisa se apresenta estruturada em um objetivo geral e trés objetivos especificos,

conforme observado a seguir.

1.2.1 Objetivo Geral

Identificar a existéncia de politicas de seguranga da informacdo adotadas na
Controladoria Geral do Estado da Paraiba - CGE.



12

1.2.2  Objetivos Especificos

e Apresentar a percepcdo da alta administracdo da organizacao a respeito do papel das
politicas de seguranca da informac&o;

e Verificar a existéncia de implementacdo de procedimentos ou planos de tratamento
que evitem os riscos, ameacas e vulnerabilidades;

e Verificar se existem dificuldades para uma boa pratica de politicas seguranca da

informacédo na CGE.

1.3 Justificativa

As organizacdes armazenam a maior parte de suas informac6es por meio de formato
eletronico em sistemas de informacgfes, que podem estar conectados através de redes de
telecomunicagdes em diversas localidades, diante disto as informagdes tornam-se cada vez
mais vulneraveis, pois as ameacas nao ficam limitadas a apenas um lugar, podendo acontecer
0 uso indevido de informacGes em qualquer ponto de acesso a rede (LAUDON; LAUDON,
2014).

Para minimizar 0s riscos nédo basta ter foco apenas nos meios eletronicos, de acordo
com Laudon e Laudon (2014, p.255) ¢ necessario “promover a cultura de mentalidade de
seguranga”. Os colaboradores da organizacdo devem ter conhecimento sobre suas
responsabilidades para o alcance da seguranca da informacao, que visa garantir a continuidade
da empresa e a protecdo da informacdo como um bem essencial para a conservacdo dos
negécios (FONTES, 2006).

A informacdo pode ser considerada essencial para o ramo empresarial, segundo
Fontes (2006, p.2) “a informagdo ¢ um bem, tem valor para empresa e deve ser protegida”. E
necessario que os gestores implantem politicas de seguranca da informacdo, visando
minimizar 0s possiveis riscos que a organizacao esteja exposta.

A politica de seguranga da informag&o é um conjunto de normas bem elaboradas, que
limitam determinadas agOes ou pessoas a manusear funcdes e informagdes em um sistema,
com a finalidade de alcancar objetivos especificos de seguranca (GOODRICH e TAMASSIA,
2013).

Para ser alcancada a seguranca da informacdo é necessaria a implantagdo de
controles adequados, contendo procedimentos, processos, politicas, funcionarios, estrutura

organizacional e sistemas de informagdes. Estes controles devem ser definidos,
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implementados, monitorados, averiguados adequadamente e aperfeigcoados quando houver
necessidade, para assegurar que o0s objetivos da organizagdo e a segurangca da informacéo
estdo sendo respeitados (ISO/IEC 27002:2013).

Para que as informacGes sejam consideradas seguras, devem atender os trés
principios de seguranca da informacdo: disponibilidade, integridade e confidencialidade,
segundo KIM e SOLOMON (2014). Buscando estar em conformidade a esses principios
convém que as organizacdes disponham de politicas de seguranca da informacéo.

Nos Estados Unidos, o resultado de uma pesquisa com 0s maiores varejistas na
América no ano de 2016, por meio da BDO, uma das maiores empresas de contabilidade no
mundo, perguntou quais 0s maiores fatores de riscos que os varejistas enfrentavam: em
primeiro lugar, empatados, estavam as condi¢cdes econémicas e a preocupacdo de privacidade
relacionados com a violagdo de seguranca da informacdo (BDO, 2016).

No Brasil, depois de mais de 5 anos de debates, o Projeto de Lei de Protecdo de
Dados Pessoais foi encaminhado pelo Poder Executivo para o Congresso Nacional, sendo
recebido na Camara dos Deputados como o PL 5.276/2016 (BRASIL, 2016). O Projeto de Lei
5276/2016 (BRASIL, 2016) sobre protecdo de dados pessoais, tem como temas tratados em
seu projeto a definicdo de dado pessoal e os identificadores eletrénicos, os conceitos de dados
andnimos e dados sensiveis, a nocdo de legitimo interesse, os topicos de seguranca da
informagdo e vazamento de dados, a transferéncia internacional de dados e as competéncias
de uma autoridade de protecdo de dados.

Diante disto, a relevancia deste tema para o curso de Ciéncias Contabeis da
Universidade Federal da Paraiba - UFPB agregard valor, a propor¢do que conseguir
conscientizar os gestores publicos de controle do Estado da Paraiba que uma politica de
seguranca da informacdo protegerd as informacgdes publicas dos riscos e vulnerabilidades
presentes na tecnologia da informacdo e ameacas fisicas, tornando-se assim, seu fluxo de

informacdes mais seguras para seu ambiente interno e externo.
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2 FUNDAMENTACAO TEORICA

O objetivo deste topico foi estabelecer a relacdo tedrica dos principais temas da
pesquisa. Dessa forma, procura-se contemplar os seguintes assuntos: administracdo publica

moderna. Governanga de TI, sistemas de informages e seguranca da informacéo.

2.1 Administracédo Publica Moderna

A administracdo publica tem como finalidade atender as demandas da sociedade,
através de servigos publicos de qualidade, desenvolvendo um ambiente propicio para a
incluséo social e o fortalecimento da capacidade de elaboracdo de politicas publicas, segundo
Corbari e Macedo (2011). A participacdo da sociedade no setor publico vem aumentando cada
dia mais, desta forma desenvolvendo uma nova gestdo publica.

Para aperfeicoar essa nova gestdo e atender as finalidades da administracdo publica,
segundo Oliveira e Paula (2014), buscou-se no setor publico modernizar a gestdo, através da
inclusdo de técnicas e ferramentas provenientes da iniciativa privada, de forma que a
eficiéncia passou a ser entendida como essencial, idealizando assim uma boa pratica de gestéo
publica.

Matias-Pereira (2012) afirma que a visdo estratégica da nova administracdo publica
consiste em ter habilidades gerenciais de interpretar corretamente as ameacas que devem ser
evitadas ou neutralizadas, as oportunidades que devem ser usufruidas e possuir competéncia
de acdo, para por em pratica tudo aquilo que pode ser aperfeicoado.

A modernizacdo da administracdo publica visa alcangar um modelo de gestdo que
possa atingir seus objetivos, usando como enfoque questdes de sustentabilidade, como por
exemplo, aprimorar a qualidade se servicos ofertados a populacao, promover a transparéncia e
combater a corrupgéo, desenvolver o sistema de controle social, entre outros (MATIAS-
PEREIRA, 2008). Ou seja, a nova administracdo publica esta mais voltada para promover
uma cultura participativa da sociedade.

Nesse sentido, as leis que regulamentam a administracdo publica estdo cada vez mais
voltadas para a adogcdo da transparéncia puablica governamental, supervisionando o
gerenciamento dos recursos publicos e a sua devida prestacdo de contas. Através da
transparéncia publica busca-se desenvolver o principio da publicidade e assegurar 0 acesso as
informagdes publicas, desta forma, possibilitando o controle social. Existem diversos tipos de

informacdes publicas, porém as produzidas a partir da contabilidade detém grande relevancia,
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pois € com base nessas informagdes que a populacdo tem conhecimento de como estdo sendo
aplicados os recursos publicos, afirmam Frey, Marcuzzo e Dumke (2015).

A Lei 101/2000 — Lei de Responsabilidade Fiscal — LRF (BRASIL, 2000)
sancionada em 2000, traz em seu artigo 48 instrumentos necessarios para a elaboragédo e
ampla divulgacédo de relatorios e demonstrativos dos 6rgdos publicos, incluindo a divulgacao
através de meios eletrdnicos para garantir o acesso publico. De acordo com Frey, Marcuzzo e
Dumke (2015), a LRF foi um marco normativo relacionado a transparéncia dos recursos
publicos.

A partir de novembro de 2011, a Lei 12.527/2011, Lei de Acesso a Informagéo —
LAl (BRASIL, 2011), entrou em vigor garantindo a toda a populacdo brasileira acesso as
informacBes puablicas, independente de solicitacdes, tornando-se assim obrigatorio que 0s
governos disponibilizassem suas informacgoes, através dos portais de transparéncia puablica.
Esta lei reforga o conceito da nova administracdo publica, que tem o enfoque mais voltado
para fins gerenciais, visando desenvolver uma cultura de transparéncia e controle social na

administracdo publica.

2.1.1 Controle na administracdo publica

O controle é uma ferramenta essencial para a administracdo publica, pois sua
influéncia sobre o governo dificulta o abuso de poder, de modo que o gestor atue na defesa do
interesse social, através de uma fiscalizacdo que tem como finalidade orientar, corrigir e até
mesmo punir. Além disso, é indispensavel para auxiliar a participacdo social frente ao
acompanhamento e execu¢do do orcamento publico, visando certificar-se sobre a
autenticidade das operacdes realizadas, afirma Lima (2008).

De acordo com o Tribunal de Contas da Unido (2014) o controle pode ser
classificado quanto a posi¢do, sendo dividido em controle interno e externo, o controle interno
é feito por parte integrante do préprio 6rgdo controlado, e o controle externo é exercido por
outro componente que nao faz parte do 6rgao que esta sendo controlado.

A controladoria é um érgéo de controle, que visa promover a transparéncia da gestao
publica, através das funcbes do controle interno, ouvidoria e prevencao, correcdo e combate a
corrupgao, afirma Matias-Pereira (2008).

De acordo com a Controladoria Geral do Estado da Paraiba — CGE/PB, sua missdo é:
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Acompanhar, avaliar, fiscalizar, orientar e controlar os Orgéos do Poder Executivo
Estadual, visando a maximizagdo do desempenho e da qualidade da Gestdo Publica,
com énfase nos resultados, em cumprimento a dispositivos legais, utilizando
recursos humanos qualificados, técnicas eficientes e eficazes, com suporte
tecnologico adequado, objetivando a otimizacdo e transparéncia da acdo
governamental perante a Sociedade.

A CGE-PB acompanha todos os 6rgdos publicos estaduais, é perceptivel a relevancia
desse oOrgdo para a tomada de decisdo na esfera estadual, pois trabalha com diversas
informagdes, que ao final de cada ano sdo consolidadas e disponibilizadas para livre acesso

em portais de transparéncia publica.

2.2 Governancade Tl

De acordo com Instituto Brasileiro de Governanca Corporativa — IBGC (2015) a
governanca corporativa é um sistema que busca orientar, monitorar e incentivar as empresas,
envolvendo os relacionamentos entre diretoria, conselho de administracdo e todas as demais
partes interessadas na organizacdo. Além disso, a governanga corporativa possui como base
quatro principios: transparéncia, equidade, prestacéo de contas e responsabilidade corporativa,
a adequacdo a esses principios resulta no fortalecimento da confianca nas relacdes internas e
com terceiros.

O sistema de governanga no setor publico reflete a forma como diversos
colaboradores se organizam, interagem e atuam para obter boas praticas de governanga.
Envolvendo grande parte das estruturas administrativas, métodos de trabalho, os documentos,
o compartilhamento de informacBes e o comportamento de pessoas envolvidas direta e
indiretamente, na avaliacdo, no direcionamento e no monitoramento da organizagao, segundo
0 TCU (2013).

Segundo o IT Governance Institute — ITGI (2003) a governanca de TI esta inserida
na governanca corporativa, buscando alcancar os objetivos de TI, minimizar os riscos de Tl e
manter a continuidade através dos objetivos da organizacdo. A governanga corporativa esta
mais voltada para a empresa como um todo, possibilitando que existam outros tipos de
governanga que atendam aos demais setores da organizagdo, como, por exemplo, a
governanca de Tl que é indispensavel para quem trabalha com base em informacdes, e
principalmente para o setor publico que trabalha com algumas informagfes que tem
obrigatoriedade de ser disponibilizados em portais de transparéncia publica e que séo bases

para tomadas de decis6es dos governantes.
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De acordo com a Resolucdo do TCU n° 247/2011 a governanca de T1 é um:

Conjunto de diretrizes, estruturas organizacionais, processos € mecanismos de
controle que visam a assegurar que as decisdes e acOes relativas a gestdo e ao uso da
Tl mantenham-se alinhadas as necessidades institucionais e contribuam para o
cumprimento da missdo e o alcance das metas organizacionais. (TRIBUNAL DE
CONTAS DA UNIAO, 2011)

De acordo com a ISO/IEC 38.500 (p.3, 2009) a Governanga de TI “significa avaliar
direcionar o uso da TI para dar suporte a organizacdo e monitorar seu uso para realizar os
planos. Inclui a estratégia e as politicas de uso da TI dentro da organizacao™.

Diante dos conceitos expostos, é perceptivel que a Tl ndo € mais uma simples
ferramenta de gestdo, tornou-se mais complexa devido ao desenvolvimento dos processos
organizacionais, necessitando de um enfoque maior dentro das instituicdes, visando assegurar
gue sua missdo e seus objetivos de negdcio sejam alcancados com o auxilio da TI, mas para
iSso € necessario que haja um bom gerenciamento de recursos de Tl e pessoas capacitadas e
orientadas na area, ou seja, convém que as organizac¢Ges disponham de uma Governanca de
TI.

Conforme Okano et al. (2016), a Tl proporciona suporte a todos os funcionarios,
programas e sistemas, ou seja, a Tl estd presente em todos os departamentos da organizacéo,
interagindo na maior parte dos processos e atividades, alinhado com o planejamento
estratégico organizacional, diante deste contexto € perceptivel a necessidade da governanca de
Tl para direcionar e conduzir a organizacao a alcancar seus objetivos.

Uma boa governanga de Tl auxilia a alta administragdo no processo de tomada de
decisdo e contribui para a organizacdo atingir suas metas, através do alinhamento da Tl com
0s objetivos de negdcio afirma Weill e Ross (2006).

A responsabilidade pela governanca de TI, de acordo com ABNT NBR ISO/IEC
38500 (2009, p.3) € do dirigente que € conceituado como “membro da mais alta diregdo de
uma organizacéo, incluem proprietarios, membros do conselho de administracéo, entre outros,
parceiros, executivos seniores ou similares”. Ou seja, a responsabilidade de adotar boas
praticas de governanca de TI é da alta administracéo.

Conforme mostra a figura a seguir, a norma ISO apresenta trés atividades principais:
avaliar, dirigir (orientar) e monitorar, convém aos dirigentes das organizacdes realizarem

essas atividades para executar uma boa governanca de TI.
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Figura 1 - Modelo de Governanga Corporativa de Tl
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Fonte: ABNT ISO/IEC 38.500 (p.7, 2009)

A atividade de avaliagdo consiste em examinar e avaliar a atual e futura utilizagdo de
TI, inserindo propostas e estratégias para melhorar seu desempenho, levando em consideracao
as variaveis internas e externas que influenciam o negécio, convém que a avaliacdo seja feita
de forma continua, conforme as variaveis sofrerem alteracfes ao longo do tempo, além disto,
nesta etapa € necessario que os dirigentes considerem as necessidades e 0s objetivos atuais e
futuros da organizagdo. (ABNT, 2009)

A tarefa de dirigir uma governanca de TI tem como objetivo atribuir
responsabilidades e exigir a preparacdo e adocdo de planos e politicas, os planos devem
estabelecer como serdo utilizados os investimentos nos projetos e operacbes de TI e as
politicas determinam uma conduta sélida no uso da TI. E dever dos dirigentes, ainda nesta
tarefa, certificar que a transicdo dos projetos até entrar efetivamente em operacdo seja
devidamente planejada e gerenciada, considerando 0s impactos nos negocios, na atividade
operacional, nos sistemas de Tl e na estrutura existente. Além disto, é dever dos dirigentes
disseminar uma cultura de boa governanca de T1 dentro da organizacdo, determinando que as

informacdes sejam acessiveis em tempo adequado. (ABNT, 2009)
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Na atividade de monitoramento, € de responsabilidade dos dirigentes realizarem o
monitoramento por meio de sistemas de mensuracdo adequado, assegurando que O
desempenho esta em conformidade com os planos, particularmente no que corresponde aos
objetivos do negdcio. Nesta atividade também é necessario que os dirigentes assegurem que a

Tl esta de acordo com a legislacdo e préticas internas de trabalho. (ABNT, 2009)

2.3 Tecnologia da Informacéo na Administracao Publica

A tecnologia da informacgdo é uma ferramenta indispensavel para as organizagoes,
auxilia as empresas a operar de forma adequada diante das necessidades de mercado e tomar
decis6es em um ambiente competitivo (BALTZAN, 2016).

Os 6rgéos publicos estdo sujeitos a atender as exigéncias por parte da populacéo, que
estdo relacionadas a orcamento publico participativo, maior grau de transparéncia das contas
publicas e melhorias nos servigos publicos que sdo prestados. Para que essas demandas sdcias
sejam atendidas € indispensavel a utilizacdo de novas tecnologias da informacdo e
comunicacdo, afirmam Albano e Reinhard (2015).

De acordo com Bueno, Brelaz e Salinas (2016) o desenvolvimento da Tl contribui
significativamente para o controle social, pois possibilita a participacdo da populacdo em
debates, que por motivos externos, como falta de tempo e recursos financeiros, que em
condi¢cdes normais ndo participavam, assim, facilitando o acesso a informacdo publica,
através de portais, aproximando a populacdo da participacdo em processos decisorios e a
possibilitando a melhoria na gestéo de politicas publicas.

No 2° paragrafo do artigo 8° da LAl (BRASIL, 2011) estabelece que “os 6rgdos e
entidades publicas deverdo utilizar todos os meios e instrumentos legitimos de que
dispuserem, sendo obrigatoria a divulgacdo em sitios oficiais da rede mundial de
computadores (internet) ”. Sem a Tl e os sistemas de informacgdes o desenvolvimento de
portais de transparéncia, o tratamento adequado das informacdes e pincipalmente o acesso a
essas informacdes seria inviavel.

Atraves dos sistemas de informac@es a T1 vém sendo integrados a todas as areas que
compde a organizacdo, como por exemplo: contabilidade, producdo, recursos humanos, entre
outros. Os sistemas de informagdes coletam, processam, armazenam e analisam dados de
acordo com os objetivos da organizacdo (TURBAN, McLEAN e WETHERBE, 2004).

Com a finalidade de aperfeicoar os fluxos de informagdes e conhecimentos, a adogéo

a sistemas de informacdes dentro das organizacGes se tornam cada vez mais relevante, para
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que os dados passem por todos os departamentos da organizacdo de maneira continua e
uniforme, afirma Martins et al (2012).

O setor publico dispde de um sistema de informacdes denominado Sistema Integrado
de Administracdo Financeira do Governo Federal — SIAFI (BRASIL, 2012), onde sdo feitos
todos os registros e a contabilizacdo de toda execugdo orgamentéria, financeira e patrimonial
afirma a Secretaria do Tesou Nacional - STN (2012).

De acordo com o Manual do SIAFI (BRASIL, 2012, p.3), disponibilizado pelo STN,

0 SIAFI tem como objetivos:

e Prover de mecanismos adequados ao registro e controle diario da gestdo
orcamentaria, financeira e patrimonial, os Orgdos Central, Setorial,
Seccional e Regional do Sistema de Controle Interno e 6rgdos executores;

e Fornecer meios para agilizar a programacdo financeira, com vistas a
otimizar a utilizaco dos recursos do Tesouro Nacional,

e Permitir que a contabilidade publica seja fonte segura e tempestiva de
informagdes gerenciais destinada a todos os niveis da administragdo pablica
federal,

e Integrar e compatibilizar as informac@es disponiveis nos diversos Orgéos e
Entidades participantes do sistema;

e Permitir aos segmentos da sociedade obter a necesséria transparéncia dos
gastos publicos;

e Permitir a programacdo e o acompanhamento fisico-financeiro do
orcamento, em nivel analitico;

e  Permitir o registro contabil dos balancetes dos Estados, Municipios e de
suas supervisionadas;

e  Permitir o controle da divida interna e externa, do Governo Federal, bem
assim a das transferéncias negociadas. (BRASIL, 2012, p.3)

Com base no SIAFI (BRASIL, 2012) foi desenvolvido pelo Servico Federal de
Processamento de Dados - SERPRO o Sistema Integrado de Administracdo Financeira para
Estados e Municipios — SIAFEM, de acordo com a Secretaria de Estado da Fazenda
(ALAGOAS, 2009).

Os sistemas de informacdo, sejam eles publicos ou privados, auxiliam no
processamento dos dados, tornando informacgBes compreensiveis, possibilitando uma base

confidvel para o processo de tomada de decisao.
2.4 Seguranca da Informacéo
De acordo com Santos, Santos e Carreira (2016) a seguranca da informacéo, foi

tratada por muito tempo como uma técnica, sem muita relevancia para as empresas, porém 0s

problemas com a seguranca da informagé&o tomaram grandes proporgdes no ramo empresarial,
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0 que eram problemas com antivirus, firewall e rede de dados, passou a ser espionagem,
invasdo de privacidade, roubo de dados, entre outros, tornando as empresas vulneraveis a
quaisquer tipos de ataque.

A seguranca da informacdo € conceituada no Art. 20 do decreto no 3.505, 06/2000
(BRASIL, 2000) como:

Protecdo dos sistemas de informacdo contra a negacdo de servigo a usuarios
autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados
ou informagfes, armazenados, em processamento ou em transito, abrangendo,
inclusive, a seguranca dos recursos humanos, da documentacdo e do material, das
areas e instalacdes das comunicacfes e computacional, assim como as destinadas a
prevenir, detectar, deter e documentar eventuais ameacas a seu desenvolvimento.
(BRASIL, 2000)

Questdes relacionadas a seguranca da informacdo vém tomando cada vez mais
espaco entre as empresas, pois aplicada de maneira adequada, visa proteger a organizacéo de
possiveis ameagas que comprometam os negaocios. E relevante salientar que a seguranca da
informacdo ndo abrange somente a area da TI, abrange também questdes de seguranca do
espaco fisico.

Para Goodrich e Tamassia (2013) a tendéncia natural é associar seguranca da
informacdo com um contexto totalmente digital, porém o acesso a informacdo digital
encontra-se em algum espaco fisico e para acessar a informacdo € necessaria uma interface
entre o espaco fisico e digital, portanto devem ser incluidas nas politicas de seguranca da
informacdo — PSI’s das organizagdes medidas corretivas e preventivas para protecdo da
interface fisica, por exemplo, protecdo dos locais onde estdo os computadores, detectar acesso
de pessoas ndo autorizadas, alarmes, entre outros.

Segundo Sémola (2014, p.15) o maior desafio das organizacBes € identificar
“ameagas, vulnerabilidades, riscos, sensibilidades e impactos, a fim de permitir adequado
dimensionamento ¢ modelagem da solucao”. Dessa forma, ¢ importante que as empresas
tenham adotadas PSI’s para garantir que suas informagfes ndo sofram nenhuma alteracéo
indesejada ou inadequada.

De acordo com TCU (2012):

Politica de seguranca de informagdes € um conjunto de principios que norteiam a
gestdo de seguranca de informacdes e que deve ser observado pelo corpo técnico e
gerencial e pelos usuérios internos e externos. As diretrizes estabelecidas nesta
politica determinam as linhas mestras que devem ser seguidas pela instituico para
que sejam assegurados Seus recursos computacionais e suas informacdes.
(TRIBUNAL DE CONTAS DA UNIAO, 2012, p. 10)



22

E perceptivel que as PSI’s sdo extremamente necessarias para a continuidade das
organizagOes, pois visam proteger todas as etapas pela qual a informacdo passa na entidade,
sejam elas fisicas ou por meio de tecnologia.

O sucesso da PSI esta relacionado diretamente ao comprometimento e a atuacéo da
alta administragéo, quanto maior o envolvimento da alta administragdo com os procedimentos
de preparacao e adogédo de politicas, maior seré a probabilidade de a PSI ser eficaz e efetiva, é
necessario que esse envolvimento seja instituido formalmente e por escrito, assegurando o
cumprimento pela alta administracdo (TCU, 2012).

A seguranga da informacdo, além de proteger as informagdes, redes de
telecomunicacgdes, operacGes de comércios eletrénicos, entre outros, visa atender principios
basicos para que a informacdo seja considerada segura, que sdo: a confidencialidade,
integridade, disponibilidade (TURBAN; VOLOVINO, 2013).

O TCU (2012) dispGe de conceitos para os trés principios, o principio da integridade
visa garantir a fidedignidade da informacdo, de forma que ela ndo seja alterada
acidentalmente ou propositalmente, e que seja apresentada ao destinatario conforme foi
enviada pelo transmissor. O principio da confidencialidade consiste em garantir que tenham
acesso as informacOes apenas pessoas autorizadas. O principio da disponibilidade objetiva
assegurar que as informacgOes estejam acessiveis aos sistemas de informacdes e pessoas,
sempre que for solicitado.

De acordo com a ISO 38.500 (ABNT, 2009, p.4) “um sistema de gestdo da seguranga
da informacao bem sucedido requer apoio de todos 0s funcionarios da organizagdo”. Ou seja,
as pessoas estdo ligadas diretamente a todos os principios da seguranca da informacdo, por
isso e relevante o desenvolvimento de uma cultura e de um manual formalmente instituido
sobre suas reponsabilidades diante da seguranca da informacdo dentro da organizacédo, para
incentivar o apoio dos colaboradores.

A ampla disponibilizagdo de um manual de PSI para todos 0s usudrios internos e
externos da organizacdo € um procedimento indispensavel para que a implantacdo de
segurancga da informagéo ocorra com sucesso. Todos que compartilham de alguma rotina, seja
ela direta ou indireta, com a organiza¢do devem ter conhecimento e acesso as PSI’s, pois é
fundamental que fique definido com clareza, os impactos provenientes da utilizagcdo impropria
dos sistemas de informacGes e as medidas corretivas e preventivas que sdo de
responsabilidade de cada funcionario para o controle efetivo dos ativos computacionais e
informacionais. (TCU, 2012)
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3 METODOLOGIA

Nesta secdo, serdo descritas a caracterizacdo utilizada para realizacdo da pesquisa, a
tipologia de pesquisa, populacdo e amostra, a delimitacdo do estudo, bem como o0s

procedimentos metodoldgicos para aplicacdo do estudo de caso.

3.1 Tipologia de Pesquisa

Para a realizacdo da pesquisa, quanto aos seus objetivos, pode ser caracterizada como
descritiva, pois de acordo com Gil (2009) o objetivo principal dessa tipologia de pesquisa é
descrever caracteristicas de uma determinada populacdo ou fenbmeno. A presente pesquisa
busca demonstrar os conceitos, dificuldades e relevancia da implementacdo da seguranca da
informacdo para uma organizacao publica.

Quanto aos procedimentos, as tipologias utilizadas podem ser caracterizadas como
pesquisa bibliografica e estudo de caso. A pesquisa bibliografica como afirma Beuren (2009)
contempla todo o material que seja relacionado ao tema da pesquisa que ja tenha se tornado
publico, como por exemplo: livros, pesquisas, jornais, monografias, entre outros. Com relacéo
a tipologia caraterizada como estudo de caso, de acordo com Silva (2006, p. 57) “é um estudo
que analisa um ou poucos fatos com profundidade”. As ideias iniciais para o estudo de caso
surgem, primeiramente, com o escopo do estudo, como uma investigacdo empirica conforme
Yin (2010, p.39) o estudo de caso “investiga um fendmeno contemporaneo em profundidade e
em seu contexto de vida real, especialmente quando os limites entre o fenémeno e o contexto
nao sdo claramente evidentes”, ou seja, o estudo de caso busca aprofundar o conhecimento em
determinado fenbmeno, no caso desta pesquisa aprofundar o conhecimento sobre seguranca
da informacao.

A abordagem do problema é considera qualitativa, pois neste tipo de estudo
conforme Sampieri et al. (2013, p.376), busca “compreender e aprofundar os fendmenos, que
séo explorados a partir da perspectiva dos participantes em um ambiente natural e em relacdo
ao contexto”. Estes mesmos autores, caracterizam o enfoque qualitativo como entender,
descrever e interpretar os fendbmenos, atraves das concepcdes e dos significados obtidos pelas
experiéncias dos participantes, visando compreender as experiéncias, pontos de vistas e
opini@es dos individuos diante do fendmeno estudado.

Assim, a opcdo pela abordagem qualitativa, do tipo estudo de caso, caracteriza-se

pela necessidade de estudos no &mbito estadual de Politicas de Seguranca da Informagéo no
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setor publico, de maneira a permitir um conhecimento detalhado da realidade na

implementacdo de novas estratégias nessa area.

3.2 Procedimentos Metodoldgicos

O caso foi selecionado, na cidade de Jodo Pessoa, aplicado em um Orgdo da
administracdo publica estadual, a Controladoria Geral do Estado da Paraiba, situada em Jodo
Pessoa, dispde de orgamento anual de R$ 18.620.689,00 (dezoito milhdes e seiscentos e vinte
mil e seiscentos e oitenta e nove reais), conta com cerca de 152 prestadores de servico, por
uma amostra ndo probabilistica, que, conforme Sampieri et al. (2013, p.405-406), € conhecida
como “guiadas por um ou varios propdsitos”. Esse mesmo autor classifica o tipo de amostras,
e a escolhida foi amostra de especialistas, com a participacdo de um especialista no tema da
area de gestdo publica e contabilidade do setor publico.

Um dos critérios de selecdo do respondente teve como base, o conhecimento e
experiéncia profissional do gestor em relacdo a administracdo no ambito publico, além de seu
posicionamento na alta administracdo da organizacdo estudada, dessa forma a amostra pode
ser caracterizada como, por especialistas, para colher suas perspectivas sobre assunto. Para
realizar a coleta de dados, foi realizada a amostra por acessibilidade na organizacao publica,
visto que o pesquisador utilizou de sua rede de contatos profissionais para conseguir realizar a
entrevista conforme Sampieri et al. (2013). Foram utilizados, para prover maior consisténcia
as informac0es levantadas, alguns critérios para a selecdo do respondente, dentre os quais, 0S
estabelecidos no questionério adaptado do Tribunal de Contas da Unido (Anexo A) sobre
governanca de politicas de seguranca da informacdo, no qual o entrevistado deveria fazer
parte da alta administracdo da organizacdo estudada, pois a responsabilidade de uma boa

Governanca de Tl e da seguranca da informacao € atribuida a alta administracao.
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Figura 2 - Organograma da Controladoria Geral do Estado
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Fonte: PARAIBA. Controladora Geral do Estado — Estrutura.

A figura 2, mostra a estrutura hierarquica da CGE-PB, é perceptivel que a alta

administracdo € composta pelo Secretario Chefe da Controladoria Geral do Estado e pelo
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Secretario Executivo da Controladoria Geral do Estado, porém na realizacdo da coleta de
dados o cargo de Secretario Executivo estava vago, desta forma as informagdes foram obtidas,
mediante o Secretario Chefe, gestor principal responsavel pelo gerenciamento da
Controladoria Geral do Estado. Esses documentos foram obtidos por meio de questionario e

pela gravacéo digital de voz, por meio da entrevista semiestruturada.

3.3 Coleta de Dados

A coleta de dados foi executada em dois momentos: na primeira etapa, foram
realizadas a analise documental da unidade, a aplicacdo do questionario e, posteriormente, a
entrevista. Essa entrevista foi efetuada com base num roteiro semiestruturado, contemplando
questdes sobre politicas de seguranca da informacdo, resisténcia na implementacdo da
seguranca da informacgdo, qualidade das informacOes prestadas, conhecimento dos
funcionarios sobre as politicas adotadas, suas responsabilidades, bem como os beneficios da
implementacdo de politicas, suas dificuldades, e as consideracdes como gestor numa posi¢cdo
primordial dentro da organizacdo para adoc¢do das politicas. Esse roteiro teve como objetivo
guiar o tema, permitindo que o entrevistado pudesse se expressar livremente e se aprofundar
sobre 0 assunto e a sua experiéncia no tema.

No caso especifico desta pesquisa, a técnica de coleta de dados da entrevista se
justifica, conforme Selltiz et al. (1967, p.273), por ser uma técnica que se enquadra para obter
as “informacdes sobre o que as pessoas sabem, creem, esperam, sentem ou desejam,
pretendem fazer ou fizeram, bem como sobre suas explicacdes ou razfes a respeito das coisas
precedentes”. A entrevista foi preparada conforme o roteiro questiondrio utilizado pelo
Tribunal de Contas da Unido, com adaptacdes de alguns livros de seguranca da informacéo.
Em uma primeira etapa, conforme a recomendacdo de Cash Jr. e Stewart (2015, p.157), foi
aplicado um pré-teste para “detectar possiveis problemas com perguntas e opc¢des de
resposta”, uma dificuldade encontrada na primeira entrevista foi o fator tempo. Os pontos que
necessitavam de aperfeicoamento foram discutidos e assim, foi reestruturada uma nova
entrevista e reagendada, para ser feita novamente de forma presencial, que para Cash Jr. e
Stewart (2015, p.158) “a probabilidade de obter respostas adequadas ¢ maior” e por permitir a
observacao de todas as expressdes seja gestos, visual, postura do entrevistado. A entrevista
reestruturada foi realizada em outro ambiente de trabalho do gestor, que € uma faculdade
privada, onde ele atua como professor, pois devido a questdes de disponibilidade na

controladoria, constatou-se que seria melhor realizar neste outro local de trabalho, em que
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atua como docente, entre o intervalo de suas aulas. Foi estabelecido, que a entrevista seria no
maximo de 30 minutos, porém o entrevistado ndo colocou nenhum obstaculo quanto ao
tempo, sendo assim a entrevista durou mais de 20 minutos, com todos os pontos abordados
perguntados.

A partir da entrevista, foi iniciada a coleta do questionario, com base noApéndices A,
sobre a Governanca de TI e controle na gestdo, adotados na CGE-PB.

3.4 Tratamento e andlise dos dados

O tratamento dos dados coletados a partir da entrevista realizada com o diretor da
Controladoria Geral do Estado da Paraiba se deu em duas etapas: a primeira consistiu na
categorizacdo das areas das Politicas de Seguranca da Informac&o, em se¢fes do questionario,
para posterior andlise descritiva das informagfes, e a segunda consistiu na transcricdo das
entrevistas para elaborar a analise, conforme procedimentos do software selecionado para
analise do contetido das respostas obtidas na entrevista.

A anélise descritiva do questionario buscou identificar a existéncia das politicas de
seguranca da informacdo na controladoria geral do estado, por meio da percepc¢do do gestor
principal, quanto aos itens de cada secdo dos questionarios e das entrevistas, tais como:
lideranca da alta administracao, estratégias e planos de adocdo das politicas de seguranca de
informacdo, informacdes referente a informatizacdo dos processos organizacionais, 0 acesso a
informacdo e sua divulgacdo, o conhecimento e a disseminacdo das politicas de seguranca da
informacao aos prestadores de servico da CGE-PB, bem como 0s processos.

Quanto a segunda etapa do tratamento dos dados sera adotada a analise de conteudo,
Bardin (2011) afirma que a analise de contelido consiste em um conjunto de técnicas para
analisar comunicagdes, em que Flick (2013) concorda que o0 uso de softwares para analisar 0s
dados pode ser empregado para ligar segmentos de dados relevantes, entre si, criar categorias
ou conjuntos ou redes de informacao.

Nesse sentido, o0 processo para a analise do conteGdo das entrevistas e das
observacdes ocorreu a partir da obtencdo do relatorio gerado pelas entrevistas, ocorreu por
meio do software MAXQDA, versdo demonstrativa. O MAXQDA ¢ utilizado para a analise
qualitativa de dados ndo estruturados, através da atribuicdo de categorias, codificacdo de

segmentos de texto é possivel apresentar os reultados, a partir disto é produzido diferentes
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tipos de figuras que demonstram a frequéncia em que as codificacdes foram abordadas na
entrevista (VERBI SOFTWARE, 2016).

O MAXQDA proporcionou a analise do contetdo do texto obtido pela entrevista
transcrita, de modo qualitativo. Posteriormente, a codificagdo seguiu-se a analise e
comparacdo dos dados apresentados nas tabelas e mapas que o programa oferece para a mais

correta visualizagao dos resultados.
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4 RESULTADOS

Esta sessdo do trabalho consiste em demonstrar os resultados obtidos e a analise dos
dados, foram estruturados de uma maneira que oferecam uma visao sobre o nivel de adogéo
relacionado as praticas da governanca corporativa e de Tl e controles de gestdo na
Controladoria Geral do Estado, com o0s seguintes aspectos:

o Perfil do respondente;

o Liderancga da alta administragéo;

. Estratégias e planos;

. Informacdes;

o Pessoas;

. Processos;

o Implementacdo de Politicas de Seguranca da Informacdo na Controladoria

Geral do Estado da Paraiba.

4.1 Perfil do Respondente

O respondente trabalha em cargo comissionado de confianca de Secretario Chefe da
Controladoria Geral do Estado da Paraiba, tem experiéncia na profissao ha trés anos, quando
questionado se possuia familiaridade na area de seguranca da informacdo e se ja havia
participado de algum evento de capacitacdo, assinalou que sim e afirmou ja ter participado do

CONIP - Congresso de Informatica e Inovacgdo na Gestdo Publica.

4.2 Lideranca da Alta Administragéo

Este topico de lideranca da alta administracdo tem como objetivo avaliar a percepcao
do dirigente maximo da organizacéo frente ao sistema de governanca corporativa e de Tl, aos
riscos de TI, ao pessoal de TI, a0 monitoramento da governanca e da gestdo de Tl e sobre a
capacidade da auditoria interna avaliar a gestéo de TI.



Quadro 1 - Com relacéo ao sistema de governanca corporativa
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Nivel de adocdo da prética

Né&o se
aplica

Néo
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

A organizacdo define e comunica formalmente
papéis e responsabilidades para a governanga
corporativa.

X

A organizacéo dispde de um comité de dire¢do
estratégica formalmente instituido, que auxilia
nas decisdes relativas as diretrizes, estratégias,
politicas e no acompanhamento da gestdo
institucional.

A organizacdo realiza avaliagdes sobre a
definicio e compreensdo dos papéis e
responsabilidades organizacionais.

A organizacdo dispde de um cédigo de ética
formalmente instituido, bem como divulga e
monitora 0 seu cumprimento.

A organizacdo dispde de wuma politica
corporativa de gestdo de continuidade do
negdcio formalmente instituida como norma de
cumprimento obrigatério.

Fonte: Elaboracdo propria (2017).

De acordo com o respondente, no Quadro 1, a CGE dispbe parcialmente de um

comité de direcdo estratégica, de um cdodigo de ética, de uma politica corporativa de gestdo de

continuidade do negdcio, ambos formalmente instituidos, como norma de cumprimento

obrigatorio, bem como define e comunica parcialmente papéis e responsabilidades para a

governancga corporativa, e realiza integralmente avaliacdes sobre a definicdo e compreenséo

dos papéis e responsabilidades de seus colaboradores.

Quadro 2 - Com relacdo ao sistema de governanca de T1.

Nivel de adocéo da prética

Nao se
aplica

~ Iniciou
Nao lano para
adota P P
adotar

Adota
parcialmente

Adota
integralmente

A organizacdo define e comunica

formalmente papéis e responsabilidades X
mais relevantes para a governanga e a

gestdo de TI.

A organizacdo dispde de um comité de TI

formalmente instituido, composto por X
representantes de areas relevantes da

organizagao.

O comité de TI realiza as atividades X

previstas em seu ato constitutivo.

A organizagdo prioriza as acdes de Tl com
apoio do comité de TI (ou colegiado
equivalente), que atua como instancia
consultiva da alta administragdo.

Fonte: Elaboragdo propria (2017).
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Conforme o Quadro 2, o 6rgao define e comunica parcialmente de maneira formal

papéis e responsabilidades mais relevantes para a governanca e a gestdo de TI, e dispde

parcialmente de um comité de Tl formalmente instituido que realiza as atividades previstas

em seu ato constitutivo de forma parcial, com o apoio deste comité de TI adota integralmente

a priorizacédo das ag0es de TI.

Quadro 3 - Com relacéo aos riscos de T1I.

. x - Ndose | Néo Iniciou Adota Adota

Nivel de adogéo da préatica . plano para . .
aplica | adota adotar parcialmente | integralmente

A organizacdo define formalmente as
diretrizes para gestdo dos riscos de TI aos X
quais 0 negdcio esta exposto.
A organizacdo define e comunica
formalmente papeis e responsabilidades X
pela gestdo de riscos de TI.
A organizacdo define formalmente os
niveis de risco de TI aceitdveis na X

consecucdo de seus objetivos (apetite a
risco).

A organizagdo toma decisbes estratégicas
considerando 0s niveis de risco de TI
definidos.

Fonte: Elaboracéo propria (2017).

De acordo com o quadro 3, a organizacdo define de forma parcial as diretrizes e

atribuicBes para seus colaboradores relacionadas a gestdo de risco de TI, e 0s niveis de riscos

de TI aceitaveis. A mesma adota integralmente estratégias que consideram os niveis de riscos

de TI.

Quadro 4 - Com relacdo ao pessoal de TI.

. x - Ndose | Nao Iniciou Adota Adota

Nivel de adocdo da prética . plano para ) .
aplica | adota adotar parcialmente | integralmente

A organizacdo define  formalmente
diretrizes para garantir o desenvolvimento X
de competéncias e a retengdo de gestores
de TI.
A organizacdo define  formalmente
diretrizes para garantir o desenvolvimento X

de competéncias e a retencdo de pessoal
técnico de TI.

A organizacdo define  formalmente

diretrizes para avaliacdo e incentivo ao X
desempenho de gestores de TI.

A organizacdo define formalmente

diretrizes para avaliacdo e incentivo ao X

desempenho de pessoal técnico de TI.

Fonte: Elaboragdo propria (2017).




32

A CGE-PB, consoante ao quadro 4, ndo adota e nem define diretrizes para garantir o
desenvolvimento de competéncias e a retencdo de gestores e pessoal técnico de TI, porém
define parcialmente diretrizes para avaliagdo e incentivo ao desempenho de gestores e

técnicos de TI.

Quadro 5 - Com relacdo ao monitoramento da governanca e da gestédo de TI.

Nao se Nao Iniciou Adota Adota

aplica adota plano para parcialmente integralmente
adotar

Nivel de adocdo da prética

A organizacdo define formalmente
diretrizes para  avaliacdo da X
governanca e da gestdo de TI.

A organizagdo realiza avaliacdo

periddica de governanga e de gestdo de X
TI.
A organizagdo realiza avalia¢do
- d - ~ X
periddica de sistemas de informag&o.
A organizagdo realiza avalia¢do X
periddica de seguranca da informacéo.
A organizagdo realiza avalia¢do X

periddica de contratos de TI.

Fonte: Elaboracéo propria (2017).

A organizacdo, de acordo com o quadro 5, define parcialmente diretrizes para
avaliacdo da governanca e da gestdo de TI, realiza avaliacdo parcial periodica de governanca e
de gestdo de TI, de sistemas de informacdo, de seguranca da informacdo e realiza

integralmente avaliacdo periddica de contratos de TI.

Quadro 6 - Com relacdo a auditoria interna.

Nao se Nao Iniciou Adota Adota

aplica | adota plano para parcialmente integralmente
adotar

Nivel de adocéo da préatica

A auditoria interna possui pessoal
capacitado para avaliar a governanga e a
gestdo de TI. X
Informe o quantitativo de pessoal da
auditoria interna capacitado para avaliar
a governanca e a gestdo de Tl:

A auditoria interna monitora as a¢Ges de
x X
governanca e de gestdo de TI.

A organizacdo aprova, de forma
periodica, plano de auditoria que inclua X
avaliacdo da governanca e da gestdo de
TI.

A auditoria interna avalia a gestdo de
. X
riscos de TI.

A auditoria interna avalia 0s riscos
considerados criticos para 0 negécio e a X
eficdcia dos respectivos controles.

Fonte: Elaboracéo propria (2017).
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Com relacdo a auditoria interna, quadro 6, o entrevistado informou que dispde de

duas pessoas capacitadas para avaliar a governanca e a gestdo de Tl e o nivel de adogédo desse

item na percepcao do gestor € parcial. De acordo com os demais itens, a auditoria interna da

CGE-PB monitora e avalia parcialmente as a¢0es de governanca e de gestdo de Tl e 0s riscos

considerados criticos para o negécio e a eficacia dos controles, além disto, a organizaco

aprova parcialmente, de forma periddica, plano de auditoria que inclua avaliacdo da

governanca e da gestdo de TI.

4.3 Estratégias e Planos

Foi questionado ao gestor sobre o nivel de adocdo de estratégias e planos

organizacionais, sendo segregado em duas partes: processos e plano vigente, visando avaliar a

relacdo do planejamento estratégico institucional.

Quadro 7 - Com relacdo ao planejamento estratégico institucional.

(continua)
Nivel de adocéo da préatica Nédose | Néo Iniciou Adota Adota
Processo aplica | adota plano para parcialmente | integralmente
adotar
A organizagdo executa periodicamente processo X
de planejamento estratégico institucional.
O processo de planejamento estratégico
institucional prevé a participacdo das areas mais X
relevantes da organizacao.
O processo de planejamento estratégico
institucional prevé a participacdo da area de TI.
O processo de planejamento estratégico
institucional estd formalmente instituido como X
norma de cumprimento obrigatério.
Nivel de adogéo da prética Ndose | Néo Ig;lglo:ra Adota Adota
Plano vigente aplica | adota P a dot[;r parcialmente | integralmente

A organizacdo possui plano estratégico
institucional vigente, formalmente instituido
pelo seu dirigente maximo.

X

O plano estratégico institucional vigente
contém pelo menos um indicador de resultado
para quantificar o cumprimento de cada
objetivo estratégico estabelecido.

O plano estratégico institucional vigente
contém metas associadas aos indicadores de
resultado.
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Quadro 7 - Com relacéo ao planejamento estratégico institucional.

concluséo)

Nivel de adogao da préatica Ndo se | Néo Iniciou Adota Adota

- . plano para ) .
Plano vigente aplica | adota adotar parcialmente | integralmente
O plano estratégico institucional vigente
estabelece as acgdes (atividades e projetos) X
consideradas necessarias para o alcance das
metas fixadas.
Nivel de adogao da préatica Ndo se | Néo Iniciou Adota Adota

- . plano para ) .
Plano vigente aplica | adota adotar parcialmente | integralmente

A execucdo do plano estratégico institucional
vigente é acompanhada periodicamente quanto
ao alcance das metas estabelecidas, para
corregdo de desvios

O plano estratégico institucional vigente esta
publicado na internet para acesso livre.

Informe a url (completa) do plano estratégico
institucional vigente:

Fonte: Elaboracéo propria (2017).

Relacionado aos processos, de acordo com o quadro 7, a CGE executa e institui
parcialmente processo de planejamento estratégico institucional como norma de cumprimento
obrigatério, porém adota integralmente a participacdo da area de Tl e das areas mais
relevantes da organizacdo no processo de planejamento estratégico institucional.

Conforme o quadro 7, em relacdo ao plano estratégico institucional vigente, a
organizacdo adota parcialmente esse tipo de plano, instituido pelo seu dirigente maximo, que
estabelece de forma parcial as acBes consideradas necessarias para o alcance das metas
fixadas. Esse plano é constituido de pelo menos um indicador de resultado adotado
integralmente para quantificar o cumprimento de cada objetivo estratégico estabelecido e de
metas associadas aos indicadores de resultado adotados parcialmente. Apesar de ser em forma
parcial, nota-se que ha o acompanhamento quanto ao alcance das metas estabelecidas, para
correcdo de desvios € executado parcialmente.

De acordo com o dirigente maximo da CGE, a publicacdo do plano estratégico
institucional vigente ndo €& uma politica adotada pela organizacdo, ndo havendo a

disponibilidade de encontrar tal plano na internet para acesso livre.
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Este topico de informacdes visa avaliar o nivel de adocdo referente a informatizacéo

dos processos organizacionais e 0 acesso a informacdo e sua divulgacéo, de acordo com a

percepcao do dirigente maximo da CGE.

Quadro 8 - Com relacéo a informatizacao dos processos organizacionais.

Nivel de adogao da préatica

Né&o se
aplica

Nao
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

A organizacdo identifica e mapeia os
principais processos de negocio.

X

Os principais processos de negécio da
organizacdo sdo suportados por sistemas
informatizados.

H& catdlogo publicado com informagdes
atualizadas de cada um dos sistemas
informatizados.

A organizagdo designa formalmente
responsaveis da area de negdcio para a
gestdo  dos  respectivos  sistemas
informatizados.

Fonte: Elaboracéo propria (2017).

Conforme o quadro 8, a organizacdo identifica e mapeia 0s principais processos de

negocio e designa formalmente responsaveis da area de negocio para a gestdo dos respectivos

sistemas informatizados, ambos sdo adotados parcialmente. A CGE iniciou um plano para

adotar catalogo publicado com informacBes atualizadas de cada um dos sistemas

informatizados, porém a instituicdo adota de forma integral o fato de que os principais

processos de negodcio da organizacdo sdo suportados por sistemas informatizados.

Quadro 9 - Com relacdo ao acesso a informacdes e a sua divulgacao.

Nivel de adocdo da prética

Né&o se
aplica

Nao
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

A organizagdo cataloga as informages
de interesse coletivo ou geral por ela
produzidas ou custodiadas.

X

A organizacdo publica conjuntos de
dados aderentes aos principios de dados
abertos.

Fonte: Elaboragao propria (2017).
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Na percepcdo do gestor, conforme quadro 9, a CGE cataloga integralmente as
informacdes de interesse coletivo ou geral por ela produzidas ou custodiadas, e publica
conjuntos de dados que aderem parcialmente aos principios de dados abertos.

4.5 Pessoas

Esta parte do questionario, busca avaliar o nivel de adocdo referente ao

desenvolvimento e desempenho de competéncias de TI dos colaboradores da organizacéo.

Quadro 10 - Com relacdo ao desenvolvimento de competéncias de TI.

Nao se Nao Iniciou Adota Adota

aplica | adota plano para parcialmente | integralmente
adotar

Nivel de adocéo da prética

A organizacdo define as competéncias
necessarias para o pessoal de Tl executar X
suas atividades.

A organizacdo define critérios para
avaliacdo e atendimento dos pedidos de X
capacitacao.

A organizagdo elabora, periodicamente,
plano de capacitagdo para suprir as
necessidades de desenvolvimento de
competéncias de TI.

A organizacdo acompanha a execugdo do
plano de capacitacdo, com identificacdo e X
correcao de desvios.

Fonte: Elaboracdo propria (2017).

De acordo com o Quadro 10, o 6rgdo define parcialmente competéncias necessarias
para o pessoal de Tl e critérios para avaliacdo e atendimento dos pedidos de capacitacdo, além
de elaborar parcialmente planos de capacitacdo parar suprir necessidades de competéncias de
TI, bem como acompanha parcialmente a execucdo dos planos de capacitagao.

No que diz respeito a adocdo parcial relacionados aos itens de capacitagéo, justifica-
se de acordo com a entrevista quando o gestor é questionado sobre quais seriam as
dificuldades da implementacdo de politicas de seguranca da informacdo, ele afirma que a

maior é:

A capacitacdo de pessoal... por conta de um outro componente inerente a
administracdo publica, que é a questdo da rotatividade de pessoal. Existe uma figura
desse... do corpo funcional da administracdo publica que sdo os servidores
comissionados, e 0s servidores comissionados, sempre que hd mudanca de governo,
como sdo servidores tidos de confianga do gestor de plantdo, normalmente ha
mudanca, ha uma rotatividade, entdo isso gera uma demanda praticamente de quatro
em quatro anos, por capacitacéo.
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Quadro 11 - Com relacdo ao desempenho do pessoal de TI.

Nao se Nao Iniciou Adota Adota

aplica | adota plano para parcialmente integralmente
adotar

Nivel de adocdo da prética

A organizacdo estabelece metas de

desempenho para o pessoal de TI. X

A organizacdo avalia periodicamente o

desempenho do pessoal de T1I. X
A organizacdo estabelece beneficio,
financeiro ou ndo, em funcdo do X

desempenho alcancado pelo pessoal de
TI.

Fonte: Elaboracdo propria (2017).

Conforme o quadro 11, a organizacdo ndo adota o estabelecimento de metas para o
desempenho do pessoal de TI, porém avalia parcialmente o desempenho do pessoal de Tl de
forma periddica e estabelece parcialmente beneficio, financeiro ou ndo, em funcdo do

desempenho alcancado pelo pessoal de TI.
4.6 Processos

O topico de processos visa analisar diante da percepcdo do gestor da organizagédo o
nivel de adocéo relacionado a seguranca da informacédo, contendo questfes referente a gestdo

de riscos de TI e gestdo corporativa de seguranca da informacao.

Quadro 12 - Com relacdo a gestao de riscos de TI.

Iniciou

. < - N&o se Néao Adota Adota
Nivel de adocéo da prética . plano para . .
aplica | adota adotar parcialmente integralmente
A organizacgdo identifica os riscos de Tl X
dos processos criticos de negécio.
A organizacdo avalia os riscos de Tl dos X

processos criticos de negécio.

A organizacdo trata os riscos de TI dos
processos criticos de negdcio com base X
em um plano de tratamento de risco.

A organizagdo executa um processo de
gestdo de riscos de TI.

O processo de gestdo de riscos de Tl esta
formalmente instituido como norma de X
cumprimento obrigatério.

Fonte: Elaboragao propria (2017).

De acordo com o quadro 12, os riscos referentes a Tl dos processos criticos de

negocio da CGE sdo identificados, avaliados e tratados com base em um plano de tratamento
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de risco. Todas essas etapas ocorrem de forma parcial. Além disso, a organizacéo executa um

processo de gestdo de riscos de TI, que estd formalmente instituido como norma de

cumprimento obrigatério, sendo esse processo adotado parcialmente.

Quadro 13 - Com relacdo a gestdo corporativa da seguranca da informacéo, parte I.

Nivel de adocdo da préatica
Politicas e Responsabilidades

Né&o se
aplica

Néo
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

A organizagdo dispde de uma politica de
seguranca da informacdo  formalmente
instituida como norma de cumprimento
obrigatdrio.

X

A organizacdo dispde de comité de seguranca
da informacdo formalmente instituido,
responsavel por formular e conduzir diretrizes
para a seguranca da informagdo corporativa,
composto por representantes de  &reas
relevantes da organizacéo.

A organizagdo possui gestor de seguranga da
informacéo formalmente designado,
responséavel pelas acfes corporativas de
seguranca da informagéo.

A organizagdo dispde de politica de controle de
acesso a informagdo e aos recursos e servigos
de TI formalmente instituida, como norma de
cumprimento obrigatorio.

A organizacdo dispde de politica de copias de
seguranca (backup) formalmente instituida
como norma de cumprimento obrigatério.

Fonte: Elaboracéo propria (2017).

De acordo com o quadro 13,

a CGE disp6e de uma politica de seguranca da

informacdo parcialmente instituida como norma de cumprimento obrigatério. Quando

guestionado na entrevista sobre a politica de seguranca da informacao, o gestor afirmou que:

Sim, nds temos implantados, né, na Controladoria Geral do Estado, parcialmente,
uma politica de seguranca de informacdo, mas isso esta distribuido, essa politica esta
distribuida em vérios normativos, em decreto governamental ou em portarias da
prépria controladoria. Nés estamos fazendo um trabalho visando uniformizar, ou
seja, consolidar essa politica em um Unico instrumento, né, de forma que fique mais
claro, mais palatavel para todos os colaboradores a como devemos nos portar diante
de cada acdo tomada no que diz respeito a produgdo de informagdes e tomada de
decisdo com base nelas.

A organizacdo dispde parcialmente de um comité de seguranca da informacédo e de

um gestor de segurancga da informacdo, ambos formalmente instituidos. Além desses itens, a

CGE também dispde de uma politica de controle de acesso a informacao e aos recursos e

servigos de TI, adotada parcialmente.
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No ultimo item do quadro 13, o respondente afirma que a organizacdo dispde

parcialmente de uma politica de copias de seguranca (backup) formalmente instituida como

norma de cumprimento obrigatdrio.

Quadro 14 - Com relagdo a gestao corporativa da seguranca da informacéo — parte 11

(continua)
. u . ~ ~ Iniciou
Nivel de adocdo da prética Ndose | Nao Adota Adota
L . plano para . .
Controles e Atividades aplica | adota adotar parcialmente | integralmente

A organizagdo executa processo de gestdo de
ativos, assegurando a definicdo de

responsabilidades e a manutengdo de X
inventario dos ativos.

O processo de gestdo de ativos estd

formalmente instituido como norma de X
cumprimento obrigatorio.

A organizagdo executa processo  para X
classificagdo e tratamento de informagdes.

O processo para classificacdo e tratamento de

informagdes esta formalmente instituido como X
norma de cumprimento obrigatério.

A organizacdo implementa controles para

garantir a protecdo adequada ao grau de X
confidencialidade de cada classe de

informacao.

A organizacdo executa processo de gestdo de X
riscos de seguranca da informagcéo.

O processo de gestdo de riscos de seguranga

da informacdo esta formalmente instituido X
como norma de cumprimento obrigatorio.

A organizacdo executa processo de gestdo de

vulnerabilidades técnicas de TI, com objetivo X
de reduzir o risco de exploracdo de

vulnerabilidades conhecidas.

O processo de gestdo de vulnerabilidades

técnicas de TI estd formalmente instituido X
como norma de cumprimento obrigatério.

A organizagdo  executa  processo  de

monitoramento do uso dos recursos de TI, X
com objetivo de detectar atividades ndo

autorizadas

O processo de monitoramento do uso dos

recursos de TI estd formalmente instituido X
como norma de cumprimento obrigatorio.

A organizacdo executa processo de gestdo de X
incidentes de seguranca da informagéo.

O processo de gestdo de incidentes de

seguranga da informacdo estd formalmente X

instituido como norma de cumprimento
obrigatorio.
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Quadro 14 - Com relacdo a gestdo corporativa da seguranca da informacéo — parte 11
(concluséo)

Nivel de adogao da préatica Ndose | Nao Iniciou Adota Adota
L . plano para . .
Controles e Atividades aplica | adota adotar parcialmente | integralmente

A organizagdo possui equipe de tratamento e
resposta a incidentes de seguranca em redes X
computacionais, formalmente instituida

A organizacdo realiza, de forma periddica,
acbes de conscientizacdo, educacdo e
treinamento em seguranca da informacdo para
seus colaboradores.

A organizacdo utiliza sistema criptografico,
aderente ao processo de certificagdo digital da
ICP-Brasil, para garantir a autenticidade
(autoria e integridade) das informacdes.

Fonte: Elaboracéo propria (2017).

De acordo com o quadro 14, a organizacao executa processo de gestdo de ativos, esse
processo esta formalmente instituido como norma de cumprimento obrigatorio, ambos
adotados parcialmente, assegurando a definicdo de responsabilidades e a manutencdo de
inventario dos ativos.

A organizagdo executa e institui parcialmente, quadro 14, como norma de
cumprimento obrigatorio, o processo para classificacdo e tratamento de informacdes, além
disto a CGE implementa parcialmente controles para garantir a protecdo adequada ao grau de
confidencialidade de cada classe de informag&o.

A organizacdo executa e institui parcialmente o processo de gestdo de riscos de
seguranca da informacdo, como norma de cumprimento obrigatério, além disto executa e
institui parcialmente processo de gestdo de vulnerabilidades técnicas de TI, com objetivo de
reduzir o risco de exploragdo de vulnerabilidades conhecidas. Na entrevista o gestor foi
questionado se a CGE estava preparada para lidar com riscos, ameacas e vulnerabilidades ele

afirmou que:

Eu diria que sim, a politica de seguranca da informacdo da controladoria, eu acho
que ja tem uma maturidade satisfatoria e ai eu acho que também ha de se registrar a
importancia que nds temos algo que nos passe essa tranquilidade, nds temos o apoio
logistico da Companhia de Processamento de Dados do Estado, a CODATA, que
nos da todo suporte tecnologico pra vocé ter uma ideia, até o backup, o backup néo e
feito local, isso é uma das regras de seguranca da informagdo, o backup de nossas
bases de dados ndo séo feitos no espaco fisico da controladoria, mas sim na base de
dados, ou seja, na sede da Companhia de Processamento de Dados para termos uma
certa seguranca que se algo acontecer localmente, até, Deus o livre, um incéndio, a
gente vai perder o computador, mas ndo vai perder a informacéo, que as informacgdes
vao estar protegidas em outro ambiente.
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A CGE, quadro 14, executa e institui parcialmente o processo de monitoramento do
uso dos recursos de Tl, com objetivo de detectar atividades ndo autorizadas, como norma de
cumprimento obrigatdrio.

Na percepcdo do gestor, a organizacdo executa e institui processo de gestdo de
incidentes de seguranca da informacéo e possui equipe de tratamento e resposta a incidentes
de seguranca em redes computacionais, ambos adotados parcialmente, como norma de
cumprimento obrigatorio. Na entrevista foi indagado ao gestor se ele conseguia detectar acoes

preventivas e corretivas com relacdo a seguranca da informacdo na CGE, ele afirmou que:

[...] E importante para isso a gente ter esses antidotos para esses possiveis ataques e
ter questdo de backup, antivirus atualizado e ter também uma estrutura de TI, que
nos permita essa tranquilidade, saber que opa, perai, aconteceu alguma coisa, mas eu
tenho um backup, tenho as pessoas que véo recuperar e ndo vamos sofrer solugdo de
continuidade em relagdo a producdo da informacdo ou tomada de decisdo com base
nela.

Conforme o quadro 14, a organizacgdo realiza parcialmente de forma periddica a¢des
de conscientizacdo, educacdo e treinamento em seguranca da informacdo para seus
colaboradores. Na percepcdo do gestor ndo se aplica a CGE, a utilizacdo de sistema
criptografico, aderente ao processo de certificacdo digital da ICP-Brasil, para garantir a

autenticidade das informacdes.

4.7 Implementacdo de Politicas de Seguranca da Informacao na Controladoria Geral
do Estado da Paraiba

As subsecOes anteriores apresentaram a analise descritiva do questionario aplicado
na Controladoria Geral do Estado da Paraiba, em que se verificou a implementacdo de
politicas de seguranca da informacdo por meio da categorizacdo das areas de Politicas de
Seguranca da Informacdo como sec¢des do questionario.

De acordo com a codificacdo feita a partir do software de analise qualitativa
MAXQDA, existem nove codificacOes para a governanca de TI e controle da gestdo na CGE,
e estas podem ser visualizadas por meio da Figura 3. S&o elas: a qualidade das informacoes
prestadas, AcBes preventivas, as responsabilidades dos funcionéarios, o conhecimento dos
funcionarios, a resisténcia na implementacdo da Seguranca da Informacéao, os beneficios da
implementacdo da Seguranca da Informacéo, as dificuldades na implementacéo, a politicas de

seguranca da informacao, e ainda, a percepgédo do gestor.
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Figura 3 - Frequéncia dos c6digos - “Governanca de TI e controle da gestio”

Sistema de Cddigos Controladoria Geral do Estado da Paraiba SOMA
* @l Governanca de TI e Controle Social 0
7§ AcBes Preventivas B 4
@™ Politica de Seguranca da Informagdo | 3
&% Dificuldades na Implementag&o | 3
&% Responsabilidades dos Funciondrios ] 2
&% Qualidade das InformagSes Prestadas | 2
&% Conhecimento dos Funcionarios | 2
g Resisténcia na Implementacdo da Seguranga de Informag&o | 2
™ Beneficios da Implementagdo da Seguranga da Informagéo ] 1
g Percepgdo do Gestor . 1
5 SoMA 20 20

Fonte: Elaboracédo Prépria (2017)

A governanca de Tl e controle da Gestdo na Controladoria do Estado da Paraiba,
também pode ser demonstrada, por meio do mapa gerado a partir das respostas da entrevista,
pelo software MAXQDA, como mostra a figura 4.

Figura 4 - Mapa da Governanca de T1 e controle da gestdo na CGE-PB

Politica de Seguranca da Infermagdo Politica de Seguranga da Informacéo
Politica de Seguranca da Informacéo

Resisténcia na Implementacéo da Seguranca de
Informagao

Resisténcia na Implementagao da Seguranga de

Informacan ¢
Dificuldades Impl taca
\ Politica de Seguranca da Informagéio (3) Hieyaces na implementacso
e ¢

Dificuldades na Imp\ementacéo Dificuldades na Implementago

Resisténcia na Implementacao da Segurancga de
Informacio {2)
Qualidade das Iniurmaggreskadas
Qualidade das Informacdes Prestadas 2) A;oes Preventivas
g @
Qualidade das Informacdes Prestadas /Agoes Preventivas

Dificuldades na Implementagio

¢ Lonno\adcna beral do Estado da Paraiba AqOes Preventivas (4} ¢
Conhecimento dos Funcionarios \AE&ES Preventivas
Con hec\m?to dos Funcionarios (2) Aces Preventivas
¢ Beneficios da Implementacio da Seguranca da
Cenhecimento dos Funcionarios Informacao (1)

Percepgao do Gestar (1)
Beneficios da Implementacao da Seguranga da
Informagaa

?ﬂsabmdades d\cs Funcionarios (2) \

Responsabilidades dos Funciondrios ¢
Responsabilidades dos Funciondrios

Percepciio do Gestor

Fonte: Elaboragéo Prdpria (2017)

Pode ser observado através das Figuras 3 e 4, tanto pelo nimero de frequéncias
apresentados, quanto, pelas linhas mais grossas e escuras nas ligagdes, que os procedimentos
e padrdes minimos adotados para boas praticas de Seguranca da Informacdo na Controladoria
Geral do Estado da Paraiba, conforme o gestor, centram-se principalmente nas: Acoes
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preventivas, politicas de seguranca da informacdo e dificuldades em sua implementacdo. O
quadro 15, apresenta todas essas percepcOes do gestor da Controladoria Geral do Estado da

Paraiba.

Quadro 15 - Principais Desafios da Implementacéo de Politicas de Seguranca na CGE
Dificuldades em sua

Ac0es preventivas

Politicas de seguranca da informacéo

implementacédo

“Acdes preventivas,
estruturadas, e tem algumas
acles preventivas ludicas.”.
“Processo de backup diario.”

“A consciéncia da politica da seguranca
da informacdo, ela vai dar credibilidade,
vai dar robustez, seguranca para a
prépria organizacéo.”

“Capacitacdo de pessoal, posso
dizer que é a maior por conta e
também por conta de um outro
componente inerente a
administracdo publica, que é a
questdo da rotatividade de
pessoal.”

“Apoio logistico da
Companhia de
Processamento de Dados do
Estado, a CODATA, que nos
da todo suporte tecnoldgico.
”... “o backup ndo e feito
local, o backup de nossas
bases de dados ndo sdo
feitos no espaco fisico da
controladoria, mas sim na
base de dados, ou seja, na
sede da Companhia de
Processamento de Dados
para termos uma certa
seguranca que se algo
acontecer localmente.”

“Parcialmente, uma politica de seguranca
de informacdo, mas isso esta distribuido,
essa politica estd distribuida em varios
normativos, em decreto governamental
ou em portarias da prépria controladoria.
No6s estamos fazendo um trabalho
visando uniformizar, ou seja, consolidar
essa politica em um dnico instrumento”.

“Corpo funcional da
administracdo publica que sdo
0s servidores comissionados, e
0s servidores comissionados,
sempre que h& mudanca de
governo, como sdo servidores
tidos de confianca do gestor de
plantéo, normalmente ha
mudanca, ha uma rotatividade,
entdo isso gera uma demanda
praticamente de quatro em
quatro anos, por capacitacdo. ”

“Controlamos esses niveis
de acesso através de senha,

entdo tem senhas que
permitem acessar
informacdes na sua
totalidade, outros sO
conseguem  acessar uma

parte da informacdo ou so
consegue executar uma parte
da tarefa, Até isso coincide,
também, com a propria
concepcao de controle. ”

“Noés temos trés geréncias, que sdo as
trés macros funcbes da Controladoria
Geral do Estado, e cada uma atua no
ambito da sua competéncia, entdo assim,
a geréncia de contabilidade ou a
Controladoria Geral do Estado, entdo,
tem a politica de seguranga da
informagao. ”

“Pela experiéncia de coordenar
as atividades na administracdo
publica, acho que a dificuldade
gue a gente se depara em
sentido maior é conscientizar os
servidores publicos, as pessoas,
da importancia de observar a
Seguranca da informagao”.

“Agéo preventiva é mais em
sentido das experiéncias, das
acbes que nos trouxeram
algum problema no passado,
a gente tenta trabalhar para
que ndo tenhamos que
conviver com ela no futuro
novamente.”

Fonte: Elaboracéo Prépria (2017).

A percepcdo do gestor da alta administragdo da organizagdo, sobre o aspecto das
acOes previstas no papel da seguranca da informacgéo, tem como ponto central, o backup

(copias de seguranca) dos dados, que é feito com o apoio da Companhia de Processamento de
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Dados do Estado, a CODATA na base de dados da organizacdo, salvaguardando assim o0s
dados.

Quanto a existéncia e adoc¢éo de politicas seguranca da informacéo na CGE, o gestor,
destaca que existe em varios documentos, decretos, separados, porém, sua busca € na
consolidacdo dessas politicas, em um documento especifico e uniforme, para toda
organizacao.

No aspecto, das dificuldades de implantacdo, dos procedimentos ou planos de
tratamento que evitem os riscos, ameacas e vulnerabilidades, foi destacado que, um dos
obstaculos é a rotatividade de funcionario ndo efetivos, isto ocorre devido as funcGes
comissionadas, sendo assim, possuindo pouco tempo para consolidar as politicas de
seguranca. Outro aspecto, € a resisténcia dos servidores, quanto aos conhecimentos de
politicas de seguranca da informacdo, essa questdo envolve a cultura organizacional da

propria organizacao.
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5 CONSIDERACOES FINAIS

A informacdo é um ativo relevante que pode trazer grandes impactos para as
organizacOes, e neste cenario de constantes evolucdes da tecnologia da informacdo, os
gestores devem buscar sempre aperfeicoar seus mecanismos de seguranca da informagéo,
visando alcancar seus objetivos e proteger suas organizagdes de riscos, ameacas e
vulnerabilidades.

Devido a relevancia deste assunto, a presente pesquisa teve como objetivo principal
identificar se a CGE-PB dispde de politicas de seguranca da informacdo, por meio da coleta e
analise de dados, é possivel afirmar que ha uma adocdo de politicas de seguranca da
informacdo, porém nao existe um manual especifico com essas politicas, elas estdo definidas
através de portarias e decretos, porém o gestor afirma que tem uma pretensdo futura de
consolidar essas politicas de seguranca da informagdo em um Unico instrumento.

No contexto da percepcao sobre a seguranca da informacéo, de acordo com a analise
de dados, a alta administracdo da CGE, acredita que as politicas de seguranca da informacéo
sdo valiosas e necessarias para dar suporte ao processo de tomada de decisdo, além de
melhorar a comunicagéo interna e externa da organizagéo.

Com relacéo aos planos de tratamento de riscos, ameagas e vulnerabilidade, o gestor
afirmou ter uma politica de seguranca da informacdo, que dispde de maturidade satisfatoria
para lidar com o tratamento de riscos, além disso possui um processo de gestdo de riscos e
incidentes e assegurou ter acfes preventivas como backup, antivirus, controle de niveis de
acesso através de senha e uma estrutura de T1 na organizacao.

Apos a andlise de dados é possivel afirmar que a maior dificuldade encontrada, para
uma boa préatica de seguranca da informacéo é a capacitacdo dos servidores, pois existe uma
rotatividade dos servidores publicos, devido a organizacdo dispor de alguns cargos
comissionados e quando hd mudanca de governo pode ser que haja mudanca de funcionarios,
desta forma, tendo que iniciar o processo de capacitagdo toda vez que houver mudanca de
funcionarios. Além disto, é perceptivel outras dificuldades, como, por exemplo, a falta de
conhecimento, falta de cultura organizacional relacionada a seguranga da informagéo,
desconhecimento dos funcionarios as politicas de seguranga da informagéo.

Deste modo, conclui-se que as politicas de seguranca da informacéo que devem ser
adotados para boas préaticas de Seguranca da Informacdo na CGE-PB séo: elaborar de forma

integrada e divulgar amplamente dentro da organizacdo um manual contendo as politicas de
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seguranca da informacédo e a disponibilizar cursos de capacitacdo para os servidores, para
desenvolver e despertar a cultura de seguranca da informacéo.

Como proposta para novos estudos, recomenda-se elaborar um estudo semelhante
comparando os 6rgédos da esfera municipal e estadual, ou fazer com mais de uma empresa no
setor privado, visando apresentar como esta o nivel de adogdo da seguranca da informacao nas
empresas, podendo ampliar também para a percep¢do dos colaboradores de uma determinada

empresa frente a seguranca da informacao.
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APENDICE A: ENTREVISTA SEMIESTRUTURADA

Isabela: Boa noite, aqui quem fala é Isabela Felix Serafim, realizando uma entrevista
para o trabalho de conclusdo de curso de Ciéncias Contabeis da UFPB, tendo como
entrevistado Respondente 1, Secretario Chefe da Controladoria Geral do Estado da

Paraiba.

Questdo 1 - Na sua percepcdo, descreva a importancia das politicas de seguranca da
informacéao para a sua organizacao.

Respondente 1: A seguranca da informacdo para a organizacdo é estritamente valiosa e
necessaria, porque sem essa politica ndo poderiamos tomar decisdes ou fazer uso das
informacBes para tomada de decisdo com a certeza de estarmos orientando a gestdo publica

nas melhores préticas, ou seja, nas melhores tomadas de decisao.

Isabela: A organizacdo dispde parcialmente de uma politica de seguranca da
informacéo, assim como foi respondido no questionario. Vocé tem algum plano de
melhoria para essa politica? E qual seria esse plano?

Respondente 1: Sim, nds temos implantados, né, na Controladoria Geral do Estado,
parcialmente, uma politica de seguranca de informacao, mas isso esta distribuido, essa politica
esta distribuida em varios normativos, em decreto governamental ou em portarias da propria
controladoria. Nés estamos fazendo um trabalho visando uniformizar, ou seja, consolidar essa
politica em um Unico instrumento, né, de forma que fique mais claro, mais palatavel para
todos os colaboradores a como devemos nos portar diante de cada acdo tomada no que diz

respeito a producédo de informacdes e tomada de decisdo com base nelas.

Isabela: Cite algumas dificuldades encontradas para estabelecer uma politica de
seguranca da informac&o no 6rgéo publico que vocé trabalha.

Respondente 1: Bom, pela experiéncia de coordenar as atividades na administracdo publica,
acho que a dificuldade que a gente se depara em sentido maior é conscientizar os servidores
publicos, as pessoas, da importancia de observar a seguranca da informacdo, eu digo até, por
qué? A gente tem, nos tinhamos a foi publicada em 2011 a lei de acesso a informacao, e ela
disciplina como deve se dar a cessdo de informacges para o cidaddo de uma forma geral, mas,
também, nesse proprio texto legal, existem casos que pode-se negar a informacao, em funcéo

de protecdo de sigilo e tal, também, eu... informacdes estratégicas para 0 governo, para
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administracdo publica, né? Entdo essa fase de capacitar, conscientizar os servidores publicos
da necessidade de observar a politica de seguranca de informacg&o, ndo sé a informacao como
produto, mas, também, a informacdo sistémica, ou seja, observar a questdo de acessos
inadequados ou a alimentacdo também de sistema de forma inadequada, esse € um dos

aspectos.

Isabela: Das dificuldades citadas qual seria a maior e por qué?

Respondente 1: A capacitacdo de pessoal, posso dizer que é a maior por conta e também por
conta de um outro componente inerente a administracdo puablica, que é a questdo da
rotatividade de pessoal. Existe uma figura desse.do corpo funcional da administracdo publica
que sdo os servidores comissionados, e 0s servidores comissionados, sempre que ha mudanca
de governo, como sdo servidores tidos de confianga do gestor de plantdo, normalmente ha
mudanca, h& uma rotatividade, entdo isso gera uma demanda praticamente de quatro em

quatro anos, por capacitacao.

Isabela: No seu ponto de vista quais os beneficios que a implementacédo efetiva da
seguranca da informacéo pode trazer para a organizagao?

Respondente 1: Vérias, véarias, eu comecaria dizendo pela prépria melhoria da comunicagdo
interna, ou seja, se ha uma efetiva consciéncia da seguranca da informacédo, para o produto,
internamente, da organizacdo, eu acho primeiro que tem esse beneficio interno, da
comunicacdo interna, e por fim depois o0s procedimentos, a seguranca dos procedimentos, de
dar seguranca para a tomada de decisdo e quando tiver que se relacionar com um publico
externo, a organizagdo também vai estar mais confortavel para esse posicionamento, nesse

sentido.

Isabela: Na sua percepcdo, onde ha mais resisténcia na implementacao da seguranca da
informacao, na alta gestdo ou entre os demais funcionérios?

Respondente 1: Eu ndo acredito que seja uma resisténcia, no sentido da implantacdo da
seguranca de informagdo, mas eu atribuiria mais, as vezes, por falta de conhecimento, a falta
de cultura organizacional pela seguranca da informacdo, quando se tem essa consciéncia, ai é
mais facil, logicamente, essa... a adogdo dessa pratica tem que ser capitaneada pela alta
gestdo, ndo d& para vocé implementar uma politica dentro de um 6rgédo, sem a contribuicao
efetiva da alta gestdo. E os demais funcionarios e servidores, normalmente seriam inseridos

no processo, entdo eu ndo vejo como resisténcia, mas como uma dificuldade essa questdo
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cultural, eu acho que a gente tem que trabalhar essa questdo da importancia dessa politica para

a organizagdo no &mbito interno como também no ambito externo.

Isabela: E qual seria uma forma para supera-la?

Respondente 1: Capacitagdo. Capacitacdo. Eu acho que conscientizagdo faz parte desse
contexto. Sé para ilustrar, ha bem pouco tempo nés tivemos uma demanda de um 6rgdo para
averiguar uma questdo de um acesso inadequado a base de dados de um 6rgédo que estava com
suspeita que poderia ter violado o banco de dados, e ai nds precisamos startar a nossa
auditoria com especialistas em tecnologia da informacéo para poder dar um parecer de forma
conclusiva, entdo nesse contexto e apos esse trabalho, ai foi aproveitada a oportunidade para
trabalharmos a questdo da necessidade de se implementar uma politica de seguranca de

informacdo no 6rgdo em questdo. Entdo é assim que a gente tenta conduzir.

Isabela: Seus subordinados conhecem a politica de seguranga da informacéao?

Respondente 1: Eu diria que parcialmente, alguns aqueles que estdo na linha, os gerentes,
aqueles que, realmente, conduzem o processo, tem uma consciéncia melhor, mas ainda temos
aqueles servidores que nao desempenham funcbes de geréncia, e tal, ai eu acho que ainda

precisamos trabalhar muito nesse sentido.

Isabela: Existe alguma politica adotada definindo responsabilidade aos membros da
organizacao?

Respondente 1: Sim. Existe sim. Em relacéo a politica de seguranca da informacéo, tambem.

Isabela: Vocé acha que os funcionarios cumprem essa politica?

Respondente 1: Se a gente for fazer um levantamento eu creio que encontremos ainda falhas
ndo no sentido de ndo cumprir, mas por... alguns casos, mas por desconhecer a norma de
forma profunda e comete aqueles vicios que a gente sé trabalhando a capacitacdo de forma

continuada para superar.
Isabela: Na sua percepcdo é importante que todos tenham acesso e conhecimentos
politicos de seguranca da informacao?

Respondente 1: importantissimo.

Isabela: Por qué?
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Respondente 1: Como eu falei, eu acho que a consciéncia da politica da seguranga da
informacdo, ela vai dar credibilidade, vai dar robustez, seguranca para a prépria organizacao.

Isabela: Quais as gerencias compartilham o desenvolvimento de politica de seguranca da
informagéo na controladoria geral do estado?

Respondente 1: NGs temos trés geréncias, que séo as trés macro fungdes da Controladoria
Geral do Estado, e cada uma atua no ambito da sua competéncia, entdo assim, a geréncia de
contabilidade ou a Controladoria Geral do Estado, entdo, tem a politica de seguranca da
informacg&o. Basicamente € aquela tutelada no &mbito do Sistema Integrado de Administragdo
Financeira — Siafi — temos a geréncia de auditoria, que ai temos um sistemas préprios para a
gestdo de risco e tal e tomada de decisdo sob a Otica da auditoria, também passa por essa
politica, também tem que ter essa consciéncia, e ainda temos a questdo da geréncia, a gestao
dessa divida publica, que ai também tem todo um sistema para gestdo de divida publica que
também tem que estar aderente as politicas de seguranca e mais com a informacao que eles
trabalham, a divida publica consome alguns milhdes por ano dos cofres do governo do estado
e ndés temos que ter confianca e seguranca nas informacBes que consumimos e que

produzimos.

Isabela: De que forma envolver todos da organizacdo no que diz respeito ao
aperfeicoamento da seguranca da informacao?

Respondente 1: Nés trabalhamos, uma forma que a gente entende que é uma maneira de tentar
atingir esse objetivo, é fazermos sempre que nés vamos discutir inovagdes, alteracbes na
politica de seguranca da informacdo, nGs procuramos sempre reunir os gerentes das areas
envolvidas para discutir a alteracdo em si, eles ja participam da discussdo, e ai depois uma vez
definido qual vai ser a estratégia a ser adotada, ele fica incumbido de disseminar essa... de

difundir esse conhecimento com esse aperfeicoamento na sua geréncia nesse sentido.

Isabela: Vocé consegue identificar acbes preventivas detectaveis e corretivas com relagédo
a seguranca da informacéao na sua organizacao? Cite algumas.

Respondente 1: Até fazer que tem varias, tem umas assim, acdes preventivas, estruturadas, e
tem algumas acdes preventivas ludicas, sO para exemplificar, certa vez eu cheguei na
organizagdo, e uma servidora chegou na minha sala dizendo, ‘ah, respondente 1, aconteceu
uma tragédia’. Ai eu disse: ‘0 que foi?’. ‘Ah um hacker invadiu a pagina da controladoria na

internet, e tal, estd mexendo com os arquivos’. Eu disse: ‘ta, tudo bem’. Ai depois eu mantive
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o equilibrio porque eu sabia que nés tinhamos ac¢des preventivas e a¢cdes que me permitiam ter
a tranquilidade necesséaria porque as informacGes por nds produzidas, elas passam por um
processo de backup diario, ai entdo bom, ai 0 maximo, de manha cedo, 0 maximo, a gente
pede esse trabalho de inicio da manha de recuperar a base, startei o pessoal da geréncia de
tecnologia da informacdo, que foram averiguar o que tinha acontecido, na verdade, era a
questdo de um virus, e ai descobriram qual era o computador que estava infectado,
desconectaram o computador da rede, e ai fizeram o trabalho de saneamento do virus e ai
restabeleceu o backup, e tal, e o processo foi continuado tanto... € importante para isso a gente
ter esses antidotos para esses possiveis ataques e ter questdo de backup, antivirus atualizado e
ter também uma estrutura de TI, que nos permita essa tranquilidade, saber que opa, perai,
aconteceu alguma coisa, mas eu tenho um backup, tenho as pessoas que vao recuperar e ndo
vamos sofrer solucdo de continuidade em relacdo a producdo da informacédo ou tomada de

decisdo com base nela.

Isabela: Qual dessas acOes vocé acha mais eficaz e por qué?

Respondente 1: A mais eficaz, né? Eu ndo... ficaria dificil dizer que é a mais, mais eficaz, mas
assim o que nos da tranquilidade quando acontece alguma vulnerabilidade é sabermos que
temos backup, eu acho que isso nos passa tranquilidade, mas em relacdo a eficacia é aquela
questdo de ter cada vez mais, toda vez que acontece um incidente a gente tenta aprimorar 0s
controles no ambito de proteger a informacdo, para que essa eventualidade ndo torne
acontecer. Entdo essa acao preventiva € mais em sentido das experiéncias, das acdes que nos
trouxeram algum problema no passado, a gente tenta trabalhar para que ndo tenhamos que

conviver com ela no futuro novamente.

Isabela: As informacdes estdo sujeitas a riscos a ameacas e vulnerabilidades, na sua
percepc¢do a organizacao tem capacidade de lidar através da atual politica de seguranca
da informacao de forma eficaz se ocorrer qualquer uma dessas situacfes?

Respondente 1: Eu diria que sim, a politica de seguranca da informac&o da controladoria, eu
acho que ja tem uma maturidade satisfatoria e ai eu acho que também héa de se registrar a
importancia que nds temos algo que nos passe essa tranquilidade, nos temos o apoio logistico
da Companhia de Processamento de Dados do Estado, a CODATA, que nos da todo suporte
tecnoldgico pra vocé ter uma ideia, até o backup, o backup néo e feito local, isso é uma das
regras de seguranga da informacdo, o backup de nossas bases de dados nédo séo feitos no

espaco fisico da controladoria, mas sim na base de dados, ou seja, na sede da Companhia de
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Processamento de Dados para termos uma certa seguranca que se algo acontecer localmente,
até, Deus o livre, um incéndio, a gente vai perder o computador, mas ndo vai perder a

informacao, que as informagdes vao estar protegidas em outro ambiente, ta?

Isabela: Vocé vé os procedimentos de segurancga da informagdo como uma forma de
contribuir para a melhoria da qualidade das informacdes divulgadas em portais de
transparéncia, por qué?

Respondente 1: VVocé fez a pergunta que eu venho a bater muito nessa tecla, nos trabalhamos
com... temos um grupo, no estado, permanente, que trabalha melhorias, a gente trabalha o ano
todo pensando em melhorias de como melhorar a qualidade da informacdo produzida e
disponibilizada no Portal de Transparéncia do governo, recentemente até dia 9 de dezembro
do ano passado nos fizemos uma nova versao do portal e ja4 estamos trabalhando pra 9 de
dezembro, Dia Internacional de Combate a Corrupgdo, entdo j& estamos com essa data pra
lancar a nova versao, ja estamos trabalhando agora para dia 9 de dezembro termos uma nova
versdo para lancar e ofertar a sociedade. Entdo, falar da importancia da seguranca da
informacdo, como uma contribuicdo efetiva para melhoria das informacdes, da qualidade das
informagdes no portal de transparéncia, para mim isso € fundamental. Eu costumo dizer que
néo adianta ter um portal de transparéncia, bonito, com a identidade visual moderna, e quando
voceé vai cruzar as informacdes, informacdo de receita, numa consulta d& um valor, em outra
da outro valor, a despesa idem, vocé ndo tem uma serie historica que permita fazer uma
avaliacdo temporal minima, entdo eu acho que isso... e inconsistente. Entdo assim, posso lhe
afirmar que as informages disponibilizadas no portal de transparéncia do governo do estado
nos ndo fazemos para atender uma exigéncia de lei de responsabilidade fiscal ou do tribunal
de contas, ou da lei de acesso a informagcao. E curioso se vocé faz uma pesquisa no ambito do
préprio estado, quantos servidores, quantos gestores tomam decisGes baseadas nas
informacdes disponibilizadas no portal de transparéncia, entdo, ou seja, para tomar uma
decisdo com base no portal de transparéncia eu tenho que ter certeza que aquela informagéo é
uma informacéo valida.

Isabela: As informac@es para serem consideradas seguras devem atender trés principios
bésicos, sdo eles: disponibilidade, a informacéo é acessivel para os usuarios autorizados,
sempre que as solicitarem; integridade, somente usuarios autorizados podem alterar
informacgdes; e confidencialidade, somente usuarios autorizados podem visualizar a

informac&o. O 6rgdo em que trabalha atende a esses trés principios?
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Respondente 1: Sim, nds controlamos esses niveis de acesso através de senha, entdo tem
senhas que permitem acessar informagdes na sua totalidade, outros s6 conseguem acessar uma
parte da informacéo ou s6 consegue executar uma parte da tarefa, Até isso coincide, tambem,
com a propria concepcao de controle, o controle a gente costuma dizer que se vocé quer
maximizar controle, em qualquer esfera, entdo vocé tem que segregar as acOes para que
ninguém permita... possa fazer tudo na totalidade de forma que possa tornar vulneravel a

informacao ou a producéo dela. Ta?

Isabela: Na sua percepc¢do de gestor existe algum desses principios que aplicados a sua
organizacao seja falho e precise de melhoria?

Respondente 1: Por incrivel que pareca pode parecer assim, pelo fato de ser o gestor do 6rgao,
eu queira estar dando essa resposta no sentido de melhorar a imagem da organizacdo, mas
com toda sinceridade, no ambito da Controladoria Geral do Estado, esses trés principios estdo
presentes no nosso dia a dia. As informacdes, elas tem que estar disponiveis, tem que ser
integras e confiaveis. Entdo isso é uma premissa, afinal de contas n6s somos um oOrgao de
controle, né, se nGs nao tivéssemos essa concepcdo, esse entendimento, seria ruim até para o

desempenho do proprio papel da instituigao.
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ANEXO A: QUESTIONARIO

S\V\gﬁﬁ_ﬁl’ﬂmf
Pesquisa Académica sobre a Disciplina Sistemas de Informac6es

Contébeis/Tecnologia da Informacéo

Senhor Secretario Chefe da Controladoria Geral do Estado — CGE /PB,

Esta pesquisa tem por objetivo subsidiar a elaboracdo do Trabalho de Concluséo de Curso em
Ciéncias Contébeis de Isabela Félix, sob a orientacdo da Prof. Dr. Tiago Henrique de Souza
Echternacht, do Departamento de Financas e Contabilidade da Universidade Federal da
Paraiba.

Todas as informacGes recebidas serdo tratadas com confidencialidade e compromentemo-nos,
encaminhar ao final da pesquisa, um resumo do resultado obtido para que V. Sa possa
compartilhar conjuntamente deste esfor¢co desenvolvido.

Por oportuno, agradecemos a preciosa colaboracdo de VS? e colocamo-nos a disposicao para
outros esclarecimentos que se fagcam necessarios.

Isabela Felix Serafim - isabelafelixserafim@gmail.com
Prof. Tiago Henrique de Souza Echternacht — tiagoechternacht@gmail.com
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QUESTIONARIO: SEGURANCA DA INFORMACAO
PARTE | - INFORMACOES GERAIS

1. Caracterizacdo do entrevistado (nome, cargo e fungdo que ocupa; tempo);
1.1 Perfil do Respondente:

1.1.2 Nome:
1.1.3 Cargo:
1.1.4 Tempo de Trabalho
1.2 Funcdo Comissionada

() Sim (especificar )
( ) Néo

1.3 Servidor/Funcionério de carreira?

() Sim

() Na&o (especificar )

1.4 Familiaridade com o tema Seguranca da Informacao.
1.4.1 Vocé ja participou de algum evento de capacitacdo (palestra, seminario, congresso,

curso de especializacdo, mestrado, doutorado etc.) sobre o tema Seguranca da Informacéo?

( )  Sim (especificar )
() Nao
2. Perfil da organizacdo:

2.1 Nome da organizacao:

2.2 NUmero de servidores/funcionarios:

2.3 NUmero total de colaboradores:

2.4 Orcamento total anual:

2.5. Onde é o principal local de sua organizacéo?

(Marque apenas uma opg¢éo)

Local:

2.6 A organizacdo conta com multiplos locais de trabalho:
() Néo.
( ) Sim, na mesma cidade.

( ) Sim, em cidades diferentes.
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Parte Il — Boas Préticas de Seguranca da Informacao.
Governanca Corporativa e de Tl

1) LIDERANCA DAALTA ADMINISTRACAO

Com relacéo ao sistema de governanca

corporativa:

Nivel de adocdo da pratica

N&o se
aplica

Nao
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

a. a organizacdo define e comunica

formalmente papéis e
responsabilidades para a governanca
corporativa.

.

.

I

a organizacdo dispde de um comité de
direcdo  estratégica  formalmente
instituido, que auxilia nas decisdes
relativas as diretrizes, estratégias,
politicas e no acompanhamento da
gestdo institucional.

. a organizacdo realiza avaliagbes sobre
a definicdo e compreensdo dos papéis e
responsabilidades organizacionais.

. a organizacgdo dispde de um codigo de
ética formalmente instituido, bem
como divulga e monitora 0 seu
cumprimento.

. a organizacdo dispde de uma politica
corporativa de gestdo de riscos
formalmente instituida como norma de
cumprimento obrigatorio.

Com relacéo ao sistema de governanca

Nivel de adocao da pratica

de TI:

N&o se
aplica

Néo
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

a. a organizagdo define e comunica

formalmente papéis e
responsabilidades mais relevantes
para a governanca e a gestdo de TI.

I

I

I

a organizacdo dispde de um comité
de TI formalmente instituido,
composto por representantes de reas
relevantes da organizacéo.

0 comité de TI realiza as atividades
previstas em seu ato constitutivo.

a organizacdo prioriza as agoes de TI
com apoio do comité de TI (ou
colegiado equivalente), que atua
como instancia consultiva da alta
administracao.
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Com relacgéo aos riscos de TlI:

Nivel de adogdo da pratica

N&o se
aplica

Nao
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

a organizacdo define formalmente
as diretrizes para gestdo dos riscos
de TI aos quais o negocio estd
exposto.

a organizacdo define e comunica
formalmente papéis e
responsabilidades pela gestdo de
riscos de TI.

a organizacdo define formalmente
os niveis de risco de TI aceitaveis
na consecugdo de seus objetivos
(apetite a risco).

a organizagdo toma decisGes
estratégicas considerando 0s niveis
de risco de TI definidos.

Com relacéo ao pessoal de TI:

Nivel de adogdo da pratica

N&o se
aplica

Nao
adota

Iniciou
plano para
adotar

Adota
parcialmente

Adota
integralmente

a organizacdo define formalmente
diretrizes para garantir 0
desenvolvimento de competéncias e
a retencao de gestores de TI.

e~

e~

~

a organizacdo define formalmente
diretrizes para  garantir 0
desenvolvimento de competéncias e
a retencdo de pessoal técnico de TI.

a organizacdo define formalmente
diretrizes para avaliacéo e incentivo
ao desempenho de gestores de TI.

a organizacdo define formalmente
diretrizes para avaliacdo e incentivo
ao desempenho de pessoal técnico
de TI.
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Nivel de adogdo da pratica

negécio e a eficAcia dos
respectivos controles.

Com relagédo ao monitoramento da ~ ~ Iniciou
governanca e da gestdo de TI: Naq € e plano para Adota . Adota
aplica | adota adotar parcialmente integralmente
a. aorganizacéo define
formalrpente diretrizes para o~ o I . .
avaliacdo da governanca e da
gestdo de TI.
. aorganizacdo realiza avaliacdo
periddica de governanca e de r i i i r
gestdo de TI.
. aorganizacao realiza avaliacdo
periédica de sistemas de i i i i i
informacéo.
. aorganizacdo realiza avaliagdo
periddica de seguranca da r r i i r
informacéo.
. aorganizacdo realiza avaliagcdo - I I I I
periddica de contratos de TI.
Nivel de adogdo da pratica
Com relacdo a auditoria interna: Na&o se Néo Lalisiel) Adota Adota
. plano para : :
aplica | adota parcialmente integralmente
adotar
a. a auditoria interna possui pessoal
capacitado  para avaliar a
governanca e a gestdo de TI.
Informe o quantitativo de pessoal i i . . i
da auditoria interna capacitado
para avaliar a governanca e a
gestdo de TI:
. a auditoria interna monitora as
acles de governanca e de gestdo r i i i i
de TI.
. a organizagdo aprova, de forma
periddica, plano de auditoria que . o ~ ~ I
inclua avaliagdo da governanca e
da gestdo de TI.
. a auditoria interna avalia a gestdo I - o~ o~ I
de riscos de TI.
. a auditoria interna avalia 0s riscos
considerados  criticos para o I I - - I
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Com relagéo ao planejamento estratégico
institucional:

Nivel de adogdo da pratica

N&o se
aplica

Néao
adota

Iniciou
plano
para

adotar

Adota
parcialmente

Adota
integralmente

Processo

a organizacdo executa periodicamente
processo de planejamento estratégico
institucional.

. 0 processo de planejamento estratégico
institucional prevé a participacdo das areas
mais relevantes da organizag&o.

0 processo de planejamento estratégico
institucional prevé a participagdo da area de
TI.

. 0 processo de planejamento estratégico
institucional esta formalmente instituido
como norma de cumprimento obrigatorio.

Plano Vigente

a organizacdo possui plano estratégico
institucional vigente, formalmente
instituido pelo seu dirigente maximo.

o0 plano estratégico institucional vigente
contém pelo menos um indicador de
resultado para quantificar o cumprimento de
cada objetivo estratégico estabelecido.

. 0 plano estratégico institucional vigente
contém metas associadas aos indicadores de
resultado.

. 0 plano estratégico institucional vigente
estabelece as acgbes (atividades e projetos)
consideradas necessarias para o alcance das
metas fixadas.

a execugdo do plano  estratégico
institucional vigente é acompanhada
periodicamente quanto ao alcance das metas
estabelecidas, para correcdo de desvios.

o0 plano estratégico institucional vigente
esta publicado na internet para acesso livre.

Informe a URL (completa) do plano
estratégico institucional vigente:
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Nivel de adogdo da pratica

. x L Iniciou
Com relacdo a informatizacdo dos ~ ~
processos organizacionais: Naq € NED plano Adota . Adota
aplica | adota para parcialmente | integralmente
adotar
a. a organizacdo identifica e mapeia 0s I o~ . . .
principais processos de negdcio.
b. os principais processos de negocio da
organizacdo sdo  suportados  por T O i i i
sistemas informatizados.
c. héa catalogo publicado com informacdes
atualizadas de cada um dos sistemas r i i i r
informatizados.
d. a organizagdo designa formalmente
responséaveis da area de negécio para a I o~ I . .
gestdo dos  respectivos  sistemas '
informatizados.
Nivel de adogdo da préatica
Com relagéo ao acesso a informacoes e a ~ ~ 810
; . N&o se Néo plano Adota Adota
sua divulgacéo: : : .
aplica | adota para parcialmente | integralmente
adotar
a. a organizacdo cataloga as informacdes
de interesse coletivo ou geral por ela i r i i i
produzidas ou custodiadas.
b. a organizacdo publica conjuntos de
dados aderentes aos principios de dados c O i i 1’"
abertos.
4) PESSOAS
Nivel de adogdo da pratica
Com relacéo ao desenvolvimento de ~ ~ BIE
Aol . N&o se Né&o plano Adota Adota
competéncias de TI: : . .
aplica adota para parcialmente | integralmente
adotar
a. a organizagdo define as competéncias
necessarias para o pessoal de TI i i i i r
executar suas atividades.
b. a organizacdo define critérios para
avaliacdo e atendimento dos pedidos de r i i i r
capacitacao.
c. a organizacdo elabora, periodicamente,
plano de capacitacdo para suprir as - I I e I
necessidades de desenvolvimento de '
competéncias de TI.
d. a organizacdo acompanha a execugdo
do plano de capacitagdo, com o~ I I - I
identificacdo e corre¢do de desvios.
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Nivel de adocdo da pratica

Com relacéo ao desempenho do pessoal
de TI:

Néao
adota

Iniciou
plano
para

adotar

Adota

parcialmente

Adota

integralmente

a. a organizacdo estabelece metas de
desempenho para o pessoal de TI.

1,.

b. a organizacdo avalia periodicamente o
desempenho do pessoal de T1I.

1,.

C. a organizacdo estabelece beneficio,
financeiro ou ndo, em funcdo do
desempenho alcancado pelo pessoal de
TI.

5)

PROCESSO

Nivel de adocdo da pratica

Com relacdo a gestdo de riscos

de TI: N0 se

aplica

Nao
adota

Iniciou
plano
para

adotar

Adota

parcialmente

Adota

integralmente

a. a organizacdo identifica os
riscos de Tl dos processos i
criticos de negécio.

I

e

I

b. a organizacéo avalia os riscos
de T1 dos processos criticos de {
negaécio.

C. a organizacdo trata 0s riscos
de T1 dos processos criticos de
negécio com base em um
plano de tratamento de risco.

d. a organizacdo executa um
processo de gestdo de riscos 8
de TI.

e. 0 processo de gestdo de riscos
de TI estd formalmente =
instituido como norma de
cumprimento obrigatorio.
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Com relacéo a gestdo corporativa da seguranca
da informacdo:

Nivel de adogdo da pratica

N&o se
aplica

Nao
adota

Iniciou
plano
para
adotar

Adota
parcialmente

Adota
integralmente

Politicas e Responsabilidades

a organizacdo dispde de uma politica de
seguranca da informagdo  formalmente
instituida como norma de cumprimento
obrigatorio.

a organizacdo dispbde de comité de seguranca
da informacdo formalmente instituido,
responsavel por formular e conduzir diretrizes
para a seguranca da informacdo corporativa,
composto  por representantes de  areas
relevantes da organizacao.

a organizacdo possui gestor de seguranca da
informagao formalmente designado,
responsdvel pelas acBes corporativas de
seguranca da informac&o.

a organizacdo dispde de politica de controle de
acesso a informagdo e aos recursos e servigos
de TI formalmente instituida, como norma de
cumprimento obrigatorio.

a organizacdo dispde de politica de copias de
seguranga (backup) formalmente instituida
como norma de cumprimento obrigatorio.

Controles e Atividades

a organizacdo executa processo de gestdo de
ativos, assegurando a  definicdlo de
responsabilidades e a manutencdo de inventario
dos ativos.

0 processo de gestio de ativos esta
formalmente instituido como norma de
cumprimento obrigatorio.

a organizagdo  executa processo  para
classificagdo e tratamento de informagdes.

0 processo para classificagdo e tratamento de
informagdes estd formalmente instituido como
norma de cumprimento obrigatério.

a organizagdo implementa controles para
garantir a protecdo adequada ao grau de
confidencialidade de cada classe de
informacao.

a organizacdo executa processo de gestdo de
riscos de seguranca da informagéo.

0 processo de gestdo de riscos de seguranga da
informagdo estd formalmente instituido como
norma de cumprimento obrigatério.

a organizacdo executa processo de gestdo de
vulnerabilidades técnicas de TI, com objetivo
de reduzir o risco de exploracdo de
vulnerabilidades conhecidas.

0 processo de gestdo de wvulnerabilidades
técnicas de TI estd formalmente instituido
como norma de cumprimento obrigatério.

a organizagdo  executa  processo  de
monitoramento do uso dos recursos de T1, com




68

objetivo de detectar atividades ndo autorizadas.

0 processo de monitoramento do uso dos
recursos de Tl esta formalmente instituido
como norma de cumprimento obrigatério.

a organizacdo executa processo de gestdo de
incidentes de seguranca da informagcéo.

0 processo de gestdo de incidentes de
seguranca da informacdo esta formalmente
instituido como norma de cumprimento
obrigatorio.

a organizacdo possui equipe de tratamento e
resposta a incidentes de seguranca em redes
computacionais, formalmente instituida.

a organizacdo realiza, de forma periddica,
acBes de conscientizacdo, educagdo e
treinamento em seguranca da informagdo para
seus colaboradores.

a organizacdo utiliza sistema criptografico,
aderente ao processo de certificacdo digital da
ICP-Brasil, para garantir a autenticidade
(autoria e integridade) das informagdes.




