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Resumo

A telerradiologia permite a recuperacao de exames de imagens médicas em uma localidade
e transmissdo a distancia para fins de diagnodstico. Entretanto, as formas de integracao
do workflow da telerradiologia possuem limita¢des tecnoldgicas e sociais, dificultando
a formacdo de uma plataforma de comunicacdo comum entre entidades e médicos. O
objetivo deste trabalho € propor o DICOMStudio, uma plataforma multidominio, aberta,
assincrona e flexivel para a telerradiologia. Para isso, projetou-se um modelo arquitetural
com base no DICOMFlow (uma infraestrutura assincrona, assimétrica e descentralizada
para a prética da telerradiologia) e construiu-se um aplicativo para transmissdao de laudos
pelos médicos e controle das informagdes pela clinica. Desta forma, foram realizados testes,
em carater preliminar, para avaliar a viabilidade técnica e operacional da plataforma. Os
testes ocorreram com o auxilio de um médico radiologista € uma clinica real. A plataforma
DICOMStudio proporciona a integracdo do workflow radiolégico, integrando médicos

radiologistas e clinicas, contornando uma série de limitagdes técnicas e sociais.

Palavras-chave: Telerradiologia, Plataforma, PACS, DICOM, Infraestrutura de Infor-

macao, Laudo, Imagens médicas, Informatica Médica.



Abstract

For diagnostic purposes, teleradiology allows medical imaging exams be retrieved and
transmitted remotely. However, the teleradiology workflow integration has technological
and social issues which makes a creation of a common communication platform between
entities and physicians difficult. Objective: To propose a multidomain, opened, asyn-
chronous and flexible platform for a teleradiology, called DICOMStudio. Method: An
architectural model based on DICOMFlow was designed and an application was developed
for transmission of reports by physicians and information control by the clinic. Results:
Preliminary tests are being carried out to evaluate the technical and operational feasibility of
the platform. The tests take place with the help of a radiologist and a real clinic. Conclusion:
DICOMStudio provides the teleradiology workflow integration which includes radiologists

and medical clinics, solving a bunch of technical and social limitations.

Keywords: Teleradiology, Platform, PACS, DICOM, Information Infrastructure, Re-

port, Medical Imaging, Medical Informatics.
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Capitulo 1

Introducao

A telerradiologia consiste em prover servigos remotos de radiologia através de redes de
computadores. Com uma infraestrutura de rede apropriada e uma configuracao de software
PACS [Huang 2010] (Picture Archiving and Communications Systems) adequada, arquivos
de imagens médicas no formato DICOM [Digital Imaging and Communications in Medi-
cine] podem ser facilmente compartilhados a qualquer distancia [Pianykh 2012]. A inddstria
da telerradiologia data do final da década de 1990 [Bradley 2008] e, inicialmente, surgiu
como um modelo comercial inteligente e potencialmente util que ofereceria uma série de
vantagens para as praticas da radiologia [Levin e Rao 2011].

A telerradiologia é uma das mais importantes dreas cooperativas da medicina. Subcon-
junto da telemedicina (sendo considerada um dos mais importantes) [Thrall 20071, é em-
pregada principalmente quando ndo se dispde de especialistas em todas as dreas necessdarias
e usa-se servigos de outsourcing, inclusive para a cria¢do de laudos para os exames [Silva,
Costa e Oliveira 2013]. O compartilhamento de estudos (exames) de imagens médicas (de
forma facil e efetiva) entre profissionais de saude, em particular radiologistas, tem sido uma
meta de longo prazo da telerradiologia [Barneveld Binkhuysen e Ranschaert 2011].

Diversos cendrios de uso para a telerradiologia podem ser idealizados. [Motta 2014]

categoriza seu uso da seguinte maneira:

e Night-hawking / On-call / Off-hour reading: Neste modelo, radiologistas, terceirizados
ou ndo, ficam de plantdo ou estdo noutra localidade e se beneficiam de fuso horério
oposto ao de funcionamento de uma organizacdo, a fim de fazer interpretacdo dos

estudos de imagens. Este modelo € util principalmente quando ha insuficiéncia de

1



especialistas;

e PACS regional: Este modelo talvez seja o mais frequente entre organizagdes. Nele um
PACS local estd conectado, via WAN, a outras organizac¢des ou especialistas, de forma

rigida e bem definida, permitindo assim conexdes remotas;

e Outsourcing radiolégico: Esse modelo é evidenciado, principalmente, em locais onde
ndo ha especialistas, assim, companhias sdo contratadas para prover servigos de inter-

pretacdo de imagens, além de fornecer a infraestrutura necesséria a telerradiologia.

A telerradiologia ¢ empregada principalmente por organizacdes de satude (e.g. pequenos
centros, areas rurais e hospitais publicos) que ndo dispdem localmente de especialistas em
determinadas dreas da radiologia, onde é possivel realizar variados tipos de exames (radi-
ologia computadorizada e ressondncia magnética, por exemplo), mas nao ha radiologistas
suficientes para suprir a demanda de laudos para todos esses exames. Se faz necessério,
entdo compartilhar os exames de imagem entre os médicos radiologistas para emissao de
laudos a distincia ou emissdo de segunda opinido acerca de laudos existentes [Silva, Costa e
Oliveira 2013].

O uso da telerradiologia proporciona algumas vantagens para os médicos, pois permite
que eles realizem seu trabalho em diferentes localidades e hordrios diferentes dos habituais,
como finais de semana e periodos noturnos. Para os pacientes, além do atendimento em dreas
remotas citado anteriormente, € proporcionado um tempo menor de resposta e melhoria na
qualidade dos laudos emitidos, uma vez que os médicos adequados para cada subespeciali-
dade podem ser localizados mais facilmente.

No entanto, [Levin e Rao 2011] chamam a atencéo para um fendmeno relativamente
comum quando se fala em telerradiologia: as operagdes sdo, na maioria das vezes, delegadas
a empresas especializadas em realizar tais servigos. A este processo, o autor dd o nome
de “commoditizacdo” da radiologia. O autor cita ainda, alguns problemas gerados por esta

pratica. Sdo eles:
e Menor remuneragdo para os médicos.

e Possibilidade de encerramento de vinculos entre especialistas em radiologias e os hos-

pitais/clinicas.
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e Radiologistas poderdo ser substituidos, mesmo que inadequadamente, por outros es-

pecialistas que detém equipamentos avancados de imagem.
e Invasdo da radiologia por outras especialidades.
e Obtencdo de imagens de baixa qualidade, por vdrias razdes.

Ainda sobre a questdo do outsourcing radiolégico, de acordo com [Figueiredo 2013], o
modelo de Central de Laudos (i.e., laudo como servigo) é criticado pela prépria classe de
radiologistas e demais profissionais e institui¢cdes que t€m como fim a qualidade e a precisdo
no processo de cuidados ao paciente, bem como a ndo banalizacao desta especialidade mé-
dica ([Levin e Rao 2011], [Rodriguez e Oquillas 2011]). Neste negécio, o laudo se torna um
produto comercial, o qual, ndo raramente, é produzido por radiologistas inexperientes, que
prestam esse tipo de servigo em inicio de carreira ou em horérios extra expediente ([Brant-
Zawadzki 2007]; [Kaye et al. 2008]; [Borgstede 2008]; [Hillman 2009]; [Levin e Rao 2011]).

Mesmo sob o risco das criticas, [Levin € Rao 2011] desencorajam a adesdo dos médicos
radiologistas as empresas de telerradiologia. Cita que sem o apoio da classe médica, tais
empresas deixardo de existir. A ideia € que os médicos se relacionem diretamente com o0s
hospitais, sem a necessidade de atravessadores interferirem no processo. As empresas de
telerradiologia constituem uma limitagao para que médicos mantenham livremente associa-

coes a diversas entidades de saide a0 mesmo tempo.

1.1 Motivacao

Mesmo com diversos beneficios, como os relatados na secao anterior, as atuais infraes-
truturas para telerradiologia ndo conseguem atender a crescente demanda [Levin e Rao 2011]
para compartilhamento de exames de imagens médicas entre profissionais e organizacoes de
saude de forma ampla, efetiva e segura. Embora ndo haja grandes barreiras para distribuir
tais exames no ambito local dos departamentos de radiologia, tendo por base os sistemas
PACS e o padrio DICOM, hé graves entraves para distribui-los em escala global [Pianykh
2012]

De acordo com [Lucena Neto et al. 2016], a auséncia de uma infraestrutura comum para

a pratica da telerradiologia leva as entidades ao estabelecimento de acordos bilaterais entre
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as partes, caracterizados (do ponto de vista tecnoldgico) pela ado¢do de solucdes ad hoc de
integracdo, em geral baseadas em redes privadas virtuais € computacao na nuvem. A figura

1.1 ilustra esse cenario.

Figura 1.1: Auséncia de solu¢do integradora entre os diversos cendrios da telerradiologia

Imaging
Center

\
Sg

Teleradiology
Service

Imaging Processing

Service
Image Storage

Service

Fonte:Proprio autor

Conforme pode ser observado na figura 1.1, também € possivel encontrar situacdes em
que contrata-se outra entidade ndo afiliada, seja nacional ou estrangeira, para prestar algum
tipo de servigo para a telerradiologia (e.g. centrais de laudo [Altman e Gunderman 2008]
, processamento de imagens, armazenamento das imagens, radiologistas externos). Entre-
tanto, essas formas de distribui¢do possuem limitagdes tecnoldgicas e sociais que dificultam
a formacgdo de uma infraestrutura de informac¢do comum para a pratica radiolégical[Lucena
Neto et al. 2016].

Do ponto de vista tecnoldgico, solugdes ad-hoc sdo centralizadoras(para coordenacgio,
controle ou opera¢do), dependem de um udnico provedor, apresentam problemas de escala-
bilidade e trazem riscos associados a seguranga de dados, privacidade e disponibilidade[Lu-
cena Neto et al. 2016]. Da mesma forma, servigos de telerradiologia empregados por en-
tidades nao filiadas também apresentam caracteristicas semelhantes as anteriores pois, ope-
racionalmente, € preferivel minimizar a especificidade individual da organizacdo de satide

contratante, porque se os servicos devem ser dedicados a um cliente, as prestadoras perdem
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a flexibilidade na alocacdo de tarefas e enfrentam menor utilizacdo de mao de obra e, por-
tanto, acabam desenvolvendo suas préprias solucdes de software[Clark, Huckman e Staats
20131, que, por vezes, sdo constituidas por repositérios centralizados e meios préprios de
transferéncia de exames e comunicacao entre os médicos e a entidade de sadde.

Existe ainda a questdo dos exames ou os laudos precisarem ser enviados para fora do do-
minio da infraestrutura estabelecida entre a organizagdo de satide e a prestadora de servigo e,
uma vez que € de pouco interesse para empresas concorrentes de telerradiologia compartilha-
rem recursos de colaboragio entre si[Motta 20141, tal infraestrutura, que envolve modelos de
negocios especificos, ndo possui protocolos suficientemente flexiveis ou amplamente adota-
dos, para possibilitar o crescimento através da uma associa¢ao facilitada entre infraestruturas
distintas. Assim, solu¢des de integracdo tornam-se complexas de implementar, necessitando
ser ajustadas ao passo que novas organizacoes de satide se integram a infraestrutura ja existe.

Do ponto de vista social, a distribuicdo de imagens torna-se complicada e demorada
quando os médicos radiologistas atendem a vdrias organizacdes de saide e prestadoras de
servico, ao passo que essas entidades ndo empregam uma solu¢do comum de distribuicdo de
exames e ndo compartilham uma mesma infraestrutura [Benjamin, Aradi e Shreiber 2010].
Devido a natureza interdependente dos servigos, o médico e as entidades devem interagir
para coproduzirem um bom resultado, assim € necessario que o médico radiologista aprenda
sobre cada um dos contextos de trabalho ao qual é submetido[Clark, Huckman e Staats
2013]. Por exemplo, entidades distintas podem solicitar que o radiologista remoto leia um
exame e forneca um laudo de formas diferentes; os procedimentos distintos exigidos pelas
entidades afetam a capacidade de o radiologista concluir seu trabalho. Por outro lado, os
médicos radiologistas podem possuir restricdes na disponibilidade de horérios de trabalho,
requerendo, por parte da entidade, intervencao humana para adequar as solugdes de distribui-
¢do ao contexto de trabalho do médico, como também para manter diversos tipos de processo
para a mesma atividade.

Outra questdo social esta relacionada a contratacdo de prestadoras de servico, quando
esse conceito foi desenvolvido pela primeira vez, parecia um novo modelo de negdcios in-
teligente e potencialmente util que oferecia inimeras vantagens as praticas de radiologia e
atendimento ao paciente, mas mostrou que a principal motivagdo era a propria conveniéncia

da prestadora, trazendo consigo alguns problemas para o médico radiologista a as organiza-
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coes de saude, por exemplo, a contratacao pode levar a baixos ganhos para o radiologista ou

pode resultar em baixa qualidade de imagens e laudos[Levin e Rao 2011].

1.2 Objetivos

1.2.1 Objetivo Geral

Levando em consideracao as razdes expostas anteriormente, o objetivo deste trabalho €
desenvolver uma solu¢do multidominio, aberta, assincrona e flexivel para a pratica da teler-
radiologia, aplicada a situagdes cotidianas dos médicos radiologistas, capaz de proporcionar
o compartilhamento de estudos de imagens médicas de forma facil e efetiva e a confeccao
de laudos de exames de imagem a distancia.

A proposta deverd atuar nas questdes ndo tratadas no estdgio atual da telerradiologia,
proporcionando a emissdo de laudos a distancia e fomentando a constru¢do de uma infraes-

trutura assincrona, assimétrica e descentralizada para a prética da telerradiologia.

1.2.2 Objetivos Especificos

Para atingir o objetivo geral, algumas metas especificas foram tracadas. A saber:

e Elaboracdo de um modelo arquitetural de software, baseado na implementacao inicial

do DICOMFlow, para viabilizacdo workflow da telerradiologia.

e Implementacdo de componentes de software, tendo como base o modelo arquitetural
elaborado, em conformidade com as diretrizes especificadas na proposta de protocolo

de comunicagdo denominada DICOMFlow.

e Especificar e desenvolver uma solugdo de software para o usudrio final (médicos ra-
diologistas) em formato de aplicativo, capaz de prover a distribui¢do de exames de
imagens médicas de forma simples e intuitiva e a confec¢do de laudos a distancia. O
software deve ser compativel com as principais plataformas Desktop (Windows/Li-

nux/MAC OS).

e Desenvolver a solugdo, atendendo os requisitos de seguranca necessarios para garantir



1.3 Contribuigéoes 7

a confidencialidade das informac¢des dos usudrios (pacientes, organizacdes de saide e

médicos radiologistas).

e Desenvolver uma forma de distribuir, instalar e configurar os aplicativos produzidos,
de forma féacil e intuitiva. A solucdo nao deve exigir do usudrio avancadas habilidades

técnicas para pd-la em operacao.

e Executar experimentos para demonstrar a viabilidade técnica da arquitetura e do apli-

cativo produzido

1.3 Contribuicoes

Visando contribuir para solucao dos problemas na sec¢do 1.1, este trabalho propde o DI-
COMStudio, uma plataforma multidominio, aberta, assincrona e flexivel para a pratica da
telerradiologia. Por multidominio entende-se uma infraestrutura composta de entidades he-
terogéneas (e.g. clinicas, hospitais e médicos radiologistas), capazes de trocar informagdes
radiolégicas por um meio comum de comunicagdo. Aberta no sentido de incluir um niimero
crescente de entidades, participando como usudrios de um espago social onde podem es-
pontaneamente formar associa¢des para desenvolver as atividades do workflow radiol6gico
tipico [Zapf, Bermann e Sunderbrink 2011]. Entende-se por flexivel a capacidade de manter
as informacdes médicas (imagens e laudos) sob o controle das préprias entidades que as ori-
ginaram, como também atender politicas de direcionamento diversas em conformidade com
a realidade especifica de cada entidade, requerendo alteracdes minimas das infraestruturas ja
existentes.

As caracteristicas apresentadas s@o vidveis mediante a implantacdo de um adaptador nas
entidades envolvidas, para comunica¢do e compartilhamento de informacdes de satide, como
também a constru¢do de um software, que implementa as politicas de acesso e controle do
workflow radioldgico, para a apresentacdo e manipulacdo das informagdes compartilhadas.
O modelo arquitetural idealizado segue o conceito de infraestrutura de informacao, ou seja,
construir sobre uma infraestrutura preexistente (base instalada), formando um novo espaco
social comum para as préticas radiol6gicas [Bowker et al. 2010] [Hanseth e Lyytinen 2010].

Assim, durante o processo de desenvolvimento da plataforma, foi utilizada a base instalada
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DICOMFlow, uma infraestrutura assincrona, assimétrica e descentralizada para distribuicao
de imagens médicas, que implementa um protocolo de comunicagdo capaz de facilitar a
associacdo entre médicos e organizagdes de satide distintos[Lucena Neto et al. 2016].

Beneficiando-se do padrdo de comunicagdo e distribuicdo promovido pela proposta de
protocolo DICOMFlow, o DICOMStudio fornece uma interface tnica de acesso a imagens
e laudos para os radiologistas que atendem vdrias organizacdes de saide, ndo comprome-
tendo a capacidade de trabalho do médico, favorecendo um atendimento eficiente do servico
radiolégico. Ainda, para as organizagdes de saude, a plataforma possui uma ferramenta de
defini¢cdo de politicas de acesso e direcionamento de imagens médicas capaz de automatizar
os fluxos e atender as restricdes de disponibilidade impostas pelos médicos no processo de
trabalho da organizacdo. Dela, aproveita-se a implementagdo de protocolo de comunicacao
para distribuicao de imagens médicas interdominios, que facilita a associa¢do entre médicos
e organizagdes de satide distintos[Lucena Neto et al. 2016].

Entretanto, apesar de implementar diretrizes de transferéncia e de segurancga de acesso
as imagens, o protocolo DICOMFlow nao dispde de diretrizes de notificacdo ou de distri-
bui¢do para controle do workflow. A ideia, portanto, € apoiar-se na plataforma [Firebase]
e na tecnologia [GraphQL] para, respectivamente, controlar as politicas de direcionamento
das informacdes de satde e emitir mensagens em forma de notificacdes. Assim, usufrui-se
da natureza assincrona e flexivel da plataforma Firebase, que possui elevada conectividade,
como também da natureza escalavel do GraphQL, capazes, na prética, de direcionar infor-
macdes em forma de notificacdes a uma ampla variedade de entidades de forma segura (com
confidencialidade, integridade e autenticidade).

De outra parte, a base sobre a qual se apoia a interface com o usuédrio do DICOMStudio
¢ composta pelas tecnologias [Javascriptl, [React]JS] e [ElectronJS], fornecendo um canal
direto de comunicagdo entre o radiologista e as entidades com as quais interage. Para o
radiologista, consiste em uma interface tinica de acesso as informacdes independentemente
das entidades que as originaram, um meio de controle das configuracdes de direcionamento
das requisi¢des de laudo. Entdo, usufrui-se da natureza multiplataforma das tecnologias
empregadas, capazes de funcionar nas diferentes infraestruturas existentes nas entidades ou
nos diferentes dispositivos utilizados pelo radiologista na execugdo de seu trabalho.

Por fim, o DICOMStudio fornece um canal direto de comunicagdo entre o médico radio-
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logista e as organizacdes de satide para a execucao dos servicos radioldgicos, possibilitando
prescindir a contracio de entidade ndo afiliada para prestacao desses servicos, contornando
os problemas inerentes a esse modelo de negécio. A plataforma DICOMStudio fornece,
ainda, uma modalidade escaldvel para que os médicos possam trabalhar em parceria com

diversas entidades de saude.

1.4 Metodologia

Visando atender os objetivos propostos anteriormente, a implementacdo do DICOMS-
tudio foi realizado seguindo o modelo evoluciondrio de software [Pressman 2009] (essen-
cialmente iterativo) através da prototipacdo. Além disso, foram feitas (de forma continua)
investigacoes das propostas de maior relevancia na literatura, dando €nfase as soluc¢des con-
sagradas na area de elaboragdo de laudos a distancia através da telerradiologia. Uma imple-
mentacdo de referéncia foi construida, para que experimentos em ambientes reais de utiliza-
¢ao fossem posteriormente realizados.

Conforme visto anteriormente, a telerradiologia € particularmente til em pequenos cen-
tros urbanos e dreas rurais. Necessitou-se de uma forma de captar os requisitos para a ela-
boragcdo da platforma. Um ambiente real, que pudesse ser representativo em termos das
caracteristicas necessdrias para o uso da telerradiologia. Sendo assim, dentre as vdrias pos-
sibilidades disponiveis, a Clinica Radioldgica de Patos (localizada no sertdo paraibano) foi
escolhida pois se mostrou vidvel para experimentacdo, uma vez que possui infraestrutura
PACS montada em seus dominios, nao dispde de médicos radiologistas suficientes no local
para atender a demanda de laudos (seja em subespecialidades da radiologia ou até mesmo em
disponibilidade de horarios) e fica localizada fora do espectro de um grande centro urbano.

A clinica ja faz uso da telerradiologia, utilizando um conjunto heterogéneo de tecnologias
de forma ad hoc. Acredita-se que os requisitos coletados na Clinica Radioldgica de Patos
podem ser extendidos para outras instancias, pois a clinica concentra as caracteristicas que
fazem o uso da telerradiologia ser imprescindivel para seu correto funcionamento. O auxilio
da clinica, através do feedback e validacao, de corpo médico e técnico foram imprescindiveis
para elaboracao deste trabalho.

Em suma, as atividades executadas neste trabalho foram:
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1. Investigacdo das propostas descritas na literatura, observando os aspectos relevantes

para a construcao deste trabalho (Capitulo 3).

2. Identificar a pratica da telerradiologia em organizac¢des de satde (em particular, na
Clinica Radioldgica de Patos), através de visitas e observagdes, visando mapear seus

fluxos de trabalho e ferramentas utilizadas (Secdo 4.1).

3. Entrevistas com profissionais da area (médicos e especialistas em radiologia da clinica
radiolégica de Patos), com o objetivo de obter uma melhor coleta de requisitos de
software e percep¢do de detalhes acerca do workflow radioldgico dos departamentos

de radiologia (Secdo 4.1).

4. Identificar e avaliar as solugdes existentes para criacao de laudos para exames de ima-
gens médicas e suas lacunas, incluindo as solu¢des empregadas para a realizacdo destas

operacdes a distancia (Capitulo 3).

5. Defini¢do arquitetura e das tecnologias utilizadas e especificagdo das solugdes a serem

desenvolvidas (Sec¢ado 4.2).

6. Desenvolvimento de um aplicativo para computadores pessoais, fornecendo a interface

para emissao de laudos (Se¢do 4.2.5).

7. Realizacdo de experimentos para avaliar a viabilidade técnica da arquitetura e anélise

dos resultados (Capitulo 5).

8. Producio de artigo cientifico descrevendo a solucdo desenvolvida e os resultados ob-

tidos (Secao 6.3).

9. Producio da tese: Redacao final e defesa.

1.5 Estrutura da Dissertacao

O restante do trabalho estd organizado da seguinte forma:
Capitulo 2: Mostra a fundamentacdo tedrica, abordando os trabalhos que serviram de

base para a constru¢cdo deste. Apresenta o conteito da arquitetura PACS, padrao DICOM,
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telerradiologia e discorre sobre o DICOMFlow (a infraestrutura que serviu de base para este
trabalho).

Capitulo 3: Versa sobre trabalhos correlatos. Faz a compara¢do, quando necessario, das
caracteristicas entre eles.

Capitulo 4: Mostra o DICOMStudio em detalhes, desde a arquitetura adotada, abordando
os conceitos utilizados, passando pelas tecnologias empregadas e mostrando aspectos da
implementagdo de referéncia e do modelo de interacdo com os usudrios.

Capitulo 5: Descreve experimentos para avaliacdo da viabilidade técnica da arquitetura
e operacional (dos aplicativo desenvolvidos) em ambiente simulado e real, assim como a
apresentagdo dos resultados;

Capitulo 6: Conclui apresentando a discussdo, conclusdo do trabalho e as limitagcdes

detectadas.



Capitulo 2

Fundamentacao Teorica

Neste capitulo sdo apresentados os principais conceitos relacionados a telerradiologia,
infraestrutura PACS/DICOM e infraestruturas de informacdo. Estes conceitos sdo a base
de conhecimento sobre a qual este trabalho estd sendo construido. Logo apds, € feito um
detalhamento sobre os conceitos da proposta de protocolo de servicos DICOMFlow, trabalho
sobre o qual tentou-se dar continuidade e aprimorar com a contribui¢do deste.

Em seguida, sdo mostrados alguns trabalhos relacionados na drea especifica de telerra-
diologia, com foco na criacdo de laudos de exames de imagem. Por fim, sdo realizadas as

consideragdes finais do capitulo.

2.1 PACS

Os sistemas PACS (do inglés, Picture Archiving and Communication System) sdo defi-
nidos como conjuntos de subsistemas de aquisicdo, armazenamento e exibicao de imagens
médicas integradas por redes digitais e aplicativos.

De acordo com [Huang 20101, os sistemas PACS fornecem a infraestrutura necesséria
para a integracdo de dispositivos heterogéneos de aquisi¢cdo de imagem que funcionam de
forma distribuida. Possibilita o gerenciamento inteligente do banco de dados das infor-
macoes relacionadas ao paciente. Além disso, oferece um meio eficiente para visualizar,
analisar e documentar os resultados de um estudo. A figura 2.1 mostra o modelo de arqui-
tetura dos sistemas PACS, que podem ainda ser conectados com Sistemas de Informacao

Hospitalar (Hospital Information System - HIS) e/ou Sistemas de Informag¢do Radioldgicos

12



2.1 PACS

13

(Radiology Information System — RIS) por gateways de banco de dados e de comunicagdo

[Aradjo 2017].

Figura 2.1: Modelo de arquitetura PACS
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De acordo com a figura 2.1, os componentes sdo [Aratjo 2017]:

e Os equipamentos de aquisi¢ao de imagem (Modalidades), por exemplo: Ressonancia

magnética e Tomografica Computadorizada

e Um gateway de aquisicdo, que possibilitard o acesso ds imagens a partir de outros

dispositivos

e Um servidor de arquivamento que gerencia esses dados (Servidor PACS)

e As estacOes de trabalho (Workstation - WS) para manipulac¢do de informagdes e visu-

alizacdo de imagens.

De acordo com [Aratjo et al. 2016], os sistemas PACS possibilitaram a integragio de

componentes relativos a geracdo de imagens médicas para a pratica radiolégica, permitindo

a formacdo de infraestruturas que englobam tecnologias de hardware e software para aqui-

si¢do, armazenamento e andlise de imagens médicas em departamentos de radiologia. Essa

formacdo baseou-se no padrao de comunicagdo e arquivamento de imagens digitais em me-

dicina (DICOM), que permite atualmente a troca estruturada de imagens médicas e infor-
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magcdes clinicas complementares entre equipamentos de fabricantes distintos, sendo adotado

como padrao global.

2.2 DICOM

Ja o DICOM (do inglés, Digital Imaging and Communications in Medicine), de acordo
com [Mazzoncini de Azevedo Marques e Covas Salomao 2009], é o padrdo global para
transferéncia de imagens radioldgicas e outras informacdes médicas entre computadores.
Sua versdo atual (3.0), publicada em 1993, evoluiu das versoes anteriores de um padrado de-
senvolvido pelo Colégio Americano de Radiologia (American College of Radiology, ACR)
em conjunto com a NEMA (ACR-NEMA 1.0, de 1985, e ACR-NEMA 2.0, de 1988).

Ainda segundo [Mazzoncini de Azevedo Marques e Covas Salomdo 2009], a conectivi-
dade prevista pelo padrdo € muito importante no que diz respeito a razao custo-beneficio para
areas da satde que usam imagens médicas. Usudrios DICOM podem prover servicos de radi-
ologia entre instalagdes localizadas em diferentes regides geograficas, aproveitar recursos de
tecnologia da informacdo ja existentes e manter os custos baixos através da compatibilidade
e interoperabilidade de novos equipamentos e sistemas. O DICOM ¢ mantido e atualizado
por um comité multidisciplinar internacional.

Ainda segundo [Aratjo et al. 20161, o padrio DICOM fornece defini¢cdes e diretrizes
de implementagdo para que os equipamentos possam interagir em uma mesma organizacao
(dominio) e possibilita diversas formas de implementa¢do de um sistema PACS. Ainda assim,
€ possivel identificar um fluxo de trabalho (workflow) radiol6gico comum e bem definido,
como mostrado na figura 2.2, apesar da diferenca de estrutura organizacional presente nessas

implementagdes.
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Figura 2.2: Workflow radiolégico
Fonte: Adaptado de [Huang 2010]
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As etapas do workflow mostradas na figura 2.2 sdo [Zapf, Bermann e Sunderbrink 2011]:

e Requisi¢do: Quando o médico requisitante solicita um procedimento radiolégico para

um paciente.
e Agendamento: Onde ¢ feita a preparacdo para o exame
e Exame: Realizado junto ao paciente

e Processamento:As imagens recebem algum tipo de tratamento e sdo enviadas para o

servidor PACS

e Diagnéstico: O radiologista utiliza a estagc@o de trabalho para visualizacdo das imagens

geradas a fim de produzir relatérios de diagndstico;
e Demonstragdo clinica: A exibi¢cdo das conclusdes do médico acerca do exame

e Disseminacdo da imagem: Distribuicao das imagens e do laudo confeccionado para o

paciente, outros médicos e para o médico requisitante.

De acordo com [Mazzoncini de Azevedo Marques ¢ Covas Salomdo 2009], do ponto
de vista do paciente, os ganhos possiveis com a implantacdo da combinag¢do de um sistema
PACS e do protocolo DICOM estao fundamentalmente relacionados a agilidade do aten-

dimento, com uma melhora no fluxo de trabalho, maior seguranca nos procedimentos e a
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possibilidade de humanizac¢io do atendimento, com reducgdo de filas e tempo de espera. Os
ganhos relacionados ao diagndstico refletem, principalmente, as melhorias possiveis em re-
lagdo a atividade dos profissionais envolvidos na cadeia de aten¢do a saide e podem ser resu-
midos como facilidade de acesso a informagdes diversas e, consequentemente, maior suporte

a tomada de decisao, e possibilidade de acesso a segunda opinido clinica e formativa.

2.3 Telerradiologia

A telerradiologia pode ser definida como um subconjunto da telemedicina [Silva, Costa
e Oliveira 2013] que trata da transmisséo, exibicdo e diagnéstico através de imagens e outras
informagdes do paciente [Huang 2010]. Geralmente, nesta modalidade, estdo envolvidas
entidades de saude geograficamente dispersas.

Com a crescente demanda por exames de imagens, a telerradiologia tem se tornado o
principal meio para resolucdo de ocorréncias relacionadas a interpretacdo e diagndstico a
distancia, principalmente naquelas regides que sofrem com falta de especialistas [Oliveira e
Motta 2016].

O uso da telerradiologia em entidades de saude traz diversos beneficios para os radiolo-
gistas, clinicos, administradores, pesquisadores e pacientes. [Chatterjee et al. 2017] mostra
varios deles, em especial para a prética clinica, pesquisa em radiologia e no contexto educa-
cional:

Na radiologia clinica:

Reduz a frequéncia de geracao de imagens desnecessdrias.

Diagndstico mais preciso, com a possibilidade de comparagdes e acesso a segunda

opinido / consulta a um subespecialista.

Monitoramento mais preciso da progressdo da doencga ou da resposta ao tratamento.

Reducdo de riscos (radiagcdo ionizante, riscos relacionados ao contraste)

Reducdo de custos

Continuidade do atendimento ao paciente em vdrias instituicoes
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o Empoderamento e melhor satisfacdo do paciente
e Capacidade de fornecer cuidados de saiide a drea remota / clinicamente desatendida
Na pesquisa em radiologia:

Facilita ensaios clinicos “multicenter”

Facilita o arquivamento de dados de imagem

Reduz o custo para estudos subsequentes, através da reducdo da repeti¢cdo de imagens

Facilita a anédlise de “big data”

Na educagdo

Distribuicao mais rdpida do material educacional para os médicos residentes

Melhoria nos padrdes de qualidade entre os profissionais

Facilita o aprendizado colaborativo

Facilita o compartilhamento de material para conferéncias regionais, nacionais e inter-

nacionais

Além das vantagens da telerradiologia expostas anteriormente, é possivel destacar a cria-
cao de relatérios médicos especializados a distancia, para pacientes em areas de dificil acesso
e que, em circunstancias normais, nao dispdem de tal servico em sua localidade. Casos de
emergéncia também podem ser mais facilmente tratados, pois o diagndstico em tempo real
também € possivel nesse contexto.

A figura 2.3 mostra que, do ponto de vista da conectividade (utilizando a Internet), o
uso da telerradiologia estd apoiado basicamente em dois modelos: Ponto a ponto e cloud

computing.



2.3 Telerradiologia 18

Figura 2.3: Modelos de conexdo para a Telerradiologia

Fonte: Adaptado de [Chatterjee et al. 2017]
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O primeiro modelo é baseado em conexdes ponto a ponto (figura 2.3 - lado esquerdo), no
qual cada entidade conecta-se diretamente a outra, geralmente como auxilio de uma conexao
VPN (Virtual Private Network). Este cendrio € considerado adequado para situagdes criticas,
onde ndo € possivel obter a autorizagdo para o compartilhamento das imagens do paciente.
Para que uma entidade de sadde troque informagdes com diferentes outras parceiras neste
cendrio, € necessario que varias configuracdes de rede distintas sejam feitas.

O segundo modelo € baseado na utilizacdo de repositdrios localizados na nuvem (figura
2.3 - lado direito), onde um banco de dados central € acessado (com as devidas permissdes
concedidas pelos pacientes) pelas institui¢des. Este cendrio € considerado mais escaldvel que
o primeiro [Chatterjee et al. 2017]. Neste cendrio, caso um médico radiologista deseje trocar
informacdes com determinada entidade de saide, deverd participar da nuvem especifica desta
entidade.

Para solucionar o problema da comunicagdo entre sistemas heterogéneos, geralmente
encontra-se o estabelecimento de padrdes de interoperabilidade. Um exemplo desse tipo de
padrio para a Telerradiologia é o XDS-I [Cross-enterprise Document Sharing for Imaging],
estabelecido em 2007 pela Integrating the Healthcare Enterprise (IHE), pode ser definido
como um conjunto de boas praticas para o compartilhamento de imagens através da internet.
Através do XDS-I, é possivel realizar o compartilhamento de registros eletronicos de satde
(Electronic Health Record - EHR) e de imagens médicas.

Do ponto de vista das plataformas de suporte a telerradiologia para a clinica médica,

[Chatterjee et al. 2017] cita que elas podem ser agrupadas em: plataformas desenvolvidas
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pelos tradicionais fornecedores de sistemas PACS, plataformas com sistemas de arquivos in-
dependentes do fornecedor (vendor- neutral archive - VNA) e solu¢des de compartilhamento
de imagens autdbnomas.

De acordo com [Chatterjee et al. 2017] ainda explica que a plataforma VNA mais utili-
zada € a Image Sharing Network (ISN), fornecida pela Radiological Society of North Ame-
rica’s (RSNA). A RSNA-ISN ¢€ construida tendo como base os perfis de integragdo IHE em
conjunto com as tecnologias de Cloud Computing.

O trabalho de [Oliveira e Motta 2016] cita que apesar da crescente demanda por com-
partilhamento de imagens nos departamentos, apenas empregar o modelo PACS-DICOM (e
por conseguinte, a telerradiologia) em um departamento de radiologia ndo atende a crescente
demanda para compartilhamento de exames de imagem entre profissionais e organizagdes de
saide de forma ampla, fécil, efetiva e segura. A liberdade que as organizacdes t€m para per-
sonalizar o modelo as suas necessidades dificulta a elaboragdo de solu¢des que promovam
conectividade de forma escaldvel. O processo de integracdo para troca de exames entre duas
entidades e posterior emissao de um laudo mostra-se demasiadamente complicado. Também
sdo verificados diversos desafios sociais e técnicos (e.g. politicas de privacidade de dados dos
pacientes) que produzem forte inercia que dificulta a expansao do modelo PACS-DICOM de

um contexto local para global.

2.4 Infraestruturas de Informacao

O termo "infraestrutura'refere-se a conjuntos de equipamentos necessarios as atividades
humanas, inclusive mais abstratas, como protocolos (humanos e computadores) e padrdes.
Ja o termo “informac¢@o” envolve recursos e servigos digitais projetados para suportar alguma
atividade humana vinculada a Internet [Bowker et al. 2010].

Infraestruturas de informacao nio seguem principios tradicionais de projeto de software,
que empregam métodos altamente centralizados ou rigidamente hierarquizados. Elas emer-
gem para as pessoas na pratica, ligadas a atividades e estruturas [Aradjo et al. 2016].

De acordo com [Hanseth e Lyytinen 2010], uma infraestrutura de informacéo é recursi-
vamente composta por outras infraestruturas, plataformas e capacidades de TI e apresentam

as seguintes caracteristicas:
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Sao abertas, no sentido de permitirem que novas entidades possam aderir a infraestru-

tura.

Compartilhadas, pois ndo pertencem a uma unica organiza¢ao

Heterogéneas

Evolutivas,

Apresentam controle distribuido

De acordo com [Aratjo et al. 2016], as solu¢bes que envolvem a associagdo esponta-
nea de pessoas, organizacdes e componentes tecnoldgicos situados em contextos geograficos
distintos para desenvolvimento de alguma atividade podem configurar uma Infraestrutura de
informacao (II). Neste contexto, as infraestruturas de informacao estdo diretamente relacio-
nadas ao problema da distribuicdo de imagens médicas.

Porém, no caso especial da telerradiologia, percebe-se que a atual base instalada ndo
se constitui em uma infraestrutura de informacdo, sendo incapaz de atender a crescente de-
manda para compartilhamento de exames de imagens médicas entre profissionais e organi-
zacgOes através da Internet. Embora o compartilhamento seja realizado no ambito local, com
a ajuda dos sistemas PACS e do padrao DICOM, grandes problemas sio detectados quando
hé a necessidade de fazé-lo em escala global [Aradjo et al. 2016].

A auséncia de uma infraestrutura de informacao para telerradiologia é mais bem perce-
bida quando se contemplam e se comprovam a aten¢do e investimentos dados as praticas
locais em prejuizo as globais e vice-versa. Assim, observa-se uma polarizacdo que dificulta
o surgimento de um espaco social como uma infraestrutura de informacdo para praticas ra-

dioldgicas devido a tenséo entre o local e o global [Motta 2014].

2.5 DICOMFlow

Mesmo com a macica ado¢do da combinacio PACS/DICOM nos departamentos de ra-
diologia, a formacdo de uma infraestrutura comum para troca de imagens médicas entre
instituicdes e também com profissionais de saide ndo foi verificada até os dias atuais. A

auséncia de tal infraestrutura comum leva ao estabelecimento de acordos bilaterais entre as
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partes, caracterizados pela ado¢do de solucdes ad hoc de integracdo, em geral baseadas em
redes privadas virtuais e computagéio na nuvem [Lucena Neto et al. 2016]. Mais detalhes
sobre estas solucdes ad hoc serdo abordados na secao de trabalhos relacionados.

Para solucionar tais problemas, [Aratjo et al. 2016] propés 0 DICOMFlow: um modelo
de arquitetura descentralizada que visa fomentar a formacdo de uma infraestrutura de in-
formacdo para telerradiologia, tomando como base instalada a infraestrutura PACS-DICOM
dos departamentos de radiologia e a infraestrutura de e-mail presente na Internet.

O DICOMFlow ¢ definido como uma infraestrutura assincrona, assimétrica e descentrali-
zada para distribui¢do de estudos de imagens médicas. Seu modelo arquitetural baseou-se no
conceito de infraestrutura de informacgdo, que se caracteriza como uma infraestrutura com-
partilhada, aberta e construida sobre uma base instalada, formando um espago social onde
pessoas, organizagdes e componentes tecnoldgicos podem espontaneamente formar associa-
¢Oes para desenvolver alguma atividade [Lucena Neto et al. 2016].

A construcdo do DICOMFlow segue os principios de projeto das infraestruturas de in-
formacdo, que em vez de adotar o enfoque tradicional de “projetar do zero”, seguem a abor-
dagem de “cultivar” uma base instalada a fim de fomentar seu crescimento mediante um
processo de alavancagem e adaptacéo [Hanseth e Lyytinen 2010]. A solugdo configura-se
como uma infraestrutura de informagao compartilhada, pois apresenta-se como um bem co-
mum, ndo pertencendo a uma tdnica empresa ou organizacio. E considerada aberta, pois
pode incluir um nimero crescente de entidades (pessoas, organizagdes, componentes tecno-
16gicos), participando como usudrios ou desenvolvedores da infraestrutura [Lucena Neto et
al. 2016].

Do DICOM, o DICOMFlow aproveita o seu amplo uso como padrdo de comunicacdo
e armazenamento. Entretanto, € preciso contornar a limitacdo do bindmio PACS/DICOM
ter sido projetado em um contexto de redes locais, entre meados dos anos 80 e 90, fato
que torna inexequivel a transmissdo de exames de imagem via Internet (por questdes de
seguranga, firewalls e overhead) [Lucena Neto et al. 2016]. A ideia, portanto, foi construir
um protocolo de suporte a servicos de geréncia de exames de imagens DICOM, trafegados
através de mensagens de e-mail, aproveitando-se da natureza essencialmente assincrona e
descentralizada desta infraestrutura, que possui elevada conectividade e é capaz, na prética,

de trocar mensagens entre uma ampla variedade de entidades de forma segura [Lucena Neto
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et al. 2016]. A figura 2.4 ilustra o0 modelo arquitetural do DICOMFlow. De acordo com
[Lucena Neto et al. 2016], o modelo foi projetado em duas camadas (DICOMMessage e
DICOMMove).

Figura 2.4: Modelo arquitetural do DICOMFlow
Fonte: Adaptado de [Aradjo 2017]

DICOMFlow
DICOMessage
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XML |
S/MIME |

DICOMMove

|HTTP/REST | | XDS- |
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A camada DICOMMessage (em amarelo na figura 2.4) € responsdvel pela troca entre as
partes de mensagens do protocolo de servigos. A camada DICOMMove (em verde na figura
2.4) é encarregada da efetiva transferéncia dos exames de imagem através da Internet. O DI-

COMFlow utiliza os protocolos de troca de e-mails SMTP (Service Mail Transfer Protocol)
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e IMAP (Internet Message Access Protocol) para trocar suas mensagens entre as entida-
des de saude. As requisi¢oes/respostas de servigos sdo enviadas através de mensagens em
formato XML (eXtensible Markup Language - www.w3.org/standards/xml) codificadas de
acordo com o padrao de seguranga S/MIME [Secure/Multipurpose Internet Mail Extensions]
para fins de confidencialidade, integridade e autenticidade [Lucena Neto et al. 2016]. Em
vermelho, observamos a base instalada presente nos departamentos de radiologia (Sistemas
PACS e protocolo DICOM).

Os estudos, propriamente ditos, sdo transmitidos usando a tecnologia HTTP/REST, com
a seguran¢a da comunicagdo provida pelo protocolo TLS (Transport Layer Security), para
garantir confidencialidade, integridade e autenticidade na transmiss@o do estudo da origem
até o destino [Lucena Neto et al. 2016]. O DICOMFlow é considerado assimétrico pois
realiza a troca de mensagens e a transmissao dos exames por vias distintas. A Figura 2.5

ilustra um cendrio de uso da infraestrutura, passo a passo.

Figura 2.5: Fluxo de distribuicdo de exames no DICOMFlow

Fonte: Préprio autor
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Os passos mostrados na figura 2.5 sdo detalhados a seguir:

1. Em um departamento de radiologia de alguma organizacdo de saide, um paciente

realiza um exame de imagem (e.g., uma tomografia computadorizada), cujos dados
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sao enviados via protocolo DICOM para o servidor PACS local para armazenamento.

2. O servico do DICOMFlow monitora regularmente o servidor PACS para detectar a
chegada de novos exames a fim de determinar a acao a ser realizada com base em uma
politica de distribui¢do de exames/requisi¢ao de servicos. Tal politica € definida em
uma linguagem capaz de especificar situagdes como: a) encaminhar exames de resso-
nancia magnética do abdome para o radiologista Dr. X (e-mail € especificado) para
emitir laudo; ou b) encaminhar todos os exames que chegam ao PACS para o provedor

de armazenamento Y (e-mail € especificado) para fins de arquivamento permanente.

3. Seguindo a politica, o servico do DICOMFlow elabora e envia o e-mail correspon-
dente para o destinatdrio com uma mensagem em XML contendo o servigo requisi-
tado, informagdes bésicas do paciente, dados de recuperacdo do exame e credenciais
de acesso. A mensagem ¢ assinada digitalmente pelo originador do exame e criptogra-
fada com a chave publica do destinatdrio com o padrao S-MIME utilizando certificados

digitais.

4. No destinatario, o servico do DICOMFlow monitora a respectiva caixa de e-mail em
busca de mensagens com requisicao de servicos. Ele 1€ a mensagem, descriptografa e

valida a assinatura do remetente.
5. O destinatdrio envia uma solicitacdo de download, utilizando as credenciais de acesso.

6. O originador envia o arquivo via HTTPS/REST apds a autenticagdo (baseada em cer-

tificado digital) e autorizagcdo de acesso (baseada nas credenciais).

7. Ap6s o download, no caso do provedor de armazenamento, o exame € arquivado no

PACS local do destinatario e um e-mail de confirmacao.

8. E enviado para o remetente concluindo a transagio de execucdo do servico. No caso
do destinatério ser um radiologista, ele analisa as imagens baixadas do exame e infor-
macoes clinicas complementares utilizando o visualizador de imagens usual, elabora
o laudo (ou uma segunda opinido) com o editor de laudos usual e o anexa a um e-
mail que é enviado em resposta ao remetente, concluindo a transag¢do de execucao do

Servigo.
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Em todos os casos, o e-mail de retorno deve ser assinado digitalmente pelo remetente
e criptografado. As funcionalidades (e.g., monitorar caixa de e-mail, validacdes de segu-
ranca, baixar exames) a serem executadas nos dispositivos dos radiologistas (computadores
desktop e dispositivos mdveis) ainda ndo estdo implementadas na implementacdo original do
DICOMFlow, utilizada aqui como referéncia.

O DICOMFlow soluciona o problema de comunicagdo entre entidades de satide, pro-
porcionando transmissdo de exames entre dominios distintos. No entanto, apesar de prover
um servigo especifico para solicitacdo de laudos dos exames, ndo hé referéncia (dentro da
implementacdo do DICOMFlow) para solu¢des de software que proporcionem, aos médicos
radiologistas, a criacdo e gerenciamento dos laudos dos exames de imagens trafegados pela
plataforma. Além disso, a solucdo de software desenvolvida para o usudrio final se apresenta
em estdgio inicial de implementac¢ao, necessitando ser refinada para uma melhor experiéncia

do usuario.

2.6 Consideracoes Finais

Este capitulo abordou os conceitos base para a constru¢ido da plataforma DICOMStu-
dio: Telerradiologia, infraestrutura PACS, padrao DICOM, infraestruturas de informacao e,
principalmente, o DICOMFlow. Acredita-se que, para que uma solugdo integradora dos am-
bientes da telerradiologia tenha sucesso, € necessério conhecer as nuances das tecnologias e

conceitos discutidos neste capitulo.



Capitulo 3

Trabalhos Relacionados

Neste capitulo, sdo abordados trabalhos na literatura considerados relevantes no tema da
telerradiologia e, em particular, fornecem uma solugdo para distribui¢do dos exames e emis-
sao de laudos a distancia, proporcionando a execu¢do do workflow da radiologia.O objetivo é
identificar as caracteristicas que levaram ao sucesso das abordagens identificadas, bem como
suas limitagdes que necessitam ser transpostas.

Desta forma, na secdo 3.1, sdo definidos os critérios utilizados na investigagcao dos traba-
lhos relacionados. J4 na secdo 3.2, sdo mostradas as principais caracteristicas dos trabalhos
encontrados e suas respsctivas limitagdes. Por fim, na se¢@o 3.3 sdo realizadas as considera-

¢oes finais do capitulo.

3.1 Ciritérios para investigacao

Os trabalhos relacionados aqui neste capitulo estdo organizados de modo a comparar
algumas caracteristicas presentes no DICOMStudio, avaliando-os criticamente. As caracte-

risticas levadas em consideracdo para analise dos artigos sdo expostas, em detalhes, a seguir:

e Multidominio: Capaz de unir entidades heterogéneas, tanto sob o ponto de vista social,

quando do ponto de vista tecnoldgico.

e Aberta: Capaz de incluir um nimero crescente e ndo limitado de entidades, sejam

elas componentes tecnoldgicos (e.g., software, dispositivos, padroes), comunidades

26
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(e.g., usudrios, desenvolvedores), organizacoes (e.g., empresas), bem como 6rgaos de

governanga e padronizagio (e.g., IETF, W3C, IEEE, ISO) [Hanseth e Lyytinen 2010].

e Descentralizada: Nao pressupde autoridade ou elementos centrais: O controle e a

coordenagdo das operacdes sdo feitos de forma distribuida.

e Flexivel: Capaz de distribuir os exames de imagem para o médicos e outras entidades
de satide conforme uma politica definida, mantendo as informacdes dos pacientes sob

responsabilidade somente do médico radiologista e da clinica que originou as imagens.

e Escaldvel: Capacidade de crescer de forma arbitraria pela inclusdo de novos usudrios
e organizagdes de satide ao ambiente, formando um rede livre de escala que tenda a se

expandir e aumentar a velocidade do crescimento [Hanseth e Lyytinen 2010].

e Assincrona: A ndo exigéncia de se manter uma conexao ativa durante a troca de infor-
macdo. Diferenciando o momento do trafego de metadados e de download dos exames

[Aratjo 2017].

e Assimétrica: Permite que a comunicagdo e a transmissao efetiva de exames de imagem
ocorram em fluxos distintos. Ou seja, por uma via ocorre a transmissdo de informa-
coes e metadados do estudo e por outra via ocorre a transferéncia efetiva das imagens

[Aratjo 2017].

3.2 Analise critica dos Artigos

3.2.1 SocialRad

O trabalho de [Figueiredo e Motta 2013] descreve o SocialRad, um modelo utilizado ex-
perimentalmente em clinicas da regido nordeste do Brasil. Nele, é descrita uma arquitetura
assincrona, colaborativa e distribuida, em conjunto com uma aplicag¢do para o usudrio final,
com o objetivo de prover um servigo robusto para a prética da telerradiologia de forma coo-
perativa. Proporciona a comunicacao direta entre os profissionais as organizagdes de satde
sem o intermédio de terceiros.

A solugdo € baseada em dois conceitos principais: A tecnologia P2P (“Peer-to-Peer”) e

a filosofia de Cloud Computing. O SocialRad usa uma arquitetura em camadas, conectando
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os usudrios (clinicas e médicos radiologistas) através de um servidor central, utilizando a
tecnologia RESTful. Para solucionar a questdo da conectividade, o SocialRad utiliza uma
técnica denominada “Proxy-Tunnel” sobre uma rede do tipo NAT. Para andlise das imagens,
o SocialRad ndo impde nenhum visualizador de imagens médicas em particular, permitindo
que o médico utilize a solugdo de sua preferéncia.

Além de permitir o fluxo completo de transmissdo dos exames entre entidades de satide
de forma multidominio e aberta, o SocialRad fornece uma solucao para a confec¢do de laudos
a distancia (motivagdo principal para a construcao do trabalho). No entanto, apresenta um
elemento centralizador, na forma de um servidor que faz a ligacdo entre as clinicas e os
médicos radiologistas. Tal esquema de arquitetura nao € capaz de realizar a comunicacao
entre as entidades de saide de forma livre e escaldvel, pois os “enderecos” dos envolvidos
precisam ser conhecidos a priori e cadastrados em cada né para que a comunicacao entre
eles seja possivel. Tais limitacdes destacadas ndo apresentam uma barreira para o processo
de emissdo de laudos propriamente ditos, porém aparentam ser um fator limitante no que se

refere a sua adog¢do em larga escala.

3.2.2 Solucoes baseadas em Cloud Computing

Uma outra abordagem para a questio da distribui¢cdo de imagens relacionados a Teler-
radiologia € a utilizacdo da abordagem de Cloud Computing. [Monteiro, Costa e Oliveira
2016] tenta criar um novo conceito, denominado Teleradiology-as-a-Service, propondo uma
arquitetura baseada em Cloud Computing, com o objetivo de criar espagos privados onde os
médicos possam armazenar estudos, criar grupos de colaboracdo e compartilhar dados. A
figura 3.1 mostra como € feito o relacionamento entre as entidades do workflow da telerradi-

ologia, convergindo para uma rede social privada.
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Figura 3.1: Esquema de interoperabilidade proporcionado pela solucio de Teleradiology-as-

a-Service
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Fonte: Extraido de [Monteiro, Costa e Oliveira 2016]

De acordo com a figura 3.1, a solug@o apresenta trés componentes principais: Uma pla-
taforma colaborativa, um sistema de gerenciamento (chamado MMIS) e a aplicacdo Web
Cliente. A plataforma colaborativa, neste caso, € o coracao do sistema e funciona como um
servidor hospedado na nuvem. O sistema usa uma abstracdo denominada Arquivo Remoto
Pessoal (Personal Remote Archive - PRA) para armazenar estudos particulares, que estarao
acessiveis a qualquer hora e de qualquer lugar.

A proposta apresenta um servigo de tele-relatério, com uma abordagem tecnoldgica, di-
ferente das conhecidas até entdo (segundo o autor). Nesse caso, a informacao nao é encami-
nhada para um repositério central, mas permanece no sistema PACS da institui¢do remota.
O técnico faz o exame na modalidade e o armazena no arquivo PACS da institui¢cao, conec-
tado a plataforma de revisao através de um gateway MMIS. O médico usa a plataforma para
consultar, recuperar e visualizar os exames produzidos nas instituicdes. Os exames sao tem-
porariamente armazenados em cache no PRA, mas os dados sdao excluidos apds o usudrio
sair [Monteiro, Costa e Oliveira 2016].

Desta forma, apesar de usufruir das vantagens da computacdo em nuvem (como dis-

ponibilidade e escalabilidade), a solu¢do apresenta, como nas abordagens anteriores, um
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elemento centralizador. Além disso, o problema de enderecamento (flexibilidade) também
ndo estd completamente solucionado, uma vez que os integrantes da rede precisam “conhe-
cer’ uns aos outros previamente e estar registrados na nuvem para efetuar conexdes. No
tocante a questdo da criacao dos laudos, € necessdrio que os médicos acessem um sistema
e um repositorio especificos para obter sucesso, forcando a dependéncia de um provedor de
Servicos.

Ainda sob a o6tica das solugdes que utilizam o Cloud Computing, podemos citar uma
vasta gama. Por exemplo: [Yuan et al. 2015], [Viana-Ferreira et al. 2017] e [Godinho et al.
2016]. No entanto, tais solugdes apresentam foco em solucionar o problema da distribui¢do
das imagens propriamente dito, sem abordar, com profundidade, a questao da emissao dos

laudos e associacao entre médicos radiologistas e entidades de saudde.

3.2.3 Solucoes baseadas em Perfis de Integracao

O trabalho de [Ribeiro et al. 2014] apresenta uma solugdo baseada nos perfis de in-
tegracdo IHE XDS-I e XCA-I, possibilitando o workflow da telerradiologia, preservando a
interoperabilidade, confidencialidade e a indexacdo das informacdes clinicas. Através de
uma rede publica, as garantias de seguranca sdo fornecidas para permitir o fendmeno do
outsourcing da telerradiologia. Focando somente no aspecto da distribui¢ao e do armazena-
mento das informagdes, o trabalho ndo apresenta uma soluc@o para a emissao de laudos a
distancia.

Na mesma linha, [Zhang et al. 2016] apresenta uma solucéo avaliada através do uso em
100 hospitais da cidade de Xangai. O trabalho utiliza uma arquitetura baseada no padrao
electronic healthcare records (iIEHR), mas também ndo contempla a emissdo de laudos a
distancia.

Ambas as solu¢des abordadas nesta subsec@o apresentam a necessidade de elementos
centrais de coordenacdo, prejudicanto a caracteristica da escalabilidade e abertura. incor-

rendo nos problemas j discutidos anteriormente para o fluxo completo da Telerradiologia.
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3.2.4 Solucoes baseadas em e-mail

Um exemplo de solucdo que prescinde de autoridade ou elementos centrais a ser consi-
derada é o DICOM e-mail [Weisser et al. 2006], uma infraestrutura apoiada pela Sociedade
Alema de Radiologia que especifica um protocolo padronizado para troca de informagdes e
distribui estudos de imagens utilizando a base instalada de e-mail. Utilizando os beneficios
de um consolidado servigo da internet, obtém-se uma plataforma independente, de facil uso
e com excelente interoperabilidade.

Embora bem-sucedido, integrando o workflow radiolégico de mais de 240 institui¢cdes
no pais, trafegando no ano de 2013 cerca de 2.500.000 imagens apenas no Hospital da Uni-
versidade de Mannheim, o DICOM e-mail tem como desvantagem a transmissao de grandes
volumes de dados através de anexos de e-mail, impondo a seus usudrios, grandes transferén-
cias de dados de forma compulséria [Lucena Neto et al. 2016]. Tal limitagdo configura-se
como um entrave para a utiliza¢ao por parte dos médicos radiologistas(sincrona e simétrica),

pois a prética de trabalho é radicalmente afetada pela dificuldade de transmissdo dos exames.

3.2.5 Solucoes Comereciais

E recorrente o uso de solu¢des comerciais para solucionar o problema da Telerradiologia
e, em especial, a questdo da emissdo de laudos a distancia. A partir do uso de empresas
especializadas, deu-se um fendmeno denominado de Outsourcing radiolégico [Rodriguez e
Oquillas 2011].

Verifica-se que estas solugdes funcionam com a adogdo de um sistema baseado na Web,
onde as clinicas que realizam os procedimentos de captura fazem o upload dos exames e
recebem os resultados dos laudos apés um tempo definido em um acordo de nivel de ser-
vico. Desta forma, é necessario que os exames dos pacientes sejam armazenados em alguma
estrutura externa a clinica, que inicialmente ndo estaria prevista pelo paciente. Desta forma,
além dos questionamentos abordados anteriormente relativos ao modo com que laudos s@o
feitos ([Brant-Zawadzki 20071; [Kaye et al. 2008]; [Borgstede 2008]; [Hillman 2009]; [Le-
vin e Rao 2011]), o requisito da flexibilidade fica seriamente afetado, pois é necessério o
compartilhamento das informagdes do paciente com uma entidade externa.

Por se tratarem de solugdes fechadas em sua maioria, em geral ndo se conhece como sdo
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tratados os aspectos de seguranca dos dados dos pacientes que serdo trafegados pela internet
para um servidor de armazenamento. Sao listadas abaixo algumas solu¢des encontradas no
Brasil e que apresentam uma maior quantidades de usudrios na plataforma ou relevancia para

o mercado:

telelaudo.com.br: Aproximadamente 2 milhdes de laudos emitidos/més. Mais de 400

clinicas e hospitais conveniados e uma base com mais de 100 radiologistas.

e laudoadistancia.com.br: Solu¢do de software apresentada sem a necessidade instala-
cdo de instalacdo. Esquema de seguranca compativel com certificados digitais e assi-

natura digital padrao ICP-Brasil.
e maislaudo.com.br: Contém cerca de 500 empresas associadas

e medilaudo.net: Promete a rdpida emissdo do laudo (em até 2 horas). Cerca de

1.018.547 laudos emitidos até o presente momento

brlaudos.com.br: Emite cerca de 10.000 laudos por més

3.2.6 Resumo Comparativo

Levando-se em consideragao os critérios adotados na se¢do 3.1, esta se¢do faz a confron-
tacdo entre as solugdes encontradas na literatura e descritas neste capitulo. A figura 3.2 faz
um resumo, classificando os trabalhos relacionados.

Na figura 3.2, as linhas correspondem aos critérios descritos na se¢do 3.1. J4 as colunas
representam os trabalhos relacionados encontrados na literatura e detalhados neste capitulo.

Para cada critério, o tick em verde indica que o trabalho relacionado da respectiva coluna
atende ao critério contido da linha em questdo. Ja a cruz em laranja indica que o trabalho
atende parcialmente ao critério da contido na linha. Por sua vez, o X em vermelho indica

que o trabalho relacionado ndo atende ao critério.

3.3 Consideracoes Finais

Este capitulo teve como objetivo explorar os problemas pelos quais a telerradiologia nao

se constitui, ainda, como uma plataforma global para distribuicdo de exames e diagndsticos a
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Figura 3.2: Comparativo entre os trabalhos relacionados, considerando os critérios elencados

na secao 3.1

P2P Cloud Computing Perfis de Integracdo  E-mail @ " atende caracteristica
© - g + Atende parcialmente
% *E an X Nsoatende
% ® o = . - S
- - . ©
g 5 s P 8 3 = 3 3
e . 5. 5. &£ 2. o °_ 5_ &
3% £% & f§5 £§ §§ 2§ 28 3
28 38 38 S8 88 28 &8 8 7
Multidominio X X X X X + + v X
Aberta + X x x X + + \/ x
Descentralizada X X X X X + + \/ x
Flexivel + X X X X + + + x
Escalavel \/ + + + + \/ \/ \/ +
Assincrona \/ + v \/ X v + v/ \/
Assimétrica + X X X X + X X x

Fonte: Préprio autor

distancia, em especial sobre o problema da emissdo de laudos a distancia por meio de alguma
tecnologia.

Através de investigacdo critica, deficiéncias foram detectadas nos trabalhos encontrados
na literatura. Por causa dessas lacunas, o desenvolvimento desta proposta deste podera con-

tribuir significativamente na melhoria da telerradiologia.



Capitulo 4

O DICOMStudio

Este capitulo traz, em detalhes, a proposta da plataforma DICOMStudio: Plataforma
Multidominio para a Telerradiologia. Nele sdo descritos, as mintcias de implementagdo dos
componentes de software utilizados para viabilizar a execu¢ao do workflow da telerradiologia
de forma a atingir os objetivos expostos anteriormente.

Inicialmente € mostrado o fluxo da telerradiologia, com base na observagao feita na Cli-
nica Radioldgica de Patos, que serviu como laboratério (se¢do 4.1). Posteriormente (secao
4.2), é detalhada a arquitetura em alto nivel da solucao de software elaborada, passando pelo
fluxo da telerradiologia com o uso do DICOMStudio (4.2.1). Também, sdo mostrados os
modulos da arquitetura, nas subsecdes correspondentes. Por fim, sdo feitas as consideracdes

finais do capitulo.

4.1 O workflow da telerradiologia em uma clinica de radio-
logia

De acordo com o que foi descrito na metodologia deste trabalho, buscou-se mapear o
workflow da telerradiologia em entidades de saide. Em particular, utilizou-se a Clinica
Radiolégica de Patos como ponto de partida. O objetivo foi desenvolver uma solugdo de
integracdo da telerradiologia que funcionasse influenciada pela clinica em questdo e que
funcionasse no contexto dela. A expectativa € que a solucdo desenvolvida seja genérica o

suficiente para adequar-se ao contexto de outras clinicas de radiologia.

34
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Com base na observacgao presencial na Clinica Radiolégica de Patos, foi possivel mapear
a execucdo do fluxo da telerradiologia em suas dependéncias. Desde a chegada do paciente

até a entrega do resultado, o processo se dd em cinco ambientes. Sdo eles:

e A recepg¢do da clinica / hospital

A sala de realizacao dos exames

A sala de transcri¢do dos laudos / preparacdo dos resultados

O ambiente de andlise / criagdo do laudo pelo médico

A sala de entrega dos exames

A sala de realizacao dos exames € coordenada por um profissional especifico: o técnico
em radiologia. Nela, sdo encontradas encontradas as modalidades, ou seja, as maquinas
que realizam os procedimentos propriamente ditos (eg.: ressonancia magnética e tomografia
computadorizada), os computadores que fazem o controle das modalidades, além das maqui-
nas que armazenarao os exames (Sistemas PACS). Em detalhes, os computadores existentes
sdo:

Maigquinas disponiveis:

1. Computador para controle da Ressonancia Magnética: Consiste em um computador

pessoal comum, com o sistema responsavel pelo controle da modalidade instalado.

2. Controle da Tomografia Computadorizada: Consiste em um computador integrado a

modalidade.

3. Computador do PACS: Consiste em um computador do tipo servidor, instalado com o

sistema operacional Ubuntu Linux e o sistema PACS.

4. Computador para laudos: Equipado com o visualizador de imagens DICOM, para que

o médico radiologista emita os laudos localmente na clinica.

5. Computador da central de laudos: Utilizado para acessar o sistema de envio dos exa-

mes para a central de laudos.
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As méaquinas 1 e 2 depositam os exames realizados no PACS (Mdaquina 3). De forma
manual, a profissional técnica em radiologia coleta os exames depositados na maquina 3
(repositorio de imagens do PACS) para envio para a central de laudos, consumindo tempo
e recursos computacionais da clinica. J4 a mdquina 4 ¢ utilizada para obter detalhes dos
exames a partir da maquina 3 e realizar os laudos (quando o médico estd na clinica).

Existem, basicamente, dois fluxos principais da telerradiologia no ambiente observado:
Os exames que sdo enviados para uma Central de Laudos (secdo 4.1.1) e os exames que sao
enviados para o médico pertencente ao quadro da empresa (se¢do 4.1.2). A decisdo sobre
qual fluxo seguir se d4 de acordo com a agenda do médico e com a subespecialidade do
exame. Existe uma agenda pré-definida, contendo as especialidades da radiologia, os dias da
semana em que o médico do quadro estd disponivel para laudar e relacdo das modalidades
habilitadas para este médico. Caso o exame se encaixe nos critérios desta agenda, o exame ¢é
encaminhado para o médico do quadro. Caso contrério, a central de laudos serd a responsdvel

por realizar o servigo de confec¢do do laudo.

4.1.1 Fluxo 1: Envio do exame para a central de laudos

Com base na agenda pré-definida, os passos realizados no fluxo de envio dos exames

para a central de laudos sdo:

1. Na sala de realizacdo dos exames, a técnica em radiologia recebe uma ordem (um
documento em papel) para realizacido dos exames. Este documento contém um identi-

ficador do paciente, chamado de nimero de prontudrio.

2. A técnica insere o identificador de prontudrio na modalidade (mdquina 1) e insere
todos os dados de identificagdo do paciente, uma vez que ndo hd integracdo com os

sistemas utilizados na recepg¢ao da clinica (Sistema HIS).

3. O protocolo de realizacao do exame € definido, para que a modalidade realize a captura
das imagens de acordo com a necessidade do exame e o procedimento do exame ¢é

iniciado.

4. Apos a realizacdo do exame, a técnica abre as imagens na mdquina 1 e seleciona as

que serdo enviadas para o PACS (M4aquina 3).
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5. Na mdquina 5, a técnica abre um aplicativo e d4 um comando para baixar os exames a

partir do PACS, filtrando-os por data, endereco do servidor e modalidade(CT ou MR).

6. Aindana médquina 5, a técnica abre um outro aplicativo (baseado em linha de comando)
e realiza o upload dos exames para a central de laudos. Tal aplicativo utiliza protocolos

de compactacao (ZIP) e de transféncia de arquivos (FTP) para realizar a terefa.

7. Feito o upload, € aberto o sistema na plataforma WEB da central de laudos. Nele, serd
feito o cadastro dos dados do exame, tais como a histdria clinica do paciente, upload de
exames anteriores, informagdes oriundas do médico requisitante e outras informacdes
colhidas na recepcio da clinica. E possivel, ainda, realizar a priorizacio do exame,

indicando para a central de laudos a ordem em que devem ser trabalhados.

8. ApOs o prazo correspondente, os exames estdo disponiveis para download no sistema
WEB da central de laudos. Ele é impresso na sala de preparacao dos resultados e en-
viado para a sala de entrega, onde serd envelopado e entregue ao paciente, finalizando

o fluxo.

4.1.2 Fluxo 2: Envio do exame o médico do quadro da clinica

1. A captura das imagens é realizada como no fluxo 4.1.1, até o passo 3.

2. A técnica utiliza o aplicativo visualizador de exames (0 mesmo utilizado para realizar
a avaliacdo pelo médico), para acessar as imagens a partir do PACS. Filtra-os por
data e modalidade e faz o download para a maquina 4. Os exames sdo organizados

localmente por modalidade e nome do paciente.

3. A técnica utiliza um aplicativo de transferéncia de arquivos (FTP) para realizar o
upload dos exames para um servidor externo a clinica. Os enderecos do servidor e

configuracdes de acesso jd estdo, neste momento, pré-configurados no aplicativo.

4. Os exames sao transferidos para o servidor externo e organizados pela data de envi-

o/entrega.

5. E feito o upload de dados adicionais do paciente, como a histéria clinica. Esta etapa é

feita pela funciondria da sala de transcricao dos laudos e preparacio dos resultados.
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6. O médico radiologista, entdo, inicia o seu fluxo de trabalho acessando o servidor ex-
terno através de um aplicativo de cliente FTP, localiza o diretério criado e faz o down-

load para o seu computador pessoal.

7. O médico faz a andlise e interpretacdo das imagens e grava os laudos em formato de

audio, no servidor externo.

8. Na sala de transcri¢do, uma funciondria faz o download dos dudios e transcreve-os

para o formato de texto.

9. O Laudo ¢ enviado para o médico radiologista para revisdo e assinatura e, posterior-
mente € impresso na sala de preparagdo dos resultados e enviado para a sala de entrega,

onde serd envelopado e entregue ao paciente, finalizando o fluxo.

4.2 A arquitetura do DICOMStudio em alto nivel

Como plataforma para emissao de laudos a distancia, o DICOMStudio utiliza como base
a infraestrutura que implementa a proposta de protocolo DICOMFlow para comunicagado e
distribui¢ao de imagens[Lucena Neto et al. 2016]. O DICOMFlow, que se apoia na infraes-
trutura PACS/DICOM dos departamentos de radiologia, padroniza o processo de solicitagao
de servigos e define o processo de transferéncia de imagens através da Internet. Assim, é
possivel integrar ambientes heterogéneos, com uma mesma infraestrutura de software. O
DICOMStudio beneficia-se apenas das diretrizes do protocolo de servi¢os e do médulo DI-
COMMove, utilizado para padronizacdo das mensagens (notificacdes) e transferéncia dos
exames.

Na figura 4.1 podemos observar o esquema de comunicag¢ao para a telerradiologia através
do uso da plataforma DICOMStudio. Na parte superior, podemos observar a infraestrutura
que esta presente nas clinicas ou hospitais para captura e transmissao das imagens médicas.
Esta infraestrutura serd detalhada nos préximos pardgrafos. Na parte inferior da figura pode-
mos observar os médicos em suas estagdes de trabalho, recebendo os exames de imagem e

prontos para efetuar seus laudos. Entre as duas camadas, temos a internet.
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Figura 4.1: Esquema de comunicagdo para a telerradiologia, ilustrando as multiplas entida-
des de sadde executando o workflow radiolégico de acordo com suas politicas, utilizando a

plataforma DICOMStudio

Clinica Clinica Hospital
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DICOMStudio DICOMStudio DICOMStudio

Fonte:Préprio autor

Na parte superior da figura 4.1, vemos as entidades de saude (clinicas e hospitais) e os
componentes da plataforma em cada uma delas: De forma simplificada, O PACS consiste
na infraestrutura ja presente nos departamentos de radiologia; O DICOMMove consiste no
componente responsdvel por monitorar a estrutura PACS da clinica e coordenar o fluxo de
dados e o adaptador fica encarregado de fazer a comunicacdo com o ambiente externo e
gerenciar as politicas de distribuicdo. A especificacdo mais detalhada de cada componente
serd dada a seguir. A figura ilustra também o lado dos médicos, com uma aplicagao instalada

em seu computadores pessoais, que permite que ele se comunique e receba notificacdes (com
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uma unica interface) com varias entidades de satde.

A troca de informacdes € feita (utilizando o protocolo de comunica¢do) através de men-
sagens no formato JSON (linhas tracejadas através da internet). O adaptador foi projetado
para atuar em uma camada acima do DICOMFlow, sendo subdividido em dois componen-
tes principais. A saber: DICOMWS e DICOMPolicy. Ha ainda o aplicativo DICOMStudio
(mostrado em amarelo) para realizar a interface com os usudrios (médicos e clinicas).

A figura 4.2 mostra os principais componentes da arquitetura e as principais tecnologias
utilizadas na construcao de cada componente. Uma descri¢c@o resumida sobre os componen-
tes mostrados na figura € feita a seguir. Posteriormente, os detalhes de implementagdo serdo

dados nas subsec¢des correspondentes.



4.2 A arquitetura do DICOMStudio em alto nivel 41

Figura 4.2: A Arquitetura da plataforma e as tecnologias empregadas. As camadas Adap-
tador e DICOMStudio atuam sobre 0 DICOMMove, promovendo, respectivamente, direcio-

namento e apresentacao de informacdes

Aplicativo DICOMStudio
ReactJS ElectronJS

DICOMWS DICOMPolicy

GraphQL Firebase
JSON

TLS XDSI

HTTP/REST HIBERNATE

DICOM DCMA4CHEE

Fonte:Proéprio autor

e O componente DICOMMove (em verde na figura 4.2) permanece praticamente inal-
terado desde a arquitetura original do DICOMFlow. Consiste em um moddulo que
funciona acoplado a clinica, monitorando os novos exames que estdo sendo gerados
e arquivados no PACS (indexando-os e localizando-os de acordo com a necessidade),
e efetuando sua efetiva transferéncia através da Internet. Além disso, envia e recebe
as mensagens de controle e coordena o fluxo de envio/recebimento de mensagens e

configuracio dos servicos e padroniza o formato das mensagens que serdo trafegadas.
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Utiliza: Java como linguagem de programacgao para sua construcao; TLS para trafegar
informagdes via e-mail quando necessério (troca de certificados digitais); XDS-I para

organizacdo das informacdes e Hibernate para comunica¢ao com o banco de dados.

e O componente DICOMWS € uma das partes do Adaptador (em azul na figura 4.2) e
fica responsdvel por implementar o protocolo DICOMFlow para a plataforma (forne-
cendo uma infraestrutura para troca de mensagens no formato de Web Service com a
tecnologia GraphQL), armazenar os metadados necessarios para o fluxo de informa-
coes (inclusive das demandas de exames oriundas das clinicas) e realizar as notifica-
coes entre os envolvidos no processo. As notificacdes sdo projetadas para garantir o
aspecto assincrono na comunicagdo. Viabilizado segundo um mecanismo de subscrip-
tions, o esquema de notificagdes possibilita o ingresso e o desligamento de elementos
externos sob demanda. Por utilizarem o padrao de mensagens JSON, as notificacdes
sdo as do tipo lightweight, reduzindo a demanda de rede em comparac¢do com a imple-
mentac¢do original do DICOMFlow. A infraestrutura de notifica¢des e a de comunica-
¢do sdo independentes tanto em funcionamento quanto em localizacdo, ou seja, podem

estar localizadas dentro do dominio da clinica, fora dele ou em um cenario combinado.

e O componente DICOMPolicy € a outra parte do adaptador (em azul na figura 4.2),
€ responsdvel por implementar as politicas de direcionamento dos exames na plata-
forma. Composto por um banco de dados local, com replica¢do na nuvem (Tecnologia
Firebase), o DICOMPolicy componente armazena e d4 sentido aos dados dos usudrios.
Neste componente, é estabelecido o relacionamento entre os radiologistas cadastrados
e as especialidades da radiologia que eles estdo aptos a atender. Além disso, o banco
de dados armazena as informagdes de agenda do médico, para que os exames sejam

direcionados em horérios de disponibilidade do profissional.

e J4 o aplicativo DICOMStudio (em amarelo na figura 4.2) é responsavel por realizar
a interface com o médico radiologista para a emissdo dos laudos. Consiste em uma
camada de software localizada no computador do radiologista, integrando o fluxo da
plataforma. A interface funciona como uma caixa de entrada de notificagdes e orga-
niza os metadados dos exames de imagem, além de oferecer as funcionalidades de

resgate dos exames a partir da clinica e upload dos laudos. Um Unico componente
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DICOMStudio é capaz de proporcionar o relacionamento de um médico com vdrias
clinicas/hospitais, reduzindo a necessidade de configuracoes extras. O DICOMStu-
dio foi construido utilizando os frameworks React]S e Electron]S sobre a linguagem

JavaScript.

e A base instalada representa as infraestruturas presentes nos departamentos de radiolo-

gia. Tecnologias consolidades as quais o DICOMStudio necessitou se conectar.

4.2.1 Workflow em alto nivel, utilizando a plataforma DICOMStudio

Em uma visdo de alto nivel, o workflow da telerradiologia com o uso da plataforma
DICOMStudio € ilustrado na Figura 4.3. O processo de distribuicdo de exames e laudos
€ transparente para as clinicas e médicos envolvidos, ou seja, € feito de forma automaética
e sem a necessidade de intervengdes. Os pontos de 1 a 10 descrevem o workflow desde a
aquisicao das imagens, até o fechamento do laudo.

Na figura podemos observar (do lado esquerdo) uma clinica com a modalidade de aqui-
sicdo de imagens radioldgicas e os componentes da arquitetura DICOMStudio. No lado
direito, temos vérias outras clinicas, indicando a replica¢do de estruturas semelhantes em
outros locais fisicos. Na parte de baixo, podemos observar um médico radiologista apto
a receber os exames e enviar os laudos utilizando a plataforma DICOMStudio. Entre os

componentes, podemos identificar a internet.
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Figura 4.3: Workflow da telerradiologia em alto nivel. A interface do DICOMStudio pro-

move um meio de comunica¢do comum entre o médico e entidades de sadde distintas
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Fonte:Préprio autor

Os passos mostrados na figura 4.3 sdo detalhados a seguir:
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1. O processo inicia quando ocorre a troca de certificados digitais entre a clinica e o
médico radiologista [Aradjo 20171, em conformidade com as diretrizes definidas no
protocolo DICOMFlow, utilizando algum meio de comunicacio enderegédvel da Inter-
net (e.g e-mail, SMS ou aplicativos de troca de mensagens). Os certificados sao lidos
pelo DICOMStudio e armazenados pelo DICOMPolicy. Eles serdo utilizados nos de-
mais fluxos de troca de informagdo, garantindo seguranca de acesso e integridade dos

dados trafegados.

2. Por meio do aplicativo DICOMStudio presente na clinica, configura-se, no DICOM-
Policy, as politicas de distribui¢cao dos exames de imagem para os médicos. O processo
de direcionamento de informagdes ocorre de forma automatica. Conforme o workflow
da clinica se modifica, as politicas de distribuicdo também podem ser alteradas, assim

o fluxo de direcionamento € ajustado de forma automaética e dinamica.

3. Um novo exame de imagem ¢ adquirido na modalidade e carregado no PACS da cli-

nica.

4. O DICOMMove, que observa alteragdes no PACS, busca as informagdes desse novo

exame, eliminando o trabalho manual da técnica em radiologia presente na clinica.

5. Em seguida, o DICOMMove consulta as politicas de distribuicdo e, observando os
metadados presentes no exame e as politicas, localiza os radiologistas aptos a receber

e efetuar o laudo o exame.

6. Ainda, o DICOMMove, consoante diretrizes do protocolo DICOMFlow, cria uma
mensagem de servi¢o, contendo as informagdes do exame e dos médicos destinatd-

rios, e envia para 0 DICOMWS por meio de Web Service.

7. Por outro lado, o DICOMWS envia notificacdes para os dispositivos dos médicos des-
tinatarios que possuem o aplicativo DICOMStudio, informando da disponibilidade de

uma mensagem de servico.

8. Uma vez recebida a notificagdo, o DICOMStudio resgata a mensagem de servico a
partir do Web Service DICOMWS. Além dos metadados do exame, a mensagem de

servico carrega a URL de acesso as imagens do exame.
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9. Entdo, o aplicativo DICOMStudio utiliza essa URL para resgatar as imagens, por meio
do DICOMMove, em conformidade com as diretrizes de transferéncia do protocolo
DICOMFlow. Uma vez baixado o exame, o médico radiologista utiliza o visualizador
de imagens DICOM de sua preferéncia (e.g. Osirix) para andlise e interpretacdo e

emite o laudo.

10. O radiologista submete o arquivo do laudo, por meio do DICOMStudio, para o DI-
COMWS que o armazena. Opcionalmente, o médico pode optar por assinar o laudo
digitalmente, utilizando quaisquer ferramentas externas para tal. Assinar digitalmente

um arquivo com extensao .PDF, por exemplo, € uma possibilidade.

11. Por fim, o laudo pode ser consultado no DICOMWS pelo DICOMStudio da clinica,
ficando disponivel para integrar-se ao workflow da clinica, por meio de algum processo

ou sistema de integracdo proprios.

4.2.2 O componente DICOMMove

Remanescente da implementagdo original do DICOMFlow, o médulo DICOMMove ¢
responsavel por implementar as diretrizes de controle da transmissao dos exames de imagem,
como também gerenciar as informacdes que as mensagens de servico carregam sobre 0s
exames compartilhados através da plataforma. O DICOMMove utiliza a especificacao dos
perfis XDS e XDS-I [Cross-enterprise Document Sharing for Imaging] como referéncia para
controle de armazenamento das informacdes, adotando as defini¢cdes dos atores desse padrao
e dos fluxos de comunicacéo entre esses atores em sua implementagio [Aradjo 2017].

O DICOMMove utiliza a linguagem de programacdo JAVA em sua codificacdo (de
acordo com [Aradjo 2017]), mais especificamente a arquitetura J2EE para desenvolvimento
de sistemas WEB, que fornece suporte a tecnologia HT'TPS e REST. Em termos praticos, o
médulo DICOMMove € responsavel por realizar a comunicagdo com o sistema PACS das
clinicas e iniciar o processo de transmissao dos exames de imagem pela internet.

Diferentemente da abordagem original, o DICOMMove teve que ser modificado para
adequar-se a arquitetura da plataforma DICOMStudio. Anteriormente, 0 DICOMMove uti-
lizava mensagens em padrao XML, trafegadas por de e-mail, como exposto na secdo 2.6.

Aqui, as interfaces do médulo DICOMMove necessitaram ser modificadas para adequar a
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comunicacdo com os novos modulos da arquitetura. Ou seja, o DICOMMove agora troca
informagdes com os mddulos DICOMPolicy e DICOMWS através de suas interfaces de co-
municacdo especificas. Realiza consultas ao DICOMPolicy através da sintaxe do banco de
dados Firebase e faz a comunicacdo com o médulo DICOMWS utilizando consultas a um

Web Service no formato GraphQL.

4.2.3 O componente DICOMWS

Essa subsecao trata do componente que introduz a capacidade de ligacao entre as clinicas
e os médicos radiologistas, ajudando a transpor as barreiras de tecnologia de rede utilizadas
por ambas as partes. O uso do DICOMWS fornece uma infraestrutura escalavel, segura e
automadtica para a comunicagdo entre as partes integrantes do fluxo da telerradiologia. Nao é
necessaria configuracao adicional, em relagdo a sistemas de informacao, para que uma clinica
passe a trocar informacdes com um médico. Toda a operacdo € feita de forma automética,
através dos servicos do protocolo DICOMFlow.

O componente DICOMWS foi projetado para ser de baixo custo, podendo ser aplicado
em qualquer ambiente, mesmo os mais carentes de recursos. Pode ser funcionar dentro
do dominio da clinica/hospital ou mesmo fora dele. Para a implementacdo de referéncia
deste trabalho, o componente foi implementado utilizando a tecnologia GraphQL, que sera

explorada na proxima subsecao.

Entendendo o GraphQL

O GraphQL consiste em uma linguagem de consulta de dados, elaborada pelo Facebook
e lancada em meados de 2016. O GraphQL introduz um novo tipo de interface de acesso
a dados baseadas na Web, que apresenta uma alternativa a nocao de interfaces baseadas em
REST [Richardson, Amundsen ¢ Ruby 2013]. Em compara¢do com a arquitetura REST, o
GraphQL apresenta um significativo ganho de performance nas consultas que sao efetuadas
ao servigo[Vazquez-Ingelmo, Cruz-Benito e Garcia-Pefialvo 2017], melhorando a robustez
do servigco em situacdes de excesso de carga. Rodando uma espécie de Web Service sobre o
protocolo HTTP, o GraphQL ganhou um impulso significativo e foi adotado por um niimero

crescente de usudrios desde o seu lancamento [Hartig e Pérez 2017].
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De acordo com [GraphQL], um servico é criado definindo tipos e campos e, em seguida,
fornecendo fung¢des para cada campo em cada tipo. Uma vez que um servi¢o GraphQL estd
sendo executado (geralmente um Web Service com uma URL), ele pode receber consultas
GraphQL para validar e executar. Uma consulta recebida € primeiro verificada para garantir
que ela se refira apenas aos tipos e campos definidos e, em seguida, executada para produzir
um resultado. Um exemplo de consulta GraphQL pode ser observada na figura 4.4: O mo-
delo de consulta que busca o registro de uma determinada Pessoa (esquerda) e o modelo de

resposta dada pelo servico GraphQL (direita).

Figura 4.4: Exemplo de consulta GraphQL sendo executada, solicitando informacgdes acerca

de um registro de uma pessoa especifica armazenada nos registros e a respectiva resposta
{

{ "person”
person(id: some id) {
{ - "name": "John",
P "age": 23,
i "height": 1.75,
agg, "weight": 63,
height, "parents": [
weight, {
parents "name": "Alice"
{ }o
name {
} "name": "Bob"
} }

Fonte: Extraido de [Vdzquez-Ingelmo, Cruz-Benito e Garcia-Pefialvo 2017]

Na consulta mostrada na figura 4.4, observa-se que a arvore de dados no formato JSSON
que € retornada pelo servico GraphQL € limitada ao que foi pedido na consulta, propor-
cionando uma economia no trafego de dados. De acordo com [Garcia-Pefialvo e Garcia-
Holgado 20161, devido a existéncia de componentes heterogéneos com fungdes separadas
dentro dos ecossistemas tecnoldgicos, € importante ter o apoio de métodos de comunicacao
que apresentem altos niveis de interoperabilidade para conectar os componentes sem afetar a
independéncia de cada um deles. E nesse contexto que o GraphQL pode ser inserido no con-
texto deste trabalho: O DICOMStudio é constituido de tecnologias heterogéneas, operando

em dominios distintos.
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De acordo com [Vizquez-Ingelmo, Cruz-Benito e Garcia-Pefialvo 20171, o GraphQL
representa solucao poderosa para aumentar a interoperabilidade de sistemas que necessitam
de intensa manipulacdo de informagdes, pois oferece alta flexibilidade e suporte a mudancgas
de requisitos ao longo do tempo. Em resumo, algumas vantagens na ado¢do da tecnologia

GraphQL podem ser verificadas. Sao elas:

e Aumento de desempenho devido a redu¢@o do niimero de solicitagdes em cada consulta

a base de dados, bem como niveis mais elevados de escalabilidade e manutengao.

e O GraphQL € adequado para os sistemas que precisam de acesso intensivo aos da-
dos e que estdo em constante evolucdo, pois dé a eles escalabilidade, flexibilidade e

desempenho.

e Com o uso do GraphQL, Os dados sdo fornecidos sob demanda e os clientes podem
especificar a estrutura, os filtros ou até mesmo as operagdes para os dados recuperados,

diminuindo a necessidade de trafego de informacdes desnecessdarias pela rede.

Componente DICOMWS utilizando GraphQL

O componente DICOMWS consiste na estrutura responsavel por 3 fungdes principais:

e Armazenar as informag¢des de uma clinica/hospital para que os dados sejam resgatados

posteriormente por um médico.
e Fornecer um servico para que os médicos busquem informacdes.

e Proporcionar uma estrutura de notificagdes para que os médicos recebam as informa-
cOes necessdrias quando os exames estiverem disponiveis para realizar o trabalho de

confecc¢do de laudos

O DICOMWS ¢ responsavel por implementar a estrutura do protocolo DICOMFlow,
traduzindo a especificacdo do protocolo em estruturas de armazenamento no seu banco de
dados. Observando as vdrias vantagens descritas anteriormente, a implementacdo do DI-
COMWS feita para este trabalho utilizou a tecnologia GraphQL. Foi possivel, assim, cons-

truir um servigo de troca de mensagens no formato de Web Service, que trafega os metadados
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necessdarios para todo o fluxo de informagdes (inclusive das demandas de exames oriundas
das clinicas).

A figura 4.5 mostra como os metadados estdo organizados na estrutura de banco de dados
do DICOMWS. ressalta-se que o modelo fisico do componente exibido na figura € replicado

para cada instancia do DICOMWS em cada clinica.
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dos Metadados no DICOMWS

éncia

Modelo do Banco de Dados para Persist:

Figura 4.5
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As principais estruturas de armazenamento (denominadas tipos) exibidas no modelo fi-

sico da figura 4.5 estdo detalhadas a seguir:

e Tipo Service: Armazena as solicitacdes de emissdo de laudos de uma clinica. Neste

momento, ainda ndo estdo atribuidas a nenhum médico responsével.

e Tipo Patient: Dados sobre o paciente que realizou o exame (Tipo proveniente do pa-

drdo DICOM).

e Tipo Study: Dados sobre o estudo realizado no exame de imagem (Tipo proveniente

do padrao DICOM).

e Tipo Serie: Dados sobre a série do exame em questdo (Tipo proveniente do padrdao

DICOM).

e Tipo URL: Endereco para acesso ao exame. Utilizada pelo médico para realizar o

download do conjunto de objetos DICOM de um exame.

e Tipo File: Armazena o retorno dos laudos que um médico emitiu para uma solicitagao

especifica.

Além disso, o componente DICOMWS realiza as notificacdes para os médicos que par-
ticipam do workflow da telerradiologia e recebem exames para laudar. Na operacao de troca
de certificados do protocolo DICOMFlow, um médico passa a estar cadastrado em determi-
nada clinica para realizar seus lados. Observando as clinicas que um médico esta cadastrado,
o DICOMWS envia as notificacdes para o aplicativo DICOMStudio, informando sobre as
demandas de exames que estio disponiveis para realiza¢do de laudos.

As notificagdes sao projetadas para garantir o aspecto assincrono na comunicacao. Via-
bilizado segundo um esquema denominado de subscriptions, os médicos estdo cadastrados e
sdo notificados em tempo real quando ha alguma modificacdo nos dados relacionados a eles.
As subscriptions sdo um recurso disponibilizado pela implementacao do GraphQL utilizada
neste trabalho. O mecanismo de notificacdes possibilita o ingresso e o desligamento de ele-
mentos externos sob demanda. Por utilizarem o padrdo de mensagens JSON, as notificagdes

sao do tipo lightweight, reduzindo a demanda de rede em comparag¢do com a implementacao
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original do DICOMFlow. A infraestrutura de notificacdes e a de comunica¢do sao indepen-
dentes tanto em funcionamento quanto em localizagdo, ou seja, podem ser localizadas dentro

do dominio da clinica, fora dele ou em um cenario combinado.

4.2.4 O componente DICOMPolicy

Conforme introduzido anteriormente, o componente DICOMPolicy é um banco de dados
responsavel por armazenar as politicas de distribui¢do dos exames na plataforma DICOMS-
tudio, relacionando os médicos com as clinicas e hospitais e associando os exames a um
médico radiologista responsdvel, através das politicas de distribuicdo dos exames. Além
disso, mantém o armazenamento de metadados dos usudrios participantes da plataforma

Do ponto de vista do funcionamento do workflow da telerradiologia, o DICOMPolicy é
acionado sempre que é necessario realizar o encaminhamento de uma requisicao de laudos
para os médicos radiologistas. Sempre que o DICOMMove detecta a chegada de um novo
exame no PACS da clinica/hospital, uma consulta é feita ao DICOMPolicy para determinar
para quais médicos o referido exame devera ser encaminhado.

A figura 4.6 ilustra o modelo fisico do banco de dados do DICOMPolicy, em relagdo ds
politicas de distribuicdo. As estruturas de armazenamento de metadados foram omitidas da
figura para fins de simplificacdo. O detalhamento das estruturas destacadas na figura serd

dado a seguir.
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Figura 4.6: Modelo fisico do banco de dados do DICOMPolicy, mostrando as estruturas de

dados relacionadas 4s politicas de distribui¢do dos exames
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Fonte:Préprio autor
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e A estrutura Credential representa o relacionamento entre uma clinica/hospital e um

médico radiologista. Ou seja, diz quais médicos estdo habilitados a realizar laudos

para uma determinada clinica/hospital

e A estrutura Access armazena as informacdes de um médico ou de uma clinica. Por

exemplo: o endereco do dominio da internet de uma clinica ou o email de contato do

médico radiologista.

e A estrutura Service Permission representa os detalhes de um médico radiologista em

relacdo as suas possibilidade de realizar um laudo. Por exemplo, armazena-se as mo-

dalidades que o médico estd autorizado a emitir laudos e a sua agenda (disponibilidade

de dias e hordrios para realizacdo de laudos).

Desta forma, caso um novo exame de CT chegue, por exemplo, no PACS da clinica, o

DICOMMove automaticamente consultaria a estrutura Credential do DICOMPolicy, verifi-

cando quais médicos estao associados aquela clinica. Posteriormente, verificaria na estrutura

Service Permission quais médicos estdo aptos a realizar o laudo para aquele determinado
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exame de CT, verificando o campo modalities. Ainda é considerado o campo schedule para
determinar se ele pode atender a demanda no dia e horérios especificados. Apds esta con-
sulta no DICOMPolicy, o DICOMMove pode encaminhar as solicitagdes para os médicos
corretamente.

Do ponto de vista tecnolégico, a implementagao feita para este trabalho utilizou-se de um
banco de dados (denominado [Firebase]) que, ao contrdrio das implementagdes tradicionais,
utiliza uma abordagem ndo relacional de armazenamento, chamada de NoSQL. O formato de
armazenamento e transferéncia dos dados (JSON) foi um fator determinante para a escolha,
uma vez que reduz o volume de informacdo trafegada pela rede. Algumas vantagens levadas

em consideracdo para a escolha desta tecnologia foram:

e Banco de dados em tempo real: Os dados sdo sincronizados em todos os dispositi-
vos. Ou seja, caso o médico radiologista utilize o aplicativo DICOMStudio em varios
dispositivos, a simples alteragdo dos dados em qualquer um deles acarretara na atuali-

zacdo automatica de todos, sem a necessidade do envio de novas consultas pela rede.

e Banco de dados disponivel offline: Em todos os dispositivos sincronizados, hd uma
instancia local do banco de dados. Em caso de falha ou indisponibilidade de internet,
os dados sao salvos localmente para posterior sincronizacdo com a instancia que esta

replicada na nuvem.

e Escalabilidade e possibilidade de novos médulos: O ambiente do Firebase se mos-
tra escaldvel e permite que novos dispositivos sejam incluidos na plataforma sem a

necessidade de configuracdes extras.

Na constru¢do do DICOMPolicy, ainda foram adicionados elementos responsaveis por
controlar as regras do fluxo de informag¢do da plataforma. Tais elementos foram projetados
gragas a um recurso denominado de Cloud Functions: Fun¢des que monitoram o banco de
dados, para que operagdes sejam realizadas a cada vez que alguma alteracdo/inclusao/remo-
cao de registro € feita. Desta forma, o controle de alteragdes das regras fica simplificado,
pois ndo € necessdrio alterar a programacao dos aplicativos dos médicos sempre que alguma
regra ou comportamento precisa ser ajustado.

Apesar de nao manter um esquema relacional de persisténcia dos dados, as informacgdes
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sao armazenadas de forma estruturada e os dados sensiveis organizados em dreas distintas

para cada usudrio da plataforma, como mostra a figura 4.7.

Figura 4.7: Armazenamento estruturado das informacdes dos usudrios no DICOMPolicy

dicomflow-manager

o 2Bx0rHSu9sV9YIlgOzaadkg5wxLH3

n - configs

descricao: "esse é o usuario médico: Dr X"

- listas

©- my-clinicas

L ergil: "medico"

=~ HQIwilTpXBYxXkEbzsiuYYbeooD2

n configs

descricao: "esse é o usuario médico: Dr Y"

- listas

n my-clinicas

------- perfil: "medico"

[+ B SNCLiatcOWa4f7ErSpwp00Xbr572
n dPLtdAI32jdloBKP6Kticf02PLT2

Fonte:Préprio autor

Na figura 4.7, podemos observar a separagao dos dados armazenados no DICOMPolicy,
Em azul, temos a drea reservada para armazenamento dos dados do médico Dr. X e em
vermelho, destaca-se a drea separada para armazenamento dos dados do DR. Y. Com essa
estrutura, é possivel realizar a integracao futura com dispositivos méveis, através da utiliza-
cdo de servicos de autenticagcdo integrados com redes sociais como o Facebook e servigos
de autenticacdo do Google, por exemplo. O acesso as informagdes do banco de dados do
DICOMPolicy é feita, nesse contexto, através de uma API fornecida pelo préprio fabricante

do servicgo.

4.2.5 O aplicativo DICOMStudio

A complexidade do workflow ilustrado na Figura 4.3 € abstraida para o usuério do médico
radiologista que interage com a plataforma através de uma aplicagdo Desktop construida com
a combinagdo da linguagem de programacéo Javascript e das bibliotecas [ReactJS] e [Elec-

tronJS]. O aplicativo DICOMStudio é responsével por exibir, para o médico radiologista, os
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exames que estdo disponiveis para laudar, possibilitar o resgates dos exames armazenados
na clinica/hospital e o facilitar envio dos respectivos laudos.

O aplicativo foi desenvolvido de modo a apresentar, para o médico radiologista, uma
interface simples e funcional, buscando a utilidade direta e tentando ser semelhante a aplica-
¢coes que o médico tenha contato didrio. Por isso, as solicitagcdes de laudos que sdo enviadas
para um médico sdo organizadas de modo semelhante a uma caixa de entrada de e-mails,
tornando a experié€ncia de utilizagcdo do aplicativo familiar para seus usudrios.

De acordo com a observac@o na Clinica Radiolégica de Patos e nas conversas com um
médico radiologista, modelou-se o fluxo de informagdes através do aplicativo. Apesar da
politica de distribuicdo dos exames (presente no DICOMPolicy) direcionar as solicitagdes
de laudo para médicos especificos, é permitido que mais de um profissional se encaixe nos
critérios de distribuicao. Ou seja, uma solicitagdo de laudo pode ser enviada para mais de
um profissional, sendo exibida na interface de ambos. Esta caracteristica permite uma maior
distribui¢do dos médicos em relagdo ao volume de demandas que chegam via DICOMStu-
dio e fornece para a clinica uma maior disponibilidade de profissionais aptos a atender as
demandas de laudo.

Desta forma, as demandas de laudo exibidas para os médicos radiologistas como solici-
tacdes de laudo. A partir dai, o profissional decide se aceita ou ndo a demanda, tornando o
exame "bloqueado"para aceita¢do de outros médicos. Ou seja, somente um médico por vez
pode "trabalhar"em um exame especifico.

Também com base na observacdo presencial do workflow da clinica, detectou-se que
existe um prazo (geralmente dimensionado em dias) para que um laudo seja entregue para o
usudrio final. Desta forma, ndo € interessante que um médico atribua para si uma demanda de
laudo sem um tempo determinado para soluciond-la. Tal comportamento poderia gerar atra-
sos na entrega dos resultados de um exame. Para solucionar esta questdo, o DICOMStudio
utiliza um parametro pré-configurado pela clinica para determinar quanto tempo um médico
tem para completar a tarefa de confeccionar o laudo para um exame de imagem. Caso o pro-
fissional ndo consiga cumprir a tarefa neste tempo, o laudo é automaticamente desbloqueado
e fica disponivel para que outro médico possa ficar responsdvel por ele. A figura 4.8 ilustra

como as demandas de laudo sao exibidas e organizadas para o médico radiologista.
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Figura 4.8: Aplicativo DICOMStudio exibindo metadados dos exames para um médico ra-

diologista
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Fonte:Préprio autor

Na figura 4.8 sdo listadas as clinicas a que um médico tem relacionamento (ponto 1),
os exames sdo listados com base em algum critério de ordenacdo (ponto 2) e o médico
pode aceitar uma demanda de laudo oriunda de uma clinica (ponto 3), tornando o exame
bloqueado. Neste momento, os metadados do exame sdo carregados para o banco de dados
do usudrio médico. Para uma melhor organizacdo, o médico ainda pode filtrar seus exames
com base em algum critério ou até mesmo configurando uma série de tags: € o recurso das
listas inteligentes (ponto 4). Os laudos que estdo em andamento pelo médico sdo exibidos

em uma tela separada, conforme ilustrado na figura 4.9.
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Figura 4.9: Aplicativo DICOMStudio exibindo a drea que mostra os exames que estdo com

laudo em andamento
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Fonte:Proprio autor

Na figura 4.9, o ponto 1 representa o tempo restante para que o médico radiologista
conclua o laudo para aquele determinado exame. Quando o contador € zerado na interface,
0 exame automaticamente é removido desta drea e disponibilizado para que outro médico
possa realizar o laudo. O ponto 2 representa as operagdes que o médico pode realizar sobre

um determinado exame. Sao elas:

e Baixar para o computador pessoal, uma vez que os exames ainda estdo sob a guarda

da clinica e s6 ap6s a atribui¢do deles a um médicos sao liberados para download.

e Ver o exame, chamando uma rotina do sistema operacional que abre o exame no visu-

alizador de imagens DICOM de preferéncia do médico.

e Enviar os laudos, que permique que sejam adicionados quaisquer documentos relativos

aos laudos deste exame, finalizando o fluxo para aquele determinado exame.

Do ponto de vista tecnoldgico e de arquitetura de software, a figura 4.10 apresenta um

modelo simplificado dos componentes presentes no aplicativo DICOMStudio.
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Figura 4.10: Modelo Simplificado de Componentes do aplicativo DICOMStudio
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Conforme pode-se observar na figura 4.10, o aplicativo é composto por 4 componentes

principais: (1) Aplicacdo Desktop, responsdvel pela estrutura de apresentagdo e coordenagdao

do fluxo de informagdes; (2) Componente de Seguranca e autenticacdo, responsdvel por

garantir o sigilo das informagdes trafegadas e o acesso autenticado dos médicos a plataforma;

(3) Cliente GraphQL, encarregado de fazer a comunicagdo com o DICOMWS para resgate

dos exames e metadados e o cliente Firebase(4), responsédvel por realizar a interface com o

componente DICOMPolicy.

Para o resgate dos metadados oriundos da clinica, o aplicativo DICOMStudio consome

a API do Web Service GraphQL (DICOMWS) fornecido pela clinica, enviando mensagens

e consultas no formato e sintaxe aceitos pelo servigo. A figura 4.11 ilustra um exemplo de

resultado consulta feita ao componente DICOMWS, solicitando a lista de exames disponiveis

para laudar de um usudrio do aplicativo.
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Figura 4.11: Exemplo do resultado da consulta realizada pelo aplicativo DICOMStudio ao

componente DICOMWS para obtencdo dos exames disponiveis para laudar

Fonte:Préprio autor

Na figura 4.11, pode-se observar o formato de dados JSON utilizado para responder a
solicitacdo. Em formato estruturado, sdo mostradas as informacoes do exame, do paciente
(PACIENTE X)), do estudo em questdao (TC ABDOMEN), uma das séries utilizada no exame
(ABDOMEN SEM CONTRASTE) e a URL de acesso ao exame, por exemplo. J4 a figura
4.12 mostra como as informacdes dos usudrios da plataforma sao armazenadas. Em formato
de metadados de um banco de dados nao relacional, utiliza-se a tecnologia Firebase (a mesma

utilizada no médulo DICOMPolicy).
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Figura 4.12: Exemplo de persisténcia dos metadados em um modelo ndo relacional para o

Aplicativo DICOMStudio

L 2Bx0rHSu9sV9YlgOzaadkg5wxLH3
n configs

------- descricao: "esse é o usuario médico: DR. Y"

- listas

0 -LCaNPenEcbkfPfOWRMI

- -LCnbx2SAXM10XvrzXoP

6 -LFxzFZXDT__lw7rcmD5

8- -LGMZCvMpYsDRHIFEw_e

-~ my-clinicas
3. cjgbrp4vmzg6d0110p4r042pk
------- host: "https://api.graph.cool/simple/v1/cjfjwdzofek7fe..."
.. host_file: "https://api.graph.cool/file/v1/cjfjw4zofek7fe15..."
------- host_subscriptions: "wss://subscriptions.us-west-2.graph.cool/v1/cjf..."
- id: "cjgbrp4vmzg6do110p4re42pk”
- laudos_em_andamento
<. -LCnPVEiog6zJWRDhflz
__typename: "Service"

i... createdAt: "2018-05-17T14:16:21.000Z"

id: "cjhambt6h2c760144jmcwt93q"

3. source

- updatedAt: "2018-85-17T14:16:21.000Z"

8- url

------- meu_certificado: "cjg6rrjwnziyr8126kvjjorbe”

.. name: "Clinica Radioldégica de Patos”

8- cjjTu620g0m320172ergl8bim

Fonte:Proprio autor

Na figura 4.12, é possivel perceber a arvore estruturada que contém os metadados do
usudrio com perfil de médico (DR. Y). E possivel observar as listas inteligentes que foram
configuradas na interface deste médico, através do né "listas". Pode-se ver, também, as
clinicas as quais este médico tem relacionamento (né my-clinicas). Os laudos em andamento
sao organizados em seu respectivo nd, e armazenam os metadados dos exames que estao sob
responsabilidade do DR. X, utilizado como exemplo na imagem.

Além de permitir a manipulacdo de dados em tempo real, a tecnologia utilizada para
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armazenar os dados dos usudrios do DICOMStudio fornece servigos de autenticacdo, per-
mitindo que um mesmo usudrio carregue seus dados em diversas plataformas e dispositivos
(e.g. smartphones, web e aplicagdo desktop) e em diferentes locais.

Para acesso ao aplicativo DICOMStudio, existe um usudrio e senhas previamente defini-
dos. Cada utilizador € identificado por um login préprio e uma senha correspondente. Ao
passar pela etapa de autenticag@o, o usudrio terd seus dados carregados no dispositivo que es-
tiver utilizando. Cada usudrio tem seus dados armazenados em 4dreas especificas e separadas

dentro banco de dados do DICOMStudio.

4.3 Aspectos de Seguranca

Os aspectos de seguranca foram abordados em todos os niveis de comunicagdo da ar-
quitetura, inclusive os aspectos de seguranca relacionados aos componentes e tecnologias
mantidos fora da infraestrutura da arquitetura. Os aspectos estdo reunidos em 4 grupos que
abrangem todo o fluxo de comunicagdo, desde a aquisicdo do exame no PACS, passando
pela trasmissao para o médico e finalizando com a emissdo do laudo. A subsec¢des seguintes

abordam cada um desses grupos detalhadamente.

4.3.1 A associacao médico-clinica

O fluxo de comunicagdo para troca de certificados e registro em ambas as partes (clinica
e médico) é semelhante ao definido nas diretrizes do protocolo DICOMFlow. Entretando,
difere nos meios utilizados para a troca das mensagens, pois a associagdo nao € feita apenas
através do protocolo de e-mail, como no DICOMFlow. A etapa de envio do certificado
digital do médico, apds a solicitacdo de certificado por parte da clinica, foi substituida por
uma troca de mensagens via HTTPS. Embora sejam dois meios de comunicacdo utilizados,
os mesmos aspectos de segurancga especificados no DICOMFLow foram seguidos, ou seja,
as mensagens trafegam criptografadas e o token de acesso aos exames sé pode ser recebido e
acessado por quem foi destinado pelo médico. Um aspecto ndo abordado no DICOMFlow &
o formato do token de acesso, o protocolo nao especifica como deve ser formato, portanto foi
utilizada a tecnologia JWT [JWT] para geracdo do mesmo na solugio. A figura 4.13 ilustra

€SSe processo € os passos serdo descritos a seguir:
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Figura 4.13: Diagrama ilustrando o processo de associag@o entre médico e clinica utilizando

o DICOMStudio

Clinica Médico

e-mail

Certificado da clinica

----------------
\4
----------------

HTTPS
<
Chave publica do médico
criptografada com a chave privada
da clinica
?ﬁ,’f‘;ﬁv‘,}-‘? Armazenamento

do
Token
> >

Token criptografado com a chave
publica do médico e com a chave
privada da clinica

Fonte:Proprio autor
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1. Envio do e-mail (obedecendo as diretrizes do protocolo DICOMFlow) - Link recebido

por e-mail.

2. Envio da chave publica do médico criptografada com a chave publica da clinica via

HTTPS.

3. A clinica gera um token de acesso (JWT), encripta este token com a chave publica do
médico e em seguida com a chave privada da clinica e envia para o médico via HTTPS.

Garantindo, assim, a autenticidade dos emissores das mensagens.

4. O médico armazena o token para fins de acesso aos metadados.

A partir dai, médico e clinica estdo registrados. Ficando, assim aptos a trocarem mensa-

gens futuramente.

4.3.2 Acesso ao PACS e disponibilizacao dos metadados no DICOMWS

Nesse ponto da comunicag@o, hd duas abordagens possiveis para o acesso ao PACS e
disponibiliza¢do de metadados:

A primeira, se 0 DICOMWS for mantido dentro do dominio da clinica, basta 0 moni-
toramente direto do PACS com seus proprios mecanismos de seguranca embutidos. Desta
forma, o nivel de seguranca é o mesmo que o PACS possui, ou seja, a garantia de protecao
dos dados € dada pela prépria infraestrutura fornecida pelo PACS.

Se o DICOMWS for mantido fora do dominio da clinica, o esquema de seguranca
¢ garantido pela implementacdo da tecnologia GraphQL. Além dos aspectos relaciona-
dos a protecdo das consultas Web Services (Timeouts e complexidade da consulta)(citar
https://www.howtographqgl.com/advanced/4-security/), existe uma camada de 16gica de ne-
gbcio que contextualiza os dados armazenados, ou seja, légica de programacdo permite

acesso da informacgdo somente pelos autores ou ou aqueles autorizados por esses autores.

4.3.3 A autenticacdo do usuario no DICOMClient e transmissao do

exame

Para autenticagdo no DICOMClient, sdo utilizadas as regras de acesso do [Firebase]. Para

acesso aos dados, o Real Time Database especifica quem tem acesso de leitura e gravacao
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ao banco de dados. Essas regras residem nos servidores e sao sempre aplicadas automatica-
mente. As solicitacdes de leitura e gravacdo s6 serdo concluidas se as regras permitirem. A
finalidade é proteger o banco de dados contra uso indevido.

Em relacdo a transmissdo dos exames através da internet, conforme mencionado ante-
riormente, € feita utilizando a tecnologia HTTP/REST. A protecdo desta transmissao entre
os pontos é protegida pelos protocolos HTTPS e TLS (Transport Layer Security), garan-
tindo confidencialidade, integridade e autenticidade na transmissdo do estudo da origem até
o destino.

O Token [JWT] que foi trocado na associa¢do, médico-clinica é utilizado para autenticar

0 usudrio na transmissao dos dados, conforme especificagdo do protocolo DICOMFlow.

4.4 Consideracoes Finais

Esse capitulo abordou os requisitos e aspectos técnicos utilizados na construcao da pla-
taforma DICOMStudio para a telerradiologia. Em detalhes, foram explicados os principais
conceitos utilizados em cada um de seus componentes arquiteturais os aspectos de seguranga
que permearam sua concep¢do. Todo o desenvolvimento foi feito pensando na transposicao

das barreiras da telerradiologia abordadas nos capitulos iniciais.



Capitulo 5

Avaliacao Experimental

Este capitulo apresenta a avaliacdo experimental da plataforma DICOMStudio. Foram
idealizadas duas modalidades de experimento: Em ambiente completamente simulado (se-
¢d0 5.2) e a simulacdo em ambiente real (secdo 5.3) com as respectivas subse¢des descritivas
dos experimentos. Em cada subsecdo correspondente sdo mostrados alguns resultados ob-
servados a partir dos experimentos realizados.

Foram analizados os fluxos de comunicagdo entre os componentes da arquitetura e feito
o monitoramento das informagdes passadas entre os mddulos da plataforma. Por fim, na

secdo 5.4, sdo feitas as consideragdes finais do capitulo.

5.1 Testes de Viabilidade Técnica

O objetivo dos experimentos descritos a seguir foi avaliar, mesmo que de forma preli-
minar, a plataforma para a telerradiologia elaborada neste trabalho. Os experimentos foram
feitos visando atestar a viabilidade técnica e operacional da arquitetura desenvolvida e a ca-
pacidade de funcionamento e integragdo das tecnologias utilizadas no desenvolvimento dos
componentes arquiteturais do DICOMStudio.

Foram elaboradas duas modalidades de experimentos. A primeira, em um ambiente in-
terno e controlado, simulando o funcionamento dos componentes da arquitetura, distribuindo
os exames via plataforma DICOMStudio e verificando as funcionalidades do aplicativo DI-
COMStudio. O segundo experimento foi realizado com o auxilio da Clinica Radiolégica

de Patos e de um médico radiologista simulando o fluxo da telerradiologia em um ambiente

67
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real. Os detalhes dos experimentos sdo dados a seguir.

5.2 Testes de viabilidade técnica em ambiente interno

O objetivo deste teste foi verificar o funcionamento da plataforma DICOMStudio em um
ambiente interno e controlado, visando a corre¢do de possiveis erros e o ajuste das funciona-
lidades, capacitando a plataforma para o funcionamento em ambientes reais de uma forma
mais robusta. Para a execucao dos testes, foi construido um ambiente que simula uma clinica
de radiologia. Os computadores utilizados no teste estdo localizados a uma distancia de 5
quildmetros entre si, em dois laboratérios: Uma parte localizada no Laboratério de Arquite-
tura e Sistemas de Software da Universidade Federal da Paraiba e a outra na Infraestrutura
de TTI da Superintendéncia de Tecnologia da Informacao da Universidade Federal da Paraiba
(STI-UFPB).

O primeiro computador simula o servidor PACS de uma clinica, armazenando os exa-
mes que serdo posteriormente distribuidos. O segundo computador simula a estacao pessoal
do médico radiologista, onde serdo confeccionados os laudos dos exames. Os exames eram
gerados através de um software de simulacdo e automaticamente depositados no sistema
PACS da méquina 1 (descrita logo abaixo). O médulo DICOMMove foi configurado para
encaminhar as solicitagdes de laudo para um médico radiologista especifico, com dados fic-
ticios. As politicas do médulo DICOMPolicy foram configuradas para suportar apenas um
médico radiologista. O restante do processo seguiu o workflow do DICOMStudio, explorado
anteriormente.

Ap0s as solicitagdes de emissdo de laudo, foi feito o monitoramento do DICOMWS
para verificar o correto encaminhamento das solicitagdes. A partir dai, o usudrio que simula
o médico radiologista baixou os exames mdaquina 2, abriu as imagens em uma aplicativo
de visualizacdo médica (conferindo a integridade das informagdes trafegadas) e realizou o
upload dos laudos. Também foi feita a verificagdo do médulo DICOMPolicy, para verificar
a correta associacdo dos exames ao médico radiologista simulado nos testes. O processo
descrito anteriormente segue o workflow definido na secdo 4.1.

Para a realizacdo do experimento, utilizou-se a configuragdo de ambiente descrita a se-

guir:
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5.2.1 Configuracao do ambiente interno

No computador que simula a clinica, foi instalado o servidor PACS DCM4CHEE (Ope-
rando sobre a maquina Virtual da linguagem JAVA) para armazenamento € gerenciamento
das imagens. Para persisténcia dos metadados dos exames, utilizou-se o banco de dados
MySql. Os servidores de aplicagcdo JBOSS e TOMCAT sio utilizados para hospedar o servi-
dor DCM4CHE e o médulo DICOMMove, respectivamente. Como nao hd a disponibilidade
de uma modalidade para captura dos exames, utilizou-se o software DCMFlow para simular

a geracdo de novas imagens e o envio para o PACS, conforme mostra a figura 5.1.

Figura 5.1: Aplicativo DCMFlow utilizado para simular a geragdo de imagens em uma mo-

dalidade e o envio para o servidor PACS
: DCMSYS DICOM Image Generator [1.11.0.14] X

Source Destination

AE | MyAE A |Dcmactee

Cert | LI

Host | localhost

Port | 11112 tmeout |30 |

Dicom Systems, 2012 s I LI
General

Charset |ISO_IR 100 LJ Delay between studies |0 s v

Patient

Random ¥ Pahentld|
Random ~| First Name | Sex

Last Name I Birthdate |01/01/1950

Study

Ao >| stdyun | Acc.num | Auto |

Number of studies | 1 J;’ Institution | Demo Inst Station |DE"10 Station

Description l

Image

Image UID |Generate from Stu_» Format |LitﬁeEndianImphat LI

Modality |CT | Color model |RGB v | |LittleEndianExplicit
BigEndianExplicit

JPEG Baseline

@ Generate  Width [512  +| Height [512 |JPEG Extended, Process 244

JPEG Spectral Selection, Non-hierarchical, Pr

Images in JPEG Full Progression, Non-hierarchical, Proc ¥
T —r T =

" Upload File(s) |

Click here to see the list of supported files

|== create new profile == Ll Save Profile... ‘ l Load File... I Save File... ‘

ANNNEENNENNNNENNENEREEEEI sed | eat |

Fonte:Préprio autor

Com o uso do software mostrado na figura 5.1, foram gerados exames DICOM de To-
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Tabela 5.1: Especificagcdes dos computadores utilizados nos testes em ambiente interno

Recurso Miéquina 1 Miquina 2 Ambiente Externo
CPU Intel i5@3.4GHz Intel i5@2.5GHz -
Memoria 8 GB 8 GB -
Sistema Operacional | Microsoft Windows 10 Pro | MacOS High Sierra -
JVM versao 1.7 - -
DCM4CHE versao 2.18 - -
Banco de dados MySQL 5.1 - -
JBOSS versao 4.2.3GA - -
TOMCAT versao 7.0.29 - -
DICOMMove versdo 2.0 - -
DICOMPolicy - - versdo 1.0
DICOMWS - - versdo 1.0
DICOMStudio App - versdo 1.0 -

mografia Computadorizada (CT) e Ressonancia Magnética (MR) com imagens de dimensao
512 x 512 pixels. As imagens utilizadas neste teste ndo foram de pacientes reais, conforme
mostra a imagem da simulagao.

A tabela 5.1 mostra a especificacdes de hardware e software dos computadores utiliza-
dos nos testes em ambiente interno. Na tabela, a maquina 1 representa o servidor PACS, a
madquina 2 representa o equipamento que simula o computador do médico. Nao hé especifi-
cacoes detalhadas sobre o ambiente externo pois trata-se de um servigo escaldvel, hospedado
na nuvem.

Nao foi necessdria nenhuma configuracao adicional de rede nem de firewalls para que o
experimento fosse realizado. O experimento se inicia com a gera¢ao dos exames de imagem
e depdsito dos mesmos no DCM4CHE através do software DCMFlow. Apés essa etapa,
segue o monitoramento do banco de dados do PACS pelo DICOMMove, conforme fluxo

detalhado na se¢do 4.1.
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5.2.2 Resultados dos testes em ambiente interno

A madquinas estiveram interligadas através de uma rede metropolitana com capacidade
de transmissao de dados de SMbits/s. Os componentes DICOMWS e DICOMPolicy foram
instalados em ambientes externos aos dois laboratérios (hospedados na nuvem).

A simulagdo foi feita durante 12 horas, de forma ininterrupta. Os exames foram gerados
obedecendo o intervalo de uma hora entre cada um e trafegados entre os componentes da
plataforma DICOMStudio do ambiente montado. Nao foram observados erros ou problemas
no trafego de informacdes / exames durante a execugdo dos testes.

Nao foram detectados erros/problemas considerados impeditivos para a instalacdo da
plataforma em um ambiente real. Porém, nao foram colhidas métricas para atestar o desem-
penho da plataforma no ambiente interno.

Além disso, ficou demonstrado que a arquitetura elaborada para a plataforma DICOMS-
tudio é tecnicamente vidvel. A interligac@o entre os componentes mostrou ser robusta, uma
vez que o fluxo de informacdes entre elas ndo foi interrompido e os dados trafegaram entre

eles sem problemas de compatibilidade.

5.3 Testes de viabilidade técnica em ambiente real

O objetivo da segunda modalidade de experimento foi validar o workflow da telerradiolo-
gia com o uso da plataforma DICOMStudio em um ambiente real. A clinica Radiolégica de
Patos foi utilizada como laboratdrio para a captura e processamento dos exames. A distan-
cia que separou a clinica do médico radiologista foi de cerca de 300 quilometros, conforme

mostra a figura 5.2.
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Figura 5.2: Mapa ilustrando a localizacdo da Clinica radioldgica de Patos e do médico radi-

ologista utilizado no experimento
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Fonte:Préprio autor

O médico radiologista (localizado em Jodo Pessoa/PB) utilizou a plataforma para si-
mular sua rotina de trabalho. Para validar o funcionamento da plataforma DICOMStudio,
o workflow radiolégico descrito na sec¢do 4.1 foi executado na Clinica Radiolégica de Pa-
tos, buscando realizar simulacdes de situagdes mais aproximadas da realidade didria de uma
clinica de radiologia. Os testes foram feitos em ambiente controlado e com um grupo sele-
cionado de usudrios. Com o workflow em execugao, foi possivel realizar o monitoramento
dos componentes médulo a médulo (DICOMMove, DICOMWS, DICOMPolicy e aplicativo
DICOMStudio), verificando o fluxo dos dados entre eles. Além disso, buscou-se verificar se
a arquitetura suportaria a carga de exames em situacdes de uma clinica tipica.

E importante enfatizar que, embora os exames utilizados fossem reais, o experimento
buscou somente avaliar a arquitetura da solucdo desenvolvida, simulando as operagdes da
telerradiologia. Os laudos reais foram emitidos utilizando os meios tradicionais da clinica.

Para a realiza¢do do experimento, utilizou-se a configuracdo de ambiente descrita a seguir.

5.3.1 Configuracao do ambiente para os testes em ambiente real

A configuracdo detalhada das méaquinas utilizadas neste experimento pode ser visualizada

na tabela 5.2. Na cinica, um servidor (denominado de Maquina 3) continha o sistema PACS
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Tabela 5.2: Especificagcdes dos computadores utilizados nos testes em ambiente interno

Recurso Miquina 3 Miquina 4 Ambiente Externo
CPU Intel Xeon E5@2.4GHz Intel i5@1.3GHz -
Memoria 4 GB 4 GB -
Sistema Operacional Ubuntu v2.6.38 MacOS X Mountain Lion -
JVM versdo 1.6 - -
DCM4CHE versao 2.16 - -
Banco de dados MySQL 5.1 - -
JBOSS versao 4.2.3GA - -
TOMCAT versao 7.0.29 - -
DICOMMove versdo 2.0 - -
DICOMPolicy - - versdo 1.0
DICOMWS - - versdo 1.0
DICOMStudio App - versdo 1.0 -

DCMA4CHE (para gerenciamento e arquivamento dos exames), banco de dados MySQL e
sistema operacional Ubuntu, além do médulo DICOMMove para monitoramento dos no-
vos exames. A mdquina 4 representa a estacao pessoal de trabalho do médico radiologista,
rodando o sistema Operacional MacOS e com a versao 1.0 do aplicativo DICOMStudio.

Os exames foram capturados nas modalidades de Tomografia Computadorizada (CT) e
Ressonancia Magnética (MR) da clinica, alimentando o servidor PACS DCM4CHE. Uma
mdaquina monitora a chegada de novos exames através do adaptador DICOMMove e d4 ini-
cio ao workflow de distribuicdo dos exames. Por se tratar de um ambiente de realizacio
de exames clinicos reais, sdo inseridos no PACS imagens das mais variadas caracteristicas
e subsespecialidades da radiologia. As mdaquinas estdo interligadas através de um [link de
internet comercial e os componentes DICOMWS e DICOMPolicy foram instalados em am-
bientes externos 4 clinica (hospedados na nuvem).

O médico radiologista, pos sua vez, verificava as requisicdes destinadas a ele via apli-
cativo DICOMStudio e realizava seu trabalho rotineiro de andlise e laudo dos exames. As
verificacdes feitas aqui foram semelhantes aquelas realizadas no teste anterior. Ou seja: Mo-

nitoramento do banco de dados das imagens no sistema PACS da clinica; monitoramento das
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mensagens de servico oriundas da clinica para 0o DICOMWS; Monitoramento da associa¢do
dos exames a um determinado médico no DICOMPolicy e verificagdo de integridade dos
exames transmitidos via plataforma.

A figura 5.3 mostra o monitoramento feito no médulo DICOMWS para atestar o correto
armazenamento dos registros de exames de imagens oriundos da Clinica Radiolégica de
Patos. No detalhe, sdo exibidos os registros de banco de dados que representam os estudos
de imagem capturados na clinica de patos. Metadados como data de criagdo, descricdo dos

exames e modalidade podem ser observados na imagem

Figura 5.3: Monitoramento do componente DICOMWS, exibindo o conjunto de exames

transmitidos no experimento em ambiente real
Study

id createdAt datetime description identifier patient series type

Cjg6:57px03bn01 2625dwy3xy 19/04/2018 14:36:24 03/04/2018 08:49:16 TC CRANIO/PART 1.2.840.113619.2.222 cig6t57px03bm0126s2p4cijd ["cjg6t57px03b001 26kmck.. <)

MUSC.ESQUEL. JOELHO 13.12.21107.5.237.4

TC CRANIO/PART

Fonte:Préprio autor

J4 a figura 5.4 mostra o monitoramento feito no DICOMPolicy para atestar o correto

encaminhamento do exame para o médico radiologista utilizado nos testes.
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Figura 5.4: Monitoramento do DICOMPolicy, mostrando um laudo em andamento oriundo

da Clinica Radiolégica de Patos
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Conforme mostrado na figura 5.4, pode-se verificar os registros correspondentes a um
médico especifico no médulo DICOMPolicy. Em vermelho, podemos ver os metadados
dos laudos em andamento para o médico utilizado no experimento, separados por clinica de

origem.

5.3.2 Resultados dos testes em ambiente real

No periodo de abril a julho de 2018, foram trafegados cerca de 2900 exames de imagem
pela plataforma DICOMStudio. As modalidades de estudos foram CT e MR. O link de in-
ternet utilizado na clinica foi de 1.5MB para upload, operando no regime de 24/7. Nos testes
realizados, foi possivel obter exames de 60MB (em média), por exemplo, em um tempo de
aproximadamente 30 segundos. Foi possivel atestar a robustez da plataforma DICOMStudio

ao ser aplicada em um ambiente de "Producdo”, que necessitava de agilidade e precisdo nas
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operagdes do workflow radiol6gico. Nao foram colhidas métricas nos testes aqui realiza-
dos, para que o funcionamento da clinica ndo fosse comprometido com uma sobrecarga de
informacdes na rede.

A combinagido das tecnologias de notificacdo e banco de dados em tempo real para ar-
mazenamento de informagdes médicas forneceu, a plataforma, escalabilidade e flexibilidade
com pouca complexidade. Somente tecnologias e bibliotecas abertas foram utilizadas no
desenvolvimento dos médulos. O DICOMStudio deixa o radiologista livre para escolher o
visualizador de imagens DICOM de sua preferéncia.

A plataforma permitiu que os exames de imagem sejam mantidos somente na origem
(clinica) e no computador do médico radiologista, uma vez que nao € necessario o envio para
uma central de laudos externa. O conjunto de funcionalidades do DICOMStudio permite
que os radiologistas se relacionem diretamente com as clinicas/hospitais, sem a necessidade
de intermediacdo de algum tipo de servigo externo. Por fim, a plataforma forneceu para
o médico um ponto tnico de acesso a informagdes de vérias clinicas/hospitais, caso fosse

necessario o chaveamento.

5.4 Consideracoes Finais

Este capitulo discutiu as abordagens utilizadas para realizar uma analise experimental da
plataforma DICOMStudio. Embora necessite de uma andlise mais detalhada e testes mais
robustos, foi possivel realizar experimentos que visavam atestar a viabilidade técnica da
solucdo de software desenvolvida.

O experimento descrito na se¢ao 5.2 foi utilizado para preparar o ambiente, em termos
de correcdo de erros e funcionalidades para a execu¢do de um teste mais elaborado (descrito

na secao 5.3).



Capitulo 6

Discussao e Conclusao

Este capitulo conclui a apresentacio da proposta da plataforma DICOMStudio. No capi-
tulo 1, foi descrita a motivagdo para a construcao do trabalho, abordando aspectos da Teler-
radiologia e as lacunas existentes nesta area do conhecimento. Foram tracados os objetivos
deste trabalho e a metodologia a ser empregada para alcancd-los. No capitulo 2, foi exposta
a fundamentacdo tedrica. No capitulo 3, os trabalhos relacionados que serviram como base
para a construgdo deste. No capitulo 4, detalhou-se a proposta propriamente dita, abordango
o modelo arquitetural da solu¢do de software desenvolvida e o fluxo da telerradiologia apés
a utilizacao da plataforma DICOMStudio. No capitulo 5, foi descrita a avaliacdo experimen-
tal da plataforma. Aqui, serdo mostradas as interpretacdes sobre os resultados obtidos e as

perspectivas futuras para a plataforma DICOMStudio.

6.1 Discussao e Conclusao

O desenvolvimento do DICOMStudio contemplou aspectos que visam integrar clinicas a
médicos radiologistas, proporcionando a execucdo das etapas do workflow para a telerradio-
logia. Foi utilizando o conceito de projetar sobre uma base instalada existente, oriundo das
infraestruturas de informac¢do. Contornando limitagdes técnicas e sociais, foi possivel ofere-
cer uma solucdo para telerradiologia que relaciona diretamente clinicas e médicos radiolo-
gistas, sem necessidade de entidades intermedidrias, como as centrais de laudos ou empresas
terceirizadas. A plataforma proporciona um ambiente multidominio com conectividade e

escalabilidade.

77
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As questdes de seguranca relativas ao trafego de informacgdes sensiveis e confidenciais
sdo tratadas através do uso de certificados digitais e criptografia dos dados. A plataforma
considera os aspectos legais do exercicio da telerradiologia [Conselho Federal de Medicinal,
além de garantir a guarda das informacdes somente pelas entidades autorizadas (clinica e
médico radiologista).

A plataforma tem um baixo indice de interferéncia no workflow das clinicas e hospitais,
bastando apenas a instalacdo de um adaptador para o seu funcionamento. Fornece descen-
tralizacdo, comunicacdo assincrona, um ambiente flexivel e uma arquitetura aberta para a
pratica da telerradiologia cooperativa e de alta qualidade. Além disso, fornece um ambi-
ente multidominio, onde entidades heterogéneas podem se comunicar sem a necessidade de
diversas configuracdes de software. Os médicos e clinicas podem, desta forma, associar-
se livremente e com quantos parceiros (clinicas e hospitais) sejam necessarios, utilizando
somente uma solugdo de software.

A plataforma possibilitou uma interface amigéavel para os médicos e de baixa interferén-
cia para as clinicas, capaz de se adaptar a infraestruturas de baixa tecnologia, comumente
encontradas em clinicas de regides do interior, comuns no Brasil. Futuramente deseja-se re-
alizar uma anélise mais detalhada, expandindo o niimero de clinicas originadoras de exames
de imagem e de médicos radiologistas realizando laudos.

Com o uso da plataforma, operagdes que antes eram feitas com o auxilio de trabalho
humano, podem ser automatizadas, evitando possiveis erros de operagdo e impondo uma
velocidade maior nos processos internos. Além disso, o uso do DICOMStudio permite que
somente as entidades autorizadas tenham a guarda e acesso aos exames de imagem, eli-
minando a necessidade de armazenamento/trifego dos exames por servidores externos ao
bindmio clinica/médico.

A plataforma DICOMStudio possui componentes que podem ser categorizados como
pertencentes a categoria de Cloud Computing. Porém, diferentemente da abordagem tradi-
cional mostrada na sec¢do 3.2.2 (Solugdes baseadas em Cloud Computing), os componentes
do DICOMStudio ndo se caracterizam pela centralizacdo, uma vez que, para cada clinica
ingressante na plataforma, os componentes DICOMPolicy e DICOMWS serao replicados e
funcionardo de forma independente para cada uma delas. Os dados armazenados em cada es-

trutura ndo estdo interligados. Portanto, ndo hd um catdlogo global que concentre as informa-
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¢oes. O mesmo argumento pode ser extendido para comparacao com a solucio apresentada
por [Figueiredo e Motta 2013].

Em especial, observando a solug@o proposta por [Monteiro, Costa e Oliveira 20161, po-
demos diferenciar o DICOMStudio no sentido de que nao hd a obrigatoriedade de ingresso
em uma ndvem privada para comunicacdo entre os modulos da plataforma, o que permite
que o DICOMStudio trabalhe em um modelo de controle distribuido.

Ja em relacdo as solucdes comerciais, denominadas de centrais de laudo, a plataforma
DICOMStudio se mostra atenta ds questdes de regulamentagdo da telerradiologia e relativas
a seguranca dos dados dos pacientes, uma vez que nao ha a necessidade de armazenamento
dos exames de imagem em uma entidade externa. Ou seja, somente a clinica que originou os
exames e o médico responsdvel pelo laudo detém a guarda dos arquivos do paciente.

O desenvolvimento do trabalho foi feito no contexto da pds-graduacdo, como pré-
requisito para obtencao do titulo de mestrado. Porém, € possivel que, por meio de adaptacdes

na plataforma e elaboracdo de um modelo de negdcio, torne-se uma solu¢do de mercado.

6.1.1 Resumo Comparativo

De forma semelhante ao que foi feito na secdo 3.2.6, aqui sdo levados em consideragado
os critérios adotados na secao 3.1, fazendo novamente a confrontacdo entre os trabalhos rela-
cionados e, desta vez, incluindo o DICOMStudio na comparacao. A figura 6.1 € encarregada

de fazer o resumo, incluindo a solu¢d@o proposta neste trabalho.
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Figura 6.1: Comparativo entre os trabalhos relacionados (incluindo o DICOMStudio), con-

siderando os critérios elencados na se¢do 3.1
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Fonte: Préprio autor

Na figura 6.1, as linhas correspondem aos critérios descritos na se¢do 3.1. J4 as colunas
representam os trabalhos relacionados encontrados na literatura e detalhados neste capitulo.

Para cada critério, o tick em verde indica que o trabalho relacionado da respectiva coluna
atende ao critério contido da linha em questdo. Ja a cruz em laranja indica que o trabalho
atende parcialmente ao critério da contido na linha. Por sua vez, o X em vermelho indica
que o trabalho relacionado ndo atende ao critério.

Observa-se entdo, que as caracteristicas descritas na se¢do 3.1 foram alcangadas com
sucesso pela solucdo descrita neste trabalho. Revelando um resultado final capaz de atender

aos requisitos para a pratica da telerradiologia de forma ampla.

6.2 Limitacoes

No atual estdgio do trabalho, a plataforma DICOMStudio apresenta uma implementacao
de referéncia funcional, com arquiteturas de software especificadas e que conseguem reali-
zar o workflow da telerradiologia para emissdo de laudos atendendo os requisitos listados
anteriormente. Porém, existem algumas limitagdes que deverao ser transpostas futuramente.

A saber:
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e O aplicativo DICOMStudio foi construido levando em consideracdo apenas a expe-
riéncia da equipe do trabalho e de um tnico médico radiologista. E necessdrio um
aprimoramento com base no feedback de mais médicos radiologistas para criar uma

solucdo com ampla aceitacdo e com a qualidade adequada de usabilidade.

e A coleta de requisitos foi feita exclusivamente com uma clinica de radiologia. E pre-
ciso ampliar o espectro de clinicas para que o workflow radioldgico elaborado seja
genérico o suficiente para contemplar as mais diversas situagdes do cotidiano das cli-

nicas.

e E preciso validar a implementacdo de referéncia com varias clinicas comunicando-se
com diversos médicos, validando que o workflow radioldgico funciona independente-

mente para cada uma das entidades de sadde.

e E preciso validar o modelo de interagdo com o usudrio do aplicativo DICOMStudio
com um numero significativo de médicos radiologistas operando em concorréncia na

elaboracdo de laudos, sobre uma mesma base de dados de exames.

e Testes mais complexos, com métricas de desempenho, incluindo a validag¢do de carga
nos componentes do DICOMStudio precisam ser feitos. Além de pesquisas acerca da

usabilidade do aplicativo destinado aos médicos.

e E necessdrio desenvolver uma versao da solucao para aplicativos mdveis que seja com-

pativel com o sistema operacional i0S, da Apple e Android, do Google.

e Na solugdo para computadores pessoais, € necessario implementar uma politica para
download de exames em segundo plano, de modo a detectar quando o usudrio do com-

putador ndo esteja em uso da rede e automaticamente obtenha os exames de imagem.

e E necessério avaliar a necessidade de implementacdo de um visualizador de exames
de imagens DICOM (viewer) para viabilizar o fluxo completo de criacao de laudos na
versao mobile do DICOMStudio. Hoje, como foi expresso, os médicos tém a liberdade
de escolher o visualizador de imagens de sua preferéncia. Caso o desenvolvimento do

visualizador seja necessario, serd necessario adaptar o DICOMStudio para dar suporte
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a tal ferramente, criando um servigco capaz de suportar o download de imagens utili-

zando a técnica de streaming.

6.3 Publicacoes

O presente trabalho foi elaborado no ambito do projeto de pesquisa: “Aplicacdes de te-
lemedicina como sistemas sociotécnicos adaptativos complexos: investigacdo de requisitos,
cendrios de uso e desafios.

No escopo do projeto, estd incluida a elaboragdo do protocolo de servicos DICOMFlow.
Este trabalho pode ser visto como uma continuagao/aprimoramento do primeiro. As publi-
cagOes aqui listadas forneceram a base de pesquisa para a construcdo deste trabalho. Sao

elas:

e Aratjo, D. A. B., Neto, J. R., Damasceno, H. H., Silva, D. A., Motta, G. H. DICOM-
Flow: Um modelo de arquitetura para formacao de uma infraestrutura de informacao
telerradiolégica. Proceedings of the XII Brazilian Symposium on Information Sys-

tems, ISBN 978-85-7669-317-8, p. 458-465, 2016.

e Lucena-Neto, J. R., Damasceno, H. H., Silva, D. A., Aragjo, D. A. B.,Motta, G. H.
DICOMFlow: Uma infraestrutura assincrona, assimétrica, descentralizada para distri-
buicao de imagens médicas. XV Congresso Brasileiro de Informdtica em Satde, 2016.

(Prémio de melhor artigo completo do CBIS-2016)
Ainda como resultado do trabalho, foram produzidos registros de software, a saber:

e ARAUJO, D. A. B. ; LUCENA-NETO, J. R. ; MOTTA, G. H. M. B. . DICOMFlow:
Protocolo para distribuicdo de imagens médicas interdominios. 2018. Patente: Pro-
grama de Computador. Numero do registro: BR512018052206-8, data de registro:
27/11/2018, titulo: "DICOMFlow: Protocolo para distribuicdo de imagens médicas
interdominios", Instituicdo de registro: INPI - Instituto Nacional da Propriedade In-

dustrial.

e ARAUIJO, D. A. B. ; LUCENA-NETO, J. R. ; MOTTA, G. H. M. B. . DICOMFlow:

software de distribuicdo de imagens médicas entre entidades de saude distintas para
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a pratica da telerradiologia. 2018. Patente: Programa de Computador. Nimero do
registro: BR512018052207-6, data de registro: 27/11/2018, titulo: "DICOMFlow:
software de distribui¢do de imagens médicas entre entidades de sadde distintas para a
pratica da telerradiologia", Instituicao de registro: INPI - Instituto Nacional da Propri-

edade Industrial.

e MOTTA, GUSTAVO H.M.B.; LUCENA-NETO, J. R. ; ARAUJO, D. A. B. ; Barbosa,
J. R. S. ; Aratjo-Neto, S. A. . DicomClient - Software de distribui¢cao e apresenta-
cdo de exames de imagens médicas entre entidades de saide distintas para a pratica
da telerradiologia. 2019. Patente: Programa de Computador. Numero do registro:
BR512019001421-9, data de registro: 05/07/2019, titulo: "DicomClient - Software de
distribui¢do e apresentacdo de exames de imagens médicas entre entidades de saude
distintas para a prética da telerradiologia", Institui¢do de registro: INPI - Instituto Na-

cional da Propriedade Industrial.
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