Modelagem de Trafego em Ambientes
Hospitalares Inteligentes Utilizando uma
Abordagem SDN

Lucas Barbosa Oliveira

UNIVERSIDADE FEDERAL DA PARAIBA
PROGRAMA DE POS-GRADUACAO EM INFORMATICA

Joao Pessoa
2019



Lucas Barbosa Oliveira

Modelagem de Trafego em Ambientes
Hospitalares Inteligentes Utilizando uma
Abordagem SDN

Dissertagao apresentada ao Programa de Pos-
Graduacao em Informatica da Universidade
Federal da Paraiba, como parte dos requisitos
para a obtencao do titulo de Mestre em Ciéncia

da Computagao.
Area de concentracdo: Ciéncia da Computacio

Orientador: Fernando Menezes Matos

Coorientador: Paulo Eduardo e Silva Barbosa

Joao Pessoa
2019



Cat al ogacdo na publicacéo
Secdo de Catal ogacdo e C assificacéo

48m diveira, Lucas Barbosa.

Model agem de Tr &f ego em Anbi ent es Hospital ares
Inteligentes Uilizando unma Abordagem SDN / Lucas
Barbosa diveira. - Jodo Pessoa, 2019.

93 f. : il.

Oi entacgdo: Fernando Matos, Paul o Barbosa.
Di ssertacdo (Mestrado) - UFPB/Inforngética.

1. Software Defined Networking. 2. Hospitais
Inteligentes. 3. Internet of Medical Things. 4. | oM.
5. Anbientes dinicos |Integrados. 6. Mdel agem de
Trafego. |. Matos, Fernando. |l. Barbosa, Paulo. I11I.
Titul o.

UFPB/ BC




o e
UNIVERSIDADE FEDERAL DA PARAIBA ';_E@
CENTRO DE INFORMATICA oty

: § l‘
PROGRAMA DE POS-GRADUAGAO EM INFORMATICA P pGl

INFORMATICA « UFPS

Ata da Sessdo Publica de Defesa de Dissertacdo de
Mestrado de Lucas Barbosa Oliveira, candidato ao titulo de
Mestre em Informatica na Area de Sistemas de Computacio,
realizada em 30 de agosto de 2019.

Aos trinta dias do més de agosto, do ano de dois mil e dezenove, as treze horas, no Centro

1
2 de Informatica da Universidade Federal da Paraiba, em Mangabeira, reuniram-se os
3 membros da Banca Examinadora constituida para julgar o Trabalho Final do Sr. Lucas
4 Barbosa Oliveira, vinculado a esta Universidade sob a  matricula n°
5 20171008649, candidato ao grau de Mestre em Informatica, na &rea de “Sistemas de
6 Computagdo”, na linha de pesquisa “Computacio Distribuida”, do Programa de Pés-
7 Graduagdo em Informatica, da Universidade Federa| da Paraiba. A comissdo examinadora
8 foi composta pelos professores: Fernando Menezes Mzios (PPGI-UFPB) Orientador e
9 Presidente da Banca, Iguatemi Eduardo dz Fonseca (PPGI-UFPB), Examinador Interno,
10 Danilo Freire de Souza Santos (UFCG), Examinador Externo a Instituigéio, Paulo Eduardo e
11 Silva Barbosa (UEPB), Examinador Externo 2 Instituicde. Dando inicio aos trabalhos, o
12 Presidente da Banca cumprimentou 0s presentes, comunicou aos mesmos a finalidade da
I3 reunido e passou a palavra ao candidato para gue o mesmo fizesse a exposi¢ao oral do
14 trabalho de dissertagdo intitulado: ‘Modelagem de Trafego em Ambientes Hospitalares
I5  Inteligentes Utilizando uma Abordagem SDN". Concluida a exposicdo, o candidato foi
6  arguido pela Banca Examinadora que emitiu o sequinte parecer: “aprovado”. Do ocorrido,
17 eu, Alisson Vasconcelos de Brito, Vice-Coordenador do Programa de Pos-Graduacdo em
I8  Informatica, lavrei a presente ata que vai assinada por mim e pelos membros da banca
19 examinadora. Jodo Pessoa, 30 de agosto de 2019.
//é’;cwx V. ut/ﬁ/s—]w* \
// Prof. Dr. Alisson Vasconceles dé Brito
“vidi ,

Prof. Fernando Menezes Matos ’ CiAvends M. Mt
Orientador (PPGI-UFPB) p ’

Prof. Iguatemi Eduardo da Fonseca AL i =
Examinador Interno (PPGI-UFPB) 4 : '. 4

Prof. Danilo Freire de Souza Santos ' AT

Examinador Externo & Instituicao (UFCG) /

Prof. Paulo Eduardo e Silva Barbosa ?Lr ﬂ]/\*/

Examinador Externo a Instituicao (UEPB)







“Se o tudo que nds fizermos nessa vida nao visa a gloria de Deus, o tudo se resume ao
nada.”

(Lucas Barbosa Oliveira)






Agradecimentos

Primeiramente louvo a Deus por me agraciar com o dom da vida e me possibilitar

esta conquista, consciente de que tudo esta sob o seu decreto.

Em segundo lugar, agradeco a honrosa Universidade Federal da Paraiba por
conceder-me o privilégio de realizar a especializagao no Programa de Pés-Graduacao em
Informética (PPGI). Este tendo disponibilizado toda a estrutura necessaria, juntamente
com o seu corpo de docentes, entre os quais destaco a grande relevancia do meu professor e
orientador Fernando Matos Menezes, por instruir-me e fundamentar-me no decorrer dessa
fase académica. Além deste, agradeco ao também professor e co-orientador Paulo Edu-
ardo e Silva Barbosa, amigo de longa data, o qual teve participagdo primordial na minha
capacitagdo para o desenvolvimento desse trabalho. Agradecgo ainda aos diversos colegas
que estudaram comigo durante esse periodo (os quais se mencionados aqui, certamente
nao caberiam), pois as amizades construidas ali se perpetuarao ao longo da minha vida.
Gratidao, em especial, a todo o laboratério do LUMO e do NUTES.

Por 1ltimo, mas nao menos importantes, agradeco a toda a minha familia, minha
mae, Gildénia Barbosa Oliveira, meu pai, Alirio de Souza Oliveira e irmaos, Saulo Barbosa
Oliveira, Samuel Barbosa Oliveira e Aline Barbosa Oliveira. Estes foram os alicerces

postos por Deus e tiveram grande relevancia em todos os aspectos da minha vida.

Assim como comecei os agradecimentos, eu concluo louvando a Deus, tendo total
certeza de que se o tudo que fazemos nessa vida nao visa a gloria de Dele, o tudo se

resume ao nada.






Resumo

Recentemente, tem-se ocorrido uma grande evolucao dos sistemas destinados a
saude conectada. Diante disto, diversos desafios estdo emergindo tais como a sincroniza-
¢ao e seguranca de informagoes, o estabelecimento de interoperabilidade entre dispositivos
médicos hospitalares, o uso dos meios de comunicacao para transmissao das informagoes
provindas dos dispositivos médicos, entre outros. Analisando este cendario, observa-se que
uma grande quantidade de dispositivos médicos conectados e sistemas de TI destinados
a saude estao sendo desenvolvidos e integrados para o compartilhamento de dados. Tais
dispositivos e sistemas compartilham a mesma rede, podendo ser acoplados a sistemas
de monitoramento e analise de dados clinicos. Em decorréncia deste compartilhamento,
trafegos prioritarios de dispositivos podem ser prejudicados por congestionamentos de
rede. Assim sendo, o sistema TRANSMIT (TRaffic shApiNg in SMart hosplTals) propoe
uma solugao que auxilie na melhoria do atendimento a pacientes em hospitais inteligen-
tes, baseada na adogao do paradigma SDN (Software Defined Networking) e objetivando
o gerenciamento de uma rede hospitalar por meio da priorizacao de trafego para disposi-
tivos prioritarios. Esta solugao busca a observancia dos parametros de qualidade exigidos
por cada servico em um ambiente de hospital inteligente. Por fim, sao apresentados os
resultados coletados dos cendrios testes, em que é perceptivel a priorizagdo e melhor ad-
ministracao dos recursos de rede em cenario de alto trafego dados na rede. Desta maneira,

justificando a implantacdo do paradigma SDN em ambientes clinicos integrados.

Palavras-chave: Hospitais Inteligentes, Internet of Medical Things, IoMT, Ambientes

Clinicos Integrados, Modelagem de Trafego, Software Defined Networking.






Abstract

Nowadays, there has been a major evolution of systems for connected health.
Given this, several challenges are emerging such as information synchronization and se-
curity, establishing interoperability between hospital medical devices, the use of media to
transmit information from medical devices, among others. Looking at this scenario, it
is observed that a large number of connected medical devices and healthcare I'T systems
are being developed and integrated for data sharing. Such devices and systems share the
same network and can be coupled with clinical data monitoring and analysis systems.
As a result of this sharing, priority device traffic can be hampered by network conges-
tion. Therefore, the TRANSMIT system (TRaffic shApiNg in SMart hosplTals) proposes
a solution that helps improve patient care in smart hospitals, based on the adoption of
the Software Defined Networking (SDN) paradigm and aiming at managing a hospital
network through the prioritization of traffic of priority devices. This solution seeks to
comply with the quality parameters required by each service in an intelligent hospital
environment. Finally, we present the results collected from the test scenarios, where it
is noticeable the prioritization and better administration of network resources in scena-
rio of high traffic data in the network. Thus, justifying the implementation of the SDN

paradigm in integrated clinical environments.

Keywords: system for TRaffic shApiNg in SMart hosplTals, Software Defined Networ-
king, Internet of Medical Things, Integrated Clinical Environments, Medical Devices,

Central Monitoring.
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CAPITULO

Introducao

Tendo em vista a otimizagao dos servicos médicos para com os pacientes hospi-
talizados, vém-se ocorrendo intiimeros avangos na informatizacao hospitalar. Entre estes
servigos otimizados estao inseridos a comunicagdo com servidores externos, o monitora-
mento de equipamentos médicos, videoconferéncias e também os sensores e atuadores que
estao normalmente presentes em ecossistemas médicos (YU; LU; ZHU, 2012). Esta in-
formatizacdo sera necessaria em decorréncia do futuro previsto para a populacao onde,
segundo as Nacgoes Unidas, em 2030, 15% da populacao terd idade acima 65 anos. De
forma a melhorar a qualidade de vida dos idosos e manter sua independéncia a maior
possivel, serd necessario o desenvolvimento e a implantacao de tecnologias para permitir
o monitoramento constante e possivelmente remoto de pacientes (RASHED et al., 2017).
Consequentemente, este cendrio exigira ambientes clinicos mais avangados capazes de de-
sempenharem fungoes em contextos criticos e com altas demandas de pacientes. Também
sera exigida uma ampla diversidade de dispositivos médicos que proporcionem o monito-
ramento continuo e a disponibilizacao de dados para sistemas internos e externos, os quais
funcionam de forma colaborativa e que possuam um alto nivel de complexidade(SLIWA,
2015).

Nessas circunstancias, a Internet of Things (IoT) se destaca por demonstrar-
se flexivel a adaptacao em diversos tipos de contextos e por dispor de muitos recursos e
ferramentas tteis a estes ambientes. A partir disto surge o conceito da Internet of Medical
Things (IoMT), a qual é destinada a convergir as habilidades de integragao e comunicacao
da IoT com os mais diversos sistemas e equipamentos existentes em hospitais inteligentes
(NEGRA; JEMILI; BELGHITH, 2016). Isto com o intuito de beneficiar tanto ao paciente
no aumento da qualidade de vida e melhor experiéncia do usuario. Como na gestao dos
recursos em geral disponibilizados nos hospitais, como o monitoramento de alta qualidade,
a reducao dos custos médicos, o fornecimento de andlises dos resultados decorrentes dos

tratamentos aplicados e a previsao do surgimento de patologias.

Em decorréncia disso, ambientes hospitalares inteligentes estao se caracterizando
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pela presencga concomitante de diversos dispositivos médicos e nao médicos, que podem
interagir entre si e que, muitas vezes, compartilham a mesma rede. Apesar de ser uma
solucao que reduz custos, este compartilhamento pode ocasionar disputa por recursos de
rede. Outra caracteristica atual de tais ambientes hospitalares é a utilizagdo crescente
de plataformas integradas que facilitam o monitoramento e a comunicacao de disposi-
tivos médicos. Uma destas plataformas, que estd em desenvolvimento e é amplamente
disseminada, é o Open-source Integrated Clinical Environment (OpenICE)*, o qual é a im-
plementacao de um Ambiente Clinico Integrado (Integrated Clinical Environment - ICE)
como descrito na norma (ASTM F2761, 2009). O OpenICE é visto como uma plataforma
de sistema distribuido que possibilita o monitoramento de diversos dispositivos médicos
através de uma rede local, na qual reside uma central de monitoramento que realiza a con-
centracao e andlise dos dados desses dispositivos (ALMADANI; SAEED; ALROUBALTY,
2016).

Contudo, em decorréncia da centralizacao de dados para o monitoramento, como
no caso da utilizacdo do OpenlCE, e do compartilhamento da rede por outros equipa-
mentos, além dos dispositivos médicos, podem ocorrer problemas de disponibilizacao de
recursos e priorizacao de trafego em cendrios hospitalares. Nestes casos, a geragao e o
compartilhamento de dados podem atingir grandes volumes (ARNEY et al., 2012). Esse
cenario poderd ocasionar a degradacao da utilizagao dos recursos disponiveis na rede,
afetando o gerenciamento dos dispositivos criticos e servicos emergenciais do hospital e,

consequentemente, por em risco a realizacao de procedimentos médicos.

Devido a isto, este trabalho apresenta uma solugao para a geréncia dos recursos
de redes hospitalares chamado de TRaffic shApiNg in SMart hospITals (TRANSMIT).
O TRANSMIT utiliza o paradigma Software Defined Networking (SDN) para auxiliar na
modelagem de trafego de redes hospitalares, permitindo que dispositivos com priorida-
des distintas possam compartilhar a rede. Tal modelagem permite priorizar o trafego de
dispositivos médicos criticos garantindo sua Quality of Service (QoS) (JAOUHARI; BOU-
ABDALLAH, 2019). Além disso, também garante que o trafego dos demais dispositivos
nao degradem a ponto de comprometer os seus servigos em cenarios de congestionamento
da rede. Testes realizados demonstram que o TRANSMIT consegue realizar a geréncia
da rede hospital de forma automética em diferentes contextos de trafego, priorizando

dispositivos médicos criticos e garantindo a qualidade de servigos nao criticos.

1.1 Objetivos

Este trabalho tem por objetivo auxiliar na agilidade e melhora do atendimento

aos pacientes em hospitais inteligentes, por meio de uma solucao de gerenciamento de rede.

1 https://www.openice.info/
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Considera-se que o trafego com requisitos rigidos, tais como os gerados por dispositivos
médicos criticos em situagoes de alarmes, pode nao atingir os parametros de qualidade
de servico exigidos em tais situagoes. Dependendo do contexto ao qual o dispositivo
estd atuando, isso pode gerar um atraso crucial ao atendimento ao paciente. Assim
sendo, esta solugao visa, por meio do paradigma SDN, priorizar o trafego de dispositivos
criticos que demandem qualidade de servico, em detrimento daqueles tolerantes a atraso.
Para a validacao da solugao foram realizados testes com trafego gerado por equipamentos
simulados, de modo a caracterizar o problema. Para isso, foram definidos os seguintes

objetivos especificos:

1 Objetivo 1: Especificar prioridades de dispositivos e/ou de servigos em uma rede
hospitalar compartilhada. Esta rede contera elementos de um ambiente clinico com
baixa e alta prioridade de trafego, além de suportar outros servicos, como videocon-

feréncia, chamadas VoIP, etc.

[ Objetivo 2: Desenvolver o TRANSMIT e integra-lo ao controlador SDN. Tal inte-
gracao levara em consideragao as regras a serem aplicadas em diferentes contextos de

trafego na rede de acordo com as prioridades definidas para cada dispositivo/servigo.

 Objetivo 3: Validar a arquitetura proposta e avaliar o seu desempenho por meio de

testes de priorizacao de dispositivos em redes congestionadas.

1.2 Estrutura do trabalho

O trabalho a seguir esta estruturado da seguinte forma: O Capitulo 2 apresenta
os principais conceitos deste trabalho, bem como a fundamentagao tedrica através da
discussao dos trabalhos relacionados ao tema aqui apresentado. O Capitulo 3 descreve
a solugao proposta, tendo como base a apresentacao da arquitetura e seus componentes.
O Capitulo 4 apresenta os componentes que foram implementados ou adaptados para
a construcao da arquitetura proposta. No Capitulo 5 sdo relatados as especificagoes
dos cenarios de testes utilizados, juntamente com os resultados coletados. Por fim, o

Capitulo 6 apresentarad as consideragoes finais deste trabalho.
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CAPITULO

Fundamentacao Tedrica

Este capitulo é destinado a discussao dos principais conceitos utilizados e requeri-
dos para o pleno compreendimento deste trabalho. Além disso, expoe diversos trabalhos
relacionados que evidenciam o estado da arte das principais diretrizes do trabalho, as

quais convergem para a aplicacdo de SDN em Ambientes Hospitalares Inteligentes.

2.1 Conceitos

2.1.1 Internet of Medical Things

A ToMT surge em consequéncia da ampla disseminacao do paradigma de IoT
objetivando o gerenciamento, monitoramento e a conexao de objetos, permitindo intera-
¢oes maquina-maquina e solugoes de intervengao em tempo real que tém o potencial de
transformar radicalmente os servigos de satide como os conhecemos, melhorando a en-
trega, acessibilidade e confiabilidade (RASHED et al., 2017). Em termos gerais, o IToMT
pode ser visto como uma infraestrutura conectada de dispositivos médicos e aplicativos
de software que podem se comunicar com varios sistemas de TI de assisténcia médica.
Muitas sao as maneiras para a aplicagao deste conceito; o mais conhecido é, geralmente,
o monitoramento de dados vitais a partir de dispositivos médicos vestiveis. Entretanto, a
implementacgao das aplicagoes sao diversas e dependem do contexto, assim sendo, torna-
se possivel a instalagao de sensores em ambientes mais complexos. Para isso necessita-se
utilizar protocolos de baixa frequéncia e consumo energético, como o Bluetooth, isso com
o intuito de proporcionar uma propagacao do sinal adequada e um baixo custo de im-
plantacao(ZHANG et al., 2018).

Muitos sao os fatores que estdo colaborando para a adocao da IoMT, estes vao
desde a acessibilidade de aquisicdo de dispositivos moveis, até o decrescente custo de
aquisicao de sensores, além do alto avango no acesso a Internet de alta velocidade. Para-

lelamente, observa-se, uma alta taxa de doencas cronicas juntamente com a necessidade
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de inovagoes para melhores opg¢oes de tratamento e menores custos de assisténcia médica.
Os beneficios proporcionados pela [oMT sao vastos, vejamos alguns(PLAGERAS et al.,
2017):

[ Relatorio objetivo: Como os dispositivos podem registrar e relatar atividades reais
no nivel do sistema nervoso, nao ¢ preciso depender apenas de relatos subjetivos de

pacientes sobre “como esta se sentindo?”;

(1 Monitoramento de Telemedicina: Alguns dos pacientes que receberam alta precisam
ser monitorados em casa. Dispositivos vestiveis podem monitorar o sinal fisiolégico

do paciente remotamente;

(d Armazenamento de atividades: Os recursos de gravacao de dispositivos permitem
a disponibilidade dos dados coletados, os quais anteriormente nunca puderam ser
acessados. Esses dados irao melhorar muito a compreensao do mecanismo de agao

das doencas cronicas.

2.1.2 Hospitais inteligentes

No avancgo do processo de informatizacao hospitalar, a popularidade e o uso par-
cial dos sistemas de informagoes hospitalares fez com que o hospital atingisse certo grau
de informatizagao. Entretanto, foi apenas com a insercao da IoMT que surgiram solugoes
para diversos desafios referentes aos ambientes hospitalares. O conceito de hospital inte-
ligente, baseia-se na adesao deste paradigma, o qual é construido por varios sistemas de
servicos de aplicacao, que trabalham de forma independente e colaborativa com o intuito
de possibilitar a integracao e interoperabilidade dos servigos oferecidos por um hospital,
além de auxiliar no diagnéstico, tratamento, gestao de decisao(PLAGERAS et al., 2017).
Assim sendo, muitos sao os ambientes de um hospital tradicional que estao sujeitos a

automatizagao dos servigos oferecidos, como exemplo(ISLAM et al., 2015):

(1 Estacionamento Inteligente: Espacos de estacionamento em hospitais podem ser
controlados por fechaduras inteligentes. Um paciente pode reservar um espago de

estacionamento usando um aplicativo mével antes de ir ao hospital;

( Controle de Acesso: Alguns departamentos importantes de hospitais precisam ins-
talar sistemas de controle de acesso. Quando uma equipe se aproxima de uma porta
do hospital, os comandos podem ser enviados para o sistema usando dispositivos

vestiveis com a finalidade de realizar a autenticacao;

1 Enfermaria: O sinal fisiolégico em tempo real do paciente, como frequéncia cardiaca
ou as informagoes ambientais, a limpeza, podem ser coletados por dispositivos ves-

tiveis ou sensores inteligentes;
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d Tratamento Médico Ambulatorial: Os médicos ambulatoriais podem obter uma
compreensao abrangente da saiide do paciente com base em dados de sinais fisiol6-

gicos coletados por dispositivos vestiveis;

1 Automacao: A automacao de registros de dispositivos e terapias reduz erros huma-

nos ou relatorios fraudulentos em hospitais e instalagoes de cuidados subagudos.

O progresso nas tecnologias de saude aumentou notavelmente nas tltimas duas
décadas. Muitos esfor¢os tém sido feitos para interoperar de maneira flexivel e estabelecer
a comunicacao entre os sistemas de satide heterogéneos. Nas salas de operagoes avanca-
das, por exemplo, ha muitos dispositivos médicos heterogéneos, como os de ressonancia
magnética, monitores multiparamétrico, microscopios de operacao e ventiladores mecani-
cos(ARNEY et al., 2012). Esses dispositivos sao fabricados por diferentes fornecedores e
executados em diferentes arquiteturas e sistemas operacionais. Portanto, a questao mais
desafiadora no desenvolvimento de tais sistemas é integrar todos esses dispositivos hete-
rogéneos, de forma que os dados relevantes de todos os dispositivos possam ser facilmente

fragmentados e trocados, assim, as informacoes de saide do paciente estarao disponiveis
a qualquer momento e no prazo(ARNEY; PLOURDE; GOLDMAN, 2017).

2.1.3 Software Defined Networking

SDN ¢é um avancgo promissor no contexto de gerenciamento de redes, possibili-
tando administracao simplificada de ambientes complexos. Isso é realizado através da
separacao do plano de dados do plano de controle, os quais sao os principais aspectos
que fundamentam a arquitetura SDN(SHAYOKH et al., 2017). Essas caracteristicas
influenciam em cendrios de gerenciamento de trafego onde, atualmente, os dispositivos
tradicionais de rede funcionam de forma autéonoma consultando as rotas inseridas em sua
tabela fluxo (KIM; FEAMSTER, 2013). Por outro lado, devido a essa ramificacao, serd
necessario a determinado dispositivo, agora detentor apenas do plano de dados, requisitar

ao controlador de instrucoes a respeito do encaminhamento de um determinado pacote.

Na Figura 1 observar-se que o controlador é um dispositivo logicamente centrali-
zado e composto tanto de aplicagao nativas, como qualquer nova aplicacao desenvolvida
por terceiros para o gerenciamento das redes. Para isto, os aplicativos sao hospedados
na Interface North Bound do controlador e os switches sdo responsaveis pelo o plano de
dados. A interface entre o controlador e os switches é chamada como Interface South e
nela residem os protocolos como OpenFlow, sflow, snmp que podem ser usados no esta-
belecimento da comunicagao entre os dispositivos responsaveis pelo plano de controle e o
plano de dados(VARADHARAJAN; TUPAKULA; KARMAKAR, 2017). Por fim, para

que o controlador esteja apto a realizar a configuragdo dindmica das regras é necessario
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Figura 1 — Diagrama do paradigma SDN

que o switch seja compativel com OpenFlow, provendo um canal de comunicagao seguro,

como através do protocolo SSL.

Quando comparado com as arquitetura tradicionais, o paradigma SDN proporci-

ona grandes privilégios, tais como(HU, 2015):

1 Flexibilidade: A partir do gerenciamento dindmico das politicas de rede é possivel

instituir aspectos de prioridade para o encaminhamento do trafego, através da cri-
acao de fluxos temporais. O SDN também otimiza a criacdo e implementacao de
novas aplicagoes e protocolos para o gerenciamento da rede. Consequentemente,
promove a implementabilidade, uma vez que as configuragoes das aplicagoes resi-
dentes tanto no controlador como no switch sao realizadas através do consumo de

APIs.

Gerenciamento: A diminui¢ao da quantidade de equipamentos a serem gerenciados e
a necessidade de realizar a programagao de uma nova politica apenas no controlador
sao aspectos que melhoram consideravelmente o desempenho da rede. Isso s6 é
possivel porque, diferentemente da arquitetura tradicional, o SDN ¢é centralizado

em um ponto tnico de programacao e propagacao das politicas de trafego na rede.

Seguranca: Em decorréncia da flexibilidade que é gerada através da virtualizacao
de elementos de rede, como roteadores e switchs, dentro do paradigma SDN torna-
se possivel, quando alinhado com técnicas de analise de comportamento de rede,
realizar a remediacao de ataques. Desta maneira, o switch pode operar em modo

firewall, descartando pacotes a partir de determinadas especificagoes.

0

Figura 1 imagem adaptada do artigo (VARADHARAJAN; TUPAKULA; KARMAKAR, 2017)
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2.2 Trabalhos relacionados

2.2.1 Ambientes hospitalares inteligentes

Com o intuito contribuir para o avango da moderniza¢ao de centros hospitalares,
muitos sao os trabalhos que tém tangenciado o tema. Isso é consequéncia da grande vari-
edade de sistemas em que se é possivel implementar com o paradigma IoMT (ISLAM et
al., 2015). Estes vao desde a criagao de sistemas que possibilitam monitorar a localizagao
em tempo real de pacientes, equipamentos e médicos até a implementagao e comunicacao
de dispositivos médicos pessoais capazes de monitorar, também em tempo real, diversos
pardmetros médicos (MCALLISTER; EL-TAWAB; HEYDARI, 2017; KHAN; CHATTO-
PADHYAY, 2017). No trabalho de (ARNEY et al., 2012) ¢é relatado a complexidade
dentro de uma sala de operagoes, partindo inicialmente de um cenario simples para um
mais complexo. No primeiro, a taxa de dados que trafega entre os dispositivos médicos
sao, em geral, baixos e de facil administracao de uma rede comum. Entretanto, percebe-
se o grande impacto que é gerado no desempenho da rede, ao considerar cendrios mais
complexos onde estao inseridos dispositivos médicos capazes de realizar a exportacao
e importacao de imagens na estrutura Digital Imaging and Communications in Medi-
cine (DICOM). Os experimentos realizados, os quais consideraram redes que dispunham
de uma taxa de transmissao de 100 Mbps, 500 Mbps e 1 Gbps, constataram a degradacao
parcial ou completa da rede ao considerar-se a implantacao de mais de duas salas de ope-
ragoes avancada. Nestas salas, além de existir dispositivos médicos criticos e nao criticos,
também possui uma workstation de imagens DICOM para a transferéncia de imagens,
a qual pode gerar uma alta taxa de transferéncia de dados, impossibilitando o trafego

originado nos dispositivos médicos criticos, entre outros sistemas do ambiente clinico.

O trabalho de (PAHONTU et al., 2015) demonstra a relevancia do compartilha-
mento de dados de dispositivos médicos com sistemas integrados de saide. Para isso foi
considerado uma arquitetura na qual baseia-se na implementacao de um gateway respon-
savel por realizar a conexao entre esses dois componentes. No trabalho ainda é levado em
consideracao a implantacao de uma sala de operagoes avancgadas, a qual faz uso de servicos
que utilizam imagens no formato DICOM para o compartilhamento dos exames médicos.
Em termos gerais, este trabalho trata da estruturacao dos componentes do gateway, jun-
tamente com outros servigos que possibilitem a integragao de sistemas de Tecnologia da
Informacao (TI) com os dispositivos médicos e a interoperabilidade entre os dispositivos,

existentes dentro de uma rede local em uma sala de operagoes clinicas.

No trabalho de (PLAGERAS et al., 2017), foram apresentadas teorias de in-
terconectividade e seguranca de edificios inteligentes com o intuito de propor uma nova
arquitetura para proteger os dados de satude sensiveis de todo o hospital e interconectar

todos os sistemas e objetos (dispositivos) no prédio. Essa arquitetura visa proporcionar,
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em primeiro lugar, um eficiente armazenamento de energia para o edificio hospitalar, uma
vez que este é um requisito critico para o pleno funcionamento dos servigos hospitalares.
Em segundo lugar, um sistema de gerenciamento geral do hospital capaz de controlar
alarmes de incéndio, detectores de fumaca, etc., e ainda combina-los com a energia arma-
zenada em todos os dispositivos do prédio. Por tltimo, essa arquitetura visa proporcionar
solugoes para seguranca e interoperabilidade dos sistemas, a qual é projetada através de
uma topologia de rede hibrida que é uma combinacao de topologia de estrela e malha.
De forma mais clara, em todos os andares e em todas as salas havera redes de sensores
e atuadores (6LoWPANSs), todos conectados a microcontroladores. Cada microcontrola-
dor coleta os dados de cada né da rede e, em seguida, envia os dados por meio do link
de comunicagao IPv6 para cada gateway. O gateway consiste em um banco de dados
local e um roteador. Posteriormente tais dados serao enviados através do roteador para
o ambiente remoto, que também é chamado de plataforma de nuvem. Essa plataforma
consiste em um banco de dados e um servidor de nuvem remoto. Nesta base de dados sao
armazenados os dados e, em seguida, sao analisados. O servidor de nuvem armazena os

dados em tempo real e faz sua anélise.

Por fim, um outro segmento de sistemas médicos que também contribui para in-
formatizacao e criacao de ecossistemas médicos ¢ a implementagao de plataformas IoMT
baseadas em ambientes assistido, Ambient Assisting Living (AAL) (NEGRA; JEMILI;
BELGHITH, 2016; SILVA et al., 2016a). No trabalho de (RASHED et al., 2017) é desen-
volvido uma plataforma que, assim como neste trabalho, possui a arquitetura dividida em
camadas que atuam na aquisicao, disponibilizacao e visualizacao dos dados. Entretanto,
o local de atuagao do sistema de RASHED nao estd destinado ao ambiente hospitalar,
diferentemente do que se propoe neste trabalho, pois tal sistema é destinado para o moni-
toramento remoto de pacientes através de dispositivos médicos pessoais vestiveis e sensores
ambientais. Consequentemente, nao sao considerados aspectos de concorréncia na utili-
zagao dos recursos da rede disponivel em um hospital, tampouco de processamento, uma

vez que os dados capturados sao armazenados e processados na nuvem.

2.2.2 Utilizacao de SDNN em ambientes hospitalares inteligentes

Com a grande heterogeneidade de servigos e aplica¢Oes existentes nos ambientes
hospitalares, os quais possuem uma QoS especifica para o pleno funcionamento, torna-se
necessario adotar novas abordagens para flexibilizar a administracao dos recursos disponi-
veis em rede(YU; LU; ZHU, 2012). No trabalho de (HU, 2015) é realizado uma proposta de
arquitetura intitulada de "Software Defined Healthcare Network'com o intuito de projetar
um controlador centralizado para gerenciamento de dispositivos fisicos e o fornecimento
de uma interface para coleta, transmissao e processamento de dados. Para isso, a arquite-

tura é ramificada em trés camadas. Em primeiro lugar, a Camada de Infraestrutura Fisica
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constituida por diversos equipamentos como gateways, switches/roteadores, estagao base,
além da inclusdo da Wireless Sensor Network (WSN) com sensores ambientais e corporais.
Tais equipamentos sao restritos basicamente a captura e transmissao dos dados de um
no para outro. Nao é de sua responsabilidade definir o que realizar com os dados, pois
isto é definido pela camada de controle; sua funcao é a de apenas realizar a interagao da
interface padrao, como a interface Southbound no SDN. Em segundo lugar, a Camada
de Controle intermedeia as camadas de aplicagao e de infraestrutura fisica realizando,
respectivamente, o controle e gerenciamento dos dispositivos pela interface Southbound
e disponibilizando servigos através de Application Programming Interface (API) na in-
terface Northbound. Por tltimo, na Camada de Aplicacao sao utilizadas as APIs dispo-
nibilizadas pela camada de controle, sendo possivel personalizar a coleta, transmissao e
processamento para uma determinada aplicacdo. Assim sendo, nao é necessario se preo-
cupar com o equipamento fisico uma vez que tal arquitetura admite o compartilhamento
do mesmo para diversas aplicagoes. Em termos gerais, para realizar a transmissao de
dados, o coordenador programéavel da rede (switch/roteador) inicia o Openflow, enquanto
o controlador responsabiliza-se pelo o repasse e agendamento. De forma mais clara, com
base na visao da topologia completa da rede, o controlador aplica politicas de encaminha-
mento nos pacotes para diferentes destinos e agenda dinamicamente o fluxo para atender

aos requisitos dos aplicativos e, consequentemente, otimizando os recurso da rede.

O trafego de dados fisioldgicos, por meio de um caminho de dados com qualidade
insuficiente e condig¢oes insatisfatorias, pode impactar negativamente o desempenho no
processamento de dados em tempo real. No trabalho de (IZADDOOST; MCGREGOR,
2016) é discorrido o impacto gerado no desempenho de transmissao de dados por meio
da adogdo da abordagem SDN, durante a comunicacao entre centrais hospitalares rurais
com a plataforma centralizada baseada em nuvem, Artermis. O intuito desta plataforma
¢é possibilitar o compartilhamento de dados para que possam ser utilizados posteriormente
para extrair conhecimento, analisar dados e diminuir consideravelmente a necessidade de
transferéncia de pacientes devido a falta de especialistas clinicos, uma vez que, tais centros
hospitalares sao separados geograficamente. Durante o trabalho é destacado a relevancia
do SDN para a definicdo do melhor caminho para direcionar os pacotes de dados entre
a fonte e o destino por meio dos requisitos de qualidade exigidos, objetivando definir as
diretivas do controlador SDN. Assim sendo, o SDN estard apto para seguir o caminho
com perda minima de pacotes e melhor rendimento, garantindo a qualidade de servigo e
o processamento de dados. Por fim, é realizado o experimento de envio de dados para a
plataforma Artemis, no qual é demonstrado que no menor caminho a taxa de transferéncia
de dados variou entre 30 e 50 Mbps, em decorréncia do congestionamento. Entretanto,
outros caminhos variaram entre 80 e 100 Mbps, assim justificando que, com a implantagao
do SDN;, seria possivel realizar previamente uma analise da topologia completa da rede e

posteriormente encaminhar os pacotes de dados para o caminho mais eficiente.
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Por ultimo, no trabalho de (SHAYOKH et al., 2017) é proposto uma arquite-
tura para hospital virtual distribuido, concentrada na seguranca e eficiéncia da entrega
dos dados do paciente. Para atingir estes objetivos, foi-se proposto a utilizacao do pro-
tocolo de autenticacao Kerberos em uma nuvem privada para proporcionar seguranca a
dados sensiveis. Além disso, foi considera a tendéncia da utilizagdo da Wireless Body
Area Networks (WBAN) para aquisi¢io e monitoramento dos dados incorporados com o
paradigma SDN, para o gerenciamento eficiente de dados e sistemas de distribui¢do de
conteudo. Isso foi feito através de um Gateway que captura os dados médicos de dispo-
sitivos, os quais sao enviados para a nuvem, onde a plataforma SDN serda usada como
intermediador de rede. Nesta nuvem, os dados sdo armazenados e classificados de acordo
com sua sensibilidade e criticidade, e posteriormente sao enviados para a nuvem privada

e publica proporcionando maior disponibilidade e seguranca dos dados.
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CAPITULO

Proposta

Neste capitulo é apresentada a classificacao de trafego hospitalar utilizada neste
trabalho, de forma a criar diferentes contextos de prioridade. Em seguida, é apresentada
a proposta TRANSMIT para a geréncia dos recursos de uma rede hospitalar. Por fim, é

detalhado o funcionamento do TRANSMIT, demonstrando cada uma das suas interagoes.

3.1 Classificacao de trafego hospitalar

Dentro do contexto hospitalar deve-se considerar diversos parametros na qualifi-
cagao da criticidade de um procedimento médico. De acordo com (GOMEZ-SACRISTAN;
RODRIGUEZ-HERNANDEZ; SEMPERE, 2015), a qualidade do servigo atribuida a um
dispositivo médico pode ser flexivel, dependendo das necessidades do hospital. Devido a
isso, neste estudo foram adotados situacoes as quais ilustram que um mesmo dispositivo

pode ser usado de forma prioritaria ou nao-prioritaria.

A Tabela 1 foi baseada na especificagdo (MEDICINE; SOCIETY, 2008), em que
sao ilustrados possiveis contextos de utilizacao de alguns dispositivos ou servigos conec-
tados a rede hospitalar. Desta maneira foi obtido informagoes quanto a requisitos de QoS
das principais categorias de dispositivos utilizados nos experimentos do presente traba-
lho, por exemplo, as chamadas VoIP devem registrar o terceiro nivel de confiabilidade e
prioridade do trafego, tendo uma laténcia de 50 milissegundos e taxa de transmissao de
80 Kbps. Além disso, em ocasides de alarme as categorias devem ter sua confiabilidade
e prioridade aumenta em cinco niveis.. Em termos gerais, as categorias dos dispositi-
vos/servigos foram distribuidas em trés niveis de prioridade que buscam refletir o nivel
da necessidade e a urgéncia para a realizacao de um determinado procedimento médico,
como por exemplo, no atendimento de um paciente com complicagoes que necessita com
urgéncia da realizagdo de um exame de ressonancia magnética. Em situagoes similares a
esta, a rede deve priorizar tais dispositivos com o intuito de garantir agilidade no aten-

dimento ao paciente. Entretanto, em outras circunstancias, isto ¢, nao emergenciais, a
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Tabela 1 — Criticidade dos dispositivos/sistemas hospitalares.

Utilizagao Taxa de
Categoria Confiabilidade Laténcia Prioridade de largura . . .
transmissao exigida
de banda
Alarmes ++++ - --- - ++++ - ---- aea e
Dispositivo
em Tempo- +++ 38 +4++ ------ e e
Real
VoIP +++ 50 ms +++ ++ 80 Kb/s
Recuperagéao 5sp/ up . ,
de Arquivo tr 5 s p/ down * T Disponivel
. 5sp/ up . .
Web browsing ++ 55 p/ down + +++ Disponivel
Dispositivos
Médicos +++ 15 s ++ + Disponivel
Pessoais
Video/audio e 300 ms . 20 Mb/s

(tempo-real)

alta priorizacao de tais dispositivos nao se faz necessaria. Consequentemente, podera se
realizar a disponibilizagdo dos recursos da rede para outros dispositivos, os quais estarao
realizando um procedimento com um nivel mais alto de criticidade(SILVA et al., 2016b).

Neste trabalho destacou-se a criticidade dos dispositivos a seguir:

(Q Dispositivo em Tempo-Real e Chamadas VolP : Por se tratar de dados vitais ou
informacgoes de urgéncia, tais categorias deverao estar associados aos dois maiores
niveis de criticidade. Consequentemente, nas situagdes de monitoramento ou comu-
nicacao padrao os dados trafegantes na rede serao atribuidos a maior priorizagao
da rede. No entanto, em casos em que outras categorias de dispositivos estiverem
em situagoes de alarmes, tais categorias terao seus niveis de prioridade elevados a 5
niveis a mais da sua prioridade padrao, podendo assim, ultrapassar prioridades de

outras categorias;

O Dispositivos Médicos Pessoais e Video/Audio: De acordo com (ZHANG et al., 2018),
entende-se que, no contexto hospitalar, a maioria desses dispositivos estao destina-
dos ao acompanhamento periddico de pacientes hospitalizados em fase de recupera-
¢ao. Devido a isso, tais dispositivos estao associados a uma faixa de priorizacao in-
termediaria, uma vez que os dados estarao sendo utilizados apenas na mensuracao da
evolugao do paciente, assim, nao requerendo uma ampla disponibilizagao dos recur-
sos de rede. Entretanto, em casos emergéncias, quando hé a ocorréncia de alarmes, a
prioridade destes dispositivos é capaz de ultrapassar chamadas VoIP e Dispositivos
de Tempo-Real (GOMEZ-SACRISTAN; RODRIGUEZ-HERNANDEZ; SEMPERE,
2015);
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1 Web browsing e Recuperacao de Historico/ Arquivo: Apesar de possuirem uma baixa
priorizacao padrao quanto ao trafego, tais categorias possuem uma alta utilizacao da
largura de banda na rede. Portanto, nos casos de urgéncia em que a utilizacao de, por
exemplo, sistemas especialistas para o rapido diagnostico de alguma patologia, ou
na rapida consulta de exames por imagens armazenadas em algum Picture Archiving
and Communication System (PACS) para alguma tomada de decisdo, tais categorias
irao exigi tanto prioridade, quando alta utilizagao da largura de banda disponivel

na rede.

3.2 Visao geral da arquitetura

A proposta system for TRaffic shApiNg in SMart hospITals (TRANSMIT) é uma
solugdo para modelagem de trafego em ambientes hospitalares inteligentes. TRANSMIT
é baseada no paradigma SDN, utilizando um controlador para gerir os recursos da rede de
acordo com diferentes contextos de trafego. A geréncia de recursos é realizada de forma
automatica e sob-demanda. A Figura 2 apresenta a arquitetura do TRANSMIT integrada

a um ambiente hospitalar inteligente. Tal ambiente é composto por quatro camadas:

r------------------------------l

TRANSMIT

Camada de Gerenciamento .
Central de Monitoramento

[ControladorSDN [ Supervisor ] [Priority Manager]

! !

( Switch OpenFlow
Camada de Comutag¢édo

Camada do Gateway
[ Agregadores ' Servidor
de Dados Embarcado

Grupo de Grupo de Dispositivos Criticos
Dispositivos [

Médicos Pessoais

Dispositivos Grupo de Workstations
Operacionais Dispositivos DICOM
Médicos

Camada de Aquisi¢do de Dados

Figura 2 — TRANSMIT em um ambiente hospitalar inteligentes

A Camada de Aquisicio de Dados - Nesta, originam-se os dados dos dispositivos mé-

dicos que irao trafegar na rede para um centralizador de informagoes. Tais dados



32

Capitulo 3. Proposta

produzidos sao provenientes de duas categorias em que ambas sdo constituidas de
sensores que realizam o monitoramento dos pacientes. A primeira categoria é for-
mada pelos elementos IoMT, ou seja, os dispositivos médicos pessoais, os dispositi-
vos vestiveis, os sensores ambientais, entre outros. Estes, apesar de disponibilizarem
informagoes relevantes para os profissionais da area médica, nao sdo identificados
como elementos criticos. A segunda categoria é destinada aos dispositivos criticos,
como por exemplo, monitores multiparamétricos, bombas de infusdo, ventiladores
mecanicos. Outros dispositivos que também englobam este grupo sao dispositivos
operacionais (VoIP, Web Browsing, Videoconferéncia) e os capazes de produzir ima-
gens de alta resolucao no formato DICOM, os quais, em geral, possuem um tamanho

de armazenamento elevado;

Camada do Gateway - Em geral, os elementos IoMT realizam a exportacdo dos
dados coletados por meio de uma aplicagao, os agregadores de dados, desenvol-
vidos por seus respectivos fabricantes e disponibilizados para dispositivos méveis,
smartphones por exemplo. Em decorréncia disso, a Camada de Gerenciamento nao
poderia realizar as requisi¢coes dos dados coletados por meio da aplicacao residente
no smartphone, tendo em vista que isso so seria possivel através da implantagao
de um servidor no mesmo, o que nao ¢ algo praticado. Portanto, o componente
Gateway deve ser compreendido como a ramificagdo em dois subcomponentes, o
agregador de dados e o servidor, que se comunicam e trabalham de forma colabora-
tiva com o intuito de realizar a captura e armazenamento de dados, respectivamente.
Por fim, considera-se que tais componentes comunicam-se de forma independente,
isto ¢, ndo causando impacto algum na rede aonde reside o switch SDN. E impor-
tante destacar que esta adaptacdo em nada afeta o nicleo da proposta, uma vez
que a mesma estd concentrada na administracao dos recursos da rede principal e o
seu intuito é unicamente refletir o padrao usado atualmente na comunicagao com os

elementos IoMT;

Camada de Comutacio - E responsédvel por fornecer a infraestrutura necessaria
para estabelecer a interoperabilidade e a comunicacao entre os dispositivos criticos
e nao-criticos do sistema, com uma camada superior. Para isso, sdo levadas em
consideracao as politicas do fluxo de trafego que serao implantadas para a melhor
administracao dos recursos da rede. Assim, os dispositivos adotarao duas aborda-
gens que realizam a emissao dos dados na rede. Na primeira, os elementos IoMT
emitirao os dados para o Gateway, o qual apenas podera realizar a insercao dos
dados na rede a partir de uma requisicao proveniente de uma aplicacao que reside
na camada superior. Na segunda, os demais dispositivos emitirao os dados dire-
tamente na rede, através do switch SDN para a Central de Monitoramento, que
realizard uma andlise e averiguara se os critérios de priorizacao estao sendo aten-

didos, podendo assim realizar a mudanga das politicas que estao administrando os
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recursos da rede através do Controlador SDN. Para isto, no presente trabalho a
aplicagao responsavel por administrar os critérios de priorizagdo é nomeada como

Priority Manager;

[ Camada de Gerenciamento - Este é o back-end de qualquer sistema IoT, no qual
residirao todas as aplicagoes que serao utilizadas para visualizacao, analise e expor-
tagao dos dados adquiridos. Para a visualizacao dos dados podem ser considerados
nesse contexto a criagdo de uma central de monitoramento; para a analise, podera
ser considerado o processamento de avaliacao da qualidade e prioridade de deter-
minado servigo; e para a exportagao, pode ser considerado o envio dos dados para

plataformas na nuvem como, por exemplo, prontuarios eletréonicos médicos.

A solugao proposta tem por objetivo melhorar o gerenciamento de redes hos-
pitalares, ao dar suporte a priorizacao de trafego de dispositivos/servigos médicos, por
meio de SDN. Para isso é importante considerar que ambientes hospitalares inteligentes
sao compostos por diversas salas de operacao avancadas que possuem varios dispositivos
médicos criticos, pessoais e operacionais. O trafego gerado por estes dispositivos passa
por uma central de monitoramento, o qual hospeda aplicativos que realizam a analise dos
dados, além de gerenciar interfaces externas para recursos hospitalares, como um sistema

de prontuério médico eletrénico(ARNEY; PLOURDE; GOLDMAN;, 2017).

Conforme o diagrama da Figura 2, TRANSMIT é composto por elementos ativos
e passivos, os quais sao os elementos que atuam de forma direta ou indireta no gerenci-
amento do trafego da rede, respectivamente. A atuacao direta faz referéncia aos compo-
nentes que fazem parte do escopo do TRANSMIT, que sao os elementos que intermediam
o trafego de dados, possibilitando o monitoramento e aplicacao de regras na rede, os quais
sao: a Central de Monitoramenteo e o Switch OpenFlow. Na categoria dos elementos pas-
sivos se encaixam todos os dispositivos/servigos médicos que produzem tréfego na rede,
sendo este trafego administrado pelos elementos ativos mediante acordo com a prioridade
de cada elemento. Os elementos passivos sao: Dispositivos Criticos; Dispositivos Mé-
dicos Pessoais; o Agregador de Dados; e o Servidor Embarcado(GOMEZ-SACRISTAN;
RODRIGUEZ-HERNANDEZ; PAYA, 2016). Desta maneira, uma vez que o presente tra-
balho concentra-se em gerenciar o trafego de rede, o principal foco de atuacao residira na

categoria dos elementos ativos.
Grupo de Dispositivos Criticos

Podem ser utilizados por um grupo de pacientes, ou um por tnico paciente, que
podem utilizar diversos dispositivos médicos conectados simultaneamente. Este grupo é
formado por trés sub-grupos: (i) dispositivos médicos criticos, que capturam os dados

vitais de pacientes de forma continua ou periédica; (ii) equipamentos especificos de ima-
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gens médicas, os quais sao utilizados para gerar e compartilhar imagens clinicas de alta
resolugao; (iii) dispositivos mais gerais que podem ser utilizados para fornecer servigos de

comunicagao remota, chamadas VolIP, acesso a browsers, etc.
Grupo de Dispositivos Médicos Pessoais

Representado por diversos dispositivos nao-criticos que podem ser integrados com
tecnologia sem-fio, como Bluetooth ou Wi-fi, e seguem padroes de interoperabilidade
para o monitoramento de saude pessoal. Estes dispositivos estao presentes em sistemas
HealthCare, os quais compartilham os dados adquiridos pelos dispositivos médicos pessoais
com servicos e sistemas de T1 de satide, através de um Hub que os conecta a rede hospitalar

ou a um ambiente clinico integrado.
O Agregador de Dados

E um aplicativo residente em dispositivos méveis, utilizado para estabelecer a
comunicacao e coletar os dados gerados pelos diversos dispositivos médicos pessoais. A
comunicagao entre os dispositivos de satide e o agregador pode se dar dos mais variados
modos, entretanto uma das tecnologias mais utilizadas ¢ a comunicagao Bluetooth em
consequéncia de estar presente nos mais modernos dispositivos médicos pessoais(ASARE
et al., 2012).

O Servidor Embarcado

Realiza a centralizacao dos dados coletados dos diversos agregadores de dados.
Em decorréncia disso, é necessario estabelecer uma comunicacao entre o servidor e a apli-
cacao do dispositivo movel através da disponibilizacao de uma API. Em outros cenérios,
o servidor e o agregador podem ser executados em um mesmo equipamento. Concentrar
os dados no servidor tem o objetivo de controlar a insercao desses dados na rede. Assim,
os dados armazenados no servidor poderao ser posteriormente requisitado pela Central
de Monitoramento, em um momento oportuno. O servidor conterd informacoes dos dis-
positivos médicos pessoais que serao utilizados para estabelecer relacionamentos entre as

entidades existentes no banco de dados, algumas destas entidades sao:

(d Medigoes: Dados clinicos obtidos dos dispositivos médicos pessoais, levando em
consideracgao diversos aspectos como o relacionamento entre mais de uma medigao,
e também o contexto no qual a mesma foi realizada como por exemplo, o periodo

do dia em que foi feito a medicao;

(Q Dispositivo: Informagoes referentes aos dispositivos que realizaram determinadas
medigoes, bem como o seu tipo, com o intuito gerenciar e relacionar o uso do dis-

positivo a um paciente especifico;

1 Atividade: Colegdo de medigoes realizadas durante um determinado periodo que

representa uma atividade, sendo esta caracterizado por inicio e fim, juntamente
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com um especifico usuario associado;

[ Usuario: Dados inerentes a um determinado paciente com o intuito de realizar as
associacoes dos diversos dispositivos e medig¢oes, além de informagdes gerais como

nome, género, altura e data de nascimento.

Switch OpenFlow

Equipamento utilizado para realizar o repasse e o controle dos pacotes emitidos
na rede. Tal controle é definido pelos fluxos instalados em sua tabela de fluxo. Estes sao
definidos a partir das regras, por meio do controlador, conforme o perfil do trafego na
rede. No entanto, para que a aplicagao de priorizacao de trafego, mencionada na sec¢ao 3.1,
seja capaz de gerenciar os pacotes de rede, é necessario considerarmos a implementacao

da configuracao interna do switch conforme diagrama apresentado na Figura 3.
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Figura 3 — Configuragao interna do switch
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A configuracao topologica do switch objetiva realizar o isolamento de cada porta
através do mapeamento de cada uma destas para uma VLANs distintas. Cada VLAN
abrangera uma porta fisica especifica juntamente com a porta referente a comunicagao
com a unidade de processamento. Em seguida, cada uma das VLANSs terao suas inter-
faces mapeadas para portas especificas da Bridge, possibilitando assim, a comunicagao e
controle do Open vSwitch. Menciona-se aqui, que apesar de compreender a conceitua-
¢ao da utilizacao de VLANS, as quais destinam-se a criar sub-redes isoladas, virtuais e
independentes, tendo por consideracao o contexto da atuacao dos hosts, adotou-se este
conceito com o intuito de estabelecer conexoes diretas entre as portas da Bridge com as
portas fisicas e ainda assim, permitir a comunicacao dos hosts entre as diferentes portas

fisicas desde que estejam conectados na Bridge.

Sabendo que cada uma das VLANs estardao destinadas a uma porta fisica es-
pecifica do Switch OpenFlow, poderd ser conectado ao mesmo diversas categorias de
dispositivos existentes, como expresso na Figura 2. Desta maneira, através da utilizagao
de portas especificas é possivel associar e identificar cada uma das categorias de disposi-
tivo conectados no switch. Para isto, considera-se que cada uma das categorias residentes

na Camada de Aquisicio de Dados estarao conectadas em portas distintas do switch.

Para o estabelecimento da comunicacao, bem como a realizacao das configuracoes
internas tanto do switch como do sistema, é necessario reservar uma porta especifica do
switch. Esta porta possibilitaré a comunicacao direta com OpenWrt por meio do protocolo
SSH. O OpenWrt é um sistema operacional Linux embarcado e destinado a roteadores,
desta maneira, nele residird o Open vSwitch, a principal aplicacao que permitird o geren-
ciamento do trafego de dados e realizagdo da conexdo com um controlador SDN. Ainda
em referéncia a porta reservada, temos que, na Figura 3 ela estd associada a interface
WAN e devera ser conectada a um host com IP fixo, mantendo a mesma faixa de IP

atribuida a interface br-lan através do OpenWrt.

O Open vSwitch é um projeto OpenSource que atua em uma camada hypervi-
sor (camada de software localizada entre o hardware e o sistema operacional, pela qual
méquinas virtuais podem ter acesso aos recursos de hardware) implementando um switch
virtual, apto a realizar configuragoes e aderir as programagoes de forma automatizada. O
principal modo de atuacao dos switches virtualizados pelo Open vSwitch é na Camada 2,
desta forma, permitindo que as entradas da tabela de fluxo sejam manipuladas por um
controlador SDN remoto, tomando as decisoes referentes ao plano de controle com base
em regras de de priorizacao de trafego e controle de congestionamento. Dentre os princi-
pais componentes Open vSwitch, trés possuem um impacto direto na implementagao da

proposta do presente trabalho. Estes sao:
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[ owvs-vswitchd - Responsavel pela implementacao de um switch virtual, funcionara
em conjunto com o médulo do kernel Linux para permitir a comutagao baseada no

fluxo do tréafego.

[ ovsdb-server - Este é o servidor do banco de dados que o ovs-vswitchd consultara
para obter sua configuragao e realizar o devido encaminhamento de pacotes. Este
componente, a partir da devida configuracao, também estara apto a atender solici-

tagoes provenientes de aplicacoes externas ao switch.

1 ovs-vsctl - Utilitario destino a realizar consultas e atualizacdes nas configuragoes
do switch virtualizado e gerenciado pelo componente ovs-vswitchd. Através dele
seré possivel definir as qualidades de servigos (QoS) inerentes as portas da Bridge,
juntamente com a determinacao das filas e seus limiares de trafego de dados, isto

porque o presente componente também sera capaz de interagir com o ovsdb-server.

Tanto o ovsdb-server quanto o ovs-vsctl podem ser classificados em dois modos de
operacao, os quais sao descritos como ativo ou passivo. Na conexao ativa é realizada uma
requisicao para o estabelecimento da conexao com um host remoto, enquanto na conexao
passiva é realizado o monitoramento de uma porta especifica para o estabelecimento da

conexao provinda de hosts remotos.

Uma importante decisdo tomada durante a definicao da topologia do switch, diz
respeito ao tipo de conexao que seria utilizada para realizar a manipulacao dinamica das
QoS e Filas, isso em decorréncia de os proprios controladores SDNs nao disponibilizarem
nenhum modulo para atender este objetivo. Portanto, a aplicagdo do ovsdb-server foi
posto na conexao passiva, isto €, direcionada para uma porta do OpenWrt que se conecta
a interface br-lan, permitindo que aplicagoes derivadas do ovs-vsctl, utilizando o modo de

conexao ativa, pudessem estar aptas a manipular as QoS e Filas dos switches virtualizados.

A estratégia para o gerenciamento de trafego no switch é baseada na definicao de
uma qualidade de servigo associada a uma determinada porta de saida, sendo esta dis-
putada por diversos trafegos oriundos das demais portas do switch. Para a definicao da
priorizacao do trafego serao atribuidas filas na porta de saida, em que cada fila correspon-
derd ao trafego transmitido por uma porta especifica. Em outras palavras, considerando
que todos os dispositivos conectados na rede devem emitir dados para a porta em que
estara localizada a central de monitoramento, serd possivel regular a taxa de transmissao
através da delimitacao da largura de banda. Por exemplo, na Figura 4 sao considerados
3 dispositivos de categorias distintas emitindo dados para a central de monitoramento.
Cada dispositivo emitird o seu respectivo trafego por uma fila distinta, que estara associ-
ada a prioridade da respectiva categoria. Também considera-se que todas as filas terao um
limiar maximo para trafego. Este limiar leva em consideracao a taxa de transmissao em

que os dados sao emitidos na rede, bem como a quantidade de portas do switch. Assim,
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com a aplicacao da equagao 1 obtém-se que, para uma rede com taxa de transmissao de
100 Mbps, e 3 portas emitindo dados para a central de monitoramento o limiar maximo
da taxa de transmissao das filas sera de 66 Mbps. Portanto, considera-se o uso de QoS vi-
sando possibilitar o estabelecimento de prioridades e definindo os limites de uso do trafico
da rede. Desta maneira, é possivel gerenciar os recursos da rede utilizados por servicos
especificos por meio da adog¢ao de politicas que se adéquam a uma estratégia e evitem o

congestionamento da rede causada por determinadas aplicacoes.
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Figura 4 — Priorizacao de filas

Na definicao de uma oS, um importante conceito é o de queuing disciplines
(gqdisc). Estes sao compreendidos como o método de enfileiramento utilizado para realizar
o encaminhamento dos pacotes, ou seja, sao os tipos de filas, juntamente com o algoritmo,
que coordenam o encaminhamento dos dados. Sabendo disso, considera-se que trés etapas
sao fundamentais para o estabelecimento da QoS. Em primeiro, deve-se definir a devida
estratégia, isto é o qdisc, que sera utilizado. Em segundo, e dependendo do primeiro, deve-
rao ser criados filtros para analisar pacotes de dados especificos, isto através da definicao
das filas. E em terceiro, poderao ser determinados os limiares dos trafegos associados aos

filtros anteriormente definidos.

Os dois principais qdisc suportados no Open vSwitch e expressos em sua respec-
tiva documentacao! sdo o Linux-HTB e o Egress-Policer. Cada uma destas estratégias
possui suas particularidades quanto ao tratamento de prioridades e ao controle do uso
da largura de banda disponivel em um link. O tipo de qdisc escolhido resulta em con-
figuracoes distintas que serdo atribuidas na definicdo das filas que estarao associadas a
uma determinada QoS. Consequentemente, o presente trabalho adotara a QoS baseada
no Linux-HTB, uma vez que este possibilita simular diversas faixas de velocidade de um

link e encaminhar todo o trafego para outros links virtuais. Desta maneira, é possivel
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dividir a capacidade maxima de um link fisico com diversos links virtualizados e decidir

qual sera a velocidade com que cada link podera transmitir os pacotes na rede.

O Linux-HTB é uma estratégia de gerenciamento de trafego destinada a priorizar
e controlar a taxa de transmissao de dados nas portas do switch. A partir dessa estratégia
é possivel usar um link fisico para simular varios links lentos e enviar diferentes tipos de
trafego em diferentes links virtuais. Para isto, segundo a defini¢do da QoS Linux-HTB,
é necessario definir parametro opcional maz-rate, que, em termos gerais, ¢ utilizado para

limitar o trafego.

Uma vez estabelecida a qdisc Linux-HTB como estratégia a ser utilizada como
QoS, é possivel associar diversas filas para a manipulagao e priorizagdo do trafego de
dados. Sendo assim, as principais caracteristicas herdadas por uma QoS com este tipo de
estratégia, no tocante as filas associadas a ela, sdo definidos através da utilizacao opcional

de 4 parametros:

1 O min-rate é um atributo opcional representado por um nimero inteiro; a este
associa-se a quantidade minima da taxa de transmissao que sera garantida durante
o trafego de dados de uma determinada fila. Definir este atributo com 20 Mbps
em um link de 100 Mbps, implicaria em reservar 20 Mbps para um fila especifica
e, consequentemente, deixar disponivel outros 80 Mbps para que sejam disputados
entre todas as filas existentes, inclusive a que realizou a reserva. Caso os 20 Mbps
nao sejam plenamente utilizados pela a fila que exigiu a sua reserva, a faixa ociosa
sera automaticamente redirecionada para as demais filas, desde que estas necessitem,

mas, quando necessario, sempre oferecendo preferéncia a fila que requisitou a reserva;

d O max-rate é um atributo opcional representado por um nimero inteiro; nele é
definido a quantidade méaxima da taxa de transmissao em bps que poderdo trafe-
gar durante a emissdo de dados em uma determinada fila. Definir este atributo
com 20 Mbps em um link de 100 Mbps, implicaria em nao permitir que a taxa de
transmissao de dados ultrapasse 20 Mbps, mesmo tendo disponivel mais 80 Mbps.
Diferentemente do atributo acima, que garante reservar um limiar inferior da quan-
tidade definida, este atributo estabelece um limiar superior para limitar a taxa de

transmissao de pacotes em determinada fila;

[ burst é um atributo opcional representado por um nimero inteiro; nele é definido o
estouro em bps em que o trafego da taxa de transmissao podera exceder. Através
da definicao deste parametro busca-se admitir a presenca da ocorréncia dos picos
durante a transmissao de dados. Desta maneira, segundo a documentagao do Open
Vswitch, é necessario que o burst tenha uma tamanho consideravel, caso contrario

serd silenciosamente ignorado pela estratégia Linux-HTB; Assim, definir em uma fila

L http://www.openvswitch.org/support /dist-docs /ovs-vswitchd.conf.db.5.html
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o max-rate com 20 Mbps e o burst com 15 Mbps em link de 100 Mbps, implicaria

que em momentos de pico a transmissao de dados poderia atingir até 35 Mbps;

priority é um atributo opcional representado por um nimero inteiro. Quanto me-
nor este niimero, maior a taxa de transmissao e consequentemente a prioridade da
fila em utilizar os recursos disponiveis que estao ociosos. Basicamente, a prioridade
associada diz respeito ao uso dos recursos ociosos, nao interferindo no trafego ja
solicitado e reservado pelas as demais filas existentes. Por exemplo, caso seja defi-
nido, respectivamente, o min-rate de duas filas com 15Mbps e 20Mbps, em um link
de 100 Mbps, restariam 65 Mbps aptos a serem requisitados pelas filas, desde que
estas necessitem de uma taxa de transmissao maior do que a ja reservada. Assim, a
fila que possuir maior prioridade tera preferéncia em utilizar parte ou a totalidade

dos 65 Mbps inicialmente ociosos.

Durante a transmissao de dados, um importante aspecto que podera impactar o

switch na priorizacdo e administragao dos recursos de rede é referente ao tipo de protocolo

que ird ser utilizado na camada de transporte. A depender do protocolo utilizado por uma

determinada aplicagao, por exemplo o UDP ou TCP, sao evidenciados comportamentos

inerentes ao controle de congestionamento de dados na rede, acarretando na limitacao ou

baixa otimizagao da priorizagao realizada pelos switches que nao aderem ao paradigma

SDN. Consequentemente, alguns pontos devem ser considerados quanto ao trafego dos

dados das categorias de dispositivos descritos na Figura 2 que estao vinculados com o

switch OpenFlow, comparando este com o uso dos switches comuns. Em geral, as aplica-

¢oOes existentes dentre do setor hospitalar, bem como as mencionadas na arquitetura da

proposta, utilizam ou sao baseadas no protocolo UDP ou TCP.

1 Aplicagoes como chamadas VoIP, videoconferéncias, aplicagoes de monitoramento

continuo de dispositivos médicos, assim como outros sistemas operacionais baseiam-
se na premissa do melhor esfor¢o para o transporte dos pacotes na rede. Consequen-
temente, podera ocorrer problemas em assegurar a prioridade para dispositivos mé-
dicos, ou outra categoria que requisita alta disponibilidade, em detrimento de outros
dispositivos que em um determinado momento estao em um contexto de priorizagao
inferior. Nos switches comuns, a concorréncia de trafego UDP ocorrera livremente
sem considerar a prioridade das aplicagoes, gerando indisponibilidade dos dados que

sao impedidos de trafegarem na rede devido o alto nivel de congestionamento.

Quanto as aplicagdes que utilizam ou baseiam-se no protocolo TCP, o problema
torna-se outro. Sabendo que este protocolo é orientado a conexao, considera-se a
disposi¢ao do uso de mecanismos de controle de congestionamento. Devido a isto,
aplicagoes como, por exemplo, PACS/HIS/RIS, responsaveis por administrarem o

arquivamento e as informacgoes de imagens DICOM, poderao adequar a emissao dos
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pacotes na rede considerando a utilizacdo apenas da largura de banda disponivel,
ou seja, largura de banda nao utilizada pelas demais aplicacoes inseridas na rede.
Positivamente, a utilizagao dessa abordagem consegue evitar possiveis congestiona-
mentos na rede. Entretanto, no aspecto referente a priorizagao do trafego, a adesao
apenas dos mecanismos de controle de congestionamento acaba impossibilitando
que, em contextos de alta criticidade, o envio de imagens na rede seja preferenciado

em detrimento de outros servigos de menor prioridade.

Com a adocao da estratégia mencionada na Figura 4, na qual considera-se que
cada categoria de dispositivos possuira uma especifica fila de encaminhamento de pacotes
para a Central de Monitoramento. Torna-se possivel gerenciar e até mesmo evitar conges-
tionamentos de aplicagoes que utilizam tanto protocolo o TCP, como o protocolo UDP,
mantendo a devida priorizagdo do trafego para a categoria que possui maior contexto de

criticidade, em um determinado momento.
Central de Monitoramento

Este componente centralizara diversas aplicagoes que atuarao de forma indepen-
dente na rede para disponibilizar o seu respectivo servigo. Seja com o intuito de aumentar
o nivel de disponibilidade dos dados ou realizar o devido armazenamento das informagoes
que trafegam dentro de um rede hospitalar, cada um dos componentes da Camada de
Aquisi¢ao de Dados da arquitetura (Figura 2) terd um servigo correspondente neste com-
ponente. Além de conectar e disponibilizar diversos servigos na rede, este componente
atuara no gerenciamento do trafego da rede através da implantagao dinamica de politi-
cas, sendo estas ativadas ou desativadas a partir do contexto de criticidade em que uma
categoria de dispositivos estard inserida, isto em um determinado momento(CHANDY
et al., 2016). Portanto, a construcao deste componente se ramificard em duas classes de

gerenciadores, fornecendo os servicos da rede hospitalar e o controle do trafego dos dados..

1. Gerenciadores da Rede

A Controlador SDN - responsavel por avaliar o perfil do trafego da rede e ins-
talar os fluxos no switch. Como mencionado no capitulo anterior, dentro da
descrigao do paradigma SDN, este elemento atuara no plano de dados de forma
centralizada realizando o controle de dados trafegando na rede, através do ge-
renciamento das tabelas de fluxos dos switches. Com o controlador é possivel
realizar a coleta de dados estatisticos, como a taxa de trafego de dados em uma
determinada porta dos switches administrados por ele, analisar a quantidade
de dispositivos conectados na rede, entre diversas outras informagoes que po-
derao ser coletadas por aplicacoes que requisitam tais dados para estabelecer

politicas de gerenciamento do trafego. E neste contexto que estd inserido o
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TRANSMIT. De forma geral, os controladores disponibilizam uma API para
que aplicagoes externas possam consumir informacoes coletas, como também

enviarem dados de configuracgao.

Q Priority Manager - E a aplicacio responsavel por gerenciar e priorizar o trafego
de dados na rede com base no contexto da criticidade de uma determinada
categoria. Esta aplicacdo é fundamentada e desenvolvida considerando trés
perspectivas que trabalham de forma colaborativa, fornecendo e coletando in-
formacgoes umas das outras, com o intuito de gerar uma melhor administracao
dos recursos da rede, estas sao: (i) Monitoramento do Tréfego das Portas, rea-
lizado através da quantidade dos dados inseridos nas portas de entrada, sendo
considerado a taxa de transmissao requisitada por determinada categoria; (ii)
Monitoramento da Mudanca de Contexto, que analisa o comportamento de
todas as categorias dos dispositivos conectados ao switch. Nele esta incluso o
monitoramento de alarmes emitidos pelos diversos dispositivos conectados na
rede, possivelmente requisitando uma maior taxa de transmissao para agilizar
o trafego de dados com maior prioridade; (iii) Aplicagdo de Regras, feita a
partir do contexto da priorizagdo de determinada categoria. Este ¢ o modulo
responsavel por criar as filas no switch com as devidas prioridades e inserir as
regras através da chamada ao Controlador SDN| as quais preencherao a tabela
de fluxo dos switches e realizardao o encaminhamento de pacotes para a fila

especifica.
2. Gerenciadores das Aplicacoes

[ Supervisor dos Dispositivos Médicos - onde residirao os aplicativos de analise,
exibicao e exportacao de todos os dados dos dispositivos médicos emitidos
através da rede. Este modulo é responsavel por possibilitar, para central de
monitoramento, a obtencao dos dados dos dispositivos médicos que estao co-
nectados na rede. Em geral, os dispositivos que se conectam com este mdédulo
sao dispositivos de emissao de dados em tempo real, como por exemplo: (i) mo-
nitor multiparamétrico, (ii) oximetro, (iii) eletrocardiograma, (iv) capnémetro,

entre outros;

1 Requisitador de Dados - tem por objetivo solicitar ao servidor embarcado os da-
dos dos dispositivos médicos pessoais coletados e enviados anteriormente para
dos agregadores de dados, o qual pode ser compreendido como um gateway. De
acordo, com o modelo de referéncia para [oT, descrito na recomendacao Y.2060
do ITU-T, uma das possibilidades de conexao com tais elementos é através do
estabelecimento de um gateway para interfacear a comunicagdo com outras
aplicagoes na rede. Consequentemente, ao considerar este modelo, faz-se ne-

cessario o estabelecimento deste modulo para possibilitar a comunicacao entre



3.3. Funcionamento 43

a central de monitoramento e os elementos IoT, mais especificamente, os dis-

positivos médicos pessoais;

A Servidor PACS - Permite a comunicagdo e o armazenamento de imagens pro-
vindas das workstations DICOM. Atualmente, em geral, observa-se que diver-
sos hospitais ainda adotam a implantagdo de servidores PACS em uma rede
isolada, ou seja, de uma forma separada dos demais servicos oferecidos pela
infra-estrutura da rede hospitalar. No entanto, em decorréncia da integracao
tecnologia visando a interoperabilidade e disponibilidade de informagoes dos
dados de forma unificada em ambiente hospitalares inteligentes, a insercao dos
servidores PACS na rede hospitalar passa a se tornar admissivel por possibili-
tar a centralizacao de informagoes na central de monitoramento, bem como a
comunicagao com os demais servicos oferecidos na rede, como por exemplo, a

propria associacao de exames DICOM com o prontudrio eletronico médico ;

a Servidor de Videoconferéncia/Chamadas VoIP - Com este mddulo, a central de
monitoramento podera intermediar tanto as videoconferéncias, como as cha-
madas VoIP que ocorrerao dentro da unidade hospitalar inteligente. Desta
maneira, assegurando que todo trafego destas naturezas podera ser armaze-

nado, reutilizado e disseminado;

A Servidor UDP - Em decorréncia da diversidade de dispositivos que podem ser
considerados dentro de um ambiante hospitalar inteligente, faz-se necessario
proporcionar a central de monitoramento um servidor UDP com o intuito de
maximizar o grau do impacto que diversos outros dispositivos operacionais
poderao exercer na rede hospitalar, bem como de forma mais especifica, em

dispositivos que estarao atuando em um contexto de maior criticidade.

3.3 Funcionamento

O funcionamento da solugao proposta, isto ¢ o TRANSMIT, estara sujeita a estra-
tégia de gerenciamento de priorizacao dindmica dos elementos da rede (Figura 4), estando
de acordo com a criticidade desempenhada em momentos especificos, atividade esta de
responsabilidade da aplicagdo Priority Manager. Portanto, para o pleno entendimento
da solugao proposta faz-se necessario elucidar os diversos comportamentos mapeados por
esta aplicacdo, isso com intuito de proporcionar a devida priorizacao de trafego a partir

da administracao dos recursos de rede disponivel.

Na Figura 5 é possivel observar as interacoes realizadas pela aplicacao Priority
Manager. Em primeiro lugar, é realizada a ramificacdo do processo em duas categorias de

threads independentes. Elas atuardo de forma colaborativa no fornecimento da taxa de
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transmissao adequada para determinada categoria de dispositivos e, consequentemente,

na priorizagao da mesma.

Inicizl

Inicializar Meniteraramento
de Trafego

Coletar Taxa de Transmissdo

Moniterar Mudanga de
Contexto

Taxa de
Transmissdo==

Mudanca de
Pricridade?

Tem Regra?

Alterar Pricridade da
Fila

Figura 5 — Diagrama de fluxo do TRANSMIT

Remower Regra e Aplicar Regra e Construir
Remower Fila Fila

A primeira é constituida de uma thread, utilizada para monitorar a mudanca de
contexto por meio da emissao de alarmes provindos dos dispositivos conectados na rede.
Como demonstrado na Figura 4, cada categoria de dispositivos estard associado a uma
fila especifica que referencia uma porta. Assim, o TRANSMIT monitora possiveis alarmes
que requisitam a mudanca de contexto, implicando no aumento ou diminuicdo da prio-
zagdo de uma determinada categoria. Ou seja, ao identificar um alarme, o TRANSMIT
estabelecera uma nova configuracao no switch que aumentara a priozacao do trafego da
fila, para isso sera alterado o parametro priority referente a QoS Linux-HTB, que, como
mencionada na se¢ao anterior, atua na priorizacao da utilizacao da largura de banda que
esteja ociosa. Por fim, apds a realizacao da nova configuracao, a thread retorna ao estado

inicial e aguarda a emissao de novos alarmes.

Entretanto, caso a estratégia do TRANSMIT estivesse fundamentada apenas
nessa thread, possivelmente ocorreria um problema referente ao uso excessivo da lar-
gura de banda. Pois, apesar da definicdo de categorias com prioridades diferentes ser
um dos principais fundamentos associados ao TRANSMIT, uma vez que, a partir deste é

possivel definir quais categorias de dispositivos terao prioridade em se utilizar da largura
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de banda ociosa. Este aspecto deve ser gerenciado cuidadosamente, pois podera impactar
de forma direta na distribuicdo da largura de banda. Por exemplo, se uma determinada
categoria de dispositivos requisitasse uma alta taxa de transmissao e a mesma estivesse
com um nivel de prioridade superior a das demais categorias de dispositivos, certamente
esta poderia consumir toda a largura de banda disponivel, impossibilitando a emissao de

dados na rede provenientes das demais categorias dispositivos conectados no switch.

Consequentemente, adotou-se uma estratégia para conter a ocorréncia de tal pro-
blema. A estratégia baseia-se em estabelecer um limiar maximo que cada uma da filas
podera atingir, isto por meio do parametro mazx-rate, também refente ao QoS Linux-HTB,
deixando disponivel uma faixa consideravel para que as demais categorias emitam seus
respectivos trafegos de dados na rede, como também em caso de mudanca de contexto.
Assim, quando ocorrer a emissao de algum alarme é possivel realizar a mudanga de pri-
oridade, podendo assim atingir uma maior taxa de transmissao. A taxa de transmissao
maxima atribuida a cada fila é calculada conforme a Equagao 1. Onde tem-se que a taxa
de transmissao maxima ( TazaTransMaz) de um porta é calculada como, a taxa de trans-
missao total disponivel ( TazaTransTotal), menos a divisao da mesmo pela quantidade de

elementos que estao transmitindo para a Centra de Monitoramento (EmissoresCM).
TazaTransMax = TaxaTransTotal — (TaxaTransTotal | EmissoresCM) (1)

Desta maneira é possivel garantir que ao menos uma faixa consideravel estard disponivel
para os demais dispositivos, a qual é suficiente para a emissao de alarmes e, consequen-
temente, a mudanca da prioridade. Na Figura 4 é possivel observar a aplicacao desta

estratégia considerando que a taxa de transmissao suportada pelo o switch é de 100Mbps.

A segunda thread da Figura 5 é utilizada para monitorar o trafego de dados na
rede em cada uma das portas do switch. Ao registrar algum trafego na porta de entrada
dos dispositivos que compoem a rede, serd criada uma fila com a respectiva prioridade
destinada a categoria do dispositivo. Para isso, cada porta do switch é destinada para
uma especifica categoria. Apos a criacao da fila sera registrada uma regra no controlador
SDN que direcionara todo o trafego proveniente da porta da categoria do dispositivo para
a fila criada anteriormente. Caso nao seja registrado o trafego de dados na fila criada,
serd realizada a liberacao dos recursos utilizados, isto é, a fila criada e a regra registrada

no controlador serdao removidas.

3.4 Consideracoes finais

Neste capitulo foi inicialmente discutido os aspectos referentes a arquitetura da
proposta em sua visao mais ampla, mostrando as principais funcionalidades das camadas

e a comunicagao entre os componentes da mesma. Por fim, descreveu-se as interagoes dos
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componentes de cada camada, que objetivam controlar os recursos da rede e a classifica-
¢ao adotada para o estabelecimento da priorizacao dos dispositivos contidos na rede de

ambientes hospitalares.
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CAPITULO

Prototipacao da arquitetura

Neste capitulo serd demonstrado os componentes que foram prototipados para
representar a arquitetura proposta, bem como a maneira pela qual ela foi implementada
e quais tecnologias foram utilizadas. Além disso, desenvolve-se aqui o cenario de teste,
no qual espera-se obter a avaliacao da solucao e onde foram utilizados os prototipos

desenvolvidos.

4.1 Protétipos dos componentes

Na construgao do cenério de teste da arquitetura proposta (Figura 6), os com-
ponentes foram criados e/ou adaptados para refletir um ambiente hospitalar inteligente.
Aqui, veremos alguns dos aspectos de infraestrutura e tecnologias que foram utilizados
para realizar a implementacdo e a comunicacio destes componentes. E necessario desta-
car que estes sao sistemas bases comumente utilizados em hospitais e, portanto, para fins
de criar um ambiente de testes controlado, foi realizada o espelhamento desses sistemas

em computadores buscando refletir um ambiente real de uso em um hospital inteligente.

4.1.1 Central de monitoramento

A central de monitoramento é responsavel por atender e administrar inimeros
servigos hospitalares, dentre estes deu-se maior atencao, no presente trabalho, para al-
guns sistemas comumente implantados em ambientes hospitalares, os quais considerou-se
fazer parte de um contexto de IoT, além de possuir impacto consideravel na rede junta-
mente com um nivel de criticidade associado. Desta maneira, os servigos considerados e

disponibilizados através central de monitoramento sao:

d O armazenamento de exames de imagem realizados por dispositivos que utilizam o

protocolo DICOM para transporte e armazenamento;

(1 Monitoramento de todos os dispositivos médicos criticos conectados na rede;
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Figura 6 — Cenério de teste.

(d Monitoramento de todos os dispositivos médicos pessoais conectados na rede;
Q Realizagao e registro chamadas VoIP dentro do setor hospitalar;

(d Monitoramento de alarmes emitidos pelos elementos conectados a central de moni-

toramento;

Destaca-se que a limitacao da quantidade de elementos mapeados aqui esta asso-
ciado a quantidade de portas disponibilizadas pelo switch utilizado no presente trabalho.
Entretanto, considerando esta restricao, optou-se por considerar a implantacao de ser-
vidor de dados UDP com intuito de refletir a existéncia de diversos outros sistemas que
estao dentro de ambientes hospitalares inteligentes e que, certamente, exerceriam impacto
consideravel no desempenho da rede. Elementos como estes poderiam ser, segundo (AR-
NEY et al., 2012) por exemplo: (i) uma Chamada VolIP - cerca de 120Kbps; (ii) cinco
videoconferéncias - cerca de 100Mbps; (iii) um PC Web Browser - cerca de 260Kbps; (iv)
um paciente em uma sala de monitoramento bésica (oximetro de pulso, bomba de infu-
sdo, estagao de anestesia e monitor de paciente integrado) - cerca de 7 Mbps. Portanto,
tendo como premissa uma alta diversidade de sistemas e o pior caso a ser considerado,
estabelece-se que o trafego de dados associado a este servidor UDP procurara utilizar a
capacidade total disponivel na rede, disputando recursos com os demais servigos disponi-

bilizados pela central de monitoramento.

Quanto ao fornecimento dos servicos disponibilizados pela central de monitora-

mento, diversas ferramentas foram utilizadas para a construcao do cenario descrito na
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Figura 6, bem como demonstracao do comportamento de gestao dos recursos da rede

expressos no Capitulo 3 as quais sdo:

DCM/CHEE

Robusta aplicacao amplamente utilizada para realizar o gerenciamento e arma-
zenamento de exames por imagens. No cenarios descritos, esta aplicagao sera utilizada
como servidor PACS, a partir do qual serd possivel realizar a emissao de imagens no pa-
drao DICOM. Na Figura 7 é possivel visualizar a tela inicial do DCM4CHEE, juntamente
com alguns exames de imagens DICOM. Atualmente, sistemas como este estdo sendo
implantados em hospitais com o intuido de possibilitar a integragao com os dispositivos
médicos, bem como otimizar o gerenciamento dos exames. Para a utilizacao dos testes
do trafego DICOM na rede foram utilizadas imagens DICOM reais, as quais possuiam 1
Gigabyte de armazenamento e que, consequentemente, iriam trafegar na rede. Na Figura
8 é possivel visualizar um dos exames de tomografias de mama ja armazenados no servidor
DICOM. Destaca-se que todas as imagens utilizadas durante os testes objetivaram apenas
a simulacao do trafego DICOM na rede, além disso todos os aquivos estao disponiveis na
pagina UPMC Breast Tomography and FFDM Collection®.
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Figura 7 — Tela inicial do DCM4CHEE.

A versao do DCM4CHEE utilizada foi a 2.18.3-mysql. Toda a instalagdo e con-
figuracao foi realizada no computador onde residiria as demais aplicagoes da central de
monitoramento. Apesar de, a configuracao e instalagdo haver ocorrido de maneira bem
sucedida, recomenda-se fazer uso da versao do DCM4CHEE para Docker, isto porque
as configuragoes podem ser bastantes exaustivas. Toda a documentagao referente ao

DCM4CHEE pode ser encontrada no préprio site da aplicaciao?.

L https://www.dclunie.com/pixelmedimagearchive /upmedigitalmammotomocollection /index.html
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Figura 8 — Exame de tomografia de mama DCM4CHEE.

OpenICE - Supervisor

Como mencionado anteriormente, o OpenlCE é um ambiente clinico integrado
que sera utilizado para estabelecer e visualizar os dados dos dispositivos médicos. Para
isto, ele se ramifica em trés modos de operacao. O primeiro e mais fundamental modo
é o Supervisor, que tem o papel de realizar o monitoramento dos dados enviados, pelos
dispositivos médicos, em uma rede. O mesmo também possui diversas ferramentas de
processamento, as quais possibilitam realizar a analise dos dados recebidos e até mesmo,
o monitoramento de alarmes emitidos pelos dispositivos médicos que estao associados
a este Supervisor. O segundo modo de operacao é o Adapter que funciona como um
transcodificador, permitindo que um Supervisor possa monitorar o respectivo dispositivo
conectado, admitindo assim a utilizagdo de dispositivos reais nos diversos cenérios. Para
realizar isso, este componente estabelece um padrao de comunicacao de dados que utiliza
Data Distribuit Service (DDS) para receber e enviar os dados. Por fim, o terceiro modo
de operagao do OpenlCE ¢é o modo de simulagdo, que possibilita a utilizacao de dispo-
sitivos médicos de forma virtualizada, gerando dados que poderao ser monitorados pelo
Supervisor da rede de dispositivos médicos. Na Figura 9, é possivel observar a tela inicial

do OpenlCE com seus respectivos dispositivos médicos simulados disponiveis.

Com o suporte dos trés modos de operacao, foi desenvolvido um mecanismo de
comunicacao entre processos baseados em sockets. Através dele o OpenlCE encaminha
dados, referentes a possiveis alarmes de um dispositivo, para aplicagao Priority Manager,
o qual comunica-se com controlador SDN. Assim, o TRANSMIT, ao registrar o alarme

podera realizar um procedimento para alteracao das politicas implantadas no switch.

2 https://www.dcm4che.org/
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OpenICE

&=

Launch Settings

Scroll down for more information

Application | ICE_Device Interface

Device Category | Simulated ~

Device Type -

Domain Id Hospira Symbig

Simulated Capnometer
Quit Simulated ElectroCardioGram
Simulated Infusion Pump
Simulated Invasive Blood Pressure
Simulated Multiparameter Monitor
Simulated Noninvasive Blood Pressure

Simulated Pulse Cximeter

| Simulated Temperature Probe |

Figura 9 — Tela inicial do OpenICE.

Mumble

O mumble (Figura 10) é uma aplicacdo de cédigo aberto para comunicacao VolP,
a qual adota uma arquitetura cliente-servidor, possuindo funcionamento similar a outras
aplicagoes disponiveis no mercado, tais como TeamSpeak e Ventrilo. Dentro do presente
trabalho, esta aplicacao foi utilizada com o intuito de simular a realizacdo e registro das
chamadas VoIP dentro do setor hospitalar. Desta forma, atuara como um servidor na

rede, conectando as diversas requisi¢oes de chamada VolP na rede.

A aplicacdo mumble possibilita trés tipos de comunicagao basicas entre os nés das
comunicagoes: (i) comunicagao textual, através do chat de comunicagao, (ii) comunicagao
gravada, através da gravagao prévia do audio e posteriormente o envio e (iii) comunicagao
continua, possibilitando uma comunicacao interativa. Cada tipo de comunicagao tem uma
taxa de transmissao diferenciada. Nos cendrios e testes realizados foi utilizado o terceiro
modo de comunicagao, o qual em média gera cerca de 120 Kbps de trafego na rede. Esta
aplicagao estd presente na maioria das distribui¢oes Linux e as instrugoes de instalacao

estao descritas no wiki oficial®.
Iperf 2.0

Aplicagao responsavel por gerar trafego na rede mediante a definicio do proto-
colo, bem como a velocidade de transmissao. Com esta aplicacao é feita a geragao de
trafego do protocolo UDP ou TCP na rede. No contexto deste trabalho, essa aplicacao

foi utilizada para ilustrar possiveis dados emitidos na rede por meio de outras categorias

3 https://wiki.mumble.info/wiki/Installing y; umble



52 Capitulo 4. Prototipagdo da arquitetura

@O0 3 Qe Cc 4o

¢
[00:48] Bem-vindo ac Mumble. 2

[00:48] Conectando ao servidor = Alirio
nutes-Inspiron-3268.local.. < Lucas

[00:48] Conectado.

[00:48] Mensagem de boas-vindas:
welcome to this server running
Murmur.

Enjoy your stay!

[00:48] A largura maxima de banda
do servidor é apenas 72 kbit/s.
Qualidade de dudio ajustada para
43 kbit/s (10 ms)

Digite a mensagem para o canal
‘Root’ agui

Figura 10 — Tela inicial do Mumble.

de dispositivos/sistemas médicos que ndao puderam ser considerados nos cendrios de tes-
tes. Isso se deu em decorréncia da quantidade de portas existentes no roteador Tp Link
Tl-wr1043nd, havendo sido ele o utilizado na montagem da rede durante os experimentos
realizados. Ainda neste trabalho, sempre visando observar o comportamento da rede em
casos de alto trafego de dados, realizou-se a utilizagao desta aplicagao injetando trafego na
rede, considerando a taxa de transmissao maxima disponivel e fazendo uso do protocolo
UDP, uma vez que este nao teria nenhum procedimento no controle de congestionamento
da rede. O iperf é uma aplicagdo padrao na maioria das distribui¢des Linux, consequen-
temente nao ha a necessidade de instalagdo. Instrugoes para uso da ferramenta podem

ser encontradas no site oficial®.
Floodlight

O Floodligt versao 1.2 foi o controlador utilizado para estabelecer a conexao
com o switches que utilizam o protocolo OpenFlow, sejam estes dispositivos fisicos ou
virtuais. Com o Floodlight devidamente configurado e conectado aos switches é possivel
gerenciar o trafego de dados inseridos na rede, isto através da criacao de regras que podem
encaminhar o fluxo de dados para diferentes filas, as quais possuem as suas respectivas
prioridades associadas. Todo o controlador Floodlight é constituido de diversos médulos,
dos quais é possivel realizar coletas estatisticas do trafego, estabelecer politicas para o
descarte de pacotes, balanceamento de carga, encaminhamento de pacotes e estratégias
de firewall, entre outros. A consulta as informagoes coletadas pelo controlador podem ser
feitas através de API REST mantida pelo controlador®.

Como demonstrado na Figura 11, o controlador dispoe de interface web que exibe
toda a topologia da rede em que o controlador estard atuando. Através deste é possivel

monitorar todos os switches conectados no controlador e os terminais conectados a cada

https://iperf.fr/iperf-doc.php

® https://floodlight.atlassian.net /wiki/spaces/floodlightcontroller /pages/1343539 /Floodlight+ REST+API
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um destes switches (Figura 12). A instalacdo do controlador pode ser encontrada na

documentacao oficial do Floodlight®.

Floodlight OpenFlow Controller - localhost:1234
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i Total: 422.05 MB controller_controller
ﬂ i Used: 262.50 MB controller_controllerinterface
262.50 MB 422.05 MB controller_switchconfig

i Free: 159.55 MB

controller_forwardingconfig

controller_staticentrytable

Figura 11 — Tela inicial do Floodlight.

Hosts

Hosts Connected

MAC - IPv4 Address s IPv6 Address 5] Switch s Port < Last Seen s

- a a a - a

s s s s s
00:1c:c0:aa:d5:al 192.168.3.3 1e80::1290:971a:57ce:587f 00:00:c0:25:¢9:01:28:2a 3 1563874242142
00:1e:c9:24:2d:7a 192.168.3.4 fe80::ca40:3024:7312:d680 00:00:c0:25:¢9:01:28:2a 4 1563874275779
48:4d:7e-fe:4a:5e 192.168.3.1 00:00:¢0:25:¢9:01:28:2a 1 1563874275791
ec:f4:bb:f8:6b:al 192.168.3.2 fe80::8f2d:7f29:13fe:56d3 00:00:¢0:25:¢9:01:28:2a 2 1563874256298

Showing 1 to 4 of 4 entries

Figura 12 — Informacoes das esta¢oes conectadas aos switches.

Priority Manager

O Priority Manager é a aplicagao central do presente trabalho. Ele é o responsavel
por gerenciar o trafego na rede mediante a administracao de trés perspectivas ilustradas
na Figura 13. As duas perspectivas de monitoramento intermedeiam a aplicacao de re-
gras que € realizada no controlador. A primeira acionara a aplicagao da regra mediante o
registro de alarmes, mudando o contexto de atuacao de determinada categoria, enquanto
a segunda aplicara regras ao registrar fluxo de trafego de uma determinada porta com
destino a Central de Monitoramento, associando a prioridade padrao da respectiva cate-

goria. Assim, cada uma destas perspectivas é utilizada para definir o comportamento que

6 https://floodlight.atlassian.net /wiki/spaces/floodlightcontroller /pages/1343544 /Installation+Guide
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a rede deverd adotar. Como descrito na figura e anteriormente mencionado no Tépico
3.3, o TRANSMIT monitorara de forma constante o trafego de entrada nas portas do
switch com o intuito de implantar um regra de trafego para cada uma das categorias
de dispositivos associadas a uma porta do switch. Para realizar tal monitoramento do
trafego, a aplicagdo requisita informagoes ao controlador SDN; o Floodlight, fazendo uso

da API REST fornecida pelo mesmo. As principais informagoes coletadas sao:

Priority Manager

A A

h k

MONITORAMENTO DA MONITORAMENTO DO
MUDANCA DE CONTEXTO TRAFEGO DAS PORTAS

ﬁPLIEﬂI;ﬁD DE REGRAS

Figura 13 — Perspectivas de atuacao do componente Priority Manager.

A taxa de transmissao trafegante em um porta - Ao registrar trafego de dados
em uma porta especifica, a qual estd associada a alguma categoria de dispositi-
vos/servigos médicos que possuem uma prioridade definida, serd criada uma fila
especifica para a respectiva categoria na qual poderao trafegar todos os dados me-

diante a prioridade associada;

1 IPs associados a cada um dos terminais - O registro da taxa de transmissao em
conjunto com o IP associado a um determinado terminal é necessario uma vez que,
a partir do IP juntamente com a porta, é possivel criar agoes de encaminhamento
de pacotes. Bem como, em caso de registro nulo de trafego, realizar a remocao
das possiveis regras e filas associadas a tal porta, desta forma liberando recursos

alocados.

A quantidade de terminais ativos em um switch - Com base nessa informagao é
possivel contornar problemas que surgiriam quando trafegos UDP com TCP con-
correrem para enviar dados em momentos de alta demanda de trafego na rede.
Neste caso, em decorréncia do protocolo TCP conter estratégias contra o congestio-
namento de dados, buscando ter uma menor quantidade de retransmissoes causadas
por perda de pacote, ocasionaria na diminuicao da velocidade de envio de pacotes.
Desta maneira, possibilitando que trafegos UDPs tivessem predominédncia na rede
e consequentemente impedindo que categorias que utilizam o trafego TCP, mesmo

em condicao de contexto critico maior, tivessem prioridade do trafego na rede.
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Na Figura 14 é ilustrado o monitoramento realizado pelo TRANSMIT, através
de consultas ao controlador, no qual as informacoes coletadas podem ser vistas de trés

portas diferentes do switch, informacoes estas que retratam a taxa de transmissao em bps,

a prioridade, o IP e a interface na qual uma das portas do switch estd sendo monitorada.

Figura 14 — Monitoramento do trafego das portas do Switch.

Dentro do Priority Manager existe o componente Alarm Pickup que é utilizado
para monitorar possiveis alarmes emitidos pelos dispositivos/servigos médicos através da
aplicacao Alarm Transmitter. No caso dos dispositivos médicos simulados pelo OpenlCE;,
porém, eles emitiram os seus alarmes para o modo Supervisor do OpenlCE, este devi-
damente adaptado para realizar o repasse de tais alarmes para o Priority Manager. Um
vez que o componente Alarm Pickup é acionado mediante a ocorréncia de algum alarme,
este comunica-se com o médulo principal, o Priority Manager, que realizara a mudanca

de prioridade da fila referente ao emissor do alarme.

Em decorréncia de uma limitagdo do controlador SDN Floodligth para a criagao
de filas, onde nao existe nenhum maédulo responsavel por realizar tal atividade, foi neces-
sario a manipulagao das filas remotamente através da porta de configuragao do switch, isto
através do componente ovs-vsctl, o qual é mencionando como parte do Open vSwitch no
topico 3.2. Toda a estratégia de comunicacao remota baseou-se no experimento (PALMA
et al., 2014). Toda a aplicagao foi desenvolvida em Java e tem todo o cédigo disponivel

no servidor GitHub”.
Alarm Transmitter

Vislumbrando realizar a priorizacao do trafego das categorias dos elementos en-
volvidos na rede de forma dinamico, isto ¢, de acordo com o contexto critico que determi-

nado elemento possa estar inserido durante uma faixa de tempo especifica, foi realizado

T https://github.com/lucas-barbosa-oliveira/transmit
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a implementagao deste componente capaz de emitir uma mensagem para a central de
monitoramento. A ideia deste é possibilitar que cada terminal que esteja simulando uma
categoria de dispositivo/sistema médico seja capaz de alterar a priorizagao de emissao de
dados na rede, segundo os alarmes emitidos. Portanto, para cada terminal em funcio-
namento durante os testes, estardo sendo executadas as suas respectivas especializagoes
juntamente com o Alarm Transmitter, exceto no caso dos dispositivos simulados pela
aplicacao do OpenlICE. Isso ocorre porque tais dispositivos ja possuem um sistema de
emissao de alarmes para o modo supervisor do OpenlCE. Todos alarmes emitidos se-
rao encaminhados para a aplicagao Priority Manager, que também reside na central de
monitoramento e é responsavel por aplicar as regras de acordo com o tipo do alarme emi-
tido. Com o intuito de aplicar as priorizagoes descritas na Tabela 1, a aplicacao Alarm
Transmitter possui dois estados de priorizagao, o primeiro é o estado normal onde se é
emitida a quantidade de dados segundo a priorizacao padrao associada a cada categoria
de dispositivo. O segundo estado é referente a emissao de dados na rede com o aumento
da priorizacao, levando em consideracao que o dispositivo estaria em um procedimento
de maior urgéncia. Neste caso, quando o Priority Manager recebe o alarme de urgéncia, é

realizado a priorizacao de tal categoria, elevando a cinco niveis acima do estado normal.

A aplicacao Alarm Transmitter foi desenvolvida na linguagem de programacao
Java 8. Para o estabelecimento da comunicacao e o envio de mensagens foi utilizado a
API Java Message Service. Para a execuc¢ao da aplicagao foi gerado um JAR e distribuido
em cada um dos terminais utilizados nos testes. Todo o c6digo desenvolvido para esta

aplicacao estd disponibilizado no GitHub®.

4.1.2 Switch SDN

Para a realizacao dos testes foi utilizado o roteador TP-Link TL-WR1043ND
vd.x (Figura 15). Inicialmente as configuragoes de fabrica da firmware nao dao suporte
ao procolo OpenFLow, este necessario para o estabelecimento da comunicagdo com o
controlador e o componente Priority Manager. Consequentemente, foi necessério realizar
a criacdo de uma imagem de sistema operacional contendo o Open vSwitch através da
distribuicao do OpenWrt, implantando neste imagem o suporte até a versao do OpenFlow
1.5. O manual de criacdo e instalacdo de tal imagem estd disponibilizada no GitHub?®.
Juntamente com o manual de compilagao, também foram registrados todos os principais
comandos utilizados na configuragao da rede através da mesma ferramente de controle de

versao'Y.

A Figura 16 apresenta a realizacao do acesso remoto ao roteador, contendo ja em

seu sistema o Open vSwitch carregado. Através deste acesso ¢ realizada toda a configura-

8 https://github.com/lucas-barbosa-oliveira/alarm-transmitter

9 https://github.com/nutessdn/OpenWRT o penvSwitch
10" https://github.com/nutessdn/OVSwitch
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Figura 15 — Roteador TP-Link.

¢ao das portas, conforme a Figura 17. Cada porta do switch foi mapeada para uma VLAN
distinta, das quais com excecao da VLAN 5 estdo mapeadas para uma interface da bridge
br0O que é controlada pelo Open vSwitch. Desta maneira, desde que os terminais estejam
nas mesmas faixas de IPs, eles poderao se comunicar ao enviar e receber mensagens. Ja
na porta 5, onde estd mapeada a VLAN 5, a mesma ¢é utilizada para o estabelecimento
remoto do controlador SDN, para a realizacao de configuragoes através de uma comunica-
¢ao remota utilizando o protocolo SSH e para viabilizar a manipulacdo da QoS realizada
pelo componente Priority Manager. Por se tratar de configuracao, foi estabelecido o IP
fixo 192.168.2.1 na porta 5, proporcionando e exigindo que o administrador ou controlador

esteja também na mesma faixa de IP.

nutes@nutes-Inspiron-3268:~5 sudo ssh 192.168.2.1
[sudo] senha para nutes:

BusyBox v1.28.4 () built-in shell (ash)

OpenWrt SNAPSHOT, r7401-9009efa

WARNING!
There is no root password defined on this device!
Use the "passwd" command to set up a new password
in order to prevent unauthorized S55H logins.

Figura 16 — Acesso ao OpenWRT.

O intuito de separar cada porta em uma VLAN distinta, visa separar o trafego
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CPU

Open vSwitch
bridge br0

Porta 1 |Porta 2 ||Porta 3| Porta 4

L | J ‘ Linux Network Stack
Eth0.1 | Eth0.2 | Eth0.3 | Eth0.4

T
br-lan
192.168.2.1
|

ETHO

H Trunked H Trunked | PORTA 0‘ Trunked l | Trunked ‘ ‘

SWITCH
VLAN 1) VLAN 2\ VLAN 3 \( VLAN 4 VLAN 5
PORTA 1 PORTA 2 PORTA 3 PORTA 4 PORTA S
| I
|LAN1HLAN2||LAN4\ \WAN\

Administrador e

Controlador
192.168.2.2

Figura 17 — Configuracao interna das portas do switch

proveniente de cada dispositivo/servigo médico. Considerando isto é possivel realizar o
encaminhamento do trafego vindo de uma interface especifica da bridge para uma fila

com sua respectiva prioridade.

Apos as defini¢oes das configuragoes e a inicializagdo do controlador é possivel
visualizar a bridge criada (Figura 18) que possibilitara que o controlador gerencie e colete

informagoes de cada uma das interfaces de entrada ou saida da bridge definida.

Por fim, menciona-se uma importante limitagdo em termos de hardware encon-
trada no switch, a qual foi determinante para a definicao da largura de banda maxima
adota nos experimentos realizados. Tal limitagao é decorrente do uso maximo do pro-
cessador. Apesar de, em suas especificacoes o switch suportar 1Gbps em cada uma das
portas, ao considerar a inclusao do Open vSwitch o niimero de interrupcoes a nivel de
software tem um alto acréscimo, ultrapassando a capacidade do processador no encami-

nhamento dos pacotes, consequentemente oferecendo menor taxa de transmissdo. Em
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geral, isto ocorre quando o trafego excede os 500 Mbps, ocasionando muitas vezes até
perda da conexao com o controlador SDN. Desta maneira, inviabilizando a administracao

dos recursos da rede pelo solugado TRANSMIT.

root@penkrt:~# ovshow
d3728076-4c85-4fB2-acBe-6cl1c592e4059

Bridge "bra"

Controller "tcp:192.168.2.2:6653"
is_connected: true

Port "ethe.1"
Interface
Port "eth®.4"
Interface
Port "eth®.3"
Interface
Port "bro"
Interface
type:
Port "ethe.2"
Interface

"ethe.1"

"etho.4"
"ethe.3"

rlbrﬂrl
internal

"ethe.2"

"y -0

ovs version: "2.9.2
root@openirt:~# |

Figura 18 — Configuracao da bridge no switch.

4.1.3 Agregador de dados

A implementacao do agregador de dados (Figura 19) foi ramificada em duas
diretrizes, diferenciadas pelo protocolo de comunicacao utilizado. Elas sdo o Bluetooth
Classic e o Bluetooth Smart, as quais utilizam diferentes implementacoes para realizar a

aquisicao de dados provenientes do elementos [oMT.

=  Connect Devices c

Ear Thermometer
DL8740

Welcome

Accu-Chek®

Performa Connect

Email

Q Body Composition analysis
YUNMAI Mini 1501

PolarH10

No account yet? Create one

Heart Rate Sensor

“ Polar H7

Figura 19 — Telas iniciais do agregador de dados.
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 Bluetooth Classic - Utiliza uma implementacao do protocolo IEEE 11073-20601,

conhecido como Antidote e desenvolvido pela empresa SigNove. Esta implementagao
desenvolvida na Linguagem de Programacao C é fundamentada nos conceitos de
gerente e agente. O gerente é visto como sendo o consumidor dos dados, isto é o
agregador de dados, e geralmente é implantado através de uma aplicacao residente
em smartphone e tablets, os quais posteriormente podem realizar o envio dos dados
coletados para um servidor. Ja os agentes sao entendidos como sendo o produtor
dos dados, que nestes casos sao os dispositivos médicos pessoais. Uma caracteristica
desta implementagdo ¢ que, em decorréncia da linguagem de sua implementagao,
foi-se necessério utilizar o Native Development Kit (NDK) para que a Maquina
Virtual Java (residente nas aplica¢oes Android) conseguisse fazer uso das rotinas

desta implementagao.

Bluetooth Smart - Durante a implementacao foram utilizadas bibliotecas nativas do
Android, que fornecem suporte ao protocolo GATT. O protocolo é constituido de
servigos e caracteristicas que determinam o tipo do dado existente em um determi-
nado dispositivo médico. Um Termdémetro smart, por exemplo, possui um servigo
que é responsavel por identificar-lhe, e inerente a este servico, uma caracteristica
destinada a disponibilizar as medicoes realizadas. Ressaltando que, diferentemente
do Antidote, este protocolo ndo é apenas utilizado para dispositivos médicos, mas
também abrange diversos outros tipos de dispositivos que poderiam ser incorporados

ao agregador de dados.

4.1.4 Servidor embarcado

Para o desenvolvimento do servidor foram utilizadas diversas ferramentas que fo-

ram direcionadas para criacao de dois sub-componentes, tornando o servidor operacional,

0s quais sao:

Q Implantacao do Sistema Operacional na Plataforma Embarcada - Apesar de ser pos-

sivel realizar a implementagao de uma imagem de sistema operacional personalizada
através de ferramentas, tal qual o Yocto Project, foi-se adotado o uso de uma ima-
gem mais consolidada e robusta. Isso ocorre objetivando uma menor complexidade e
um amplo repositério para instalagdo de programas necessarios a plataforma. Sendo
assim, foi implantado o sistema operacional Linux juntamente com a instalacao dos
modulos referentes a Wifi e o Ethernet |, ao SQLite e ao Node.js. A Wi-fi e o Ether-
net serao utilizados para tornar possivel a insercao da plataforma em uma rede local
e, consequentemente, poder atender as requisicoes recebidas. O SQLite servira de

banco de dados para armazenar medigoes provindas dos agregadores de dados, en-
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quanto que o Node.js como a plataforma de execugao de cédigo JavaScript, utilizada

na implementacgao do servidor e no projeto como um todo.

Implementacao do Banco de Dados - A construcao da base de dados deu-se através
das fases de modelagem e de implementacao. Na modelagem do banco (Figura 20)
foram considerados aspectos que possibilitassem desde o cadastramento de usuarios
até a admissao dos mais diversos dispositivos, juntamente com suas respectivas
medic¢des. Ja na implementacgao deste modelo foram utilizados diversos médulos que
auxiliaram na criagao do servidor, entre os quais destacam-se o Express.js, SQLite3 e
o Sequilize. O Express.js destaca-se como um dos principais modulos utilizados nas
implementagoes de cédigo JavaScript, proporcionando facil manipulagao do servidor
implantado, tornando o desenvolvimento do mesmo rapido e gerenciavel. O SQLite3
¢ um driver utilizado para realizar a conexao com o banco de dados SQLite, enquanto
que o Sequilize é o responsavel por realizar o mapeamento dos objetos relacionais

em Node.js, possibilitando assim a implementacao do modelo definido.

tidnm Toontext 7
% value DOUBLE 'H____] Pid T
F— — — —j<g ® unit VARCHAR{15) |____| @ valueld INT
| @ typeld INT =l @ typeld INT
I  registrationDate BIGINT I @ measurementid INT
_ I @ userld INT -IO—l >
| r———1 ¥ deviceld INT
Pid Nt I I & activityld INT
© title VARCHAR(45) HO-———— | measurementid INT }I_____i _
@ startDate BIGINT I > I id INT
@ endDate BIGINT | I L —— — — #| # name VARCHAR(245)
@ typeld INT S—— -{- ————————— |  gender TINYINT{ 1)
@ ugerld INT | I @ dateOfBirth BIGINT
» I _______________ @ height INT
i @ registrationDate BIGINT
! @ groupld INT
_ <>|Qgin1d INT
oo ) v has_user ;
@ address VARCHAR{45) ? deviceld INT ‘*’
@ name VARCHAR(245) ¥ userld INT ——1
< manufacturer VARCHAR(45) > Q
< modelMumber VARCHAR(45) — _
@ typeld INT Vid T
> @ email ¥ ARCHAR(245)

.
@ password V ARCHAR(45)

>
S

Figura 20 — Modelo de dados.
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4.2 Consideracoes finais

O intuito deste capitulo destinou-se a mencionar as aplicagoes que foram utili-
zadas para constituir a arquitetura proposta, bem como o detalhamento das tecnologias
e procedimentos que foram necessarios para as suas respectivas implementagoes, tendo
como foco principal a descricdo da soluggo TRANSMIT e do switch utilizado nos tes-
tes. Por fim, também demonstrou-se brevemente o cendrio de teste (Figura 6), do qual

pretende-se realizar a extracao dos resultados desta pesquisa.
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CAPITULO

Cenarios de testes e avaliacao de

resultados

Neste capitulo serdo descritas as configuracoes dos trés cenarios de testes consi-
derados, além da demonstragao e discussao dos principais resultados observados com a
implantacao da arquitetura proposta, realizando comparacoes entre os diversos cenarios

aqui apresentados, estes com e sem a utilizacao da solucado TRANSMIT.

5.1 Ambiente de testes e métricas

Para a construcao e configuragao dos cenarios utilizou-se cinco computadores que
replicaram as funcionalidades dos dispositivos/sistemas hospitalares, como ilustrados na
Figura 21. O Computador 1 foi designado como a Central de monitoramento onde de
forma geral reside todos os servigos disponibilizados na rede hospitalar. Este computa-
dor possui duas interfaces de rede com o intuito de possibilitar ao componente Priority
Manager comunicar-se com o controlador Floodlight e estabelecer a comunicacao remota
com ovs-vsctl através da porta interface WAN, destinada para a configuracao do switch e
para gerenciar a QoS. Além desta, uma outra interface foi utilizada para receber todos os
dados dos demais elementos hospitalares conectados na rede, os quais também poderiam

enviar possiveis alarmes ocorridos para o Priority Manager.

A interface de rede utilizada para conectar o Computador 1 na rede com os demais
componentes foi a interface onboard do computador, possuindo taxa de transmissao de
até 1Gbps. Assim, a Central de Monitoramento conecta-se na porta 1 referente a LAN 1.
J& a segunda interface, é um conversor de interface USB para RJ45 que tem uma taxa de
transmissao inferior as demais interfaces dos cenérios, apenas 100 Mbps. Entretanto, por
ser utilizada apenas com o intuito de coletar informagoes do trafego, bem como realizar

algumas configuragoes nao é gerado nenhum tipo de degradacao no cenario.

Outros trés computadores foram utilizados na simulacao dos cenarios descritos
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mais adiante. O Computador 2 foi responsavel por coordenar a simulagao dos dispositivos
médicos disponibilizados pelo OpenlCE. Esta plataforma disponibiliza diversos disposi-
tivos médicos, nos cenarios de testes foi utilizado apenas o monitor multiparamétrico,
visando observar o impacto sofrido nos momentos de alta demande de trafego na rede.
Consequentemente, nao exigindo uma grande taxa de transmissao da placa de rede, a

qual, para simulacao deste componente era de 100Mbps.

/ Computador 1 - Central de Monitoramento \

Servidor Voip

OpeniCE -
Supervisor

Servidor DICOM

P

gr—

Servidor UDP

LAN 2

" Controlador SDN

i

I
)
1

/

1
[ AN Switch OpenFlow L5MAN ]
LAN 2 LAN 3 LAN 4

ll lI ‘\

L} Ll L]
Dispositives Workstation DICOM/ Trafego UDP/

Médicos Chamada VolP Workstation DICOM/

Computador 2 Computador 3 Computador 4

Figura 21 — Mapeamento das Portas do Switch.

O Computador 3 foi utilizado por aplicacoes distintas em cenarios diferente. Nos
cenarios em que o trafego TCP foi considerado, este atuou como um dispositivo que re-
aliza exame por imagem e emite no formato DICOM o arquivo gerado para a central de
monitoramento, mais especificamente para o DCM4CHEE. Para realizar esta atividade
foram utilizados o conjunto de ferramentas DCH4CHE! , em conjunto com imagens DI-
COM que trafegaram na rede. Ja no cenario de trafego apenas UDP, este terminal atuou
como um cliente da chamada VoIP através da utilizacao da aplicagao Mumble, estabele-
cendo um canal de comunicagdo com um outro cliente Mumble que residia na Central de

Monitoramento.

O Computador 4, analogamente ao Computador 3, atuou em cenarios distintos de
modo diferenciado. Quando o trafego UDP foi considerado, este utilizou-se da ferramenta
Ipef com o intuito de gerar trafego capaz de congestionar a porta de saida que estd

destinada a interface de conexdao da Central de Monitoramento. Desta maneira, foi-

L https://demdche.atlassian.net /wiki/spaces/lib/overview
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Tabela 2 — Especificagoes dos Terminais Utilizados nos Cenéarios dos Teste.

Maquina Sistema Operacional Memoéria Processador Placa de rede
PC 1 Linux Ubuntu 16.04 8GB Intel® Core™ i7 1 Gbps e 100Mbps
PC 2 Linux Ubuntu 16.04 4GB Intel® Core™ i5  100Mbps

PC 3 Linux Ubuntu 16.04 4GB Intel® Core™ i3 1Gbps

PC 4 Linux Ubuntu 16.04 6GB Intel® Core™ i3  1Gbps

se simulando uma alta demanda dos elementos residentes em uma rede hospitalar que
nao foram mapeados aqui em decorréncia da baixa quantidade de portas disponiveis no
switch. Nos cenarios envolvendo apenas trafego TCP, este terminal assumiu a funcao de
um segundo dispositivo DICOM emitindo, mediante a aplicacao storescu, residente no
conjunto de ferramentas DCM4CHE, imagens DICOM na rede. A Tabela 2 apresenta as

configuragoes de cada uma das maquinas que foram utilizadas nos cenarios de teste
Configuragao da Rede nos Cendrios de Testes

Para a realizacao dos testes foram definidas as portas de cada categoria de dis-
positivos representadas, as quais estariam conectadas com o switch. Considerando tal
mapeamento, o TRANSMIT aloca a respectiva prioridade do trafego provindo de deter-
minada categoria. Na Tabela 3 sdo apresentadas tais configuracoes, assim como quais
aplicagoes sao executadas em cada maquina e o IP associado. Tendo a rede devidamente
configurada e controlador Floodligth inicializado é possivel visualizar todos os terminais

conectados ao switch, isto é a topologia da rede, como vista na Figura 22

Tabela 3 — Configuracoes de execucao.

Maquina Aplicacao Porta IP Cenario de uso
PC1 Central de monitoramento 1 192.168.3.1 Todos
PC 2 Dispositivos médicos - OpenlCE 2 192.168.3.2 Todos UDP e Alarm
. . 3 192.168.3.3 UDP-TCP e Alarm

PC 3 Dispositivos DICOM 2 192.168.3.2 TCP-TCP

Chamada VoIP 3 192.168.3.3 UDP-UDP
PC 4 Dispositivo DICOM 3 192.168.3.3 TCP-TCP

4 192.168.3.4 Alarm
IPerf 4 192.168.3.4 Todos UDP

Por se tratar computadores de fisicos na execucao de processos distintos, se fez a
utilizagdo de um broker assincrono para gerenciar a realizacao dos testes. Assim, tendo
todos os terminais equipados com um adaptador de rede wi-fi, foi criada uma rede onde
todos os terminais aguardam o recebimento de mensagens enviadas da Central de Moni-
toramento para inicializarem a emissao do seu respectivo trafego na rede onde reside o
controlador SDN. Os motivos que justificam a utilizacao desse broker nos testes é impedir
que um servigo seja requisitado a Central de Monitoramento, sem que este esteja dis-

ponivel, evitando, por exemplo que imagens DICOM sejam emitidas sem que o servidor
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DCH4CHEE esteja em pleno funcionamento. Outro importante beneficio é decorrente
da automatizagao dos testes, onde desenvolveu-se um script capaz de iniciar e parar as
aplicacoes na rede. O broker utilizado para a realizacio desta atividade foi o RabbitMQ?
que ¢ uma implementacao do protocolo AMQP e tem o médulo amgp-ts® disponivel no
NPM, o qual foi utilizado para a implementacao do script, este fazendo uso da Linguagem

Type Script.

h192.168.3.4
=
#==l| s00:00:c0:25:e9%01:28:2a
h192.168.3.2 | '_;|
s
h192.168.3.1

Figura 22 — Topologia da rede.

5.2 Avaliacao

Para cada um dos cenarios que serdao aqui apresentados foram realizados 10 tes-
tes, dos quais foram obtidos a média. Posteriormente, foram postos em comparagao com
os resultados coletados na arquitetura proposta, através da implementacao e execugao
do TRANSMIT, com os resultados coletados sem a utilizacao da arquitetura. No total
foram realizados 120 testes, os quais foram executados tendo uma taxa de transmissao
disponivel de 100 e 500 Mbps, buscando assim, seguir dentro das limitagoes de hard-
ware encontradas no switch, as recomendacoes para a taxa de transmissao em cenarios
hospitalares reais(HARRIS, 2018). As principais métricas utilizadas na computagao dos

resultados coletados foram:

1 Quantidade de pacotes

https://www.rabbitmq.com/

3 https://github.com/abreits/amqp-ts/tree/master /src
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1 Taxa média de pacote
1 Quantidade de bytes transmitidos

d Taxa média de transmissao

5.2.1 Resultados

Para a realizacdo dos testes, foram utilizadas duas configuragoes com taxas de
transmissao maximas de 100 Mbps e 500 Mbps. Foram definidas as prioridades associadas
a cada categoria de dispositivos conforme Tabela 4, tanto no contexto normal quanto no

contexto de alarme.

Tabela 4 — Priorizacao dos dispositivos utilizados nos testes.

Dispositivo/Aplicacdo  Prioridade normal Prioridade normal

Monitor Multiparamétrico 9 1
Chamada VoIP 6 2
Workstation DICOM 8 4
Iperf (trafego UDP) 8 4

Destaca-se ainda que, em decorréncia do alto trafego de dados exigidos pelos
exames de imagens produzidos na workstatios DICOM, em setores hospitalares é comum
encontrar uma rede dedicada apenas para este objetivo e outra para os demais servicos
hospitalares. Considerando isto, os cenarios aqui apresentados visam ilustrar de forma
separa o impacto do gerenciamento SDN, de acordo com o TRANSMIT, em redes com-
posta apenas de trafego DICOM (cenérios TCP-TCP) e em redes composta dispositivos
ou servigos médicos (UDP-UDP). Também sao demonstrados os possiveis impactos da ten-
tativa do gerenciamento SDN em uma rede mista (cendrios UDP-TCP). Por fim, também
foram considerados testes, além dos 120 anteriormente mencionados, que requisitaram
a mudanca de prioridade de determinada categoria de dispositivos médicos a partir do

acionamento do Alarm Transmitter.
Cendrio UDP-UDP - 100 Mbps com e sem o gerenciamento SDN

Neste primeiro cenario sao consideradas apenas as execugoes de dispositivos que
utilizam na camada de transporte o protocolo UDP. O intuito deste teste visa demons-
trar o comportamento da rede para aplicagoes que nao utilizam nenhum tipo controle
de congestionamento. Assim considerou-se trés simuladores de dispositivos que emitem
dados para a Central de Monitoramento, os quais foram: (i) um cliente de trafego UDP,
este executando o Iperf; (ii) um monitor multiparamétrico sendo simulado através do
OpenlCE, (iii) um cliente emitindo trafego VolP, através da aplicacio Mumble, para a
Central de Monitoramento, a qual também continha um outro cliente sendo executado,

juntamente com o servidor VoIP.
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A Tabela 5 sintetiza e realiza a comparacao das métricas coletadas no presente

cenario, onde observa-se o impacto da utilizagdo do TRANSMIT em cada um dos dispo-

sitivos.

Tabela 5 — Quantificacdo das métricas para o cenario UDP-UDP de 100 Mbps.

Quantidad Taxa Quantidade Taxa
TRANSMIT Dispositivo = o 00a88€ 1 édia de  de bytes média de
de pacotes s .~
pacotes/s transmitidos transmissio
Trafego UDP  811895,5 5412,63 1,215 GB 64,8 Mbps
Ativo . ..
Dispositivo 3510 9234 1,196 MB 63,8 Kbps
médico
VoIP 29962,5 199,75 3,123 MB 166,6 Kbps
Trafego UDP  1203958,5 8026,39 1,852 GB 98,8 Mbps
Inativo . ..
Dispositivo 9931,85 14,879 0,721 MB 38,5 Khps
médico
VoIP 23619 157,46 2,465 MB 131,5 Kbps

1 Mesmo possuindo a menor prioridade do cenario, o trafego UDP foi quem atingiu

a maior taxa de transmissao quando o TRANSMIT estava inativo. Entretanto
quando o TRANSMIT esteve ativo, atingiu o limiar maximo a ser utilizado por
uma fila especifica e nao interferiu nos demais trafegos da rede, os quais possuem

maior prioridade;

No monitor multiparamétrico utilizado destaca-se que, quando posto de forma iso-
lada, tal dispositivo utiliza cerca de 60 Kbps para transmitir os dados na rede
sem que ocorra nenhuma perda de comunicagao com a central de monitoramento.
Quando o TRANSMIT estava desativado, o Trafego UDP impactou na comunica-
¢ao com a Central de Monitoramento gerando aproximadamente a metade do que,
em geral, ¢ utilizado e, consequentemente, gerando a perda da comunicagao com a
Central de Monitoramento. Em contrapartida, com o TRANSMIT ativo foi possivel
realizar a priorizacao da categoria referente ao Monitor Multiparamétrico, atingindo

assim cerca do 60 Kbps requisitados para o funcionamento satisfatorio;

Quando a chamada VoIP é utilizada de forma isolada, ela utilizou cerca de 160 Kbps
para transmitir os dados sem que ocorresse nenhum tipo de perda de comunicacao
com a Central de Monitoramento. Considerando isto, observou-se que quando o
TRANSMIT estéa desativado houve uma leve baixa na taxa de transmissao, quando
comparado com o trafego em geral utilizado. Isto porque o Trafego UDP impactou
o desempenho do mesmo. Entretanto, tal queda nao foi suficiente para causar a
perda da conexao. Nos momentos em que o TRANSMIT estava ativo, a sua taxa

de transmissao se aproximou da quantidade utilizada em momentos isolados. Isto
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Quantidade de bps

aconteceu porque a priorizacao da categoria deste dispositivo foi maior do que a do

trafego UDP;

A Figura 23 apresenta as taxas de transmissao de cada dispositivo no cenério

UDP-UDP durante o periodo de 150 segundos.

Taxa de Transmissao da Chamada VoIP - UDP e UDP

Taxa de Transmissdao do Trafego UDP - UDP e UDP
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Figura 23 — Resultados do Cenario UDP-UDP de 100 Mbps.
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(d No Grafico A observa-se a taxa de transmissao na Chamada VoIP, as quais estiveram
bem proximas durante o teste. Entretanto, com o TRANSMIT em uso obteve uma

leve melhora em seu desempenho;

1 No Grafico B observa-se que, com TRANSMIT o desativo, o Trafego UDP atin-
giu a taxa de transmissao maxima suportada pela rede, como visto anteriormente,
impactou nas demais aplicagdes. Entretanto, com o TRANSMIT, s6 foi possivel
utilizar o trafego que as outras categorias de dispositivos deixaram ociosas, sem

ainda ultrapassar o limiar maximo estabelecido;

1 Por fim, No Gréfico C constata-se que de forma constante, o Monitor Multiparamé-
trico conseguiu atingir uma taxa de transmissao maior quando o TRANSMIT este
ativo, possibilitando assim uma comunicacio estavel com a Central de Monitora-

mento;

Cendrio UDP-UDP - 500 Mbps com e sem o gerenciamento SDN

Este cenario é uma extensao do anterior. Nele consideramos os mesmos dispositi-
vos com as mesmas prioridades mencionadas na Tabela 4. Assim, o objetivo dele é observar
o comportamento da rede, quando esta tem a largura de banda expandida, analisando
assim os resultados coletados, segundo as mesmas métricas anteriormente mencionadas,

e compara-los quando a implementacao da arquitetura, o TRANSMIT, for utilizada.

Na Tabela 6 sao exibidos mais uma vez os dados coletados dos resultados realiza-
dos. Desta vez, sob o cenario de 500 Mbps, sdao analisados aspectos quanto ao trafego de
pacotes, a quantidade de trafego transmitido e a velocidade em que isso ocorre. Assim,
quanto a taxa média de transmissao, sao realizadas as consideragoes a seguir, isto sob a

otica de cada um dos dispositivos utilizados no cenario:

Tabela 6 — Quantificacao das métricas para o cenario UDP-UDP de 500 Mbps.

Quantidade Taxa Quantidade Taxa
TRANSMIT Dispositivos u média de de bytes média de
de pacotes s . <
pacotes/s transmitidos transmissao
Trafego UDP 3481848 23212,32 5,257 GB 280,4 Mbps
Ativo . o\
Dispositivo 3279 21,86 1,141 MB 60,9 Kbps
médico
VoIP 293475 195,65 3,056 MB 163 Kbps
Trafego UDP 5166820,5 3444547 7,8 GB 416 Mbps
Inativo . o
Dispositivo 29115 19,41 1,033 MB 55,1 Kbps
médico
VoIP 27133,5 180,89 2,829 MB 150,9 Kbps

Q No Trafego UDP, quando compara-se a quantidade de bytes transmitidos no final

do teste realizado, observa-se que o Trafego UDP sofreu redugao em decorréncia da
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atuacao do TRANSMIT. Isto fica ainda mais evidente ao considerar-se a veloci-
dade de transmissao. Com o gerenciamento SDN, obteve-se uma velocidade média
de aproximadamente 280,4 Mbps. Enquanto isso, o uso do cenario sem tal gerencia-
mento aumentou a velocidade de transmissao, chegando a atingir aproximadamente
416 Mbps sendo transmitidos, assim impactando na emissao de dados pelos demais

dispositivos da rede;

0 Quanto ao dispositivo médico utilizado, observa-se que, durante o periodo em que
o gerenciamento SDN esteve ativo juntamente com o TRANSMIT, o dispositivo
médico obteve uma velocidade de transmissao mais proximo do valor normalmente
requisitado, registrado como, aproximadamente, 60,9 Kbps transmitidos. Isso se
da porque o trafego de sua categoria foi de fato priorizado. Contrariamente a isto,
quando nao se teve o gerenciamento SDN implantado, a taxa de velocidade foi de
aproximadamente 55,1 bps, ocasionando periodicamente a perda da comunicagao

com a central de monitoramento durante alguns instantes;

(A Na Chamada VoIP foram realizados testes onde observou-se que, em geral, com
a utilizagio do TRANSMIT a taxa de transmissao foi de aproximadamente 163
Kbps por segundo. Em contrapartida, em decorréncia da atuacao do alto Trafego
UDP presente na rede, quando nao utilizou-se o TRANSMIT, tal aspecto foi im-
pactado negativamente, ocasionando na taxa de transmissao de aproximadamente
150,9 Kbps. Portanto, com o gerenciamento SDN houve um aumento na taxa de
transmissao, ocasionando no aumentando a quantidade de bytes transmitidos em

sua totalidade no final do teste realizado;

Na Figura 24 sao demonstradas as taxas de transmissao que foram emitidos para
a interface referente a Central de Monitoramento. Os graficos a seguir, fazem referéncia

aos dados coletados e demonstrados que resultaram na tabela 6.

1 O Grafico A demonstra que, no uso do TRANSMIT, o Trafego UDP obteve uma
menor velocidade de transmissao, uma vez que o limite maximo para o cenario
proposto é alcangado, implicando proporcionalmente em uma diminuicao da taxa
de trafego recebido na Central de Monitoramento e, consequentemente, na liberagao

de recursos para as demais possiveis aplicagoes em funcionamento na rede;

1 Em consequéncia do gerenciamento SDN, o Trafego UDP produzido pelo cliente da
aplicagao do Iperf é posto em uma prioridade menor quando comparado ao trafego
da Chamada VoIP. Devido a isto, no Grafico B é possivel observar um leve aumento

na taxa de transmissao durante a execucao do teste da Chamada VolP;
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Taxa de Transmissao do Trafego UDP - UDP e UDP Taxa de Transmissdo da Chamada VoIP - UDP e UDP
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Figura 24 — Resultados do Cenario UDP-UDP de 500 Mbps.

1 Em relagdo a categoria dos Dispositivos Médicos, aqui representada pelo monitor
multiparamétrico, observa-se no Grafico C que de forma analoga a Chamada VolP,
isto é, com 0o TRANSMIT em funcionamento, a taxa média de transmissao de trafego

na rede superou o mesmo quando este nao considerou execucao com o gerenciamento
SDN;
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Cendrio TCP-TCP - 100 Mbps com e sem o gerenciamento SDN

O préximo cenario considerado analisa o comportamento da rede tendo apenas
dispositivos que utilizam o procolo TCP na camada de transporte. O objetivo desse cena-
rio é observar, de maneira comparativa, o comportamento da rede com o gerenciamento
SDN quando existem apenas trafegos que fazem uso de controle de congestionamento,
estes tendo a mesma prioridade trafego na rede. Para isto, foram considerados apenas

duas workstations DICOM que emitem dados para a mesma Central de Monitoramento.

Na Tabela 7 sao computados os dados coletados apds a realizagao dos testes
nos cenarios em que o TRANSMIT esteve ativo e desativo. Destaca-se aqui que, nos
testes envolvendo trafego DICOM, em cada wokstation foi utilizado um exame de imagem
que possuia 1 GB de armazenamento, o qual foi utilizado como o trafego transferido
para o servidor DCM4CHEE que reside na Central de Monitoramento. A partir disto
¢é considerado que os resultados coletados expressam as seguintes relagoes referentes ao

trafego de cada dispositivo:

Tabela 7 — Quantificacao das métricas para o cenario TCP-TCP de 100 Mbps.

Quantidad Taxa Quantidade Taxa
TRANSMIT Dispositivos = 0 C3C€  1édia de  de bytes média de
de pacotes e .=
pacotes/s transmitidos transmissio
Ativo DICOM 1 5048,2 50,48 614 MB 49,19 Mbps
DICOM 2 5019,4 50,19 616 MB 49,32 Mbps
. DICOM 1 1011630 10116,3 850 MB 68 Mbps
Inativo
DICOM 2 395160 3951,6 387 MB 31 Mbps

d DICOM 1 - Na auséncia do TRANSMIT observou-se que este dispositivo, no fi-
nal dos testes, registrou uma média na taxa de transmissao maior do que o outro
dispositivo inserido na rede. Entretanto, apds a inser¢cao do TRANSMIT houve o
controle da insercao de dados desse dispositivo, reduzindo assim a taxa de transmis-
sao que se utilizou na emissao da imagem DICOM. Consequentemente, houve uma
maior disponibilizacao deste recurso para o outro dispositivo que possuia a mesma

prioridade de trafego na rede;

d DICOM 2 - Na auséncia do TRANSMIT observou-se que, apesar de ocorrer a divisao
da taxa de transmissao para os dois dispositivos que possuiam a mesma prioridade,
ainda sim, este dispositivo obteve uma taxa de transferéncia um pouco abaixo do
que se esperava, isto é aproximadamente 60% do esperado. Enquanto isto, com o
gerenciamento SDN obteve-se aproximadamente 99% do que seria considerado uma

divisao igualitaria;



74 Capitulo 5. Cendrios de testes e avalia¢io de resultados

Na Figura 26 sao ilustrados os gréaficos da taxa de transmissao gerados durante os
testes. Em ambos os Graficos A e B, observa-se,que sem a atuacao do gerenciamento SDN
houve bastante oscilagao no envido dos dados; isso ¢ decorrente do controle de congestio-
namento aplicado pelo protocolo TCP. Apesar de este controle atuar de forma constante,
é registrado que a reparticdo do trafego que seria considera ideal para dispositivos de
mesma prioridade utilizando tal protocolo nao foi alcancada, isso porque o tréafico pro-

veniente do DICOM 1 excedeu em aproximadamente 40% a divisdo igualitdaria em um

cenario de 100 Mbps.
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Figura 25 — Resultados do Cenario TCP-TCP de 100 Mbps.



5.2. Awaliagdo 75

Cendrio TCP-TCP - 500 Mbps com e sem o gerenciamento SDN

Neste cenario sao considerados os mesmo dispositivos utilizados no cenario an-
terior com suas respectivas prioridades, alterando apenas a taxa de transmissao maxima
disponivel para uso. Assim, o objetivo deste cendrio é observar e comparar as métricas
obtidas apés a execucao dos testes, segundo o gerenciamento SDN, onde as workstations

DICOM enviam o mesmo exame como trafego para a Central de Monitoramento.

Na Tabela 8 sao descritos os valores computados para as duas workstations DI-
COM durante os dois testes. No primeiro considerando o trafego de dados no modelo
tradicional, isto é, sem a influéncia do gerenciamento SDN. No segundo, analisou-se o
comportamento da mesma rede com gerenciamento SDN, fazendo uso tanto do controla-
dor Floodlight, como também do TRANSMIT.

Tabela 8 — Quantificacdo das métricas para o cenario TCP-TCP de 500 Mbps.

Quantidad Taxa Quantidade Taxa
TRANSMIT Dispositivos ua a9€ " média de de bytes média de
de pacotes e .~

pacotes/s transmitidos transmissio
Ativo DICOM 1 1586620,5 13796,7 2,427 GB 194 Mbps
DICOM 2 1551902 13494,8 2,425 GB 194 Mbps
. DICOM 1 1152880 11528,8 2,800 GB 224 Mbps
Inativo

DICOM 2 966670 9666,7 2,275 GB 182 Mbps

(4 Sabendo que o protocolo utilizado na camada de transporte pelas workstations DI-
COM ¢é o TCP. Observa-se no primeiro teste que, apesar deste tipo de trafego conter
um mecanismo de controle de congestionamento, o que em geral tenta evitar a re-
transmissao de pacotes perdidos e consequentemente gera uma melhor distribuicao
dos recurso da rede, nao foi gerado uma distribuicao igualitaria da taxa de trans-

missao disponivel na rede.

d No Segundo, envolvendo o mesmo cenario dos dispositivos DICOM, os quais tam-
bém tiveram a mesma prioridade de trafego, obteve-se uma melhora consideravel
na administragao da divisao igualitaria da taxa de transmissao disponivel para uso
na rede. Assim, observa-se que quando foi utilizado o TRANSMIT a taxa de trans-
missdo do DICOM 1 foi reduzida de 224 Mbps para 194 Mbps. Proporcionalmente
a esta redugao, o DICOM 2 teve um acréscimo de 182 Mbps para 194 Mbps na taxa

de transmissdo.

A seguir, na Figura 26 sao ilustrados os graficos gerados a partir dos teste re-
alizados, onde registra-se a taxa de emissao de pacotes durante a execucao. Observa-se

que com a utilizacdo do TRANSMIT foi realizado uma divisdo da taxa de transmissao
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maxima disponivel, bem como a diminui¢do da oscilagdo da taxa de transmissdo da rede.
E perceptivel que em decorréncia do uso do TRANSMIT os exames médicos tiveram uma
similaridade no tempo transmissao, observa-isto devido a permanéncia da taxa de trans-
missao utilizada pelas workstation DICOM apés o termino do envio de uma imagem, isto

registrado nos segundos 42 e 85.
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Figura 26 — Resultados do Cenério TCP-TCP de 500 Mbps.

Cendrio UDP-TCP - 100 Mbps com e sem o gerenciamento SDN

Neste cendrio sao realizados os testes dos dispositivos que utilizam em sua camada
de transporte tanto o protocolo UDP, quanto o protocolo TCP. O principal objetivo

inerente a esse teste é analisar o comportamento da rede quando se considera a priozacao
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de uma categoria que utiliza um protocolo com controle de congestionamento, em meio
a categorias sem controle de congestionamento de menor priorizacdo. Para isto, foram
utilizados trés dispositivos que emitem dados para a Central de Monitoramento: (i) uma
Workstation DICOM transmitindo trafego TCP, (ii) uma Monitor Multiparamétrico e o
(iii) Trafego DICOM.

Na Tabela 9 sdo reunidos os dados coletados e, baseadas nas métricas definidas
anteriormente, realiza-se uma analise comparativa do cenario quando se utiliza a aplicacao
atuando com o TRANSMIT no gerenciamento SDN do trafego e quando tal gerenciamento
nao é admitido. Assim, considerando a taxa de transmissao maxima utilizada neste cena-
rio, temos as seguintes implicagoes para cada um dos trafegos provenientes dos respectivos

dispositivos:

Tabela 9 — Quantificacao das métricas para o cenario UDP-TCP de 100 Mbps.

Quantidade Taxa Quantidade Taxa
TRANSMIT Dispositivos média de de bytes média de
de pacotes s o=
pacotes/s transmitidos transmissao
Trafego UDP 538947 3592,98 804,375 MB 42,9 Mbps
Ativo . o
Dispositivo 3157,35 21,049 1,074 MB 57,3 Kbps
médico
DICOM 800022 5333,48 637,5 MB 34 Mbps
Trafego UDP 1201129,5 8007,53 1,809 GB 96,5 Mbps
Inativo . -
Dispositivo 9290,5 15,270 766,875 KB 40,9 Kbps
médico
DICOM 1953 13,02 1,676 MB 89,4 Kbps

1 No Trafego UDP, observou-se um comportamento analogo aos testes anteriores,
onde este trafego atingiu a taxa maxima de transmissao disponivel na rede que
nao utilizou o gerenciamento SDN, nao respeitando a prioridade inerente as demais
aplicagoes, nem ao menos possibilitando a divisao deste recurso para com categorias
que possuam a mesma prioridade do seu trafego. Neste caso, em consequéncia do
Trafego UDP e do trafego DICOM possuirem a mesma prioridade, deveria ocorrer
o repartimento justo da taxa de transmissao, requisito este que apesar de ter uma
melhora consideravel com a aplicagdo do TRANSMIT, nao foi plenamente atingido
em decorréncia dos protocolos utilizadas na camada de transporte por cada uma
desta aplicagOes. Assim observa-se que, com o gerenciamento SDN, o Trafego UDP
foi submetido a uma reducao de cerca de 50%, dando a possibilidade da emissao de
dados por parte das demais categorias de dispositivos mediante a suas respectiva

prioridade;

1 Em consequéncia da alta emissao do Trafego UDP, no caso em que foi optado pela

nao utilizacdo do gerenciamento SDN, o Dispositivo Médico sofreu um impacto de
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aproximadamente 30% em sua taxa de transmissdo. Em contraponto, ao fazer uso
do TRANSMIT, a taxa de transmissao aproximou-se cerca de 60 Kbps, os quais sdo

utilizados nas conexoes sem concorréncia;

Ao analisar o trafego DICOM observa-se que, em consequéncia da utilizacao do
protocolo TCP na camada de transporte, nos casos em que usa-se o gerenciamento
SDN, o mecanismo de controle de congestionamento impede a inser¢ao de dados na
rede. Isso ocorre porque ele considera a alta demanda da taxa de transmissao que
estd em uso pelo Trafego UDP, nao permitindo que esta categoria de dispositivos
dispute o recurso com outra categoria de mesma prioridade associada. Portanto,
em um rede de 100 Mbps sem o uso do TRANSMIT foi realizado uma transmissao
do trafego DICOM com velocidade de aproximadamente 89 Kbps, enquanto com o

gerenciamento a velocidade de transmissao foi de aproximadamente 34 Mbps;

Na Figura 27 sao ilustrados os resultados coletados de cada categoria de dispositi-

vos durante o periodo de testes. A partir disso é possivel visualizar os principais impactos

causados pela adogao do gerenciamento SDN, descritos anteriormente na Tabela 9.

 No Gréfico A é possivel visualizar que o TRANSMIT ocasionou a redugao na re-

cepcao do Trafego UDP na Central de Monitoramento, isto porque existiam filas
de recepcao de trafego que possuem a mesma prioridade, possibilitando assim que

a taxa de transmissao maxima seja melhor divida;

No Grafico B é visto a taxa de transmissdo dos dados do monitor multiparamé-
trico. Quando este utiliza o gerenciamento SDN é realizada a priorizacao do trafego
desta categoria, mostrando assim que a taxa de transferéncia é acrescida quando

comparado com o cenario oposto;

No Gréafico C é visto o grande impacto no trafego DICOM, pois no nao uso do ge-
renciamento SDN obteve-se um indice muito abaixo do necessario para emissao de
exames por imagens na rede. Entretanto, ao utilizar tal gerenciamento através do
TRANSMIT obteve-se um aumento bastante considerdavel na emissao de dados na
rede, apesar de ainda ter uma influéncia negativa do controle de congestionamento

existente neste tipo de trafego;

Cendrio UDP-TCP - 500 Mbps com e sem o gerenciamento SDN

Baseando-se no cenario anteriormente demonstrado, este considerara uma nova

mensuracao dos dados modificando a taxa de transmissao maxima disponivel para 500

Mbps, mantendo todos os dispositivos e suas respectivas prioridades. Assim o objetivo

deste cenario é novamente observar o comportamento de uma rede que considera a pas-
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Figura 27 — Resultados do Cenario UDP-TCP de 100 Mbps.

sagem de trafego misto (UDP e TCP) com e sem a estratégia de gerenciamento DSN, o
TRANSMIT.
Na Tabela 10 é possivel observar algumas das métricas coletadas de cada um

dos dispositivos inseridos no cenario, com as quais é possivel observar, para cada um dos

dispositivos, o impacto do gerenciamento SDN.
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Tabela 10 — Quantificagdo das Métricas para o Cenario UDP-TCP de 500 Mbps.

Quantidade Taxa Quantidade Taxa
TRANSMIT Dispositivos média de de bytes média de
de pacotes ‘e .
pacotes/s transmitidos transmissio
Trafego UDP 3320581,5 22137,21 5,011 GB 267,3 Mbps
Ativo . .
Dispositivo 3307,5 92,05 1,136 MB 60,6 Kbps
médico
DICOM 389052 2593,68 660 MB 35,2 Mbps
Trafego UDP 5138841 34258,94 7,331 GB 391 Mbps
Inativo . s
Dispositivo 2923,5 19,49 1,053 MB 56,2 Kbps
médico
DICOM 24774 165,16 67,5 MB 3,6 Mbps

d No trafego o UDP, observa-se que quando nao se fez uso gerenciamento SDN, isto é
o TRANSMIT, todas as métricas foram elevados ao potencial méaximo dos recursos
disponiveis na rede, impedido o trafego dos demais dispositivos envolvidos na mesma

de trafegar com a qualidade requerida para os seus respectivos funcionamentos;

1 Quando ao dispositivo médico, nota-se que, em comparacao aos testes na rede
100 Mbps, este conseguiu obteve um desempenho melhor. Atingindo em média
aproximadamente 56,2 Kbps nos momentos de congestionamento da rede. Assim,
pode-se dizer que o dispositivo obteve uma boa estabilidade, entretanto, quando o
TRANSMIT esteve ativo a taxa de transmissao deste dispositivo ainda teve uma
leve melhora, atingindo aproximadamente os 60,6 Kbps, isto por causa da maior

prioridade associada a este dispositivo;

d Por se tratar de um dispositivo que utiliza na camada de transporte um protocolo
com controle de congestionamento, o DICOM é evidentemente impactado quando
o TRANSMIT estd inativo. Nota-se que apesar dos dispositivo DICOM e o Tra-
fego UDP possuirem a mesma prioridade associada, o trafego DICOM ¢é impedido
realizar a insercao de trafego na rede, usando apenas aproximadamente 4 Mbps.
Ainda, observa-se que, apesar da taxa de transmissao ter aumentado para apro-
ximadamente 36 Mbps, mesmo com o TRANSMIT a concorréncia do trafego de
dispositivos de mesma categoria nao foi plenamente estabelecida, isto porque a de-
finicdo da prioridade de trafego em uma determinada porta nao é suficiente para
permitir a insercao de trafego que possui controle de congestionamento em detri-

mento dos que nao possuem.

Na figura 28 sdao demonstrados os graficos referentes as taxas de transmissao para
cada um dos dispositivos durante a execucao dos testes, estes com e sem a utilizagao do

gerenciamento SDN. Assim para cada dispositivo é possivel analisar que:
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Figura 28 — Resultados do Cenario UDP-TCP de 500 Mbps.

 No Grafico A, Trafego UDP, observa-se que quando o TRANSMIT esteve inativo a
taxa de transmissao foi superiormente maior, do que quando o mesmo esteve ativo.
Isto porque, quando este esteve ativo um limiar maximo da taxa de transmissao foi
alcancado. Desta maneira, limitando a taxa de transmissao por esta categoria, e
consequentemente, possibilitando que outros pudessem ter um aumento na taxa de

transmissao mediante a prioridade de sua respectiva categoria;
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1 De forma geral, o dispositivo médico, em ambos os cendarios registrou-se uma velo-
cidade de transmissao similar. Entretanto, como mencionado anteriormente e visto
no Grafico B, com a atuagdo do TRANSMIT é possivel visualizar um leve aumento

da taxa de transmissao;

( Apesar de observamos no Grafico C uma aumento consideravel na taxa de transmis-
sao quando o TRANSMIT foi utilizado, ao comparar-se a mesma métrica emitida
pelo o Trafego UDP, nota-se que, pelos motivos anteriormente mencionados, isto
¢é por causa do controle de congestionamento do dispositivo DICOM, a velocidade
de transmissao entre estas duas categoria nao foi devidamente distribuida, mesmo
tendo-as como elementos de mesma prioridade, o que justifica a oscilagao do trafego
DICOM visto neste gréfico;

Cendrio Alarm - 100 Mbps com uso do Alarm Transmitter

O objetivo deste cenério é analisar o registrado da mudanga de contexto de uma
determina categoria de dispositivos, isto ¢, em um determinado momento quando se é
registrado a emissao de um alarme mudando a priorizacao do trafego emitido por uma
porta especifica. Para este cenério, serao considerados dois dispositivos DICOM de ca-
tegorias inicias iguais e um Monitor Multiparamétrico com prioridade maior do que os
outros dois elementos em uma rede de 100 Mbps. Em um determinado momento o DI-
COM 1 registrard a emissao de um alarme através do Alarm Transmitter, direcionando
a Central de Monitoramento que, ao receber este alarme através do componente Alarm

Pickup, alterard a prioridade da fila que emitiu o alarme;

Na Figura 29, Grafico A é possivel visualizar justamente a descrigdo anterior,
onde inicialmente os dois trafegos caminham de forma igualitaria até que o alarme é
emitido no segundo 47. A partir de entao, o dispositivo que emitiu o alarme é priorizado
quando comparado com o trafego do outro dispositivo DICOM, mas sem ultrapassar o

limiar maximo estabelecido.

Quanto ao monitor multiparamétrico, observa-se no Grafico B e na Tabela 11 que
mesmo quando o alarme workstation DICOM foi emitido, a taxa de transmissao deste
dispositivo nao foi impactada, isto por dois motivos. Primeiramente por causa do limiar
maximo atingido pelo DICOM, emissor do alarme, o qual foi de 66 Mbps. Assim, deixou-
se a disposi¢ao 33 Mbps para serem utilizados pelos demais elementos da rede, dos quais
o monitor multiparamétrico possuia maior prioridade para utilizar. Em segundo, por
causa do protocolo utilizado pelo monitor multiparamétrico que nao faz uso de nenhum
mecanismo para o controle do congestionamento, possibilitando-o disputar este recurso

mesmo com categorias de maior prioridade.
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Figura 29 — Resultados do Cenario Alarm Transmitter.

Tabela 11 — Métricas do Dispositivo Médico com o Alarm Transmitter de 100 Mbps.

5.3

Quantidade Taxa Quantidade Taxa
TRANSMIT média de de bytes média de
de pacotes .. .
pacotes/s transmitidos transmissio
Ativo 878 20,9 3,09 MB 59 Mbps
Inativo 994 21,1 3,52 MB 60 Mbps

Consideracoes finais

Neste capitulo foram descritos os resultados coletados nos experimentos. Para

isto, trés cenarios com diversas aplicacoes que fazem uso dos protocolos UDP e TCP foram
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combinados com o intuito de realizar a geracao de trafego na rede. Posteriormente, foi
analisado tal trafego gerado realizando a comparacao dos mesmos quando o gerenciamento
SDN esteve ativo e desativo, os quais de forma geral mostraram que, mesmo dentro das
limitagoes postas pelo switch SDN este, ainda assim, conseguiu demonstrar a priorizacao
do trafego mediante o contexto de criticidade de cada dispositivo/servigo presente na rede

hospitalar virtualizada.
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Conclusao

Este trabalho propos uma solucao baseada em SDN para o gerenciamento de rede
em um ambiente hospitalar inteligente, através da priorizacao de trafego de dispositivos
em contextos criticos. Tal priorizacao leva em consideragao os parametros definidos por
cada servico para atender a qualidade exigida. Apesar de ndao descritos nos testes finais
por ser um trafego ja representado por outros dispositivos inclusos nos testes, foram reali-
zados testes preliminares para verificar a taxa de envio de dados dos dispositivos médicos
pessoais armazenados no banco de dados do servidor embarcado. Desta maneira, pode-se
afirma que os teste levaram em consideracao diversos aspectos em hospitais inteligentes e

ecossistemas médicos, bem como em salas de operagoes clinicas avancadas.

A partir da implementacao da arquitetura proposta, confirmou-se que a inclusao
do gerenciamento SDN, isto é a utilizacao da solugao TRANSMIT, é capaz de melhorar
a administracao dos recursos disponiveis na rede mediante a priorizacao dos elementos
contidos na mesma. Isso promove diversos beneficios referentes aos sistemas de satude
conectados pois, ao analisar o estado atual da arte referente a comunicagao com disposi-
tivos médicos, é possivel observar que o gerenciamento dos recursos disponiveis em uma
rede geralmente é determinado a partir da QoS estatica. Esta visa atender as necessi-
dades basicas, nao levando em consideracao situacoes mais extremas que requerem uma
maior dindmica para o pleno funcionamento, impactando, desta maneira, fortemente no
desempenho dos sistemas presentes nesta rede (HU, 2015). Consequentemente, o uso do
paradigma SDN possibilita um gerenciamento mais flexivel da rede considerando o perfil

das aplica¢bes em execugao.

O TRANSMIT foi a solucao central desenvolvida para gerenciar as prioridades
das categorias dos elementos conectados a rede com base no paradigma SDN. Com ela
foi-se possivel, durante os testes, avaliar o comportamento da emissao de trafego direci-
onados para a Central de Monitoramento. Nesta solu¢ao desenvolveu-se o componente
Priority Manager, destinado a comunicar-se com o controlador SDN Floodligth requisi-

tando informacoes necessarias para definir o gerenciamento do trafego na rede e monitorar
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a emissao de possivel alarmes.

Assim, uma das principais contribui¢oes do presente trabalho foi demonstrar a
viabilidade na admissao do uso do paradigma SDN no contexto hospitalar. Considerando
que a alta demanda de trafego estarda cada fez mais presente em tais ambientes, este
trabalho demonstrou através da analise da taxa de transmissao e da transmissao de pacotes
que ¢ possivel realizar e estabelecer priorizacao de trafego mediante a categoria e contexto

critico de determinado dispositivo/sistema médico.

Nao obstante, menciona-se ainda que, ja durante a construcao do presente tra-
balho, foi-se desenvolvido e apresentado uma producao cientifica sob o titulo de "Uma
Abordagem SDN para Priorizacao de Trafego em Ambientes Hospitalares Inteligentes'no
Simposio Brasileiro de Computacao em Satde contido no CSBC 2018 (OLIVEIRA et al.,
2018).

Como trabalhos futuros, analisa-se as seguintes possibilidades:
( Analisar o comportamento de um rede hospitalar considerando a insercao de diversos
switches OpenFlow, em conjunto com diversos controladores SDN simultaneamente;

(1 Analisar possiveis estratégias que melhorem a definicdo do limiar superior maximo

da taxa de transmissao que uma categoria de dispositivo pode atingir;

(A Instanciar o experimento em um ambiente que utiliza dispositivos e sistemas reais

com alta demanda de trafego de dados;

(1 Analisar possiveis estratégias de redundancia do controlador visando tornar o sis-

tema tolerante a falhas
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