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RESUMO

A protecéo de dados € um tema que se tornou relevante em todo o mundo, tendo em
vista que situacdes antes inexistentes passaram a fazer parte do dia-a-dia das
pessoas, e isso mereceu atencdo do Direito. Situacdes oriundas da evolugéo
tecnolégica mudou e muito a forma como as pessoas se relacionam, ocasionando o
surgimento de novos perigos e problemas. Este trabalho tem como objetivo analisar
até que ponto os dados das pessoas estdo protegidos, dando énfase ao consumidor,
e no ambito digital. Desse modo, foi realizado pesquisa bibliografica e documental,
por meio de livros, artigos, noticias e afins. Inicialmente foram trazidos conceitos
necessarios para a boa compreensdo do trabalho, como Big Data, Cookies, e
diferenciacdo de dados pessoais e dados pessoais sensiveis, posteriormente
explanado acerca dos perigos e problemas inerentes a protecdo de dados pessoais,
e por fim a verificacdo da tutela das legislacfes pertinentes a tematica, como a GDPR
e a LGPD.

Palavras-chave: Protecédo de Dados Pessoais. Direito a Privacidade. Big Data. Direito

Fundamental. Publicidade Direcionada. Lei Geral de Protecdo de Dados.
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1 INTRODUCAO

Com o aumento exponencial da utilizagdo dos meios eletronicos, mudou-
se a realidade da vida de todo o mundo, que passou de contatos reais, pessoais, para
em grande parte, contatos digitais.

Devido a essa mudanca, novas questbes passaram a surgir, que
merecidamente ganharam muita importancia. Dentre elas, tem o que concerne a
protecdo de dados pessoais no ambito digital.

Diante disso, se percebe a grande relevancia de tratar acerca da protecao
dos dados pessoais, tendo em vista que, com a evolucdo nas formas de
relacionamento, sejam pessoais, sociais ou comerciais, 0s problemas tornaram-se
outros.

Ora, se 0s meios das pessoas se relacionarem mudou, o direito que se
adapta ao meio social e as novas realidades, também teve que mudar. Da mesma
forma, essas evolu¢ces também atingiram o consumidor, que inserido neste meio, se
rendeu as facilidades.

Com isso em mente, € necessario verificar os novos problemas que
surgiram, como também se de fato a legislacdo acompanhou as evolucdes, dando
enfoque principalmente na area consumerista, que ja tem como caracteristica inerente
a hipossuficiéncia frente aos fornecedores.

Sendo assim, € imperioso ater-se a seguinte questdo: o sistema juridico
brasileiro, de fato, salvaguarda os dados pessoais dos consumidores no ambito
digital? H& efetivas medidas de protecao?

O presente trabalho busca analisar as novas adversidades oriundas do
contato entre os individuos e o meio digital, verificar se o direito jA acompanhou essas
mudancas na vida das pessoas, e trazer a tona se de fato ha protecdo no ordenamento
patrio. Partindo desde conceitos basicos, passando pelo surgimento dos novos
perigos, até legislacdo que esta na eminéncia de entrar em vigor.

Visando atingir tais objetivos, foi utilizado o método dedutivo, em que,
analisando questdes relevantes e possiveis, como também o ordenamento pertinente,
associado a pesquisa documental indireta, a partir da coleta de informa¢des mediante
analise e revisao bibliografica de livros, obras, artigos, sites, chegou-se a conclusodes

mais particulares.
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Sendo assim, buscando tornar o trabalho de leitura agradavel, no primeiro
capitulo foi trazido diversos conceitos congruentes a tematica, essenciais para uma
boa compreensao de tudo que € apresentado. Partindo desde a definicdo de dados,
até termos mais técnicos como Big Data e Cookies.

No segundo capitulo, foram demonstrados os novos perigos abarcados
com a insercao de quase todo o mundo no meio digital. Desde o direcionamento de
publicidade, até o vazamento de dados em massa.

Por fim, no terceiro capitulo, foi feita uma andlise acerca das legislacdes
aplicadas no que concerne a protecédo de dados, demonstrando como se comporta o

ordenamento juridico brasileiro frente a essas novas questdes.
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2 ASPECTOS INTRODUTORIOS E CONCEITOS NECESSARIOS A PROTECAO
DE DADOS

Ja ndo é mais novidade que vivemos em um mundo globalizado, chegando
esse termo ser até um cliché de exacerbadamente ser dito, em que o Planeta Terra
passou por um processo de integracao, unificando-se em diversos aspectos, dentre
eles os culturais, econdmicos, sociais e digitais.

Muito dessa integracdo se deve a internet — conjuntos de dispositivos
conectados em rede — por todo o mundo, tornando um planeta de milhares de
quildbmetros “pequeno” e sem fronteiras.

Acontece que, apesar dos diversos beneficios e facilidades trazidos por
esse novo instrumento, que impactou com veeméncia a forma como vivemos, é
necessario dar atencao a novas questdes que antes nao existiam.

Com essa interligacéo global proporcionada principalmente pela internet, o
numero de pessoas conectadas em um “Unico” ambiente atingiu um patamar jamais
visto e que se supera a cada segundo. Percebe-se que é todo o mundo em um sé
meio que pode ser utilizado de formas inimaginaveis. Desse modo, fica claro imaginar
o numero de informacdes que séo transmitidas a cada milésimo de segundo.

Neste diapasédo, tendo em vista o grande volume de informacdes e dados
transmitidos diariamente, é imprescindivel dar atencdo a forma como tais séo
armazenados, manipulados e principalmente protegidos, ou pelo menos como devem
ser. Ressaltando a importancia do resguardo dos dados em si.

Importante lembrar o que esta disposto no artigo 5°, inciso X da CRFB/88,
veja-se:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violag&o; (grifo nosso)

Nesse contexto, € claro e evidente a necessidade de prote¢do dos dados
de todos os individuos que, dada a evolugédo tecnoldgica, mudaram a forma de
inclusive armazenar a sua vida privada, saindo da colecéo de fotos em albuns fisicos
para armazenamento em espacos digitais, as conhecidas nuvens.

Diante de tal revolucao, é importante focarmos no que concerne a protecao

aguele ja conhecido hipossuficiente: o consumidor. Este que, como nao poderia ter
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sido diferente, também aderiu as facilidades trazidas pela internet. Utilizando-a, por

exemplo, tanto para compras online, como para interacdo com outras pessoas.

2.1 Termos técnicos

Inicialmente € importante trazer conceitos que serdo necessarios ao longo
deste trabalho, para que se proceda com o seu bom entendimento, tendo em vista
haver termos técnicos em diversos pontos, tanto 0s perigos que serdo apresentados,

como na legislacdo pertinente.

2.1.1 Dados x informacao

A comecar pelo de dados, que muitas vezes é trocado ou aplicado no lugar
da palavra “informacao” que é bem proximo daquele, mas que nao deve ser
confundido.

Podemos considerar “dado” como um termo puro, uma expressao mais
primitiva que tem potencial de ser uma “informacgao”, podendo ser considerada um
dado ou conjunto de dados que transmitem uma ideia sobre algo. Entéo, percebe-se
gue, para o dado se tornar uma informacao, é necessario dar uma carga valorativa,
seja qual for.

Desse modo, varios dados em conjunto para quem néo tem interesse pode
nao significar nada, mas um simples para quem tem ideia de como utiliza-lo, seja para
o0 bem ou para o mal, pode significar muito.

Nesta linha de pensamento, esta o doutrinador Bruno Ricardo Bione (2020),

veja-se:

De inicio, cabe destacar que dados e informagédo ndo se equivalem,
ainda que sejam recorrentemente tratados na sinonimia e tenham sido
utilizados de maneira intercambiavel ao longo deste trabalho. O dado
€ o estado primitivo da informacao, pois ndo é algo per se que acresce
conhecimento. Dados sdo simplesmente fatos brutos que, quando
processados e organizados, se convertem em algo inteligivel,
podendo ser deles extraida uma informagéo.

Tome-se, novamente, o exemplo citado da multinacional Zara (vide
subcapitulo 1.1.2). A simples acdo de coletar e acumular os fatos
(dados) das vendas e saidas de seus produtos € algo que em si ndo é
dotado de nenhum significado. Somente quando organizados,
especialmente para o fim de identificar quais produtos foram os mais
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vendidos, extrai-se, entdo, uma informacao util. Especificamente,
quais produtos tiveram melhor aceitacdo pelo mercado consumidor
para (re)projeta-los de acordo com tal tendéncia.

Verifica-se que para se extrair uma informacdo dos dados € preciso
organiza-los, pois somente armazena-los sem nenhuma légica, ndo possui significado
algum. Eis que entra a questdo do processamento que sera conceituado em breve.

Agora trazendo uma definicdo técnica e pormenorizada de Valdermar W.
Setzer (2005, p. 2):

Definimos dado como uma representacédo simbdlica (isto €, feita por
meio de simbolos), quantificada ou quantificavel. Assim, um texto € um
dado, pois as nossas letras latinas formam um sistema numérico
discreto (de base 26, que é o numero de letras diferentes), e portanto
quantificado. Mas uma foto também é um dado, pois é possivel
guantifica-la reduzindo-a a simbolos — pode-se digitalizar uma foto em
um scanner e armazena-la em um computador, imprimindo-a
posteriormente de modo que praticamente ndo se distinga do original.
(...)

Assim, uma foto de uma arvore € um dado (ou uma seqiiéncia de
dados). Mas é fundamental se entender que essa arvore em si, isto €,
existente no mundo real, ndo é um dado.

Neste conceito, se percebe novamente que o dado é representacao
simbdlica que recebe uma carga valorativa, assim, pessoas diferentes podem dar
valores diferentes. O autor também chama a aten¢éo para que o dado também pode
ser uma representacédo de algo do mundo real, em que essa algo em si ndo é um
dado, mas pode ser representado por um, seja uma foto, um video, um desenho, etc.

No entanto, no presente trabalho, poder-se-a utilizar dos termos
indistintamente nestes dois sentidos.

Também ha definicdo de dados em um conhecido regulamento da Unido
Europeia, no qual se referenciara mais futuramente, o Regulamento 2016/679, a
conhecida GDPR — General Data Protection Regulation, que em Artigo 4°, 1), in verbis,

dispoe:

«Dados pessoais», informacédo relativa a uma pessoa singular
identificada ou identificavel («titular dos dados»); € considerada
identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagéo,
identificadores por via eletronica ou a um ou mais elementos
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especificos da identidade fisica, fisiolégica, genética, mental,
econdmica, cultural ou social dessa pessoa singular;

E um resumo dos conceitos, traz a LGPD - Lei Geral de Protecao de
Dados, lei que em breve neste trabalho sera explorada. Veja-se:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacao relacionada a pessoa natural identificada
ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa hatural;

IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em vérios locais, em suporte eletrénico ou
fisico;

Agora analisando os conceitos trazidos nas legislacbes pertinentes a
tematica, se observa que o dado pessoal, é aquela ja dita carga valorativa, no entanto,
agora de uma pessoa, trazendo alguma informacgéo acerca de um individuo. Existindo
inclusive dados sobres questdes intrinsecas da personalidade, que sdo os dados

sensiveis que serdo explanados no decorrer desde trabalho.

2.1.2 Banco de Dados

Feitas as consideracdes acima, se pode avancar para de onde séao
extraidos e armazenados os dados de que tanto se fala.

Os bancos de dados, em que podem ser definidos como o conjunto de
dados armazenados, em uma estrutura organizada, com o desiderato de que, se
relacionando entre si, criem algum sentido e tenham valor, ou seja, passam a ser uma
possivel informacéo extraivel.

Mas para que essa informacao seja extraida e se atinja o “conhecimento”,
€ necessario utilizar-se das ferramentas necessarias e passar por um processamento,
que em amplo conceito € chamado de “mineracédo de dados”. Nome alusivo as minas
de metais preciosos, conforme Leandro Nunes de Castro e Daniel Gomes Ferrari
(2016, p. 4):
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O termo mineracdo de dados (MD) foi cunhado como alusdo ao
processo de mineragcdo descrito anteriormente, uma vez que se
explora uma base de dados (mina) usando algoritmos (ferramentas)
adequados para obter conhecimento (minerais preciosos).

A aluséo é perfeita para demonstrar o que sao os dados e a necessidade
de valoriza-los. De nada adianta ter somente a mina, se nao tiver interesse em extrair
0S metais preciosos.

Desse modo, somente armazenar os dados em bancos, sem organiza-los,
de nada servird para extrair uma informagéo cognoscivel.

A LGPD conceitua da seguinte forma:

Art. 5° Para os fins desta Lei, considera-se:
IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrbnico ou
fisico;
O conceito da lei ja traz os bancos de dados como estruturados, pois é
justamente esse tipo de dado que merece atencdo e protecao, 0s que podem trazer

informacdes das pessoas, como também criar algum tipo de discriminacao.

2.1.3 Tratamento de dados

Um outro conceito relevante para a boa compreensao do presente trabalho
€ o de tratamento de dados, que consiste em todos os procedimentos realizados com
0S Mesmos.

Esse tipo de conceituacado é fundamental para justamente compreender o
processo que € realizado por diversas empresas, e analisar 0os riscos que podem
ameacar a privacidade do consumidor. E importante também pois contribui na
distincdo de possiveis praticas ilegitimas que violam o direito de personalidade dos
individuos (MENDES, 2014, p. 94)

A propria Lei Geral de Protecéo de Dados traz em seu corpo a definicdo de
tratamento de dados. Veja-se:

Art. 5° Para os fins desta Lei, considera-se:

X - tratamento: toda operagéo realizada com dados pessoais, como as
gue se referem a coleta, producao, recepcao, classificacao, utilizacéo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da
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informacéo, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao;

O tratamento de dados € um processo dindmico que abarca diversos
procedimentos, buscando melhorar a informacdo para torna-la mais util e
consequentemente mais valiosa (MENDES, 2014, p.94).

Assim, qualquer manipulacdo de dados, independente do fim utilizado,
pode ser considerado como tratamento de dados.

Para se valorizar os dados € necessario o tratamento deles, pois € o meio

de definicdo de sua representacdo ante o fim que se almeja utiliza-los.

2.1.4 Processamento de dados

O processamento de dados € uma das fases do tratamento de dados.
Como ja explanado, de nada adianta coletar os dados se ndo forem postos a um
refinamento, para torna-lo atil para determinada atividade. Esse refinamento é
realizado por meio de técnicas de lapidacao da informacéo, tornando um dado isolado,
anteriormente sem utilidade, em uma potencial fonte de informacdo que pode
contribuir para a captacao de potenciais clientes pelas empresas.

Conforme explanado por (MENDES, 2014, p. 108), sdo diversas as
técnicas que possibilitam a extracdo das informacdes:

(...) como a Datawarehousing, Data Mining, Online Analyticial
Processing (OLAP), Construgdo de Perfil (Profiling) e Sistema de
avaliagdo (Scoring). Essas técnicas podem trazer beneficios e riscos
ao consumidor. De um lado, a personalizagao de produtos e servigos
e a possibilidade de obter publicidade direcionada aos seus
interesses; de outro, riscos a privacidade, a discriminagdo do
consumidor e a sua exclusdo do mercado de consumo.

Aqui ja se traz indicios dos possiveis riscos a que 0s consumidores possam
estar expostos ao terem os seus dados processados e tratados, que merecem

atencao tanto dos titulares desses dados como do sistema juridico.

2.1.5 Dados pessoais x dados sensiveis

Importante trazer neste momento, a classificacdo dos dados em dois tipos,

0S pessoais e 0s sensiveis. Considera-se o dado pessoal como uma informagéo que
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se remete a uma pessoa, ideia inerente a ela. Diferentemente dos dados an6nimos,
que por sua vez, sdo de pessoas nao identificadas, que ndo da para remeter a
informacdo a um individuo.

Ja os chamados dados sensiveis, estdo contidos nos dados pessoais.
Nestes tem que se dar uma atencéo/protecdo bem maior, pois o seu tratamento pode
levar a discriminacdo de um individuo. Trazendo alguns exemplos, tem-se as opinides
politicas, dados relativos a vida sexual ou orientagdo sexual de uma pessoa, dados
relacionados com a saude fisica e mental, dados que transparecam a origem racial ou
étnicas, como também conviccdes religiosas ou filoséficas, dados genéticos e
biométricos tratados para identificacdo do ser humano.

Neste sentido esta a doutrina da especialista na seara da protecdo de
dados, a Doutora Laura Schertel Mendes (2014, p.43). Veja-se:

Em outros casos, as normas retiraram da esfera do controle do
individuo determinados assuntos, por compreenderem que alguns
temas relativos aos dados pessoais séo tao relevantes para o cidadao
gue merecem ser extremamente protegidos, ndo podendo estar na
esfera de disposi¢ao individual. Tal pode ser observado na proibigao,
total ou parcial, imposta para o tratamento dos dados pessoais
considerados sensiveis, gue s&o agueles cujo tratamento tem grande
potencial de acarretar discriminacao, tais como os dados relativos a
etnia, opcao sexual, opinido politica e religido. (grifo nosso)

Percebe-se que a protecdo no que se refere aos dados sensiveis, sdo tao
essenciais que nao se coloca a disposicéo dos detentores de tais dados a tutela dos
mesmos, tornando-os indisponiveis, dado o grau de sua relevancia.

Dentro dos dados sensiveis, importante destacar trés: os genéticos, 0s
biométricos e os relativos a saude.

Quanto aos dados genéticos, traz a GDPR, em seu artigo 4°, 13), como 0s
gue concerne as caracteristicas genéticas, hereditarias ou adquiridas, de um individuo
singular, que dé informagdes Unicas sobre sua fisiologia ou saude.

Exemplificando, podemos citar CASTRO (2005, p. 94):

Estes dados podem demonstrar, v.g., se duas pessoas sao ou ndo da
mesma familia, podem revelar a presenca ou auséncia de uma
caracteristica num individuo, assim como a presenca ou auséncia do
risco/probabilidade de doenca.
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Quanto aos dados biométricos, a GDPR, em seu artigo 4°, 14), conceitua

da seguinte forma:

(...) dados pessoais resultantes de um tratamento técnico especifico
relativo as caracteristicas fisicas, fisiolégicas ou comportamentais de
uma pessoa singular que permitam ou confirmem a identificacao Unica
dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos;

Sendo assim, o dado que permitir a identificacdo por meio das
caracteristicas do ser humano, seja sua digital, retina, ou mesmo sua propria face, é
um dado sensivel.

E por fim, os dados relativos a saude, que sédo aqueles que possam revelar
informacdes sobre o estado de salude de uma pessoa, seja fisica ou mental, incluindo
os relacionados a prestacao de servico de saude, como por exemplo uma ida ao
hospital, vide artigo 4°, 15) da GDPR.

Diversos sao 0s riscos que a exposicao destes dados pode causar, levando
inclusive a possiveis diversas formas de discriminacdo, como serd em breve

explanado neste trabalho.

2.1.6 Big Data

Feitas essas colocacdes, parte-se para mais um termo técnico essencial
para o desenrolar deste trabalho. O chamado Big Data. Este conceito ndo é tao
simples, tendo em vista que abarca outros para se chegar a sua definicéo.

Big Data é o termo utilizado para descrever uma grande carga de dados
variados, estruturados ou ndo, que sdo gerados a cada milésimo de segundo por todos
aqueles que estdo no ambito digital. Desde um sO individuo, até empresas
gigantescas.

Quando se fala em dados ndo estruturados, sdo aqueles que ndo tém
qualquer relacdo entre si e nem uma estrutura definida, como é o caso de postagens
em rede sociais, fotos, videos, textos, e até a geolocalizagao.

Essa ferramenta é utilizada desde a tomada de decisdes no que concerne
ao futuro de grandes corporacbes, como também para o direcionamento de

publicidades para o consumidor internauta.
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Os termos que constituem o Big Data no geral séo trés: Volume, que
consiste na grande quantidade de dados que séo gerados por milésimo de segundo;
Velocidade, que se trata da obtencdo e andlise dessa grande quantidade de dados
em tempo real; e Variedade, que consiste nas diversas fontes que tais dados séo
obtidos.

Importantes consideracbes fez Bruno Ricardo Bioni (2020), em sua

doutrina, sobre o Big Data:

Com base no que ja foi mencionado sobre o progresso quantitativo e
gualitativo da gestao da informacgdo (vide subcapitulo 1.1.1), seria
possivel dizer que o Big Data representa o éxtase desse processo.
Essa tecnologia permite que um volume descomunal de dados seja
estruturado e analisado para uma gama indeterminada de finalidades.
Com base na abordagem de Doug Laney, o Big Data € comumente
associado a 3 (trés) “Vs”: volume, velocidade e variedade. Volume e
variedade, porque ele excede a capacidade das tecnologias
“tradicionais” de processamento, conseguindo organizar quantidades
antes inimaginaveis — dos bits aos yottabytes — e em diversos formatos
- e.g., textos, fotos etc. — e, tudo isso, em alta velocidade.

(...) Em concluséo, Big Data ndo se preocupa com a causalidade de
um evento, mas, tdo somente, com a probabilidade de sua ocorréncia.
Em vez de questionar por gue algo acontece, procura-se diagnosticar
0 que esta acontecendo. Ndo se esta preocupado com a analise das
razbes que geram uma cadeia de eventos, mas, tdo somente, com o
seu desencadeamento.

Ante excelente explanacdo fica claro que esta ferramenta tem como
objetivo “prevé” se um fato vai acontecer ou ja esta acontecendo, para direcionar as
atividades no interesse da empresa. Seja a venda de um produto, seja evitar uma
crise financeira.

Aqui, o risco ao consumidor esta justamente no rastreamento dos seus
dados, que podem ser utilizados para direcionamento de publicidade, pode até
cercear o poder de escolha do consumidor, que serd bem explanado no proximo

capitulo desde trabalho.

2.1.7 Cookies

Um conceito que ndo pode faltar é dos Cookies, um tipo de arquivo

rastreador que tem seus beneficios e maleficios.



20

Funciona da seguinte forma: ao acessar uma pagina na internet, pequenos
arquivos sdo armazenados vinculadas a ela, a fim de identificar qual internauta esta
acessando no momento. Um exemplo é ao acessar um site e automaticamente o login
e senha serem preenchidos, é o cookie armazenado ao entrar pela primeira vez neste
site que permitiu isso.

O objetivo € personalizar a pagina de acordo com o perfil do usuario, ou
mesmo facilitar o transporte de dados entres as paginas desse mesmo site (ALVES,
2018).

O problema é que ndao ha qualquer limite sobre as informacgdes que estao
sendo registradas, que vao de um endereco de e-mail até a localizacao do individuo
que esta a permitir a acdo do cookie.

Cita-se a definicdo dada por MENDES (2014, p. 102-103):

Os cookies sdo marcadores digitais que sao automaticamente
inseridos por websites visitados, nos discos rigidos do computador do
consumidor, em sua casa ou no seu local de trabalho, para pos-
sibilitar a sua identificacdo e a memorizacao de todos os seus mo-
vimentos. Agem quase sempre sem que O internauta tenha co-
nhecimento, podendo trazer beneficios ou maleficios, conforme o
caso. Por um lado, sao os cookies que permitem aos internautas a
memorizagao de senhas e a personalizagdo de servigos. Por outro,
gquando o computador é associado aos dados do internauta, a partir de
seus dados pessoais fornecidos a um determinado site, esses
marcadores tornam-se ameagadores a privacidade. Ademais, quando
inseridos por um longo periodo, os cookies possibilitam o
rastreamento do comportamento do usuario em diversos sites.

Os cookies possuem duas vertentes, tanto a de facilitar e personalizar o
acesso do usuario, como também de rastred-lo justamente para estes fins. Ou seja,
nada mais € do que colocar os dados a mercé de outros visando facilidades no dia-a-
dia. Mas por meio dele, se percebe o quanto as pessoas sao monitoradas, inclusive
sem perceber, e isto € um risco.

Os cookies ndo devem necessariamente deixar de serem utilizados, pois
também traz beneficios, mas é necessario que deixe o titular do dado ciente das
utilizagbes, e que haja limites legais para isso, pautando sempre pela transparéncia e

autorizagéo.
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3 DADOS PESSOAIS: CAPTACAO, UTILIZACAO E PERIGOS

Feitas as explanacdes necessarias, agora sera apresentado de fato a
origem da problematica do presente trabalho que é a captacao e possiveis formas de
utilizacdo dos dados pessoais dos consumidores indistintamente.

Pode-se considerar que a atual era € a da informacéao, e este titulo ndo € a
toa. Os dados pessoais dos cidad&os tornaram-se um fator vital para a economia no
mundo, principalmente no que diz respeito ao enaltecimento dos bens de consumo,
gue € o marketing, como também a divulgacéo destes, no caso a publicidade. (BIONI,
2020).

E para deixar mais claro ainda o porqué que as informacdes foram se
tornando tao relevantes, se traz uma metafora extraida da obra de Bruno Ricardo Bioni

(2020), que também da um insight acerca da utilizacédo dos dados. Veja-se:

Scoopville era uma cidade famosa pela producédo de sorvetes. Todos
0os seus moradores produziam os seus proprios “gelatos”, cujos
sabores variavam de acordo com as suas respectivas preferéncias.
(...)

No entanto, os visitantes ficavam simplesmente desnorteados com o
volume de opgBes. Até que um dos comerciantes teve a ideia de
colocar um painel, em frente a sua loja, para que os consumidores
emitissem as suas opinides sobre os diversos tipos de sorvetes.
Esses comentéarios passaram a influenciar ndo s6 o consumo por parte
dos novos visitantes da cidade, mas, principalmente, a propria
fabricag&o do produto. (...)

A Internet e a sua camada de aplicacdes, principalmente a web com
blogs, redes sociais, websites etc., capilarizou esses painéis de
opinides. Os consumidores compartilham e trocam, com mais
frequéncia, em diversos canais e quase em tempo real, informacdes
sobre as suas experiéncias de consumo: (..) Em todas essas
situacoes, eles passam a ser “ouvidos” por seus milhares de pares,
parametrizando o préprio movimento de consumo.

O consumidor deixa, portanto, de ter uma posi¢do meramente passiva
no ciclo do consumo. Ele passa a ter uma participacdo ativa, que
condiciona a propria confecgdo, distribuicdo e, em ultima andlise, a
segmentacdo do bem de consumo, transformando-se na figura do
prosumer. O consumidor ndo apenas consome (consumption), mas,
também, produz o bem de consumo (production): prosumer.

E isso fica bem claro com a existéncia de sites como o reclameaqui.com.br,
site brasileiro que oferece o servigo gratuito para os consumidores postarem suas
reclamacdes e darem o feedback acerca de uma marca, produto, ou servigo prestado

por uma empresa, existindo inclusive um ranking das mais reclamadas.
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Ademais, qguem nunca buscou no Google: “Empresa tal € confiavel?”
“Produto tal, € bom?”. Isso € reflexo justamente da participacédo ativa do consumidor,
sendo, portanto, este, até que um ponto positivo da inclusdo massiva. No entanto, hi
diversos riscos perante os grandes numeros de informac¢fes que sdo colocadas a

disposicéo na internet, que € 0 que sera visto agora.

3.1 Meios de captacao de dados e formas de utilizagéao

Que os dados sao extraordinariamente valiosos, isso esta claro, mas como
estes sdo captados e por que sao tao preciosos assim?

Como dito, 0 mundo est4 em constante evolugdo, isso inclui dentre outras
areas, as econdmicas. Com o advento da internet, viu-se um meio bastante propicio
a lucrar, e logo inumeras formas de se aproveitar disso foram criadas, dentre elas a
utilizacao de dados para diversos fins.

Com uma participacdo maior dos consumidores no ambito digital,
consequentemente aumentou o fluxo de dados nas redes. Com iSsSo 0S riscos a que
as pessoas estao expondo os seus dados, sdo maiores, podendo ser utilizados de
inUmeras formas.

O consumidor precisar estar atento isso, como também tem que ter a sua
disposi¢cdo mecanismos de defesas, como legislacdes e 6rgdos competentes.

Ante isso, agora sera visto alguns dos meios de captacao e utilizacao de
dados, visando lucro ou beneficios dos detentores dessas infinitas informacdes, como

também sera demonstrado os riscos inerentes a esse tipo de atividade.

3.1.1 A utilizagao de Cookies

Tendo em vista se estar na era da informacéo, com o meio digital invadindo
a vida das pessoas mais do que nunca, a publicidade também passou a utilizar-se
desse meio.

Publicidade é uma estratégia de marketing que consiste na compra ou
aluguel de um espaco a fim de divulgar um produto, servico ou marca, tendo por

objetivo atingir um publico-alvo e fazé-lo com que compre. (CASAROTTO, 2019).
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N&o ha meio mais interessante do que a internet para se fazer publicidade,
tendo em vista a forma de como ela € utilizada e por ter bilhdes de usuarios em todo
0 mundo.

A publicidade direcionada, que é aquela personalizada correlacionada com
um determinado fator que da mais chances de atingir éxito, pode ser dividida em trés
tipos: contextual, segmentada e comportamental.

A contextual correlaciona o ambiente destinado a publicidade com o objeto
anunciado, seja numa revista, seja em um jornal. Desse modo, direciona tal processo
comunicativo de um produto em um ambiente de pessoas que tem mais tendéncia em
adquiri-lo, como exemplo, publicar a venda de um carro em uma revista sobre carros.
A publicidade segmentada foca no subjetivo, ou seja, diretamente no publico que se
almeja atingir, ndo sendo importante o ambiente e sim quem frequenta ele. Desse
modo, se segmenta a publicidade a uma determinada massa de consumidores. E por
fim, a mais importante para este trabalho, a chamada publicidade comportamental
online, em que, por meio dos instrumentos tecnoldgicos, dentre eles os cookies,
tornou-se possivel identificar em que o internauta navega a fim de verificar seus
interesses e correlaciona-los aos anuncios publicitarios (BIONI, 2020).

Importante trazer a citacdo da Federal Trade Comission norte-americana
realizada por Danilo Doneda no Caderno de Investigacfes Cientificas com a tematica
“A protecao de dados pessoais nas relacdes de consumo: para além da informacéao
crediticia”, da Escola Nacional de Defesa do Consumidor , em que afirma ser o

conjunto de habitos do usuario na internet uma das fontes de dados mais visadas:

A publicidade comportamental € o monitoramento das atividades de
um consumidor quando conectado a Internet - incluindo as pesquisas
que ele fez, as paginas que ele visitou e o contetdo consultado -
com a finalidade de fornecer-lhe publicidade dirigida aos interesses
individuais deste consumidor.

Ao acessar a internet, todos os “passos” dados pelo consumidor estédo
sendo monitorados, a fim de descobrir quais sdo seus interesses de compra. Desse
modo, ao direcionar a publicidade de um produto que foi pesquisado pelo internauta,
a probabilidade de a compra ser realizada € maior. Com isso, o fornecedor acaba
economizando nos gastos de difusdo do seu produto, como também aumenta o seu
namero de vendas. Isso € totalmente benéfico para o fornecedor, mas é arriscado

para o consumidor.
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Trazendo novamente a teméatica dos cookies que se encaixa perfeitamente
ao tipo de publicidade comportamental online, também conhecida como Online
Behavioral Advertising — OBA, é importante discorrer a forma como esta ferramenta
funciona.

Ao navegar por um site qualquer que possui cookies, toda navegacédo do
usuario passa a ser rastreado, pois este comeca a enviar ao navegador diversas
informacdes acerca da utilizacao por parte do individuo. E ndo h& qualquer limitacao,
pois se pode registrar, desde senhas e logins, como também a localiza¢do, por
exemplo.

Apesar de ter alguns beneficios, o que se percebe é que ha mais maleficios,
sendo imperioso ressaltar que se trata de dados pessoais, sendo inclusive alguns
deles sensiveis, 0 que merece aten¢do ao ser disponibilizado de qualquer maneira.

Os cookies fazem com que, ao entrar numa pagina, seu login e senha ja
estejam preenchidos, as noticias de um site ja remetam a sua localiza¢ao, os anuncios
publicitarios sejam relacionados a regido em que esta no momento, dentre outros. O
que se verifica € que ha uma troca de dados por comodidade. E o que é mais
importante, acessar um site e ele ja estar todo personalizado a sua maneira, ou nao
ter a duvida de que os seus dados estdo em seguranca? Tal questionamento deve
variar de pessoa para pessoa.

Um outro exemplo de uso de dados pela utilizacdo de cookies no sentido
da publicidade comportamental, é quando se pesquisa algum produto de interesse,
seja um computador, um ténis, um produto de beleza, e ao sair da pagina, ao visitar
outras, 0 usuario € bombardeado de publicidades do produto que acabou de realizar
a pesquisa. Ou seja, por meio do cookie do site de venda, uma empresa que
processou os dados, “informa” ao canal publicitario que concede o espaco a
vendedora, o produto de interesse do consumidor internauta, que tem mais chances
de comprar, tendo em vista que 0 mesmo acabou de pesquisar.

Desse modo, fica claro o mapeamento da navegacéo que o cookie realiza,
formando o perfil do consumidor, para que se possa apresentar a este, anuncios
personalizados, aumentando assim, o percentual de probabilidade de compra, ao
invés de despender tempo e dinheiro com uma massa de consumidores que sequer
tem interesse em adquirir tal produto.

Séo condi¢cdes primarias para constituicdo da publicidade comportamental,

a coleta, jungdo e armazenamento das informacgdes sobre os consumidores, pois com
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tais dados se cria um perfil e se destinam mensagens publicitarias sob medida, dentro
de interesses que provavelmente sdo maiores. Tudo isso sendo caracterizado a partir
de seus habitos e atos. (DONEDA, 2010, p. 63).

Conforme delineado por Danilo Doneda, para se criar o perfil do
consumidor, € necessario a captacdo dos seus dados, para tracar 0s seus maiores
interesses. No entanto, um dos riscos maiores € justamente ndo estar sendo
demonstrado todos os produtos de interesse do consumidor, e sim 0s interesses dos
fornecedores, proporcionando somente a estes o poder de escolha do que ofertar.

3.1.2 As redes sociais

Como se sabe, para ingressar na maioria das redes sociais é requisito
minimo fornecer nome, e-mail e criar uma senha. Bom seria se tudo parasse por ai,
mas provavelmente ndo se tornaria uma rede social.

O numero de dados e informacfes que 0s usuarios passam para as redes
sociais, sdo inimaginaveis. Desde rotina diéria, paginas de interesse, estilo de musica,
lugares frequentados, publicacdo de fotos, videos, opinifes etc. Nao sendo estranho
dizer que vez ou outra, crimes diversos contra pessoas sao cometidos apos analise
de sua vida digital, jA que a maioria demonstra seu dia-a-dia nas redes.

Se os dados captados fossem somente o que sao publicados pelos proprios
usuarios, ja seria grave, mas ainda assim se teria certo controle sob o que é exposto
a todo o mundo, no entanto, o problema € bem pior, pois todos os dados que passam
pelas redes sociais, sdo utilizados, até os que ndo se possa imaginar, como a
localizacdo do usudério, paginas acessadas dentro da rede, e até comunicacdes com
outros usuarios, etc.

Um exemplo gravissimo é o fato de o Facebook ter assumido escutar e
transcrever conversas de audio do Messenger, por meio de funcionarios terceirizados,
a fim de avaliar se a inteligéncia artificial da rede social estava funcionando

corretamente, conforme noticia da Epoca Negdcios Online (2019):

Depois das gigantes Microsoft, Amazon, Google e Apple, o Facebook
entrou na lista das big techs que estdo ouvindo — e transcrevendo —
conversas que 0S usuarios tém com seus sistemas de assistentes
virtuais. Nesta semana, a rede social admitiu contratar funcionéarios
terceirizados para o servico.
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Segundo a empresa, o trabalho tinha como objetivo avaliar se a
inteligéncia artificial interpreta corretamente as mensagens recebidas
e responde de forma satisfatoria aos pedidos dos usuarios. De acordo
com o Facebook, o sistema foi suspenso depois da repercussao
negativa das noticias de que outras empresas tinham politicas
similares com suas assistentes de voz. "Assim como a Apple e o
Google, paramos a analise humana do audio ha mais de uma
semana", afirma em comunicado.

A opcdo de &udio pelo Messenger foi implantada em 2015 na
plataforma. De acordo com o Facebook, os usuarios sao notificados
de que as informagBes trocadas pelo aplicativo serdo
“automaticamente processadas” para analise do contexto e conteudo.
No entanto, ndo fica claro que o processo é feito por humanos. Os
funcionarios encarregados da transcricdo ndo tinham acesso aos
dados dos usuérios.

Apesar de ser alegado que 0 uso é somente para aprimoramento da
inteligéncia artificial, o que garante que estes dados nao estdo sendo utilizados para
direcionamento de publicidades? Afinal, guem nunca se deparou com uma publicidade
no Facebook ou qualquer outra rede social, quando acabara de conversar sobre algo?
E o problema pode ser pior, se estiverem utilizando dessas mensagens para identificar
possiveis pontos de discriminacdo de usuarios dessa rede.

Outro fato € que o Facebook tomou a mesma medida de outras empresas
do segmento online ao ser descoberta: suspendeu o servi¢co temporariamente. E isso
demonstra pelo menos indicios de atitude suspeita. Por que suspender um servico
que estad totalmente dentro da legalidade e ndo fere a privacidade e
consequentemente a personalidade dos seus usuarios? Nao ha coeréncia.

Por oportuno, também se lembra que a referida empresa ja foi multada no
valor de 5 bilhdes de dolares por falhas de privacidade no caso Cambridge Analytica,
em que de acordo com a investigacdo, os usuarios da rede social ao responder um
quiz, deram permissao para que este tivesse acesso aos dados pessoais que
posteriormente foram fornecidos a uma empresa que utilizou na campanha eleitoral
de Donald Trump.

N&o é somente o Facebook que ja que admitiu analisar dados dos usuarios,
gigantes como a Google, Apple e Microsoft, também admitiram se utilizar desses
meétodos. Para quem nao sabe, o sistema Android € da Google, entdo toda vez que
se utilizava da assistente pessoal “Ei Google”, os audios estavam sendo utilizados.
Do mesmo modo para “Hey Siri” e “Ola Cortana”, da Apple e Microsoft

respectivamente.
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Agora partindo para um outro de tipo de aplicativo que pode ser
considerado como uma rede social diferente, € o Waze, aplicativo de navegacao que
é alimentado pelos usuarios sobre as rotas e tudo que contém nelas, desde radares
até acidentes, como também o fluxo do transito. Esse app se utiliza da localizagédo do
usuario para guia-lo seja na cidade ou na estrada. Quando permitido, também
monitora a localizacdo mesmo sem estar utilizando-o, com o intuito de avisar o usuario
a hora que deve sair, ja analisando o transito, para que ndo haja atrasos.

Apesar do seu uso ser bem interessante, o aplicativo também se utiliza da
publicidade direcionada, pois remete ao usuario propaganda de estabelecimentos que
pagaram pelo espaco publicitario. Entdo, ao estar proximo de algum lugar de interesse
do Waze, se demonstrara uma publicidade na tela do smartphone, sem o usuario
pedir, para que este tenha interesse em ir ao destino demonstrado, ou seja,
influenciando no poder de escolha, e até mesmo de vontade.

Ante essas explanacoes, fica claro os riscos a que 0s usuarios estao
submetidos ao utilizarem as diversas redes sociais existentes, em que, além das
informacgdes que séo oferecidas, as empresas se utilizam dos mais diversos dados
em beneficio proprio, seja para aprimoramento de seus recursos, seja para venda a
outras empresas interessadas em publicidade. Isso demonstra uma clara
transgresséo aos direitos tabulados na Constituicdo Federal e outros dispositivos do
ordenamento pétrio, pois nesses casos nao estdo se importando com a privacidade
do seu usuario, e sim em lucrar por meio dos dados que séo fornecidos, tendo em

vista que estédo recebendo e muito por isso.

3.1.3 Cadastro por meio do CPF

Outro meio de captacdo de dados € por meio da utilizacdo do CPF -
Cadastro de Pessoa Fisica, que € um documento emitido pela Receita Federal que
serve para identificar os contribuintes. Consistente em uma numeragéo com 11 (onze)
digitos, que permanece durante toda a vida do individuo, mudando somente por meio
de deciséo judicial.

Além de identificar os contribuintes na declaracdo do Imposto de Renda, o
CPF é um dos documentos essenciais para qualquer pessoa. Sendo utilizado nas

mais diversas formas, inclusive identificagéo do portador, como exemplo para abertura
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de conta, matricula na universidade, cadastros nos mais diversos 0rgaos
governamentais, etc.

Acontece que, além da utilizacdo do CPF para esses fins, que querendo ou
nao sdo essenciais, percebe-se que as pessoas o utilizam na maioria das vezes
desnecessariamente e sem perceber, que sdo naqueles casos em que
estabelecimentos comerciais solicitam o documento para efetivacdo da venda ou de
um desconto, ou por simplesmente pedir.

Por exemplo, ao realizar a compra em uma farmacia, para ativar o desconto
€ necessario realizar cadastro e fornecer o CPF. Da mesma forma acontece ao se
fazer compras no supermercado, mais utilizado principalmente para somente “colocar
o CPF na nota fiscal”.

Por ser algo bem simples, o fornecimento de uma numeragdo para
identificacdo, nem parece que por tras ha perigos no que concerne a utilizacdo de
dados pessoais sensiveis, perigos estes que serdo demonstrados no subcapitulo a

sequir.

3.2 Perigos relacionados a captacdo de dados

Conforme ja delineado, uma das formas mais lucrativas que a utilizacédo de
dados pessoais permite, € por meio da publicidade direcionada, em que, com a coleta
dos mais diversos dados dos consumidores se criam perfis que caracterizam o
consumidor a partir de seus habitos e atos.

O problema da utilizacéo de dados dessa forma é que influencia a interacéo
do usuario, pois faz com que seja somente veiculada a publicidade que mais se
adeque ao perfil do consumidor, o que pode limitar o rol de escolhas futuras destes a
partir de um perfil que foi “calculado” por um comportamento anterior (DONEDA, 2010,
p. 68).

Podemos até considerar isso como um cerceamento do poder de escolha,
em que dentre as diversas op¢bes em que o consumidor possa ter interesse, s é
demonstrado aquela que pagou para aparecer.

Conforme apontado por Danilo Doneda (2010, p. 68):

Este fendbmeno ja chegou a ser denominado de boxing, segundo a
metafora de que as possibilidades oferecidas a uma pessoa sdo
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fechadas - encaixotadas - em torno de presunc@es realizadas por
ferramentas de analise comportamental, guiando desta forma as suas
escolhas futuras. A publicidade assim encaminhada teria o efeito
colateral de uniformizar padrées de comportamento em torno de
padrdes definidos pelos algoritimos (sic) e categorias utilizadas por
tais ferramentas, diminuindo de fato a diversidade e o rol de escolhas
apresentados a uma pessoa.

Lembrando que a tendéncia é ser publicitado o produto daquele fornecedor
gue comprou 0 espaco, e esta se utilizando dos dados fornecidos para vender o seu
produto, entdo nao significa que vai ser direcionado ao consumidor o de menor preco,
muito menos o de melhor qualidade, diminuindo assim, consideravelmente as
possibilidades de compra.

Também se pode imaginar que essa segmentacao da publicidade atinja
inclusive no que se refere aos noticiarios jornalisticos, em que com o oferecimento de
noticias personalizadas, direcionando somente possiveis topicos que o leitor possa se
interessar, elimina-se 0 acesso a outros tipos de informacdo em que eventualmente
Ihe interessaria, mas que ndo é demonstrado (DONEDA, 2010, p. 68). Ou seja, aqui
aparece um novo tipo de limitacdo, que é o da informacéo, e isso é bastante grave,
pois influi e muito nos moldes de personalidade de um individuo.

Uma outra atividade que pode ser questionada, existente a partir da
personalizacdo das pessoas por meio de seus dados, é a variacdo do preco a ser
cobrado de pessoa para pessoa — chamado (adaptative pricing) — por um produto ou
servico, em que se identifica quem estaria disposto a pagar mais por possuir um perfil
inclinado a isso (DONEDA, 2010, p. 69). Sendo tal atitude uma afronta direta a CF —
Constituicao Federal em seu Artigo 5° Caput, que diz que “todos s&o iguais perante a
lei”, como também ao Cdédigo de Defesa do Consumidor (Lei 8.078/90), em seu Artigo
6°, Il, que declara ser direito basico do consumidor “a igualdade as contratagdes”. N&o
h&a possibilidade de igualdade nas contratacdbes se 0s precos estdo
discriminatoriamente diferentes.

Diante disso, por meio da deducdo, se pode levantar novas questdes
acerca da utilizacdo de dados das mais diversas formas. Em relagcéo a utilizacdo do
CPF, nos cadastros ou em simples compras, 0 perigo mora no sentido de, se tais
dados estiverem sendo utilizados também para criar um histérico dos consumidores,
para inclusive realizar uma diferenciagéo no preco. Por exemplo, o consumidor realiza

compra constante de um determinado remédio que em uso durante varios anos pode
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ocasionar outros problemas de saude, e esse tipo de dado/informacéo seja repassado
para os planos de saude que ele possa vir a contratar, e assim, estes cobrem um valor
superior por justamente o consumidor se utilizar desse remédio. Um outro exemplo é
em relacdo a compras no supermercado, em que ao vincular o CPF na nota fiscal,
todos os produtos durante toda a vida do consumidor fiquem registrados, fazendo com
gue novamente empresas voltadas para a saude facam um mapeamento do possivel
estado de saude deste consumidor com base em suas compras, a fim de diferenciar
o valor a ser cobrado em um possivel atendimento.

Apesar de serem possibilidades, a tendéncias de coisas como essa e até
outras inimaginaveis acontecer ou ja estarem acontecendo, é grande. Ora, esse tipo
de atividade interfere diretamente no lucro de empresas, que estdo sempre em busca
de métodos para ganhar cada vez mais.

Analisando bem, ja existe esse tipo de atividade na area econémica, como
€ 0 caso dos orgaos de protecao de crédito — SPC e Serasa — que tem a funcéo de
registrar em seus bancos de dados, as pessoas que contém dividas atrasadas ou nao.
O objetivo é dar informacdes as instituicbes financeiras ou empresas comerciais,
acerca do status financeiro do individuo, para que se proceda ou ndo com a concessao
de crédito. Inclusive, as pessoas recebem uma pontuacdo denominada Score, que
consiste em sua nota dentro do mercado financeiro e comercial, em que, qguanto maior
0 Score maior a credibilidade. Para constituicdo dessa pontuacédo € levado em conta
o nivel de adimplemento, valores contratados, movimentacao financeira, etc.

Um outro risco inerente ao armazenamento de dados sdo os vazamentos,
gue consiste na exposi¢do dos dados de diversas pessoas sem 0 seu consentimento,
seja por ataques de hackers criminosos, seja por falha de seguranca dos detentores
das informacgdes expostas. Se ja é perigoso o fornecimento de diversas informacdes
a empresas que temos o conhecimento, imagina com uso indevido por qualquer
pessoa que roubou os dados pessoais de milhares.

Ja se sabe como a protecdo aos dados € imprescindivel, tendo em vista as
diversas formas maléficas que eles podem ser usados. Entdo quando se fala em
vazamento, pode ser qualquer tipo dado, desde biométricos, como telefénicos,
sensiveis, qualquer um. E isso é de uma preocupacdo enorme, um ponto em que as
leis devem dar um foco maior.

N&o é raro encontrar casos de vazamento de dados envolvendo milhdes

de vitimas, como é um dos casos do Facebook, revelado em setembro de 2018, em
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gue informacdes de perfil, crencas politicas, rede de amigos e mensagens privadas
de 87 milhdes de usuarios dessa rede social foram expostos. Sendo este o famoso
escandalo da Cambridge Analytica, em que a empresa de coleta de dados captou sem
autorizacdo informag¢fes dos usuarios, por influéncia da campanha presidencial
americana de 2016 (Hron, 2019).

Ainda sobre esse caso, foi realizado um teste de personalidade com
milhares de pessoas, e os dados captados vendidos & Cambridge Analytica, sendo
utilizados possivelmente para catalogar o perfil das pessoas e direcionar de forma
mais personalizada, materiais a favor de um candidato e outros contra o adversario
(BBC, 2018).

Ante isso, hovamente se reitera o perigo do armazenamento de dados e a
sua possivel falta de protecdo. Mais uma vez, percebe-se que os dados podem
constituir informacdes importantissimas, e indubitavelmente merecem extrema
protecao.

Feitas essas explanacdes da para perceber o quanto a manipulacdo
indevida dos dados é perigoso para os titulares destes. Chegando inclusive a ter a
possibilidade de discriminacéo.

Isso € um problema emergente justamente das novas formas de
comunicacdo e também transacfes comerciais permitidas pelo advento da internet,
ou mesmo praticas comuns do dia a dia, como € o caso da utilizacéo do CPF.

Tendo o conhecimento acerca desses novos riscos, € preciso a sociedade
em geral atentar para que se a legislacéo vigente, de fato, esta tutelando os dados
pessoais, com as devidas medidas de protecéo.

Ora, os dados pessoais refletem diretamente a personalidade do individuo,
que pode até ser, em casos extremos, discriminado, como ter também invadida a sua
privacidade, entdo, € dever do estado proteger esse direito fundamental.

Com isso mente, no capitulo que se inicia logo a seguir, sera demostrado
as legislacdes especificas do Brasil, que tratam acerca da protecdo de dados.
Ademais, também sera analisado se essas legislacdes sao suficientes e se de fato
funcionam, ou o que precisam para funcionar, trazendo as hipéteses do problema que

esta a se discultir.
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4 LEGISLACOES APLICADA A PROTECAO DE DADOS PESSOAIS

Conforme todas as explanac¢fes aqui realizadas, ndo ha duvidas de que os
dados pessoais sdo preciosos e precisam de protecao.
Neste capitulo serd abordado justamente se os dados pessoais estédo

legalmente salvaguardados, e até que ponto estao.

4.1 Direito a privacidade: protecéo a inviolabilidade da personalidade

Para iniciar qualquer discussdo acerca da tutela dos dados pessoais, €
essencial trazer inicialmente o debate sobre o direito a privacidade e sua protecdao,
com a inviolabilidade da personalidade.

Como aconteceu nos tempos atuais, em relacdo a protecdo de dados
pessoais, foi em decorréncia do surgimento de novas técnicas e instrumentos
tecnoldgicos que iniciou as discusses doutrinarias acerca da privacidade, pois tais
ferramentas passaram a permitir a divulgacao de fatos relativos a esfera privada do
individuo de uma forma anteriormente inimaginavel (MENDES, 2014, p. 27).

Os pioneiros nessa tematica foram Warren e Brandeis, que por meio do
artigo “The right to privacy”, denunciavam como aparatos tecnoldgicos dentre outros,
tinham invadido os sagrados dominios da vida privada e doméstica (WARREN,
Samuel; BRANDEIS, Louis 1890 apud MENDES, 2014, p. 27).

Foram estes autores que quebraram o entendimento anterior que
associava a protecéo da vida privada a propriedade, trazendo uma nova associacao
a inviolabilidade da personalidade.

Conforme delineado por Mendes (2014, p. 29):

No decorrer do século XX, a transformacao da fungao do Estado,
aliada a revolugao tecnolégica, contribuiu para modificar o sentido e o
alcance do direito a privacidade. De um direito com uma dimensao
estritamente negativa e com uma conota¢ao quase egoista, passou a
ser considerado uma garantia de controle do individuo sobre as
préprias informacdes e um pressuposto para qualquer regime
democratico. E nesse sentido que se pode afirmar que o século
passado vivenciou um “processo de inexoravel reinvengao da
privacidade”.

Quando se diz de um direito negativo, esta se referindo a abstencdo do

Estado de interferir na esfera privada do individuo para garantia de tal direito. Houve
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uma mudanca para um direito positivo ativo, de nao interferir para interferir e proteger,
transformando-se posteriormente nos indicios da protecdo dos dados pessoais.

A mudanca nesse conceito, refletiu diretamente nas legislacbes especificas
e decisfes judiciais de diversos paises, em que estes instrumentos passaram a
compartilhar do conceito de que os dados pessoais constituem uma projecdo da
personalidade do individuo e que, portanto, merecem uma tutela juridica (MENDES,
2014, p. 29).

Segundo a 6tima reflexdo de MENDES (2014, p.32):

(...) a partir do momento em gque a tecnologia passa a permitir o
armazenamento e 0 processamento rapido e eficiente de dados
pessoais, da-se a associagdo entre protecdo a privacidade e
informacodes pessoais. Nesse contexto, percebe-se uma alteragao nao
apenas do conteudo do direito a privacidade, mas também do seu
Iéxico, passando a ser denominada privacidade informacional,
protecdo de dados pessoais, autodeterminagido informativa, entre
outros. Dessa forma, opera-se na dogmatica e na pratica juridica uma
clara evolugao no direito a privacidade.

Desse modo, percebe-se que a protecdo de dados pessoais se origina da
protecao a inviolabilidade da personalidade por meio do direito positivo a privacidade.

Em que quando se salvaguarda um, em cadeia, salvaguarda outro.

4.2 O Direito Fundamental a Protecéo de Dados Pessoais

Imperioso ressaltar, conforme dito no inicio deste trabalho, com a
globalizagdo, os aspectos sociais, econémicos, culturais, também acompanharam
essa evolucao, na verdade constituem essa evolugdo. O mesmo aconteceu com a
protecdo de dados, em que, com uma interpretacéo sistematica da CRFB de 1988,
pode-se identificar como um direito fundamental a prote¢cdo aos dados pessoais na
Lei Maior.

Essa protecdo é identificada como uma dimensdo da inviolabilidade da
intimidade e da vida privada, nos termos da Constituicdo, conforme Laura Schertel

Mendes (2014, p.171). Sendo importante citar a douta andlise dessa doutrinadora:

A partir do art. 5°, X, da CF, que garante a inviolabilidade da intimidade
e da vida privada, é possivel extrair uma tutela ampla da personalidade
e da vida privada do cidad&o, nas mais diversas situagdes em que ele
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se encontra. Nao faria sentido excluir exatamente as situagdes em que
a sua vida privada esta sujeita a uma maior violagdo, como é o caso
do processamento de dados pessoais. Afinal, muitas vezes, o
tratamento de dados configura, hoje, uma ameaga muito mais grave a
intimidade e a vida privada do homem médio do que os perigos
“tradicionais”, que ensejaram o nascimento desse direito, como a
hipétese de ser flagrado por paparazzi ou de ser noticia de jornais
sensacionalistas. Assim, se ndo ha duvidas de que a Constituigao
Federal protege o homem médio desses riscos, que raramente
ocorrem na vida real, ndo haveria sentido em negar-lhe a protegao
constitucional perante os bancos de dados, que constituem um risco
constante e diario para todos os cidadaos.

Diante disso, como a Carta Magna tem flexibilidade temporal, como € o
caso das mutacdes constitucionais, € totalmente viavel a aceitabilidade da protecéo
de dados como um direito fundamental, pois € um problema emergente e que precisa
de amparo de lei com a for¢a da Constituicéo.

Ademais, ndo faz sentido negar que é fundamental a protecdo de dados
guando a Constituicdo tutela direitos semelhantes. Acontece que os fatos mudaram,
cabendo a legislacdo, como € para acontecer, acompanhar essa mudanca. No final,
continua sendo o objetivo, a protecdo a privacidade, e a inviolabilidade da
personalidade.

4.3 Protecao de dados pessoais e o Direito do Consumidor

O Direito do Consumidor pode ser definido como o conjunto de principios e
regras destinados a protecdo do consumidor (CAVALIERI FILHO, 2019).

O proprio Cédigo de Defesa do Consumidor, em seu artigo 2°, define o
consumidor como “toda pessoa fisica ou juridica que adquire ou utiliza produto como
destinatério final”.

No mesmo cédigo foi criada a Politica Nacional de Relacdes de Consumo,
que “tem por objetivo 0 atendimento das necessidades dos consumidores, o respeito
a sua dignidade, salude e seguranca, a protecdo de seus interesses econdmicos, a
melhoria da sua qualidade de vida, bem como a transparéncia e harmonia das
relacbes de consumo”, atendendo diversos principios.

Diante dessas breves explanagfes, da para perceber que, além de outros
ordenamentos patrios que ja protegem o individuo em si, hA um sistema voltado

diretamente para o consumidor, abarcando diversos aspectos de sua vida,
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demonstrando inclusive, sua vulnerabilidade frente aos fornecedores e prestadores
de servico.

Conforme interpretacao realizada da Constituicdo Federal, que demonstrou
0 cabimento da protecao de dados pessoais como um direito fundamental, 0 mesmo
acontece no Direito do Consumidor, em que por ser também um cédigo aberto a
interpretacbes, é possivel também extrair o entendimento de direito basico do
consumidor a protecao de dados pessoais.

Isso envolve uma dupla dimenséo de acordo Laura Schertel Mendes (2014,
p. 203):

(...) (i) a tutela da personalidade do consumidor contra os riscos que
ameacgcam a sua personalidade em face da coleta, processamento,
utilizacao e circulagdo dos dados pessoais; e (ii) a atribuigdo ao con-
sumidor da garantia de controlar o fluxo de seus dados na sociedade.

Essas duas dimensbes sdo fundamentais pois possibilitam a
autodeterminagao informativa do consumidor, como ao mesmo tempo propicia um
controle objetivo de legitimidade do tratamento de dados pessoais (MENDES, 2014,
p. 203).

A autodeterminacdo informativa tem como objetivo o consumidor ter
controle sob os seus dados, de deixar ser exposto somente o que ele deseja,
protegendo a sua personalidade contra os diversos riscos oriundos da exposicao
desenfreada dos dados pessoais.

Em relacéo ao controle do fluxo desses dados, é justamente ter o poder de
cessar a fonte de informacdo quando quiser, ou até de modificar dados que
possivelmente ndo transmitam a realidade.

Em suma, o consumidor esta protegido no que se trata da sua
personalidade, conforme demonstrado, e isso incluem os seus dados que sdo uma
projecao digital da sua vida real, pelo Codigo de Defesa do Consumidor, pois se ha
protecdo da personalidade, e os dados sdo uma projecao desta, consequentemente
os dados estao tutelados pelo cédigo.

No entanto, para além dessa interpretacdo extensiva, é importante os
paises terem legislacbes especificas que tratem da temética, e isso verficaremos a

sequir.
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4.3 Principios da protecdo de dados pessoais

Antes de se adentrar de fato em algumas legislac6es especificas acerca da
protecdo de dados pessoais, € necessario discorrer sobre principios que regem a
tematica.

Tomando como base varios ordenamentos, pode se verificar uma
convergéncia nas solucdes legislativas sobre a matéria em diversos paises, como
também uma tendéncia rumo a consolidagcéo de principios basicos (DONEDA, 2010,
p.43).

A origem da discussdo do nucleo basico desses principios tem origem na
década de 1960, durante tentativa falha de criacdo de gigantesco banco de dados
com uma série de informacdes sobre os cidaddos norte-americanos, a fim de
utilizacdo na administracao publica.

Mesmo apos fracasso do estabelecimento desse banco de dados, varios
temas sobre a possibilidade de sua criacdo, continuaram a ser desenvolvidos. Até que
no inicio da década de 1970, a Secretary for Health, Education and Welfare (HEW) —
secretaria do governo estadunidense — reuniu uma comissao de especialista da area
gue desenvolveram um estudo que concluiu pela relacdo entre a privacidade e os
tratamentos de dados pessoais, e pela necessidade de estabelecer a regra do controle
sobre as proprias informacdes (DONEDA, 2010, p.44).

As regras desenvolvidas por esse estudo se tornaram as chamadas Fair
Information Principles, passando inclusive a serem encontradas nos mais diversos
ordenamentos que tratem sobre protecdo de dados. Tornando assim, base para
qualquer legislacao nesta seara.

Agora de fato, trazendo estes principios, os sdo apresentados com breve
descricdo do doutrinador Danilo Doneda (2010, p.46), que tomou como base a
enunciagdo do Department of Homeland — Departamento de Seguranga Interna -

Security norte-americano no ano de 2008:

1 - Principio da transparéncia, pelo qual o tratamento de dados
pessoais ndo pode ser realizado sem o conhecimento do titular dos
dados, que deve ser informado especificamente sobre todas as
informacdes relevantes concernentes a este tratamento.

2 - Principio da qualidade, pelo qual os dados armazenados devem
ser fieis a realidade, atualizados, completos e relevantes, o que
compreende a necessidade de que sua coleta e seu tratamento sejam
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feitos com cuidado e correcao, e de que sejam realizadas atualizacbes
periddicas conforme a necessidade.

3 - Principio da finalidade, pelo qual qualquer utilizacdo dos dados
pessoais deve obedecer a finalidade comunicada ao interessado antes
da coleta de seus dados. Este principio possui grande relevancia
pratica: com base nele fundamenta-se a restricdo da transferéncia de
dados pessoais a terceiros, além do que pode-se, a partir dele,
estruturar-se um critério para valorar a razoabilidade da utilizacdo de
determinados dados para uma certa finalidade (fora da qual haveria
abusividade).

4 - Principio do livre acesso, pelo qual o individuo deve ter acesso as
suas informacdes armazenadas em um banco de dados, podendo
obter copias destes registros; apds este acesso e de acordo com o
principio da qualidade, as informacdes incorretas poderdo ser
corrigidas, aquelas registradas indevidamente poderdo ser
canceladas e aquelas obsoletas ou impertinentes poderdo ser
suprimidas, ou mesmo pode-se proceder a eventuais acréscimos.

5 - Principio da seguranca fisica e légica, pelo qual os dados devem
ser protegidos por meios técnicos e administrativos adequados contra
0s riscos de seu extravio, destruicdo, modificagdo, transmisséo ou
acesso ndo autorizado.

Apesar de indubitavelmente bem explanado por Danilo Doneda (2010,
p.46), importante realizar alguns apontamentos sobre estes principios.

O Principio da Transparéncia, também pode ser chamado de principio da
publicidade, como o proprio nome indica, imp8e que se deve manter a clareza acerca
do armazenamento e tratamento de dados, em que 0s bancos de dados sejam de
conhecimento publico, afinal, os usuarios tendo ciéncia de que seus dados estdo sob
a tutela de um terceiro, fica mais facil de agir diante de irregularidades.

Diante desse principio, surge para 0s bancos de dados realizarem registros
publicos, publicando seu nhome, sede e contelddo, inclusive em meios grandes de
circulacdo. Em alguns paises € necessario até prévia autorizacdo estatal ou
notificacdo ao 6rgdo supervisor, como um pressuposto para o funcionamento dos
bancos de dados (MENDES, 2014, p.71).

O Principio da Qualidade visa tornar os dados armazenados os mais fiéis
possiveis a realidade, e que o processamento ndo seja realizado de qualquer forma.
De acordo com MENDES (2014, p.72), para “a efetividade do principio da qualidade
de dados, é fundamental a garantia dos direitos de acesso, retificacdo e cancelamento
dos dados.”, ou seja, é necessario que a fidelidade das informagdes sejam a todo
tempo, podendo o usuario atualizi-las e apaga-las quando desejar.

O Principio da Finalidade é aquele responsavel por proteger a forma de

utilizacdo dos dados. Ora, conforme delineado, as informagfes pessoais podem ser
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utilizadas das mais diversas formas, desse modo é necessario que se defina
exatamente para que certos dados serdo usados, qual o fim almejado, para que nao
haja abusividades. Entdo esse principio vincula a forma como dados sdo usados a
comunicacao aos fornecedores.

Esse principio € necessario para se limitar o acesso de terceiros ao banco
de dados, como também serve de parametro para determinar se o0 uso de dados
pessoais processados é adequado e razoavel de acordo com a finalidade informada
ao interessado (MENDES, 2014, p.70).

Ha inclusive jurisprudéncia referente a esse principio, do Tribunal de
Justica do Estado de Sao Paulo, que reconheceu em um caso o principio da finalidade,
no qual uma empresa fez um repasse de dados cadastrais sem autorizagao do titular.
O consumidor realizou um cadastro numa loja de departamentos, e descobriu que tais
dados foram repassados indevidamente a méae de filha, sendo utilizados para embasar
uma acao de alimentos contra ele. Ante isso o consumidor ajuizou acao indenizatéria
contra a empresa, alegando danos morais pela violagéo da privacidade. Em primeira
instancia teve seu pedido julgado procedente, fixada indenizacdo em dez salarios
minimos, e mesmo apOs recurso da parte contraria a condenacdo foi mantida
(MENDES, 2014, p. 137).

Veja-se a ementa do acordao:

RESPONSABILIDADE CIVIL — A¢ao de indenizagao por danos morais
— Cerceamento de defesa — Inocorréncia — Ré que repassou dados
cadastrais acerca dos rendimentos do autor a terceira estranha e com
fins sem qualquer ligacdo a outra relagdo de consumo — Abuso do
objeto cadastral em detrimento da privacidade do autor — Dano moral
in re ipsa — Quantum que ndo merece reparo — Corregdo monetaria,
por outro lado, que deve incidir a partir da data em que o valor foi
arbitrado — Incidéncia de juros mantida a partir da cita- gado — Encargos
da sucumbéncia — Reciprocidade — Inocorréncia — Gratuidade
processual que nao pode ser revogada com base em futura
indenizagdo — Litigancia de ma-fé — Inocorréncia — Recurso provido
em parte.

(TJISP, Apelagéo Civel 355.607.4/0-00, Relator Desembargador De
Santi Ribeiro, 2-7-2009)

Aqui ser percebe uma forte jurisprudéncia acerca de um dos principios da
protecdo de dados pessoais, em que foi determinada em 1° grau, e consolidado em

2° grau, o que dispde o principio da finalidade.
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Continuando, tem-se o Principio do Livre Acesso como também o préprio
nome ja acusa, traz a ideia de que as pessoas devem ter total acesso aos seus dados
a qualguer momento, a fim de averiguagcdo e em conjunto com o Principio da
Qualidade, realizar modificacdes caso necessario.

Importante ressaltar que no ordenamento brasileiro hd uma acéo especifica
para esses casos, chamada Habeas Data.

E por dltimo, o Principio da Seguranca Fisica e Ldégica, principio este
importantissimo, pois conforme demonstrado, um dos problemas do armazenamento
de dados é justamente a possibilidade de vazamento, que pode ter como
consequéncia a utilizacdo indevida dos dados. Sendo assim, é necessario a criacao
de métodos de protecdo a fim de evitar extravios e utilizacdo ndo autorizadas pelos
interessados.

4.4 GDPR — General Data Protection Regulation (Regulamento 2016/679 da Unido
Europeia)

Agora partindo de fato para as legislacdes especificas existentes, a analise
se inicia pela GDPR — General Data Protection Regulation — que € a lei de maior
relevancia internacional no que concerne a protecdo de dados, sendo referéncia em
todo o mundo. Em traducdo livre significa Regulamento Geral de Protecdo de Dados.

Este conhecido ordenamento foi originado em forma de regulamento, o
2016/679 da Unido Europeia. Desse modo, inicialmente é importante trazer a natureza
juridica desse tipo de norma.

Os Regulamentos s&o normas vinculativas aplicadas diretamente a todos
0S paises integrantes da Unido Europeia, incluindo os cidaddos e as pessoas
juridicas, valendo como se fosse o direito de cada pais. Diretivas sdo normas adotadas
pela Comisséao e pelo Parlamento Europeu, sendo tipo objetivos a serem atingidos por
todos os Estados-Membros (GUIDI, 2018, p.87).

Apesar da GDPR ter sido regulamentada recentemente, o sistema europeu
de protecédo de dados pessoais era regido por diversas diretivas, tendo como texto
legal central a Diretiva 95/46/CE, que centraliza os principais conceitos ho campo da
protecdo de dados pessoas na Unido Europeia, trazendo principios basicos tanto na
coleta, quanto na manipulacédo e tratamento de tais dados pelos interessados e por
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terceiros, como também direitos basicos dos titulares, entre outros (GUIDI, 2018, p.
91-92).

A GDPR veio para consolidar, reafirmar e constituir novos direitos relativos
a protecao de dados pessoais. Cita-se as observagdes de Guilherme Berti de Campos
Guidi (2018, p.92):

Entre as principais alteragdes trazidas pela GDPR, pode-se apontar
algumas que sdo mais relevantes e que podem ser divididas por sua
finalidade: alteracdes para reforgar os direitos dos usuarios, alteracées
parareforcar as competéncias das Autoridades de Protecédo de Dados,
e alteracdes para induzir e incentivas certos comportamentos por parte
dos responsaveis pelo tratamento.

As alteracdes trazidas pela GDPR foram necessarias para dar uma forca
maior aos diversos dispositivos dos regulamentos, tudo voltado para uma melhor
protecéo do titular dos dados.

Feitas essas elucidagbes, agora se traz pontos relevantes da GDPR que
merecem ser citadas. Sera visto que, 0s principios que regem a protecdo de dados
por diversos ordenamentos, sdo consolidados nos artigos do corpo da GDPR.

Inicialmente a GDPR traz diversas consideracdes, que vao desde a
consolidacdo de que a protecdo dos dados pessoais € um direito fundamental,
passando pelo objetivo do referido ordenamento, explicacées pertinentes a temética,
o porqué de se proteger os dados, até procedimentos e responsabilidades das
autoridades. Nao deixando de ser uma breve explanacédo do contetdo do corpo do
regulamento.

Apesar de ndo ser extensa, possuindo apenas 99 artigos, se focara para
este trabalho em pontos que merecem maior destaque, utilizando-se do texto de
Ronaldo Gogoni (2018), do site meiobit.com, que elencou regras da GDPR que

colocam o usuario como soberano de seus dados. Veja-se:

0 usuério é soberano no direito de autorizar ou ndo a coleta de

dados, e tem o direito de determinar como eles seréo tratados;

e 0 usuario tem o direito de saber quais dados uma determinada
empresa esta coletando e para quais fins;

e 0 usuério tem o direito de mudar de opinido quando quiser, sendo
as empresas obrigadas a fornecer ferramentas para remocao de
dados e sua decisdo de interromper a coleta deve ser respeitada;

e 0 usuario tem o direito de ser informado se seus dados estdo sendo

compartilhados com empresas ou grupos externos;
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0 usuario tem o direito a portabilidade de dados, de modo que ele

possa baixa-los e disponibiliza-los em outro servico ou a sua

escolha, e as empresas sao obrigadas a fornecer ferramentas para
tal finalidade;

e 0 usuario tem o direito de apagar seus dados em ocasides
especificas;

e as empresas ficam obrigadas a notificar os usuérios e as
autoridades em até 72 horas apds uma ocorréncia de vazamento
de dados;

e as empresas sao obrigadas a considerar a protecdo de dados e
privacidade dos usuarios por design, desde o inicio de qualquer
projeto;

e as empresas sdo obrigadas, na medida do possivel aplicar a
pseudoanonimacéo dos dados, de modo a dificultar a identificac&o
das informagfes por terceiros; a GDPR menciona métodos de
ocultagé@o e/ou substituicdo de dados de forma que a identificagéo
correta s6 possa ser realizada com a adicdo de mais dados;

e as empresas sdo obrigadas a manter registros internos de todas as
atividades de processamento dos dados dos usudrios, e elas
deverédo incluir nome e detalhes da organizagéo, a finalidade do
processamento, a descricdo de categorias de individuos e dados
pessoais, destinatarios, detalhes da transferéncia e cronogramas
de retencdo de dados;

e as empresas ficam proibidas de transferir dados para um pais que
nao possua leis adequadas de protecdo aos dados; a Comissdo
Europeia mantera uma lista de "paises aprovados" para as
transacdes e de forma alguma os inclusos na "lista negra" deverao
ter acesso a informagdes de cidadaos europeus;

e fornecedores terceirizados estdo sujeitos as mesmas regras;
basicamente, qualquer companhia que lide com dados de europeus
sera obrigada a manter registros de suas atividades, mesmo que
sirva apenas como uma intermediéria;

e as empresas deverdo nomear um Diretor de Protecdo de Dados

(Data Protection Officer, ou DPO), um executivo responsavel pela

supervisdo da manutencao e tratamento dos dados, que também

devera atuar como elo de ligagdo com as autoridades para prestar
esclarecimentos e auxiliar em investigagoes.

Ante as garantias consolidadas pela regulamentacao europeia, se verifica
0 quanto os usudrios passaram a ter controle sobre os seus dados, pelos menos
legalmente, e como foi dado atencéo legislativa a esse tipo de tematica.

Direitos como autorizar ou ndo a coleta de dados, apagar quando quiser,
finalidade, notificacdo ao titular sobre vazamento, aplicacdo de pseudoanonimacéo,
registro por parte das empresas que estdao realizando 0 processamento e
armazenamento, sdo direitos basilares e refletem o quanto o direito de protecdo de
dados cresceu, e vem ganhando seu devido espaco nas legislacdes de diversos

paises.
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Percebe-se que diversos direitos acerca da protecdo de dados sé&o
garantidos aos usudrios. Otimo sinal, tendo em vista a importancia de protecio desse
tipo de informacdo. Também se percebe, consoante dito, que os direitos garantidos
nesse regulamento, seguem os principios concernentes a protecdo de dados. E como
se vera no proximo topico, a LGPD — Lei Geral de Protecdo de Dados, que é o
ordenamento brasileiro nesta seara, se baseou em muito nos principios e no

regulamento europeu.

4.5 LGPD - Lei Geral de Protecdo de Dados (Lei n.° 13.709/2018)

Agora se parte para anéalise de um dos dispositivos da legislagdo brasileira
no que concerne a protecao de dados.

A Lei Geral de Protecédo de Dados, também conhecida pela sigla LGPD, de
n.° 13.709/2018, foi promulgada pelo presidente Michel Temer em 14 de agosto de
2018, com vigéncia integral dois anos depois. Foi originaria do Projeto de Lei
Complementar n.° 53/2018 de iniciativa do Deputado Federal Milton Monti.

Inicialmente é imperioso citar as consideracdes iniciais da Doutora Patrici
Peck Pinheiro (2018) acerca da LGPD:

A Lei n. 13.709/2018 é um novo marco legal brasileiro de grande
impacto, tanto para as instituigdes privadas como para as publicas, por
tratar da protecdo dos dados pessoais dos individuos em qualquer
relagcdo que envolva o tratamento de informagdes classificadas como
dados pessoais, por qualquer meio, seja por pessoa hatural, seja por
pessoa juridica. E uma regulamentacdo que traz principios, direitos e
obrigagdes relacionados ao uso de um dos ativos mais valiosos da
sociedade digital, que sdo as bases de dados relacionados as
pessoas.

Conforme ja demonstrado ao longo deste trabalho, a protecdo aos dados
pessoais, interfere diretamente no direito da personalidade do individuo, e
consequentemente no direito a privacidade. Desse modo, ficou o claro o quanto é
essencial uma legislacdo especifica para proteger um bem tao precioso. E assim o
Brasil o fez, com a instituicdo da Lei Geral de Protecdo de Dados, demonstrou
claramente que a tutela desses direitos tem importancia no pais.

A LGPD é composta por 65 artigos, distribuidos em 10 capitulos, dispostos

da seguinte maneira:
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* Capitulo | — Disposicdes Preliminares (arts. 1° ao 6°);

* Capitulo Il — Do Tratamento de Dados Pessoais (arts. 7° ao 16): ha Secao

| (Dos Requisitos para o Tratamento dos Dados), Sec¢éao Il (Do Tratamento

de Dados Pessoais Sensiveis), Sec¢do Il (Do Tratamento de Dados

Pessoais de Criancas e Adolescentes) e Secdo IV (Do Término do

Tratamento de Dados);

* Capitulo Ill — Dos Direitos do Titular (arts. 17 ao 22);

* Capitulo IV — Do Tratamento de Dados Pessoais pelo Poder Publico (arts.

23 ao 32): contém Secéo | (Das Regras) e Secéo Il (Da Responsabilidade);

* Capitulo V — Da Transferéncia Internacional de Dados (arts. 33 ao 36);

* Capitulo VI — Dos Agentes de Tratamento de Dados Pessoais (arts. 37 ao

45): contém Secdo | (Do Controlador e do Operador), Secédo Il (Do

Encarregado pelo Tratamento de Dados Pessoais) e Secdo lll (Da

Responsabilidade e do Ressarcimento de Danos).

* Capitulo VIl — Da Seguranca e das Boas Praticas (arts. 46 ao 51): contém

Secédo | (Da Seguranca e do Sigilo de Dados) e Secao Il (Das Boas Praticas

e da Governanca).

» Capitulo VIl — Da Fiscalizacdo (arts. 52 ao 54): contém Secéo | (Das

Sancdes Administrativas).

» Capitulo IX — Autoridade Nacional de Protecédo de Dados (ANPD) e do

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (arts.

55 ao 59): contém Secéo | (Da Autoridade Nacional de Protecdo de Dados

Pessoais (ANPD) e Secéo Il (Do Conselho Nacional de Protecdo de Dados

Pessoais e da Privacidade) — veto presidencial.

* Capitulo X — Disposicdes Finais e Transitérias (arts. 60 ao 65).

Diante disso, percebe-se certa semelhanca na disposicdo dos temas
tratados, com a GDPR. Iniciando com disposi¢cdes preliminares, passando por
conceitos, até autoridades da area. Essa semelhanca, € justamente por a LGPD ter
também como base os principios gerais da protecdo de dados e a propria GDPR.

Como igualmente feito no tépico que foi tratado sobre a GDPR, se faz
necessario destacar os pontos mais relevantes da LGPD, no entanto, fica o registro
gue toda essa lei € de suma importancia para as pessoas em geral.

Inicialmente é essencial trazer a que a lei € aplicada, e conforme o artigo

39, se aplica em qualquer operacéo de tratamento de dados, seja realizada por pessoa
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natural ou juridica, do pais de sua sede ou do pais em que estejam os dados. No
entanto, é necessario que o tratamento ou a coleta dos dados sejam realizados no
territério nacional, ou ainda que a atividade de tratamento tenha por objetivo o
fornecimento de bens e servigcos, independentemente do pais que o tratamento
ocorra. O que se verifica, é que felizmente a lei abarca qualquer tratamento de dados,
gue se utilize de dados extraidos dos usuarios brasileiros no Brasil. Entdo independe
que o prestador de servico seja nacional ou estrangeiro, se captar dados no Brasil,
estara sob a tutela da LGPD.

llustrando, a Netflix que € empresa norte-americana, mas que pPoSSui
diversos clientes no Brasil, consequentemente, também possui grande nimero de
dados dos brasileiros, sendo assim esta totalmente regida pela LGPD.

Além dos principios gerais acerca da protecdo de dados apresentados, a
lei brasileira traz outros principios de conteddo semelhante e outros que desmiu¢am
ainda mais aqueles, que é o caso dos principios da Adequacdo, Necessidade,
Prevencao e N&o Discriminagéo.

O Principio da Adequacéao, conforme o texto da lei, imp&e que o tratamento
realizado seja compativel com as finalidades informadas ao titular dos dados. O da
Necessidade por sua vez, determina que o tratamento seja 0 minimo possivel, para
atingir a finalidade buscada. O da Prevencdao esta intimamente ligado ao Principio da
Seguranca Fisica e LOgica, pois € um método de seguranca a ado¢cdo de medidas a
fim de evitar a ocorréncia de dados em virtude do tratamento. E por fim, o Principio da
N&o Discriminacao, que visa a nao discriminacao oriunda do tratamento de dados.

Seguindo com destaques da LGPD, imperioso ressaltar quais sao as
situacbes que o tratamento de dados é considerado legal, e isto esta disposto
inicialmente entre os artigos 7° e 16°. Foi levado em conta os requisitos, as hipoteses
de tratamento, o tratamento de dados pessoas de criancas e adolescente e o término
do tratamento de dados.

As hipoteses legais para o tratamento legitimo dos dados pessoais, estao
bem destrinchados na LGPD. Veja-se:

Art. 7° O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;
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Il - pela administracéo publica, para o tratamento e uso compartilhado
de dados necessérios a execucao de politicas publicas previstas em
leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢cées do Capitulo IV
desta Lei;

IV - para a realizagcdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacdo dos dados pessoais;

V - quando necessario para a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n° 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecéo da vida ou da incolumidade fisica do titular ou de
terceiro;

VIIl - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de saude ou autoridade
sanitaria;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

Umas das palavras-chaves para tratamento de dados estar dentro da
legalidade € “consentimento”. Com a lei em vigor, € necessario que os titulares dos
dados tenham autorizado o processamento dos mesmos, sendo este a disposi¢ao do
inciso | do artigo 7°. E o artigo 8° da mesma lei, reforca isso, determinando que o
consentimento seja por escrito, ou por um outro meio que de fato, demonstre a
manifestacédo de vontade do titular.

No que concerne ao tratamento de dados pessoais sensiveis, 0 rol bem
menor, mas ainda exige o consentimento do titular.

Em relacdo ao tratamento dos dados pessoais das criancas e
adolescentes, a questdo do consentimento continua, mas nesse é realizado por um
dos pais ou responsaveis, sendo dispensado somente nos casos de coleta visando
contato com os pais ou responsavel legal.

De acordo com a lei, o tratamento de dados deve finalizar quando tiver sua
finalidade alcangada de acordo com o consentimento dado, seja o fim do periodo de
tratamento, ou o proprio titular revogue o consentimento, ou ainda por determinacéo
da autoridade nacional em caso de violagdo do disposto na LGPD.

Em relacdo aos direitos dos titulares dos dados, € basicamente o trazido

em alguns dos principios apresentados, mas vale trazer também a literalidade da lei:
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Art. 17. Toda pessoa natural tem assegurada a titularidade de seus
dados pessoais e garantidos os direitos fundamentais de liberdade, de
intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,
em relagdo aos dados do titular por ele tratados, a qualqguer momento
e mediante requisicao:

| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;

Il - correcéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizac¢éao, bloqueio ou eliminacdo de dados desnhecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;
V - portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;
VI - eliminagéo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipéteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compatrtilhado de dados;

VIII - informagéo sobre a possibilidade de n&o fornecer consentimento
e sobre as consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do 8§ 5° do art. 8° desta
Lei.

Vé-se que a lei traz grande protecao ao titular, e lhe concede grande poder,
tanto de verificacdo, modificacdo e revogacao dos dados que |he concernem. Esse
artigo € mais um apoio do direito de dar consentimento ou nédo, pois caso os dados
nao estejam conforme o titular almeja, ou este ndo tenha mais interesse em fornecé-
lo, pode a qualguer momento modifica-lo ou revoga-lo.

Um outro ponto que merece destaque € acerca da fiscalizacdo do
cumprimento da LGPD.

Conforme determinado pela lei, foi criada a Autoridade Nacional de
Protecdo de Dados (ANPD), 6érgdo da administracdo publica federal, que tem dentre
outras competéncias, zelar pela protecdo dos dados pessoais, fiscalizar e aplicar
sancbes em caso de descumprimento da legislacdo pertinente e promover na
populacdo o conhecimento das normas e politicas publicas sobre a protecéo de dados
pessoais.

Dentre as san¢fGes administrativas, que sdo aplicaveis pela autoridade
nacional, aqui se destaca a adverténcia, onde devera ser indicado prazo para realizar
medidas corretivas; multa simples de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado; multa diaria; publicizacdo da infracdo, apos
apuracdo e confirmacdo de sua ocorréncia; blogqueio dos dados pessoais; e

eliminacao dos dados pessoais a que se refere a infragéo.
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Diante dessas explanac¢des, 0 que se observa € que deveras a lei trouxe
um belo subsidio legal para os titulares de dados, como também aval legal para as
empresas utilizarem os dados pessoais de terceiros, desde que observado as
pertinéncias da lei. Pois ndo sendo assim, estardo, 0s agentes de tratamento de
dados, sujeitos as sancdes da Lei Geral de Protecédo de Dados, fiscalizada pelo 6rgéo
criado para esse e outros fins.

Desse modo, verifica-se que de fato o sistema juridico brasileiro
salvaguarda os dados pessoais, incluindo o dos consumidores. Apesar de ainda estar
para entrar em vigéncia uma lei de grande importancia que € a LGPD, a legislacéo
existente ja tem base para proteger os dados pessoais, como € o caso da Constituicao
Federal de 1988, que ja torna fundamental o direito de personalidade que como foi
visto, abarca a protecado dos dados pessoais por meio do direito a privacidade. Uma
outra legislacdo é o Cdodigo de Defesa do Consumidor, por meio da tutela da
personalidade do consumidor, como também a garantia de controlar o seu fluxo de
dados.

Contudo é a Lei Geral de Protecdo de Dados, que sendo mais especifica
vem para codificar e reafirmar os direitos da protecao de dados no Brasil, com diversos
dispositivos garantidores desse direito. No entanto, € preciso manter atencéo sobre a
sua aplicacdo, para que de fato as medidas sejam efetivas, e que os érgaos criados
pela lei, ajam de acordo com o que ela prega e dispde, em seus principios e artigos.
Mas além do érgao em especifico, € necessario que a sociedade em geral, titular dos
dados, fiscalizem a real aplicacdo e que sempre que puder e for necessario, recorram

ao Poder Judiciario para reafirma os direitos tabulados na legislacao.
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5 CONSIDERACOES FINAIS

O presente trabalho objetivou analisar as questfes pertinentes a protecao
de dados pessoais, desde os perigos inerente, até as legislacdes aplicaveis. Teve
como objeto maior verificar se de fato, no Brasil, os dados pessoais estao
salvaguardados pela legislacdo, se ha efetivas medidas de protecéo.

Nesse sentido, consoante demonstrado no primeiro capitulo, diversos
conceitos necessarios a boa compreenséao do trabalho foram apresentados. Por ser
uma area envolvida com tecnologia, € importante deixar o leitor por dentro dos novos
mecanismos utilizados para captacéo e utilizacdo dos dados. Desse modo, foi trazido
desde conceitos simples, como o de dados, até mecanismos mais complexos como
Big Data e Cookies.

No segundo capitulo, foram apresentados os perigos e problemas inerentes
a captacao, processamento e armazenamento de dados. Em que restou comprovado
que estes podem ser utilizados das mais diversas formas possiveis, sendo este um
dos motivos para protegé-los. Foram colocados como exemplos o direcionamento de
publicidade, o vazamento de dados em massa, entre outros. Aqui demonstrou-se a
necessidade de proteger os dados, origem do problema do presente trabalho: os
perigos que rodeiam os dados pessoais.

E por fim, no terceiro capitulo, foi realizada uma breve andlise acerca das
legislagcBes aplicadas no que concerne a protecao de dados, incluindo principios e leis
pertinentes. Onde verificou-se que legalmente ha providéncias, restando verificar se
estas serdo respeitadas ao longo do tempo. Ou seja, foi apresentada a hipétese de
que os dados pessoais estdo no Brasil, legalmente protegidos, mas que € necessario
a continua fiscalizacdo, tanto por parte dos titulares dos dados, como também pelo
poder publico.

Diante todas as exposi¢des realizadas, verifica-se a grande importancia
que é de se proteger os dados pessoais. Ora, com a evolugcdo do mundo, e das
relaces interpessoais, novos problemas surgiram, e que ndo sdo simples. Diante
disso, se faz necessario que novos meios de protecéo as pessoas sejam instituidos,
como € o caso da Lei Geral de Protecéo de Dados.

Conforme demonstrado, os perigos sao diversos e graves, que mexem

intimamente com o ser humano, podendo influir até no seu poder de escolha, ou
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mesmo pelo “simples” fato de divulgacdo de diversos dos seus dados sem
autorizacao.

No entanto, percebeu-se que 0s paises vém dando a atencdo que essa
tematica merece. Criando legisla¢cfes e autoridades para proteger os dados pessoais,
conforme demonstrado a instituicdo dos principios gerais, da GDPR, e da LGPD.
Como também, ordenamentos existentes antes mesmo desse tipo de discusséo vir a
tona, abrir margem de interpretacéo a fim de favorecer a prote¢céo dos dados, como é
0 caso da CRFB/88, e o Codigo de Defesa do Consumidor.

Enfim, felizmente novos passos foram dados, sendo assim, tendo vista a
Protecdo de Dados Pessoais ser um direito fundamental, ou seja, de grande forca,
nao pode de maneira alguma regredir.

Agora, o que resta é ficar atento se de fato todos os direitos determinados
nas legislacdes serdo respeitados, cabendo ao 6érgédo criado, e até os titulares dos
direitos, fiscalizarem o cumprimento da legislacdo, a fim de que os dados pessoais de

todos estejam protegidos.
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