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RESUMO

Analisa o compartilhamento indevido de informac6es em redes sociais digitais que
se constituem crime cibernético cometido contra mulheres, a partir da influéncia
das redes sociais e privacidade, do fluxo de informacao e do direito digital. Para
tanto, considera-se as alteracdes legislativas advindas da Lei 12.737 de 2012,
conhecida como Lei Carolina Dieckmann, que tipificou o delito de invasédo a
dispositivo informético; a Lei 13.718 de 2018 que tipifica o delito de
compartilhamento ndo autorizado de conteddo intimo, com pena de reclusdo de
até 5 anos; a Lei 13.772 de 2018 que alterou o Codigo Penal e tipificou o registro
nao autorizado de conteudo intimo; e a Lei 11.340 de 2006 (Lei Maria da Penha),
gue considera o compartilhamento de conteddo intimo como violéncia psicolégica
e violagdo a intimidade da mulher. Metodologicamente, adota o método indutivo e
se configura como pesquisa exploratéria e descritiva, utilizando os métodos
histérico e comparativo. Caracteriza-se como do tipo documental, a partir da
consulta a legislacdo brasileira e aos Boletins de Ocorréncia da Delegacia
Especializada no Atendimento a Mulher (DEAM) do municipio de Sousa na
Paraiba/Brasil, selecionados no periodo de janeiro de 2015 a janeiro de 2020 e
gue registraram casos de compartilhamento indevido de informagbes. Soma-se a
estes registros, a realizacdo de entrevistas com a delegada titular e uma agente
da DEAM da cidade de Sousa. Adota a abordagem quantiqualitativa e a analise de
conteudo para organizacdo e analise. Os resultados identificam e caracterizam os
casos de compartilhamento indevido de informacdes, destacando a utilizagcdo das
redes sociais digitais na pratica desses delitos. Realca o Facebook e o WhatsApp
como as redes sociais onde ocorrem 0s crimes com maior frequéncia. Registra,
entre os principais fatores que auxiliam na protecdo as vitimas, a qualificacdo dos
profissionais e a existéncia de uma rede especializada no atendimento a mulher.
Ja os fatores intervenientes que se destacam para a protecdo aos direitos das
mulheres vitimas desses crimes foram o julgamento social, a desinformacéo e a
necessidade de recursos especificos para investigacdo dos crimes digitais. Entre
as diretrizes para 0 amparo a vitima e a responsabilizacdo do autor do crime,
elencaram-se a promocéo do acesso a informacao, a disponibilizacdo de recursos
tecnolégicos para investigacdo e a repressdo ao compartilhamento nédo autorizado
no ambiente virtual. Conclui-se que a ocorréncia desses crimes com utilizacdo das
redes sociais agrava 0s prejuizos suportados pela vitima e dificulta as
investigacdes. Apesar da regulamentacao e pertinéncia da legislacédo brasileira e
da existéncia de profissionais especializados, existem barreiras sociais que
impedem a protecdo das vitimas nesses casos. Ressalta-se que 0 acesso a
informac@o promove a ruptura de barreiras sociais e culturais, sendo necessario
promové-lo de forma a conscientizar as mulheres da existéncia e funcionamento
da rede especializada e da possibilidade de amparo, demonstrando que ha
protecao a vitima.

Palavras-chave: Compartilhamento de informacéo. Rede social digital. Fluxo de
informacé&o. Direito Digital. Delitos informaticos.



ABSTRACT

It is aimed to analyze the undue sharing of information on digital social networks
that consist in cybercrime committed against women, based on the influence of
social networks and privacy, the flow of information and digital law. We consider
the legislative changes from Law No0.12.737 of 2012, as known as the Carolina
Dieckmann’s Law, which consider the technological device hack as a crime, are
considered; 2018’s Law No0.13.718, which considered offensive of sharing some
private content, up to 5 years' imprisonment; 2018’s Law No0.13.772 that changed
the Penal Code and criminalizes unauthorized registration of intimate content; and
the 2006’s Law No0.11.340 (Maria da Penha Law), which considers the sharing of
intimate content as psychological violence and violation of women's privacy.
Methodologically, it adopts the inductive method and it is an exploratory and
descriptive research, using the historical and comparative methods. The
documentary method was used as a comparison with Brazilian legislation and with
the Delegacia Especializada no Atendimento a Mulher (DEAM)’s Occurrence
Reports from Sousa in Paraiba/Brazil, selected from January 2015 to January
2020 and recorded cases of forbidden information sharing. In addition to these
records, interviews were made with the titular police chief and an agent from
DEAM in the Sousa city. It uses a quantitative and qualitative approach and
content analysis. The results identify and characterize the cases of improper
information sharing, especially the irregular use of digital social networks in these
crimes. In particular Facebook and WhatsApp as the social networks where crimes
occur most frequently. Among the main factors that protects victims they are the
qualification of professionals and the existence of a specialized network in help
women. The intervening factors that stand out for the protection of the women’s
rights victims of these crimes were social judgment, misinformation and the need
for specific resources to investigate digital crimes. Betwixt the guidelines to support
the victim and to arrested the criminal, there was the promotion of access to
information, the availability of technological resources for investigation and the
repression of unauthorized sharing in the virtual environment. It is concluded that
the occurrence of crimes that use social networks aggravates the damage suffered
by the victim and turns investigations harder. Despite the regulation and pertinence
of Brazilian legislation and the existence of specialized professionals, there are
social barriers that prevent the victims’ protection in these cases. It is emphasized
that access to information improves the breaking down of social and cultural
barriers, and it is necessary to promote it in order to make women aware of the
existence and functioning of the specialized network and the possibility of
protection, showing that there is protection for the victim.

Keywords: Information sharing. Digital social network. Information flow. Digital
law. Cybercrime.
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1 INTRODUCAO

Com o advento da globalizacdo, o compartiihamento de informacoes,
compreendido por Davenport e Prusak (1998) como a disponibilizagdo de
informacdo de forma voluntaria, tornou-se mais célere e expansivo para
acompanhar o desenvolvimento e a necessidade das relagdes sociais
contemporaneas. Meios de informacdes como livros sdo adaptados e
disponibilizados em formatos para midias digitais com o propdsito de facilitar a
disseminacgéo de ideias. Jornais e revistas com formato analdgico séo comumente
substituidos por paginas na Internet. Essas mudancas afetaram, principalmente, e
de forma ampla, as rela¢cdes interpessoais e de acesso a informacéao.

A informacdo néo esta dissociada do contexto social e historico, nem nos
dias atuais, onde h& grande fluxo e compartiihamento em redes sociais, seja de
imagens, mensagens, entre outros, e nem mesmo em tempos mais remotos, haja
vista que o ser humano € essencialmente social. De acordo com Tomael (2005, p.
30), o compartilhamento de informacdes nas redes é constante, tendo a
informagé&o grande influéncia na sociedade, pois “desenvolve e modifica culturas e
visbes de mundo”. Por isso, € preciso que as relagbes interpessoais sejam
estudadas, para manter o desenvolvimento harmdnico da comunicacao.

Assim como a preservacao de informacfes € fundamental para a evolucéao
de ideias e o aperfeicoamento de técnicas e conhecimento, é necessario que
exista maior controle de seguranca em sua transmisséo, a fim de evitar que os
meios virtuais de comunicacado passem a ser usados como objetos de crimes, pois
ao contrapasso que a divulgacao de informacdes acelera de forma desenfreada
surgem as problematicas a ela relacionadas, como as Fake News!, e o
cyberbullying?.

Em contrapartida, o direito patrio, conhecido em nivel mundial pela
producao legislativa, ndo acompanha esse processo, tendo sido omisso por um
longo periodo, fazendo com que a Internet se tornasse uma “Terra-sem-lei”’, sem

regulamentacédo especial para as problematicas citadas, dentre outras.

! Informagdes inveridicas propagadas com interesse de difundir uma ideologia. (MARQUES;
ALVES; MEDEIRQS, 2019).

2 Ato intencional praticado repetidas vezes através de dispositivo eletrdnico e ambiente virtual, que
causa prejuizos a vitima. (RONDINA; MOURA; CARVALHO, 2016).
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Somente a partir de polémicas conhecidas nacionalmente, como o ocorrido
com a atriz brasileira Carolina Dieckmann em maio de 2012, em que foram
vazadas 36 fotos intimas suas, é que o Poder Legislativo do Brasil atuou da forma
como ja se mostrava necessaria, e editou a Lei 12.737/2012, conhecida como Lei
Carolina Dieckmann. A referida Lei alterou o Cdodigo Penal Brasileiro, tipificando a
conduta de invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de seguranca e com O
fim de obter, adulterar ou destruir dados ou informacdes sem autorizacao
expressa ou tacita do titular do dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita (BRASIL, 2012).

Os fenbmenos relacionados ao compartilhamento de informacfes nas redes
sdo os mesmos dos ja regulamentados por legislagBes anteriores, incluindo a
propria Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88), que
prevé em seu Artigo 5° caput e inciso X, no rol de direitos fundamentais, a
inviolabilidade a intimidade, a vida privada, a honra e a imagem das pessoas, bem
como leis ordinarias, a citar a Lei n° 10.406/2002 (Cdédigo Civil), ao dispor sobre
danos morais, direito a imagem, direitos de personalidade, e até mesmo condutas
tipificadas no Decreto-Lei n® 2.848/1940 (Cdédigo Penal Brasileiro), como nos
capitulos dos crimes contra a honra e contra a inviolabilidade dos segredos.
(BRASIL, 1940, 1988, 2002).

A dimensédo desses atos quando praticados no meio virtual é catastréfica,
principalmente devido a velocidade com que as informacdes circulam, e por esse
motivo, para a resolucdo desses conflitos, se torna imprescindivel normas
especificas e efetivas.

O crime virtual se agrava quando revestido de violéncia doméstica, haja
vista que muitas vezes o ex-cdnjuge ou companheiro utiliza-se de imagens, videos
ou outras informagdes obtidas durante o relacionamento como meio de vinganca
apos o0 rompimento, ou mesmo como objeto para ameaca.

A tipificacdo do crime de pornografia de vinganca ocorreu através da Lei
13.718 de 2018 que inseriu o0 artigo 218-C ao Cddigo Penal, incriminando a
conduta de publicar ou divulgar, por qualquer meio, incluindo meios de
comunicacdo em massa ou sistema informatico ou telematico, conteddo intimo
sem consentimento da vitima. A pena sera aumentada quando o agente que

pratica o crime mantém ou tenha mantido relacdo intima de afeto com a vitima. O

14



Cddigo Penal reconhece que nesses casos ha finalidade de vinganca ou
humilhacdo (BRASIL, 2018b).

A violéncia contra a mulher ocorre de diversas formas, entre elas por meio
de violéncia psicolégica, considerada pelo artigo 7°, inciso Il da Lei 11.340 de
2006 (Lei Maria da Penha) como qualquer pratica que gere dano emocional,
diminuicdo da autoestima ou que prejudique e perturbe o pleno desenvolvimento
ou que vise degradar ou controlar as acfes, comportamentos, crencas e decisdes
da mulher, mediante ameaca, constrangimento, humilhacdo, manipulacéo,
iIsolamento, vigilancia constante, persegui¢cao, insulto, chantagem, violagéo de sua
intimidade, ridicularizacao, exploracao e limitacdo do direito de ir e vir. Além disso,
o rol dos atos que sdo considerados violéncia doméstica € exemplificativo, haja
vista a previsdo de que qualquer outro ato, ainda que néo previsto no dispositivo
em comento, mas que cause prejuizo a saude psicologica e a autodeterminagéo
da mulher ser& considerado violéncia psicolégica (BRASIL, 2006).

A violéncia psicologica concerne na violacdo da intimidade da mulher e a
utilizacdo de imagens e videos de forma imprépria, haja vista que, muitas vezes, €
menos perceptivel, € camuflada e, consequentemente, pouco debatida. Assim,
considerando a violagdo da intimidade como uma forma de violéncia psicolégica
contra a mulher, a pratica de divulgacdo de imagens, videos ou outras
informacfes em redes sociais digitais se configuram como violagédo a intimidade
da mulher e, portanto, como violéncia psicologica.

O compartilhamento de informac&o em redes sociais vem sendo explorado
em diversas vertentes. Na Ciéncia da Informacao (Cl) destacam-se os seguintes
estudos: comunicacao eletronica e dos fluxos de informacdo em ambientes
tecnolégicos desenvolvido por Barreto (1998); as redes de compartiihamento de
informacgdo, que sdo estudadas em varias perspectivas por Marteleto (2007) e
Silva (2014), e a comunicacdo e interacdo através do compartilhamento de
informacdes nas redes sociais digitais por Jovanovich e Tomael (2017).

Ainda na area da Ciéncia da Informacédo, o estudo dos fendébmenos
decorrentes do compartiihamento de informacdo pelos meios digitais de
comunicacdo também sdo explorados em trabalhos apresentados no Encontro
Nacional de Pesquisa em Ciéncia da Informacdo (ENANCIB) e artigos presentes
na Base de Dados Referencial de Artigos de Peridédicos em Ciéncia da Informacao

(BRAPCI), a exemplo das pesquisas recentes de Nascimento et al. (2019);
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Marques, Alves e Medeiros (2019) e; Mata e Gerlin (2019), sinalizando a
notoriedade que o assunto vem ganhando nas redes sociais estudadas na CI.

No Direito, a producdo legislativa é um indicador da relevancia e
notoriedade da regulamentacéo e das investigacdes sobre o compartilhamento de
informacdes na Internet, demonstradas pelas alteragcOes legislativas advindas das
Leis 12.737 de 2012, Lei 13.718 e 13.772, ambas de 2018. Além disso, o tema
esta presente em trabalhos de concluséo de curso e em pesquisas etnograficas
desenvolvidas no ambiente de uma Delegacia Especializada no Atendimento a
Mulher, explorando o compartilhamento indevido de informacfes relacionados a
violéncia contra a mulher através da pornografia de vinganca, ou seja, 0
compartilhamento de contetddo intimo nas redes sociais com a finalidade de
humilhagdo e vinganga contra a mulher. Os trabalhos abordam as lacunas e
evolucdes legislativas dessa tematica e a proporcdo dos danos causados as
vitimas, como destacado nos estudos de Buzzi (2015) e Lins (2016).

Considerando a relevancia do tema para as areas mencionadas, a pesquisa
estuda o compartilhamento de informacao de teor intimo em redes sociais digitais
sobre a perspectiva da Cl, e se desenvolve na linha de pesquisa Etica, Gest&o e
Politicas de Informacdo. Utiliza-se ainda de contribuicbes do Direito e da
Tecnologia da Informacdo, com uma abordagem interdisciplinar entre estas areas
do conhecimento e a Ciéncia da Informagéo.

O compartilhamento de informacdes € um comportamento desejavel nas
organizacdes e que se constitui como uma etapa da Gestdo da Informacéo e do
Conhecimento (SOUZA, 2016). A Gestdo da Informacdo e do Conhecimento
(GIC), por sua vez, € considerada por Aradjo (2018) como uma subarea da
Ciéncia da Informacdo que estuda a criacdo do conhecimento através de
processos de gestdo aplicados a interacdo entre 0s sujeitos. Nesta subarea séo
explorados estudos relacionados a tomada de decisdo, a cultura organizacional e
informacional, ao compartilhamento de informacao, entre outros.

Além da GIC, Araujo (2018) apresenta também como teorias
contemporaneas da Ciéncia da Informacao, a Producdo e Comunicac¢ao Cientifica;
a Representacdo e Organizagdo da Informacédo; os Estudos sobre os sujeitos; a
Economia Politica da Informacdo; os Estudos Métricos da Informacdo e os

estudos sobre Meméria, Patrimbnio e Documento.
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Quanto a abordagem interdisciplinar, consiste, de acordo com Silva, Lima e
Araujo (2009), em um método de interacdo entre disciplinas distintas, que podem
compartilhar conceitos, métodos e objetos de estudos. Segundo Araujo (2018, p.
35) a interdisciplinaridade é caracteristica da Ciéncia da Informacéo, e possibilita 0
dialogo e contribuicdes de diferentes areas de conhecimento, “direcionados pela
especificidade do olhar informacional promovido pela Ciéncia da Informacéo [...]
num processo de apropriacdo que €, ele proprio, a dinamica interdisciplinar da
area”. A abordagem interdisciplinar permite, portanto, estudar o compartilhamento
de informacdes, na perspectiva da Cl, com contribuigdo de outras areas.

Almeja-se, portanto, através do estudo interdisciplinar do compartilhamento
de informacdes em redes sociais digitais, contribuir para o debate sobre a
protecdo dos direitos das mulheres vitimas de crimes virtuais envolvendo o
compartilhamento indevido de informagdes, tendo em vista as dificuldades na
identificacdo dos autores do delito e a recente previsédo legislativa. Para tanto, o
campo selecionado para realizacdo deste estudo, desenvolvido no ambito do
Programa de Pds-Graduacdo em Ciéncia da Informacao da Universidade Federal
da Paraiba, sdo as Delegacias Especializadas no Atendimento a Mulher (DEAMS),
gue tém papel fundamental no combate a violéncia doméstica e familiar, por meio
da prevencao e repressao a esse tipo de delito.

O estudo das redes sociais também € abordado, pois com sua presenca
cada vez maior na literatura cientifica, em diversas areas do saber e também na
Ciéncia da Informacao, impde reflexdes por seus desdobramentos préaticos e pela
necessidade de acompanhamento do processo de constru¢cdo do conhecimento a
elas relacionadas (BUFREM; GABRIEL JUNIOR; SORRIBAS, 2011).

Ressalta-se que a utilizacdo demasiada de redes sociais e das Tecnologias
Digitais de Informacdo e Comunicacdo (TDICS) produz consequéncias nas
relacbes interpessoais, como a visualizagcdo da Internet como ferramenta
fundamental na manutencéo dessas relacdes (LINS, 2019). De acordo com Rocha
(2013), com a evolucdo dos meios tecnologicos, o individuo ndo precisa ir as ruas
para cometer determinados delitos, como racismo e crimes contra a honra.
Consequentemente, o Direito Penal ganhou novos contornos a partir dos crimes
digitais.

Segundo Crespo (2017) os crimes digitais sédo pluriofensivos, haja vista que

atingem bens juridicos tradicionais, e a0 mesmo tempo atingem novos interesses
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derivados dos riscos do préprio ambiente virtual. Dessa forma, o autor divide os
crimes digitais em proprios e improprios. Os crimes digitais proprios sao aqueles
praticados contra bens juridicos informaticos, relativos ao préoprio sistema
informatico; j& os crimes digitais impréprios, estéo relacionados a agressao contra
bens juridicos tradicionais (direito & honra, direito a privacidade, por exemplo) no
ambiente virtual. Além disso, os crimes digitais possuem outras denominacoes,
como crimes cibernéticos e crimes de computador, no entanto, ndo ha um
consenso quanto & nomenclatura.

As redes sociais digitais sao utilizadas também para cometimento de crimes
de violéncia doméstica, como difamac8es e ameacas. Novos crimes surgiram ou
foram potencializados com a massiva utilizacdo dessas redes, com destaque para
a pornografia de vinganca que ocorre, em geral, no ambito conjugal ou mesmo de
relacionamentos, e consiste na publicagdo de conteudo de caréter intimo, como
imagens, videos e informacdes intimas como forma de vinganca.

Kristen Zaleski (EHRENKRANZ, 2018) considera o porn6 de vinganca como
agressao sexual, resultando em efeitos traumaticos as vitimas. Constitui violéncia
psicolégica, agravada pela Lei Maria da Penha (Lei 11.340/2006) quando
cometida contra mulher. Portanto, consiste na “exposigao/divulgacdo sem
autorizacdo de conteudos intimos e/ou sexuais majoritariamente de mulheres na
Internet com intuito difamatorio.” (LINS, 2016, p. 247). Além disso, Lins (2016, p.
247) considera a pratica como uma “nova e tecnolégica faceta da violéncia contra
as mulheres”, que reflete uma sociedade marcada pela circulacdo cada vez mais
rapida de informac¢des em rede.

Ressalta-se que tanto a intimidade quanto a vida privada séo inviolaveis, de
acordo com o artigo 5° inciso X da Constituigdo Federal (BRASIL, 1988). De
acordo com Oliveira, Oliveira e Dias (2019, p. 77), com base na teoria dos Circulos
Concéntricos idealizada por Heinrich Henkel, a privacidade esta relacionada “aos
fatos e informagdes que o individuo almeja [...] excluir do conhecimento alheio”. A
intimidade se relaciona a algo mais subjetivo e constitui informacdes mais
restritas, de alcance de um numero reduzido de pessoas. Os autores ressaltam
ainda, um estagio mais profundo da intimidade, composto por “informagdes cujo
conteldo o sujeito ndo deseja dividi-lo, apenas em restritas circunstancias”
(OLIVEIRA; OLIVEIRA; DIAS, 2019, p. 77).
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O compartilhamento ndo autorizado de informacBes de teor intimo é
considerado crime pela Lei 13.772 de 2018, sendo passivel de punicdo quem faz o
registro intimo e quem o compartilha. Conforme a redacdo da legislacdo em

comento, que inseriu o artigo 216-B ao Cédigo Penal:

Produzir, fotografar, filmar ou registrar, por qualquer meio,
contedo com cena de nudez ou ato sexual ou libidinoso de
carater intimo e privado sem autorizacao dos
participantes: (Incluido pela Lei n°® 13.772, de 2018)

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.
Paragrafo Unico. Na mesma pena incorre guem realiza montagem
em fotografia, video, audio ou qualquer outro registro com o fim de
incluir pessoa em cena de nudez ou ato sexual ou libidinoso de
carater intimo (BRASIL, 2018c).

A conduta de compartilhar registros intimos também é considerada crime
pela Lei 13.718 de 2018, que inseriu ao Codigo Penal o artigo 218-C, que assim

dispde:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive
por meio de comunica¢do de massa ou sistema de informatica ou
telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da
vitima, cena de sexo, nudez ou pornografia:

Pena - reclusao, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui
crime mais grave.

Aumento de pena

§ 1° A pena € aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o
crime é praticado por agente que mantém ou tenha mantido
relagcdo intima de afeto com a vitima ou com o fim de vingancga
ou humilhacéao. (BRASIL, 2018b, grifos nosso).

O § 1° do artigo 218-C tipifica justamente do crime de vinganca pornd, que
se configura quando o agente compartilha o conteldo de caréater intimo com o
intuito de vinganca e humilhacdo contra a vitima com gquem manteve ou mantém
relacao afetiva (BRASIL, 2018b).

Nessa Optica e reputando a importancia de estudos voltados a esta
tematica, aponta-se 0 seguinte questionamento: Como ocorre 0
compartilhamento de informagdes em redes sociais digitais que se constitui

crime cibernético cometido contra as mulheres?
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Através dessa gquestdo de pesquisa busca-se identificar como esses delitos
ocorreram, se houve identificacdo de quem praticou o crime, quais 0S meios
utilizados para a pratica delituosa, e quais os fatores que possibilitaram ou
impossibilitaram a investigac&o do crime virtual.

A Delegacia Especializada no Atendimento a Mulher (DEAM) da cidade de
Sousa na Paraiba/Brasil foi escolhida como campo de estudo, haja vista a énfase
para crimes de compartilhamento indevido de informacdes, caracterizados pela
violacdo a intimidade da mulher, sendo a DEAM responséavel pela prevencao,
repressao e atendimento desse tipo de delito, configurando o ambiente adequado.

Quanto a escolha do municipio de Sousa na Paraiba/Brasil, se deve ao fato
de a Delegacia representar uma das principais do sertdo da Paraiba. A escolha do
sertdo ocorre devido a cultura local, que pode influenciar a banalizacdo da
violéncia contra a mulher. Haja vista que, segundo Bairros (2020)3 “ndo é a
violéncia que cria a cultura, mas € a cultura que define o que é violéncia”, logo, a
cultura pode influenciar na percepcdo ou ndo da gravidade de determinados
delitos, e no julgamento suportado pela vitima em crimes que envolvem a violacao
da intimidade e o compartilhamento de informag6es intimas.

Ressalta-se, assim, a relevancia em investigar se ha fatores sociais e
culturais que influenciam na busca a Delegacia da Mulher, pois os crimes de
registro e compartilhamento indevido de registros intimos podem ou nao estar
relacionados a tabus, ou seja, assuntos sobre os quais o seu debate é evitado, por
ser considerado socialmente inadequado. Portanto, investigar a violéncia contra a
mulher na Delegacia Especializada no Atendimento a Mulher do municipio de
Sousa/PB, que possui uma das principais delegacias do sertdo da Paraiba e
atende a mulheres deste municipio, sejam da zona urbana ou rural, permite
investigar se a cultura local influencia na busca de direitos pelas mulheres, haja
vista que o julgamento social pode reprimir o acesso a delegacia, apesar de a
mesma contar com atendimento profissional especializado.

A CI como area de conhecimento se consolida na década de 1960, embora

sua esséncia esteja relacionada ao surgimento da propria acdo cultural humana

3 Luiza Bairros, doutora em Sociologia pela Universidade de Michigan e ex-ministra da Secretaria
de Politicas de Promocgéo da Igualdade Racial da Presidéncia da Republica. Frase registrada no
Dossié Violéncia Contra as Mulheres, disponivel em:
https://dossies.agenciapatriciagalvao.org.br/violencia/violencias/cultura-e-raizes-da-violencia/.
Acesso em: 20 abr. 2020.
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de sistematizar e transmitir informag¢des. Desde o inicio do seu processo de
consolidacéo, com as acdes de estudos relacionados ao objeto informacao, pode-
se notar a preocupacdo com 0s processos de geragdo, circulagdo, acesso,

obtencéo e uso de informacgoes.

Igualmente importante, contudo, foi a preocupacao de base dessas
acdes: ndo mais a necessidade de se ter a posse dos documentos,
mas a prioridade dada a sua circulacdo, ao seu fluxo, e ao
atendimento das necessidades dos cientistas em sua frente de
trabalho (ARAUJO, 2014, p. 7).

E nesse sentido que se apresenta a acep¢do mais ampla de informacdo
sistematizada por Saracevic (1970), ao considera-la em um contexto para além
das mensagens, analisando a motivacdo e a intencionalidade do individuo,
relacionando esses fatores aos aspectos culturais e sociais.

Além disso, as redes e demais meios tecnolégicos desempenham
importantes funcbes na disseminacdo e preservacdo de conhecimento, pois
segundo Oliveira, Angelo e Oliveira (2017) uma rede € constituida por individuos
gue se relacionam entre si, para um fim especifico, podendo ter muitos ou poucos
participantes e um ou mais tipos de relagdo entre seus componentes.

A relacéo entre a Cl e a transmissao de informagfes por meio das redes
sociais, desemboca no objeto da presente pesquisa, que pretende analisar o
compartilhamento indevido de informacdes nas redes sociais digitais.

De acordo com pesquisa da Norton Cyber Security em 2017, o Brasil ocupa
0 segundo lugar no ranking dos paises com maior ocorréncia de crimes
cibernéticos, atrds apenas da China. Foram mais de 62 milhdes de vitimas e um
prejuizo superior a US$ 22 bilhdes em 2017. Uma das solugBes utilizadas por
empresas para prevenir esses ataques consiste na utilizacdo de praticas de
inteligéncia artificial, o0 que se apresenta como positivo para seguranca (MICELI,
2018).

De tdo recorrente essa pratica, em agosto de 2019 foi sancionada a Lei de
Protecdo de Dados Pessoais, com vacatio legis de 18 meses, ou seja, a Lei sO
passa a produzir efeitos apds um periodo de 18 meses da data de sua aprovacao.
Entre o conteudo da Lei estd a regulamentacédo da coleta e o tratamento de
informagdes, especialmente nos meios digitais. Além disso, o compartilhamento s6

serd possivel com o consentimento expresso do usuario. Percebe-se, pois, que
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mudancgas significativas no trato das informacfes vém sendo realizadas, com
destaque para o seu compartilhamento.

Dessa forma, o tema desta pesquisa foi escolhido devido a sua importancia
para o fortalecimento do debate sobre os direitos das mulheres, e como uma
forma de discutir os crimes cometidos em redes sociais digitais que constituem
uma violacdo a intimidade da mulher e modalidade de violéncia psicoldgica,
conforme previsao do artigo 7°, Il, da Lei Maria da Penha (BRASIL, 2006).

Existem importantes alteracdes legislativas sobre o tema, inicialmente por
meio da Lei 12.737 de 2012, conhecida como Lei Carolina Dieckmann, que
tipificou o delito de invasado de dispositivo informatico, ou seja, 0 cometimento de
crime a partir da violacdo de privacidade de dispositivo, com ou sem conexao com
a Internet, sendo a legislacdo em comento de fundamental importancia para a
regulamentac&o dos crimes digitais (BRASIL, 2012).

Mais recentemente as Leis 13.718 e 13.772, ambas de 2018,
regulamentaram especificamente o crime virtual de registro e compartilhamento de
conteudo intimo, sem a necessidade da invasédo do dispositivo informatico. Dessa
forma, a conduta de registrar ou compartilhar, ainda que o registro seja
proveniente de terceiro, foi tipificada e constitui crime. Portanto, para o debate
sobre o tema é fundamental que essas Leis sejam conhecidas e aplicadas, para
gue a efetividade seja alcancada com a devida responsabilizacdo dos infratores.
(BRASIL, 2018b, 2018c).

A Ciéncia da Informagdo, como uma Ciéncia Social Aplicada, estuda as
estruturas e relacfes sociais, e € caracterizada pela interdisciplinaridade, além de
estar “sensibilizada aos diferentes modos de olhar [...] para tentar resolver os
problemas informacionais existentes na sociedade, o que denota sua importancia
como ciéncia social.” (DUARTE, 2011, p.160).

Dessa forma, a justificativa cientifica do estudo reside no fato de o tema
permitir a interdisciplinaridade entre o campo do Direito, a partir do debate
legislativo e da discussé@o sobre os crimes cibernéticos cometidos por meio de
redes sociais e, da Ciéncia da Informacéo, analisando o objeto informacéo e sua
relacdo de circulagéo, fluxo e atendimento de necessidades informacionais das
mulheres vitimas desses crimes e, muitas vezes, da desinformacado e da falta de

acesso a informacdes basilares de protecéo de direitos.
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Para o Programa de Pés-graduacdo em Ciéncia da Informacéo e a linha de
pesquisa Etica, Gestdo e Politicas de Informacdo, constitui um estudo sobre a
perspectiva ética de crimes em ambientes digitais, permitindo a observancia da
ética na sociedade em rede e da responsabilidade da sociedade no ambiente
virtual, através da responsabilizacdo daqueles que reproduzem contetdos de
forma indevida. Permite, ainda, a ampliacdo do debate sobre o direito das
mulheres em situacdo de violéncia psicologica e sobre os aspectos socioculturais,
o compartilhamento da informacgéao e a utilizacdo de redes sociais, perpassando
pelas questdes do fluxo de informacao e informacdo juridica.

Alinha-se aos estudos relacionados a subarea da Ciéncia da Informacéo,
Gestao da Informacédo e do Conhecimento, pois o compartiihamento consiste em
uma das etapas da gestdo. Além disso, o tema é atual e esta em constante
mutac&o. E interdisciplinar e constitui uma pesquisa inédita, que permite explorar
temas relacionados a Ciéncia da Informacédo, ao Direito e a Tecnologia da
Informacéo, considerando os crimes que envolvem o compartilhamento indevido
de informagdes contra mulheres cometidos em redes sociais digitais.

Para a sociedade, possibilita o debate sobre os crimes virtuais e
conhecimento sobre a legislacdo que regulamenta o assunto, além de demonstrar
a atuacdo das DEAMS frente aos crimes digitais, sendo relevante para que 0s
aspectos juridicos e informacionais sejam debatidos. Aléem disso, permite que as
leis que regulamentam o assunto sejam conhecidas, discutidas e aplicadas,
tornando-a mais efetiva e contribuindo para que os obstaculos sociais, culturais e
juridicos sejam rompidos e colaborando para a atuacdo das DEAMS no combate a
violéncia contra a mulher nas redes sociais.

Neste cenario a pesquisa contribui para identificar e caracterizar os casos
de compartilhamento indevido de informagdes, bem como a rede social em que 0s
compartilhamentos acontecem com maior frequéncia, registrando os fatores
facilitadores e intervenientes para a protecdo aos direitos das mulheres vitimas
desses crimes e, possibilitando, a partir dai, pautados na legislacdo brasileira e no
cenario da Delegacia campo do estudo, tracar diretrizes para 0 amparo a vitima e
a responsabilizacéo do autor do crime.

A justificativa pessoal estd relacionada a formacdo de base desta
mestranda ser em Direito, com graduacao pela Universidade Federal de Campina

Grande, campus Sousa na Paraiba, Brasil, em 2018, e agora o mestrado em
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Ciéncia da Informacao, possibilitando tecer essa relacdo dialogica das duas areas
e; 0 prévio conhecimento da realidade da Delegacia Especializada no Atendimento
a Mulher do municipio de Sousa na Paraiba/Brasil durante estagio no curso de
Direito, demonstrando a forte atuacdo no sertdo paraibano, por meio de
profissionais capacitados e da rede de colaboracdo formada pela DEAM do
municipio de Sousa e instituicBes estaduais e municipais para o enfrentamento a
violéncia contra a mulher.

Ressalta-se que, no ano de 2016, essa mestranda, em experiéncia como
estagiaria da DEAM de Sousa ja presenciou situagcdo em que a politica de
privacidade do aplicativo de troca de mensagens instantaneas em aplicativos
impediu a responsabilizacdo pelos danos morais e materiais causados a uma
participante de um grupo do WhatsApp?*, que teve informacdes pessoais vazadas.
Esta politica tornou as medidas possiveis demasiadamente burocréticas a vitima,
gue, por esse motivo, ndo logrou éxito na reparacdo dos danos sofridos, com
prejuizo a tutela de seu direito a privacidade.

Conforme o conteudo exposto almeja-se como objetivo geral analisar o
compartilhamento de informacdes em redes sociais digitais que se constitui
crime cibernético cometidos contra as mulheres com base nos registros da
Delegacia Especializada no Atendimento a Mulher da cidade de Sousa, na
Paraiba/Brasil.

Coadunam com este objetivo geral, 0s seguintes objetivos especificos:

a) identificar os casos de compartihamento indevido de informagdes
documentados pela Delegacia da Mulher na cidade de Sousa,
Paraiba/Brasil, entre janeiro de 2015 a janeiro de 2021;

b) caracterizar os casos encontrados quanto a data da ocorréncia, tipificacao,
descricéo do delito e rede social utilizada;

c) apontar a rede social com maior ocorréncia desses crimes e a sua politica

de privacidade;

4 Servico de mensagens e chamadas utilizado por mais de dois bilhdes de pessoas, que permite o
compartilhamento de diversos arquivos de midia, como imagens, videos e localizagdo. O servico
possui protecdo por criptografia de ponta-a-ponta, o que impede o acesso as informacdes
compartilhadas por terceiros. O servigo foi fundado por Jan Koum e Brian Acton e em 2014
juntou-se ao Facebook. (WHATSAPP, 2020).
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d) descrever os fatores facilitadores e intervenientes para a protecdo aos
direitos das mulheres vitimas de crimes envolvendo o compartilhamento
indevido de informacdes;

e) tracar diretrizes para que o amparo da vitima e a responsabilizacdo do
autor do crime cibernético de compartilhamento indevido de informacdes
sejam efetivos.

Quanto a estrutura desta dissertacdo, além da Introdugéo (Capitulo 1) que
apresenta, contextualiza, problematiza e justifica o estudo, a dissertacdo esta
organizada nos seguintes capitulos:

e Capitulo 2: referencial tedrico que aborda os temas redes sociais e
sua influéncia na sociedade; o compartilhamento de informacdes e
privacidade; a ética da informacdo; o fluxo da informacdo e
informacéo juridica; e o direito digital e delitos informaticos a luz da
legislacao brasileira;

e Capitulo 3: procedimentos metodologicos adotados, caracterizagcéo e
campo da pesquisa, e instrumentos de coleta e anélise de dados;

e Capitulo 4: analise e interpretacéo dos resultados coletados por meio
da pesquisa documental e da realizacdo das entrevistas.

Ademais, apresentam-se as Referéncias, Apéndices e Anexos que
complementam essa divisao.

O estudo empenha-se em explorar o conhecimento cientifico sobre os
temas contextualizados, a fim de apresentar discussdes sobre solucdes aplicaveis
para a prevencdo e repressao do compartilhamento de informacao de teor intimo
cometido contra mulheres no ambiente virtual. Aborda, para tanto, os fatores
juridicos, informacionais e socioculturais que influenciam na protecdo ao direito
das mulheres e os fatores éticos relativos ao compartilhamento de informacdes em
redes sociais digitais. Contribui, assim, para estudos interdisciplinares sobre o
compartilhamento de informacdo na perspectiva da Ciéncia da Informacéo,

complementadas pelas abordagens do Direito e da Tecnologia da Informacao.
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2 FUNDAMENTACAO TEORICA

A fundamentacéo teorica do estudo aborda as tematicas sobre: redes
sociais e sociedade; compartilhamento de informagfes e privacidade; ética da
informacdo; direito digital e delitos informaticos a luz da legislacéo brasileira.

2.1 AS REDES SOCIAIS E SUA INFLUENCIA NA SOCIEDADE

A percepcao histérico-epistemoldgica das nocbes de rede e informacéo
deve ser considerada, pois esses conceitos ndo devem ser entendidos
unicamente como fendmenos atuais advindos da globalizacdo, apesar do
reconhecimento de sua importancia. Os estudos de redes de informacao
precisam, portanto, possibilitar a percepcdo da transversalidade das redes e
informacdes em seu aspecto historico e social (MARTELETO, 2007).

O estudo sobre as redes é desenvolvido em diversas areas do
conhecimento, como Biologia, Matemética, Ciéncias Sociais, dentre outras. 1sso
ocorre porque as redes estdao em todos os lugares e se caracterizam de diversas
formas, assim sendo, existem redes neurais, redes organizacionais, trabalho em
rede, redes sociais, redes de computadores, entre outros (WWF-BRASIL, 2003).

Essas redes sao caracterizadas pela sua configuragdo nao linear, ou seja,
sua expansdo ocorre em todas as diregdes; por ser um sistema aberto e em
constante contato com o meio externo, potencializando as conexdes, pois “o poder
da rede advém dessa propriedade de multiplicacdo inerente ao processo de fazer
conexodes [...] cada linha pressupde dois pontos e de que cada ponto pode estar
na origem de uma infinidade de linhas” (WWF-BRASIL, 2003, p. 19). A expansao
da rede ocorre de forma célere e tem um alcance amplo, facilitando a
comunicacao entre os individuos que a compdem, também chamados de atores.

Para Assman (2000, p. 11) “as redes funcionam como estruturas cognitivas
interativas pelo fato de terem caracteristicas hipertextuais e pela interferéncia
possivel do conhecimento que outras pessoas construiram ou estdo construindo”.
Dessa forma, através da utilizacdo das redes o processo de compartilhamento de
informacdes foi alterado, proporcionando facilidades a conexdo de diferentes

fontes de informacao e o0 uso dessas conexdes para construcédo de conhecimento.
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De acordo com Bufrem, Gabriel Janior e Sorribas (2011) as primeiras
definicbes do que se entende por redes sociais estdo relacionadas a teoria dos
sistemas gerais, referentes as estruturas possiveis dos elementos que compdem o
todo ou uma especificidade, que apresentam uma conexdo pelas relacdes e
valores que partilham entre si. Os autores também ressaltam a estrutura flexivel e
aberta da rede e a auséncia relacdo de hierarquia entre os participantes.

A rede esta relacionada a unido de sujeitos com interesses comuns e que
se unem com a finalidade de trocar experiéncias e informagdes. Nesse sentido,
“‘quando se aborda o tema rede, impregnado em seu conceito esta a concepgéo
de cooperacdo, por serem as redes responsaveis pelas articulacbes entre
diferentes atores que interagem entre si e fortalecem todo o conjunto” (TOMAEL,
2005a, p. 91). A cooperacao entre os atores € essencial para o fortalecimento da
rede.

Apesar de ser um fenbmeno que sempre existiu, o conceito de rede foi
ampliado a partir da Internet, que facilitou a comunicacdo a distancia (SILVA,
2014), uma vez que a Internet possibilita a criacdo, manutencédo e ampliagcado das
redes sociais online e promove a interagdo entre os individuos para
relacionamentos académicos, de negécios ou de amizade (TOMAEL, 2005b).

A andlise da rede pode se dirigir aos processos de criacdo e
compartilhamento da informacdo e do conhecimento, como também “podem
priorizar o fluxo informacional e comunicacional, bem como as relagdes entre as
comunidades cientificas para a producédo do conhecimento.” (SILVA, 2014, p. 30).
A interacdo entre os individuos na rede é fundamental para que a informacao seja
comunicada, possibilitando o seu acesso e 0 uso.

Sobre a utilizacdo da Internet para a comunicagdo Recuero (2009, p.24)

assevera que:

O advento da Internet trouxe diversas mudancas para a sociedade.
Entre essas mudancas, temos algumas fundamentais. A mais
significativa, para este trabalho, é a possibilidade de expressao e
sociabilizagcdo através das ferramentas de comunicacdo mediada
pelo computador (CMC). Essas ferramentas proporcionaram,
assim, que atores pudessem construir-se, interagir e comunicar
com outros atores, deixando, na rede de computadores, rastros
gue permitem o reconhecimento dos padrdes de suas conexdes e
a visualizagdo de suas redes sociais através desses rastros [...]
Uma rede, assim, é uma metafora para observar os padrbes de
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conexdo de um grupo social, a partir das conexdes estabelecidas
entre os diversos atores.

A significativa facilidade proporcionada pela Internet para as comunicacoes,
além de aumentar a interacdo na rede e eliminar as barreiras fisicas, introduz
também, elementos que permitem a identificacdo de preferéncias por meio da
analise dos rastros que sdo formados com a navegacdo e também das proprias
conexoes e informagdes compartilhadas na rede sobre atores e grupos nas redes
sociais. Esses elementos sdo explorados no tépico relativo ao compartilhamento
de informacdes e privacidade.

As informacBes compartilhadas por meio da rede podem ser de diversas
naturezas, pois a informacao € objeto de estudo de diversas ciéncias e possuira
conceituacao propria de acordo com a ciéncia que a investiga. Capurro e Hjgrland
(2007, p. 164) ressaltam que o que é considerado informacdo depende da questao
a ser respondida, relacionada ao interesse do seu grupo-alvo, e que o conceito de
informacdo ndo deve ser considerado isoladamente. A informacdo deve ser
entendida, na visdo dos autores, de acordo com 0 contexto em que se insere, e
nao isoladamente, portanto, “a informacdo ndo € um elemento observavel puro,
mas um construto teérico. E um dado interpretado”.

De acordo com Jovanovich e Toméael (2017) o crescente uso da
informagdo resulta em abordagens variadas de seu conceito, sendo o
compartilhamento de informagdo em redes sociais um processo de interacdo e
comunicagado. Os recursos disponibilizados através da Internet alteram a forma de
comunicacao e interacdo social a medida que facilita o acesso a informacao de
forma mais célere, afetando também as relacdes sociais.

Tomaél, Alcara e Chiara (2005) caracterizam a rede como “uma estrutura
ndo-linear, descentralizada, flexivel, dindmica, sem limites definidos e
autoorganizavel, estabelece-se por relagdes horizontais de cooperagao”. As redes
apresentam diferentes configuracdes e sédo formadas a partir das relacdes sociais
desenvolvidas por cada individuo.

No ambiente organizacional a rede como um espago para
compartilhamento de informac¢fes e conhecimento, que podem ocorrer tanto de
forma presencial quanto virtual, e de modo formal ou informal — desde encontros

casuais em ambientes externos a organizacao até reunides realizadas na propria
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organizacdo — com a finalidade de gerar informacbes para a atuacdo dos
individuos na organizagdo (TOMAEL; ALCARA; CHIARA, 2005).

A insercdo do individuo nas redes se tornou fundamental para o
desenvolvimento das relagcOes sociais, alterando o contexto informacional em que
esta inserido. Isso ocorre porque as redes representam um importante recurso
estratégico no ambito cientifico e tecnoldgico, pois por intermédio das redes é
possivel ampliar o acesso e compartilhamento de informacéo e conhecimento, que
possuem grande influéncia nas questdes politicas, sociais, econdmicas e culturais.
(TOMAEL, 2005b).

Tomaél (2005b) afirma que as redes se fundamentam no desenvolvimento
de uma atividade que gere beneficios aos seus integrantes. A autora traz ao
debate o conceito de redes de informacdo, como a reunido de pessoas e
organizag0Oes para a troca de informacdes e de relevante importancia na gestao da
informacao - organizacao e disseminacao. As redes de informac&o constituem-se,
portanto, um servigo de informacdo que compartilha recursos direcionados a uma
finalidade comum mediante o compartilhamento de recursos. A maior densidade
no compartilhamento de informacdes, alinhada a tecnologia, contribuiu para o
desenvolvimento de novas redes de informacéo.

As redes de informacao sdo classificadas em cinco categorias: Redes de
Compatibilizacdo da Informacdo (RCI) que atuam na juncdo de catalogos de
diferentes redes de informacédo para formacao de um catélogo coletivo, utilizados
na localizagéo de documentos; Redes de Processamento da Informacédo (RPI) que
atuam na organizacdo da informacao por meio da descricdo e indexacdo da
informacéo; Redes de Servicos de Informacdo (RSI), que prestam auxilio a
unidades de informacdo; Redes de Informacdo Especializada (RIE), que
desenvolvem atividades dentro de um ramo especifico do conhecimento; Redes
de Informacé&o Digital (RID) que utilizam dos recursos tecnologicos de forma ampla
para a disponibilizac&o das informacdes (TOMAEL, 2005b).

Neste estudo séo utilizados os conceitos de RIE e de RID, a partir da rede
de informacdo especializada, representada pela rede de atendimento
especializado no atendimento a mulher do estado da Paraiba apresentada na
Figura 1 (ANDRADE et al.,, 2019) e dos mecanismos oferecidos no ambiente

digital para protecdo a mulher em situacao de violéncia.
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Os recursos digitais no acesso a informacéo estdo sendo disponibilizados
para coibir a violéncia contra a mulher no periodo de distanciamento social
necessario a contengdo da pandemia por Coronavirus em 2020. Sdo exemplos
desses recursos os Boletins de Ocorréncia Online e a Campanha Sinal Vermelho,
gue é disseminada em redes sociais digitais para alcancar um maior nimero de
mulheres.

Os Boletins de Ocorréncia Policial sdo uma forma de comunicagao, e nao
se confundem com o inquérito policial ou com a ac¢do penal, pois € o meio pelo
gual a vitima notifica a autoridade policial da ocorréncia de um crime.

A campanha Sinal Vermelho contra a violéncia doméstica é uma iniciativa
do Conselho Nacional de Justica (CNJ) e da associacdo dos Magistrados
Brasileiros (AMB), com adesdo da Secretaria Nacional de Politicas para as
Mulheres (SNPM) e do Ministério da Mulher, da Familia e dos Direitos Humanos
(MMFDH). A campanha foi lancada durante o periodo da pandemia por
coronavirus em 2020, e é direcionada as redes de farmacias de todo o Brasil,
incentivando as vitimas a desenhar um “X” vermelho na mao e mostra-lo ao
atendente, que devera notificar as autoridades competentes (BRASIL, 2020).

Percebe-se que as redes se organizam em funcdo de valores e objetivos
em comum, e sua formacéo pode decorrer da necessidade de compartilhamento
de informacdo em uma organizacao, de relacdes sociais, de trabalho, de familia,
entre outros. Andrade et al. (2019) apresentam a configuracdo de uma rede com a
finalidade de prestacéo de servicos em defesa da mulher, visando o combate e o
enfrentamento a violéncia contra a mulher.

A rede de atendimento as mulheres em situacédo de violéncia € composta
por profissionais como delegadas, assistentes sociais, advogadas e psicologas,
gue atuam através do compartilhamento de informacdo especializada, com a
finalidade de promover a defesa do direito das mulheres e o enfrentamento a esse
tipo de violéncia (ANDRADE et al., 2019).

Essas profissionais e instituicdes, como a Delegacia Especializada no
Atendimento a Mulher, os Centros de Referéncia, a Promotoria de Justica de
Defesa da Mulher, o Juizado Especial da Violéncia Doméstica e Familiar Contra a
Mulher, atuam em forma de rede com o objetivo comum de atuar na prevencédo a
violéncia doméstica e familiar e promover o atendimento a mulher em situacao de

violéncia.
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De acordo com Andrade et al. (2019) a colaboragao entre essas instituicoes
e profissionais forma uma Rede de Informacéo Especializada, e essa rede atua na
gestao, acesso, uso e compartilhamento da informacéo. As autoras apresentam
uma rede social com o panorama de servicos especializados no atendimento a
mulher oferecidos nos municipios da Paraiba. Os municipios sdo representados
pelos circulos vermelhos, enquanto os servicos especializados sdo simbolizados

pelos quadrados azuis.

Figura 1 - Rede dos servigos especializados por municipio paraibano

Fonte: Andrade et al. (2019).

Por meio da rede social apresentada por Andrade et al. (2019) percebe-se
gue a Paraiba possui 14 cidades que oferecem servicos especializados as
mulheres vitimas de violéncia doméstica e familiar. Jodo Pessoa apresenta a rede
mais completa de servicos especializados, possuindo Delegacia Especializada no
Atendimento a Mulher, Centro de Referéncia, Casa Abrigo, Hospital, Vara
Especializada, Promotoria, Defensoria e Juizado Especial. A cidade de Sousa,
onde esta localizada a DEAM campo deste estudo, possui dois servigos
especializados, o Hospital e a Delegacia Especializada no Atendimento a Mulher.

As TDICs possibilitaram a expansao das redes sociais, que se tornaram

ainda mais amplas, contribuindo para formacdo e ampliacdo de grupos com



interesses similares, além da maior integragdo e interacao entre os participantes
da rede social, maior densidade de informacdes compartilhadas, mais rapidez no
compartilhamento e com possibilidade de alcancar um niamero maior de pessoas.

Nesse sentido:

O ambiente virtual provocou uma mudanca significativa com
relagdo a interagcdo social dos individuos através das redes
sociais existentes no ciberespaco. As redes sociais virtuais
sdo ambientes em que um volume expressivo de dados e
informacBes circulam com muita rapidez a partir do seu
compartilhamento (JOVANOVICH; TOMAEL, 2017).

As redes sociais digitais possuem grande espaco na sociedade
contemporanea, aumentando as possibilidades de conexdes e permitindo que
trabalhos, conferéncias e comunicacfes que seriam demasiadamente dificeis, se
tornem simples através de mensagens instantaneas e videoconferéncias. Dessa
forma, as redes sociais digitais e as tecnologias de comunicagdo sao
consideradas ferramentas eficazes de circulacdo de informacédo, haja vista que
permitem a criacdo de meios de comunicacao interativos, reduzindo ou até mesmo
eliminando as limitag6es de tempo e espagco (VERMELHO et al., 2014).

De acordo com Recuero (2009), a comunicacdo por intermédio de
computadores, transforma a nocao de localidade geografica, e embora a Internet
nao seja a precursora nessa reducdo da distancia geogréfica, a propor¢cao que
essa possibilidade de comunicacdo remota alcancou com a Internet, é
exponencialmente amplificada. Segundo a autora, entre as vantagens de se
abordar a perspectiva de rede em estudos referentes aos aspectos das redes
sociais na Internet, estd o estudo das estruturas sociais e as dindmicas de
interacado, criacdo e manutencao do capital social nas redes sociais digitais.

Essas redes sociais sdo compostas por atores, que representam oS
individuos da rede e na Internet podem se constituir de forma diversa do que
ocorre nas redes sociais offline, pois, além da possibilidade de distanciamento
entre os envolvidos, os atores podem ndo serem identificados de forma imediata,
tendo em vista que o ator pode ser representado por um perfil numa rede social,
gue pode ser vinculada a um individuo ou a um grupo de pessoas. Os atores nas
redes sociais na Internet, em geral, agem por meio dos seus perfis em redes

sociais digitais links, ou outras formas de representacgéao virtual (RECUERO, 2009).
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Recuero (2009, p. 28) afirma ainda que “para tentar fugir desta
identificacdo, muitos usuarios optam por criar perfis falsos e utiliza-los para as
interacbes nas quais nao desejam ser reconhecidos pelos demais.” Esse
anonimato interfere diretamente na responsabilizacdo dos atores pela pratica de
ilicitos em redes sociais digitais.

Pinheiro (2013) ressalta que a Internet surge como um meio facilitador para
a perpetracdo de condutas criminosas, principalmente devido a possibilidade de
anonimato, que se constitui como um atrativo para atuacdo dos criminosos nas
redes sociais digitais e dificulta a investigacgao.

Além disso, ha um aumento significativo na repercussao do crime devido a
sua ocorréncia no ambiente virtual (CRESPO, 2017). As redes sociais digitais,
portanto, causam efeitos na esfera juridica, pois, questées como a territorialidade
e a producao de provas diferem dos delitos offline. H4 também a necessidade de
tipificacdo de condutas que sdo especificas do universo virtual, como por exemplo,
a invasao a sistemas informaticos (PINHEIRO, 2013).

Essa necessidade de regulamentacéo deriva de elementos presentes nas
redes sociais digitais, que estdo em constante atualizagcéo, oferecendo a cada dia
novas atualizagGes e recursos e inserindo diferentes relagdes e situacdes que,
muitas vezes, demandam previsao legal e estudos especificos.

Para a compreensao dessas alteracfes que ocorrem no ambito das redes
sociais digitais, € pertinente discorrer sobre os elementos e propriedades da rede
social na Internet, apontados por Recuero (2009). Além dos autores, as redes
sociais sdo formadas por conexdes, que representam a interacdo entre 0s
individuos na rede, possuem algumas particularidades no processo de interacao
na Internet. O primeiro deles é a identificacdo dos atores que pode ndo ocorrer
imediatamente; outro é a interacdo permitida pela multiplicidade de ferramentas
para a comunicacao que permitem que os atores interajam instantaneamente ou
em momento posterior. Ha, ainda, a capacidade de migracdo das interacdes no
ambiente virtual, com a interacdo simultanea de atores em diversas plataformas
de comunicagcédo. Nesse aspecto, tém-se redes sociais digitais voltadas para o
ambito profissional, pessoal, académico ou cientifico, entre outras.

Quanto as propriedades, estas se relacionam ao grau de conexao,
densidade, centralidade, centralizacdo e a multiplexidade. O grau de conexao se

refere a quantidade de conexdes que um ator possui na rede, logo, quanto mais
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conexdes, mais central serd o nd. A densidade se relaciona a quantidade de
conexdes existentes dentro da rede, quanto mais os atores interagem entre si
mais densa sera a rede. A centralidade concerne a posi¢cdo de um determinado no
dentro da rede, “a centralidade € a medida da popularidade de um determinado
nd. Essa popularidade é geralmente associada ao quao central ele é para uma
determinada rede” (RECUERO, 2009, p. 72). A centralizacdo é relativa a posicao
de uma determinada rede (ou grafo) em relacdo a outros. Por fim, a multiplexidade
“diz respeito as diversas qualidades e trocas que caracterizam uma determinada
conexao social’, e trata, portanto, dos tipos de relacbes existentes na rede.
(RECUERO, 2009, p. 77).

Lins (2019, p. 86), ao discorrer sobre o relato de uma mulher vitima de
compartilhamento ndo autorizado de imagens de teor intimo, menciona que esta
relatou que “as interagdes digitais seriam tdo ou mais importantes em sua vida que
quaisquer outras formas de comunicacgao e relacado social’. A autora demonstra,
através da descricdo da percepcdo da vitima, a relevancia que as redes sociais
digitais representam para os usuarios, gerando, em alguns casos, dependéncia
em relacao as conexdes estabelecidas virtualmente.

O estabelecimento de redes, lacos e relagbes sociais no ambiente virtual,
no entanto, ndo significa, necessariamente, que essas redes sejam mantidas, de
forma exclusiva, na Internet. As relagbes mediadas por computadores podem
divergir das rela¢cdes que ocorreriam por meio de contato face a face. Na interacao
virtual pela possibilidade de distanciamento entre os atores, permite a inclusao de
elementos adicionais a relagdo, como, por exemplo, a utilizacdo do anonimato.
(RECUERO, 2009).

Os reflexos das relacdes estabelecidas nas redes sociais s&o comumente
visualizados além do ambiente virtual, e a medida que as redes sociais se tornam
cada vez mais presentes no cotidiano dos individuos as consequéncias das
relacdes sociais que ocorrem na rede social na Internet, influenciam e impactam
as relacOes sociais fora dela, fazendo com que seja necessaria regulamentacéo
especifica para dispor sobre o comportamento e a utilizacdo dos recursos
disponibilizados na rede.

As redes sociais na Internet fornecem recursos que podem aumentar a
visibilidade dos atores e 0 seu niumero de conexdes, de forma rapida e alcancando

uma visibilidade que dificilmente este ator conseguiria off-line. Essa visibilidade
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influencia na percepgédo do ator dentro da rede e torna as informacfes mais
acessiveis a este (RECUERO, 2009).

A pesquisa de Lins (2019) enfatiza a centralidade que o celular e os
recursos que o aparelho disponibiliza por meio da Internet possuem na vida das
mulheres que participaram da pesquisa da autora. Em alguns casos o celular
possuia, além da utilizacdo para realizacao de trabalhos e busca de informacdes,
um status simbalico relacionado a posse de um modelo especifico. A publicidade e
exposicdo proporcionada pelas redes sociais, desperta o interesse de atores que
visam ampliar seu publico, melhorar a visibilidade de seus produtos e marcas e
até mesmo para aumentar a sua reputacao dentro da rede.

Recuero (2009) enfatiza a producéo do capital social através da difusdo de
informacdes nas redes sociais na Internet, pois essas redes se caracterizam pela
aptidao de disseminar informacBes com a utilizacdo de conexdes ja existentes
entre seus usuarios, envolvendo percepc¢des, interesses e perspectivas que fazem
com gue exista uma relacéo entre a publicacdo feita e a expectativa de como a
audiéncia, ou seja, os destinatarios daquela informacéo vao recebé-la. A partir
dessas conexdes, a interacdo na rede € intensificada. De acordo com a autora,
muitas informagdes sao “difundidas de forma quase epidémica, alcangando
grandes proporc¢des tanto on-line quanto off-line.” (RECUERO, 2009, p. 116).

A autora utiliza a expressao “capital social” para se referir ao valor que
deriva das interagOes realizadas entre os atores sociais, constituindo-se a partir do
conjunto de recursos pertencentes a um determinado grupo e usufruido por seus
membros. A andlise do capital social nas redes é feita considerando tanto as
conexdes quanto o seu conteudo.

Alguns tipos de capital social sdo destacados por Recuero (2009), entre
eles o capital social relacional, que visa a interagdo e aproximacao entre os atores,
incentivando o fortalecimento da relacdo de confiangca entre os individuos e o
compartilhamento de informacdes de carater mais pessoal. As informacdes que
visam a producdo de capital social relacional sdo compartilhadas inicialmente
entre atores que apresentam lacos mais fortes, expandindo-se, posteriormente,
aos lacos mais fracos e distantes. O capital social cognitivo esta mais relacionado
a divulgacdo de noticias, e tem um foco maior na disseminagédo de informacéo e
geracdo de conhecimento, nesse caso, a informacéo tende a ser compartilhada

em menor escala dentro da mesma rede social, ainda que tenha uma abrangéncia
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maior, e costuma se espalhar entre lagcos mais fracos, atingindo diversos grupos,
com rapidez, embora possua menor interacdo entre os atores. Nesse sentido,
afirma Recuero (2009, p. 118):

Os atores sédo conscientes das impressfes que desejam criar e
dos valores e impressdes que podem ser construidos nas redes
sociais mediadas pelo computador. Por conta disso, é possivel que
as informacdes que escolhem divulgar e publicar sejam
diretamente influenciadas pela percepcdo de valor que poderéo
gerar (RECUERO, 2009, p. 118).

Além da facilidade na comunicacdo, também ha maior rapidez tanto na
comunicacdo quanto na divulgacdo de noticias e informacdes. Nesse sentido,
Vermelho et al. (2014) expdem que as mudangas na estrutura de comunicagao
foram consequéncias dos recursos disponibilizados pela Internet. No entanto,
deve haver uma maior responsabilidade nas informac¢des divulgadas, haja vista
gue, geralmente, ndo é possivel mensurar o alcance que essas informacdes terao.

As redes sociais digitais trazem novas responsabilidades relacionadas a
producédo e ao compartilhamento de informacéo, que envolvem fatores como 0 uso
ético da informacédo, considerado por Brisola, Schneider e Silva Juanior (2017)
como um desdobramento da Competéncia Critica da Informacédo (CCI). Nesse
sentido, no compartilhamento da informacéo deve incluir uma reflexdo quanto ao
descarte ou preservacdo, uso de uma linguagem ou outra, com ou sem
esclarecimentos, considerando as consequéncias possiveis de cada opc¢ao.

Isso porque, os avancgos tecnoldgicos, as Tecnologias de Informacéo, as
redes sociais e demais plataformas de comunicacdo e compartilhamento de
conteldo, em geral utlizados a partir da Internet, mudam as relacbes
interpessoais e do proprio uso das redes sociais digitais (LINS, 2016).

Nas redes sociais € possivel, por exemplo, gerar danos significativos a uma
coletividade de pessoas, utilizando-se do anonimato e dificultando a
responsabilizacdo do infrator. Além disso, as redes sociais facilitam a prética de
crimes pelos agentes delituosos, haja vista ndo ser preciso utilizar meios de
agressao diretos, como objetos para pratica de violéncia, mas apenas algum
conhecimento técnico sobre computadores.

Percebe-se que sdo necessarias novas responsabilidades a medida que as
redes sociais digitais e as TDICs inserem cada vez mais mudangas no contexto
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social, impactando as relagdes interpessoais, sendo fundamental o uso ético
dessas redes sociais, haja vista a densidade de informacdes compartilhadas.

De acordo com Tomaél, Alcara e Chiara (2005, p. 93) “as redes séao
espacos valorizados para o compartilhamento da informacao e para a construgéo
do conhecimento”. Essas redes sdo movimentadas por diferentes interesses e
relacdes sociais, como relacbes pessoais, de trabalho, entre outras. Seguindo
esse raciocinio, e com o intuito de abordar as questbes relativas ao
compartilhamento de informacdes nas redes sociais digitais, discorre-se a seguir
sobre o compartilhamento de informagdes e privacidade.

2.2 COMPARTILHAMENTO DE INFORMACOES E PRIVACIDADE

A informacdo € um importante recurso que influencia profundamente a vida
em sociedade, se insere e transforma os mais diversos ambientes “desenvolve e
modifica culturas e visées de mundo, esta presente no dia-a-dia dos sujeitos,
sendo til e imprescindivel a eles.” (TOMAEL, 2005a, p. 30). A informacdo é
compartilhada de forma intensa e constante através das redes, e a depender do
tipo de informacgéo compartilhado, constitui um processo benéfico a medida que os
atores que interagem no compartilhamento de informagdes ampliam o0 acesso a
informac&o e promovem o crescimento mutuo entre os atores (TOMAEL, 2005a).

O compartilhamento de informacdes consiste em um processo de interacéo
social que tem como finalidade “efetivar a troca, a partilha e a transmissao
espontanea de informagfes, conhecimentos, experiéncias, ideias e conteldos,
favorecendo as relacfes interpessoais.” (MOREIRA; DIAS, 2019, p. 61). De
acordo com os autores, o compartiihamento de informacdes é essencial na
construcdo do conhecimento, sendo preciso atentar também para os fatores
individuais e organizacionais que influenciam nesse processo, poiS O
compartilhamento pode ser impactado por outros comportamentos, como 0S
recursos de compartilhamento e as ferramentas de relacionamento.

De acordo com Crespo (2017) a ideia de maquinas para processamento de
dados é antiga, embora s6 tenha sido difundida com o desenvolvimento da
eletrdnica e da microeletronica. Segundo o autor, as primeiras utilizagcdes de

computadores no Brasil datam da década de 1960 e eram voltados para o ambito
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cientifico. O compartilhamento de informacdes por intermédio de computadores
ocorreu a partir da década de 1970, quando foram iniciadas tentativas de interligar
0s computadores em rede.

Moreira e Dias (2019), afirmam que ha influéncia das Tecnologias de
Informacdo e Comunicacdo (TICs) no compartihamento de informacdes, pois
estas promovem o0 desenvolvimento dos sistemas e ferramentas de
compartilhamento, com destaque para os recursos disponibilizados pela Internet,
proporcionando facilidade, celeridade e amplitude no acesso a informacéo.

Segundo Alcara et al. (2009) a motivacdo também é um fator que influencia
no compartiihamento de informacdes, e constitui naquilo que impulsiona
determinado comportamento. Os autores exemplificam alguns elementos que
motivam esse compartilhamento, como a confianca e a afinidade, que podem ser
intensificados a partir da interacdo social. De igual modo, existem fatores que
impedem ou dificultam o compartiihamento e podem ser culturais, psicoldgicos,
inerentes ao individuo ou a organizacao.

O meio em que ocorre o compartilhamento também tem interferéncia na
disseminacdo da informacdo. Alcara et al. (2009) destacam que é preciso a
escolha de um meio eficiente para a realizacao do processo de compartilhamento,
seja para o compartilhamento individual ou corporativo. Os autores mencionam
ainda a existéncia de meios direitos e indiretos, sendo que os meios diretos
consistem na aquisicdo de informagdo mediante contato imediato com outras
pessoas, como a troca de informagdes entre colegas de trabalho, pessoalmente
ou por telefone, enquanto no meio indireto a informacéo é adquirida na literatura, a
exemplo do contato entre um leitor e um artigo de seu interesse.

Além disso, Alcara et al. (2009, p. 187) reconhecem a utilizacdo das TICs
como um fator de expansdo do compartihamento de informagdes e
conhecimentos, tendo em vista que, nesses casos, pode ocorrer por diversos
canais, e portanto, consideram as TICs como “‘uma ferramenta de auxilio a
promocao do compartilhamento de informacdes e conhecimentos.”

Os novos comportamentos informacionais e a crescente utilizagdo dos
meios digitais de comunicacdo provocaram mudanc¢as no compartilhamento de
informagfes, que ocorre de maneira cada vez mais densa e célere. Essas

mudancas proporcionaram vantagens de aproximacdo e criacdo de redes,
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disponibilizam ferramentas de auxilio ao ensino e aprendizagem, nas relacdes
interpessoais e oferecem amplo acesso a informacéo.

O ambiente virtual permite também que informacdes indevidas e néao
confidveis sejam compartilhadas, incluindo os compartilhamentos que geram
prejuizos a individuos de forma pessoal ou coletiva, e até mesmo riscos a
democracia. Essas consequéncias e riscos gerados pelas formas digitais de
conexao exigem politicas para prevencdo e repressdao de comportamentos
danosos na rede para protecéo dos direitos individuais e coletivos.

Nesse contexto de compartilhamento de informagbes em ambiente digital
surgem novos desafios éticos, Nascimento et al. (2019) ressaltam as questbes
relacionadas a privacidade e a liberdade de expressdo, com destaque para a
producéo e a disseminagéo de fake news. Os autores consideram a disseminagao
de fake news como uma pratica de desinformacé&o, que ganha notoriedade com as
TDICs e que a desinformacdo se potencializou com a Internet, pois estas
tecnologias séo propicias a producéo propagacao de noticias falsas, uma vez que
favorecem o anonimato e a manipulagao informacional.

Marques, Alves e Medeiros (2019) afirmam que a informacédo é evidenciada
como elemento de poder e as redes sociais e a Internet representa um novo
campo social que se desenvolve por meio da conexdo em rede e, a partir desse
cenario, emergem novas problematicas, como o fenébmeno das fake news, definida
pelos autores como o compartihamento de noticias falsas pelos meios de
comunicacao, alcangando grande proporgéo através da Internet. A propagacao de
fake news gera consequéncias em diversas esferas sociais, sendo destacado
pelos autores o contexto politico, no qual séo utilizadas para manipular os sujeitos
a ideologia dominante.

Mata e Gerlin (2019) conceituam as fake news como fatos alternativos em
gue ha deturpacdes no contetdo informacional, utilizadas com o objetivo de
causar desinformacédo e que tem como consequéncia a manipulacdo em larga
escala de opinides, que geram consequéncias em varios setores. As autoras
também destacam o contexto politico, e ressaltam que as fake news constituem
risco a prépria democracia, e que para o combate a esse fendbmeno sado

necessarias agoes efetivas, e mencionam algumas ferramentas para auxiliar no
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enfrentamento a esse problema como as agéncias de fact-checking®, que atuam
na checagem de fatos e verificacdo da veracidade de informacdes; e a educacao
voltada para o desenvolvimento do senso critico, a fim de formar individuos
capazes de identificar informagdes manipuladas, selecdo de ambientes de busca e
verificag@o de fontes confiaveis de informacao.

A utilizacdo massiva das redes sociais digitais e das TDICs também esta
relacionada com o Big Data, que de acordo com Dias e Vieira (2013, p. 176) é
“associado a producdo de dados em escala massiva”. Apesar da relacdo entre
dados e informacéo e a dificuldade de distingdo entre estes conceitos, Davenport
e Prusak (1998, p. 19) apontam algumas diferencas entre dado, informacéo e
conhecimento e definem dados como “observagdes sobre o estado do mundo” e
séo facilmente capturados, armazenados e transformados em informacéo através
do comportamento das pessoas sobre esses dados. Ja a informagéo ressaltam
gue exige andlise e o seu compartilhamento de forma fidedigna é mais complexo.
O conhecimento, por sua vez, segundo os autores, € a informacéo dentro de um
contexto, sendo mais valiosa e 0 seu gerenciamento mais complexo que o da
informacdo. O Quadro 1 expde essas distingbes entre dado, informacgédo e

conhecimento de acordo com Davenport e Prusak (1998):

Quadro 1 - Dado, informacdo e conhecimento

Dado Informacéo Conhecimento
Simples observacéo sobre Dados dotados de Informacgéo valiosa da
0 estado do mundo relevancia e propésito mente humana
Facilmente estruturado Requer unidade de andlise Inclui reflexdo, sintese,
contexto
Facilmente obtido por Exige consenso em relagéo De dificil estruturacao
maquinas ao significado
Frequentemente Exige necessariamente a De dificil captura em
gquantificado mediacdo humana maguinas
Facilmente transferivel Frequentemente tacito
De dificil transferéncia

Fonte: Adaptado de Davenport e Prusak (1998).

Percebe-se pelo Quadro 1, que enquanto os dados sé&o facilmente
manuseados por intermédio de computadores, a informagdo e o conhecimento

7

necessitam da mediacdo humana. O conhecimento ndo é manuseado por

> S&o exemplos de agéncias de fact-checking: Agéncia Lupa; Aos Fatos; Comprova; e O Truco.
(MATA; GELIN, 2019).

40



computadores, pois, de acordo com Tomael (2005a), esta relacionada a interagéo
entre a realidade social e a cognicéo do individuo, sendo proprio do ser humano e
percebido também como uma representacdo do mundo real.

A insercéo cada vez maior das TDICs nas relagdes sociais, no entanto, faz
com que a interagcdo das pessoas por meio dessas tecnologias gere uma
guantidade expressiva de dados. As TDICs séo evidenciadas nos diversos setores
da sociedade, desde as relacfes sociais, empresariais e organizacionais. Crespo
(2017) expbe que “as redes informaticas se constituiram como nervos da
sociedade, que cada vez mais depende dos computadores” (CRESPO, 2017,
online).

Para Vieira e Dias (2013), praticamente todas as atividades
desempenhadas pelos individuos geram grande quantidade de dados. Esses
dados sdo armazenados pelas maquinas e podem fornecer informagdes sobre o
comportamento dos usuarios nas redes, monitorando suas preferéncias e criando
um perfil do individuo, dos contetdos e produtos que considera relevante. Sobre a

utilizacdo do Big Data os autores dispdem que:

O uso do Big Data por organizagdes possibilita a criagdo de perfis
informacionais que facilitem a sutil introduc&o de novos produtos e
servicos para os usuarios. Esse perfil muitas vezes transcende o
gue 0s usuarios acham que as organizacbes conhecem a seu
respeito e como as informacfes para a construcdo do perfil foram
obtidas. No primeiro momento, a posse de um perfil informacional
gue identifique os habitos dos usuarios pode servir como
vantagem para as organizacdes detentoras deste recurso. A
situacdo tende a se inverter quando, por algum motivo, a
comunidade de usuérios toma ciéncia que a organizacao X, Y, ou
Z possui dados que foram obtidas por métodos que eles
desconheciam (DIAS; VIEIRA, 2013, p. 178).

A utilizacdo dos dados sem conhecimento dos usuéarios e para fins de
beneficio das empresas e organizacdes invade a esfera privada do individuo. A
privacidade € definida por Oliveira, Oliveira e Dias (2019) como o0 respeito e
amparo a autonomia da pessoa frente a sociedade, seja em relacdo a outras
pessoas, a empresas e até mesmo aos governos. Os autores salientam que o
direito a privacidade inclui a protecéo ao acesso e controle de dados.

Assim como o compartilhamento de informagdo, o compartilhamento de
dados também demanda regulamentacao legislativa, pois 0 seu uso pode ocorrer

de forma indevida, o que evidencia a necessidade de analise ética e juridica
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acerca da utilizacdo. A medida que os dados possibilitam conhecer as
preferéncias dos usuarios de acordo com suas pesquisas e seu comportamento
nas redes sociais, permitem também a manipulacdo desses usuarios visando o
beneficio de empresas e organizacdes (DIAS; VIEIRA, 2013).

Dias e Vieira (2013, p. 177), afirmam que “a obtengdo de dados
relacionados com a genética bem como o comportamento em redes sociais pode
ter um impacto significativo nas praticas de contratacdo das empresas, entre
outros usos em prejuizo dos individuos.” Além da utilizagdo de dados para fins
comerciais, 0s autores atentam para o controle dos cidadaos e interferéncia na
politica a partir da utilizacdo dos dados.

Outras implicacdes sociais e juridicas sdo apontadas por Dias e Vieira
(2013), como risco ao exercicio da soberania pelo Brasil, principalmente no que
tange ao sigilo das comunicacbes e da manipulacdo de instituicbes estatais;
violacdo aos direitos de personalidade, com destaque para o direito a privacidade
dos individuos e ao direito dos consumidores, quando sdo omitidas ou prestadas
de forma negligente informacdes do contrato de consumo.

A extensdo dos prejuizos causados pela utilizacdo indevida de dados e
informagBes pode impactar desde a privacidade do individuo até a soberania
nacional, afetando diretamente as relacdes sociais e politicas. Requer
regulamentacdo legal de forma especifica visando a prevencdo e repressao
dessas condutas.

Apesar da inviolabilidade a intimidade e a vida privada serem direitos
previstos constitucionalmente (artigo 5°, inciso X, da Constituicdo Federal/88)
(BRASIL, 1988), a utilizacéo de dados inseriu novas questdes a serem apreciadas
na esfera juridica, tornando necessaria a elaboracéo de legislacao especifica para
tratar o assunto.

Essa regulamentacdo especifica, no Brasil, foi realizada inicialmente pelo
Marco Civil da Internet - Lei 12.965 de 2014 (BRASIL, 2014). Entretanto, muitas
guestbes nao foram abordadas, resultando na necessidade de uma nova
legislagdo para dar tratamento legislativo adequado as situagfes relativas a
protecdo de dados pessoais, que, atualmente, € regida de forma mais especifica
pela Lei 13.709/2018 - Lei de Protecédo de Dados Pessoais (BRASIL, 2018a).

O Marco Civil da Internet (BRASIL, 2014) estabeleceu “principios,

garantias, direitos e deveres para o uso da Internet no Brasil’. De acordo com

42



Oliveira, Oliveira e Dias (2019, p. 73), “a protecdo da privacidade do usuario
evoluiu um pouco mais com a promulgagdo do Marco Civil da Internet”. A
legislacdo em comento possui, entre seus principios, a defesa da privacidade, a
preservacao da seguranca na rede e a responsabilizacdo dos agentes de acordo
com suas condutas (BRASIL, 2014).

A Lei 12.965/2014 estabelece o0 acesso a informacdo e ao conhecimento
como um de seus objetivos, além de prever como direitos e garantias dos

usuarios, entre outros:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e
ao usuario sao assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e
indenizacdo pelo dano material ou moral decorrente de sua
violacao; Il - inviolabilidade e sigilo do fluxo de suas comunicac¢des
pela internet, salvo por ordem judicial, na forma da lei; lll -
inviolabilidade e sigilo de suas comunicagbes privadas
armazenadas, salvo por ordem judicial; VI - informacfes claras e
completas constantes dos contratos de prestacdo de servi¢cos, com
detalhamento sobre o regime de protecdo aos registros de
conexao e aos registros de acesso a aplicacdes de internet, bem
como sobre praticas de gerenciamento da rede que possam afetar
sua qualidade (BRASIL, 2014).

A legislacao representa alguns dos direitos dos usuérios no ambiente virtual
e através destes incisos é possivel perceber a protecdo da privacidade quando da
utilizacdo da Internet, sendo assegurado o direito a indenizacdo nos casos de
violacdo. A legislacdo, apesar de pertinente, ndo abrange de forma ampla as
guestdes relativas ao compartilhamento de dados.

Dias e Vieira (2013) apontam que a amenizacdo das san¢cdes em relacéo
aos danos causados ndo contribui para repressao efetiva dessas praticas, além da
dificuldade de os individuos obterem indenizacéo face as instituicdes sediadas no
exterior.

A Lei Geral de Protecdo de Dados Pessoas (LGPD) dispbe acerca do
tratamento dos dados pessoais, inclusive nos meios digitais, seja por pessoa
natural ou juridica, de direito publico ou privado, com a finalidade de proteger os
direitos fundamentais de liberdade e privacidade. A LGPD tem como fundamentos,
entre outros, o respeito a privacidade, autodeterminacéo informativa, liberdade de
expressao, de informacdo, de comunicacdo e de opinido, e a inviolabilidade da
intimidade, da honra e da imagem (BRASIL, 2018a).
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A LGPD disp0be sobre especificidades em relagdo aos dados como os tipos
e definicdo dos dados, as regras para o tratamento dos dados e responsabilizacéo
nos casos em gue houver infracdo a regulamentacéo legal. Entre as disposicoes
da LGPD destacam-se alguns principios que devem ser observados no tratamento
de dados, in verbis:

Art. 6° As atividades de tratamento de dados pessoais deveréo
observar a boa-fé e os seguintes principios:

| - finalidade: realizacdo do tratamento para propdésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;
[..]

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracdo do tratamento, bem como sobre
a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatid&o,
clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

VI - transparéncia: garantia, aos titulares, de informagfes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento
e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VII - seguranca: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e
de situagbes acidentais ou ilicitas de destruicdo, perda, alteracgéo,
comunicac¢éao ou difuséo;

VIII - prevencéo: ado¢cédo de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais.

[...] (BRASIL, 2018a).

Percebe-se que a LGPD busca garantir que o usuario seja informado da
utilizacdo dos seus dados, que deve ocorrer conforme a destinacdo especifica e
de conhecimento do titular dos dados, além de garantir que o usuério tenha
acesso de forma facilitada a informagdes como a forma e duragdo dos tratamentos
dos dados pessoais.

Oliveira, Oliveira e Dias (2019) enfatizam a importancia da LGPD, tendo em
vista a inser¢cdo cada vez mais dos produtos e servicos mediante tecnologias de
informacéo e comunicacdo e a producédo de dados decorrentes destes. Em que
pese a relevancia dessa legislacdo, pretende-se aborda-la em pesquisas
posteriores, com maior aprofundamento nas questbes relativas ao
compartilhamento de dados, cabendo nesse trabalho ressaltar a importancia da
LGPD para a protecao a privacidade na Internet.
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Analisar e fiscalizar a efetividade da legislagdo se tornou imprescindivel
para o exercicio da cidadania, tendo em vista a capacidade do compartilhamento
de dados e informac¢des manipular e impactar o cenario politico e social. Carvalho
e Dias (2012) ressaltam que as plataformas virtuais sdo meios para a
disseminacdo e também para a busca de informacBes de forma répida e
acessivel, sendo importante atentar, no entanto, para a confiabilidade das
informacdes disponibilizadas.

Atualmente, a utilizacdo dessas tecnologias tem impactado de forma cada
vez mais extensa a comunicacao e as relagcdes sociais em geral. De acordo com
Recuero (2009) a amplitude do compartilhamento de informacfes nas redes
sociais na Internet se caracteriza pela capacidade de conexdo entre atores que
possuem interesses semelhantes, o que intensifica a comunicacao.

Gonzalez de Gomez (2017) considera a massiva utilizagdo das redes
sociais e servicos on-line e reconhece a influéncia que estes desempenham na

comunicacao social:

[...] € dificil estabelecer qual é o plano em que atuam e o grau de
responsabilidade civica e moral dos provedores de servicos on-line
na construgdo de discursos publicos, na esfera politica e da
comunicac¢do social. Dada a extensdo da presenca e intervengao
de servicos como o Facebook e o Twitter, cabe indagar até que
ponto eles absorvem a funcéo midiatica de provisdo de agenda e
podem condensar, influenciar e direcionar (ou fabricar) contetdos
de definicdo e legitimacéo de politicas (GONZALEZ DE GOMEZ,
2017, p. 37).

E notorio o alcance que as redes sociais possuem, tornando-se objeto de
pesquisa de varias ciéncias. Isso porque o compartilhamento de informacdes ndo
se limita a uma unica e exclusiva modalidade, o que é notavel com analise da
literatura, com pesquisas desenvolvidas, por exemplo, na area de fluxos e
transferéncias da informacdo (MARTELETO, 2001) e de redes de colaboragéo
cientifica (PARREIRAS et al. 2006).

O foco desta pesquisa esta no compartilhamento de informacdes nas redes
sociais que constituem crimes cibernéticos, isso porque com a demasiada
utilizacdo de redes sociais e o compartiihamento online atrelados a inseguranga

na transferéncia de informacfes entre usuarios da ensejo ao fendmeno objeto
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estudado, qual seja: o compartilhamento de informacdes que constituem crimes
cibernéticos.

De acordo com Davenport e Prusak (1998) o crescimento da
disponibilizagéo e fluxo de informagdes on-line gerou uma maior dificuldade na
administracdo e controle dessas informacdes. A informacdo passou a estar
inserida em diversos contextos e de diversas formas e o seu compartilhamento
passou a ocorrer tanto através de documentos fisicos quanto por meio digital.

As redes sociais sdo um importante instrumento de aproximacdo e
provocaram mudang¢as no ambito cientifico, por meio do compartilhamento de
informac6es em nivel global. Isso é possivel devido as TDIC que facilitam a
comunicacao e a conexao entre as pessoas (THE ROYAL SOCIETY, 2011).

Além disso, as redes sociais digitais sdo utilizadas como meio de
divulgagdo de conteido e compartilhamento de informacdo para propagar
interesses politicos, sociais e culturais, como é o caso do ciberativismo, definido
por Silveira (2010) como praticas em defesa de demandas socioambientais,
politicas e culturais, que ocorrem atraves de redes sociais digitais.

Apesar de possuir essa caracteristica de publicidade, as redes apresentam
variadas interfaces e formas de utilizagcdo. Sobre a diversidade de formas de
utilizacdo da Internet, enquanto rede para compartilhamento de informacoes, Lins
(2019) ressalta a ambivaléncia do compartilhamento de dados e informac¢des na

Internet:

De um lado, potencialidades inéditas de acesso a informacdes,
demandas por direitos e reinvindicacdes das mais variadas
liberdades; de outro, possibilidades extraordinarias de controle,
dominacdo e vigilancia. Nao obstante concorrentes, essas duas
interpretacdes ndo sao essencialmente excludentes, podendo
coexistir em entendimentos mais ambivalentes. Comum a ambos
os diagnosticos, entretanto, seria a impossibilidade de sair
incélume dessas transformagdes (LINS, 2019, p. 53).

Percebe-se, portanto, que a constante insercdo da Internet nas mais
variadas fungdes € inegavel, sendo a sua utilizacdo, atualmente, imprescindivel a
diversas relacfes desenvolvidas pelos individuos. Seja nas relacdes bancarias,
pela possibilidade de realizacdo movimentacdes e transacdes remotas, seja no

ambito da utilizacdo dos recursos na saude e educac¢do, no armazenamento na
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nuvem, ou na comunicacado pessoal, entre tantas outras tarefas que a Internet
possibilita e que vao a cada dia mais migrando para o ambiente virtual.

Em contrapartida, ha um grande compartilhamento de informacdes pessoas
na rede, sendo necessaria a seguranca dessas informagdes contra violagdes,
assim como o desenvolvimento do Direito Digital para regulamentar e estabelecer
punicdes efetivas visando combater essas violacbes e cooperando para a
manutencdo da seguranca na rede.

De igual modo, o processo de desenvolvimento dos meios virtuais de
comunicacdo deve evoluir no sentido de proporcionar aos usuarios maior
liberdade e conhecimento dos dados compartilhados na rede a partir da utilizacao
desta, viabilizando que o usuario possa autorizar ou ndo o compartilhamento de
dados. Deve existir a possibilidade de escolher, de forma segura, 0 que e com
guem compartilhar, além da garantia de reparacdo quando da ocorréncia de
violacOes a essa autorizacao.

Essas medidas sdo necessarias, pois, as redes sociais digitais, geralmente,
nao permitem conhecer ou ter controle de forma explicita quanto a divulgacéo e
utilizacdo dos conteudos compartilhados. Nessa perspectiva Lins (2019) afirma

que:

[...] permeada por audiéncias ndo explicitas ou controlaveis, assim
como por uma falta de clareza quanto a delimitacdo de fronteiras
espaciais, sociais e temporais, a arquitetura dessas plataformas
privilegiaria a auséncia de controle das informag@es despejadas na
rede (LINS, 2019, p. 72).
Portanto, organizacao do processo de transmissao € tao importante quanto
o controle de conteldo, ressaltando a importancia da implementacdo de recursos
gue possam identificar e retirar da rede informacdes cujo o seu compartilhamento
impligue em violacdo de direitos. Vieira e Dias (2014) defendem que sempre que
existirem riscos ao consumidor, independentemente de sua natureza, o fornecer
tem o dever de informa-los de forma clara.
No ambito dos aplicativos de redes sociais, aplicativos como “Snapchat”,
por exemplo, fizeram sucesso pela forma de manejar fotos e videos, permitindo

gue o usuario, discricionariamente, escolhesse para quem enviar e o periodo de

® Aplicativo baseado no compartilhamento de imagens e videos temporéarios, que ap6s um curto
periodo de visualizac@o sdo excluidos dos dispositivos. O Snapchat foi criado em 2011 por Evan
Spiegel e Bobby Murphy da Universidade Stanford. (BARROS, 2017).
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tempo que aquela imagem permaneceria na rede, sendo que, apds esse tempo, a
informacéo ndo poderia ser vista novamente, ou mesmo compartilhada. De acordo

com Santos, Bezerra e Alturas (2010, p. 51):

Percebe-se entéo que certo nivel de privacidade é desejavel pelos
usuarios das midias sociais e deve ser fornecido pelas redes
sociais para que seus usuarios sintam-se mais seguros ao
compartilhar seus dados. Muitas vezes o compartilhamento de
dados tem o intuito de atingir somente os amigos diretos de um
usuario e nao todos que possuem acesso a rede. Para que isso
ocorra, cada ferramenta de rede social implementa um mecanismo
de controle de acesso que deve ser de facil uso e ao mesmo
tempo eficaz.

Bishop (2002) destaca que o controle de acesso pode auxiliar na seguranga
da informacdo. Esses mecanismos de controle de acesso sdo divididos em
Controle de acesso discricionario (CAD), que é aguele em que um usuario pode
definir o controle de acesso para negar ou permitir acesso a um objeto; o Controle
de acesso compulsério (CAC), cujo sistema define o controle de acesso e nao
pode ser modificado pelo usuario; e o Controle de acesso controlado pelo
originador (CACO), que € aquele no qual o controle de acesso ao objeto € definido
pelo criador do mesmo.

A seguranca de computadores é estudada pela informatica com a finalidade
de preservar e proteger 0s ativos computacionais contra ameacas e ataques que
possam comprometer dados, informacbes e servicos de computacao.
(STALLINGS; BROWN, 2014).

A Figura 2 representa a triade da seguranca de computadores, com 0S seus
objetivos e requisitos para a protecdo de dados e servicos. A manutencdo dessa
triade € fundamental para a preservacdo da seguranca do sistema e a quebra
desses requisitos apresenta prejuizo a todo o servico. A quebra da
confidencialidade pode resultar na disponibilidade ndo autorizada de informacdes,
a perda da integridade pode acarretar modificacdes ou destruicdo ndo autorizada
de informacbes e a quebra da seguranca na disponibilidade pode gerar a
interrupcdo do acesso e uso das informacdes pertencentes ao sistema
(STALLINGS; BROWN, 2014). A Figura 2 representa os requisitos de seguranca.
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Figura 2 - Triade de Requisitos de Seguranca

Dados
€ Servicos

\ Disponibilidade

Fonte: Stallings e Brown (2014).

A seguranca de computadores possui trés objetivos principais, que sdo: a
confidencialidade, que se divide em confidencialidade quanto aos dados,
garantindo a possibilidade de manter informacdes particulares, protegendo-as
contra 0 acesso de individuos nao autorizados e confidencialidade quanto a
privacidade, garantindo que os usuarios tenham liberdade para escolher quais
informacbes podem ser acessadas e para quem essas informacbes ficam
disponiveis; a integridade de dados, mantendo informacfes e programas
protegidos contra alteracbes nao autorizadas, e integridade de sistemas,
possibilitando que haja desempenho da fungéo pretendida, livre de manipulacao
ndo autorizada; e a disponibilidade, que permite que 0s usuarios autorizados
tenham pleno acesso ao sistema (STALLINGS; BROWN, 2014).

Esses mecanismos auxiliam na prevencao de atagues e na manutencao da
seguranca da rede, fazendo com que esta atenda a uma politica de seguranca
satisfatoria. Entretanto, a protecdo de informacfes é um processo tao importante
guanto a preservacao e transmissao destas, e de alta complexidade. De acordo
com Nasirifard (2007), ha estudos de controle de acesso direcionados para as
redes sociais, pois esse controle € a parte mais fragil, seja para prevencdo da

integridade seja para confidencialidade da informacgéo.
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Com a complexidade advinda da conexdo em rede, na qual o
compartilhamento acontece de forma célere e com grande alcance, os sistemas se
tornam mais vulneraveis & invasbes e quebras de seguranca. Os sistemas de
seguranca de computadores devem acompanhar a evolucédo de uma sociedade
conectada e estarem aptas a oferecer protecao aos seus usuarios.

Nessa perspectiva, Stallings e Brown (2014) apesar de entender que a
triade de requisitos de seguranca seja reconhecida como suficiente a protecao dos
sistemas de computadores, reconhece que alguns fatores podem ser adicionados
para um quadro completo de seguranca. Os autores citam a autenticidade e a
determinacdo de responsabilidade. A primeira esta relacionada a verificacdo de
identificacdo dos usuarios, reconhecendo se a mensagem enviada e a fonte que o
emite sdo confiaveis ou ndo. Quanto a determinacdo de responsabilidade esta
relacionada a uma forma de garantir a repressdo as quebras de seguranca,
garantindo que caso ocorra uma falha, essa violacdo podera ser responsabilizada,
através do rastreamento a unidade responsavel pelo prejuizo causado.

Apesar dos requisitos parecerem simples, os mecanismos para alcancar a
seguranca na seguranca de computadores sdo complexos e enfrentam varias
dificuldades, como o fato de que enquanto o ataque sé precisa encontrar uma
brecha para prejudicar todo um sistema; o administrador precisa eliminar todas as
fraguezas para conseguir uma seguranca perfeita; a sobrecarga do sistema
dificulta o monitoramento regular, que € necessario para manutencdo da
seguranca; além disso, a seguranca forte é considerada por usuarios como um
impedimento ou um dificultador da operacdo do sistema de informacdo ou da
propria utilizacdo da informacao (STALLINGS; BROWN, 2014).

Outro conceito importante relacionado a seguranca das informacdes
consiste na integridade. Ferraiolo, Kuhn e Chandramouli (2003) ao dissertar sobre
0 tema, que se relaciona a preservacao do dado contra alteragOes inapropriadas
ou nao autorizadas, divide essa integridade em dois grupos: integridade de dado,
gque se refere a alteracdo propriamente dita, tornando esse processo de
competéncia exclusiva do usuario através de um login e senha; e a integridade de

origem, que por sua vez, é relativa aos usuarios que apresentam a informacéo.
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Enquanto a primeira, ainda fragil no que tange ao ataque por hackers’,
pode ser mantida por meio da politica de seguranca de sites e redes sociais, como
por exemplo, notificacdes e alertas sobre uso de contas, verificacdo de login em
duas etapas, envios de cddigo de seguranca, entre outras medidas; a segunda
tem uma aplicabilidade mais complexa, pois com a velocidade com que as
informacbes se disseminam no espaco Vvirtual € impossivel conter o
compartilhamento de conteudo, e assim ndo ha como prever que usuarios terao
acesso, tornando mais dificultoso o controle sobre a divulgacdo (FERRAIOLO;
KUHN; CHANDRAMOULI, 2003).

Corroboram com as informagfes apresentadas 0s recorrentes casos em
gue, no ambiente familiar, companheiros trocam mensagens e, posteriormente,
guando ocorre rompimento da relacdo conjugal ou relacionamentos em geral, as
mensagens, imagens e outros conteudos compartilhados passam a servir como
objeto de crimes, como por exemplo, ameacas. Dessa forma, 0 usudrio possuia
conhecimento do destinatario inicial do conteddo, mas n&o tem controle sobre
como esse podera utiliza-lo.

De acordo com Lins (2016) as mulheres e meninas que possuem imagens
ou videos compartilhados, produzidas de forma consensual ou nao, tém suas
vidas afetadas pela publicizacdo desses contetudos de teor intimo. A autora narra
casos divulgados em jornais, entre eles o ocorrido em 2013 com duas
adolescentes, de 17 e 16 anos, do estado brasileiro do Piaui, que cometeram
suicidio devido a humilhacdo e perseguicdo que sofreram no virtualmente apos a
divulgacdo nado autorizada de fotos e videos de teor intimo. O conteudo foi
compartilhado através do aplicativo WhatsApp.

Ainda de acordo com Lins (2016), durante pesquisa realizada em
Delegacias de Defesa da Mulher no estado de Sdo Paulo, mulheres relatavam
ameacas de divulgacdo de conteudos intimos com a finalidade de ofendé-las
publicamente. Além disso, a motivacdo para o compartilhamento de informacéo de
teor intimo sem consentimento esta amplamente relacionada as relagdes intimas
de afeto, motivo pelo qual a “pornografia de vinganga” em muitos casos €

considerada uma forma de violéncia doméstica (LINS, 2016).

7 “Os hackers exploram as falhas dos protocolos, suas propriedades e suas formas de controle”.
(SILVEIRA, 2010, p. 38).
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Um levantamento feito em 2017 pela ONG SaferNet que, em parceria com
0 Ministério Publico, a Policia Federal e a Secretaria de Direitos Humanos, que
monitora crimes cometidos no meio virtual, apontou que as mulheres sdo as
maiores vitimas desses crimes, correspondendo a 65% das vitimas de
cyberbullying e 67% dos casos de sexting®, que consiste no compartilhamento de
mensagens com teor sexual, geralmente dotadas de exposicéo intima. Além disso,
0 numero de casos de vinganca porn6 quadruplicou no Brasil. Percebe-se, a partir
desses dados, que o compartilhamento de imagens e videos intimos esta cada
vez mais atrelado a violéncia psicoldgica.

A criptografia de conversas e as politicas de privacidade que tem o intuito
de assegurar a privacidade dos internautas, muitas vezes acabam por contrapor
interesses, geralmente entre o direito a privacidade, atrelado a liberdade virtual e a
efetiva investigacdo de crimes cibernéticos. Isso porque a criptografia, segundo
Freitas (2017), é o método utilizado para tornar algo legivel em ilegivel garantindo
a confidencialidade, integridade, autenticidade e irretratabilidade da informacéo.

Além disso, surge a criptografia de ponta-a-ponta que torna ainda mais
restrita a informacao, pois deixa a informacéo ilegivel para terceiros, fazendo com
gue nem mesmo os fabricantes tenham acesso ao conteudo descriptografado.
Apesar de ser benéfico para a liberdade virtual, a criptografia se impée como uma
limitacdo a investigacdo dos crimes virtuais, facilitando a comunicagdo dos
infratores. Isso resulta em interesses legitimos que se contrapfem, pois embora
estabeleca a garantia da privacidade dos usuéarios, tem como consequéncia
também complicacfes em investigacfes, o que ja gerou bloqueio de redes sociais
como Facebook® e WhatsApp como forma de sancéo.

Ante o exposto através de dados e relato acerca do cenario atual na visdo
de especialistas da Ciéncia da Informacéo e do Direito, somados a aspectos
advindos da Ciéncia da Computacédo, verifica-se a necessidade de analisar 0s
aspectos e preceitos éticos que permeiam o compartilhamento de informacdes no

ambiente virtual, e posteriormente, a regulamentacédo dos crimes relacionados ao

8 Pratica de produzir e compartilhar imagens de teor intimo entre pessoas do circulo social, como
amigos, companheiros e conhecidos (BARROS, 2014).

% Rede social que permite a conexdo entre pessoas e comunidades para compartilhar informacgdes
e interesses em comum. Aspectos da vida privada também sdo compartilhados de forma célere e
interativa. (FACEBOOK, 2020; JOVANOVICH; TOMAEL, 2017).
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compartilhamento indevido de informagfes de teor intimo, com énfase naqueles

cometidos contra mulheres.

2.2.1 Etica da Informacao

Na obra Etica a Nicomaco, Aristoteles (1991) analisa 0 comportamento
humano e as motivacbes desses comportamentos, concluindo que a busca pela
felicidade é o principal motivo para as a¢gées humanas. Aristételes defende, ainda,
gue o comportamento ético ndo deve permanecer no campo das ideias, mas se
manifestar, sobretudo, nas acdes do homem. Dessas a¢des, em busca de um fim,

gue é a felicidade, decorrem os vicios e as virtudes do homem.

A virtude também esta em nosso poder, do mesmo modo que o
vicio, pois quando depende de nés o agir, também depende o nédo
agir, e vice-versa; de modo que quando temos o poder de agir
guando isso € nobre, também temos o de ndo agir quando é vil; e
se esta em nosso poder 0 ndo agir quando isso é nobre, também
esta o agir quando isso € vil. Logo, depende de nds praticar atos
nobres ou vis, e se é isso que se entende por ser bom ou mau,
entdo depende de ndés sermos Virtuosos Ou  ViCi0S0S.”
(ARISTOTELES, 1991).

A ética deve ser ensinada e praticada como um continuo exercicio das
virtudes, pois as a¢des tém o poder de distinguir os comportamentos virtuosos ou
viciosos. A ética se fundamenta em valores que assumem a condi¢cao de padrdes
e principios que regem uma determinada sociedade. Os valores éticos resultam de
aspectos culturais, construidos e desenvolvidos ao longo da histéria de cada
individuo, que aceita e respeita esses principios como valores, e apesar de nao
serem universais, podem alcancar extenso global (GUIMARAES et al., 2008).

De acordo com Gonzalez de Gomez (2017) a ética, como saber formal,
consiste em uma investigacao filosoéfica, reflexiva e critica sobre a moral, que
aborda discussdes sobre a vida humana, a sua finalidade e as normas e valores
gue orientam as a¢des humanas em consonancia com a justica e bem estar.

As questbes éticas estdo presentes nos estudos da informacdo, que se
relacionam, inclusive, com temas que permitem a sua discussdo dentro de mais
de uma disciplina, principalmente as questdes relativas ao uso das TDCIs,

conforme exposto por Gonzalez de Gomez (2017, p. 20, 24):



Os estudos sobre a ética, na Ciéncia da Informacao, dialogam com
indagacbes de outras Ciéncias Humanas e Sociais, tais como a
Comunicacao, a Administracdo, a Biblioteconomia, a Arquivologia,
a Museologia, a Antropologia e o Direito, e com outras areas do
conhecimento, como a Bioinformatica e a Telemedicina; ao mesmo
tempo, todos aqueles campos disciplinares compartilham
perguntas sobre o0s contextos normativos referentes ao
desenvolvimento e uso de novos dispositivos e tecnologias de
informac&o, assunto especifico da Etica da Computacdo e os
estudos da Interacdo homem-computador [...] Na medida em que
novos modos de producéo e circulagdo de informagéo contribuem
para desestabilizar ainda mais situagcdes em que 0s critérios
prévios de confiabilidade e informatividade ja estavam abalados, a
ética da informacdo deixaria de ser assunto exclusivo de uma
especialidade académica. Essa arriscada afirmacdo se justifica
pela multiplicidade e diversidade dos problemas apresentados.

Percebe-se que as questbes éticas interferem em diversos campos do
saber, e que a interdisciplinaridade se apresenta uma forma de estudar essas
demandas de modo a abranger os seus desdobramentos e implicagdes, pois 0
uso das TDClIs ocasionou mudancgas sociais que refletem em varios setores, como
a seguranca da informacéo, a computacdo, o direito, o acesso e a desigualdade
no acesso a informacdo, o uso da informacdo, os fluxos da informacdo, o
compartilhamento da informagao, entre outros.

Nesse mesmo sentido, Aradjo (2018) afirma que no escopo dos estudos
realizados pela Ciéncia da Informacdo foram acrescentados problemas
informacionais relacionados, sobretudo, ao desenvolvimento das tecnologias,
como questdes juridicas, econdmicas e culturais.

Esse cenario, em que o desenvolvimento tecnoldgico apresenta solucdes
ao mesmo tempo em que carrega novos dilemas, muda a forma como “[...]
produzimos, fazemos circular, disseminamos, organizamos, preservamos, usamos
e nos apropriamos dos registros de conhecimento produzidos, bem como
intervimos, criando instituicbes, servicos e produtos, nos fluxos informacionais.”
(ARAUJO, 2018, p. 7).

A ética reflete nas atividades informativas, que sofrem o0s impactos
advindos da globalizacé&o, rompendo as barreiras e contrapondo valores éticos de
diferentes culturas; do crescente uso das TICs; do aumento do volume e

especificidade do fluxo de informacdo; e da necessidade de estudos sobre as
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posturas necesséarias para atender as necessidades de informagdo diante de
novas responsabilidades e preocupacdes (GUIMARAES et al., 2008).

Essa configuracdo das relagdes sociais e formas de comunicacdo que se
desenvolve por meio das TDICs estabelece uma conjuntura de principios éticos e
morais que gera discussdes e colaboracdo mutua no ambito de diversas ciéncias,
gue, por meio da interdisciplinaridade, estudam esses fendbmenos a fim de analisa-

los e regulamenta-los. Capurro (2017, p.56-57) afirma que:

O cibermundo com seus cédigos se hibridiza com as culturas e
formas de viver. Estamos no comeco de uma reflexdo
interdisciplinar e intercultural que tem como objeto a informacéo e
a comunicacao desde as perspectivas da filosofia pratica, a ciéncia
politica, a sociologia, o direito e a antropologia cultural. Esse
discurso interdisciplinar académico deve aprender a valorizar os
ganhos e as perdas nos diversos jogos sociais e formas de vida, e
com isso ajudar a tomar consciéncia sobre quem sdo 0s que, nas
sociedades da informacgdo e do conhecimento, estdo excluidos ou
semiexcluidos de tais beneficios, assim como, de modo mais
geral, das formas positivas e negativas — com muitas
possibilidades no meio — de apropriar-se de tais possibilidades ou,
0 que é mais comum, de deixar-se apropriar por elas [...] tanto os
c6digos morais quanto as leis escritas necessitam de um processo
permanente de reflexdo e questionamento, isto €, de abrir-se a
formas possiveis de ser-no-mundo enquanto os fundamentos
atuais de nosso pensamento e acdo forem insuficientes ou
incapazes de solucionar os problemas sociais e ecolégicos. Assim
como nas ciéncias é possivel questionar um paradigma que
condiciona e fixa determinada maneira de interpretar o0s
fendmenos naturais ou sociais, também é possivel, com base em
uma reflexdo ética, questionar determinados modos de
concebermo-nos a nés mesmos.

Percebe-se que o ambiente virtual ndo se desenvolve como um ambiente
paralelo as relagdes sociais, mas causa, na verdade, impactos diretamente a
estas, nas quais surgem novas formas de exclusao social, de violacédo a direitos e,
consequentemente, a necessidade de legislacéo e politicas publicas adequadas e
direcionadas a essas problematicas.

Apesar da globalizacdo e da insercdo das TDICs ja ser uma realidade
social, essas tecnologias sao constantemente implementadas, apresentando
novas formas de comunicacdo na rede, condutas delitivas e recursos, seja a sua
utilizacdo predominante benéfica ou prejudicial.

Capurro (2017, p. 58) afirma que, o que ocorre, na verdade, & simplesmente

a insercéo de novos aparelhos e 0 seu bom ou mau uso, pois 0 existir humano

55



passa a ocorrer em dois ambientes, o fisico e o digital. Essa existéncia no
ambiente virtual gera, consequentemente, a dependéncia de instrumentos de
comunicagao, que no contexto fisico, passam a ser um “instrumento de
incomunicagao”, ao passo que o individuo se desconecta do ambiente fisico para
se comunicar no contexto virtual.

O autor exemplifica esse fenbmeno nas situacbées em que um ou Varios
individuos reunidos em um ambiente fisico, utiliza de recursos tecnoldgicos e
passa a ignora a presenca daquelas que estdo presentes fisicamente para se
conectar com o ambiente virtual.

A comunicacao virtual ndo se trata, entretanto, apenas de aparelhos, mas
algo que transforma as formas como as relacdes ocorrem, implementando
recursos e necessidades. Ao mesmo tempo em que nos fornece informacdes e
nessa conjuntura € um aparelho que proporciona liberdade, também fornece
informacdo de nds mesmos, para empresas e organizacfes, sendo, nesse
aspecto, uma forma de controle.

Capurro (2017, p. 40) afirma que “um aparelho ndo € simplesmente um
aparelho, mas algo que transforma ou pode transformar nossas vidas. O que esta
em jogo, eticamente falando, somos, entdo ndés mesmos.” Surgem, nessa
perspectiva, novas necessidades em relacdo a comunicagdo virtual, novas
necessidades de informacéao, liberdades e responsabilidades; bem como, formas
de incluséo, excluséo e manipulacdo (CAPURRO, 2017).

Quanto a postura necessaria para atender as necessidades de informacéo
em meio as novas responsabilidades, Froehlich (1994) estabeleceu os seguintes
fatores que intervém nas decisfes éticas do profissional da informacéo: a utilidade
e responsabilidade social; a sobrevivéncia organizacional e profissional; o respeito
a si mesmo e aos demais individuos e instituicdes; e os padrdes legais e culturais.

A utilidade social esta relacionada ao comprometimento com 0S USuarios
guanto a disponibilizacdo de informacéo; enquanto a responsabilidade social se
refere a0 compromisso de proporcionar ao usuario a informacdo da forma mais
completa possivel a fim de evitar restricbes e censuras; a sobrevivéncia
organizacional estd relacionada as politicas da instituicdo; ja a sobrevivéncia
profissional tem relacdo com a ética da profissdo e aspectos relacionados ao
profissional em si, como a remuneracdo adequada; por fim, a atuacdo ética do

profissional da informacao exige o respeito mutuo ao proprio profissional.
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Além disso, os padrbes legais e culturais também interferem na atuacéo
profissional e das instituicbes sociais, na cultura a medida que influencia na
determinacao das condutas éticas, e nos padrdes legais que devido as lacunas ou
regulamentacéo excessiva podem gerar prejuizos sociais (FROEHLICH, 1994).

A utilizagdo das TDICs e a exclusdo digital também sdo fendémenos
abordados pela ética da informacédo. Nessa perspectiva, Lazarte (2000) ressalta a
importancia de estudar o implemento das TICs de forma humanizada, verificando
a interacdo entre essa implementacdo e as necessidades sociais, possibilitando
criar mecanismo de inclusdo digital, através do acesso a computadores e a
conexdo a rede, e da capacitacdo para a sua utilizagcdo. Na sociedade da
informacdo e do conhecimento, a inclusdo digital € fundamental para evitar a
marginalizagéo, pois o0 acesso a informagéo tem cada vez mais influéncia na vida,
nos relacionamentos pessoais e profissionais.

Lévy (1999, p. 24) ao discorrer sobre a cibertecnologia defende que:

[...] por tras das técnicas agem e reagem ideias, projetos sociais,
utopias, interesses econbmicos, estratégias de poder [...] a
multiplicidade das significacbes e dos projetos que envolvem as
técnicas séo particularmente evidentes no caso do digital.

Entende-se que aos artefatos tecnologicos, isoladamente, ndo é adequado
gue se classifiquem como benéficos ou maléficos, pois sobre estes artefatos ha
interferéncia da cultura e da sociedade, influenciando na sua utilizacdo de modo
favoravel aos emissores e receptores das informacfes ou de modo indevido,
causando prejuizos a estes. O ciberespaco €, portanto, um “dispositivo de
comunicacio interativo e comunitario” (LEVY, 1999, p. 29).

Nessa perspectiva, Freire (2010) expde que o ciberespaco € constituido
pelas TICs, organizado em diversas redes, como as comunidades virtuais, as
redes empresariais, e redes de pesquisadores. As TICs ocasionaram mudancas
no compartilhamento de informagdes, com destaque para a interacdo nas redes
sociais, produzindo alteracbes em todas as camadas sociais ao possibilitar o
contato e compartilhamento entre usuarios de forma facilitada (JOVANOVICH;
TOMAEL, 2017).

As TICs oferecem vantagens sociais e econOmicas ao facilitar a

comunicacao e o0 acesso as informacgdes, mas para que essas prerrogativas sejam
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utilizadas em beneficio da qualidade de vida dos cidaddos é preciso que seja
proporcionada igualdade de oportunidade para integracdo de todos, e para que
exista amplo acesso aos servigcos oferecidos pela sociedade da informacéo. Essa
inclusdo é fundamental, uma vez que as TICs sdo elementos constituintes das
formas de ver e organizar o mundo, pois as técnicas sempre fizeram parte da
visdo de mundo do homem (ASSMAN, 2000).

No entanto, as TICs possuem um fator inédito, pois ndo se limitam
simplesmente a configuragdo e formatagcdo, mas participam ativamente dos
processos relacionados a informacdo e conhecimento. Dessa forma, ndo sao
simples instrumentos, pois permitem a ampliacdo do potencial cognitivo do ser
humano, através da densa quantidade de informacdes que disponibiliza nas redes,
através das quais, varios agentes podem trocar informacdes na construcdo de
novos conhecimentos (ASSMAN, 2000).

As vantagens advindas da comunicacdo através das TICs exigem também
a postura ética de seus usuarios e maior responsabilidade, principalmente a partir

da reflexdo sobre o compartilhamento de informagdes na rede.

E serd essa sabedoria pratica, ou prudéncia refletida (métis), que
definirhA os encontros humanos e transformara a realidade
mediante uma ag¢do que considere todas as tensdes que, por sua
vez, repercutem as confusas relagfes entre as pessoas. Como
senso critico, a sabedoria pratica coordena e questiona a
coeréncia da acdo de cada um de nés em relacdo a
responsabilidade pelas consequéncias de nossas intencdes e
acles, que desse modo assumem uma forma de valor e integram
uma determinada ética, da qual forcosamente devem se valer
como guia. (GASQUE; TESCAROLO, 2004, p. 39).

Gasque e Tescarolo (2004) apontam ainda desafios relacionados a
utilizacdo excessiva das TICs, como a rgpida expansdo da quantidade de
informagBes. Nesse contexto, a ética é representada pela responsabilidade em
relacdo as consequéncias da interacdo na rede, por meio da consciéncia em
relacdo aos efeitos das atitudes praticadas em relacdo a si e aos demais
individuos.

Percebe-se que novas responsabilidade éticas s@o0 necessarias para
manutencdo da seguranca nas interagdes sociais que ocorrem dentro e fora das
redes e que os debates sobre a ética da informacdo na sociedade em rede sdo

decorrentes, ndo exclusivamente, mas de forma enfatica pela alteragcdo do fluxo

58



de informacéo, a partir da utilizacdo da comunicagéo eletrdonica. Dessa forma, a
secdo que se segue aborda o fluxo de informacdo, trazendo, também,
consideracdes sobre a informacdo juridica e sua disponibilizacdo em meio

eletrénico.

2.3 FLUXO DE INFORMACAO E INFORMACAO JURIDICA

Ha uma relacdo intrinseca entre o compartilhamento e o fluxo de
informacdes. “O fluxo é um elemento do compartilhamento, visto que move a
informacéo em instancias especificas, o qual pode ser formal ou informal, gracas a
recursos que medeiam a interagdo, mesmo no contato face a face” (TOMAEL,
2005, p. 35).

Apbés a Segunda Guerra Mundial surgem diferentes modelos sobre a
transferéncia da informacéo, com destaque para o Modelo da Teoria Matematica
da Comunicacdo de Shannon e Weaver (1949), que propdem a transferéncia da
informag&o a partir de uma fonte geradora, um codificador, uma mensagem, um
canal, um decodificador e um receptor. No entanto, o0 aumento da quantidade de
informacbes e a necessidade de adaptacdo de um modelo de comunicacao
humana fizeram com que o modelo de Shannon e Weaver (1949) fosse adaptado,
permeando outras abordagens (MARIN-ARRAIZA; BOLANOS-CARMONA;
VIDOTTI, 2017).

Barreto (1998) afirma que a estrutura do fluxo de informacdo em relacao
aos individuos a que se destina vem se modificando em funcdo das diferentes
técnicas de transferéncia da informacdo, sendo desenvolvida a transmissédo da
informacéo até chegar-se a comunicacéo eletrénica. O fluxo de informacgéo é uma
sucessdo de eventos através dos quais a informacado circula entre um emissor e
um receptor que aceita a informacéo, gerando o conhecimento.

O fluxo de informacéo € alcancado pela sociedade em rede e pelos meios
tecnolégicos de comunicagdo, pois “[...] a comunicacdo eletrbnica modifica
estruturalmente o fluxo de informagcdo e conhecimento.” (BARRETO, 1998, p.
125). A comunicagdo ocorre em uma velocidade maior, com ampliagdo das

possibilidades de acesso, uso e publicidade da informacao.
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A comunicacao eletrdnica ao modificar a estrutura do fluxo da informacéo e
do conhecimento atua em diversos pontos: altera relacdo entre o receptor e a
informacdo, a medida que o receptor participa do fluxo com interacdo direta,
informal e sem intermediarios; ha uma maior velocidade no acesso e uso da
informag&o, pois a interagdo com a informagao ocorre de forma simultanea, sendo
acessada em tempo real pelo receptor e no momento que desejar; a estrutura da
mensagem comporta diferentes tipos de informacé&o, pois uma mesma mensagem
ou documento pode armazenar diversas linguagens, incluindo texto, imagem e
som; h4 ainda, uma maior facilidade no acesso e divulgacdo, pois a comunicacao
em rede permite uma dimensdo ampliada para compartiihamento e busca de
informacdo (BARRETO, 1998).

Os fluxos de informacao estdo relacionados a necessidade e ao interesse
dos individuos envolvidos na comunicagdo, portanto, a transmissédo ocorre a partir
de uma demanda de informacéo, pois os fluxos se justificam a partir dos objetivos
de quem os estabelece, e possuem relagcdo com o contexto em que se inserem,
que geram o movimento da informacdo em diferentes canais. (MARIN-ARRAIZA;
BOLANOS-CARMONA; VIDOTT], 2017).

Na rede o fluxo € sinbnimo de movimento, em que ha compartilhamento
entre um emissor e um receptor. A estrutura em rede possibilita que os individuos
sejam tanto emissores quanto receptores, caracterizando um fluxo informacional.
(INOMATA; VARVAKIS; SOARES, 2017).

De acordo com Martinez-Silveira e Oddone (2007) as transformagdes
sociais sdo acompanhadas pela Ciéncia da Informacdo, que abrange temas
relacionados aos usuarios e usos da informacdo. As autoras relatam que até a
década de 1980 os estudos estavam centrados nos sistemas de informacao e na
sua eficiéncia, e que a partir da década de 1980 foram ressaltados os estudos
sobre a perspectiva da interagcdo dos usudrios com as maquinas, despertando
diferentes reflexdes.

Nesse contexto, “os estudos sobre comportamento e necessidades
informacionais deixaram de enfatizar os sistemas propriamente ditos e passaram a
valorizar a perspectiva do usuario, atribuindo mais énfase ao seu papel na
transferéncia da informacéo.” (MARTINEZ-SILVEIRA; ODDONE, 2007, p. 122-
123).
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De acordo com Sugahara, Jannuzzi e Falsarella (2015, p. 44) “o processo
do fluxo de informacéo é constituido pelo modo como os individuos tratam e
compartilham a informagdo no ambiente em que estdo inseridos”. As alteracdes
nos meios de comunicacdo e até mesmo nas caracteristicas da informacgéo sao
capazes de promover alteragdo no seu fluxo. Portanto, os meios de comunicacao
possuem interferéncia na forma de interacdo entre o individuo e a informacdo,
promovendo mudancas significativas no desenvolvimento do fluxo da informacéo e
na geracdo de conhecimento.

A utilizacdo das redes e das TDICs na comunicacdo geraram mudancgas na
representacdo da informacdo, assim como no seu compartiihamento. As
mensagens podem ser transmitidas de muitos individuos para uma grande
guantidade de pessoas, provocando um fluxo de informac&o multidimensional, e
uma dependéncia em relacdo as TDCIs. O fluxo de informagdo, que se
desenvolve da ideia de transmissdo de mensagens de um emissor para um
receptor passou a considerar outros elementos na transmissdo de informacdes,
como a interagcdo entre atores e a disseminagdo da informagdo (RUAS; BAX,
2020).

Essa alteracdo do fluxo da informagdo também produz efeitos no
comportamento informacional, que é definido por Wilson (2000) como o
comportamento humano voltado para as fontes e canais de informacéo. O autor
define ainda o comportamento de busca de informacdo como sendo aquele
voltado a pesquisa intencional para satisfazer uma necessidade de informacgéo, e
o0 comportamento de uso de informacao relacionado aos atos fisicos e mentais no
processo de incorporacao da informacdo (RUAS; BAX, 2020; WILSON, 2000).

Martinez-Silveira, Oddone (2007) definem a necessidade de informacéo e
comportamento informacional. A necessidade informacional, segundo as autoras,
consiste em uma experiéncia subjetiva e individual em determinada circunstancia
guando uma informacédo contribui para atender a uma caréncia de informacéao. O
comportamento informacional, por sua vez, refere-se a busca e uso da informacao
para satisfazer essas necessidades.

A mudanca no fluxo da informagéo, com a utilizacdo das TDICS para
compartilhamento de informagcbes e a maior densidade e velocidade nesse
compartilhamento, produz reflexos no comportamento informacional, haja vista

gue o compartilhamento da informacédo € utilizado como insumo para trabalho,
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oferecido em diversos mecanismos virtuais para atender a diferentes demandas,
como o compartilhamento com amplo alcance utilizado por empreendedores
digitais, e canais de teleatendimento. Nesse sentido, Pinheiro (2013) afirma que
esse ambiente virtual de pessoas conectadas € propicio a atividades econémicas,
sociais e de servigcos de entretenimento, seja para empresas, profissionais liberais,
consumidores, bancos, servicos de ensino a distancia, entre outros.

Essa realidade de utilizacdo de TDICs e comunicacdo virtual foi
evidenciada durante a pandemia de Covid-19, causada pelo virus Sars-Cov-2 em
2020, na qual devido a necessidade de distanciamento social, as relagbes
académicas, de trabalho e de consumo migraram de forma massiva para o
ambiente virtual.

Foram desenvolvidos também servicos de informagdo e auxilio na
identificacdo dos sintomas da Covid-19, e direcionamento do individuo ao
atendimento adequado, quando necessario, de acordo com as condi¢cdes
informadas pelo paciente no site especializado e desenvolvido para este fim, a
exemplo do site de teleatendimento oferecido por docentes e discentes da Escola
Multicampi de Ciéncias Médicas (EMCM) da Universidade Federal do Rio Grande
do Norte (UFRN), que funciona a partir de inteligéncia artificial.

O servico de teleatendimento intitulado “Telessaude no Sertdao” é
coordenado pelos professores Diego Bonfada e Raquel Bastos da EMCM/UFRN,
e destinado a populacéo da regido Serid6 do estado brasileiro do Rio Grande do
Norte. O objetivo é evitar que as pessoas se dirijam aos hospitais sem
necessidade, reduzindo os riscos de contaminacdo e o colapso do sistema de
saude (NEVES JR, 2020).

As alteracdes nos meios de comunicacao e a presenca cada vez maior das
TDICs proporcionaram mudancas no fluxo da informagéo, que ocorrem de forma
massiva nas redes sociais. Embora esse fenbmeno nao seja exclusivamente das
redes sociais digitais, a Internet facilitou a comunicacdo de informacdes, a
exemplo da informacao juridica. Nesse contexto, Geraldo e Pinto (2019, p. 47)

ressaltam que:

No Brasil existem algumas iniciativas publicas que visam a
disseminacdo da informagdo juridica. O governo brasileiro
disponibiliza vérias estratégias de disseminacéo da informacédo em
ambiente web. Prova disso sdo as diversas bibliotecas virtuais
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publicas existentes e que sdo fontes de informagfes confiaveis,
completas e que contribuem com a promoc¢do da cidadania por
meio do acesso a informacdo [...] A Internet hoje representa um
dos meios mais baratos e faceis de comunicacédo, disseminacédo e
acesso a informacado. E assim, benéfica para os profissionais da
informacéo juridica. Para facilitar o acesso a informacéo juridica
por meio da Internet, algumas alternativas ja foram tomadas, tais
como: 0 acesso a lei, a doutrina e a jurisprudéncia junto aos sites
governamentais (Tribunais, Senado, Cémara dos Deputados
Federal, etc.) e também, os sites de revistas juridicas, que hoje
sdo acessadas mais facilmente que ha poucos anos atras.

A facilidade no acesso a informacéo juridica possibilita o maior e melhor
conhecimento sobre as Leis, principalmente as que causam impacto social, como
as Leis envolvendo a protecado dos direitos das mulheres, haja vista que essas
possuem, além de disponibilidade na Internet, espaco de divulgacdo nas midias,
como radio, televisao e jornal.

A informacado juridica € definida por Passos (1994, p. 363) como “toda
unidade de conhecimento humano que tem a finalidade de embasar
manifestacbes de pensamento de jurisconsultos, tratadistas, escritores juridicos,
advogados [...] e todos aqueles que lidam com a matéria juridica”. Portanto, séo
utilizadas com a finalidade de fundamentar a atuacdo dos aplicadores do direito
nas mais diversas funcoes.

Para Miranda e Miranda (2017, p. 77) a informacéo juridica consiste no
“esclarecimento util para o progresso e desenvolvimento da cidadania, e por meio
dela, os profissionais do direito produzem conhecimentos nos quais fundamentam
suas analises e adotam decisbdes”. A informagao juridica tem acompanhado as
mudancas advindas da evolucdo tecnoldgica, sendo disponibilizadas de diversas
formas em ambientes digitais, tais como, sites de tribunais e diarios oficiais.

Existem diferentes categorias de informacdo juridica que regem uma
amplitude de relacdes sociais, desde 0 nascimento até os atos mais complexos da
vida em sociedade. Além disso, a informacéo juridica tem como caracteristica a
sua longevidade e a densidade com que € produzida.

Sédo trés espécies, basicamente, de producdo da informacado juridica: a
descritiva, a normativa e a interpretativa. A producéo descritiva esta relacionada a
producdo doutrinaria realizada pelos estudiosos do direito; a normativa esta
associada a legislacao; e a interpretativa € pertinente as decisfes produzidas a

partir da atividade jurisdicional (PASSOS, 1994).
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As mudangas decorrentes das TDICs também provocam consequéncias
em relacdo ao volume de informacdo juridica produzido, pois de acordo com
Miranda e Miranda (2017) a insercao de novas situacdes ao contexto social exige
dos juristas uma atencdo a esses casos, que muitas vezes geram debates
doutrindrios e demandam producdo de normas para regulamentar, contribuindo,
conseguentemente, para o aumento da quantidade de informacao juridica.

Jovanovich e Tomael (2017) afirmam que a informacédo juridica em
ambiente virtual é volumosa, desde a legislacao, a jurisprudéncia, atos normativos,
doutrinas e artigos informativos. Portanto, a utilizagdo das redes sociais para
compartilhamento de informacéo pode ser usada na disseminacédo de informacéo
juridica, fazendo com que as leis sejam de amplo conhecimento, pois apesar de
ser publica e disponibilizada para o conhecimento de todos, a divulgacdo de
informacgdo juridica auxilia que o seu alcance seja ainda mais abrangente,
inclusive através da promocdo de seu debate e movimentacdo, para que a
legislacdo se torne cada vez mais efetiva.

Além disso, o Direito € composto por diversos ramos e procedimentos que
sdo atualizados através da legislacdo, da doutrina e da propria jurisprudéncia, pois
as demandas sociais se atualizam, e novos conflitos sociais surgem ou se tornam
mais aparentes. A protecdo ao direito das mulheres, por exemplo, vem sofrendo
constantes atualiza¢gdes, a fim de tornar a protecao do direito das mulheres mais
efetiva, desde a aprovacao da Lei Maria da Penha em 2006, até as alteracdes
legislativas recentes através das Leis 13.772 e 13.718, ambas de 2018.

Percebe-se que a informacdo consiste em uma necessidade social, bem
como o0 acesso a informacéo juridica esta relacionada ao exercicio da cidadania,
pois a maior divulgacdo de leis e decisbGes juridicas concorre para que a
informacgdo chegue até as mulheres em situacdo de violéncia e que haja um maior
esclarecimento sobre os seus direitos, sobre as diversas formas de violéncia que
sdo criminalizadas pela Lei Maria da Penha e sobre as instituicbes destinadas a
resguardar esses direitos, como por exemplo, a Delegacia Especializada no
Atendimento a Mulher. Nesse interim e buscando dialogar com os assuntos até
entdo abordados, a segcédo que se segue apresenta explanagdes sobre o direito

digital e a legislagéo de protecdo as mulheres vitimas de crimes virtuais.
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2.4 DIREITO DIGITAL E DELITOS INFORMATICOS A LUZ DA LEGISLACAO
BRASILEIRA

O direito rege os atos da vida em sociedade a fim de proporcionar a
convivéncia harmonica entre os individuos. Todas as atividades humanas estédo
em maior ou menor grau relacionadas ao direito, desde o inicio da personalidade
civil, que ocorre com 0 nascimento com vida, resguardado, ainda, desde a
concepcao os direitos do nascituro; até atos posteriores a morte dos individuos,
como é o caso dos direitos sucessorios (BRASIL, 2002).

Para regular os atos da vida em sociedade, o direito possui diversos ramos
e cada um é direcionado a tutela bens juridicos determinados. De acordo com
Ferraz Junior (2018), essa divisdo que inicialmente ocorre entre Direito Publico e
Direito Privado e, posteriormente, se estende a diversos ramos, tem a finalidade
de estabelecer critérios para solucionar os conflitos sociais, para identificar, por
exemplo, se o comportamento que fere a determinado bem juridico é regido por
um ramo do Direito Publico, como o Direito Penal, e tendo, consequentemente,
desdobramentos no ambito criminal, ou verificar a ocorréncia de condutas que
geram responsabilizacdo no ambito civil.

O Direito Penal, por sua vez, é o ramo do Direito Publico que tem como
finalidade a protecéo dos bens juridicos mais importantes para a sobrevivéncia da
sociedade, se valendo da pena como instrumento de coergdo para fazer valer
essa protecao. “Com o Direito Penal objetiva-se tutelar os bens que, por serem
extremamente valiosos, ndo do ponto de vista econémico, mas sim politico, ndo
podem ser suficientemente protegidos pelos demais ramos do Direito” (GRECO,
(2015, p. 2).

O critério politico considera a evolugéo social, pois, € possivel que bens que
antes eram tutelados pelo Direito Penal, deixem de ser, a exemplo do adultério
gue era tipificado pelo Codigo Criminal do Império da Brasil de 1830 (BRASIL,
1830). De igual modo, condutas que anteriormente ndo possuiam protecdo do
Direito Penal podem passar a ter, a exemplo da Lei 13.718 de 2018 que adicionou
o artigo 218-C, 8§ 1° criminalizando a conduta de compartihamento de
informacdes de teor intimo (fotos e videos) por agente que mantém ou tenha

mantido relacéo afetiva com a vitima (BRASIL, 2018a).
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Segundo Ferraz Junior (2018) ha uma especializacdo crescente nos ramos
do Direito que sao regidos pela determinacdo de um objeto e aplicacdo de
principios proprios. Essa especializacdo, assim como o crescimento dos ramos do
direito ja existentes, ocorre devido o Direito, por estar intimamente ligado a
convivéncia social, acompanhar as alteragbes da vida em sociedade. Dessa
forma, transformacdes no convivio social, como a crescente utilizacdo dos meios
digitais de comunicacao trouxeram inovacdes nao apenas para a sociedade, mas
também para o Direito, sendo necessario o desenvolvimento de ramos
especializados, como o Direito Digital. Além disso, alguns bens demandam uma
tutela especifica, como é o caso das previsdes da Lei Maria da Penha para
combate a violéncia doméstica e familiar contra a mulher.

“Conceitos modificam-se durante o passar dos anos. E por isso que o
Direito Penal vive, como ndo poderia deixar de ser, em constante movimento,
tentando adaptar-se as novas realidades sociais” (GRECO, 2015, p. 3). Portanto,
€ imprescindivel para manutencdo da paz social e protecdo dos bens juridicos
considerados mais importantes que o legislador penal acompanhe a evolugéo
social, haja vista que o Direito Penal € regido pelo principio da legalidade, ou seja,
“ndao ha crime sem lei anterior que o defina, nem pena sem prévia cominagao
legal”, conforme disposicao do artigo 5° inciso XXXIX da CRFB/88, também
presente no artigo 1° do CP (BRASIL, 1988, 1940). Nesse sentido, Reale (1999, p.
57) destaca:

A razao dessa necessidade tipoldgica prende-se aos elementos de
certeza e de seguranca reclamados pela vida juridica. O Direito
nao pode prescindir de elementos claramente determinados,
porque sem eles haveria grandes riscos para a liberdade
individual. Assim, no campo do Direito Penal existe um principio,
segundo o qual ninguém pode ser responsabilizado por ato que
nao tenha sido previamente classificado em lei como crime. Nullum
crimen sine lege; — nenhum crime sem prévia lei que o defina. E
por essa razdo que o Direito Penal tipifica e esclarece de maneira
bem precisa os elementos necessérios a caracterizacdo de cada
delito, a fim de que se lhe possa ligar determinada consequéncia
restritiva da liberdade ou do patrimdnio. Todos os ramos do Direito,
porém, com maior ou menor rigor formal, pressupdem a tipicidade
do comportamento humano segundo esquemas normativos, que
correlacionam uma dada classe de acfes a classe de sanc¢des que
Ihe é propria.
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Para que o Direito regule os atos da vida em sociedade com manutengao
da seguranca juridica é necessario que as condutas e violacdes aos bens juridicos
relevantes encontrem regulamentacdo no ordenamento juridico. Nesse sentido,
Greco (2015, p. 65) afirma que “embora a conduta do agente possa até ser
reprovavel socialmente, se ndo houver um tipo penal incriminador proibindo-a, ele
podera pratica-la sem que Ihe seja aplicada qualquer sangao de carater penal’.
Portanto, em relacdo a norma penal, ressalta-se a importancia da regulamentacao
especifica para que as condutas delitivas sejam responsabilizadas penalmente de
forma proporcional a gravidade do delito.

As alteracBes advindas do uso das TDCIs produzem efeitos em varios
ramos do Direito, estabelecendo e aproximando vinculos entre o Direito, a Ciéncia
da Informacdo, as Tecnologias da Informacdo e a Informética. Nesse sentido,
Crespo (2017, online) afirma que:

[...] sendo o Direito um fenémeno cultural, deve acompanhar, de
algum modo, a realidade temporal e geografica em que se
desenvolve, vez que as evolu¢cdes do mundo social, politico e
econdmico influenciam os aspectos juridicos.

A atuacdo dos aplicadores do direito é fortemente impactada com a
evolucdo social e para a efetividade da protecdo juridica. O Direito estd em
constante evolucdo. Essa evolucao, por vezes, insere novos ramos do Direito ou
introduz novas regulamentacbes aos ramos ja existentes, intensificando a
aproximacéao entre o Direito e outras ciéncias, dada a necessidade de recursos e
legislacdo especifica para atender a esses casos. Crespo (2017) ressalta a
interacdo entre o Direito e a Informatica e como o didlogo entre essas Ciéncias
influencia os mais diversos ramos do Direito.

A relacdo entre a Informatica e o Direito Constitucional se manifesta a
proporcdo que surgem novos debates sobre a liberdade de comunicagcdo e as
violagBes a intimidade e a vida privada dos individuos. No @mbito do Direito Civil
h&d a insercdo dos contratos eletronicos e estabelecimento de obrigacdes. O
Direito do Consumidor também evolui para abarcar as relacdes de consumo no
ambiente virtual. As relacdes de trabalho e a modalidade de trabalho remoto que
demandam regulamentagcdo pelo Direito do Trabalho. No Direito Tributario

verificam-se discussdes acerca da incidéncia de tributos sobre as mercadorias
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eletrbnicas, e questdes relacionadas a tributacdo de produtos proprios do
ambiente virtual, como o software, por exemplo (CRESPO, 2017).

No Direito Penal emergem iniumeras demandas relativas a violagbes de
direitos no ambiente virtual com configuracé@o de ilicitos ja tipificadas pelo Codigo
Penal e que migram para o ambiente virtual, bem como a introducdo de condutas
igualmente ou mais gravosas que as ja previstas pela legislacdo penal. De igual
modo essas infracfes atingem bens juridicos ja protegidos, como a vida, a
integridade, o patrimoénio; e também valores como informagfes, dados, e a

seguranca de sistemas informéticos (CRESPO, 2017, online).

A ‘informacgao’ hoje tem contornos de mercadoria. Pode-se até
trata-la como nova matéria-prima do género “bens imateriais”. Ela
pode ser valorada e valorizada, além da possibilidade de submeté-
la a tratamentos diferentes como o0 armazenamento, a guarda, a
cessdo e a manipulacdo. [...] Nao had como negar que, além da
informacéo, os dados, a confiabilidade e seguranca dos sistemas e
redes informaticas e de comunicacdo sejam novos paradigmas de
bem juridicos a serem tutelados pelo Direito Penal. (CRESPO,
2017, online).

Os fendmenos informacionais e juridicos se relacionam a medida que a
informacgdo é cada vez mais vista como um recurso que precisa de prote¢do, e o
seu uso de forma indevida acarreta consequéncias na esfera juridica ao violar
direitos, como por exemplo, a privacidade. O desenvolvimento desses fenémenos,
bem como a evolugéo das relagbes sociais, portanto, impulsiona a evolugédo dos
ramos do Direito, pois o Direito deve acompanhar o processo social evolutivo, e
com a expansédo dos recursos tecnoldgicos e as novas formas de comunicagéo,
de trabalho.

O Direito Digital emerge como um importante ramo do Direito no contexto
atual, onde as ferramentas e servicos digitais sdo cada vez mais utilizados. E
definido por Pinheiro (2013) como um resultado da evolugéo do Direito que abarca
0s institutos e principios fundamentais vigentes, assim como introduz novos
elementos juridicos que repercutem em todas as areas do Direito, como o direito
do consumidor e o direito penal, por exemplo. Essas transformagdes produzem
efeitos em diferentes segmentos sociais, desde as mudancas tecnolbgicas as
formas de trabalho, influenciando também o Direito.

A Internet ndo € uma mera forma de comunicacédo eletrénica formada por

uma rede de computadores, mas sim, uma rede de individuos, que incluem

68



pessoas fisicas, juridicas e governos. Essas novas relagfes produzem alteracées
significativas no Direito e implicam em um aumento da responsabilidade dos
operadores do Direito, principalmente por meio do Direito Digital, para atender os
anseios quanto a questfes relativas a privacidade, direito de imagem, seguranca
da informacéao, entre outros (PINHEIRO, 2013).

Novas situacdes sdo apresentadas para a protecdo aos bens juridicos,
assim como novos desafios ao Direito Digital, a exemplo das objecfes em definir
limites territoriais e fisicos e da velocidade na comunica¢do, exigindo solucdes
rapidas. Portanto, os riscos e a necessidade de protecdo juridica para
regulamentar essas situacOes resultantes da utilizacdo massiva da Internet,
reclamam que esses assuntos sejam abordados pelo Direito, para que nao haja
inseguranca no ordenamento juridico e na sociedade, como consequéncia de
condutas que ndo encontram regulamentacao juridica (PINHEIRO, 2013).

Os crimes cometidos na Internet causam impactos também fora do
ambiente virtual, sendo, muitas vezes, a Internet como um meio facilitador que
proporciona recursos como o0 anonimato e a velocidade e amplo alcance como
fatores que agravam os prejuizos sofridos nos delitos envolvendo a o
compartilhamento indevido de informacoes.

Ao discorrer sobre o compartilhamento ndo autorizado de informacgdes de
teor intimo com violagéo a intimidade das mulheres, Lins (2019, p. 57) ressalta
que “sao situacdes em que o ‘virtual’ é violentamente materializavel, fazendo com
que mulheres e meninas tenham suas vidas, qualidades e valores questionados,
dentro e fora da rede, com consequéncias duras, e, por vezes, tragicas”. Os
crimes perpetrados contra mulheres no ambiente virtual causam, portanto, danos
imensuraveis as vitimas que transcendem o ambiente digital.

Pinheiro (2013) afirma que os crimes virtuais tendem a gerar danos mais
graves e com diminuicdo ou auséncia da possibilidade de defesa, com
consequéncias que se estendem no tempo e no espaco, sendo, portanto,
necessarias san¢des enérgicas com vistas ao combate efetivo desses delitos.

A autora menciona, ainda, inovacfes juridicas trazidas pelos crimes
digitais, principalmente no que se refere a territorialidade, a produgéo de provas e
a necessidade de regulamentacdo e tipificacdo. Ha um estimulo a pratica dos
crimes digitais ao passo que 0s criminosos consideram o ambiente virtual como

um local propicio a ocorréncia de delitos.
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Além disso, a pequena quantidade de denuncias em relagdo ao numero de
delitos e a falta de recursos policiais para investigacdo sao fatores que impedem
ou dificultam a protecdo e o enfrentamento a violacdo de direitos. O Direito Digital
exige, portanto, exige uma postura ativa de atualizacdo tecnoldgica tanto para os
envolvidos nas investigagdes e no processo.

Hodiernamente, a sociedade esta inserida em um contexto onde a
informacdo e a comunicacdo esta em destaque e as relacdes entre pessoas e
organizagfes sao facilitadas pelo acesso a Internet. Os relacionamentos estédo
cada vez mais inseridos no ambiente digital e as relagbes acontecem,
preponderantemente, por intermédio de conexdao virtual, substituindo costumes e
valores e gerando consequéncias também no ambiente juridico (ANGELUCI;
SANTOS, 2007).

Com o intermédio da Internet € possivel produzir realidades alternativas,
assumir diferentes identidades, superar longas distancias e reduzir o tempo na
pratica de determinadas atividades. Essas ferramentas proporcionam facilitacao
ao cometimento de crimes, com a possibilidade de anonimato e de ultrapassar
fronteiras. Nesse contexto, o Direito Penal encontra dificuldades para se adaptar e

proteger os bens juridicos no ambiente virtual, pois:

O Direito Penal encontra muitas dificuldades de adaptacdo dentro
deste contexto. O Direito em si ndo consegue acompanhar o
frenético avanco proporcionado pelas novas tecnologias, em
especial a Internet, e é justamente neste ambiente livre e
totalmente sem fronteiras que se desenvolveu uma nova
modalidade de crimes, uma criminalidade virtual, desenvolvida por
agentes que se aproveitam da possibilidade de anonimato e da
auséncia de regras na rede mundial de computadores. Na Internet,
espaco e tempo perdem sensivelmente seu significado,
especialmente o0 espaco, que € suprimido. Na questdo
espaco/tempo podemos dizer que um acontecimento ocorre depois
de outro acontecimento, podemos medir 0s pontos entre
acontecimentos através de eventos, seriam intervalos de espago-
tempo, porém, na Internet, esse intervalo praticamente ndo existe,
tudo é instantaneo (PINHEIRO, 2006, p. 8).

Ha, nesses casos, a ma utilizagcdo dos recursos disponibilizados pelas
TDICs. Historicamente as ferramentas tecnologicas sdo desenvolvidas para
auxiliar as atividades fisicas e intelectuais do homem, no entanto, constantemente

séo utilizadas para fins diversos.
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Crespo (2017) afirma que essas tecnologias sempre foram utilizadas tanto
para fins construtivos quanto de forma destrutiva e ilicita e ressalta os desafios
decorrentes do emprego da Internet para o cometimento de praticas delituosas,
gue vao desde o mau uso, como O spam, até a pratica de crimes sexuais e
econdémicos.

Apesar das variaveis que permeiam esses delitos e do reconhecimento, em
grande parte dos casos, de insuficiéncia de recursos para a investigacdo, Crespo
(2017) menciona trés formas de prevencdo e enfretamento a esses crimes: a
conscientizacdo dos usuérios sobre os riscos e as medidas que podem ser
adotadas para evita-los, que € uma medida preventiva; o combate com utilizacédo
de tecnologias de seguranca da informacédo, como firewalls; e a acdo do Poder
Legislativo ao estabelecer regulamentacao e sancfes proprias para investigacao e
repressao a essas condutas criminosas.

O Direito, principalmente o Direito Penal, é influenciado pelas novas formas
de comunicacédo advindas da Sociedade da Informacédo, que se caracteriza pela
auséncia de limites territoriais e pluralidade de formas de comunicacdo e
interacdo. Os crimes cometidos no ambiente virtual apresentam tanto violagdes a
bens juridicos ja protegidos por lei, alterando nesses casos 0 meio para o
cometimento dos crimes, como também insere novos elementos e especificidades,
com violac&o a bens juridicos especificos (CRESPO, 2017).

Segundo Crespo (2017) os delitos informaticos se configuram como um
fenbmeno social relacionado as consequéncias dos novos riscos sociais, assim
como também sdo decorrentes da evolucdo tecnolégica. Dessa forma, esses
delitos sao considerados ilicitos complexos, decorrente da sociedade de risco.

A sociedade de risco, por sua vez, foi idealizada por Ulrich Beck em 1986,
gue a considera como um novo paradigma composto por duas vertentes: 0s riscos
da modernizagcdo e as contraindicagcbes da modernidade, caracterizando o0s
perigos irreversiveis aos seres vivos. Para Beck (2011) os riscos possuem dois
rostos: a oportunidade e o perigo. Os riscos representam ameaca de perigo futuro,
gue geram expectativas e determinam nossas a¢des (CRESPO, 2017).

Os crimes digitais sdo considerados consequéncia dos riscos advindos do
desenvolvimento tecnoldgico. Esses delitos possuem um desenvolvimento rapido
e a dimensédo das consequéncias e danos causados pode ser maior devido a sua

ocorréncia no ambiente virtual. Aléem disso, de acordo com Crespo (2017), ndo ha
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um consenso quanto a nomenclatura desses crimes, e algumas das suas
definicbes sao: crimes cibernéticos, crimes digitais, cibercrimes, delitos
informaticos, crimes de computador.

Apesar da diversidade de termos, ambos designam o cometimento de
delitos através do uso de aparelho informatico. A presente pesquisa adota a
expressao crimes ou delitos digitais, por ser esse o termo utilizado pelos autores
consultados para tratar acerca do direito digital. A escolha do termo se justifica

também, pois segundo Crespo (2017, online):

A boa técnica pressupde que os delitos sejam denominados
conforme o bem juridico protegido [...] Assim, embora haja
inimeras divergéncias doutrinarias, a expressao que nos soa mais
adequada é ‘crimes digitais’, seja pelo que pretende regular — a
informética — seja porque, ainda que haja ilicitos praticados por
meio da telemética (mais modernos), a informatica é pressuposto
daquela, de modo que a expressao ndo € equivocada.

A ocorréncia de delitos com a utilizacdo de sistemas informaticos pode
ocorrer quando a conduta € direcionada a alcancar e causar prejuizos a partir da
violag&o ao proprio sistema ou as informagdes que este contém; em contrapartida,
h& situacbes em que o sistema informatico € empregado meramente como um
meio para pratica de outros crimes. Considerando essa dupla possibilidade de uso
dos sistemas informaticos para realizacdo de condutas delitivas, Crespo (2017)
propde a classificacdo dos crimes digitais em crimes digitais proprios e impréprios,
a depender do seu uso como instrumento ou objeto do delito.

Os crimes digitais préprios primeiros sao considerados como aqueles
cometidos contra o dispositivo informético em si, a telecomunicag¢édo ou dados, ou
seja, quando o bem juridico afetado € um dispositivo informatico. O acesso nao
autorizado de informac0des e sistemas, a obtencéo e transferéncia ilegal de dados,
o dano informético, a disseminacdo de virus, a divulgacdo ou utilizacdo indevida
de informagdes, embaracamento ao funcionamento de sistemas e a interceptagao
ilegal de dados sdo condutas mencionadas por Crespo (2017) como crimes
digitais proprios.

J& os crimes digitais improprios sdo aqueles em que o delito € cometido no
ambiente virtual, mas contra bens juridicos tradicionais, como a honra e a

intimidade (ROCHA, 2013). Apesar de nos crimes digitais improprios a agressao
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ocorrer contra bem juridico tradicional, ou seja, que j& possui protegdo juridica e
legislativa, a agressdo ocorrida no ambiente virtual gera consequéncias que a
legislacdo muitas vezes ndo consegue abranger. “Alguns desses ilicitos ganham
Impressionante repercussao justamente por serem praticados por meio de agdes
envolvendo os meios tecnologicos.” (CRESPO, 2017, online). Dessa forma, o
Direito Penal ganhou novos entornos a partir dos crimes digitais (ROCHA, 2013).
Um exemplo da inadequacdo entre a legislacdo e os crimes digitais é
descrito por Lins (2016, p. 249), ao relatar o acompanhamento em Delegacias
Especializadas no Atendimento a Mulher em 2012 e 2013, antes do Marco Civil da

Internet (Lei 12.865/2014). Nesse sentido, a autora descreve que:

Em certas situagbes, algumas mulheres mencionavam
chantagens, por parte de homens, em relagdo a possibilidade de
divulgar fotos e videos produzidos em contextos de intimidade com
o intuito de ofendé-las e constrangé-las publicamente. Essas
narrativas, que traziam dilemas e constrangimentos para as
policiais, ndo encontravam saidas juridicas nas delegacias. De
modo geral, queixas referentes a divulgacdo de contetdos intimos
s6 se transformavam em Boletins de Ocorréncia quando
envolviam, também, algumas circunstancias comumente
associadas a “violéncia doméstica”, como ofensas e xingamentos.
Na maior parte dos casos, porém, as situagdes eram entendidas
como meras “brigas de internet’, sendo tratadas como algo que
escapava ao trabalho policial daqueles espacos e que trazia
dificuldades para a produgéo de provas (LINS, 2016, p. 249).

Esse relato demonstra a dificuldade de as Delegacias Especializadas no
Atendimento a Mulher atuarem diante de uma situacdo que ndo possuia nenhuma
previsdo legal especifica, dificultando assim a protecdo das mulheres vitimas de
crimes digitais, bem como, impossibilitando a atuagcdo das DEAMSs.

O debate sobre protecdo juridica nos casos de crimes digitais foi
alavancado com a Lei 12.737 de 2012, conhecida como Lei Carolina Dieckmann,
pois de acordo com Rocha (2013) até 2012 a Internet ndo possuia qualquer
regulamentacdo juridica especifica. Por esse motivo, constituia-se em um
ambiente propicio ao cometimento de condutas danosas, facilitando a pratica de
crimes, através apenas de um computador ou dispositivo informatico.

As ofensas ocorridas no ambiente virtual, quando punidas, eram feitas de
forma desproporcional, haja vista que apesar do maior alcance e proporcao da

ofensa no meio virtual, a mesma era punida como injaria e difamacdo. N&o
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obstante a ofensa realizada na Internet guardar relagdo com a injuria e a
difamacdo, é necessario considerar o ambiente em que a agressdo ao bem
juridico ocorre e o0 seu contexto, pois ao aumentar o alcance da ofensa, o nivel de
agressao ao bem juridico também se torna maior.

Além disso, existem condutas criminosas que estdo intimamente
relacionadas ao uso das redes sociais, como € o0 caso da pornografia de vinganca.
De acordo com Lins (2019), ao mesmo tempo em que a Internet facilita relacdes e
amplia alcances, possibilita novas formas de controle e violéncia.

“A pornografia de vinganca € enunciada como resultado direto de avancos
interativo-comunicacionais que arquitetonicamente facilitariam a exposicéo
(revelacéo indesejada de informacdes pessoais) da intimidade.” (LINS, 2019, p.
88). Por conseguinte, as redes sociais, ao eliminarem as barreiras de tempo e
espaco, ocasionam também a facilidade na invasao da privacidade, tendo em vista
gue a informacao pode ser compartilhada indistintamente entre os usuarios.

Sobre a relacdo entre a Internet e o compartilhamento ndo autorizado de

informagdes de teor intimo, autora afirma ainda que:

Pensar na disseminacdo ndo autorizada de imagem eroéticas de
mulheres implica, invariavelmente, falar de internet. S&o em
espacos de sociabilidade online que nudes s&o produzidos,
enviados e, porventura, vazados, acarretando uma gama
consideravel de escalas, alcances, permanéncias e repercussoes.
N&o obstante, o termo internet, embora pareca indicar algo quase
universalmente  cognoscivel, pode ser um  descritivo
demasiadamente vago. A palavra traz consigo uma pletora de
tecnologias, dispositivos, circunstancias, relaces,
comportamentos, discursos, valores, pressupostos e praticas que
engendram novas formas de ser e de estar no mundo (LINS, 2019,
p. 51).

O compartilhamento ndo autorizado de informacgdes intimas, ou pornografia
de vinganca consiste no ato de disseminar contetdo intimo em ambiente virtual,
com o objetivo de causar danos emocionais e sociais.

Apesar de ndo haver uma exatiddo do inicio da pratica de pornografia de
vingancga, Buzzi (2015) cita alguns acontecimentos ja em 2000, relatados pela
pesquisa em 2013 de Sergio Messina que observou o destaque de uma forma de

pornografia conhecida como pornografia amadora. Ainda em 2008 um site de
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pornografia informou o recebimento de varias reclamacdes de mulheres que foram
expostas no site sem consentimento e alegam serem vitimas de ex-parceiros.

O compartilhamento ndo autorizado de informacdes de teor intimo foi
inserido no Codigo Penal através da Lei 13.718 de 2018, que caracteriza o crime
como a disponibilizacdo, transmissdo, venda, distribuicdo, publicacdo ou
divulgacao por qualquer meio, incluindo meios de comunicacdo em massa, COmo
aguela realizada através de dispositivo de informatica, de conteudo intimo, sendo
causa de aumento de pena o fato de o crime ser praticado por agente que mantém
ou tenha mantido relag&o intima de afeto com a vitima, e realiza a divulgagdo com
finalidade de vinganca ou humilhacdo (BRASIL, 2018a).

A conduta de divulgar conteddo intimo ndo configura crime quando o
agente utiliza contetdo para fins de publicacéo jornalistica, cientifica, cultural ou
académica, desde que utilize recursos que impossibilitem a identificagdo da vitima,
ou no caso de autoriza¢do quando a vitima for maior de 18 anos (BRASIL, 2018b).

A obtencdo de conteudo intimo por meio de invasdo a dispositivo
informatico, ou 0 registro ndo autorizado, ou mesmo a obtencdo consensual e
posterior compartilhamento ndo consensual configuram crime. Vale ressaltar que
as pessoas que compartiham o conteddo intimo também praticam conduta
criminosa.

A Lei 12.737 de 2012 representou um importante marco para a
regulamentacdo dos crimes digitais, tipificando a conduta de invasdo de
dispositivo informético, conectado ou ndo a rede de computadores, com o fim de
obter, adulterar ou destruir dados ou informa¢cdes sem autorizacdo expressa ou
tacita do titular do dispositivo, ou instalar vulnerabilidade para obter vantagem
ilicita (BRASIL, 2012).

A violéncia contra a mulher no ambiente digital também recebeu
regulamentacédo através da Lei 13.772 de 2018, que alterou a Lei Maria da Penha
(Lei 11.340 de 2006) e o Cddigo Penal. Com a Lei 13.772 de 2018 a conduta de
produzir, fotografar, filmar ou registrar, por qualquer meio, conteddo com cena de
nudez ou ato sexual ou libidinoso de carater intimo e privado sem autorizacédo dos
participantes foi tipificado, sendo punido com pena de detencdo de até um ano e
multa.

Além disso, passou a considerar o registro ndo autorizado de contetdo

intimo como violagédo a intimidade da mulher, incluida pela Lei Maria da Penha
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como violéncia psicoldgica contra a mulher. A divulgacdo de imagens e videos de
teor intimo também é crime, tipificado como tal pela Lei 13.718 de 2018, com pena
de até 5 anos de reclusédo (BRASIL, 2018b).

A existéncia de legislacdo especifica para regulamentar os crimes digitais
contra as mulheres é uma importante etapa no combate e enfretamento a esses
delitos, sendo necessario, ainda, tracar meios para que esta legislacdo seja
aplicada de forma efetiva, promovendo maior seguranca na utilizacdo dos meios

digitais de comunicacéo e maior aproveitamento dos recursos.
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3 PROCEDIMENTOS METODOLOGICOS

A pesquisa € o método por meio do qual se torna possivel a coleta e a
sistematizacao de informacdes, e a partir destas busca-se a solucéo de problemas
e questionamentos. A metodologia, por sua vez, é a concretizacdo da atividade
cientifica, ou seja, 0 tratamento por escrito de questbes abordadas
metodologicamente. Essa atividade sera considerada cientifica quando produzir
ciéncia, derivar dela ou acompanhar seu modelo de tratamento (SALOMON,
1999). Diante do exposto, nesta secdo apresentam-se a caracterizacdo, 0 campo

e os instrumentos de coleta e andlise de resultados da pesquisa.

3.1 CARACTERIZACAO DA PESQUISA

O método adotado foi o indutivo, que permite chegar a uma conclusdo mais
ampla que o objeto de estudo abordado e cuja aproximagdo dos fendmenos
caminha geralmente para planos cada vez mais abrangentes, indo das
constatacGes mais particulares as leis e teoria (MARCONI; LAKATOS, 2003).

Marconi e Lakatos (2003) definem trés elementos fundamentais para a
inducdo, que sdo: observacao e andlise dos fendbmenos; identificacdo da relacao
entre eles; e generalizacdo da relacdo. A inducdo se aplicou nesse estudo, pois,
se valeu dela para verificar como ocorreram crimes de compartilhamento indevido
de informacBes em redes sociais digitais, que constituem crime cibernético contra
mulheres, primando pela observacao, andlise e identificacdo de relacdes.

Quanto aos objetivos, constituiu-se como uma pesquisa exploratéria e
descritiva. As pesquisas exploratorias sdo destinadas a examinar um tema novo
ou sob uma nova perspectiva. A abordagem exploratéria foi necessaria devido as
novidades legislativas que sao discutidas nessa pesquisa, por meio das Leis
13.772 e 13.718 de 2018, que regulamentam o objeto de estudo — o
compartilhamento indevido de informacdes de teor intimo em redes sociais.

J& o aspecto descritivo se relacionou a analise de como esse fenbmeno se
manifestou, pois 0s estudos descritivos sao voltados a especificar as

caracteristicas e especificidades de um determinado fenbmeno e descrever como
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situacdes, fendbmenos e contextos se manifestam e “sdo uteis para mostrar com
precisdo os angulos ou dimensdes de um fendmeno” (SAMPIERE; COLLADO;
LUCIO, 2013, p. 102).

Utilizou-se do método historico e comparativo, baseados em um confronto
entre os dados mais e menos atuais, de forma a visualizar a evolugcdo do objeto
abordado. O método historico permitiu “investigar acontecimentos, processos e
instituicdes do passado para verificar sua influéncia na sociedade de hoje”,
considerando o contexto cultural e social de cada época e auxiliando na
compreensao dos fenbmenos estudados. O método comparativo contrapde
fenbmenos, a fim de verificar similitudes e divergéncias entre eles (MARCONI;
LAKATOS, 2003, p. 107).

De acordo com Marconi e Lakatos (2003) toda pesquisa implica
levantamento de dados de diversas fontes, com o intuito de reunir informagdes
sobre o campo de interesse. Em geral, esse levantamento € realizado através de
pesquisa bibliografica e documental.

A pesquisa documental é relacionada as fontes primarias, ou seja,
documentos escritos ou ndo, como Leis, estatisticas e documentos publicos e
privados. Ja a pesquisa bibliografica se baseia em fontes secundarias como livros,
jornais e revistas, que ja se tornaram publicas e tem como objetivo promover o
contato do pesquisador com o material jA produzido sobre determinado tema.
(MARCONI; LAKATOS, 2003).

As fontes da pesquisa documental incluem documentos histéricos como leis
e relatos pessoais. Os documentos tém a capacidade de informar sobre praticas e
estruturas sociais, e descrevem lugares e relacdes, permitindo explorar situacdes
em outras perspectivas, incluindo a abordagem historica, através de documentos
do passado. Além disso, para realizacdo da pesquisa documental € preciso
considerar as fontes e como estas podem ser utilizadas (MAY, 2004).

A pesquisa utilizou documentos particulares de instituicdo publica —
registros policiais — conforme classificado em Marconi e Lakatos (2003). Para o
acesso a esses documentos foi necesséria autorizacdo (Anexo A) com
especificacao das informacdes que poderédo ser utilizadas, ressaltando que essas
informagBes sdo utilizadas exclusivamente para fins académicos. A pesquisa
também passou pela certificacdo do Comité de Etica e Pesquisa com Seres

Humanos da Universidade Fedederal da Paraiba (Anexo B).
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A pesquisa documental teve como base os registros policiais da Delegacia
Especializada no Atendimento a Mulher do municipio de Sousa na Paraiba/Brasil.
Essa delimitacdo considerou a DEAM da cidade de Sousa na Paraiba/Brasil como
campo de pesquisa pela localizacdo e representatividade no combate a violéncia
contra a mulher no sertdo da Paraiba e pela possibilidade de alcance aos
objetivos pretendidos.

Esses registros foram documentados a partir de Boletins de Ocorréncia do
periodo de janeiro de 2015 a janeiro de 2020. Para esse recorte temporal
considerou-se a possibilidade de acesso aos documentos, haja vista a
inviabilidade de analise dos registros anteriores a 2015 devido a deterioracéo por
caso fortuito, conforme comunicado pela Secretaria da DEAM de Sousa/PB.

Selecionaram-se o0s boletins para andlise considerando aqueles que
possuissem casos de compartilhamento de registro intimo com a utilizacdo de
redes sociais digitais identificando-se os elementos em comum entre 0s casos e
os fatores que mais se repetiram. Também se observou a legislacdo que
regulamenta os crimes digitais envolvendo o registro ou compartilhamento de
informacgdes de teor intimo.

Utilizou-se também a entrevista em profundidade do tipo semiestruturada
(Apéndice A), com a finalidade de obter informacdes ndo documentadas nos
Boletins de Ocorréncia. Destinada a Delegada Titular e uma agente que atuava na
Secretaria da Delegacia Especializada no Atendimento a Mulher do municipio de
Sousa na Paraiba/Brasil, a escolha das entrevistadas considerou o cargo
exercido, a representatividade das profissionais em relacdo aos cinco que
atuavam na DEAM-Sousa/PB, além da disponibilidade de participacao.

A entrevista consiste em um mecanismo de coleta de dados, baseado na
conversagcao face a face, para obtencdo de informacdes de um determinado
assunto. E considerada como um instrumento por exceléncia da investigacio
social e oferece vantagens como a maior flexibilidade para repetir, esclarecer,
reformular perguntas ou especificar termos e significados; oportunidade de
obtencdo de dados relevantes que ndo se encontram em fontes documentais; e
obtencgao de informacgdes de forma mais precisa (MARCONI; LAKATOS, 2003).

Quanto a escolha da entrevista em profundidade do tipo semiestruturada,
se justificou pelo fato do entrevistador estar mais livre para ir além das perguntas e

também pode buscar esclarecimentos ou explorar melhor determinadas

79



perguntas, havendo mais espago para investigacdo (MAY, 2004). Além disso, nédo
h& questionarios, mas sim um roteiro com as questdes a serem abordadas, pois
tem como finalidade “estimular o entrevistado a falar mais livremente [...] a
intengdo é ir além da racionalidade das respostas formais; a ideia é acessar
conteddos e dimensdes mais latentes”. Por isso, as entrevistas sdo dindmicas, e
os roteiros devem ser flexiveis, para acompanhar a linha de raciocinio de cada
entrevistado e ao mesmo tempo, atender aos objetivos pretendidos com a
entrevista (TEIZEN, 2011, p. 154).

Para realizacdo das entrevistas com éxito investigaram-se possiveis
entraves para sua realizacdo, como a dificuldade de comunicacdo, a
incompreensao das perguntas e a retencdo de informacdes pelo entrevistado.
Para ameniza-las e alcancar o maximo de éxito planejou-se o seu alinhamento
aos objetivos; considerou-se o conhecimento prévio do campo e das
entrevistadas; definiu-se a oportunidade de entrevista, com a escolha de local e
data conveniente; e organizou-se o roteiro e a selecdo das questdes importantes
(MARCONI; LAKATOS, 2003).

Quanto a abordagem metodoldgica, o estudo se caracterizou como misto,
OuU Seja, uma pesquisa quantiqualitativa, pois possui uma vertente quantitativa, a
medida que se fez necesséario a obtencdo de estatisticas para compreender o
objeto abordado sob o prisma historico.

A abordagem quantitativa permitiu a analise de fendbmenos encobertos ao
método qualitativo, evidenciando, processos sociais, relagdes e recorréncias que
as entrevistas qualitativas nao podem desvendar, possibilitando mensurar
estatisticamente os dados descobertos e ilustra-los em forma de graficos e
tabelas, otimizando a visualizacdo dos dados e, posteriormente, sua analise.

Neste prisma, identificou-se o numero de Boletins de Ocorréncia com
narrativa de compartilhamento de informacdes de teor intimo em redes sociais
aumentou, diminuiu ou permaneceu estavel ao longo dos anos; unida a perguntas
abertas e também um tratamento qualitativo, a fim de interpretar de forma
coerente 0s nUmeros no contexto em que se inserem.

A adocgéo da abordagem qualitativa forneceu explicagdes mais detalhadas
para os dados quantitativos, registrando a fala das entrevistadas e possibilitando
estabelecer uma relacdo dessas informacdes com a literatura sobre

compartilhamento de informagbes em redes sociais. Destaca-se em seu uso 0
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carater humanistico, interpretativo e holistico, priorizando o entendimento dos
fendbmenos de forma interligada, por meio da andalise da relacdo entre os
elementos.

Essa abordagem é caracterizada pela maleabilidade e subjetividade, e os
fatores culturais e sociais s&o considerados. “A pesquisa qualitativa implica na
convivéncia de sensibilidade e técnica: € uma forma diferenciada e ampla de olhar
a realidade” (OLIVEIRA, 2011, p. 102).

Diante do exposto, analisaram-se o0s fatores mencionados pelas
entrevistadas em relagdo a obstaculos e incentivos que levaram as mulheres a
buscar atendimento nas Delegacias Especializadas no Atendimento a Mulher; os
recursos e as dificuldades na investigacdo dos crimes que envolveram o
compartilhamento de informacdes em redes sociais; e questbes subjetivas e
individuais reportando-se aos atendimentos.

A unido dos métodos favoreceu a analise e o posicionamento mais justo em
relacdo ao objeto de estudo. O método quantitativo auxiliou na manutencéo de
uma distancia do objeto de estudo, a fim de conter a subjetividade; enquanto o
método qualitativo “tem a vantagem de preservar o pesquisador de um
distanciamento excessivo” (DIETRICH; LOISON; ROUPNEL, 2015, p. 181).

3.2 CAMPO DA PESQUISA: DELEGACIAS ESPECIALIZADAS NO
ATENDIMENTO A MULHER

A delimitacdo do campo da pesquisa consiste na escolha do conjunto de
entidades sobre as quais recai a investigacéo, explicitando as pessoas, coisas ou
fenbmenos que serdo pesquisados a partir de suas caracteristicas em comum
(MARCONI; LAKATOS, 2003).

Para atender e alinhar os objetivos e a questdo de pesquisa, 0 ambiente
selecionado foram as Delegacias Especializadas no Atendimento a Mulher, que
sdo unidades da Policia Civil instituidas em 1985 pela Secretaria de Seguranca
Pablica. As DEAMs tém como funcdo investigar crimes de violéncia doméstica
contra a mulher e atuar na prevencéao e protecado dessas vitimas.

Dos 5.571 municipios brasileiros, 447 possuem atendimento especializado,

sendo que 358 funcionam em unidades exclusivamente destinadas ao
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atendimento & mulher (SECRETARIA DE POLITICAS PARA AS MULHERES,
2016)%0.

Para o acolhimento das mulheres em situacdo de violéncia as DEAMs
possuem diretrizes e principios fundamentados no atendimento humanizado e no
combate e prevencado a situacdo de violéncia. Essas diretrizes estdo dispostas na
Norma Técnica de Padronizacdo das Delegacias Especializadas no Atendimento a
Mulher (SECRETARIA DE POLITICAS PARA AS MULHERES, 2010) e também
sdo regulamentadas pela Lei Maria da Penha (BRASIL, 2006) através do
atendimento da autoridade policial a mulher vitima de violéncia.

A Norma Técnica de Padronizacdo prevé que as acdes preventivas, 0
registro de ocorréncias, a investigacdo e repressdo dos crimes contra a mulher
devem ser realizados através de escuta ativa, observadora, sigilosa, né&o
julgadora, e humanizada, por profissionais qualificados (SECRETARIA DE
POLITICAS PARA AS MULHERES, 2010).

Os principios que regem a atuacdo das DEAMs sao a primazia dos direitos
humanos; o direito a igualdade, ndo discriminacdo e a uma vida sem violéncia;
principio do atendimento integral; principio da celeridade; e acesso a justica, que
inclui a informacédo sobre a rede de atendimento especializado, como os Centros
de Referéncia e a Defensoria Publica. Esse atendimento especializado tem como
beneficiarias todas as mulheres vitimas de violéncia, ndo se restringindo as
vitimas violéncia doméstica e familiar (SECRETARIA DE POLITICAS PARA AS
MULHERES, 2010).

A Lei Maria da Penha, em seu artigo 10 e seguintes, regulamenta que a
autoridade policial deve oferecer a vitima atendimento policial e pericial imediato;
guando necessaria a inquiricdo da mulher, esta deve observar a integridade fisica,
psiquica e emocional da vitima; a garantia de que a mulher em situacdo de
violéncia, seus familiares e testemunhas nao tenham acesso aos investigados; e a
nao revitimizacao da depoente (BRASIL, 2006).

Partindo deste mapeamento, o estudo teve como campo a Delegacia

Especializada no Atendimento a Mulher do Municipio de Sousa na Paraiba/Brasil.

10 Dados mais atuais obtidos.

82



3.2.1 Delegacia Especializada no Atendimento a Mulher do Municipio de
Sousa/PB

A Delegacia Especializada no Atendimento a Mulher de Sousa (DEAM-
Sousa) esta localizada no alto sertdo da Paraiba e foi direcionada especificamente
aos Arquivos da Secretaria. A DEAM-Sousa/PB € uma das principais do sertdo no
atendimento as demandas especializadas, pois atende a mulheres de municipios
vizinhos a cidade de Sousa, incluindo a zona rural destes municipios. A faixada da
DEAM-Sousa/PB encontra-se ilustrada na Figura 3.

Figura 3 — DEAM-Sousa/PB
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Fonte: Dados da pesquisa (2020).

A escolha de uma DEAM localizada em uma cidade do sertdo da Paraiba
se deu pela possibilidade de identificar se fatores culturais e aspectos locais
interferem na busca da mulher a delegacia e/ou interferem no apoio a protecdo da
mulher pela sociedade; além da facilidade de acesso da pesquisadora e
disponibilidade dos recursos necessarios a sua realizacdo. Pressupfe-se que a
cultura local pode agravar a situacdo de violéncia, haja vista que muitas vezes se
baseia em tradicionalismo e colabora para banalizar a violéncia contra a mulher.

A DEAM da cidade Sousa/PB foi criada em 1995 e possui estrutura prépria

e destinada especifica e exclusivamente ao funcionamento de DEAM, destacando-
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se de outras DEAMSs do sertdo da Paraiba. A DEAM do municipio de Patos, por
exemplo, apesar de uma demanda maior, haja vista 0 tamanho da cidade e
namero de habitantes em relacdo a Sousa, ndo possui estrutura destinada de
forma especifica ao funcionamento de uma DEAM??,

A DEAM-Sousa/PB é estruturalmente constituida por salas reservadas a
atendimento com a Delegada, a Secretaria da escriva, atendimento social e
psicolégico. Além disso, em visita in loco constatou-se que possuia cinco
profissionais especializados no atendimento a mulher, sendo uma Delegada, uma
Escrivd, um motorista e dois agentes policiais*?.

A DEAM-Sousa/PB possui uma rede de colaboracdo entre instituicbes do
municipio, como o Conselho Tutelar, atuante na defesa dos interesses de criancas
e adolescentes, e 0 Centro de Referéncia Especializado da Assisténcia Social
(CREAS), Centro de Referéncia de Assisténcia Social (CRAS), onde as vitimas
recebem atendimento psicologico, a Defensoria Publica e o Conselho da Pessoa
ldosa.

Essas instituicbes criam redes de colaboragdo e a DEAM-Sousa/PB
participa para suprir as necessidades das vitimas que ndo conseguem ser
atendidas pela Delegacia, a fim de possibilitar a vitima uma protecao satisfatoria e
um atendimento humanizado. Ressalta-se que o municipio de Sousa/PB néo

possui uma Secretaria Municipal de Defesa das Mulheres.

3.3 INSTRUMENTOS DE COLETA E ANALISE DE DADOS

Para que a fase de execucdo da pesquisa ocorresse sem problemas
metodolégicos e logisticos, foi importante investir no planejamento da coleta de
informacodes (PITTA; CASTRO, 2006).

Nessa perspectiva, a sua execucdo ocorreu da forma representada no
Quadro 2 a seguir, que apontou 0 meétodo para coleta e analise definido para o

alcance de cada objetivo especifico.

11 Dados obtidos em entrevista com a Delegada Titular da Delegacia da Mulher do municipio de
Sousa/PB.
12 Um destes agentes faz trabalho de cartério.
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Quadro 2 — Métodos de coleta e andlise de dados por objetivo pretendido

85

Objetivo

Método para coleta e analise

Identificar os casos de compartilhamento
indevido de informacGes documentados pela
Delegacia da Mulher de Sousa/PB entre 2015-
2020.

Pesquisa documental: Arquivos da
Secretaria da DEAM-Sousa/PB.

Caracterizar os casos encontrados quanto a data
da ocorréncia, descricdo da ocorréncia, relato da
ocorréncia e rede social utilizada.

Andlise de contelido:
Arquivos da Secretaria da DEAM-
Sousa/PB.

Apontar a rede social com maior ocorréncia
desses crimes.

Arquivos da Secretaria da DEAM-
Sousa/PB.

Registrar os fatores facilitadores e
intervenientes para a protegdo aos direitos das
mulheres vitimas de crimes envolvendo o

Entrevista com a Delegada e a agente
da DEAM-Sousa/PB.

compartilhamento indevido de informacdes.

Analise de conteudo:
Pesquisa documental:
Brasileira;

Entrevista com a Delegada e a agente
da DEAM-Sousa/PB.

Tracar diretrizes para que o amparo da vitima e a
responsabilizacdo do autor do crime cibernético
de compartilhamento indevido de informacdes
sejam efetivos.

Legislagéo

Fonte: Dados da pesquisa (2020).

A primeira etapa da coleta de dados - identificacdo dos casos de
compartilhamento indevido de informagbes de acordo com o0 universo e recorte
temporal selecionado - foi realizada diretamente na Delegacia Especializada no
Atendimento a Mulher do municipio de Sousa/PB, por meio de pesquisa
documental. Na ocasido coletaram-se informac¢des nos Boletins de ocorréncias do
Arquivo da DEAM-Sousa/PB e selecionaram-se aqueles que envolvessem crimes
cibernéticos de compartilhamento de informagfes intimas presentes nos arquivos
policiais, entre janeiro de 2015 a janeiro de 2020. Neles extraiu-se a identificacdo
da data da ocorréncia, tipificagédo, descricdo do delito e, quando possivel, a rede
social utilizada. Isto possibilitou quantificar as informacdes obtidas por ano e a
guantidade de delitos por rede social.

Para o acesso ao campo de pesquisa solicitou-se autorizagdo a DEAM-
Sousa (Apéndice A) para realizar a coleta de dados. O contato prévio com o
campo de pesquisa, a DEAM-Sousa/PB, possibilitou caracteriza-la quanto a
estrutura e profissionais que atuam na instituicdo, além de possibilitar o
direcionamento aos documentos de maior relevancia para pesquisa, auxiliando na

obtencdo dos dados pertinentes a coleta.



Para a coleta de dados foi preciso atentar as respostas a questionamentos
como o que se pretendia investigar e como a pesquisa utilizaria os resultados
(ALVES-MAZZOTTI, 2002). Seguindo essas orientacdes, através do requerimento
de pesquisa, solicitou-se acesso aos documentos policiais contendo crimes de
compartilhamento indevido de informagédo, entendido como a divulgacdo né&o
autorizada de registro intimo. Além disso, esclareceu-se que as informacdes
obtidas seriam utilizadas exclusivamente para fins académicos e todos os
protocolos foram seguidos de acordo com as exigéncias éticas.

A pesquisa documental coletou dados gquantitativos e estatisticos, com a
finalidade de identificar informacdes como a quantidade de casos por ano e de
ocorréncias por rede social.

Diante do exposto, e partindo de uma visita in loco realizada em 03 de
fevereiro de 2020, direcionou-se a coleta de dados para os Boletins de Ocorréncia
policial. Conforme informac¢cBes obtidas com auxilio da secretaria da DEAM-
Sousa/PB esses registros contemplariam o maior nimero de casos envolvendo o
compartilhamento de conteudo intimo, uma vez que, em geral, sdo investigados
por meio dos inquéritos policiais, sendo os Boletins de Ocorréncia o principal meio
para documentagao desses casos.

A pesquisa documental de forma presencial justifica-se pela impossibilidade
de acesso aos documentos fora do ambiente da Delegacia, pois sdo documentos
fisicos e de acesso restrito a levantamento de pesquisa e estatistica, com a
anuéncia da Delegacia e do Comité de Etica.

No més de fevereiro de 2020 analisaram-se os Boletins de Ocorréncia da
DEAM-Sousa/PB cujas ocorréncias estavam no periodo pesquisado (janeiro de
2015 a janeiro de 2020). Esse recorte possibilitou coletar as informacdes mais
recentes até a data da pesquisa de campo. Recuperaram-se 1759 Boletins e
destes, 16 Boletins de Ocorréncia apresentaram casos envolvendo o
compartilhamento de conteudo intimo.

A analise de conteudo (AC) permeou a analise e interpretacdo dos dados,
sendo utilizada desde a selecdo do material pertinente e definicdo das categorias
gque constariam na entrevista. Dessa forma, considerando os objetivos da
pesquisa, analisaram-se os casos de compartilhamento indevido de informagdes
documentados pela DEAM-Sousa/PB, considerando a mencao, foto ou video

intimo, rede social, Internet, Messenger ou WhatsApp.
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A AC possui uma dimenséao descritiva, que se relaciona ao préprio material,
e uma dimensao interpretativa, associada as interrogacdes do pesquisador frente
ao seu objeto de estudo. Quanto a categorizacdo, apesar de ndo ser considerada
obrigatoria na analise de conteudo, considerou-se a homogeneidade, a excluséo
mutua, a pertinéncia, a objetividade e fidelidade e a produtividade. (BARDIN,

2011). Dessa forma, definiu-se a seguinte categorizacao:

Quadro 3 - Pesquisa documental — Critérios e categorias de analise

Critérios de andlise Categorias
Data do compartilhamento 2015; 2016; 2017; 2018; 2019; jan. 2020.
Descricdo da Ocorréncia Chantagem; difamacdo; difamacdo e ameaca;

injaria; injuria e caldnia; injaria e difamacdo;
ameaca e injaria; violagdo de imagem; divulgacéo
de imagem pessoal ndo autorizada; boletim

informativo.
Ambiente virtual/rede social do Facebook;
compartilhamento WhatsApp;

WhatsApp, site de noticias e site pornografico;
WhatsApp e site pornografico;
Nao especificado.

Forma de ocorréncia Compartilhamento;
Ameaca de compartilhamento
Tipo de informagéo Fotos intimas;
compartilhada Videos intimos;

Prints de conversas intimas;
Fotos e prints de conversas intimas.

Fonte: Dados da pesquisa (2020).

Analise de conteudo se divide em trés fases: a pré-andlise, a exploracéo do
material e o tratamento dos resultados, a inferéncia e a interpretacdo. A pré-
analise consistiu na organizacao e selecdo dos documentos a serem analisados e
0s objetivos da analise, pois a escolha dos documentos estava relacionada aos
objetivos pretendidos, da mesma forma que o alcance dos objetivos sO seria
possivel a partir dos documentos disponiveis, e somente a partir dessa
sistematizacao seria viavel proceder as demais operacdes para analise de dados.
(BARDIN, 2011). Nesse sentido, representaram-se no Quadro 2 os objetivos
pretendidos e a forma como se esperou alcanca-los.

De acordo com Bardin (2011) a selecdo dos documentos deve ser
precedida pela leitura flutuante, na qual é estabelecido um contato com os
documentos para conhecer seus aspectos estruturais, essa leitura devera ir se

tornado mais precisa e aprofundada. O conhecimento da estrutura dos



documentos analisados permitiu saber quais dados foram encontrados, e se eles
sao suficientes aos objetivos. Por conseguinte, a escolha dos documentos pode
ser previamente determinada ou ser realizada a partir dos objetivos pretendidos, e
a partir destes “convém escolher o universo de documentos suscetiveis de

fornecer informacdes sobre o problema levantado™.

Com o universo demarcado (0 género de documentos sobre os
guais se pode efetuar a andlise), € muitas vezes necessario
proceder-se a constituicdo de um corpus. O corpus é o conjunto
dos documentos tidos em conta para serem submetidos aos
procedimentos analiticos. A sua constituicao implica, muitas vezes,
escolhas, selecdes e regras (BARDIN, 2011, p. 126).

Realizou-se essa etapa em contato com os documentos e selecdo dos
arquivos pertinentes de acordo com o direcionamento dos objetivos da pesquisa e
das possibilidades oferecidas pelo campo de estudo, verificando-se o
compartilhamento de contetdo intimo em ambiente virtual.

As regras da pertinéncia e da homogeneidade, relativas a escolha dos
documentos, foram aplicadas a medida que os demais crimes virtuais que néo se
adequariam ao objeto da pesquisa ndo fossem selecionados, sendo pertinentes
apenas 0s crimes virtuais envolvendo o compartilhamento indevido de
informacgdes na forma tipificada pelas Leis 13.772 e 13.718, ambas de 2018. De
igual modo, aplicaram-se as regras da exaustividade e da representatividade, pois
se considerou todos os casos que atendiam o0s objetivos da pesquisa, no periodo
de tempo selecionado (janeiro de 2015 a janeiro de 2020).

Essas regras sdo estabelecidas por Bardin (2011) para a selecao de
documentos. A regra da exaustividade € aplicada através da consideracdo a
todos os elementos que constituem o corpus selecionado, ndo sendo possivel
excluir da analise nenhum documento que pertenca ao corpus sem que haja
justificativa plausivel, pois essa regra visa a ndo seletividade e proporciona maior
imparcialidade a pesquisa. A regra da representatividade é aplicada quando a
analise é realizada através de uma amostra, e nesses casos a amostra
selecionada deve ser parte representativa do universo inicial, ocorrendo atraves
de uma reduc¢do pensada do universo. A regra da homogeneidade é estabelecida
a partir dos critérios para selecdo dos documentos que devem possuir elementos

em comum, através de critérios precisos de escolha e das mesmas técnicas de
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selecdo. Por fim, a regra de pertinéncia refere-se a adequacédo dos documentos
analisados como fontes de informacdo que correspondam aos objetivos que
motivam a analise.

A segunda etapa contemplou as entrevistas com a Delegada e a Agente
da DEAM-Sousa/PB, realizadas na DEAM-Sousa/PB no segundo semestre de
2020, apds aprovacdo pelo Comité de Etica em Pesquisa. Objetivou conhecer o
atendimento e os fatores facilitadores ou intervenientes para a protecdo aos
direitos das mulheres vitimas de crimes envolvendo o compartilhamento indevido
de informacdes. As entrevistas foram gravadas e transcritas e organizadas em
guadros com as falas literais das entrevistadas.

A terceira etapa compreendeu a representacdo dos dados obtidos, com
utilizacdo de quadros e graficos, que auxiliaram a compreensdo e interpretacéo
rapida dos dados, bem como, favoreceram a andlise do pesquisador, tendo em
vista que possibilitou maior visibilidade das relacbes entre as informacdes
(MARCONI; LAKATOS, 2003).

Nessa etapa evidenciaram-se 0s resultados e as informacdes resultantes
da analise, por meio de quadros, figuras e modelos. O analista “pode entao propor
inferéncias e adiantar interpretacdes a proposito dos objetivos previstos - ou que
digam respeito a outras descobertas inesperadas” (BARDIN, 2011, p. 131).

Para representar a quantificagdo do nimero de crimes de compartilhamento
indevido de informacdes, utilizou-se de gréafico, com a identificacdo do ano e
incidéncia desses crimes por rede social, descricdo e relato da ocorréncia e tipo
de informacgao compartilhada.

Para organizar as informacdes extraidas dos Boletins de Ocorréncia,
utilizou-se de quadro, agrupando data, descricdo da ocorréncia, relato da
ocorréncia e a rede social utilizada. A organizagdo e representacdo das
entrevistas também foram representadas por quadro.

Na quarta etapa interpretaram-se os dados coletados e organizados, com
base na AC e a luz do referencial tedrico, respondendo os objetivos. Marconi e
Lakatos (2003) ressaltam a importancia da analise e interpretacdo dos resultados,
haja vista que a relevancia dos dados é proporcionada pela sua interpretacéo e

analise. Esses resultados e analises encontram-se no capitulo seguinte.
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4 COMPARTILHAMENTO INDEVIDO DE INFORMACOES: ANALISE E
INTERPRETACAO DOS RESULTADOS

De acordo com Alves-Mazzotti (2002, p. 151) “além do exame da
bibliografia sobre o tema, o contato com o campo na fase inicial do planejamento é
de suma importancia”’, pois permite a melhor orientacdo para escolha dos
procedimentos metodologicos. Dessa forma, as questfes iniciais podem ser
reformuladas, abandonadas ou acrescidas.

Neste capitulo apresentam-se os resultados obtidos por meio da pesquisa
documental nos Boletins de Ocorréncia da DEAM-Sousa/PB e das entrevistas com
profissionais que atuavam no atendimento especializado a mulher desta Delegacia
especializada. Analisaram-se e interpretaram-se os resultados em consonancia
com a AC, o referencial tedrico e a metodologia anteriormente exposta.

Apesar da forte correlacdo entre as informacdes coletadas, esse capitulo se
divide em duas subsecfes: pesquisa documental e entrevistas. A apresentacao
ocorre de acordo com a ordem de coleta, haja vista que a pesquisa documental

antecedeu as entrevistas.

4.1 PESQUISA DOCUMENTAL

Nesta primeira etapa de analise e interpretacdo dos resultados, baseadas
na pesquisa documental, apresentam-se os seguintes resultados: Identificacdo e
categorizacdo dos Boletins de Ocorréncia, Tipo de informagdo compartilhada e
Ambiente virtual utilizado.

Essa coleta de informacdes ocorreu diretamente nos arquivos policiais da
Delegacia Especializada no Atendimento & Mulher do municipio de Sousa na
Paraiba/Brasil. Isto permitiu um direcionamento mais preciso, tendo em vista que
se verificou que, dentre os arquivos policiais, como livros tombos, estatisticas
institucionais, entre outros, os Boletins de Ocorréncia Policial foram os mais
pertinentes a pesquisa, por contemplarem o maior nimero de casos relacionados
ao compartilhamento de informacgdes de teor intimo.

Foram analisados os 1759 Boletins de Ocorréncia Policial documentados

pela DEAM-Sousa/PB de janeiro de 2015 a janeiro de 2020, localizando 16 casos
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gue envolviam o compartilhamento de informagdes de teor intimo. Alguns registros

dos Boletins podem ser visualizados na Figura 4.

Figura 4 — Boletins de Ocorréncia Policial documentados pela DEAM-Sousa/PB

— -T"

Fonte: Dados da pesquisa (2020).

Optou-se por nomear como “compartilhamento indevido de informacgdes de
teor intimo” as praticas analisadas que envolviam a divulgacdo ndo autorizada de
fotos, videos e mensagens intimas, que violavam a privacidade das vitimas. Essa
pratica é criminalizada pelo artigo 218-C, §1° do Cdadigo Penal, como a divulgagéo
com a finalidade de vinganca ou humilhacdo ou ainda quando o agente que
pratica o crime possui ou possuia relacao de afeto com a vitima.

Ao utilizar o termo compartilhamento indevido de informacdes de teor intimo
para designar o disposto no artigo 218-C do Cdodigo Penal, além de descrever de
forma mais abrangente e especifica a pratica criminosa, incluindo ndo apenas 0s
casos em que o crime é praticado pelo atual ou ex parceiro afetivo, mas também
todos os casos em que a divulgacao ou registro seja feita de forma n&o autorizada
e cause humilhagdo a vitima; também afasta o estigma social e julgamento
causado por outras expressdes, como exposi¢cado da intimidade e pornografia de
vinganca, que apesar de ser amplamente conhecida, ndo engloba todas as
situacdes e gera desconforto nas vitimas.

Lins (2019) argumenta em sua tese que a utilizacdo do termo pornografia
de vinganca, como a pratica é usualmente denominada, causa estigma a vitima.

De acordo com a autora:

[...] via de regra, aquelas que haviam passado por circunstancias
semelhantes [..] recusavam a terminologia sugerida e
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popularizada tanto pela midia quanto pela militincia de mulheres.
Expressando intensas insatisfacbes, suas falas questionavam
alguns dos pressupostos semantico-politico-morais implicitos aos
termos, indagando, também, algumas normativas e convencdes de
género e sexualidade que palavras e expressdes em transito por
este cenario podem acionar (LINS, 2019, p. 86).

Lins (2019) menciona relatos de mulheres vitimas de compartilhamento
indevido de informacdes intimas que ocorreram das mais diversas formas. Entre
eles a autora descreve situacdes em que a vitima envia o conteudo diretamente
para alguém que, posteriormente, divulga sem autorizacdo; situacbes em que
ocorre perda ou furto de aparelho eletrébnico como computadores e celulares
contendo essas informacdes; e a invasao de privacidade quando o agente que
pratica o crime faz o registro de foto ou video sem gue a vitima percebesse.

A realidade é de dificuldades para buscar solucbes juridicas para o
enfrentamento a esses casos, mesmo nas delegacias especializadas no

atendimento a crimes digitais e nas Delegacias de defesa da mulher (LINS, 2019).

4.1.1 Identificac&o e categorizacdo Boletins de Ocorréncia

A quantidade de registros envolvendo o compartilhamento de informacoes
de teor intimo encontrada nos Boletins de Ocorréncia da DEAM-Sousa/PB
(Gréfico 1) demonstraram o atendimento as vitimas.

Por meio do referencial tedrico e atualidade da regulamentacao legislativa,
verificou-se a necessidade de determinar previamente as condutas adequadas
para a etapa de coleta nos Boletins de Ocorréncias, definindo-se que deveriam
apresentar os seguintes termos isolados ou relacionados: “compartilhou”, “vazou”,
“divulgou”, “enviou”; “fotos intimas”, “videos intimos”; e “redes sociais”, “Internet”,
“WhatsApp”, “Facebook”, “Messenger”.

Por conseguinte, na pesquisa documental realizada nos Boletins de
Ocorréncia coletaram-se os dados relativos a ocorréncias de crimes digitais
envolvendo o compartilhamento de informacgdes de teor intimo.

O Gréfico 1 apresenta o numero de praticas de compartilhamento indevido
de conteudo intimo documentos pela DEAM-Sousa/PB por meio de Boletins de

Ocorréncia por ano, considerando o periodo da pesquisa documental.



Gréfico 1 - Boletins de ocorréncia - Compartilhamento de contetido intimo por
Ano (jan./2015 a jan./2020)

2015 2016 2017 2018 2019 JANEIRO DE
2020

Numero de Boletins identificados.

Ano de registro do Boletim.

—a=B.0. de compartilhamento indevido de informacoes de teor intimo.
Fonte: Dados da pesquisa (2020).

Ressaltou-se, inicialmente, que de acordo com os critérios utilizados para a
selecdo dos Boletins de Ocorréncia foram encontrados 16 Boletins, e que esta
guantidade é consideravel, tendo em vista que a maior parte da coleta foi
realizada em Boletins anteriores a Lei que prevé de forma especifica o crime de
compartilhamento indevido de informacfes de teor intimo (Lei 13.718 de 2018),
apontando para o esforco e diligéncia das profissionais que atuam na DEAM-
Sousa/PB em oferecer protecdo as vitimas que se dirigiram a Delegacia.

Ao considerar também a narrativa de Lins (2019), no que concerne a
dificuldade e negativa de atendimento nas delegacias especializadas em crimes
digitais e de defesa da mulher no municipio brasileiro de Sédo Paulo'3, e fazendo o
comparativo em relacdo a numero de habitantes, a quantidade de Boletins
encontrados no municipio de Sousa/PB!* fortaleceu o indicio de haver
atendimento e amparo as vitimas que sofreram compartilhamento de informacdes
intimas nesta Delegacia no periodo estudado.

Registrou-se ainda que, embora a legislacdo especifica seja de 2018, ha

insuficiéncia de recursos para investigacao, tendo em vista a ocorréncia de crimes

13 O municipio de S&o Paulo no estado de S&do Paulo possui uma populagdo de 12.325.232
habitantes de acordo com o IBGE (2020). A informacdo pode ser verificada em
https://www.ibge.gov.br/cidades-e-estados/sp/sao-paulo.html

14 O municipio de Sousa no estado da Paraiba possui uma populagdo de 69.723 habitantes, de
acordo com dados do IBGE (2020) A informacdo pode ser verificada em
https://www.ibge.gov.br/cidades-e-estados/pb/sousa.html
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no ambiente virtual e a necessidade de instrumentos especificos para averiguar 0s
crimes nas redes sociais e meios eletrénicos de comunicacao.

Na segunda parte dessa coleta a abordagem qualitativa possibilitou verificar
por meio de entrevistas que as profissionais da DEAM-Sousa/PB reconhecem a
localizagé@o no sertdo do estado da Paraiba, o tamanho e numero de habitantes da
cidade e a cultura local, marcada pela preocupacdo com o0 julgamento de
terceiros, como condi¢des que inibem a busca pela delegacia, sendo provavel que
esses fatores tenham impacto direto na quantidade de Boletins.

Inferiram-se, a partir da quantidade de Boletins encontrados anteriores a Lei
13.718 de 2018, que a pratica de compartilhamento indevido de contetdo intimo
nas redes sociais digitais ndo é recente. O ano de 2015 destacou-se como 0 mais
remoto em que foi possivel coletar informagcdes e com maior nimero de casos,
seguido de 2019 com quatro registros e 2017 com trés registros de ocorréncia. Ja
0 ano de 2016, 2018 e jan./2020 apresentou 0 menor nimero, com apenas um
caso documentado por ano.

Percebeu-se que o numero de boletins de ocorréncia de compartilhamento
de conteudo intimo apresentou uma variagdo nao linear entre janeiro de 2015 a
janeiro de 2020, ndo sendo possivel afirmar que o nimero de registros aumentou.
Entretanto, identificou-se uma diminuicdo entre 2015 e 2016, 2017 e 2018. Ja
entre 2016 e 2017, 2018 e 2019 a janeiro de 2020 aumentou o0 numero de casos.
Considerando-se os anos de 2015 a 2019 que foram investigados por completo, a
média de boletins de ocorréncias seria de trés registros/ano.

Essa variacdo pode estar relacionada a uma demanda reprimida ou néo
documentada, pois foi relatado em entrevista pelas profissionais que, nesses
casos, algumas mulheres acabavam desistindo de registrar o Boletim de
ocorréncia, ou buscavam a delegacia apenas para conversar e questionar acerca
das formas de protecdo aos seus direitos, optando por ndo deixar nenhum registro
por medo de exposicao.

Durante a realizacdo da coleta de dados percebeu-se que os boletins de
ocorréncia relacionados ao registro e divulgacdo de contetdo intimo foram
caracterizados pelas profissionais que realizaram o atendimento de diferentes
formas, como por exemplo, injuria ou difamagdo. Inferiu-se que essa

caracterizacdo diversificada pode resultar da dificuldade em nomear essas
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praticas, além da similitude com condutas ja reprimidas por outras previsées
legislativas, como é o caso da injuria e difamacéo citado.

Essa similitude, no entanto, ndo afastou a necessidade de regulamentacéo
e proibicdo especifica aos casos analisados, tendo em vista a gravidade dos
delitos cometidos no ambiente virtual que ampliam exponencialmente 0s prejuizos
suportados pelas vitimas, considerando a rapidez com que as informacdes
circulam nesse meio e o seu vasto alcance.

Soma-se a isso, o fato de as Leis que regulamentam o assunto serem
relativamente recentes, além do compartilhamento indevido de contetdo intimo
possuir peculiaridades na sua pratica, como a ocorréncia de chantagens e
ameacas, agravando os prejuizos a vitima. Dessa forma, enquanto em alguns dos
Boletins de Ocorréncia analisados relataram-se uma ameaca de divulgacédo, em
outros, a divulgacao ja havia sido realizada.

Apesar dos crimes de registro e divulgacdo de conteddo intimo guardar
relacdo de semelhanca com crimes ja tipificados no Cédigo Penal, como o delito
de difamacéao e injaria previsto pelos artigos 139 e 140, respectivamente, 0 crime
de divulgacao de conteldo intimo acrescenta aspectos especificos ao tipo penal.
(BRASIL, 1940).

O tipo penal pode ser conceituado como a descricéo feita pela lei penal do
comportamento delitivo. Essa tipificacdo é necessaria em decorréncia do principio
do nullum crimen sine lege, ou seja, para que uma conduta seja considerada crime
e, consequentemente, haja punicdo, deve existir uma previsao legislativa. Por
intermédio do principio da legalidade, ha seguranca juridica de que o cidaddo nao
sera punido se nao houver um tipo incriminador (GRECO, 2015).

A tipificacdo especifica do delito é necesséria para a sua aplicacéo efetiva,
pois no direito penal é aplicado o principio da legalidade, previsto pelo artigo 5°,
inciso XXXIX, segundo o qual “n&o ha crime sem lei anterior que o defina, nem
pena sem prévia cominagao legal” (BRASIL, 1988).

O crime de registro ou divulgacao de registro intimo foi inserido ao Cadigo
Penal, no titulo sobre crimes contra a dignidade sexual, e em capitulo sobre a
exposicao da intimidade sexual. A alteracdo ocorreu a partir da Lei 13.772 de

2018, que adicionou o artigo 216-B ao Cadigo Penal, com a seguinte redacao:
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Art. 216-B. Produzir, fotografar, filmar ou registrar, por qualquer
meio, conteldo com cena de nudez ou ato sexual ou libidinoso de
carater intimo e privado sem autorizacao dos participantes:

Pena - detencéo, de 6 (seis) meses a 1 (um) ano, e multa.
Paragrafo Unico. Na mesma pena incorre guem realiza montagem
em fotografia, video, audio ou qualquer outro registro com o fim de
incluir pessoa em cena de nudez ou ato sexual ou libidinoso de
carater intimo (BRASIL, 2018c).

A auséncia de tipificacdo especifica inviabilizava a efetiva protecdo ao
direito. No ambito das delegacias, essa auséncia de tipificacédo dificulta a atuacéo
das profissionais nos atendimentos, pois é preciso que a narrativa da vitima se
enquadre como crime para que a persecucdo penal seja iniciada. Além disso,
existem demandas complexas que sdo analisadas pelas DEAM e exigem a
expertise das profissionais, pois 0 amparo a vitima depende, muitas vezes, de um
atendimento acolhedor. Portanto, a existéncia de uma Delegacia Especializada no
Atendimento a Mulher e a observancia aos principios e regras estabelecidos na
Norma Técnica de Padronizacdo das DEAMs, como a escuta ativa e acolhedora,
sao imprescindiveis ao amparo a vitima de violéncia doméstica.

A aplicagdo e importancia dos valores mencionados acima Ssao
vislumbradas no relato de Lins (2014, p. 73) em pesquisa realizada em Delegacias
de Defesa da Mulher do estado de Sédo Paulo que, ao observar os atendimentos
nas unidades policiais verificou que a execucdo da Lei Maria da Penha nas
delegacias e, consequentemente, os atendimentos as vitimas, sofriam influéncias
relacionais a “[...] entendimentos e conhecimentos sobre a lei, orientagbes de
superiores, opinides e valores pessoais, repeticdo de procedimentos burocrético-
policiais e limitacbes materiais € humanas préprias da Policia Civil Paulista.”

A autora menciona que os atendimentos poderiam divergir extremamente a
depender do profissional que realizasse o atendimento e cita como exemplo dois
casos semelhantes analisados por profissionais diferentes. Em ambos, as vitimas
narravam que estavam sofrendo ameacas e que seu ex companheiro iria requerer
judicialmente a guarda dos filhos como uma forma de controlar e vigiar a vida das
vitimas. Nos dois casos as policiais consideraram a situacdo complexa devido a
falta de elementos que constituissem, de modo formal e juridico, uma ameaca,
nao sendo a narrativa considerada crime, inicialmente, por nenhuma das policiais.
Contudo, em um dos casos a policial buscou entender o ponto de vista da vitima,

guestionando se a mesma sentia medo e considerava que 0 seu ex companheiro
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pudesse |he fazer mal, e dessa forma, analisando a existéncia de elementos que
pudessem configurar a situacdo narrada como uma ameaca. Enquanto no outro
atendimento, por um profissional diferente, foi explicado apenas que a situacao
ndo se enquadrava como crime e que, portanto, ndo seria possivel fazer o registro
(LINS, 2014).

No ambito da DEAM-Sousa/PB, evidenciou-se o empenho das profissionais
em realizar um atendimento efetivo as vitimas, buscando rede de apoio em outras
instituicdes para suprir a falta de recursos da DEAM, como o encaminhamento das
vitimas ao CRAS quando verificada a necessidade ou aconselhamento de
atendimento psicologico, por exemplo.

Alguns dos fatores mencionados por Lins (2014) - conhecimento juridico,
valores, orientacdes, repeticdo de procedimentos e limitagcbes de recursos -
também foram verificados durante a pesquisa documental e entrevistas realizadas
na DEAM-Sousa/PB, pois as profissionais demonstraram conhecimento e
experiéncia na aplicacdo da Lei Maria da Penha. No entanto, a auséncia ou
insuficiéncia de recursos matérias e humanos, como a falta de profissionais da
computacédo, de assistentes sociais e psicologos, foram fatores que dificultaram o
atendimento, pois nas DEAMs eram realizados diferentes procedimentos, como
Boletins de Ocorréncia Policial, Termos Circunstanciados de Ocorréncia e
Inquéritos Policiais e cada um desses procedimentos demanda recursos
especificos.

Considerando que o Boletim de ocorréncia € o meio pelo qual a vitima
notifica a autoridade policial da ocorréncia de um crime, 0 prosseguimento da
investigacao dependera da classificacdo do delito em relacdo a iniciativa para o
desencadeamento da acdo penal, pois o Estado detentor do jus puniendi confere
essa iniciativa, em regra, ao Ministério Publico, conforme dispde o artigo 100 do

Cddigo de Penal in verbis:

Art. 100 - A agdo penal é publica, salvo quando a lei
expressamente a declara privativa do ofendido.

8§ 1° - A acdo publica € promovida pelo Ministério Publico,
dependendo, quando a lei o exige, de representacdo do ofendido
ou de requisi¢cdo do Ministro da Justica.

§ 2° - A acdo de iniciativa privada € promovida mediante queixa do
ofendido ou de quem tenha qualidade para representa-lo.
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§ 3° - A acao de iniciativa privada pode intentar-se nos crimes de
acdo publica, se o Ministério Publico ndo oferece dendncia no
prazo legal (BRASIL, 1940).

De acordo com Greco (2015, p. 770) as acbes penais de iniciativa publica
podem ser incondicionadas, ou seja, 0 Ministério Publico pode requisitar a
instauracdo de inquérito policial ou iniciar a acdo penal sem a necessidade de
atender qualquer condicdo. Essa é a regra geral de todas as infracdes penais. No
entanto, a acdo penal publica pode, quando houver expressa previsao legislativa,
ser condiciona a requisicdo do Ministro da Justica ou a representagao do ofendido
ou do seu representante legal. Nesses casos, 0 Ministério Publico s6 podera
prosseguir com a acao penal caso o ofendido ofereca representacdo. Em relacéo
a acao penal publica condiciona a representacdo a Lei Maria da Penha prevé que
a renuncia a representacdo sé poderd ser feita perante o juiz, em audiéncia
designada para esta finalidade, além disso, a renuncia s6 podera ocorrer antes do
recebimento da denuncia e ouvido o Ministério Publico (BRASIL, 2006).

A acado penal pode ser de iniciativa privada, pois apesar das infraces
penais sempre ferirem o interesse do Estado, haja vista que causam perturbacao
a paz social, ha situacdes que “interessam mais intimamente ao particular do que
propriamente ao Estado” (GREGO, 2015, p. 773). Assim, se classifica em privada
propriamente dita; privada personalissima e privada subsidiaria da publica. Esta
ultima ocorre quando, devido a inércia do Ministério Publico, ndo for oferecida
dendncia dentro do prazo legal, e entdo a lei permite que o particular ofereca
gueixa-crime, dando inicio a acdo penal. A acdo penal de iniciativa privada
subsidiaria a publica possui e previsao legal pelo Cédigo Penal (artigo 100, 8§ 4°) e
pela CRFB/88 (artigo 5°, inciso LIX) (GRECO, 2015).

Uma implicacdo recorrente em relacdo a classificacdo da acdo penal e a
investigacao nas infracdes relativas a violéncia contra a mulher sédo as situacées
em que as mulheres desistem de prosseguir com a investigacao, tendo em vista
gue se o crime for de Ac¢do Penal Publica Condiciona a Representacdo ou de
Acao Penal de Iniciativa Privada, a investigacdo depende da concordancia da
vitima, que podera representar dentro do prazo prescricional.

Apesar de a pesquisa ter se debrucado nos Boletins de Ocorréncia Policial,
destaca-se que a classificacdo da Acao Penal pode influenciar a comunicacao
através de Boletins de ocorréncia e a quantidade de inquéritos instaurados no
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ambito das DEAMs. De acordo com pesquisa realizada por Lins (2014), muitas
mulheres, apesar do esfor¢co das policiais ao fornecer esclarecimentos acerca dos
procedimentos para cada infragcdo sofrida, demonstraram nao entender os

procedimentos juridico-policiais, principalmente em relacdo a representacao.

O procedimento da representacdo parecia ser bastante confuso
para as mulheres que buscavam os servicos das DDMs. Em
diversos momentos tive a impressao de que algumas mulheres
deixavam o plantdo carregando diversos papéis, mas sem ter
clareza do qué poderia ser feito e das consequéncias de suas
escolhas [...] Acompanhei, muitas vezes, mulheres que optaram
por ndo registrar a ocorréncia uma vez que tomaram conhecimento
de que a denuncia se transformaria automaticamente em
investigacao/processo e que seria inevitavel uma audiéncia com
um juiz. Também foram recorrentes as situagdes em que mulheres
compareciam as delegacias buscando retirar as queixas, e ao
serem informadas da impossibilidade entravam em conflito com as
policiais (LINS, 2014, p. 80, 84).

Percebe-se pelos relatos que apesar da delegacia ser um espaco
democratico, onde qualquer cidaddo pode buscar auxilio e protecdo, em alguns
casos, os procedimentos podem apresentar certa complexidade para as vitimas e
fazer com que desistam ou n&o cheguem a buscar protecéo aos seus direitos.

Instituicbes que prestam auxilio e assisténcia juridica e social, a exemplo
dos Centros de Referéncia de Atendimento a Mulher e as Defensorias Publicas,
podem fazer diferenca na protecdo e amparo efetivo as mulheres. Ressalta-se,
portanto, a importancia da Rede Especializada no Atendimento a Mulher e a
relevancia do atendimento multiprofissional.

Na analise dos Boletins de ocorréncia da DEAM-Sousa/PB, além da
guantidade de registros de casos de compartilhamento indevido de informacdes
de teor intimo nas redes sociais, identificaram-se alguns elementos em cada um
dos boletins analisados, como por exemplo, a rede social em que o
compartilhamento ocorreu. E valido evidenciar que nesse Boletim a situacdo é
documentada de acordo com a descri¢cdo da vitima, pois tem natureza informativa.

Quanto as informacbes apresentadas pelo Quadro 4, a descricdo da
ocorréncia se relacionou a uma categorizacdo da instituicdo que adequa as
situacOes narradas a legislacdo, e se referem, basicamente, aos crimes sofridos

pelas vitimas (ex: furto, injuria ou difamacao).
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J& o relato da ocorréncia se referiu ao tipo de informagdo compartilhada
indevidamente, como por exemplo, fotos e videos, e se houve ameacas de
compartilhamento ou o compartilhamento propriamente dito.

Seguem no Quadro 4 as informacBes quanto a data da notificacao,
descricdo da ocorréncia, relato da ocorréncia e rede social em que ocorreu 0
compartilhamento ou foi realizada a ameaca de divulgacdo. Em alguns casos, no

entanto, ndo foi possivel verificar a rede social utilizada no delito.

Quadro 4 - Analise dos Boletins de Ocorréncia de compartilhamento de conteldo intimo
(jan./2015-jan./2020)

Data do Descricao da Relato da Ocorréncia Rede Social de
B.O/Ocorréncia ocorréncia divulgacao
Marco de 2015 Chantagem Ameaca de publicar fotos -
Abril de 2015 Difamacéo Compartilhamento de WhatsApp
video intimo
Abril de 2015 Injaria Compartilhamento de foto Facebook
intima
Agosto de 2015 Injaria Compatrtilhamento de -
video intimo
Novembro de Difamagéo Compartilhamento de Facebook
2015 fotos intimas
Outubro de 2016 Informativo Ameaca de -
compartilhamento de fotos
intimas
Janeiro de 2017 Ameaca e injaria Ameaca de divulgacao -
Maio de 2017 Difamacéo e Ameaca e divulgacao de Facebook
Ameaca fotos intimas
Novembro de Injaria e difamacao Ameaca de divulgagéo Facebook
2017
Maio de 2018 Violacdo de imagem Compartilhamento de WhatsApp, Site

video intimo

de noticia, Site

pornografico
Novembro de Difamacéo Compartilhamento de -
2018 video intimo
Marco de 2019 Difamacéo Ameaca de divulgar prints -

e fotos intimas

Agosto de 2019

Injaria e calunia

Ameaca de divulgar
videos intimos

Novembro de Informativo Ameaca de divulgar prints -
2019 de conversas intimas
Novembro de Ameaca, injuria, Ameaca de divulgar video -
2019 difamacéo intimo
Janeiro de 2020 Divulgacéo de Divulgacéo de video WhatsApp, Site
imagem pessoal ndo intimo pornografico

autorizada

Fonte: Dados da pesquisa (2020).
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A partir dos critérios utilizados no Quadro 4 organizaram-se essas
informacfes dentro de categorias. A quantidade de Boletins envolvendo o
compartilhamento de informacdes por ano foi representado pelo Gréafico 1. Aqui se
apresentou a representacdo e analise da descricdo das ocorréncias, do relato e
tipo de informacgédo compartilhada indevidamente e da rede social utilizada para o
cometimento do crime.

Inicialmente foi possivel visualizar a relagcdo entre o compartilhamento de
contelido intimo e a injuria, difamacao, chantagem, ameaca, callnia e violacdo a
imagem. ldentificou-se que 62,5% dos Boletins de Ocorréncia analisados fizeram
mencdo a um unico tipo penal. Isoladamente, a difamacéo apareceu em quatro
boletins, enquanto a injuria em dois de forma isolada, totalizando,
respectivamente, 25,0% e 12,5% dos casos.

Ao considerar os casos em que ha mencdo a mais de um tipo penal (ex:
injuria e difamacao) juntamente com os casos em que ha mencdo a um unico tipo
penal, no entanto, a mencéo a difamacdo ocorreu em sete Boletins de ocorréncia
e a injuria em seis boletins. Portanto, isoladamente ou em conjunto com outro tipo
penal, a difamacéo apareceu em 43,7% dos casos, e a injuria esteve presente em

37,5% dos Boletins analisados, conforme representado pelo Grafico 2.

Gréfico 2 - Descri¢éo da ocorréncia e crimes relacionados ao compartilhamento de
conteudo intimo entre jan. 2015 a jan. 2020

Informativo 2

Divulgacdo de imagem pessoal ndo autorizada
Violagdo de imagem

Ameaca e injaria

Ameaca, injuria e difamacgéo

Injaria e difamacao

BB RE R R R

Injdria e caldnia

Injaria 2

Descri¢éo da ocorréncia

Difamacédo e ameaca 1
Difamacgéo 4
Chantagem 1
0 1 2 3 4 5

Numero de ocorréncias

Fonte: Dados da pesquisa (2020).
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O Grafico 2 apresentou uma série de crimes previstos pelo Codigo Penal e
pela Lei Maria da Penha, ressaltando a relacdo desses crimes com O
compartilhamento de informacdes de conteudo intimo. A chantagem tem previsao

na Lei Maria da Penha, como uma forma de violéncia psicolégica contra a mulher:

Art. 7° Sdo formas de violéncia doméstica e familiar contra a
mulher, entre outras:

Il - a violéncia psicolégica, entendida como qualquer conduta que
Ihe cause dano emocional e diminuigdo da autoestima ou que Ihe
prejudique e perturbe o pleno desenvolvimento ou que vise
degradar ou controlar suas acdes, comportamentos, crencas e
decisbes, mediante ameaca, constrangimento, humilhacéo,
manipulacdo, isolamento, vigilancia constante, perseguicao
contumaz, insulto, chantagem, violacdo de sua intimidade,
ridicularizacdo, exploragédo e limitacdo do direito de ir e vir ou
qualquer outro meio que lhe cause prejuizo a saude psicolédgica e
a autodeterminacado (BRASIL. 2018c, grifo nosso).

J4 a difamacdo é tipificada pelo artigo 139 do Cddigo Penal, como a
imputacéo de fato ofensivo a reputacéo de alguém, com pena de detencao de trés
meses a um ano e multa. A ameaca, que também apareceu relacionada aos
Boletins analisados, € definida pelo artigo 147 do Codigo Penal como a conduta
de “ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro meio
simbdlico, de causar-lhe mal injusto e grave”, com pena de detengdo de um a seis
meses, ou multa (BRASIL, 1940).

Ja a injaria, esta prevista no artigo 140 do Cédigo Penal como a conduta
de ofender a dignidade ou o decoro de alguém, com punicao de pena de um a seis
meses ou multa. A callnia, prevista no artigo 138 do Cdodigo Penal, consiste no
ato de imputar falsamente a alguém fato descrito como crime, sendo punido com
detencdo de seis meses a dois anos e multa (BRASIL, 1940).

Percebe-se que os bens juridicos protegidos pelas Lei 13.718 e 13.772 de
2018 j4 eram indiretamente ou parcialmente regulamentados pelos artigos do
Cdédigo Penal referentes a injuria e difamacéo e, em alguns casos, a ameaca. No
entanto, a regulamentacao especifica dos crimes de compartilhamento indevido de
conteudo intimo s6 ocorreu com a vigéncia das Leis supracitadas.

A regulamentagdo especifica do delito de compartilhamento indevido de
conteuido intimo é importante para o combate a esse tipo de crime, pois apesar de

haver semelhanca entre a injuria e a difamagéo e o compartilhamento de contetdo
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intimo, a classificacdo deste como injaria ou difamagéo era desproporcional, haja
vista que o compartilhamento provoca graves danos, ndo apenas a imagem, mas
a vida da vitima, principalmente com a repercussdo que o crime pode alcancar
através das redes sociais. Portanto, o compartiihamento de contetddo intimo

merece tratamento mais gravoso. Nesse sentido:

Nos ultimos anos, o compartiihamento de conteddo intimo sem
consentimento causou profundas cicatrizes em vitimas que tiveram
sua intimidade exposta para milhdes de usuérios [...] De fato, é
uma tarefa herculea incumbir o legislador de buscar alternativas
para minimizar esses comportamentos, ora alavancados pelos
avancos tecnologicos. Devido & imensa quantidade de
aplicacdes diariamente fornecidas e/ou descontinuadas,
responsabilizar criminalmente o infrator ou o terceiro na mitigacao
desse comportamento é dificil tarefa.

No Brasil, essa conduta era tipificada como injdria ou
difamacdo. A investigacdo era formalizada com a confeccdo de
termo circunstanciado de ocorréncia e havia aplicacdo de penas
desproporcionais a gravidade do fato. Noutras situagfes, em
razdo da falta de expertise investigativa no meio cibernético,
ndo se chegava a individualizacdo da autoria e materialidade
delitiva. Persistiam, por conseguinte, horizontes propicios a essa
pratica criminosa (BARRETO; BARRETO, 2018, grifo nosso).

Para que essa Lei seja aplicada € necessario ser conhecida para promover
a punicdo e repressdo dessa conduta delitiva. No entanto, a sua aplicacdo
encontra barreiras sociais e culturais, conforme expuseram a delegada titular da
DEAM-Sousa/PB em entrevista, ao relatar os tabus, questdes culturais e o
julgamento sofrido pela vitima.

Nesse mesmo sentido, Araujo e Cortés (2019) expdem que o medo, a
vergonha, a culpa, a baixa autoestima, assim como a ligacdo afetiva com o
agressor e, em alguns casos, a dependéncia emocional, a falta de informacéo
sobre a existéncia de atendimento especializado no atendimento a mulher, a
dependéncia econdmica, os discursos de género, a pressao social e familiar séo
fatores que causam objecdes a ruptura da situacéo de violéncia.

As autoras ressaltam gue o0 acesso a informacédo e a existéncia de politicas
publicas sdo importantes para auxiliar as mulheres nesse processo de
enfrentamento a violéncia doméstica, além de defenderem que a aprovacédo de
Leis, apesar de sua relevancia, deve ser acompanhada de avaliacdes constantes

para realizacdo das adequacdes necessarias, pois é preciso que as alteragbes
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legislativas provoquem mudancas também no contexto social e cultural (ARAUJO;
CORTES, 2019).

A Lei Maria da Penha, por exemplo, apesar de ter sido aprovada em 2006,
sofreu diversas alteracbes, a exemplo da alteracdo trazida pela Lei 13.641 de
2018, que inseriu o artigo 24-A a Lei Maria da Penha e tipificou o crime de
descumprimento de medidas protetivas com a finalidade de garantir a efetividade
e o cumprimento dessas medidas por meio da imposicdo de penalidade de trés
meses a dois anos de detencdo aqueles que as descumprem. Essas alteracdes
sdo importantes para que a legislacdo tenha maior efetividade, modificando
também a atuacédo das instituicdes de protecdo a mulheres (BRASIL, 2006).

A realizacdo de pesquisas sobre a violéncia contra a mulher, de coleta e
andlise de dados é fundamental para que tanto as altera¢cdes legislativas, quanto a
atuacao das instituicbes no combate e enfrentamento a violéncia contra a mulher
sejam direcionadas as necessidades por elas vivenciadas.

Durante o periodo de distanciamento social, como medida para prevencao
e combate a pandemia por Sars-Cov-2, por exemplo, houve aumento no nimero
de casos de violéncia doméstica contra a mulher e necessidade de adaptacao das
instituicbes de atendimento especializado para continuar o combate a violéncia
doméstica, respeitando as medidas de seguranca para o controle da pandemia
(SENADO FEDERAL, 2020).

Figura 5 - Violéncia doméstica em tempos de Covid-19

Mencoes de episodios de violéncia Homicidio de mulheres em
doméstica em rede social (Twitter), residéncia no estado de Sao Paulo
no ano de 2020 entre 24 de marco e 13 de abril
2959 16
2066
9
558
Fevereiro Marco Abril 2019 2020

Fonte: Senado Federal (2020).
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As redes sociais digitais, como o Twitter'®, podem ser utilizadas como
indicio do aumento do numero de casos de violéncia. A Figura 5 ao representar o
namero de mencdes a episodios de violéncia doméstica na rede social Twitter,
indicou que no més de fevereiro de 2020 identificaram-se 558 mencdes a
respectiva violéncia, enquanto em mar¢o do mesmo ano, més em que se iniciou o
periodo de isolamento social, 0 nimero de mencdes a violéncia doméstica chegou
a 2066, aumentando consideravelmente (SENADO FEDERAL, 2020).

O numero de mengBes a violéncia domeéstica no Twitter continuou a
crescer, chegando a 2.959 menc¢des em abril de 2020, o que representou um
aumento de 430,29% no numero de mencdes a episddios de violéncia domeéstica
no Twitter em relacéo a fevereiro e abril de 2020 (SENADO FEDERAL, 2020).

A mesma pesquisa indicou ainda o numero de feminicidios registrados em
residéncias no estado brasileiro de S&o Paulo, indicando que em 2019 foram 9
homicidios no periodo de 24 de marco a 13 de abril, enquanto, no ano de 2020
foram 16 feminicidios no mesmo periodo. Esses dados apontaram para o aumento
do numero de casos de violéncia doméstica e feminicidios em decorréncia da
necessidade de distanciamento social como medida para contengdo da pandemia
por coronavirus.

Esse aumento no numero de casos de violéncia domeéstica e as
especificidades das situacdes vivenciadas durante a pandemia, como 0 maior
contato das vitimas de violéncia doméstica com 0S seus agressores e a
diminuicdo do atendimento presencial com substituicdo pelo atendimento de forma
remota, causou preocupacdo ao Poder Legislativo do Brasil.

Diante do exposto, resultaram em diversos Projetos de Lei com a finalidade
de proporcionar maior protecdo e seguranca as vitimas, conforme demonstrado

pelo Quadro 5.

15 plataforma virtual que permite o compartilhamento de textos curtos, com até 140 caracteres e
possibilita a interacdo entre os usuarios por meio de mencgoes, respostas, hashtag (tag utilizada
para recuperagéo de contetdo na Internet) e reproducédo de mensagens (FERREIRA; ARAUJO,
2015).



Quadro 5 - Projetos de Lei com vistas ao enfrentamento do aumento da violéncia
doméstica em razéo do distanciamento social

Projeto

Autor

Ementa

PL 1796/2020

Senador
Izalci
Lucas

Acrescenta disposicao transitéria & Lei n° 11.340, de 7
de agosto de 2006, para reconhecer a urgéncia e
determinar que nao sSejam SUSPENsSOS 0S atos
processuais em causas relativas a violéncia domeéstica e
familiar durante a Emergéncia em Saude Publica de
Importancia Nacional relativa & pandemia de Covid-19.

PL 1798/2020

Senadora
Rose de
Freitas

Dispde sobre a permissao, na hipotese de calamidade
publica reconhecida pelo Poder Publico, de que o
registro da ocorréncia de violéncia doméstica e familiar
contra a mulher, crimes praticados contra crianca,
adolescente e idoso possam ocorrer por meio da internet
ou de numero de telefone de emergéncia, bem como
sobre a oitiva da ofendida em seu domicilio.

PL 2029/2020

Senador
Confucio
Moura
(MDB/RO)

Dispde sobre a oferta de residéncias temporarias para
mulheres e criancas em situacdo de violéncia doméstica
e familiar durante estado de calamidade publica.

PL 1267/2020

Deputada
Taliria
Petrone
(PSOL/RJ)

Altera a lei 10.714/2003, com o objetivo de ampliar a
divulgacéo do Disque 180 enquanto durar a pandemia do
covid-19 (hovo coronavirus).

PL 1291/2020

Deputada
Maria do
Rosério
(PT/RS)

Assegura medidas de combate e prevencgdo a violéncia
domeéstica previstas na Lei 11.340 de 7 de agosto de
2006 - Lei Maria da Penha - e no Cédigo Penal durante a
vigéncia da Lei n°® 13.979 de 6 de fevereiro de 2020 ou
durante a declaracdo de estado de emergéncia de
carater humanitario e sanitario em territorio nacional.

PL 1319/2020

Deputado
Delegado
Anténio
Furtado
(PSL/RJ)

Aumenta as penas aplicaveis aos crimes de violéncia
doméstica e familiar contra a mulher, no caso de
incidéncia da Lei n° 11.340, de 7 de agosto de 2006. a
pena Minima e Maxima sera o dobro do originalmente
previsto, enquanto durar o periodo de Estado de
Calamidade decretado em raz8o do Coronavirus
(COVID19).

PL 1444/2020

Deputada
Alice
Portugal
PCdoB/BA

Estabelece medidas emergenciais de prote¢cdo a mulher
vitima de violéncia doméstica durante a emergéncia de
saude publica decorrente da pandemia do coronavirus.

PL 1458/2020

Deputada
Erika
Kokay
(PT/DF)

Estabelece medidas excepcionais de protecdo a mulher
e para o enfrentamento a violéncia doméstica e familiar
com fundamento nos dispositivos da Lei 11.340 de 7 de
agosto de 2006 — Lei Maria da Penha, durante o estado
de calamidade publica previsto pelo Decreto Legislativo
n° 6, de 20 de marco de 2020, em razdo da emergéncia
de salde publica de importancia internacional decorrente
do coronavirus (Covid-19); altera a Lei 8.742, de 7 de
dezembro de 1993 e da outras providéncias

PL 1552/2020

Deputada
Séamia
Bomfim

DispBe sobre a protecdo de mulheres em situacdo de
violéncia durante a vigéncia do estado de calamidade
publica, com efeitos até 31 de dezembro de 2020, ou

106
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(PSOL/SP) | enquanto durarem medidas de quarentena e restricdes
de atividades no contexto da pandemia do COVID-19
(Novo Coronavirus).

Fonte: Adaptado do Senado Federal (2020).

Percebeu-se que a existéncia de situacao especifica demandou do Poder
Legislativo do Brasil iniciativas para combater o aumento dos casos de violéncia
doméstica. Do mesmo modo que as alteracbes sociais e tecnoldgicas
demandaram previsao legal especifica, pois a gravidade dos impactos causados
pelas infracbes em ambiente virtual deve ser considerada pelos legisladores e
aplicadores da lei.

No que tange a conduta de compartihamento de informacdes de teor
intimo, a Lei 13.718 de 2018, que inseriu 0 artigo 218-C ao Codigo Penal, possui
tratamento mais gravoso que os crimes de injuria e difamacéo a medida que prevé
pena mais longa, pois enquanto a injuria e a difamacao sao punidas com pena de
um a seis meses ou multa e de trés meses a um ano e multa, respectivamente, o
crime de compartilhamento de conteudo intimo prevé pena de um a cinco anos,
com causa de aumento de pena de 1/3 a 2/3 se o crime for praticado por agente
gue mantém ou tenha mantido relacéo intima de afeto com a vitima ou com o fim
de vinganca ou humilhacéo (BRASIL, 1940, 2018b).

Barreto e Barreto (2018) ressaltam que a partilha de conteddo intimo sem
autorizacdo ocorria de forma fisica e “nos dias que correm, as ferramentas
existentes potencializam essa exposicdo, alcangando uma infinidade de usuarios

em velocidades assustadoras”.

4.1.2 Tipo de informac&o compartilhada

Da analise dos boletins de ocorréncia da DEAM-Sousa/PB envolvendo o
compartilhamento de conteddo intimo verificou-se também o tipo de informacgéo
compartilhada e se o crime ocorreu pelo compartilhamento, registro ou ameaca de

divulgacao; conforme representado pelo Gréfico 3.
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Gréfico 3 - Tipo de informacao compartilhada indevidamente em redes sociais

Fotos e prints

de conversas \

intdmas

7%

Prints de
conversas

. ol
intimas

7%

Fotos intimas _}
36%

b > Videos
\\ // intimos

50%

Fonte: Dados da pesquisa (2020).

Identificou-se que metade dos casos de compartilhhamento indevido de
informacgdes de teor intimo documentados pela DEAM-Sousa/PB foram de
compartilhamento de videos intimos. O segundo conteddo mais recorrente foram
as fotos intimas. Além do compartilhamento de videos ou fotos intimos ocorreu
também o compartilhamento de prints de conversas intimas de forma isolada ou
em conjunto com o compartilhamento de fotos intimas.

Verificou-se que o compartilhamento de videos intimos correspondeu a
50,0% dos casos analisados. Ja o compartilhamento de fotos intimas representou
36,0% dos casos. A divulgacdo de fotos intimas em conjunto com prints, ocorreu
em menor proporgdo, 7% dos casos. De igual modo, o compartilhamento
exclusivamente de prints também representou 7% das ocorréncias.

O compartilhamento de contetdo intimo também variou em relacéo a forma
como ocorre, pois em alguns casos ocorreu o compartilhamento efetivo, enquanto
em outros as vitimas procuraram a DEAM-Sousa/PB por estarem sofrendo
ameagas de compartilhamento de conteudo intimo. O Grafico 4 demonstrou essas

formas de compartilhamento.
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Gréfico 4 - Forma de ocorréncia — compartiihamento ou ameaca de compartiihamento
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Fonte: Dados da pesquisa (2020).

As trés colunas do lado esquerdo representaram 0S casos em que O
compartilhamento ocorreu, consistindo em 43,7% dos casos, enquanto as da
direita foram os casos em que houve a ameaca de compartihamento que
representou 56,7% das ocorréncias. Percebeu-se que os casos de ameacas de
divulgacdo de conteudo intimo documentados pela DEAM-Sousa/PB esteve
equilibrado.

O conteddo intimo mais compartilhado foram os videos intimos. Ja& nos
casos de ameaca de divulgacdo, envolveram mais tipos de informacdes de teor
intimo, pois nas ameacas de divulgacdo mencionadas foram fotos intimas, videos
intimos, prints e fotos e intimas em conjunto e prints de conversas intimas. Além
disso, em dois casos em que houve ameaca de compartihamento nao foi
mencionado o tipo de conteudo. Apesar dos diferentes tipos de conteudo intimo
utilizados nas ameacas, prevaleceu a ameaca de compartiihamento de fotos
intimas; embora com pequena diferenca em relacdo aos demais tipos.

Ruas e Bax (2020, p.3) expdéem que “as tecnologias de informacao que
sustentam a comunicacdo nos ambientes em rede impulsionam diversas
mudancas nas formas de representacdo e entendimento da informagéo”. Assim,

as informacdes sao representadas de diferentes formas, pois as tecnologias da
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informacgéo disponibilizam recursos que facilitam e suportam o registro de
diferentes tipos de informacao.

Nesse mesmo sentido, Barreto (1998, p.125) ao tratar sobre o fluxo da
informacéo eletrbnica, ressalta como a informacdo compartilhada no meio
eletrbnico possibilita, entre outros aspectos, que em um Unico documento “[...] o
receptor pode elaborar a informacédo em diversas linguagens, combinando texto,
imagem e som”. O autor ressalta também a comunicacdo de muitos para muitos, o

gue amplia o alcance e a rapidez com que circula.

4.1.3 Rede social digital/Ambiente virtual utilizado

As redes sociais digitais facilitam a comunicacdo a distancia, permitindo a
interacdo entre os atores de forma rapida e com eliminacdo das barreiras de
tempo e espaco (VERMELHO et al., 2014). A insercdo nas redes sociais permite
ao individuo o desenvolvimento das suas rela¢cdes sociais e seu emprego para 0s
mais diversos fins, como académicos, profissionais ou pessoais (TOMAEL,
2005Db).

A utilizacdo das redes sociais digitais, no entanto, traz novas
responsabilidades relacionadas aos recursos que disponibilizam (BRISOLA;
SCHNEIDER; SILVA JUNIOR, 2017). Pinheiro (2013) ressalta que a Internet
possui recursos que facilitam as praticas delitivas, a exemplo do anonimato. Nas
redes sociais na Internet, além do distanciamento entre os atores, o usuario pode
optar por ndo ser reconhecido diretamente pelos demais.

As redes sociais, além de permitirem a diversidade no tipo de contetdo
produzido e compartilhado, também aumentam a velocidade e o alcance do
conteudo compartilhado indevidamente, por isso nos Boletins de ocorréncia
analisados identificaram-se as redes sociais por meio das quais o delito foi
cometido. No entanto, ndo se registrou de forma especifica qual rede social foi
utilizada em todos os casos, pois embora o termo “redes sociais” tenha sido
utilizado na maioria dos Boletins, apenas em sete dos 16 boletins analisados
especificava a rede na qual ocorreu o delito. As redes sociais digitais/ambiente

virtual identificadas foram representadas no Grafico 5.
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Gréfico 5 — Rede social digital/Ambiente virtual de compartilhamento indevido de
conteudo intimo
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Fonte: Dados da pesquisa (2020)

Considerando as mencdes que cada rede social digital/ambiente virtual
apresentou nos boletins de ocorréncia analisados, identificou-se nas ocorréncias o
Facebook, WhatsApp, site de noticias e site pornogréfico.

Considerando que nado se sabe se ha interacdo nesses sites de noticias e
sites pornograficos, uma vez que nao foram identificados os seus sitios/URL,
adotou-se neste estudo a denominacdo de ambiente virtual para representa-los e;
para Facebook e WhatsApp a denominagcdo de rede social digital, que também
consiste em um ambiente virtual. Contudo, ressalta-se que, nos sites
pornograficos pode ocorrer a disponibilidade de chat de conversacao e nos sites
de noticias a disponibilidade de caixa de mensagem para leitura e resposta pelo
administrador, permitindo dialogo como nas redes sociais digitais.

A partir dos resultados, identificou-se que, em alguns dos casos, o
compartilhamento ocorreu em mais de um ambiente e em outros ndo foi
especificado. Em 56,2% das ocorréncias nao se identificou em que rede social
digital/ambiente virtual o compartilhamento foi realizado. Por outro lado, 25,0% dos
compartilhamentos aconteceram na rede social Facebook.

Apesar de isoladamente o WhatsApp ter sido mencionado em uma
ocorréncia, quando considerado esse caso e aqueles em que apareceu com outra

rede social digital/ambiente virtual, foi mencionado em 18,7% das ocorréncias.
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A classificacdo atendeu aos critérios da AC e os casos foram representados
por categoria. Houve caso em que o compartiihamento ocorreu somente através
do WhatsApp; WhatsApp e site pornografico; WhatsApp, site pornogréfico e site
de noticias a0 mesmo tempo. Porém, sobressaiu-se a rede social Facebook,
seguida do WhatsApp (sozinho ou acompanhado de outro ambiente virtual). O
compartilhamento de contetddo intimo em site pornografico ressaltou a gravidade
dos delitos de compartilhamento de conteddo intimo.

Como os Boletins de ocorréncia sao escritos por meio da narrativa da vitima
a autoridade policial, as informacdes contidas em cada um sdo variadas e nao foi
possivel analisar todos os boletins quanto a identificacdo do(s) infrator(es) e,
consequentemente, ao relacionamento entre este e a vitima. No entanto, na
maioria dos Boletins as ameacas de compartilhamento ou o compartilhamento em
si foi realizado pelo ex namorado, ou ex companheiro e em um dos Boletins houve
mencao a um perfil falso em rede social. Em dois dos Boletins o tempo de
relacionamento entre a vitima e o infrator foi mencionando, sendo relacionamentos
de 18 dias a 4 anos.

Apesar de ndo existir um padréo de vitima ou infrator e das peculiaridades
de cada caso, houve um fator comum entre esses crimes, a quebra de uma
relacdo de confianca, conforme afirmado pela Delegada Titular da DEAM-

Sousa/PB em entrevista.

4.2 ENTREVISTAS

Nesta segunda etapa de analise e interpretacdo dos resultados, baseada
nas entrevistas, apresentam-se os seguintes resultados: Crimes mais recorrentes
na DEAM-Sousa/PB e Compartilhamento ndo autorizado de conteudo intimo na
DEAM-Sousa/PB.

As entrevistas com profissionais que atuam no atendimento especializado a
mulher permitiram explorar as informacdes obtidas com mais profundidade, tendo
em vista a propriedade que estas possuiam para tratar de informacdes nao
documentadas, como aspectos relacionados a opinido dessas mulheres enquanto

profissionais, e incluir informacgdes de viés qualitativo a discusséao.
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Preliminarmente, cumpre discorrer acerca dos profissionais que atuavam no
atendimento especializado da DEAM-Sousa/PB no periodo da pesquisa. A equipe
estava composta por cinco profissionais especializados, sendo um atuando como
motorista, dois agentes, sendo um deles atuando na Secretaria, uma escriva e
uma delegada titular. A escrivd, a agente e a delegada titular possuiam acesso
aos documentos da Secretaria. Assim, 0os objetivos da pesquisa foram alinhados
com as questdes da entrevista e direcionados ao setor de Secretaria da DEAM.

Através das entrevistas realizadas com a Delegada Titular e a agente da
DEAM-Sousa/PB complementou-se a caracterizagdo desses crimes. As
entrevistadas possuiam 15 anos e 4 anos e 10 meses de atuacdo na Delegacia da
Mulher, respectivamente, e faziam parte dos cinco profissionais especializados
gue atuavam na DEAM-Sousa/PB em 2020.

As entrevistas complementaram a pesquisa documental, com a finalidade
de auxiliar a interpretacdo das informacdes obtidas nos Boletins de ocorréncia.
Inicialmente as perguntas foram realizadas para conhecer as demandas atendidas
pela DEAM-Sousa/PB.

As categorias utilizadas para realizacdo das entrevistas encontram-se

alinhadas no Quadro 6:

Quadro 6 - Categorias de analise utilizadas nas entrevistas

CATEGORIAS EXPLICACAO/JUSTIFICATIVA

Conhecer as principais demandas apresentadas a
Crimes que ocorrem com mais | DEAM-Sousa/PB e se o compartilhamento indevido

frequéncia de conteudo intimo ou crimes correlatos ocorre com
frequéncia.

Identificar caracteristicas dos casos de
compartilhamento indevido de conteddo intimo
recebido pela DEAM-Sousa/PB e a frequéncia que
ocorrem nesta Delegacia.

Ocorréncia do
compartilhamento de contetido
intimo

Identificar os fatores culturais e sociais que
influenciam a vitima a buscar a Delegacia da Mulher
ou que impedem que busque apoio especializado.

Fatores que interferem na
busca a DEAM-Sousa/PB

Compreender como ocorre a investigacdo dos crimes
de compartilhamento indevido de informacdes nas
redes sociais;

Identificar os recursos que as profissionais possuem
ou ndo nessa investigacao.

Dificuldades na investigagéo
dos crimes digitais

Fonte: Dados da pesquisa (2020).
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Estabelecidas as categorias e suas respectivas justificativas, passou-se

para apresentacao e interpretacdo dos resultados das entrevistas.

4.2.1 Crimes mais recorrentes na DEAM-Sousa/PB

A pesquisa apresentou, além da discussdo acerca do compartilhamento
indevido de informacdes de teor intimo nas redes sociais, explanacdes sobre
outras condutas tipificadas pelo Coddigo Penal Brasileiro, como injarias,
difamacdes e ameacas (BRASIL, 1940). Ao discorrer sobre o direito digital,
algumas condutas criminosas realizadas no ambiente virtual também foram
mencionadas, como a invasédo a dispositivo informético, o acesso nao autorizado
de informagdes e sistemas (CRESPO, 2017).

Apesar do foco da pesquisa ser o compartihamento n&o autorizado de
informacdes de teor intimo, a ligacdo entre esse crime e outros delitos, como a
invasdo de dispositivo informatico e as injarias e difamacdes, faz pertinente
conhecer quais sao os principais crimes apresentados a DEAM-Sousa/PB.

O Quadro 7 retne os crimes que ocorreram com mais frequéncia e

registram se ocorreram em conjunto com outro crime.

Quadro 7 - Crimes que ocorrem com mais frequéncia e se ocorrem em conjunto com
outro

Entrevista Resposta

Delegada Com certeza. Os crimes mais frequentes sao as injurias e
difamacdes. Até porque elas acontecem em meio as discussées. “E...
Vias de fato também é comum. Agora as ameagas e lesbes corporais
sao as mais recorrentes. Sendo que a ameaca humericamente ainda €
maior que a lesdo corporal, mas a gente conta com uma demanda
reprimida também. Entdo a gente fala do que chega a delegacia.
N&o que haja mais ameaca, necessariamente, que lesdo. Acho até que
ndo, acho que empata”.

Agente “Tem sim, ameaga. Depois de ameacga, lesdao. Normalmente vem junto
de injuria, difamacéo, dependendo do caso. As vezes vém os dois
juntos, ameaca e lesao”.

Fonte: Dados da pesquisa (2020).

As respostas obtidas em relacdo aos crimes mais frequentes incluiram os
seguintes crimes: injurias, difamacdes, vias de fato, ameacas, lesées corporais. A

injuria, difamacdo e ameacas sao crimes que foram relacionados ao
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compartilhamento indevido de informagfes nos Boletins de ocorréncia. Nao foram
encontrados casos de vias de fato e lesbes corporais, no entanto, isto ndo é
indicio suficiente para afirmar que ndo ha ligacdo entre estes delitos e o
compartilhamento indevido de informacdes, haja vista que as vias de fato podem
ser documentadas também por meio de Termo Circunstanciado de Ocorréncia e
as lesbes diretamente por meio de Inquérito Policial.

As vias de fato constituem uma contravencao penal, prevista pelo artigo 21
do Decreto Lei 3.688 de 1991 e é punida com detencédo de 15 dias a trés meses
ou multa. Contravencgao penal consiste em uma infracdo penal considerada menos
gravosa que um crime. A Lei de Introducdo ao Cdédigo Penal (BRASIL, 1941)

difere crime de contravencdo nos seguintes termos:

Art 1° Considera-se crime a infracdo penal que a lei comina pena
de reclusdo ou de detencdo, quer isoladamente, quer alternativa
ou cumulativamente com a pena de multa; contravencdo, a
infragdo penal a que a lei comina, isoladamente, pena de priséo
simples ou de multa, ou ambas, alternativa ou cumulativamente.

Greco (2015) apresenta com distinges praticas no tratamento entre crimes
e contravencfes, como o fato da ndo punicdo a tentativa de contravencdo e sua
acao penal ser sempre publica incondicional. JA nos crimes a tentativa sera
punivel a depender do delito e a acdo penal poderd ser incondicionada,
condicionada ou privada.

O crime de lesBes corporais, também citado nas respostas das
entrevistadas, esta previsto pelo artigo 129 do Cdédigo Penal e possui penas
diferentes de acordo com a gravidade da lesdo suportada pela vitima.
Doutrinariamente fala-se em lesdes corporais leves, graves e gravissimas, apesar
de ndo haver essa previsdo no Codigo Penal (BRASIL, 1940).

O artigo 129, caput prevé a lesdo corporal com penal de detencéo de trés
meses a um ano; o 81° do artigo 129 prevé pena de reclusdo de um a cinco anos
guando da lesdo corporal resulta incapacidade para ocupacgdes habituais por mais
de 30 dias, perigo de vida, debilidade permanente de membro, sentido ou fungéo e
aceleracéo de parto. O 82° do artigo 129 prevé pena recluséo de dois a oito anos
guando da lesdo corporal resulta incapacidade permanente para o trabalho,
enfermidade incuravel, perda ou inutilizacdo do membro, sentido ou funcao,
deformidade permanente ou aborto (BRASIL, 1940).
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O Cddigo Penal também prevé a lesdo corporal seguida de morte, que
ocorre quando é verificado que o agente ndo queria provocar o resultado morte,
sendo punivel com penal de reclusédo de quatro a dois anos (BRASIL, 1940).

O artigo 129 do Cdodigo Penal faz ainda uma ressalva aos crimes de lesdo
corporal cometidos com violéncia doméstica e familiar, aumentando a pena em 1/3
Nos casos previstos nos § 1°, 2° e 3° do artigo 129. Ja a lesdo leve praticada com
violéncia doméstica e familiar € punida com trés meses a trés anos, sendo a pena
aumentada em 1/3 quando o crime for cometido contra pessoa portadora de
deficiéncia (BRASIL, 1940).

Percebe-se que a ameaca e lesdes sdo crimes mencionados entre 0s mais
recorrentes por ambas as entrevistadas, assim como a injaria e difamacdo. O
delito com maior nimero de mencbes foi a ameaca, e em segundo lugar, as
lesBes corporais. A injuria e a difamagdo também foram mencionadas pelas
entrevistadas, e geralmente os delitos foram mencionados em conjunto.

A difamacéo e a injuria sdo crimes contra a honra e estao previstos pelos
artigos 139 e 140 Cadigo Penal, respectivamente. A principal diferenca entre
esses delitos € que enquanto a injuria € uma ofensa pessoal, que atinge a vitima
na sua intimidade, a difamag&o ocorre quando a imagem da vitima € prejudicada,
e a ofensa fere a sua reputacéo.

Ressalta-se que no Quadro 4 sobre as ocorréncias de compartilhamento
indevido de contelido intimo nos Boletins, as condutas apareceram descritas, em
sua maioria, como injuria e difamacgdo, haja vista a auséncia de regulamentacdo
do crime de compartilhamento indevido de informacdes a época da comunicacao
do crime e a documentacé&o por meio do Boletim.

Quanto a correlacdo entre a legislacdo ao compartilhamento indevido de
informacgdes de teor intimo em redes sociais e os resultados obtidos por meio do
referencial tedrico e da coleta de dados, percebeu-se que, no que pese a vigéncia
da Lei Carolina Dieckmann ser de 2012, sendo mais remota que a Lei
13.718/2018, néo se identificou ocorréncia envolvendo a invasao de dispositivo

informético.

4.2.2 Compartilhamento n&o autorizado de conteddo intimo na DEAM-
Sousa/PB
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Inicialmente, infere-se que o crime de compartilhamento indevido de
conteudo intimo esta inserido nos crimes de injuria e difamacéo descritos nas
ocorréncias policiais. Para esclarecer essa hipotese, foi questionado de forma
especifica sobre os crimes de compartilhamento indevido de conteudo intimo,

cujos resultados foram agrupados no Quadro 8.

Quadro 8 - Ocorréncia de compartilhamento de contetdo intimo

Entrevistada Resposta

Delegada Todos esses delitos acontecem dentro dessas relagdes intimas de afeto,
a questdo do compartilhamento de informagfes intimas t4 muito nos
relacionamentos intimos de afeto, ndo é nas relagdes familiares
propriamente ditas, € mais enquanto casal.

E eles acontecem talvez como decorréncia dos desentendimentos que
existem entre o casal, as rupturas, principalmente. E claro que existem
situacdes isoladas, assim, em que ndo existe um relacionamento intimo
e a pessoa acaba, a mulher acaba se desprotegendo um pouco e
participa desse jogo de fotografias, de filmagens, etc. Manda e traz.

Mas eu acho que ndo, eu acho que eles tém perfis diferentes, que
partem... eu acho que o que existem em comum ¢é ruptura dos
relacionamentos, preponderantemente e n&o necessariamente que
tenha havido ameacas, lesGes, etc. Exceto ameaca da propria
divulgacéo, em si.

Eles vao ocorrer cada vez com mais frequéncia, até que eles sejam
inibidos com efetividade. Acho que existe uma evolucédo social, a
gente ta dentro de um processo e esse processo esta ao lado da
tecnologia.

Quando eu cheguei na Delegacia ndo era crack, era alcool. Quando eu
cheguei na Delegacia ndo tinha WhatsApp, havia comunicagdo por e-
mail, havia comunicagéo telefonica, ja tinha celular, mas n&o era o
celular gue coloca nas nossas maos o que nés temos hoje.

Entdo o desenvolvimento tecnolégico da uma ferramenta a mais,
entdo essas coisas vém acontecendo predominantemente a partir do
momento que o0s recursos ficaram mais acessiveis.

Notadamente os smartphones, as redes sociais de um modo geral,
os aplicativos de comunicacdo, como o WhatsApp, que ¢é
predominantemente o mais utilizado aqui. Eu acho que isso aqui
gue tornou a coisa mais recorrente, porque ela é acessivel pra
quem quer divulgar. Ha tanta informacao, a midia né, como o meio de
publicizar isso ai, com a caréter de vindita, de vinganca.

Agente Ja4 aconteceu sim [..] Eles sao esporadicos. N&o ocorrem com
frequéncia nao.

Fonte: Dados da pesquisa (2020).

Ao tratar especificamente sobre o compartihamento indevido de
informacdes nas redes sociais ressaltaram-se aspectos importantes relacionados
a ocorréncia desses crimes. Inicialmente, a entrevista diferenciou as relacdes

domésticas das relagcdes afetivas. Essa diferenciacdo foi relevante, haja vista que
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as relagdes domesticas incluem outros vinculos além da relagéo afetiva. O proprio
artigo 129 do Cddigo Penal, jA analisado nessa secdo, exemplifica lesdes

compreendidas no ambito da violéncia domeéstica, conforme se expde:

Violéncia Doméstica (Incluido pela Lei n® 10.886, de 2004)

8§ 9° Se a lesao for praticada contra ascendente, descendente,
irmao, cdnjuge ou companheiro, ou com quem conviva ou tenha
convivido, ou, ainda, prevalecendo-se 0 agente das relacOes
domésticas, de coabitacdo ou de hospitalidade: (Redacdo dada
pela Lei n® 11.340, de 2006) (BRASIL, 1940).

O compartilhamento indevido de conteddo intimo esta relacionado de uma
forma mais especifica as relacdes intimas de afeto, sendo enfatizado pela
entrevista que esse compartilhamento geralmente foi motivado por um carater de
vinganga, geralmente apos o término, rompendo uma relacdo de confianca entre a
vitima e o infrator.

O compartilhamento de conteddo intimo com carater de vinganca
mencionado pela entrevista constitui causa de aumento de pena, e se configura
guando o infrator mantém ou tenha mantido relacdo de afeto com a vitima,
conforme disposto pelo artigo 218-C, 8§1° do Codigo Penal (BRASIL, 1940). Além
disso, a Delegada ressaltou o uso de Tecnologias de Informacdo e como
proporcionam mecanismos para que esses delitos se tornem cada vez mais
recorrentes.

As Tecnologias de Informacdo impactam a relacdo entre os individuos e a
informagé&o de diferentes formas. Esse fenbmeno € reconhecido por Araujo (2018),
guando afirma que essa alteracéo e evolucdo da comunicacdo ndo ocorre apenas
em relacdo ao volume de informacdes, mas a propria forma como os individuos
lidam com a informagédo, pois as tecnologias que antes eram restritas aos
ambientes militares e governamentais, hoje sdo acessiveis de forma ampla e
rapida por meio de dispositivos como computadores e celulares.

Nesse mesmo sentido, Silva (2014) expde que os recursos disponibilizados
por meio da Internet ampliaram o conceito de rede, tornando a comunicacao a
distancia mais facil e rapida. Além disso, Jovanovich e Tomael (2017) também
afirmam que a interacdo nas redes sociais foi intensificada e o acesso a
informacéo foi facilitada, ocorrendo de forma mais célere a partir da utilizacdo da

Internet e das redes sociais digitais.


http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2004/Lei/L10.886.htm#art1
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Lei/L11340.htm#art44
http://www.planalto.gov.br/ccivil_03/_Ato2004-2006/2006/Lei/L11340.htm#art44
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No que tange as TICs, as redes sociais digitais e o Direito, Pinheiro (2013)
dispde que a insercdo da velocidade na disseminacdo de informacdes e a
pluralidade de origem dessas mensagens e informacdes, com evolucdo das
midias sociais representam desafios ao ambito juridico.

Esses desafios ndo se limitam ao desenvolvimento do Direito Digital, mas
abrangem também o Direito Penal, assim como refletem também nos mais
diversos ramos do Direito, como o Direito do Consumidor e os Direitos Autorais. A
autora ressalta a importancia da observancia dos principios fundamentais para
solucionar essas demandas que se apresentam de uma forma tdo complexa.

As questdes relacionadas a privacidade também sofrem alteracdes a partir
da utilizacdo das TDICs, tendo em vista que as maquinas armazenam cada vez
mais dados pessoais. Oliveira, Oliveira e Dias (2019, p. 67-68) dispdem que a
“privacidade envolve tudo o que o individuo deseja ocultar sobre o conhecimento
publico”.

A privacidade se configura como um direito fundamental. Portanto, a
medida que os celulares, computadores e outros aparelhos fornecem recursos
que, a partir da sua utlizacdo indevida, permitem invadir a privacidade das
pessoas, € necessario que a policia disponha de recursos especificos para
realizacdo dessas investigacOes, pois apesar da qualificacdo profissional, a
auséncia de recursos humanos e tecnolégicos dificulta ou inviabiliza essa atuagéo.
(OLIVEIRA; OLIVEIRA; DIAS, 2019).

Em relacdo a resposta apresentada pela agente, estabeleceu-se uma
relacdo entre esta resposta, que relatou que os crimes de compartilhamento de
conteudo intimo foram esporadicos, com a existéncia de uma demanda reprimida
significativa apontada pela Delegada na resposta representada pelo Quadro 7.
Portanto, a ocorréncia de crimes de compartilhamento de conteddo intimo foi
informada a partir das demandas que chegaram a Delegacia.

No contexto das entrevistas, a demanda reprimida € aquela néo
comunicada a Delegacia, prejudicando a investigacdo e o amparo a mulher em
situagdo de violéncia. Alguns fatores sdo mencionados por Araujo e Cortés (2019)
como dificultares ao rompimento da situacdo de violéncia como, por exemplo, a
vergonha, os discursos de género e a falta de informacéo acerca do atendimento

especializado.
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As entrevistadas também informaram fatores facilitadores ou intervenientes
a busca pela Delegacia, e que geram, consequentemente, a demanda reprimida,

conforme respostas alinhadas no Quadro 9.

Quadro 9 - Fatores que interferem na busca a DEAM-Sousa/PB

Entrevistada Respostas

Delegada Existe fator cultural, esse fator ndo é sé em relacdo a divulgacdo
desses conteudos, esse fator cultural € muito mais profundo, ele
envolve inclusive a ndo delacdo de ameacas, de crimes até mais
imediatos, mais préximos de sofrimento fisico, mais compreensivel
pra essa propria vitima. E elas tém dificuldade [...] Entdo com tudo
isso, todo o conhecimento que se tem de Maria da Penha e de
divulgacéo e de chamamento e da forca que ela vem ganhando as
mulheres permanecem ndo vindo, ndo vindo a Delegacia [...] Entdo
as gquestbes culturais sdo predominantes e assim quando a
gente fala também da questao da divulgagédo de contetdos intimos,
a gente vai em muitos tabus.

A gente vai pra outro lado da questédo cultural, a gente sabe que o
sexo, a sexualidade ndo é tratada com naturalizada, do contrario,
ela é muito cercada de muita reprimenda, de muita
discriminacado, de muito julgamento e isso também faz com que
a pessoa se prenda, se mantenha distante.

E se vocé oferecer pra ela uma solugdo que signifigue mais
exposicdo ela vai recuar. Ela ja ta exposta demais, entdo a
vontade de justica nela € menor do que a vontade de abafar
aquilo o mais rapido possivel pra que aquilo ndo continue sendo
propagado.

E existe uma outra questdo também, que a gente ndo pode
descartar. E existe uma certa culpa, delas proprias [...] a nossa
estrutura cultural transmite, imprime um culpa pra essas
mulheres, que elas tdo tendo um comportamento considerado
inadequado.

Entdo... € muito complexo, porque a gente entra num universo
subjetivo crivado de tabus, né, e que isso repercute hum aspecto
muito pratico que é vir a Delegacia delatar e querer, efetivamente,
gue seja feito um procedimento para apurar os fatos na sua
extensdo que é acao penal, que tem que ter dilagdo probatoria, que
tem que ter audiéncia, advogado, testemunha, que aquele
conteudo ta ali e vai pro Férum e o Cartério tem que manusear.

Ela tem muitas barreiras.

Agente O meio em que elas vivem é que faz elas tomarem opinido e vir
procurar a Delegacia. Porque em cidades pequenas elas vivem
muito devendo satisfacéo as pessoas da comunidade, do bairro em
gue mora, e elas acham que vindo a Delegacia todo mundo vai ficar
sabendo. E na cidade maior e capitais, elas sdo mais destemidas,
elas vdo mesmo e ndo estdo nem ai néo.

Fonte: Dados da pesquisa (2020).
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Verificou-se que o fator cultural é preponderante na busca a Delegacia e se
manifesta pelo julgamento da sociedade e da prépria vitima. A agente da DEAM-
Sousa/PB relatou que acredita na existéncia de diferencas culturais entre cidades
do sertdo e capitais. Nos crimes de compartilhamento de contetdo intimo o fator
cultural se agrava devido aos tabus sociais quanto a sexualidade.

Essa discriminacdo e julgamento tém como consequéncia a demanda
reprimida, ou seja, 0os crimes sdo cometidos, mas ndo chegam a delegacia e,
portanto, permanecem sem investigacao.

Esse fator cultural é apontado por Lins (2019), quando trouxe relatos sobre
o compartilhamento indevido de informacfes de teor intimo nas redes sociais.
Segundo a autora as mulheres em seus relatos afirmaram com certa frequéncia
gue o medo do compartihamento nao estaria relacionado diretamente a
publicacdo do conteddo na Internet, mas estaria associado, principalmente, a
disseminacdo desse conteudo entre grupos especificos, como a rede familiar.

Em um dos relatos de Lins (2019) uma das mulheres mencionou, inclusive,
a impossibilidade de processar, porque teria que comunicar a familia a ocorréncia.

Percebeu-se pela entrevista que os fatores culturais e sociais influenciaram
ndo apenas o delito analisado, mas também podem influenciar outros crimes
contra a mulher, incluindo delitos envolvendo agressao fisica.

Além dos fatores culturais e sociais, a entrevista também contemplou os
recursos necessarios para a investigacdo ao compartiihamento indevido de
informagdes de teor intimo, haja vista a ocorréncia deste com utilizacdo das redes
sociais digitais. Dessa forma, o Quadro 10 apresentou outras dificuldades na

investigacao dos crimes de compartilhamento de conteudo intimo.

Quadro 10 - Dificuldades na investigacéo aos crimes digitais

Entrevistada Respostas

Delegada A gente teria que ter a disponibilidade qualitativa e quantitativa de
recursos investigatorios especificos, vocé precisa de um recurso
diferente. Nesse caso, porque vocé tem que ter um conhecimento
tecnoldgico especifico, tem que ter recursos especificos pra isso.
Entdo eu acho que esse € um dificultador.

Acho que o segundo dificultador ele € comum a diversos delitos, € a
falta de informacdo da vitima. Nao € a dificuldade no acesso a
delegacia, ndo no universo de Sousa, por exemplo, a partir de
determinado tamanho de cidade. Mas essas pessoas se sentem
inibidas, se sentem envergonhadas, entdo elas acabam néo vindo a
Delegacia, mesmo a delegacia da mulher que tem um acolhimento
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diferente de uma delegacia de plantdo, numa delegacia néo
especializada. Mesmo assim. Entdo existe nisso também uma
demanda reprimida enorme, de um nimero grande de pessoas que
€ vitimada por essa multiplicacdo e muitas vezes elas mudam de
cidade, elas mudam de estado, elas se punem, sédo revitimizadas,
elas se punem uma segunda vez e isso acontece. Eu acho que sim.
Eu acho que tem informacao, eu acho que tem que vencer a barreira
de chegar a Delegacia e também tem os recursos disponiveis.

Eu acho que nessa triade, quer dizer, uma questao de informacéo,
instrucdo, acesso a informacdo; tem uma questao cultural dela
propria, as barreiras que ela mesma tem; e tem a questao dos
recursos sim.

Agente Como a Delegacia, alias, o proprio Estado ndo tem muitos recursos
tecnoldégicos que possam nos ajudar, a gente faz o registro de
ocorréncia, através do B.O.

Fonte: Dados da pesquisa (2020).

Além do fator cultural, que pode interferir na busca a Delegacia, bem como
no prosseguimento as investigacdes, devido a necessidade de audiéncias e
producdo de provas, as entrevistadas apontaram outras barreiras a efetiva
protecdo da vitima nos crimes de compartilhamento de contetdo intimo, como a
falta de recursos tecnoldgicos e as dificuldades impostas pelas redes sociais, a
exemplo dos perfis falsos que favorecem o anonimato.

A partir da triade de fatores que dificultam a investigacdo nos crimes de
compartilhamento de contetddo intimo indicada pela Delegada e pela agente da
DEAM-Sousa/PB é possivel tracar meios que amenizam a falta de acesso a
informacéo, as questdes culturais e a falta de recursos.

O acesso a informacao é fundamental para o enfrentamento as situacoes
de violéncia, pois tem o cond&o de “modificar estoques mentais, estruturais sociais
e culturais, pode conduzir a uma modificagdo comportamental a ponto de a mulher
agredida romper com o ciclo de violéncia que vivencia.” (ARAUJO; CORTES,
2019). Nesse sentido, Miranda e Miranda (2017) consideram gue 0 acesso a
informacdo juridica € importante para o exercicio e progresso da cidadania.

E fundamental a implementacéo de recursos tecnolégicos nas delegacias,
pois no contexto social atual, em que o uso das TDIC é crescente, as delegacias
precisam de meios aptos a investigar os crimes virtuais. No entanto, em curto
prazo, a rede de colaboracédo entre a DEAM-Sousa/PB e instituicbes municipais e
estaduais, que tem suprido as necessidades relativas a atendimento social e
psicologico, deve ser ampliada na busca dos recursos tecnoldgicos disponiveis.
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Para atenuar as questfes de acesso a informagdo e as barreiras culturais,
além dos eventos ja promovidos pela Delegacia, que envolvem palestras em
escolas e manifestacdes nas ruas, é importante que haja o compartilhamento de
informacéo juridica em redes sociais, aumentando o alcance e amplitude do
acesso a essas informacdes haja vista que, de acordo com Miranda e Miranda
(2017), a disponibilizacdo de informacéo juridica em meio eletrénico possibilita o
acesso as atualizacdes referentes a esse tipo de informacao, a facilidade na busca
e a viabilidade de compartilhamento extensivo e com baixo custo. Esses recursos
podem ser utilizados para promover e intensificar o acesso a informacéo pelas
mulheres em situacdo de violéncia, bem como para intensificar a troca de
informacdes e interacdo entre as instituicbes que compdem a rede especializada
no atendimento a mulher.

Considerando os resultados e andlises apresentadas, o capitulo seguinte

apresenta as consideracdes finais do estudo.
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5 CONSIDERACOES FINAIS

A pesquisa teve como finalidade explorar o compartiihamento de
informagdes que ocorre indevidamente por meio das redes sociais, com énfase
nos crimes cometidos contra as mulheres, contemplando de forma mais especifica
o delito previsto no artigo 218-C, 8 1° do Cddigo Penal, que dispbe sobre o
compartilhamento ndo autorizado de conteudo intimo, praticado com o intuito de
vingang¢a ou humilhacéo, e que ocasiona prejuizos imensuraveis as vitimas.

Para tanto, este estudo exploratorio descritivo realizou uma analise
interdisciplinar entre a Ciéncia da Informacédo, o Direito e a Tecnologia da
Informacéo, permeando conceitos teoricos dessas trés areas do conhecimento na
analise do compartilhamento indevido de informacdes, explorando conceitos
relacionados as redes sociais e redes sociais digitais, ao compartiihamento de
informagBes e a seguranca da informagdo, as Tecnologias de Informacgédo e
Comunicacéo, ao fluxo de informacéo e a informacao juridica, e ao Direito Digital.

A pesquisa analisou o compartilhamento indevido de informacfes de teor
intimo cometido contra mulheres nas redes sociais, tendo como universo as
Delegacias Especializados no Atendimento a Mulher, sendo o campo de pesquisa
a DEAM do municipio brasileiro de Sousa, localizada no sertdo paraibano.

O compartilhamento indevido de informacgdes foi o termo utilizado para se
referir ao crime previsto pelo artigo 218-C, 81°do Cddigo Penal. Esse delito foi
inserido ao Cdédigo Penal por meio da Lei 13.718 de 2018, que criminaliza a
conduta de oferecer, trocar, disponibilizar, transmitir, vender e outras formas de
compartilhamento de contetdo intimo sem consentimento da vitima, seja por meio
impresso, digital ou qualquer outra forma de comunicagcdo. O artigo 218-C, 81°
prevé como causa de aumento de pena 0s casos em que a divulgacdo do
conteudo é feita com o intuito de vinganca ou humilhacdo, quando o agente
mantém ou tenha mantido relacdo de afeto com a vitima, nesses casos, a pena &
aumentada em 1/3 a 2/3 (BRASIL, 2018b).

Apesar de haver criminalizagdo de condutas contra a honra, como a injaria
e difamacdo, a ocorréncia de ofensas para causar humilhacgéo utilizando contetdo
intimo e redes sociais agravam 0s prejuizos suportados pela vitima. Dessa forma,

a regulamentacao especifica desses crimes € fundamental para o seu combate e
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enfrentamento de forma mais enérgica, tendo em vista que a previsdo do artigo
218-C, 81° possui punicdo mais grave do que os crimes citados (injuria e
difamacao).

Além da Lei 13.718 de 2018, a legislacdo brasileira possui outras
regulamentacfes que visam coibir as praticas relativas ao compartilhamento
indevido de informacdes nas redes sociais, a exemplo da Lei 13.772, também de
2018, que reconhece a pratica de registro ndo autorizado de teor intimo como uma
conduta de violacdo a intimidade da mulher, caracterizando essa pratica como
violéncia doméstica e familiar, com previsao pelos artigos artigo 7°, inciso Il da Lei
Maria da Penha, e artigo 216-B, do Cddigo Penal (BRASIL, 2018c).

A Lei 12.737/2012 de 2012 (BRASIL, 2012) também é uma importante
referéncia no combate ao compartilhamento indevido de informagdes de teor
intimo, sendo conhecida como Lei Carolina Dieckmann, por sua elaboragéo ter
sido influenciada pelo vazamento de conteudo intimo da atriz brasileira Carolina
Dieckmann. A lei em comento € um importante marco para a regulamentacdo do
compartilhamento de informacfes e seguranca da informacdo na utilizacdo dos
dispositivos informéticos, pois prevé a criminalizagcdo da conduta de invasdo a
dispositivo informatico mediante violacdo indevida de mecanismos de seguranca
para obtencdo, adulteracdo ou destruicdo de dados ou informacdes sem
autorizacdo do titular do dispositivo. Além disso, o0 artigo 154-A, § 4° prevé que a
pena é aumentada de 1/3 a 2/3 quando da invasdo do dispositivo informéatico
ocorre também a divulgacdo ou comercializacdo dos dados e informacdes obtidas.

Em relacéo aos resultados obtidos pela andlise das informacfes coletadas
através da pesquisa documental e das entrevistas realizadas, foi possivel verificar
a utilizac&o das redes sociais digitais e das Tecnologias Digitais de Informacéo e
Comunicacédo exigem a utilizacdo de forma ética desses recursos, haja vista que a
pratica de infracfes penais e o compartilhamento de informac¢des com utilizacao
das redes sociais digitais tém como caracteristica 0 amplo alcance e a celeridade
com que as informacdes circulam apds o seu compartilhamento na rede.

Quando esses recursos sao utilizados na préatica de crimes, os danos
causados sdo ampliados e as investigacbes sao dificultadas, tendo em vista a
possibilidade da pratica de crimes utilizando o anonimato, necessitando de
capacitacao profissional e recursos tecnologicos especificos para a investigacéo e

persecucao penal. Devido a esses fatores e a gravidade dos danos causados por
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esses delitos, o compartilhamento indevido de informacdes em redes sociais
demandou regulamentacéo especifica.

De acordo com uma das entrevistadas, em muitos casos a propria vitima
envia o conteldo que acaba sendo compartilhado indevidamente e de forma néo
consensual. ldentificou-se, ainda, que ha, predominantemente, ocorréncia da
pratica descrita pelos artigos 216-B e 218-C, §81° do Cadigo Penal, em detrimento
do artigo 154-A, do Caodigo Penal.

Cumpre ressaltar que, com relacdo ao numero de ocorréncias de
compartilhamento indevido de informagdes por ano, a maioria das ocorréncias foi
notificada & DEAM-Sousa/PB antes da vigéncia das Leis 13.718 e 13.772 de 2018
(BRASIL, 2018b, 2018c), e, portanto, ndo possuiam regulamentacdo especifica.
Ha também uma variagdo nao linear no niumero de casos no periodo de janeiro de
2015 a janeiro de 2020, ndo sendo possivel afirmar se houve aumento ou
diminuicdo no numero de ocorréncias ao longo do periodo analisado.

Na analise dos resultados da pesquisa documental, no tocante a descricao
da ocorréncia, percebeu-se a forte ligacdo estabelecida entre o compartilhamento
indevido de informacdes e os crimes de injuria, difamacdo e ameaca. Pressupde-
se que esta ligacdo decorre da auséncia de tipificacdo especifica até 2018 e da
similitude entre estes delitos, ressaltando sempre a maior gravidade do
compartilhamento indevido de informagdes de teor intimo.

Quanto ao relato da ocorréncia, ou seja, a situacdo narrada pela vitima
verificou-se que o compartilhamento de informacfes de teor intimo acontece pelo
compartilhamento ou pela ameaca de compartiihamento de videos ou fotos
intimas, geralmente apds a ruptura de um relacionamento e a violacao da relacao
de confianca entre vitima e o agente que pratica o delito. Em um dos casos
ocorreu o anonimato do agente que realizou o compartilhamento, sendo essa uma
dificuldade enfrentada na investigacdo aos delitos praticados nas redes sociais
digitais, que facilitam a pratica de crimes de forma anénima.

Quanto a rede social utilizada, apesar de nao ter sido possivel identificar a
rede social digital utilizada em todas as ocorréncias, haja vista que na maioria dos
Boletins analisados ndo constava essa informagdo de forma especifica, com
menc¢do apenas a Internet, ambiente virtual ou rede social, nos casos em que
houve especificacdo do local de compartilhamento, foram mencionadas as midias

sociais Facebook, WhatsApp, site de noticias e site pornografico.
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As entrevistas demonstram que, além dos entraves legais e da auséncia de
recursos especificos para a investigacdo, as proprias vitimas enfrentam barreiras
sociais e culturais para procurar auxilio especializado, em decorréncia da
exposicdo a que sao submetidas em delitos dessa natureza. Além do julgamento
social, as vitimas se sentem culpadas pela situacéo, refletindo os fatores culturais
gue buscam culpar a vitima para tentar justificar a atitude do agressor.

Outrossim, as entrevistadas demonstraram conhecimento legal acerca das
ocorréncias envolvendo o compartilhamento indevido de informacdes nas redes
sociais e empenho na protecdo as vitimas de violéncia, sendo notéria a
capacitacdo para lidar com essas demandas. No entanto, a auséncia de recursos
tecnoldgicos e de atendimento psicoldgico e social na prépria DEAM séo fatores
gue dificultam a protecao efetiva as vitimas.

Essas dificuldades sao contornadas através da formacdo de uma rede de
atendimento, em que a DEAM trabalha em conjunto com outras instituicbes, como
CRAS e Conselho Tutelar. Ressalta-se que apesar dessa rede amenizar as
dificuldades enfrentadas nas investigacoes e atendimentos, ndo é capaz de sanar
todas as demandas da DEAM, em especial 0s recursos tecnoldgicos necessarios
para a investigacao dos crimes digitais.

Com a vigéncia da legislacdo especifica e com o conhecimento legal
demonstrado pelas entrevistadas, espera-se que a protecdo a esses casos ocorra
cada vez de forma mais efetiva, devido a criminalizacdo dessa conduta e previsdo
de puni¢cdo mais gravosa.

Para tanto, faz-se necessario promover o acesso a informacéo, de forma a
conscientizar as mulheres da existéncia e funcionamento da rede especializada e
da possibilidade de amparo, demonstrando que ha protecdo a vitima. O acesso a
informag&o também € apto a promover a ruptura das barreiras sociais e culturais.

Ante os resultados obtidos, recomendam-se atitudes voltadas a informar
sobre a criminalizacdo desse tipo de conduta com a finalidade de repreender o
cometimento desses crimes. Além disso, a DEAM ja realiza e participa de acoes
voltadas a conscientizacdo dos individuos no combate e enfrentamento a violéncia
contra a mulher, sendo possivel gerar um amplo alcance dessa informacéo.

A utilizacdo de recursos tecnolégicos de informagdo e comunicacdo como
redes sociais digitais pode fomentar a abrangéncia na divulgacdo da informacao

especializada e no fortalecimento da rede de atendimento a mulher. A
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conscientizacdo deve se estender a toda sociedade, pois o compartilhamento
caracteriza crime, ainda que o conteudo seja inicialmente divulgado por um
terceiro.

Quanto as dificuldades enfrentadas para execuc¢éo da pesquisa, a principal
limitacdo foi a atualidade da legislagdo, e a sua ainda mais recente, aplicacéo.
Outros fatores limitantes foram a subjetividade da caracterizacao do delito, frente a
auséncia de regulamentacdo especifica em parte do periodo analisado, e a
impossibilidade de acesso a algumas informacdes, como a rede social utilizada
nos delitos, tendo em vista que apesar de existir uma certa padronizacdo nos
Boletins, as informacdes disponiveis para andlise diversificam em cada caso,
devido a subjetividade da notificacdo, as peculiaridades de cada ocorréncia, e até
mesmo a ndo comunicagao dessas informagoes.

A pesquisa também teve restricbes em relagcdo ao periodo de tempo da
coleta, devido a impossibilidade de analisar periodos mais remotos pela falta de
acesso a esses documentos.

Quanto a problematica apontada pelo estudo, constatou-se que o
compartilhamento de informacdes em redes sociais digitais que se constitui crime
cibernético cometido contra as mulheres ocorre, geralmente, através de redes
sociais digitais ou ambientes virtuais como sites. Percebeu-se ainda que essas
divulgagcbes podem ocorrer simultaneamente em mais de uma rede social
digital/ambiente virtual e que ha diferentes tipos de informaces compartilhadas,
como fotos, videos e prints de conversas intimas, podendo ocorre o0
compartilhamento de mais de um tipo de informacéo. Verificou-se que essa pratica
ocorreu tanto por meio da divulgacdo propriamente dita, quanto por meio de
ameacas de divulgacdo de conteudo intimo.

Percebeu-se que ha dificuldade na investigacdo desses crimes devido a
sua ocorréncia no ambiente virtual, sendo necessarios recursos tecnolbgicos
especificos; e que, apesar da violacdo a intimidade e dos prejuizos causados as
vitimas, existem barreiras sociais que as intimidam, fazendo com que essas
mulheres ndo busquem atendimento especializado pelo medo da exposicdo e do
julgamento social.

Quanto as diretrizes para 0 amparo a vitima, destaca-se a promog¢do do
acesso a informacado, dando suporte para que a vitima tome conhecimento da

protecéo legal aos seus direitos e da utilizagcdo de mecanismo de protecdo a
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mulher, como por exemplo, as medidas protetivas de urgéncia. A mulher também
deve ser informada da atuacéo da rede especializada no atendimento a mulher, e
por meio desta, consiga auxilio para romper a situacao de violéncia. Destaca-se
também, o acolhimento a mulher em situacdo de violéncia, através do
cumprimento as orientagfes que constam na Norma Técnica de Padronizacdo das
Delegacias Especializadas no Atendimento a Mulher, fundamentados no
atendimento humanizado, a escuta ativa, observadora, sigilosa e néo julgadora. O
atendimento por equipe multidisciplinar também é importante, tendo em vista que
as vitimas podem precisar de assisténcia psicoldgica, juridica, social, entre outros.

O estudo contribui para a Ciéncia da Informacdo ao se debrucar sobre um
fendbmeno informacional e social advindo do compartiihamento de informacdes
através da utilizacdo das redes sociais digitais e das TDICs, destacando a forte
dimenséo social e humana no campo da Ciéncia da Informagdo. A0 mesmo
tempo, pode revelar necessidade de outros estudos sobre o tema e ampliar a
nocdo de pesquisa sobre compartilhamento, com o foco no compartilhamento
indevido de informacgdes, expandindo as questdes relativas ao compartilhamento
de informacdo e problemas sociais referentes a grupos sociais que compdem as
minorias.

Para a Tecnologia da Informacdo, ha contribuicbes para o estudo do
compartilhamento de informacfes no ambiente virtual e as questbes relativas a
privacidade e a seguranca da informacdo na utilizacdo das TDICs, com
abordagem de discussdes sobre a relagédo entre os individuos e a maquina e os
recursos e complicacdes advindas dessa relacdo, como a violagdo a privacidade
do individuo.

Para o Direito contribui para o estudo de legislagdes pertinentes no
combate a violéncia contra a mulher e identificacdo das solug¢des juridicas
necessarias ao combate desses crimes. Contribui também para o Direito Digital,
fortalecendo o debate sobre os crimes digitais, suas peculiaridades e abrangéncia.

Recomenda-se para estudos posteriores analisar outros periodos de tempo,
a fim de verificar a aplicagcdo das Leis mencionadas por esse estudo, tendo em
vista que sdo atuais e propensas a promover efetividade no combate e
enfretamento ao compartilhamento indevido de informagdes nas redes sociais.

Por fim, recomenda-se a ampliacdo da pesquisa a outras instituicbes que

atuam na rede especializada de atendimento a mulher, como os Centros de
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Referéncias e outras Delegacias Especializadas no Atendimento a Mulher da
Paraiba e de outros estados brasileiros.

Ademais, estudar o compartilhamento de informacdes indevidas sob o viés
das redes sociais digitais/ambiente virtual traz a luz a necessidade de pesquisas
gue aumentem o foco em problemas de fluxos de informacdo, de seguranca e
privacidade de informacéo, da ética da informacéo, da propria informacao juridica
e do direito digital e da legislacdo brasileira que podem ser campos de

investigacao da Ciéncia da Informacé&o, numa abordagem interdisciplinar.
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Apéndice A — Termo de Autorizacdo para Pesquisa Documental

FERMO DE AUVIORIZACAO PARA PESNOLINA

Thastesssomn Sta Patnicm oy

Dxclopde da Delegnei specializinda no Aterslimento & mulher de Sousa ¥
Sea Delegada,

Fus Shacnmva Perona Vandedey, aluan regolnomente matnicolads no curs de
Mestrndo do Progeama die Pos-Ciraduagho em e da bnformag o da Hinmersdade §odoral
da Paraiba mutoscula 00009527 sody orientag o i Professaa Do Alzst kel At dJa
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Delegacia
O projero de pesquisa intinalade “Compactlamento asdevido de inforsmagtes nos
redes socuns repulamentagho @ efets wdade da lepislago vigente” obpetiva analias i st o
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indevsdo de mlommagdes” compreendese o divalgagho ndo autonzada de registon mtima
A pesquisa pretende ptihizar as anformugdes presentes nos registros policus entre
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Apéndice B — Roteiro de entrevista

1. Ha quanto tempo a senhora trabalha na Delegacia da Mulher de Sousa-PB?

2. A senhora poderia me dizer se durante esse tempo, ha algum crime que ocorre
com mais frequéncia?

3. Em algum desses crimes ocorre também o compartiihamento indevido de
informagBes? Como o registro ou divulgacao de contetdo intimo?

4. Se a resposta for ndo: Mas ha casos de compartilhamento indevido de fotos ou
videos intimos?

5. Desde que a senhora trabalha aqui, esses casos sempre ocorreram? Ou
ocorrem raramente?

6. Geralmente, como ocorre 0 atendimento nesses casos?

7. Em geral, como esses casos ocorrem? Geralmente, h4 provas de quem
praticou o delito? Na maioria das vezes é o companheiro, amigos ou permanecem
anénimos?

8. E quando ndo héa provas de quem praticou o delito?

9. Mas a falta de provas de quem praticou o delito ocorreu com frequéncia?

10. H& algum fator que dificulta a protecdo do direito das vitimas nesses casos?
11. A rede social, alguma vez, ja facilitou ou impediu alguma investigacao?

12. Esses casos estao documentados no livro tombo?

13. O que a senhora pensa a respeito das leis que regulamentam esse tipo de
crime, como a Lei 12.737/12, conhecida como Lei Karolina Dieckmann e mais
recentemente a Lei 13.772/18, que tipificou o registro de contetdo intimo nao
autorizado?

14. A senhora acredita que essas leis trouxeram alguma mudanca para a
investigacdo desse tipo de crime, ou até mesmo para a mulher buscar a
delegacia?

15. A senhora considera que algum fator cultural ou social influencia as mulheres
a buscar ou ndo apoio da delegacia?

16. Ha algum outro fator que a senhora acredita que interfere na procura da

delegacia nesses casos?
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Anexo A — Carta de Anuéncia
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