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Resumo

Atacantes e usuarios maliciosos em redes de computadores podem usar uma série
de técnicas para obter informacao sensivel. Dentre elas, a utilizacdo do tempo e da
assinatura do trafego de pacotes como canal lateral abre varias brechas de seguranca.
A verificacdo automatica desses ataques, no entanto, nao consistem apenas nas
técnicas convencionais de propriedades baseadas em alcancabilidade. Isso se deve
porque o ataque nao possui uma configuracao intrinsecamente ruim, como um estado
em que um intruso possua um segredo. O ataque existe quando uma determinada
configuragao apresente um comportamento que outra configuracao distinta nao possua,
possibilitando distinguir uma da outra. Esse trabalho oferece uma definicdo formal de
equivaléncia observacional no ambito do tempo e da analise de trafego, baseada em
equivaléncia de tragos simbolicos. Essa definicdo pode ser usada para elaboragao de
uma ferramenta capaz de identificar falhas de seguranca e privacidade em protocolos
de seguranca de forma automatizada. Elaboramos um prototipo de tal ferramenta,

com a implementacao de alguns ataques presentes na literatura como prova de conceito.

Palavras-chave: Equivaléncia Observacional, Verificagdo Automatica de Proto-

colos de Seguranca, Andlise de Trafego, Ataque de Temporizagao



Abstract

Attackers and malicious users have at their disposal several techniques to acquire
sensitive information. Among them, timing attacks and traffic analysis generate a
number of security breaches. The automated verification of this attacks is not as
straightforward as usual reachability properties, due to the nature of the problem.
Instead of having an inherently bad state, i.e., a state where an intruder possess
secret intel, the attacker compares two distincts configurations. The attack happens
when one of the configurations presents a behavior that distinguish it from the other
configuration. This work proposes a formal definition based on trace equivalence for
automated verification of observacional equivalence of time and traffic. This definition
could be used in the development of a system capable of automated verification
of security and privacy breaches in security protocols. Furthermore, we present a
prototype of such system and presents the implementation of some examples as

proof-of-concept.

Keywords: Observacional Equivalence, Automated Verification of Security Protocols,

Traffic Analysis, Timing Attack
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“Why do you go away?
So that you can come back.

So that you can see the place you came from with new eyes and extra colors.

And the people there see you differently, too.

Coming back to where you started is not the same as never leaving.”

TERRY PRACHETT, A HAT FULL OF SKY
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Capitulo 1

Introducao

A tendéncia conhecida como Internet of Things, ou [oT, tirou a exclusividade do acesso
a internet dos PC e notebooks, e expandiu para celulares, impressoras, geladeiras,
alarmes, etc. Essa pratica expande em muito a efetividade dos eletronicos, mas abre
precedentes perigosos no que diz respeito a seguranca e privacidade dos usuarios.

O relatério Internet of Evil Things 2017 [Internet of Evil Things 2017], feito com
mais de 800 profissionais de TI, afirma que 66% dos entrevistados nao sabiam quantos
dispositivos com acesso a internet estavam conectados em determinada rede. Geren-
ciar os pontos de acesso e as vulnerabilidades de uma rede quando existem tantos
dispositivos que podem se conectar com a internet nao é tarefa facil, e o fato de mui-
tos desses dispositivos nao serem conhecidos pelo individuo ou corporac¢ao, como os
telefones celulares de terceiros, s6 agrava esse problema.

Manter o controle da rede nao é o tnico problema de ambientes fortemente co-
nectados. O ataque realizado sobre os e-passports [Chothia e Smirnov 2010], em que
um atacante descobriria se determinado passaporte se encontra nos seus arredores,
ou as andlises de trafego realizadas em [Apthorpe Noah Reisman 2017], em que um
atacante determinaria quais dispositivos existem dentro de uma dada residéncia, sao
ataques contra a privacidade. Muitos deles nem sequer necessitam que o intruso esteja
conectado com a rede em questao, bastando ter acesso aos pacotes que sao enviados.

Para manter garantias sobre os protocolos e redes utilizadas, é comum a utilizagao
de métodos formais e verificadores automéaticos. No entanto, para verificar os ataques

discutidos acima, a abordagem difere das usuais propriedades de alcangabilidade. Isso
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se da porque quando se lida com tais propriedades, costuma-se buscar um trago que
apresente uma falha, i.e. um estado em que o intruso tenha acesso a algum segredo.

Nos ataques descritos acima, o intruso apenas observa o trafego [Apthorpe Noah
Reisman 2017] e monitora o tempo [Chothia e Smirnov 2010]. Através das diferencas
do tempo de resposta ou do fluxo de pacotes, o intruso é capaz de determinar algumas
caracteristicas do sistema, como a origem dos pacotes, ou a identidade de determinado
passaporte. Isso é feito comparando dois tracos distintos, e buscando comportamentos
que possam discriminar um do outro. No ataque do passaporte, por exemplo, se o
atacante difundir uma mensagem antiga de um determinado passaporte, existe uma
diferenca no tempo de resposta quando o passaporte em questao responde de quando
um passaporte qualquer responde. Perceba que o ataque sé se configura ao se comparar
um traco com o outro.

Para garantir que ataques como o descritos acima nao sejam possiveis, é necessa-
rio garantir que os possiveis estados dos sistemas envolvidos sejam observacionalmente
equivalentes. Essa é a principal contribuicdo deste trabalho: fornecer uma defini¢ao
formal para a verificacao de equivaléncia observacional de tempo e trafego, que possa
ser usada para verificar falhas de seguranca de forma automatizada. A segunda con-

tribuicao consiste na implementacao de alguns exemplos como prova de conceito.

1.1 Objetivos

1.1.1 Objetivos Gerais

Utilizagao de métodos formais para a verificacdo automatica de problemas de privaci-

dade que se utilizam de canais laterais, como o tempo e o trafego.

1.1.2 Objetivos Especificos

e Propor defini¢oes que formalizem de forma satisfatéria os problemas apresenta-

dos.

e Estudar as propriedades dessas definicoes.
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e Reduzir as suas solugoes para Rewriting Modulo SMT.

e Implementar uma prova de conceito.

1.2 Estrutura da Dissertacao

O restante desse texto se organiza como se segue: Capitulo 2: Apresentacao da fun-
damentacgao tedrica necessaria para o desenvolvimento e compreensao deste trabalho,
assim como uma se¢ao de trabalhos relacionados. Conceito basicos de criptografia,
modelo de intruso, privacidade, uma visao geral de métodos formais, equivaléncia ob-
servacional, SMT, unificacoes, Maude e por fim trabalhos relacionados. Capitulo 3:
Apresentacao do trabalho desenvolvido no ambito da equivaléncia observacional tem-
poral. O formalismo desenvolvido, assim como os exemplos motivadores e as imple-
mentacoes das provas de conceito da equivaléncia observacional temporal se encontra
nesse capitulo. Capitulo 4: Andlogo ao capitulo 3, mas com o formalismo e prova de
conceito da equivaléncia observacional de trafego. Capitulo 5: Consideragoes finais e

trabalhos futuros.



Capitulo 2

Fundamentacao tedérica

Nos propomos uma defini¢ao formal de equivaléncia observacional, que possibilite ve-
rificagdo automatica. Esse tipo de problema nao consiste em simplesmente encontrar
um possivel estado que apresente uma falha, e sim a comparacio entre comportamen-
tos de diferentes sistemas, de forma a distinguir um sistema do outro. Para isso, nés
precisamos elaborar um conceito de equivaléncia de tracos.

Resolver esse tipo de problema também apresentou um desafio ao se lidar com
dominios infinitos ou muito grandes, de forma a apresentarem um espaco de busca
inviavel. Para lidar com esses problemas, nés utilizamos termos simbolicos restritos
por formulas SMT, uma técnica conhecida como Rewriting Modulo SMT, de forma a
reduzir consideravelmente o espaco de busca.

No6s também implementamos alguns exemplos como prova de conceito, utilizando
uma combinacao de Maude integrado com o resolvedor SMT Yices utilizando o fra-
mework IOP, e o resolvedor SMT Z3.

O restante desse capitulo esta organizado como se segue. Na secao 2.1, nés intro-
duzimos conceitos de criptografia necessarios para a compreensao plena do trabalho.
Na secao 2.2, discorremos sobre o modelo de intruso Dolev-Yao, escolhido para esse
trabalho. Na secao 2.3, falamos sobre alguns ataques contra a privacidade. Na secao
2.4, elaboramos sobre a utilizacao de métodos formais para solucao de problemas. Nas
secoes 2.6 e 2.7, nés abordamos SMT e unificagoes respectivamente, que sao direta-
mente utilizados nas nossas defini¢oes e implementagoes. Na secao 2.8 nos falamos um

pouco sobre a linguagem Maude. Por fim, na secao 2.9, nés apresentamos os trabalhos
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relacionados.

2.1 Principios de Criptografia e Seguranca

Apesar desse trabalho nao envolver a implementagao de algoritmos criptograficos, para
entendé-lo é necessario algumas nocgoes basicas em seguranca e criptografia, que serao
explicadas nessa secao.

Criptografia consiste, de forma intuitiva, em processar uma mensagem de forma que
seu conteido s6 possa ser lido por algum participante especifico. Para isso, existem
os algoritmos criptograficos (cujas implementagdes serdo abstraidas para o propdsito
desse trabalho) que, dado um texto a descoberto (plaintext) e uma chave criptogrdfica
(cryptographic key), geram a cifra (cypher).

A ideia é que qualquer usuario de posse de uma cifra s6 possa obter o plaintext se ele
possuir a chave inversa da que foi usada para encriptar aquele dado. Entao, tomando
um plaintext t, e uma chave criptografica k, nés dizemos que a cifra de t encriptada

com k é

e(t, k)

e a chave inversa necessaria para decriptacao ¢ k=!. Dessa forma, a equacdo que

representa a decriptacdo de uma chave seria
dec(e(t, k), k™) =t

Existem, no entanto, dois tipos de chaves criptograficas relevantes para esse trabalho:
as chaves simétricas, e as chaves assimétricas. As chaves criptograficas simétricas sao
aquelas utilizadas em algoritmos simétricos, e a principal caracteristicas delas é a de
que k = k™1, i.e., vocé utiliza a mesma chave para encriptar e decriptar uma mensagem.
Algoritmos como o Twofish [Schneier et al. 1998] e o AES [Processing e The 2001], por
exemplo, sao algoritmos de criptografia simétrica.

As chaves assimétricas sao utilizadas por algoritmos assimétricos, e.g., algoritmo de
Diffie-Hellman [Diffie e Hellman 1976] e RSA[Rivest, Shamir e Adleman 1978], e sao
responsaveis pelo que nés chamamos de criptografia de chave ptblica. A ideia aqui é

que as chaves criptograficas sdo geradas em pares. Um participante chamado Alice,
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digamos, gera um par de chaves: uma chave publica pk(Alice), e uma chave privada
sk(Alice). E arelagdo que essas chaves tém entre si é a de que pk(Alice) = sk(Alice)™! e
sk(Alice) = pk(Alice)™, i.e., a chave publica ¢é a inversa da chave privada, e vice-versa.

Criptografia simétrica é computacionalmente menos custosa do que a criptografia
assimétrica, mas menos flexivel. Por exemplo, vamos imaginar um cenario em que um
participante Alice queira conversar, de forma privada, com um outro participante Bob,
e ela quer fazer isso utilizando apenas chaves simétricas. Se Alice enviar a mensagem
m = e({Oi, Bob},k), onde k é simétrica, Bob nao teria como extrair a mensagem
contida na cifra, j4 que Bob nao possui a chave k. Por outro lado, se Alice envia k
para Bob pela rede, entao nos dizemos que a chave k foi comprometida, i.e., ndo se
sabe mais quais sdo os participantes que possuem aquela chave criptografica. Qualquer
participante pode ter interceptado a mensagem de Alice no meio do caminho e feito
uma copia de k para si, de forma que a comunicagao entre Alice e Bob nao sera segura.

Se Alice tivesse um canal seguro de comunicagao com Bob (mesmo que computacio-
nalmente mais custoso), ela poderia usar esse canal para enviar k, e entao se comunicar
normalmente. O problema é que obter um canal seguro nao ¢é facil, e nem sempre
possivel, ainda mais quando se leva em consideragao comunicagoes através da internet.
Para resolver esse problema, Alice poderia utilizar criptografia assimétrica.

Alice poderia gerar um par de chaves assimétricas, pk(Alice) e sk(Alice). Ela dispo-
nibilizaria pk(Alice) para todos (por isso o nome chave publica), e manteria sk(Alice)
em segredo (por isso o nome chave privada, ou chave secreta). Bob, por sua vez, faria
o mesmo, criando um par de chaves pk(Bob) e sk(Bob). Agora, quando Alice quisesse
falar com Bob, bastaria encriptar uma mensagem m qualquer com a chave pk(Bob).
Bob, e apenas Bob, possuiria a chave inversa sk(Bob), de forma que apenas ele poderia
obter o contetdo de m.

Essa abordagem tem dois problemas principais. O primeiro deles é o custo compu-
tacional. Criptografia assimétrica é uma operagao muito custosa computacionalmente,
nao apenas na geracao das chaves mas também na encriptagao e decriptagao dos dados.
O segundo problema dessa abordagem é que, se Bob receber uma mensagem m qual-
quer, encriptada com a propria chave publica, ele ndo pode ter certeza alguma de que

foi Alice que realmente enviou a mensagem. Como todos os participantes tém acesso
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a sua chave publica, qualquer um deles poderia ter enviado m.

Idealmente, Alice e Bob usariam uma troca inicial de mensagens para estabelecer
uma chave simétrica que eles usariam para manter o canal de comunicacdao. Essa
troca de mensagens, preferencialmente, também garantiria a identidade dos usudrios
participantes. Para a chave trocada, nés damos o nome de chave de sessio (session
key), e para a sequéncia ordenada de mensagens, de protocolo de sequranga. Dito isso,

vamos visualizar a seguinte troca de mensagens, que vamos chamar de Protocolo 1
(Figura 2.1):
Alice = (+e((Alice, e(Alice, sk(Alice))), pk(Bob))), (—e(e(Ok, sk(Bob)), pk(Alice))),
(+e(e(k, sk(Alice)), pk(Bob)))
Bob = (—e((Alice, e(Alice,sk(Alice))), pk(Bob))), (+e(e(Ok, sk(Bob)), pk(Alice))),
(—e(e(k, sk(Alice)), pk(Bob)))
A notagao utilizada é simples: (+m) quer dizer que o participante envia uma mensa-

gem, e (—m) que o participante espera uma mensagem. (m,m;) é uma concatenagao

convencional de mensagens.
Alice Bob

e((Alice, e(Alice)ska))pkB

e( e(Ok)skB )pkA

e(e(k)ska )pkB

Figura 2.1: Protocolo 1

A participante Alice envia e({Alice,e(Alice,sk(Alice))), pk(Bob)) para Bob. A
mensagem é encriptada com pk(Bob) o que garante a Bob que aquela mensagem é

enderecada para ele. A mensagem de forma (Alice, e(Alice, sk(Alice))) tem duas fun-
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¢oes: informar para Bob qual o participante que quer falar com ele, representado pela
parte Alice, e garantir a identidade do emissor, com e(Alice, sk(Alice)).

Perceba que na segunda parte da mensagem, Alice encripta o préprio nome com a
sua chave secreta. Quando Bob receber essa mensagem, ele vai usar a chave publica de
Alice para decriptar a mensagem encriptada (lembre-se que a chave ptblica é a inversa
da chave privada). Se essa decriptac¢do resultar no nome que o participante assegurou
anteriormente, nesse caso Alice, é porque de fato foi ela que enviou tal mensagem, ja
que apenas Alice teria acesso a prépria chave privada.

Essa técnica, de encriptar uma mensagem com a sua chave privada, ¢ uma forma
de autenticacdo de mensagens, 7.e., uma técnica para garantir que uma mensagem
veio de quem ela afirma que veio (sua autenticidade) e de que ela nao foi alterada no
caminho. A utilizacdo de MACs (Message Authentication Code) também presta ao
mesmo servico. Um determinado participante poderia assinar uma mensagem com um
MAC, que poderia ser avaliado posteriormente por outrem, como forma de garantir
autenticidade [IEEE Standard for Information Technology - Telecommunications and
Information Exchange Between Systems - Local and Metropolitan Area Networks -
Specific Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and
Physical Layer (PHY) Specifications 2007).

Recebida a mensagem de Alice, Bob entao envia uma mensagem de resposta afir-
mando que estd preparado para comegar uma troca de mensagens. Por fim, Alice envia
para Bob a mensagem (e(e(k, sk(Alice)), pk(Bob))), onde k é a chave de sessao que eles
usarao para se comunicar daqui pra frente. Perceba que k também foi encriptada com
a chave secreta de Alice. Se esse nao fosse o caso, algum outro participante malicioso
poderia esperar Bob responder para Alice que esta preparado para comecar a troca
de mensagens, e interceptar tal mensagem. Depois, o atacante simplesmente enviaria
uma chave de sessao qualquer k; encriptada com pk(Bob) e o resultado seria um Bob
que estaria se comunicando com um intruso, mas pensaria estar se comunicando com
Alice [Lowe 1995] .

O problema desse pequeno protocolo é que ele nao possui nenhuma prova de tem-
poralidade. Nada indica que Alice quer falar com Bob agora, e nao que Alice quis

falar com Bob meses atras. Além disso, a geracao de chaves é unilateral, no sentido
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que Alice gera e envia a chave de sessao, e Bob apenas recebe. Isso pode gerar alguns
problemas.

Vamos revisitar nosso exemplo, mas dessa vez, além de Alice e Bob, nés teremos
uma usudria maliciosa, i.e., um intruso, chamada FEve. Alice comega uma sessao de
protocolo normal com Eve, até o momento em que eles trocam a chave de sessao, na
mensagem e(my, pk(Eve)), onde m; = e(ky,sk(Alice)). A partir desse momento, Fve
sO precisa esperar Alice querer se comunicar com Bob. Bob responderia, afirmando
disponibilidade para iniciar uma troca de mensagens, e nesse momento o nosso intruso
interceptaria essa mensagem. Fve, entao, enviaria a mensagem m; encriptada com
pk(Bob). O resultado seria Bob estar se comunicando com Eve mas achando que esta
se comunicando com Alice.

Para resolver esse tipo de problema, existe na criptografia o conceito de nonce.
Nonces sdo valores numéricos recém-criados (fresh), e que sao descartados ao término
do protocolo. Eles sao utilizados para a geragdo da chave de sessao e também para
garantir que as mensagens que estao sendo recebidas e enviadas sao mensagens recentes,
e nao de sessoes anteriores. Vamos observar o protocolo de Needham-Schroeder-Lowe

[Lowe 1995] na Figura ?7?.
Alice Bob

e((N,, Alice))ps

e((N,, Ny, Bob))xa

e(Nb)pkB

Figura 2.2: Protocolo de Needham-Schroeder-Lowe

Aqui, na, nb sdo os nonces criados durante a execucao do protocolo, e os participan-

tes Alice e Bob utilizam esses valores para a geracao de uma chave de sessao. Perceba
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que, ao término desse protocolo, ambos os participantes se encontram de posse de am-
bos 0s nonces, e mais ninguém possui tais valores. Utilizar mensagens antigas também
nao funciona, ja que os valores de na e nb sao re-instanciados a cada nova sessao.
Nesse caso especifico, a intengao do protocolo é estabelecer uma chave de sessao que
os participantes possam usar para se comunicar entre si. Mas existem outros protocolos
de seguranca que possuem outros objetivos além desses : garantir a anonimidade de um
grupo [Abadi e Fournet 2004], delimitar uma distdncia maxima que um participante

pode estar do outro [Brands e Chaum 1993], etc.

2.2 Intruso Dolev-Yao

Quando se pretende modelar protocolos de seguranca, a definicdo das capacidades e
fraquezas do intruso é tao importante quanto a definicdo dos participantes honestos.
Nesse ambito, um modelo bastante popular na literatura é o definido em [Dolev e Yao
1983], conhecido como intruso de Dolev-Yao.

De um ponto de vista criptografico, o intruso de Dolev-Yao sabe o nome de todos os
participantes do protocolo, assim como suas chaves publicas. Ele é capaz de encriptar
mensagens com qualquer chave que esteja contida em seu conhecimento, assim como
decriptar mensagens, assumindo que ele possua a chave inversa necessaria para tal.
Ele é capaz de concatenar e fragmentar mensagens, contanto que estas nao estejam
protegidas por uma encriptacdo. Além disso, o intruso é capaz de expandir o seu
conhecimento aprendendo novas mensagens e chaves criptograficas.

De um ponto de vista de transporte, esse tipo de modelo representa a prépria rede.
Toda mensagem enviada por qualquer participante necessariamente passa pelo intruso,
que pode manipula-l4, reté-la ou encaminha-la como lhe convém. Além disso, restrigoes
fisicas nao atuam sobre o intruso de Dolev-Yao, que pode exercer a sua influéncia sobre
o protocolo sem levar em consideragao distancia ou laténcia, podendo se comunicar com
quem deseja instantaneamente.

Uma das grandes vantagens da utilizacao desse tipo de modelo ¢é a forma como ele
simplifica a modelagem. Ao levar em consideracao um intruso incrivelmente poderoso,

essencialmente se cria um limitante superior para o escopo de atuacao de usuarios
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maliciosos. Se o protocolo se mostrar sélido sob ataque de um intruso tao forte, ele
mantera a solidez quando testado por um intruso com capacidades mais limitadas.
Além disso, como demonstrado por [Cervesato 2003], qualquer ataque executado por
dois ou mais intrusos Dolev-Yao pode ser executado por um tnico intruso desse tipo,
o que simplifica na hora da modelagem formal.

O intruso de Dolev-Yao, no entanto, é considerado forte demais para algumas ané-
lises. Ao verificar um protocolo que utiliza esse tipo de modelo para o intruso, pode-se
obter ataques que sao incrivelmente improvaveis ou simplesmente impossiveis de serem
realizados por um intruso com capacidades mais realistas.

Esse tipo de problema se torna ainda mais evidente quando se avalia protoco-
los de seguranca que possuem algum elemento fisico, como tempo [Ho et al. 2014;
Chothia e Smirnov 2010; Kanovich et al. 2014] ou distancia [Brands e Chaum 1993].
Como o intruso é a prépria rede e pode se comunicar instantaneamente, fazer analises
que envolvem restri¢oes fisicas nao é possivel com esse tipo de intruso, a nao ser que
modificacoes sejam feitas para adaptd-lo para esse tipo de andlise. O artigo [Nigam,
Talcott e Urquiza 2016], por exemplo, propde uma versio do intruso de Dolev-Yao que

incorpora elementos de tempo e distancia.

2.3 Privacidade

Ataques contra a privacidade (Privacy attacks) consistem na obtencao de dados sen-
siveis. Um invasor conseguir informagcdes sobre a rotina ou a localizacao de algum
participante, por exemplo, consistiria em uma quebra de privacidade.

Em um artigo que analisa alguns protocolos de passaportes eletronicos europeus
[Chothia e Smirnov 2010], os autores demonstraram uma série de ataques sobre algumas
implementagoes do protocolo BAC (Figura 2.3).

Nesse protocolo, o leitor inicia com a mensagem Get challenge, e o passaporte
responde com um nonce Np . O leitor entao cria o seu préprio nonce, Ng, e parte da
chave de sessao, K, junta os dois com N7, encripta, e envia de volta para o passaporte,
junto com uma assinatura MAC (Message Authentication Code) computada usando

informagoes presentes no passaporte. O passaporte checa a assinatura MAC, depois
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Passaporte Leitor

Get_Challenge

Ny e {0, 1}%
Nt

Ng, Kg € {0, 1}

e((Nr, N1, Kg))xe, MACkpm(e({Ng, N1, Kg))kE)

Verificar MAC
Verificar Nt
Kr € {0, 1}%

e((Nt, Nr, Kr))xe, MACxm(e({N1, N, K1))xe)

Verificar MAC
Verificar Ng

Kseed = Kr®Kg

Figura 2.3: Basic Access Control [Chothia e Smirnov 2010]

decripta a mensagem e checa Nr (que garante que a mensagem enviada nao é uma
mensagem antiga que foi gravada). Se tudo bater, o passaporte cria a sua parte da
chave, K, e envia da mesma maneira que o leitor, invertendo apenas a ordem dos
nonces para impedir que a mensagem do leitor nao seja simplesmente retransmitida de
volta para ele. Se tudo isso bater, o leitor e o passaporte utilizam um xor entre Kr e
K§r como material gerador da chave de sessao.

Os autores de [Chothia e Smirnov 2010] perceberam que na implementacio francesa
do protocolo BAC, o passaporte respondia com uma mensagem (6300 : No information
given ) quando a checagem do MAC falhava, e com outra ( 6A80 : Incorrect parameters)
quando o nonce verificado nao correspondia com o nonce enviado. Outro detalhe
percebido, que é valido para véarias outras implementagoes do BAC, é a de que existe
uma diferenga perceptivel no tempo de resposta entre a verificagaio do MAC e a do

nonce. Isso se deve ao fato de que o passaporte aborta a sessdo imediatamente apés a
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falha, e a diferenca de tempo percebida entre os dois retornos equivale ao tempo que
demora para o passaporte decriptar a mensagem e checar a validade do nonce.

Ambos os cenarios consistem em uma falha de privacidade. Se um atacante conse-
guisse obter uma mensagem antiga de algum determinado passaporte, ele poderia usar
essa mensagem para rastrear ou identificar tal passaporte, o que consistiria em mais
uma vulnerabilidade que poderia ser explorada. Ao difundir (broadcast) a mensagem
gravada, ele poderia checar as respostas recebidas. Se alguma delas fosse a 6A80, ou
se o tempo de resposta fosse maior do que um determinado limitante superior (ob-
tido facilmente de forma empirica), o atacante saberia que o passaporte que respondeu
consiste justamente no passaporte que ele esta rastreando.

Outro artigo descreve uma série de ataques realizados sobre dispositivos IoT que
funcionavam dentro de uma smart home [Apthorpe Noah Reisman 2017]. A ideia desse
ataque consistia em avaliar a atividade desses dispositivos, e inferir a sua atividade
através da avaliagdo de trafego, independente do contetido dos pacotes. Esse ataque

consiste em duas etapas: identificacao e inferéncia de atividades.

|Dispcsitivos Requisicdes DNS

Sense Sleep Monitor hello-audio.s3.amazonaws.com
hello-firmware.s3.amazonaws.com
messeji.hello.is
ntp.hello.is
sense-in.hello.is

time.hello.is
Nest Security Camera nexus.dropcam.com
oculusb19-vir.dropcam.com

Amcrest Security Camera  amcrestcloud.com
command-3.amcrestcloud.com
ftp.amcrestcloud.com
media-amc-1.hostedcloudvideo.com
p2p.amcrestview.com
dh.amcrestsecurity.com

Belkin WeMo Switch prodl-fs-xbes-net-1101221371.

us-east-1.elb.amazonaws.com
prod1-api-xbcs-net-889336557.
us-east-1.elb.amazonaws.com

TP-Link Smart Plug devs.tplinkcloud.com!
uk.pool.ntp.org

Orvibo Smart Socket wiwo.orvibo.com

Amazon Echo ash2-accesspoint-a92.ap.spotify.com
device- metrics-us.amazon.com
ntp.amazon.com
pindorama.amazon.com
softwareupdates.amazon.com

Figura 2.4: Requisi¢cbes DNS de dispositivos IOT utilizados em lares inteligentes
[Apthorpe Noah Reisman 2017]

A etapa de identificacao, que pode ser considerada uma falha de privacidade por

si 86, consiste em individualizar cada um dos dispositivos que existem dentro de uma
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determinada residéncia. Ao interceptar os pacotes, o atacante consegue determinar
de qual dispositivo aquele pacote provém. Através do endereco MAC (Media Access
Control, ndo confundir com o0 MAC Message Authentication Code), o atacante poderia
utilizar os primeiros trés digitos, que sao usados como um identificador de fabricante,
para diminuir bastante o espago de busca dos possiveis dispositivos emissores de paco-
tes. Através das requisi¢coes DNS, o atacante conseguiria individualizar o dispositivo, ja
que alguns deles fazem requisi¢oes bem especificas (Figura 2.4). E nos casos em que tal
requisicado nao existe, muitos dispositivos fazem requisi¢oes para multiplos dominios,
de forma que o conjunto deles poderia ser utilizado como identificador inico para um
dispositivo especifico. Além disso, através da captacao de pacotes, em conjunto com os
métodos anteriores para diminuir o espago de busca, é possivel fazer uma identificacao
exata através da assinatura de trafego. Por exemplo, a fabricante X pode ter apenas
um dispositivo que emite pacotes em um formato de impulsos, com alguns picos muito
altos de trafego, seguido por baixa atividade. Logo, se o fabricante for identificado, e
esse padrao detectado, pode-se afirmar a origem daquele fluxo de pacotes.

A segunda etapa do ataque consiste na inferéncia de atividade. Uma vez que o
atacante sabe qual a fonte de um determinado fluxo de pacotes, é possivel determinar
o comportamento do aparelho baseado na assinatura de fluxo dos pacotes ao longo do
tempo. Por exemplo, no caso do sensor de movimento Nest Security. Aqui, o sensor
aumenta consideravelmente a sua atividade quando detecta movimento (Figura 2.5).
Ao perceber esse tipo de flutuacao, um atacante é capaz de dizer quando determinado
sensor esta ativo e, com isso, determinar quando uma crianga estivesse no berco, ou o
horario em que o dono da casa se deita para dormir. Ao saber quando um determinado
dispositivo realiza uma certa atividade, é possivel inferir muito sobre o comportamento
dos habitantes da residéncia. Isso é uma falha grave de privacidade por parte desses
dispositivos, o que é exacerbado pelo fato de que a maioria deles nao consegue funcionar
sem acesso a internet.

A distribuicao de bancos de dados para pesquisa se tornou muito comum recente-
mente, com o aumento consideravel de interesse nas areas de Machine Learning e Big
Data. Quando os bancos de dados disponibilizados contém informacoes sensiveis sobre

alguém, como historico clinico, o dataset normalmente sofre um processo conhecido
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Figura 2.5: Os picos no gréafico consistem nos momentos em que o sensor detectou

movimento [Apthorpe Noah Reisman 2017

como deidentification, que consiste na remocao de atributos que possam individualizar
uma instancia, como o nome, o CPF, o RG, etc. O problema consiste em determinar
quais caracteristicas remover. Quando acumula-se um certo niimero de caracteristicas,
qualquer subconjunto delas pode servir como um identificador tinico [Fung et al. 2010].
Por exemplo, existem muitas pessoas que tém 1,69m de altura, mas quantas pessoas
tem 1,69m, sdo do sexo masculino, nasceram em 22/11/1994 e sdo caucasianas? Em
um ataque famoso, um artigo descreve como combinou um banco de dados de alta
hospitalar de um hospital em Massachusetts com a lista piblica de eleitores, de forma
a remontar a identidade de varios registros [Sweeney 1997].

Em um outro artigo similar [Narayanan e Shmatikov 2008], os autores realizam
um ataque sobre o dataset Netflix Prize, disponibilizado inicialmente pelo Netflix em
2 de Outubro de 2006 como parte de um concurso para melhorar o seu algoritmo de
indicagao. O dataset consistia em aproximadamente 500 mil registros de usuédrios,
contendo os filmes avaliados pelo determinado cliente, a data da avaliacdo e a nota.
Utilizando técnicas parecidas com a discutida anteriormente, e levando em consideragao
que o atacante poderia descobrir alguma informagao sobre o alvo (a nota que ele deu
para alguns filmes, dentro de um intervalo de até quinze dias), ele conseguiria descobrir
o conjunto de todos os filmes assistidos e avaliados por determinado cliente até o
momento de liberagao do dataset.

Esses exemplos mostram que nem sempre é tarefa facil determinar o que é ou nao

uma informacao sensivel. O atacante, dependendo do cenario em que ele se encontra,
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pode usar uma variedade de informacoes disponiveis para inferir sobre o comporta-
mento de um usuario honesto. Algumas pessoas podem pensar que uma falha de
privacidade em um servigo de avaliagao de filmes é um problema de menor importan-
cia. No entanto, como ¢é assumido que tal informacao é sigilosa, atacantes podem levar
essa suposicao em consideracdo em um ataque futuro. No caso de uma comunicacao
pela internet, por exemplo, alguém poderia conseguir obter informagoes suficientes de
alguém protegido por um nickname de forma a associar essas informacoes com um

registro do dataset da Netflix e potencialmente com uma identidade real.

2.4 Métodos formais

Em 8 de Agosto de 1900, o matematico alemao David Hilbert anunciava pela primeira
vez a sua famosa lista de 23 problemas que o século 19 deixava para o século 20
resolver. O décimo problema de Hilbert consistia na elaboracao de um processo geral
que, para qualquer equagao diofantina (uma equagao polinomial com um nimero finito
de incégnitas e com coeficientes inteiros), decidisse se aquela equacdo possuia uma
solugao na qual todas as incégnitas assumissem valores inteiros.

Na época, a definicao clara de algoritmo ainda nao havia sido elaborada. Alonzo
Church e Alan Turing seriam responsaveis por isso em 1936, com o A calculo e as
maquinas de Turing. Com uma clara definicao do que exatamente Hilbert buscava para
as equacoes diofantinas, Yuri Matiyasevich, baseado nos trabalhos de Hilary Putnam,
Martin Davis e Julia Robinson, provou em 1970 que o algoritmo buscado por Hilbert
era impossivel de ser concebido [Matiyasevich 1993].

Perceba que, com a nog¢ao intuitiva de algoritmo que precedia Turing e Church,
a elaboracao de uma prova de inexisténcia de um determinado algoritmo seria muito
mais dificil de ser concebida. Uma vez de posse da definicdo formal de um problema
ou conceito, elaborar provas sobre ele se torna consideravelmente mais facil.

Mas ampliar a compreensao sobre um determinado problema nao é a tunica ra-
zao para utilizagdo de métodos formais. Para exemplificar o nosso segundo motivo,
falaremos um pouco sobre um protocolo classico da literatura.

O protocolo de Needham-Schroeder(Figura 2.6) foi proposto inicialmente em 1978
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Alice Bob

e((N,, Alice)),rp

e({Na, Np))pka

e(N b)pkB

Figura 2.6: Protocolo de Needham-Schroeder

[Needham e Schroeder 1978], e ganhou bastante popularidade. Ele consistia em um
protocolo com o intuito de trocar uma chave de sessao, feito para ser usado em uma rede
insegura. Em 1995, Gavin Lowe mostrou que existe um ataque de man-in-the-middle
sobre o protocolo de Needham-Schroeder [Lowe 1995], mostrado na Figura 2.7.

Nesse ataque, um participante Alice tenta iniciar uma sessdo com o nosso partici-
pante malicioso, Fve. Nessa instancia, se Fve retransmitir a mensagem para um se-
gundo participante qualquer, chamado Bob, ele pode conceber um cenario que termina
com Fve e Bob tendo trocado uma chave de sessao, e Bob achando que se comunica
com Alice. Lowe prop0s uma solucdo para esse ataque, que consistia na insercao do
identificador do participante na segunda mensagem do protocolo. Essa correcao viria
a ser conhecida como o protocolo de Needham-Schroeder-Lowe, ja apresentado nesse
trabalho na se¢ao 2.1, Figura 2.2 .

Esse exemplo serve para ilustrar uma segunda propriedade interessante dos méto-
dos formais: as garantias que eles podem fornecer. Entre a concep¢ao do protocolo
de Needham-Schroeder (1978) e a descoberta do ataque sobre ele (1995), passaram-se
quase 20 anos. Em ambientes criticos, é necessario minimizar ao maximo a possibi-
lidade de erro. Assumir que um software nao estd errado, ou que esta livre de bugs,
simplesmente através da intuicao se provou muitas vezes problematico, como exempli-
ficado acima. Métodos formais provém formas de gerar garantias mais fortes a respeito
do funcionamento de determinada aplicacao ou sistema, bastante 1iteis em areas como

seguranca da informacao e no setor aerospacial, por exemplo.
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Figura 2.7: Ataque classico sobre Needham-Schroeder

Na &area de avaliacao de programas, a andlise estatica consiste em métodos para
avaliar o funcionamento de um programa sem precisar executa-lo, apenas analisando o
codigo (o que ele foi escrito, o cédigo fonte, etc). No artigo [Semple Sean Ponomarev
2013], os autores propoe a utilizacdo de métodos de andlise estatica como alternativa
para a abordagem da anédlise de assinatura (buscar padroes previamente conhecidos
oriundos de softwares maliciosos). Dessa forma, o programa anti-virus nao ficaria
completamente a mercé de malwares que ainda nao sejam conhecidos, ou que utilizem
técnicas de ofuscacdo de cédigo. Um outro artigo [Lee et al. 2013] analisa o uso
de métodos estaticos para a garantia de exatidao e seguranca na implementacao de
sistemas RPS (Reactor Protection System) em usinas nucleares.

Proposto independentemente por [Clarke e Emerson 1982] e [Queille e Sifakis 1982],
o model checking consiste em uma busca através dos estados de um modelo até percorrer
todos os estados possiveis ou encontrar uma configuracao de interesse. Determinado
modelo consiste em estados e transi¢oes, e uma condi¢ao de terminacgao é definida com

-

base no modelo elaborado, ambos escritos em linguagens matematicamente precisas. E
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bem comum as condigbes serem modais/temporais, cuja validade é checada em fungao
do estado do modelo naquele determinado momento.

Durante a modelagem de algum cenario, muitas vezes a quantidade de estados
possiveis é enorme, tornando a busca exaustiva inviavel. Nesse contexto, existe uma
variante do model checking chamada de BMC (bounded model checking) [Biere et al.
1999] , em que a profundidade da busca é limitada. Nesses casos, o método de model
checking garante a auséncia de uma configuracao critica até profundidade n, mas nao
garante a auséncia da mesma em uma profundidade n + 1 ou adiante. Apesar disso,
esses tipos de métodos sao bastante apreciados porque, na presenga de uma configura-
¢ao de interesse, o verificador produz um contraexemplo, construido através do estado
inicial e a lista de transicoes que se seguiram até aquela condic¢ao ser atendida.No ar-
tigo [Ge et al. 2016] ¢ descrito um método de utilizacio de BMC para a verificacdo de
c6digo de um sistema anti-colisdo (Automatic Rover Protection, ou ARP) de um rover.
O artigo [Kojima, Nagashima e Tsuchiya 2017] disserta sobre técnicas de modelagem
que reduzem o espago de busca em modelos para verificacio de MANETSs (Mobile ad

hoc Network)

2.5 Equivaléncia Observacional

Carl Sagan, no livro O mundo assombrado pelos demoénios, de 1995, capitulo 10, fala
sobre a discussao do dragao na garagem. Nesse capitulo, Sagan afirma que, se algum
conhecido seu dissesse seriamente que existe um dragao cuspidor de fogo dentro da
propria garagem, vocé iria querer averiguar por si mesmo, e iria, junto com ele, para
tal garagem. Chegando 14, ndo haveria nada, e seu amigo afirmaria que é um dragao
invisivel. Vocé poderia propor que se jogasse farinha no chao, e assim vocés poderiam
ver as marcas das pegadas, onde seu amigo replicaria que o dragdo paira no ar, nao
entrando em contato com o chao. Vocé proporia que se borrifasse tinta na garagem,
que iria entao aderir em suas escamas, revelando assim a sua forma, e o seu amigo diria
que o dragao é incorpéreo. Vocé proporia utilizar sensores de calor para determinar a
assinatura térmica do dragao, e seu amigo diria que o dragdo nao emite calor.

No seu livro, Sagan entdo questiona: qual a diferenca entre uma garagem com
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um dragao invisivel, voador, incorpdéreo e atérmico, e uma garagem vazia? Sagan
utiliza dessa metafora para ilustrar os efeitos perniciosos de alegacoes que nao podem
ser testadas nem refutadas. Aqui, nés vamos por outro caminho. E se havia um
dragdo na garagem, que se divertisse com as infrutiferas tentativas de detecta-lo? Nesse
caso, um cenario com o dragao magico e um cenario com uma garagem vazia seriam
indistinguiveis, apesar de serem distintos. Para todos os efeitos, esses cendrios seriam
observacionalmente equivalentes entre si.

Vamos voltar para o nosso exemplo do passaporte, discutido na subsecao 2.3. Ali,
o passaporte e o leitor enviavam mensagens um para o outro, através do protocolo
BAC. Um usuario malicioso poderia, seja através do contetido das mensagens de erro
enviadas ou o tempo de resposta, determinar o que aconteceu internamente no proto-
colo, e, através disso, obter informagoes indesejadas sobre o passaporte que ele esta se
comunicando. Idealmente, ambos os cendarios seriam indistinguiveis para um observa-
dor externo, porque nenhuma informacao indesejada seria disponibilizada. No caso do
passaporte eletronico, os autores propoe uma mensagem de erro unica, e tentar realizar
a decriptagao para checagem do nonce mesmo quando a avaliagdo da validade do MAC
falha. Com isso, discernir um cenario do outro, utilizando a medicao do tempo de
envio e de retorno, nao seria mais viavel. Aplicando essas medidas, o cendrio em que
a checagem do MAC falha e o cenario em que a falha acontece na avaliagdo do nonce
seriam indistinguiveis entre si.

O mesmo vale para os exemplos da falha de privacidade em IoT [Apthorpe Noah
Reisman 2017] . Para um observador passivo, monitorando apenas os metadados dos
pacotes e o fluxo de envio, haveria uma discrepancia entre os diferentes dispositivos
[oT. De novo, a solugao oferecida pelo artigo consiste em criar um cenario em que,
independente de quais dispositivos o usuario possua em casa, a saida é sempre a mesma,
deixando todos os cendrios equivalentes. No artigo [Apthorpe Noah Reisman 2017
em particular, os autores defendem a utilizacao de um conceito conhecido como traffic
shaping, implementado através de um método denominado independent link padding
ou ILP. No artigo, eles sugerem uma forma de ILP que consiste no envio de pacotes de
mesmo tamanho em um intervalo regular de tempo .

Na figura 2.8, nés podemos ver como funcionaria a técnica de ILP, ofuscando a



2.5 Fquivaléncia Observacional 21

120+
100+

Trafego original
Shaped traffic

2 O @
o o O

B
o

Trafego (KB/s)

a'\’n.mmll;u. b halattohsat ot b s
0 1 2 3 4
Tempo(horas)

o

Figura 2.8: Exemplo de implementacao de ILP em um trafego combinado de trés
dispositivos IoT : Belkin WeMo Switch, Amazon Echo e Sense Sleep Monitor. Todos
os pacotes enviados possuiam 512 bytes. [Apthorpe Noah Reisman 2017]

atividade real da rede ao uniformizar a saida . Além de fixar o tamanho dos pacotes,
fragmentando ou adicionando bytes dependendo do tamanho original, a solu¢do tam-
bém fixa a taxa de envios de pacote da rede. Dessa forma, se a rede real possuir uma
taxa de envio de pacotes maior do que a taxa determinada, os pacotes seriam inseridos
em uma fila até que eles possam ser enviados e ainda assim manter a taxa de saida
desejada. Se a taxa de envio dos dispositivos for menor do que a taxa fixada, pacotes
falsos sao adicionados para suprir a demanda.

Tanto no caso do passaporte quanto no dos dispositivos IoT, o esforco para se obter
equivaléncia observacional entre os estados nao vem de graga. No caso do passaporte,
voceé utiliza sempre o maior tempo de resposta, tornando o protocolo mais lento. No
caso dos dispositivos 10T, o custo envolve um trade-off entre laténcia e sobrecusto
na largura de banda. Se uma taxa lenta de envios de pacotes for escolhida, menos
pacotes falsos serao adicionados, mas o trafego dos dispositivos pode apresentar uma
alta laténcia. Por outro lado, se uma taxa alta de envio de pacotes for escolhida, a
laténcia sera baixa, mas bastante largura de banda serd consumida para o envio dos
pacotes falsos.

Também é importante perceber que equivaléncia observacional nao é universalmente
definida. No caso do passaporte, por exemplo, a solucdo proposta por [Chothia e
Smirnov 2010] para mitigar o ataque de rastreamento nido funcionaria se o atacante

conseguisse quebrar a encriptagdo das mensagens. Da mesma forma, se o atacante
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Figura 2.9: Consequéncias do ILP. Se a taxa de envio selecionada for maior do que
os dispositivos exigem, é necessario adicionar pacotes chamariz (representados pelos
pacotes rotulados com ¢), o que exige mais da largura de banda. No caso em que a
taxa de envio é menor do que o exigido pelos dispositivos em um dado intervalo de
tempo, ndao ha a 