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Resumo
Atacantes e usuários maliciosos em redes de computadores podem usar uma série

de técnicas para obter informação sensível. Dentre elas, a utilização do tempo e da

assinatura do tráfego de pacotes como canal lateral abre várias brechas de segurança.

A verificação automática desses ataques, no entanto, não consistem apenas nas

técnicas convencionais de propriedades baseadas em alcançabilidade. Isso se deve

porque o ataque não possui uma configuração intrinsecamente ruim, como um estado

em que um intruso possua um segredo. O ataque existe quando uma determinada

configuração apresente um comportamento que outra configuração distinta não possua,

possibilitando distinguir uma da outra. Esse trabalho oferece uma definição formal de

equivalência observacional no âmbito do tempo e da análise de tráfego, baseada em

equivalência de traços simbólicos. Essa definição pode ser usada para elaboração de

uma ferramenta capaz de identificar falhas de segurança e privacidade em protocolos

de segurança de forma automatizada. Elaboramos um protótipo de tal ferramenta,

com a implementação de alguns ataques presentes na literatura como prova de conceito.

Palavras-chave: Equivalência Observacional, Verificação Automática de Proto-

colos de Segurança, Análise de Tráfego, Ataque de Temporização
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Abstract
Attackers and malicious users have at their disposal several techniques to acquire

sensitive information. Among them, timing attacks and traffic analysis generate a

number of security breaches. The automated verification of this attacks is not as

straightforward as usual reachability properties, due to the nature of the problem.

Instead of having an inherently bad state, i.e., a state where an intruder possess

secret intel, the attacker compares two distincts configurations. The attack happens

when one of the configurations presents a behavior that distinguish it from the other

configuration. This work proposes a formal definition based on trace equivalence for

automated verification of observacional equivalence of time and traffic. This definition

could be used in the development of a system capable of automated verification

of security and privacy breaches in security protocols. Furthermore, we present a

prototype of such system and presents the implementation of some examples as

proof-of-concept.

Keywords: Observacional Equivalence, Automated Verification of Security Protocols,

Traffic Analysis, Timing Attack
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“Why do you go away?

So that you can come back.

So that you can see the place you came from with new eyes and extra colors.

And the people there see you differently, too.

Coming back to where you started is not the same as never leaving.”

TERRY PRACHETT, A HAT FULL OF SKY
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Capítulo 1

Introdução

A tendência conhecida como Internet of Things, ou IoT, tirou a exclusividade do acesso

a internet dos PC e notebooks, e expandiu para celulares, impressoras, geladeiras,

alarmes, etc. Essa prática expande em muito a efetividade dos eletrônicos, mas abre

precedentes perigosos no que diz respeito a segurança e privacidade dos usuários.

O relatório Internet of Evil Things 2017 [Internet of Evil Things 2017], feito com

mais de 800 profissionais de TI, afirma que 66% dos entrevistados não sabiam quantos

dispositivos com acesso a internet estavam conectados em determinada rede. Geren-

ciar os pontos de acesso e as vulnerabilidades de uma rede quando existem tantos

dispositivos que podem se conectar com a internet não é tarefa fácil, e o fato de mui-

tos desses dispositivos não serem conhecidos pelo indivíduo ou corporação, como os

telefones celulares de terceiros, só agrava esse problema.

Manter o controle da rede não é o único problema de ambientes fortemente co-

nectados. O ataque realizado sobre os e-passports [Chothia e Smirnov 2010], em que

um atacante descobriria se determinado passaporte se encontra nos seus arredores,

ou as análises de tráfego realizadas em [Apthorpe Noah Reisman 2017], em que um

atacante determinaria quais dispositivos existem dentro de uma dada residência, são

ataques contra a privacidade. Muitos deles nem sequer necessitam que o intruso esteja

conectado com a rede em questão, bastando ter acesso aos pacotes que são enviados.

Para manter garantias sobre os protocolos e redes utilizadas, é comum a utilização

de métodos formais e verificadores automáticos. No entanto, para verificar os ataques

discutidos acima, a abordagem difere das usuais propriedades de alcançabilidade. Isso
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1.1 Objetivos 2

se dá porque quando se lida com tais propriedades, costuma-se buscar um traço que

apresente uma falha, i.e. um estado em que o intruso tenha acesso a algum segredo.

Nos ataques descritos acima, o intruso apenas observa o tráfego [Apthorpe Noah

Reisman 2017] e monitora o tempo [Chothia e Smirnov 2010]. Através das diferenças

do tempo de resposta ou do fluxo de pacotes, o intruso é capaz de determinar algumas

características do sistema, como a origem dos pacotes, ou a identidade de determinado

passaporte. Isso é feito comparando dois traços distintos, e buscando comportamentos

que possam discriminar um do outro. No ataque do passaporte, por exemplo, se o

atacante difundir uma mensagem antiga de um determinado passaporte, existe uma

diferença no tempo de resposta quando o passaporte em questão responde de quando

um passaporte qualquer responde. Perceba que o ataque só se configura ao se comparar

um traço com o outro.

Para garantir que ataques como o descritos acima não sejam possíveis, é necessá-

rio garantir que os possíveis estados dos sistemas envolvidos sejam observacionalmente

equivalentes. Essa é a principal contribuição deste trabalho: fornecer uma definição

formal para a verificação de equivalência observacional de tempo e tráfego, que possa

ser usada para verificar falhas de segurança de forma automatizada. A segunda con-

tribuição consiste na implementação de alguns exemplos como prova de conceito.

1.1 Objetivos

1.1.1 Objetivos Gerais

Utilização de métodos formais para a verificação automática de problemas de privaci-

dade que se utilizam de canais laterais, como o tempo e o tráfego.

1.1.2 Objetivos Específicos

• Propor definições que formalizem de forma satisfatória os problemas apresenta-

dos.

• Estudar as propriedades dessas definições.
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• Reduzir as suas soluções para Rewriting Modulo SMT.

• Implementar uma prova de conceito.

1.2 Estrutura da Dissertação

O restante desse texto se organiza como se segue: Capítulo 2: Apresentação da fun-

damentação teórica necessária para o desenvolvimento e compreensão deste trabalho,

assim como uma seção de trabalhos relacionados. Conceito básicos de criptografia,

modelo de intruso, privacidade, uma visão geral de métodos formais, equivalência ob-

servacional, SMT, unificações, Maude e por fim trabalhos relacionados. Capítulo 3:

Apresentação do trabalho desenvolvido no âmbito da equivalência observacional tem-

poral. O formalismo desenvolvido, assim como os exemplos motivadores e as imple-

mentações das provas de conceito da equivalência observacional temporal se encontra

nesse capítulo. Capítulo 4: Análogo ao capítulo 3, mas com o formalismo e prova de

conceito da equivalência observacional de tráfego. Capítulo 5: Considerações finais e

trabalhos futuros.



Capítulo 2

Fundamentação teórica

Nós propomos uma definição formal de equivalência observacional, que possibilite ve-

rificação automática. Esse tipo de problema não consiste em simplesmente encontrar

um possível estado que apresente uma falha, e sim a comparação entre comportamen-

tos de diferentes sistemas, de forma a distinguir um sistema do outro. Para isso, nós

precisamos elaborar um conceito de equivalência de traços.

Resolver esse tipo de problema também apresentou um desafio ao se lidar com

domínios infinitos ou muito grandes, de forma a apresentarem um espaço de busca

inviável. Para lidar com esses problemas, nós utilizamos termos simbólicos restritos

por fórmulas SMT, uma técnica conhecida como Rewriting Modulo SMT, de forma a

reduzir consideravelmente o espaço de busca.

Nós também implementamos alguns exemplos como prova de conceito, utilizando

uma combinação de Maude integrado com o resolvedor SMT Yices utilizando o fra-

mework IOP, e o resolvedor SMT Z3.

O restante desse capítulo está organizado como se segue. Na seção 2.1, nós intro-

duzimos conceitos de criptografia necessários para a compreensão plena do trabalho.

Na seção 2.2, discorremos sobre o modelo de intruso Dolev-Yao, escolhido para esse

trabalho. Na seção 2.3, falamos sobre alguns ataques contra a privacidade. Na seção

2.4, elaboramos sobre a utilização de métodos formais para solução de problemas. Nas

seções 2.6 e 2.7, nós abordamos SMT e unificações respectivamente, que são direta-

mente utilizados nas nossas definições e implementações. Na seção 2.8 nós falamos um

pouco sobre a linguagem Maude. Por fim, na seção 2.9, nós apresentamos os trabalhos

4



2.1 Princípios de Criptografia e Segurança 5

relacionados.

2.1 Princípios de Criptografia e Segurança

Apesar desse trabalho não envolver a implementação de algoritmos criptográficos, para

entendê-lo é necessário algumas noções básicas em segurança e criptografia, que serão

explicadas nessa seção.

Criptografia consiste, de forma intuitiva, em processar uma mensagem de forma que

seu conteúdo só possa ser lido por algum participante específico. Para isso, existem

os algoritmos criptográficos (cujas implementações serão abstraídas para o propósito

desse trabalho) que, dado um texto a descoberto (plaintext) e uma chave criptográfica

(cryptographic key), geram a cifra (cypher).

A ideia é que qualquer usuário de posse de uma cifra só possa obter o plaintext se ele

possuir a chave inversa da que foi usada para encriptar aquele dado. Então, tomando

um plaintext t, e uma chave criptográfica k, nós dizemos que a cifra de t encriptada

com k é

e(t, k)

e a chave inversa necessária para decriptação é k−1. Dessa forma, a equação que

representa a decriptação de uma chave seria

dec(e(t, k), k−1) = t

Existem, no entanto, dois tipos de chaves criptográficas relevantes para esse trabalho:

as chaves simétricas, e as chaves assimétricas. As chaves criptográficas simétricas são

aquelas utilizadas em algoritmos simétricos, e a principal características delas é a de

que k = k−1, i.e., você utiliza a mesma chave para encriptar e decriptar uma mensagem.

Algoritmos como o Twofish [Schneier et al. 1998] e o AES [Processing e The 2001], por

exemplo, são algoritmos de criptografia simétrica.

As chaves assimétricas são utilizadas por algoritmos assimétricos, e.g., algoritmo de

Diffie-Hellman [Diffie e Hellman 1976] e RSA[Rivest, Shamir e Adleman 1978], e são

responsáveis pelo que nós chamamos de criptografia de chave pública. A ideia aqui é

que as chaves criptográficas são geradas em pares. Um participante chamado Alice,
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digamos, gera um par de chaves: uma chave pública pk(Alice), e uma chave privada

sk(Alice). E a relação que essas chaves têm entre si é a de que pk(Alice) = sk(Alice)−1 e

sk(Alice) = pk(Alice)−1, i.e., a chave pública é a inversa da chave privada, e vice-versa.

Criptografia simétrica é computacionalmente menos custosa do que a criptografia

assimétrica, mas menos flexível. Por exemplo, vamos imaginar um cenário em que um

participante Alice queira conversar, de forma privada, com um outro participante Bob,

e ela quer fazer isso utilizando apenas chaves simétricas. Se Alice enviar a mensagem

m = e({Oi,Bob}, k), onde k é simétrica, Bob não teria como extrair a mensagem

contida na cifra, já que Bob não possui a chave k. Por outro lado, se Alice envia k

para Bob pela rede, então nós dizemos que a chave k foi comprometida, i.e., não se

sabe mais quais são os participantes que possuem aquela chave criptográfica. Qualquer

participante pode ter interceptado a mensagem de Alice no meio do caminho e feito

uma cópia de k para si, de forma que a comunicação entre Alice e Bob não será segura.

Se Alice tivesse um canal seguro de comunicação com Bob (mesmo que computacio-

nalmente mais custoso), ela poderia usar esse canal para enviar k, e então se comunicar

normalmente. O problema é que obter um canal seguro não é fácil, e nem sempre

possível, ainda mais quando se leva em consideração comunicações através da internet.

Para resolver esse problema, Alice poderia utilizar criptografia assimétrica.

Alice poderia gerar um par de chaves assimétricas, pk(Alice) e sk(Alice). Ela dispo-

nibilizaria pk(Alice) para todos (por isso o nome chave pública), e manteria sk(Alice)

em segredo (por isso o nome chave privada, ou chave secreta). Bob, por sua vez, faria

o mesmo, criando um par de chaves pk(Bob) e sk(Bob). Agora, quando Alice quisesse

falar com Bob, bastaria encriptar uma mensagem m qualquer com a chave pk(Bob).

Bob, e apenas Bob, possuiria a chave inversa sk(Bob), de forma que apenas ele poderia

obter o conteúdo de m.

Essa abordagem tem dois problemas principais. O primeiro deles é o custo compu-

tacional. Criptografia assimétrica é uma operação muito custosa computacionalmente,

não apenas na geração das chaves mas também na encriptação e decriptação dos dados.

O segundo problema dessa abordagem é que, se Bob receber uma mensagem m qual-

quer, encriptada com a própria chave pública, ele não pode ter certeza alguma de que

foi Alice que realmente enviou a mensagem. Como todos os participantes têm acesso
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a sua chave pública, qualquer um deles poderia ter enviado m.

Idealmente, Alice e Bob usariam uma troca inicial de mensagens para estabelecer

uma chave simétrica que eles usariam para manter o canal de comunicação. Essa

troca de mensagens, preferencialmente, também garantiria a identidade dos usuários

participantes. Para a chave trocada, nós damos o nome de chave de sessão (session

key), e para a sequência ordenada de mensagens, de protocolo de segurança. Dito isso,

vamos visualizar a seguinte troca de mensagens, que vamos chamar de Protocolo 1

(Figura 2.1):

Alice = (+e(〈Alice, e(Alice, sk(Alice))〉, pk(Bob))), (−e(e(Ok, sk(Bob)), pk(Alice))),

(+e(e(k, sk(Alice)), pk(Bob)))

Bob = (−e(〈Alice, e(Alice, sk(Alice))〉, pk(Bob))), (+e(e(Ok, sk(Bob)), pk(Alice))),

(−e(e(k, sk(Alice)), pk(Bob)))

A notação utilizada é simples: (+m) quer dizer que o participante envia uma mensa-

gem, e (−m) que o participante espera uma mensagem. 〈m,m1〉 é uma concatenação

convencional de mensagens.

Figura 2.1: Protocolo 1

A participante Alice envia e(〈Alice, e(Alice, sk(Alice))〉, pk(Bob)) para Bob. A

mensagem é encriptada com pk(Bob) o que garante a Bob que aquela mensagem é

endereçada para ele. A mensagem de forma 〈Alice, e(Alice, sk(Alice))〉 tem duas fun-
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ções: informar para Bob qual o participante que quer falar com ele, representado pela

parte Alice, e garantir a identidade do emissor, com e(Alice, sk(Alice)).

Perceba que na segunda parte da mensagem, Alice encripta o próprio nome com a

sua chave secreta. Quando Bob receber essa mensagem, ele vai usar a chave pública de

Alice para decriptar a mensagem encriptada (lembre-se que a chave pública é a inversa

da chave privada). Se essa decriptação resultar no nome que o participante assegurou

anteriormente, nesse caso Alice, é porque de fato foi ela que enviou tal mensagem, já

que apenas Alice teria acesso a própria chave privada.

Essa técnica, de encriptar uma mensagem com a sua chave privada, é uma forma

de autenticação de mensagens, i.e., uma técnica para garantir que uma mensagem

veio de quem ela afirma que veio (sua autenticidade) e de que ela não foi alterada no

caminho. A utilização de MACs (Message Authentication Code) também presta ao

mesmo serviço. Um determinado participante poderia assinar uma mensagem com um

MAC, que poderia ser avaliado posteriormente por outrem, como forma de garantir

autenticidade [IEEE Standard for Information Technology - Telecommunications and

Information Exchange Between Systems - Local and Metropolitan Area Networks -

Specific Requirements - Part 11: Wireless LAN Medium Access Control (MAC) and

Physical Layer (PHY) Specifications 2007].

Recebida a mensagem de Alice, Bob então envia uma mensagem de resposta afir-

mando que está preparado para começar uma troca de mensagens. Por fim, Alice envia

para Bob a mensagem (e(e(k, sk(Alice)), pk(Bob))), onde k é a chave de sessão que eles

usarão para se comunicar daqui pra frente. Perceba que k também foi encriptada com

a chave secreta de Alice. Se esse não fosse o caso, algum outro participante malicioso

poderia esperar Bob responder para Alice que está preparado para começar a troca

de mensagens, e interceptar tal mensagem. Depois, o atacante simplesmente enviaria

uma chave de sessão qualquer kI encriptada com pk(Bob) e o resultado seria um Bob

que estaria se comunicando com um intruso, mas pensaria estar se comunicando com

Alice [Lowe 1995] .

O problema desse pequeno protocolo é que ele não possui nenhuma prova de tem-

poralidade. Nada indica que Alice quer falar com Bob agora, e não que Alice quis

falar com Bob meses atrás. Além disso, a geração de chaves é unilateral, no sentido
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que Alice gera e envia a chave de sessão, e Bob apenas recebe. Isso pode gerar alguns

problemas.

Vamos revisitar nosso exemplo, mas dessa vez, além de Alice e Bob, nós teremos

uma usuária maliciosa, i.e., um intruso, chamada Eve. Alice começa uma sessão de

protocolo normal com Eve, até o momento em que eles trocam a chave de sessão, na

mensagem e(m1, pk(Eve)), onde m1 = e(kI , sk(Alice)). A partir desse momento, Eve

só precisa esperar Alice querer se comunicar com Bob. Bob responderia, afirmando

disponibilidade para iniciar uma troca de mensagens, e nesse momento o nosso intruso

interceptaria essa mensagem. Eve, então, enviaria a mensagem mI encriptada com

pk(Bob). O resultado seria Bob estar se comunicando com Eve mas achando que está

se comunicando com Alice.

Para resolver esse tipo de problema, existe na criptografia o conceito de nonce.

Nonces são valores numéricos recém-criados (fresh), e que são descartados ao término

do protocolo. Eles são utilizados para a geração da chave de sessão e também para

garantir que as mensagens que estão sendo recebidas e enviadas são mensagens recentes,

e não de sessões anteriores. Vamos observar o protocolo de Needham-Schroeder-Lowe
[Lowe 1995] na Figura ??.

Figura 2.2: Protocolo de Needham-Schroeder-Lowe

Aqui, na, nb são os nonces criados durante a execução do protocolo, e os participan-

tes Alice e Bob utilizam esses valores para a geração de uma chave de sessão. Perceba



2.2 Intruso Dolev-Yao 10

que, ao término desse protocolo, ambos os participantes se encontram de posse de am-

bos os nonces, e mais ninguém possui tais valores. Utilizar mensagens antigas também

não funciona, já que os valores de na e nb são re-instanciados a cada nova sessão.

Nesse caso específico, a intenção do protocolo é estabelecer uma chave de sessão que

os participantes possam usar para se comunicar entre si. Mas existem outros protocolos

de segurança que possuem outros objetivos além desses : garantir a anonimidade de um

grupo [Abadi e Fournet 2004], delimitar uma distância máxima que um participante

pode estar do outro [Brands e Chaum 1993], etc.

2.2 Intruso Dolev-Yao

Quando se pretende modelar protocolos de segurança, a definição das capacidades e

fraquezas do intruso é tão importante quanto a definição dos participantes honestos.

Nesse âmbito, um modelo bastante popular na literatura é o definido em [Dolev e Yao

1983], conhecido como intruso de Dolev-Yao.

De um ponto de vista criptográfico, o intruso de Dolev-Yao sabe o nome de todos os

participantes do protocolo, assim como suas chaves públicas. Ele é capaz de encriptar

mensagens com qualquer chave que esteja contida em seu conhecimento, assim como

decriptar mensagens, assumindo que ele possua a chave inversa necessária para tal.

Ele é capaz de concatenar e fragmentar mensagens, contanto que estas não estejam

protegidas por uma encriptação. Além disso, o intruso é capaz de expandir o seu

conhecimento aprendendo novas mensagens e chaves criptográficas.

De um ponto de vista de transporte, esse tipo de modelo representa a própria rede.

Toda mensagem enviada por qualquer participante necessariamente passa pelo intruso,

que pode manipula-lá, retê-la ou encaminhá-la como lhe convêm. Além disso, restrições

físicas não atuam sobre o intruso de Dolev-Yao, que pode exercer a sua influência sobre

o protocolo sem levar em consideração distância ou latência, podendo se comunicar com

quem deseja instantaneamente.

Uma das grandes vantagens da utilização desse tipo de modelo é a forma como ele

simplifica a modelagem. Ao levar em consideração um intruso incrivelmente poderoso,

essencialmente se cria um limitante superior para o escopo de atuação de usuários
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maliciosos. Se o protocolo se mostrar sólido sob ataque de um intruso tão forte, ele

manterá a solidez quando testado por um intruso com capacidades mais limitadas.

Além disso, como demonstrado por [Cervesato 2003], qualquer ataque executado por

dois ou mais intrusos Dolev-Yao pode ser executado por um único intruso desse tipo,

o que simplifica na hora da modelagem formal.

O intruso de Dolev-Yao, no entanto, é considerado forte demais para algumas aná-

lises. Ao verificar um protocolo que utiliza esse tipo de modelo para o intruso, pode-se

obter ataques que são incrivelmente improváveis ou simplesmente impossíveis de serem

realizados por um intruso com capacidades mais realistas.

Esse tipo de problema se torna ainda mais evidente quando se avalia protoco-

los de segurança que possuem algum elemento físico, como tempo [Ho et al. 2014;

Chothia e Smirnov 2010; Kanovich et al. 2014] ou distância [Brands e Chaum 1993].

Como o intruso é a própria rede e pode se comunicar instantaneamente, fazer análises

que envolvem restrições físicas não é possível com esse tipo de intruso, a não ser que

modificações sejam feitas para adaptá-lo para esse tipo de análise. O artigo [Nigam,

Talcott e Urquiza 2016], por exemplo, propõe uma versão do intruso de Dolev-Yao que

incorpora elementos de tempo e distância.

2.3 Privacidade

Ataques contra a privacidade (Privacy attacks) consistem na obtenção de dados sen-

síveis. Um invasor conseguir informações sobre a rotina ou a localização de algum

participante, por exemplo, consistiria em uma quebra de privacidade.

Em um artigo que analisa alguns protocolos de passaportes eletrônicos europeus
[Chothia e Smirnov 2010], os autores demonstraram uma série de ataques sobre algumas

implementações do protocolo BAC (Figura 2.3).

Nesse protocolo, o leitor inicia com a mensagem Get_challenge, e o passaporte

responde com um nonce NT . O leitor então cria o seu próprio nonce, NR, e parte da

chave de sessão, KR, junta os dois com NT , encripta, e envia de volta para o passaporte,

junto com uma assinatura MAC (Message Authentication Code) computada usando

informações presentes no passaporte. O passaporte checa a assinatura MAC, depois
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Figura 2.3: Basic Access Control [Chothia e Smirnov 2010]

decripta a mensagem e checa NT (que garante que a mensagem enviada não é uma

mensagem antiga que foi gravada). Se tudo bater, o passaporte cria a sua parte da

chave, KT , e envia da mesma maneira que o leitor, invertendo apenas a ordem dos

nonces para impedir que a mensagem do leitor não seja simplesmente retransmitida de

volta para ele. Se tudo isso bater, o leitor e o passaporte utilizam um xor entre KT e

KR como material gerador da chave de sessão.

Os autores de [Chothia e Smirnov 2010] perceberam que na implementação francesa

do protocolo BAC, o passaporte respondia com uma mensagem (6300 : No information

given ) quando a checagem do MAC falhava, e com outra ( 6A80 : Incorrect parameters)

quando o nonce verificado não correspondia com o nonce enviado. Outro detalhe

percebido, que é válido para várias outras implementações do BAC, é a de que existe

uma diferença perceptível no tempo de resposta entre a verificação do MAC e a do

nonce. Isso se deve ao fato de que o passaporte aborta a sessão imediatamente após a
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falha, e a diferença de tempo percebida entre os dois retornos equivale ao tempo que

demora para o passaporte decriptar a mensagem e checar a validade do nonce.

Ambos os cenários consistem em uma falha de privacidade. Se um atacante conse-

guisse obter uma mensagem antiga de algum determinado passaporte, ele poderia usar

essa mensagem para rastrear ou identificar tal passaporte, o que consistiria em mais

uma vulnerabilidade que poderia ser explorada. Ao difundir (broadcast) a mensagem

gravada, ele poderia checar as respostas recebidas. Se alguma delas fosse a 6A80, ou

se o tempo de resposta fosse maior do que um determinado limitante superior (ob-

tido facilmente de forma empírica), o atacante saberia que o passaporte que respondeu

consiste justamente no passaporte que ele está rastreando.

Outro artigo descreve uma série de ataques realizados sobre dispositivos IoT que

funcionavam dentro de uma smart home [Apthorpe Noah Reisman 2017]. A ideia desse

ataque consistia em avaliar a atividade desses dispositivos, e inferir a sua atividade

através da avaliação de tráfego, independente do conteúdo dos pacotes. Esse ataque

consiste em duas etapas: identificação e inferência de atividades.

Figura 2.4: Requisições DNS de dispositivos IOT utilizados em lares inteligentes
[Apthorpe Noah Reisman 2017]

A etapa de identificação, que pode ser considerada uma falha de privacidade por

si só, consiste em individualizar cada um dos dispositivos que existem dentro de uma
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determinada residência. Ao interceptar os pacotes, o atacante consegue determinar

de qual dispositivo aquele pacote provém. Através do endereço MAC (Media Access

Control, não confundir com o MAC Message Authentication Code), o atacante poderia

utilizar os primeiros três dígitos, que são usados como um identificador de fabricante,

para diminuir bastante o espaço de busca dos possíveis dispositivos emissores de paco-

tes. Através das requisições DNS, o atacante conseguiria individualizar o dispositivo, já

que alguns deles fazem requisições bem específicas (Figura 2.4). E nos casos em que tal

requisição não existe, muitos dispositivos fazem requisições para múltiplos domínios,

de forma que o conjunto deles poderia ser utilizado como identificador único para um

dispositivo específico. Além disso, através da captação de pacotes, em conjunto com os

métodos anteriores para diminuir o espaço de busca, é possível fazer uma identificação

exata através da assinatura de tráfego. Por exemplo, a fabricante X pode ter apenas

um dispositivo que emite pacotes em um formato de impulsos, com alguns picos muito

altos de tráfego, seguido por baixa atividade. Logo, se o fabricante for identificado, e

esse padrão detectado, pode-se afirmar a origem daquele fluxo de pacotes.

A segunda etapa do ataque consiste na inferência de atividade. Uma vez que o

atacante sabe qual a fonte de um determinado fluxo de pacotes, é possível determinar

o comportamento do aparelho baseado na assinatura de fluxo dos pacotes ao longo do

tempo. Por exemplo, no caso do sensor de movimento Nest Security. Aqui, o sensor

aumenta consideravelmente a sua atividade quando detecta movimento (Figura 2.5).

Ao perceber esse tipo de flutuação, um atacante é capaz de dizer quando determinado

sensor está ativo e, com isso, determinar quando uma criança estivesse no berço, ou o

horário em que o dono da casa se deita para dormir. Ao saber quando um determinado

dispositivo realiza uma certa atividade, é possível inferir muito sobre o comportamento

dos habitantes da residência. Isso é uma falha grave de privacidade por parte desses

dispositivos, o que é exacerbado pelo fato de que a maioria deles não consegue funcionar

sem acesso a internet.

A distribuição de bancos de dados para pesquisa se tornou muito comum recente-

mente, com o aumento considerável de interesse nas áreas de Machine Learning e Big

Data. Quando os bancos de dados disponibilizados contêm informações sensíveis sobre

alguém, como histórico clínico, o dataset normalmente sofre um processo conhecido



2.3 Privacidade 15

Figura 2.5: Os picos no gráfico consistem nos momentos em que o sensor detectou

movimento [Apthorpe Noah Reisman 2017]

como deidentification, que consiste na remoção de atributos que possam individualizar

uma instância, como o nome, o CPF, o RG, etc. O problema consiste em determinar

quais características remover. Quando acumula-se um certo número de características,

qualquer subconjunto delas pode servir como um identificador único [Fung et al. 2010].

Por exemplo, existem muitas pessoas que têm 1,69m de altura, mas quantas pessoas

tem 1,69m, são do sexo masculino, nasceram em 22/11/1994 e são caucasianas? Em

um ataque famoso, um artigo descreve como combinou um banco de dados de alta

hospitalar de um hospital em Massachusetts com a lista pública de eleitores, de forma

a remontar a identidade de vários registros [Sweeney 1997].

Em um outro artigo similar [Narayanan e Shmatikov 2008], os autores realizam

um ataque sobre o dataset Netflix Prize, disponibilizado inicialmente pelo Netflix em

2 de Outubro de 2006 como parte de um concurso para melhorar o seu algoritmo de

indicação. O dataset consistia em aproximadamente 500 mil registros de usuários,

contendo os filmes avaliados pelo determinado cliente, a data da avaliação e a nota.

Utilizando técnicas parecidas com a discutida anteriormente, e levando em consideração

que o atacante poderia descobrir alguma informação sobre o alvo (a nota que ele deu

para alguns filmes, dentro de um intervalo de até quinze dias), ele conseguiria descobrir

o conjunto de todos os filmes assistidos e avaliados por determinado cliente até o

momento de liberação do dataset.

Esses exemplos mostram que nem sempre é tarefa fácil determinar o que é ou não

uma informação sensível. O atacante, dependendo do cenário em que ele se encontra,
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pode usar uma variedade de informações disponíveis para inferir sobre o comporta-

mento de um usuário honesto. Algumas pessoas podem pensar que uma falha de

privacidade em um serviço de avaliação de filmes é um problema de menor importân-

cia. No entanto, como é assumido que tal informação é sigilosa, atacantes podem levar

essa suposição em consideração em um ataque futuro. No caso de uma comunicação

pela internet, por exemplo, alguém poderia conseguir obter informações suficientes de

alguém protegido por um nickname de forma a associar essas informações com um

registro do dataset da Netflix e potencialmente com uma identidade real.

2.4 Métodos formais

Em 8 de Agosto de 1900, o matemático alemão David Hilbert anunciava pela primeira

vez a sua famosa lista de 23 problemas que o século 19 deixava para o século 20

resolver. O décimo problema de Hilbert consistia na elaboração de um processo geral

que, para qualquer equação diofantina (uma equação polinomial com um número finito

de incógnitas e com coeficientes inteiros), decidisse se aquela equação possuía uma

solução na qual todas as incógnitas assumissem valores inteiros.

Na época, a definição clara de algoritmo ainda não havia sido elaborada. Alonzo

Church e Alan Turing seriam responsáveis por isso em 1936, com o λ cálculo e as

máquinas de Turing. Com uma clara definição do que exatamente Hilbert buscava para

as equações diofantinas, Yuri Matiyasevich, baseado nos trabalhos de Hilary Putnam,

Martin Davis e Julia Robinson, provou em 1970 que o algoritmo buscado por Hilbert

era impossível de ser concebido [Matiyasevich 1993].

Perceba que, com a noção intuitiva de algoritmo que precedia Turing e Church,

a elaboração de uma prova de inexistência de um determinado algoritmo seria muito

mais difícil de ser concebida. Uma vez de posse da definição formal de um problema

ou conceito, elaborar provas sobre ele se torna consideravelmente mais fácil.

Mas ampliar a compreensão sobre um determinado problema não é a única ra-

zão para utilização de métodos formais. Para exemplificar o nosso segundo motivo,

falaremos um pouco sobre um protocolo clássico da literatura.

O protocolo de Needham-Schroeder(Figura 2.6) foi proposto inicialmente em 1978
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Figura 2.6: Protocolo de Needham-Schroeder

[Needham e Schroeder 1978], e ganhou bastante popularidade. Ele consistia em um

protocolo com o intuito de trocar uma chave de sessão, feito para ser usado em uma rede

insegura. Em 1995, Gavin Lowe mostrou que existe um ataque de man-in-the-middle

sobre o protocolo de Needham-Schroeder [Lowe 1995], mostrado na Figura 2.7.

Nesse ataque, um participante Alice tenta iniciar uma sessão com o nosso partici-

pante malicioso, Eve. Nessa instância, se Eve retransmitir a mensagem para um se-

gundo participante qualquer, chamado Bob, ele pode conceber um cenário que termina

com Eve e Bob tendo trocado uma chave de sessão, e Bob achando que se comunica

com Alice. Lowe propôs uma solução para esse ataque, que consistia na inserção do

identificador do participante na segunda mensagem do protocolo. Essa correção viria

a ser conhecida como o protocolo de Needham-Schroeder-Lowe, já apresentado nesse

trabalho na seção 2.1, Figura 2.2 .

Esse exemplo serve para ilustrar uma segunda propriedade interessante dos méto-

dos formais: as garantias que eles podem fornecer. Entre a concepção do protocolo

de Needham-Schroeder (1978) e a descoberta do ataque sobre ele (1995), passaram-se

quase 20 anos. Em ambientes críticos, é necessário minimizar ao máximo a possibi-

lidade de erro. Assumir que um software não está errado, ou que está livre de bugs,

simplesmente através da intuição se provou muitas vezes problemático, como exempli-

ficado acima. Métodos formais provém formas de gerar garantias mais fortes a respeito

do funcionamento de determinada aplicação ou sistema, bastante úteis em áreas como

segurança da informação e no setor aerospacial, por exemplo.
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Figura 2.7: Ataque clássico sobre Needham-Schroeder

Na área de avaliação de programas, a análise estática consiste em métodos para

avaliar o funcionamento de um programa sem precisar executá-lo, apenas analisando o

código (o que ele foi escrito, o código fonte, etc). No artigo [Semple Sean Ponomarev

2013], os autores propõe a utilização de métodos de análise estática como alternativa

para a abordagem da análise de assinatura (buscar padrões previamente conhecidos

oriundos de softwares maliciosos). Dessa forma, o programa anti-vírus não ficaria

completamente a mercê de malwares que ainda não sejam conhecidos, ou que utilizem

técnicas de ofuscação de código. Um outro artigo [Lee et al. 2013] analisa o uso

de métodos estáticos para a garantia de exatidão e segurança na implementação de

sistemas RPS (Reactor Protection System) em usinas nucleares.

Proposto independentemente por [Clarke e Emerson 1982] e [Queille e Sifakis 1982],

omodel checking consiste em uma busca através dos estados de um modelo até percorrer

todos os estados possíveis ou encontrar uma configuração de interesse. Determinado

modelo consiste em estados e transições, e uma condição de terminação é definida com

base no modelo elaborado, ambos escritos em linguagens matematicamente precisas. É
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bem comum as condições serem modais/temporais, cuja validade é checada em função

do estado do modelo naquele determinado momento.

Durante a modelagem de algum cenário, muitas vezes a quantidade de estados

possíveis é enorme, tornando a busca exaustiva inviável. Nesse contexto, existe uma

variante do model checking chamada de BMC (bounded model checking) [Biere et al.

1999] , em que a profundidade da busca é limitada. Nesses casos, o método de model

checking garante a ausência de uma configuração crítica até profundidade n, mas não

garante a ausência da mesma em uma profundidade n + 1 ou adiante. Apesar disso,

esses tipos de métodos são bastante apreciados porque, na presença de uma configura-

ção de interesse, o verificador produz um contraexemplo, construído através do estado

inicial e a lista de transições que se seguiram até aquela condição ser atendida.No ar-

tigo [Ge et al. 2016] é descrito um método de utilização de BMC para a verificação de

código de um sistema anti-colisão (Automatic Rover Protection, ou ARP) de um rover.

O artigo [Kojima, Nagashima e Tsuchiya 2017] disserta sobre técnicas de modelagem

que reduzem o espaço de busca em modelos para verificação de MANETs (Mobile ad

hoc Network)

2.5 Equivalência Observacional

Carl Sagan, no livro O mundo assombrado pelos demônios, de 1995, capítulo 10, fala

sobre a discussão do dragão na garagem. Nesse capítulo, Sagan afirma que, se algum

conhecido seu dissesse seriamente que existe um dragão cuspidor de fogo dentro da

própria garagem, você iria querer averiguar por si mesmo, e iria, junto com ele, para

tal garagem. Chegando lá, não haveria nada, e seu amigo afirmaria que é um dragão

invisível. Você poderia propor que se jogasse farinha no chão, e assim vocês poderiam

ver as marcas das pegadas, onde seu amigo replicaria que o dragão paira no ar, não

entrando em contato com o chão. Você proporia que se borrifasse tinta na garagem,

que iria então aderir em suas escamas, revelando assim a sua forma, e o seu amigo diria

que o dragão é incorpóreo. Você proporia utilizar sensores de calor para determinar a

assinatura térmica do dragão, e seu amigo diria que o dragão não emite calor.

No seu livro, Sagan então questiona: qual a diferença entre uma garagem com



2.5 Equivalência Observacional 20

um dragão invisível, voador, incorpóreo e atérmico, e uma garagem vazia? Sagan

utiliza dessa metáfora para ilustrar os efeitos perniciosos de alegações que não podem

ser testadas nem refutadas. Aqui, nós vamos por outro caminho. E se havia um

dragão na garagem, que se divertisse com as infrutíferas tentativas de detectá-lo? Nesse

caso, um cenário com o dragão mágico e um cenário com uma garagem vazia seriam

indistinguíveis, apesar de serem distintos. Para todos os efeitos, esses cenários seriam

observacionalmente equivalentes entre si.

Vamos voltar para o nosso exemplo do passaporte, discutido na subseção 2.3. Ali,

o passaporte e o leitor enviavam mensagens um para o outro, através do protocolo

BAC. Um usuário malicioso poderia, seja através do conteúdo das mensagens de erro

enviadas ou o tempo de resposta, determinar o que aconteceu internamente no proto-

colo, e, através disso, obter informações indesejadas sobre o passaporte que ele está se

comunicando. Idealmente, ambos os cenários seriam indistinguíveis para um observa-

dor externo, porque nenhuma informação indesejada seria disponibilizada. No caso do

passaporte eletrônico, os autores propõe uma mensagem de erro única, e tentar realizar

a decriptação para checagem do nonce mesmo quando a avaliação da validade do MAC

falha. Com isso, discernir um cenário do outro, utilizando a medição do tempo de

envio e de retorno, não seria mais viável. Aplicando essas medidas, o cenário em que

a checagem do MAC falha e o cenário em que a falha acontece na avaliação do nonce

seriam indistinguíveis entre si.

O mesmo vale para os exemplos da falha de privacidade em IoT [Apthorpe Noah

Reisman 2017] . Para um observador passivo, monitorando apenas os metadados dos

pacotes e o fluxo de envio, haveria uma discrepância entre os diferentes dispositivos

IoT. De novo, a solução oferecida pelo artigo consiste em criar um cenário em que,

independente de quais dispositivos o usuário possua em casa, a saída é sempre a mesma,

deixando todos os cenários equivalentes. No artigo [Apthorpe Noah Reisman 2017]

em particular, os autores defendem a utilização de um conceito conhecido como traffic

shaping, implementado através de um método denominado independent link padding

ou ILP. No artigo, eles sugerem uma forma de ILP que consiste no envio de pacotes de

mesmo tamanho em um intervalo regular de tempo .

Na figura 2.8, nós podemos ver como funcionaria a técnica de ILP, ofuscando a
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Figura 2.8: Exemplo de implementação de ILP em um tráfego combinado de três

dispositivos IoT : Belkin WeMo Switch, Amazon Echo e Sense Sleep Monitor. Todos

os pacotes enviados possuíam 512 bytes. [Apthorpe Noah Reisman 2017]

atividade real da rede ao uniformizar a saída . Além de fixar o tamanho dos pacotes,

fragmentando ou adicionando bytes dependendo do tamanho original, a solução tam-

bém fixa a taxa de envios de pacote da rede. Dessa forma, se a rede real possuir uma

taxa de envio de pacotes maior do que a taxa determinada, os pacotes seriam inseridos

em uma fila até que eles possam ser enviados e ainda assim manter a taxa de saída

desejada. Se a taxa de envio dos dispositivos for menor do que a taxa fixada, pacotes

falsos são adicionados para suprir a demanda.

Tanto no caso do passaporte quanto no dos dispositivos IoT, o esforço para se obter

equivalência observacional entre os estados não vem de graça. No caso do passaporte,

você utiliza sempre o maior tempo de resposta, tornando o protocolo mais lento. No

caso dos dispositivos IoT, o custo envolve um trade-off entre latência e sobrecusto

na largura de banda. Se uma taxa lenta de envios de pacotes for escolhida, menos

pacotes falsos serão adicionados, mas o tráfego dos dispositivos pode apresentar uma

alta latência. Por outro lado, se uma taxa alta de envio de pacotes for escolhida, a

latência será baixa, mas bastante largura de banda será consumida para o envio dos

pacotes falsos.

Também é importante perceber que equivalência observacional não é universalmente

definida. No caso do passaporte, por exemplo, a solução proposta por [Chothia e

Smirnov 2010] para mitigar o ataque de rastreamento não funcionaria se o atacante

conseguisse quebrar a encriptação das mensagens. Da mesma forma, se o atacante
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Figura 2.9: Consequências do ILP. Se a taxa de envio selecionada for maior do que

os dispositivos exigem, é necessário adicionar pacotes chamariz (representados pelos

pacotes rotulados com c), o que exige mais da largura de banda. No caso em que a

taxa de envio é menor do que o exigido pelos dispositivos em um dado intervalo de

tempo, não há a adição de nenhum pacote adicional. No entanto, os pacotes excedentes

serão adicionados em uma fila de espera para envio posterior, o que adiciona latência

a conexão.
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sobre os dispositivos IoT tivesse capacidade de obter o conteúdo dos pacotes, então a

solução proposta não funcionaria. Determinar se dois cenários são equivalentes ou não

para um observador externo depende diretamente das capacidades de tal observador.

Tais capacidades podem ser mais ou menos prováveis, dependendo do cenário avaliado.

Um atacante que consegue medir o tempo entre duas mensagens é bastante realista,

enquanto um atacante que é capaz de quebrar a criptografia de mensagens que ele

acabou de receber é bem mais improvável.

2.6 SMT

O problema de satisfatibilidade booleana ( Boolean Satisfiability Problem ) consiste

em encontrar uma solução para um fórmula de lógica proposicional de forma que o

resultado final seja verdadeiro. Nessas fórmulas, os únicos operadores permitidos são:

AND, OR, NOT e parênteses.

Por exemplo, vamos visualizar a seguinte fórmula proposicional α ∧ β onde α e

β são variáveis booleanas. Qual seria uma configuração que tornasse essa fórmula

verdadeira ? Nesse caso, uma única configuração, onde α e β são verdadeiros. Quando

nós estamos lidando com uma instância tão simples do problema, com apenas duas

variáveis, cada uma com dois valores possíveis, nós podemos simplesmente testar todas

as possibilidades e verificar se alguma delas resulta em verdadeiro. Quando nós estamos

lidando com dezenas, centenas, talvez milhares de variáveis, e fórmulas gigantescas,

então resolver o problema através do método da força bruta, seja manualmente ou com

auxílio computacional, torna-se inviável. Os programas conhecidos como SAT solvers

servem justamente para utilizar técnicas mais inteligentes para resolver esse tipo de

problema.

SMT, por sua vez, é uma generalização do problema SAT, com uma fórmula em

lógica de primeira-ordem, onde alguns símbolos e predicados podem possuir interpre-

tações adicionais, e nós temos que verificar a sua satisfatibilidade. Na prática, imagine

uma instância de um problema SAT, onde as variáveis podem ser inteiras, ou reais,

por exemplo. O uso de inequalidades, como < ou >, e quantificadores da lógica de

primeira ordem também são permitidos. Isso dá muito mais expressividade para a lin-
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guagem e, como consequência, mais flexibilidade para o usuário, facilitando bastante a

modelagem por parte do programador.

Vejamos um exemplo para clarificar o processo de modelagem em SMT, utilizando

uma pseudolinguagem para facilitar o entendimento. Nós precisamos gastar exata-

mente cem reais, e comprar exatamente cem animais. Cachorros custam quinze reais,

gatos custam um real e ratos custam vinte e cinco centavos, e precisamos comprar pelo

menos um de cada.

Para começar, nós precisamos definir as nossas variáveis. Nós podemos definir três

variáveis, uma para cada tipo de animal. Como estamos modelando em SMT, não

precisamos usar apenas variáveis booleanas. Os resolvedores SMT aceitam variáveis

inteiras. Logo, nós criamos as variáveis
1 c , g , r → Int

representando o número de cachorros, gatos e ratos, respectivamente . Com as nossas

variáveis definidas, começamos a definir as nossas restrições. A primeira delas é a

de obter pelo menos um exemplar de cada animal. Utilizando três clausulas, nós

modelamos essa característica do problema:
1 d e c l a r a ( c ≥ 1 )

2 d e c l a r a ( g ≥ 1 )

3 d e c l a r a ( r ≥ 1 )

A função declara() aqui funciona como uma pilha de fórmulas. Toda vez que a função

declara() é chamada, ela empilha o seu argumento em uma pilha de fórmulas que está

inicialmente vazia. Na hora de avaliar a validade de uma solução para um problema, é

necessário garantir que todas as fórmulas dessa pilha sejam verdadeiras para os valores

propostos. Por isso, ao declararmos que c, g e r são maiores ou iguais a um, nós

passamos a incluir apenas cenários em que pelo menos um de cada animal é comprado

na solução final.

As outras restrições determinam que é preciso comprar exatamente cem animais, e

que o valor total da compra seja de exatamente cem reais. Para modelar essa parte do

problema, convertemos todos os preços em centavos, e fizemos da seguinte forma:
1 d e c l a r a ( 1500 c + 100g + 25 r = 10000 )

2 d e c l a r a ( c + g + r = 100)
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Após definirmos todas as nossas restrições, o nosso resolvedor poderia nos retornar

uma solução como c = 3, g = 41 e r = 56, por exemplo. Nesse exemplo em particular,

existem mais de um solução, e o resolvedor nos retornaria uma delas.

Alguns SMT solvers, como o Z3 [Z3], permitem não apenas que nós encontremos

soluções, mas também que otimizemos os resultados. Utilizando o exemplo anterior,

nós poderíamos ter feito uma chamada que não apenas retornasse uma solução viável,

mas que minimizasse o número de gatos, ou maximizasse o número de cachorros, por

exemplo.

2.7 Unificação

Unificação é um processo algorítmico que aborda o problema de transformar um termo

em uma dada assinatura, em outro, criando como resposta uma substituição.

Um exemplo simples de unificação pode ser obtido através dos conjuntos de termos

Q1 = (x, f(x)) e Q2 = (a, f(a)). Se quisermos que Q1 seja equivalente a Q2, teríamos

que aplicar em Q1 uma substituição sb, tal que sb = [x 7→ a]. Como x, em Q1, é uma

variável, substituímos o seu valor por a, e é fácil perceber que Q1 se torna Q2.

Se a substituição estudada permitir variáveis de alta ordem, ou seja, variáveis que

representam funções, a unificação é dita como unificação de alta ordem, ou high-order

unification. Caso contrário, é dito que a unificação é de primeira ordem, ou first-order

unification. Para o escopo desse trabalho, nós vamos abordar apenas unificações de

primeira ordem.

Vamos encontrar a substituição que unifica os termos Q1 = (f(x, a), g(y)) e Q2 =

(f(g(b), a), x). Analisando a primeira parte de Q1 e Q2, f(x, a) tem que se igualar a

f(g(b), a). Para isso, construímos a primeira parte da nossa substituição sb1, x 7→ g(b).

Analisando a segunda parte, precisamos que g(y) corresponda a x. Perceba que aqui

não podemos simplesmente afirmar que x 7→ g(y), uma vez que x já se encontra

instanciado como g(b). Então, nessa segunda parte da nossa substituição, temos que

tornar g(b), que equivale a substituição x 7→ g(b) aplicada em x, equivalente a g(y).

Como y é uma variável, então podemos aplicar a substituição y 7→ b sobre g(y) para

transformá-lo em g(b), criando a solução do nosso problema de unificação como a
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substituição sb1 = [x 7→ g(b), y 7→ b].

Alguns termos não são unificáveis entre si, ou seja, não é possível encontrar um

conjunto de substituições que os torne equivalentes quando aplicado em ambos os

lados. Por exemplo, Q1 = g(x) e Q2 = f(a) não são unificáveis.

Agora analisemos os termos Q = (x, f(y)) e Q2 = (a, f(g(z))). Poderíamos unificá-

los utilizando as substituições sb = [x 7→ a, y 7→ g(b), z 7→ b]. Outra opção seria

sb2 = [x 7→ a, y 7→ g(z)]. Perceba que a segunda opção é completa e menor. Para

dois conjuntos de termos, nós chamamos a substituição mínima que unifica os dois

conjuntos de unificador mais geral (most general unifier), ou m.g.u.

Martelli e Montanari [Martelli e Montanari 1982] propuseram um algoritmo para

encontrar o m.g.u de primeira ordem de um conjunto de termos. Dado um conjunto

finito G = {s1 � t1, . . . , sn � tn} de equações em potencial, onde s1 precisa ser unificado

com t1, s2 com t2, e assim por diante. O algoritmo de Martelli e Montanari cria uma

conjunto equivalente de equações da forma {x1 � u1, . . . , xm 7→ um} onde x1, . . . , xm

são variáveis distintas e u1, . . . , um são termos que não contém nenhuma das variáveis

xi. Esse conjunto equivalente é a substituição necessária para unificar G. Se não existir

uma solução para o problema, o algoritmo retorna ⊥. A operação de substituir todas

as variáveis x pelo termo t em G é representada por G{x 7→ t}. Abaixo segue as regras

do algoritmo mencionado:

• G ∪ {t � t} ⇒ G : Essa regra elimina qualquer termo trivial, em que um termo

tem que ser unificado com ele mesmo.

• G ∪ {f(x0, . . . , xk) � f(t0, . . . , tk)} ⇒ G ∪ {x0 � t0, . . . , xk � tk} : Essa regra,

conhecida como decomposição, remove a função mais externa e unifica os seus

parâmetros, se possível.

• G ∪ {f(x0, . . . , xk) � g(t0, . . . , tm)} ⇒⊥, se g , f ou k , m : A regra de conflito

de símbolos, ou apenas conflito, garante que duas funções distintas não podem

ser unificadas entre si.

• G ∪ {f(t0, . . . , tk) � x} ⇒ G ∪ {x � f(t0, . . . , tk)} : Essa regra simplesmente

inverte a ordem da unificação, para isolar as variáveis a esquerda.
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• G ∪ {x � t} ⇒ G{x 7→ t} ∪ {x � t} se x < V ars(t) e x ∈ V ars(G) : Essa

regra, conhecida como eliminação, remove uma variável x de G. Se existir uma

ocorrência onde x � t, e x não for uma variável pertencente a t, o algoritmo aplica

a substituição x 7→ t sobre o restante de G, eliminando qualquer outra ocorrência

de x.

• G ∪ {x � f(t0, . . . , tk)} ⇒⊥ se x ∈ V ars(f(t0, . . . , tk)) : Essa regra é conhecida

como occurs check ou teste de ocorrência. Perceba que, se eu precisar unificar

uma variável x com um termo t que possui x como sub-termo, geraria um termo

infinito como solução. É precisamente com esse tipo de cenário que essa regra

lida.

Utilizando tal algoritmo, o conjunto G basta ser sistematicamente reescrito utili-

zando as diretrizes descritas acima, até o algoritmo retornar um ⊥ ou até nenhuma

das regras acima puder ser aplicada. Nesse último caso, o conjunto resultante já se

encontra em um formato de substituição.

2.8 Maude

Lógica reescritiva (Rewriting Logic) [Meseguer 1992] é um sistema de lógica computa-

cional para a descrição de sistemas concorrentes como uma teoria de reescrita, isto é,

uma tupla 〈Σ, E ,R〉, onde 〈Σ, E〉 representa uma teoria equacional, onde a sintaxe e a

estrutura de tipos é determinada por Σ, e as equações (condicionais ou não), definidas

por E . R define as regras de reescritas, que podem ou não ser condicionais.

O sistema Maude [Clavel et al. 2007] oferece uma linguagem de programação pau-

tada sobre tal formalismo. Para o entendimento deste trabalho não é necessário um

entendimento profundo do funcionamento interno do Maude, nem da definição formal

perfeita da lógica reescritiva, mas alguns fundamentos ajudarão na compreensão do

que foi feito.

O primeiro conceito básico que é relevante é o conceito de tipos, ou Sorts. Eles de-

claram qualquer coisa, desde um conjunto numérico até uma classe de objetos. Vejamos

um exemplo:
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1 s o r t Nat .

Nesse exemplo acima, definimos um tipo Natural, referente ao conjunto numérico homô-

nimo. Agora, o que define os naturais, ou qualquer outro tipo, não é apenas a sua

existência, mas quais operadores atuam sobre ele. Vamos definir alguns operadores:
1 s o r t Nat .

2 op 0 : −> Nat [ c t o r ] .

3 op s u c e s s o r : Nat −> Nat [ c t o r ] .

4 op _+_ : Nat Nat −> Nat [ id : 0 ] .

5 vars M,N : Nat .

6 eq s u c e s s o r (M) + N = s u c e s s o r (M + N) .

Acima nós definimos os naturais, e definimos o operador da adição. Por motivos de

simplificação, e por não envolver o escopo deste trabalho, nós modelamos os números

naturais utilizando os módulos já estabelecidos do Maude, que possuem as operações

aritméticas embutidas. Nós inicialmente declaramos o tipo Nat, depois estabelecemos

que 0 pertence aos naturais. A seguir, nós declaramos os operadores de sucessão e

adição.

O Maude também oferece suporte para regras de reescritas, que utiliza reconheci-

mento de padrões para alterar um determinado termo. Pode-se estabelecer uma série de

regras, inclusive regras condicionais, que aplicam transições sobre os termos envolvidos.

Dado um termo, é possível que ele unifique da mesma forma com a mesma ou

diferentes regras i.e., mais de uma regra pode ser passível de aplicação sobre o mesmo

termo. Isso se dá porque quando é realizada uma busca sobre um termo inicial, o Maude

cria uma estrutura de árvore, onde cada aresta consiste na aplicação de alguma regra

e cada nó é um termo resultante. Dessa forma, adicionar regras distintas que podem

ser aplicadas sobre o mesmo termo é possível, mas gera não-determinismo, aumentado

a árvore de busca.

Maude permite buscar por determinados estados partindo de um estado inicial

especificado, utilizando busca em largura. Para isso, é necessário utilizar o comando

search, que parte de um estado base inicial (ground initial state), corresponde a um

determinado padrão de busca e satisfaz uma condição de busca opcional.
1 search [ n , m ] in M : t Seta u such that Cond .
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Nesse comando, (i) n é um parâmetro opcional de busca, estabelecendo uma restrição

para o número total de soluções; (ii) m é um parâmetro opcional que limita a profun-

didade máxima atingida pela busca; (iii) M é o identificador opcional do módulo onde

acontece a busca; (iv) t é o termo inicial; (v) u é o padrão de busca que precisa ser

satisfeito; (vi) Seta é um token que representa a forma como a busca será feita de t

para u: =>* retorna uma prova consistindo em uma quantidade qualquer de reescritas,

=>+ retorna uma prova que tenha pelo menos uma reescrita, =>! retorna uma prova

onde os estados finais não podem mais ser reescritos por nenhuma regra; e (vii) Cond

é uma condição opcional de busca, que precisa ser satisfeita para a solução ser aceita.

Vamos ver um exemplo para facilitar o entendimento. Vamos modelar uma máquina

de fliperama, daquelas que possuem uma caixa de vidro cheia de brinquedos, com uma

garra metálica controlável que tenta agarrá-los.

Para modelar uma dessas máquinas, nós precisamos pensar em quais estados são

necessários. Para os brinquedos, nós precisamos de três construtores:

• o brinquedo está no chão da máquina, e não em cima de outro brinquedo.

• o brinquedo está em cima de um outro brinquedo.

• o brinquedo está livre, isto é, não possui nenhum outro brinquedo sobre ele.

Já para a garra metálica, nós precisamos de dois estados:

• a garra está segurando um brinquedo.

• a garra está vazia.

Qualquer pilha de brinquedos em uma máquina de fliperama pode ser representado

através da combinação desses estados. E nós possuímos quatro transições: a garra

agarra, solta, empilha e desempilha. As duas últimas transições podem parecer aná-

logas as duas primeiras, mas para a garra agarrar ou soltar um brinquedo, este deve

estar no chão da máquina, enquanto empilhar ou desempilhar um brinquedo assume

que este esteja sobre ubm outro brinquedo. A implementação em Maude deve clarificar

qualquer dúvida.
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1 mod ARCANE−CRANE i s

2 s o r t s ToyID State .

3

4 op f l o o r : ToyID −> State [ c t o r ] .

5 op on : ToyID ToyID −> State [ c t o r ] .

6 op c l e a r : ToyID −> State [ c t o r ] .

7 op hold : ToyID −> State [ c t o r ] .

8 op empty : −> State [ c t o r ] .

9 op 1 : −> State [ c t o r ] .

10 op _&_ : State State −> State [ c t o r as soc comm id : 1 ] .

11 vars X Y : ToyID .

12

13 r l [ pickup ] : empty & c l e a r (X) & f l o o r (X) => hold (X) .

14 r l [ putdown ] : hold (X) => empty & c l e a r (X) & f l o o r (X) .

15 r l [ unstack ] : empty & c l e a r (X) & on (X,Y) => hold (X) & c l e a r (Y) .

16 r l [ s tack ] : hold (X) & c l e a r (Y) => empty & c l e a r (X) & on (X,Y) .

17 endm

Vamos visualizar uma modelagem observando as figuras 2.10 e 2.11. Na fi-

gura X pode ser representada como "empty & floor(’mothergoose) & on(’teddybear,

’mothergoose) & on(’soccerball, ’teddybear) & clear(’soccerball) & floor(’dragondude)

& clear(’dragondude) ".

Já a figura 2.11 é representada por "empty & floor(’mothergoose) &

clear(’mothergoose) & floor(’dragondude) & on(’soccerball, ’dragondude) &

on(’teddybear, ’soccerball) & clear(’teddybear) ". O conjunto de transições que

levariam o estado A para o estado B seria a regra unstack chamada sobre ’soccerball,

stack chamada sobre ’soccerball e ’dragondude, unstack chamada sobre teddybear e

stack chamada sobre ’teddybear e ’soccerball. Se quiséssemos colocar ’mothergoose

sobre ’teddybear, nós teríamos que chamar pickup sobre ’mothergoose, e em seguida

stack aplicada sobre ’mothergoose e ’teddybear.

Perceba que o estado A não é mais simples nem mais complexo que o estado B.

Isso quer dizer que não existe uma direção específica para onde a reescrita vai levar,

podendo alternar entre estados infinitamente. Perceba também que mais de uma regra

pode ser executada ao mesmo tempo (no estado B, poderíamos aplicar pickup sobre

’mothergoose, ou unstack sobre ’teddybear, por exemplo). Quanto mais regras pude-

rem ser aplicadas simultaneamente, maior será o não-determinismo do sistema, e mais

extensa a árvore de busca.
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Figura 2.10: Estado A

Figura 2.11: Estado B

Os exemplos dessa seção foram tirados do Maude Primer, obtido em

http://maude.cs.illinois.edu/w/index.php/The_Maude_System

2.9 Trabalhos Relacionados

O artigo [Kanovich et al. 2014] discute a elaboração de um framework para definir pro-

tocolos cíber-físicos, assim como elabora na diferença entre avaliar protocolos tempo-

rais utilizando modelos com tempo contínuo ou modelos com tempo discreto. [Nigam,

Talcott e Urquiza 2016] também aborda o elemento de protocolos temporais, como o

Distance Bounding [Brands e Chaum 1993], propondo um modelo de intruso temporal.

Ambos os artigos diferem desse trabalho por não abordarem mais profundamente a

relação de equivalência observacional temporal.

O artigo [Bae e Rocha 2019] aborda a utilização de Rewriting Modulo SMT na

modelagem de problemas concorrentes, com domínios infinitos. Mais especificamente,
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ele sugere a utilização do que ele define como guarded terms para reduzir a explosão

de estados e lidar melhor com o não-determinismo inerente ao problema, assim como

implementa o algoritmo CASH como prova de conceito. Esse artigo, no entanto, não

aborda a utilização de Rewriting Modulo SMT para lidar com problemas de equivalência

observacional, e sim faz uma defesa mais geral da técnica e da adição de guarded terms.

O artigo [Künnemann, Esiyok e Backes 2018] segue a mesma estrutura deste traba-

lho, fornecendo uma definição formal de um problema, junto com a implementação de

algumas provas de conceito. Os autores propõem uma definição formal de responsabili-

dade (accountability) para protocolos de segurança, de forma a possibilitar a verificação

automática de tal propriedade. Além disso, eles fornecem implementações de alguns

exemplos, que foram construídos utilizando a ferramenta SAPiC.

Os artigos [Chothia e Smirnov 2010; Apthorpe Noah Reisman 2017; Sommers 2014;

Ying, Makrakis e Mouftah 2014] abordam ataques que utilizam a verificação de pro-

priedades de tempo ou de tráfego para inferir sobre o comportamento de determinado

usuário, assim como propõem soluções para tais vazamentos de informação. Os três

diferem desse trabalho por apresentarem uma abordagem mais empírica, e soluções

feitas sob medida para os problemas tratados.

Os artigos [Marzouki, Radhouani e Rajeb 2015; Bérard et al. 2016] ambos utilizam

métodos formais para produzir garantias sobre sistemas críticos, nesse caso a validação

de um protocolo de voto eletrônico e as propriedades de protocolos para criação de

redes de robôs móveis (mobile robots networks).



Capítulo 3

Equivalência Observacional sobre

Traços Temporais

Uma forma de ataque conhecida na literatura de segurança são ataques que utilizam

o tempo como canal lateral para evitar mecanismos de defesa, inferir propriedades de

sistemas, ou rastrear usuários.

Verificar formalmente se um intruso pode inferir tais propriedades difere das usuais

propriedades baseadas em alcançabilidade (reachability based properties), como sigilo,

autenticação e outras propriedades de correspondência. Na verificação de tais propri-

edades, procura-se um traço que apresente uma falha, e.g., uma configuração em que

um intruso possua um segredo. Em ataques como os descritos acima e na Seção 2.3,

busca-se por comportamentos que possam distinguir dois sistemas, e.g., um comporta-

mento que possa ser observado quando se interage com um dos sistema, mas não com

o outro. Isto é, verificar se os sistemas são observacionalmente distinguíveis. Fazer isso

requer uma análise mais elaborada sobre um conjunto de traços.

Várias noções de equivalência de traços (trace equivalence) foram propostas pela

comunidade de linguagens de programação, assim como pela de sistemas concorrentes
[Cortier e Delaune 2009]. Uma série de propriedades, e.g., anonimidade e inconecta-

bilidade ( unlinkability ), foram reduzidas para o problema de equivalência de traços.

Como a verificação de protocolos envolve domínios infinitos, a utilização de métodos

simbólicos se provou essencial para o sucesso dessas abordagens.

Esse capítulo abordará a análise desenvolvida a respeito da equivalência de traços
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envolvendo elementos temporais. Para isso nós fizemos:

• Equivalência Simbólica de Traços Temporais: A fim de raciocinar sobre

conjuntos de traços, é necessário uma definição de equivalência temporal sobre

instâncias de protocolos que utilizam o tempo como recurso [Nigam, Talcott e

Urquiza 2016]. Informações temporais, e.g., duração de processamento e tempo

de retorno, são tratadas simbolicamente e podem ser especificadas na forma de

restrições temporais que relacionam múltiplos símbolos entre si, e.g., tt1 ≥ tt2+10

• Resolvedores SMT para provar a Equivalência de Traços Temporais:

Resolvedores SMT (SMT solvers) são usados de duas formas distintas. Nós espe-

cificamos a semântica operacional dos protocolos temporais utilizando Rewriting

Modulo SMT [Rocha 2012], reduzindo consideravelmente o espaço de busca ne-

cessário para enumerar todos os traços.

Ao invés de instanciar símbolos temporais com valores concretos, em Rewriting

Modulo SMT a configuração de um sistema é simbólica e, portanto, pode re-

presentar uma quantidade potencialmente ilimitada de configurações concretas.

Reescrever uma configuração simbólica só é permitido se o conjunto de restrições

temporais do estado resultante for satisfatível. Resolvedores SMT são utilizados

para realizar essa checagem.

A segunda aplicação de SMT é na prova de equivalência de traços temporais, mais

especificamente para verificar se o tempo das observações pode ser equivalente.

Essa avaliação envolve checar a satisfatibilidade de fórmulas do tipo ∃∀ [Dutertre

2015].

A utilização de resolvedores SMT de uso geral significa que a nossa implementação

se beneficia de quaisquer melhoramentos feitos a essas ferramentas. Além disso,

como existem grandes comunidades que utilizam resolvedores SMT para diversos

fins, nós temos confiança na corretude das implementações.

• Implementação: Utilizando o suporte que o Maude [Clavel et al. 2007] oferece

para Rewriting Modulo SMT e usando os resolvedores SMT CVC4 [Barrett et al.

2011] ou Yices [Dutertre 2015], nós implementamos o maquinário necessário para
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enumerar traços simbólicos. No entanto, como checar pela satisfatibilidade de

fórmulas do tipo ∃∀ [Dutertre 2015] não é suportado pelo Maude, nós integramos

o maquinário em Maude com o resolvedor SMT Yices [Dutertre 2015]. Nós reali-

zamos alguns experimentos como prova de conceito demonstrando a viabilidade

da nossa abordagem.

Esse trabalho só considera o caso de sessões de protocolo limitadas (bounded protocol

sessions). O caso de sessões ilimitadas é deixado como trabalho futuro.

3.1 Exemplos

Além do já mencionado ataque aos passaportes eletrônicos [Chothia e Smirnov 2010]

da Seção 2.3, nós discutiremos outros exemplos que motivaram este trabalho. Com

isso, buscamos ilustrar como os intrusos podem explorar o tempo como canal lateral e,

assim, realizar ataques contra protocolos específicos.

Nosso primeiro exemplo é tirado de [Ho et al. 2014]. Red pills são pedaços de

código que tem como objetivo detectar se eles estão sendo executados dentro de uma

máquina virtual ou emulador de CPU. Honeypots, por sua vez, são aplicações que

simulam usuários reais, com o intuito de atrair comportamentos maliciosos em um am-

biente controlado e, assim, descobrir possíveis falhas de segurança. Vários sistemas que

avaliam se páginas da web são ou não seguras consistem na utilização de honeypots, cra-

wlers que percorrem a rede em busca de comportamentos maliciosos. Como honeypots

tentando atrair atacantes normalmente são executados em máquinas virtuais, conse-

guir determinar se um sistema está sendo executado ou não por uma máquina virtual

oferece ao atacante uma oportunidade de evitar honeypots [Ho et al. 2014]. O sistema

que está sendo executado em uma máquina virtual ou concreta segue exatamente o

mesmo protocolo.

Quando uma aplicação se conecta ao servidor malicioso, o servidor inicialmente

manda uma requisição de calibragem (baseline request) e uma requisição diferencial

(differential request). O tempo de resposta da requisição de calibragem é o mesmo,

independente de estar sendo ou não executada dentro de uma máquina virtual. Ela

é utilizada para determinar uma base comparativa, já que existem outros fatores que
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podem atrasar o tempo de resposta, como hardware antigo ou outras aplicações sendo

executadas em outras abas, e.g., um vídeo sendo reproduzido. O tempo de resposta da

requisição diferencial é mais longa quando executada em uma máquina virtual. Quando

não se está levando em conta a medição do tempo, o conjunto de traços dessa troca de

mensagens é igual, independente do ambiente de execução. No entanto, se nós levarmos

em consideração o tempo de resposta para ambas as requisições, os traços temporais

da aplicação executada em uma máquina virtual distam daqueles executados em uma

máquina concreta.

Figura 3.1: Diagrama de fluxo do protocolo de Abadi e Fournet. A figura mostra

quando um participante Alice recebe uma mensagem m encriptada com com a chave

pública do grupo no tempo tt1. Se Alice pertencer ao grupo, ela prepara a mensagem

de resposta m′ e a envia no tempo tt2, ou envia a mensagem decoy no tempo tt3 caso

contrário. O ataque consiste na diferença entre tt2 e tt3.

Abadi e Fournet [Abadi e Fournet 2004] propuseram um protocolo para que mem-

bros de grupos anônimos possam se comunicar entre si sem revelar sua afiliação. Um

membro de um grupo transmite uma mensagem, m, encriptada com a chave pública

de tal grupo. Toda vez que um membro do grupo recebe essa mensagem, ele é capaz

de decriptar a mensagem e avaliar o seu conteúdo, determinando assim se o transmis-

sor pertence ao grupo e se a mensagem é endereçada para si. Nesse caso, o receptor

transmite uma mensagem m′.

Sempre que um participante que não pertence ao grupo receber uma mensagem m,

ele não simplesmente ignora a mensagem, mas envia uma mensagem chamariz (decoy)
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com o mesmo formato de m′. Dessa forma, outros participantes e usuários externos

não conseguiriam determinar se dois participante pertencem ou não ao mesmo grupo.

No entanto, como mostrado em [Corin et al. 2004], ao medir o tempo de resposta

das mensagens, um intruso poderia determinar se dois participantes pertencem ao

mesmo grupo. Isso se dá porque decriptar e gerar uma mensagem de resposta toma

mais tempo do que simplesmente enviar uma mensagem chamariz.

3.2 Protocolos temporais

Nós utilizamos uma linguagem básica de mensagens avaliada como termos, e que con-

tém os operadores criptográficos usuais, como encriptação, nonces, e concatenação,

ampliada com restrições temporais. Traços e equivalência observacional envolvendo

termos mais complexos do que os nossos já foram objetos de estudo de uma miríade de

trabalhos. Aqui, nós introduzimos o suficiente para escrever os nossos próprios exem-

plos. Como a especificação de aspectos temporais é ortogonal a linguagem de termos,

extensões aos termos como funções de hash, MAC, chaves criptográficas geradas du-

rante a execução do protocolo ( fresh keys), etc., podem ser adicionadas sem afetar os

nossos principais resultados.

A linguagem de termos é definida pela seguinte gramática. Nós assumimos um dado

conjunto contável para constantes de texto, T , nomes de participantes, P , nonces, N ,

chaves simétricas, K, símbolos, Syms, e variáveis, V , onde T , P , N , K, Syms e V são
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disjuntos. Abaixo vp representa uma variável do tipo participante.

Constantes Básicas: Chaves:

c := t ∈ T Constantes de Texto k := symk ∈ K Chaves Simétricas

| p ∈ P Nome dos participantes | pk(p) | pk(vp) Chave pública de p

| n ∈ N Nonces | sk(p) | sk(vp) Chave privada de p

Símbolos: Termos:

sym := | sym ∈ Syms Símbolo m := c Constantes básicas

| k Chaves

| v ∈ V Variáveis

| sym ∈ Syms Símbolos

| e(m, k) Termos encriptados

| 〈m1, . . . ,mn〉 Tuplas

Um termo é considerado um termo base (ground term) se não possuir nenhuma

ocorrência de variáveis ou símbolos. Um termo simbólico pode conter ocorrências de

símbolos, mas não de variáveis. ms,ms1,ms2, . . . representam termos simbólicos.

É possível adicionar outras construções criptográficas, como hashes ou assinaturas,

mas para manter as coisas mais simples e compreensíveis, nós incluímos apenas a

encriptação. Como ambas as construções podem ser definidas utilizando encriptação,

isto não é um limitante. Finalmente, é fácil estender esses resultados de forma a incluir

chaves recém-criadas (fresh keys). Esse tipo de chave é tratado da mesma forma que

os nonces, mas para manter a simplicidade, nós não as incluímos.

Assuma uma assinatura temporal, Ξ, contendo um conjunto de números r1, r2, . . .,

um conjunto de variáveis temporais tt1, tt2, . . ., incluindo uma variável especial

intitulada cur, e um conjunto pré-definido de símbolos de funções, incluindo

+,−,×, /, floor, ceiling.

Expressões temporais são construídas indutivamente dos números e variáveis, apli-

cando símbolos de funções sobre expressões temporais. Por exemplo, ceiling((2 + tt +

cur)/10) é uma expressão temporal. Os símbolos tr1, tr2, . . . representam expressões

temporais. A variável temporal cur é uma palavra chave na nossa linguagem de especi-

ficação, que denota o tempo global atual. Nós não restringimos o conjunto de símbolos

e números em Ξ, mas, na prática, permitimos apenas que assinaturas suportadas por
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um resolvedor SMT possam ser usadas. Nós assumimos que as expressões temporais

são disjuntas dos termos referentes as mensagens.

Definição 3.2.1 (Restrições Simbólicas de Tempo ). Considere Ξ uma assinatura

temporal. O conjunto de restrições simbólicas de tempo é construído utilizando as

expressões temporais da seguinte forma: Considere tr1, tr2 como expressões temporais,

então tr1 = tr2, tr1 ≥ tr2 tr1 > tr2, tr1 < tr2, and tr1 ≤ tr2

são restrições simbólicas de tempo (symbolic time constraints)

Por exemplo, cur + 10 < floor(tt − 5) é uma restrição simbólica de tempo.

tc, tc1, tc2, . . . representam as restrições de tempo.

Intuitivamente, dado um conjunto de restrições de tempo T C, cada um dos seus

modelos com instanciações concretas para as variáveis temporais corresponde a um

cenário em particular. Isso significa que um único conjunto de restrições de tempo

denota uma quantidade possivelmente infinita de cenários concretos. Por exemplo,

o conjunto de restrições {tt1 ≤ 2, tt2 ≥ 1 + tt1} possui uma quantidade infinita de

possíveis modelos que a satisfaça, e.g., [tt1 7→ 1.9, tt2 7→ 3.1415].

Resolvedores SMT, como o CVC4 [Barrett et al. 2011] e o Yices [Dutertre 2015]

conseguem checar a satisfatibilidade de um conjunto de restrições de tempo.

3.2.1 Linguagem para especificação de Protocolos Temporais

A linguagem utilizada para especificar um protocolo criptográfico temporal, introduzida

no artigo [Nigam, Talcott e Urquiza 2016], possui as construções padrão, como a criação

de novos nonces, envio e recebimento de mensagens, e uma cláusula "if-then-else", cada

uma delas possuindo as suas próprias restrições de tempo.

Definição 3.2.2 (Protocolos Temporais). Um protocolo temporal consiste em um

conjunto de funções protocolares específicas (timed protocol roles). O conjunto de

Funções Protocolares, pl ∈ T L é gerado pela seguinte gramática:
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nil Protocolo vazio

| (new v # tc) Nova Constante

| (+m # tc) Envio de mensagem temporal

| (−m # tc) Recebimento de mensagem temporal

| (if (m1 := m2) # tc then pl1 else pl2) Condicional Temporal

Intuitivamente, new gera um novo valor que vai ser vinculado a variável v, (+m # tc)

representa o envio do termo m e (−m # tc) denota o recebimento de um termo que

corresponda ao termo m. Para o termo condicional (if m1 := m2 # tc then pl1 else pl2),

nós assumimos que m1 é um termo base no momento da sua avaliação. Então se m1

puder corresponder a m2, isto é, se houver uma possível instanciação das variáveis

de m2 de forma que o termo resultante seja m1, o protocolo executa pl1, ou executa

pl2 caso contrário, onde pl1 e pl2 são também Funções Protocolares. Além disso, as

variáveis em m2 são instanciadas observando as substituições correspondentes em pl1.

Nós também assumimos que pl2 não contém nenhuma variável em m2. Isso se dá porque

a vinculação dessas variáveis com seus respectivos termos concretos acontece apenas

quando a condição é avaliada como verdadeira. Por último, um comando só é aplicado

se a restrição de tempo associada tc for satisfatível.

Nós omitimos as restrições de tempo todas as vezes que tc for uma tautologia. Se

limitarmos nossas restrições de tempo apenas a tautologias (1 = 1, por exemplo), a lin-

guagem de protocolos temporais pode ser considerada como uma das usuais linguagens

de especificação de protocolos de segurança. Os próximos dois exemplos especificam

essa característica, suprimindo restrições de tempo trivialmente verdadeiras.

Exemplo 3.2.1. O protocolo de Needham-Schroeder [Needham e Schroeder 1978] é es-

pecificado a seguir, onde X, Y,W,Z são variáveis:

Alice(Z) := (new Na), (+e(〈Na, alice〉, pk(Z))), (−e(〈Na, Y 〉, pk(alice)})), (+e(Y, pk(Z)))

Bob := (−e(〈X,W 〉, pk(bob))), (new Nb), (+e(〈X,Nb〉, pk(W )})), (−e(Nb, pk(bob)))

Perceba que nós definimos os diferentes participantes. Nesse caso, Alice e Bob são

as funções protocolares necessárias para especificar Needham-Schroeder, consistindo

em um iniciador do protocolo (Alice) , e um receptor (Bob). As mensagens new Nb e
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new Na sinalizam que aquele determinado participante vai gerar uma nova constante

que, nesse caso em particular, são os nonces trocados durante a sessão.

A construção condicional ” if then else ” e a identificação de padrões nos permite

especificar protocolos com caminhos ramificados, como ilustrado no exemplo a seguir:

Exemplo 3.2.2. Considere a seguinte função protocolar, que consiste em uma modifica-

ção na função de Alice no protocolo de Needham-Schroeder (exemplo 3.2.1):

Alice(Z) := (new Na), (+e(〈Na, alice〉, pk(Z))), (−v),

if v := e(〈Na, Y 〉, pk(alice)}) then (+e(Y, pk(Z))) else (+error)

Aqui, Alice checa se a mensagem recebida v possui o formato esperado antes de

prosseguir. Se v não tiver esse formato, então Alice envia uma mensagem de erro.

Restrições de tempo podem ser usadas para especificar aspectos temporais de alguns

protocolos de segurança. O exemplo a seguir ilustra como as restrições de tempo são

capazes de modelar os elementos temporais de uma mensagem do tipo ping-pong, que

pode ser utilizada para checar a latência de um determinado canal de comunicação com

um outro participante. Estratégias similares podem ser usadas para especificar pro-

tocolos delimitadores de distância (Distance Bounding Protocols), i.e., protocolos cujo

objetivo é impedir que participantes que estejam além de uma determinada distância

sejam autenticados [Brands e Chaum 1993] .

Exemplo 3.2.3. O exemplo a seguir especifica um participante que envia uma mensagem

e só aceita a resposta se ela chegar dentro de quatro unidades de tempo:

(new v), (+v # tt = cur), (−v # cur ≤ tt + 4)

O verificador cria uma nova constante v e a envia para o outro participante, lembrando

o tempo global atual ao atribuí-lo a variável tt. Ele apenas conclui se a resposta for

recebida dentro de quatro unidades de tempo.

O próximo exemplo ilustra como as restrições de tempo podem ser usadas para

especificar decisões tomadas pelos participantes com base em aspectos temporais.

Exemplo 3.2.4. A função protocolar a seguir modifica o exemplo 3.2.3:

(new v), (+v # tt = cur), (−v2 # tt′ = cur),

(if (v := v2 )# tt + 4 ≥ tt′ then (+ok # cur < tt′ + 2) else (+ko # cur < tt′ + 2))
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Aqui, o participante envia um nonce v e recebe uma resposta v2. O protocolo então

checa se a mensagem v2 coincide com v , e se ela foi recebida em até quatro unidades de

tempo. Se sim, ele responde com ok, ou com ko caso contrário. Além disso, a resposta

é enviada em, no máximo, duas unidades de tempo após o recebimento de v2 .

Como ilustrado pelos exemplos abaixo, descritos na Seção 3.1, as restrições de

tempo também podem ser usadas para especificar a duração de determinadas operações,

como checar se uma determinada mensagem possui o formato esperado. Na prática,

a duração dessas operações podem ser medidas empiricamente para obter uma análise

mais acurada do protocolo, como foi feito em [Chothia e Smirnov 2010].

Exemplo 3.2.5 (Passaporte). Considere a seguinte função protocolar, extraída do artigo
[Nigam, Talcott e Urquiza 2016], que é a função do passaporte usado para identificação.

(new v), (+v), (−〈venc, vmac〉 # tt0 = cur)

if (vmac := e(venc, kM)) # tt1 = tt0 + rmac then

if (venc := e(v, kE)) # tt2 = tt1 + renc) then (+done # cur = tt2)

else (+error # cur = tt2)

else (+error # cur = tt1)

Essa função cria uma nova constante v e a envia. Então ela espera um par de mensagens,

vmac e venc, que são recebidas no tempo tt0 . Ela então checa se a primeira parte

da mensagem, vmac, possui o formato e(venc, kM), i.e., possui o MAC correto. Essa

operação demora rmac unidades de tempo. A variável de tempo tt1 é igual a tt0 +

rmac, i.e., o tempo em que a mensagem foi recebida mais o tempo de duração da

validação do MAC. Se o MAC não corresponder ao esperado, uma mensagem de erro

(error) é enviada no tempo tt1. Caso contrário, se o componente vmac corresponder as

expectativas, a função protocolar checa se o segundo componente venc é uma encriptação

da forma e(v, kE), que demora renc unidades de tempo para ser feita. Se a checagem de

venc coincidir com o esperado, envia-se a mensagem de conclusão (done), caso contrário

envia-se uma mensagem de erro (error), ambas enviadas no tempo tt1 +renc . Levando-

se em consideração as observações feitas por [Chothia e Smirnov 2010], então renc >

rmac. Note que o protocolo ilustrado nesse exemplo consiste na versão do BAC que

envia a mesma mensagem de erro independente da falha.
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Perceba também que ao invés de atribuirmos valores concretos para rmac e renc
durante a verificação do MAC e da encriptação, respectivamente, nós poderíamos ter

atribuído intervalos para essas operações. Por exemplo, as restrições de tempo tt0 +

rmac− ≤ tt1 ≤ tt0 + rmac+ representam que para verificar se o MAC está correto,

demora-se um quantidade de tempo que se encontra entre rmac− e rmac+ .

Exemplo 3.2.6 (Redpills). Nós abstraímos a parte do ataque que consiste no envio da

mensagem de calibragem, e.g., a mensagem que estabelece a conexão com o servidor,

e a parte que envia as mensagens diferenciais. Nós assumimos que demora dBase para

completar a troca das mensagens de calibragem.

(−(baseline_req) # tt0 = cur), (+(baseline_done) # cur = tt0 + dBase),

(−(diff_req) # tt1 = cur), (+(diff_done) # cur = tt1 + dAppl)

Depois disso, a parte do protocolo que depende do ambiente da aplicação começa. Nós

abstraímos essa parte utilizando as mensagens diff_req e diff_done. Se a aplicação

estiver sendo executada em uma máquina virtual, então dAppl toma dVirtual unidades

de tempo ; caso contrário, dAppl toma dReal, onde dVirtual > dReal.

O intruso consegue discernir quando uma aplicação está sendo executada em uma

máquina virtual ou não medindo o tempo que demora para completar uma troca de

mensagens diff_req e diff_done.

Exemplo 3.2.7 (Protocolo de grupo anônimo). Nós especificamos uma versão simplifi-

cada do protocolo de grupo proposto por Abadi e Fournet para autenticação privada
[Abadi e Fournet 2004]. Toda vez que uma mensagem difundida (broadcasted) é rece-

bida por algum agente, ele verifica se ela foi encriptada utilizando a sua chave pública

KB. Se a verificação for positiva, o agente aprende a chave do grupo kA e responde

com uma mensagem encriptada com a chave do grupo. Caso contrário, o agente envia

uma mensagem chamariz encriptada com uma chave recém-criada kν , conhecida apenas

pelo agente.

−(v), if v := 〈hello, e({hello, vn, kA}, kG)〉 # tt1 = cur + dEnc then

if (kG := KB # tt2 = tt1 + dChk) then + (〈ack, e(rsp, kA)〉) # cur = tt1 + dCrt

else (new kν),+(〈ack, e(decoy, kν)〉) # cur = tt1

else (new kν),+(〈ack, e(decoy, kν)〉) # cur = tt1
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Aqui, dEnc, dChk e dCrt são números que especificam o tempo necessário para,

respectivamente, decriptar a mensagem que foi recebida, verificar se a chave recebida

é a chave do grupo, e criar e enviar uma mensagem de resposta.

3.3 Semântica Operacional para Protocolos tempo-

rais

Essa seção formaliza a semântica operacional para configurações com um número fixo de

instâncias de funções protocolares . A semântica operacional utiliza termos simbólicos,

onde ao invés de instanciar variáveis com termos concretos, utiliza-se termos simbólicos,

onde cada símbolo representa um conjunto potencialmente infinito de termos base que

satisfaça as restrições adequadas. Essa ideia possibilitou a verificação de protocolos

de segurança, que possuem um espaço de busca infinito quando utiliza-se termos base,

mas finito quando utiliza-se termos simbólicos [Basin e Mödersheim 2004; Cortier e

Delaune 2009; Cheval e Cortier 2015] .

3.3.1 Restrições de Termos Simbólicos

Nós usaremos dois tipos de substituições. Substituições de variáveis, escritas como

sb, sb1, sb2, . . ., que mapeiam variáveis para termos simbólicos sb = [v1 7→ ms1, v2 7→

ms2, . . . , vn 7→ msn] . Substituições de símbolos, escritas ssb, ssb1, ssb2, . . ., que mapeiam

símbolos para termos simbólicos ssb = [sym1 7→ ms1, . . . , symn 7→ msn].

A semântica operacional utiliza duas formas de restrições: as restrições de derivabi-

lidade (derivability constraints) e as restrições de comparação (comparison constraints).

Restrições de derivabilidade são construídas sobre conjuntos mínimos (minimal

sets), definidos abaixo :

Definição 3.3.1. Um conjunto de termos simbólicos S é mínimo se ele satisfizer as

seguintes condições :

• S contém todas as constantes inferíveis, como nome dos participantes e chaves

públicas;
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• S não contém tuplas;

• e(ms, k) ∈ S se e somente se k−1 < S onde k−1 é a chave inversa de k;

Formalmente, os termos simbólicos deriváveis de S são o menor conjunto R definido

indutivamente a seguir:

• Se ms ∈ S então ms ∈ R;

• Se k ∈ R e ms ∈ R então e(ms, k) ∈ R;

• se ms′,ms′1,ms′2, . . . ,ms′m ∈ R então 〈ms′,ms′1,ms′2, . . . ,ms′m〉 ∈ R;

A partir de dois conjuntos mínimos, S1 e S2, nós podemos construir um conjunto

mínimo S, que representa a união de S1 e S2, aplicando as seguintes operações até que

não hajam mais operações possíveis, começando por S0 = S1 ∪ S2:

• e(m, k) ∈ Si e k−1 ∈ Si, então Si+1 = Si ∪ {m};

• e(m, k), k, k−1 ∈ Si então Si+1 = Si \ {e(m, k)} ∪ {m};

• 〈m1, . . . ,mn〉 ∈ Si, então Si+1 = Si \ {〈m1, . . . ,mn〉} ∪ {m1, . . . ,mn} ;

Por exemplo, dado os seguintes conjuntos mínimos:

S1 = {symk, pk},S2 = {e(〈e(t, sk), t〉, symk)}

O conjunto mínimo obtido da união de S1 e S2 é :

S = {symk, pk, t, e(t, sk)}

Definição 3.3.2. Uma restrição de derivabilidade possui a forma dc(sym,S) onde S

é um conjunto mínimo e sym é um símbolo. Essa restrição denota que sym pode ser

qualquer termo (simbólico) derivável de S.

Por exemplo, a restrição de derivabilidade

dc(sym, {alice, n1, e(sym2, sk(alice)), pk(bob)})
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especifica que sym pode ser instanciado por, e.g., 〈alice, e(sym2, sk(alice))〉, 〈alice, n1〉,

e(alice, pk(bob)), e(〈alice, bob〉, pk(bob)) e assim por diante.

Para melhorar a legibilidade (e também para representar melhor a nossa implemen-

tação), nós vamos omitir de qualquer restrição dc(sym,S) os termos inferíveis (guessable

terms). Por exemplo, nós escrevemos a restrição de derivabilidade acima apenas como

dc(sym, {n1, e(sym2, sk(alice))}) já que alice e pk(bob) são ambos inferíveis.

Perceba que qualquer dc(sym,S) representa uma quantidade infinita de termos sim-

bólicos devido ao fecho das tuplas (tupling closure). Nós abusaremos da notação e

usaremos ms ∈ dc(sym,S) para representar que o termo simbólico ms está contido no

conjunto de termos que podem ser derivados de S. Além disso, nós assumimos que

para um conjunto qualquer de restrições de derivabilidade DC, existe no máximo uma

restrição de derivabilidade para um dado sym, i.e., se dc(sym,S1), dc(sym,S2) ∈ DC,

então S1 = S2. Nós utilizamos a notação dom(DC) = {sym | dc(sym,S) ∈ DC}. Nós

escrevemos DC(sym) para representar a restrição de derivabilidade para sym contida

em DC, se ela existir. Além disso, nós escrevemos ms ∈ DC(sym) se ms puder ser

derivado de DC(sym).

Nós precisaremos determinar se um dado termo simbólico ms′ pode representar um

outro termo simbólico ms, escrito ms ∈ DC(ms′). Por cima, isso requer determinar se

ms pode ser obtido através de substituições sucessivas de um símbolo sym, presente

em ms′, por uma de suas possíveis instanciações de acordo com dc(sym,S) ∈ DC.

Por exemplo, assumindo que DC contenha dc(sym1, t1), dc(sym2, t2), então 〈t1, t2〉 ∈

DC(〈sym1, sym2〉). Para isso, nós vamos precisar de algumas definições adicionais:

Definição 3.3.3. O grafo de dependência simbólica (symbol dependency graph) de um

dado conjunto de restrições de derivabilidade DC, escrito GDC, é um grafo direcionado

definido a seguir :

• Os nós são os símbolos de DC, isto é, dom(DC);

• GDC contém a aresta sym1 7−→ sym2 se e somente se dc(sym1,S1), dc(sym2,S2) ∈

DC e S2 contém pelo menos uma ocorrência de sym1;

Apesar do grafo de dependência simbólica de DC puder ser cíclico, nossa semântica

operacional vai garantir que esses grafos se mantenham acíclicos.
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Considere o seguinte conjunto de restrições de derivabilidade:

DC0 =dc(sym1, {sk(eve)}), dc(sym2, {symk}), dc(sym3, {e(〈sym2, sym1〉, pk(Alice)}),

dc(sym4, {sym3, sym2})

O grafo de dependência de DC0, chamado GDC0 , é o grafo acíclico direcionado (DAG)

representado na Figura 3.2 .

Figura 3.2: Grafo de dependência simbólica de DC0

Toda vez que o grafo de dependência de um conjunto de restrições é um DAG,

nós classificamos o conjunto como acíclico. Nós podemos computar uma ordenação

topológica (topological sort) de um DAG em tempo linear. Por exemplo, a ordenação

topológica de GDC0 é [sym1, sym2, sym3, sym4].

Dado um conjunto de restrições de derivabilidade, nós agora podemos especificar

formalmente o conjunto de termos representado por um termo simbólico .

Definição 3.3.4. Tome um termo simbólico ms, com um conjunto acíclico de restrições

de derivabilidade DC. Assumindo que dc(sym,S) ∈ DC, nós definimos o operador

SubDC(sym,ms) como o conjunto de termos simbólicos obtido ao substituir todas as

ocorrências de sym em ms por um termo ms1 ∈ DC(sym). Formalmente, o conjunto:

σ(ms) | σ = {sym 7→ ms1}

é uma substituição onde ms1 ∈ DC(sym).

Sobrecarregando a notação, para um conjunto de termos simbólicos S, chamamos

de SubDC(sym,S) o conjunto ⋃
ms∈S SubDC(sym,ms).

Considere T = [sym1, . . . , symn] como uma ordenação topológica qualquer do DAG

GDC. Então o significado de um termo simbólico ms em relação a DC, escrito DC(ms),

é o conjunto obtido ao aplicar SubDC consecutivamente como descrito a seguir:

SubDC(sym1, SubDC(sym2, SubDC(. . . SubDC(symn,ms) . . .))).
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Por exemplo, SubDC(sym4, e(sym4, pk(bob))) é o conjunto:

{e(ms1, pk(bob)) | ms1 ∈ DC0(sym4)}

Nele, estão contidos os termos e(sym2, pk(bob)), e(sym3, pk(bob)),

e(〈sym2, sym2〉, pk(bob)), e(〈sym2, sym3〉, pk(bob)),... O conjunto DC0(e(sym4, pk(bob)))

contém e(e(sk(eve), symk), pk(bob)) ao aplicar sobre o termo e(sym4, pk(bob) a

substituição [sym4 7→ sym2] seguida por [sym2 7→ e(sym1, symk)] e sym1 7→ sk(eve).

Tomemos qualquer conjunto acíclico de restrições de derivabilidade tal que seu

símbolo de menor altura (lowest height symbol) em relação a GDC possua restrições

na forma dc(sym,S) onde S possui apenas termos base. Nesse caso, DC(ms) é um

conjunto (infinito) de termos base. Isso se dá porque a aplicação sucessiva de SubDC
irá eventualmente eliminar todos os símbolos.

Dado os termos ms,ms′, nós descrevemos agora como avaliar se ms ∈ DC(ms′). Pri-

meiro nós construímos a substituição correspondente ssb = {sym′1 7→ ms1, . . . , sym′n 7→

msn} dos símbolos de ms′ para os (sub)termos de ms. Se tal correspondência não exis-

tir, então ms < DC(ms′). Para cada símbolo sym′i 7→ msi, deixe dc(sym′i,Si) ∈ DC. Nós

avaliamos se msi ∈ DC(sym′i) recursivamente, como mostrado a seguir:

• Se msi ∈ Si, retorna verdadeiro

• Se msi = e(ms2,ms3), então checar se 〈ms2,ms3〉 ∈ DC(sym′i).

• Se msi = 〈ms1
i , . . . ,msmi 〉, então para cada 1 ≤ j ≤ m, nós checamos se msji ∈

DC(sym′i).

Definição 3.3.5. ssb � DC se para cada sym 7→ ms ∈ ssb, ms ∈ DC(sym).

As definições abaixo especificam o outro tipo de restrição, as restrições de compa-

ração.

Definição 3.3.6. Uma restrição de comparação pode ser uma restrição de igualdade,

escrita eq(ms1,ms2), ou uma restrição de desigualdade, escrita neq(ms1,ms2).

Um conjunto EQ de restrições de comparação deve ser interpretado como uma con-

junção de restrições. A definição a seguir especifica quando tal conjunto é satisfatível.
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Definição 3.3.7. Seja DC um conjunto de restrições de derivabilidade qualquer, e EQ

um conjunto de restrições de comparação. O conjunto EQ é satisfatível em relação a

DC, escrito DC � EQ, se existe uma substituição σ = [sym1 7→ m1, . . . , symn 7→ mn]

mapeando todos os símbolos symi em EQ para termos base em DC(symi), tal que:

• para todas as restrições de igualdade eq(ms,ms′) ∈ EQ, σ[ms] = σ[ms′];

• para todas as restrições de desigualdade neq(ms,ms′) ∈ EQ, σ[ms] , σ[ms′].

Nós definimos abaixo o procedimento eqCheck, para verificar se um dado conjunto

de restrições de comparação é satisfatível.

Definição 3.3.8. Considere um conjunto (finito) de restrições de compara-

ção EQ, e um conjunto DC de restrições de derivabilidade. Assumindo que

eq(ms1,ms′1), eq(ms2,ms′2), . . . , eq(msn,ms′n) são todas as restrições de igualdade conti-

das em EQ, então eqCheck(EQ,DC) é verdadeiro se e somente se:

• Existe um unificador ssb dos termos α = 〈ms1, . . . ,msn〉 e β = 〈ms′1, . . . ,ms′n〉,

mapeando os símbolos para termos simbólicos, i.e., ssb(α) = ssb(β);

• Para todas as restrições de desigualdade neq(ms,ms′) ∈ EQ, ssb[ms] , ssb[ms′];

• ssb é consistente com DC, isto é, não instancia nenhum símbolo sym ∈ dom(DC)

para um termo simbólico que ele não possa representar.

Lemma 3.3.1. DC � EQ se e somente se eqCheck(EQ,DC).

Além disso, o significado de um termo simbólico deve levar restrições de comparação

EQ em conta. Isto é, não deve ser possível substituir um símbolo por um termo que

falsifica alguma restrição de comparação. Nós estendemos a Definição 3.3.4 de acordo.

Definição 3.3.9. Dado um conjunto acíclico de restrições de derivabilidade DC e

um conjunto de restrições de comparação EQ. O significado do termo simbólico ms

respeitando DC e EQ, escrito DC(ms) |EQ, é o conjunto de termos ms′ ∈ DC(ms) tal

que existe uma substituição correspondente θ:

• θ(ms) = ms′;
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• Para todas as restrições de igualdade eq(ms1,ms2) ∈ EQ, θ(ms1) = θ(ms2);

• Para todas as restrições de desigualdade neq(ms1,ms2) ∈ EQ, θ(ms1) , θ(ms2).

Por exemplo, considere dc(sym1, {t1}), dc(sym2, {t2}) ∈ DC e um conjunto com

uma única restrição de comparação EQ = {eq(sym1, sym2)}. O termo 〈t1, t2〉 ∈

DC(〈sym1, sym2〉), mas 〈t1, t2〉 < DC(〈sym1, sym2〉) |EQ. Isso se dá porque a substituição

θ = [sym1 7→ t1, sym2 7→ t2] torna a restrição eq(sym1, sym2) falsa, já que t1 , t2.

3.3.2 Resolução de Restrições Simbólicas

Para a especificação dos protocolos, nós vamos assumir um intruso de Dolev-Yao [Dolev

e Yao 1983] tradicional, isto é, um intruso que é capaz de construir mensagens a partir

do seu conhecimento através do encadeamento (tupling) e encriptação de mensagens.

Ele não é capaz de decriptar mensagens que estejam criptografadas com uma chave

cuja inversa ele não possua. Essa característica é modelada pela definição de conjuntos

mínimos 3.3.1.

Definição 3.3.10. O conhecimento de um intruso IK é um conjunto mínimo de termos

simbólicos.

Durante a execução do protocolo, o intruso envia mensagens para os participantes

honestos, construídas a partir da sua base de conhecimento. Suponha que um parti-

cipante honesto esteja pronto para receber uma mensagem da forma m, possivelmente

contendo variáveis. Ao invés de considerar todas as possíveis instâncias de termos base

de m, nós consideramos uma representação finita desse conjunto, mais especificamente

mensagens simbólicas onde os possíveis valores dos símbolos são definidos pelas restri-

ções de derivabilidade. Para computar essa representação, o intruso substitui todas as

variáveis por termos simbólicos, possivelmente contendo símbolos recém-criados (fresh

symbols), e então restringe os símbolos de forma que as instâncias permitidas coincidam

exatamente com os termos que tenham o mesmo formato de m (terms matching m) e

que o intruso possa derivar do seu conhecimento atual IK .

Por exemplo, considere o termo m = e({v1, sym, v1, v2}, k), que é esperado como

entrada por um participante honesto. Aqui v1 e v2 são variáveis e sym é restringido por
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um conjunto de restrições de derivabilidade DC. Nós criamos dois símbolos novos sym1

e sym2 para as variáveis v1 e v2, respectivamente. Nós utilizamos sb para representar

essas substituições de variáveis para termos simbólicos. Nesse exemplo sb = [v1 7→

sym1, v2 7→ sym2]. Nós então obtemos ms = sb[m] = e({sym1, sym, sym1, sym2}, k).

Dito isso, nos falta resolver o seguinte problema: dado uma base de conhecimento do

intruso IK e um conjunto de restrições de derivabilidade DC restringindo os símbolos

em IK, precisamos encontrar uma representação de todas as instâncias de um termo

simbólico ms, que satisfaça DC, e que possa ser gerada a partir de IK.

Nós implementamos uma função chamada sgen que enumera todas as possíveis ins-

tâncias. A sua especificação está descrita no apêndice A. Abaixo, nós descrevemos sgen

informalmente, e ilustramos o seu funcionamento com alguns exemplos. Um algoritmo

similar foi utilizado em [Cortier e Delaune 2009].

Na prática, sgen(m, IK,DC) recebe como parâmetros um termo m, que representa o

termo esperado pelo participante honesto, o conhecimento do intruso IK e o conjunto

de restrições de derivabilidade DC. sgen(m, IK,DC) então gera como saída o par:

{sb, {ssb1,DC1} . . . {ssbk,DCk}}

Onde sb mapeia as variáveis de m para símbolos recém-criados, e cada par

{ssbi,DCi} é uma solução para o problema descrito acima, para ms = sb[m]. Se k = 0,

então não existe solução, i.e., o intruso não é capaz de gerar um termo que corresponda

a m.

Intuitivamente, a função sgen constrói uma solução ao criar uma correspondência

entre m com um termo do conhecimento IK (o caso base) ou construindo m a partir de

termos presentes em IK, utilizando concatenação (tupling) e encriptação. Os exemplos

a seguir ilustram os diferentes casos envolvidos:

Exemplo 3.3.1. Considere para os casos a seguir m = e(〈v, sym〉, k).

• Caso 1 (criando uma correspondência com um termo pertencente a IK):

IK = {e(〈na, sym1〉, k)} DC = dc(sym, {na, nc}) dc(sym1,S)

Então a solução gerada por sgen é :

{sb, {[symv 7→ na, sym 7→ sym1], dc(sym1, {na, nc} ∩ S)}}
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onde sb = [v 7→ symv] e symv é um novo símbolo. Perceba que como symv é

mapeado para um termo base específico (na), nenhuma restrição de derivabilidade

é gerada para ele. Além disso, sym possui as mesmas restrições de sym1. Isso faz

com que dc(sym,S) seja removida.

• Caso 2 (construir os termos a partir de IK): Assumindo que k ∈ IK e que IK

não possui o termo encriptado. Nesse caso, a solução dada por sgen é:

{[v 7→ symv], {[],DC ∪ {dc(symv, IK)}}}

que corresponde a gerar o termo e({symv, sym}, k). Além disso, symv pode ser

qualquer termo derivável do conhecimento do intruso.

• Caso 3 (Sem Solução): Assumindo que IK = {e(〈na, nb〉, k)} e que DC =

dc(sym, {na, nb}). Como sym não pode ser instanciado para nb, o intruso não

pode utilizar o termo e(〈na, nb〉, k).

3.3.3 Semântica Operacional para Protocolos Temporais

A semântica operacional de protocolos temporais envolve regras que reescrevem confi-

gurações. Tais configurações serão descritas abaixo:

Definição 3.3.11. Uma configuração simbólica é uma tupla da forma

〈P , IK,DC, EQ, T C〉@tG, onde:

• P é um conjunto finito de participantes da forma [n | pl | keys], onde n é um iden-

tificador único, pl representa um protocolo e keys o conjunto de chaves conhecidas

por aquele participante;

• IK é o conhecimento do intruso;

• DC é um conjunto de restrições de derivabilidade;

• EQ é um conjunto de restrições de comparação;

• T C é um conjunto de restrições de tempo;

• tG é um símbolo temporal que representa o tempo global da configuração.
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A semântica operacional dos protocolos temporais é ilustrada pela figura 3.3. A

regra New substitui uma variável v por um novo nonce nν . A regra Send envia uma

mensagem ms que é então adicionada ao conhecimento do intruso. A regra Receive

espera um termo de formato m. A função sgen(m, IK,DC) retorna as substituições

de variáveis sb e um conjunto de soluções {ssb,DC1} css. Cada solução gera traços

diferentes. Nós aplicamos sb para o restante de pl e aplicamos a substituição de sím-

bolos ssb para todos os símbolos da configuração resultante. Essa regra também tem

uma condição que garante que a mensagem ms = ssb[sb[m]] esteja encriptada com cha-

vens que possam ser decriptadas pelo participante honesto, especificado pela função

isReceivable. Por fim, a regra Receive também adiciona qualquer nova chave que o

participante possa ter aprendido com ms ao seu conjunto de chaves conhecidas.

A regra If-true avalia se um termo m1 e um outro ms1 podem ser correspondidos

(matched), utilizando o conhecimento do intruso IK. Isso é realizado através da função

sgenB, que é definida de uma forma similar a sgen. Primeiramente, ela corresponde a

estrutura dos termos com o problema de correspondência ms1 = ms2, onde os símbolos

são considerados como variáveis. Se eles não puderem corresponder um com o outro,

então o conjunto vazio é retornado como solução. Caso contrário, uma solução sym1 7→

ms1, . . . , symn 7→ msn é retornada. Depois, chama-se sgen nos termos 〈sym1, . . . , symn〉

e 〈ms1, . . . ,msn〉, retornando a saída. A regra então adiciona a restrição de igualdade

ao conjunto EQ.

Por último, a regra If-false substitui as variáveis em m por novos símbolos, restritos

em DC ′ com o conhecimento do intruso. Isto é, se symv é um novo símbolo (fresh

symbol), então dc(symv, IK). Além disso, ela adiciona a restrição de desigualdade em

EQ. A intuição por trás de substituir todas as variáveis em m1 por novos símbolos é

especificar que para qualquer instância dessas variáveis, o termo resultante não pode

corresponder com m2 como especificado pela restrição de desigualdade.

Exemplo 3.3.2. Considere o Exemplo 3.2.1, que representa o protocolo de Needham-

Schroeder.

Alice(Z) := (new Na), (+e(〈Na, alice〉, pk(Z))), (−e(〈Na, Y 〉, pk(alice)})), (+e(Y, pk(Z)))

Bob := (−e(〈X,Z〉, pk(bob))), (new Nb), (+e(〈X,Nb〉, pk(Z)})), (−e(Nb, pk(bob)))

Assuma que o intruso, inicialmente, conhece apenas a própria chave secreta além dos
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termos inferíveis, IK0 = {sk(eve)}, e não existe nenhum símbolo em DC = ∅. Na

execução da função de Alice, o participante cria um novo nonce Na e envia a mensagem

e(〈Na, alice〉, pk(eve)). Nesse ponto, o conhecimento do intruso passa a ser :

IK1 = IK0 ∪ {Na}

Ele agora pode mandar a seguinte mensagem para Bob, e(〈sym1, sym2〉, pk(bob)), onde

sym1, sym2 são recém criados, e restritos em DC1 = {dc(sym1, IK1), dc(sym2, IK1)}.

Nesse ponto, Bob cria uma novo nonce Nb e envia a mensagem e(〈sym1, Nb〉, pk(sym2)).

O intruso então aprende essa mensagem (e nada mais), alterando o seu conhecimento

para:

IK2 = IK1 ∪ {e(〈sym1, Nb〉, pk(sym2))}

Agora, o intruso pode enganar Alice ao enviar a mensagem na forma

e(〈Na, Y 〉, pk(alice)}) (já que o intruso possui os inferíveis em IK, sym2 pode derivar

alice ). Nós criamos um novo símbolo sym3 para Y , obtendo e(〈Na, sym3〉, pk(alice)})

e tentamos gerar essa mensagem a partir de IK2, utilizando sgen. De fato, essa

mensagem pode ser gerada utilizando e(〈sym1, Nb〉, pk(sym2)) ∈ IK2. Isso gera a

ssb = [sym1 7→ Na, sym2 7→ alice, sym3 7→ Nb]. Essa substituição é consistente com

DC1. Perceba que sym3 não contém nenhuma restrição. O protocolo então termina

com o intruso simplesmente repassando a mensagem de resposta de Alice para Bob.

Bob então pensa que ele está se comunicando com Alice, quando isso não é verdade.

Todas as regra descritas nessa sessão tem que obedecer a duas condições gerais. A

primeira delas é que o conjunto resultante de restrições de comparação deve ser con-

sistente. Isso pode ser checado como definido na Definição 3.3.8. A segunda condição

diz respeito aos símbolos temporais. Toda vez que uma regra é aplicada, restrições

de tempo T C1 são adicionadas ao conjunto de restrições de tempo da configuração.

Essas restrições são obtidas ao se substituir cur em tc com tG1, junto com a restrição

tG1 ≥ tG0, especificando que o tempo apenas avança. A regra então é executada apenas

se o conjunto resultante T C ∪ T C1 for consistente, o que pode ser checado utilizando

um resolvedor SMT. Essa forma de especificar sistemas foi discutida na seção 2.8, e

tem o nome de Rewriting Modulo SMT [Rocha 2012].
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New: 〈[n | (new v # tc), pl | keys] P , IK,DC, EQ, T C〉@tG0

−→ 〈[n | sb[pl] | keys] P , IK,DC, EQ, T C1〉@tG1

onde nν é um nonce recém-criado e sb = [v 7→ nν ]

Send: 〈[n | (+ms # tc), pl | keys] P , IK,DC, EQ, T C〉@tG0

−→ 〈[n | pl | keys] P , IK ∪ {ms},DC, EQ, T C1〉@tG1

Receive: 〈[n | (−m # tc), pl | keys] P , IK,DC, EQ, T C〉@tG0

−→ ssb[〈[n | sb[pl] | addKeys(ms, keys)] P , IK,DC1, EQ, T C1〉]@tG1

onde {sb, {ssb,DC1} css} := sgen(m, IK,DC) e ms = ssb[sb[m]] e isReceivable(ms, keys)

If-true: 〈[n | (if (ms1 := ms2 # tc) then pl1 else pl2) | keys] P , IK,DC, EQ, T C〉@tG0

−→ ssb[〈[n | sb[pl1] | keys P , IK,DC1, EQ ∪ {eq(sb[ms1], sb[ms2])}, T C1〉]@tG1

onde {sb, {ssb,DC1} css} := sgenB(ms1 = ms2, IK,DC)

If-false: 〈[n | (if ms1 := ms2 # tc then pl1 else pl2) | keys] P , IK,DC, EQ〉

−→ 〈[n | pl2 | keys] P , IK,DC ∪ DC ′, EQ ∪ {neq(ms1,ms2)}〉

Figura 3.3: Semântica operacional para protocolos básicos. Em toda regra, tc1 é a

restrição de tempo obtida substituindo cur em tc pelo tempo global tG1 e T C1 =

T C ∪ {tG1 ≥ tG0, tc1}. A função isReceivable avalia se a mensagem ssb[sb[m]] pode

ser decriptada com as chaves contidas em keys. Todas as regras têm como condições

sine-qua-non para serem aplicáveis que tanto o conjunto de restrições de comparação

quanto o conjunto de restrições de tempo devem ser satisfatíveis.

Definição 3.3.12. Considere R como conjunto de regras definidas na Figura 3.3. Um

traço temporal (timed trace) é uma sequência rotulada de transições escrita C1
l1−→

C2
l2−→ · · · ln−1−→ Cn tal que para todo 1 ≤ i ≤ n − 1, Ci −→ Ci+1 é uma instância de

alguma regra contida em R e li é +ms@tG1 se for uma instância de uma regra Send

enviando um termo ms no tempo tG1, ou −ms@tG1 se for uma instância de uma regra

Receive recebendo um termo ms no tempo tG1, ou ∅ caso contrário.

Protocolos temporais são sistemas com infinitos estados, já que símbolos de tempo

podem ser instanciados por qualquer número real positivo. Com a utilização de rewri-
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ting modulo SMT, nós temos apenas que acumular as restrições de tempo. Apenas os

traços com um conjunto de restrições de tempo satisfatível são permitidos. De fato,

como nós descrevemos na Seção 3.5, o número de traços temporais não é apenas finito

(como declarado na proposição a seguir), como bem pequeno (menos de 40, em alguns

casos). Como a verificação de equivalência observacional envolve a correspondência de

traços, essa checagem pode ser automatizada.

Proposição 3.3.1. O conjunto de traços temporais começando a partir de qualquer

configuração C0 é finito.

Proposição 3.3.2. Considere τ = C1
l1−→ C2

l2−→ · · · ln−1−→ Cn um traço temporal. Para

qualquer configuração Ci = 〈Pi, IKi,DCi, EQi, T Ci〉@tGi, tal que 1 ≤ i ≤ n, o que é

descrito a seguir vale:

• Para qualquer i ≤ j ≤ n, DCn(IKi)|EQn
⊆ DCn(IKj)|EQn

, isto é, o conhecimento

do intruso só é capaz de aumentar;

• DCi é um conjunto acíclico de restrições de derivabilidade;

• Considere symk como um símbolo criado em algum Ck, k < i, e symi é um símbolo

recém-criado em Ci. Se dc(symk,Sk), dc(symi,Si) ∈ DCi, então Sk ⊆ Si. Isto é,

símbolos que são introduzidos em transições posteriores podem ser instanciados

para mais termos do que símbolos introduzidos em transições anteriores.

Intrusos Temporais: De fato, a nossa implementação generaliza o maquinário des-

crito nessa seção ao considerar mais de um intruso temporal [Kanovich et al. 2014;

Nigam, Talcott e Urquiza 2016]. Como descrito em [Kanovich et al. 2014] e abordado

na Seção 2.2 , o intruso padrão de Dolev-Yao pode não ser adequado para a verificação

de protocolos Cíber-Físicos (Cyber-Physical Protocols), onde as propriedades físicas do

ambiente são importantes. Diferentemente de um intruso Dolev-Yao , um intruso tem-

poral precisa esperar a mensagem chegar para então aprender o seu conteúdo. [Nigam,

Talcott e Urquiza 2016] provou um limitante superior para o número de intrusos tem-

porais necessários. Nossa ferramenta implementa essa estratégia. No entanto, para os

exemplos considerados aqui, um intruso Dolev-Yao convencional já bastaria.
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3.4 Equivalência Observacional

Nosso objetivo agora é determinar quando duas configurações CI =

〈PI , IKI ,DCI , EQI , T CI〉@tG e C ′I = 〈P ′I , IK′I ,DC ′I , EQ′I , T C ′I〉@tG′ não podem

ser diferenciadas por um intruso Dolev-Yao. Isto é, para qualquer traço começando

em CI existe um traço equivalente começando em C ′I . A definição a seguir especifica a

noção de observáveis:

Definição 3.4.1. Considere τ = C1
l1−→ C2

l2−→ · · · ln−1−→ Cn =

〈Pn, IKn,DCn, EQn, T Cn〉@tGn como um traço temporal. Seu observável é a tupla

〈ttI ,Lτ , IKn,DCn, EQn, T Cn〉, onde ttI é o tempo global da configuração C1 e Lτ é a

sequência de rótulos não-vazios em τ . Considere uma configuração C e T (C) como o

conjunto de todos os traços que possuem C como sua configuração inicial. Os obser-

váveis de C é o conjunto O(C) = {Oτ | τ ∈ T (C)}, isto é, o conjunto contendo os

observáveis de todos os traços que possuem C como sua configuração inicial.

3.4.1 Termos Caixa-Preta

Existem algumas sutilezas envolvidas ao se lidar com nonces e termos encriptados cuja

chave inversa o intruso ainda não possui. Considere as seguintes sequências :

L1 = 〈(+n1), (+n2), (+〈n1, n2〉)〉

L2 = 〈(+n1), (+n2), (+〈n2, n1〉)〉

Onde n1, n2 são nonces, criados por um participante honesto. O intruso é capaz de dis-

tinguir esses observáveis pela ordem do par enviado na última mensagem. No entanto,

o intruso seria incapaz de diferenciar as sequências de rótulos a seguir:

L′1 = 〈(+n1), (+n2), (+〈n1, n2〉)〉

L′2 = 〈(+n′1), (+n′2), (+〈n′1, n′2〉)〉

onde n1, n′1, n2, n′2 são nonces. Isto se dá porque apesar de serem constantes diferentes,

elas aparecem na mesma ordem. O mesmo se dá com termos encriptados cuja chave

inversa o intruso não possui. Considere as seguintes sequências de rótulos:

L′′1 = 〈(+e(t1, k1)), (+e(t2, k2)), (+〈e(t1, k1), e(t2, k2)〉)〉

L′′2 = 〈(+e(t′1, k′1)), (+e(t′2, k′2)), (+〈e(t′2, k′2), e(t′1, k′1)〉)〉
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onde t1, t2 são constantes diferentes e k1, k2 são chaves que o intruso não possui a

inversa. Apesar do intruso ser incapaz de decriptar as mensagens que foram trocadas,

ele ainda pode distinguir L′′1 de L′′2 por causa da ordem de envio da última tupla.

Definição 3.4.2. Considere O = 〈ttI ,L, IK,DC, EQ, T C〉@tG como um observável.

O conjunto de termos caixa-preta (black-box terms) de O, escrito BB(O), é o conjunto

de todos os sub-termos de L que são nonces, ou termos encriptados e(t, k), cuja chave

inversa de k não pertença a IK.

Definição 3.4.3. Considere O como um observável. Um termo simbólico ms restrito

a BB(O), escrito ms |BB(O), é o termo obtido ao substituir-se pelo símbolo especial ∗

todos os sub-termos de ms que (1) não contém nenhum termo pertencente a BB(O) ou

(2) não está contido em nenhum termo pertencente a BB(O).

Por exemplo, considere o termo ms = 〈n1, t1, e(〈t2, e(t3, k2)〉, k1)〉, onde o intruso

conhece a inversa de k1, mas não de k2. Então o termo restrito a caixas-pretas é

〈n1, ∗, e(〈∗, e(t3, k2)〉, ∗)〉, onde t1, t2 e k1 foram substituídos por ∗.

Definição 3.4.4. Considere O = 〈ttI ,L, IK,DC, EQ, T C〉@tG e O′ =

〈tt′I ,L′, IK′,DC ′, EQ′, T C ′〉@tG′ como dois observáveis, tal que L =

〈(±1ms1) . . . (±nmsn)〉 e L′ = 〈(±1ms′1) . . . (±nms′n)〉. Uma bijeção de caixa preta,

escrita bij(O,O′), é qualquer bijeção entre os conjuntos BB(O) e BB(O′) tal que

bij(O,O′) torne 〈ms1, . . . ,msn〉 |BB(O) e 〈ms′1, . . . ,ms′n〉 |BB(O′) iguais.

Por exemplo, não existe bijeção entre os termos L′′1 e L′′2 mostrados acima. No

entanto, a bijeção {e(t1, k1) ↔ e(t′1, k′1), e(t2, k2) ↔ e(t′2, k′2)} tornam iguais os termos

em L′′1 e a sequência de rótulos L′′′2 definida abaixo:

L′′′2 = 〈(+e(t′1, k′1)), (+e(t′2, k′2)), (+〈e(t′1, k′1), e(t′2, k′2)〉)〉.

3.4.2 Aproximação de termos

Notação: Para o restante dessa seção, para evitar repetições e facilitar a lei-

tura do texto, nós vamos assumir que O = 〈ttI ,L, IK,DC, EQ, T C〉@tG e O′ =
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〈tt′I ,L′, IK′,DC ′, EQ′, T C ′〉@tG′ são dois observáveis com conjuntos disjuntos de ter-

mos, símbolos temporais e nonces. Além disso, bij = bij(O,O′) é a bijeção entre os

termos caixa-preta dos observáveis O e O′.

Primeiramente, nós lidamos com caixas pretas da mesma forma que com nonces:

dada uma bijeção com n relações:

bij = {ms1 ↔ ms′1, . . . ,msn ↔ ms′n}

Nós criamos n nonces novos nv1, . . . , nvn e substituímos cada ocorrência de msi em O

e de ms′i em O′ pelo mesmo nonce nvi , onde 1 ≤ i ≤ n. No que se segue, nós assumimos

que essas substituições já foram feitas.

Nós definimos agora quando um termo simbólico aproxima outro:

Definição 3.4.5. Considere ms e ms′ como dois termos simbólicos contidos em, res-

pectivamente, O e O′. O termo ms aproxima ms′, escrito ms �O,O′ ms′ se para todos

os termo base m ∈ DC |EQ (ms), então m ∈ DC ′ |EQ′ (ms′). Dois termos são conside-

rados equivalentes, representado por ms ∼O,O′ ms′, se, e somente se, ms �O,O′ ms′ e

ms′ �O,O′ ms.

O problema com a definição acima é a quantificação sobre todos os termos, que é

um conjunto infinito. Nós mostramos na definição 3.4.7 um procedimento, chamado

termEqApprox, que checa pela equivalência observacional entre termos. Ele utiliza as

funções auxiliares termApprox e canEq.

Nós começamos definindo a função termApprox, que utiliza a função auxiliar symDer.

Definição 3.4.6. Considere sym′ como um símbolo pertencente a O′ e dc(sym′,S ′) ∈

DC ′ e ms um termo pertencente a O. Nós dizemos que symDer(sym′,ms,DC,DC ′) se

uma das alternativas abaixo forem verdadeiras:

• ms é um termo inferível;

• ms é uma chave, então ms ∈ S ′;

• ms é um nonce, então ms ∈ S ′;

• ms for uma encriptação e(ms1, k) < BB(O), então

symDer(sym′, 〈ms1, k〉,DC,DC ′);
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• ms = 〈ms1, . . . ,msn〉, então symDer(sym′,msi,DC,DC ′) para 1 ≤ i ≤ n;

• ms = sym é um símbolo tal que dc(sym,S) ∈ DC, então para cada ms1 ∈ S,

symDer(sym′,ms1,DC,DC ′).

Definição 3.4.7. Considere ms e ms′ termos pertencentes a, respectivamente, O e

O′. O predicado termApprox(ms,ms′,O,O′) é verdadeiro se, e somente se, ambas as

condições descritas abaixo forem satisfeitas:

1. Existir uma substituição correspondente θ = {sym′1 7→ ms1, . . . , sym′n 7→ msn}

que mapeia símbolos em ms′ para sub-termos em ms, de forma que θ(ms′) = ms;

2. Para cada sym′i 7→ msi ∈ θ, nós temos symDer(sym′i,msi,DC,DC ′) (Definição

3.4.6)

Nós provamos a corretude e completude para as funções symDer e termApprox:

Teorema 3.4.1. Considere dois termos, ms e ms′. Então para todo m ∈ DC(ms), nós

temos que m ∈ DC(ms′) se e somente se termApprox(ms,ms′,DC,DC ′) (demonstração

no Apêndice A).

Exemplo: Nós ilustramos o procedimento termApprox com um exemplo. Considere

ms = 〈n, e(〈n, t, sym1, sym2〉, k1)〉

ms′ − 〈n′, e(sym′, k1)〉

Além disso, assumimos que o intruso conhece a chave inversa de k1 em ambos os

observáveis, isto é, k−1 ∈ IK ∩ IK′, e considere a bijeção bij = bij(O,O′) = {n↔ n′}.

Nós substituímos esses nonces pelo nonce recém-criado nv.

Nós checamos pela primeira condição da Definição 3.4.7, isto é, construir uma

substituição mapeando os símbolos de ms′ para os sub-termos em ms. Nós obtemos a

seguinte substituição correspondente:

θ = {sym′ 7→ 〈nv, t, sym1, sym2〉}

, com θ[ms′] = 〈nv, e(〈nv, t, sym1, sym2〉, k1)〉.
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Perceba que se tal substituição não existir, então ms não pode aproximar ms′.

De fato, ms′ �O,O′ ms já que não existe uma substituição correspondente (matching

substitution). O termo ms′ pode ser instanciado para um termo onde uma não-tupla

está encriptada, e.g., 〈n1, e(t), k1〉, onde t é um termo inferível, enquanto m só pode ser

instanciado por termos em que uma tupla encriptada com pelo menos quatro elementos.

Agora nós checamos pela condição 2. Para fazer isso, nós precisamos saber mais

sobre o conteúdo de DC e DC ′. Assuma que o símbolo sym1 é criado antes do símbolo

sym2 no traço correspondente a O. Então, pela proposição 3.3.2, nós temos que se

dc(sym1,S1), dc(sym2,S2) ∈ DC, S1 ⊆ S2.

Considere dc(sym1, {t1, k1}), dc(sym2, {t1, t2, k1, k2}) ∈ DC, o que satisfaz a condição

acima. Além disso, assuma que dc(sym′,S ′) ∈ DC ′ onde S ′ = 〈nv, t1, t2, k1, k2〉.

Nós então temos que symDer(sym′, {nv, sym1, sym2},DC,DC ′) como:

• symDer(sym′, nv,DC,DC ′) já que nv ∈ S ′;

• symDer(sym′, sym1,DC,DC ′) já que {t1, k1} ⊆ S ′;

• symDer(sym′, sym2,DC,DC ′) já que 〈nv, t1, t2, k1, k2〉 ⊆ S ′;

A definição a seguir especifica uma função chamada canEq. Intuitivamente, canEq

avalia se é possível instanciar, respeitando DC e EQ, os símbolos ms1,ms2 de forma a

falsear a restrição neq(ms1,ms2).

Definição 3.4.8. canEq(ms1,ms2,DC, EQ) resulta em verdadeiro se e somente se as

seguintes condições forem satisfeitas :

1. Existir um unificador σ = [sym1 7→ ms∗1, . . . , symn 7→ ms∗n] de ms1 e ms2;

2. σ não falsear nenhuma restrição de comparação pertencente a EQ;

3. Para cada symi 7→ ms∗i ∈ σ, symi poder gerar o termo ms∗i respeitando DC.

Definição 3.4.9. Considere ms e ms′ como termos pertencentes a, respectivamente, O

e O′. O predicado termEqApprox(ms,ms′,O,O′) é verdadeiro se e somente se:

1. Se eqCheck(EQ,DC) = false;
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2. Caso contrário, se eqCheck(EQ,DC) = eqCheck(EQ′,DC ′) = true, considere que

ssb e ssb′ são as substituições testemunhas correspondentes (witnessing matching

substitution) resultantes (Definição 3.3.8);

(a) termApprox(ssb[ms], ssb′[ms′], ssb[DC], ssb′[DC ′]) é verdadeiro, onde a substi-

tuição correspondente resultante (witnessing matching substitution) é θ =

[sym′1 7→ ms1, . . . , sym′n 7→ msn] (Definição 3.4.7);

(b) canEq(ssb[θ[ms′1]], ssb[θ[ms′2]],DC, EQ) é falso (Definição 3.4.8 ) para cada

restrição de desigualdade neq(ms′1,ms′2) ∈ EQ′.

Intuitivamente, a primeira condição especificada na Definição 3.4.9 especifica que

se EQ,DC não são consistentes, então a aproximação é trivial. Caso contrário, se tanto

EQ,DC quanto EQ′,DC ′ são consistentes, então existem substituições correspondentes

ssb e ssb′. Nós aplicamos ssb e ssb′ sobre, respectivamente, O e O′ a seguir. Isso resolve

todas as restrições de igualdade . A condição 2a avalia se os termos que são gerados

são os mesmos. A condição 2b avalia se não é possível falsear alguma restrição de

desigualdade pertencente a EQ′ utilizando tanto DC quanto EQ.

Teorema 3.4.2. Considerando ms e ms′ como dois termos pertencentes a, respecti-

vamente, O e O′. Então ms �O,O′ ms′ e e somente se termEqApprox(ms,ms′,O,O′)

(demonstração no Apêndice A)

Exemplo Considere a função protocolar de Alice no Exemplo 3.3.2. Nós omitimos a

restrição temporal já que elas não são importantes para este exemplo em particular. A

partir de uma configuração inicial com Alice e um intruso chamado eve, nós podemos

construir um observável O′:

〈+e(〈n′1, alice〉, pk(eve)),−sym′,+error〉,

IK′,DC ′, {neq(sym′, e(〈n1, v〉, pk(alice)))}

para um conhecimento do intruso IK′ e DC ′.

Considere a função protocolar que retorna o seguinte erro:

Alice′ B (new Na), (+e(〈Na, alice〉, pk(Z))), (−v), (+error)
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Considere o observável O para esse protocolo:

〈+e(〈n1, alice〉, pk(eve)),−sym,+error〉, IK,DC, ∅

que é bem similar ao observável O′ mostrado acima, mas sem as restrições de com-

paração. Existe a bijeção n1 ↔ n′1. Além disso, como a mensagem é enviada para

eve, n1 ∈ IK e n′1 ∈ IK′.

Perceba que:

termApprox(〈e(〈n1, alice〉, pk(eve)), sym, error〉,

〈e(〈n′1, alice〉, pk(eve)), sym′, error〉,DC,DC ′)

já que as mensagens são iguais. No entanto, devido as restrições de comparação

presentes em O, não e o caso que

termEqApprox(〈e(〈n1, alice〉, pk(eve)), sym, error〉,

〈e(〈n′1, alice〉, pk(eve)), sym′, error〉,O,O′)

De fato, a função canEq(sym, e(n1, t),DC, ∅) é verdadeira. (Relembre que as variáveis

são substituídas por símbolos recém-criados.) Isso acontece porque o intruso conhece

a chave pública de Alice e conhece o valor de n1.

3.4.3 Tempo das Mensagens

Nós reduzimos as fórmulas para fórmulas que resolvedores SMT existentes conseguem

lidar [Dutertre 2015], mais especificamente fórmulas da forma ∃∀:

∀t̃t.
[
T C ⇒ ∃t̃t′. [T C ′ ∧ tG1 = tG′1 ∧ · · · ∧ tGN = tG′N ]

]
é uma tautologia

⇔ ¬∀t̃t.
[
T C ⇒ ∃t̃t′. [T C ′ ∧ tG1 = tG′1 ∧ · · · ∧ tGN = tG′N ]

]
é unsat

⇔ ∃t̃t.
[
T C ∧ ∀t̃t′. [T C ′ ⇒ ¬ [tG1 = tG′1 ∧ · · · ∧ tGN = tG′N ]]

]
é unsat

Na nossa implementação, nós utilizamos o resolvedor SMT Yices para resolver essa

fórmula(que é decidível [Dutertre 2015]), onde todas as variáveis de tempo possuem o

tipo Reals.

Lemma 3.4.1. Determinar se dois observáveis temporais são equivalentes é decidível.
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Junto com a proposição 3.3.1, nós obtemos a decidabilidade da verificação da equi-

valência observacional temporal.

Lemma 3.4.2. Determinar se duas configurações são observacional-temporalmente

equivalentes é decidível.

3.4.4 Definição de equivalência observacional

Duas configurações são observacionalmente equivalentes se os seus observáveis forem

equivalentes.

Definição 3.4.10. Considere O = 〈ttI ,L, IK,DC, EQ, T C〉@tG e O′ =

〈tt′I ,L′, IK′,DC ′, EQ′, T C ′〉@tG′ como dois observáveis, tal que

L = 〈(±1ms1@tG1) . . . (±pmsp@tGp)〉,L′ = 〈(±′1ms′1@tG′1) . . . (±′nms′n@tG′n)〉

A observação O é equivalente a O′, escrito O ∼ O′ se as seguintes condições forem

verdadeiras:

1. p = n = N , isto é, ambas as observações possuem o mesmo tamanho N .

2. ±i = ±′i, para todo 1 ≤ i ≤ N , isto é, possuem o mesmo tipo de rótulo;

3. Existe uma bijeção de caixa-preta (black-box bijection) bij(O,O′) (Definição 3.4.4)

entre O e O′;

4. As mensagens observadas são equivalentes, isto é 〈ms1, . . . ,msN〉 ∼O,O′

〈ms′1, . . . ,ms′N〉 (Definição 3.4.5);

5. Assuma que t̃t e t̃t′ são o conjunto de símbolos temporais em T C e T C ′, respecti-

vamente. Esses conjuntos de símbolos temporais são considerados disjuntos sem

perda de generalidade. As fórmulas a seguir são tautologias:

∀t̃t.
[
T C ⇒ ∃t̃t′. [T C ′ ∧ tG1 = tG′1 ∧ · · · ∧ tGN = tG′N ]

]
∀t̃t′.

[
T C ′ ⇒ ∃t̃t. [T C ∧ tG1 = tG′1 ∧ · · · ∧ tGN = tG′N ]

]
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Figura 3.4: Arquitetura do Verificador de Equivalência Observacional Temporal.

especificando que para qualquer tempo tG1, . . . , tGN que satisfaça T C quando as men-

sagens ms1, . . . ,msN foram observadas em O, nós podemos encontrar tG′1, . . . , tG′N que

satisfaça T C ′ e que torne o tempo da observação igual.

As primeiras duas condições são claras. Se dois observáveis diferem no número de

observações ou em seus tipos, então eles podem ser diferenciados. Nós definimos a

seguir as condições 3 e 4, que governam a bijeção de caixa-preta e aproximação de

termos. Finalmente, a condição 5 especifica que o intruso não dever ser capaz de

distinguir as mensagens observadas medindo o tempo da observação.

Definição 3.4.11. Uma configuração C aproxima uma configuração C ′, representado

por C � C ′, se para cada O ∈ O(C) existe uma observação equivalente O′ ∈ O(C ′), isto

é, O ∼ O′ (Definição 3.4.10). As configurações são observacionalmente equivalentes,

representado por C ∼ C ′, se e apenas se C � C ′ e C ′ � C.

3.5 Resultados Experimentais

Nós implementamos uma ferramenta que verifica equivalência observacional temporal.

A sua arquitetura é representada pela Figura 3.4. É construída sobre as ferramentas:

• Maude: Nós implementamos em Maude todo o maquinário necessário para a

especificação de procolos temporais assim como a verificação da equivalência de

termos entre os observáveis. Além disso, desde a versão alpha 111, Maude permite
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chamar o resolvedor SMT CVC4 [Barrett et al. 2011] de dentro de programas

Maude. Isso permite a implementação de Rewriting Modulo SMT ao utilizar

regras de reescrita condicionais cuja execução é permitida se e somente se o

conjunto resultante de restrições for satisfatível. Para a nossa aplicação, isso

quer dizer o conjunto de restrições de tempo;

• (YICES-EF:) Já que o CVC4 não provém uma API para a verificação de fór-

mulas ∃∀ necessárias para provar equivalência temporal, nós integramos o nosso

maquinário em Maude com o resolvedor SMT YICES-EF que é capaz de verifi-

car a satisfatibilidade de tais fórmulas. Essa integração aconteceu utilizando o

framework IOP [Mason e Talcott 2004].

A verificação é coordenada pela implementação em IOP. Dadas duas configurações

iniciais C e C ′ para serem avaliadas por equivalência observacional temporal, IOP envia

um comando para o Maude+CVC4 para enumerar todos os observáveis de C e C ′,

computar para cada observável O de C o conjunto de observáveis termo-equivalentes

(term equivalents) {O′1, . . . ,O′n} de C ′ e vice versa. Se o Maude encontrar algum

observável de C que não possuem pelo menos um par correspondente, isto é, n = 0,

então C e C ′ não são equivalentes. O mesmo acontece para algum par de C ′. Caso

contrário, nós continuamos para a verificação da condição de equivalência temporal.

IOP tenta encontrar pelo menos um observável temporalmente equivalente O′i para

O. Se ele não for capaz disso, então C e C ′ não são equivalentes. O maquinário

realiza essa checagem construindo a fórmula como foi descrito na seção 3.4.3 para

checar por equivalência temporal de O com O′i. Se o YICES-EF retornar Unsat, eles

são equivalentes. Caso contrário, eles não são equivalentes e o IOP tenta com outro

observável.

Resultados Experimentais Nós realizamos os seguintes experimentos:

• Exemplo do Redpill: Considere o protocolo especificado no exemplo 3.2.6.

Nós checamos se é possível para um intruso distinguir se uma aplicação está

sendo executada ou não em uma máquina virtual. Isto é, nós checamos se uma
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Cenário Resultados Observáveis Estados

Red-Pill Não Equiv 19/19 74/74

Passporte Não Equiv 36/27 138/112

Passport-Corrigido Equiv 36/27 138/112

Anônimo Não Equiv 2/3 7/9

Tabela 3.1: Resultados Experimentais. Cada experimento envolve provar a equiva-

lência observacional temporal de duas configurações. A tabela acima representa o

resultado da análise, o número de observáveis(traços) para cada configuração e o nú-

mero total de estados na árvore de busca que é preciso percorrer para enumerar todos

os observáveis.

configuração inicial com um participante executando uma aplicação em uma má-

quina virtual é temporalmente equivalente a uma configuração inicial em que um

participante executa a mesma aplicação em uma máquina concreta.

• Exemplo do Passaporte: Considere o protocolo BAC especificado no exemplo

3.2.5. Nós avaliamos se o intruso era capaz de distinguir as seguintes configu-

rações, ambas com duas sessões de protocolo: Na primeira configuração, ambas

as sessões são executadas com o mesmo passaporte, onde na segunda eles são

distintos.

• Exemplo do Passaporte Corrigido: Adicionalmente, nós consideramos uma

modificação no protocolo do exemplo do Passaporte, onde ele necessariamente

manda as mensagens de erro no mesmo momento.

• Protocolo de Grupo Anônimo: Considere o protocolo especificado no exem-

plo 3.2.7. Nós avaliamos se era possível para um intruso distinguir se dois par-

ticipantes pertencem ou não ao mesmo grupo. Isto é, checamos se dada uma

configuração inicial em que o participante recebe uma mensagem de um mem-

bro do mesmo grupo é temporalmente equivalente a uma configuração em que o

participante recebe uma mensagem de um participante de um grupo distinto.

A Tabela 3.1 sumariza os resultados dos nossos experimentos. Nossa ferramenta
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foi capaz de (corretamente) identificar os casos em que as configurações dadas eram

observacionalmente equivalentes. Mais importante, no entanto, é o número de estados

e observáveis percorridos para fazê-lo. Em todos os nossos experimentos, o número

de estados em toda a árvore de busca foi menor do que 140, e o número de observá-

veis menor do que 40. Esse é um número muito pequeno, se comparado a aplicações

convencionais em Maude (que pode lidar com milhares de estados, mesmo utilizando

Rewriting Modulo SMT [Nigam, Talcott e Urquiza 2016]). Isso demonstra a vanta-

gem de representar o tempo simbolicamente. Como esperado, o número de observáveis

do exemplo do passaporte foi maior já que a sua configuração possuía duas sessões

de protocolo, enquanto os exemplos restantes possuíam apenas uma sessão cada. Fi-

nalmente, já que o número de observáveis foi pequena, o número de chamadas para

o Yices também foi pequena, de forma que a verificação de todos experimentos de-

morou menos do que alguns segundos. A implementação pode ser encontrada em

https://github.com/SRICSL/VCPublic/obseq.git.



Capítulo 4

Equivalência Observacional de

Tráfego de Pacotes

Ataques envolvendo análise de tráfego como canal lateral para um intruso obter co-

nhecimento que devia ser privado não é novidade na literatura, mas tem ganhado mais

relevância recentemente com o crescimento de IoT e da miniaturização e barateamento

do hardware.

Por exemplo, nós temos o caso descrito em [Apthorpe Noah Reisman 2017], onde o

intruso utiliza uma análise de tráfego para discernir não apenas quais dispositivos se en-

contram dentro de uma smart home, como inferir o comportamento de tais dispositivos.

Outro exemplo é o descrito por [Ying, Makrakis e Mouftah 2014], em que os autores

mencionam a possibilidade de utilização de análise de tráfego em redes WSN (Wireless

Sensor Network) para conseguir determinar a localização, identidade e funcionalidade

do nó sumidouro (sink node).

Perceber esse tipo de problema consiste na mesma lógica utilizada sobre ataques

envolvendo o tempo, descritas no Capítulo 3. Simplesmente procurar por um estado

em que uma determinada condição seja satisfeita não costuma funcionar nesse cenário,

já que muitas vezes não existe nada intrinsecamente errado com um estado, quando

analisado isoladamente. É a comparação entre uma determinada configuração e outra,

e a presença de um comportamento restrito a uma delas, que resulta em uma falha de

segurança.

Nesse capítulo, nós abordamos:

69
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• (Exemplos:) buscamos falar dos exemplos motivadores para o nosso trabalho,

junto com as soluções fornecidas. Tentamos também relacionar tais exemplos

com a nossa premissa de equivalência observacional.

• Semântica Operacional: buscamos definir a nossa equivalência observacional

de tráfego, baseado em um sistema de blocos temporais. Intuitivamente, nós

adicionamos restrições de tráfego a cada um dos blocos temporais, na forma de

fórmulas SMT. Por fim, analisamos a equivalência observacional verificando a

satisfatibilidade de fórmulas do tipo ∃∀.

• Implementação e Resultados: comentamos sobre a implementação de alguns

dos exemplos comentados como prova de conceito, utilizando o resolvedor SMT

Z3 ([Z3]) como ferramenta principal, tanto em sua forma Web quanto na sua

integração com Python por meio da API Z3Py.

4.1 Exemplos

Nessa seção, vamos discutir alguns exemplos que motivaram esse trabalho.

O principal motivador foi o artigo de [Apthorpe Noah Reisman 2017]. Nele, como

já falamos um pouco no Capítulo 2, um intruso realiza um ataque sobre dispositi-

vos IoT em duas partes: isolar os fluxos de pacotes e identificar os dispositivos que

produzem tais fluxos, e inferir a atividade dos ditos dispositivos realizando análise de

tráfego. A identificação dos dispositivos pode ser feita utilizando outros fatores que

não se relacionam com a análise de tráfego, através de requisições DNS e verificação

do endereço MAC, por exemplo. No entanto, a utilização desses outros fatores pode

ser usado apenas para a redução do espaço de busca, restringindo os possíveis disposi-

tivos emissores. Então, a análise de tráfego é utilizado para terminar de identificar o

dispositivo em questão. Uma vez descoberta a identidade dos dispositivos, o atacante

pode continuar analisando o fluxo de pacotes para determinar o comportamento de tal

dispositivo. Uma câmera de detecção de movimento, por exemplo, exibia um pico no

envio de pacotes quando detectava alguma coisa. Perceba que a câmera enviar uma

grande quantidade de pacotes quando detecta movimento, ou não enviar tantos dados
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quando ociosa, não configura uma falha de segurança por si só. A disparidade entre

os dois estados, no entanto, permite distinguir um estado do outro e então inferir a

atividade do dispositivo.

Uma situação similar é descrita em [Ying, Makrakis e Mouftah 2014], onde os

autores relatam ummétodo para frustrar análises de tráfego para descobrir a localização

do nó sumidouro em redes WSN. Quando se trata de redes de sensores, os nós precisam

enviar os dados coletados para o sumidouro, onde eles serão processados e armazenados.

Analisando o padrão de tráfego nos nós, a medida que eles se aproximam do sumidouro,

o tráfego de pacotes que passa por aquela nó aumenta. Seguindo o rastro de aumento

de tráfego, é possível localizar o sumidouro.

As soluções propostas para ambos os problemas envolvem um trade-off : em ambos

os casos pacotes chamariz (decoy packages) são adicionados a rede. No caso do IoT
[Apthorpe Noah Reisman 2017], os autores propõem a utilização de um modelador

de tráfego (traffic shaper), em que a saída de pacotes da rede é fixada, adicionando

pacotes falsos ou inserindo pacotes em uma fila de acordo com a saída dos dispositivos

IoT. Nesse caso, se o modelador estivesse fixando uma vazão muito baixa de pacotes,

teria pouco impacto sobre a largura de banda, mas aumentaria consideravelmente a

latência. Por outro lado, uma taxa de vazão muito alta praticamente não impactaria

na latência da rede, mas exigiria muito mais largura de banda. Além disso, o tamanho

dos pacotes emitidos também é padronizado.

Uma escolha similar é proposta em [Ying, Makrakis e Mouftah 2014]. O artigo

propõe uma versão melhorada de uma ferramenta de ATA (anti-traffic analysis) que

utiliza uma heurística para que alguns outros nós da rede emulem o comportamento

do nó sumidouro. Eles fazem isso através da emissão de pacotes chamariz. Em outro

algoritmo mencionado no artigo, os nós da rede geram uma quantidade de pacotes

falsos relacionada com a quantidade de nós-filho daquele nó em particular. Nesse caso,

processamento e envio de pacotes adicionais aumenta o consumo de energia, o que pode

ser um problema em uma rede de sensores.

Em ambos os problemas, a adição de tráfego adicional é necessária para ofuscar

o intruso, e tornar os dois estados observacionalmente equivalentes. Na elaboração

da nossa semântica operacional, nós propomos uma modelagem para determinar a
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eficiência da inserção de tráfego para a aquisição de equivalência observacional.

4.2 Semântica Operacional

Nós simplificamos os nossos participantes na hora de avaliar a equivalência de tráfego.

Nosso intruso não é capaz de visualizar o conteúdo das mensagens, capaz apenas de

analisar quantos pacotes foram enviados em um dado instante.

Dado uma assinatura de tráfego Ξ, contendo um conjunto de números naturais

r1, r2, . . ., um conjunto de variáveis de tráfego b1, b2, . . ., e um conjunto pré-definido de

símbolos de funções, incluindo +,−,=,≤,≥.

Definição 4.2.1. Restrições de Tráfego são construídas indutivamente a partir de

r1, r2, . . . e de b1, b2, . . ., aplicando símbolos de funções sobre restrições de tráfego.

Então, b ≤ b2 − 5, b ≥ 8 + b2, b1 = b2 são exemplos de restrições de tráfego.

Definição 4.2.2. Considere b1, . . . , bn variáveis de tráfego e r1, . . . , r1n números natu-

rais. Dizemos que uma substituição θ = [b1 7→ r1, . . . , bn 7→ rn] respeita um conjunto

de restrições de tráfego RT , escrito θ |RT , se e somente se θ[RT ] não falseia nenhuma

restrição de tráfego rt ∈ RT .

Por exemplo, tomemos o seguinte RT 1:

RT 1 = {b1 ≤ 5, b1 ≥ 0, b2 ≤ 8, b2 ≥ 4}

Nesse caso, a substituição θ1 = [b1 7→ 3, b2 7→ 6] respeita RT 1 já que θ[RT 1] =

{3 ≤ 5, 3 ≥ 0, 6 ≤ 8, 6 ≥ 4} não contém nenhuma restrição de tráfego falsa. Por

outro lado, a substituição θ2 = [b1 7→ 6] falseia a restrição b1 ≤ 5 e, por isso, não

respeita RT 1.

Definição 4.2.3. Um fluxo F é uma tupla 〈b1, . . . , bn〉, onde b1, . . . , bn são variáveis

de tráfego.

Definição 4.2.4. Dado um conjunto de restrições de tráfego RT , dizemos que

V ar(b) ∈ RT se existe uma restrição de tráfego rt que contém a variável b, tal que

rt ∈ RT . Da mesma forma, dado um conjunto de fluxos FS, dizemos que V ar(b) ∈ FS
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se FS = FS0 ∪ {F}, tal que b ∈ F , i.e., b é uma variável de tráfego presente em

algum fluxo contido em FS.

Definição 4.2.5. Uma configuração C é uma tupla 〈FS,RT 〉, onde FS é um conjunto

de fluxos e RT um conjunto de restrições de tráfego. Além disso, consideramos que

V ar(b) ∈ RT se e somente se V ar(b) ∈ FS. i.e., as variáveis contidas em RT provém

de FS.

Definição 4.2.6. Um traço T é uma tupla 〈r1, . . . , rn〉 de números naturais.

Definição 4.2.7. Dado um fluxo F e um conjunto de restrições RT , nós dizemos que

um traço T ∈ F respeitando RT , se existe uma substituição θ que θ[F ] = T e θ |RT .

Definição 4.2.8. O conjunto T (F) |RT é o conjunto de todos os possíveis traços

T ∈ F que respeitam RT .

Intuitivamente, cada elemento de um fluxo é um intervalo fixo de tempo. Quando

dois fluxos estão na mesma configuração, assumimos que a duração dos intervalos é

o mesmo em ambos os fluxos. As variáveis de tráfego associadas a cada intervalo

de tempo, restritas por RT , representam os possíveis valores de tráfego que aquele

determinado intervalo de tempo pode assumir. Um traço representa uma instância

específica de um fluxo definido por um conjunto RT .

Exemplo Vamos tomar como exemplo a Figura 4.1, que ilustra a atividade da câmera

Nest Security. Perceba que sempre que a câmera entra no modo de streaming, ocorre

um pico de pacotes, e depois um aumento na taxa de envio até esse modo ser alterado.

Nós poderíamos utilizar um fluxo F1 restrito porRT que representa o modo live stream,

F1 = 〈b1,

n︷              ︸︸              ︷
b2, b2, . . . , b2〉

RT = {(, b1 ≤ 48), (b1 ≥ 28), (b2 ≤ 20), (b2 ≥ 8)}

onde a variável de tráfego b1 representaria o pico de tráfego, o momento em que a

câmera muda de um modo para o outro, e o b2 representaria o tráfego normal do modo

live stream. Perceba também que o fluxo F1 possui mais de uma variável b2. Isso se dá

porque como cada elemento do fluxo representa um intervalo de tempo, e nós estamos
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Figura 4.1: Gráfico do envio de pacotes da câmera Nest Security [Apthorpe Noah

Reisman 2017]

modelando um cenário em que a câmera passa mais tempo funcionando em modo live

stream do que trocando de modos, então é natural que ela possua a mesma variável de

tráfego repetidas múltiplas vezes. Como é uma lista de variáveis, e não um conjunto,

ter variáveis repetidas faz diferença. De forma similar, pode-se modelar o estado em

que a câmera está em modo de detecção de movimento.

4.2.1 Equivalência Observacional

Agora, dados dois fluxos F1,F2 restritos pelo conjunto RT , nós definimos quando F1

e F2 são equivalentes entre si.

Definição 4.2.9. Dado dois traços, T = 〈r1, . . . , rn〉 e T ′ = 〈r′1, . . . , r′m〉, nós dizemos

que T ≡ T ′ se e somente se:

• n = m;

• r′ − ε1 ≤ r ≤ r′ + ε1 ∧ . . . ∧ r′m − εn ≤ rn ≥ r′m + εn, onde ε1, . . . εn ≥ 0.

Definição 4.2.10. Dado dois conjuntos S e S ′, tal que S = T (F) |RT e S ′ =

T (F ′) |RT , nós dizemos que F aproxima F ′, escrito F � F ′, se e somente se
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∀T ∈ S ∃T ′ ∈ S ′ | T ≡ T ′, i.e., para todo traço contido em S, existe um traço

equivalente contido em S ′.

Definição 4.2.11. Dados dois fluxos F e F ′ e um conjunto de restrições de tráfego

RT , nós dizemos que F é observacionalmente equivalente a F ′ se F � F ′ e F ′ � F .

Intuitivamente, nós avaliamos todos as possíveis instanciações de um fluxo, i.e.,

todos os traços daquele fluxo, e vemos se é possível o outro fluxo produzir aquela

mesma assinatura. Senão, quer dizer que um intruso poderia utilizar aquele evento

para descriminar um fluxo do outro, obtendo assim informação indesejada.

Nós definimos também uma forma para determinar se é possível se defender de um

atacante ao adicionar tráfego, como mensagens chamariz, por exemplo.

Definição 4.2.12. Dado um traço T = 〈r1. . . . , rn〉 e uma lista E = 〈ε1, . . . , εn〉 de

naturais, dizemos que T + E = 〈r1 + ε1, . . . , rn + εn〉 .

Definição 4.2.13. Dados dois conjuntos S e S ′, tal que S = T (F) |RT e S ′ =

T (F ′) |RT , existe uma forma de fazer F � F ′ adicionando tráfego se ∃(E,E ′) ∀(T ∈

S) ∃(T ′ ∈ S ′) | T + E ≡ T ′1 + E ′ , onde E = 〈ε1, . . . , εn〉 e E ′ = 〈ε′1, . . . , ε′n〉 são listas

de naturais e possuem o mesmo tamanho de F e F ′

Nesse caso, nós consideramos adição de tráfego por ambas as partes, de forma a

tornar as observações equivalentes. Na nossa implementação no entanto, a presença de

uma fórmula de formato ∃∀∃ é problemática porque até o momento de escrita desse

trabalho, os resolvedores SMT tem problemas em resolver fórmulas desse tipo. Por isso,

nós criamos uma definição alternativa para verificar equivalência adicionando tráfego,

mais simples mas incompleta.

Definição 4.2.14. Dados dois conjuntos S e S ′, tal que S = T (F) |RT e S ′ =

T (F ′) |RT , ∀(T ∈ S) ∃E, (T ′ ∈ S ′) | T ′ + E ≡ T , onde E = 〈ε1, . . . , εn〉 é uma

lista de naturais e possui o mesmo tamanho de F e F ′.

A ideia dessa última definição é a mesma, mas nós avaliamos a adição de tráfego

em apenas um dos lados, ao invés de permitir adicionar tráfego em ambos os traços.
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Exemplo: Tomemos dois fluxos F e F ′, definidos abaixo,

F = 〈b1, . . . , bn〉

F ′ = 〈b′1, . . . , b′n〉

e queremos comparar se F pode ser tornado equivalente ao fluxo F ′ através da adição

de tráfego. Tomemos b1 = 7 e b′1 = 3. Levando-se em consideração ambas as definições

anteriores, tanto a 4.2.13 quanto a 4.2.14, nós podemos tomar um ε = 4, de forma

que b′1 + ε = b1. Se, por outro lado, nós tomarmos b1 = 3 e b′1 = 7, então F só pode

se tornar equivalente a F ′ através da adição de tráfego pela definição 4.2.13, já que

envolveria a adição de um ε ≥ 0 com b1.

4.3 Implementação e resultados experimentais

Nessa seção, nós vamos abordar um pouco a nossa implementação utilizando exemplos,

e comentar os resultados obtidos durante os nossos experimentos.

Nós implementamos a nossa prova de conceito inteiramente no resolve-

dor SMT Z3 [Z3], alguns exemplos inclusive diretamente no resolvedor web

(https://rise4fun.com/z3/). Um ou outro exemplo exigia mais processamento do que

o resolvedor web era capaz de fornecer, então nós utilizamos a API Z3Py, que integra

o Z3 com o python.

Para facilitar o entendimento, nós não utilizaremos aqui a sintaxe do Z3, mas sim

uma pseudolinguagem mais parecida com as definições anteriores. No entanto, a lógica

de implementação é exatamente a mesma, bastando apenas traduzir para o Z3 para

replicar o funcionamento.

Exemplos: Considere dois fluxos simples, F e F ′, com apenas uma variável de tráfego

cada, r e r′. Considere o nosso conjunto RT = {r ≥ 0, , r ≤ 10, r′ ≥ 0, r′ ≤ 7}. Agora,

nós queremos comparar a equivalência observacional utilizando nossa definição. Para

isso, basta inserir no Z3 a fórmula:

assert ∀[r Int].(0 ≤ r ≤ 10)⇒ ∃[r′ Int].(0 ≤ r′ ≤ 7) ∧ (r = r′))

Na hora da implementação, nós tivemos alguns problemas na forma como o Z3 instancia

as suas variáveis. Por isso, nós definimos as restrições das variáveis do quantificador ∀
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fora do quantificador ∃. Se o resultado retornado pelo Z3 quer dizer que o F � F ′, ou

F � F ′ caso contrário. Nesse caso, a o Z3 retorna Unsat.

No caso de dois fluxos F = 〈r1, r2〉 e F ′ = 〈r′1, r′2〉, com um conjunto de restrições

RT = {r1 ≥ 0, r1 ≤ 7, r2 ≥ 0, r2 ≤ 5, r′1 ≥ 0, r′1 ≤ 10, r′2 ≥ 0, r′2 ≤ 5}. A ideia aqui é

muito parecida com o primeiro exemplo, como mostrado abaixo :

assert ∀[r1 Int, r2 Int].((0 ≤ r1 ≤ 7) ∧ (0 ≤ r2 ≤ 5))⇒

∃[r′1 Int, r′2 Int].(((0 ≤ r′1 ≤ 10) ∧ (0 ≤ r′2 ≤ 5)) ∧ ((r1 = r′1) ∧ (r2 = r′2)))

Se nós quisermos avaliar se ao adicionar tráfego nós podemos tornar fluxos distin-

tos equivalentes, existem algumas abordagens que podem ser feitas. Vamos tomar o

primeiro exemplo, mais simples, e mostrar a intuição.

Antes de avaliarmos a fórmula de equivalência, nós podemos declarar uma constante

ε:

declare-const ε Int

assert 0 ≤ ε ≤ 3

assert ∀[r Int].(0 ≤ r ≤ 10)⇒ ∃[r′ Int].(0 ≤ r′ ≤ 7) ∧ (r = r′ + ε))

Nesse caso, estamos definindo um único valor para ε, e esse valor tem que estar

contido no intervalo entre 0 e 3. Ou seja, quando o resolvedor for avaliar a fórmula

∀∃, ele vai instanciar um valor para ε, e vai adicionar sempre o mesmo valor a r′,

independente de r. Uma outra forma de avaliar adição de tráfego seria :

assert ∀[r Int].(0 ≤ r ≤ 10)⇒ ∃[r′ Int, ε Int].((0 ≤ r′ ≤ 7)∧(0 ≤ ε ≤ 3))∧(r = r′+ε))

Nesse caso, para cada valor testado de r, o resolvedor adicionaria um ε que varia entre

0 e 3 para a variável r′. Nesse exemplo, o Z3 retorna Sat.

Os dispositivos citados no artigo [Apthorpe Noah Reisman 2017] foram adaptados

utilizando as estratégias mencionadas acima, buscando a comparação entre diferen-

tes dispositivos ou entre diferentes estados do mesmo dispositivo. O tempo de res-

posta para todos foi de poucos segundos. As implementações em Z3 se encontram em

https://github.com/asbeno/TrafficEquivalence.git.



Capítulo 5

Considerações finais e trabalhos

futuros

Neste trabalho foram propostas definições formais para a elaboração de uma ferramenta

de verificação automática para equivalência observacional levando em consideração

aspectos temporais e de tráfego de pacotes. Com o aumento da relevância de IoT e de

WSN, com o barateamento de hardware. A tendência é que cenários como o abordado

aqui fiquem cada vez mais frequentes, e possuir uma forma de avaliá-los pode se provar

útil.

Utilizando métodos de computação simbólica, como Rewriting Modulo SMT e uti-

lização de termos simbólicos, nós conseguimos lidar com a explosão de estados quando

se busca por uma solução em um sistema com termos que possuem infinitas instâncias

possíveis.

Com o formalismo definido, os experimentos realizados se mostraram promissores,

com um tempo de resposta muito baixo, e uma contagem de estados também muito

pequena (abaixo de 40). Isso sugere uma possível utilização dessa metodologia para

outros tipo de modelagem, em cenários que se assemelhem aos aqui discutidos.

Apesar disso, nós tivemos problemas com a escalabilidade da ferramenta. Protoco-

los mais longos, ou verificações com mais de uma sessão, demoravam consideravelmente

mais tempo para terminarem, isso quando terminavam. Isso se deve principalmente

a natureza não-determinística e exponencial do problema, aumentando demais o es-

paço de busca. Ademais, os resolvedores SMTs também representaram um gargalo de
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processamento em certas situações, em parte porque a integração entre o Maude e os

resolvedores ainda apresenta um certo sobrecusto sobre a execução do programa.

No entanto, isso apresenta boas oportunidades para trabalhos futuros. A ferramenta

vai se beneficiar de qualquer melhora que venha a ocorrer tanto nos resolvedores SMT

quanto na integração destes com o Maude. Além disso, existe sempre a possibilidade

de incorporação da ferramenta em análises mais pontuais de um sistema, em que a

parte temporal ou de tráfego é crítica mas reduzida, ao invés de utilizá-lo para modelar

sistemas inteiros. Adicionar teorias equacionais também é uma possibilidade, apesar

de que agravaria a questão da escalabilidade, se deixada como está.

Poderíamos, também, explorar o conceito a utilização de bissimulação para avaliar

equivalência de tráfego, visualizando os fluxos como máquinas de estado. A integração

das duas propostas do trabalho também é uma possibilidade, incorporando elementos

de tráfego e tempo dentro de uma mesma ferramenta, assim como teorias equacionais.

Um maquinário que já incorpora algumas ideias apresentados nesse trabalho, como a

utilização de resolvedores SMT para lidar com os domínios do tempo e do tráfego, foi

apresentado em [Urquiza et al. 2019], mas sem o elemento de equivalência observacional

e com ênfase em ataques de negação de serviço realizados por atacantes com recursos

limitados.
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Apêndice A

Provas e Especificações Adicionais

A.1 Especificação da função sGen

Nós definimos a função sgen, abordada na subseção 3.3.2. A função sgen recebe como

entrada:

•ms - o termo simbólico que precisa ser gerado;

•IK - o conhecimento do intruso;

•ssb - uma substituição que mapeia símbolos para termos simbólicos, que começa

a execução vazia (∅). Intuitivamente, essa substituição representa os símbolos

que não mais se encontram restritos no conjunto de restrições de derivabilidade,

mas que precisam ser substituídos por um termo simbólico específico;

•DC - o conjunto de restrições de derivabilidade que especifica os símbolos contidos

em ms e IK e o alcance de ssb.

sgen(ms, IK, ssb,DC) retorna um conjunto de pares

〈ssb1,DC1〉, . . . , 〈ssbn,DCn〉

onde para 1 ≤ i ≤ n, ssbi é a substituição de símbolos que foi obtida e DCi o

conjunto de restrições de derivabilidade que refina DC.

sgen(ms, IK, ssb,DC) é definido a seguir:
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•ms é um símbolo : se ms ∈ DC ou ms for um tipo inferível, retorna 〈ssb,DC〉,

caso contrário o símbolo precisa ser restrito, então retorne 〈ssb, dc(ms, IK) DC〉;

Por exemplo, no caso sgen(p(Alice), IK, ssb,DC), onde p(Alice) é o nome de um

participante, retorna 〈ssb,DC〉. No caso de sgen(sym, IK, ssb,DC), onde sym é

um símbolo novo (não pertencente a DC), retorna 〈ssb, dc(sym, IK) DC〉. Isso se

dá porque o simbolo precisa ser restrito ao conhecimento atual do intruso, por

isso a adição de dc(sym, IK), já que sym só poderia representar o que pode ser

gerado por IK.

•ms é um nonce: se ms ∈ IK, retorna 〈ssb,DC〉, caso contrário retorna ∅ (não

existe solução); Aqui, o intruso só pode gerar um nonce específico se já o possuir

no seu conhecimento.

•ms é uma constante inferível, tal qual o nome de um participante, chaves públicas,

etc: retorna 〈ssb,DC〉; Se o termo a ser gerado for inferível, o intruso é capaz de

fazê-lo sem problemas.

•ms = 〈ms1, . . . ,msn〉 : itera sobre os elementos da tupla, acumulando substitui-

ções e restrições de símbolos; Para gerar uma tupla, o intruso deve ser capaz de

gerar cada termo individual presente na tupla, e é isso que esse caso modela.

•ms = e(ms1,ms2) : Existem duas possibilidades

–O intruso é capaz de derivar ms. Isto é feito simplesmente chamando sgen

sob a tupla 〈ms1,ms2〉; Por exemplo, em um caso em que ms = e(k,ms1) e

k ∈ IK. Aqui, o intruso pode considerar a encriptação como uma tupla,

e simplesmente verificar se consegue gerar cada parte (a chave k e o termo

simbólico ms1) individualmente.

–O intruso possui um termo ms1 que é unificável com ms. Para isso, nós

realizamos dois passos. Primeiro, nós tratamos símbolos como variáveis e

tentamos unificar ms com os termos em IK, checando por ciclos (checagens

de ocorrência ou occurs check). Uma vez que todas as unificações (substitui-

ções de símbolos) são encontradas, nós mantemos apenas as unificações que

são consistentes com DC. Isto é feito ao se acumular as restrições retornadas
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pela função checkSubst(ssbi, ssb, ds), definida abaixo, para cada unificação

ssbi. Perceba que os domínios de ssbi e ssb são disjuntos. Por exemplo,

vamos assumir que ms = e(v, k) e que k < IK, e que {ms1 = e(t, k)} ∈ IK.

Aqui, apesar do intruso não conseguir gerar 〈Υ,k〉, ele é capaz de enviar uma

mensagem de mesmo formato que ms, já que ele possui uma mensagem em

seu conhecimento de mesmo formato, ms1.

Intuitivamente, após avaliarmos a existência e um termo no conhecimento do nosso

intruso que pode ser unificado, nós precisamos verificar a validade da substitui-

ção de símbolos gerada. Por exemplo, tomemos o termo ms = e(〈v, sym〉, k), e

IK = {e(〈na, sym1〉, k)} e DC = dc(sym, {na, nc}) dc(sym1,S). Nesse caso, a mi-

nha substituição que eliminaria as variáveis e unificaria ms com e(〈na, sym1〉, k) seria

sb = [v 7→ symv]. Mas apenas isso não é o bastante.

Agora nós precisamos verificar se o vínculo gerado, a substituição em si, é válida,

levando-se em consideração as restrições de derivabilidade. Cada substituição precisa

ser avaliada por consistência, além de que elas não apenas precisam funcionar isolada-

mente, mas em conjunto. Por isso, elas precisam ser avaliadas de forma cumulativa,

em que cada substituição checada é aplicada sobre as substituições restantes e sobre

as restrições de derivabilidade.

A função checkSubst(ssb0, ssb,DC) retorna esse conjunto de refinamentos consis-

tentes de 〈ssb0, ssb,DC〉. Ela processa cada vínculo, symi 7→ msi ∈ ssb0 no con-

texto do par 〈ssb,DC〉 produzindo o conjunto de soluções css = {ssbj,DCj}, 1 ≤

j ≤ k que refina {ssb,DC}, e vincula symi com uma instância de msi utilizando

chkBnd(symi,msi, ssb,DC). O próximo vínculo é processado no contexto de cada ele-

mento de css produzidos ao processar os vínculos anteriores.

A função chkBnd(sym,ms, ssb,DC) está definida abaixo:

•se sym não estiver restrito em DC, então chkBnd retorna {(sym 7→ ms)ssb′,DC ′}

onde ssb′ é o resultado de aplicar sym 7→ ms sobre o alcance de ssb, e DC ′ o

resultado de aplicar sym 7→ ms sobre os termos em DC;

•se sym for restrito porDC e ms não for um símbolo, então chkBnd tem que garantir

que ms é derivável sob as restrições acumuladas. Isto pode ser feito ao adicionar
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o vínculo sym 7→ ms para cada solução retornada por sgen(ms, IK, ssb1,DC1).

Aqui, DC = DC0 dc(sym, IK), ssb1 é o resultado da aplicação de sym 7→ ms sobre

ssb e DC1 é o resultado da aplicação de sym 7→ ms sobre os termos em DC0;

•se sym está restrito em DC, e ms é um símbolo que não está restrito em DC,

então retorne {(sym 7→ ms) ssb1,DC1 dc(ms, IK)} onde ssb1,DC1, IK são como

definidos acima;

•se sym é restrito por DC, e ms for um símbolo também restrito por DC, então

retorne {(sym 7→ ms) ssb1,DC1 dc(ms, IK′)} onde ssb1,DC1 são como definidos

acima e IK′ é a restrição do anterior entre sym,ms. Um símbolo é anterior a

outro se ele foi gerado em um passo anterior na execução do protocolo em relação

ao outro. Como o conhecimento do intruso aumenta com o tempo, nós estamos

efetivamente restringindo os termos ao menor dos conjuntos de conhecimento.

A.2 Prova do Teorema 3.4.1

Lemma A.2.1. Considere ms um termo pertencente ao observável (definição 3.4.1)

O e sym′ um símbolo pertencente ao observável O′. ms �O,O′ sym′ se e somente se

symDer(sym′,ms,DC,DC ′).

Prova: Nós provamos por indução sobre a maior altura, h, dos símbolos em ms no

grafo de dependência (acíclico, como mostrado na definição 3.3.3) de DC. A seguir nós

assumimos dc(sym′,S ′) ∈ DC.

•Caso Base: Se h = 0, isto é, não existir nenhum símbolo em ms, ou seja, ms é

um termo base. Nós prosseguimos para a indução sobre ms.

–Caso Base 1: se ms for um termo inferível, então ms �O,O′ sym′ e

symDer(sym′,ms,DC,DC ′) são ambos verdadeiros;

–Caso Base 2: se ms for um nonce, então existem dois casos. Ou este nonce

provém de uma bijeção, o que significa que ms �O,O′ sym′ se e somente se n ∈

DC(sym′) se e somente se n ∈ S ′ se e somente se symDer(sym′,ms,DC,DC ′).

Caso contrário, n ∈ DC(sym′) se e somente se symDer(sym′,ms,DC,DC ′);
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–Caso Indutivo: Se ms for uma tupla 〈ms1, . . . ,msn〉, então ms �O,O′

sym′ se e somente se msi �O,O′ sym′ se e somente se (pela HI)

symDer(sym′,ms,DC,DC ′) para todo 1 ≤ i ≤ n.

–Caso Indutivo: Se ms for uma encriptação e(m, k), então ou ms é uma

caixa-preta, e nesse caso segue a mesma lógica do caso do nonce. Caso

contrário nós apelamos para a hipótese indutiva, como no caso da tupla.

•Caso Indutivo: Se h = n + 1 com n ≥ 0, então ms contém algum símbolo.

Nós prosseguimos por indução no tamanho de ms. A maioria dos casos seguem

a mesma lógica na prova do caso base (Caso 1), com a exceção do seguinte caso

base:

–Caso Base: se ms é um símbolo sym. Considere dc(sym,S). Todos os

termos base em DC(sym,S) são construídos utilizando os termos em S.

Como DC é acíclico, todos os símbolos em S tem uma altura de no máximo

n. Logo, nós apelamos para a HI para provar esse caso.

Prova :Continuando a prova do teorema 3.4.1, prosseguimos com a indução do ta-

manho de ms′.

•Caso Base: ms′ é um símbolo sym′. A substituição correspondente é sym′ 7→ ms,

que é tratado pelo Lemma A.2.1.

•Outros Casos Base: ms′ = n′ é um nonce. Então ms �O,O′ n′ se e somente

se ms = bij[n′] se e somente se termApprox(ms,ms′,O,O′). Se for um inferível,

então ms tem que ser o mesmo inferível e termApprox(ms,ms′,O,O′). O mesmo

acontece se ms′ for uma chave.

•Caso Indutivo: ms′ = e(ms′1, k′) é um termo encriptado. Então ou é um termo

caixa-preta, e nesse caso a prova tem uma lógica similar ao caso do nonce. Caso

contrário, nós apelamos para a HI nos termos menores ms′1 e k′;

•Caso Indutivo: ms = {ms′1, . . . ,ms′n} então nós apelamos para a HI nos termos

menores ms′i.
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A.3 Prova do Teorema 3.4.2

Lemma A.3.1. Considere EQ = EQ1∪EQ2 como um conjunto de restrições de compa-

ração (definição 3.3.6), onde EQ1 contém apenas restrições de igualdade e EQ2 apenas

restrições de desigualdade. Considere θ como o unificador mais geral (ou m.g.u) de to-

das as restrições em EQ1. Para todos os termos base m,ms ∈ DC(ms) |EQ se e somente

se m ∈ DC(θ[ms]) |EQ2

Prova: m ∈ DC(ms) |EQ se e somente se o padrão de correspondência ssb de m e

ms não falsificar nenhuma restrição em EQ se e somente se ssb for uma instância de θ

(já que ele é o m.g.u) e ssb não falsificar nenhuma restrição em EQ2 se e somente se

m ∈ DC(θ[ms]) |EQ2 .

Lemma A.3.2. Existe um termo base m ∈ DC(ms1) |EQ e m ∈ DC(ms2) |EQ com a

mesma substituição solução θ se e somente se canEq(ms1,ms2,DC, EQ).

Prova: m ∈ DC(ms1) |EQ e m ∈ DC(ms2) |EQ com a mesma substituição θ se e

somente se θ(ms1) = θ(ms2) = m se e somente se ms1 e ms2 puderem ser unificados por

θ e θ satisfaça todas as restrições de EQ e para todo symi 7→ mi ∈ θ,mi ∈ DC(symi)

(Definição de pertencimento a DC(symi)) se e somente se canEq(ms1,ms2,DC, EQ).

Lemma A.3.3. Considere EQ como um conjunto finito de restrições de desigualdade

apenas, e DC e DC ′ conjuntos de restrições de derivabilidade. Assuma que DC � EQ.

Para todos os termos base m nós temos que m ∈ DC(ms) |EQ⇒ m ∈ DC ′(ms′) se e

somente se m ∈ DC(ms)⇒ m ∈ DC ′(ms)

Prova: A direção reversa é imediata. Nós provamos a direção para direita. Assuma

(1) m ∈ DC(ms) |EQ⇒ m ∈ DC ′(ms′) para todos os termos base m e assuma também

que (2) m1 ∈ DC(ms). Nós mostramos que m1 ∈ DC ′(ms).

Nós prosseguimos com a indução do tamanho de ms. O caso interessante acontece

quando ms = sym é um símbolo o que significa que ms′ = sym′ tem que ser um símbolo.

Caso contrário, é fácil construir um termo m2 ∈ DC(ms) |EQ tal que m2 < DC ′(ms′).

(Por exemplo, uma tupla muito grande de inferíveis)
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Considere a substituição correspondente de símbolos ssb = [sym 7→ m1]. Existem

dois casos:

•ssb não falsifica nenhuma restrição em EQ, então m1 ∈ DC(ms) |EQ e m1 ∈

DC(ms) por (1).

•ssb torna falsa alguma restrição em EQ. Assuma por contradição que m1 <

DC ′(ms). Já que m1 ∈ DC(ms), uma tupla arbitrariamente grande 〈m1, . . . ,m1〉 ∈

DC(ms). No entanto, como m1 < DC ′(ms), então (3) 〈m1, . . . ,m1〉 < DC ′(ms).

Escolha uma tupla grande tal que nenhuma restrição em EQ seja tornada falsa.

(Lembre-se que todas as restrições contidas em EQ são de desigualdade.) Então

〈m1, . . . ,m1〉 ∈ DC(ms) |EQ. Por (1) nós temos que 〈m1, . . . ,m1〉 ∈ DC ′(ms),

resultando em uma contradição com (3). Logo m1 ∈ DC ′(ms).

Prova Provando o teorema 3.4.2, ms �O,O′ ms′ se e somente se

termEqApprox(ms,ms′,O,O′) :

•DC 2 EQ se e somente se termEqApprox(ms,ms′,O,O′) pelo Lemma 3.3.1;

•ou DC � EQ e DC ′ � EQ′ se para todo m ∈ DC(ms) |EQ, nós temos que m ∈

DC ′(ms′) |EQ′ . Pelo Lemma A.3.1, nós temos que m ∈ DC(ms) |EQ se e somente

se m ∈ DC(θ[ms]) |EQ2 , onde θ é o m.g.u das restrições de igualdade em EQ

e EQ2 são as restrições de desigualdade. De forma similar, m ∈ DC ′(ms′) |EQ′

se e somente se m ∈ DC ′(θ′[ms′]) |EQ′2 . Logo, nós só precisamos considerar as

restrições de desigualdade EQ2 e EQ′2.

Por contraposição, nós tentamos encontrar um termo m ∈ DC(ms) |EQ2 tal que

m < DC ′(ms′) |EQ′2 . Isso nos leva a duas possibilidades, onde ssb, ssb′ são subs-

tituições de símbolos tal que ssb[ms] = ssb′[ms′] = m. Isso só pode existir se

ssb[θ[ms′]] = m onde θ é a substituição correspondente dos símbolos em ms′ para

os termos em ms . Caso contrário, os termos ms e ms′ não podem derivar os mes-

mos termos, já que para dois termos simbólicos derivarem os mesmos termos, o

predicado termApprox(ms,ms′,O,O′) precisa ser verdadeiro ( como mostrado na

Definição 3.4.7 e corroborado pelo Teorema 3.4.1), o que exige uma substituição

θ tal que θ[ms′] = ms, e como ssb[ms] = m, então ssb[θ[ms′]] = m.
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•ssb′ não torna falsa nenhuma restrição em EQ′2 se e somente se m < DC ′(ms′) se

e somente se pelo Lemma A.3.3 e pelo Teorema 3.4.1 termApprox(ms,ms′,O,O′)

é falso;

•ssb′1 torna falsa uma restrição neq(ms1,ms2) ∈ EQ′2 se e somente se ssb1[θ(ms1)] =

ssb1[θ(ms2)] se e apenas se canEq(θ(ms1), θ(ms2),DC, EQ) é verdadeiro (Lemma

A.3.2).
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