Dissertacao:
Um Sistema de Apoio a Deteccao de Anomalias em
Dados Governamentais usando Miltiplos

Classificadores

Rafael Alexandrino Spindola de Souza

/ 4

CENTRO DE INFORMATICA
UNIVERSIDADE FEDERAL DA PARAIBA

Joao Pessoa, 2021



Rafael Alexandrino Spindola de Souza

Dissertacao

Dissertacao apresentada ao
Programa de Pds-Graduacao em Informatica - PPGI
do Centro de Informatica, da Universidade Federal da Paraiba,

como requisito para a obtencao do grau de Mestre em Informaética

Orientador: Tiago Maritan Ugulino de Aratjo

Abril de 2021



Catalogagdo na publicagao
Segao de Catalogagdo e Classificagdo

S729s Souza,

Rafael Alexandrino Spindola de.

Um sistema de apoio & detecg¢do de anomalias utilizando
maltiplos classificadores / Rafael Alexandrino Spindola
de Souza. - Jodo Pessoa, 2021.

82 f£. : il.

Orientagdo: Tiago Maritan Ugulino de Araujo Araujo.
Dissertacdo (Mestrado) - UFPB/CI.

1.

Tratamento de dados. 2. Deteccdo de anomalias. 3.

Detecgao de outliers. 4. Aprendizagem supervisionada.
5. Aprendizagem n&o supervisionada. 6. Mineracdo de
]Jdados. 7. Dados governamentais. I. Araujo, Tiago
Maritan Ugulino de Aratjo. II. Titulo.

UFPB/BC

CDU 004.62

Elaborado por Gracilene Barbosa Figueiredo - CRB-15/794




O
/ 4

CENTRO DE INFORMATICA
UNIVERSIDADE FEDERAL DA PARAIBA

Dissertagao para o Programa de Pés-Graduacao em Informética - PPGI intitulado
Um Sistema de Apoio a Deteccao de Anomalias em Dados Governamen-
tais usando Muiltiplos Classificadores de autoria de Rafael Alexandrino Spindola

de Souza, submetido a banca examinadora constituida pelos seguintes professores:

Prof. Dr. Tiago Maritan Ugulino de Aratjo
Universidade Federal da Paraiba - UFPB

Prof. Dr. Thais Gaudencio do Rego
Universidade Federal da Paraiba - UFPB

Prof. Dr. Telmo de Menezes e Silva Filho
Universidade Federal da Paraiba - UFPB

Prof. Dr. Rostand Edson Oliveira Costa
Universidade Federal da Paraiba - UFPB

Coordenador(a) do Programa de Pés-Graduagao do Centro de Informatica
Dr. Tiago Pereira do Nascimento
CI/UFPB

Joao Pessoa, 22 de abril de 2021

Centro de Informatica, Universidade Federal da Paraiba
Rua dos Escoteiros, Mangabeira VII, Joao Pessoa, Paraiba, Brasil CEP: 58058-600
Fone: +55 (83) 3216 7093 / Fax: +55 (83) 3216 7117



AGRADECIMENTOS

Primeiramente, agradeco a Deus e aos Mentores por concederem-me saide e me
contemplarem com o privilégio de poder estudar. Além Dele, sou infinita e especialmente
grato a minha esposa, Luana, por toda a motiva¢ao e apoio que me ofertou ao longo de
todo o trabalho desenvolvido nessa respeitada Universidade. Aos meus pais e irmaos, sem-
pre proximos e com palavras de motivagao e apoio, ressalto a minha profunda gratidao!
Ao grande Nivaldo, por todas as conversas e ajudas que me proporcionou durante toda
pesquisa. Ao Tribunal de Contas do Estado Paraiba, minha segunda familia, agradeco
por todo apoio, flexibilizacao e crédito ofertado, especialmente aos Chefes Carol e Lu-
zemar, por sempre nos apontar o melhor caminho rumo ao desenvolvimento. Por fim,
agradeco profundamente ao Professor Tiago Maritan, pelas diversas horas dedicadas, pe-
las valiosas orientacoes emitidas e pela abnegacao demonstrada, apoiando e acreditando

no desenvolvimento da pesquisa desde o primeiro momento.



RESUMO

Com quantidades cada vez maiores de dados para serem analisados e corretamente
interpretados, a Detecgao de Anomalias (ou Outliers) surge como uma das dreas de grande
impacto no contexto da Mineragao de Dados (MD). Suas aplicagoes estendem-se aos mais
diversos campos da atuacao humana, notadamente na medicina, administracao, gestao de
processos, ciéncia da informagao, fisica, economia e em muitas outras atividades. Neste
trabalho, propoe-se um Sistema nao paramétrico de apoio a deteccao de eventos aberran-
tes em bases de dados estaciondrias, provenientes da Administracao Piblica e relacionadas
aos Dados de Dispensas e Inexigibilidades de Licitagdes do Governo Federal entre 2014 e
2019, aos Dados Orcamentarios do Fundo Municipal de Satide de Joao Pessoa — PB, entre
2016 e 2020, e aos Dados relativos ao Gerenciamento de Frotas do Estado da Paraiba,
entre 2017 e 2019. A solucao proposta retine miltiplos algoritmos de deteccao supervi-
sionada e nao supervisionada (OCSVM, LOF, CBLOF, HBOS, KNN, Isolation Forest e
Robust Covariance) para classificar os eventos como anomalias. Os resultados mostraram
que, do total de eventos retornados pela solucao, em média, 90,07% deles foram correta-
mente identificados como outliers. Portanto, hé indicativos de que a solucao proposta
tem potencial de contribuir para as atividades de apoio a auditoria governamental, bem
como para os processos de gerenciamento e tomada de decisao, estes decorrentes da in-

terpretagao dos fenomenos presentes nos dados.

Palavras-chave: Deteccao de anomalias, Deteccao de outliers, Aprendizagem
supervisionada, Aprendizagem nao supervisionada, Mineracao de Dados, Dados Gover-

namentais.



ABSTRACT

With increasing amounts of data to be analyzed and correctly interpreted, Anomaly
Detection (or Outliers) appears as one of the areas of significant impact in the context
of Data Mining (DM). Its applications extend to the most diverse human activity fields,
such as medicine, administration, process management, information science, physics, eco-
nomics, and many other activities. In this work, we propose a non-parametric system to
support the detection of aberrant events in stationary databases. The database comes
from the Public Administration and related to the Federal Government’s Disbursement
and Bidding Data between 2014 and 2019, to the Fund’s Budget Data Municipal Health
of Joao Pessoa - PB, between 2016 and 2020, and Data on the Fleet Management of the
State of Paraiba between 2017 and 2019. The proposed solution combines some supervised
and unsupervised detection algorithms (OCSVM, LOF, CBLOF, HBOS, KNN;, Isolation
Forest, and Robust Covariance) to classify events as anomalies. The results showed that
the solution identifies an average of 90.07% correctly events as outliers. Therefore, there
are indications that the proposed solution can contribute to government audit support
activities and management and decision-making processes, these arising from the inter-

pretation of the phenomena present in the data.

Key-words: Anomaly detection, outlier detection, supervised learning, unsuper-

vised learning, Data Mining, Government Data.
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1 Introducao

Atualmente, quantidades significativas de dados sao geradas. Somente para o ano
de 2020, a projegao do volume de dados adquirido atingiu o valor de 44 (quarenta e

quatro) trilhoes de gigabytes [1].

Acobes das mais simples e variadas, como postar videos em plataformas de streaming
ou a publicacao de fotografias via Facebook ou Instagram, sao destacadas como atividades
geradoras de volumes imensos de dados. A rede social Facebook, por exemplo, gera
diariamente um volume superior a 500 (quinhentos) terabytes de dados relacionados a
seus usudrios [2]. Enquanto isso, somente no Brasil, espera-se que o volume de dados em
2020 atinja cerca de 1,60 trilhao de gigabytes [3].

Apesar de a iniciativa privada gerar grandes quantidades de dados, os érgaos e en-
tidades integrantes da Administracao Piblica também sao responsdveis pela aquisicao e
disponibilizac¢ao de volumes significativos de dados/informagoes de interesse social. Anu-
almente, no ambito da atividade estatal, sao realizadas inimeras aquisicoes de bens e
servigos, pagamentos a funciondrios, celebragoes de contratos, viabilizacao de obras e to-
das essas informacoes devem, por forca do que determina o ordenamento juridico, estar
disponiveis em tempo real ao pleno conhecimento e acompanhamento da sociedade (artigo
48, § 10, inciso II da Lei Complementar 101, de 04 de maio de 2000).

Diante do cenario em que se vislumbra o aumento estrito nas quantidades de dados
gerados, torna-se imprescindivel a adoc¢ao de tecnologias computacionais capazes de, nao
somente processa-los com alto desempenho e disponibilidade, mas também implementar
andlises concomitantes das informagoes e tendéncias contidas nos dados adquiridos, de

forma a possibilitar a extracao de conhecimento e sua disseminac¢ao na sociedade.

Os dados colhidos pelo Facebook, por exemplo, congregam intimeros registros de
seus usudrios que, se analisados, podem revelar informacoes importantes capazes de serem
aplicadas para propdsitos mais especificos ou abrangentes, como orientar empreendedores
na tomada de decisoes, orientar a producao de determinados ramos da industria e descobrir
tendeéncias. De outro lado, a andlise dos dados colhidos pela Administracao Ptblica
pode conduzir a otimizacao dos recursos da sociedade, promover o engajamento civico no
Governo Eletronico (E-Gov) [4], além de identificar disparidades que exijam a adogao de
novas politicas piblicas voltadas as necessidades da populagao e que sejam amparadas

por tendéncias gerais implicitas nos dados.

[ustrando, somente a Administracao Estadual Paraibana registra dados, para pos-
terior conferéncia e fiscalizacao, referentes a cerca de 35 mil abastecimentos de veiculos
ao mes. Além disso, a Secretaria de Estado da Saude, no periodo compreendido entre

as datas de 23 de marco a 02 de abril de 2020, lapso relacionado ao enfrentamento da
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pandemia do SARS-CoV-2, registrou 3.054 empenhos de despesas associadas a aquisicoes
de materiais de satde, que totalizaram R$ 77.522.148,15. [5]. Na esfera municipal e no
mesmo periodo, o Fundo de Satide de Joao Pessoa, que é apenas um dos dezoito érgaos
pertencentes a edilidade, registrou 217 empenhos de despesas relacionadas a promocao

das acoes de satide publica voltadas a populacao, as quais totalizaram R$ 36.941.453,97.

Vale destacar que os dados, per si, representam apenas uma simples observacao
sobre o estado do mundo em um determinado instante. Constituem-se como um registro
dos atributos de um ente, objeto ou fendomeno [6]. Assim, para que se possa extrair
conhecimento desses registros, é necesséario que eles sejam submetidos a andlises criteriosas

capazes de capturar informagoes dotadas de relevancia e proposito.

Na drea da Ciéncia da Informagao (CI), ha diversos estudos sendo realizados para
avaliar os impactos sociais, economicos e culturais da utilizacao de algoritmos na anélise

de dados e extragao de informagoes [7][8][9].

Sabe-se que a andlise manual para grandes bases de dados nem sempre ¢é vidvel
as empresas privadas e aos 6rgaos integrantes da administracao publica, uma vez que

recursos disponiveis, como tempo e mao de obra, sao frequentemente escassos.

Diante dessas dificuldades, o presente trabalho procura contribuir fornecendo uma
estrutura computacional que, fazendo uso de conceitos amplamente abordados pela lite-
ratura cientifica, seja capaz de oferecer uma resposta rapida e suficientemente objetiva
aos usuarios, particularmente aos auditores governamentais, permitindo-lhes que sejam
selecionadas instancias que constituam amostras consideradas anémalas, de forma a faci-
litar os processos de extracao de amostras de auditoria e a verificacao da conformidade

das despesas publicas.

1.1 Motivagao

Os dados digitalmente armazenados constituem importante fonte de pesquisa, prin-
cipalmente para as atividades associadas ao plano estratégico e tatico das corporagoes.
Desde a primeira década do século XXI, quase toda a informacao produzida passou a ser
colocada diretamente no mundo de bits e bytes, e o que existe no meio fisico, como em
livros, revistas e jornais, para citar alguns exemplos, passou a ser transmutado para discos

rigidos ou para memérias digitais [10].

Nas atividades desenvolvidas pelo setor ptiblico, a tendéncia de registros e disponi-
bilizacao de dados em meios digitais também se faz presente, uma vez que com o advento
da Constituicao da Republica Federativa do Brasil de 1988, a transparéncia foi alcada a
condicao de principio e passou a balizar todo o ordenamento juridico, sendo, inclusive,
reforgada pela Lei de Acesso a Informacao (Lei 12.527, de 18 de novembro de 2011) e

pela Lei Complementar 101, de 04 de maio de 2000, comumente conhecida como Lei de
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Responsabilidade Fiscal.

Nessa esteira, diversas informacoes relacionadas as contas piiblicas e atos gover-
namentais passaram a ser registradas em meios digitais e disponibilizados ao piblico em
geral, com o intuito de se amplificar o controle social sobre as agdes do governo, possibi-
litado pelo advento de diversas tecnologias de comunicagao digital (Governo Eletronico —
E-Gov [4]).

Assim, a quantidade de informacoes registradas em meios digitais motivou a for-

mulagao da seguinte questao de pesquisa (QP):

QP1. E possivel otimizar o processo de decisdo dos gestores publicos e os planos
de fiscalizacao através da implementacao de técnicas computacionais aplicadas aos dados

registrados pelos orgaos piublicos?

Na literatura cientifica, identificou-se trabalhos que, embora nao se relacionem
diretamente com dados de origem piiblica, apresentavam técnicas de mineragao de dados
e deteccao nao supervisionada de outliers aplicadas a verificacdo de possiveis anomalias

em conjuntos de dados numéricos [11].

Nessa linha, técnicas de deteccao de anomalias em espacos multivariados, como
o Local Outliler Factor (LOF) e o Isolation Forest (IForest), surgem como ferramentas
capazes de otimizar tanto o processo fiscalizatorio associados as despesas publicas como

a propria acao voltada a tomada de decisoes.

Diante disso, formulou-se uma nova questao de pesquisa, cujo objetivo é verificar se
o uso de alguma das técnicas de deteccao de anomalias pode permitir um maior controle

sobre os gastos associados as despesas publicas.

QP2. Técnicas de deteccao de anomalias aplicadas aos dados publicos sao capazes
de selecionar, na populacao disponivel, uma amostra representativa de supostos candidatos

a outliers?

Em estatistica, “Outliers”, também conhecidos como valores aberrantes, valores
atipicos ou anomalias, sao medidas que apresentam grande afastamento das demais ob-
servagoes presentes na série [12]. Além disso, a existéncia desse tipo de observagao na
amostra deve conduzir os experimentadores a uma anélise cautelosa, ja que pode compro-
meter a interpretacao dos resultados dos testes estatisticos a serem aplicados, em virtude

de efeitos que levam a forte flutuacao das medidas de tendéncia central.

Como se depreende, é de grande interesse que nas atividades de gestao, nao somente
associadas a drea publica, sejam desenvolvidas solucoes capazes de identificar possiveis
anomalias, fornecendo uma maneira objetiva de se racionalizar os processos de acompa-
nhamento dos resultados de determinada acao, bem como orientar na tomada de outras

decisoes. Alids, a detecgao de possiveis anomalias presentes no conjunto de dados poderia,
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em alguma medida, auxiliar no fortalecimento dos controles administrativos da entidade,

possibilitando a mitigacao de erros e fraudes.

Entretanto, é necessario que as amostras consideradas anomalas pela aplicacao
da técnica correspondam a instancias inconsistentes, o que requer o desenvolvimento de
métodos de validagao capazes de assegurar, com alguma margem de confianca, a carac-

teristica destoante.
Com esse objetivo, propos-se a tltima questao de pesquisa:

QP3. As instancias consideradas anomalas pela técnica de deteccdo de outliers

podem ser validadas por algum método ou técnica? Hd como medir o contraste da técnica?

Na seara cientifica, a principal motivacao é, a partir da abordagem das questoes de
pesquisa, propor uma solucao computacional capaz de reduzir as dificuldades associadas
ao processo de fiscalizacao e tomada de decisao dos érgaos piiblicos do Estado da Paraiba,
através da selecao de amostras que contenham instancias contrastantes com os padroes
gerais observados. Sabe-se que as entidades integrantes do setor estatal frequentemente
nao dispoem de recursos humanos suficientes a fiscalizacdo e ao acompanhamento das
despesas e politicas publicas em execucao, de forma que uma solucao computacional
responsiva, suficientemente simples e que permita a identificacdo de possiveis anomalias
contribui, sobremaneira, principalmente no delineamento de trilhas de auditoria - escolha
de amostras representativas que apresentem maior potencial de risco - e na construcao de

indices ou parametros orientadores da gestao.

Do ponto de vista tecnolégico, a motivacao é a implementacao de uma estrutura
de analise codificada capaz de extrair informagcoes de bases de dados de despesas piiblicas.
Em outras palavras, propoe-se uma ferramenta de andlise voltada a seara governamental e
focada na extragao de amostras consideradas anomalas oriundas dos gastos estatais rela-
cionados aos dados de Gerenciamento de Abastecimentos da Frota Estadual (GerFrotas)
[13], & execugao orgamentéaria do Fundo Municipal de Satide de Joao Pessoa (FMSJP) [5]
e aos dados de dispensas e inexigibilidades de licitagdo do Governo Federal (DIGF) [14].

De outro lado, ha motivacao social, uma vez em que se fornece a sociedade, particu-
larmente a Administragao Publica, uma maneira segura, agil e cientifica para se otimizar
os processos relacionados a tomada de decisao e fiscalizagao dos recursos aplicados, os

quais comumente atingem montas elevadas.

1.2 Objetivos - Gerais e Especificos

Os principais objetivos deste trabalho sao a investigacao e o desenvolvimento de
uma solucao computacional codificada capaz de realizar, para bases de dados de gastos

publicos relacionadas ao gerenciamento de abastecimentos da frota Estadual, a execucao
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orcamentaria do Fundo Municipal de Satude de Joao Pessoa e aos dados de dispensas e
inexigibilidades de licitacao do Governo Federal, a extracao de amostras de eventos que

contenham alta propensao de constituirem-se como outliers.

Nesse contexto, como objetivos especificos da pesquisa, estabeleceu-se a inves-
tigacao das principais técnicas de deteccao de anomalias em bases de dados e o desenvol-
vimento de um sistema que combina essas técnicas de forma a classificar as instancias de

acordo com o perfil de anormalidade apresentado.

Dessa forma, o objetivo geral deste trabalho estd associado a detecgao de poten-
ciais anomalias presentes nos dados, estas que poderao ser selecionadas e classificadas,
fornecendo-se uma amostra de instancias que, por se afastarem do padrao geral obser-
vado, deverao sofrer fiscalizacao prioritaria, contribuindo para o processo de selecao dos

gastos publicos que representam os maiores riscos ao Erario.

Por se tratar de uma solucao baseada na detecgao supervisionada e nao super-
visionada de anomalias, cujo propdsito é a avaliacao dos gastos publicos relacionado as
trés bases aqui tratadas (GerFrotas, DIGF e FMSJP), sua utilizagdo poderd se mostrar
valiosa em diversos nichos, como na constatacao de fraudes, avaliacao das tendéncias de

uma determinada politica puiblica, analise de risco, entre outras aplicagoes.

1.3 Hipobteses

A proposta a ser defendida nesse trabalho é a de que é possivel otimizar o processo
de tomada de decisao dos gestores publicos e os planos de fiscalizacao a partir da estratégia
de implementacao de uma estrutura computacional capaz de identificar, por técnicas
especificas de mineracao de dados, possiveis anomalias nas informacoes relacionadas a
execuc¢ao orcamentaria e financeira dos 6rgaos e entidades publicas, de forma a se permitir
a selecao de amostras que racionalizem os processos de acompanhamento e fiscalizacao das
despesas. Tendo-se em vista as questoes de pesquisas levantadas, informalmente, pode-se
definir as seguintes hipdteses: 1) Técnicas de detec¢ao de anomalias aplicadas aos dados
publicos sao capazes de selecionar amostras representativas de candidatos a outliers; e
2) As instancias consideradas anomalas pela técnica de deteccao de outliers podem ser

validadas e o contraste da técnica pode ser aferido.
Formalmente, as hipoteses podem ser apresentadas da seguinte maneira:

1) — Hipdtese nula HO: Técnicas de detecgao de anomalias aplicadas aos dados
publicos nao permitem selecionar amostras representativas de candidatos a outliers. -
Hipdétese alternativa H1: Técnicas de deteccao de anomalias aplicadas aos dados

publicos sao capazes de selecionar amostras representativas de candidatos a outliers.

2) - Hipdtese nula HO: As instancias consideradas anomalas pela técnica de

17



deteccao de outliers nao podem ser seguramente validadas, bem como o contraste da
técnica nao pode ser aferido. - Hipdtese alternativa H1: As instancias consideradas
anomalas pela técnica de deteccao de outliers podem ser validadas e o contraste da técnica

pode ser aferido.

Na Secao 1.4, serda apresentada sucintamente a metodologia utilizada, de forma
que sua descricao geral serd discutida no Capitulo 4, momento em que serd apresentado

o plano de experimentos realizado a fim de testar as hipdteses gerais apresentadas.

1.4 Metodologia

No presente trabalho, a metodologia balizou-se pela investigacao de técnicas e
abordagens relacionadas a deteccao de outliers, as quais pudessem ser utilizadas, no con-
texto da Administracao Piblica, para subsidiar tanto os processos relacionados & auditoria
quanto aqueles que demandam conhecimento dos gestores publicos para a tomada de de-
cisao. Com esse intuito, e através da sistematizacao da pesquisa apresentada no Anexo
A, procurou-se fazer o levantamento das técnicas e abordagens de deteccao de anomalias
disponiveis, de maneira a se entender os desafios enfrentados pela area, assim como onde
essas abordagens vém sendo aplicadas e os resultados alcancados. A apresentacao dos

trabalhos relacionados mais relevantes é realizada no Capitulo 3.

Outrossim, a metodologia consistiu na organizacao automatica do conjunto de da-
dos submetido a solucao, de forma a se buscar, simultaneamente, a melhor estrutura de
dados para os atributos das chaves primérias e a preservacao da maior quantidade de
informacoes relevantes associadas aos atributos das instancias disponiveis. Para tanto,
utilizou-se a linguagem de programacao Python para aplicar estratégias, baseadas em
diversos métodos, capazes de dar a cada um dos atributos a melhor estrutura para inter-

[44

pretacao dos dados ( “string”, “int”, “float”, “category”, entre outros).

Na dultima fase do pré-processamento, o conjunto de dados reestruturado passa
pelo processo de padronizacao dos dados, fazendo com que seus atributos sejam expressos

no mesmo perfil de variacao de escala.

Passada a fase de estruturacao, o conjunto de dados remanescente é submetido
ao moédulo desenvolvido para deteccao de anomalias. Este, por sua vez, é integrado por
sete abordagens distintas voltadas a deteccao de outliers, sendo elas o Local Qutlier Fac-
tor (LOF), Isolation Forest (Iforest), Clustering Based Local Outlier Factor - CBLOF,
Histogram-based outlier score - HBOS, One-Class Suport Vector Machine - OCSVM, k-
Nearest Neighbors Detector - kNN e Robust Covariance - RC, que usa o método FEllipti-

cEnvelope.

Dessa forma, no médulo de deteccao de anomalias, cada instancia da base de

dados é avaliada pelos estimadores visando a constituicao de uma amostra de eventos que
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possuam alto grau de anormalidade.

No Capitulo 2, sera apresentada a fundamentacao tedrica para este trabalho e no

Capitulo 4, a metodologia da solucao proposta sera discutida.

1.5 Escopo

Nas secoes 1.2 e 1.4, discorreu-se sobre os objetivos gerais e a metodologia utili-
zada nesta pesquisa, destacando-se que o escopo do trabalho relaciona-se a obtencao de

amostras de eventos com alto potencial de constituirem-se como instancias anomalas.

Entretanto, para que o sistema proposto possa classificar instancias como outliers,
¢é essencial que a base de dados sob andlise contenha atributos numéricos. Essa limitacao
deriva das estratégias de deteccao de anomalias utilizadas pela ferramenta proposta, as
quais necessitam de dados do tipo numérico para classificar os eventos. Dessa forma,
a solugao proposta nao pode ser aplicada a bases de dados onde nao existam atributos

numéricos.

Além disso, o trabalho avaliou a solucao proposta apenas sobre as bases de dados
publicas mencionadas na Secao 1.2, razao pela qual nao é possivel afirmar se a solucao

proposta pode ser generalizada para outras bases de dados, inclusive de natureza piblica.

1.6 Estrutura da Dissertacao

Esta dissertacao estd organizada em seis capitulos. Neste, apresentam-se as mo-
tivacgoes, introduzindo-se conceitos relacionados a andlise de dados e a sua interpretacgao.
Ademais, sao evidenciadas as questoes de pesquisas, os objetivos gerais e especificos e as

hipdéteses que serao posteriormente testadas.

O Capitulo 2, por sua vez, busca apresentar as fundamentacoes tedricas do tra-
balho, desenvolvendo conceitos gerais e definicoes encontradas na literatura, bem como
a contextualizacao geral de como os conceitos abordados estao sendo aplicados na socie-
dade. No terceiro capitulo, objetivou-se evidenciar os trabalhos relacionados a pesquisa,
particularmente no que se refere as técnicas de deteccao de outliers e os desafios existentes

na area.

No Capitulo 4, é trazida a descricao detalhada da metodologia e da solugao pro-
posta, especificando-se os médulos da solugao (pré-processamento e detecgao de anoma-
lias), as tarefas que sao executadas por eles, bem como a estratégia adotada para se extrair

uma amostra de possiveis instancias anomalas.

Por fim, os Capitulos 5 e 6, respectivamente, apresentam os resultados finais obtidos

da andlise das bases de dados utilizadas neste trabalho e as conclusoes decorrentes da
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referida analise, sendo que no Capitulo 6 h&, ainda, a reapresentacao geral de toda a

pesquisa e os resultados obtidos.
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2 Fundamentacao Tedrica

O presente capitulo trata dos principais conceitos que fundamentam este trabalho.
Inicialmente, serao expostos os principais desafios e oportunidades relacionados ao volume
de dados atualmente disponivel e o processo de extracao de informacoes dessa matéria

prima.

Em seguida, serao apresentados os conceitos relacionados a area de descoberta de
conhecimento em bases de dados, & mineracao de dados, além de uma visao geral sobre

os algoritmos utilizados na tarefa de deteccao de anomalias.

Por fim, serao discutidas as possibilidades de aplicacao dessas técnicas no cendrio
real e como elas podem contribuir para a otimizacao do controle das transacgoes financeiras,

das atividades de fiscalizacao e dos processos de tomada de decisao.

2.1 Era Digital e a Obtencao de Conhecimento

Como discutido no Capitulo 1, a quantidade de informacoes armazenadas sob a
forma digital aumenta a cada dia. Dispositivos como sensores, reldgios, eletrodomésticos,
cameras, entre outros, captam dados que refletem o estado de mundo em determinado

instante.

Dados podem ser definidos como o elemento puro, quantificavel sobre um determi-
nado evento e que pode ser processado [15]. Em outras palavras, sao registros soltos que

nao sofreram nenhuma tipo de anélise.

Para que os dados possam ser tteis, devem ser submetidos a um processo de
interpretacao sistemética que, através da consideracao de padroes, associagoes ou relagoes,
possa extrair informacoes capazes de subsidiar o processo de formacao do conhecimento,
este que pode ser entendido como a descoberta de caracteristicas que possibilitam, em

alguma medida, a previsao de fatos futuros [15].

Como os dados despontam como uma fonte riquissima de informacoes, o desen-
volvimento de técnicas e ferramentas capazes de extrai-las, assim como os seus padroes e

relacoes, tornou-se imprescindivel.

Nessa linha, a descoberta de conhecimento em bases de dados (Knowledge Disco-
very in Databases — KDD) é o processo que pode ser definido como a identifica¢ao de
padroes validos, novos, potencialmente titeis e compreensiveis embutidos nos dados [16].
Em suma, KDD refere-se as atividades de encontrar conhecimento oculto e relevante em
grandes repositorios de dados, utilizando-se de aplicacoes de alto nivel e, em particular,

técnicas de mineracao de dados.

A KDD ¢ de grande interesse para pesquisadores de diversas areas, como aprendi-
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zagem de maquina, reconhecimento de padroes, banco de dados, estatistica, aquisicao de
conhecimentos para sistemas especialistas e visualizacao de dados. Até mesmo em dreas
como a administracao, técnicas de KDD sao utilizadas para descobrir regras, identificar
fatores e tendéncias-chave, descobrir padroes e relacionamentos ocultos em grandes ban-
cos de dados, tudo isso para auxiliar os processos de tomada de decisoes sobre estratégias

e vantagens competitivas [17] [18] [19].

Entre as técnicas de KDD destinadas a exploragao de grandes massas de dados,
ressalta-se a mineracao de dados que, através da busca de padroes consistentes, detecta
relacionamentos sistematicos entre varidveis que sao de dificil visualizacao pelos especia-
listas. Sendo assim, sua aplicacao pode facilitar a extracao de conhecimento 1til de um

conjunto de dados [20].

De forma geral, mineragao de dados (também conhecida como prospecgao de dados
ou “data mining” - DM ) pode ser definida como o processo de extragao de padroes interes-
santes e potencialmente tteis ou conhecimentos de uma grande quantidade de dados [21].
Pode ser dividida nas seguintes etapas: conhecimento do dominio; pré-processamento;

extracao de padroes; pds-processamento e utilizacao do conhecimento.

Na etapa de conhecimento do dominio, retinem-se as atividades de identificacao
do problema, definicao dos objetivos e metas. No pré-processamento, por sua vez, oS
esforgos sao dirigidos a formatacao e transformacao dos dados, reducao de seu volume,
selecao e extracao de dados. Nesta fase, introduzem-se técnicas que buscam, entre outras
finalidades, verificar correlacoes entre os diversos atributos da base de dados e eliminar
aqueles que representam informagoes redundantes. A fim de ilustrar, suponha dois atribu-
tos numéricos que possuam correlacao estatistica de Pearson muito proxima de 1. Nesse
contexto, a interpretacao estatistica é a de que os atributos comportam-se de maneira
muito semelhante, sendo que uma variacao aplicada a um deles gera um comportamento
similar no outro. Assim, pode-se eliminar da analise um dos atributos sem ocorrer perda

de informacao relevante.

Logo, percebe-se que a aplicacao de estratégias dessa natureza, nao somente sobre
os atributos numéricos, colabora para a reducao do volume de dados, diminuindo, em

muitos casos, a propria complexidade do algoritmo.

Outra atividade que pode ser executada sobre o conjunto de dados durante o pré-
processamento ¢ a padronizagao (ou normalizagao) dos dados. Nessa estratégia, o que
se busca ¢ a uniformizacao da escala de apresentacao dos atributos, de forma que todos
eles possam ser expressos no mesmo perfil de variacdo. A principal vantagem do uso da
normalizacao é a possibilidade de reduzir o risco de viés, na medida em que variaveis com
escalas muito distintas podem distorcer o resultado retornado pelo algoritmo. Contudo,

principalmente em tarefas associadas a deteccao de outliers, o uso da normalizacao deve
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ser analisado, ja que pode suavizar os efeitos das anomalias.

Essas sao algumas das vantagens relacionadas a etapa do pré-processamento em
mineracao de dados. Embora nao sejam exatamente iguais, o pré-processamento possui
uma correlagao alta com a andlise exploratéria de dados (AED), esta que é uma maneira
de observar as caracteristicas principais do conjunto de dados estudado e representd-
las de uma forma que seja facil de visualizar. Na AED, podem ser utilizadas diversas
técnicas como diagrama de caixa, histograma, diagrama de Pareto, graficos de dispersao,
diagrama de ramos e folhas, coordenadas paralelas, razao de possibilidades, reducao de

dimensionalidade [22].

Nesse cenario, a AED pode ser encarada como uma parte essencial do pré -
processamento, que congrega operagoes ainda mais abrangentes, como verificacao de com-
(1P~

binagoes inconsistentes nos dados (animal: “cao”, asa: “sim”), atributos nao totalmente

preenchidos (missing values), entre outras.

Na fase subsequente, a de extracao de padroes, determina-se a tarefa a ser realizada,
que a depender dos objetivos, pode variar entre classificacao, clusterizacao, regressao,
regras de associacao, deteccao de anomalias, etc. Definida a tarefa, elege-se o algoritmo

que ird executa-la.

Especificamente em relacao as tarefas de deteccao de anomalias, muitas técnicas
podem servir de base a escolha do algoritmo. Entre elas, pode-se citar as baseadas em

densidade, redes Bayesianas e andlise de clusters.

Neste trabalho, o objetivo principal associa-se ao processo de identificar, para
as trés bases de dados de despesas publicas utilizadas (GerFrotas, DIGF e FMSJP),
pré-processadas e no espaco n-dimensional, amostras de instancias que apresentam alta

propensao de constituirem-se como outliers.

Com esse intuito, utilizou-se os seguintes algoritmos para a deteccao das anomalias:
Local Outlier Factor (LOF') [23], Clustering Based Local Outlier Factor (CBLOF) [24],
Histogram-based outlier score (HBOS) [25]; One-Class Suport Vector Machine (OCSVM)
[26], k-Nearest Neighbors Detector (kNN) [27], Isolation Forest (IForest) [28] e Robust
Covariance (RC) que usa o método EllipticEnvelope [29].

A escolha dos algoritmos (ou estimadores) considerou os potenciais de utiliza¢ao
e os resultados alcancados em diversos trabalhos relacionados na literatura, como em
[30],[31], [32] e em [33]. O funcionamento de cada estimador é detalhadamente tratado
nos trabalhos indicados nas referéncias [23|, [24], [25], [26], [27], [28] e [29].

A 1ltima fase do processo de mineracao de dados é o pds-processamento, oportuni-
dade em que havera andalise dos padroes descobertos e a verificacao se as solucoes obtidas

sao capazes de explicar o problema. Se a solucao for satisfatdria, considera-se que houve

23



obtencao de conhecimento novo e 1til, pronto para ser utilizado. Caso contrario, a luz do
método cientifico, revisitam-se as hipdteses, realizam-se os ajustes necessarios e repete-se

0 experimento.

Na Secao 2.2, apresenta-se uma percepcao geral sobre as tarefas relacionadas a

deteccao de anomalias.

2.2 Visao Geral sobre Deteccao de Anomalias

As aplicagoes de KDD focam seus esforcos na obtencao de padroes comuns presen-
tes nos dados. Entretanto, para diversas atividades, como as que envolvem a ocorréncia de
atividades criminosas, pode ser muito mais interessante encontrar eventos raros, desvios

consideraveis do padrao geral observado ou casos excepcionais [23].

Vé-se, entao, que a prépria definicao de KDD ja deixa claro que os esforcos sao
direcionados as tarefas de deteccao de padroes e nao ao tratamento adequado das anoma-
lias. Além disso, mesmo na area de deteccao de outliers, pode-se encontrar na literatura
trabalhos que encaram a classificacdo de uma instancia como outlier sob o ponto de vista
puramente bindrio [23]. Dito de outra forma, a estratégia de classificacao trazida nesses
trabalhos considera apenas duas possibilidades para a instancia em estudo, isto é, ou ela
é ou nao ¢ “outlier”. A desvantagem marcante dessa interpretacao é que, para aplicagoes

reais, frequentemente a situacao é bem mais complexa.

Por exemplo, sob o ponto de vista em que a classificacao é bindria, a avaliacao
do grau de anormalidade do comportamento das instancias muitas vezes depende de
ferramentas auxiliares, como a representagao grafica do conjunto de dados (que pode ser
invidvel a depender do nimero instancias e da dimensionalidade da base de dados) ou
mesmo a definicao de novos critérios capazes de mensurar o grau de aberracao de um
determinado evento. Além disso, ha dificuldades para se identificar instancias que se
encontram em regioes limitrofes (regiao de borda) para a classifica¢cao do comportamento

como normal ou anormal.

A interpretacao em que a anormalidade da instancia é vista como um parametro
continuo mostra-se mais adequada do que o ponto de vista bindrio, justamente por permi-
tir uma avaliacao mais abrangente do evento, distinguindo instancias de forma qualitativa
(outliers e inliers), mas, também, mensurando o valor do desvio observado (verifica¢ao

quantitativa - grau da anormalidade).

As anomalias podem, ainda, ser interpretadas pelo ponto de vista da clusterizacao.
Nesse contexto, os outliers sao eventos que nao se encontram suficientemente préoximos das

regides com alta densidade de eventos (clusters), obtidas através do conjunto de dados.

A partir dessa perspectiva, os outliers obtidos passam a ser considerados como
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ruidos provenientes dos algoritmos de clusterizacao. Isto, por sua vez, materializa a
grande desvantagem desse ponto de vista, uma vez que o ruido depende fortemente dos

parametros utilizados na execugao do algoritmo [23].

Na abordagem da clusterizacao, embora haja técnicas focadas na deteccao de ou-
tliers, elas os consideram sobre uma perspectiva global, o que as tornam incapazes de
clagsificar, como outliers, instancias que fazem parte de estruturas mais complexas, co-

mumente encontradas em conjuntos de dados reais.

No trabalho que propoés o LOF como uma estratégia para deteccao de anomalias
[23], os autores trazem um exemplo que evidencia a falha da interpretagao global dos
outliers, assim como o problema da interpretacao bindria. Suponha um conjunto de 502
instancias distribuidas em dois clusters, C, e Cy, gerados por um algoritmo qualquer.
Assuma que 400 objetos pertencam ao C; e 100 ao Cy. Além disso, considere a existéncia

de dois pontos adicionais, 01 e 0s.

Conforme pode ser observado na Figura 1 [23], o aglomerado C} é menos denso do

que o cluster Cs.

C-
2 o,

Figura 1: Aglomerados C; e (5 e seus Qutliers o, e 0.

Pela definigao intuitiva dada por Hawkins [23], a qual “outlier ¢ uma observagao
que, por se desviar significativamente dos outros eventos, leva-nos a suspeitar que o seu
mecanismo de geracao seja distinto do mecanismo que criou os outros eventos”, os objetos
01 € 09 sao considerados outliers e os outros, por pertencerem ao C; ou ao Cs, nao seriam

considerados como anomalias.

Contudo, sem a nocao de outlier baseada em distancia, o 0, poderia nao ser con-

siderado como outlier, na medida em que se encontra arbitrariamente proximo do aden-
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samento C5. Nessa linha, vale relembrar que os outliers, na perspectiva da clusterizagao,
sao altamente dependentes dos parametros utilizados no algoritmo que os retornou, res-

saltando a desvantagem desse ponto de vista.

A introdugao da perspectiva do grau da anormalidade, dada por um fator que
mede a tendéncia de uma determinada instancia ser uma anomalia, mostra-se til, uma
vez que permite avaliar instancias que se encontram préximas da regiao de fronteira para
a classificagao. Assim, para o exemplo trazido, o grau de discrepancia para o evento oy
identificaria uma tendéncia maior desse objeto pertencer ao conjunto de outliers do que o
grau obtido para a observacao o,, afastando a falha promovida pela interpretacao bindria

da anomalia, bem como oferecendo uma forma para avaliar a discrepancia local do evento.

Nas Figuras 2 e 3, pode ser verificado como o uso do grau de discrepancia pode

fornecer uma avaliacado mais ampla das observagoes decorrentes dos dados.
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Figura 2: Base de dados gerada aleatoriamente para ilustracgao.

Apds o uso de diferentes técnicas para deteccao de anomalias sobre o conjunto da

Figura 2, o resultado obtido pode ser verificado na Figura 3:

26



K Nearest Neighbors (KNN) Local Outher Factor

%00 Angle-based Outlier Detector (ABOD)

10.0 100

Q
75 75 75
5.0 5.0 5.0
25 25 25
.q--ﬁ-.._‘_,_ﬁ.-: _
0.0 0.0 N 00
. y
=25 -2.5 9 -2.5
e
.
-5.0 -5.0 . -5.0
-~
75 = = Regido kmitrofe para classificagdo 715 . == Regido limitrofe para classificagdo 75 — Regido imirofe para classficacho
) o Verdadeiros inliers : © Verdadeiros inkers ) © Verdadeiros inbers
o Verdadeiros outhers o Verdadeiros outhers o Verdadewos outhiers
-10.0 | -10.0 ¥ 1 -10.0 J
-10 -5 0 5 10 -10 -5 0 5 10 -10 -5 0 5 10

Figura 3: Deteccao de anomalias por trés técnicas distintas.

A estratégia baseada em clusterizagdo (kNN), embora tenha classificado diversas
instancias como anomalias, por partir da premissa de que a anomalia é uma caracteristica
bindria, nao identifica regides, externas ao cluster, onde as instancias apresentam o maior
grau de discrepancia. De outro lado, tanto o Local Outlier Factor quanto o Angle-based
Outlier Detector (ABOD) sao capazes de identificar, mesmo fora dos aglomerados princi-

pais, regioes onde o grau de anomalia dos eventos tornam-se mais severos.

Dessa forma, explorar métodos que avaliem o grau de anormalidade de uma deter-
minada instincia sao mais adequados do que aqueles que interpretam a anomalia como

uma propriedade puramente bindria.

Apesar de existirem diversas estratégias capazes de identificar anomalias em con-
juntos de dados, neste trabalho, optou-se por utilizar as estratégias de detecgao de outliers
citadas na Secao 2.1, em razao dos resultados alcangados e descritos na literatura especi-
alizada (Capitulo 3).

Na Secao 2.3, promove-se uma visao geral sobre o funcionamento das técnicas de
deteccao escolhidas, apresentando as principais ideias envolvidas nas estratégias por elas

exploradas.

2.3 Estratégias utilizadas para a tarefa de Deteccao de QOutliers

Como mencionado na Segao 2.1, para a execucao da tarefa de deteccao de anoma-
lias, foram utilizados sete estimadores distintos: o Local Qutlier Factor (LOF), Isolation
Forest (Iforest), Clustering Based Local Outlier Factor - CBLOF, Histogram-based outlier
score - HBOS, One-Class Suport Vector Machine - OCSVM, k-Nearest Neighbors Detector
- kNN e Robust Covariance - RC.

Os estimadores utilizados na deteccao de anomalias podem ser classificados em
tres grandes grupos, sendo que um deles refere-se as estratégias baseadas em uma abor-

dagem de aprendizagem de maquina nao supervisionada; o segundo, em uma abordagem
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supervisionada; e, por fim, o grupo referente a aprendizagem por reforgo [34].

Os algoritmos baseados em aprendizagem de maquina supervisionada requerem a
utilizacao de uma amostra do conjunto de dados para a etapa de treinamento do algoritmo.
Em outras palavras, o treinamento pode ser resumido como a etapa em que o sistema
objetiva aprender uma regra geral implicita, através do mapeamento das entradas para

as saidas, partindo-se da base de dados de treinamento.

Por sua vez, na aprendizagem nao supervisionada, nenhum tipo de premissa é
fornecida ao algoritmo, deixando-o livre para encontrar estruturas implicitas nas bases de

dados de entrada (treinamento ocorre sem informacao a priori sobre as saidas desejadas).

E importante destacar que, entre as aprendizagens supervisionada e nao supervi-
sionada, existe a semi-supervisionada, que embora requeira uma etapa para treinamento,
o conjunto fornecido para essa tarefa contém saidas ausentes (as vezes, muitas saidas fal-
tantes). Nesse caso, o conjunto de dados de entrada ¢é totalmente conhecido no momento

da aprendizagem, mas com auséncia de valores esperados para diversos objetivos.

Por 1ltimo, no aprendizado por reforco, o algoritmo interage com um sistema
dinamico, recebendo uma premiagao ou uma punicao, a depender do alcance de um de-

terminado objetivo.

Neste trabalho, os estimados de deteccao de anomalias utilizados relacionam-se as
abordagens nao supervisionadas (LOF, CBLOF, HBOS, IForest e RC), semi-supervisionada
(OCSVM) e supervisionada (kNN).

E importante, também, fazer distingao entre as tarefas de Nowvelty Detection e
Outlier Detection. Embora as duas estejam intimamente relacionadas com a deteccao de
outliers, ha uma diferenca conceitual entre as duas modalidades. Na Qutlier Detection, os
estimadores tentam ajustar o modelo ignorando, no conjunto de treinamento, instancias
que se desviam consideravelmente do padrao geral dos dados. Por outro lado, na Nowvelty
Detection, os estimadores treinam sobre um conjunto de dados que nao contém anomalias,
de forma que, ap6s o ajuste do modelo, novas instancias (que nao estavam no conjunto de
treinamento) serao submetidas ao estimador a fim de comparar se elas desviam (outlier),

ou nao (inlier), do modelo previamente ajustado [35].

O Local Outlier Factor (LOF) é um estimador para a tarefa de detecgao de ano-
malias que se baseia na ideia de vizinhanga mais proxima (k - instancias mais préximas
ao ponto observado). Nesse tipo de estratégia, a densidade local do objeto observado
(sua vizinhancga) ¢ avaliada e comparada a vizinhanga dos objetos vizinhos. Na execu¢ao
do algoritmo, é avaliada a quantidade de observacoes localizadas em uma dada regiao do
espaco, de forma que, quanto maior o niimero de observacoes nessa regiao, maior sera sua

densidade populacional. [23]

28



Dessa forma, as observagoes que habitarem regioes com baixa densidade, isto é, com
quantidade de vizinhos significativamente menor do que as vizinhancas adjacentes, serao
consideradas como outliers pelo LOF. Além disso, como o LOF nao interpreta a anomalia
sob o ponto de vista puramente bindrio, as observagoes mais discrepantes recebem um
grau para a anormalidade, sendo arbitrariamente maior para as instancias localizadas em

regioes com baixa densidade.

A Figura 4 traz a ilustragao da estratégia do algoritmo:
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Figura 4: Atuacao do LOF sobre uma base de dados aleatéria
LOF interpretagao: Regiao fora do aglomerado (linha tracejada) com bairo
adensamento - Anomalias.

O CBLOF, por sua vez, ¢ um algoritmo que retne estratégias de vizinhanca mais
préxima (k-Nearest Neighbor), como o LOF, e de clusterizagdo. Ao invés de procurar
objetos que habitam regioes de baixa densidade através do célculo das distancias en-
volvidas entre o objeto observado e sua vizinhanca, o CBLOF utiliza um algoritmo de
clusterizagcao para definir os adensamentos existentes no espaco, sendo utilizado o algo-
ritmo de clusterizagao Squeezer no trabalho que o propds [24]. Apds a identificagao dos
aglomerados existentes no conjunto de dados analisado, o CBLOF procura instancias que
1) ndo integram nenhum dos aglomerados ou que 2) estao contidas em adensamentos que

s&@o muito menores ou esparsos quando comparados aos aglomerados principais. Assim, a

29



pontuacao da anomalia leva em consideragao o tamanho do agrupamento a que pertence

0 objeto estudado, o tamanho do agrupamento mais proximo e a distancia ao centroide.

De acordo com os autores [24], o CBLOF foi motivado, basicamente, pela ob-
servacao do custo computacional envolvido na execucao de algoritmos baseados em vi-
zinhanga mais préxima (como o LOF) e pela tendéncia de algoritmos de aglomeracao

(clustering) tratarem as anomalias apenas como ruido.

Na Figura 5, é apresentada uma execucao do CBLOF sobre um conjunto de dados
aleatoriamente gerado. Quanto maior o raio da circunferéncia (gradiente em azul), maior

a distancia das anomalias frente ao Grupo principal.
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Figura 5: Exemplo de Atuacao do CBLOF.
Interpretacao CBLOF: Instancias externas ao grupo principal (delimitado pela linha
tracejada) representam anomalias que ndo estio contidas em nenhum adensamento ou
pertencem a grupos pequeno e/ou esparsos.

Outro estimador utilizado é o Isolation Forest (IForest). A estratégia principal
deste algoritmo ¢ isolar as anomalias presentes no conjunto de dados, diferenciando-o
de outros algoritmos que buscam, frequentemente, estabelecer um perfil para os pontos
normais. O funcionamento do IForest, conforme indicado em [28], parte de duas premissas

acerca das anomalias presentes no conjunto de dados. A primeira delas é a de que, por
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serem eventos andmalos, a quantidade deles é muito pequena frente a cardinalidade do
conjunto de entrada. Por essa premissa, os autores assumem a raridade dos eventos
anomalos. A segunda, por sua vez, estd associada as informacoes trazidas pelos atributos

das instancias, que sao significativamente distintas das normais.

Partindo dessas premissas, a deteccao das anomalias é realizada através do parti-
cionamento do espaco, usando a estratégia conhecida como ”drvores isoladas” (isolation

tree - iTree).

Uma das vantagens na utilizagdo deste método é a baixa complexidade no tempo

e a baixa requisi¢do de memoria[28].

A Figura 6 apresenta um caso onde o [Forest foi utilizado sobre um conjunto de

dados gerado aleatoriamente:
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Figura 6: Exemplo de atuacao do IForest.
Interpretacao Isolation Forest: Linhas (verticais e horizontais - cores mais claras)
indicam regioes fora do Aglomerado onde Anomalias foram identificadas pelo
particionamento do espaco.

Ainda na apresentacgao das estratégias relacionadas a aprendizagem nao supervi-
sionada, o HBOS, proposto em [25], é um algoritmo baseado em andlise de histogramas.

Ele assume a independéncia dos atributos e é uma combinacao de métodos de anélise
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unidimensional. Nesse sentido, o algoritmo analisa cada atributo do conjunto de dados
isoladamente e, através da combinacao de diversas técnicas para construcao de histogra-
mas (categorica, dinamica e estdtica), obtém a altura de cada um dos histogramas, que
representa sua densidade estimada. Apds a normalizagdo dos histogramas (que garante
o peso de cada atributo) e a composicao dos pesos dos atributos, é extraido um fator de

anormalidade para a instancia observada.

A Figura 7, apresenta uma execucao do HBOS sobre a base de dados representada

na Figura 2:

10.0

7.5

|
|
|
|
|
|
|
)

5.0
25

0.0

-75 —=— Regiao limitrofe para classificacao
o Verdadeiros inliers
e Verdadeiros outliers

-10.0
-100 -75 -50 -25 00 25 5.0 75 100

Figura 7: Anomalias identificadas com o uso do HBOS.

Em [25], os autores do HBOS explicam que o algoritmo apresenta bons resultados
para identificar outliers globais, mas falha na classificagao de anomalias locais. Além disso,
informam que o tempo de execucao do algoritmo ¢ linear, o que pode ser uma vantagem

em aplicagoes cujos dados possuem muitas instancias ou elevada dimensionalidade.

32



O Robust Covariance (RC) é um estimador altamente robusto de localizagdo mul-
tivariada e dispersao, baseado no método do minimo determinante da matriz covariancia
(MCD). Classifica-se como uma abordagem nao supervisionada e sua estratégia assume
que os dados sdo normalmente distribuidos e os ajusta a uma elipse (regido delimitada pela
linha tracejada na Figura 8), como regido limitrofe para a classificagdo de uma instancia

como andmala.
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Figura 8: Aplicacao do Robust Covariance.
Estimador aplicado ao conjunto de dados da Figura 2.

Com o ajuste realizado, duas regioes no espago sao criadas: uma que comporta as
instancias que se ajustaram ao modelo e possuem caracteristicas similares (inliers - regiao
interna a Elipse da Figura 8) e a outra regido, onde os eventos tém comportamento que

destoa do esperado pelo modelo (outliers - regiao em amarelo na Figura 8).
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O OCSVM é um algoritmo de aprendizagem semi-supervisionada. A estratégia
de classificacao que ele utiliza consiste em, através do treinamento de uma amostra da
base de dados, identificar duas classes de instancias (inliers e outliers). A separagao
dessas duas classes € realizada através de um hiperplano, que pode ser entendido como a
regiao de fronteira para a classificacao das instancias. Dessa forma, cada nova instancia
(conjunto de teste) é comparada ao modelo ajustado, de maneira que seja possivel sua

inclusao em uma das classes definidas.

Em outras palavras, os eventos que nao apresentam o comportamento previsto pelo
modelo sao consideradas como outliers. A Figura 9 apresenta a divisao da base de dados

(usada na Figura 2) em duas classes distintas de instancias.
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Figura 9: Atuacao do OCSVM sobre uma base de dados aleatéria
Interpretacao OCSVM: Regioes delimitadas pela linha em vermelho indicam as duas
classificagoes possiveis realizadas pelo estimador.
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Finalmente, o kNN deriva de uma familia de algoritmos baseados em distancia,
sendo um dos métodos mais comuns de aprendizagem supervisionada. A premissa bésica
da estratégia do kNN é que observagoes normais estao proximas uma das outras, enquanto
que os outliers sao observacoes solitarias e afastadas do aglomerado de instancias normais

(inliers).

Para determinar a distdncia entre a instancia observada e sua vizinhanga mais
proxima (delimitada por k elementos - vizinhanca k), o algoritmo pode utilizar uma
métrica especifica, como a Fuclidiana, a de Minkowski ou a de Hamming. FEsse pardmetro

é que serd utilizado para determinar se a instancia é, ou nao, uma anomalia.

Nesse contexto, quanto maior for a distdncia da instancia observada a sua vizi-
nhanga mais préxima (com k& elementos), mais isolada estara a instancia no espaco. Essa
¢ a ideia principal que ampara a classificacdo de anomalias por esse estimador (ver Figura
10).
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Figura 10: Anomalias detectadas pelo kNN
Interpretacao kNN: Instincias externas ao Grupo principal (linha tracejada)
possuem distancia, em relagao a vizinhanca k, significativamente maior do que as do
Grupo principal, sendo, portanto, consideradas anomalas pelo estimador.

Apds a apresentacao das ideias bésicas que envolvem o funcionamento dos esti-
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madores, a Secao 2.4 traz algumas aplicacoes das técnicas de deteccao de anomalias. A
descricao detalhada sobre o funcionamento dos estimadores pode ser obtida através das

referéncias [23] a [29].

2.4 Aplicagoes

Nas secoes 2.1 a 2.3, discutiu-se a necessidade de interpretacao do enorme volume
de dados atualmente disponivel. Além disso, apresentou-se, brevemente, que as ativida-
des relacionadas a descoberta de conhecimento nessas bases (KDD), como a mineracao de
dados, podem promover uma melhora na taxa de interpretacao e extracao de informagoes
luteis capazes de influir no cotidiano, particularmente nas atividades que requeiram co-

nhecimento para a tomada de decisao.

Do ponto de vista do conhecimento novo e 1til, verificou-se que a aplicacao de
técnicas, como o Local Outliers Factor (LOF) e o Isolation Forest (IForest), promove a
evidenciacao de padroes destoantes de dificil visualizacao pelos especialistas, fomentando

a identificacao de possiveis eventos candidatos a anomalias.

Preliminarmente, essa identificagao otimiza o processo associado a selecao de amos-
tras a serem submetidas a fiscalizacao, pois evidencia eventos que se apresentam como
distorcoes relevantes, fornecendo uma amostra que deverd ser auditada prioritariamente,

além de tornar objetiva a selecao das amostras de auditoria.

Na Auditoria Governamental, que é o conjunto de técnicas que visa avaliar a gestao
publica, pelos processos e resultados gerenciais, e a aplicacao de recursos publicos por en-
tidades de direito publico e privado, mediante o confronto entre uma situacao encontrada
e a esperada, a luz de um determinado critério técnico, operacional ou legal [36], o objetivo
primordial é garantir resultados operacionais na gestao da coisa publica. Isso é conseguido
através da perseguicao do objetivo primordial das atividades de auditoria que, conforme
as Normas Brasileiras de Contabilidade [37], ¢ aumentar o grau de confian¢a nas demons-
tracoes contabeis por parte dos usudrios, através da emissao de uma opiniao, pelo auditor,
sobre se as demonstracoes contabeis foram elaboradas, em todos os aspectos relevantes,

em conformidade com uma estrutura de relatério financeiro aplicével.

No contexto especifico da Administracao Piblica, tendo-se em vista os principios
que a norteiam, o escopo do trabalho de auditoria nao se resume & andlise de demons-
tracoes contdabeis, mas alcanca, também, a avaliacao dos resultados decorrentes da im-
plantacao de politicas ptblicas e atos de governo, particularmente daqueles que impliquem
a assuncao de obrigacoes com credores e, consequentemente, o uso de recursos piblicos.
Mais do que isso, os “usudrios” nao se limitam aqueles que necessitam de informagoes rele-
vantes e confidveis para avaliar a satide financeira de determinada entidade, mas estende-se

a todo publico que, de alguma forma, se relaciona com a Administracao. Assim, toda a
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sociedade pode ser considerada como stakeholder, isto é, publico-alvo e interessado nos

resultados e na asseguracao fornecida pelas atividades de auditoria.

E nessa esteira que os dados coletados pela Administracao, principalmente em meio
digital, podem auxiliar no aumento da capacidade de controle pelos 6rgaos competentes e
pela propria sociedade, uma vez que através das técnicas computacionais, particularmente
de detec¢ao de anomalias, eventos destoantes podem ser facilmente identificados, inseridos

¢ analisados na amostra de auditoria.

A literatura vem demonstrando que diversos paises vém adotando o conceito de
dados governamentais abertos (Open Governments Data — OGD) com o objetivo de fo-
mentar a transparéncia e o engajamento social através da disponibilizacao de informagoes
precisas, tempestivas e uteis aos interessados. Além disso, aponta que a transparéncia
pode integrar o processo de gestao dos recursos publicos ao planejamento, programagcao e
operacoes de controle interno, auditoria e avaliacao das despesas. Por fim, define o OGD
como as atividades relacionadas a disponibilizacao de dados e informacgoes em formatos e

meios que permitam o livre acesso, o uso, a distribui¢ao e a explora¢ao de dados” [38].

Portanto, como ha uma tendéncia mundial no sentido da disponibilizacao de dados
relevantes sobre a gestao piublica, observa-se que o uso de técnicas computacionais capazes
de interpretar e extrair padroes ou anomalias possui elevado potencial de contribuicao nos
cendrios de avaliacao dos gastos, geracao de valor publico e apoio nas tomadas de decisoes

dos gestores.

No Brasil, o Governo Eletronico (e-Gov) é entendido como o uso de tecnologias de
informagao e comunicagao (TIC) para a promogao de um melhor governo [39]. Ele é um
indicativo dos esforcos perpetrados na busca da otimizacao da aplicacao dos recursos de

origem publica.

Embora haja um amplo espaco para a aplicacao de técnicas de detec¢ao de anoma-
lias e extracao de conhecimento no setor publico, nao é somente neste em que elas podem
ser utilizadas. Na literatura ha diversas aplicagoes relacionadas a iniciativa privada, mos-
trando que muitos setores apropriaram-se dessas técnicas com o intuito de aumentar a
capacidade de tomada de decisdo. Como exemplo, pode-se citar o trabalho de K. Chitra
and B. Subashini [40], o qual traz aplica¢oes de técnicas e algoritmos de mineragao de
dados na area bancdria, nas tarefas de deteccao de fraudes, operagoes financeiras nao

usuais e gerenciamento de risco.

Em outro trabalho [20], sao apresentadas aplicagoes das técnicas com o objetivo de
analisar o risco associado a concessao de empréstimos através de mecanismos de pontuacao
(scoring). O estudo ainda descreve, em detalhes, os algoritmos baseados em &arvores de
decisao, classificacao de Bayes, Suport Vector Machine (SVM) e Booting Random Forest,

sendo que todos servem como exemplos de técnicas de mineracao de dados.
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Também foram encontradas aplicagoes das técnicas no setor da agropecudria [41],
visando a obtencao de padroes presentes nos dados capazes de auxiliar no processo de
tomada de decisao, particularmente no que se refere a predicao de medigoes importantes

para o setor, como precos de producao e de alimentacao.

Em suma, a literatura é farta no que se refere as aplicagoes das técnicas de mi-

neracao de dados e, em especial, das que remetem a deteccao de anomalias.

No Capitulo 3, como resultado da execucao do protocolo de revisao da literatura,
serao trazidas mais aplicacoes referente as diversas técnicas de deteccao de anomalias,
promovendo-se uma complementacao da visao geral sobre a area e de sua importancia

para a mineracao de dados.
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3 Trabalhos Relacionados

Neste capitulo, os principais trabalhos relacionados & pesquisa serao apresentados.
Para tal, foi executado o protocolo de revisao da literatura proposto neste trabalho, o
qual selecionou 123 artigos mais relevantes da drea. O protocolo de revisao sistematica é

apresentado no Anexo A deste documento.

Como mencionado anteriormente, a deteccao de anomalias é uma tarefa critica
e desafiadora para a mineracao de dados, sendo considerada, também, um dos proble-
mas principais associados as aplicacoes de descoberta de conhecimento — KDD, no aper-
feicoamento da robustez do processo de aprendizagem de maquina. Seu objetivo principal
¢é a busca de objetos que apresentem padroes significativamente aberrantes quando com-

parados aos demais.

Os chamados outliers, ou anomalias, podem ser gerados por diversos mecanis-
mos, desde erros manuais, erros de sistemas, falhas mecanicas decorrentes do processo de
captura de dados de fontes distintas e, até mesmo, podem ser provenientes de padroes

anormais gerados por atividades ilicitas, como fraudes.

Deteccao de anomalias é um tema recorrente na literatura, sendo aplicada as mais
diversas areas como detecgao de intrusao em redes [42] [43], identificagao de fraudes em
cartoes de crédito, testes clinicos e muitas outras. Por ser um problema relevante para a
mineracao de dados, a area tem recebido muita atencao dos pesquisadores que envidam
grandes esfor¢os para obter melhorias e desenvolver novas abordagens para a identificacao

de padroes anomalos.

A deteccao de anomalias pode ser dividida em diferentes grupos. Em Salehi, Mahsa
et. al (ver Figura 11) [44], os autores trazem uma classificagao sobre as abordagens nao
supervisionadas existentes, dividindo-as em técnicas envolvendo grafos e dados continuos
(data streams). Para este iltimo, subclassifica as abordagens em baseadas em estatistica,
agrupamento (clusterizagao) e baseadas em vizinhos mais préximos (nearest neigbors ba-
sed). Naquelas que envolvem clusterizagao, ha estratégias que consideram a distancia do
objeto ao centroide ou as que se baseiam no tamanho ou densidade do cluster. Para as
baseadas em vizinhanca mais préoxima, as estratégias dividem-se, no geral, em baseadas

em distancia ou densidade das regioes adjacentes.
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Anomaly detecteion in evolving data
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Figura 11: Classificacao das abordagens de deteccao de anomalias envolvendo
dados.

Entre as abordagens nao supervisionadas baseadas em densidade, a mais famosa é
a Local Outlier Factor (LOF), onde o grau da anormalidade de um objeto é determinado
considerando-se a estrutura de clusterizacao delimitada por uma regiao, em funcao da

vizinhanga k considerada.

Essa técnica foi proposta por Breunig et al. [23] sendo que no trabalho de ava-
liagdo da efetividade das técnicas de detecgao de anomalias [32], publicado em 2016, os
pesquisadores concluiram que o LOF, junto aos métodos KNN e KNNW, permaneceu

como o estado da arte, mesmo apds o advento de abordagens mais recentes, como LDF e
KDEOS.

O LOF é uma abordagem que possui varias aplicacoes na area de mineracao de
dados. Em Bao et al. [45], o LOF foi utilizado para detectar anomalias associadas a dados
de trajetdria, isto é, dados provenientes do movimento de determinado objeto. O resultado
do trabalho foi a proposicao de um novo algoritmo, chamado TRAOD, que combinou
estratégias nao supervisionadas baseadas em distancia e em densidade, mostrando ser

capaz de identificar desvios em relacao as trajetdrias reais estudadas.

Na drea economica, o LOF foi aplicado para medir a saturacao de mercados em
Beijing [46], uma vez que a decisao sobre onde estabelecer um negécio é fundamental as
atividades comerciais. Dessa forma, a aplicacao do LOF reduziu a dependéncia entre a
decisao a ser tomada e a experiéncia humana, bem como outros fatores majoritariamente

subjetivos.

Além disso, diante do cendrio atual de coleta automatica e massiva de dados -
AFC (Automated Fare Collection), ha estudos focados na andlise de padroes da mobili-
dade coletiva. Nesse contexto, em Du et al.[30], os pesquisadores propuseram um sistema

de vigilancia e deteccao de atividades anomalas para identificar suspeitos de serem “ba-
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tedores de carteiras”, através de seus registros de deslocamentos didrios. Os resultados
experimentais demonstraram que o método é efetivo, principalmente quando se associam
técnicas de deteccao de anomalias supervisionadas e nao supervisionadas. Quando o
LOF foi utilizado junto ao OCSVM (One- Class Suport Vector Machine — técnica semi-

supervisionada), os melhores resultados foram obtidos.

Em Shan et al.[47], os pesquisadores deram uma nova aplicagao ao LOF: detecgao
de faturamentos duvidosos em gastos médicos. Esse estudo foi conduzido no contexto de
avaliacao da conformidade do gerenciamento de satide piblica. Como resultado, o estudo
sugere que métodos de deteccao de anomalias baseados em densidade sao efetivos para
identificar padroes de faturamento inapropriados, constituindo-se como uma ferramenta
para a avaliacdo no monitoramento do faturamento médico na promocao dos servicos de

saude.

Em [31], os pesquisadores aplicaram uma versao otimizada do LOF (Cluster-Based
LOF) na érea de engenharia de petréleo e geofisica, obtendo, de forma confidvel, medidas
em tempo real dos fluxos de gas, dleo e dgua, sem a necessidade de separacao de fases.
Além do LOF, eles exploraram a estratégia levada a cabo pelo Isolation Forest, cujo grau

da anomalia é definido em funcao do particionamento do espago.

Em [48], quando comparado as técnicas RRS (Ramaswamy, Rastogi and Shim) e
FastVOA, o LOF apresentou o melhor desempenho quando aplicado a atividades relaci-
onadas a lavagem de dinheiro. Esta, por sua vez, é a acao que visa dar natureza licita a
renda que foi obtida através de métodos ilicitos. No referido trabalho, o LOF identificou
outliers relacionados as atividades de empresas “de fachada”, comumente utilizadas para

a “lavagem de dinheiro”.

Abordagens baseadas em densidade estao entre os mais populares métodos de
deteccao de outliers. Entretanto, esses métodos sofrem com baixa performance quando

os problemas apresentam padroes associados & baixa densidade.

Assim, muito embora o LOF seja uma técnica consagrada e com muitas aplicacoes
na area de deteccao de anomalias, ela possui desvantagens que devem ser consideradas na
avaliacao do problema a ser examinado. Entre essas desvantagens, a literatura aponta as

relacionadas ao elevado uso de memoria e a longa sequéncia de outliers obtidos.

Tendo em vista essas limitagoes, ha trabalhos que propoem variacoes das técnicas
classicas com o objetivo de resolver ou, ao menos, mitigar as desvantagens existentes.
Entre essas variagoes, hd as baseadas em densidade relativa (RDOS), as quais introduzem

uma nova maneira para se medir a densidade da vizinhanga de um objeto [49].

O algoritmo DILOF, que também é uma variacao do LOF, foi proposto para tratar
bases de dados nao estaciondrias com eficiéncia no uso de memoria e mantendo-se a

efetividade das atividades relacionadas a detec¢ao de outliers [50]. Também em [51]
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propoe-se uma variagao do LOF que indicou melhorar sua eficiéncia.

De forma geral, diversas técnicas derivaram do LOF, como o ILOF, CB-LOF,
SLOF, COF. Essas variacoes surgiram, basicamente, para superar desafios impostos pelos
grandes conjuntos de dados aos algoritmos convencionais, principalmente no que se refere

a eficiéncia no tempo e no espago.

Por exemplo, o Cube-Based Local Outlier Factor (CB-LOF') [52] foi proposto para
aliviar os problemas de eficiéncia apresentados pelo Incremental Local Outlier Factor
(ILOF). Este, por sua vez, que é usado em problemas que tratam de dados gerados
continuamente (data streamming) por fontes diversas nao estaciondrias, atribui um grau
de anormalidade a cada objeto representado. No entanto, como ele atualiza os parametros
de cada ponto dinamicamente, sua eficiéncia é facilmente comprometida quando o fluxo
de dados é massivo e continuo, devido a geracao de regioes com altas densidades locais,
as quais conduzem a um elevado consumo de tempo e espaco nas tarefas de atualizacao a

gravacao das novas informagoes dos pontos.

Quanto a acurdcia, em Ahmad et al. [53] foram comparados diversos métodos
supervisionados e nao supervisionados de deteccao de anomalias, sendo que as melhores
acurdcias foram obtidas pela rede neural Multi-Layer Perceptron (MLP), pelo modelo
“Decision Tree” e pelo Linear Suport Vector Machine, os quais atingiram, respectiva-

mente, 100%, 98% e 97% de acurdcia. No entanto, esse estudo nao abordou a LOF.

Ha ainda algoritmos de aprendizagem nao supervisionada que se baseiam na andlise
unidimensional da base de dados, buscando reduzir o custo computacional no tempo para
a execugao da tarefa. O HBOS [25] assume a independéncia das varidveis e constroi,
para cada uma delas, histogramas para avaliar a frequéncia relativa de ocorréncia de de-
terminando evento no atributo, promovendo uma medida indireta sobre a densidade da
vizinhanca. Ao final, em bases multivariadas, os histogramas obtidos, que sao estima-
dores de densidade frequentemente utilizados em abordagens semi-supervisionadas, sao
combinados de forma a retornarem uma pontuagao (scoring) para cada instancia - que
define se ela é ou nao outlier. Em [25], é demonstrado que esse algoritmo tem tempo
de execucao linear, sendo indicado como um método eficiente para deteccao de outliers
globais. Apesar de possuir baixa precisao para identificar outliers locais, o HBOS teve
excelentes resultados quando comparado ao LOF e ao KNN, principalmente quanto ao

tempo de execucao.

Além do uso de histogramas como estimadores de densidades, existem estratégias
que usam o método de Rousseewn como um estimador altamente robusto para a deteccao
de anomalias em dados multivariados [29]. Essa abordagem, que possui aplicagoes no
campo da Astronomia (grandes bases de dados), utiliza o0 método da minima covariancia

do determinante (MCD - Mininum Covariance Determinant) para se derivar observagoes
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candidatas a anomalias.

De outro lado, existem trabalhos que propuseram novos frameworks para a re-
solugao de algum tipo de problema. Em Jia Guo et al. [54], os autores propuseram um
framework de deteccao nao supervisionada, chamado AEKNN, que objetiva incorporar
as vantagens da representacao da aprendizagem automatica promovida pelas redes neu-
rais profundas com a eficiéncia dos algoritmos de deteccao de anomalia. Os resultados
experimentais obtidos demonstraram que o AEKNN atingiu maior acuracia que o LOF e

o Isolation Forest.

Em [55], é proposto um algoritmo de detec¢ao de anomalias, nao supervisionado
e nao paramétrico (SECODA) para datasets com atributos continuos e categéricos. O
método garante a identificacao de diversos tipos de anomalias, como outliers extremos,
anomalias de classe esparsa, entre outras. O estudo mostrou que o algoritmo tem grau de

confianca superior a 90%, podendo ser utilizado em diversas aplicacoes reais.

O Angle-Based Outlier Detection (ABOD), proposto em Kriegel et. al. 2008 [56]
¢é outra abordagem que, similarmente ao LOF e a suas variagoes, oferece uma medida do
grau de anormalidade de determinado objeto, nao reduzindo a anormalidade a uma ca-

racteristica puramente bindria, como é realizado por algumas estratégias de clusterizacgao.

Em [57], o ABOD ¢ utilizado na érea de inovagao tecnoldgica. A ideia principal
¢é aplicar a técnica de deteccao de outlier sobre dados de patentes industriais, com o
objetivo de identificar ideias inovadoras (nesse caso, outliers) que pudessem indicar uma

nova oportunidade de negécio as empresas.

Em [58] é proposto um algoritmo baseado em angulo (VAOF) que é comparado
ao ABOD e sua variacao mais eficiente, o FastABOD. Os resultados experimentais evi-
denciaram que, para bases de alta dimensionalidade, o novo algoritmo possui resultados
competitivos com o ABOD, embora este, de forma geral, tenha se mantido como o al-
goritmo mais preciso. O ABOD também vem sendo aplicado na borda de redes, com o
objetivo de capturar dados de treinamento do modelo de limpeza de dados, como pode

ser visto em [59].

Anomalias, apesar de corresponderem a uma pequena fracao da base de dados,
podem apresentar alto potencial de conduzir a significativas perdas econdmicas, sociais e
de recursos ptublicos. Nessa linha, é muito comum encontrar na literatura aplicacoes de

deteccao de anomalias direcionadas a minimizar a probabilidade de perdas.

Com o intuito de identificar comportamentos anomalos ou fraudulentos, na area da
administracao, ha trabalhos que aplicam a deteccao de anomalias para gerenciar processos
de negécios. Em Tavares et al. [60], o algoritmo proposto foi capaz de identificar mais de

98% dessas anomalias de forma online.
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Na drea médica, também, a detecgao de outliers se mostra relevante. Em [61]
concluiu-se que técnicas de detec¢ao de anomalias (BIRCH) podem identificar outliers
mesmo quando estes nao sao descobertos pelos métodos tradicionais de andlise de dados,
tais como as andlises de regressoes. No trabalho, o uso da deteccao de anomalia foi capaz
de identificar pessoas com suspeita de depressao, quando as analises de regressao nao
foram capazes de identificar nenhum outlier, mesmo quando a base de dados continha 50
pessoas diagnosticadas com depressao. De outro lado, ao se analisar um conjunto com
576 admissoes iatrogénicas, o nimero de comedicagoes obtido nao foi significativo usando
um preditor log-linear. Entretanto, usando-se técnicas de deteccao de outliers, obteve-
se um cluster de anomalias que continha 174 pacientes, representando 30% da amostra

estudada.

Outra aplicacao interessante de deteccao de outliers estd relacionada a verificagao
de fraudes associadas a planos de satide. O modelo desenvolvido em Soleymani et al. [62]

foi capaz de identificar prescricoes médicas com suspeita de fraudes.

Além desse, em [63], os autores propuseram utilizar a Local Correlation Integral
— LOCI, que é uma técnica de deteccao de anomalias nao supervisionada, para detectar
fraudes no sistema de seguros de satide australiano (MEDICARE). Os resultados obtidos,

apesar de nao claramente apresentados, indicaram a efetividade do modelo.

Ha, ainda, aplicacoes que, usando aprendizagem de méquina nao supervisionada,
procuram identificar possiveis fraudes fiscais decorrentes da subnotificacao de valores nas

declaragoes tributarias [64].

Diante do exposto, é possivel afirmar que existem intimeros exemplos de aplicacoes
de deteccao de outliers na literatura. Mais do que isso e ao contrario do que se pode-
ria imaginar, essas aplicagbes nao se restringem a area da computacao, pois impactam
fortemente outras como as associadas a administracao, economia, engenharia, geofisica,

inovacao e gestao publica.

Apesar disso, embora se tenha observado o amplo espectro das aplicacoes, na
revisao da literatura realizada neste trabalho, nao foram encontradas aplicagdes que ex-

plorassem o potencial dessas técnicas no ambito dos dados gerados pelos érgaos piblicos.

Vale dizer que as técnicas de deteccao de anomalias, pelos resultados gerais dos
diversos trabalhos brevemente apresentados, podem conduzir a melhorias na gestao da
coisa publica, bem como dos processos relacionados a atividade estatal, uma vez que
a otimizagao da eficiéncia contribui para o aumento da efetividade dos recursos e das

politicas publicas a serem desenvolvidas pelos gestores.

Dessa forma, existe a possibilidade de que haja uma “lacuna” na &drea de de-
teccao de outliers, justamente por nao se ter encontrado na literatura, aplicacoes e imple-

mentacoes engajadas no tratamento de dados oriundos de 6rgaos puiblicos, mesmo havendo
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uma tendéncia mundial de maior prestacao de contas por parte dos governos (e-Gov) e

de maior controle social.

Tendo isso em vista, o presente trabalho propoe uma solucao baseada em técnicas
de deteccao de anomalias para o tratamento de dados piblicos. No Capitulo 4, sera

apresentada a solugao proposta, bem como a metodologia utilizada.
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4 Metodologia e Solucao Proposta

Este Capitulo destina-se a apresentacao da arquitetura da solucao proposta. O
objetivo principal é fornecer uma visao esquematica da solucao e delinear o funcionamento

dos seus médulos, que sao os médulos de pré-processamento e deteccao de anomalias.

Como mencionado em Capitulos 1 a 3, foram apontadas aplicacoes das técnicas
de deteccao de outliers a diversos setores como o agronegécio, bancério, andlise de risco,
fraude financeira e marketing. Entretanto, na literatura, nao foram encontrados usos
mais invasivos dessas técnicas no tocante aos dados armazenados por érgaos ou entidades
governamentais. Tendo isso em vista, a solucao busca o fornecimento de uma ferramenta
capaz de processar e extrair, de dados relacionados a gastos ptblicos, uma amostra que

contenha instancias com alta propensao de constituirem-se como outliers.

No escopo desta pesquisa, a solucao proposta foi desenvolvida para ser aplicada a
bases de dados ptiblicas (bases FMSJP [5], GerFrotas [13] e DIGF [14] ) que registram
aquisicoes de combustiveis para a frota Estadual; insumos médicos necessarios as ativida-
des desenvolvidas pela Fundo Municipal de Saude de Joao Pessoa; e despesas decorrentes
de dispensas e inegixibilidades de licitacao registradas no Portal da Transparéncia do Go-
verno Federal. O objetivo é que a selecao de amostras com alto potencial de anormalidade
contribua com as tarefas em que se necessite selecionar eventos/transagoes governamen-
tais que representam maior risco ao Erario, possibilitando uma forma agil e cientifica para
a definicao dos eventos que deverao, prioritariamente, sofrer diligéncias por parte das en-
tidades de fiscalizagdo. Dessa forma, com a identificacao de instancias que contrastam
significativamente com o padrao geral observado, é possivel aos érgaos responsaveis focar

seus esforcos na avaliacao desses eventos.

A Figura 12 apresenta uma visao esquematica da solu¢ao proposta, evidenciando
a atuacao dos médulos pré-processador e detector de anomalias. A base de dados inicial
é recebida e tratada pelo médulo de pré-processamento, sendo posteriormente submetida

ao detector de anomalias.
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Figura 12: Visao esquematica da Solucao Proposta.

4.1 Pré-Processador

A solugao proposta foi desenvolvida visando sua aplicacao sobre as bases de dados
ptblicas objeto deste trabalho (GerFrotas, DIGF e FMSJP). Seus médulos foram criados
em linguagem de programagao Python, que lé a base de dados a ser processada através

”» »

de um arquivo de entrada ”.csv”.

Em linhas gerais, o Pré-Processador é um médulo criado com o objetivo de realizar,
de forma automatizada, para as bases utilizadas ( GerFrota, DIGF e FMSJP), as tarefas
relacionadas ao pré-processamento dos dados, essencial a mineracao de dados. Em suas di-
versas fases, conforme serd visto a seguir, o médulo executara verificacoes sobre repeticoes
de valores nos atributos, existéncia de valores faltantes (missing values), correlagao entre
atributos numéricos e entre estes e categéricos, além de diversas outras tarefas. A Figura

13 fornece uma visao esquemaética sobre o modulo de pré-processamento:

47



:/Dados de entrada\j:

Pré-Processador

Conversdo automatica Verifica "missing values"
Leitura » para a melhor estrutura nas dimengc")es
"Pandas”
L
Determinacéao da Selecao dos atributos tipo

Busca por atributos
constantes

Y
Y

guantidade de elementos "strings" para classificagéo
distintos nas colunas como categorias

.
Tentativa de conversao de

Tentativa de conversao

Hetpinmah mE ‘0 "strings” categoricas, nao i

strings” nao categoricas ele?tas arg formato ~ Bléf\(;z\i/:so r Erii::grigs

para formato numérico » para P
numerico

.
Avaliagao da correlacao
entre atributos numeéricos
e "strings"

_| Avaliagao da correlagé@o
| entre atributos numéricos

A4
Z
@]
=
3
=l
5
ol
<O
Ot
(@]
=
7
<
QD
x

‘/Detector de Anomalias\j,

Figura 13: Visao geral sobre a atuacao do Pré-Processador.

Passada a fase inicial da leitura da base de dados, o pré-processador busca con-
formar o conjunto a melhor estrutura de dados possivel. Essa conformacgao é essencial,
pois, como nao foi estabelecido uma estrutura fixa para os conjuntos de dados a serem
submetidos & solucao, o pré-processador precisa reconhecer o tipo de dados associados a

cada um dos atributos.

Nesse sentido, o pré-processador retine fungoes que lhe permite identificar, através
da leitura do arquivo de texto, os tipos de dados dos atributos que integram a base de

dados (inteiro, real, string, datetime e objeto).

Apds a definicao automaética da melhor estrutura de dados para a base, no passo
seguinte do pré-processamento verifica-se se ha instancias com atributos que nao estejam
totalmente preenchidos. Nessa tarefa, caso sejam detectadas instdncias que nao estejam

totalmente preenchidas (dimensoes com valores faltantes), o algoritmo as exclui da base

de dados.
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Apéds a remogao das instancias com dados incompletos (valores nao preenchi-
dos), o pré-processador procura por atributos que sejam constantes no conjunto de da-
dos, isto é, busca atributos que possuem a mesma informacao para todas as instancias,
caracterizando-o como um valor fixo e, portanto, sem valor a analise estatistica.

A analogia vetorial para o atributo constante é que ele representa uma componente
espacial de valor fixo “a” em um espaco d-dimensional. Dessa forma, como todos os
vetores do espaco, dado pela base de dados, possuem um mesmo valor na componente

”

analisada, a projecao deles sobre a componente se concentrard sobre o valor “a”, nao

havendo, portanto, desvios capazes de serem considerados como anomalias.

Superadas as etapas de leitura, formatacao da estrutura de dados e frequéncia
de ocorréncia dos valores presentes em cada atributo, o algoritmo seleciona apenas os

atributos que foram reclassificados para o formato string.

Essa selecao, por sua vez, procura analisar quais desses atributos podem ser encara-
dos como categdricos, isto é, quais podem ser utilizados como agregadores ou subconjuntos
do mesmo atributo. Suponha que, no conjunto de dados estudado, haja um atributo que
se refira a marcas de veiculos fabricados no Brasil. Nesse contexto, embora o conjunto
de dados possa conter instancias representando eventos diversos, o nimero de elementos
distintos presentes no mencionado atributo é fixo. Ilustrando, considere que no Brasil
somente existam cinco fabricantes de veiculos: VolksWagen, Fiat, Volvo, Honda e Hyun-
dai. Por mais que o conjunto possua mais de 10° instancias, o atributo “Fabricantes”
terd, no maximo, cinco elementos distintos em sua composicao. Assim, o atributo em
comento é considerado uma categoria, ou dimensao categorica, uma vez que o niimero de
elementos distintos que o compoe é muito menor do que nimero de instancias presentes

na populacao estudada.

O critério estabelecido para a definicao de um atributo string como categérico
considerou a quantidade de elementos distintos presentes. Caso a quantidade de elementos
distintos seja menor ou igual a X% do numero total de instancias, onde X é um parametro
configurado no pré-processador, entao a coluna é atributo string categérica. Atendendo
a restricdo imposta, o atributo é reclassificado como tipo “categoérico”, deixando de ser

interpretado como tipo string.

Essa etapa é importante porque evidencia para o usuario a existéncia de atribu-
tos que podem ser utilizados para a obtencao de determinadas caracteristicas, inclusive

estatisticas, dos subconjuntos presentes nos dados, além de permitir a reorganizacao da
base de dados.

No exemplo fornecido anteriormente sobre os fabricantes de veiculos no Brasil, a
classificacao de atributos como categéricos pode fazer com que os usudrios reconfigurem o

conjunto de dados a fim de obterem um novo conjunto mais adequado aos seus propésitos.
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Uma situacao que ocorre, a depender dos critérios de classificacao, é que podera ha-
ver atributos strings nao considerados como categorias. Nesses casos, o pré-processador
tentarda converté-los ao formato numérico, com o objetivo de preservar a maior quan-
tidade de informagoes numéricas no conjunto de dados. Isto tem relevancia porque a
estratégia de deteccao de anomalias a ser aplicada sobre os dados requer que as colunas
estejam representadas numericamente (int ou float). Assim, tentar converter as strings
nao categdricas em inteiros ou reais pode preservar informagoes relevantes ao processo de

extragao de observagoes discrepantes.

Na etapa precedente, foram realizadas tarefas que buscavam a conversao dos atri-
butos strings nao categéricos em nimeros, na tentativa de maximizar a quantidade de
informacoes disponiveis na fase de deteccao de anomalias. Entretanto, as strings ca-
tegéricas também podem ser passiveis de conversao numérica. Assim, o algoritmo executa
a mesma tarefa para as dimensoes categoricas restantes — aquelas que nao foram eleitas
pelo usuério no processo de reindexacao. Portanto, ao final dessas tarefas, a estrutura da
base de dados possui a maior quantidade possivel de atributos numéricos, maximizando a
dimensionalidade do conjunto submetido ao médulo de deteccao de outliers — constituido

pelos estimadores apresentados no Capitulo 2.

Apos essas alteragoes sobre a estrutura dos dados, o médulo de pré-processamento
procura identificar, dentre os atributos existentes, aqueles que se enquadram no conceito
de chave primaria. Chaves primarias referem-se a informacgoes que nunca se repetem em
uma dada tabela e, por isso, podem ser exploradas como indices de referéncia na indexacao
do conjunto estudado. Em outras palavras, o que essa tarefa realiza é a procura por
atributos que, por possuirem alto grau de variabilidade frente a quantidade de instancias,

podem ser utilizados como indice no conjunto de dados pré-processado.

Com esse objetivo, definiu-se que, se a quantidade de elementos distintos em
uma determinada coluna for maior ou igual a Y% da quantidade de linhas da tabela
(instancias), onde Y é outro parametro utilizado no pré-processador, ele podera ser clas-
sificado como uma possivel chave primaria. Caso nao haja atributos que atendam a regra

exposta, entao, o conjunto de dados manterd a indexacgao original.

O modulo de pré-processamento ocupou-se em preservar a maior quantidade de
informacoes no conjunto de dados, mantendo atributos que foram completamente preen-
chidos, os categdricos, nao categdricos e os numéricos. Entretanto, embora seja desejavel
a manutencao da maior dimensionalidade possivel do conjunto de dados, nao se deve
manter informagoes que sejam redundantes, pois isto aumenta o custo computacional e
afeta a eficiencia do algoritmo, sem trazer melhora em sua eficacia. Tendo isso em vista,
dotou-se o pré-processador de uma estratégia que visa a busca por atributos que estejam
fortemente correlacionados, de maneira a se permitir a exclusao de um desses atributos

do conjunto de dados.
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Nesse sentido, colunas altamente correlacionadas representam informacoes sobre
um mesmo fenomeno presente nos dados. Assim, torna-se desnecessario aplicar a técnica
de deteccao de anomalias a dimensoes que possuam essa natureza, uma vez que os atribu-
tos com essa propriedade reagem, essencialmente, da mesma forma quando sao submetidos

a variacoes.

Com esse intuito, o algoritmo realiza dois tipos de correlacoes: a primeira, sobre
os atributos numéricos; e a segunda, compara a relacao entre os numéricos e aqueles

classificados como categéricos.

Em relacao a primeira, realizada sobre os atributos numéricos, considera a cor-
relacao estatistica de Spearman como parametro para avaliar o grau da associacao entre
os atributos. Optou-se pela correlacao de Spearman em virtude desta avaliar relagoes
mondtonas, tanto lineares quanto nao lineares (sendo uma vantagem sobre a correla¢ao
de Pearson, que avalia apenas relagoes lineares). Por padrao, definiu-se que se o parametro
for igual ou superior a 0,95 — caracterizando a correlacao de Spearman como muita alta - o
tipo de informacao contida nesses atributos ¢é idéntica. Logo, se as informacoes sao iguais
do ponto de vista estatistico, preserva-se apenas uma das dimensoes correlacionadas e

procede-se a exclusao das restantes.

No que se refere a correlacao entre atributos categéricos (nao numéricos) e os
numeéricos, a associacao foi medida por meio da procura de mapeamentos bijetivos entre
esses dois conjuntos. Assim, se determinado atributo numérico possui a mesma quantidade
de elementos distintos quando comparado a um categdrico, significa que ha uma relacao
univoca entre os atributos mencionados, eliminando-se o categérico do conjunto de dados
e mantendo-se apenas o numérico, uma vez que este é o necessario ao médulo de deteccao

de anomalias.

Através desses procedimentos, o método de estruturagao, entao, reduz a dimensio-
nalidade do sistema, mas preserva a qualidade das informacoes, haja vista que apenas as
consideradas redundantes foram excluidas da base de dados a ser submetida ao detetor

de anomalias.

Na Figura 14, é apresentado um exemplo comparando a estrutura inicial de um

conjunto de testes com a estrutura apds a saida do moédulo de pré-processamento.
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Tipo de dado

de dado

Entrada Saida Aributos Entrada | Saida
CODIGO int64 /nt64 VALOR fioat64 Eliminado por Comrelacao
icliente lobject Eliminado por Correlacao IDATAHORA _TRANSACAO _|object int64
FROTA lobject category INUM_CARTAO int64 int64
ID_TRANSACAO |lint64 /164 IPLACA lobject [category
[HODOME TRO nt64 int64 TIPO VEICULO lobject category
INOME lobject lcategory IMARCA VEICULO lobject category
CPF lobject cats IMODELO VEICULO lobject category
Ineficiéncia 2 RS |float64 |Eliminado por Correlacao TIPO lobject rc«ﬂlchn‘y
STATUS jobject |category litros esperados float64 |Eliminado por Comrelacao
litros consumidos _|float64 fioat64 IANO_FABRICACAO int64 |Eliminado por Comrelacao
RBASE _CREDENCQint64 /nt64 IANO_MODELO nte4 int64
INOME_FANTASIA |object category IDESLOCAMENTO int64 int64
CIDADE lobject lcategory ICONSUMO float64 float64
|[ESTADO lobject lcategory D _CENTRO_CUSTO por Ci Ca0
IDESCRICAO lobject lcategory ICENTRO DE CUSTO VEICUJobject liminado por Comelacao
QUANTIDADE \float64 |Eliminado por Comelagao | ICENTRO DE CUSTO FUNCI lobject [Eliminado por Correlagao
UNITARIO float6d float64d Referéncia km/I float64 |fioat64
Ineficiencia 1 RS |1 J A o iDesvio Referéncia km/I float64 |rioat64
[PREFIXO lobject |Eliminado por Correlacao

Figura 14: Amostra do conjunto de dados pré-processado, mas nao normali-
zado.
Comparacao entre os tipos de dados do conjunto de entrada e saida.
Dimensoes: Entrada =37 atributos e Saida=27 atributos. Houve preservagao
do nimero linhas: 159.650.

A tltima fase do pré-processamento relaciona-se a padronizagao (normaliza¢ao) das
escalas de representacao dos dados numéricos. Essa etapa é essencial a diversas atividades
de mineracao de dados, em especial aquelas que procuram identificar discrepancias, pois
pode reduzir o viés associado a dimensoes representadas em ordens de grandeza muito
maiores do que as outras. Na Figura 15, apresenta-se um exemplo com as cinco primeiras
instancias dos oito primeiros atributos do conjunto de dados (base GerFrotas), antes de

ser submetido a padronizacao da escala:

CODIGO ID_TRANSACAO HODOMETRO RBASE CREDENCIADO UNITARIO DATAHORA TRANSACAO NUM_CARTAO ANO _MODELO

33630 217698 89763 18483 439 1559345700000000000 63936206013402432 2016
33630 217687 23910 25650 472 1559345400000000000 63936206013366242 2019
33630 217681 43802 2096 439 1559345340000000000 63936206013275162 2018
33630 217677 90000 2291 460 1559345040000000000 63936206013049842 2018
33630 217675 84721 54854  4167.00 1559345040000000000 63936206013076892 2017

Figura 15: Amostra do conjunto de dados pré-processado, mas nao normali-
zado.

De acordo com a Figura 15, é possivel observar a diferenca entre as ordens de
grandeza das escalas. Enquanto o atributo “UNITARIO” possui, em geral, ordem de
grandeza 10°, o atributo “DATAHORA_TRANSACAQ”, possui escala na ordem de 10,
Enderecado a esse problema, os dados foram normalizados usando uma estratégia de
minmazx, que compara o valor de determinado atributo com seus valores maximo e minimo
para a padronizagao dos dados (ver Figura 16) e nao parte da premissa que os dados

obedecem a distribuigao normal.
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X - Xmin

X chan =
ged
X max X min

Figura 16: Estratégia de normalizacao MinMax.

A Figura 17 evidencia uma amostra do conjunto de dados apds sofrer o procedi-

mento de normalizagao:

CODIGO ID TRANSACAO HODOMETRO RBASE CREDENCIADO UNITARIO DATAHORA TRANSACAO NUM CARTAO ANO MODELO

0.0 0.217697 0.084542 0.299441 0.000073 0.610737 0.999981 0.9956
0.0 0.217686 0.022519 0.429036 0.000080 0610730 0.999975 0.9989
0.0 0.217680 0.041254 0.003128 0.000073 0610728 0.999960 0.9978
00 0217676 0.084765 0.006654 0.000078 0610721 0.999922 0.9978
00 0217674 0.079793 0957109 0.089837 0610721 0.999927 0.9967

Figura 17: Amostra da base de dados pré-processada e normalizada.
Perfil de variacao da escala [0,1].

Pontua-se, inicialmente, que a estrutura do conjunto de dados foi alterada de forma
a melhor representar as informacoes presentes em seus atributos. Dados do tipo numérico
mantiveram sua estrutura. Contudo, aqueles que foram classificados preliminarmente
como “objetos”, tiveram seus tipos de dados alterados, conforme suas caracteristicas,

para (string nao categorica, string categérica, datetime).

Especificamente no que tange ao tipo de dado “booleano”, por sua prépria natureza
(dois elementos distintos no atributo), acabaram por ser encarados como atributos strings
categoricos. Por sua vez, os datetime, que foram classificados no processo de leitura como
“objetos”, durante a execucao da rotina, foram convertidos ao tipo de dado numérico,

através de um mapeamento bijetivo.

Por fim, o médulo de pré-processamento promoveu a normalizacao das escalas dos
atributos do conjunto de dados, deixando-o pronto para atuacao do médulo subsequente,

o de detecgao de outliers.

4.2 Moddulo de Deteccao de Qutliers

Na Secao 4.1, foram apresentadas as principais tarefas executadas pelo moédulo
de pré-processamento da solugao. Detalharam-se os objetivos gerais relacionados & orga-
nizacao inicial dos dados, evidenciando que o conjunto de dados de saida, entendido como
aquele entregue ao final do primeiro médulo, continha a maior quantidade de informacoes

relevantes, inclusive ndo numéricas.

O modulo de deteccao de outliers, por sua vez, é aquele responsavel por executar

a abordagem de deteccao de anomalias, a qual, neste trabalho, baseia-se nas estratégias
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materializadas pelos estimadores apresentados no Capitulo 2.

O moddulo de deteccao atua sobre o conjunto pré-processado e, através das in-
formagoes numéricas disponiveis na base de dados, de maneira nao supervisionada, busca
identificar instancias presentes nas regioes no espaco d- dimensional que possuam carac-
teristicas capazes de indicar seu comportamento anormal (eventos em regioes com baixa
densidade, isolados, incompativeis com o ajuste realizado com uso de histogramas, entre

outros).

Dessa forma, o médulo identifica eventos presentes na base de dados que destoam,
significativamente, da distribuicao geral observada, colaborando para a consecucao do
principal objetivo da solucao proposta, que é a obtencao de uma amostra integrada por

eventos com alta propensao de constituirem-se como anomalias.

Operacionalmente, o pré-processador entrega, ao detector de anomalias, o conjunto
de dados numérico, pré-processado e padronizado, sendo o conjunto uma das entradas da

funcao de deteccao de outliers.

O médulo de deteccao, por sua vez, ao receber a base de dados pré-processada,
a submete as estratégias de detecao de anomalias que integram o mdédulo, de forma que
cada instancia do conjunto de dados é avaliada por todos os estimadores presentes no
modulo (Local Outlier Factor - LOF [23]; Clustering Based Local Outlier Factor - CBLOF
[24]; Histogram-based outlier score - HBOS [25]; One- Class Suport Vector Machine -
OCSVM [26]; k-Nearest Neighbors Detector - kNN [27]; Isolation Forest - IF [28] e Robust

Covariance [29]).

Conforme detalhado no Capitulo 2, uma das vantagens de se utilizar técnicas que
enxergam a anormalidade como uma caracteristica continua da instancia (em oposigao a
visao puramente bindria) é justamente a possibilidade de se determinar uma pontuagao
para a intensidade da anormalidade observada. Essa pontuacao, fornecida por cada um
dos estimadores a cada instancia, é o que define se o evento é ou ndo uma anomalia

perante a estratégia de deteccao de determinado estimador.

Apods o processamento do conjunto de dados pelo detector de anomalias, cada esti-
mador terd classificado as instancias em inliers ou outliers, a depender das caracteristicas
do evento e da intensidade da anomalia, permitindo que o detector de anomalias reina
as instancias que foram classificadas como outliers pelos estimadores. Com a lista de
todas as instancias da base de dados, o detector seleciona uma amostra contendo to-
das as instancias que, simultaneamente, foram consideradas anomalas por trés ou mais

estimadores.

Dessa forma, o médulo define o grau de anomalia de cada instancia, entendido como
o numero de vezes em que cada uma delas foi considerada como outlier pelos estimadores

do médulo. A propensao de anormalidade dos elementos que integram a amostra é dada,
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justamente, pelo grau das anomalias, uma vez que quanto maior o nimero de vezes em
que uma determinada instancia é reprovada (considerada outlier por diversos critérios),

maior torna-se a chance de que ela represente um outlier verdadeiro.

Portanto, como saida da solucao proposta, o detector de anomalias entrega uma
tabela contendo uma amostra das instancias da base de dados de entrada contendo eventos
que foram considerados outliers por, no minimo, trés estimadores, remetendo a amostra

a um grau de anormalidade > 3.

No Capitulo 5, serao apresentados os resultados obtidos com o uso da solucao
proposta sobre as bases de dados reais, relativas aos dados provenientes da execucao
or¢amentaria do Fundo Municipal de Satdde de Joao Pessoa (FMSJP) [5], a aquisi¢ao
de combustiveis pela Administracao Publica do Estado da Paraiba (GerFrotas) [13] e a
dispensas e inexigibilidades de licitagao do Governo Federal (DIGF) [14].
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5 Resultados e Discussoes

No Capitulo 4, apresentou-se a metodologia utilizada no desenvolvimento da solucao
proposta. De forma detalhada, discorreu-se sobre a visao esquematica da solucao e
sobre cada moédulo que a integra, evidenciando as tarefas executadas durante o pré-
processamento automatizado e delineando a abordagem operacional do médulo de de-

teccao de outliers.

Além disso, destacou-se que a probabilidade da caracteristica anomala das instancias
contidas na amostra decorre da quantidade de vezes que cada uma delas foi considerada

como outlier pelos estimadores do médulo de deteccao.

Neste capitulo, serao trazidos os resultados obtidos com o uso da solucao sobre trés
conjuntos de dados reais, provenientes da Administracao Piblica. Esses dados referem-
se a aquisi¢oes realizadas pelo Estado em suas diferentes esferas de atuagao (Governo

Federal, Governo Estadual e Municipal).

Na Secao 5.1, serd fornecida uma visao geral sobre as bases de dados utilizadas.

5.1 Bases de Dados utilizadas nos Experimentos

Foram utilizadas, neste trabalho, trés bases de dados distintas provenientes da
Administracao Publica Brasileira, a saber: dados orcamentarios do Fundo Municipal de
Saide de Joao Pessoa — PB entre 2016 a 2020 (FMSJP) [5]; dados relativos ao Gerencia-
mento do Abastecimento da Frotas do Estado da Paraiba entre 2017 a 2019 (GerFrotas)
[13]; e dados de Dispensas e Inexigibilidades de Licitagoes do Governo Federal entre 2014
e 2019 (DIGF) [14].

As caracteristicas gerais dessas bases sao apresentadas na Tabela 1:

Tabela 1: Visao geral das Bases de Dados utilizadas

Bases de Dados ‘ Instancias ‘ Atributos
FMSJP 20.389 23
DIGF 816.138 12
GerFrotas 930.524 27

As bases FMSJP e DIGF contéem atributos relacionados a identificacao das unida-
des orcamentarias responsaveis por cada evento registrado. Entre os atributos existentes
estavam o valor da nota de empenho, sua numeracao, a data da emissao, identificacao do

credor, valor pago ou empenhado e unidade gestora responsavel pelo pagamento.

Por outro lado, a GerFrotas contém atributos relacionados a todos os abasteci-

mentos dos veiculos e equipamentos integrantes da Frota do Estado da Paraiba. As
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informacoes disponiveis revelam os valores totais e unitarios (R$/1) por abastecimento; o
tipo de combustivel adquirido (gasolina, alcool, diesel); os rendimentos efetivo, médio e
mediano (em km/l) para o equipamento abastecido; sua marca e modelo; além de outras

informacoes.

As bases de dados da Tabela 1 continham instancias que, usando um método con-
vencional, foram classificadas como “normais” ou “anomalas” a depender da satisfacao

cumulativa da restricao de compatibilidade imposta pelo seguinte critério estatistico:

Restricao: Se vy — Umédio > 3- 0 € U0 — Umediano > 3.mad, (1)

entdo vo € um outlier,

onde vy representa o valor da instancia em estudo (observada) pertencente a base de
dados; Vimedio € 0 valor médio do atributo de interesse; o, é o seu desvio padrao da média;
Vmediano Tepresenta o valor mediano do atributo de interesse; e, por fim, o mad (Median

Absolute Deviation) é desvio mediano absoluto correspondente.

Para a GerFrotas, a andlise estatistica convencional confrontou o rendimento efe-
tivamente apresentado pelo equipamento (vo) com os rendimentos médio (Vmedio) € 0
mediano (Vipediano) €sperados. Assim, nos casos em que a restri¢ao foi atendida, a analise
convencional classificou a instancia como anomala. Ja para a base FMSJP, a andlise de
compatibilidade confrontou o gasto observado (vy) e os gastos médio (Vieaio) € mediano
(Vmediano) com determinado credor no periodo a que se refere o conjunto de dados. Por
fim, para a base DIGF, o confronto foi realizado entre os gastos observado, médio e medi-
ano das diversas unidades orcamentarias da Uniao. Dessa forma, nos casos em que houve
incompatibilidade entre o valor empenhado e os valores médio e mediano esperados para
as respectivas unidades orcamentdrias no periodo, a analise convencional classificou os

eventos como aberrantes.

A execucao da analise estatistica convencional sobre as bases de dados da Tabela 1
considerou como instancias anomalas todas aquelas que atenderam as exigéncias da res-
tricao apresentada na Equacao 1, culminando na identificacao de outliers, nas quantidades

e proporcoes apresentadas na Tabela 2:

Tabela 2: Presenca de Qutliers identificados pela andlise estatistica convenci-
onal sobre as bases de dados utilizadas

Bases de Dados ‘ QTDE. Outliers ] Proporcao
FMSJP 1.156 5,67%
DIGF 27.572 3,38%
GerFrotas 20.292 2,18%
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As classificagoes realizadas pela analise estatistica convencional, expressas na Ta-
bela 2, ampararam o processo de validacao dos resultados obtidos pelo sistema de apoio
proposto, uma vez que permitiu a comparacao entre as instancias indicadas como outliers

pelo sistema e aquelas identificadas pela metodologia estatistica convencional.

Na Secao 5.2, serao evidenciados os resultados obtidos pela solucao objeto deste

estudo.

5.2 Resultados obtidos com o uso do Sistema de Apoio a4 Deteccao de

Anomalias

Esta secao apresentard os resultados obtidos com a aplicacao da solucao proposta

aos conjunto de dados utilizados neste trabalho.

Ap6s a fase do pré-processamento, o médulo de deteccao de anomalias atuou sobre
os atributos numéricos das bases de dados pré-processadas, de forma que o modulo de
deteccao foi executado oito vezes, sendo que a cada execucgao, a quantidade maxima de ou-
tliers a serem obtidos foi variada (150, 300, 600, 900, 1200, 1500, 2000 e 2500). O aumento
progressivo dessa quantidade permitiu a ampliacao da cardinalidade da amostra retornada
pelo algoritmo (instancias candidatas a outliers) e uma avaliagao mais abrangente sobre se

os eventos dessa amostra constituiam, de fato, instancias cujo comportamento é anéomalo.

Como mencionado na Sec¢ao 5.1, os resultados do algoritmo proposto foram com-
parados aqueles obtidos com o uso da metodologia estatistica convencional. Assim, cada
instancia presente nas amostras devolvidas pelo Sistema de Apoio a Deteccao de Ano-
malias foi comparada a classificacao feita pela metodologia convencional, considerando-se
como outliers verdadeiros todos os eventos das amostras que, simultaneamente, foram

classificados como outliers pelas duas metodologias.

Considerando os procedimentos adotados, preliminarmente obteve-se os seguintes

resultados para cada base de dados:
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Tabela 3: Resultados parciais para a base de dados FMSJP

Qtde. Max. Outliers ACnNAP Outliers - AP | Taxa AC N AP

Retornada Grau>3
150 95 67 28 70,53%
300 231 139 92 60,17%
600 387 184 203 47.55%
900 563 224 339 39,79%
1200 794 271 523 34,13%
1500 1024 313 711 30,57%
2000 1465 392 1073 26,76%
2500 2009 455 1554 22,65%

Tabela 4: Resultados parciais para a base de dados DIGF

Qtde. Max. Outliers ACnNAP Outliers - AP | Taxa AC N AP

Retornada Grau>3
150 58 55 3 94,83%
300 162 147 15 90,74%
600 320 298 22 93,12%
900 464 425 39 91,59%
1200 638 572 66 89,65%
1500 827 726 101 87,79%
2000 1114 948 166 85,10%
2500 1542 1198 344 77,69%
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Tabela 5: Resultados parciais para a base de dados GerFrotas

Qtde. Max. Outliers ACnNAP Outliers - AP | Taxa AC N AP

Retornada Grau>3
150 72 71 1 98,61%
300 90 89 1 98,89%
600 133 127 6 95,49%
900 176 166 10 94,32%
1200 255 231 24 90,59%
1500 375 315 60 84,00%
2000 558 441 117 79,03%
2500 739 549 190 74,29%

O atributo "Qtde. Max. Retornada”é um parametro de execucao definido pelo
usuario e utilizado para definir a quantidade maxima de outliers a ser retornado pelo sis-
tema (Qutliers com grau >1), de forma a se ajustar a quantidade obtida com a capacidade
efetiva de andlise - perante os usudrios que poderao analisar a amostra. Ja o atributo
" Qutliers Grau> 3”representa o somatério das colunas AC N AP e Qutliers - AP. Estas,
por sua vez e respectivamente, indicam a i) intersecgao entre os outliers identificados
pela abordagem convencional (AC) e as anomalias identificadas pela abordagem proposta
(AP) e ii) os outliers de grau superior a trés identificados apenas pela AP. Finalmente, a
“Taxa AC N AP” indica percentualmente as instancias identificadas como outliers pelas
duas abordagens, considerando o total de anomalias obtidas pela AP (” Qutliers Grau>
37).

Da anadlise das informacoes, verificou-se que, apesar da quantidade de outliers iden-
tificados pela abordagem convencional (AC) representar 2,18% e 3,38%, respectivamente,
das bases GerFrotas e DIGF, o sistema proposto foi capaz de identificar, com acuracia
média de 89,40% +/- 3,28% e 88,81% +/- 1,91%, instancias que cumulativamente foram
classificadas como anomalas pela AC e pela AP. Rememora-se que as classificagoes da AP
possuem como caracteristica grau igual ou superior a trés, isto é, representam eventos
que foram considerados como outliers por, no minimo, trés estimadores de deteccao de
anomalias distintos. Para a base FMSJP, embora o percentual de outliers identificados
pela AC tenha sido de 5,67% e, portanto, maior do que para as bases DIGF e GerFrotas,
a acuracia média atingida foi de 41,52% +/- 5,94%.

Independentemente da base utilizada (FMSJP, DIGF ou GerFrotas), verificou-
se que, ao aumentar a quantidade maxima de outliers a serem obtidos (Qtde. Max.
Retornada), havia aumento na quantidade de instancias classificadas como outliers apenas

pela AP. A Figura 18 apresenta esse comportamento:
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Figura 18: Quantidade de outliers identificados apenas pela AP em func¢ao da
quantidade maxima retornada (Qtde. Max. Retornada).

Tendo em vista a tendéncia representada pela Figura 18, tornou-se necesséria a
realizagao de uma andlise complementar enderecada a verificar se as instancias iden-
tificadas apenas pela AP eram classificacoes equivocadas do algoritmo proposto ou se

representavam outliers nao identificados pela abordagem convencional - AC.

Para a realizagao desse procedimento adicional de validacao do sistema proposto,
solicitou-se apoio de trés especialistas, Auditores Governamentais integrantes dos qua-
dros funcionais do Tribunal de Contas do Estado da Paraiba, para que, através dos
critérios utilizados em auditoria das contas publicas, pudessem opinar sobre a regula-
ridade/legitimidade dos eventos classificados como anomalias apenas pela AP (colunas

Outliers - AP, presentes nas Tabelas 3, 4 e 5).

Dessa forma, a cada um dos especialistas, foram enviadas trés relagoes dos even-
tos considerados como outliers pela AP, sendo uma relacao por base de dados. Nessas
relacoes, as informacoes sobre cada evento, indicado como outlier pela AP, foram disponi-
bilizadas de forma que os especialistas tivessem acesso a todas as informacoes constantes
do banco de dados original (conjunto de entrada - bases DIGF, FMSJP e GerFrotas
antes do pré-processamento) e, assim, pudessem avaliar as instancias com as mesmas

informacoes presentes no conjunto original.

A anélise complementar procedida pelos especialistas buscou avaliar cada um dos
eventos identificados como anomalias pela abordagem proposta (AP), no intuito de veri-
ficar se o evento em questao possuia caracteristicas capazes de o incluir em uma amostra

diligencidvel pela Auditoria. Como item diligencidvel, entende-se todo evento que, por
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possuir um determinado comportamento, nao pode ser considerado regular sem que sejam
realizadas fiscalizagoes mais aprofundadas, como a solicitacao de documentos e esclareci-

mentos adicionais, fiscalizacao in loco, circularizacao e outros procedimentos de auditoria.

Como resposta aos procedimentos realizados, cada um dos especialistas devolveu
trés bases de dados (DIGF, FMSJP e GerFrotas) contendo seus pareceres sobre a regula-

ridade dos eventos apresentados.

Apos a feitura das analises, com a emissao dos pareceres dos especialistas, as
informacoes fornecidas foram consolidadas tendo-se em vista tres critérios distintos. No
primeiro, definiu-se como outlier verdadeiro toda instancia em que houve concordancia
unanime entre os especialistas sobre o seu perfil de anormalidade, remetendo a um cenario
de pior caso. O segundo critério, por sua vez, definiu-se como outlier verdadeiro toda
instancia que foi considerada anomala por, pelo menos, um dos especialistas - cenario mais
flexivel (melhor caso). Por fim, em um cendrio intermedidrio, considerou-se como outlier
verdadeiro instancias que tiveram o perfil anomalo identificado por, pelo menos, dois dos
especialistas. Nos outros casos, isto é, para as instancias nao classificadas como outliers
verdadeiros, embora o algoritmo proposto tenha indicado seu perfil de anormalidade, tal

comportamento nao foi ratificado pelos especialistas.

A realizacao da andlise complementar pelos especialistas permitiu verificar que,
embora nao identificadas pela abordagem convencional (AC), diversas instancias classifi-
cadas como outliers apenas pela abordagem proposta (AP) representavam inconsisténcias
decorrentes de registros (identificados pelo id!) i) que possufam erro, a exemplo dos ren-
dimentos veiculares negativos apresentados na Tabela 8; ii) que indicavam equipamentos
abastecidos e nao utilizados - rendimento nulo - Tabela 8; iii) de aquisi¢ao de combustiveis
com prego unitdrio irreal - Tabela 8; iv) que, apesar de possuirem valores empenhados,
nao houve registro dos pagamentos correspondentes - Tabelas 6 e 7; e v) que continham

eventos incompativeis com a média (Vo—vmedio)/3-0m > 1 (Desvio?) - Tabelas 6 e 7.

As Tabelas 6, 7 e 8 apresentam alguns exemplos dessas instancias inconsistentes

identificadas apenas pela AP:

id: identificador da transacdo.
ZDesvio: (Vo — Vmedio )/3-Om-
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Tabela 6: Exemplos de outliers identificados apenas pela AP com comporta-

mento andémalo confirmado pelos especialistas - base FMSJP

id | Valor Empenhado|  Valor Pago | Desvio

27 R$ 385.736,39 0 11,56

25 R$ 330.000,00 0 8,70
16404 R$ 403.090,80 0 5,66
6642 R$ 382.014,15 0 5,32
2191 R$ 107.250,00 0 4,94
4748 R$ 349.461,02 0 4,79
11420 R$ 194.600,00 0 3,85

Tabela 7: Exemplos de outliers identificados apenas pela AP com comporta-

mento andémalo confirmado pelos especialistas - base DIGF

id ‘ co_uasg | Valor Estimado | Desvio
25000507000532 250005 R$ 46.728.660,00 17,19
25000506000942 250005 R$ 45.966.453,00 16,85
25000506004782 250005 R$ 44.835.625,00 16,33
97400306000062 974003 R$ 0,00 2,46
97400306000102 974003 R$ 0,00 2,46
97400306000072 974003 R$ 0,00 2,46

Tabela 8: Exemplos de outliers identificados apenas pela AP com comporta-
mento andémalo confirmado pelos especialistas - base GerFrotas

id Placa Valor Pago Valor Rendimento
R$/litro Efetivo km/1

752660 MOK9302 R$ 300,00 3,09 -7439,98
907663 MOH2236 R$ 364,00 3,64 -494,98
473727 FUMS8051 R$ 57,90 3,86 -86,67
904486 OFG2242 R$ 307,00 3,07 0
904487 OFG2342 R$ 307,00 3,07 0
505454 QEFY0520 R$ 36,00 4749 65,04
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id Placa Valor Pago Valor Rendimento
R$/litro Efetivo km/1
466153 MOV1230 R$ 28,44 4989 111,4
487472 NQJ3777 R$ 28,00 4746 111,53
575070 QFV6696 R$ 24,97 4729 136,36
562634 MOS3749 R$ 20,00 4796 136,93
653315 NQJ9959 R$ 9,50 4634 181,95

Finda a analise complementar, as instancias que tiveram o comportamento anoémalo

confirmado pelos especialistas, em virtude de caracteristicas semelhantes as descritas em

i) a v), foram inseridas no rol daquelas que representam outliers verdadeiros classificados

pela AP. J4 as instancias em que nao se pode confirmar o comportamento aberrante, foram

excluidas do grupo de possiveis outliers, uma vez que podem representar classificagoes

erroneas do método proposto ou anomalias de dificil visualizacao.

As Tabelas 9, 10 e 11 indicam os resultados obtidos, tendo-se em vista o cenario

de pior caso, isto é, a situacao em que a instancia é considerada outlier verdadeiro apenas

se hd unanimidade entre os especialistas sobre a anormalidade do evento:

Tabela 9: Resultado para FMSJP considerando os QOutliers-AP confirmados
no cenario de Pior Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 95 23 5 67 90 94,74%
300 231 69 23 139 208 90,04%
600 387 113 90 184 297 76,74%
900 563 164 175 224 388 68,92%
1200 794 225 298 271 496 62,47%
1500 1024 268 443 313 581 56,74%
2000 1465 355 718 392 74T 50,99%
2500 2009 440 1114 455 895 44,55%
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Tabela 10: Resultado final para DIGF considerando os Qutliers-AP confirma-
dos no cenario de Pior Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 58 0 3 55 55 94,83%
300 162 4 11 147 151 93.21%
600 320 6 16 298 304 95,00%
900 464 14 25 425 439 94,61%
1200 638 31 35 572 603 94,51%
1500 827 49 52 726 775 93,71%
2000 1114 87 79 948 1035 92,91%
2500 1542 150 194 1198 1348 87.,42%

Tabela 11: Resultado para GerFrotas considerando os Outliers-AP confirma-
dos no cenario de Pior Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 72 1 0 71 72 100,00%
300 90 1 0 89 90 100,00%
600 133 3 3 127 130 97,74%
900 176 5 5 166 171 97,16%
1200 255 17 7 231 248 97,25%
1500 375 50 10 315 365 97,33%
2000 558 101 16 441 542 97,13%
2500 739 157 33 549 706 95,53%

Dessa forma, considerando o cenario de pior caso, a acuracia da solucao proposta
para as bases FMSJP, DIGF e GerFrotas atingiu, respectivamente, os percentuais de
68,15% +/- 6,37%, 93,28% +/- 0,88% e 97,77% +/- 0,54%, culminando na acuricia
média de 86,40% +/- 3,41% para a solugao no pior caso.
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Ja pelo critério de melhor caso (a0 menos um especialista identificou o compor-

tamento da instancia), o desempenho da solugao proposta pode ser obtido através da

verificacao das Tabelas 12, 13 e 14:

Tabela 12: Resultado final para FMSJP considerando os Outliers-AP confir-
mados no cenario de Melhor Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 95 28 0 67 95 100,00%
300 231 91 1 139 230 99,57%
600 387 168 35 184 352 90,96%
900 563 254 85 224 478 84,90%
1200 794 357 166 271 628 79,09%
1500 1024 454 257 313 767 74,90%
2000 1465 639 434 392 1031 70,38%
2500 2009 870 684 455 1325 65,95%

Tabela 13: Resultado final para DIGF considerando os QOutliers-AP confirma-
dos no cenario de Melhor Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 58 3 0 55 58 100,00%
300 162 11 4 147 158 97,53%
600 320 18 4 298 316 98,75%
900 464 30 9 425 455 98,06%
1200 638 51 15 572 623 97,65%
1500 827 78 23 726 804 97.22%
2000 1114 120 46 948 1068 95,87%
2500 1542 235 109 1198 1433 92,93%
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Tabela 14: Resultado final para GerFrotas considerando os Outliers-AP Con-
firmados no cenario de Melhor Caso.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 72 1 0 71 72 100,00%
300 90 1 0 89 90 100,00%
600 133 5 1 127 132 99,25%
900 176 7 3 166 173 98,30%
1200 255 20 4 231 251 98,43%
1500 375 56 4 315 371 98,93%
2000 558 111 6 441 552 98,92%
2500 739 179 11 549 728 98,51%

Logo, considerando o cendrio de melhor caso, a acuracia da solugcao proposta para
as bases FMSJP, DIGF e GerFrotas atingiu, respectivamente, os percentuais de 83,22%
+/- 4,55%, 97,25% +/- 0,75% e 99,04% +/- 0,24%, culminando na acurdcia média de
93,17% +/- 2,08% para a solugao no critério de melhor caso.

Por fim, as Tabelas 15, 16 e 17 indicam os resultados obtidos no caso intermediario,

isto é, situacao que considera como outliers verdadeiros as instancias classificadas como

anomalas pela AP e que tiveram confirmacao do comportamento aberrante por, pelo

menos, dois dos especialistas:

Tabela 15: Resultado final para FMSJP considerando os Outliers-AP confir-

mados no cenario Intermediario.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 95 28 0 67 95 100,00%
300 231 91 1 139 230 99,57%
600 387 161 42 184 345 89,15%
900 563 241 98 224 465 82,59%
1200 794 331 192 271 602 75,82%
1500 1024 407 304 313 720 70,31%
2000 1465 561 512 392 953 65,05%
2500 2009 740 814 455 1195 59,48%
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Tabela 16: Resultado final para DIGF considerando os Outliers-AP Confir-
mados no cenario Intermediario.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 58 0 3 55 55 94,83%
300 162 4 11 147 151 93.21%
600 320 6 16 298 304 95,00%
900 464 14 25 425 439 94,61%
1200 638 33 33 572 605 94,83%
1500 827 51 50 726 77T 93,95%
2000 1114 90 76 948 1038 93,18%
2500 1542 177 167 1198 1375 89,17%

Tabela 17: Resultado final para GerFrotas considerando os Outliers-AP Con-
firmados no cenario Intermediario.

Qtde. Outliers | Outliers | Outliers | ACNAP | Total AP | Taxa AP
Max. Grau>3 Verda- nao con-
deiros firmados
150 72 1 0 71 72 100,00%
300 90 1 0 89 90 100,00%
600 133 3 3 127 130 97,74%
900 176 5 5 166 171 97,16%
1200 255 17 7 231 248 97,25%
1500 375 52 8 315 367 97,87%
2000 558 105 12 441 546 97,85%
2500 739 163 27 549 712 96,35%

Para o caso médio (cendrio intermedidrio), a acurdcia do método proposto para as
bases FMSJP, DIGF e GerFrotas atingiu, respectivamente, os percentuais de 80,25% +/-
5,39%, 93,60% +/- 0,68% e 98,03% +/- 0,46%, fazendo com que a acurdcia média para o
caso intermediario atingisse 90,62% +/- 2,35%.

Portanto, a analise complementar sobre o comportamento das instancias classifi-
cadas como outliers apenas por AP (vide Figura 18) possibilitou o aumento da acuricia
do Sistema de Apoio proposto, pois confirmou o comportamento anomalo para diversas
daquelas instancias. Além disso, o uso de diferentes critérios, aplicados na interpretacao
das andlises realizadas pelos especialistas, permitiu a obtencao dos resultados da solucao
para os cendrios de melhor caso, pior caso e caso intermediario. A Tabela 18 consolida o

resultado obtido com a aplicacao de cada um dos critérios:
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Tabela 18: Resultados obtidos nos 3 cenarios avaliados.

Cendrio | Acurécia
Pior Caso 86,40% +/- 3,41%
Melhor Caso 93,17% +/- 2,08%
Caso Médio 90,64% +/- 2,35%
Resultado do método 90,07% +/- 1,98%

Dessa forma, considerando a média dos resultados obtidos nos trés cendrios ava-
liados, a acurédcia geral do método proposto para as bases FMSJP, DIGF e GerFrotas
atingiu 90,07% +/- 1,98% para as bases testadas.

O resultado do sistema ainda pode ser avaliado por base de dados, através da
consolidacao da performance da solucao nos trés cenarios em cada conjunto de dados. As

Tabelas 19, 20 e 21 ilustram a acuracia média da solucao por base de dados testada:

Tabela 19: Resultados obtidos nos 3 cenarios avaliados para FMSJP.

Cenirio ‘ Acurécia
Pior Caso 68,15% +/- 6,37%
Melhor Caso 83,22% +/- 4,55%
Caso Médio 80,25% +/- 5,39%
Média para a FMSJP 74,20% +/- 3,32%

Tabela 20: Resultados obtidos nos 3 cenarios avaliados para DIGF.

Cendrio ‘ Acuracia
Pior Caso 93,28% +/- 0,88%
Melhor Caso 97,25% +/- 0,75%
Caso Médio 93,60% +/- 0,68%
Média para a DIGF 94,72% +/- 0.58%
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Tabela 21: Resultados obtidos nos 3 cenarios avaliados para GerFrotas.

Cenario Acuracia
Pior Caso 97, 77% +/- 0,54%
Melhor Caso 99,04% +/- 0,24%
Caso Médio 98,03% +/- 0,46%
Média para a GerFrotas 98,28% +/- 0,26%

Considerando-se a visao por base, a solucao apresentou acuracia média de 74,20%
+/- 3,32%, para a base FMSJP; 94,72% + /- 0.58%, para a DIGF; e de 98,28% +/- 0,26%,
para a base de dados GerFrotas. Assim, embora o resultado geral do método seja dado
por 90,07% +/- 1,98% (Tabela 18), nas aplica¢oes sobre as bases DIGF e GerFrotas, a

solucao proposta mostrou performance superior a acurdcia média geral.
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6 Consideracoes Finais

No presente trabalho, propos-se uma solucao que fosse capaz de extrair conheci-
mento de trés bases de dados ptblicas, relacionadas as aquisicoes de combustiveis para
atender a frota estadual paraibana (base GerFrotas), as dispensas e inexigibilidades de
licitacao realizadas pelo Governo Federal (base DIGF) e as compras de materiais de con-
sumo pelo Fundo Municipal de Satide de Joao Pessoa (base FMSJP), de forma a subsidiar
0s processos associados a tomada de decisao e a fiscalizacao das despesas, tendo-se em
vista que a quantidade de informagoes armazenadas digitalmente vem crescendo e, por sua
vez, analises manuais nao sao mais adequadas para responder a demanda de interpretacao

desses dados.

Nesse contexto, o trabalho procurou verificar se é possivel otimizar o processo
de decisao dos gestores publicos e os planos de fiscalizacao, através da implementacao
de técnicas computacionais relacionadas a deteccao de anomalias aplicadas aos dados
registrados pelos érgaos publicos, de forma a se selecionar amostras de eventos com alta

propensao de representarem outliers.

A qualidade (grau) dos outliers obtidos esta diretamente associada as atividades
voltadas a fiscalizacao, onde torna-se imprescindivel a otimizacao dos recursos disponiveis,
direcionando-os a amostras de eventos com maior potencial de risco, que podem ser re-

presentados pelas anomalias de maior grau.

Quanto a definicao do conceito de grau da anomalia, neste trabalho, foi conside-
rado como o nimero de vezes em que cada instancia foi classificada como outlier pelos
estimadores. Dessa forma, se apds a atuacao do algoritmo, uma determinada instancia
tiver sido classificada como andémala por apenas um dos estimadores, o grau da anomalia

do evento serd 1 (um).

No desenvolvimento do trabalho, com o intuito de constituir a amostra de saida do
Sistema de Apoio a Deteccao de Anomalias, foram considerados somente os eventos que
possuiam grau minimo 3 (trés). Em outras palavras, as instancias da amostra retornada
foram, simultaneamente, classificadas como outliers por, pelo menos, trés estimadores

diferentes.

A definigao de um grau minimo para as instancias da amostra foi necessaria para
garantir que ela fosse integrada por apenas eventos que possuissem alta propensao a anor-
malidade. A definicao do grau minimo trés foi feita de maneira empirica, mas amparada
pelo entendimento de que instancias reprovadas por trés ou mais estimadores diferentes
dao indicios suficientes de seu comportamento dissonante frente ao padrao geral observado

na base.

Nesse cenario, a abordagem proposta foi capaz de retornar amostras de instancias
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que foram corretamente classificadas como outliers em 86,40% +/- 3,41% para o critério
de pior caso; 93,17% +/- 2,08% para o melhor caso; e 90,64% +/- 2,35% para o caso
intermedidario. De maneira consolidada em relacao as bases de dados testadas, a acuracia

alcangada pela solugao foi, em média, de 90,07% +/- 1,98%.

Verificou-se, também, que na visao que considera a performance da solugao por
base de dados, a solucao apresentou resultados superiores a acuracia média obtida para
as bases DIGF e GerFrotas, cujos resultados alcangaram, respectivamente, 94,72% +/-
0,58% e 98,28% +/- 0,26% (vide Tabelas 20 e 21).

Tendo-se em vista os resultados alcancados com a ferramenta proposta, foi possivel
responder as questoes de pesquisas que motivaram o trabalho (Se¢ao 1.1), bem como

avaliar as hipéteses formalmente apresentadas na Secao 1.3.

Quanto a primeira questao de pesquisa (QP1), a qual indagava sobre a possibili-
dade de se otimizar o processo de decisao dos gestores ptiblicos e os planos de fiscalizacao
através da implementacao de técnicas computacionais aplicadas aos dados registrados
pelos érgaos publicos, o Sistema de Apoio proposto indica haver beneficios para a fisca-
lizagao e processos de tomada de decisao. Para a fiscalizacao, a vantagem estd associada a
obtencao de amostras que contém instancias com alta propensao de serem andémalas, faci-
litando o procedimento de amostragem, através de técnicas de aprendizagem de maquina.
Além disso, a selecao da amostra feita pelo algoritmo proposto reduz a subjetividade en-
volvida em sua escolha, na medida em que passa a nao depender da experiéncia de um
dado profissional para a selecao das instancias da amostra. Para o processo de tomada de
decisao, pode-se afirmar que a solucao também promove beneficios, pois, conhecendo-se
0s eventos com caracteristicas aberrantes, o gestor pode se dedicar a investigacao das cau-
sas que conduziram a tais comportamentos, podendo corrigir procedimentos e processos
relacionados ao objeto avaliado. Nesse sentido, inclusive, o gestor pode identificar as mai-
ores fragilidades e ameacas ao seu negécio de maneira a se proteger de fatores negativos,
provenientes de acontecimentos tanto externos como internos (andlise SWOT - Strengths,

Weaknesses, Opportunities and Threats).

A hipotese nula HO proveniente da QP1 afirmava que "os processos de decisao
de gestao e planos de fiscalizacdo nao podem ser melhorados com o uso da estrutura
computacional proposta”. Contudo, os resultados alcancados pela Solucao Proposta foram
capazes de refutar tal hipdtese, tendo-se em vista que a Solugao fornece aos interessados
uma amostra com elementos cujo comportamento andémalo foi confirmado em cerca de
90% dos casos, grau de confianca que favorece a facilitacao dos processos tratados na

hipétese.

Em relacao a segunda questao de pesquisa (QP2), a qual buscava verificar se

técnicas de deteccao de anomalias aplicadas aos dados ptblicos sao capazes de selecionar
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amostras representativas de supostos candidatos a outliers, os resultados obtidos indicam
que a solucao é capaz de oferecer, para as bases de dados utilizadas neste trabalho,
amostras de instancias com alta propensao a anormalidade. Mesmo com bases de dados
com poucos outliers identificados pela abordagem estatistica convencional (AC) - Tabela
2, 0 algoritmo proposto foi capaz de identificar, com acurdcia média de 90,07% +/- 1,98%,
instancias que cumulativamente foram classificadas como outliers pela AC e pela validacao

realizada pelos especialistas.

Assim, a hipétese nula (H0) decorrente da QP2, a qual afirmava que ”técnicas
de deteccao de anomalias aplicadas aos dados piiblicos nao permitem selecionar amostras
representativas de candidatos a outliers”pode ser refutada, uma vez que, do total de
instancias retornadas pelo algoritmo proposto através da amostra, em média, 90,07% +/-
1,98% delas representavam eventos cujo comportamento anoémalo foi confirmado (outliers)

na validacao.

Vale dizer, também, que a acurédcia do algoritmo proposto atingiu valores superiores
a média para as bases GerFrotas (98,28% +/- 0,26%) e DIGF (94,72% + /- 0,58%), o que
permite concluir que o método tem potencial para contribuir na fiscalizagao desses tipos
de despesas. Ja para a base FMSJP, apesar de a acurécia ter sido menor do que a média
(74,20% +/- 3,32%), em virtude da elevada quantidade de atributos nao-numéricos na
base (que nao foram considerados pelo médulo de detec¢ao de anomalias), o algoritmo

mostrou bons resultados na selecao de amostras de outliers presentes nos dados.

Por fim, em relacao a tltima questao de pesquisa (QP3), que indagava sobre
se era possivel validar a ferramenta proposta, bem como realizar a avaliacao do con-
traste da técnica, foi verificado que o uso de critérios estatisticos de amostragem (testes
de compatibilidade), aliado a avaliagao procedida por especialistas da drea de despesas
publicas, puderam ser combinados para validar o sistema de apoio proposto. Inclusive,
o contraste da técnica, representado pela acurdcia média geral alcancada, pode ser de-
terminado. Entao, a hipdtese nula (H0) associada a esta questao, a qual afirmava que
”as instancias consideradas anomalas pela técnica de deteccao de outliers nao podem ser
seguramente validadas, bem como o contraste da técnica nao pode ser aferido”deve ser
refutada, uma vez que o método pode ser validado e, além disso, permitiu a extracao de

seu contraste - acuracia.

Portanto, é possivel concluir que o Sistema de Apoio a Deteccao de Anomalias
proposto demonstrou potencial de contribuir para o objetivo central deste trabalho, que é
subsidiar os processos relacionados ao controle e a fiscalizacao dos gastos ptiblicos, através
da selecao de amostras que contenham eventos com alta propensao de constituirem-se
como outliers. Além disso, a abordagem proposta pode contribuir para os processos
relacionados a tomada de decisao pelos gestores, uma vez que, conhecendo-se os eventos

anomalos nas bases de dados, passa a ser possivel a investigacao mais aprofundada de
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suas causas, com vistas a otimizacao da gestao da coisa publica.

Em relagao as limitacOes impostas a pesquisa, a principal decorreu dos escassos
recursos computacionais disponiveis, os quais impediram que fossem realizados testes
com quantidades retornadas de outliers superiores a 2500, pois acima desta quantidade, a
execucao do algoritmo em computadores de uso doméstico, por base de dados, consumiu
cerca de 15h.

Em relagao a trabalhos futuros, deseja-se 1) agregar novos estimadores ao médulos
de detecgao de anomalias, com estratégias distintas de detecgao (baseadas, inclusive, em
redes neurais); 2) desenvolver uma interface on-line para que o sistema possa ser executado
em nuvem; e 3) realizar testes em outras bases de dados piiblicas, com o intuito de verificar

se o sistema proposto pode ter sua aplicacao estendida.
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ANEXO A - Protocolo de Revisao da Literatura

Conforme discutido no Capitulo 3, o levantamento da literatura foi realizado tendo
por amparo um protocolo de revisao. Nesse protocolo, procurou-se obter os trabalhos mais
relevantes sobre a drea, como aqueles que descrevem, propoem e aplicam a deteccao de

anomalias aos mais diversos campos de atuacao.

Com esse objetivo, o processo de busca por trabalhos relacionados pautou-se pelas

seguintes questoes de pesquisa:

QP1: Quais estratégias para deteccdo de outliers nao-supervisionada ja foram pro-

postas na literatura?
QP2: Em quais contextos elas vém sendo utilizadas?
QP3: Essas técnicas podem auxiliar no processo de tomada de decisao?
QP4: Quais as contribuicoes trazidas pelo uso dessas técnicas nos setores alvos?

De forma a executar a pesquisa pelos trabalhos relacionados na area, foi feita uma
exploracao automatica utilizando-se os principais engenhos de busca de publicagoes de
artigos cientificos e periddicos. Nesse protocolo foram utilizados os seguintes engenhos de
busca:

ACM Digital Library (http://dl.acm.org)
IEEE Xplore (http://iecexplore.ieee.orq)
ScienceDirect (http://sciencedirect.com)

Web of Science (http://webofknowledge.com)

Com o objetivo de realizar a pesquisa nos portais e engenhos de busca selecionados,

foi necessério a definicao das palavras-chave que seriam empregadas nessas pesquisas.

As palavras-chave sao usadas pelos engenhos de busca para retornar, como resul-
tado das consultas, os trabalhos que contenham esses termos, de acordo com as opgoes
definidas no motor de busca.

Nesses motores de busca, os filtros foram considerados de maneira a retornar os
trabalhos que contivessem os termos no titulo, no resumo ou nas palavras-chave. Na
Tabela 22, é possivel visualizar as palavras-chave, os sinonimos e os termos relacionados

que foram aplicados nesse protocolo:
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Tabela 22: Palavras-chave e Termos Relacionados

Palavras-chave | Sinénimos e/ou Termos relacionados
Data Mining database mining, DM
Outlier Detection anomaly detection
Unsupervised

Angle-based
Density-based

Os termos e palavras-chave da Tabela 22 serviram de base para a definicao de
uma “string de busca” para a pesquisa. A string, por sua vez, ¢ um texto utilizado
para consultas avancadas nos engenhos de busca, de modo a se retornar os trabalhos

relacionados.

Apods organizar as palavras-chave, elaborou-se a seguinte string de busca para este
protocolo:

("database mining” OR ”data mining” OR “dm”) AND ("outlier detection” OR ”ano-
maly detection”) AND ("unsupervised” OR "angle-based”OR ”density-based”)

Para cada um dos engenhos de busca selecionados, foi realizada a adaptacao da
string, de forma a conformé-la a sintaxe de pesquisa empregada nesses motores. Na Tabela

23, sao apresentados os engenhos e a “string de busca” adaptada:

Tabela 23: Engenhos de Busca e String de Busca Adaptados

Engenho de Busca ‘ String de Busca Adaptada

ACM Digital Library Title:((”database mining” OR ”data
mining” OR ”"dm”) AND (”outlier
detection” OR ”anomaly detection”) AND
("unsupervised” OR ”angle-based” OR
”density-based”)) OR
Abstract:(("database mining” OR ”data
mining” OR ”"dm”) AND (”outlier
detection” OR ”anomaly detection”) AND
("unsupervised” OR ”angle-based” OR
”density-based”)) OR
Keyword:((”database mining” OR ”data
mining” OR ”"dm”) AND (”outlier
detection” OR ”anomaly detection”) AND
("unsupervised” OR ”angle-based” OR
”density-based”))

82



Engenho de Busca

String de Busca Adaptada

IEEE Xplore

("Document Title”:”database mining” OR
"Document Title”:”data mining”OR
"Document Title”:”dm”) AND
("Document Title”:”outlier detection” OR

"Document Title”:”anomaly detection”)

AND (”"Document
Title” :”unsupervised” OR ”Document
Title”:”angle-based” OR ”Document
Title”:” density-based”) OR
(" Abstract”:” database mining” OR
" Abstract”:”data mining” OR
7Abstract”:"dm”) AND
(" Abstract”:” outlier detection” OR
7 Abstract”:”anomaly detection”) AND
(" Abstract”:"unsupervised” OR
7 Abstract”:” angle-based” OR
7 Abstract”:” density-based”) OR
(" Author Keywords”:”database
mining” OR 7 Author Keywords”:” data
mining” OR 7 Author Keywords”:”dm”)
AND (”Author Keywords”:” outlier
detection” OR " Author

”:7anomaly detection”) AND

Keywords”:
("Author Keywords”:"unsupervised”OR

" Author Keywords”:”angle-based” OR
” Author Keywords”:” density-based”)

ScienceDirect

title, abstract, keywords: (”database
mining” OR ”data mining” OR ”"dm”)
AND ("outlier detection” OR ”anomaly
detection”) AND ("unsupervised” OR
"angle-based” OR ”density-based”
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Engenho de Busca ‘ String de Busca Adaptada

Web of Science TS=(("database mining” OR ”data
mining” OR ”"dm”) AND (”outlier
detection” OR ”anomaly detection”) AND
("unsupervised” OR ”angle-based” OR
”density-based”)) OR AB=(("database
mining” OR ”data mining” OR ”"dm”)
AND ("outlier detection” OR ”anomaly
detection”) AND ("unsupervised” OR
”angle-based” OR ”density-based”)) OR
AK=(("database mining” OR ”data
mining” OR ”"dm”) AND (”outlier
detection” OR ”anomaly detection”) AND
("unsupervised” OR ”angle-based” OR
”density-based”))

Apoés a pesquisa pelos trabalhos nos engenhos de busca, é necessario realizar um
processo de selecao dos documentos relevantes para a revisao. Os documentos retornados

foram filtrados com base nos seguintes critérios de inclusao (CI) e exclusao (CE):

o CI1: Serao incluidos artigos completos relacionados ao tema, nos quais tragam

no titulo ou resumo informacoes suficientes sobre o trabalho desenvolvido;

e CFE1: Serdo desconsiderados todos os documentos que nao sejam artigos ci-
entificos;

e CE2: Serdo desconsiderados todos os trabalhos que nao estiverem em verndculo
ou em inglés;

e CE3: Caso existam artigos repetidos, serao mantidos, apenas, 0s mais recentes;

e CE/4: Serao desconsiderados artigos em que o acesso completo nao esteja dis-

ponivel, 0s quais apenas o resumo esteja disponivel;

e CE5: Serdo desconsiderados artigos que foram retratados ou “despublicados”,
se houver; e

e CEG6: Serdao desconsiderados artigos que nao tenham aplicacdo em detecgao de

outliers/anomalias ndo supervisionada, apos a leitura do titulo, resumo e palavras-chave.

Apds uso dos critérios de selecao sobre os artigos, estes foram analisados e, as

aplicacoes e proposicoes mais relevantes, integraram o capitulo de trabalhos relacionados.
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