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RESUMO

A utilizacdo massiva de dados pessoais por organismos estatais e privados,
a partir de avancadas tecnologias da informacéo, apresenta novos desafios ao direito
a privacidade. A combinacao de diversas técnicas automatizadas permite a obtencao
de informacgfes sensiveis sobre os cidadaos, que passam a fundamentar a tomada de
decisGes econdmicas, politicas e sociais. A analise do tratamento de dados pessoais
no ambito da relacdo de consumo deve considerar de forma prioritaria a
vulnerabilidade do consumidor nesse processo. Dessa forma, tem-se como
necesséria a agdo do Estado para a protecéo dos dados pessoais do consumidor, pois
0 mercado, ao invés de contribuir para a superacdo da sua vulnerabilidade, na
realidade, acaba por reforca-la. Sob essa 6ética e para possibilitar a resposta adequada
aos desafios sociais advindos da revolucdo tecnolégica, € fundamental que o direito
brasileiro seja reconstruido a ponto de compreender e solucionar 0os novos problemas
enfrentados pelo cidaddo na era da informacdo. A aplicacdo efetiva do direito
individual fundamental a protecao de dados pessoais depende, em grande medida,
das respostas coletivas que serdo apresentadas para implementa-lo, motivo pelo qual
€ necessario empenhar-se na realizacdo de uma democracia da informacdo que
proteja tanto a autodeterminacéo e a liberdade de controle das informacdes pessoais
pelo cidadao, como também a tutela contra a utilizagdo discriminatoria dos dados,
tanto por meio de uma cultura juridica apta a compreender a protecdo dos dados
pessoais como um direito fundamental autbnomo quanto por uma arquitetura
regulatéria capaz de fazer emergir o tema da protecdo de dados pessoais como um
verdadeiro setor de politicas publicas.

Palavras-chave: Lei Geral de Protecdo de Dados; Direitos da personalidade; Dados
Pessoais; Responsabilidade Civil.



ABSTRACT

The massive use of personal data by state and private organizations, based
on advanced information technologies, presents new challenges to the right to privacy.
The combination of various automated techniques allows sensitive information about
citizens to be obtained, which becomes the basis for economic, political and social
decisions. The analysis of the treatment of personal data within the scope of consumer
relations must consider, as a priority, the consumer's vulnerability in this process. Thus,
the State's action is necessary for the protection of the consumer's personal data,
because the market, instead of contributing to overcome the consumer's vulnerability,
actually ends up reinforcing it. From this point of view and in order to make possible
an adequate response to the social challenges resulting from the technological
revolution, it is fundamental that Brazilian law be reconstructed so as to understand
and solve the new problems faced by the citizen in the information age. The effective
application of the fundamental individual right to the protection of personal data
depends, to a great extent, on the collective answers that will be presented to
implement it, reason for which it is necessary to commit to the realization of a
democracy of information that protects both self-determination and freedom of control
of personal information by the citizen, as well as the protection against the
discriminatory use of data, both through a legal culture capable of understanding the
protection of personal data as an autonomous fundamental right and through a
regulatory architecture capable of making the theme of protection of personal data
emerge as a true sector of public policies.

Key-Words: General Data Protection Law; Rights of Personality; Personal Data; Civil
Responsibility.
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1 INTRODUCAO

O ordenamento juridico € naturalmente modificado pelas diversas realidades
sociais encontradas em uma populacdo. A insurgéncia dos novos panoramas de
relacionamento e consumo fizeram com que novas controvérsias viessem a tona,
como o desafio do tratamento e uso devido de dados pessoais de terceiros em meio
online e off-line.

A revolucéo da tecnologia da informacéo desencadeada no século XX, alterou
radicalmente a realidade social moderna, penetrando em todas as esferas da
atividade humana e, por conseguinte, criando novas relagdes a serem reguladas pelo
sistema juridico. E interessante evitar o “lugar-comum” de que a tecnologia determina
a sociedade; a tecnologia é a sociedade e essa ndo pode ser compreendida sem o
seu aparato tecnolégico da mesma forma como ndo ha uma tecnologia “fora” da
sociedade. (CASTELLS, 1999, p. 50).

Nesse contexto, a indiferenca do direito perante o desenvolvimento
tecnoldgico deixa de ser possivel, devendo o jurista ou o operador do direito estar
preparado para enfrentar as novas situagdes decorrentes dessa tecnologia
informacional inovadora.

O surgimento da internet, como uma estrutura aberta de rede de
computadores, constitui um marco no fluxo de informacdes ao ampliar radicalmente
as possibilidades de comunicacdo. A principal caracteristica da internet é a sua
abertura, tanto em sua arquitetura técnica, como em sua organizacao
social/institucional.

Nesse contexto, a evolugdo dos direitos da personalidade prosseguiu para se
adaptar as novas transformacfes sociais ocasionadas pela revolucdo da tecnologia
da informacéo, que possibilitou a coleta e o processamento dos dados pessoais dos
cidadaos de forma pioneira.

Além de adquirir um carater positivo e de ser reconhecido no ambito
internacional, por exemplo, o direito a privacidade transformou-se para ensejar o
nascimento da disciplina de protecdo de dados pessoais, a medida que surgiram
novos desafios ao ordenamento juridico a partir do tratamento informatizado dos
dados (DONEDA, 2006, p. 27).
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A contemporaneidade trouxe a dindmica do vultoso armazenamento de dados
utilizados por empresas como forma de balizar as suas atuagdes nos mercados, tragar
novos perfis de consumo, otimizar a estratégias de propaganda, etc, mas nem sempre
isso é feito de forma clara e licita, 0 que pode ocasionar danos as pessoas haturais,
titulares dos dados manejados.

A partir do momento em que a tecnologia passa a permitir o armazenamento
e 0 processamento rapido e eficiente de dados pessoais, da-se a associacao entre
protecdo aos direitos da personalidade e as informacfes pessoais.

Nessa perspectiva, percebe-se, uma alteracdo, ndo apenas do conteudo dos
direitos da personalidade, mas também do seu léxico, passando a ser denominado
direitos em meio informacional, “prote¢cdo de dados pessoais”, “autodeterminagao
informativa”, entre outros.

Uma pesquisa feita pelo Procon de Séo Paulo?, foram entrevistadas 7.408
pessoas, no periodo de 14/05 a 21/06/2021, dentre elas: 89,52% (6.632), afirmaram
saber o0 que é um dado pessoal, 10,48% (776) afirmaram que ndo sabem; destes que
afirmam saber o que sédo dados pessoais.

A maioria do total de pessoas entrevistadas, 72,77% (5.391) nao teve
conhecimento de vazamento de seus dados, mas um percentual consideravel, 27,23%
(2.017) sim; destes que tiveram os dados vazados, 31,83% (642) alegaram que seus
dados foram vazados ao ser vitima de um golpe.

Ainda, para estes que tiveram seus dados vazados, foi perguntado quais 0s
prejuizos sofridos, 46,30% (494) alegaram que os prejuizos sofridos foram financeiros
e morais, ja 31,87% (340) alegaram que os prejuizos foram financeiros e para 21,84%
(233) apenas moral.

Dos que tiveram seus dados vazados, apenas 36,74% (741) afirmaram ter
tomado alguma atitude, portanto, a maioria, 63,26%, nada fez: 42,14% (850) porque
nao sabem onde recorrer e 21,12% (426) por acreditar que ndo adianta reclamar

Do numero total de entrevistados, a maioria, 59,58% (1.543), acredita que a

LGPD trard mais seguranga para os dados;

! Pesquisa comportamental percepcéo do consumidor quanto & protecéo dos seus sados e a LGPD, disponivel
em https://www.procon.sp.gov.br/wp-content/uploads/2021/07/Relatorio_LGPD.pdf
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Pensando nisso, de que forma o direito socorre as vitimas dos vazamentos de
informacdes pessoais, da exposicdo indevida de dados sensiveis, do assédio que
pode ser praticado por quem tem acesso a tais dados e os usa indevidamente?

Em decorréncia desse tipo de questionamento, que coloca em voga a
fragilidade da tutela da personalidade no contexto dos bancos de dados, a nivel
mundial e na busca de uma estabilidade internacional no que concerne a protecao de
dados, surge a Lei n° 13.709/2018, a intitulada Lei Geral de Protecdo de Dados
Pessoais, responsavel pela tutela dos dados pessoais em meio online e off-line.

A lei geral de Protecédo de dados brasileira faz parte de um movimento dos
ordenamentos juridicos de diversos paises, que passaram a tutelar expressamente 0s
dados pessoais de seus cidaddos, por entenderem que tais dados constituem uma
projecdo da personalidade do individuo, merecendo inclusive, além da tutela
constitucional, uma protecéo infraconstitucional especifica.

A novidade legislativa adentra o ordenamento juridico brasileiro na intencéo
de elucidar, por exemplo, pontos controversos envolvendo uso de dados pessoais,
resguardo a privacidade e ao direito de imagem, assim como as possiveis
responsabilizacdes em caso de violagao ao direito alheio.

Diante de todas as controvérsias envolvendo protecdo de dados que
emergem na nossa sociedade, como as supracitadas, este trabalho surgiu como
forma de prestar uma reflexdo acerca da nova legislacao que se propde a promover a
protecdo de dados em ambito nacional, numa reflexdo para com os direitos da
personalidade, que aparentam ser os mais violados pelo indevido tratamento de dados
por parte dos operadores de dados, tal justificativa € embasada nos cada vez mais
frequentes vazamentos de dados pessoais e o crescimento de fraudes e ocorréncias
de uso indevido de dados pessoas. Como essa realidade afeta a efetivacdo dos
direitos da personalidade e como o direito reprime isso?

O objetivo geral deste trabalho € analisar a relacdo da Lei Geral de protecéo
de dados sob a o6tica dos direitos da personalidade e da responsabilidade civil, para
isso, se faz necessério tracar no¢des acerca da teoria dos direitos da personalidade
moderna e sobre responsabilidade civil contemporanea, assim como dispor sobre a
Lei Geral de Protecao de dados de forma especifica no que tange aos seus principios
e ambito de atuacgédo, visando promover uma base teorica que alicerce as relacdes

entre os institutos.
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O presente trabalho esté organizado em seis capitulos, sendo o primeiro esta
introducdo. O segundo capitulo traga uma nocao geral acerca da constitucionalizacéo
do direito civil e da teoria dos direitos da personalidade na forma como ela € concebida
recentemente no ordenamento juridico brasileiro, com base na efetivacéo dos direitos
fundamentais. Por sua vez, o terceiro capitulo aborda a teoria da responsabilidade
civil contemporanea.

O quarto capitulo trata especificamente da lei Geral de protecdo de dados,
seus principios e ambito de aplicacdo. No mais, 0 quinto capitulo versa sobre a relacéo
da Lei Geral de Protecéo de Dados e os institutos dos direitos da personalidade e da
responsabilidade civil. No mais, por ultimo, seguem as consideracdes finais.

O trabalho adotou o método dedutivo, partindo de uma analise geral dos
institutos dos direitos da personalidade, da responsabilidade civil e da Lei Geral de
Protecdo de dados para, assim, compreender a relagéo entre eles.

Deste modo, a partir da interpretacéo de dispositivos legais e constitucionais,
bem como do estudo de teorias e principios, verifica-se a efetivacado dos direitos da
personalidade, suas consequentes violacbes e possibilidade de responsabilizacao
civil pelos possiveis danos causados.

Por sua vez, quanto as técnicas de pesquisa, foram utilizados os recursos de
pesquisa bibliografica, analise de artigos cientificos, doutrinérios, jurisprudenciais e
legislacdo constitucional e infraconstitucional acerca do tema.

No mais, seguimos com as explanacdes do trabalho apresentado.
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2 NOCOES ACERCA DOS DIREITOS DA PERSONALIDADE: DA
CONSTITUCIONALIZACAO DO DIREITO CIVIL A NOVA TUTELA DOS DIREITOS DA
PERSONALIDADE

A tutela dos direitos inerentes as pessoas naturais € percebida, de forma
embrionaria, desde a Magna Charta Liberatatum inglesa de 1215, que preconizou a
valoragao da liberdade.

Mais a frente, com as revolucdes burguesas do século XVIII, que tornaram por
romper com os sistemas feudais do absolutismo e influenciar a construcdo dos
sistemas juridicos adotados pelos estados Nacionais na Era Napolebnica, vimos a
consolidagédo dos valores dos ditos direitos de primeira dimenséo, pautados nos
direitos individuais, como liberdade, igualdade formal e, principalmente, no direito a
propriedade, fortemente influenciados pelos ideais liberais da revolucéo francesa e
americana que insurgiram e influenciaram as constituices da época.

Foi através da paulatina garantia de efetivacdo de direitos por meio de
diplomas legais de marco historico, que o homem adquiriu o direito a garantias
individuais, que firmaram o alicerce da vida privada e marcam 0s nossos valores até
os dias atuais.

Importa observar que, no decorrer do século XX, a transformacéo da funcéo
do Estado, aliado a revolucao tecnoldgica, contribuiu para modificar o sentido e o
alcance dos direitos da personalidade, de um direito com uma dimenséo estritamente
negativa e com uma conotacao individualista, passaram a ser considerados como
pressupostos para o reconhecimento de outros direitos fundamentais. Nesse contexto,
a violacdo da privacidade, honra, propriedade, imagem, etc, deixaram de ser um
problema apenas de poucas pessoas privilegiadas, para serem direitos de todos os
cidadaos.

Importante dizer que a trajetéria da garantia dos direitos fundamentais néo se
esgota naqueles inerentes a vida privada e aos direitos individuais. No
desenvolvimento dos direitos fundamentais, ha a efetivacdo de outras dimensdes de
direitos tdo valorosos quanto os primeiros, para a humanidade, como os direitos
sociais e difusos, que também passaram por um processo de constitucionalizacao no
século XX.

Os direitos fundamentais, por sua vez, seriam a expressao para designar “os

direitos humanos reconhecidos e positivados em determinada ordem constitucional”
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(PEREZ-LUNO, 1998, p.48), devendo encontrar subsidios para acdo em ambito
interno e externo, ou seja, ha um sentido globalizado que denota a efetivacdo destes
direitos como premissas basicas de qualquer homem.

Assim, somente aqueles direitos ja concebidos como humanos e positivados
nas Constituicdes de cada pais possuem esta acepcao, exatamente por receberem
um status de principio constitucional, como ocorre no Brasil.

Apoés a Il Guerra Mundial, a protecdo aos direitos da personalidade ganha
reconhecimento no ambito internacional. A Declaracdo Universal dos Direitos do
Homem, de 1948, prevé, em seu artigo Xll, além do direito a privacidade, também o
direito a honra e ao sigilo de correspondéncia, nos seguintes termos: “Ninguém sera
objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu domicilio ou
sua correspondéncia, nem de ataques a sua honra ou a sua reputacdo. Toda pessoa
tem direito a protecao da lei contra tais ingeréncias e ataques”. (ONU, 1948)

Referente aos direitos da personalidade é correto afirmar que possuem
relacdo primordial e intrinseca para com os direitos fundamentais, visto que ambos
detém como tutela o homem, o sujeito de direito, sendo um derivado do outro.

Nesta relacdo, percebe-se que toda garantia juridica personalissima é um
direito fundamental. Contudo, ndo o inverso, posto que “a relagao de poderio dos
direitos fundamentais ndo concede o mesmo status quo aqueles que oriundam de si,
sejam eles quais forem” (SOUSA, 1995, p. 585).

Os Direitos Fundamentais, previstos na Constituicdo Federal de 1988,
formam, conforme salienta Ingo Sarlet, “um conjunto complexo e extremamente
heterogéneo de posicdes juridicas” (SARLET, 2008, p.118), representados desde os
direitos subjetivos de resisténcia ou oposicdo perante o Estado, até os direitos ao
exercicio democratico plural. Conforme ensinamentos de Konrad Hesse, os Direitos
Fundamentais cumprem a func¢ao de “criar e manter os pressupostos elementares de
uma vida na liberdade e na dignidade humana” (HESSE apud BONAVIDES, 2001,
p.514).

Mesmo assim, sao tao intimamente unidos, que, somente através da antiga
independéncia juridica concedida ao homem, trazida pelos direitos humanos, que as
estruturacdes primitivas dos direitos da personalidade comecaram a surgir. Dessa
maneira, percebe-se como ambas as esferas, por mais que distintas, estédo
intimamente ligadas. (LEITE, 2000, p.8).
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Contudo, o marco temporal que mais importa neste trabalho se da a partir da
constitucionalizacdo do direito. Especificamente, quanto a constitucionalizacdo do
direito civil, que persegue a concretizacdo do principio da dignidade da pessoa
humana, adentra no ordenamento de forma a substituir o antigo modelo individualista.

O ordenamento de direito privado, que n&o mais conseguia suprir as
demandas por conta de suas préprias limitagdes frente as novas demandas sociais,
toma sua posicao de subordinacéo perante as Constituicdes.

No caso brasileiro, a Constituicdo de 1988 trouxe consigo fundamentos e
principios basilares dispostos a orientar todas as legislag6es infraconstitucionais, de
modo a que, o todo legislativo ndo sé tivesse coesdo e coeréncia, mas servissem a
um mesmo propdsito humanitario, em busca da dignidade da pessoa humana e das
demais garantias constitucionais.

Para Bonavides, “a vinculagao essencial dos direitos fundamentais a liberdade
e a dignidade humana, enquanto valores historicos e filoséficos, nos conduzira sem
Obices ao significado de universalidade inerente a esses direitos como ideal da pessoa
humana” (BONAVIDES, 2001, p. 516).

O reconhecimento da dignidade humana, alcada constitucionalmente a
fundamento do Estado Democréatico de Direito, € hoje a base valorativa de
sustentacao de toda e qualquer situacao juridica de Direito Privado. Sua incluséo no
texto constitucional representou a escolha sécio-cultural-juridica por uma sociedade
solidaria e justa, proporcionadora do livre desenvolvimento pessoal de seus cidadaos
(MULHOLLAND, 2014, p. 14)

O principio da dignidade humana denota o sentido de garantir a todas as
pessoas um tratamento humano, ndo degradante e discriminatério, protetivo da
integridade fisica, psiquica e moral de cada um, assim como o sentido de realizar
projetos e propostas que possibilitem a cada pessoa a concretizacdo de sua
humanidade com dignidade, por meio de acdes efetivas.

Tendo em vista esta consideracdo da pessoa humana com um fim em si
mesma, toda e qualquer manifestacao legislativa deve ter como finalidade a promocao
da pessoa e dos seus valores. E € nesta finalidade promocional que se encontra a
maior dificuldade por parte do ordenamento juridico.

Se for possivel dizer que a dignidade da pessoa humana, por se firmar como

fundamento do Estado Democratico de Direito, deve alcancar todas as esferas do
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ordenamento juridico, incluido os institutos de Direito Privado, € também possivel
concluir que a limitag@o interpretativa do contetudo deste valor constitucional sera
dificil de se alcancar.

Nesta dificuldade se encontram as barreiras para a aplicacdo consciente do
principio da dignidade humana, pois “corre-se o risco da generalizagao, indicando-a
como ratio juridica de todo e qualquer direito fundamental” (MORAES, 2003, p.54).

Segundo Maria Celina Bodin de Moraes, “levada ao extremo, essa postura
hermenéutica acaba por atribuir ao principio um grau de abstracdo tao intenso que
torna impossivel sua aplicagdo” (MORAES, 2003, p. 84).

O Direito civil € chamado a dar concretude ao principio da dignidade humana
por meio de uma atuacao protetiva. E por meio da especifica caracterizacéo da pessoa
e da consideracdo de suas qualidades que se dara a verdadeira, no sentido de justa
e equitativa, tutela da pessoa em suas relacdes privadas.

No Brasil, marco regulatério desta protecédo é a promulgacdo da Constituicdo
de 1988 e o posteriormente com o Cadigo Civil de 2002. Através dos novos ideais da
Carta Magna, o que antes rejeitava a interagdo entre os ambitos publico e privado,
comecou a aceitar uma mudanca estrutural ndo so no direito civil, como em todo direito
privado.

Por meio da insercdo de principios constitucionais, que anteriormente eram
tidos como principios fundamentais do direito civil, disciplina de cunho particular,
apartada da comunidade e ligada ao “eu”, se da o nome de constitucionalizagcado do
direito civil.

De acordo com Baptista (2006, p. 37), “trata-se de um processo em que se
introduzem na constituicdo os principios e normas juridicas fundamentais do direito
civil, com que se lhes atribui validade constitucional”. Vale salientar que nao se trata
de uma “publicizacéo do direito privado” (LOBO, 1999, p.100), mas, da manutengéo
dos atributos de funcionalidade da disciplina, ndo se retirando a esséncia imanente de
uma interacao juridica privada.

O que acontece, é uma insercédo dos direitos fundamentais dentro da légica
dos liames privados, cabendo “ao intérprete evidenciar a subordinacéo da norma de
direito positivo a um conjunto de disposicbes com maior grau de generalizacdo, isto
€, a principios e valores dos quais ndo pode ou nao deve mais ser dissociada”
(PEREIRA, 2018, p. 23).
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Barroso (2005, p. 24), traduz a aproximacao do direito civil a Constitui¢ao,
como um periodo em que ambas “vao da indiferenga a convivéncia intensa”.

A configuracdo mais proxima do direito civil atual adveio através da caréncia
e posterior aceitacdo dos direitos humanos de terceira geragao, outrora mencionados,
tomando como base uma acepc¢édo mundial. Isso porque a do Estado liberal e suas
concepcgdes ndo mais cabiam dentro da realidade humanitéria insurgente.

Afirma Moraes (1991, p. 4) que

O sustentaculo fundamental do liberalismo que, pressuposta a
separacao entre o Estado e a sociedade civil, relegava ao Estado a
tarefa de manter a coexisténcia pacifica entre as esferas individuais,
para que atuassem livremente, conforme suas proprias regras, entrou
em crise desde que o Poder Publico passou a intervir quotidianamente
na economia.

Tal pensamento denota a transi¢do da dindmica politico-juridica do liberalismo
classico para o estado social intervencionista, fenbmeno que foi estabilizado com a
fundamentacéo dos direitos humanos de terceira geracdo em diversas constituicdes
no mundo, como a precursora constituicdo Mexicana de 1917 e a constituicdo alema
de Weimar, de 1919.

Contudo, no Brasil, nesta época, poucas eram as conquistas dos direitos
sociais, 0 que viria a ocorrer nos anos seguintes até a promulgacédo do diploma de
1988, que estabeleceu bases fortes da constitucionalizacdo de um estado social
democrético, prevendo a intervencdo moderada do estado para garantir a ordem
constitucional em diversos setores.

Assim, diante de um Estado intervencionista e regulamentador, que da as
regras de atuacao para empresas e pessoas naturais, o direito civil viu modificadas as
suas funcbes e ndo pode mais ser estimado segundo os moldes do direito
individualista dos séculos anteriores.

Dessa forma, ndo sO a protecdo unicamente dos direitos pessoais e
particulares, mas do proveito de todos, de toda a sociedade que, quando cerceada de
alguma garantia, atinge o todo e a si mesma. Mediado por esse reconhecimento, 0
processo constitucional adquire o centro de todo o ordenamento juridico, dando as
Constituicdes o poder de abrir os caminhos para uma nova organizagao juridica que

vise 0 bem comum, a equidade e a boa-fé nas relacdes.
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Assim, a observancia dos direitos humanos passou a ser importante no
cotidiano juridico, isto porque o principio da dignidade da pessoa humana sera
identificado em cada uma das situacdes reais em que se possa verificar a
concretizacdo dos principios da liberdade, da igualdade, da integridade ou da
solidariedade social. Perfaz-se, assim, o principio em uma clausula geral de tutela da
pessoa, servindo como principio “prevalente no momento da concretizagdo normativa
e [n]a ponderagao de principios” (RUZYK, 2002, p.131).

Significa dizer que para toda e qualquer situacdo em que esteja em jogo ou
discussdo a situacdo juridica existencial, esta deverd prevalecer sobre aquelas
patrimoniais se com elas incompativeis (MULHOLLAND, 2009, p. 69). A andlise do
principio da dignidade da pessoa humana se realiza, portanto, e com razao,
considerando-se sempre a plena tutela da pessoa, seja considerando aspectos
relacionados a sua liberdade, seja a sua identidade e privacidade, como no caso dos
dados pessoais.

E possivel afirmar que a visdo patrimonialista do direito passa a ser
reformulada para dar vez a um olhar mais humanista e social das relacdes, sejam elas
de direito publico ou ndo. Como exemplo disso, podemos citar o principio do dirigismo
contratual, que tem como escopo garantir a funcédo social dos contratos (outro
principio), estes seguem a tendéncia da socializacdo do direito trazida pela
constitucionalizac&o do direito civil, tendéncia do Cdodigo de 2002, no ambito de uma
constituicdo social como a constituicao brasileira de 1988.

Os direitos da personalidade ganharam tamanho enfoque no ordenamento
juridico brasileiro ap6s a Carta de 1988, que séao abordados no Cédigo Civil de 2002
em um capitulo individual, qual seja, o Capitulo Il do Livro I, Titulo I, da Parte Geral.

Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2020, p. 95) conceituam os
direitos da personalidade como

[...]Jaqueles que tém por objeto os atributos fisicos, psiquicos e morais
da pessoa em si e em suas projecdes sociais. A ideia a nortear a
disciplina dos direitos da personalidade é a de uma esfera
extrapatrimonial do individuo, em que o sujeito tem reconhecidamente
tutelada pela ordem juridica uma série indeterminada de valores néao
redutiveis pecuniariamente, como a vida, a integridade fisica, a
intimidade, a honra, entre outros.

Ao considerar os direitos da personalidade como expoentes dos atributos

pessoais e sociais das pessoas, € considerar o ser humano como titular por exceléncia
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de tais direitos, e isto, mais uma vez, denota a mudanca de horizonte do direito civil,
do patrimonialismo ao humanismo das relagdes.

Os direitos da personalidade compdem de forma integral a tutela da pessoa
natural, desde o nascituro até mesmo o direito a imagem post mortem, da pessoa
falecida. Além disso, o Cédigo Civil de 2002, em seu art. 52, ampliou a protecao dos
direitos da personalidade, no que couber, as pessoas juridicas, que, por mais que nao
possuam honra subjetiva como aqueles que possuem vida privada, se entende que
elas possuem uma espécie de honra objetiva, de forma que detém o dever de zelar
pela honra e imagem perante ao publico alvo que alcangcam com as suas atividades.

Tais inovagdes surgiram como uma forma de adequacéo do instituto de direito
privado para com o art. 5°, X, da Constituicdo de 1988, que dispde que “sao inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacao pelo dano material ou moral decorrente de sua violagao”.

E possivel perceber que o referido instituto n&o faz distingdo entre pessoas
naturais e juridicas, assim como também se sabe que pessoas juridicas podem sofrer
danos nas suas reputacfes, 0 que pode ocasionar prejuizos perante o mercado, 0
cadigo trouxe a hipoétese de indenizacdo em caso de violagdo a imagem da pessoa
juridica de forma a garantir maior seguranca juridica, desde que comprovada a
existéncia do dano e efetivacdo do direito constitucional a resposta, instituido pelo art.
5°,V, da CF de 1988.

Diante disso, tal questdo ja se encontra tdo sedimentada no ordenamento
juridico que hé julgados importantes sobre o tema, a exemplo da Sumula 227 do STJ,
que dispde que “A pessoa juridica pode sofrer dano moral” (Sumula 227, Segunda
Secao, julgado em 08/09/1999, DJ 08/10/1999 p. 126).

Contudo, diferente dos danos morais praticados contra pessoas fisicas, os
danos causados a pessoas juridicas ndo se configuram como danos morais
presumidos, ou seja, basta que se configure o ato lesivo para que o dano se
concretize, resguardada a comprovacdo do nexo causal para afericdo da
responsabilidade, conforme este outro julgado:

O dano moral sofrido pela pessoa juridica ndo se configura in re ipsa,
0 que néo obsta, contudo, que sua comprovacao ocorra por meio da
utilizacdo de presuncdes e regras de experiéncia no julgamento da
controvérsia.
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Precedente: STJ, REsp 1.564.955-SP, Rel. Min. Nancy Andrighi, por
unanimidade, julgado em 06/02/2018, DJe 15/02/2018;

No mais, dentre as caracteristicas dos direitos da personalidade, a doutrina
considera que eles sédo absolutos, ou seja, oponiveis erga omnes, oponiveis contra
toda a coletividade, em todos os setores de uma sociedade; necessarios ou inerentes
a todas pessoas, sem distincdo de origem, raca, cor, status social, basta que as
pessoas existam, considerando a concepc¢do como o ponto de inicio para a tutela dos
direitos da personalidade; extrapatrimoniais, tendo em vista que os direitos da
personalidade ndo tem valor direto auferivel, mesmo que, em caso de violacdo, gere
efeitos econdmicos; indisponiveis e irrenunciaveis, ndo ha como alguém rejeitar ou
abandonar os seus direitos a personalidade ou apontar outra pessoa como titular do
préprio direito; além disso, sdo imprescritiveis, impenhoraveis e vitalicios( GAGLIANO,
PAMPLONA FILHO, 2020, p. 96-97)

No que concerne a relacéo entre dados pessoais e os direitos fundamentais
da personalidade, é possivel afirmar que uma breve andlise da estrutura constitucional
dos direitos fundamentais leva ao reconhecimento de que a protecdo de dados
pessoais, ainda que ndo prevista constitucionalmente, pode ser feita tanto da protecao
a intimidade (art. 5°, X), quanto do direito a informacéo (art. 5°, XIV), ou do direito ao
sigilo de comunicacfes e dados (art. 5°, Xll), assim como da garantia individual ao
conhecimento e correcdo de informacdes sobre si pelo habeas data (art. 5°, LXXII).
Para Rodota (2008, p. 14).

estamos diante da verdadeira reinvencédo da protecdo de dados — ndo
somente porque ela é expressamente considerada como um direito
fundamental autbnomo (o autor refere-se a Carta de Direitos
Fundamentais da Unido Europeia)ll, mas também porque se tornou
uma ferramenta essencial para o livre desenvolvimento da
personalidade. A protecdo de dados pode ser vista como a soma de
um conjunto de direitos que configuram a cidadania do novo milénio

Percebe-se assim que, apesar de ndo haver a previsdo constitucional no
Brasil do direito a protecdo de dados pessoais como uma categoria de Direitos
Fundamentais, pode-se compreender, por meio de uma leitura da Constituicao
Federal e de seus principios e valores, que a tutela da dos direitos da personalidade,

inerentes a toda pessoa humana, é o objetivo constitucional da prote¢cédo dos dados
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pessoais. Tais direitos que também s&o objetos do direito civil, em decorréncia da
influéncia constitucional ja mencionada.

Deste modo, parte-se da ideia de que os dados séo elemento constituinte da
identidade da pessoa e que devem ser protegidos na medida em que compdem parte
fundamental de sua personalidade, que deve ter seu desenvolvimento privilegiado,
por meio do reconhecimento de sua dignidade.

Assim, é possivel afirmar que a protecédo aos dados pessoas fazem parte da
protecdo dos direitos da personalidade como um todo, sendo essa nova dimensao de
protecdo, uma nova demanda trazida pelas revolugdes tecnoldgicas que expdem a
fragilidade da integridade fisica, psiquica e moral dos individuos frente as novas
tecnologias virtuais ou ndo, e 0s novos panoramas de negocios, COMo 0 Massivo Uso

de banco de dados por partes das empresas.
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3 NOGCOES GERAIS SOBRE A RESPONSABILIDADE CIVIL
CONTEMPORANEA

Partindo de uma concep¢do moderna da responsabilidade civil, um dos
diplomas que embasou a ideia de reponsabilidade que fundamentou a teoria da
responsabilidade civil do ordenamento juridico foi o Cédigo de Napoleédo de 1804 (arts.
1382-1383), no qual ja era possivel encontrar os elementos caracterizadores da
responsabilidade civil subjetiva, mais precisamente a consideracdo da culpa como
elemento chave. A partir dai, tal modelo de configuracdo da responsabilidade foi
difundido pelo mundo (AGUIAR DIAS, 1997 p. 34).

Posteriormente, com o0 advento do Cdédigo Civil de 1916, fortemente
influenciado pelo Cdédigo Francés, foi consagrada a teoria da culpa, adotando a
responsabilidade civil subjetiva como regra. Isto pode ser observado através do art.
159 do referido diploma legal, que estabelecia que: “Aquele que, por acdo ou omissao
voluntaria, negligéncia ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica
obrigado a reparar o dano”.

Verifica-se, portanto, que o Codigo de 1916 abrangia tanto o dolo quanto a
culpa, que pode ser causada por negligéncia, imprudéncia e até mesmo a impericia,
implicitamente. Logo, o dano causado por uma conduta culposa gerava o dever de
indenizar.

O cadigo recente de 2002, em seu art. 186, manteve a hipétese de
responsabilidade subjetiva, que depende da devida comprovacao da culpa ou dolo do
agente causador do dano, de forma idéntica a estabelecida no cédigo anterior.

Contudo, para além da responsabilidade subjetiva, o Cédigo Civil de 2002
inovou ao trazer as hipdteses da responsabilidade objetiva, em decorréncias das
novas espécies de danos que insurgiram na sociedade e da prépria dindmica
econdbmica e social resultante das revolugdes industriais e tecnologicas, do
crescimento econémico do Brasil, das mudancas nas relacdes de trabalho, dentre
tantas mudancas no pais ocorridas entre 1916 e 2002.

A partir desse momento, se compreende que a responsabilidade civil ganhou
um carater mais objetivista, de forma a amparar os danos causados por meio da
assuncgéo de atividades de risco, mais comumente desempenhadas por pessoas

juridicas. Gongalves (2020, p.47) dispde acerca da teoria do risco como
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[...]a ideia do exercicio de atividade perigosa como fundamento da
responsabilidade civil. O exercicio de atividade que possa oferecer
algum perigo representa um risco, que o0 agente assume, de ser
obrigado a ressarcir os danos que venham resultar a terceiros dessa
atividade.

O Cddigo Civil de 2002 introduziu uma regra geral bem distinta do anterior:
introduziu a imputacdo do dever de indenizar por atribuicio meramente objetiva,
sendo que ndo o fez pontualmente, em situagdes individualizadas, delimitadas, mas o
fez como sistema geral, alterando o carater da responsabilidade objetiva, até entédo
tida como excepcional, em regra, isto €, em preceito legal geral.

O art. 927, paragrafo tnico do novo Cédigo destacam assim, aquilo que é uma
necessidade crescente entre nés: o dever de indenizar independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida
pelo autor do dano implicar, por sua natureza, grande risco para os direitos de outra
pessoa.

A teoria objetiva da responsabilidade civil garante a constituicdo da
responsabilidade sem que haja a obrigatoriedade da comprovacéao do elemento culpa,
basta que seja comprovado o devido nexo causal entre o agente lesado e o agente
causador do dano. No Caddigo civil de 2002, ela pode ser encontrada nos arts. 936,
937 e 938, que tratam, respectivamente, da responsabilidade do dono do animal, do
dono do edificio e do habitante da casa; e ainda nos arts. 927, paragrafo unico, 933 e
1.299, que dizem respeito a obrigacdo de indenizar por danos causados através da
atividade potencialmente perigosa; da responsabilidade dos pais, tutores, curadores
e patrdes; e da responsabilidade decorrente do direito de vizinhanca.

Além disso, hd o Cddigo Brasileiro de Aeronautica, a Lei de Acidentes do
Trabalho e outras leis especiais, em que é possivel auferir as hipoteses de constituicdo
da responsabilidade objetiva. Assim, o novo panorama da responsabilidade civil visa,
sobretudo, a reparacdo de danos resultantes de atividades perigosas € n0s N0Ssos
dias ja se estende a danos ocasionados por acidentes de consumo (responsabilidade
pelo fato do produto ou do servigo), danos resultantes da poluicdo ambiental, danos
estéticos, danos morais presumidos, etc.

Por outro lado, enquanto a responsabilidade civil era tida apenas como
individual, a contemporénea tende a considerar também a responsabilidade coletiva,

incidindo sobre grandes grupos, realizando assim uma socializag&o de riscos.



25

A responsabilidade civil contemporéanea, se entendida numa acepgédo muito
ampla, de obrigacdo de reparar quaisquer danos causados a outra pessoa,
compreendendo duas modalidades: a obrigacdo de reparar danos resultantes do
inadimplemento, da ma execucdo ou do atraso no cumprimento de obrigacdes
negociais (isto €, nascidas de contratos e de negdcios juridicos); a obrigacdo de
reparar danos resultantes da violagao de outros direitos alheios, como os direitos da
personalidade, os reais e 0s sobre bens imateriais, sejam simples direitos de crédito
constituidos entre outras pessoas, sejam até outras situacdes dignas de tutela juridica.

Para além da responsabilidade contratual, prevista no ordenamento juridico
desde o Cdédigo Civil de 1926, ocorrera o0 movimento em prol da reparacdo dos danos
extrapatrimoniais (ou morais), isto €, dagueles que violam direitos da personalidade,
em contraposi¢cao aos danos que acarretam apenas prejuizos econdémicos. No Brasil,
esse movimento s6 se completou depois que a Constituicdo Federal de 1988 fez
referéncias expressas a tais danos.

Tal movimento, conduziu ao reconhecimento da necessidade de tutelar
também os danos transindividuais/paraindividuais (também chamados de
supraindividuais ou metaindividuais), que sdo os que resultam da violacdo dos
chamados interesses difusos e coletivos, definidos pelo Cédigo de Defesa do
Consumidor (Lei n° 8.078/90), art. 81, paragrafo Unico, incisos. | e .

Trata-se de danos que dizem respeito a bens do interesse da generalidade
das pessoas que integram uma comunidade, destacando-se, dentre eles, 0s prejuizos
causados ao meio-ambiente, ao consumidor e a bens ou direitos da coletividade.
Expressivo exemplo de danos transindividuais é a poluicdo e destruicdo do meio
ambiente, que pode afetar a populacéo de toda uma regiao.

Portanto, por mais que, em regra, 0 nosso ordenamento juridico apregoe a
responsabilidade subjetiva, com a devida comprovacdo da culpa/dolo do agente
causador do dano, apesar desta marcante tendéncia de objetivizar a responsabilidade
civil, no Cadigo Civil de 2002, ndo se encontra abandonada a responsabilidade por
culpa, continuando consagrada na Parte Geral, entre os dispositivos que formatam o
Titulo relativo aos atos ilicitos, repetindo-se, adiante, no arcabouco da
responsabilidade civil propriamente dita.

Contudo, com as novas demandas da sociedade, cada vez mais se firma a

responsabilidade de tendéncia objetiva e coletiva. Evidentemente, isto ndo significa
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que a responsabilidade subjetiva va desaparecer e que 0 mesmo aconteca coma
responsabilidade individual.

Por outro lado, se destaca, como novidade a ser considerada é a revolucao
provocada pela nova Lei em matéria de responsabilidade por fato de terceiro, pela
adocao da teoria do risco-proveito e pelo consequente abandono, enfim, do principio
da invers&o do 6nus da prova.

Indo além, o legislador do Cddigo de 2002 estabeleceu a solidariedade entre
as pessoas responsabilizadas pelos danos causados por terceiros e estes proprios,
situagcdo ndo presente no Cdbdigo anterior, mas muito discutida doutrinaria e
jurisprudéncia no curso da vigéncia do Cadigo de 1916.

Em sintese, é possivel afirmar que o nosso ordenamento juridico contempla
uma teoria da responsabilidade civil de carater misto, mesclando as duas modalidades
de responsabilizacédo, a objetiva e a subjetiva, a depender da teoria a ser aplicada em
cada arcabouco fatico, ou seja, ao se entender que a atividade desenvolvida pelo
agente causador do dano é uma atividade de risco, aplica-se a teoria do risco, e,
consequentemente, a responsabilidade objetiva; em um litigio que envolva pessoas
naturais e haja presenca de negligéncia, impericia ou imprudéncia, aplica-se a teoria
da responsabilidade subjetiva, com a devida comprovagéao da culpa para configuracao
da responsabilizagéo.

Ainda assim, cabe ressaltar as funcdes da responsabilidade civil, em particular
daqueles que desempenham atividades de risco, tendo em vista que, além da funcao
punitiva ou sancionatoria, que garante a devida repreenda ao ato danoso praticado
pelo agente, também representa uma forma pedagdgica, perante a sociedade, em
provar que tal ato é passivel de reparacao.

Goncalves (2020, p. 561) versa acerca de tais funcdes da responsabilidade
civil:

E de salientar que o ressarcimento do dano material ou patrimonial
tem, igualmente, natureza sancionatéria indireta, servindo para

desestimular o ofensor a repeticdo do ato, sabendo que ter4 de
responder pelos prejuizos que causar a terceiros. O carater punitivo €
meramente reflexo, ou indireto: o autor do dano sofrera um desfalque
patrimonial que podera desestimular a reiteracdo da conduta lesiva.
Mas a finalidade precipua do ressarcimento dos danos n&o é punir o

responsavel, e sim recompor o patriménio do lesado.
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Assim como 0s danos patrimoniais, 0os danos morais e coletivos também
podem ser ressarcidos em forma de proveito econdmico, nas hipéteses em que nao é
possivel a reparacdo do dano de forma a se apagar o prejuizo causado. Nestas
situacdes, a funcdo pedagogica da responsabilidade civil se faz ainda mais relevante,
tendo em vista a gravidade de um dano moral violador de direitos da personalidade,
que podem atingir direta e indiretamente a integridade fisica, psiquica e moral de uma
pessoa.

A quantificacdo do dano moral é direito fundamental do individuo, garantido
pelo artigo 5°, incisos V e X, da prépria Constituicdo Federal. Além disso, o Cédigo
Civil trouxe, expressamente, a possibilidade de pagamento de dano moral, ainda
gue seja somente dano moral, conforme dispde o artigo 186 do CC. Portanto,
guanto a previsao legal, ndo ha questionamentos sobre a sua existéncia e aplicacao
da referida sangéo.

Os danos coletivos, por sua vez, sdo os que alcancam uma determinada
coletividade, a exemplo dos danos contra o meio ambiente, contra determinados
consumidores de produtos produzidos em larga escala.

Ainda sob o ambito do Cédigo Civil de 2002, destaca-se a questao referente
a expansao dos critérios enderecados a quantificacdo ou mensuracdo dos valores
indenizatérios por dano moral. Equilibrada e moderna, além de justa, a atual legislacao
civil eleva e destaca valores éticos, tais como a probidade, a boa-fé e, principalmente
a equidade ou igualdade material.

Todo este novo perfil normativo traz enormes mudancas na aplicagdo do
direito, exatamente porque confere ao magistrado uma saudavel responsabilidade na
composicao pecuniaria da indenizacao, tornando-a mais justa

E de sua importancia que grandes corporacdes, grupos econdmicos,
industriais sintam as consequéncias da ma atuacao em atividades de risco, de forma
a considerar que, para além do proveito econémico obtido em uma determinada
atividade, ha seres humanos e um meio ambiente a ser preservado e respeitado, e
que a lei ja garanta tais direitos e hipéteses de sancdo em hipoteses de violacdo dos
direitos da pessoa natural individualmente e da coletividade, capazes de pesar, no
bolco e na integridade daqueles que obtém lucro através do desempenho em

atividades de risco.



28

Ainda, acerca das fungcbes da responsabilidade civil por danos morais e
patrimoniais, dispde Maria Helena Diniz (2007. p. 248)

“a reparacao pecuniaria do dano moral € um misto de pena e de
satisfagdo compensatoria, tendo fungdo: a) penal ou punitiva,
constituindo uma sancdo imposta ao ofensor, visando a diminuicdo
de seu patriménio, pela indenizacdo paga ao ofendido, visto que o
bem juridico da pessoa — integridade fisica, moral e intelectual — ndo
podera ser violado impunemente, subtraindo-se o seu ofensor as
consequéncias de seu ato por ndo serem reparaveis; e b) satisfatéria
ou compensatdria, pois, como o dano moral constitui um menoscabo
a interesses juridicos extrapatrimoniais, provocando sentimentos que
nao tém preco, a reparacdo pecuniaria visa proporcionar ao
prejudicado uma satisfacdo que atenue a ofensa causada. Nao se
trata, como vimos, de uma indenizacéo de sua dor, da perda de sua
tranquilidade ou prazer de viver, mas de uma compensacao pelo
dano e injustica que sofreu, suscetivel de proporcionar uma
vantagem ao ofendido, pois ele podera, com a soma de dinheiro
recebida, procurar atender as satisfacbes materiais ou ideais que
repute convenientes, atenuando assim, em parte, seu sofrimento”

Tal € a importancia da funcéo pedagdgica da responsabilidade civil no tocante
a compensacao por danos morais, que o valor a ser pago a titulo de indenizacédo nao
deve servir apenas para sancionar o dano causado e diminuir o sofrimento da pessoa
lesada, mas para servir como expoente pedagdgico para toda a sociedade, razao pela
qual o valor pago a titulo de indenizacao deve ser justo e equivalente a dimenséo do
dano causado, isto é reafirmado na Revista dos Tribunais, a exemplo do fragmento
abaixo:

“Dano moral — Consumidor — Valor da condenacéo que nao pode ser
irrisorio, atingindo sua finalidade de justica ao servir como
desestimulo para que o ato danoso ndo venha a se repetir,
resguardando-se assim a figura do consumidor como parte menos
favorecida na relagao juridica” (RT, 833:298).

E de muita valia a incorporacéo das teorias de vanguarda como a teoria do
risco, a teoria do dano moral presumido, entre outras, no ordenamento juridico
brasileiro, em especial nas relacbes privadas, pelo fato de que a teoria da
responsabilidade subjetiva classica ndo se adequa aos novos modelos de negécios,
de consumo, da propria organizacéo da sociedade, tendo em vista que cada dia mais
a sociedade se torna mais complexa e desigual.

A teoria do risco e da responsabilidade objetiva garante maior equidade nas

relacbes, em especial em demandas trabalhistas e de consumo, pois, geralmente,
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ocorre uma flagrante disparidade de acesso a informagdes, a meios de comprovacgéo
do fato ocorrido e de capacidade comprobatoéria das alegacdes entre as partes. Caso
a teoria subjetiva fosse regra nestas situacdes, seria quase impossivel aos
trabalhadores e consumidores pessoas fisicas, efetivarem os seus direitos de pleitear
indenizacdo/reparacdo pelos danos sofridos, dai a importancia da aplicacdo da
responsabilidade civil objetiva nas hipoteses de atividades de risco.
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4 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS BRASILEIRA (LEI
13.709/2018): PRINCIPIOS E AMBITO DE APLICACAO

Em 2010 houve uma consulta publica executada pelo Ministério da Justica
sobre os limites de privacidade e uso de dados no Brasil, que contou com 2.500
contribuicbes. Posteriormente a discussdo se alastrou, principalmente com a
disseminacéo de casos como o Wikileaks, as revela¢gdes de espionagem por Edward
Snowden e o0 escandalo da Cambridge Analytica com suas possiveis implicacdes no
controle dos processos eleitorais democraticos.

A consulta publica foi fonte para um texto que gerou em 2016 o PL 5276/2016,
aprovado sob unanimidade na Camara dos Deputados. Em 2017, o tema foi retomado
pela Comissédo de Assuntos Econémicos do Senado, e pressionado com énfase no
carater de urgéncia, dada a vantagem econémica que o texto poderia proporcionar ao
Brasil.

No ano seguinte, o estabelecimento de uma legislacéo sobre a privacidade de
dados virtuais se tornou condicdo para o Brasil ingressar como pais-membro da
Organizacgéo para Cooperacédo e Desenvolvimento Socioecondmico (OCDE), fato que
enfatizou a importancia econdmica da criacdo normativa.

Em 14 de agosto de 2018 foi sancionada pelo entdo presidente, Michel Temer,
a Lein® 13.709/2018, também denominada Lei Geral de Protecdo de Dados Pessoais,
que entrou vigor em agosto de 2020. Seu principal objetivo é a blindagem do cidadéo
quanto ao armazenamento, por parte de empresas publicas e privadas, de dados
pessoais e sensiveis no meio digital ou ndo, assegurando privacidade e liberdade.

A LGPD foi aprovada com vetos do Presidente da Republica. Nestes vetos,
foi suprimida a criagédo da Autoridade Nacional de Protegéo de Dados, por entender o
Governo que isto deveria se dar por um ato do Executivo.

Somente em 28 de dezembro de 2018 foi editada a MP 869/2018, que
estabeleceu a Autoridade Nacional de Protecdo de Dados (ANPD) como 6rgéo
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD. No entanto,
ela passou a algada da Presidéncia da Republica e ndo mais ao Ministério da Justica.
Quando estava quase para expirar, no dia 03 de junho de 2019, a referida Medida

Provisoria virou lei, apos um processo legislativo de urgéncia, com prorrogacgodes.
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A ANPD é fundamental a tematica da protecdo de dados no Brasil, uma vez
que cabera a este 6rgao a edicdo de normas sobre o tema, bem como a interpretacéo
da LGPD, entre outras funcdes.

De acordo com o texto original sancionado, a LGPD entraria em vigor apés
dezoito meses de sua promulgacao. Contudo, diante da Medida Provisoria 869/2018,
editada em 27 de dezembro de 2018, a LGPD entrou em vigor 24 (vinte e quatro)
meses apos sua promulgacao, isto €, somente em agosto de 2020.

A Lei Geral de Protecdo de Dados Pessoais- LGPD (Lei 13.709/18) dispde
sobre tratamento de dados de pessoas naturais, tanto por meio fisico, quanto por meio
digital, reconhecendo a finalidade da tutela desses dados/informagdes para a protecéo
de direitos, como os da liberdade de expresséo e de comunicacéo, privacidade, honra,
imagem, autodeterminacédo informativa e livre desenvolvimento da personalidade (art.
2°). Ademais, a lei reconhece a efetivacdo e promocdo de Direitos Humanos
Fundamentais como justificativa para a tutela dos dados pessoais (art. 2°, VII).

Os dados pessoais sensiveis aos termos do inciso Il art. 5° da LGBD sé&o
aqueles “sobre origem racial ou étnica, convicgao religiosa, opiniao politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural’. Em sintese, sdo dados de particularidade maior, que denotam a forma de
pensar e ser do individuo bem como sua origem sociocultural e biolégica.

Além da classificacdo diferenciada, esse género de dado pessoal também
possui forma de tratamento diversa. O seu tratamento se restringe aos casos nos
quais o autor dos dados consente de forma especifica e destacada, para finalidades
especificas, exceto em algumas hipdteses de exigéncias legais, judiciais e em usos
por 6rgao de pesquisas, que deverdo se comprometer com o0 anonimato dos titulares
dos dados. O artigo 11 da LGPD, apresenta as hip6teses de tratamento de dados
pessoais.

E verdade que ja existiam outras leis que tratavam sobre temas analogos, de
alguma forma, sobre o tema, como o Cdodigo de Defesa do Consumidor, o Marco Civil
da Internet (Lei 12.965/2014), a Lei de Acesso a Informacéo (Lei 12.527/2011), a Lei
do Cadastro Positivo (Lei 12.414/2011), dentre outras.

Contudo, a lei em comento protege situacdes que concernem exclusivamente

a operacgdes de tratamento de dados, isto é, aquelas “que se referem a coleta,
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producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacao
ou controle da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou
extragao” (art. 5°, X).

Percebe-se, pelo rol descritivo do que se entende por tratamento de dados,
que inumeras atividades que envolvem dados pessoais sofrerdo a influéncia da LGPD.

Héa excecdes relevantes a aplicacdo da LGPD, dispostas no artigo 4°, quais
sejam:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares
e nao econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;
b) académicos;

b) académicos, aplicando-se a esta hip6tese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

) seguranga do Estado; ou

d) atividades de investigacao e repressao de infragdes penais; ou [...]

Ainda, em relacéo ao tratamento de dados para fins exclusivos de seguranca
publica e afins, a LGPD faz remissdo a necessidade de aprovacdo de legislacédo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, devendo ser respeitados o principio do devido
processo legal e os demais principios previstos na referida Lei.

Em relacdo aos principios aplicaveis ao tratamento de dados pessoais, a sua
previsao é reconhecida no artigo 6°, da LGPD, com o objetivo de restringir a atividade
de tratamento de dados pessoais, exigindo-se que haja o seu cumprimento para que
seja reconhecida a licitude da atividade, legitimada.

S80 o0s seguintes principios previstos na lei: finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, segurancga,
prevencao, nao discriminagéo, responsabilizacdo e prestacao de contas.

Destes, dois sdo de especial relevancia quando do tratamento de dados

sensiveis, quais sejam, o principio da finalidade e o principio da ndo discriminacgéao.
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Pelo principio da finalidade, os dados devem ser tratados para determinados
propdsitos, que devem ser informados ao titular de dados previamente, de maneira
explicita e sem que seja possivel a sua utilizagdo posterior para outra aplicacdo. Para
Doneda, “este principio possui grande relevancia pratica: com base nele fundamenta-
se a restricdo da transferéncia de dados pessoais a terceiros, além do que é possivel
a estipulacédo de um critério para valorar a razoabilidade da utilizacdo de determinados
dados para uma certa finalidade (fora da qual haveria abusividade)” (DONEDA, 2005,
216).

As razdes de coleta, principalmente quando se tratarem de “dados sensiveis”,
devem ser objetivas e limitadas” (MORAES, 2008, p. 9). A medida dessa objetividade
e limitacdo sera determinada justamente pela finalidade legitima do tratamento, que
fica condicionada “a comunicacdo preventiva ao interessado sobre como serao
usadas as informacdes coletadas; e para algumas categorias de dados especialmente
sensiveis estabelece que a Unica finalidade admissivel € o interesse da pessoa
considerada” (RODOTA, 2008, p. 87).

No que tange principio da ndo discriminacao, € vedada a utilizacdo dos dados
pessoais para fins discriminatorios ilicitos ou abusivos. Ou seja, aparentemente, é
permitido ao operador de dados realizar tratamentos no sentido de diferenciacdo, sem
que, tal ato, leve a consequéncias excludentes que poderiam ser consideradas ilicitas.

Ou seja, ha a possibilidade de tratamentos discriminatorios de dados, desde
gue ndo se caracterizem pela ilicitude ou abusividade, o que sera determinado
segundo critérios definidos tanto pelas regras expressas de direito civil e penal, quanto
por principios como o da boa-fé objetiva.

Assim, uma importante observacdo é se esse tratamento de distincdo pode
ser realizado também quando considerados os dados pessoais sensiveis, visto que
eles possuem caracteristicas personalissimas, que devem ser tuteladas
prioritariamente. Considerando que

[...] coletar dados sensiveis e perfis sociais e individuais pode levar a
discriminagao; logo, a privacidade deve ser vista como “a protecao de
escolhas de vida contra qualquer forma de controle publico e estigma
social” (L. M. Friedman), como a “reivindicagédo dos limites que
protegem o direito de cada individuo a ndo ser simplificado, objetivado,
e avaliado fora de contexto” (J. Rosen)” (RODOTA, 2008, p.12).
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Necessario se faz, portanto, conceituar dados sensiveis e verificar as
restricbes impostas na lei para seu tratamento.

Por mais que a LGPD tenha trazido consigo um conceito ampliado de dados
pessoais sensiveis, o tratamento de tais dados ja € conhecido foi positivado por meio
da Lei de Cadastro Positivo (Lei 12.414/11), que em seu artigo 3°, § 3°, Il, proibe
anotacbes em bancos de dados usados para analise de crédito: “informacdes
sensiveis, assim consideradas aquelas pertinentes a origem social e étnica, a saude,
a informacédo genética, a orientacdo sexual e as convicg¢des politicas, religiosas e
filosoficas”.

Significa dizer que para fins de anélise de concesséo de crédito, consoante o
principio da finalidade tratado na Lei de Cadastro Positivo e na LGPD, sdo vedadas
inclusGes nas bases de dados de quaisquer informacdes de natureza personalissima
e que ndo se relacione a finalidade da analise de crédito, com o objetivo de evitar o
tratamento discriminatério, consoante o principio da ndo discriminacao.

Este principio da ndo discriminacao é dos mais relevantes, no que diz respeito
ao tratamento de dados sensiveis, em decorréncia da capacidade discriminatoria
destes dados, seja por entes privados, fornecedoras de produtos e servigos ou por
entes publicos.
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5 A RELACAO DA PROTECAO DE DADOS COM OS INSTITUTOS DOS
DIREITOS DA PERSONALIDADE E DA RESPONSABILIDADE CIVIL

Um dos maiores problemas da privacidade na sociedade contemporanea e
tecnologica é a criacdo de banco de dados. Os dados pessoais sdo coletados em
diversas fontes e, quando reunidos em um Unico sistema, passam a fornecer um
completo perfil da pessoa, que se vé completamente vulneravel perante bancos,
agentes financeiros ou governamentais. Na sociedade de massas, a velocidade do
fluxo de informacdes eleva a importancia da protecdo dos direitos da personalidade,
especialmente da privacidade (SILVA; CARVALHO, 2017, p. 10).

E em func&o disso que a protecdo dos dados pessoais passou a ser encarada
por meio de uma o6tica mais abrangente, pela qual outros interesses devem ser
considerados, compreendendo as diversas formas de controle tornadas possiveis com
a manipulacao de dados pessoais (DONEDA, 2006, p. 204).

A problematica relacionada aos bancos de dados e o direito a privacidade do
cidadao ja era enfrentada por nossos Tribunais jA em 1995, quando a dita sociedade
em rede ainda estava em formacao. Nesse sentido, vale conferir o trecho de voto do
Ministro Ruy Rosado de Aguiar que muito bem demonstra a preocupagdo com a
manipulacédo de dados pessoais:

A insercdo de dados pessoais do cidaddo em bancos de informagdes
tem se constituido em uma das preocupacdes do Estado moderno,
onde o uso da informéatica e a possibilidade de controle unificado das
diversas atividades da pessoa, nas mdultiplas situagbes de vida,
permitem o conhecimento de sua conduta publica e privada, até nos
minimos detalhes, podendo chegar a devassa de atos pessoais,
invadindo area que deveria ficar restrita a sua intimidade (...). E assim
como o conjunto dessas informacgdes pode ser usado para fins licitos,
publicos e privados, na prevencdo ou repressdo de delitos, ou
habilitando o particular a celebrar contratos com pleno conhecimento
de causa, também pode servir, ao Estado ou ao particular, para
alcancar fins contrarios a moral ou ao Direito, como instrumento de
perseguicao politica ou opressdo econdmica. (BRASIL, STJ, 1995).

Nesse sentido, a doutrina defende que o enorme aumento de quantidade de
informacdes pessoais coletadas por instituicbes publicas e privadas, as quais
alimentam os diversos bancos de dados, visa a aquisi¢cdo dos elementos necessarios
a preparacgao e gestao de programas de intervencgéo social, bem como o controle da

conformidade dos cidadados a gestdo politica dominante e, no aspecto privado, a
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obtencdo de informacbes necessarias para o desenvolvimento de estratégias
empresariais (RODOTA, 2008, p. 28).

Como consequéncia dessa ampliacdo do alcance informacional dos bancos
de dados, doutrinadores verificaram o surgimento de um verdadeiro corpo eletrénico,
formado pelas nossas informacdes pessoais. Esse nosso perfil virtual pode ser
denominado de vérias formas como corpo digital, avatar ou pessoa virtual. E o que,
com precisdo, Pierre Lévy conceitua como “hipercorpo” hibrido, social e
tecnobioldgico:

O meu corpo pessoal € a manifestacdo temporaria de um enorme
“hipercorpo” hibrido, social e tecnobiolégico. O corpo contemporaneo
se assemelha a uma chama. Ele costuma ser minusculo, isolado,
separado, quase imoOvel. Depois, ele chega a fugir de si mesmo,
intensificado pelos esportes ou pelas drogas, passa através de um
satélite, lanca algum bracgo virtual em direcdo ao céu, ao longo das
redes de interesses ou de comunicacio. (LEVY, 1996, p. 17-18).

Outra construcdo doutrindria que denota a quantidade de informacdes
pessoais armazenadas em bancos de dados € o data shadow. Alan Westin cunhou
esse termo para identificar os dados pessoais armazenados e que acompanham o
individuo, como uma sombra, aonde quer que ele v4 (DONEDA, 2006, p. 175).

No que tange a essa expressao, ndao podemos afirmar que nossos dados
sistematizados em bancos sdo uma sombra porque, na maior parte dos casos, 0
individuo ndo sabe, sequer, que suas informacdes pessoais foram colhidas e estdo a
disposicao de érgaos de controle ou de entidades privadas.

Quanto ao tema de protecao de informacfes pessoais em sede de banco de
dados, Catarina Sarmento e Castro (2002, p. 478) defende, em funcdo da importancia
para a economia dos chamados ficheiros de crédito, que seja encontrado um equilibrio
entre a garantia das liberdades e direitos individuais e a liberdade de utilizacéo e
circulacao de informacdes necessarias as relacbes empresariais.

Entretanto, ela mesma (2002, p. 511) ressalva que, mesmo em sede de
bancos de dados de consumidores, apenas o respeito aos principios fundamentais de
protecdo das informacdes pessoais permitira salvaguardar o direito fundamental a
autodeterminacao informativa.

Dessa forma, a protecdo dos dados pessoais, especialmente no que tange a
possibilidade de sua utilizacgdo em bancos de dados ganhou a incumbéncia de
protecdo da privacidade do individuo. E por isso que o professor Rodota defende um
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amplo controle de quaisquer tipos de dados pessoais por seu titular. Assim, na
sociedade de informagé&o ou de rede, o titular tem o direito de ndo apenas conhecer,
mas também de controlar e interromper o fluxo de dados a ele relacionados
(RODOTA, 2008, p. 92).

Diante desse quadro de apropriacdo de dados pessoais, surgem diversos
riscos politicos/econdmicos ligados aos registros em massa da populacdo em geral,
na medida em que ha a possibilidade de discriminacdo/assédio real de diferentes
minorias, assim como o uso indevido dos dados, o que pode gerar diversos danos.

A LGPD denomina o individuo de “titular”, protagonista das relagfes juridicas
que envolvam o tratamento de dados, ndo s6 porque regula a protecdo de dados
pessoais, mas, principalmente, elege como fundamento em seu art. 2° |Il, a
“autodeterminacgao informativa”, que consiste no direito de escolher quais dados seréo
usados, bem como os limites e o prazo dessa utilizagédo (DONEDA, 2006. p. 196).

Vale frisar que a referida lei recebeu uma forte influéncia do direito comunitario
europeu, desde a Diretiva de Protecdo de Dados de 1995 até o Regulamento Geral
de Protecéo de Dados da Unido Europeia (GDPR), em vigor a partir de maio de 2018.

No que diz respeito ao tratamento de dados sensiveis, a Lei em comento
conceituou de forma equivalente ao GDPR, o conceito de dados pessoais sensiveis,
sendo certo que a lei brasileira é bastante inspirada no regulamento europeu. Em seu
artigo 9°, o Regulamento Geral de Protecdo de Dados da Unido Europeia estabelece
um regime bastante estrito, proibindo, via de regra, o processamento desse tipo de
dado pessoal. Contudo, exclui tal proibicdo em dez circunstancias, que passam desde
a protecdo de interesses vitais do individuo até razdes de fundado interesse publico,
mas sem exemplificar ou especificar quais seriam essas hipoteses concretamente
consideradas.

Como forma de proteger mais intensamente os titulares dos dados sensiveis,
o referido documento europeu qualificou, de maneira mais restrita, 0 consentimento
do titular dos dados sensiveis, passando a exigir que, além de expresso, a
manifestacdo consentida deve ser livre, explicita, inequivoca, informada e especifica,
sob a fundamentacdo que merecem protecdo especifica os dados pessoais que
sejam, pela sua natureza, especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados podera

implicar riscos significativos para os direitos e liberdades fundamentais.
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Ademais, no comentério do GDPR, fica consignado que “(...) o responsavel
pelo tratamento devera (...) proteger os dados pessoais de modo a que sejam tidos
em conta 0s potenciais riscos para os interesses e direitos do titular dos dados e de
forma a prevenir, por exemplo, efeitos discriminatorios contra pessoas singulares em
razdo da sua origem racial ou étnica, opinido politica, religido ou convicg¢des, filiagdo
sindical, estado genético ou de salude ou orientacdo sexual, ou a impedir que as
medidas venham a ter tais efeitos”.

De inicio, a LGPD adota uma forte fundamentacao no consentimento do titular
de dados para admitir o tratamento dos dados pessoais. Significa dizer que sera
permitido o tratamento de dados pessoais em havendo manifestacao livre, informada
e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada (art. 5°, XII).

Em complementacdo, a LGPD estabelece restricdes importantes quando
diante do tratamento de dados sensiveis, e em relacdo ao consentimento, estabelece
a necessidade de que ele seja realizado de forma especifica e destacada, para
finalidades singulares também (artigo 11, I, LGPD). Assim, e de acordo com Rodota,
reconhece-se que o consentimento do titular de dados sensiveis deve ser qualificado,
na medida em que estamos diante de um “contratante vulneravel”, caracterizado
justamente pela auséncia de liberdade substancial no momento da determinacao da
vontade (RODOTA, 2008, p. 90).

Contudo, a LGPD permite que haja tratamento de dados sensiveis sem a
necessidade de fornecimento de consentimento do titular de dados, quando for
indispensavel para o tratamento compartilhado de dados necesséarios a execucao,
pela administracdo publica, de politicas publicas previstas em leis ou regulamentos
(artigo 11, I, b, LGPD), além de outras hipoteses que se referem, em grande medida,
a interesses publicos. Neste ultimo caso, o consentimento do titular dos dados
sensiveis, seja generico, seja especifico, ficaria dispensado em decorréncia de uma
ponderacdo de interesses realizada pela lei, aprioristicamente, que considera mais
relevantes e preponderantes os interesses de natureza publica frente aos interesses
do titular, ainda que estes tenham qualidade de Direito Fundamental.

No entanto, criticas devem ser feitas a este posicionamento legislativo,

especialmente se considerarmos que a protecdo do contetddo dos dados pessoais
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sensiveis € fundamental para o pleno exercicio de Direitos Fundamentais, tais como
os da igualdade, liberdade e privacidade.

E preciso deixar claro que, assim como na constituicdo, na lingua portuguesa
“‘intimidade” também é utilizada como sinénimo de “privacidade”. No campo do Direito,

Paulo José da Costa discorreu acerca da intimidade, definindo-a como:

“a necessidade de encontrar na solidao aquela paz e aquele equilibrio,
continuamente prometidos pela vida moderna; de manter-se a pessoa,
guerendo, isolada, subtraida ao alarde e a publicidade, fechada na sua
intimidade, resguardada dos olhares &vidos. A intimidade
corresponderia & vontade do individuo de ser deixado s¢”.

Sob esse prisma € possivel identificar que os direitos da personalidade, visam
preservar e garantir o desenvolvimento do individuo, defendendo-o de agressfes
praticadas contra a sua identidade intelectual, fisica, moral e sua intimidade.

Ja& no primeiro artigo do texto normativo da LGPD, revela-se o objetivo da
protecdo dos direitos fundamentais de liberdade, como também de privacidade,
atraves do livre desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).

A utilizacdo do termo “protecdo” ndo € em vao: o legislador enxerga uma
vulnerabilidade intima da prépria condicdo de pessoa natural, que desiguala o titular
dos dados perante as empresas que o tratam. (COTS; OLIVEIRA, 2018, p.23).

Isso porque os dados, por serem na grande maioria dos casos intangiveis,
nao permitem, ao titular, certeza juridica de seu tratamento, reiterando o local de
fragilidade que ocupa sujeito de direitos e conferindo a LGPD a funcao de resguarda
e manutencédo da relacéo juridica. O cuidado com o individuo é patente de tal forma
gue outras legislacdes de carater protetivo embasam também a LGPD. Vale ressaltar
a utilizacéo de principios oriundos do direito do consumidor como a vulnerabilidade
e a hipossuficiéncia.

A vulnerabilidade na relacdo consumerista advém de dois caracteres distintos,
mas, que trabalham unidos: a auséncia de cogni¢ao técnica e econémica. A pessoa
fisica ndo detém os conhecimentos acerca do funcionamento monopolista do
mercado, assim como, sua capacidade econdmica, por consequéncia, €, ha maioria
das situagdes, abaixo relativamente ao fornecedor. Disso é que também se origina a
hipossuficiéncia: do nitido desnivelamento entre as partes do consumo. Citando
NUNES(2015):
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Claro que essa vulnerabilidade se reflete em hipossuficiéncia no
sentido original do termo —incapacidade ou fraqueza econémica. Mas
o0 relevante na hipossuficiéncia € exatamente essa auséncia de
informacdes a respeito dos produtos e servigos que adquire.

Quanto aos fundamentos da legislacdo protetiva de dados pessoais, €
bastante perceptivel que atestam tanto para o respeito a privacidade quanto pela
autodeterminacao informativa, trazendo novamente a ideia de que ndo ha soberania
de um principio fundamental perante outra garantia que também manifesta seu papel
de importancia, como o direito a informacéao.

Dessa forma, o legislador confirma a tese da coexisténcia desses dois direitos
fundamentais, concedendo ao titular a respectiva resguarda de suas informacdes
restritas através de uma contraprestacdo do controlador acerca da utilizacao e
uso de seus dados.

Especificamente quanto a autodeterminacgéo, deve-se ter em mente a posi¢ao
de hipossuficiéncia do titular, ja anteriormente explicitada. Sem a devida atitude do
controlador pelo zelo no informe da aplicacdo dos dados, ndo havera como fazer o
manuseio, podendo-lhe gerar ou ja gerando riscos a imagem, intimidade ou a
personalidade no geral. Dessa forma, “ao titular ndo incumbe presumir o que sera feito
com seus dados, sendo obrigacéo do controlador prestar quantas informacdes forem
necessarias para que a tomada de decisdo do titular se dé da melhor maneira
possivel.” (COTS; OLIVEIRA, 2018, p.64).

Consequentemente, quando da violagdo desta premissa informativa do
controlador, ou quando do ndo enquadramento nas excecdes previstas no artigo 4°
da LGPD, ou ainda quando da utilizacdo da liberdade de expressdo de modo a
invadir a privacidade do sujeito de direitos, ird ter preferéncia a protecdo a
privacidade, principalmente por constar neste artigo um rol taxativo que ndo so
orienta como obriga os tratamentos de dados restringirem-se aquelas situacdes
especificas, ndo podendo alegar o controlador desconhecimento ou impericia.

Através da LGPD, busca-se o objetivo de obter o desenvolvimento econémico,
tecnoldgico e a inovacgao, atraves da livre iniciativa, da livre concorréncia, contudo,
sempre se amparando pelo direito do consumidor, pela preservacdo dos direitos da

personalidade e autodeterminag&o informativa.
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Alguns casos emblematicos expdem a enorme dificuldade que se enfrenta
relativamente ao tratamento indevido desses dados sensiveis. Cohen relata alguns o
tratamento inadequado de dados sensiveis que geram discriminacdo e segregacao
abusiva no ambito das relagdes de consumo. Segundo a autora,

"0os dados dos consumidores podem ser utilizados para muitos fins
com 0s quais os consumidores podem ndo concordar de forma téo
clara: decisbes de emprego e classificacdes dos prestadores de
seguros de saude que excluem ou prejudicam "os que ndo possuem"
os dados genéticos ou médicos; decisbes de emprego ou habitacéo
baseadas na percepcdo de riscos de personalidade; decisdes de
emprego ou habitacdo baseadas em preferéncias sexuais ou
religiosas; e assim por diante". (COHEN, 2000, p. 27). Tradugéo
nossa.

Em sentido semelhante, Rodota sustenta que a formacao de perfis baseados
em dados pessoais sensiveis pode gerar discriminagao [...] seja porque dados
pessoais, aparentemente nao “sensiveis”, podem se tornar sensiveis se contribuem
para a elaboracdo de um perfil; seja porque a prépria esfera individual pode ser
prejudicada quando se pertence a um grupo do qual tenha sido tragcado um perfil com
conotacdes negativas” (RODOTA; 2008, p. 56).

Para o autor italiano, “(...) para garantir plenitude a esfera publica,
determinam-se rigorosas condi¢cdes de circulacéo destas informacgdes, que recebem
um fortissimo estatuto “privado”, que se manifesta sobretudo pela proibicdo de sua
coleta por parte de determinados sujeitos (por exemplo, empregadores) e pela
exclusdo de legitimidade de certas formas de coleta e circulacdo” (RODOTA: 2008, p.
64). A Lei Geral de Protecéo de Dados brasileira segue esta tendéncia, ao estabelecer
limitacBes especificas para o tratamento de dados sensiveis.

A responsabilidade civil esta regulamentada na Secéo Il do Capitulo VI da
LGPD, intitulada de “Da Responsabilidade e do Ressarcimento de Danos”. E
importante ressaltar que tais normas ndo serdo aplicaveis em todos 0s casos
envolvendo responsabilidade civil, podendo, dependendo da relagéo juridica, ceder
espaco a normas especificas, como o Cdadigo de Defesa do Consumidor, o que,
inclusive, é expressamente reconhecido pela LGPD em seu art. 4510.

A responsabilidade surge do exercicio da atividade de protecéo de dados que

viole a “legislacao de protecédo de dados”. Por essa expresséo, o legislador reconhece
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que a protecdo de dados é um microssistema, com normas previstas em diversas leis,
sendo a LGPD a sua base estrutural.

Deve-se aqui fazer uma analogia com o conceito de “legislagao tributaria” do
art. 96 do CTN, para incluir ndo apenas as leis que versem sobre a protecao de dados,
mas as normas administrativas regulamentares que serao expedidas pela Autoridade
Nacional de Protecao de Dados ou por outras entidades.

Mas a responsabilidade civil na LGPD nao surge apenas da violacdo do
microssistema juridico de protecéo de dados. E preciso interpretar o art. 42, caput em
conjunto com o art. 44, paragrafo Unico, que assim dispde:

Paragrafo Unico. Responde pelos danos decorrentes da violacao da
seguranca dos dados o controlador ou o operador que, ao deixar de
adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano.

O art. 46, por sua vez, estabelece que os agentes de tratamento deverao
adotar medidas de seguranca, técnicas e administrativas visando a protecéo de dados
pessoais. Tais normas podem ser editadas, inclusive, pela ANPD.

Pela complexidade da atividade de seguranca da informacédo, devem ser
consideradas apenas aquelas medidas previstas em padrdes devidamente
reconhecidos, como as denominadas normas ISO.

De tal forma, € possivel identificar duas situacdes de responsabilidade civil na
LGPD: a violacdo de normas juridicas, de protecdo de dados e a violacdo de normas
técnicas, voltadas a seguranca e protecéo de dados pessoais.

Vale ressaltar que s6 se caracterizara a responsabilidade civil, se a violacdo
de norma juridica ou técnica ocasionar dano material ou moral a um titular ou a uma
coletividade.

O art. 42 restringe a responsabilidade civil ao controlador ou ao operador. A
presenca da conjuncéo “ou” estabelece a alternancia entre um (controlador) ou o outro
(operador). Assim sendo, se a relagéo juridica do titular para com o controlador e o
operador for de natureza consumerista, serdo aplicadas as normas de
responsabilidade solidaria dos arts. 12 e 18 do CDC.

O § 1° excepciona a regra de alternancia do caput, permitindo a solidariedade
em dois casos especificos, com vistas a “assegurar a efetiva indenizagao ao titular

dos dados”.
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No inciso |, o operador deve responder solidariamente em duas situagdes:
caso descumpra a legislacédo de protecado de dados ou se n&o seguir as instrucdes
licitas do controlador, hipdtese em que o operador se equipara ao controlador. E muito
semelhante, nesse caso, na situacdo do mandatario que descumpre as instru¢des do
mandante, conforme o art. 679, CC.

Ja no inciso I, ocorrera a solidariedade entre os controladores que estiverem
diretamente envolvidos no tratamento, ou seja, agueles que estabelecerem, em
conjunto, decisdes que violem a protecdo de dados ou as normas técnicas cabiveis.

Tais hipdteses de solidariedade estardo afastadas caso presentes as
hipoteses de exclusédo de responsabilidade, previstas no art. 43 da LGPD.

A LGPD néo fala na responsabilidade civil do encarregado, mas ela podera
surgir, por exemplo, quando tal funcéo for exercida por uma pessoa natural ou juridica
diferente do controlador e do operador em uma relagdo consumerista. Por se estar
diante de alguém que esta na cadeia de producdo, podera ser responsabilizado, de
forma solidaria, pelo dano causado.

O § 2° admite a inversdo do 6nus da prova, a critério do magistrado, a favor
do titular de dados, desde que as alegac¢Oes do titular sejam verdadeiras, ou seja,
ocorre caréncia de meios de producdo de prova, na hipétese de esta ser
excessivamente onerosa, em semelhanca ao art. 373, § 1° do CPC e o art. 6°, VIII do
CDC, aplicavel nas acbes de natureza consumerista, com escopo de garantir a
equidade na relacéo processual. .

Além da inversdo do 6nus da prova, o reconhecimento da hipossuficiéncia do
titular também se verifica no fato de que a responsabilidade civil da LGPD ser da
modalidade objetiva, na qual ndo ha discusséo sobre a culpa do agente.

As hipoteses de exclusédo da responsabilidade civil estdo previstas no art. 43
da LGPD. O inciso | do referido artigo, trata da situacdo em que o agente nao realizou
o tratamento de dados a que lhe foi imputado. Ou seja, houve um tratamento de dados,
mas o responsabilizado ndo tem qualquer vinculo com ele. Nessa hipotese, cabe a
alegacdo de algo semelhante a ilegitimidade passiva nas acgdes judiciais, 0 que a
LGPD trata como matéria de mérito.

Ja o inciso Il do mesmo artigo, exclui a responsabilidade na hipotese em que
0 agente realizou o tratamento, mas ndo houve violagéo a legislacdo de protecdo de

dados. Nesta hipotese, o dano ocorreu por um ato licito.
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Seria a hip6tese, por exemplo, de uma decisdo automatizada, baseada em
critérios transparentes, informados (presentes em termos de uso) e sem viés, que
negue um empréstimo a um possivel consumidor. O referido inciso prevé
expressamente apenas a situacdo em que nao houve violacdo a protecédo de dados.
Deve-se interpretar este artigo em conjunto com os arts. 42, 44, 46 e paragrafo Unico,
conforme as razdes j& apresentadas, de modo a admitir, também a alegacdo de
auséncia de violagdo de norma técnica.

A alegacao de culpa exclusiva do titular ou de terceiro esta prevista no inciso
[l do art. 43. Serdo os casos em que o dano for causado por culpa do titular, por
terceiro, ou por uma atuagao conjunta do titular com o terceiro.

Em um artigo publicado em 4 de julho de 2021, pela Folha de Sdo Paulo?, foi
constatado que ha mais de 600 decisfes judiciais envolvendo a Lei Geral de Protecao
de Dados, desde a sua entrada em vigor, em setembro de 2020. Dentre tais decisdes,
74% sao em primeira instancia, estando apenas 3% no Superior Tribunal Federal,
nenhuma destas acdes sao da regido nordeste do Brasil.

Ainda segundo as pesquisas divulgadas no artigo mencionado, por mais que
as sancdes previstas na LGPD ainda nao tenham entrado em vigor, o que deve ocorrer
a partir do dia 1° de agosto de 2021, na Secretaria Nacional do Consumidor
(SENACON), foram abertas 12 averiguacdes envolvendo protecao de dados desde a
entrada em vigor da LGPD. Assim como, s6 no més de junho de 2021, o referido 6rgéo
autuou 4 bancos, sendo eles, Itad (R$9,6 milhdes de reais), Pan (R$8 milhdes de
reais), BMG (R$5,4 milhdes) e Cetelem (R$ 4 milhdes).

O fundamento para as autuacOes foi o abuso na oferta e contratacéo de
empréstimos consignados a pessoas fisicas, em particular pessoas em
vulnerabilidade, como idosos, que tiveram seus dados cadastrados de forma indevida
e sem prévio consentimento ou informacgéo.

Além disso, o artigo da Folha também traz uma pesquisa realizada pela
Deloide com 122 empresas, 41% destas afirmaram ja terem sofrido ataques

cibernéticos, o que denota a fragilidade dos bancos de dados em ambito virtual.

2 Justica j& tem 600 decisGes envolvendo lei de protecdo de dados:

Https://www1.folha.uol.com.br/mercado/2021/07/justica-ja-tem-600-decisoes-envolvendo-lei-de-
protecao-de-dados.shtml



45

Contudo, 59% destas mesmas empresas afirmaram que o investimento em
privacidade pode alavancar os seus negdcios, o que nos faz pensar que a tentativa
de garantir um sentimento de seguranca ao consumidor possa ser usada como
estratégia de crescimento no mercado e efetivacao de clientes.

Diante de todos estes dados, € possivel pensar que ha muito de se esperar
com a entrada e vigor da integralidade da LGPD, o que inclui a efetivacdo das suas
sancbes, assim como pensar que a partir disso, haverd um crescimento da
judicializacdo por partes dos titulares de dados vazados e/ou usados de forma
indevida, tendo em vista que noticias informando vazamento de dados no Brasil sdo
mais tao raras, a exemplo do vultoso vazamento de dados ocorrido em janeiro de
20213, que expds os dados de 223 milhdes de brasileiros, dentre eles, CPF’s, CNPJ’s,
nome, sexo, datas de nascimentos, sendo a origem dos dados ainda desconhecida.

Fatos como este nos provocam uma certa inseguranca quando ao futuro da
seguranca de dados no Brasil, tendo em vista que sequer a origem desses dados foi
possivel rastrear, impossibilitando a identificacdo do operador dos dados e aferi¢édo
do tratamento prestado, para até mesmo imposicdo de uma possivel

responsabilizagéo.

3 Megavazamento de dados de 223 milhées de brasileiros: 0 que se sabe e o que falta saber:
https://g1.globo.com/economia/tecnologia/noticia/2021/01/28/vazamento-de-dados-de-223-milhoes-
de-brasileiros-o-que-se-sabe-e-o-que-falta-saber.ghtml
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6 CONSIDERACOES FINAIS

Os beneficios oriundos da Lei Geral de Protecdo de Dados sdo evidentes,
principalmente, quando tomados parametros globais atuais de economia digital
informacional.

Por meio da promulgacdo da Lei 13.709/2018, o Brasil passou a conferir
primazia a autonomia privada no que tange a circulacao de seus dados pessoais dos
individuos. Por meio da recente legislacdo de protecdo de informacbes pessoais,
condicionou-se seu uso e armazenamento a autorizacao do interessado, de modo a
se afirmar que o Brasil pdde, enfim, concretizar a privacidade e os demais direitos da
personalidade também como fundamentos da autodeterminagé&o informativa.

Para Rodota, muito citado nesse trabalho, € fundamental que haja uma tutela
rigorosa dos dados sensiveis, pois esses transformaram-se em conteudo essencial
para a concretizacdo do principio da igualdade e da ndo discriminacdo. Mais ainda, a
tutela de dados pessoais sensiveis permite a efetivacao, a depender de sua natureza,
do direito a saude (dados genéticos ou sanitarios), do direito a liberdade de expresséo
e de comunicacao (dados sobre opinides pessoais), do direito a liberdade religiosa e
de associacao (dados sobre convicgao religiosa).

Assim, para o autor italiano, “(...) a associagao entre privacidade e liberdade
torna-se cada vez mais forte” (RODOTA, 2008, p.153), reconhecendo, desta maneira,
a natureza de direitos fundamentais aos dados pessoais sensiveis, e, como falado, os
direitos da personalidade sédo expoentes dos direitos fundamentais..

Considerando que se caminha cada vez mais e com maior intensidade para
uma sociedade governada por dados, o ambiente social no qual se concretiza a ideia
de direitos informacionais passa a ser qualificada pela protecéo dos direitos da pessoa
de manter o controle sobre seus dados, por meio de sua autodeterminacéo informativa
(liberdade), visando a néao discriminacao (igualdade). Proteger de maneira rigorosa 0s
dados pessoais sensiveis se torna, assim, instrumento para a efetivacao da igualdade,
da liberdade e do consentimento.

E fundamental que os juristas conhecam as regras da LGPD. A complexidade
dessas normas é um desafio, como foi para mim, mas € necessaria a sua
compreensao da parte do titular, para defender seus direitos em juizo e, por parte dos

agentes, para a prevencgao e minimizacgéo dos riscos de eventuais acoes judiciais.
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Por fim, se faz necesséria a adequacdo a lei com uma mudanca de cultura
nas empresas e 6rgaos publicos. Os titulares e os seus dados merecem respeito a
sua seguranca e a seus direitos pessoais que visam resguardar a intimidade e a vida

privada da pessoa natural.
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