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RESUMO

Nota-se que as empresas do setor financeiro sempre tiveram bastante influéncia
dentro da economia mundial. Além disso, este setor vem ganhando cada vez
mais destaque no decorrer do tempo e levantando a necessidade de praticas de
gestdo que mantenham todo o sistema financeiro funcionando e ainda
aumentem sua competitividade. Diante disso, tentando prevenir um colapso no
sistema financeiro internacional foi criado o Comité de Supervisdo Bancéria da
Basiléia (BCBS) (Mendonga, 2004), com o objetivo de propor diretrizes para o
controle e gestédo das operacdes destas instituicdes e definir requisitos de capital
minimo para que 0s bancos possuissem uma reserva destinada a lidar com
eventos que pudessem acarretar em perdas financeiras inesperadas. Assim, foi
publicado em 1988, pelo BCBS, o primeiro documento sobre o assunto,
conhecido como o acordo de Basiléia |, de abrangéncia mundial, detalhando
como 0s bancos deveriam gerir suas atividades, principalmente com relacéo aos
riscos, e sendo melhorado e atualizado com o passar do tempo (Basiléia Il em
2004 e Basiléia 1l em 2010). Uma das principais discussdes geradas pelos
documentos foi a inclusdo da gestéo dos riscos operacionais pelo Basiléia Il, que
trouxe em seu primeiro pilar a necessidade de calculo de requisitos de capital
para lidar especificamente com esse tipo de risco. Entretanto, devido a alta
complexidade, diversas definicbes e categorizacdes surgiram para a gestao dos
riscos operacionais, fazendo com que ficasse cada vez mais dificil encontrar uma
diretriz que englobasse todas as suas variagdes na literatura e pudesse ser
facilmente utilizada como ponto de partida para ser aplicada por gestores de
instituicbes financeiras. Assim, tendo em vista tal necessidade, o presente
trabalho tem como objetivo a elaboragdo de uma proposta de classificacdo de
riscos operacionais para auxiliar a gestédo de riscos em instituicbes do setor
financeiro, visando a maior abrangéncia dos diversos tipos de riscos
operacionais e sua aplicabilidade em bancos. Para isso, foi utilizado como
metodologia uma revisdo sistematica da literatura, combinada ao diagrama de
afinidades para encontrar variaveis de risco e agrupa-las em classes. Por fim,
foram encontradas 156 variaveis, que agrupadas em 29 classes, definiram uma
classificacéo de riscos operacionais.

Palavras-chave: Gestdo de riscos; riscos operacionais; Basiléia; Diagrama de
afinidades; Instituicdes financeiras.



ABSTRACT

It is noted that companies in the financial sector have always had a lot of influence
in the world economy. In addition, this sector has been highlighted over time and
raising the need for management practices that keep the entire banking system
functioning and further increase its competitiveness. Therefore, trying to prevent
a collapse in the international banking system, was created the Basel Committee
on Banking Supervision (BCBS) (Mendonga, 2004), with the objective of
proposing guidelines for the control and management of the operations of these
institutions and define minimum capital requirements to the banks have a reserve
destined to deal with events that could result in unexpected financial losses.
Thus, BCBS published the first document about it in 1988, known as the Basel
Accord, which covers the world, detailing how banks should manage their
activities mainly in relation to risks and being improved and updated over time
(Basel 1l in 2004 and Basel Il in 2010). One of the main discussions generated
by the documents was the inclusion of the management of operational risks by
Basel I, which brought in its first pillar the need to calculate capital requirements
to deal specifically with this type of risk. However, due to the high complexity,
several definitions and categorizations have emerged for the management of
operational risks, making it increasingly difficult to find a guideline that
encompasses all its variations in the literature and could be easily used as a
starting point to be applied by managers of financial institutions. Thus, in view of
this need, the present work aims to elaborate a proposal for the classification of
operational risks for advising on risk management in institutions in the financial
sector, aiming at a wider range of different types of operational risks and easy
applicability in banks. For that, a systematic literature review was used as
methodology, combined with the affinity diagram to find risk variables and group
them into classes. Finally, 156 variables were found, which grouped into 29
classes, defining a classification of operational risks.

Keywords: Risks management; operational risks; Basel; Affinity Diagram;
Financial institution.
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1. Introducé&o ao tema da pesquisa

Nos ultimos anos, com o avanco da industria 4.0 e a disseminacédo cada vez
maior dos conceitos de Lean Manufacturing, as empresas tem se preocupado
mais com o0 gerenciamento enxuto de suas atividades, ou seja, fazendo com que
a execucgao de suas atividades industriais estejam cada vez mais eficientes,
padronizadas e com a probabilidade minima de falhas. Assim, processos de
gestao de riscos tem ganhado cada vez mais espaco na literatura (Rippel et al.,
2012; Barakat et al., 2018; Moosa e Li, 2013). Além disso, fatores como a
globalizag&o, o desenvolvimento tecnolégico, o fluxo internacional de capitais e
0 aumento da competicdo fazem com que o gerenciamento de riscos se torne
uma atividade considerada ndo apenas critica, mas, sobretudo de alto grau de
complexidade para qualquer organizacao (Araugjo, 2012).

Borges (2010) destaca que o interesse pelo controle e avaliagdo do risco surge
como um divisor de aguas entre a modernidade e o passado: deixa-se de lado a
viséo de que o futuro € um mero capricho dos deuses e assume-se que 0S seres
humanos ndo sdo passivos perante as ocorréncias da natureza. Assim, torna-se
importante pensar na execucdo de atividades nao se restringindo apenas ao
presente, mas se preparando para que estas sejam executaveis também no
futuro, buscando diminuir a ocorréncia de eventos que cologuem em risco a
continuidade das mesmas.

Este cenario pode ser identificado em diversos setores, e na industria financeira,
como afirma Araujo (2012), fatores como as crises financeiras, a globalizagéo, a
pressao competitiva do sistema financeiro, o desenvolvimento tecnolégico e as
alteracdes nas condices macroeconbmicas dos paises, conjuntamente, tem
aumentado ndo apenas a complexidade das atividades financeiras, mas,
sobretudo, a sua exposicdo a riscos. Dessa forma, os bancos, que sédo as
principais instituicdes que possuem atividades de natureza financeira, precisam
exercer o papel de identificar incertezas e mitigar riscos que possam advir
dessas incertezas (Ferreira et al.,2019).

Dentro destas instituicfes, riscos ou possibilidade de ocorréncia de perdas
financeiras podem surgir de varias formas e sdo identificadas principalmente
como riscos de crédito, risco de liquidez, risco de mercado, risco reputacional,
risco legal, risco operacional, entre outras. Sendo a categoria de riscos
operacionais bastante discutida nos ultimos anos (Mihaela et al., 2019; Yu e
Brazauskas, 2017; Karwanski e Grbybowska, 2018; Gadzo et al., 2019), e,
inclusive destacando que mesmo 0s bancos sempre estando expostos a riscos
operacionais, ha uma forte razdo para acreditar que a exposicao a tal risco so
aumentara no futuro (Jongh et al., 2013).

Além disso, com relacdo a linha temporal, enquanto até 2004 os reguladores se
concentraram principalmente nos riscos de crédito e liquidez, em 2011 foi dada
atencao principalmente aos eventos de alto risco que afetam varias instituicdes
financeiras importantes, que aprimoraram 0 gerenciamento de riscos
operacionais e a governanca corporativa (Sanchez et al., 2016). O grande
destaque para a gestdo de riscos operacionais nas Ultimas décadas se deu
devido aos grandes desastres financeiros, como a faléncia do Baring Bank em
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1996, advindos da falta de previsibilidade de eventos desse tipo, levando a
grandes perdas financeiras por parte de diversos bancos.

Devido a falha na gestdo dos seus riscos operacionais, diversos bancos e
instituicbes financeiras sofreram graves desastres em seus patrimonios,
reputacéo e até faléncia de suas atividades. Como exemplo pode-se citar 0s
escandalos financeiros ocorridos na década de 90, como o caso do Bank Daiwa
(1995) e Sumitomo Corporation (1996), vistos como resultado de falhas
operacionais e que evidenciaram a necessidade de transparéncia nas praticas
relacionadas a gestédo deste risco (Melo e Leitdo, 2018).

Além disso, em termos quantitativos destas perdas, Rippel e Teply (2008) citam
0s casos do Societe Generalé em 2008 (US$ 7,3 bilhdes), Sumitomo Corporation
em 1996 (US$ 2,9 bilhdes) e a faléncia do Barings Bank em 1995 (US$ 1 bilhao).
Ainda, Hubner et al. (2005) apresentam as perdas operacionais de Allfirst
Financial (US$ 691 milhdes) e Bank of New York (US$ 140 milhdes) devidas ao
11 de setembro de 2001. Poku (2005) também cita os casos de perdas
operacionais ho mercado de cambio envolvendo o National Australia Bank em
2004 (US$ 227 milhdes) e o Allied Irish Bank em 2002 (US$ 750 milhdes).

Barakat et al. (2014) destaca os erros de negociacdo e assuncao excessiva de
riscos que levou a um fiasco comercial de 6,2 bilhdes de dolares para o
JPMorgan Chase em 2012 ("London Whale") e de 50 bilhdes em 2008 no
esquema de Ponzi de Bernard Madoff, como alguns exemplos recentes.

Sendo assim, o Comité de Basiléia de Supervisdo Bancaria (Basel Comittee on
Banking Supervision — BCBS) sentindo a necessidade de trazer recomendagdes
e oficializar a necessidade da mensuracédo e gestao de riscos operacionais por
parte de todas as instituicdes financeiras, decidiu publicar em 2004 o documento
conhecido como o Acordo de Basiléia Il, utilizado para complementar o acordo
anterior (Basiléia |) e dar destaque aos riscos operacionais.

No documento, os eventos de risco operacional sdo classificados pelo BCBS
(2004) em 7 categorias principais, sendo: (1) fraude interna, (2) fraude externa,
(3) praticas de emprego e seguranca no trabalho, (4) clientes, produtos e
praticas, (5) danos a ativos fisicos, (6) interrup¢cées nos negdcios e falhas de
execucao do sistema e, por ultimo, (7) entrega e gerenciamento de processos.
Tal classificacdo é tida como referéncia principal na criacdo de diretrizes de
gestao de riscos operacionais ao redor do mundo e replicada por bancos centrais
de diversos paises com algumas adaptacOes para cada localidade.

O Acordo de Basiléia Il prop6s a mensuracao do risco operacional para definir
0s requisitos de capital em relacéo as perdas. Isso pode envolver simulacdes
baseadas em dados historicos para estabelecer distribuicdes de frequéncia e
intensidade para as perdas. O capital e os requisitos séo definidos de acordo
com o limite de perdas inesperadas em um ano e a distribuicdo de perdas com
um nivel de confianca de 99% (Yao et al., 2012). Além disso, ainda foi dada a
liberdade para as instituicdes financeiras para a criagdo de modelos quantitativos
e gualitativos que auxiliem na mensuracao desse capital de risco.
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Assim, apos a publicacdo do documento em 2004, as instituicbes financeiras
comecaram a ter parametros a serem seguidos na gestao deste tipo de risco.
Segundo o0 BCBS (2005), o processo de gerenciamento do risco operacional tem
inicio com a aplicacdo de uma metodologia propria para 0 mapeamento dos
riscos e controles existentes nos processos. A partir disso, sao elaborados
planos de acéo para mitigacdo das ameacas identificadas. As etapas da gestao
do risco operacional referem-se a identificagdo, avaliagdo, monitoramento,
controle e mitigacédo dos riscos, comunicacéo e elaboracdo e acompanhamento
do plano de agéo.

Refletindo na literatura cientifica, varios trabalhos comecaram a ser publicados
tendo como ponto de partida a gestéo de riscos operacionais e buscando criar e
aperfeicoar cada vez mais as formas de gerenciamento deles. Sanchez et al.
(2016) desenvolveram uma rede bayesiana para identificar, mensurar e
guantificar os riscos operacionais em uma linha de negdécio de um banco
comercial, Kakanda et al. (2017) examinam a divulgacao intensiva de praticas
de gestéo de riscos em bancos na Nigéria apds a reforma de 2011 e Jongh et al.
(2017) avaliaram a disponibilidade de literatura voltada para melhores praticas
em bancos e gestao de riscos.

Também é dado destaque para os estudos de Santos (2017) que usa as redes
bayesianas para se apoiar no processo de gestdo de riscos operacionais,
focando nas causas e efeitos dos principais eventos de risco, Gadzo et al. (2019)
gue mensuram o efeito dos riscos de crédito e operacionais em bancos por meio
de equacdes estruturais e Yao et al. (2013) que usam a teoria do valor de pico
para mensurar riscos operacionais baseado no histérico de perdas da
companhia.

Além disso, visto que grande parte dos processos internos e operacionais de
instituicBes financeiras sdo executados através de pessoas, a gestdo destes
riscos ainda precisa ser difundida através da cultura organizacional da empresa
e da percepcdo de risco dos proprios colaboradores. Tsintsadze et al. (2019)
destacam que a cultura de risco € uma das condi¢cdes para reduzir riscos nao
financeiros. Li et al. (2016) relatam que dentro de um sistema de gestéo de riscos
de uma perspectiva global os riscos operacionais devem ser conciliados com a
cultura de compliance. Nesse sentido, Araudjo (2012) verifica que com relacao
aos estudos empiricos na area de percepcao de riscos, algumas pesquisas tém
demonstrado que, quéo maior o conhecimento do risco por parte do trabalhador,
maior a influéncia da cultura no seu comportamento de risco.

Compreender a forma pela qual os membros das organizacbes percebem os
riscos € fundamental, pois a percepc¢éo de risco, que trata do conhecimento e do
sentimento associados, incluindo as potenciais consequéncias, relativos a uma
situacdo ou a um conjunto de circunstancias desconhecidas (Johnson, 1993),
pode influenciar diretamente na forma pela qual os mesmos se comportam
dentro da organizacédo, expondo-se mais ou menos a riscos (Araujo, 2012). Miller
(2009) argumenta inclusive que analisar o risco apenas pela sua manifestacao
real torna-se algo limitado, e recomenda analisar o comportamento de risco
também como algo percebido, inerente a cultura de cada individuo.
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Entretanto, devido a alta gama de provaveis eventos de risco e heterogeneidade
nas definicbes e classificacbes de risco operacional, ainda é dificil definir
exclusivamente o risco operacional ou seguir modelos padréo de gest&o. Kelliher
et al. (2016) destacam que, seja qual for a organizacdo, é necessario que o
sistema de categorizacao identifique as sobreposi¢des entre categorias e tenha
uma visdo clara sobre se os riscos devem ser cobertos pela categorizacdo de
risco operacional ou alguma outra categoria.

Li et al. (2016) defendem que a pesquisa de risco operacional através de dados
de perdas de bancos comerciais ainda pode ocasionar uma falta de preciséo na
identificacdo dos reais riscos. Aléem disso, a multifacetada natureza das perdas
operacionais dificulta a defini¢cdo de risco operacional e, em alguns casos, é dificil
tracar a linha entre risco operacional e outros tipos de risco (Sturm, 2013).

Dada a sua natureza complexa e difusa, bem como o seu potencial de impacto
na reputacdo, o0s riscos operacionais atrairam recentemente maior atencao de
académicos, profissionais e reguladores (Mihaela et al., 2019), o que faz com
gue ainda exista na literatura uma demanda por estudos que busquem
categorizar e especificar cada vez mais o0s tipos de riscos operacionais e
padronizar instrumentos que sirvam para a gestao destes riscos e tenham ampla
aplicabilidade.

Além disso, tal cenério ainda é refletido diretamente nas instituicdes financeiras,
fazendo com que exista a necessidade de uma categorizacdo de riscos
operacionais que leve em consideracdo a facil interpretacdo por todos os
stakeholders, visto a necessidade da disseminacéo de uma cultura de riscos por
meio da percepc¢do dos funcionarios, e que possa ser usada como ponto de
partida para a criagdo de modelos e instrumentos de gestdo de riscos
operacionais e calculo do requerimento de capital minimo necessario para lidar
com possiveis perdas decorrentes deste tipo de risco.

Desse modo, o presente trabalho busca contribuir com a literatura no sentido de
reduzir a lacuna existente nos estudos que buscam a elaboracdo de uma
classificacdo de riscos de facil linguagem e que contribua para a gestdo de
riscos, complementando o que ja € apresentado no acordo de Basiléia Il. Além
disso, pode-se considerar a sua aplicabilidade estendida a instituicdes
financeiras para uso como ponto de partida no desenvolvimento de ferramentas
gue possam ser usadas por gestores de tais instituicbes no controle de seus
riscos operacionais.

Sendo assim, tem-se como objetivo geral do trabalho propor uma classificacéo
de riscos operacionais para auxiliar a gestao de riscos em instituicdes do setor
financeiro. Para tal, estabeleceu-se 0s seguintes objetivos especificos: 1)
Revisar a literatura em busca de variaveis de risco operacional; 2) agrupar
variaveis por meio de um diagrama de afinidades, e 3) dDscutir a classificacdo
elaborada.

A pesquisa pode ser classificada como uma pesquisa tedrica, de natureza
basica, a qual foi conduzida por meio do levantamento de diversas classificacdes
de risco, com aplicagbes na literatura para a gestao de riscos operacionais. O
meétodo utilizado foi uma combinacdo da revisdo sistematica da literatura
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adaptada de Lacerda et al. (2012) e do uso de diagrama de afinidades para
agrupamento das variaveis encontradas, que de acordo com Vianna et al. (2012),
visa sintetizar uma grande quantidade de dados baseado nas afinidades
encontradas entre si.

Como principais resultados do estudo, foram encontradas 156 variaveis de risco
operacional na literatura, que apds 0 mapeamento e agrupamento por afinidades
foram sintetizadas em 29 grupos, que se tornaram as classes de risco
operacional utilizadas na classificacdo, definidas e explicadas a partir das
variaveis presentes em cada grupo.

Nas secdes que seguem o desenvolvimento do trabalho, inicialmente € exposto,
no referencial tedrico, a importancia da gestdo de riscos e as definicbes que
foram tomadas como referéncia nos estudos encontrados investigando aspectos
de riscos operacionais em instituicdes financeiras. Na metodologia, € explicado
todo o processo de selecdo da amostra de artigos e sintetizacao das variaveis e
0 passo a passo do agrupamento pelo diagrama de afinidades. Em seguida, a
categorizacao final € exposta nos resultados, onde cada classe de risco é
discutida e, por fim, sdo apresentadas as conclusotes tiradas do estudo e as
referéncias bibliograficas utilizadas.

2. Referencial tedrico

Neste capitulo, serd apresentada a fundamentacéo teorica que deu suporte ao
trabalho, sendo abordados os temas de gestdo de riscos, destacando sua
definicdo e importancia nas instituicdes financeiras. Em seguida uma sintese dos
acordos de Basiléia e a evolucéo da gestéo de riscos em instituices financeiras,
a importancia da gestao dos riscos operacionais em bancos, um apanhado das
definicBes para estes riscos existentes na literatura, e por fim uma explicacédo do
diagrama de afinidades, ferramenta utilizada no agrupamento das variaveis de
risco operacional em instituigdes financeiras levantadas no trabalho.

2.1 Gestao de riscos

Existem na literatura diversas definicdes e hipéteses da origem do termo e do
conceito de risco. Segundo Bernstein (1997), a palavra risco tem sua origem na
lingua italiana antiga, no termo risicare, que pode ser traduzido como ousar,
podendo ser o risco considerado como uma opc¢ao e ndo um destino. Portanto,
se o risco é uma escolha envolvendo uma tomada de decisado, essa deciséo, que
possui consequéncias importantissimas para o futuro das instituicdes, deve ser
baseada em critérios coerentes e mensuraveis, surgindo, entdo, a necessidade
de medir o risco e gerencia-lo.

Seguindo esta mesma linha de pensamento, Jongh et al. (2013), definem que o
risco pode ser conceituado como a incerteza associada ao resultado de um
evento. Ou seja, 0 risco seria a consequéncia negativa de que um evento nao
saia como esperado.

Jé para Hubbard (2014), o risco implica em uma situacdo onde algo (individuo
ou negobcio) € exposto ao perigo, prejuizos ou perdas provocadas por
vulnerabilidades internas ou externas. Pode também ser uma mistura da
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probabilidade de um evento arriscado que possa levar a possiveis perdas ou
resultados ndo esperados.

Lunkes (2010) complementa afirmando que o risco nas organizacfes € a
incerteza inerente aos ganhos e perdas resultantes das acfes e decisfes
tomadas, sendo assim, o risco vem relacionado com escolhas e ndo ao acaso.

Além disso, Dantas (2016) ainda enfatiza que existe uma grande diferenca entre
risco e incerteza. O risco se manifesta em situacées nas quais podemos
identificar dados e informacdes suficientes para quantificar o grau da
probabilidade de um evento semelhante ocorrer no futuro, enquanto da incerteza
nao sabemos coisa alguma, ou seja, ndo ha dados passiveis de quantificacdo e
estudo. Isso faz com que o grande desafio para os administradores
contemporaneos seja o de transformar a incerteza em risco.

Entretanto, mesmo o risco sendo definido de véarias maneiras por diversos
autores, Luburic (2016) tenta sintetizar de uma forma geral uma definicdo que
englobe todos os conceitos descritos de risco e defende que o risco € uma
probabilidade de um evento ocorrer e afetar adversamente a consecugao dos
objetivos.

Ainda, além da vasta definicdo do termo risco, algo semelhante também
acontece com a classificacdo dos tipos de riscos existentes aos quais as
organizacdes estao expostas, principalmente as instituicdes financeiras, que séo
o tema central deste trabalho. Para Godoy et al. (2011) por exemplo, 0s riscos
aos guais as instituicdes financeiras estdo sujeitas sdo comumente decompostos
em riscos de mercado, de crédito, estratégicos e operacionais.

Neste contexto, 0s riscos estao classificados, segundo Crouhy et al. (2008) nas
seguintes categorias: risco de mercado, risco de crédito, risco de liquidez, risco
operacional, risco legal e regulatério, risco de negdcio, risco estratégico e risco
de reputacéo.

E possivel notar que dentre as tentativas de categorizar eventos de risco, alguns
autores possuem algumas semelhancas dentro da categorizacdo destes riscos,
entretanto sempre surge algo novo em cada uma das defini¢cdes. Isso demonstra
gue mesmo existindo uma literatura vasta a respeito do tema, ainda é dificil
encontrar uma categorizacdo de riscos completa e que englobe todas as
definicdes e estudos ja realizados.

Duarte Junior (1996) tenta sintetizar algumas categorias de risco e identifica
quatro principais direcionadas as instituicdes financeiras: risco de mercado, risco
operacional, risco de crédito e risco legal. Para este autor, o risco de mercado é
aguele que depende do comportamento do preco do ativo diante das condi¢des
de mercado; o operacional esta relacionado a possiveis perdas como resultado
de sistemas e/ou controles inadequados, falhas de gerenciamento e erros
humanos; o risco de crédito esta relacionado a possiveis perdas quando um dos
contratantes ndo honra seus compromissos; e o risco legal esta relacionado a
possiveis perdas quando um contrato ndo pode ser legalmente amparado.
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A figura 1, baseada nos estudos de Junior (1996) e esquematizada por
Chernobai (2007), apresenta de forma sintética quatro principais categorias de
riscos financeiros, nos quais o0s riscos de crédito, mercado e operacionais sao
colocados em evidéncia e 0s outros tipos de riscos usados por outros autores
sao alocados na categoria outros.

Figura 1 - Categorias de riscos financeiros

RISCOS FINANCEIROS EM BANCOS
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i Riscos operacionais . -
Falha da contraparte . Risco F’a taxa de — . tP —| Risco de liquidez
em cumprir cbrigagdes juros internos
A . N > Risco estratégico/de
Negligéncia da Risco da taxa de Pessoas —> eg
= > PO negécio
contraparte cambio
Processos
Alteragéio na classificagiio Risco do prego de —>| Risco reputacional
de crédito da contraparte a;ﬁes Sistemas
Outros riscos de Outros riscos de Ri — Risco politico
! b BN iscos operacionais
crédito mercado — externos
—> Risco legal
Pessoas
Desastres —|  Outros riscos
naturais

Fonte: Adaptado de Chernobai (2007)

Conforme exposto, o desafio de uma completa e correta gestéo de riscos ja parte
da dificuldade de se categorizar esses eventos para entdo gerencia-los.
Entretanto, existem na literatura estudos que tentam instituir diretrizes e
procedimentos para o melhoramento da gestdo de riscos em instituicdes
financeiras.

Em termos de procedimento de gerenciamento de riscos por exemplo, a ISO
31000, que trata dos principios e diretrizes de gerenciamento de riscos, foi
lancada em novembro de 2009 e é um dos principais padrdes internacionais de
gerenciamento de riscos reconhecido universalmente, que fornece a estrutura
basica para as atividades de gerenciamento de risco para industrias. Entretanto,
para o setor financeiro, esse padréo ja ndo é tdo usado.

Além disso, no decorrer do tempo, 0 risco se tornou uma variavel bastante
importante a ser estudada e investigada nas empresas por diversos motivos,
como por exemplo, por ter um papel chave fundamental na influéncia de
decisfes de investimento (Yang e Qiu, 2005), ja que investidores tendem a ter
um grande numero de escolhas para fazer o investimento e a analise das
consequéncias de cada escolha, neste caso, os riscos, devem ser estudadas
(Kida et al., 2010).
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Assim, foi dada cada vez mais importancia ao correto gerenciamento dos riscos
dentro das organizacdes, pois foi percebido que além de ser uma variavel
importante em tomadas de decisdes, ainda pode ser vista como uma forma de
aumentar competitividade e até melhorar processos internos, iniciando-se
grande discusséo com relagcédo a gestdo ou administracéo de riscos.

Logo, a gestdo de riscos consiste na protecdo da empresa, evitando ou
mitigando o risco. Para tanto, o risco é visto como a possibilidade de
concretizacdo de uma ameacga. Contudo, ao tratar estrategicamente a gestao de
risco, este pode ser visto como instrumento de criagcao de vantagem competitiva.
(Godoy et al. 2011).

De certa forma, administracdo de riscos envolvem a identificacdo, analise, e
controle de todos os riscos relacionados, que podem ameacar oS recursos, ativos
ou a capacidade de ganhos de uma empresa (Badriyah et al., 2015; Chatterjee
e Bose, 2007). Consequentemente, administracao de riscos € considerada como
uma das maiores facetas da governanca corporativa, especialmente na instancia
de instituicGes financeiras (Karatzias, 2011).

O mau gerenciamento dos riscos dentro de instituicdes financeiras pode levar a
desastres que podem até levar grandes corporac¢des a faléncia. Karatzias (2011)
enfatiza que varias instituicdes financeiras de atuagéo internacional ndo existem
mais, foram retomadas ou incorporadas devido a negligéncia de diretrizes
rudimentares de gerenciamento e controle de riscos. Além disso, as divulgacdes
inadequadas de atividades corporativas, praticas de governanca corporativa e
praticas de gerenciamento de riscos tém um efeito significativo na capacidade
do investidor em avaliar empresas publicas e seus riscos associados (Abraham
e Shrives, 2014).

Portanto, a gestdo de riscos ndo se limita apenas a revelar 0os possiveis riscos
existentes, mas também a eliminar as consequéncias de tais eventos
(Tsintsadze et al., 2019).

Quanto mais a tecnologia evolui e as empresas caminham para uma gestao 4.0,
as formas e estratégias de gestdo de riscos se tornam mais complexas e
contribuem para o aparecimento de novos riscos que até entdo nao existiam.
Luburic (2013) retoma esta ideia e destaca que o desenvolvimento de tecnologia,
expansdo do mercado e mudancgas rapidas, bem como cada vez mais
regulamentos rigorosos em nivel regional e internacional sdo as razdes por tras
da aparéncia de riscos diversos, complexos e crescentes enfrentados pelas
organizacoes.

A atuacdo de qualquer empresa em uma economia de mercado é cercada de
riscos. Uma empresa esta exposta a riscos variados, como a ado¢do de uma
estratégia equivocada, ser atingida por desastres naturais ou acidentes, ou ainda
cair em desgraca aos olhos do publico, seja por problemas de reputacéo, ou por
problemas de mudanca de preferéncias dos clientes (Carvalho, 2005).

Dessa forma, a gestao de riscos € uma atividade fundamental para a maioria das
empresas. Para realizar essa gestdo de forma efetiva, é necessario elencar os
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ativos que precisam ser monitorados e a quais vulnerabilidades e ameacgas
estariam sujeitas e quais formas viaveis de protecdo podem ser empregadas
adequadamente (Godoy et al., 2011).

Coetzee (2016) cita o caso dos bancos africanos em seus estudos, afirmando
gue estes operam em um cenario bastante volatil e competitivo, enfrentando
riscos financeiros, operacionais e reputacionais todos os dias.

Para Tsintsadze et al. (2019), dependendo da natureza global da gestdo de
riscos em bancos, ha diversos métodos e modelos de gestdo, mas de acordo
com o desenvolvimento econémico do pais, cultura de risco, nivel de educacéo
bancaria e regulamentacédo legal os fatores geradores sao diferentes e dessa
forma os métodos para minimizar devem variar de acordo com 0s meétodos
aplicados.

Segundo Namazian e Eslami (2011) e exposto na Figura 2, existem seis etapas
para um eficaz gerenciamento de riscos operacionais nas organizacoes.

Figura 2 - Etapas para um eficaz gerenciamento de risco

Analisar T imol "

Identificar o . . medidas de .or:lar mplementar Supervisionar
. Avaliar o risco decisdes de controle de .
perigo controle de N e revisar

risco controle riscos

Fonte: Adaptado de Namazian e Eslami (2011)

Para Namazian e Eslami (2011), o primeiro processo trata-se da identificacéo do
perigo, que é definido como qualquer condi¢céo real ou potencial que pode causar
degradacdo, lesdao, doenca, morte, danos ou perdas em equipamentos ou a
propriedade. A experiéncia, o0 bom senso, e ferramentas analiticas especificas,
ajudam a identificar riscos. J4 na avaliacdo do risco, segundo processo, se
encarrega da aplicacado de medidas quantitativas e qualitativas para determinar
o nivel de risco. Esse processo define a probabilidade e a gravidade de um
acidente que poderia resultar em riscos, com base na exposicdo de seres
humanos ou bens.

Ainda de acordo com o autor, na analise de medidas de controle do risco esta a
investigacdo das estratégias e ferramentas que auxiliam na diminuicdo dos
riscos. Todos os riscos possuem trés componentes: probabilidade de ocorréncia,
gravidade do perigo e a exposicdo de pessoas e equipamentos ao risco. As
medidas de controle devem ser eficazes e reduzir, ou eliminar, pelo menos um
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destes componentes. No quarto processo, de tomada de decisdes de controle,
cabe identificar o responsavel adequado para a tomada de decisdes, pois ele
deve escolher o melhor controle ou uma combinacéo de controles, com base na
analise do terceiro processo.

No quinto processo, a implementacdo de controle de riscos, a administracao
deve formular um plano para aplicar os controles que foram selecionados e
fornecer materiais e pessoal necessario para colocar essas medidas em pratica.
E, por fim, na supervisédo e revisdo, de acordo com o autor, uma vez que 0S
controles estéo no lugar, o processo deve ser reavaliado periodicamente para
garantir sua eficacia. Trabalhadores e gestores em todos os niveis devem
cumprir suas respectivas funcdes para assegurar que os controles sdo mantidos
ao longo do tempo (Namazian e Eslami, 2011).

Outro ponto chave da gestdo de riscos € a possibilidade de antecipacdo dos
possiveis eventos de perda, um dos principais anseios de gestores de negdcios.
Muitas ferramentas foram desenvolvidas com esse fim, mas até o momento atual
nenhuma delas conseguiu abranger a totalidade de fatores que influenciam os
acontecimentos futuros (Jorion, 2003). Entretanto, a presenca de fatores
incontrolaveis torna essa tarefa mais dificil (Kanashiro, 2008).

Todavia, ainda foram encontrados trabalhos na literatura que tratam da gestéo
de riscos em instituigbes financeiras, como Wang e Hsu (2013), com a
descoberta de que uma governanca mais forte ajuda a reduzir a ocorréncia de
riscos em empresas financeiras; Luburic (2016), investigando o impacto dos
riscos operacionais em organizagdes financeiras, principalmente em bancos
centrais e Wang et al. (2016), que usa as informacdes de perda para modelar
riscos operacionais com base em uma abordagem de informac¢des mutuas.

Ja com relacdo a proposicdo de metodologias e ferramentas, é encontrado um
namero menor de artigos, a destacar Dutta e Babbel (2014), que propdem um
método que combina analise de cendrios com histérico de perdas e avalia cada
cenario para o total estimado de capital para risco operacional e Rippel et al.
(2012), que apresentam um background para uso dos seguros na gestao de
riscos operacionais.

2.2 Os acordos de Basiléia e a gestdo de riscos em instituicdes

financeiras

Um dos principais marcos na gestao de riscos em instituigcdes financeiras séo os
trés acordos de Basiléia, elaborados e publicados pelo Comité de Supervisédo
Bancaria de Basiléia— BCBS - composto por autoridades de supervisao bancaria
de todo o mundo, em 1988 (Basiléia I), 2004 (Basiléia Il) e 2010 (Basiléia IlI).
Estes acordos, apresentam as definicbes de riscos financeiros e definem
procedimentos para gestdo e avaliacdo de riscos, além de requisitos para o
requerimento de capital regulatorio, sendo aperfeicoados a cada publicacao.

2.2.1 Acordo de Basiléia | (1988)
Conforme descreve Mendonga (2004), em um apanhado da evolugédo dos
acordos de Basiléia | e Il, em meados da década de oitenta, preocupados com a
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fragilizacdo dos bancos em funcéo de seu elevado grau de exposicao as dividas
dos paises menos desenvolvidos em default e do crescimento das operacdes
off-balance (cartas de créedito, garantias a empréstimos e atividades registradas
fora do balanco), os bancos centrais do G10, organizacdo internacional que
reune representantes de 11 economias desenvolvidas e subdesenvolvidas,
demandaram do Comité da Basiléia o desenvolvimento de padrdes minimos de
adequacéao de capital para a gestdo de possiveis riscos.

Entdo, o comité desenvolveu um sistema para mensuracao e padronizacao dos
requerimentos minimos de capital nas instituicbes financeiras dos paises do
G10, que acabou originando o Acordo de Basiléia de 1988 e a instituicdo da
convergéncia internacional dos mecanismos de adequacgéo de capital.

De acordo com Ara et al. (2009), e também destacado por Li e Zou (2014), o
acordo de Basiléia liga o minimo requisito de capital regulatério com o risco
basico da exposicdo dos bancos, o que implica que ha uma correlacdo entre a
eXxposicao ao risco e 0 montante minimo de capital requerido.

O primeiro acordo de Basiléia, em 1988, introduziu prioritariamente o requisito
de capital minimo para os bancos lidarem com as suas possiveis perdas,
enfatizando os riscos de crédito. A estrutura deste acordo era composta por 3
pontos principais: definicdo de capital, ponderacéo de riscos por classe de ativos,
e instrumentos e mecanismos off-balance sheet.

Com relacéo a definicdo de capital, a adequacao do capital deveria ser realizada
a partir do capital principal (nivel 1), composto pelo capital dos acionistas
somados as reservas abertas (ganhos retidos) e do capital suplementar (nivel
2), formado pelas reservas, provisdes para créditos duvidosos, instrumentos
hibridos de capital e dividas subordinadas (Mendonca, 2004)

Ja com relacdo a ponderacéo de riscos por classe de ativos, o acordo de Basiléia
(1988) propbs para os bancos que mantivessem reservas minimas de capital
para lidar com possiveis perdas financeiras que viessem ocorrer decorrentes de
acontecimentos de eventos de riscos, até entdo considerados sO 0s riscos de
crédito. O principal intuito dessas medidas era que os bancos pudessem superar
esses acontecimentos e as consequéncias negativas de tais perdas sem que
entrassem em colapso e fossem levados a faléncia.

A ponderagéo era feita a partir de diferentes categorias de ativos. Era feita uma
ponderacdo a partir da atribuicdo de coeficientes de ponderacdo de riscos
(Figura 3) junto com uma taxa de capital minima de 8% do capital total de todos
os empréstimos do banco (BCBS, 1988). Dessa forma, para ativos considerados
seguros tinham o peso de risco igual a zero, e 0 banco n&o precisava manter
capital para tal servigco. J& para titulos de setores privados e de governos fora da
OCDE exigiam 100% de ponderacéo e neste caso 0s 8% de suporte de capital
(Mendoncga, 2004).

Figura 3 - Ponderacao de riscos por categorias de ativos
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0% = Titulos do governo central ou do banco central do pais em moeda local
" =  Titulos de governos ou bancos centrais de paises da OCDE

0a50% = Titulos de instituicdes do setor piblico
= Titulos de bancos multilaterais de desenvolvimento
20% = Direitos de bancos incorporados na OCDE

= Direitos de bancos de fora da OCDE de prazos menores que 1 ano
50% = Empréstimos imobiliarios hipotecarios
= Titulos do setor privado
= Titulos de governos fora da OCDE

Fonte: Mendonca (2004)

Além disso, no acordo, as operacdes consideradas off-balance (Cartas de
crédito, garantias a empréstimos, e atividades que ndo constam no balanco da
empresa), foram incluidas dentro das avaliagfes e requisitos minimos propostos,
visto que mesmo ndo sendo operagdes registradas no balango, envolvem a
possibilidade de pagamentos futuros e dessa forma implicam em riscos ao banco
(Mendoncga, 2004).

Conforme exposto, o primeiro acordo de Basiléia tratava como prioritario apenas
o risco de crédito dentro de seus célculos de requisitos de capital. Com isso,
apos a publicacdo do documento do primeiro acordo e inicio de sua divulgacéo
e execucao por parte das instituicdes financeiras, varias criticas foram feitas com
relacdo a estrutura proposta e sua aplicabilidade (Jones, 2000), como a nédo
inclusdo de outros tipos de riscos, como o de mercado, o que foi futuramente
adequado e elaborado um aditivo que tratava do riscos de mercado e ainda
apresentava algumas metodologias para a mitigacdo desses riscos, 0 que até
entdo seria inédito (BCBS, 1988; Mendonca, 2004).

Além disso, outra critica recorrente era a insisténcia na padronizacao de regras,
0 que muitas vezes privilegiava alguns bancos e ndo convergia com as praticas
de mercado da época. O que acabava acontecendo era que como 0s bancos
viam as regras diferentes das praticas exigidas pelo mercado, buscavam
caminhos para inovacédo e tentavam burlar tais regras (Mendonca, 2004). Com
isso, dava-se destaque a necessidade de um acordo que pudesse flexibilizar
algumas préticas e tornar possivel a aplicabilidade em diversas instituices
propondo diretrizes que fossem de certa forma flexiveis dentro de uma tolerancia
para cada banco.

De acordo com os eventos relacionados a faléncia de grandes empresas e
instituigdes financeiras na década de 1990, foi necessaria a revisdo do Basiléia
I, de modo a definir métricas e conceitos para outros tipos de riscos além do de
crédito (BCBS, 2004).

Com isso, foi decidida a adequacéo e republicagcdo de um novo acordo, com vista
a aperfeicoar o que ja tinha sido apresentado pelo acordo anterior e incluir novas
diretrizes a partir de todas as criticas realizadas, sendo publicado em 2004 o que
foi chamado de novo acordo de Basiléia ou Basiléia Il (BCBS, 2004).
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2.2.2 Acordo de Basiléia Il (2004)

Basiléia Il foi uma grande mudanca de marcha para o setor, com foco em areas-
chave nas operacfes bancarias e melhorando as alocacdes de capital para os
riscos de crédito e mercado (Jobst, 2007; Rowe et al., 2004; Santos, 2002;
Power, 2005).

Significativamente, pela primeira vez, também introduziu métricas que
consideram o0 risco "operacional" distinto de outros riscos financeiros
(geralmente englobando liquidez, crédito, taxa de juros e risco de mercado) e
exigiu que os bancos fornegcam capital para risco operacional (Bryce et al. 2016).

O Acordo de Basiléia Il introduziu o conceito de risco operacional e o incluiu
também ao calculo do capital regulatorio. Neste caso, o capital regulatério estaria
associado ao computo do risco de mercado conjuntamente com o do risco de
crédito e do operacional (Tormin, 2017; Alves e Cherobim, 2006).

O novo acordo de Basiléia publicado em 2004 foi firmado em trés pilares:
requerimentos minimos de capital (Pilar 1), processo de revisao de supervisao
(Pilar 2) e disciplina de mercado (Pilar 3) (Figura 4).

Figura 4 - Pilares de Basiléia Il

Pilar | — Pilar 11— .
Exigdnci ¢ e Pilar Il —
igéncias upervisio .
,5 - . Disciplina de
Minimas de bancaria e
: mercado.
capital. governangca.

Estabilidade do sistema

Fonte: Adaptado de BCBS (2004)

O primeiro pilar estaria relacionado a definicdo de regras e modelos matematicos
para o calculo do capital regulatério dos quais as instituicbes financeiras
deveriam dispor para ndo decretarem faléncia diante de uma eventual crise
econdmica. Por sua vez, o segundo pilar diria respeito a supervisdo de como 0s
bancos internacionais tém seguido as diretrizes definidas pelo documento,
promovendo suporte e acompanhamento preciso, para se reduzir a possibilidade
de erros operacionais. Por fim, o terceiro pilar estaria associado a disciplina de
mercado pela qual as instituicdes financeiras deveriam disponibilizar
transparéncia com relacdo as informacdes e aos procedimentos internos
utilizados para a definicdo do capital regulatorio (Tormin, 2017).
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O Pilar | do Basiléia Il refere-se aos requerimentos minimos para alocacédo de
capital regulamentar e sugere que o calculo desse capital leve em conta o risco
de crédito, de mercado e o risco operacional (Alves, 2005).

Ainda atrelado ao primeiro pilar, de acordo com Kelliher et al. (2016), Basiléia Il
especifica trés formas de avaliar os requisitos de capital de risco operacional:
Abordagem Bésica de Indicadores (BIA), em que o capital se baseia em 15% da
receita bruta média sobre os ultimos 3 anos, Abordagem Padronizada (TSA), na
qual o capital se baseia em 12% a 18% da receita bruta, dependendo na linha
de negdcios e a Abordagem de Mensuracdo Avancada - AMA em que o capital
de risco operacional se baseia no modelo de risco operacional adotado pelo
banco.

Tais abordagens sdo métodos quantitativos propostos no acordo e visam a
mensuracdo do capital requerido pelos bancos para o controle dos riscos
operacionais. Um apanhado destas trés abordagens é feito no trabalho de
Nascimento et al. (2019) e em sintese sera apresentado a seguir.

A primeira € a abordagem do indicador basico (Basic Indicator Approach - BIA),
e diz que o capital para o risco operacional sera igual a média do resultado bruto
anual dos trés anos anteriores multiplicada por uma porcentagem fixa,
denominada «, a qual vale 15% (BIS, 1997). Além disso, o célculo do capital
requerido para a BIA pode ser realizado com base na formula exposta a seguir
(Figura 5).

Figura 5 - Caélculo do capital requerido para o BIA

|K s =[Z(GZ,_, @ a)]/n] onde:

Kgra = requerimento de capital segundo BIA;

GI = resultado bruto anual, quando positivo, dos trés anos anteriores:

n = niumero de anos entre os frés tltimos em que o resultado bruto anual fo1 positivo;

o = 15%, o qual ¢ definido pelo Comité da Basiléia.

Para os anos em que o resultado bruto for negativo ou zero, ele deve ser excluido tanto
do numerador quanto do denominador.

Fonte: BIS (1997).

A segunda abordagem, é a abordagem padronizada (Standalized Approach —
AS) e a abordagem padronizada alternativa (Alternative Standalized Approach —
ASA). Para a abordagem padronizada, as atividades dos bancos sao
inicialmente divididas em oito linhas de negécios, e o resultado bruto, usado
como indicador de exposi¢do ao risco, é segregado para cada linha (BIS, 1997).

O célculo do capital requerido para cada linha em um dado ano é feito
multiplicando-se o resultado bruto anual de cada linha por um fator fixo beta,
conforme apresentado no Tabela 1. Para se chegar ao valor agregado anual,
somam-se 0s requerimentos de capital encontrados para cada linha (ALVES,
2005).
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Tabela 1 - Linhas de negdcio e os respectivos valores de Beta

Linha de neg6cio Fator Beta
Financas Corporativas 18%
Negociacao e vendas 18%

Banco de varejo 12%
Banco comercial 15%
Pagamento e liquidacdes 18%
Servigos de agéncia 15%
Administracdo de ativos 12%
Corretagem de varejo 12%

Fonte: BIS (1997)

Segundo Alves (2005), para determinar o requerimento de capital, segundo a
abordagem padronizada, faz-se a média dos valores agregados anuais
encontrados nos trés anos anteriores. Para os anos em que o agregado anual
for negativo, o valor do referido agregado sera substituido por zero. O célculo do
requerimento de capital obedece a férmula descrita a seguir (Figura 6):

Figura 6 - Calculo do requerimento de capital para a AS

Kss = {Zamosts 111aX[Z(GI 18 ® P )O]} 3} onde:

Ksa = requerimento de capital segundo SA;

GIis = resultado bruto anual, em um dado ano, tal como definido na BIA, para cada
linha de negocio;

Bi.g = fator beta para cada linha de negocio.

Fonte: BIS (1997)

Em relacdo a Abordagem Padronizada Alternativa, segundo BIS (1997), o
calculo do capital requerido para ASA é o mesmo que para SA, exceto para duas
linhas de negdcio - banco de varejo e banco comercial. Para tais linhas, o valor
médio dos Ultimos trés anos das carteiras ativas de empréstimos e
adiantamentos - multiplicados por um fator fixo ‘m’ - substituem o resultado bruto
como indicador de exposicdo. Os betas para essas linhas permanecem os
mesmos usados para SA, e o fator ‘m’ tem o valor de 0,035. A abordagem ASA
podera ser aplicada a critério da autoridade supervisora de cada pais (Alves,
2005).

A terceira abordagem da uma maior autonomia no calculo do capital requerido
para riscos operacionais. Nela, o requerimento de capital regulamentar deve ser
igual & medicdo de risco gerada pelo sistema de mensuracdo de risco
operacional interno do banco usando critérios qualitativos e quantitativos de
acordo com o BIS (1997).

Segundo Pereira (2006), esse critério permite que os bancos utilizem um maior
rigor em relacdo aos padrOes de supervisdo, dando mais importancia aos
calculos internos para a determinacdo do capital proposto. Nascimento et al.
(2014) expbem que assim os bancos poderao utilizar trés itens para cada area
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especifica de negdcios e tipos de risco. Eles podem utilizar o indicador de
exposicao ao risco operacional, mais um valor que representa a probabilidade
de que a perda ocorra e o total da perda causada por este evento.

Ainda na abordagem avancada, o acordo de Basiléia Il da um direcionamento
aos bancos, propondo alguns modelos quantitativos para a mitiga¢do do risco e
o célculo do capital regulatério, a citar tem-se o Value at Risk (VaR), o Loss
Distribution Approach (LDA), o Extreme Value Theory (EVT) e o Risk-Adjusted
Return on Capital (RAROC), entre outros. Tais métodos podem ser usados pelos
bancos juntamente com os modelos e ferramentas adotadas internamente pelos
gestores.

Chapelle et al. (2008) salientam que as abordagens mais simples propostas no
Basiléia Il (BIA e SA) definem o risco operacional de um banco como a fracdo de
sua receita bruta, a Abordagem de Mensuracdo Avancada (AMA) permite que
0s bancos desenvolvam seus proprios modelos para acessar o capital
regulatorio que cubra suas exposicdes ao risco operacional com um intervalo de
confianca de 99,9%.

Vale salientar que todos os processos internos adotados pelos bancos seréo
supervisionados pelo comité de supervisdo bancaria e podem ser questionados
e readaptados de acordo com a necessidade que o comité observar (Pereira,
2006; Alves, 2005). Para isso, cada pais tem seus representantes da supervisao
bancaria, no Brasil por exemplo € o Banco Central do Brasil. Tais conselhos
locais também poderdo reaver e adaptar algumas praticas de Basiléia para as
suas realidades locais.

O segundo pilar de Basiléia IlI, tratava do processo de supervisdo bancaria
qgquanto a suficiéncia de montante de capital dos bancos, fortalecendo a
participacdo e o papel do regulador dentro deste processo, com o objetivo de
fazer com que as instituicdes se preocupassem em como o capital € gerenciado
para lidar com os riscos que podem acontecer (BCBS, 2004).

O terceiro pilar, de disciplina de mercado, tratava do processo de divulgacao de
informagdes por parte dos bancos, exigindo uma maior transparéncia e expondo
seus modelos e ferramentas de gestdo de risco e usados para o calculo dos
requisitos minimos de capitais, estimulando praticas bancéarias consideradas
saudaveis e seguras (BCBS, 2004).

2.2.3 Acordo de Basiléia Ill (2010)

Por fim, o acordo de Basiléia lll, até entdo a mais recente atualizacdo dos
acordos, é o conjunto de alteracdes realizadas no Acordo de Basiléia I,
divulgadas no final de 2010 por meio de dois documentos: Basel Ill: A global
regulatory framework for more resilient banks and banking systems e Basel Il
International framework for liquidity risk measurement, standards and monitoring
(Dantas, 2016). Tais alteracbes fazem parte de um esforco mais amplo para
fortalecer a regulacao e supervisdo dos bancos internacionalmente ativos, a luz
das insuficiéncias reveladas pelas crises que o mercado financeiro enfrenta ao

longo dos anos (Vasconcelos, 2014).
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De acordo com Cardoso (2013), a proposta de reforco do quadro global de
capitais inclusa no Acordo de Basiléia 1l reflete o reconhecimento da
incapacidade dos capitais minimos, definidos anteriormente, fazer frente as
novas crises. A crenca de que uma base de capital mais sdlida, ndo somente em
termos de quantidade, mas também em qualidade, teria possivelmente atenuado
0 impacto da crise financeira internacional.

De acordo com Dantas (2016), para uma melhor compreensao da abrangéncia
do Basiléia lll, basicamente suas propostas se dividiram em trés blocos: O
aumento da rigidez das regras ja existentes no Basiléia Il, algumas novas
exigéncias propostas e a ampliacao do papel dos supervisores. Com relacdo ao
aumento na rigidez de algumas regras ja existentes, Dietrich et al. (2014) afirma
gque o novo acordo trouxe um conjunto mais abrangente de medidas para
enfrentar descasamentos de liquidez tanto de curto quanto de longo prazo.

Por outro ponto de vista, o principal objetivo do acordo foi melhorar a capacidade
de absorcdo do setor financeiro frente aos choques das crises econémicas e
financeiras, reduzindo o risco de contagio do setor financeiro para a economia
real (Braslins e Arefjevs, 2014). As regras que mais aumentaram as exigéncias
estdo expostas no Quadro 2.

Quadro 1 - Exigéncias que sofreram mudancas

Variavel Modificacao

Risco de mercado Risco incremental determinado pelo regulador

Determinados pelos reguladores, com valor

minimo de 3 VaR “normal’.
Exigéncia de diligéncia propria da instituicao e,
Compra de papéis securitizados na sua auséncia, deducéo do valor do capital
€como punicéo.

Minimo de capital de 20% e, se a classificacdo
Ressecuritizagéo de risco se apoiar em facilidades do banco
comprador, havera deducéo do capital.

Multiplicadores do VaR

Recomendacéo para utilizacdo sempre que
Marcacéo de mercado possivel, mas com flexibilidade nos casos de
mercados paralisados ou de liquidacéo for¢ada.

Risco de contraparte Exigéncias adicionais em estudo.
InstituicBes sistematicamente importantes Exigéncias adicionais em estudo.
Incentivo ao uso de camaras de compensacéo
Aquisicdo de derivativos gue preencham os requisitos fixados pelo BIS e
pela LOSCO.

Fonte: Adaptado de Dantas (2016)

As novas exigéncias, presentes no acordo podem ser resumidas em cinco
principais e estdo expostas no Quadro 3, a seguir.

Quadro 2 - Novas exigéncias de Basiléia Il

Exigéncia Descrigao
Enfase no “core” da faixa 1 ou
“tangible tier 1”, aumento das exigéncias minimas da faixa 1
de 2% para 4,5%, mais amortecedor contraciclico de 0 a
2,5%, a critério de cada regulador nacional, para excesso de
crédito associado a risco sistémico.

Redefinicdo de capital
regulatério
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Adicional de capital regulatério sobre capital minimo. Sua
reducao (aproximacao do capital minimo) traria como
punigao restrigdes a distribuicdo de bdénus para executivos e
pagamento de dividendos.

Medidas para conversédo do capital da faixa 2 para
Converséo de faixa de capital | participacéo acionaria em caso de fechamento, intervencao
ou injecao de recursos publicos, e extincdo da faixa 3.
3% para patrimonio liquido tangivel sobre o total dos ativos
totais (inclusive off-balance sheet);

Taxa de cobertura de liquidez: ativos liquidos que permitam
manter saidas de caixa por 30 dias e Taxa de financiamento
liguido estavel: medida de descasamento de maturidades
entre ativos e passivos.

Fonte: Adaptado de Dantas (2016)

Amortecedor de conservacao

Taxa de alavancagem

Acompanhamento de liquidez

Por fim, Basiléia Ill trouxe a ampliacéo do papel dos supervisores nas instituicdes
financeiras, tendo que lidar com novos riscos advindos de possiveis crises
financeiras (Dantas, 2016).

Conforme exposto, a gestdo de riscos em instituicbes financeiras foi sendo
aperfeicoada e adaptada com o passar do tempo através principalmente dos
acordos de Basiléia. Com isso também se viu um grande destaque sendo dado
aos riscos operacionais, com um dos pilares do acordo de Basiléia Il exigindo
destas instituicbes que implementassem modelos de gestdo e ferramentas
guantitativas e qualitativas para a mitigacdo de seus riscos para o0 requisito
minimo de capital a ser exigido. Dessa forma, o presente trabalho também surge
como uma alternativa aos bancos de uso de uma ferramenta de levantamento
dos riscos operacionais a ser usada. Tais tipos de riscos séo inclusive detalhados
nas proximas secoes.

2.3 Gestdo dos riscos operacionais em instituicdes financeiras

Uma boa gestdo dos riscos operacionais em instituicdes financeiras, com
objetivo de mitigad-los e reduzi-los, tem bastante impacto positivo para as
organizacdes, e vice versa. Ferreira (2015), por exemplo, estabelece uma
relacdo entre riscos operacionais em bancos e a reputacdo da organizacao.
Eventos de riscos operacionais como fraudes internas e externas podem levar a
riscos reputacionais devido ao resultado de comportamentos irracionais de
stakeholders (Sturm, 2013).

O risco operacional € um dos principais riscos que os bancos (e companhias de
seguros) precisam lidar, juntamente com risco de mercado, crédito e liquidez
(Hull 2015, McNeil et al.2015).

Tais riscos geralmente envolvem uma parte pequena das perdas financeiras
totais anuais de bancos comerciais. Entretanto, no momento que um evento de
risco operacional ocorre, pode causar uma grande perda. Assim, pelo fato de
eventos de risco operacional poderem provocar grandes perdas, grandes
mudancas ocorreram na industria bancéaria ao redor do mundo e objetivaram
obter melhores politicas e praticas com relacdo aos riscos operacionais
(Sanchez et al., 2016).
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Enquanto os riscos operacionais sdo o tipo de risco que podem causar perdas
diretas ou indiretas, eles sdo normalmente causados por insuficiéncia ou
insucesso de praticas internas, pessoas, tecnologias ou eventos externos (BCBS
2004), tudo isso por falta de gestéo.

Sendo assim, se o risco operacional ndo for abordado sistematicamente, pode
resultar em um mau desempenho da organizagao e pode afetar adversamente o
patriménio liquido dos bancos com consequéncias sistémicas desastrosas
(Hess, 2011; Andersen et al., 2012; Cagan, 2009; Kirkpatrick, 2009; Rose, 2009).
Isso sugere que, a medida que os bancos aumentam sua exposi¢ao ao risco
operacional, a quantidade de niveis de lucro diminui (Gadzo et al. 2019).

Assim, foi observado que a gestéao dos riscos operacionais foi se tornando peca
chave no decorrer do tempo. De acordo com uma pesquisa com 0os membros da
associacdo britanica dos bancos (2000), 67% classificou o risco operacional
como igual ou mais importante que os riscos de crédito. Pesquisas realizadas
pelo Banco mundial mostraram que uma das causas mais frequentes de
rompimento na indastria bancaria global é devido a riscos operacionais (Yao et
al., 2013). Xie et al. (2011) estimaram que um banco comercial da China deve
gastar 4,79% do seu capital para se proteger contra a perda por risco
operacional.

Faléncias inesperadas e um grande numero de escandalos financeiros ocorridos
na década de 90 chamaram atencdo para alguns dos perigos associados as
falhas internas dos processos de controle e préaticas pobres de governanca, o
que direcionou o foco para um tipo de risco que leva fatores técnicos e humanos
em consideracao: o risco operacional (Hemrit e Arab, 2011).

Para Barroso et al. (2004), de todos os tipos de riscos enfrentados pelos bancos,
0 risco operacional € o que possui maior discussdao. Um exemplo dessas
discussdes sdo as que tratam de formas de se minimizar esses riscos, devido a
sua complexidade de mensuracéo e gerenciamento.

7

Além disso, o risco operacional € penetrante, complexo e dinamico.
Diferentemente do risco de mercado e de crédito, que tendem a ter areas de
negocios, o risco operacional é inerente a todos os processos de negdécios
(Mihaela et al., 2019)

Weber e Diehl (2014) evidenciam a escassez de pesquisas na area de gestao
de riscos operacionais e ferramentas para esta gestdo. Nos ultimos anos, os
riscos operacionais vém atraindo maior atencéo da industria bancaria porque o
Comité de Basiléia o incluiu no capital de risco e foi considerado como parte dos
critérios de inspecao (Feng e Ping, 2012). Em algumas empresas, 0 risco
operacional € mais importante do que o risco de crédito e o risco de mercado
(Xie et al., 2011).

Outra variavel diretamente atrelada ao sucesso na gestdo dos riscos
operacionais em empresas do setor financeiro é a disseminacdo de uma cultura
de risco. Assim, funcionérios de uma organizagcao sao responsaveis por severas
perdas devido a erros resultantes de incompeténcia, mas decisdes ou a falta de
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cumprimento das regras, muitas vezes na tentativa de alcancar um objetivo ou
melhorar o atendimento a um cliente. Devido a isso, e ao fato de o risco
operacional ser parte de qualquer atividade, € muito dificil de ele ser totalmente
mitigado. No entanto, € interessante ressaltar que o aumento da conscientizacao
contribui muito para a diminui¢cdo da exposi¢ao a esse risco (Longo, 2012).

Independentemente de a gestdo de risco operacional estar bem estruturada,
nenhuma empresa é capaz de administra-la bem se as pessoas envolvidas nao
estiverem conscientes do risco e buscando solugcbes para mitiga-lo (Weber e
Diehl, 2014). Luburic (2016) ainda demonstra claramente em seu artigo que nao
pode haver sucesso na melhoria de produtos ou servicos sem desenvolver o
nivel de aprendizado e conhecimento dos funcionérios dentro da organizacao.

Outro ponto importante a ser destacado € que muitas vezes, 0 impacto na
reputacdo € muito mais significativo do que o efeito direto da propria perda
(Sturm, 2013; Turlea e Mocanu, 2016). A definicdo do Comité Operacional de
Supervisdo Bancéria de Basiléia (BCBS) de risco (BCBS, 2006) e evidéncias
fornecidas pela literatura (Chernobai et al., 2011; Cummins et al., 2006; Wang e
Hsu, 2013) conseguem mostrar que anuncios de eventos de risco revelam sérios
problemas nos sistemas de controle interno, possiveis fraudes ou
comportamento oportunista por parte da geréncia e dos funcionérios e,
finalmente, um tom fraco no topo dos mecanismos de governanga corporativa
em empresas financeiras.

Com relacdo as ferramentas mais utilizadas para a gestdo de riscos
operacionais, Weber e Diehl (2014) rastrearam 12 ferramentas de auxilio na
gestdo de riscos operacionais e em seguida verificaram que a ferramenta de
auxilio mais citada entre os artigos estudados foi o uso de controle interno.

Conforme ja exposto anteriormente, o Comité da Basiléia, apds entendimentos
com a comunidade bancéria, divulgou o Sound Practices for the Management
and Supervision of Operational Risk, no qual reconhece que o risco operacional
€ um termo com varios sentidos para o ramo bancério, sendo que, para
propadsitos internos, os bancos podem adotar suas préprias definicbes de risco
operacional (Alves e Cherobim, 2006).

Além disso, Marshall (2002) ainda considera que as abordagens quantitativas a
medicao dos riscos operacionais precisam avancar bastante para alcancarem o
patamar das diretrizes qualitativas.

Nascimento et al. (2019) destacam em sua avaliacdo das instituicdes sobre a
definicdo dos riscos operacionais e tipos de riscos, entre outras variaveis e
verificou que as instituicdes brasileiras estudadas ndo apresentavam os tipos de
riSCOS operacionais aos quais eram expostas nos relatorios analisados.

Para os autores, os bancos poderiam apresentar, de maneira clara, uma listagem
dos diversos tipos de riscos operacionais, como fazem os bancos estrangeiros.
Nascimento et al. (2019), com base nessas considerac¢des, afirmam que os dois
bancos brasileiros privados (Itall e Bradesco) analisados precisam incrementar
sua evidenciacao em relagéo aos riscos operacionais, principalmente em relagao
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a descricdo dos diversos tipos de risco, dos valores destinados para cobertura
dos riscos e das acfes para mitigacdo desses eventos.

Outros trabalhos também foram encontrados tendo a gestao especifica de riscos
operacionais por instituicdes financeiras. Rippel et al. (2012) destaca o uso de
seguros como instrumento eficaz para a gestao de riscos operacionais. Barakat
et al. (2018) analisam o efeito na reputacao do banco baseado na divulgagao de
eventos de riscos operacionais. Moosa e Li (2013) avaliam a diferenca entre
paises para os fatores que determinam a frequéncia e severidade de perdas
operacionais.

Mihaela et al. (2019) investiga a legibilidade dos relatorios de transparéncia dos
bancos romenos com relacao a divulgacao de riscos operacionais. Barakat et al.
(2014) analisaram a divulgacdo dos riscos operacionais em instituices
financeiras dos Estados Unidos durante os anos de 1995 a 2009. Kelliher et al.
(2016) buscam estabelecer um manual para disseminacao de boas praticas nas
configuracdes de entrada de modelos de risco operacional usados em bancos.
Ainda, Ferreira e Koekemoer (2019) analisam o comportamento de depositantes
de bancos apds a ocorréncia de eventos operacionais e concluem que estes
estdo mais propensos a se retirar dos bancos apds o acontecimento de tais
eventos.

Sendo assim, visto a diversificacdo tanto nas definicbes de risco operacional
guanto em sua classificacdo, os gestores muitas vezes possuem dificuldade em
encontrar um ponto de partida para a implementacdo e melhoramento de
modelos de gestdo de riscos operacionais. Além disso, para aplicabilidade
pratica nas instituicdes, uma classificacdo ainda deve ser de facil implementacao
visto que precisa estar atrelada a disseminac¢do da cultura de risco pelos
colaboradores.

2.4 DefinigOes e classificagdes dos riscos operacionais

Assim como a diversificacdo nas definicbes de risco de um modo geral, ao se
pesquisar na literatura e em documentos oficiais relacionados ao assunto,
também sdo encontradas diversas definicbes e classificacbes para 0s riscos
operacionais em especifico. Entretanto, a maioria das definicdes tem como base
o que foi divulgado nos acordos de Basiléia, considerados um marco na gestao
de riscos e cada uma com sua particularidade, ocultando ou adicionando alguma
informacé&o propria em sua abordagem.

Micocci et al. (2009) e Rajendran (2012) destacam que ao contrario de outros
riscos financeiros, riscos operacionais sao classificados como um risco puro
(Unica oportunidade de perda), pois sempre leva a uma perda financeira por
parte do banco. A falha na mitigacéo e administracao destes riscos efetivamente
durante o passado levou a grandes perdas de diversos bancos e instituicdes
financeiras (Ferreira, 2015; Ferreira e Koekemoer, 2019).

Para Hahn e Kuhn (2012) o risco operacional abrange a perda de processos
internos inadequados ou falhas no controle interno, representados pelas
pessoas, ferramentas, métodos, procedimentos e sistemas. Além disso, o maior
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controle dos riscos operacionais tem aumentado cada vez mais devido a maior
transparéncia exigida por agéncias reguladoras (Cummins et al., 2006).

Para Yu e Brazauskas (2017), Basiléia Il / 1ll e Solvéncia Il sdo os principais
marcos regulatorios internacionais para bancos e industrias de seguros, e
determinam que as instituicdes financeiras criem reservas de capital separadas
para risco operacional. O subito colapso do Barings Bank alerta os bancos para
0 risco operacional da industria, por isso, ap0s o risco de crédito e risco de
mercado, o0 risco operacional tornou-se o terceiro risco coberto pelo Acordo de
Basiléia Il (Li et al., 2014).

Savic (2008) ainda destaca que o termo “risco operacional” foi definido somente
ha alguns anos, embora este tipo de risco esteja presente ha varios anos.
Primeiramente, era comumente definido como “todo tipo de risco néo
quantificavel enfrentado por um banco”, ou “todo outro risco que néo seja risco
de crédito ou de mercado”.

Atualmente, segundo a autora, ha uma série de definicbes sobre o risco
operacional. No entanto, ela defende que a mais apropriada parece ser a do
Basel Committee on Banking Supervision: “risco operacional € o risco de perdas
resultantes da inadequacdo ou falha nos processos internos, pessoas e
sistemas, ou de eventos externos. Essa definigdo inclui risco legal, mas exclui
riscos estratégicos e de reputagao”.

2.4.1 Classificacdo segundo Basiléia ll

Dentro do acordo de Basiléia Il, divulgado em 1988, 0s riscos operacionais sao
definidos como os riscos de perdas resultantes de inadequacdo ou falhas
internas de processos, pessoas e sistemas ou de eventos externos. Tal definicdo
ainda inclui o risco legal, mas exclui o risco reputacional.

Além de trazer esta definicdo para os riscos operacionais, o documento de
publicacdo do acordo ainda d4 uma breve explicacdo de cada evento de risco,
categorias e exemplifica algumas atividades. Um resumo dos tipos de risco
operacional divulgados pelo documento € exposto no Quadro 4 a seguir.
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Quadro 3 - Classificacdo de risco segundo Basiléia Il

Categorizacéo

do tipo de Definicdo Categoria Exemplo de atividades
evento
Transacdes néo relatadas intencionalmente
Perdas devido a Atividades n&o autorizadas Transac¢Bes ndo autorizadas, com perdas monetarias
atos de fraude, Identificagdo ndo corretas de posi¢des (intencionalmente)
apropriagéo de Fraudes de crédito/depositos fantasmas
propriedade / 2o/desfal roub
inadequada ou Furto/extorsao/desfalques/roubo
burlar Apropriacdo indevida de ativos
Fraudes regulamentos, a lei Destruigao maliciosa de ativos
internas ou a politica da e~
empresa, excluindo FalsificacGes
eventos de Roubo e fraude Cheque pipa
. d|yer5|dza~de / Contrabando
discriminacéo, que . ~
envolvam pelo Aquisicdo de contas/representacéo
menos uma parte N&o conformidade tributaria/evasao intencional
interna. Subornos/propinas
Informacdes privilegiadas
Perdas devido a Furto/roubo
atos de fraude, Roubo e fraude Falsificacdes
Fraudes apropriar-se de Cheque kiting
externas propriedade ou

contornar a lei por
terceiros.

Segurancga de sistemas

DanificacBes por hacker

Roubo de informacgdes (com perdas monetarias)

Praticas de
emprego e
seguranca do
trabalho

Perdas decorrentes
de atos
inconsistentes com
leis ou acordos de
emprego, salde ou

Relacdes empregaticias

Problemas de compensacao, beneficios e rescisfes

Organizagédo de grupos para obter privilégios

Seguranca do trabalho

Riscos ocupacionais

Eventos contra saude e seguranca do trabalhador
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seguranca,
pagamento de
reclamacdes por
danos pessoais ou
eventos de
diversidade /
discriminacéo.

Compensacao de trabalhadores errada

Diversidade e discriminacéo

Todos os tipos de discriminagéo

Clientes,
produtos e
praticas de

negocio

Perdas decorrentes
de uma falha nédo
intencional ou
negligente em
cumprir uma
obrigacao
profissional para
clientes especificos
(incluindo
requisitos
fiduciarios e de
adequacdo) ou da
natureza ou design
de um produto.

Adequagéo, divulgacao e fiduciario

ViolagBes fiduciarias/violagéo de diretrizes

Problemas em aptiddes e divulgactes

ViolacGes de divulgacdes a clientes de varejo

Violag&o de privacidade

Vendas agressivas

Churning

Mau uso de informacdes confidenciais

Dependéncia do credor

Praticas de mercado e negdécios improprias

Truste

Vendas e praticas de mercado improprias

Manipulagdo de mercado

Informacéo privilegiada

Atividades nao licenciadas

Lavagem de dinheiro

Falhas de produtos

Defeito nos produtos

Erros de simulacéo

Selecao, patrocinio e exposicao

Falha ao investigar clientes de acordo com as diretrizes

Exceder limites de exposicdo dos clientes

Atividades consultivas

Disputas sobre o desempenho de atividades de consultoria

Danos a ativos
fisicos

Perdas decorrentes
de perdas ou
danos a ativos
fisicos causados

Desastres e outros eventos

Perdas por desastres naturais

Perdas por fontes externas humanas (terrorismo, vandalismo, etc.)
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por desastres
naturais ou outros

Gestao de contabilidade de clientes/fornecedores

eventos.
Interrupcao de Perdas decorrentes Hardware
o de interrupcao de
f
negocios e . Software
falhas no falhas nos Sistemas I —
sistoma negocios ou no Telecomunicacoes
sistema. Falta de energia
Falha de comunicagéo
Entrada de dados, manutencéo e carga de erros
Perda de prazos e responsabilidades
Falha na operacgéo de sistemas
Captura, execucdo e gestao de transac¢des Erros de contas/atribuicdo de entidade
Erros de execugéo de tarefas
Falha em entregas
Perdas por falha no Falh | i —
processamento de alhas colaterais de gestéo

Execucio transagdes ou Manutencgéo de dados de referéncia

entrega e gerenciamento de _ N Falha na entrega de relatérios obrigatérios

gestio de processos, de Monitoramento e relatorios —

Drocessos relagdes com Relatérios externos mal acurados
contrapartes i . . ) Perda de permissdes/negacbes de clientes
comerciais e Mé gestdo de documentacdes de clientes -

Perda de documentos legais
fornecedores. - —
Dar acessos ndo permitidos de contas

Registros incorretos de clientes

Perdas negligentes ou danos a ativos de clientes

Contrapartes comerciais

Falha no desempenho de contrapartes

Falha de comunicacdo em negociacdes

Fornecedores e suprimentos

Terceirizacao

Disputas de fornecedores

Fonte: BCBS (2004)
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2.4.2 Classificagcdo segundo a Associacao de Gestdo de Riscos Operacionais
Financeiros (ORX)

A Associacao de Gestdo de Riscos Operacionais Financeiros - (ORX), uma das
maiores associacdes de riscos operacionais direcionada ao setor financeiro, e que
tem desenvolvido uma rede global com instituicdes financeiras para o melhoramento
da gestdo de riscos operacionais, destaca que é essencial usar como base as
definicdes propostas em Basiléia Il, entretanto vé a necessidade de se implementar
algo que seja completo e adaptéavel a cada situacédo e instituicdo.

A proposta da ORX € a de tomar como base as classificacdes de Basiléia Il e agrupar
algumas categorias para tornar mais tangivel a aplicacdo dos conceitos pelas
instituicdes financeiras. Dessa forma, os riscos sao sintetizados e agrupados em 15
categorias mais gerais. I1sso € evidenciado na Figura 7, a seguir.

Figura 7 - Classificacao de riscos operacionais segundo a ORX
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Fonte: The ORX Reference Taxonomy (2019).

2.4.3 Classificacdo segundo o Banco Limitado da Australia e Nova Zelandia

O Banco Limitado da Austrélia e Nova Zelandia (2004), divulgou um documento oficial
tratando da gestdo de riscos e em uma de suas secoes, reservada para 0S riscos
operacionais, foram segregados riscos operacionais em apenas trés categorias e nao
descreve detalhadamente cada uma delas. As definicbes encontradas estao expostas
no Quadro 5, a sequir.

Quadro 4 - Categorias de risco de acordo com o Banco limitado da Australia e Nova
Zelandia

Categoria Definicao Sub-categorias
Falha nos processos e
politicas
Falhas pessoais

Riscos decorrentes das estratégias Falhas nas
Riscos operacionais internos de negdcio definidas para a regulamentacdes
instituicéo Falha de projetos
Falhas de tecnologia da
informacéo
Modelos errados
Falhas na infraestrutura
financeira
N&o descreve Fraudes
Roubo e crimes
Danos ao meio ambiente

Riscos operacionais internos e
externos

] o ) Acdes do governo
Riscos operacionais apenas Riscos decorrentes de fatores

externos ambientais externos Falha de suprimentos
Disputas comerciais
Fonte: Banco Limitado da Australia e Nova Zelandia (2004).

2.4.4 Classificacdo segundo o Banco Central do Brasil

No Brasil, a instituicdo responsavel pela divulgacao das diretrizes de gestéo dos riscos
operacionais é o Banco Central do Brasil, e em sua resolucdo de niumero 4.557 de 23
de fevereiro de 2017, que trata da estrutura de gerenciamento de riscos e
gerenciamento de capital, também segue a mesma definicdo de Basiléia Il ja
apresentada. Entretanto no documento oficial sdo divulgadas apenas as 8 categorias,
sem a descricéo das atividades de forma mais detalhada como no acordo.

2.4.5 Classificagao segundo o Institute and Faculty os Actuaries (IFOA’s)

Outra instituicdo global, o Institute and Faculty of Actuaries - (IFOA’s) em sua Risk
Classification Working Party, e citado por Kelliher et al. (2013), traz em sua
categorizacdo de riscos trinta e trés categorias baseadas no ABI Operational Risk
Consortium - ORIC, e em Basiléia Il com algumas alteracdes. Tais variaveis estdo
expostas no Quadro 6 a seguir.
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Quadro 5 - Categorias de riscos operacionais de acordo com a IFOA’s

Categoria Atividades
Atividades ndo autorizadas e negociacfes
Fraudes internas desonestas

Roubo e fraudes

Fraudes externas

Roubo e fraudes

Seguranca de sistemas

Praticas de salde e seguranca do
trabalho

Relaces de trabalho e greves

Saude e seguranca falhos

Discriminagéo

Clientes, produtos e praticas de negdcio

Adequacdo, divulgacao e fiduciario

Praticas impréprias de mercado, lavagem de
dinheiro

Defeito em produtos

Falha em examinar status de clientes

Atividades de consultoria falhas

Danos a ativos fisicos

Danos realizados a ativos fisicos

Interrupgéo de negdcios e falha nos
sistemas

Falhas de computador

Gestdo de execuc¢do, entregas e
processos

Mé gestéo de clientes e documentos

Erros em contratos de transacgdes

Erros em criacdes de contas de clientes

Distor¢des em relatérios

Vendas de contrapartes e resseguradores

Falhas em fornecedores e suprimentos

Riscos legais e regulatérios

Custos com mudancas de legislacdes

Riscos operacionais de capital

Falhas no célculo do capital regulatério

Diversificacao e agregacdo

Governanca corporativa fraca

Fonte: Adaptado de Kelliher et al. (2011)

2.4.6 Classificacdo segundo Trapp (2004)

Por fim, a dltima definicdo e classificacdo encontrada foi a proposta por Trapp (2004),
que faz um dicionario de riscos baseado também em Basiléia Il e em Crouhy et al.
(2001), segregando em 5 subcategorias. Que sdo estes: risco de pessoas, processos,
tecnologias, risco de imagem e de eventos externos.
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Figura 8 - Classificacdo de riscos operacionais por Trapp (2004)

2 ™
Pessoas
S vy
' ™
Processos
A vy
' ™
Tecnologia
b A
2 ™
Imagem
Eventos externos
b A

Fonte: Adaptado de Trapp (2004)

Segundo o autor, em seu dicionario de riscos propostos, 0s riscos assumem 5 grupos
principais: 0s riscos de pessoas, que sao inerentes aos riscos de fraudes intencionais
ou nao intencionais; riscos de qualificacdo de pessoal ou de condutas antiéticas; os
riscos de processos, que tratam falhas nos processos e produtos da empresa com
relacdo a modelagem, regulamentacédo interna, transacao e controles; os riscos de
tecnologia, que tratam das falhas nos equipamentos tecnoldgicos e softwares e
hardwares; os riscos de imagem, que sao as perdas decorrentes da reputacédo e
imagem da empresa perante o mercado, e, por fim, os riscos de eventos externos,
qgue tratam das perdas decorrentes de eventos que ndo estdo sob o controle da
instituicdo como desastres naturais e relagcdo com fornecedores.

Dentre as diversas definicbes encontradas na literatura, notou-se um namero vasto
de variaveis que podem ser consideradas como riscos operacionais em instituicoes
financeiras. Sendo assim, é evidenciado a necessidade de uma classificacéo
completa que leve em consideracdo todas as variaveis expostas, e uma das
ferramentas que pode ser usada para tal fim é o agrupamento de todas estas variaveis
pela sua semelhanca, através de um diagrama de afinidades, discutido no proximo
tépico.

2.5 Diagrama de afinidades

De acordo com Jokela e Lucero (2014), o diagrama de afinidades é uma técnica

utilizada para organizar e compreender dados qualitativos. Além disso, esta técnica

ainda ajuda individuos a entender melhor a esséncia dos problemas e avancar em

solucdes alternativas (Breyfrogle, 2003). No método, tem-se como objetivo reunir fatos

pouco conhecidos, ideias acerca de areas desconhecidas, logo, inexploradas; de
41



problemas néo estruturados; de tematica nova, e ideias dos gestores ou decisores e
gue ainda estédo desorganizadas (Melo et al., 2016).

O principal objetivo do diagrama é organizar os dados por meio do agrupamento de
ideias, para possibilitar a identificacado de padrdes e uma melhor compreensao de um
problema (Hoiseth et al., 2013). Além disso, ele permite trabalhar de modo eficiente
com um grande volume de dados qualitativos e facilita a observacgéo de padrbes que
sdo mais dificeis de identificar, uma vez que possibilita uma verificagdo mais
detalhada de um problema (Babbar et al., 2002).

O diagrama de afinidades € usado para organizar ideias em categorias baseadas em
similaridades de dados gerados em entrevistas, brainstorm e discussées de grupo
(Pyzdek e Keller, 2014; Shafer et al. 2005). Ainda, de acordo com Carpinetti (2012),
agrega ideias relacionadas a um tema, com o objetivo de eliminar redundancias,
identificar lacunas no processo de levantamento de ideias e, por consequéncia,
compreender melhor um fendmeno estudado.

Vianna et al. (2012), definem a aplicabilidade do diagrama estimulando o uso de
cartdes para a organizacao inicial das ideias. Para os autores, os Cartdes de Insights
devem ser agrupados com base em afinidade, similaridade, dependéncia ou
proximidade, gerando um diagrama que contém as macro areas que delimitam o tema
trabalhado, suas subdivisGes e interdependéncias e deve ser usado principalmente
guando ha uma grande quantidade de dados provenientes da pesquisa (desk e/ou de
campo), para identificar conexdes entre temas e de areas de oportunidade para o
projeto.

Originalmente, o método foi desenvolvido como uma ferramenta de gestdo da
qualidade, e, atualmente pode ser aplicado em diferentes dominios para gerar ideias
para tomada de decisdo. Ishikawa recomenda usar o diagrama de afinidades, quando
fatos ou pensamentos séo incertos e precisam ser organizados (Awasthi; Chauhan,
2012). Estudos que usam o diagrama de afinidades para gestdo estdo exposto no
Quadro 7, a sequir.

Quadro 6 - Aplicac6es do diagrama de afinidades

Autores Aplicagcdes

Analise da contribuigdo do Programa Estratégico de Sistemas Espaciais

Damato (2017) (PESE) para a definicao de vigilancia aérea.

Levantamento de diretrizes de seguranca do paciente pelos profissionais

Almeida (2019) em um hospital.

Oltean e Crisan

(2018) Criacdo de um plano para a gestdo de riscos de erros de medicacao.

Aplicabilidade de ferramentas de Gestéo da Qualidade Total em

Bashir (2016) instituicBes de ensino superior.

Britto e Pizzolato Proposta de um website de codigo aberto para divulgacéo de
(2018) recomendacfes de acessibilidade web para pessoas com autismo.

Analise da contribuicdo dos idosos no processo de desenvolvimento de

Duque et al. (2018) jogos educacionais para pessoas de mesma faixa etéria.
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Analise do uso do método do Diagrama de Afinidades em uma empresa
Melo et al. (2016) publica do setor militar para critérios de aquisi¢cdes por atas de registros de
preco.

Identificag&o e priorizacdo dos principais desafios enfrentados por
Grover et al. (2016) | pequenos empreendimentos de comida adotando a legislacédo de 2011 do
FSMA - Food Safety Modernization Act dos Estados Unidos.

Fonte: Elaborado pelo autor (2020)

Melo et al. (2016), que citam Mizuno (1993), dividem o passo a passo destacando que
inicialmente, um tema ou problema €é selecionado, em seguida, ocorre a coleta de
dados verbais, que, pode ser feita de diversas formas: observacao direta, entrevista
com os gestores e colaboradores, reconhecimento de fatos, brainstorming individual
ou em grupo. Os dados verbais sdo condensados ou resumidos em frases curtas, que
devem ser transcritas em cartdes de forma independente (cada frase em um cartao
proprio e diferente). Posteriormente, os cartdes sdo agrupados e, na sequéncia, cada
grupo tematico do problema é rotulado, com o rétulo descrito em um novo cartdo em
branco. Este processo continua até que o numero de grupos identificados seja
satisfatério, ou termine a alocagéo dos cartdes — frase nos rétulos do problema.

Ja Vianna et al. (2012) detalha ainda na aplicabilidade que ap0s a ida a campo e ao
final da Pesquisa Desk, realizados sem nenhum pré-concebimento, obtém-se uma
massa de dados cujos achados mais relevantes sdo capturados em Cartbes de
Insights. Eles sé@o organizados em uma mesa, no chdo ou até mesmo afixados na
parede por uma equipe multidisciplinar, de forma colaborativa, para ndo haver viés
anico na analise. Nesse processo sao identificados temas, subgrupos e muitas vezes
critérios que auxiliam no entendimento dos dados. A organizacdo pode ser reiniciada
varias vezes e realizada por diferentes grupos de pessoas dependendo da
complexidade do tema e da quantidade de dados.

Duque et al. (2018), realizam em seu estudo a divisdo do passo a passo do diagrama
de afinidades em quatro etapas: 1 - transcricdo de ideias, onde séo levantadas as
principais informacdes a respeito do problema, 2 - agrupamento de ideias, onde sao
agrupadas por similaridade, 3 - eliminacdo de dados repetidos, onde nesta etapa os
cartdes sdo eliminados se possuirem repetitividade, e, por fim, 4- revisdo e
refinamento, onde os envolvidos revisam o diagrama e 0s grupos finais gerados e o
refinam. Vale ressaltar que a sequéncia de passos para construcdo do diagrama neste
trabalho foi uma adaptacdo do passo a passo proposto pelos respectivos autores
citados.

Apos o0 levantamento das definicbes de riscos operacionais e informacdes
apresentadas no referencial teérico deste trabalho, foi possivel observar que a maioria
das definicbes se baseia no que foi definido por Basiléia I, entretanto sempre existe
alguma divergéncia para cada definicdo, excluindo ou incluindo novos riscos. Além
disso, também se notou uma falta de detalhamento maior de eventos de risco por
parte de algumas instituicdbes, muitas vezes limitando sua aplicabilidade em
instituicdes bancarias devido a falta de algumas informacdes.

Dessa forma, fica evidenciada a necessidade de ferramentas e modelos de gestao
para riscos operacionais que priorizem a divulga¢do de um contetdo que detalhe mais
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0S riscos operacionais, e que seja aplicavel a empresas do mercado, além de também
ser mais completo, considerando a maior parte das definicdes e variacdes existentes.

No entanto, como destaca Trapp (2004), ndo existe uma catalogacdo Unica para 0s
riscos operacionais, pois as instituicbes financeiras divergem entre si em suas
operacOes, processos, volume de transacdes, tamanho, complexidade, recursos
tecnologicos etc. Logo, € importante que cada organizacdo desenvolva um dicionério
de riscos que contemple todas as suas atividades e riscos envolvidos.

Sendo assim, a combinacdo de todas estas definicdes, aplicadas em diversos
trabalhos da literatura, originaram variaveis de risco que foram agrupadas por meio
do diagrama de afinidades e geraram uma classificacdo de riscos operacionais de
instituicbes financeiras abrangente, visando sua adaptacdo e aplicabilidade em
empresas do setor financeiro. Tal processo € descrito has proximas secoes.

3. Procedimentos metodoldgicos

Neste capitulo serdo apresentados procedimentos metodolégicos e ferramentas
utilizadas para se alcancar o objetivo principal do trabalho, descrevendo o passo a
passo dos procedimentos realizados.

3.1 Classificacdo da pesquisa

De acordo com Prodanov e Freitas (2013), esta pesquisa € classificada do ponto de
vista de sua natureza como uma pesquisa basica, visto que objetiva gerar
conhecimentos novos Uteis para o avanco da ciéncia sem aplicacéo pratica prevista,
envolvendo verdades e interesses universais. Ja do ponto de vista de seus objetivos,
é classificada como uma pesquisa exploratoria, pois é quando a pesquisa se encontra
na fase preliminar, tem como finalidade proporcionar mais informacdes sobre o
assunto que pretende se investigar, possibilitando sua definicdo e seu delineamento,
isto €, facilitar a delimitacdo do tema da pesquisa; orientar a fixacdo dos objetivos e a
formulacéo das hipoteses ou descobrir um novo tipo de enfoque para o assunto.

Para as outras classificacbes também foi usado o que € proposto por Prodavov e
Freitas (2013), e, com relacdo aos procedimentos, a pesquisa é caracterizada como
uma pesquisa bibliografica, visto que é elaborada a partir de material ja publicado,
constituido principalmente de livros, revistas, publicacbes em peridédicos e artigos
cientificos, jornais, boletins, monografias, dissertacfes, teses, material cartogréfico,
internet, com o objetivo de colocar o pesquisador em contato direto com todo material
ja escrito sobre o assunto da pesquisa.

Do ponto de vista da abordagem do problema, a pesquisa é caracterizada como
qualitativa (Prodanov e Freitas, 2013), visto que as metodologias utilizadas foram a
de revisdo sistematica da literatura e aplicacdo de um diagrama de afinidades para
agrupamento das variaveis, ambas consideradas qualitativas.

Quanto a execucdo dos procedimentos, a pesquisa foi dividida em duas etapas
principais. A primeira com o objetivo de se coletar o maximo de informacdes a respeito
do tema da pesquisa, investigando as principais definicbes e categorizagbes
existentes para 0s riscos operacionais em instituicbes bancérias e levantamento de
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todas as varidveis de eventos de risco operacionais através de uma revisédo
sistematica da literatura.

J& a segunda parte da pesquisa, teve como objetivo o agrupamento de tais variaveis
através de suas similaridades, por meio de um diagrama de afinidades com o intuito
principal de se chegar a uma classificagédo de riscos mais completa e acessivel e que
pudesse auxiliar na gestao dos riscos operacionais e facilitar a tomada de decisdes
de gestores de instituigdes financeiras.

Apos a elaboracéo da classificacéo, as classes foram organizadas em um instrumento
com o intuito de levantar a frequéncia e gravidade de cada uma das classes em
instituicdes financeiras e aplicados com alguns especialistas da area para verificar a
possibilidade de adaptacdo da classificacdo para o desenvolvimento de possiveis
instrumentos de gestao de riscos.

3.2 Procedimentos para elaboracéo da classificacdo de riscos operacionais em
instituicdes financeiras

Conforme ja exposto, para a proposta da classificacéo de riscos operacionais, utilizou-
se a realizagdo de uma revisdo sistematica da literatura em conjunto com um
agrupamento por afinidades para se obter o nimero de classes de risco que seriam,
por fim analisadas e explicadas.

Para a revisao sistematica da literatura foram utilizados os procedimentos propostos
por Lacerda et al. (2012) e descritos a seguir. Inicialmente, com relagdo a cronologia
de pesquisa, a revisao foi realizada entre os meses de janeiro a marco de 2020. A
base de dados escolhida para a coleta dos artigos que irdo compor a amostra foi a
Web of Science, visto que é a base de dados geradora do JCR (Journal Citation
Report), fator de impacto dos periddicos e ainda engloba diversas outras bases em
seu diretorio. J& com relagdo ao universo temporal para pesquisa dos artigos foram
escolhidos os ultimos 10 anos (2010 a 2020), pois englobam as discussdes que
podem ter surgido a partir da publicacdo do mais recente documento do Comité
Internacional de Supervisdo Bancaria (Basiléia lll).

Partindo-se para a selecdo de palavras-chave, foram definidas quatro palavras que
refletem os principais temas discutidos na pesquisa e objetivos do instrumento, tais
palavras sao “Riscos operacionais”, “Percepgao de risco”, “Bancos” e “Basiléia”. Estas
palavras foram combinadas par a par, o que resultou num total de seis combinagdes
gue foram inseridas na base de dados e encontrado o primeiro nimero de artigos a

serem utilizados na amostra, conforme descri¢éo na Tabela 2.

Tabela 2 - Selecéo de palavras chaves

Combinacao de palavras-chave Numero de artigos encontrados
TOPIC: Operational risks AND TOPIC: Risk perception 339
TOPIC: Operational risks AND TOPIC: Banks 611
TOPIC: Operational risks AND TOPIC: Basel 168
TOPIC: Risk perception AND TOPIC: Banks 446
TOPIC: Risk perception AND TOPIC: Basel 148
TOPIC: Banks AND TOPIC: Basel 1201

45



Fonte: Elaborado pelo autor (2020)

Dessa forma, foram encontrados inicialmente 2913 artigos com a busca inicial de
palavras-chave. A partir dai, deu-se inicio a aplicacédo de filtros para restringir mais a
amostra final de artigos, eliminando inicialmente os artigos de congressos e outros
tipos de documentos que ndo fossem artigos cientificos, reduzindo a amostra para
2260 artigos. Em seguida, foram removidos também os artigos que possuiam acesso
fechado ao seu contetdo e a amostra foi reduzida para 634 artigos.

Com isso, deu-se sequéncia a importacao dos artigos para a plataforma Endnote Web
e foram excluidas todas as duplicatas, reduzindo a amostra para 595 artigos. Assim,
foi realizada a leitura dos titulos para que fossem excluidos os artigos que néo se
alinhassem ao tema da pesquisa e a amostra foi reduzida a 196 artigos. Em seguida,
desses 196 artigos foram lidos todos os resumos e buscados artigos cujo conteudo
apresentasse, de alguma forma, a presenca de definicdes de riscos operacionais. Vale
ressaltar que nao foi aplicado nenhum filtro com o intuito de selecionar artigos pelo
namero de citacdes, visto que se buscava como obijetivo do trabalho, analisar a maior
guantidade de variaveis de riscos operacionais possiveis. Com isso, a amostra foi
reduzida a 33 artigos.

Por fim, todos os artigos foram lidos, e selecionados para a amostra final apenas
agueles que apresentassem em seus resultados ou metodologia defini¢cbes,
classificacdes e aplicacbes praticas que pudessem ser resumidas em variaveis a
serem utilizados para identificacdo de riscos operacionais em bancos, e isto resultou
em 14 artigos selecionados para amostra final. O processo de selecao dos artigos é
descrito na Figura 9, a sequir.

Figura 9 - Processo de selecdo da amostra.

Riscos
2010 a 2020 Web of Science operacionais: 2913 artigos |
Percepcio de
risco; Bancos;
Basiléia.

Selecdo do Selecdo da Selecdio das R EDT Filtro de artigos Filtro de acesso Eliminacéo de
universa amostra de
base de dados palavras-chave cientificos aberto duplicatas
temporal artigos

2260 artigos 634 artigos 585 artigos

Selecdo da amostra

Inicio da
rewisdn

Filtragem inicial

Y
| Leitura de Leitura de Leitura Incluszo de 16 trabalhos
autros
titulos resumos completa N finais
manuscritos

196 artigos 33 artigos 14 artigos

Processo de revisdo sistematica

Refinamento da amostra

Fim da revisio

Filtragem dos artigos

Fonte: Elaborado pelo autor (2020)
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Além disso, em meio a buscas realizadas também na plataforma Google Académico,
ainda foram encontradas uma dissertacao e uma tese que foram incluidas na amostra
pois se enquadravam nos critérios avaliados para selecdo da amostra. Vale ressaltar
gue os artigos que se alinhavam com o objetivo da pesquisa, mas foram excluidos da
amostra final por ndo apresentarem definicbes ou aplicacbes que pudessem ser
traduzidas a variaveis para avaliacdo do risco operacional, foram incluidos no
referencial tedrico da pesquisa. Assim, o Quadro 8 apresenta o resultado final dos
documentos (Artigos, tese e dissertacdo) que foram utilizados para a coleta das
varidveis a serem utilizadas na classificacdo de riscos operacionais de instituicbes
financeiras proposta.

Quadro 7 - Portfélio de documentos utilizados para definicdo das variaveis

Autores Ano Titulo Tipo de
documento
. o A conceptual model of
Ferreira, S.; Dickason 2019 operational risk events in the Artigo
Koekemoer .
banking sector
de Jongh, P. J.; Larney, J.; A proposed best practice
Mare, E.; van Vuuren, G. W,; 2017 model validation framework Artigo
Verster, T. for banks
. ; . A structural equation model
Ferrelrghﬁ. \;.,SRe:da, =5 2019 of reputational risk in South Artigo
9a, 5. H. Africa
artnezSanchez, ).
Martinez-Palacios, M. T. V; 2016 : g Artigo
; A Bayesian approach (2007-
Venegas-Martinez, F.
2011)
Corporate governance reform
Kakanda, M. M.; Salim, B.; 2017 and risk management Artioo
Chandren, S. disclosures: Evidence from 9
Nigeria
Credit risk and operational
risk on financial performance
Gadzo, S. G.; Kportorgbi, H. of universal banks in Ghana: .
K.; Gatsi, J. G. 2019 A partial least squared Artigo

structural equation model
(PLS SEM) approach
Dynamics of Risk Perception
Deb, S.; Singh, R. 2018 Towards Mutual Fund Artigo
Investment Decisions
Examining the impact of

Suseno, P.; Bamabhriz, O. 2017 bank’s risks to Islamic banks' Artigo
profitability
Kelliher, P. O. J.; Acharyya,
M.; Couper, A.; Grant, K; Good practice guide to
Maguire, E.; Nicholas, P.; 2017 setting inputs for operational Artigo
Smerald, C.; Stevenson, D.; risk models

Thirlwell, J.; Cantle, N.

Barakat, A.; Chernobai, A.;
Wahrenburg, M.

Information asymmetry
2014 around operational risk Artigo
announcements
Integracao entre abordagens
gualitativa e quantitativa para
Borges, J. F. 2010 a mitigacéo do risco Dissertacao
operacional: estudo no
Banco Central do Brasil
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O papel das subculturas na
percepgao e no
comportamento de riscos em
organizagdes: Estudo de
caso no Banco Central do
Brasil.

Overview of Risk
Management System of
Commercial Bank Data
Center
Scenario analysis in the
measurement of operational
risk capital: a change of
measure approach
The frequency and severity
Moosa, I.; Li, L. 2013 of operational losses: a Artigo
cross-country comparison
The role of insurance in
2012 operational risk mitigation - a Artigo

case study
Fonte: Elaborado pelo autor (2020)

Aradjo, M. A. V. 2012 Tese

Li, Z.; Yang, S. L.; Li, Z. Y. 2016 Artigo

Dutta, K. K.; Babbel, D. F. 2014 Artigo

Rippel, M.; Suchankova, L.;
Teply, P.

Apos a leitura de todos os documentos por completo, foram rastreadas as definicdes
de risco operacional que eram seguidas e selecionadas todas as variaveis derivadas
de tais defini¢cdes e utilizadas ou destacadas por meio de aplicacées nos documentos.
Ao final de tal procedimento resultaram 156 variaveis, que foram analisadas e através
do agrupamento pelo diagrama de afinidades, reduzidas em 29 classes finais, que
foram utilizadas para a construcdo da classificacdo. O processo de agrupamento de
tais variaveis sera apresentado na préxima secao.

3.3 Aplicacao do Diagrama de Afinidades

O diagrama de afinidades foi usado como principal ferramenta para o agrupamento
de todas as variaveis encontradas em classes menores que representassem a juncao
do nimero de variaveis presentes em cada classe para tornar possivel e mais sintético
0 uso da classificacao na aplicacao pratica por gestores em empresas.

Buscando sistematizar a aplicacdo do diagrama de afinidades para o presente estudo,
e baseado no passo a passo propostos por Melo et al. (2016) e Mizuno (1993), Vianna
et al. (2012) e Duque et al. (2018), foi realizada uma unido dessas trés técnicas e
adaptado o passo a passo para o presente estudo. As etapas do diagrama de
afinidades usadas neste estudo estdo expostas no Quadro 9 e detalhadas em
seguida.

Quadro 8 - Etapas adaptadas para o diagrama de afinidades

Etapa Descricao

Nesta etapa, buscou-se definir o objetivo principal para a

Defini¢&o do objetivo principal construco do diagrama.

Nesta etapa, definiu-se o método e o tratamento para o

Levantamento das variaveis o -
levantamento das variaveis a serem utilizadas.

Nesta etapa foram definidos os critérios para agrupamento e

Agrupamento das variaveis ~ o
formacao dos grupos de variaveis.
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Nesta etapa, foram feitas revisdes para aperfeicoamento ou troca

Reviséo dos grupos e variaveis A
de variaveis entre grupos.

Nesta etapa, o agrupamento foi repassado a outros integrantes do

Validacédo pelo grupo S L .
grupo para validacéo das variaveis nos grupos selecionados.

Fonte: Elaborado pelo autor e Adaptado de Melo et al. (2016), Mizuno (1993), Vianna et al.
(2012) e Duque et al. (2018).

Para a primeira etapa, foi realizada a definicdo do objetivo principal de criagdo do
diagrama, que neste caso, foi agrupar as variaveis de riscos operacionais de
instituicdes finaceiras encontradas na revisao da literatura, em classes menores para
compor a classificacdo de riscos.

Na etapa 2, foi realizado o levantamento das variaveis a serem posteriormente
agrupadas. Nesta etapa, foram usadas as varidveis de riscos operacionais de
instituicdes financeiras resultantes da revisdo da literatura feita no trabalho e ja
descrita anteriormente. Para o levantamento foi descartado o uso de post-its e cartdes,
geralmente utilizados nesta etapa, pelo uso do software Excel, visto o grande nimero
de variaveis e a facilidade percebida pelo autor para execucdo desta etapa. Vale
ressaltar que ndo houve nesta etapa a exclusdo de varidveis similares devido a
priorizagdo da relevancia cientifica da utilizacdo de mais de uma fonte da mesma
variavel para o agrupamento.

Na etapa 3 foi realizado o agrupamento das variaveis levantadas pela similaridade
entre a variavel e as classes existentes baseado na percepcdo do autor. Para isso,
cada variavel era analisada e levantada a seguinte questdo: “Essa variavel possui
similaridade com uma classe ja criada?”, caso a resposta fosse sim, a variavel era
inserida em uma classe ja definida, e caso fosse néo, a variavel servia como ponto de
partida para a criacdo de uma nova classe.

Na etapa 4, foram realizadas revises ap0s a finalizacdo do agrupamento de todas as
variaveis. Tais revisfes eram realizadas para cada classe e para o diagrama em geral,
ou seja, apés o agrupamento de todas as variaveis, cada classe foi analisada e
verificado se as variaveis que ela trazia eram similares entre si, e além disso apos
essa revisao foi realizada a revisao geral, onde as classes foram analisadas entre si
se possuiam similaridade suficiente para serem agrupadas.

Por fim, na etapa 5, o resultado final, com as classes ja formadas, o diagrama foi
direcionado a dois membros do grupo de pesquisa, e que trabalham com gestéo de
riscos operacionais de instituicdes financeiras, ao qual este trabalho teve contribuicao,
via envio virtual de planilha com o agrupamento, para a validacdo das variaveis
encontradas. Nesta etapa, nao foi solicitada grandes alteracdes no resultado final.

Apés a validacao final do agrupamento das variaveis, a amostra de 156 variaveis foi
resumida em 29 classes principais que iriam compor a classificagéo final para auxilio
na gestdo de riscos operacionais em instituicbes financeiras. Nesta etapa a
classificacao final foi validada por especialistas e profissionais da &rea com o objetivo
da verificacdo da aplicabilidade do mesmo para o auxilio na gestdo dos riscos
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operacionais. A caracterizacdo dos especialistas e profissionais esta descrita no
Quadro 10, a sequir.

Quadro 9 - Caracterizacéo de especialistas e profissionais para validagéo

Validador Cargo Tempo no
cargo
Especialista na area | Professora e pesquisadora da area 8 anos
Profissional da area Gerente de mdédulo 19 anos
Profissional da area Gerente de relacionamento 13 anos

Fonte: Elaborado pelo autor (2020)

4. Resultados

As 156 variaveis, que foram analisadas e através da aplicacdo do diagrama de
afinidades, reduzidas em 29 classes finais, que foram utilizadas para a construcao da
classificacéo proposta, estdo expostas no Quadro 11 a seguir.
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Quadro 10 - Variaveis de risco operacional em instituicdes financeiras agrupadas

Fonte

‘ Variavel

Falhas no abastecimento de suprimentos necessérios a execuc¢ao das atividades do banco

Kakanda et al. (2017)

Falhas no abastecimento de suprimentos necessarios a execucao das atividades

Araujo (2012)

Gestéo de Fornecedores, subcontratados e terceirizados inadequado

Borges (2010)

Riscos associados a fornecedores, subcontratados e terceirizados

Danos causados a bens fisicos devido a atagues terroristas

Ferreira e Koekemoer
(2019)

Danos causados a bens fisicos devido a ataques terroristas

Ferreira et al. (2019)

Danos causados a bens fisicos devido a ataques terroristas

Sanchez et al. (2016)

Danos fisicos causados devido a atos terroristas

Falhas nos processos causados devido a falta de recursos fisicos, tecnol6gicos ou humanos

Araujo (2012)

Caréncia de pessoal

Araujo (2012)

Aumento da demanda de servigos desproporcional a quantidade de servidores

Araujo (2012)

Inadequacéo de recursos fisicos e tecnolégicos a necessidade do trabalho

Araujo (2012)

Disponibilidade insuficiente de recursos fisicos

Araujo (2012)

Disponibilidade insuficiente de recursos tecnolégicos

Borges (2010)

Caréncia de pessoal

Borges (2010)

Aumento da demanda de servigos desproporcional a estrutura

Borges (2010)

Disponibilidade insuficiente de recursos técnicos

Li et al. (2016)

Administracdo de capacidade

Moosa e Li (2013)

Indisponibilidade do empregado

N&o cumprimento das obrigacdes acordadas com o cliente

Sanchez et al. (2016)

N&o cumprimento das responsabilidades acordadas com o cliente

Barakat et al. (2014)

Falha na execuc¢do de processos com relacdo a informacdes de clientes

Dutta e Babbel (2014)

N&o cumprimento das responsabilidades acordadas com o cliente

Moosa e Li (2013)

Falha no cumprimento de obrigagées com os clientes

Danos a bens fisicos causados devido a desastres naturais
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Ferreira e Koekemoer
(2019)

Danos a bens fisicos causados devido a desastre natural

Ferreira et al. (2019)

Danos a bens fisicos causados devido a desastre natural

Sanchez et al. (2016)

Danos fisicos causados por desastres naturais

Araujo (2012)

Eventos externos (catastrofes naturais)

Falta de planejamento e procedimentos para situacdes de emergéncia em processos

Li et al. (2016)

Processos de emergéncia

Li et al. (2016)

Planejamento de emergéncia

Qualificacdo inadequada da equipe

Araujo (2012)

Qualificagcéo inadequada da equipe

Borges (2010)

Equipes com qualificacdo inadequada

Interrupcéo de processos devido a falta de energia

Ferreira e Koekemoer
(2019)

InterrupgBes nos processos devido a falta de energia

Ferreira et al. (2019)

InterrupgBes nos processos devido a falta de energia

Falhas em sistemas tecnolégicos (Internet, Manutencé&o)

Ferreira e Koekemoer
(2019)

InterrupgBes em aplicacdes bancarias devido a falhas de sistemas de internet

Ferreira et al. (2019)

InterrupgBes em aplicacdes bancarias devido a falhas de sistemas de internet

Sanchez et al. (2016)

Acessos ndo autorizados a arquivos de dados eletrbnicos

Sanchez et al. (2016)

Mau funcionamento de softwares

Araujo (2012)

Sistemas de seguranca de informacéo inadequados

Borges (2010)

Tecnologia da informagé&o/recursos tecnolégicos inadequados

Borges (2010)

Disponibilidade de Tl e de sistemas tecnolégicos insuficientes

Borges (2010)

Manutencéo de Tl e de sistemas tecnoldgicos inadequada

Barakat et al. (2014)

Falhas nos sistemas de tecnologia

Li et al. (2016)

Governanca de Tl

Li et al. (2016)

Administracdo de riscos de TI

Li et al. (2016)

Segurancga da informacao

Li et al. (2016)

Administracdo de operacéo de Tl
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Moosa e Li (2013)

Interrupcédo ou falha nos sistemas tecnolégicos

Rippel et al. (2012)

Interrupcéo e falhas no sistema tecnolédgico

Perdas financeiras ocorridas devido a praticas realizadas por terceiros que ndo séo funcionarios do banco (Fraude externa)

Uma parte externa de fora do banco conseguiu forjar um cheque e retirar grandes quantidades de dinheiro da conta de um

Ferreira e Koekemoer
(2019) cliente
Ferrelra(goKlgikemoer Partes externas conseguiram roubar milhées por meio de cartdo de crédito e fraude de cartdo de débito
Uma parte externa de fora do banco conseguiu forjar um cheque e retirar grandes quantidades de dinheiro da conta de um

Ferreira et al. (2019)

cliente

Ferreira et al. (2019)

Partes externas conseguiram roubar milhées por meio de cartdo de crédito e fraude de cartdo de débito

Perdas financeiras devido a fraudes realizadas por terceiros

Sanchez et al. (2016)

Fraude/sabotagem externa

Araujo (2012)

Fraude externa

Borges (2010)
Borges (2010)

Sabotagem externa

Deb e Singh (2018)

Fraudes cometidas por terceiros
Ma conduta externa

Rippel et al. (2012)

anceiras ocorridas devido a praticas realizadas por funcionarios do banco a sistemas (Fraude interna)

Perdas fin
FerrelraéOl(l%?kemoer Investigagdo por fraude de cartdo de crédito cometida por alguém do banco
FerrelraéOl(l%?kemoer Acusacdes de perdas financeiras em fundos de ativos de clientes

Ferreira et al. (2019) Investigagédo por fraude de cartdo de crédito cometida por alguém do banco
AcusagOes de perdas financeiras em fundos de ativos de clientes

Ferreira et al. (2019)
Sanchez et al. (2016)

Perdas devido a atos fraudulentos realizados por funcionarios do préprio banco

Sanchez et al. (2016)

Acesso nédo autorizado a arquivos para uso pessoal

Sanchez et al. (2016)

Danos ou roubo de informacgdes causadas por virus propagados internamente
Fraude/sabotagem interna

Araujo (2012)

Fraude interna

Borges (2010)
Borges (2010)

Sabotagem interna

Banco acusado de discriminagcdo em termos de género
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Ferreira e Koekemoer
(2019)

Banco acusado de discrimina¢do em termos de género

Ferreira et al. (2019)

Banco acusado de discriminacdo em termos de género

Gerenciamento falho de processos, equipes e projetos por parte dos superiores

Ferreira e Koekemoer

AcusacOes de empréstimos irresponsaveis, estendendo grandes volumes de empréstimos expondo o banco a problemas de

(2019) liquidez
Ferreira et al. (2019) Acusac0Oes de empréstimos irresponsaveis, estendendo grﬁtgltjji((ajse;/olumes de empréstimos expondo o banco a problemas de

Sanchez et al. (2016)

Processos de gerenciamento de atividades falho por parte dos superiores

Araujo (2012)

Falhas no gerenciamento operacional

Araujo (2012)

Gerenciamento de crises inadequado

Araujo (2012)

Gerenciamento de projetos inadequado

Araujo (2012)

Informacdes de qualidade inadequada

Borges (2010)

Gerenciamento operacional ruim

Borges (2010)

Gerenciamento de orgcamento e planejamento inadequado

Borges (2010)

Gerenciamento de crises inadequado

Borges (2010)

Gerenciamento de projetos inadequado

Suseno e Bamabhriz (2017)

Ineficiéncia de processos e aumento de custos operacionais

Falha ou inadequacéo de sistemas de gestéo de riscos do banco

Li et al. (2016)

Falha na politica de seguranca e controle de riscos

Jongh et al. (2017)

Modelos de gestéo de riscos com erros

Roubo de informacdes por Hackers

Ferreira e Koekemoer
(2019)

Roubo de informag@es valiosas por hackers

Ferreira et al. (2019)

Roubo de informag@es valiosas por hackers

Sanchez et al. (2016)

Danos ou roubo de informacgdes causadas por virus de software externos

Moosa e Li (2013)

Hacker, falsificacdo e violacdo de leis trabalhistas

Informacdes falsas passadas por funcionarios do banco

Borges (2010)

Informacéo sem rastreabilidade pela auditoria

Ferreira e Koekemoer
(2019)

Investigacdo por violagdo das leis devido a erros de identificacéo de sua posicdo (ou seja, 0
banco néo é tdo forte financeiramente quanto o relatado)
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Ferreira e Koekemoer
(2019)

Perdas financeiras devido a informacdes enganosas passadas por funcionarios do banco

Ferreira et al. (2019)

Investigacdo por violag&o das leis devido a erros de identificagdo de sua posicdo (ou seja, 0
banco nao é tao forte financeiramente quanto o relatado)

Ferreira et al. (2019)

Perdas financeiras devido a informac¢ces enganosas passadas por funcionarios do banco

Borges (2010)

Informacéo de qualidade inadequada

Instalac6es e equipamentos inadequados e defeituosos

Araujo (2012)

Manutencédo inadequada de equipamentos e instalacdes

Borges (2010)

Inadequacao de recursos técnicos

Borges (2010)

Manutencéo inadequada de equipamentos e instalacdes

Préticas ilegais cometidas por funcionarios do banco

Ferreira e Koekemoer
(2019)

Investigacdo devido manipulacdo de mercado e taxas de juros

Ferreira et al. (2019)

Investigagéo devido manipulacdo de mercado e taxas de juros

Araujo (2012)

Processos legais e regulatérios

Borges (2010)

Riscos legais e regulatérios

Borges (2010)

Riscos contratuais

Kelliher et al. (2016)

Falhas em documentacdes legais

Comportamento individual antiético de funcionarios do banco para com clientes ou com outros funcionarios

Ferreira e Koekemoer
(2019)

Investigac&o de colaboradores por roubar depositantes

Ferreira et al. (2019)

Investigagdo de colaboradores por roubar depositantes

Sanchez et al. (2016)

Execucéo de atividades nédo autorizadas

Araujo (2012)

Comportamento individual antiético de funcionarios

Borges (2010)

Comportamento individual ndo-ético

Deb e Singh (2018)

Falta de integridade por parte de alguns funcionarios

Barakat et al. (2014)

Comeércio nao autorizado e roubo por parte dos colaboradores

Moosa e Li (2013)

Delitos do empregado

Moosa e Li (2013)

Subornos, falsificagdes e informacdes privilegiadas

Rippel et al. (2012)

Ma conduta interna
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Rippel et al. (2012)

Praticas de funcionarios inadequadas

Praticas e decisdes consideradas negligentes cometidas pelos superiores

Ferreira e Koekemoer
(2019)

Oferecimento de empréstimos a pessoas que ndo possam pagar

Ferreira et al. (2019)

Oferecimento de empréstimos a pessoas que ndo possam pagar

Kakanda et al. (2017)

Retracéo do estoque de crédito

Araujo (2012)

Perda de informacgbes sensiveis

Borges (2010)

Processo decisorio estratégico inadequado p/areas de negocio

Borges (2010)

Lavagem de dinheiro e financiamento de atividades ilicitas pelo banco

Barakat et al. (2014)

Praticas de negécio e de mercado impréprias

Li et al. (2016)

Falha ou perdas decorrentes da ma administracdo de ativos por parte dos superiores

Ocultacédo de informacées

Ferreira e Koekemoer
(2019)

Acusacbes de ndo entregar relatérios anuais precisos (perdas foram escondidos dos clientes)

Ferreira et al. (2019)

Acusaces de ndo entregar relatérios anuais precisos (perdas foram escondidos dos clientes)

Borges (2010)

Informacéo néo disponivel

Falha em processos de transacao

Borges (2010)

Processamento de transagfes ruim

Moosa e Li (2013)

Falha em processos de transacdo

Existéncia de produtos ou servi¢cos obsoletos, defeituosos ou inadequados

Kakanda et al. (2017)

Desenvolvimento de produtos com falhas

Kakanda et al. (2017)

Produtos ou servigcos inadequados

Kakanda et al. (2017)

Obsolescéncia de produtos ou servicos

Borges (2010)

Gerenciamento de produtos e servigos inadequado

Gadzo et al. (2019)

Foco no desenvolvimento de apenas um produto

Moosa e Li (2013)

Desenvolvimento de produtos com falhas

Praticas de recrutamento e selecdo inadequadas

Moosa e Li (2013)

Processos de recrutamento inadequados

Clientes insatisfeitos com os produtos e servi¢cos oferecidos pelo banco
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Kakanda et al. (2017)

Insatisfacdo de clientes

Li et al. (2016)

Satisfacdo do cliente

Sistemas de seguranca inadequados

Araujo (2012)

Sistemas de seguranca fisica/patrimonial inadequados

Araujo (2012)

Procedimentos de seguranca fisica/patrimonial inadequados

Araujo (2012)

Procedimentos de seguranca de informacédo inadequados

Borges (2010)

Sistemas de seguranca inadequados

Li et al. (2016)

Falta de segurancga para com os colaboradores do banco

Li et al. (2016)

Acesso a locais controlados

Li et al. (2016)

Auditoria de seguranca

Falhas em processos devido ao uso de softwares ultrapassados

Ferreira e Koekemoer
(2019)

InterrupgBes nos processos devido a falhas no software por estar ultrapassado

Ferreira et al. (2019)

InterrupgBes nos processos devido a falhas no software por estar ultrapassado

Ambiente fisico e praticas de trabalho que nao estdo de acordo com a legislagao trabalhista em vigor

Ferreira e Koekemoer
(2019)

Investigagdo devido a beneficios e rescisfes injustas para com os funcionarios

Ferreira e Koekemoer
(2019)

Investigagdo ou processos judiciais por problemas de saude de colaboradores

Ferreira et al. (2019)

Investigacdo devido a beneficios e rescisfes injustas para com os funcionéarios

Ferreira et al. (2019)

Investigagdo ou processos judiciais por problemas de saude de colaboradores

Sanchez et al. (2016)

Praticas de trabalhos que ndo estao de acordo com a legislagéo trabalhista em vigor

Araujo (2012)

Demandas judiciais provenientes de relagfes trabalhistas com servidores

Araujo (2012)

CondigGes fisicas de trabalho inadequadas

Borges (2010)

Relagdes trabalhistas

Borges (2010)

Condicdes de trabalho

Barakat et al. (2014)

Perdas advindas de relag@es de trabalho e discriminacao entre os colaboradores

Danos causados a bens fisicos devido a atos de vandalismo

Ferreira e Koekemoer
(2019)

Danos causados a bens fisicos por atos de vandalismo
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Ferreira et al. (2019)

Danos causados a bens fisicos por atos de vandalismo

Sanchez et al. (2016)

Atos de vandalismo a propriedades do banco

Barakat et al. (2014)

Danos a propriedade devido a vandalismos

Fonte: Elaborado pelo autor
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ApOs 0 agrupamento, as 29 classes resultantes foram organizadas e explicadas tendo
como base as variaveis que compunham cada uma delas, tendo em vista a elaboracao
de uma classificacao sintética e de facil compreenséo e aplicabilidade. O Quadro 12
apresenta as 29 classes e a definicdo de cada uma delas.
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Quadro 11 - Definicdo das 29 classes de riscos operacionais em instituicées financeiras

Fonte

Variavel

Definicao

Kakanda et al. (2017), Araujo
(2012), Borges (2010)

Falhas no abastecimento de suprimentos necessarios a
execucao das atividades do banco.

Caracterizada pela relacdo do banco com seus
fornecedores e terceirizados que cedem servicos e
suprimentos que sdo necessdarios a realizacdo dos
processos e atividades do banco.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016)

Danos causados a bens fisicos devido a ataques
terroristas.

Riscos que sdo provenientes de acdes de natureza
terrorista partindo de dentro ou de fora do banco e que
possam causar danos aos seus bens fisicos e impecam
ou interrompam as operacdes da instituicao.

Araujo (2012), Borges (2010), Li
et al. (2016), Moosa e Li (2013)

Falhas nos processos causados devido a falta de
recursos fisicos, tecnoldgicos ou humanos.

Aborda o0 aparecimento de perdas devido a
indisponibilidade de equipamentos e caréncia de
pessoas para a realizagdo de atividades, destacando
também a sobrecarga de atividades para os
colaboradores ocasionadas muitas vezes pela falta de
previsdo de demanda e gestdo da capacidade dos
recursos humanos e tecnoldgicos utilizados pela
empresa.

Sanchez et al. (2016), Barakat et
al. (2014), Dutta e Babbel (2014),
Moosa e Li (2013)

N&o cumprimento das obriga¢gbes acordadas com o
cliente.

Aborda o relacionamento da instituicdo junto ao cliente,
principalmente no sentido de entregar ao cliente o que foi
prometido em termos de servigcos ou produtos, cuidar de
suas informacdes e executar corretamente 0S processos
gue tratam da relacdo empresa/cliente.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012)

Danos a bens fisicos causados devido a desastres
naturais.

Trata dos possiveis danos aos bens fisicos que o banco
possui e que sejam provenientes de desastres naturais,
como terremotos, tsunamis, furacdes, pandemias,
grandes catastrofes externas e qualquer evento natural
gue o banco néo possua controle.

Li et al. (2016)

Falta de planejamento e procedimentos para situacfes
de emergéncia em processos.

Caracterizada pela a possibilidade de perdas financeiras
devido a falta de planejamento com relacdo a situacdes
de emergéncia na execugdo dos processos da
instituicdo, como planos de contingéncia, protocolos de
emergéncia e similares.

Araujo (2012), Borges (2010)

Qualificac@o inadequada da equipe.

Trata das possiveis perdas resultantes da execugdo
inadequada de algum processo dentro da empresa e que
tenha a sua causa raiz na qualificacdo inadequada do
colaborador e da equipe. Neste grupo destaca-se as
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politicas de treinamento de processos dentro da
empresa.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019)

Interrupcéo de processos devido a falta de energia

Nesta classe, é dada atencdo aos sistemas elétricos da
organizacéo e das perdas devido a falha nestes sistemas
e impacto nos processos. Destaca-se também a ndo
limitacdo a energia elétrica, englobando qualquer
sistema que tenha como finalidade o abastecimento
especifico de energia e que venha a ser interrompido.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges
(2010), Barakat et al. (2014), Li et

al. (2016), Moosa e Li (2013),

Rippel et al. (2012)

Falhas em sistemas tecnolégicos (Internet,
Manutencéo).

Nessa classe, o destaque é dado para o uso exclusivo de
sistemas tecnoldgicos e de internet, com énfase no mal
funcionamento de softwares e interrupcdes de processos
devido a alguma falha no sistema de internet e nas
atividades de gestédo de TI.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges

(2010), Deb e Singh (2018),
Rippel et al. (2012)

Perdas financeiras ocorridas devido a praticas
realizadas por terceiros que ndo séo funcionérios do
banco (Fraude externa).

Nesta classe, ressalta-se todas as atitudes fraudulentas
e acOes de m4 conduta que s&o realizadas por individuos
externos ao banco e que acarretam em perdas
financeiras a instituicao.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges

(2010)

Perdas financeiras ocorridas devido a praticas
realizadas por funcionérios do banco a sistemas
(Fraude interna).

Trata das atitudes fraudulentas e a¢cdes de méa conduta
que sdo realizadas por individuos internos ao banco e
que acarretam em perdas financeiras a instituicao,
principalmente com relacdo a fraudes que partem de
colaboradores direcionadas aos clientes ou ao proprio
banco.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019)

Banco acusado de discriminacdo em termos de género

Trata de atitudes discriminatérias realizadas por
colaboradores do banco para com outros colaboradores
ou clientes.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges

(2010), Suseno e Bamahriz
(2017)

Gerenciamento falho de processos, equipes e projetos
por parte dos superiores.

Trata das perdas ocorridas por falhas na gestdo dos
processos da instituicdo, principalmente com relacdo as
préaticas de gestdo adotadas pelos lideres da instituicao
e que impactam diretamente na ineficiéncia de alguns
processos, projetos e gestao da qualidade.

Li et al. (2016), Jongh et al.
(2017)

Falha ou inadequacao de sistemas de gestdo de riscos
do banco.

Diz respeito ao sistema de gerenciamento dos riscos no
banco, destacando possiveis erros nos modelos
adotados para a gestao dos riscos, erros de simulagfes
e modelagem de dados de perdas operacionais.
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Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Moosa e Li (2013)

Roubo de informagbes por Hackers.

Nesta classe, € dado énfase a acdo de hackers
exclusivamente para o roubo de informacfes tanto de
clientes do banco quanto da proépria instituicdo para uso
inadequado.

Borges (2010), Fereira e
Koekemoer (2019), Ferreira et al.
(2019)

Informacdes falsas passadas por funcionarios do banco.

Nesta classe é evidenciado a probabilidade de perdas
financeiras advindas do repasse de informacfes falsas
por colaboradores do banco, ressaltando que tais
informagBes podem ser repassadas de forma intencional
ou ndo. Aqui o problema estd na ndo verificagdo da
veracidade da informacé&o por parte dos colaboradores.

Araujo (2012), Borges (2010)

InstalagBes e equipamentos inadequados e defeituosos.

Trata exclusivamente do projeto ou uso inadequado de
instalacBes e equipamentos para execucao de processos
da organizacao.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Arauj
(2012), Borges (2010), Kelliher et
al. (2016)

Praticas ilegais cometidas por funcionarios do banco.

Destacada como a execucdo de praticas consideradas
ilegais com relacéo ao seguimento de legisla¢des tanto
para processos internos como para contratos com
fornecedores e clientes.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges

(2010), Deb e Singh (2018),
Barakat et al. (2014), Moosa e Li
(2013), Rippel et al. (2012)

Comportamento individual antiético de funcionérios do
banco para com clientes ou com outros funcionérios.

Nesta classe, o destaque € dado para o comportamento
antiético dos funcionarios como subornos, uso de
informacgdes privilegiadas ou comportamentos similares
usados para se beneficiar em detrimento as perdas
ocasionadas ao banco.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Kakanda et
al. (2017), Araujo (2012), Borges
(2010), Barakat et al. (2014), Li et

al. (2016)

Praticas e decisdes consideradas negligentes
cometidas pelos superiores.

Esta classe trata das perdas financeiras ocasionadas por
decisdes tomadas de forma intencional por lideres da
empresa e consideradas negligentes.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Borges
(2010)

Ocultagdo de informacdes.

Esta relacionada a probabilidade de perdas financeiras
decorrentes da ocultacdo de informacBes por parte do
banco em seus documentos oficiais ou na sua relacao
com o cliente para obter alguma vantagem.

Borges (2010), Moosa e Li (2013)

Falha em processos de transacao.

Aborda de forma exclusiva as falhas cometidas na
execucao de processos de transacdes entre 0 banco e o
cliente ou entre o banco e fornecedores.
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Kakanda et al. (2017), Borges
(2010), Gadzo et al. (2019),
Moosa e Li (2013)

Existéncia de produtos ou servigos obsoletos,
defeituosos ou inadequados.

Esta classe destaca a preocupacdo da empresa com
seus produtos e aborda as possiveis perdas financeiras
decorrentes do lancamento e comercializacdo de
produtos que venham a apresentar defeitos ou se
tornarem obsoletos e ainda serem comercializados.

Moosa e Li (2013)

Praticas de recrutamento e selecéo inadequadas.

Voltada para as perdas decorrentes da falha em
processos e que tem em sua causa raiz alguma pratica
considerada inadequada realizada pelo setor de
recrutamento da empresa para com o colaborador que
cometeu a falha.

Kakanda et al. (2017), Li et al.
(2016)

Clientes insatisfeitos com os produtos e servigos
oferecidos pelo banco.

Aborda majoritariamente a satisfacéo do cliente para com
0os produtos e servicos que sdo oferecidos pela
instituicao.

Araujo (2012), Borges (2010), Li
et al. (2016)

Sistemas de seguranca processual inadequados.

Destaca a preocupacdo da empresa com relagdo as
diretrizes e procedimentos adotados para a seguranca
patrimonial e dos colaboradores. Ainda engloba a
realizacdo de auditorias de seguranca e controle de
acesso a locais do banco.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019)

Falhas em processos devido ao uso de softwares
ultrapassados.

Esta classe foca na probabilidade de perdas decorrentes
exclusivamente do uso de softwares ultrapassados pelo
banco.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Araujo (2012), Borges

(2010), Barakat et al. (2014)

Ambiente fisico e préticas de trabalho que néo estdo de
acordo com a legislacéo trabalhista em vigor.

Esta classe destaca as relacdes de trabalho entre o
banco e seus colaboradores, enfatizando a preocupacao
com salde e seguranca do trabalho, beneficios
oferecidos ao colaborador e cumprimento de legislagbes
trabalhistas.

Ferreira e Koekemoer (2019),
Ferreira et al. (2019), Sanchez et
al. (2016), Barakat et al. (2014)

Danos causados a bens fisicos devido a atos de
vandalismo.

Destaca a probabilidade de perdas decorrente de atos de
vandalismo praticados por individuos internos ou
externos ao banco em sua infraestrutura fisica e
equipamentos.

Fonte: Elaborado pelo autor (2020)
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No Quadro 12, a definicdo das classes expostas pode ser utilizada como um ponto
de partida para a gestédo de riscos operacionais em instituicdes financeiras, visto que
consegue ser ampla, na medida em que usa de variaveis de eventos de risco usadas
em aplicacbes em estudos de relevancia nos ultimos anos e ao mesmo tempo sintético
devido ao agrupamento apés o diagrama de afinidades. De posse de tal classificacéo,
0s gestores podem comecar o mapeamento dos riscos operacionais e estabelecer
escalas para avaliacao e gestédo do risco baseado em percepc¢des ou mapas de risco
ou outras ferramentas de priorizacdo para cada classe.

Com relacdo a distribuicdo das variaveis e autores utilizados no trabalho para a
composicdo das classes, foi elaborada uma matriz de distribuicdo de variaveis e
autores entre as classes (Tabela 3) com uma sintese de tais informacdes. Com ela, é
possivel perceber que os autores de maior influéncia no levantamento das variaveis
foram Borges (2010), Araudjo (2012), Ferreira e Koekemoer (2019) e Ferreira et al.
(2019), com 31, 24, 21 e 21 variaveis retiradas de cada autor respectivamente.
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Tabela 3 - Matriz de distribuicdo dos autores e variaveis nas classes

Autor e ano

Barakat et al. (2014)

Deb e Singh (2018)

Dutta e Babbel (2014)

Ferreira e Koekemoer (2019)

Ferreira et al. (2019)

Gadzo et al. (2019)

Jongh et al. (2017)

Kelliher et al. (2016)

Moosa e Li (2013)

Li et al. (2016)

Rippel et al. (2012)

Sanchez et al. (2016)

Suseno e Bamabhriz (2017)

Classes

Falhas no abastecimento de suprimentos necesséarios a execucdo das
atividades do banco

~ |Araujo (2012)

+ |Borges (2010)

~ |Kakanda et al. (2017)

Danos causados a bens fisicos devido a ataques terroristas

=

w | w [Total de variaveis por classe

Falhas nos processos causados devido a falta de recursos fisicos,
tecnolégicos ou humanos

N&o cumprimento das obriga¢cfes acordadas com o cliente

Danos a bens fisicos causados devido a desastres naturais

Falta de planejamento e procedimentos para situacfes de emergéncia em
processos

Qualificacédo inadequada da equipe

Interrupgéo de processos devido a falta de energia

Falhas em sistemas tecnoldgicos (Internet, Manutencao)

Perdas financeiras ocorridas devido a praticas realizadas por terceiros que
ndo séo funcionarios do banco (Fraude externa)

Perdas financeiras ocorridas devido a praticas realizadas por funcionéarios do
banco a sistemas (Fraude interna)

10

Banco acusado de discriminacdo em termos de género

Gerenciamento falho de processos, equipes e projetos por parte dos
superiores

12

Falha ou inadequacao de sistemas de gestéo de riscos do banco

Roubo de informag¢des por Hackers
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Informacdes falsas passadas por funcionarios do banco

InstalacBes e equipamentos inadequados e defeituosos

Préticas ilegais cometidas por funcionérios do banco

Comportamento individual antiético de funcionéarios do banco para com
clientes ou com outros funcionarios

=
=

Praticas e decisdes consideradas negligentes cometidas pelos superiores

N

Ocultacao de informacées

N T I SN TS

N T I SN TS

Falha em processos de transacéo

Existéncia de produtos ou servicos obsoletos, defeituosos ou inadequados

RPIRPIRPIN| P INDNIDN

[

Praticas de recrutamento e selecdo inadequadas

Clientes insatisfeitos com os produtos e servicos oferecidos pelo banco

Sistemas de seguranca inadequados

Falhas em processos devido ao uso de softwares ultrapassados

NININFPIOIN[W]|0

Ambiente fisico e praticas de trabalho que ndo estdo de acordo com a
legislacao trabalhista em vigor

[N
o

Danos causados a bens fisicos devido a atos de vandalismo

1

N

Total de variaveis por autor

24

6

31

21

21

13

14

Fonte: Elaborado pelo autor
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Com relacao a distribuicdo das variaveis dentro das classes, é apresentado um gréfico
de Pareto (Grafico 1) para comparar a quantidade de variaveis pertencentes a cada
classe elaborada no diagrama de afinidade.

Gréfico 1 - Grafico de Pareto para distribuicdo das variaveis de risco
Distribuicao das varidveis nos grupos
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Fonte: Elaborado pelo autor (2020)

De inicio é possivel observar que a classe que mais agrupou variaveis € a classificada
como riscos de falhas em sistemas tecnoldgicos (Internet, virus, manutencéo). Ou
seja, a preocupacao com as falhas em sistemas de internet e etc. se fez bastante
presente nos estudos levantados, tendo 15 variaveis que tratam a respeito do tema
nos artigos pesquisados. Verifica-se preocupacéo a respeito do tema nos ultimos dez
anos, o que faz sentido considerando os avancos tecnolégicos e o aumento da
complexidade dos sistemas no decorrer deste universo temporal.

Ja considerando o outro extremo do gréfico, ou a classe que menos possuiu variaveis
de risco, agrupou apenas uma. E esta, o risco de praticas de recrutamento e selecéo
inadequadas, o0 que evidencia uma lacuna com relacdo a isto e uma necessidade de
maior participacdo desta variavel em temas de pesquisa, pois existem diversas
dificuldades na implantagdo de uma cultura de risco nas empresas e isto pode estar
relacionado com a eficiéncia na gestéo de riscos operacionais da instituicao.
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Além disso, com o grafico de Pareto ainda é possivel identificar que em torno de 50%
das classes formadas possuem mais de 80% das variaveis encontradas. Dentro
destes agrupamentos, a maior parte das classes estdo englobadas nas categorias
mais discutidas no referencial com relagcdo aos riscos operacionais em instituicées
financeiras, entretanto existe a presenca de duas classes que nao foram tao citados
nas categorias pesquisadas, mas estédo entre os 50% das classes mais destacadas
gue sdo o ndo cumprimento das obrigacdes acordadas com o cliente e a existéncia
de produtos ou servicos obsoletos, defeituosos ou inadequados. Isso indica uma
necessidade de adequacao de legislacbes que tratam da definicdo e categorizagéo
de riscos operacionais, visando a adicao de tais categorias devido ao destaque tido
por elas nos estudos da éarea.
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5. Concluséao

O presente trabalho alcangou o objetivo geral de propor uma classificacao de riscos
operacionais para auxiliar a gestao de riscos em instituicdes do setor financeiro, por
meio da concretizacdo de seus objetivos especificos. Para tal, foram atingidos os
objetivos especificos de revisar a literatura em busca de variaveis de risco
operacional, agrupar variaveis por meio de um diagrama de afinidades, e apresentar
e discutir a classificagédo elaborada.

Como resultados, foram encontradas 156 variaveis de riscos operacionais em
instituicdes financeiras apos a realizagdo da revisdo sistematica da literatura com
estudos que apresentaram aplicacdes de métodos e ferramentas tendo como base as
definicdes de risco operacional existentes.

Apods o levantamento das variaveis de risco, foi possivel, através da aplicacdo de um
diagrama de afinidades, agrupa-las em 29 classes por meio da similaridade
apresentada entre elas. Apoés isso, foi apresentada a classificacdo de riscos ao final
do trabalho, contendo 29 classes de riscos devidamente definidas e explicadas.

Logo, a classificacéo de riscos proposta contribui com a literatura no sentido de reduzir
a lacuna existente de estudos que buscam categorizar 0s riscos operacionais em
instituicbes financeiras e ainda auxilia a gestdo de riscos por gestores destas
instituicBes por meio da proposta de uma classificacdo ampla, de facil compreensao
e validada por especialistas da area com relacdo a possivel aplicabilidade em
instrumentos de gestdo de riscos, que pode ser usada como ponto de partida na
implantacéo de sistemas de gerenciamento desse tipo de riscos.

Além disso, ainda foi evidenciada uma necessidade de atualizacdo de algumas das
classificacBes de risco mais utilizadas, como a do acordo de Basiléia Il, visto que
classes relacionadas a satisfacao dos clientes e venda de produtos obsoletos tiveram
destaque nos estudos levantados dos ultimos 10 anos apds a divulgacdo do
documento do Basiléia lll.
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6. Limitacdes

Como principal limitagéo do trabalho, destaca-se o prazo limite para sua finalizacéo,
em um periodo de pandemia, limitando possiveis aplicacbes de ferramentas e
analises que tenham como base a classificagdo proposta, para validagbes
guantitativas e enriquecedoras ao trabalho.

7. Sugestdes para trabalhos futuros

Ficam como sugestdes para trabalhos futuros, a aplicagdo da classificacao
desenvolvida em instituicbes financeiras ou adaptacdo para outras instituicoes,
combinado com métodos qualitativos ou quantitativos para novas analises ou
propostas de auxilio ao requisito de capital minimo proposto no pilar | de Basiléia Il.
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