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“Beneath an unsinking black sun,
through the boundless gloom, our
journey continues.”

Kentaro Miura
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RESuUMO

Durante as ultimas duas décadas, a aplicagao de tecnologia na integracao de diversas areas
do cotidiano humano tem se tornado mais comum e intensa, particularmente gracas ao
conceito de IoT, ou Internet das Coisas, que abrange diversas abordagens para essa inte-
gragao. Uma dessas abordagens sdo as Redes de Sensores sem Fio (RSSF), com as quais
é possivel monitorar varios dispositivos simultaneamente, ou realizar leituras em etapas
diferentes (e fisicamente separadas) de um processo ou servigo. Através desse tipo de
automagao, também pode-se aplicar “inteligéncia” aos ambientes, como casas, estradas,
prédios, complexos fabris e até mesmo cidades ou regides metropolitanas. Uma das gran-
des vantagens do uso das[RSSFp em aplicagoes IoT é sua baixa demanda de infraestrutura,
permitindo reducao de custos tanto logisticos quanto financeiros. Sistemas de Monitora-
mento por Camera e de Autenticagao Biométrica Facial, ambos exemplos de aplicacoes
de ambientes inteligentes, tradicionalmente utilizam tecnologias cabeadas e/ou meios de
transmissao de curto alcance por conta da alta densidade de informagao caracteristica das
imagens. Em contraponto a isto, este trabalho se baseia no uso das [Redes de Sensores|
com o objetivo de implementar uma Rede de Monitoramento e Autenticagao Fa-
cial, utilizando a tecnologia de longo alcance LoRa como meio de comunicacao entre seus
dispositivos. A rede desenvolvida é composta por quatro estdgios, em uma arquitetura
modular, permitindo que a escala de cada estagio possa ser ajustada as necessidades do
ambiente sem afetar os demais. Através da realizacao de testes e medigoes experimen-
tais foi possivel confirmar a viabilidade do uso de [RSSFE para a transmissao de imagens
estaticas, em particular, para aplicagoes de Reconhecimento Facial Remoto.

Palavras-Chave: Redes de Sensores Sem Fio, LoRa, Reconhecimento Facial e Siste-
mas de Monitoramento.
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ABSTRACT

During the last two decades, the application of technology in the integration of different
areas of human daily life has become more common and intense, particularly due to
the concept of IoT, or Internet of Things, which encompasses different approaches to
such integration. One of these approaches are the Wireless Sensor Networks (WSNs),
which make possible to monitor several devices simultaneously, or to perform readings
at different (and physically separate) stages of a process or a service. Through this type
of automation, you can also apply “intelligence” to environments, such as houses, roads,
buildings, manufacturing sites and even cities or metropolitan regions. One of the great
advantages of using WSNs in IoT applications is their low infrastructure demand, allowing
both logistical and financial cost reductions. Camera Surveillance and Biometric Facial
Authentication Systems are both examples of applications for smart environments which
traditionally use wired technologies and/or short-range transmission media due to the
high density of information characteristic in the images. In contrast to this, this work is
based on the use of Wireless Sensor Networks with the goal of implementing a Monitoring
and Facial Authentication Network, using the long-range LoRa technology as a means
of communication among its devices. The proposed network is composed of four stages,
in a modular architecture, allowing the scale of each stage to be adjusted to the needs
of the environment without affecting the other stages. Through experimental tests and
measurements, it was possible to confirm the feasibility of using WSNs for the transmission
of static images, in particular, for Remote Facial Recognition applications.

Keywords: Wireless Sensors Networks, LoRa, Facial Recognition and Monitoring
Systems.
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1 Introducao

O termo Internet das Coisas (IoT - Internet of Things) foi criado hd mais de 20 anos
como um chamariz publicitario para promover o conceito de uma linha de producao au-
tomatica auto-suficiente. Segundo seu criador, as falhas humanas causadas por operadores
e a dependéncia de haver funcionarios realizando fisicamente o transporte de informagoes
entre as maquinas eram dois grandes causadores de prejuizos, tanto do ponto de vista
financeiro quanto do ponto de vista temporal (Ashton, 2009).

Desde entao, a popularidade do termo e do conceito que ele carrega se tornaram tao
populares que o que antes era um nome que sO tinha significado dentro de um contexto,
agora carrega o proprio significado dentro de si: Internet das Coisas, com Internet em
seu sentido literal, de uma rede que interliga elementos; e Coisas como um descritor mais
genérico possivel, indicando que qualquer produto, processo ou servigo poderia integrar
essa tal rede. Alguns estudiosos inclusive preferem utilizar a nomenclatura “Internet de
Tudo” (Internet of Everything) porque torna mais claro o objetivo desse conceito (Buyya
e Dastjerdi, 2016).

A popularidade e o interesse sobre esse assunto sao tamanhos ao ponto de estimativas
indicarem que, até o fim de 2021, o nimero de dispositivos ja conectados em tenha
alcangado a marca de 12,3 bilhoes e até meados de 2023 ultrapasse a marca dos 15 bilhoes
de dispositivos conectados (Sinha, 2021).

Formalmente, [[oT] ndo é uma tecnologia ou um conjunto de tecnologias em si, mas
um principio ou mesmo uma filosofia de engenharia. Esse principio é amplo e, de certa
maneira, abstrato, o que pode tornar dificil conceitua-lo de maneira especifica. Atzori, lera
e Morabito (2010) descrevem como toda e qualquer tentativa de integracao pervasiva
de tecnologia que permeia um ou mais aspectos do cotidiano.

A ideia de dar autonomia a comunicacao entre processos e dispositivos se mostrou
um grande avango para a tecnologia e gerou intimeras aplicagoes e sistemas que, de ou-
tro modo, nao teriam como ser implementados ou, no melhor dos casos, seriam inviaveis
economicamente. Este é o caso, por exemplo, das em que varios sensores reali-
zam medidas periddicas de grandezas de interesse e transmitem esses dados remotamente
para uma central de processamento. Uma implementacao dessas é completamente depen-
dente da autonomia na comunicacao entre esses dispositivos, especialmente considerando
que algumas redes podem chegar a conter centenas ou até mesmo milhares de sensores
conectados.

Como ¢ o caso com todo tipo de sistema baseado em dispositivos embarcados, os
projetos desses sistemas [[oT], com as [RSSF| inclusas, sempre levam em consideragao a
relacao entre desempenho e vida 1til, ja que sistemas embarcados inevitavelmente lidam
com restricoes em recursos. Uma area na qual o gerenciamento desses recursos limitados
é crucial é a de comunicagoes sem fio, especialmente no caso das nas quais elas sao
imprescindiveis.

Um dos recursos de grande importancia em um dispositivo sem fio é sua fonte de
energia, ja que € ela que permite que os demais recursos operem. Seja o caso de baterias ou
de dispositivos de geracao prépria, em ambos os casos, por razoes diferentes, estas fontes de
energia possuem capacidade limitada. Com isso, torna-se praticamente um pré-requisito
para sistemas sem fio que estes otimizem e reduzam seu consumo o maximo possivel.
Dessa forma, as tecnologias de baixo consumo (Low Power) dominaram o mercado dos
sistemas sem fio, por se mostrarem muito mais eficientes a longo prazo ao apresentarem
uma maior vida 1til, o que garante autonomia aos dispositivos por mais tempo.
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Essas tecnologias tém por objetivo fornecer o melhor desempenho possivel conside-
rando um consumo bastante reduzido. Isso tradicionalmente foi atingido limitando o al-
cance de tais comunicagoes, como é o caso dos Identificadores por Radiofrequéncia (RFID
- Radiofrequency Identifiers), da Comunica¢ao por Campo de Proximidade (NFC - Near
Field Communication) e de algumas tecnologias Bluetooth. Isso se da pois o alcance de
uma transmissao estd diretamente relacionado com sua poténcia e, portanto, também
relacionado com o consumo de energia. Essa abordagem é bastante eficiente no gerenci-
amento energético, porém restringe bastante o tipo de aplicacao que a utiliza, ja que os
dispositivos precisam estar a distancias muito curtas entre si, por vezes precisando serem
colocados um ao lado do outro para se comunicarem.

Uma nova abordagem foi desenvolvida na tultima década buscando, ao abrir mao das
altas taxas de transmissao, permitir uma transmissao de grande alcance sem que haja um
consumo elevado. As Redes de Grande Area e Baixo Consumo (LPWAN - Low Power
Wide Area Networks), como sdo chamadas, obtém um alto alcance de transmissao em
um contexto de baixo consumo ao sacrificarem sua capacidade de taxa de transmissao. A
tecnologia Sigfox, por exemplo, investe fortemente no quesito de longa distancia, possuindo
um alcance nominal de até 50 km, mas com isso, sacrifica sua taxa de transmissao, limitada
a apenas 100 bps. Por sua vez, a tecnologia LoRa, um segundo exemplo de[LPWAN] possui
uma abordagem de equilibrio, balanceando tanto o interesse no alcance quanto na taxa de
transmissao, com taxas de dados na ordem de dezenas de kbps e com um alcance nominal
na faixa de 10 km (Medeiros, 2018).

Dessa forma, muito embora o Sigfoxr apresente um alcance muito maior, o LoRa se
mostrou uma tecnologia eficiente no quesito de taxa de transmissao, no que compete as
LPWAN. Esse tipo de tecnologia, menos restrita, abre a possibilidade de desenvolvimento
de [RSSF| para aplicagbes mais diversas, em particular aquelas que possuam um fluxo
de dados mais denso, como é o caso de sistemas de sensoriamento de imagem, visto
que imagens sao dados com alto potencial de atingir tamanhos elevados, considerando a
caracteristica quadratica/bidimensional destes.

1.1 DMotivacao

Considerando o potencial de aplicacao do LoRa em sistemas com maior densidade
informacional, sua aplicabilidade em um contexto de sistemas embarcados realizando
transmissoes de imagem via LPWAN] pode ser verificada em Rodrigues (2019). A par-
tir desse resultado, foi possivel levantar a hipotese da possibilidade de implementacao
de uma [RSSF] nao somente contendo multiplos dispositivos operando simultaneamente,
mas também podendo essa quantidade de dispositivos nao ser definida previamente, mas
poder ser ajustada conforme o local na qual é utilizada. A hipdtese leva em conta as
mesmas condicoes de tecnologia utilizadas no sistema ponto-a-ponto visto em Rodrigues
(2019), ou seja, levanta a aplicabilidade de um sistema de transmissao remota de imagens
utilizando tecnologia LPWAN, além das caracteristicas especificas das redes de sensores.

A expectativa inicial dessa hipdtese era obter um resultado, minimamente andlogo
ao encontrado em Rodrigues (2019). Esta Dissertacdo, portanto, caracteriza-se como a
verificacao dessa hipdtese em termos praticos, através do planejamento, desenvolvimento
e validagao da[RSSF|idealizada. Como sao descritos em capitulos posteriores deste texto,
os resultados desta verificagdo se mostraram bem superiores ao esperado (um resultado
de desempenho similar), demonstrando uma menor ocorréncia de imagens corrompidas e
uma reducao geral de cerca de 72% no tempo de transmissao.
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1.1.1 Objetivo Geral

No presente trabalho, tem-se como objetivo geral o desenvolvimento e a implantacgao de
uma Rede Remota de Monitoramento e Autenticagao Facial baseada em Redes de Sensores
sem Fio e na tecnologia de Baixo Consumo [LoRa|, projetada de maneira modular para
poder ser ajustada ao ambiente no qual é implementada. A implementacao inicial dessa
rede se deu nas dependéncias do Campus I da Universidade Federal da Paraiba, na cidade
de Joao Pessoa.

1.1.2 Objetivos Especificos

Como objetivos especificos aqui propostos, tém-se:

e Estruturar o fluxo de dados da [RSSF| proposta com base na aplicagdo de monitora-
mento remoto (Rodrigues, 2019);

e Gerenciamento de transmissao no gateway para controlar varios nés sensores;

Projetar e desenvolver implementacgoes de software com base no fluxo definido, con-
siderando as necessidades basicas de uma RSSF;

Validagao do funcionamento da com a nova arquitetura,;

Producao de uma documentacao detalhando o sistema.

1.1.3 Organizagao do Texto

O restante deste trabalho de Dissertacao esta organizado da seguinte maneira: no
Capitulo 2 sao apresentados alguns fundamentos tedricos relativos as redes de sensores
sem fio, as redes LPWAN, a biometria facial e a alguns padroes e protocolos de rede,
todos utilizados na elaboracao deste trabalho; por sua vez o Capitulo 3 descreve a meto-
dologia utilizada no desenvolvimento e implementagao do sistema; o Capitulo 4 discute
os resultados obtidos na implementacao da rede proposta; por fim, o Capitulo 5 contém
as consideracoes finais sobre o trabalho.
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2 Fundamentacao Tedrica

Neste capitulo sao apresentados algumas defini¢oes e conceitos pertinentes ao que foi
desenvolvido no trabalho. Os temas aqui abordados sao as redes de sensores sem fio, as
redes LPWAN, a biometria facial e alguns padroes e protocolos de rede utilizados ao longo
do sistema.

2.1 Redes de Sensores Sem Fio

De certo modo, a Instrumentacao é o conhecimento que fundamenta toda criacao e
manufatura modernas. Para obter processos e produtos com qualidade otimizada e padro-
nizada, o primeiro passo é poder verificar essa qualidade. E todo processo de verificagao
objetiva envolve, direta ou indiretamente, uma etapa de sensoriamento. E através dessa
etapa que se pode observar e conhecer as caracteristicas de um processo e/ou produto. E
conhecer essas caracteristicas é o pré-requisito fundamental para poder controlé-las.

Sensores, entao, podem ser encontrados ao longo da criacao de praticamente tudo,
quase sempre em multiplas instancias. Uma problematica relativa a sensores, no entanto,
é que estes tipicamente sempre estiveram associados a uma infraestrutura, ja que os sen-
sores s6 possuem utilidade pratica se seus dados puderem ser lidos o que, para sistemas
cabeados, implica na conexao fisica entre o elemento que realiza as medicoes e o elemento
que as interpreta. Isso se torna um problema bastante incomodo especialmente em con-
textos onde varios sensores precisam ser utilizados em conjunto e de maneira simultanea.
Nas tltimas décadas, com o avanco das tecnologias de comunica¢ao sem fio e com um
interesse crescente no ramo da [[0T], tornou-se vidvel o desenvolvimento das chamadas
Redes de Sensores Sem fio (Burati et al., 2009).

De maneira geral, essas redes podem ser definidas como redes sem infraestrutura,
capazes de monitorar determinadas condigcoes em um determinado ambiente. Elas sao
compostas por um conjunto de sensores, tipicamente chamados de “nds sensores”, reali-
zando medic¢oes independentes em um determinado ambiente, que pode ser uma regiao
delimitada e bem definida amostrada por pontos principais ou um conjunto de pontos de
interesse independentes. De qualquer modo, os dados desse Campo de Sensores conver-
gem a um ponto central, denominado de “né sorvedouro”, que concentra os dados e pode
distribui-los para as aplicagoes de acordo com a necessidade (Burati et al., 2009; Matin e
Islam, 2012).

A definicdo de um né sorvedouro é bastante vaga pois suas caracteristicas podem
variar entre cada implementacao de |[RSSFE| com a tnica caracteristica fixa de que eles
tém o papel de receber os dados dos nds sensores. Nao é nem mesmo necessario que
uma [RSSF| contenha apenas um né sorvedouro, podendo redes complexas conterem vérios
destes nos e até mesmo camadas de nds sorvedouro encadeadas. Os nds sensores, por outro
lado, apresentam uma constituicao recorrente, podendo sempre serem definidos como um
dispositivo composto por quatro elementos com fungoes bem definidas: sensoriamento,
processamento, comunicacao e alimentacao. Esses nés podem ter mais de um elemento
realizando cada fungao, ou elementos realizando mais de uma fungao, mas necessariamente
terao elementos para realizar cada uma delas (Gupta e Sinha, 2014).

A hierarquia estrutural da [RSSF| pode variar dependendo da aplicac¢ao fim e da tec-
nologia empregada nos nés sensores. Por conta disso, diversas topologias sao tipicamente
empregadas na implementacao dessas redes. Alguns dos exemplos de topologias mais co-
muns sao as redes em arvore, em anel, em estrela e em malha (Sharma, Verma e Sharma,
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2013). No desenvolvimento deste trabalho, utilizou-se a topologia de do tipo estrela.

A topologia em estrela (Figura tem como caracteristica principal a disposi¢ao dos
noés sensores de maneira irradiante em relacao ao né sorvedouro. Apesar de similar a
estratégia adotada pela topologia em &rvore (que por vezes é descrita como um subtipo
especifico de topologia em estrela), a topologia em estrela nao estabelece nenhum tipo de
hierarquia entre nds sensores, estando todos eles conectados diretamente ao né sorvedouro
ou a algum concentrador intermedidrio (em caso da existéncia de multiplos concentradores,
estes também tipicamente sdo organizados em topologia estrela ao longo da rede).

Figura 2.1: Exemplo de topologia em estrela.

FONTE: O Autor (2022)

Dessa forma, todos os nés estao conectados diretamente ao né sorvedouro (mesmo que
por intermédio de um concentrador), o que elimina por completo o problema de queda
parcial ou total da rede por falhas de comunicacao observado em topologias como a arvore
e o anel, visto que qualquer falha por comunicacao que um né sensor apresente ira afetar
somente a sua prépria comunicacao (Sharma, Verma e Sharma, 2013). Outra vantagem
associada com a topologia estrela é a menor dependéncia de dispositivos no fluxo de dados
da rede em geral, por conta da comunicacao direta entre sensores e receptores e da nao
necessidade de sensores intermedidrios realizarem papéis de repetidores.

Por outro lado, um aspecto negativo da topologia estrela é a necessidade de que todos
os nés se comuniquem com um nd sorvedouro, sem a existéncia de nés intermediarios.
Isso aumenta os problemas associados com interferéncias de transmissoes simultaneas, ja
que como todos os nods sensores concorrem pelo mesmo canal de transmissao, métodos de
transmissao paralela nao sao possiveis de ser utilizados na rede.

2.1.1 LPWAN

Um dos critérios definidores de uma [RSSF|é a presenga de um sistema de comunicagao
sem fio. A presenca de tal tecnologia permite que uma rede de sensores torne-se signifi-
cativamente menos complexa ao nao necessitar de uma infraestrutura fisica conectando
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todos os seus elementos. A auséncia dessa infraestrutura, no entanto, significa que os
dispositivos remotos nao poderao ser alimentados diretamente pelo sistema, de modo que
isso exige uma certa auto-suficiéncia energética de cada dispositivo.

Existem multiplas abordagens para esse problema, desde as mais complexas, como
utilizar colheita de energia (Souza et al., 2016), até as mais simples, como simplesmente
posicionar os nés sensores em locais com acesso a rede elétrica. Essas solugoes, no entanto,
tém sua viabilidade restrita a contextos especificos. A solucao geral para a questao de
alimentagao de nés em uma [RSSF| ¢ o uso de baterias.

Baterias sao dispositivos de uso finito (por mais que sejam recarregdveis) e que ocupam
um volume fisico relativo a sua capacidade de armazenamento. Dessa forma, seu uso é
um fator de restricao importante a ser considerado, tipicamente sendo o primeiro aspecto
a ser levado em consideracao ao se projetar tecnologias sem fio.

Por conta dessa quantidade limitada de energia disponivel, dispositivos embarcados
tipicamente sao desenvolvidos considerando estas restrigoes. Desse modo, nao é possivel
obter o melhor desempenho em todos os fatores de uma tecnologia visto que muitos
deles disputam os recursos do sistema, como é o caso da taxa de transmissao, do alcance
de sinal e da duracao da carga de bateria. Nestes sistemas, com recursos limitados,
o desenvolvimento leva inteiramente em consideracao quanto investir em cada um dos
fatores, j4 que aumentar um ou dois fatores indiscriminadamente ira afetar o quanto é
possivel dispor dos demais. Na Figura[2.2] é possivel visualizar a ideia de que a restri¢ao
de recursos serve como uma forma de auto-balanceamento destes (Saad et al, 2014).

Figura 2.2: Trés fatores concorrentes em sistemas de comunicacao sem fio.

Duragédo da Carga

FONTE: O Autor (2022)

Dessa forma, nao é viavel em termos de economia energética investir tanto em alcance
quanto em velocidade (j& que ambos os fatores aumentam a poténcia de transmissao e,
portanto, o consumo de energia da bateria). Como a questao energética é quase sempre
prioridade nas [RSSF] em situagoes onde um maior alcance se faz necessério, a restri¢ao
vai inevitavelmente estar associada com a velocidade da transmissao. As solucoes de co-
municagao que buscam essa direcao, priorizando tanto alto alcance de transmissao quanto
baixo consumo de operagao, sao denominadas LPWAN]

Tecnologias de comunicagao com essa abordagem vém surgindo na ultima década,
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especialmente impulsionadas pelo aumento no interesse de [[oT] e seu potencial. Nessas
tecnologias, em determinadas condigoes, ¢ possivel alcancar uma duracao de carga de até
10 anos, ou um alcance de transmissao de até 40 km (Mekki et al., 2018). Dentre essas
tecnologias, uma que tem tido sucesso em larga escala e uma grande popularidade ¢é a
tecnologia do Rédio de Longo Alcance (LoRa - Long Range Radio).

2.1.1.1 LoRa

A tecnologia foi desenvolvida em meados de 2008 pela empresa Cycleo, no polo
tecnolégico de Grenoble, Franga. Desde sua criagao, sua relevancia vem apenas aumen-
tando. De acordo com estatisticas do Google (Figura , entre o intervalo de Janeiro
de 2008 e Janeiro de 2022, ve-se trés picos de interesse no termo de acordo com o grafico
apresentado. O mais recente, em Maio de 2019, época em que ocorreu a conferéncia IoT
World 2019, seguido de picos menores nos anos seguintes, sugere que o LoRa ainda tem
sido muito visado em equipamentos e solugoes para IoT.

Figura 2.3: Interesse ao longo do tempo para o termo “LoRa”.

Observacao

FONTE: Google Trends (2022)

Desde 2012, o tornou-se propriedade intelectual da empresa Semtech, uma das
fundadoras da [LoRa] Alliance, uma organizac¢ao sem fins lucrativos dedicada ao desenvol-
vimento e difusdo das redes LPWAN] para [loT] (LoRa Alliance, 2019).

Segundo Augustin et al. (2016), pode-se definir um sistema LoRa como uma com-
posi¢ao de duas camadas de operagao: sendo uma camada fisica, a modulagdo LoRa (e
seu Hardware associado), e uma camada de rede, a LoRaWAN. Na Figura , exemplifica-
se a divisao proposta, na qual os elementos na metade inferior representam a camada fisica
e os elementos na metade superior representam a camada de rede.

Em termos de uma analogia simplificada ao Modelo[OS]] o que a LoRa Alliance define
em sua documentacao como “Camada Fisica” engloba tanto as camadas fisica quanto de
enlace de dados do modelo [OSI] enquanto que sua “Camada de Rede” engloba as cinco
demais camadas do modelo.
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Figura 2.4: Camadas de operacao do LoRa.
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2.1.1.1.1 Camada Fisica

A camada fisica, desenvolvida e patenteada pela Semtech, tem como objetivo uma
comunicacao sem fio de baixa poténcia e longas distancias, baseada em uma técnica de
modulacao de espalhamento espectral denominada Espalhamento Espectral Chirp (CSS
- Chirp Spread Spectrum).

O [CSS| é uma técnica de espalhamento espectral baseada em ondas do tipo Pulso de
Radar Comprimido de Alta Intensidade (Chirp - Compressed High Intensity Radar Pulse),
que sao essencialmente ondas de pulsos variantes em frequéncia ao longo do tempo. Dentre
as vantagens de se utilizar ondas em conjunto com o espalhamento espectral, pode-
se mencionar uma grande imunidade a ruido de canal, uma melhor eficiéncia energética e
um maior alcance na transmissao (Elshabrawy e Robert, 2018).

O espalhamento espectral, por sua vez, é um tipo de técnica de modulacao que é
definida por expandir o sinal de interesse, com uma largura de banda de informacao R
de forma a ocupar uma largura de banda de transmissao R. muito maior. Estas técnicas
sao a base do funcionamento de sistemas em Acesso Miltiplo por Divisao em Codigo
(CDMA - Code Division Multiple Access). Comparado a um sistema em Acesso Multiplo
por Divisao em Frequéncia (FDMA - Frequency Division Multiple Access), em que uma
largura de banda disponivel R, seria dividida em N canais de largura R, = R./N e cada
usuario seria alocado a um canal R,, em um sistema com espalhamento espectral cada
usuario poderia ocupar qualquer parte do espectro (ou todo o espectro) durante uma
transmissao, com mais de um usudrio transmitindo simultaneamente (Haykin e Moher,
2008).

Ainda segundo Haykin e Moher (2008), duas das técnicas de espalhamento espectral
mais utilizadas sao o Espalhamento Espectral por Sequéncia Direta (DSSS - Direct Se-
quence Spread Spectrum) e o Espalhamento Espectral por Salto em Frequéncia (FHSS -
Frequency Hopping Spread Spectrum). Em geral, técnicas de espalhamento espectral pos-
suem maior tolerancia a interferéncia, baixa probabilidade de deteccao ou interceptacao,
maior tolerancia a multipercursos e uma maior capacidade de alcance. Um exemplo de
espalhamento espectral pode ser observado na Figura [2.5

A quantidade de espalhamento obtida em um processo de modulagao [DSSS| pode ser
modelada em fungao da razao entre a taxa de variagao da sequéncia de cédigo (ou chip
sequence) e a taxa de bits do sinal mensagem, como mostrado na Equagao :
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Figura 2.5: Processo de espalhamento de sinal.
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Gp =10 - log, (%) [dB], (2.1)

em que (), representa o ganho de processamento, expresso em dB, R, ¢ a taxa de variacao
do codigo (Chip rate), expressa em chips/s e Ry, é a taxa de bits da modulacao (Modulation
bit rate), expressa em bits/s.

A modulagao [CSS| apesar de ser baseada no espalhamento espectral, ndo é similar as
suas principais técnicas, o [DSSY| e o [FHSS| Diferente destas, que utilizam componentes
de sinais aleatérios para codificar os sinais de mensagem, a [CSS| utiliza a varia¢ao linear
de frequéncia inerente aos chirps como forma de codificagao. Por conta disso, Vangelista
(2017) propoe que uma melhor nomenclatura para a técnica seria Modulagao de Deslo-
camento de Chirp em Frequéncia (FSCM - Frequency Shift Chirp Modulation) ja que, na
pratica, esta técnica utiliza o chirp como uma espécie de portadora e codifica a mensagem
na prépria variacao de frequéncia.

Segundo a Semtech (2015), sua modulagao utiliza chirps no espalhamento es-
pectral de modo a atuar como uma versao mais eficiente da modulagao [DSSS], tendo
como grandes vantagens uma menor complexidade na construcao de demoduladores de
sinal, maior imunidade ao desvanecimento e ao efeito Doppler, maior robustez e maior
alcance(Elshabrawy e Robert, 2018).

A taxa de bits da modulagao LoRa, segundo descrito pela Semtech (2015), pode ser
representada pela Equacao:

; fCR) ‘R, [bits/s]. (2.2)

em que SF é o fator de espalhamento (Spreading Factor), CR é a taxa de codificagao
(Coding Rate) e Ry é a taxa de simbolos (Symbol Rate), expressa por:

r= st

1 BW :
R, = T~ oF [simbolos/s], (2.3)
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em que BW é a largura de banda da modulacao (Bandwidth). J& a taxa de variacao de
cédigo R, pode ser definida por:

BW

R.=R, 25" = 5T 25 — BW  [chips/s], (2.4)

Com relagao aos pacotes de dados transmitidos pela modulacao [LoRa] apresenta-se,
na Figura [2.6] sua estrutura bdsica.

Figura 2.6: Estrutura de pacotes LoRa.
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O preambulo é um trecho da mensagem utilizado para indicar ao receptor a chegada
de um novo pacote. Por padrao, possui 12 simbolos de comprimento, mas este pode ser
alterado por software através dos valores inseridos em dois registradores de 8 bits, RegPre-
ambleMsb e RegPreambleLsb, permitindo preambulos com comprimentos entre 6 e 65535
simbolos. Um receptor ocioso s6 entra em modo de leitura apds detectar corretamente o
preambulo no tamanho pré-configurado. Caso contrario, permanece em um lago periédico,
tentando detectar o preambulo correto.

Por sua vez, o cabecalho indica informagoes basicas a respeito da mensagem, como
o comprimento de seu contetido e a presenca ou nao de uma Checagem de Redundancia
Ciclica (CRC - Cyclic Redundancy Check) de 16 bits. Ao final do cabegalho, também hé
uma m prépria. Quando a taxa de codificacao (CR) e a m sao conhecidas e fixas
em todos os transceptores, é possivel utilizar o modo de cabegalho implicito, onde este
trecho do pacote é omitido na transmissao.

A mensagem (payload) possui um comprimento variavel de 1 a 255 bytes e um m
proprio de 16 bits, de carater opcional, que pode ser habilitado ou desabilitado nas confi-
guragoes da transmissao.

A duracao do envio de cada pacote Tjucore, também chamada de Periodo no Ar, pode
ser definida através da Equacao:

Tpacote = Lpreamb + Tmsg [S]a (25)

na qual Tpyeqampy representa o tempo necessario para enviar o preambulo do pacote e T},
representa o tempo necessario para enviar a mensagem propriamente dita.

2.1.1.1.2 Camada de Rede (LoRaWAN)

Em Alliance (2015), descreve-se a LoRaWAN como um protocolo de rede otimi-
zado para dispositivos, moveis ou fixos, alimentados a bateria. Sua disposicao tipica segue
a topologia de uma rede estrela, na qual miltiplos nés dispositivos (também chamados de
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end devices) sao conectados a multiplos gateways (aumentando a redundancia na trans-
missao para diminuir a taxa de erro) que, por sua vez, repassam os pacotes ao servidor
de rede, de onde sao direcionados para os servidores de aplicacao, onde é executada a
camada de aplicagao, mencionada na Figura 2.4, A topologia tipica de uma LoRaWAN
pode ser observada na Figura 2.7

O Gateway é o dispositivo responsavel por gerenciar os dados de um ou varios end
devices e condiciona-los para serem enviados a um servidor de rede. Os servidores de rede,
por sua vez, sao dispositivos responsaveis por centralizar e gerenciar todas as informacoes
do sistema, além de prover filtragem de redundancias, checagem de seguranca e verificagoes
de erro mais robustas (Medeiros, 2018).

Figura 2.7: Topologia de rede LoRaWAN.
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Segundo a Lora Alliance (2015), a camada da rede LoRaWAN categoriza seus End
Dewvices em trés classes: A, B e C.

A Classe A permite ao dispositivo utilizar comunicagoes bi-direcionais em que, apos
cada transmissao uplink de um dispositivo, lhe sao permitidos dois curtos intervalos de
recepcao downlink. O uso de downlink é restrito apenas a estes intervalos. A operacao
na Classe A é a que gera menor consumo e é indicada para dispositivos com aplicagoes
que s6 requerem curtas (ou nenhuma) comunicagées de downlink com o servidor (LoRa
Alliance, 2017).

A Classe B permite ao dispositivo utilizar comunicacoes bi-direcionais da mesma forma
que a Classe A, porém possui intervalos adicionais alocados para recepcao downlink. Esta
classe de dispositivos recebe um sinal (Beacon) a cada vez que seus intervalos adicionais
se repetem. Este modo de operacao ¢ indicado para dispositivos que nao se adequem nem
a Classe A e nem a Classe C.

A Classe C permite ao dispositivo utilizar comunicac¢oes bi-direcionais com acesso
continuo a uma janela de recepcao downlink, de modo que os dispositivos podem receber
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informagoes do servidor a qualquer instante. Este modo de operacao é o que gera maior
consumo, porém € o que oferece menor laténcia para comunicacao Servidor-Dispositivo.

2.2 Sensores de Movimento

Esta subclasse de sensores tem como aplicacao a deteccao, de maneira geral, de algum
tipo de movimento em uma regiao de andlise, como por exemplo objetos passando por
uma esteira em uma linha de producao fabril ou pessoas passando por um corredor de um
prédio. Sensores de movimento, também chamados de sensores de presenca, sao bastante
utilizados como uma solucao de automacao e de eficiéncia energética, como é o caso de
sensores de estacionamento, portas e luzes automaticas ou sensores de descarga e torneira
em banheiros ptblicos (Guidino, 2018).

Em termos da tecnologia empregada, existem diversos sensores, tanto analégicos quanto
digitais, capazes de realizar esta funcao. Tem-se como exemplos de sensores digitais os
sensores baseados em tomografia e os sensores de movimento por video (que se utilizam
de sensores de imagem e processamento em tempo real para realizar o sensoriamento). J&
como exemplos de sensores analdgicos existem sensores ultrassonicos, sensores de micro-
ondas e sensores infravermelhos (Bay Alarm, 2020).

Tipicamente, pode-se classificar os sensores com esta aplicagao em dois grandes grupos
quanto ao seu funcionamento: os sensores ativos e os sensores passivos. Sendo os ativos
sensores que realizam o sensoriamento através de um dispositivo transmissor e de um
dispositivo receptor, como é o caso dos sensores ultrassonicos. Ja os sensores passivos
contém apenas um receptor e se baseiam em captar alguma grandeza fisica emitida pelos
corpos em movimento, como é o caso de alguns tipos de sensores infravermelhos (Berry,

2020).

2.2.1 Sensores Piroelétricos (PIR)

Os Sensores do tipo Passivo Infravermelho (PIR - Passive Infrared) sao uma classe de
dispositivos capazes de detectar radiagao no espectro infravermelho. Estes possuem tal
nomenclatura para serem diferenciados dos sensores infravermelhos ativos e, ao contrario
destes, nao sao capazes de emitir luz infravermelha.

O tipo mais comum de sensor ¢ o dos sensores piroelétricos e, por conta disso,
o termo sensor piroelétrico acaba sendo incorretamente associado como um sinonimo a
sensores [PIR] ou mesmo a Sensores de Presenca. Estes sensores se baseiam no principio
fisico da piroeletricidade e sao muito utilizados comercialmente para deteccao de movi-
mento humano. Sua aplicacao mais comum ¢é o acionamento de lampadas automaticas,
mas também podem ser encontrados em descargas de banheiro automaéticas e em portas
automaticas.

A piroeletricidade (em que o sufixo piro- deriva do grego Pyr, significando fogo) é
uma propriedade fisica presente em alguns cristais ferroelétricos e pode ser descrita como
a capacidade de um material gerar uma pequena tensao quando sofre uma mudanca
de temperatura. Sendo mais especifico, o fenomeno da piroeletricidade é a geracao de
um potencial eletroquimico em um material cristalino ao ter sua estrutura alterada por
irradiacao térmica (Fraden, 1999).

A nivel atomico, a radiacao, ou seja, um feixe de fétons se movendo a determinada
frequéncia, colide com as moléculas cristalinas do material e transfere sua energia cinética
a0 mesmo, no processo que é descrito pela fisica como transferéncia de calor. Dessa
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forma, o fendmeno piroelétrico pode ser visto nao como luminoso ou térmico, mas como
uma transferéncia de energia das particulas de radiagao (fétons) para o material cristalino
(Fraden, 1999).

Ainda segundo Fraden (1999), o movimento natural dos dtomos ocorre nao somente
no nucleo, mas também em seu campo elétrico. Este campo elétrico em movimento,
ou campo elétrico variante, por sua vez, produz um campo magnético variante. Com
o campo magnético variante, os atomos adjacentes sao induzidos e produzem campos
elétricos variantes em resposta, propagando o campo eletromagnético da particula em
movimento. Esta propagacao recebe o nome de radiagao térmica. Em termos praticos,
pode-se afirmar que todo corpo que possui massa, ou seja, que é composto por atomos,
pode ser visto como um gerador de radiagao térmica.

A radiacao térmica emitida por uma particula ou objeto, por ser um fenéomeno eletro-
magnético, pode ser expresso como um sinal periddico com determinado comprimento de
onda. Objetos em altissimas temperaturas tendem a emitir radiagao com comprimentos
de onda entre 380 nm e 780 nm, compondo o denominado espectro de luz visivel (Figura
e tornam-se incandescentes, emitindo um brilho colorido. O aumento de tempera-
tura é inversamente proporcional ao comprimento da onda irradiada, de modo que objetos
menos quentes emitem ondas de maior comprimento (Fraden, 1999).

Figura 2.8: Espectro visivel da luz.
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FONTE: Info Escola (2019)

O corpo humano é capaz de emitir radiacao térmica dentro de uma faixa de compri-
mentos de onda de 5 pm a 15 pm, nas regioes denominadas de Espectros Infravermelho
Médio e Longo (Fraden, 1999). Estas emissoes, apesar de nao detectaveis pelos olhos, sdo
utilizadas pelos sensores piroelétricos para detectar a presenca humana.

A construgao desses sensores é baseada na ligacao simétrica entre dois cristais pi-
roelétricos. De acordo com Fraden (1999), este arranjo simétrico é feito de modo a ate-
nuar o efeito piezoelétrico causado pela dilatagdo térmica dos cristais. Além disso, este
arranjo gera um defasamento de 180 graus de modo que, quando irradiados pelo mesmo
feixe, ambos os cristais produzam tensoes elétricas que se anulem. Desta forma, o sensor
detecta a radiagao infravermelha de maneira diferencial.
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O cristal piroelétrico tipicamente é utilizado acoplado a dois eletrodos em suas ex-
tremidades. Ao conjunto se dd4 a nomenclatura de Detector Piroelétrico. Tomando cada
eletrodo como um terminal elétrico, seu comportamento ao receber radiacao pode ser
modelado como um capacitor em paralelo a uma fonte de tensao controlada por radiacao
térmica, como mostrado na Figura [2.9]

Figura 2.9: Analogia elétrica do detector piroelétrico irradiado.
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FONTE: Adaptado de RF Wireless World (2019)

Um circuito de condicionamento deve ser utilizado para se amplificar a tensao gerada
pelo cristal irradiado. A topologia mais utilizada é a de um transistor JEFET polarizado
atuando como desacoplador de impedancias para a tensao produzida pelo cristal, como
mostra a Figura [2.10

Figura 2.10: Circuito de condicionamento para o cristal piroelétrico.

FONTE: Adaptado de Fraden (1999)

Dessa forma, quando um dos cristais receber irradiacao, produzira uma corrente
elétrica proporcional a energia da irradiagao absorvida. O valor tipico de corrente para
uma irradiacao proveniente do corpo humano é de 1 pA, de modo que, para se obter uma
tensao de saida tipica de 5 V, de acordo com a Primeira Lei de Ohm, seria necessario
acoplar um resistor R com impedancia de valor:
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R=—=—=5-10"% [, (2.6)

Por conta desse valor elevado, o desacoplamento de impedancias promovido pelo JEFET
¢é de extrema importancia, ja que a equivaléncia de impedancias no circuito pode diminuir
severamente o valor de R e, por consequéncia, a tensao de saida obtida do sensor.

Este circuito é usualmente encapsulado em metal, o que permite uma maior isolacao
da radiacao presente no ambiente. A tnica abertura no encapsulamento encontra-se

diretamente acima do par de cristais e é coberta por um filme plastico transparente a
faixa de Infravermelho Médio e Longo (Figura [2.11)).

Figura 2.11: Encapsulamento metalico de um sensor PIR.

FONTE: Global Sources (2019)

Outro elemento importante em um sensor piroelétrico é sua lente. Por se tratar de um
elemento sensivel a ondas eletromagnéticas, seus resultados podem sofrer interferéncias
baseadas na forma como os feixes infravermelhos colidem com o sensor. Para evitar que
isso acontega, um tipo especial de lente, denominada Lente de Fresnel (Figura , é
utilizada. Esta lente permite que um feixe infravermelho muito maior do que o proprio
sensor seja focalizado em um tinico ponto.

Figura 2.12: Lentes de Fresnel em um circuito piroelétrico.
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2.3 Sensores de Imagem

Sensores de imagem, de maneira geral, sao quaisquer tipo de dispositivo capaz de
capturar imagens na forma de informacoes codificadas, que podem ser utilizadas para
reconstruir a imagem em um meio distinto. Estes sensores existem tanto como dispositi-
vos analdgicos quanto como dispositivos digitais. Nos sensores de imagem analdgicos, o
processo fundamental para captura da imagem é uma reacao fotoquimica. Ja nos sensores
de imagem digitais, o processo fundamental é uma reagao fotoelétrica.

Segundo Nakamura et al. (2006), uma imagem pode ser definida como a variagao de
intensidade luminosa ou taxa de reflexao em funcao de sua posicao em um plano finito.
O conceito de captura de imagem é, entao, a habilidade de armazenar, como informacao,
a radiacao luminosa refletida por uma determinada regiao.

Gonzalez e Woods (2001), por sua vez, define imagem sob a perspectiva matemaética,
sendo vista como uma fungao de duas varidveis f(z,y), em que x e y representam as
coordenadas (horizontal e vertical, respectivamente) em um plano finito e f, dado qualquer
par de coordenadas (x,y), representa a intensidade luminosa da imagem naquele ponto.
Com isso, a representacao matematica se da pela forma:

Py ={L(z,y)}; =,y CR, (2.7)

em que [, é a intensidade luminosa observada em um ponto do plano finito determinado
pelo par de coordenadas (z,y), expressa na unidade cd (Candelas).

Ao lidar com sistemas e sensores digitais, no entanto, as representagoes digitais de
uma imagem sao conjuntos de dados discretos, ou seja, amostrados. Desse modo, podem
ser modelados pelo caso especifico da Equagao (2.7)):

Pon=1I,Jm,n]; m,nCZ, (2.8)

Os valores de P sao conhecidos como Elementos de Imagem, Elementos de Figura ou
Pizels (do inglés Picture Element).

A primeira camera eletronica foi registrada em 1972, pela Tezas Instruments (Adcock,
1977), mas foi na década de 1980 que a Kodak popularizou as cameras digitais, basea-
das em dispositivos eletronicos. Estas lentamente dominariam o mercado ao longo das
duas décadas seguintes, até que finalmente as grandes empresas fabricantes de cameras
fotograficas descontinuariam a producao das cameras baseadas em filme.

A grande vantagem no armazenamento eletronico é que permitia as camera digitais
uma capacidade de armazenamento muito maior do que as cameras de filme da época. A
Figura mostra a estrutura tipica de uma camera digital, em diagrama de blocos.

2.3.1 Sensores CCD

Os sensores de imagem nas cameras digitais, os dispositivos que de fato realizavam
a captura de imagem, eram inicialmente todos baseados na tecnologia de Dispositivo
de Carga Acoplada (CCD - Charge-Coupled Device), desenvolvido pela AT&T (Boyle e
Smith, 1973).

De acordo com Nakamura et al. (2006), o principio de funcionamento do baseia-
se no conceito de utilizar a dopagem eletronica de materiais semicondutores como forma de
armazenamento e a deriva eletronica ocorrida em junc¢oes PN como forma de transferéncia

de dados.
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Figura 2.13: Estrutura tipica de uma camera digital.
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FONTE: Adaptado de Nakamura et al. (2006)

A camada sensora do é composta por uma matriz de fotodiodos (elementos
semicondutores sensiveis a luz) e capacitores de deslocamento do tipo Oxiodo Metélico
Semicondutor (MOS - Metal Ozide Semiconductor). Com a exposigao dos fotodiodos a
radiacao da luz visivel, estes produzem uma corrente elétrica, que acumula nos capacitores
acoplados a eles uma determinada quantidade de elétrons proporcional as intensidades
luminosas a que os fotodiodos foram submetidos. Esta determinada quantidade de elétrons
em cada capacitor forma o que é chamado de “Poco de Potencial Elétrico”. A porcao da
imagem que o poco de potencial detecta é armazenada em um pizel.

Em cada linha de capacitores [MOS] o conjunto de pogos de potencial pode ser trans-
ferido aos capacitores adjacentes ao se aplicar tensoes nas portas de cada capacitor de
maneira sincronizada, produzindo um efeito similar ao de um registrador de desloca-
mento analégico. Dessa forma, torna-se possivel obter as informagoes armazenadas em
cada capacitor de maneira serial em cada coluna, de modo que estas podem ser condicio-

nadas na forma de sinais digitais e armazenadas em registradores de memoéria (Nakamura
et al., 2006).

2.3.2 Sensores CMOS

No comeco da década de 1990, surgiu uma tecnologia que se provaria uma confidvel
alternativa ao [CCD} o Sensor de Imagem baseado nos Semicondutores Complementar de
Oxido Metélico (CMOS - Complementary Metal Ozide Semiconductors). Estes sensores
também sao conhecidos como Sensores de Pixels Ativos (APS - Active Pizel Sensors).
Cada pizel é capturado por um conjunto de um fotodiodo e um capacitor chaveado[CMOS]

Sua construgao apresenta trés grandes vantagens em relagao aos sensores de imagem
[CCD] A primeira era o consumo reduzido, ao se utilizar elementos de alta impedéancia
(transistores complementares) no lugar de capacitores, reduzindo o consumo de corrente,
além de uma menor tensdao de alimentacdo necesséaria (tipicamente 2,5 V ou 3,3 V em
relacao aos 8 V ou 15 V do . A segunda era uma maior miniaturizacao, ja que os
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[CMOS|com mesma capacidade de armazenamento ocupavam um menor espago. A terceira
era a capacidade de leitura de pizels individuais por comando. No entanto, os primeiros
modelos de sensores [CMOS| possuiam um alto ruido no barramento de leitura e uma
considerdvel interferéncia de corrente escura no valor transferido do fotodiodo ao [CMQOSL
Estas desvantagens na qualidade da imagem fariam com que, inicialmente, os sensores
[CMOS| fossem restritos ao uso em cameras mais simples, como Webcams, Cameras de
Celular e Toy Cameras (Nakamura et al., 2006).

Porém, muitas desvantagens dos sensores[CMOS]| foram compensadas com o passar dos
anos, especialmente por meio de tecnologias inicialmente pensadas para [CCDp. Atual-
mente, os sensores de imagem [CMOS] constituem a maioria dos dispositivos fotograficos,
sendo os [CCD] utilizados apenas em cameras profissionais ou dispositivos que capturam
resolugoes muito grandes (Nakamura et al., 2006).

Em sensores [CMOS] a forma tipica de leitura é conhecida como Leitura X-Y, ou
Rolling Shutter. Com a capacidade de operar cada individualmente, cada pizel é
capturado e lido, elemento por elemento, linha por linha.

Toda a varredura dos sensores dura uma fragao de segundo e este procedimento con-
some quantidades consideravelmente menores de energia em relagao ao [CCD] que deve
manter alimentada toda a matriz de capacitores a todo instante para poder capturar os
pizels da imagem. No entanto, apesar da relativa rapidez de toda a varredura da matriz
de pizels, objetos muito velozes frequentemente sao distorcidos na captura da imagem,
por conta do movimento linear de leitura. Este problema néo ¢ visto na tecnologia[CCD]
que captura toda a imagem simultaneamente, serializando apenas a etapa de leitura dos
dados.

2.4 Biometria Facial

A Biometria, ou Autenticacao Biométrica, como seu nome dé a entender (Bio, “Vida”
e Metria, “Medigao”), é o conjunto de técnicas responsaveis por mensurar caracteristicas
de um individuo que lhe sdao unicas e pelas quais ele pode ser identificado. As tecnolo-
gias biométricas podem ser classificadas em identificatdrias e verificatdrias (Jain, Ross e
Prabhakar, 2004; Boulkenafet, 2017).

Na biometria identificatéria, os dados coletados pelo sistema sao comparados a totali-
dade de seu banco de dados, classificando cada comparacao através de uma pontuacao e
escolhendo como resultado a melhor pontuacao que adentre os critérios de aceitabilidade
(e.g. reconhecimento facial ou de iris). Esta categoria de biometria tipicamente emprega
o reconhecimento negativo, que define quem a pessoa nao é, de modo que uma pessoa
jamais serd identificada por mais de uma credencial (Jain, Ross e Prabhakar, 2004).

Na biometria verificatéria, os dados sao recebidos com uma atribuicao prévia a um
individuo e o sistema tem a funcao de confirmar se os dados recebidos correspondem a
credencial alegada (e.g. cartdo magnético, [RFID]ou [NFC]). Nesta categoria normalmente
se emprega o reconhecimento positivo, que define quem a pessoa é, de modo que uma
credencial jamais serd usada para identificar mais de uma pessoa (Jain, Ross e Prabhakar,
2004). De maneira geral, esta é a maneira mais segura de garantir que o acesso nao
supervisionado a determinadas informacoes, elementos, experiéncias ou o que for, seja
restrito a um individuo ou grupo de pessoas especifico.

Apesar dos fundamentos da biometria serem bastante homogéneos em termos con-
ceituais, suas implementacoes sao bastante diversas em termos de execugao. Dentre as
mais populares estao o reconhecimento de impressao digital, o reconhecimento de voz,
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o reconhecimento de iris e o reconhecimento facial (Jain, Flynn e Ross, 2008). Com o
interesse de incrementar a seguranca e a robustez desses sistemas de autenticacao e com
o surgimento de novas tecnologias de sensoriamento e medicao, com o passar dos anos
novas solugoes de biometria vao surgindo e as ja existentes vao sendo aprimoradas.

Dentre as solugoes de biometria disponiveis na atualidade, a biometria através do
reconhecimento facial tem-se mantido em um patamar de grande importancia e de vasta
aplicabilidade por conta de seus pontos fortes: um baixissimo custo na implementacao de
infraestrutura (sendo necessario apenas uma camera e um processador digital de imagens
qualquer), uma grande densidade de caracteristicas utilizaveis como forma de autenticagao
e sua pouca invasividade durante a medigdo (Boulkenafet, 2017; Kortli et al., 2020).

A constituicao basica dos sistemas de reconhecimento facial se da, quase sempre, em
dois passos: a deteccao do rosto e a identificacao do rosto. Em ambas as etapas, é
crucial manter uma alta coeréncia nas caracteristicas mensuradas, considerando o grande
nimero de fatores a interferirem na captura de rostos por imagem (como angulo, distorgao,
oclusao, iluminagao, foco, ruido, entre outros.). Por conta disso, a maioria dos sistemas
de biometria facial emprega técnicas de reconhecimento negativo, garantindo que varias
possiveis leituras de um mesmo rosto sejam associadas sempre com a mesma credencial
(Jain, Ross e Prabhakar, 2004).

Em termos de implementagao da detecgao facial, trés métodos compoem a quase tota-
lidade das solugoes presentes atualmente no mercado (Kortli et al., 2020; Neethu e Anoop,
2014). Sao eles:

e Os métodos de Analise Matricial, como os classificadores Cascade;

e Métodos baseados em Méquinas de Vetores de Suporte (SVM - Support Vector
Machines), como os Histogramas de Gradientes Orientados (HOG - Histograms of
Oriented Gradients);

e ¢ métodos que utilizam as Redes Neurais de Aprendizado Profundo (DNN - Deep
Neural Networks).

Os Algoritmos Cascade surgiram a partir de 2001, com o algoritmo Viola-Jones, popu-
larmente conhecido como Haar Cascade. Estes algoritmos fazem uso de um caso particular
da Transformada Wavelet, conhecida como Transformada Haar ou Transformada Wavelet
de Haar (Viola e Jones, 2001).

Os algoritmos [HOG] apesar de ja existentes desde a década de 1980, tiveram seu
uso difundido como solugao para deteccao facial apenas apos Dalal and Triggs (Dalal e
Triggs, 2005). Estes algoritmos utilizam campos vetoriais obtidos através do treinamento
de estruturas SVM para reconhecer contornos faciais. Essas estruturas SVM, por sua
vez, podem ser definidas como algoritmos de computador que realizam aprendizado de
maquina através de técnicas de classificagao entre dois grupos e fazem isso atribuindo
rotulos a determinados trechos de dados e comparando esses dados entre os conjuntos
(Noble, 2006).

Algoritmos fazem uso de uma técnica mais recente e moderna e tém se tornado a
escolha dominante para aplicacoes de detecgao facial, especialmente com o surgimento de
computadores acessiveis com alta taxa de processamento grafico. Este tipo de algoritmo
comecou a se tornar popular por volta de 2014, com o langamento da biblioteca de desen-
volvimento Deepface, estruturada no uso de redes neurais convolucionais para deteccao
facial. O processo de treinamento nestes algoritmos, em média, é considerado mais lento
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do que o obtido nas técnicas previamente mencionadas por necessitar de um alto niimero
de iteragoes de treino. No entanto, os resultados obtidos quase sempre sao superiores aos
demais em termos de precisao e acuracia, de modo que seu custo-beneficio relativo ainda
é bastante positivo (Balaban, 2015; Zhao et al., 2019).

2.4.1 Spoofing

Assim como sao intimeras as técnicas de biometria existentes na atualidade, também
sao diversas as técnicas para fraudar esses mecanismos, considerando que assim como
existe o interesse de utilizar a biometria como uma forma de seguranca, ao restringir e
proteger o acesso a determinadas informacoes, também existe o interesse em burlar essas
restrigoes e acessar dados sigilosos.

Em termos de eficiéncia, as maiores ameacas aos sistemas de biometria sao as fraudes
por meio de cracking destes sistemas (utilizando algoritmos para derrubar o sistema ou
para encontrar falhas de seguranga) ou mesmo pelo roubo fisico de dispositivos armaze-
nando dados de seus bancos de dados. Em termos de ocorréncia, porém, as tentativas de
fraude mais comuns sao as tentativas de falsificacao de identidade, mais conhecidas pelo
termo em inglés “spoofing” (Galbally, Marcel e Fierrez, 2014).

A razao principal para que tentativas de fraude por spoofing sejam tao comuns é a
relativa facilidade com a qual elas podem ser efetuadas, sendo tipicamente necessario
apenas possuir a(s) caracteristica(s) utilizada(s) na autenticagdo de um usuério valido.
Isto pode ser significativamente mais complexo de se obter em sistemas biométricos que
utilizem tecnologias como o reconhecimento de formato manual ou reconhecimento venal,
mas pode se tornar particularmente simples e intuitivo em biometrias pouco invasivas,
como o reconhecimento facial ou de voz. Dessa forma, a facilidade com que o spoofing
pode ser praticado em um sistema biométrico especifico e, portanto, a dificuldade inerente
em combate-lo com técnicas anti-fraude esta diretamente ligada com o nivel de exposi¢ao
da caracteristica individual utilizada na autenticacao daquele sistema (Galbally, Marcel
e Fierrez, 2014).

Um ponto comum entre as técnicas de reconhecimento facial previamente mencio-
nadas é que a alta flexibilidade na identificacao das caracteristicas de um rosto, apesar
de aumentar consideravelmente a robustez do sistema biométrico, também traz consigo
uma vulnerabilidade inerente. Essa vulnerabilidade se expressa no fato do sistema nao
ter nenhuma forma proépria para distinguir uma pontuagao suficientemente classificatéria
obtida por um rosto verdadeiro em condigoes de fotografia nao-favoraveis, como baixa
luminosidade ou angulos atipicos, de uma pontuacgao obtida por uma cépia do rosto em
alguma tentativa de fraude (Boulkenafet, 2017).

No entanto, apesar desta grande vulnerabilidade a tentativas de fraude por spoofing,
esta nao ¢ uma questao irremediavel. Com a crescente popularizacao destas tecnologias e o
eventual aumento no nimero de tentativas de fraudes, varias técnicas anti-spoofing foram
desenvolvidas nos ultimos anos e se mostrado bastante efetivas, especialmente quando
utilizadas em conjunto, para gerar redundancias na seguranca (Souza et al., 2017).

Podem ser encontradas técnicas que se utilizam de multiplos quadros de video para
identificar um rosto em movimento (Li et al., 2004), ou técnicas para imagens estaticas,
analisando um ou varios padrdes, como cor (Boulkenafet, Komulainen e Hadid, 2016),
textura (Kim et al., 2012; Komulainen, Hadid e Pietikdinen, 2013; Ma&atta, Hadid e
Pietikéinen, 2012) e nitidez (Siddiqui e Park,2019; Kim et al., 2012), que apresentam
variagoes bastante coerentes por se tratarem da maioria das tentativas de spoofing facial.
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As técnicas anti-spoofing de video sao eficazes nao somente para as tentativas de fraude
estaticas (imagens digitais ou impressas do rosto da vitima apresentadas a camera) mas
também para as fraudes dindmicas (maquiagem e méscaras 3D), porém trazem restrigoes
estruturais por nao poderem ser implementadas em sistemas de captura tnica, podendo
exigir uma troca completa de hardware no sistema para implementar esta medida de
seguranga (Li et al., 2004).

As técnicas de imagem estatica também costumam ser utilizadas em conjunto com as
técnicas de video para uma robustez ainda maior, mas podem muito bem serem utilizadas
sozinhas, no caso de sistemas mais simples, sem captura de video. Isso pode ser feito
sem sacrificar em demasiado a seguranca do sistema, pois a complexidade e o alto custo
investido na pratica das fraudes faciais dinamicas acaba sendo um obstaculo natural por
si, diminuindo significativamente sua ocorréncia em relagao as fraudes estéticas (Maatta,
Hadid e Pietikdinen, 2012).

2.4.2 Redes Neurais Artificiais

As Redes Neurais Artificiais (RNA), segundo Haykin (2008), sdo maquinas projetadas
para modelar a forma como um cérebro humano realiza determinadas funcoes ou tarefas
de interesse. Pode-se descreve-las entao, como processadores massivamente paraleliza-
dos, compostos de simples unidades de processamento, denominados “neuronios”, que
tém propensao natural a armazenar conhecimento adquirido por experiéncia e torna-lo
disponivel para uso posterior.

Essas[RNA] tém sua concepgao inspirada no funcionamento do Cérebro Humano, cujo
processo de aprendizado consiste em armazenar uma informacao ao associa-la a uma deter-
minada “rota”, que consiste em um determinado conjunto de neurdnios, interconectados
por sinapses, disparando em uma sequéncia especifica. Para as RNA, essa associagao
é feita iterativamente através do ajuste de certos pesos matematicos, em um processo
denominado de treinamento, que determinam qual caminho percorrer nas estruturas de-
nominadas neuronios, organizadas em conjuntos denominados camadas, em fun¢ao de uma
determinada entrada. Dessa forma, assemelham-se a um cérebro fisico em dois aspectos:

1. O conhecimento é adquirido pela rede advindo do meio através de um processo de
aprendizado;

2. As conex0es entre neuronios, conhecidas como pesos sindpticos, sao utilizadas para
armazenar o conhecimento adquirido.

Ainda utilizando da analogia do cérebro humano, as unidades basicas de processa-
mento das [RNA] os neurdnios, podem ser modelados como contendo, essencialmente, trés
caracteristicas:

e Um conjunto de ligacoes (sinapses) com outros neuronios, onde cada um é caracteri-
zado por um peso préprio. Em que um sinal z; na entrada da sinapse j ¢ conectado
a um neuronio £ e, por isso, multiplicado pelo peso sinaptico wy;;

e Um somador de sinais de entradas, ponderados pelos pesos sinapticos de seus res-
pectivos neuronios;

e Uma fungao de ativagao para limitar a amplitude da saida do neurénio.
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Na prética, um neurénio (F igura ¢ um valor arbitrado pela maquina no momento
do treinamento da RNA, que depende das conexoes com os neuronios da camada anterior
e de uma funcgao de ativacao pré-determinada. Matematicamente, isso pode ser descrito
pela Equacao (2.9)).

2z =g(a) =g (Z Wy T; + Gk) ) (2.9)

j=1

onde g(-) é a funcdo de ativac@o do neurénio, z; é uma entrada do neurdnio, wy; é seu
respectivo peso e 0 é um valor constante que, assim como os pesos de cada entrada, pode
ser ajustado para produzir determinada saida.

Existem multiplas fun¢oes que podem ser utilizadas como fungao de ativagao g(-)
como, por exemplo, fungoes de degrau unitario, funcoes de tangente hiperbdlica ou funcoes
sigméides (Sharma, Sharma e Athaiya, 2020).

Figura 2.14: Diagrama basico de um neuréonio em uma RNA.

wk2
> 9() —

FONTE: O Autor (2022)

A arquitetura das [RNA] tipicamente segue a estrutura de camadas, onde uma ca-
mada inicial define os parametros de entrada, contendo um neurénio para cada um desses
parametros. Na sequéncia, existem as camadas intermediarias, denominadas camadas
ocultas, que sao compostas por arranjos especificos de neuronios e sinapses. Nao existe
um método definitivo para determinar o formato ideal do conjunto de camadas ocultas
de uma RNA para cada aplicagao, sendo o método de tentativa e erro tipicamente utili-
zado na hora de encontrar o arranjo mais otimizado. Por fim, a rede contém uma ultima
camada contendo um neurénio para cada parametro de saida. Na Figura [2.15| mostra-se
um exemplo de rede neural de alimentacao positiva com uma tnica camada oculta e dois
neuronios de saida.

Considerando esta estrutura, é possivel formular um equacionamento geral para a
saida de uma camada de uma rede neural, com base na Equacao :

[Y®] =g(A]) =g (W] [Y* V] +16],), (2.10)

onde o vetor Y ®) sio os valores de saida da p-ésima camada e o vetor Y ®=Y sdo os valores

de saida da camada imediatamente anterior, utilizados nesta camada como valores de
entrada (X® = Y r-D),
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Figura 2.15: Estrutura basica de uma RNA com uma camada oculta.

Camada de Camada Camada de
Entrada dos Oculta de Neurdnios
Nos Sensores Neurdnios de Saida

FONTE: Adaptado de Haykin (2008)

O procedimento de aprendizado da[RNA]é denominado treinamento. Existem diversas
técnicas de treinamento, como Aprendizado Supervisionado, Aprendizado Reforcado, As-
sociagao ou Reconhecimento de Padroes, Malha de Controle, dentre outras (Schmidhuber,
2015). O conceito por tras destas pode ser sintetizado como uma otimizagao iterativa dos
parametros de peso sindptico wy e da constante 0, para obter uma resposta de interesse.

Apo6s treinada com um conjunto de dados, uma é capaz de efetuar os procedi-
mentos “aprendidos” em um novo conjunto de dados. Este novo conjunto de dados pode,
no entanto, ser completamente diferente do conjunto de treinamento, necessitando ao me-
nos de algumas caracteristicas em comum. Isso ocorre porque o processo de treinamento
¢ inteiramente baseado no reconhecimento de padroes entre um determinado conjunto de
entradas e um determinado conjunto de saidas. Desse modo, quanto mais complexo o
conjunto de parametros de entrada de uma e quanto maior a quantidade de dados
utilizados no treinamento, maior é o alcance da

Aplicagoes tipicas de RNAs sao sistemas de predigao e sistemas de classificacao. Ambas
as aplicagoes se baseiam em treinar a RNA para reconhecer determinados padroes e entao,
no caso do primeiro, determinar resultados futuros com base nos resultados ja existentes
e, no caso do segundo, determinar dentre um conjunto de categorias pré-definidas a qual
os dados apresentados sao pertencentes.

Em sua maioria, técnicas de reconhecimento facial baseadas em [RNA] sdo considera-



38

das sistemas de classificagio, pois o processo execugiao da [RNA]envolve a extra¢ao de um
conjunto pré-determinado de caracteristicas faciais e a comparacao destas com as apre-
sentadas nas Categorias existentes, ou seja, nos rostos de referéncia com os quais se deseja
comparar o rosto detectado. O resultado dessas [RNA| de reconhecimento facial é deter-
minado pela classificacdo das entradas (rostos) de acordo com o conjunto de referéncia
(banco de dados), tipicamente feito através da tomada de decisdo subjetiva em cima de
um conjunto de valores percentuais, indicando a taxa de proximidade do rosto avaliado
com cada um dos rostos conhecidos do banco de dados.

Como anteriormente mencionado, nos dias de hoje, o tipo de mais comumente
utilizado na biometria facial é o das DNN, que consistem em redes neurais com uma
alta densidade de camadas ocultas, de modo que estas possuem um desempenho melhor
lidando com um grande conjunto de parametros de entrada, que é o caso com o proces-
samento das caracteristicas faciais extraidas.

2.4.3 Pacote de Ferramentas Dlib

Dlib é um pacote de ferramentas (toolkit) independente e de cédigo aberto, criado
em 2002 e desenvolvido a partir da linguagem C++, integrando recursos que promovem
solugoes para as mais diversas aplicagoes (King, 2017).

Dentre as areas abordadas por este toolkit, temos aprendizado de maquina, compressao
de dados, interface de redes, paralelismo, processamento de imagem, métodos numéricos,
além de diversas aplica¢oes menores em temas variados (King, 2017).

Para esta em especifico, foi utilizada a ferramenta de reconhecimento facial
disponibilizada no toolkit. O reconhecimento facial no DIib possui desempenho equiparavel
ao de sistemas de reconhecimento facial ja bem estabelecidos, como o classico sistema
baseado na biblioteca OpenCV utilizando o método Haar Cascade apresentado em Viola
e Jones (2004).

Em termos de arquitetura, trata-se de uma Rede Neural Residual (ResNet) com 29
camadas de convolucao. O algoritmo obteve um nivel de acurdcia de 99,38% em treina-
mentos com benchmarks conhecidos, como o Labeled Faces in the Wild ou LFW (Learned-
Miller et al., 2016).

O modelo utilizado no Dlib, apesar de possuir alguns contrapontos, como uma menor
area de delimitacao das faces, geralmente omitindo partes da testa ou do queixo. Além
disso, seu treinamento garante reconhecimento confiavel de faces com pelo menos 80x80
pizels (Gupta, 2019). O algoritmo apresenta importantes vantagens em relagdo ao ja
mencionado modelo Haar do OpenCV:

e Tem um menor tempo de processamento;

e Possui otimizacao para paralelismo de maquina;

e Tem maior tolerancia a obstrucao de faces;

e I capaz de identificar rostos com pequena inclinagao;

e E muito mais robusto em relacao a falsas deteccoes de faces.

Estas diferencas sao proporcionadas pelo método utilizado, denominado Deep Metric
Learning (King, 2017). Antes de 2017, o sistema de reconhecimento facial do Dlib se
baseava na técnica de [HOG] que utiliza um conjunto de campos vetoriais treinados para
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detectar bordas e, com isso, encontrar rostos indiretamente através de suas silhuetas
(King, 2014). Este sistema baseado em também apresentava muitas vantagens
encontradas no sistema baseado em DML. Mas com o surgimento de técnicas mais eficazes
de reconhecimento facial envolvendo Deep Learning e [RNA| nos tltimos anos, como as
apresentadas pelo sistema OpenCV-DNN (sucessor do OpenCV-Haar), também o Dlib
precisou ser atualizado, para se adequar novamente ao estado da arte.

2.4.4 Linguagem Python

Python é uma linguagem de programacao criada em 1989 por Guido van Rossum, no
Instituto de Pesquisa para Matematica e Ciéncia da Holanda, baseada em diversas lingua-
gens de programacao da época, como ABC, Modula-3 e C++, tendo sido originalmente
planejada para ser utilizada por fisicos e engenheiros em seus projetos (Borges, 2010).

A linguagem possui uma sintaxe clara e concisa, com estruturas muito préximas as
utilizadas em linguagens humanas, motivo pelo qual é classificada como uma linguagem
de programagao de altissimo nivel (Very High Level Language).

E uma linguagem orientada a objeto e interpretada. Orientada a objeto pois é ca-
paz de definir estruturas de dados (denominadas “objetos”) com nao somente atributos
proprios, mas também fungoes préoprias. Interpretada pois pode ser executada pelo sis-
tema operacional diretamente na forma de algoritmo, sem a necessidade de passar por
um processo de compilagao, que a traduza para linguagem de maquina (Lutz, 2009).

Ela conta com uma quantidade numerosa de contribuidores e vem crescendo em po-
pularidade nos ultimos anos, estando entre as cinco linguagens de programacgao mais
utilizadas por usudrios nas comunidades de desenvolvedores, como GitHub, Meetup e
StackOverflow, além de ser uma das aptidoes mais demandadas e mais bem pagas no
ramo de tecnologia (Srinath, 2017).

Atualmente pode-se encontrar exemplos de seu uso em diversos niveis e ramos da
industria mundial. Empresas no ramo de gestao de dados na internet, como Google e
Yahoo, utilizam massivamente o Python para desenvolvimento web (Borges, 2010). Em-
presas de animagao, como Industrial Light & Magic, Pixar e Disney, utilizam a lingua-
gem no processo de criagao de filmes de animagao 3D (Lutz, 2009). Desenvolvedoras de
eletronicos, como Hewlett & Packard (HP), Qualcomm e IBM utilizam o Python em suas
rotinas de teste de hardware (Srinath, 2017).

2.4.4.1 Moébdulo face_recognition para Python

O projeto de nome “A API de Reconhecimento Facial mais simples do mundo para
Python e Linhas de Comando” (The world’s simplest facial recognition api for Python and
the command line), ou simplesmente conhecido pelo nome genérico de “Face Recognition”,
criado por Adam Geitgey em meados de 2017 é uma extensao (ou médulo) de Python,
compativel com as versoes 2.7 e de 3.3 em diante, que pode ser utilizado tanto integrado
a um algoritmo como em execucao direta de API por linha de cédigo. Na Figura [2.16),
apresenta-se um dos exemplos de aplicagao mostrados na documentacao do projeto, onde
a rotina de reconhecimento é aplicada em uma imagem com dois rostos (um conhecido
e um desconhecido), retornando na saida ambos os rostos, que posteriormente seriam
classificados (o rosto conhecido receberia o rétulo correspondente do banco de dados e o
rosto desconhecido receberia o rétulo “unknown”).

Trata-se de um algoritmo modularizado, encapsulado em um médulo Python (equi-
valente as bibliotecas da linguagem C), que se baseia nos recursos de codificagao facial e
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Figura 2.16: Exemplo de aplicagao em Python do médulo Face_Recognition.

Encontre todas as faces que aparecem em uma figura:

Entrada Saida

import face recognition
image = face recognition.load image file("your file.jpg™)
face locations = face recognition.face locations(image)

FONTE: Adaptado de Geitgey (2017)

reconhecimento facial contidos na biblioteca Dlib. Por conta dessa modularizacao, apre-
senta duas vantagens em relacao aos préprios algoritmos-exemplos de reconhecimento
facial disponibilizados no Dlib. Em primeiro lugar, a rede neural residual ja se encontra
configurada e treinada, o que poupa o tempo que seria despendido treinando a rede e
o esforgo que seria feito para estabelecer um banco de imagens de treinamento. Além
disso, sua estrutura é planejada para ser utilizada como apenas algumas defini¢oes de
classes e chamadas de funcoes, de modo que as aplicagoes que utilizem este médulo sejam
transparentes ao codigo que é executado nele em segundo plano.

2.4.4.2 Flask

O Flask é um framework minimalista desenvolvido para Python com propoésito de criar
aplicagoes de rede simples. Este framework é baseado no kit de ferramentas Werkzeug e
no padrao de rede para Python, o WSGI (Pallets, 2010).

Uma das vantagens associadas com o Flask é sua curva de aprendizado ser relati-
vamente baixa em comparagao com alternativas no Python, bem como o fato de sua
arquitetura ser muito explicita, o que melhora a legibilidade e, também dessa forma,
facilita a compreensao do cédigo.
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2.5 Padroes e Protocolos de Rede

Nesta secao, estao descritos alguns dos padroes e protocolos de rede utilizados na
desenvolvida, em especial, no trecho pertinente ao servidor de rede da [RSSF| (descrito no
préximo capitulo).

2.5.1 JSON

O JSON (JavaScript Object Notation ou Notacao de Objetos JavaScript) é um estilo
de formatacao para troca de dados baseado no padrao para JavaScript ECMA-262.

Uma de suas caracteristicas mais notaveis é seu alto nivel de legiblidade, o que facilita
tanto na leitura quanto na escrita neste formato pelo usudario sem sacrificar as capacidades
de geracao e analise feitas por software. Outro ponto forte do JSON ¢ independer da
linguagem de programacao e, nao somente isso, utilizar convencoes de sintaxe comuns
a diversas linguagens da familia C, o que facilita sua incorporagao nestas linguagens
(Crockford, 2001).

A sintaxe do JSON é descrita como uma composicao de uma ou mais iteragoes de duas
estruturas especificas (ECMA, 2017):

e Um objeto, definido como um conjunto envolvido por chaves e separado por virgula
de pares de nomes (chamados por vezes de chaves) e valores separados por dois
pontos;

e Um vetor, definido como uma lista ordenada envolvida por colchetes e separada por
virgula de valores.

Um nome ou chave no JSON precisa ser, necessariamente, uma string que seja tnica
no contexto de seu conjunto (chaves repetidas podem ser utilizadas em escopos diferentes
de um mesmo JSON, mas nao no mesmo escopo).

Um valor no JSON pode ser dos tipos nulo, booleano (falso ou verdadeiro), numérico,
string, array ou objeto. Por conta desses dois ultimos tipos, a estrutura do JSON se torna
encadeavel.

2.5.2 Protocolos HTTP e HTTPS

O Protocolo de Transferéncia por Hipertexto (HTTP, Hypertext Transfer Protocol)
¢ um protocolo de comunicacao muito utilizado na transferéncia de dados em rede. Sua
aplicagao mais conhecida € a transferéncia de dados entre cliente e servidor para a exibicao
de paginas de sites na rede.

Sua estrutura é baseada em requisicoes e respostas, cada uma com seu respectivo
formato (WDN Web Docs, 2022).

As requisigoes sao compostas pelos seguintes elementos:

e Um método HTTP, geralmente um verbete curto como GET, POST, OPTIONS
HEAD:

e O caminho do recurso a ser acessado;
e A versao do protocolo HTTP;

e Headers com informagoes adicionais para o servidor (opcional);
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e Um corpo contendo os dados a serem enviados (para métodos que assim o fazem,
como o POST).

Por sua vez, as respostas dessas requisicoes sao compostas por:
e A versao do protocolo HTTP;

e Um cédigo de estado tnico, de trés digitos, que indica se a requisicao foi bem
sucedida ou nao e caso nao, indica a causa da falha;

e Uma mensagem de estado, descrevendo de maneira sintética o comportamento re-
presentado pelo codigo de estado retornado;

e Headers com informagoes adicionais para o cliente (opcional);

e Um corpo contendo os dados a serem retornados (para métodos que assim o fazem,
como o GET).

Um problema associado com a seguranca do HTTP nesta estrutura de requisicoes é
que o hipertexto enviado entre cliente e servidor é explicito no corpo da requisi¢ao. Isso
permite que usudarios maliciosos manipulem externamente requisicoes para acessar dados
indevidos ou inserir dados indesejados no servidor.

Uma solugao para isso é o HT'TPS, que utiliza criptografia, tipicamente via certificados
com tecnologia Camada de Sockets Segura (SSL - Secure Sockets Layer) ou Seguranga de
Camada de Transporte (TLS - Transport Layer Security), para proteger os dados trans-
feridos entre cliente e servidor, dificultando o acesso externo de requisi¢oes e respostas.
Isso é particularmente interessante para sistemas que lidam com dados sensiveis, como é
o caso de sites que realizam transagoes financeiras (Gaspar, 2021).

2.5.3 Interfaces de Programacao de Aplicagoes

Uma Interface de Programagao de Aplicagoes (API - Application Programming In-
terface) é um mecanismo que permite que dois componentes de software se comuniquem
usando um conjunto de defini¢oes e protocolos.

Neste contexto, o termo “Aplicacao” pode se referir a qualquer tipo de software que
desempenhe determinado papel e a “interface” é uma estrutura de comunicacao que ga-
ranta que esses softwares possam comunicar-se entre si sem a necessidade de protocolos
de comunicagao préprios para cada conexao especifica entre dois destes (AWS, 2019).

Como essa interface tem por objetivo ser um padrao para integracao entre varios
tipos de aplicagoes, as caracteristicas desse padrao precisam estar bastante explicitas,
tipicamente apresentadas em uma documentagao publica mantida pelos desenvolvedores
(Red Hat, 2017).

2.5.4 Arquiteturas REST

No que se refere a APIs de rede, é preferivel desenvolver/utilizar arquiteturas de
sistema que seguem padroes certificados. Uma das especificagoes mais utilizadas é a
REST (do inglés Representational State Transfer ou Transferéncia Representacional de
Estado).

Essa especificacao define uma arquitetura de API que se baseia na comunicacao via
HTTP através de certas funcoes de comunicacao, dentre as quais existem, pelo menos,
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as funcoes GET, PUT, DELETE, com as quais as aplicacoes-clientes podem acessar os
dados da aplicagao-servidor (AWS, 2019).

As APIs que se conformam com a arquitetura REST da-se no nome de API REST-
ful. Segundo Fielding (2000), uma API pode ser objetivamente considerada RESTful ao
cumprir as seguintes seis restricoes de projeto:

e Uma arquitetura cliente-servidor baseada em solicitacoes via HTTP;

e Nao ha persisténcia de dados do cliente no servidor entre as solicitagoes. Em vez
disso, esses dados sao mantidos com o cliente;

e Capacidade de armazenamento de cache diminuindo o ntimero de interagoes entre
o cliente e o servidor em uma determinada requisicao;

e Uma interface uniforme, visto que o objetivo dessa arquitetura é ser o mais abran-
gente possivel. Sao sugeridas quatro restricoes de projeto para atingir este critério:
a identificacao de recursos, a manipulacao de recursos por meio de representacoes,
as mensagens auto-descritivas e as hipermidias como plataforma do estado das
aplicacoes;

e Sistema em camadas, onde as camadas de cliente e servidor podem ser intercaladas
por camadas intermedidrias que podem oferecer recursos extras;

e Opcionalmente, os servidores também podem ampliar a funcionalidade de um cliente
por meio da transferéncia de cédigos executaveis sob demanda.

Além dos critérios que determinam se uma API é RESTful ou nao, o projetista também
deve levar em consideracao um ou mais métodos de seguranga para proteger o acesso aos

recursos do servidor. Dentre os métodos principais usados para este fim, citam-se dois
(AWS, 2019,):

1. Tokens de autenticagao: Um valor aleatério gerado no momento em que o cliente
solicita acesso ao servidor e tem seu acesso autorizado. Tipicamente sao valores
criptografados;

2. Chaves de API: Um valor tnico e especifico relacionado a determinada aplicacao
que a identifica. Sao menos seguras do que os tokens de autenticacao, mas fornecem
um controle maior sobre os acessos ao servidor.
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3 Metodologia

Descritos neste capitulo encontra-se o sistema proposto, apresentado em detalhes,
contendo a[RSSF|e a aplicacao de reconhecimento facial remoto desenvolvidas.

Tanto a [RSSF| quanto a aplicagao sdo baseadas no sistema proposto em Rodrigues
(2019). A arquitetura desenvolvida em tal trabalho era significativamente mais simples
por conta de sua aplicacao ponto-a-ponto. Em relacao a este trabalho original, diversas
melhorias foram realizadas tanto no ambito da otimizacao do funcionamento como de
ajustes necessarios para que ele se tornasse uma rede de sensores de fato.

A abordagem principal em torno desta nova arquitetura é a expansibilidade, ou seja,
a[RSSF] foi desenvolvida pensando em ter um desempenho similar independente da escala
e que essa variacao de tamanho nao seja custosa para o usuario da rede.

Optou-se por manter o fluxo de transmissoes simples do sistema ponto-a-ponto, ou
seja, sem dispositivos intermedidrios, mesmo em uma estrutura de rede. Esta abordagem
nao ¢ atipica, no entanto, sendo um principio relativamente comum em redes de topologia
estrela, como é o caso da [RSSE| desenvolvida. O objetivo dessa escolha é aumentar essa
escalabilidade ao, removendo as interacoes entre dispositivos da mesma etapa, também
remover a necessidade de haver um controle de quantos dispositivos préximos compoem a
mesma etapa. Dessa forma, na rede desenvolvida, os dispositivos de uma mesma etapa sao
nao precisam se preocupar em gerenciar dispositivos semelhantes ao seu redor. Isso ajuda
a permitir com que a quantidade de dispositivos alocados numa mesma funcao ao longo
da rede nao interfira em seu desempenho, ja que nao realizando esse controle, a tnica
coisa que limita a capacidade real de uma rede é a capacidade do hardware utilizado.

A arquitetura de rede desenvolvida para este trabalho foi denominada arquitetura
em camadas e muito se inspira na estrutura tipica da arquitetura LoRaWAN, porém se
diferencia nos protocolos de comunicacao utilizados entre os dispositivos de cada camada.
Outra diferenca notavel é a auséncia de um protocolo MAC para comunicagao entre os
dispositivos da[RSSF], tendo sido utilizado um método de validagao de enderegos atrelado
a estrutura dos proprios pacotes transmitidos.

Dentre as implementacoes desenvolvidas com base no sistema original de Rodrigues
(2019), incluiu-se um servidor dedicado para gerenciar os dados capturados pela
e direcioné-lo a interface da aplicacao. Dessa forma, o sistema desenvolvido nao é mais
composto por trés estagios, com um no sensor, um receptor e uma aplicacao interligada,
mas um sistema composto por quatro estagios com nos sensores, gateways e um servidor
de rede interligados e uma aplicacao acessando remotamente as informacoes publicadas
no servidor, como é tipico em [RSSF.

3.1 Descricao da Rede

Em principios gerais, a ideia da[RSSF]desenvolvida se baseia no conceito cldssico deste
tipo de rede, onde um conjunto de nés sensores propaga seus dados a um né sorvedouro
(sink node), que transmite estes dados remotamente para a aplica¢do através da Internet,
como ilustrado na Figura[3.1] A arquitetura da rede, no que se refere ao arranjo dos nés
sensores, utilizou a topologia de rede Estrela, a topologia mais comumente utilizada com
a tecnologia LoRa (LoRa Alliance, 2019).
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Figura 3.1: Diagrama da RSSF proposta.
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Noés Sensores Roteador Servidor Aplicagdes

FONTE: O Autor (2022)

Seu processo de operacao é autonomo, sendo a coleta de dados ativada por um gatilho
na forma de um sensor piroelétrico de movimento. O né sensor deve ter em suas confi-
guracoes tanto o endereco do gateway com o qual ird se comunicar através da modulagao
LoRa quanto o identificador de aplicacao, que corresponde ao local no servidor de rede
onde os dados serao publicados para serem adquiridos pela aplicagao.

As comunicagoes com o servidor de rede da sao feitas através de requisicoes
HTTP tanto do lado dos gateways, que fornecem os dados, quanto da aplicacao, que os
adquire. Por conta disso, apesar do servidor ser um componente integrante da sua
interagao com os gateways nao precisa necessariamente de uma conexao fisica, assim como
ocorre com a interacao os nds sensores e os gateways. Essa integracao remota permite o
acesso miultiplo e simultaneo tanto de gateways quanto da aplicacao ao servidor.

A aplicacao desenvolvida, bem como toda a interface de rede e a etapa de processa-
mento do gateway foram todas escritas na linguagem Python. Por sua vez, os algoritmos
dos nos sensores e da parte embarcada do gateway foram projetados na linguagem C.

No que diz respeito a sua estrutura, a [RSSF]| foi subdividida em estdgios que foram
denominados de “camadas” (Figura . Essas camadas podem ser definidas como um
conjunto de dispositivos realizando uma mesma funcao, que nao interagem entre si, mas
comunicando-se com as camadas adjacentes através de tecnologias de comunicagao es-
pecificas. Tal definicao esta de acordo com a escalabilidade proposta para a rede. As
quatro camadas desenvolvidas sao, pela ordem do fluxo de dados: a camada de sensoria-
mento, contendo os nds sensores; a camada de concentradores, contendo o(s) gateway(s);
a camada de armazenamento, contendo o servidor de rede; e a camada de aplicagoes,
contendo as aplicacoes atribuidas a rede.

Figura 3.2: Estrutura de camadas da RSSF proposta.

Camada de LoRa Camada de Camada de Camada de
Sensoriamento Concentradores Armazenamento | AplicacGes

FONTE: O Autor (2022)

A quantidade de elementos em cada camada estd diretamente relacionada com o ta-
manho da rede que se deseja implementar. Tipicamente, a camada de sensoriamento é a
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que possui mais elementos, seguida da camada de concentradores e por fim da camada de
armazenamento. A tnica camada que nao segue esta tendéncia é a camada de aplicagoes,
em que o numero de elementos nesta representa a quantidade de aplicagoes associadas a
uma determinada rede, nao havendo relacao direta com o tamanho da mesma.

Dessa forma, é possivel visualizar a disposicao organizacional da rede como um con-
junto concéntrico das trés primeiras camadas interligado a quarta e ultima camada (d),
como observado na Figura 3.3} Nesse tipo de disposigao, vérios elementos da camada
mais externa (a) podem estar ligados a um tnico elemento da camada intermediéria (b),
a0 passo que varios elementos da camada intermedidria se comunicam com um tnico ele-
mento da camada interna (c), de modo que o fluxo de dados da rede se concentra nesta,
ou seja, na camada de armazenamento.

Figura 3.3: Forma alternativa de visualizar as camadas da rede proposta.
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FONTE: O Autor (2022)

Este tipo de visualizacao corresponde a uma forma abstrata de observar a aplicacao
da ja mencionada topologia em estrela, na qual todos os elementos externos transmitem
dados de maneira convergente a um elemento central.

Na implementacao da [RSSF| desenvolvida, bem como em sua respectiva validagao,
apresentada nos capitulos posteriores deste trabalho, observa-se uma versao em escala
minima (em estagio de produto vidvel minimo), composta por dois nés sensores conectados
a um unico gateway, ligado por sua vez a um unico servidor, que recebe solicitacoes da
aplicagao de monitoramento remoto por imagem.

3.1.1 Camada de Sensoriamento

Esta camada tem como elemento definidor o dispositivo conhecido como né sensor. E
o né sensor que de fato dé sentido ao nome de “rede de sensores”. Cada nd sensor tem
o papel de adquirir dados em um conjunto de condigoes especifico. Em [RSSF] cléssicas,
geralmente essas condigoes sao geo-posicionais, com sensores realizando a mesma medicao
em posigoes distintas do ambiente e/ou elemento a ser sensoreado. Nao é incomum que
uma rede de sensores realize medidas também com configuragoes distintas e/ou em inter-
valos de tempo distintos, a depender do comportamento que se deseja capturar.
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O objetivo desta camada é coletar os dados brutos a serem utilizados, muito embora
seja possivel implementar estdgios de pré-processamento no proprio né sensor, ja que, por
definicao, estes dispositivos possuem capacidade de processamento prépria. De fato, nds
sensores nao sao pura e simplesmente elementos sensores, mas um dispositivo criado da
combinagao entre um ou mais sensores, uma interface de processamento e uma ou mais
interfaces de comunicagao sem fios.

Na[RSSF] desenvolvida, o né sensor presente nesta camada é um dispositivo composto
por quatro componentes, como ilustrado no diagrama da Figura (3.4

Figura 3.4: Diagrama de componentes do né sensor proposto.

l

Unidade Transceptor
Microcontrolada LoRa

.

FONTE: O Autor (2022)

3.1.1.1 Sensor de Movimento

O Sensor de movimento utilizado foi o médulo eletronico modelo HC-SR501 (Figura
. Este moédulo é baseado no sensor piroelétrico LHI778. O tempo de reaquecimento
minimo do sensor, ou seja, o menor tempo possivel entre duas detecgoes, segundo a
documentagao, é de cerca de 5 s (MPJA, s.d.).

Figura 3.5: Moédulo de sensor piroelétrico HC-SR501.

FONTE: RoboCore (2019)

O sensor possui um alcance de até 7 m em um angulo de 120° e uma entrada de
alimentacao de 5 a 20 V e uma saida légica de 3,3 V, sendo assim compativel com a
maioria dos dispositivos embarcados.
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3.1.1.2 Sensor de Imagem

O sensor de imagem utilizado foi o moédulo eletronico modelo ArduCAM Mini 2MP
(Figura , baseado no sensor de imagem OV2640, com resolucao de até 2 MP e con-
versao interna para JPEG.

Figura 3.6: Mdédulo do sensor de imagem ArduCAM.

FONTE: ArduCAM (2019)

O modulo conta com interfaces de dados e controle independentes, para garantir uma
captura de imagem ininterrupta, sendo a primeira interface baseada em SPI e a segunda
baseada em I2C. Com um total de 8 pinos, os quatro primeiros sao relativos interface
SPI (pinos 1 a 4), seguidos de 2 pinos de alimentacao (pinos 5 e 6) e, por fim, de dois
referentes a interface 12C (pinos 7 e 8).

3.1.1.3 TUnidade Microcontrolada

A Unidade Microcontrolada (UMC) é responsavel por todo o processo de integragao en-
tre as demais unidades. A de escolha foi a placa de prototipagem Arduino Mega2560
(Figura , baseada no microcontrolador ATMega2560. A placa possui 256 kB de arma-
zenamento Flash e uma memoria SRAM de 8 kB, além de contar com 54 pinos digitais
(sendo 16 capazes de gerar PWM) e 16 pinos analégicos. Essas caracteristicas, bem como
sua relativa disponibilidade, sao um atrativo para a implementagao neste projeto, em
especial a alta quantidade de pinos disponiveis na placa, o que permitiu a conexao com
todos os modulos utilizados e ainda manteve capacidade para expansao, caso a utilizagao
de outros moédulos fossem necessarios. Em contrapartida, comparativamente a modelos
mais simples de Arduino, como o modelo UNO, esta capacidade maior de processamento
e de interface de entrada/saida é refletida no custo de mercado da placa, o que impacta
diretamente no custo total do né sensor e da como um todo.

A rotina de execugao do algoritmo do né sensor, executada pela[UMC| pode ser visu-
alizada no fluxograma apresentado na Figura |3.8

A arquitetura do algoritmo é organizada de modo que o nd sensor sempre se encontra
em uma de seis etapas de operacao; sao eles, em ordem: estado ocioso (idle), capturando
quadro de imagem, solicitando transmissao, calculando pacotes, transmitindo pacotes e
finalizando transmissao.

Por padrao, apds ser inicializado ou logo apds uma transmissao, a [UMC| encontra-se
sempre na primeiro etapa, que se caracteriza por um lago ocioso, interrompido assim que
o sensor de presenga envia qualquer sinal de nivel 16gico 1 a[UMC]

Imediatamente apGs receber esse sinal, a [UMC]| entra na segunda etapa, onde envia
através do barramento 12C um comando de captura de quadro ao sensor de imagem e



Figura 3.7: Placa de prototipagem Arduino Mega2560 Rev3.

FONTE: Arduino Company (2019)

Figura 3.8: Fluxograma do algoritmo do né sensor desenvolvido.
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aguarda inoperante até que o sensor de imagem retorne uma flag indicando o resultado
do processo de captura (seja sucesso ou falha). O processo de captura de quadro em si
tem uma laténcia estimada de 66,63 ms para a maxima resolucao do sensor, de modo que
essa etapa tem uma duracao tipicamente inferior a 70 ms.

Caso o resultado da captura seja um sucesso, o né sensor entra em sua terceira etapa,
composto por um segundo lago perpétuo, onde o nd sensor realiza uma transmissao de
pacote de solicitacao ao gateway em que se encontra associado e aguarda uma resposta.
Caso dentro de um intervalo de tempo configurado o né sensor nao receba uma resposta
do gateway associado ou receba dele uma resposta que nao seja uma autorizacao, o no
sensor reinicia o lago enviando mais uma solicitacao de transmissao. Somente ao receber
uma resposta autorizando a transmissao (descrito em 3.1.2), ele prossegue para a etapa
seguinte.

Na quarta etapa, o n6 sensor monta o pacote de cabegalho da transmissao, contendo
informagoes dos dados a serem transmitidos que serao usados nas camadas seguintes.
Apo6s montado, o pacote é enviado ao gateway e, em seguida, o né sensor calcula quantos
pacotes de mensagem serao necessarios para enviar o contetido serializado do quadro
capturado pelo sensor de imagem.

Apés calculada a quantidade de pacotes, o nd sensor entra em sua quinta etapa, en-
trando em um terceiro lago perpétuo onde realiza o processo de preencher sequencialmente
os pacotes de mensagem com o conteudo da imagem, armazenado no buffer do sensor de
imagem e envid-los ao gateway associado. O no sensor realiza essa leitura e envio em
iteragoes de 250 bytes de conteudo até que ou a quantidade de pacotes calculada previ-
amente seja ultrapassada ou seja identificado no conteido da mensagem a sequéncia que
define o fim do arquivo de imagem (EQF), o que ocorrer primeiro.

Ao sair da condic¢ao de transmissao dos pacotes de mensagem, o né sensor entra em
sua sexta e ultima etapa, onde realiza as operagoes necessarias para que possa ocorrer
uma nova captura e transmissao, como limpar o armazenamento temporario dos pacotes
e as estruturas de dados utilizadas, enviar comandos para os moédulos LoRa e de Imagem
para limpar seus respectivos armazenamentos internos e acionar novamente a deteccao de
sinal do sensor de movimento. Ao final dessa etapa, o né sensor é novamente colocado em
seu lago ocioso da primeira etapa, onde pode aguardar por uma nova deteccao piroelétrica
e iniciar um novo ciclo.

No estado atual de desenvolvimento do sistema, o né sensor nao verifica se houve falhas
na transmissao de pacotes, de modo que nao existe um fluxo de retentativas a nivel de cada
pacote individual, somente da imagem capturada como um todo. Uma tnica verificacao
dos dados ¢ realizada apds a transmissao de todos os pacotes, pelo gateway, checando
se o conjunto de dados é um arquivo JPEG valido. Isso significa que perdas tanto de
bit quanto de pacote podem comprometer a integridade transmissao da imagem de duas
formas: se o primeiro e/ou o dltimo pacote forem perdidos, invalidando a verificacao de
formato de arquivo e se algum pacote intermediario for perdido, distorcendo o contetido
da imagem reconstruida. Este problema pode ser corrigido futuramente com a adigao de
um sistema de verificacao a nivel de pacotes e o uso de técnicas de checagem de mensagem,

como o [CRCI

3.1.1.4 Transceptor LoRa

A comunicacao do sistema foi baseada na modulagdo [LoRa] O mddulo escolhido
para esta funcao foi o 2ad66-LORAV2 (Figura [3.9), da empresa chinesa NiceRf Wireless
Technology.
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Figura 3.9: Médulo de comunicacao LoRa 2ad66 da NiceRf.

FONTE: Saravati (2022)

Este dispositivo é baseado no chip LoRa SX1276, da Semtech, operando na faixa de
frequéncia movel de 915 MHz. Realiza a recepcao de dados através de uma interface de
comunicacao SPI de 3,3 V, podendo armazenar até 256 bytes de dados em seu buffer
interno. Segundo a documentacao do moédulo, seu alcance maximo é atingido em visada
direta utilizando um consumo de 120 mA de corrente a 20 dBm de poténcia.

O modulo conta com catorze pinos (Figura , sendo trés de alimentagao (pinos 1,
11 e 13), dois pinos nao utilizados (pinos 2 e 3), um pino de de interrupgao (pino 12), um
pino de conexao com a antena (pino 14), trés pinos de entrada/saida digital (pinos 8, 9 e
10) e quatro pinos para a interface SPI (pinos 4 a 7).

Figura 3.10: Diagrama de pinos do 2ad66-LORAV2.
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FONTE: NiceRF (2020)

Na [RSSF| implementada, uma vez que o buffer do sensor de imagem tem uma safda
serial, o acesso ao buffer de dados do médulo LoRa foi realizado utilizando um tnico pino
(pino 10 ou DIOO0), para nao interferir na sequéncia dos bytes transferidos de um buffer a
outro. Dessa forma, bem como os pinos 2 e 3, os pinos 8 e 9 também nao foram utilizados.

3.1.2 Camada de Concentradores

Esta camada tem como elemento caracteristico o gateway. Seguindo a topologia de
[RSSF] do tipo estrela, o gateway é um dispositivo que pode receber dados de multiplos
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nos sensores e tem como funcao concentrar os varios fluxos de dados desses nds sensores
em um unico caminho. Dependendo da escala de tamanho da rede, pode haver um
unico gateway gerenciando todos os nds sensores ou multiplos gateways gerenciando cada
conjunto de nos sensores. Em redes mais elaboradas também ¢é possivel observar um
roteamento inteligente, em que alguns gateways podem compartilhar ndés sensores e o
N6 tem a opgao de escolher por qual gateway enviar seus dados de modo a otimizar
a transmissao. Também existe a possibilidade de gateways secundarios ou mesmo de
ordens maiores, cujo papel é concentrar os dados de outros gateways, em contato com os
nos sensores, sempre com o objetivo de convergir todas as rotas para um tnico destino
final (uma central de armazenamento e/ou processamento).

O gateway desenvolvido para a proposta (Figura consiste de um elemento
fisico (hardware) e um elemento abstrato (software). Aqui, o elemento fisico é responsével
por realizar a comunicagdo com os nos sensores da camada de sensoriamento, o que
é feito através dos dispositivos embarcados que compoem o gateway, ao passo que O
elemento abstrato é responsavel por se comunicar com o servidor de rede da camada de
armazenamento, através de um script Python sendo executado em um computador ou
microcomputador.

Figura 3.11: Diagrama de componentes do gateway desenvolvido.
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FONTE: O Autor (2022)

O elemento fisico realiza a recepgao dos dados enviados pela camada de sensoriamento
utilizando dois componentes: um médulo LoRa e uma [UMC| Os dados recebidos pelo
elemento fisico sao enviados diretamente ao elemento abstrato através de uma interface
serial UART, pela qual a[UMC]se comunica com o elemento abstrato. Durante o processo
de comunicagao, trés tipos de pacotes sao enviados para o gateway: o primeiro tipo é o
dos pacotes de solicitagao de transmissio (Figura[3.12](a)), enviados somente quando um
no sensor realizou uma captura e ainda nao a enviou a um gateway; o segundo tipo é o
dos pacotes de cabegalho (Figura (b)), enviados uma vez antes de cada transmissao
de dados; o terceiro e ultimo tipo é o dos pacotes de mensagem (Figura (¢)), que sado
pacotes com um conteido de até 250 bytes que podem conter uma parte ou a totalidade
do conteiido em bytes da imagem transmitida.
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Figura 3.12: Tipos de pacotes recebidos pelo gateway.

(a) | rxaDDR | txADDR | @xee | oxee | txADDR |
1 byte 1 byte 1 byte 1 byte 1 byte

( ) | rxADDR txADDR axee headLen | headlLen rxADDR txADDR msglen | fileType appId
1 byte 1 byte 1 byte 1 byte 1 byte 1 byte 1 byte 2 bytes 1 byte 4 bytes

(c) | rxADDR txADDR | msgCount | msglen | mensagem |
1 byte 1 byte 1 byte 1 byte 1~ 250 bytes

FONTE: O Autor (2022)

Para realizar a comunicacao LoRa entre o gateway da camada de concentradores e
os noés sensores da camada de sensoriamento, o médulo LoRa utilizado foi exatamente o
mesmo utilizado nos nés sensores (visto na Se¢ao [3.1.1.4)), sendo também configurado da
mesma forma. O padrao utilizado na transmissao de pacote interage com o algoritmo de
recepgao de dados presente na [UMC| em um processo que foi denominado de “Rotina de
Gerenciamento de Transmissao”.

Essa rotina se da através de uma sequéncia de lagos encadeados controlados por funcoes
de leitura distintas, que sao compativeis apenas com seus respectivos tipos de pacote. Esta
arquitetura permite que um no sensor bloqueie o gateway em seu processo de transmissao
até que este seja concluido (ou caso alguma falha ocorra na transmissao, até que o tempo
de estouro seja excedido), impedindo que outros nds sensores transmitam a este gateway
especifico e, mesmo que por alguma excegao especifica um segundo transmissor consiga
interferir na transmissao do primeiro com algum pacote (que quase certamente seria um
pacote de solicitagao), a simplesmente ignora o pacote e nao o transmite ao elemento
abstrato do gateway.

Por conta dessa rotina, foi possivel otimizar o uso da [UMC| como receptor, ja que
elimina a necessidade de um gestor de transmissoes baseado em sistema operacional ou
mesmo de algum tipo de pré-processamento e/ou armazenamento temporario (buffering)
da transmissao no dispositivo o que, tratando-se de um dispositivo embarcado, poderia
implicar em um sério gargalo computacional, dada suas restritas capacidades tanto de
armazenamento quanto de processamento.

Ainda sdo necessarios, no entanto, testes com um numero elevado de nds sensores
transmitindo simultaneamente para determinar o comportamento do gerenciador neste
caso extremo, visto que, apesar da estrutura de leitura do gateway ignorar os pacotes
incorretos no sentido de nao realizar nenhum processamento naqueles dados, estritamente,
o gateway ainda recebe cada um dos pacotes que lhe é enviado, de modo que existe algum
atraso na operagao do mesmo relacionado a quantidade de transmissoes paralelas de nés
sensores solicitantes e que cuja influéncia ainda precisa ser estudada.

De todo modo, os dados recebidos pelo elemento fisico sao repassados através de
comunicacao UART ao elemento abstrato do gateway, que consiste em um algoritmo
que recebe o conjunto de dados bindrios transmitido através dos pacotes de mensagem
e os processa. Esse processamento consiste em anexar as mensagens de cada pacote em
um tnico vetor de dados e recuperar seu formato de arquivo original (o padrao é JPEG,
utilizado pela aplicac¢@o, porém o gateway também processa arquivos do tipo PNG) através
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dos dados de controle enviados no pacote de cabecalho.

Também através do pacote de cabecalho, sao obtidas as informacoes utilizadas na
geracao do pacote de transmissao para a camada de armazenamento, no formato JSON,
como o nome identificador do arquivo, o tipo e formato de arquivo, a data que foi trans-
mitido, as aplicagdes que o utilizam e o endereco de destino (endpoint) pelo qual podera
ser acessado pela aplicacgao.

3.1.2.1 Unidade Microcontrolada

Para o papel da , escolheu-se a placa de prototipagem Arduino UNO (Figura
. Sua escolha ocorreu pela ampla disponibilidade do dispositivo e sua facil utilizacao.
Todavia, qualquer dispositivo com comunicacao UART e compativel com o médulo 2ad66
(possua interface SPI) poderia ter sido utilizado como do gateway.

Figura 3.13: Placa de prototipagem Arduino Uno Rev3.

FONTE: Arduino Company (2019)

O fluxo do algoritmo executado pelo gateway pode ser observado na Figura|3.14

Durante a execucao do algoritmo do gateway, dois cddigos sao executados em lago
simultaneamente: o primeiro codigo é responsavel por receber os dados e é executado na
[UMC], ao passo que o segundo cédigo é responsédvel por processar os dados recebidos e é
executado em um computador ou microcomputador compativel com linguagem Python
(neste caso, um computador pessoal foi utilizado). Estes cddigos interagem entre si através
de uma interface serial UART.

No primeiro cddigo, o estado padrao da[UMC|é um lago de escuta passiva, que perma-
nece “livre” para receber transmissoes de outros dispositivos. Neste primeiro lago, a[UMC]
aguarda algum pacote LoRa enviado a ela. Assim que recebe um pacote, a[UMC|identifica
se o pacote é vélido (estd no formato adequado e se o endereco de destino corresponde a
seu préprio enderego) e se contém uma requisigdo para transmitir.

Caso ambos os critérios sejam atingidos, a [UMC|repassa a requisi¢do para o script de
processamento e inicia o processo de autorizagao, verificando se o endereco do né sensor
solicitante esta incluido na lista de aceite daquele gateway. Caso seja este o caso, o script
de processamento retorna uma afirmativa e a [UMC] repassa essa afirmativa na forma de
uma mensagem que o no sensor interpreta como um aceite. Caso o endereco solicitante
nao esteja incluido na lista do script de processamento, a[UMC| transmite uma mensagem
de recusa ao né sensor. Por fim, caso um ou ambos dos critérios nao sejam atingidos na
verificagao pela [UMC] esta simplesmente nao transmite uma resposta ao né sensor.
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Figura 3.14: Fluxograma do algoritmo do gateway desenvolvido.
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FONTE: O Autor (2022)

Se a [UMC] enviou uma resposta a solicitagio de um né sensor e essa resposta foi
afirmativa, a [UMC| entra em um segundo lago para recepc¢ao de pacotes de cabegalho e
de dados (a nao distingue e nem precisa distinguir entre estes dois pacotes).

Neste segundo laco, a transmite os dados diretamente ao script de processa-
mento, até que uma sequéncia que indique o fim do arquivo seja encontrada, momento
no qual a [UMC]| retorna ao seu estado ocioso original. Durante a execugao deste lago, a
[UMC] ignora pacotes no formato de solicitagao de transmissao.

3.1.2.2 Script de Processamento

O elemento abstrato do gateway tem um papel secundario no primeiro laco de execucao
(escuta de solicitagoes) e um papel principal no segundo lago (recepgao e processamento
dos pacotes).

Em seu primeiro lago, o script aguarda o primeiro byte a ser enviado no barramento
da porta UART. Este byte necessariamente é o enderego de um né sensor solicitante,
enviado pela[UMC]| apds verificar que a solicitagao é vdlida. Ao receber este valor, o script
de processamento o compara com uma lista de valores hexadecimais correspondente a
todos os enderegos de nds sensores permitidos para aquele gateway. Esta comparagao usa
uma légica booleana minimamente suficiente, ou seja, retorna um valor verdadeiro (true)
caso pelo menos um dos valores da lista corresponda ao valor lido e um valor falso (false)
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caso nenhum dos valores da lista tenha correspondéncia.

Caso o retorno da comparacgao seja falso, o script escreve no barramento serial a string
“NO”, que a interpreta como uma recusa da solicitacao. Caso seja verdadeiro, o
script escreve “OK”, que é interpretado pela [UMC| como um aceite.

Em seguida, o script de processamento entra em seu segundo lago, lendo o barramento
serial pelos préximos 10 bytes. Esses 10 bytes sao relativos ao primeiro pacote de dados
repassado pela[UMC| que corresponde ao cabegalho da transmissao enviado pelo né sensor.

Através desse cabecalho, o script de processamento determina o tamanho da mensagem
a ser lida e realiza uma leitura continua do barramento serial até atingir uma quantidade
de bytes lidos igual a esse tamanho ou até encontrar a sequéncia de fim de arquivo, o que
ocorrer primeiro.

Em seguida, o script de processamento verifica, baseado no formato esperado de ar-
quivo enviado no cabegalho, se os dados recebidos da[UMC]|sdo vélidos. Em caso afirma-
tivo, os dados sao formatados em uma estrutura JSON, com a adicao de alguns atributos
pertinentes, como mostrado na Figura|3.15] Em caso negativo, os dados sao descartados
e o fluxo de processamento é abortado.

Figura 3.15: JSON contendo dados enviados a camada de armazenamento.

1
"publisher”: senderName,
"filename": fileNlame,
"format": fileFormat,
"timestamp": creationTime,
"dataGroup”: dataGroup,
"appIld”: appld,
"fileSize": length,
"data": data

h

FONTE: O Autor (2022)

Esse JSON entao é enviado ao servidor de rede presente na camada de armazenamento
através de sua rotina de publicagao, baseada no método HTTP POST.

Apo6s o envio do JSON a camada de armazenamento, o script de processamento retorna
a seu laco inicial e aguarda o recebimento de um novo endereco de né sensor solicitante.

3.1.3 Camada de Armazenamento

A camada de armazenamento tem como elemento caracteristico o servidor de rede.
Esse servidor tem o propésito de armazenar os dados capturados pela [RSSF| e manter o
sistema desacoplado das aplicagoes. Isso permite que multiplas aplicagoes tenham acesso
concorrente aos dados sem a necessidade de um algoritmo de gerenciamento mais robusto
ou sem a necessidade de um canal direto de comunicagao (seja cabeada ou sem fio) entre
a [RSSF] e cada aplicacao individualmente, o que permite que a rede possa ser utilizada
por uma quantidade virtualmente infinita de aplicagoes.

O servidor de rede desenvolvido consiste em uma API RESTful de rede desenvolvida
na linguagem Python, através do framework Flask. Esse servidor possui trés rotinas de
execuc¢ao: a rotina de publicacao, baseada no método HTTP POST, a rotina de busca e a
rotina de aquisi¢ao, ambas baseadas no método HTTP GET, como visto na Figura |3.16]|
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Figura 3.16: Fluxo de dados no servidor de rede.
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3.1.3.1 Rotina de Publicacao

A rotina de publicacao é iniciada por um gateway da camada de concentradores para
armazenar a imagem recebida em um fluxo de transmissao no servidor de rede. Através
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de uma requisicao POST, os dados a serem armazenados sao enviados em formato JSON.

Além dos dados contidos no campo ¢ ‘data’’, sao enviados alguns atributos da ima-
gem em outros campos do JSON, como o nome/identificador do né sensor que capturou a
imagem em ‘ ‘publisher’’, o nome do arquivo em ‘ ‘filename’’, o formato de arquivo
no qual os dados serao salvos em ‘‘format’’, a data de recepcao da imagem no gateway
(j& que o né sensor nao possui relégio préprio) em ¢ ‘timestamp’’, o grupo ao qual os da-
dos fazem parte (para esta aplica¢do, o grupo é 1, correspondente a imagens, mas o sistema
pode ser expandido para suportar dados de outros tipos) em ¢ ‘dataGroup’’, a chave de
API da aplicacao em ‘¢ ‘appId’’ e o tamanho em bytes da imagem em ¢‘fileSize’’.

Com essas informacgoes, o servidor extrai os dados recebidos, converte-os para o formato
de arquivo adequado e os armazena no diretério associado a aplicacao que ira utilizé-lo.
Cada aplicagao possui uma chave de API tnica e um diretdrio associado no servidor, de
modo que a prépria chave indica o destino de armazenamento. Caso o diretério associado
com a chave de API nao exista, este é criado antes do arquivo ser armazenado.

3.1.3.2 Rotina de Busca

A rotina de busca é uma das duas rotinas realizadas por uma aplicacao da camada de
aplicagoes. Através de uma requisicao GET, esta rotina tem o propdsito de gerar uma
lista com novos arquivos a serem adquiridos pela aplicacao. Como parametros extras
dessa requisicao, a Chave de API da Aplicacao é enviada.

No servidor de rede, a chave de API é validada e, caso vélida, é gerada uma lista
ordenada de pares, composta pelos valores das datas de criacao e os respectivos nomes de
todos os arquivos presentes em um diretorio dedicado exclusivamente aquela aplicagao.
Caso nao existam arquivos no diretério da aplicagao, esta lista ¢ gerada vazia.

Caso a requisicao e a rotina sejam bem sucedidas, o servidor retorna a aplicacao um
codigo HTTP 200 (indicando sucesso) e uma lista contendo todos os arquivos presentes no
diretério da aplicacao como contetido.

3.1.3.3 Rotina de Aquisicao

Por fim, a rotina de aquisicao ¢ iniciada pela aplicagao iterativamente, quando a rotina
de busca retorna uma lista nao vazia de pares. Através de uma requisigao GET, esta rotina
faz o papel de adquirir um tnico arquivo do diretério correspondente da aplicacao.

Dessa forma, o fluxo iterativo no qual essa rotina é chamada faz com que ela possa
ser chamada muiltiplas vezes em sequéncia. Tem como parametros de entrada a chave de
API da aplicacao e o nome do arquivo que se deseja adquirir do servidor, que sao sempre
diferentes para cada posigao da iteracao (ja que a lista retornada da busca nao contém
elementos repetidos).

Ao se verificar a validade da chave de API, verifica-se se o diretério associado existe.
Se nao existir, a requisi¢ao é retornada com um erro HTTP 404 (Nao Encontrado). Caso
exista, o servidor verifica se o arquivo existe, retornando um erro HTTP 404 (Nao En-
contrado) em caso negativo e, em caso afirmativo, um cédigo de sucesso (HTTP 200) e o
arquivo solicitado na forma de um vetor de bytes como contetido.

3.1.4 Camada de Aplicagao

Nesta camada, o elemento central, como o nome ja deixa a entender, refere-se as
aplicagoes da Dentre as quatro camadas, esta é a que possui o elemento mais
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abstrato, pois uma aplicacao pode ser potencialmente implementada de qualquer maneira
com as unicas restrigoes existentes sendo o formato dos dados de entrada e a forma de
captura dos mesmos, ja que estes sao definidos pela camada de armazenamento.

Enquanto o papel da [RSSF]é o de capturar os dados de interesse nas condigoes dese-
jadas, a aplicacao tem o papel de atuar sobre esses dados capturados para cumprir uma
determinada funcao. No geral, aplicacoes podem tipicamente ser observadas contendo
dois estagios: o processamento e a atuacao.

Na fase de processamento, a aplicagao condiciona e/ou interpreta os dados fornecidos
pela [RSSE| como, no caso da aplicagdo de monitoramento, ¢ realizado o reconhecimento
facial para identificar a existéncia de rostos desconhecidos.

Ja na fase de atuacao, a aplicagao de fato executa uma determinada tarefa baseada
no que foi obtido pelos dados processados, o que poderia ser, usando do mesmo exemplo,
uma notificagdo ou SMS em um dispositivo do usuario ou mesmo o disparo de um alerta
sonoro, ao identificar um rosto desconhecido em uma area monitorada.

A aplicacao implementada neste trabalho consiste em um algoritmo desenvolvido em
linguagem Python que lé imagens em formato JPEG e realiza uma operacao de reco-
nhecimento facial através da API de Geitgey (2017), buscando detectar todos os rostos
presentes na imagem recebida e verificar se ao menos um deles é desconhecido, como uma
forma de exemplo. O propédsito desta aplicacao é criar uma interface de monitoramento
remoto que pode ser utilizada tanto em um contexto de vigilancia quanto em um con-
texto de biometria, visto que a aplicacao nao somente reconhece rostos identificados em
um banco de dados facial, mas também tem uma rotina especial executada sempre que
uma imagem recebida contém rostos nao identificados.

A fase de atuacao em si desta aplicagao é simplificada, visto que o foco desta aplicagao
concentrou-se na fase de processamento. Os rostos processados sao reconhecidos e este
reconhecimento é registrado em log textual, ao passo que os rostos desconhecidos nao sao
apenas registrados em log, mas armazenados na forma de arquivos e catalogados seguindo
o padrao estabelecido de nomenclatura dos arquivos de imagem.

A fase de processamento, por sua vez, compoe a maior parte da aplicacao, indo desde
o processo de checagem de endpoint no servidor de rede da camada de armazenamento
até o processo de codificacao e classificacao de rostos presentes nas imagens recebidas.

A arquitetura do algoritmo desta aplicacdao, assim como realizado com o gateway,
seguiu uma estrutura atomica, ou seja, sem nenhum tipo de paralelismo de processos.
Esta caracteristica de projeto foi escolhida intencionalmente como uma das maneiras de
evitar conflitos com o acesso ao servidor, bem como minimizar o tempo de operagao na
execucao da API. Isto se d4, pois, mesmo na situacao de arquivos relativamente reduzidos,
como é o caso de imagens JPEG, a rotina de execucao da rede neural é relativamente
custosa e o acumulo de multiplas instancias de execucao em paralelo da mesma pode
facilmente ocasionar travamentos na maquina utilizada.

Mantendo a estrutura apresentada em Rodrigues (2019), esta aplicagao estd organizada
em modulos (Figura, de maneira que o modulo principal contém a rotina de execucao
da aplicagao, que chama os mddulos secundarios, responsaveis por lidar com uma segao
especifica da fase de processamento. Sao eles: o mdédulo de métodos web, o mdédulo de
métodos de arquivos e o médulo de métodos faciais, contendo este iltimo um submoédulo
para os métodos do banco de dados facial.
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Figura 3.17: Diagrama da arquitetura modular da aplicacao.
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3.1.4.1 Modbdulo Principal

O modulo principal ou script principal é o nticleo do algoritmo da aplicacao e de fato
o que é executado quando se inicializa a aplicacao. Este cédigo pode ser descrito como
uma rotina de quatro passos, repetidos sequencialmente por um tempo indefinido.

O primeiro passo é a busca, onde a aplicacao varre os arquivos em seu diretério pessoal,
listando cada um destes em um par de valores que corresponde a sua data de criagao
original (que é diferente d data em que foi salvo no diretério da aplicagdo) e seu nome
de arquivo. Esse diretério é verificado no comego da execucao da aplicacao, antes mesmo
desta entrar em seu laco de repeticao e, caso diretorio de arquivos nao exista na raiz da
aplicacao, ele é imediatamente criado.

Com a lista de pares dos arquivos do diretério da aplicagao, o médulo principal chama
um dos métodos web para iniciar a rotina de busca do servidor de rede, obtendo como
resultado, caso tudo ocorra como devido, uma segunda lista contendo a mesma estrutura
de dados para o diretorio remoto da aplicagao localizado no servidor de rede.

Com essas duas listas, é feita uma comparacao entre os arquivos presentes no diretério
local e remoto, através de uma subtracao de conjuntos. O resultado dessa comparacao é
uma lista contendo os arquivos presentes no diretério remoto que ainda nao estao presentes
no diretorio local, ou seja, uma lista de arquivos a serem adquiridos.

O segundo passo é a aquisicao, que é realizada iterativamente, de modo que cada
iteracao corresponde a um elemento da lista de arquivos a serem adquiridos. A cada
iteragao, a aplicacao chama um método web para iniciar a rotina de aquisi¢ao do servidor
de rede, utilizando como parametros adicionais a chave de API da aplicacao e o nome do
arquivo correspondente a iteracgao.

Sendo bem sucedida essa requisicao, a aplicacao obtém como retorno um vetor de
bytes correspondente a imagem que foi adquirida. Essa imagem é tratada, processada e
armazenada no diretorio local da aplicacao com métodos web e de arquivo.

O terceiro passo, realizado em um segundo lago iterdvel, é o reconhecimento facial,
propriamente. Este passo utiliza a lista obtida ao final do primeiro passo e métodos faciais
para realizar o reconhecimento facial nas imagens adquiridas, uma por uma, e tratar as in-
formagoes obtidas desse reconhecimento. Ao final desse lago, a aplicacao tera identificado
todos os rostos conhecidos nas imagens e apontado todos os rostos desconhecidos.



61

O quarto passo € o estado ocioso. Esse passo ocorre apds a aplicacao ter sincronizado os
arquivos no seu diretério local e aplicado reconhecimento facial em todas as imagens novas.
Nesse passo, a aplicagao apenas aguarda por um intervalo de tempo pré-determinado pelo
usuario para entao realizar uma nova busca no servidor. Caso a lista retornada no primeiro
passo seja vazia ou nula, o segundo e terceiro passos sao ignorados, o que indica que o
diretorio local ja se encontra sincronizado com o diretério remoto.

3.1.4.2 Mobdulo de Métodos Web

Este modulo tem como fungao se comunicar com o servidor de rede através de re-
quisicoes HTTP. Para isso, utiliza-se essencialmente o método GET, para realizar duas
rotinas, uma de busca e uma de aquisicao.

Para isso, este modulo contém a funcao de envio de dados, utilizada para gerar a
requisicao GET com um campo opcional de parametros, de modo que a mesma fungao
pode ser utilizada para ambas as rotinas da aplicacao. A diferenca entre as rotinas esta,
entao, no endpoint que ¢é utilizado na chamada e nos parametros adicionais inseridos.

Além dessa funcao de envio, o médulo também conta com algumas funcoes de trata-
mento dos dados especificas pra cada uma das rotinas.

3.1.4.3 Modbdulo de Métodos de Arquivos

Este modulo é responsavel por transformar os pacotes de bytes recebidos do servidor
em arquivos com seus formatos adequados e em seus respectivos diretérios destino de
interesse. Para isso, utilizam-se os recursos de pipeline de sistemas POSIX para acesso a
arquivos, recursos estes ja integrado a prépria linguagem Python.

Adicionalmente, este modulo também contém outros métodos de manipulagao de ar-
quivo e/ou dados utilizados ao longo da execugao do software de aplicacao.

Ao se definir um nome para o arquivo, a escolha de um nome fixo faz com que o arquivo
atual sempre substitua o arquivo criado anteriormente. Para evitar isso, utilizou-se mais
uma vez o médulo time, para criar um nome de arquivo que sempre dependa do tempo
de relogio naquele determinado instante, de modo a sempre criar nomes Unicos.

Como as imagens transmitidas pelo sensor de imagem sao todas no formato .jpg, este
modulo conta com funcgoes especificas para checagem de integridade de arquivos JPEG.
No entanto, o médulo também possui funcoes genéricas que realizam a leitura e escrita de
arquivos sem checagem, que possibilitam manipular qualquer tipo de dado em qualquer
formato de arquivo.

Para a escrita dos dados adquiridos no arquivo, é necessario primeiramente chamar
a funcao open() novamente, passando o parametro “wb+" para definir uma escrita de
dados em formato bindrio (serial) e criar o arquivo, caso nao exista. Em seguida, a fungao
write() realiza a escrita dos dados no pipeline e a funcao close() encerra a conexao.

3.1.4.4 Mobdulo de Métodos Faciais

Este médulo contém as fungoes e métodos responsaveis por detectar, extrair e reco-
nhecer os rostos dos individuos presentes na imagem recém armazenada na unidade de
processamento. Ele é baseado no médulo Python face recognition (Geitgey, 2017) que,
por sua vez, é baseado da biblioteca de detecgao facial do Dlib (King, 2017). O algoritmo
ainda roda em segundo plano os médulos NumPy e PIL, além do compilador de C++.

Ainda na etapa de importacao de scripts, o médulo de métodos faciais chama seu
submodulo, o médulo de banco de dados. Este submédulo é responsavel por carregar o
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banco de imagens contendo rostos conhecidos da aplicacao e codifica-lo de uma forma que
seja interpretavel pelo face_recognition. Isso é feito automaticamente, ja que os métodos
do modulo de banco de dados sao executados no proprio script. Este banco de dados
codificado é o que a rede neural do face_recognition utiliza para aplicar técnicas de reco-
nhecimento negativo nas imagens avaliadas.

Os métodos presentes neste modulo consistem nas cinco etapas realizadas pelo reco-
nhecimento facial ao longo da aplicacao. Primeiro, a imagem recebida da camada de
armazenamento passa por um mapeamento de detecgao facial, onde se verifica se existem
rostos humanos e em quais coordenadas da imagem eles se encontram. O arquivo é carre-
gado como uma matriz multi-dimensional e sao detectados todos os rostos existentes na
imagem, de modo a extrair suas coordenadas em um array de arrays.

Com a matriz da imagem e as coordenadas de todos os rostos, é possivel codificar cada
rosto na imagem separadamente para o padrao utilizado na rede neural. Isso é feito utili-
zando a Biblioteca de Imageamento do Python (PIL - Python Imaging Library), através
da geracao de sub-arrays a partir do array principal, utilizando as coordenadas previa-
mente extraidas como limiares. Esta etapa é opcional, por nao ser essencial, podendo ser
omitida pelo usuario. Porém, seu proposito é permitir que o operador do sistema possa
avaliar os rostos obtidos durante o processo de reconhecimento, caso seja do seu interesse.

Em seguida, ja com estes rostos codificados bem definidos, um processo iterativo
bidimensional é realizado para comparar cada rosto detectado na imagem, se houver, com
cada rosto presente no banco de dados (esse procedimento é denominado Face Matching).
O Face Matching é um processo iterativo de dois niveis que retorna, para cada rosto
detectado na imagem, uma lista de valores booleanos para cada rosto no banco de dados
(ou seja, retorna uma lista de listas).

Cada valor booleano representa o resultado de uma comparacao entre um dos rostos
conhecidos e um dos rostos detectados. A API avalia a proximidade entre os tragos faciais
detectados em ambos os rostos e retorna um valor entre 0 e 1, onde 0 significa rostos
perfeitamente idénticos e 1 significa rostos perfeitamente distintos. A rede neural toma
entao a decisao se ambos 0s rostos sao a mesma pessoa ou nao, baseado na magnitude do
nivel de proximidade.

O limiar de tolerancia para tomada de decisao é definida por padrao de software
em 0,6, onde valores abaixo deste limiar definem que os rostos sao da mesma pessoa e
retornam valor booleano True e valores acima deste limiar definem que sao rostos de
pessoas diferentes, retornando valor booleano Fualse. A documentacao do algoritmo de
reconhecimento facial nao explicita se existe alguma razao em particular para a escolha
deste valor padrao. Entretanto, o limiar de tolerancia pode ser modificado para cada
iteracao ao se inserir o valor de tolerancia como parametro na chamada de funcao. Neste
projeto, o limiar de tolerancia foi ajustado para 0,5.

O motivo para este ajuste, como ja explorado em Rodrigues (2019), é a existéncia de
classificagoes falso-positivas com resultados na faixa de 0,52 a 0,6. Duas situagoes de falso-
positivos ocorreram com a tolerancia original: um rosto nao cadastrado no banco de dados
podia ser falsamente reconhecido como um rosto semelhante cadastrado, gerando uma
brecha para fraudes; ou um rosto cadastrado no banco de dados poderia ser reconhecido
como mais de um rosto se houvessem dois rostos parecidos, produzindo um resultado
invalido para um sistema biométrico classificatério. Estas situacoes ocorriam somente no
que diz respeito a rostos muito semelhantes porém nao idénticos, como é o caso de sésias
e irmaos parecidos. Este ajuste nao cobre, no entanto, o caso de irmaos gémeos idénticos
ou tentativas intencionais de fraude biométrica.
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Com o resultado da comparacao, a etapa seguinte é a classificacao do rosto com base
nos resultados obtidos, identificando-o com o rétulo correspondente do banco de dados,
caso seja conhecido, ou como “desconhecido” caso nao esteja presente no banco.

Por fim, a quinta etapa ocorre somente se foram detectados rostos na imagem e pelo
menos um deles nao esta cadastrado no banco de dados. Esta etapa é, essencialmente,
a fase de atuacao da aplicacao, onde a mesma realiza o registro em arquivo dos rostos
desconhecidos em uma pasta separada.

3.1.4.5 Modbdulo do Banco de Dados

Este submodulo tem como papel pré-carregar as imagens de referéncia utilizadas na
API de reconhecimento facial para definir os rostos conhecidos. Por isso, ele nao contém
métodos, mas somente uma execucao sequencial, chamada durante a inicializacao do
moédulo de métodos faciais.

O submédulo inicia sua execugao varrendo o diretério de imagens de referéncia e
incluindo os nomes de todos os arquivos de imagem encontrados em uma lista ordenada.

Esta lista é utilizada como um conjunto iteravel de elementos no qual cada rosto é
carregado no formato adequado para a API e depois codificado na estrutura de dados
utilizada pela rede neural. Ao final de cada iteracao, duas listas sao incrementadas na
mesma sequéncia, com uma contendo o rosto codificado e a outra contendo seu rotulo
correspondente, gerado a partir do nome do arquivo de imagem de referéncia (que seguem
uma convengao de nomenclatura onde recebem apenas o primeiro nome da pessoa).

Essas duas listas geradas ao final do laco de iteracao sao os conjuntos de dados de
referéncia utilizados pelo médulo de métodos faciais para realizar o reconhecimento e
classificagao dos rostos detectados nas imagens recebidas pela aplicacao. Estas listas sao,
respectivamente, a lista de rostos conhecidos e a lista de rotulos de rostos.



4 Resultados e Discussoes
Nesta secao, sao apresentados os resultados obtidos nas etapas de avaliacao e validacao
da [RSSF] e aplicagao propostas ao longo de seu desenvolvimento.
4.1 Avaliacao do Desempenho da Comunicacao LoRa

Para garantir o funcionamento adequado da [RSSF] era preciso conhecer as limitagoes
como transmissor.

de uso do hardware de comunicagao sem fio. Dessa forma, uma avaliacao de campo foi
realizada com um par de transceptores, com um atuando como receptor e o outro atuando
Esse cenario busca identificar os fatores de interferéncia inerentes a

comunicagao e, portanto, outros fatores relativos ao fluxo de dados, como o contetdo dos
pacotes e a quantidade destes, sao conhecidos e mantidos constantes.

Foram avaliados 48 pontos ao longo das redondezas do campus da UFPB (Figura
RSSE]

4.1)), percorridos pelo transmissor enquanto o receptor permaneceu estatico em um local

conhecido. Esses pontos buscaram simular possiveis localizagoes de nds sensores em uma

Figura 4.1: Mapa dos pontos avaliados.
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SomML—1

A relacao das distancias entre cada ponto de transmissao apresentado na Figura 4.1
pode ser observada na Tabela Todas as transmissoes foram realizadas a uma altura
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constante de cerca de 1,5m do solo, utilizando antenas helicoidais de cobre a uma poténcia
de 100 mW, na faixa de frequéncia de 915 MHz.

Tabela 4.1: Tabela de distancias relativas a cada ponto utilizado na avaliacao.

Ponto | Dist. (m) | Ponto | Dist. (m) | Ponto | Dist. (m)
RX 0,000 17 62,390 34 34,452
01 21,226 18 63,358 35 63,377
02 33,200 19 96,565 36 99,161
03 47,434 20 24,413 37 139,527
04 58,376 21 33,772 38 173,806
05 73,309 22 41,448 39 204,314
06 98,378 23 64,816 40 233,277
07 119,699 24 104,521 41 249,781
08 138,821 25 83,841 42 153,435
09 162,105 26 76,420 43 174,727
10 170,110 27 119,305 44 156,313
11 175,574 28 125,195 45 130,696
12 156,880 29 138,643 46 118,672
13 139,246 30 188,950 47 87,119
14 109,977 31 209,479 48 56,045
15 90,071 32 245,706
16 76,865 33 206,567

O procedimento de transmissao consistiu na realizacao de 20 transmissoes espacadas
em intervalos de 2 segundos de modo que nao fossem enviadas em conjunto. Apds o grupo
das 20 transmissoes, o transmissor era deslocado para um novo ponto, a menos que dessas
20 mensagens enviadas menos da metade fosse recebida pelo receptor. Nessa situacao, uma
nova leva de 20 mensagens seria transmitida. Se o desempenho de recepcao continuasse,
mais uma terceira leva de 20 mensagens seria transmitida. S6 entao o transmissor seria
deslocado para o ponto seguinte, independente do resultado da terceira transmissao.

A transmissao em si consistiu em uma string constante de texto de 255 bytes, enviada
a uma frequéncia de 915MHz, em uma poténcia de 17dBm e utilizando como configuragoes
de modulacao CSS uma largura de banda BW de 125kHz e um fator de espalhamento
SF de 7, resultando, de acordo com a equagao em uma taxa de simbolos R de
aproximadamente 976,56 simbolos por segundo.

Estas configuracoes tinham como objetivo priorizar a taxa de transferéncia das men-
sagens e nao o alcance da transmissao, o que pode explicar as ordens de grandezas de
distancia apresentadas na Tabela [4.1] Utilizando uma largura de banda menor e um fa-
tor de espalhamento maior, seria possivel ampliar o alcance da transmissao, embora isso
prejudicasse diretamente a laténcia da transferéncia de dados, de crucial importancia se
tratando de conjunto de dados extensos, como é o caso neste trabalho.

Esta estratégia foi adotada para garantir que se pudesse distinguir as falhas na recepcao
por causas temporarias das falhas por conta da distancia de transmissao. Assim, os
resultados de um ponto que nao apresentou problemas sao a média de 20 transmissoes,
para um ponto que apresentou problemas raros é a média de até 40 transmissoes e para um
ponto que apresentou problemas graves de transmissao a média é de até 60 transmissoes.

Foram avaliados alguns parametros de transmissao para cada ponto, que podem ser
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observados nos graficos a seguir. A taxa de erro de pacote (Figura indica a razao
entre pacotes nao recebidos e pacotes enviados, indicando a porcentagem de falha no
recebimento naquele determinado ponto.

Nos pontos 43 e 44, indicados em vermelho no mapa da Figura 4.1, o receptor foi
considerado fora da regiao de cobertura do sinal transmitido, pois nao apresentaram
sucesso na transmissao de nenhum pacote de dados, mesmo ao longo de trés iteragoes.
E importante salientar que isso nao pode ser explicado unicamente levando-se em conta
o alcance entre transmissor e receptor, visto que pontos como o 40 e 41 apresentam
distancias maiores que estes, como visto na Tabela [£.1] Esta ocorréncia também tem
influéncia da qualidade do percurso em termos de obstrucoes, visto que a regiao dos
pontos 43 e 44 é a que apresenta maior densidade de prédios no caminho para o receptor
dentre os pontos avaliados no teste.

Deste modo, a Figura reflete o comportamento dos pontos 43 e 44 com uma taxa
de erro de 100%, visto que nenhum dos pacotes enviados por estes pontos foram recebidos
pelo receptor.

Do ponto de vista de transmissao, a rela¢ao sinal-ruido (SNR) média de cada ponto
pode ser observada na Figura |4.3|

Também observa-se a ocorréncia das falhas nos pontos 43 e 44 expressas pelo valor
nulo de SNR média, visto que a razao da SNR calculada é diretamente proporcional a
poténcia do sinal. Como nao existe nenhum dado recebido, para o receptor a poténcia
média do sinal destes pontos é nula e, portanto, também ¢é sua SNR média.

Por sua vez, o RSSI médio de cada ponto se encontra na Figura |4.4]

Dentre os graficos apresentados até entao, é na Figura que o comportamento dos
pontos 43 e 44 se mostra mais destoante. Assim como no caso da SNR média, a RSSI
média depende da poténcia do sinal recebido e, como nao houve efetiva recepcao destes
pontos, a RSSI é considerada nula.

Por fim, a taxa de erro de bit (Figura busca avaliar a qualidade da mensagem
recebida, contabilizando a quantidade de bits diferentes entre as mensagens que foram
transmitidas e as que foram recebidas.

Aqui, diferentemente dos graficos apresentados até entao, nao sao os pontos 43 e 44 que
particularmente chamam atencao. Os valores nao nulos apresentados neste grafico indicam
que os pontos em questao apresentaram interferéncias no contetido recebido em relacao
ao conteudo transmitido. Dessa forma, a BER dos pontos 43 e 44 foi intencionalmente
desconsiderada por estar significativamente fora de escala em relagdo aos demais valores
nao nulos e nao trazer nenhuma informacao numericamente relevante.

A partir da andlise dos demais valores nao nulos, em conjunto com o mapa da Figura
e a Tabela observa-se que a taxa de erro de bit ocorre com maior frequéncia
particularmente em caminhos com alguma obstrugao, seja ela por vegetagao (pontos 13 e
27) ou por construgdes (pontos 30, 31, 41 e 42), porém nao tao elevada como no caso dos
pontos 43 e 44.

Desta forma, deduz-se que a presenca de erros de bit na transmissao é um tipo de
comportamento limitrofe entre a completa falha na transmissao como ocorre em 43 e 44
e a transmissao bem sucedida dos demais pontos.

4.2 Validacao do Gerenciamento de Dispositivos

Pelo fato da rede desenvolvida nao utilizar nenhum tipo de protocolo MAC, foi ne-
cessario se estabelecer um método de identificacao e gerenciamento de dispositivos, utili-
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Figura 4.2: Taxa de erro de pacote (PER) em cada ponto.
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SNR média em cada ponto.

Figura 4.3
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RSSI médio em cada ponto.

Figura 4.4
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Figura 4.5: Taxa de erro de bit (BER) média em cada ponto.
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zando enderecos, de modo a evitar transmissoes simultaneas de nds sensores a um mesmo
gateway.

Para validar este recurso do sistema, uma rotina de transmissoes foi realizada de modo
que dois nods sensores distintos executassem transmissoes em situacoes distintas de maneira
controlada, sem que houvesse conflito entre eles. Nessa rotina, o gerenciador desenvolvido
deve garantir a manutencao de trés regras basicas que o definem:

e Um transmissor nao captura uma nova imagem até que tenha enviado a ultima
imagem capturada;

e O receptor, enquanto estiver lendo os dados de um transmissor, devera ignorar
quaisquer solicitagoes ou tentativas de transmissao de outros transmissores;

e Um transmissor permanece solicitando permissao para transmitir até que a ltima
imagem capturada seja devidamente enviada.

Para garantir que essas regras foram devidamente cumpridas, uma sequéncia de trans-
missoes com condigoes especificas foi realizada, com o objetivo de verificar cada possibi-
lidade de interacao entre dois nés sensores independentes, denominados de N6 A e N6 B
para referéncia. As condigoes verificadas foram:

1. Ou o N6 A ou o N6 B detectam movimento enquanto o receptor entrou no modo
ocioso pela primeira vez;

2. Ou o N6 A ou o N6 B detectam movimento enquanto ainda estao transmitindo ao
receptor;

3. Ou o N6 A ou o N6 B detectam movimento imediatamente apds terem transmitido;
4. O N6 A detecta movimento apés o N6 B ter transmitido;

5. O N6 B detecta movimento apds o N6 A ter transmitido;

6. N6 A detecta movimento enquanto o N6 B transmite;

7. N6 B detecta movimento enquanto o N6 A transmite.

Cada situagao foi observada 10 vezes para garantir menor variabilidade, mas todas
as situagoes foram totalmente consistentes em seus resultados. O trecho de uma das
sequéncias realizadas pode ser observado na Figura 4.6, em que uma transmissao do no
sensor B ocorre imediatamente apds a transmissao do né sensor A.

E possivel observar, no trecho de texto, cada passo sequencial do algoritmo sendo exe-
cutado. A sequéncia de transmissoes descrita acima foi realizada repetidamente, variando
a ordem na qual os casos enumerados foram reproduzidos. Os resultados demonstraram
que nao somente o sistema sempre obedece suas restricoes, mas também cada transmissao
aparenta ser completamente indiferente as iteracoes de transmissoes anteriores.

Isso significa que, para uma rede com dois nés sensores (A e B), cada possivel sequéncia
combinacional de n transmissoes entre elas ja é suportada pelo sistema de gerenciamento.
Esta conclusao pode, razoavelmente, ser extrapolada para uma rede com m nds sensores.

O valor méaximo para m ou, em outras palavras, o nimero maximo de ndés que po-
dem ser conectados na rede é limitado por software para 255 dispositivos, compondo os
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Figura 4.6: Resultado de uma das rotinas da validagao do gerenciador.

Connecting to Serial port COMA at 57600 baud.
COM4 Connected.

Waiting for the First Transmission (#001)

Detected Request from Device ID @x06eal.

Request Accepted. Allowing Serial Data Stream (b'TX').
Incoming Serial Data. Commencing Reading Routine.
Serial Reading Complete.

Time Elapsed = 5.798804 seconds

Saving Image as outIMG_1589774819.jpg

Obtaining Face Encodings from "outIMG_1589774819.7jpg"
Checking for faces on the Image...

I found @ faces in this photograph.

Is that a Ghost? €4 ~~Bo

Time Elapsed = 5.92494 seconds.

Port COM4 Restarted.

Reception Sucessful.

Awaiting a New Transmission. (#002)

Detected Request from Device ID ©x08ba.

Request Accepted. Allowing Serial Data Stream (b'TX').
Incoming Serial Data. Commencing Reading Routine.
Serial Reading Complete.

Time Elapsed = 5.357814 seconds

Saving Image as outIMG 1589774834.7jpg

Obtaining Face Encodings from "outIMG 1589774834.7jpg"
Checking for faces on the Image...

I found @ faces in this photograph.

Is that a Ghost? €4 ~~Boo!

FONTE: O Autor (2020)

enderecos de valores 0x0001 a 0xOO0FF, sendo 0x0000 reservado para o modo broadcast
utilizado pelo gateway.

Caso seja necessario, a limitacao de enderegamento de nds sensores atribuidos a um ga-
teway pode ser ampliada indefinidamente ao se aumentar a quantidade de bytes necessaria
para representar cada endereco, utilizando a relagao:

Mumaz = 22 — 1 (4.1)

onde M, é 0 limite maximo de m definido por software e B é o nimero de bytes utilizado
para representar enderecos dos nés. Apesar dessa adicao de novos bytes afetar diretamente
o tamanho de cada pacote transmitido entre dispositivos, por conta da relagao entre os dois
fatores ser exponencial, uma aplicacao real dificilmente necessitard aumentar em muito
o tamanho do enderecamento visto que um enderecamento de 5 bytes, por exemplo, ja
permite pouco menos do que 1,1 trilhoes de enderecos tnicos.

Todavia, apesar da limitacao de software ser intencional, deve-se considerar as diver-
sas limitacoes fisicas que, praticamente todas, nao o sao. O limite definido de 255 nés
conectados por gateway ou ainda a rela¢do exponencial de expansao desse limite (mq,)
nao definem a capacidade fisica de simultaneidade de cada dispositivo.

Limitagoes de hardware, ou seja, a capacidade real dos dispositivos utilizados ainda
precisam ser mensuradas para determinar um limite objetivo para a [RSSF] lidando com
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fatores como laténcia entre transmissoes, cruzamentos de sinais e interferéncias entre
transmissoes paralelas e geradas por ruidos do meio. Outras limitagoes relativas ao meio
e a implementacao da rede também podem ser investigadas, como a dispersao dos dispo-
sitivos e a interferéncia causada por fatores ambientais. Diferente das limitacoes de hard-
ware que sao relativas a construcao dos dispositivos utilizados, algumas das limitacoes
do meio podem ser contornadas com um reprojeto da rede, como a redistribuicao de nés
sensores, inclusao de outros gateways e no uso de medidas para atenuar as perdas por
fatores ambientais.

4.3 Validacao de Desempenho da Aplicagao

Um dos primeiros testes realizados na [RSSF| foi verificar o desempenho da aplicagao
em reconhecer rostos desconhecidos em uma imagem e executar a rotina correspondente
a esta situacao. Para isso, utilizou-se como imagem de teste uma fotografia de um evento
técnico realizado na Universidade Federal da Paraiba (Figura[d.7). Nenhum dos individuos
presentes na foto teve seu rosto incluido no banco de dados, de modo que, para a Aplicacao,
todos eram rostos desconhecidos.

Figura 4.7: Imagem de teste utilizada na validacao.

FONTE: O Autor (2020)

A rotina esperada da aplicacao é que, ao detectar pelo menos um rosto desconhecido
na imagem, a aplicacao salve em um diretério separado todos os rostos desconhecidos
encontrados naquela imagem, seguindo uma convenc¢ao de nomenclatura de arquivo onde
o nome dos arquivos de rostos desconhecidos é o mesmo nome da imagem original acres-
centado de um indice (que corresponde a posigao do rosto na lista de rostos detectados
durante o reconhecimento facial), separados por um caracter underscore.

Na imagem apresentada, nove rostos sao observaveis em posicoes e angulos distintos.
Ao executar o algoritmo, a aplicacao detectou seis dos nove rostos observaveis na imagem.
No que diz respeito aos trés rostos que nao foram detectados, dois deles apresentam um
alto indice de obstrugao (aparecendo apenas parcialmente) e um estava posicionado em
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um angulo acentuado demais para poder ser detectado pela (estando praticamente
perpendicular ao plano da imagem). Ambas as situagoes sao descritas na documentagao
da API de reconhecimento facial como limitagoes conhecidas.

Durante o processo de reconhecimento dos seis rostos que foram detectados, a aplicacao
categorizou todos como “desconhecido” e ao final do rotulamento armazenou todos os seis
rostos em arquivos de imagem préprios, como observado na Figura 4.8 que demonstra
quais rostos foram de fato detectados e também demonstra de forma pratica a convencao
de nomenclatura utilizada na criacao desses arquivos de imagem.

Figura 4.8: Rostos desconhecidos extraidos da imagem na Figura

unknown1590282151_0 ' unknown1590282151_1

Arquivo JPG : Arquivo JPG

1,19KB 1,03 KB
unknown1590282151_2 unknown1590282151_3
Arquivo JPG Arquivo JPG

1,45 KB 1,18 KB
unknown1590282151_4 unknown1590282151_5
Arquivo JPG Arquive JPG

2,13 KB 1,03 KB

FONTE: O Autor (2021)

4.4 Avaliacao de Desempenho do Ciclo de Transmissao

Por se tratar de uma [RSSE] voltada para processamento de imagens, é relevante men-
surar para esta rede seu desempenho quanto a resolucao da imagem capturada pelo sensor
de imagem.

Por se tratar de um conjunto de dados bidimensional, a relagao de variagao de grande-
zas entre duas imagens de tamanhos diferentes é quadratica. Ou seja, considerando duas
imagens sem compressao, uma com o dobro da altura e comprimento da outra, havera
uma relacao de tamanho de quatro vezes e, por consequéncia, um conjunto de dados sera
quatro vezes maior que o outro.

Considerando o uso das técnicas de compressao, a diferenga no tamanho do conjunto
de dados causada pelo diferenca de tamanho da imagem ¢é drasticamente reduzida, mas
isso nao significa que ela deixe de ser relevante.

Do ponto de vista de otimizar a taxa de transmissao, o cenario ideal é utilizar a menor
resolucao possivel. Ja do ponto de vista de otimizar a aplicagao, o cenario ideal é utilizar
a maior resolucao possivel. Esse impasse gera a necessidade de encontrar um ponto 6timo
de custo-beneficio que nao é trivial e precisa ser testado.

Levando isso em consideragao, foi levantado o desempenho da [RSSF] quanto ao tempo
de publicacao de uma imagem capturada no servidor, variando a resolucao de captura do
sensor de imagem. A Tabela apresenta os tempo de transmissao entre nd sensor e
gateway e entre no sensor e servidor de rede, estimados pela média de 20 amostras cada.

A distancia de reconhecimento ideal depende da distancia do rosto em relacao a lente
da camera, o que impede a obtencao de um resultado absoluto. Entretanto, durante os tes-
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Tabela 4.2: Tabela de tempos de transmissao para cada resolucao do sensor de imagem.

Resolucao (px.) | Tempo N6 x Gateway (ms) | Tempo N6 x Servidor (ms)
160 x 120 6690,82 6869,68
320 x 240 9297,82 9381,83
640 x 480 33384,65 33444,89
800 x 600 41826,37 41916,82
1024 x 768 69426,99 69495,47
1280 x 1024 100742,63 100810,17

tes realizados, foi considerado o intervalo de alcance do sensor de movimento, com valores
entre 0,2 e 3,0 m de distancia para o rosto em relacao a lente. Nesse intervalo, as resolugoes
de 320 x 240 e 640 x 480 apresentaram os melhores resultados de custo-beneficio no que
compete a razao taxa de transmissao por qualidade da imagem transmitida.

Outra possivel abordagem para reduzir a duragao do ciclo de transmissao foi a de
pré-processamento. Integrando a capacidade de processamento de imagem no préoprio no
sensor, seria possivel reduzir o tamanho dos conjuntos de dados ao se enviar somente
os rostos detectados na imagem. Essa abordagem, no entanto, nao foi considerada por
aumentar em muito o custo computacional do né sensor, o que por sua vez aumentaria
diretamente tanto seu consumo de energia quanto o préprio custo com dispositivos, ja que
uma MCU tipica nao seria capaz de realizar esse tipo de processamento.

4.5 Avaliacao de Desempenho Rede x Aplicacao

Um dltimo teste de campo buscou avaliar a qualidade da imagem recebida pela
aplicacao em funcao da distancia e localizacao de um né sensor em relagao ao gateway.

Para isso, manteve-se um né sensor estatico em uma localidade, transmitindo uma
imagem de teste sempre que seu sensor piroelétrico fosse ativado e deslocou-se o gateway
através de 8 localidades na Universidade Federal da Paraiba. A imagem de teste utilizada
pode ser observada na Figura

Figura 4.9: Imagem utilizada no teste.

FONTE: Adaptado de da Vinci, 1506



Na Figura |4.10| sao apresentados, em um mapa, os pontos nos quais foram realizadas
as recepcoes. Para cada ponto, trés recepcoes foram realizadas.
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grifados em vermelho.

As distancias dos pontos 1 a 8 em relagao ao transmissor (ponto 0) podem ser obser-
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Figura 4.10: Mapa dos pontos avaliados.
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vadas na Tabela 1.3 Os pontos onde nao houve nenhuma recepgao durante o teste foram

Tabela 4.3: Tabela de distancias de cada ponto de recepcao.

Ponto | Distancia (m) | Recepgoes
PO 0 3/3
P1 33 3/3
P2 52 3/3
P3 76 3/3
P4 153 0/3
P5 182 0/3
PG 176 3/3
P7 132 2/3
PS 156 0/3

Na Figura [4.11], vemos os resultados obtidos nas recepcoes de cada ponto. Os pontos

imagens recebidas foi de aproximadamente 16499 ms.

onde nao foram obtidas recepgoes foram omitidos. O tempo médio de recepgao entre as
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Figura 4.11: Imagens recebidas pela aplicagao nos pontos de recepgao.

1007% 1007% 99,66%

(a) Ponto 0 (b) Ponto 1

1007% 100% 99,98% 1007% 97,56% 100%
(c) Ponto 2 (d) Ponto 3

1007% 100% 1007% 100% 100%
(e) Ponto 6 (f) Ponto 7

FONTE: Adaptado de da Vinci, 1506

E possivel observar um comportamento ja notado em testes anteriores com trans-
missoes LoRa, onde somente a variacao de distancia, em intervalos razoaveis, nao apre-
senta uma influéncia significativa na qualidade dos dados recebidos ao longo de toda sua
area de alcance. Por outro lado, observa-se uma relacao direta entre a incidéncia de er-
ros presentes nas imagens recebidas pela aplicacao e o nivel de obstrugao no caminho
percorrido pelo ar da transmissao.

Uma possivel solucao para esse tipo de comportamento é o posicionamento dos ga-
teways da [RSSF|em locais de elevagao.
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5 Consideracoes Finais

Este trabalho buscou expandir, baseado no cendrio ja estabelecido previamente, o
escopo de atuagao do sistema de um sistema ponto-a-ponto para uma [RSSF| propriamente
dita.

Alguns obstaculos foram enfrentados no processo de desenvolvimento e implementacao
da proposta. Um desses obstaculos se deu no que diz respeito ao uso de servido-
res em nuvem abertos como forma de camada de armazenamento do sistema, o que se
provou bastante dificil, visto que praticamente todos os servidores LoRaWAN disponiveis
possuiam restricao de acesso a hardwares de determinados fabricantes, por mais que to-
dos estes sejam baseados nos chips SX1276 e SX1278. Dessa forma, foi necessario criar
uma abordagem prépria como solugao para esta camada que nao envolvesse o uso de
LoRaWAN mas ainda se utilizasse da arquitetura classica de com as aplicagoes
separadas da rede. Para tal, a solugao escolhida foram os servidores web, baseados em
http e linguagens de alto nivel.

Essa solucao alternativa acabou também trazendo uma maior liberdade para o controle
de dados tanto na entrada quanto na saida do servidor, o que permite garantir que o
protocolo de comunicagao padronizado sirva como uma espécie de canal direto entre o no
sensor e a aplicagao, ja que o proprio servidor pode ser projetado levando em conta as
abstracoes nesse tipo de protocolo de comunicacao.

Com a mudanca do hardware dos nds sensores da rede, em relacao ao que foi apre-
sentado na versao anterior, um processo de reestruturacao de todo o software presente na
foi necessario. Isso, no entanto, acabou trazendo beneficios, pois boa parte dos tre-
chos de software que sofreram atualizagoes o fizeram nao somente no aspecto de suportar
os novos dispositivos mas também no aspecto de torna-los mais legiveis e otimizar seu
funcionamento no que tange o custo computacional. Isso se justifica pelo fato de que, em
muitos casos, os conhecimentos de programacao adquiridos ao longo dos quase dois anos
e meio entre Rodrigues (2019) e o trabalho atual foram um diferencial para encontrar
melhores implementacoes do ponto de vista de gastos computacionais, de consumo de
memoria ou até mesmo do ponto de vista organizacional para operagoes ja funcionais. No
geral, foi possivel observar uma reducao entre 20 e 25% no tempo de processamento dos al-
goritmos embarcados (N6 sensor e gateway) e de cerca de 80% no tempo de processamento
do algoritmo da aplicacao.

O desempenho obtido com a foi significativamente melhor do que o que foi
originalmente obtido em Rodrigues (2019), o que pode se explicar pelas diversas melhorias
e otimizagoes implementadas, descritas neste trabalho.

Considerando que ainda h& espaco para melhorias mais refinadas, é razoavel concluir
que o tipo de aplicagao proposta, ou seja, um sistema de monitoramento remoto base-
ado em LPWAN, nao somente é vidvel como pode se mostrar vantajoso em determinados
contextos, com a maioria das limitagoes observadas podendo ser contornadas com uma
maior disponibilidade de dispositivos compondo a rede e/ou um estudo aprofundado do
ambiente para projetar adequadamente onde cada dispositivo deve estar localizado. No
que compete ao alcance da transmissao LoRa entre nés sensores e gateways, outra possivel
observagao ¢ realizar adequadamente o condicionamento de antenas, visto que a capaci-

dade de poteéncia delas é um fator nao trivial que pode interferir diretamente no alcance
de sinal em uma implementacao da [RSSF]
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Trabalhos Futuros

Apesar do conceito da e da aplicacao em si ja terem sido desenvolvidos, esta
pesquisa ainda apresenta o potencial para novos resultados serem obtidos no futuro. A
seguir, encontra-se uma lista de possiveis tépicos de interesse considerados relevantes a
partir do que ja foi desenvolvido e que ainda nao foram abordados:

5.2

Avaliar o consumo de bateria do n6 sensor (Nikolié¢ et al., 2017);

Avaliar a influéncia de fatores ambientais (luminosidade, umidade, temperatura,
etc.) na sensibilidade do né sensor e na qualidade dos dados (Sahmarani, Simeu-
Abazi e Ladret, 2006);

Avaliar o risco de fraude na|RSSF|associado a spoofing e possiveis solugdes (Siddiqui
e Park, 2019);

Simulagao de rede com alta densidade de nds para avaliar desempenho (Martinez-
Sala et al., 2005);

Comparativo com redes de monitoramento baseadas em outras tecnologias.

Publicacoes Académicas

Nesta secao estao listadas, em ordem cronolégica, as publicagoes realizadas ao longo
do desenvolvimento desta pesquisa, na forma de artigos em periddicos, patente e registro
de software.

RODRIGUES, V., MEDEIROS, D., CARVALHO, F., & LOPES, W. (2021). LoRa
System for Monitoring and Facial Recognition. Journal of Communication and
Information Systems, 36(1), 1-16. DOI: https://doi.org/10.14209 /jcis.2021.1

RODRIGUES, V. J. C.; CARVALHO, F. B. S. “Software para Monitoramento ba-
seado em Reconhecimento Facial e Transmissao a Longas Distancias”. Registro de
Software - Programa de Computador. Numero do Registro: BR512021000893-6.

Instituicao de Registro: INPI - Instituto Nacional da Propriedade Industrial. Data
do Registro: 04/05/2021.
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Atual, Perspectivas e Aplicagoes de IoT. Revista de Tecnologia da Informagao e
Comunicagao, [S.1.], v. 10, n. 1, p. 50-56, dez. 2021. ISSN 2237-5104. Disponivel
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A Tabelas de Custos dos Protétipos

Na Tabela estd apresentada a relagdo de custos dos componentes do né sensor
que compoe a camada de sensoriamento, baseados em pregos listados em sites de compras
online, com valores de Julho de 2022.

Tabela A.1: Tabela de custos estimados da camada de sensoriamento (né sensor).

Componente Qtde. | AliExpress | Banggood | Mercado Livre | Amazon

HC-SR501 1 R$4,49 R$22,57 R$13,28 R$20,90
Arduino Mega 2560 1 R$70,62 | R$130,05 R$124,00 -

ArduCAM 2MP 1 - - - US$25,99
2ad66-LORAV?2 1 R$76,46 - - R$61,50 -

Com um custo médio para o sensor de presenga (HC-SR501) de R$15,31; para o
Arduino Mega, o preco médio de R$108,23; para o sensor de imagem (ArduCAM), o
prego aproximado de R$138,77 e, para o médulo LoRa (2ad66), o prego médio de R$68,98.
Dessa forma, o valor estimado para cada né sensor é de aproximadamente R$331,29.

Este valor nao leva em consideracao taxas e servigos associados a aquisicao dos com-
ponentes e nem o valor de conectores e adaptadores.

Ja na Tabela veé-se a relacao de custos dos componentes do gateway que compoe a

camada de concentradores, também baseados em precos de sites de compras, com valores
de Julho de 2022.

Tabela A.2: Tabela de custos estimados da camada de concentradores (gateway).

Componente | Qtde. | AliExpress | Banggood | Mercado Livre | Amazon
Arduino Uno 1 R$37,73 45,20 R$99,99 145,90
2ad66-LORAV?2 1 R$76,46 - - R$61,50 -

Com um custo médio para o Arduino Uno de R$82,20 e, para o médulo LoRa (2ad66),
o preco médio é de R$68,98. Dessa forma, o valor estimado para cada gateway é de
aproximadamente R$151,18.

Este valor nao leva em consideracao taxas e servigos associados a aquisicao dos com-
ponentes e nem o valor de conectores e adaptadores ou o valor da méaquina executando a
etapa de software da camada de concentradores.

Considerando o protétipo da [RSSF| utilizado na etapa de validagdo, contendo um
gateway e dois nés sensores, o valor estimado para os componentes da[RSSF|é de R$813,76.

Este custo refere-se somente aos dispositivos embarcados utilizados na validacao, nao
incluindo outros dispositivos que integraram direta ou indiretamente o sistema, como
computadores pessoais para o reconhecimento facial ou modems para o acesso a internet.
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