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A PRIVACIDADE E A
QUESTAO DOS DADOS

Tassyara Onofre de Oliveira
Bernardina Maria Juvenal Freire de Oliveira
Guilherme Ataide Dias

A privacidade é um conceito amplo no que diz respeito a
protecao da autonomia individual e da relagio entre um individuo e a
sociedade (incluindo governos, empresas e outros individuos). A defini¢io
de privacidade varia entre paises e individuos, com base em experiéncias
passadas e entendimentos culturais. O termo ‘privacidade’ originou-se na
lingua inglesa a partir da palavra privacy. Bastos e Martins conceituam a

privacidade como a

[...] faculdade que tem cada individuo de obstar a intromis-
sdo de estranhos em sua vida privada e familiar, assim como
de impedir-lhes o acesso a informagées sobre a privacidade
de cada um, e também impedir que sejam divulgadas infor-
magdes sobre essa drea da manifestacio existencial do ser

humano. (BASTOS; MARTINS, 1989, p. 63).

Podemos assumir que a privacidade envolve tudo o que o
individuo deseja ocultar sobre o conhecimento publico. Atualmente,

¢ entendida como um direito fundamental e expressio da dignidade
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humana, pois as informacoes e os dados pessoais contribuem, de forma
basilar, para construir a imagem do individuo perante o mundo. O
direito a privacidade nao diz respeito somente a “esconder” determinados
dados, mas também envolve aspectos como o acesso a eles, seu controle,
sua utilizagio e o processamento de todos os dados pessoais. De acordo

com Doneda,

[...] a sutil defini¢do do que é exposto ou nio sobre alguém,
do que se quer tornar publico ou o que se quer esconder, ou
a quem se deseja revelar algo, mais do que meramente uma
preferéncia ou capricho, define propriamente o que é um

individuo. (p. 78, 2010).

Uma crescente preocupagao com a tutela juridica da privacidade
¢ prépria de nosso tempo. A ideia de privacidade nio é recente, porquanto
j& existia em outras épocas e sociedades. Os povos antigos vivenciavam
uma intensa vigilincia em suas atividades, j4 que havia interdependéncia
entre os integrantes da familia. A vida privada era centrada nas dinimicas
relacionadas ao dia a dia da vida em familia. Assim, devido & importincia
crescente dos dados na sociedade contemporinea, nada mais natural que
haja, na mesma propor¢io, uma preocupagao crescente em proteger os
direitos de seu titular.

Diaz (2013) refere que, na Roma antiga, a casa (o lar doméstico)
desempenhava um papel muito importante na familia, porque era
considerado um lugar sagrado. Durante a Idade Média, a intimidade era
um privilégio atribuido a poucos, como os senhores feudais, que detinham
a propriedade, inclusive, de seus vassalos. Nessa época, a intimidade
era uma extensao da propriedade de praticamente tudo, ou melhor, a
propriedade era uma condi¢ao para se ter privacidade. O entendimento
filoséfico da privacidade como um pressuposto fundamental do homem

surgiu antes de sua concepgao juridica, a partir do pensamento cristao.
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Santo Agostinho se reporta a intimidade como um momento em que o
homem, sozinho, reflete sobre si mesmo em sua relacio com Deus.

Ressalte-se, entretanto, que a privacidade s6 comegou a se
aproximar das caracteristicas atuais no Século XIX e a se apresentar como
nés a conhecemos no Século XX, principalmente depois do surgimento
da Internet. Esse novo contorno e o uso da privacidade foram marcados a
partir do influente artigo intitulado 7he Right 1o Privacy, escrito por Samuel
D. Warren e Louis D. Brandeis em 1890. Nesse texto, surgiu a primeira
manifesta¢o individual do conceito de “ser deixado s6”. Os autores
colocam em evidéncia a ocorréncia de transformagdes sociais, politicas
e econdmicas e o surgimento de novos inventos, como a fotografia, por
exemplo, que contribuiram para a ocorréncia de violagoes da vida privada
das pessoas.

Respaldando-se nesse panorama, os autores analisam determinado
nimero de decisdes em tribunais ingleses e americanos, considerando a
existéncia de um principio geral na common law, que é o right to privacy - o
direito a privacidade. O artigo declarava que os fotdgrafos e as empresas
jornalisticas invadiam o recinto sagrado da vida privada e doméstica. A
vitima teria sido o préprio Samuel Warren, que era inconformado com

a intromissdo da imprensa em sua vida familiar. Eis um trecho do artigo:

1. O direito a privacidade ndo proibe qualquer publicagio
da matéria que ¢ de interesse ptblico ou geral. [...] 2. O di-
reito a privacidade nio proibe a divulgagao de qualquer ma-
téria, apesar de sua natureza privada, quando a publicagao ¢
feita mediante circunstincias que tornem uma informagio
privilegiada de acordo com a lei de caltnia e difamaco. [...]
4. O direito a privacidade cessa apds a publicagao dos fatos
pelo individuo ou com seu consentimento. [...] Os remé-
dios para uma invasio do direito a privacidade também sao
sugeridos por aqueles administradores da lei de difamagio
e na lei da propriedade literdria e artistica, nomeadamente:
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1. Uma agio de responsabilidade civil por dados em todos
os casos. (WARREN E BRANDEIS, 1890, p. 13, Tradugao
nossa)'.

Warren e Brandeis (1890) consideram, em seu artigo, que a
invasdo da privacidade se configura como uma profunda ofensa, que afeta
a no¢io do ser humano em sua individualidade, dignidade, independéncia
e honra. O fato de um artigo publicado no ano de 1890 ainda ser
considerado uma obra relevante a respeito do tema é notével, especialmente
se levarmos em conta a importincia e a atualidade da matéria.

Avangando cronologicamente em relagio ao caso de Warren e
Brandeis (1890), podemos mencionar o caso recente divulgado sobre o
Facebook e a empresa de publicidade Cambridge Analytica> que provocou
diversas reagoes em todo o mundo. Em relagao a esse caso, o governo
dos Estados Unidos convocou Mark Zuckerberg, cofundador e CEO
do Facebook, para uma extensa sabatina no Congresso Norte-americano
a respeito da legalidade do seu modelo de negécios, no que se refere as
questoes de privacidade.

O Brasil, por receber influéncia do direito romano, adota a civi/
law, que também vigora em grande parte do sistema juridico europeu.

Paises sensiveis ao direito de privacidade priorizam o direito individual

1 I The right to privacy does not prohibit any publication of matter which is of pub-
lic or general interest.[...] 2. The right to privacy does not prohibit the communica-
tion of any matter, though in its nature private, when the publication is made under
circumstances which would render it a privileged communication according to the
law of slander and libel.[...] 4. The right to privacy ceases upon the publication of
the facts by the individual, or with his consent. The remedies for an invasion of the
right of privacy are also suggested by those administered in the law of defamation,
and in the law of literary and artistic property, namely :- I. An action of tort for
damages in all cases.

2 Vide: https://www.theguardian.com/technology/2018/dec/19/facebook-cambrid-
ge-analytica-washington-dc-lawsuit-data
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em defesa do interesse da pessoa, talvez por causa dos reflexos causados
pelo uso da informagio como uma estratégia na Segunda Guerra Mundial.
Apés o término do conflito, foi publicada a Declaragao Universal dos

Direitos Humanos (1948), cujo artigo 12° preconiza:

Ninguém sofrerd intromissoes arbitrdrias na sua vida priva-
da, na sua familia, no seu domicilio ou na sua correspon-
déncia, nem ataques 2 sua honra e reputacio. Contra tais
intromissoes ou ataques toda a pessoa tem direito a protec-

¢do da lei. (ONU, 1948, online).

Zagol e Tibiri¢d (2011) interpretam que determinadas culturas
enfatizam mais os direitos da comunidade do que os direitos individuais.
Como exemplo, podemos citar os Estados Unidos da América e a

Inglaterra, que utilizam a Common Law.

A tutela do direito a privacidade dos dados pessoais

Atualmente, o direito de ter os dados pessoais preservados
encontra tutela em vdrias normas, o que inclui a Declaragio Universal
dos Direitos Humanos (1948), o Pacto Internacional de Direitos Civis
e Politicos (1966), a Conven¢ao Europeia dos Direitos do Homem
(1953), a Convengio Americana de Direitos Humanos e Organismos
Internacionais (1969) e a Declaracio Americana dos Direitos e dos Deveres
do Homem (1948). Existem também 6rgaos que visam garantir a prote¢ao
aos dados pessoais, como o Tribunal Europeu dos Direitos do Homem,
a Organizagido das Nagdes Unidas (ONU) e o Conselho de Direitos
Humanos, da Organizacio das Nagdes Unidas (ONU). No ambito
nacional, a Lei de Protecio aos Dados Pessoais, a Constitui¢io Federal,

o Marco Civil da Internet e outras leis almejam proteger a privacidade

71



no Brasil. No entanto, com excegao parcial da Lei de Protegao aos Dados
Pessoais, entendemos que os diplomas nio conseguem abarcar de forma
satisfatoria as necessidades associadas com a protegao da privacidade no

contexto dos dados.

Legislagao pétria e privacidade

O direito a privacidade tem um grau de suma importincia
na Constituigdo Brasileira. Considerado como um dos direitos de
personalidade e, portanto, é revestido de caracteristica prépria de direito
fundamental e cldusula pétrea. Em decorréncia da fragilidade do objeto
(privacidade), pode ser violado mais facilmente.

Nossa Constitui¢io (1988) vigente coloca dois tipos de instancias
em relagdo a privacidade do individuo: a intimidade e a vida privada, o
que resulta em uma multiplicidade de entendimentos de uma doutrina
que procura formular defini¢oes para cada uma delas. O art. 5°, inciso
X, de nossa Carta Magna tutela, de forma auténoma, o conceito de vida
privada e o distingue de intimidade. Pressupbe-se que o constituinte
utilizou a expressdo vida privada em sentido estrito, como uma das esferas
da intimidade.

Uma das fontes para se distinguir constitucionalmente
a intimidade de vida privada é a pritica juridica francesa, grande
influenciadora da doutrina civilista ocidental, que considera o direito de
intimidade apenas como um aspecto mais restrito ao direito a vida privada.
O art. 9° do Cédigo Civil francés contribui para o entendimento destas

ideias:

Toda pessoa tem direito ao respeito de sua vida privada. Os
Juizes podem, sem prejuizo da reparacio do dano sofrido,
ordenar todas as medidas, tais como sequestro, embargo e
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outras, aptas a impedir ou fazer cessar um atentado 2 inti-
midade da vida privada; essas medidas podem, se houver
urgéncia, ser ordenadas em liminar (FRANCA, 1994, on-
line).

No ambito da Internet, a protegio da privacidade do usudrio
evoluiu um pouco mais com a promulgacio do Marco Civil da Internet

(Lei n°12965/2014), especialmente em seu art. 11°:

Art. 11°. Em qualquer operagio de coleta, armazenamento,
guarda e tratamento de registros, de dados pessoais ou de
comunicagdes por provedores de conexio e de aplicacoes de
internet em que pelo menos um desses atos ocorra em ter-
ritério nacional, deverdo ser obrigatoriamente respeitados
a legislacio brasileira e os direitos a privacidade, 4 protegao
dos dados pessoais e ao sigilo das comunicagoes privadas e

dos registros (BRASIL, 2014, online).

De fato, o Marco Civil da Internet possibilitou avangos quanto a
protecao da privacidade de dados pessoais. Mas, como fica claro, a prote¢ao
¢ exclusiva no ambiente da Internet. E a necessidade de seguranga nao ¢é
apenas no contexto da grande rede, embora vivamos em uma realidade
em que quase tudo o que estd codificado em formato digital trafega na
Internet, ainda que existam situagoes de violagao dos dados pessoais em
Outros contextos.

Apesar de a Constitui¢do Brasileira diferenciar o direito a
intimidade do direito a vida privada, os doutrinadores continuam
entendendo que esses dois direitos devem ser tratados como sinénimos.
A vida privada nio ¢ um conceito imutdvel no espago e no tempo. Zagol
e Tibiricd (2011) comentam que esse conceito univoco pode variar
conforme a sociedade e depende da posicao que cada individuo ocupa

no momento especifico, na sociedade especifica. A vida exterior e a vida
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profissional sao componentes da vida privada. Assim, a privacidade detém
um cardter mais subjetivo que, em muitas circunstincias, impede uma
resposta clara, harmoénica e rdpida para os problemas. Doneda (2011)
explica que a protegao de dados pessoais tem, em seu campo de aplicagio,
um cardter mais objetivo, e sua finalidade ¢ de proteger o dado e, por
meio dele, a pessoa. Convém registrar que as regras de protecao de dados
pessoais costumam ser muito mais concretas e especificas.

A protecio da personalidade corrobora a garantia de custédia,
presente na cldusula geral da personalidade, que dispoe sobre o
valor intangivel da dignidade do ser humano, principio consagrado
constitucionalmente e integrador do ordenamento pétrio e que conduz
as relagoes publicas e privadas para pdér fim a divisdo que usualmente
se aplica as relagdes juridicas e pretende distinguir e definir os direitos
de personalidade de outros direitos. Seja sua natureza de um direito
fundamental, seja de um direito de personalidade, a privacidade demonstra
o ponto em comum para o qual o ordenamento caminha: a preservacao da
dignidade humana.

Motivados pela necessidade de prote¢io de dados pessoais dos
individuos, foi editada e promulgada a Lei n°13.709/2018 com o propésito
de estabelecer regras para disciplinar a forma como os dados podem ser
armazenados e utilizados por empresas ou mesmo por pessoas fisicas. O
objetivo da Lei n°13.709/2018 ¢é proteger os direitos fundamentais de
liberdade e privacidade e o livre desenvolvimento de personalidade da
pessoa natural, independente do meio, do pais de sua sede ou do pais
onde estejam localizados, desde que os dados tenham sido coletados no
Brasil ou qualquer outra operacio seja realizada na pais, ou ainda que,
a atividade tenha se realizado fora do Brasil, mas que tenha objetivo de
ofertar servicos ou bens ou tratamento de dados dos individuos localizados

no territdrio nacional.
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Legislagoes internacionais e privacidade dos dados

Nio existe, até o momento, um tratado global que trate
especificamente da protecio de dados. Contudo, como ji exposto, a
Declaragio Universal dos Direito Humanos (1948), o Pacto Internacional
Sobre os Direitos Civis e Politicos (1966) e a Conven¢io Americana sobre
Direitos Humanos (Pacto de Sao José, em 1969) asseguram a nio interferéncia
na vida privada e familiar da pessoa, do seu lar e de sua correspondéncia.

A Declarac¢io Universal dos Direito Humanos (1984) indica,
em seu art. 18°, que ninguém serd sujeito a interferéncias em sua vida
privada, na de sua familia, em seu lar ou em sua correspondéncia. O
Pacto Internacional dos Direitos Civis e Politicos (1966), em seu art. 17°,
proibe, expressamente, ingeréncias arbitrdrias ou abusivas na vida privada
e familiar das pessoas e expressa e assegura a prote¢ao a privacidade.

Quanto aos dados sensiveis, essas normas internacionais vedam a
discriminagdo em diversas formas, como nos artigos 2° e 7° da Declaracio
Universal dos Direito Humanos, 19, I, e art. 24°, do Pacto de Sao José, e o

art. 25° do Pacto Internacional dos Direitos Civis e Politicos.

Teorias da privacidade

Duas teorias procuram identificar como se opera a privacidade: a

Teoria dos Circulos Concéntricos (ou das esferas) e a Teoria do Mosaico.

Teoria dos Circulos Concéntricos (ou das esferas)

A Teoria dos Circulos Concéntricos ou das Esferas foi anunciada
no ano de 1957 por Heirinch Henkel, durante o Férum Juridico Alemao.

Essa teoria baseia-se no grau de sujei¢ao da pessoa as ingeréncias externas.
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A esfera privada (o circulo da vida privada em sentido am-
plo) encerra trés circulos concéntricos (camadas dentro de
camadas): o circulo da vida privada em sentido restrito (a
camada superficial), que contempla o circulo da intimidade
(a camada intermedidria), no qual se acomoda o mais denso
desses trés compartimentos, o circulo do segredo (nicleo)

(FROTA, 2007, p. 461).

Observou-se, por meio dessa teoria, que a liberdade de informagao
e o direito a privacidade compdem circulos concéntricos de protegio e de
conhecimento. No Brasil, o maior propagador dessa teoria foi Costa ]Jr.
(2007, p.23), que faz uma distingao entre a esfera individual (prote¢io a

honra) e a esfera privada (protegdo contra a indiscri¢ao).

Figura 1: Teoria dos Circulos Concéntricos

ESFERA PRIVADA

ESFERA DA INTIMIDADE

ESFERA DC
SEGREDO

Fonte: Produzida pelos autores com base em Costa Jr. (1995)

Como contextualizado na Figura 1, de acordo com a interpretagao

de Costa Jr. (2007):
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Aqui, nio se trata mais do cidadao no mundo, relacionado
com os semelhantes, como na esfera individual. Trata-se,
pelo contrdrio, do cidaddo na intimidade ou no recato, em
seu isolamento moral, convivendo com a prépria individu-

alidade (COSTA JR., 2007, p. 24).

A primeira esfera da privacidade corresponde ao estdgio do anonimato,
as condutas mais ocultas de uma pessoa estao na esfera privada. Abrangendo
um grande niimero de relagdes interpessoais, inclusive aquelas mais superficiais.
Pode-se cogitar em possivel interesse publico a informagio de tais dados, na
medida em que algumas circunstincias do individuo podem ser consideradas
relevantes para a sociedade. Como exemplo, os de fatos e informagoes que o
individuo almeja, em uma primeira andlise, excluir do conhecimento alheio,
como a sua imagem, seus hdbitos e costumes. Jd no circulo intermedidrio, o
estdgio de intimidade onde sdo protegidos o sigilo profissional, sigilo domiciliar
e algumas comunicagoes pessoais. S3o informagoes mais restritas, divididas com
reduzido niimero de pessoas de confianca, como no ambiente familiar e amigos
intimos. O Wltimo estigio da intimidade pessoal, a soliddo, seria um ponto
dentro da esfera do segredo, o menor e mais oculto deles. Sao aqueles fatos ou
informagoes cujo contetido o sujeito nao deseja dividi-lo, apenas em restritas

circunstincias. Por exemplo, a opgoes sexual, religiosa e filoséfica do individuo.

Teoria do Mosaico

Considerando que a Teoria das Esferas nao era suficiente para
enfrentar as mais modernas e sofisticadas formas de atacar a privacidade
por intermédio das novas tecnologias, Conesa (1984) elaborou uma nova

teoria mais integralizada, a Teoria do Mosaico:

[...] existem prioridades, do ponto de vista do direito & pri-
vacidade, que, no entanto, conectadas com outros, talvez,
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e relevantes, também podem servir para tornar totalmente
transparente a personalidade de um cidadao, como acon-
tece com pequenas pedras que formam os mosaicos que,
se ndo dizem nada, unidas, formam um conjunto cheio de

significados (CONESA, 1984, p.45, tradugio nossa)’.

O autor ja havia contemplado, anos atrs, o risco do tratamento dos
dados pessoais, pois, isolados, nao tinham nenhum cardter intimo. Entretanto,
a0 submeter um tratamento individualizado e direcionado a determinado
individuo, possibilita a elaboragio de um perfil pessoal e detalhado. Para
ilustrar a situagdo, o autor propds a Teoria do Mosaico. Ele reuniu pequenas
pegas isoladas (dados) sem um significado que, ao serem estruturadas (tratadas)
de forma esquematizada e organizada, resultou em uma figura (no caso dos

dados pessoais) com total sentido, conforme demonstrado na Figura 2:

Figura 2: Mosaico rosa dos ventos

Fonte: Posenato (2016)

3 Existen prioridades desde el punto de vista del derecho a la privacidad y que, sin embargo,
conectadas con otros tal vez y relevantes, también pueden servir para hacer totalmente trans-
parente la personalidad de un ciudadano como sucede con pequenas piedras que forman los
mosaicos que si no dicen nada pero unidas forman un conjunto lleno de significados.
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Nao importa se os dados dizem respeito a privacidade, a
intimidade ou ao segredo, mas o uso do que ¢ feito dela. Os produtos de
software usados para criar e gerir bancos de dados sdo capazes de criar um
perfil do sujeito a partir da coleta dos dados dispersos que sé passam a
adquirir significado quando reunidos.

A teoria do mosaico ¢ bastante ttil para entender e explicar a
invasao de privacidade com o uso das novas tecnologias, o que contribui
significativamente para se compreender o problema da coleta e do
armazenamento de dados pessoais por entidades publicas e privadas. Ante
esse panorama, cabe analisar se o direito a intimidade evoluiu e adaptou-se
a esse novo desafio, que consiste na coexisténcia pacifica do uso cada vez

mais constante das novas tecnologias e o respeito a intimidade das pessoas.

Brasil, privacidade e prote¢ao de dados

O mundo inteiro passa por uma mudanga de paradigma em
relagdo a privacidade e a protegao de dados pessoais. Essa mudanga visa
nao sé proteger o cidadio, mas também fomentar uma sociedade e um
mercado movidos a dados. Uma lei sobre a protegao de dados possibilita
que o cidadao saiba como eles sio utilizados por organizagées, por
empresas e pelo governo. Seu objetivo ¢é de estabelecer padroes minimos a
serem seguidos quando um dado pessoal for usado e como uma finalidade
especifica, a criagio de um ambiente seguro e controlado para seu uso
e o de outros, sempre garantindo ao cidadao protagonismo sobre seus
dados pessoais e nas decisoes fundamentais a respeito da utilizagao deles.
O impacto maior de uma lei que verse sobre a protecao de dados seria
possibilitar o equilibrio das assimetrias de poder sobre a informagao
pessoal existente entre o titular dos dados pessoais ¢ os que os usam e

compartilham.

79



E instigante quando uma nova temadtica surge no Direito, mesmo
que o tema seja relativamente novo no Brasil, mas ji razoavelmente
discutido em outros paises. E sob esse prisma que a protecio de dados
pessoais deve ser analisada. A discussio comegou recentemente com,
aproximadamente, 40 anos de atraso em relacio a paises europeus e aos
Estados Unidos, que possuem legislagao especifica desde a década de 70
do Século XX.

Numa era em que a tecnologia se encontra em diversos setores, 0
proprietdrio dos dados encontra-se totalmente vulnerdvel, sem nenhuma
certeza de quais dos seus dados foram armazenados, disponibilizados ou
acessados sem seu consentimento, ou seja, tratados de alguma forma.
Em decorréncia desse fato, a sociedade deve se mobilizar e questionar
as eventuais préticas abusivas em relagio ao tratamento dos seus dados
pessoais e discutir sobre o futuro das relagdes tecnoldgicas na ambiéncia
digital, ou seja, do préprio ser humano e de seus dados pessoais associados.

Para Stefano Rodota (2008), o uso de dados é uma fonte de
poder para gerar novas situagoes de poder na sociedade. Os drgaos estatais
e as corporagbes que jé detinham poder politico ou econémico agora
detém o poder dos dados e, consequentemente, das informagoes geradas.
Se esse controle concentrado de poder nao for regulado, poderd gerar
desequilibrios na democracia, pois aprofunda desigualdades e cria dois
estamentos: o dos que nao controlam os dados e as informagdes e os dos
que as controlam.

No Brasil, a falta de uma lei especifica para proteger os dados
pessoais causou por muitos anos inseguranga juridica: “Os direitos nao
nascem todos de uma vez. Nascem quando devem ou podem nascer”
(BOBBIO, 1992, p.6). A partir desse contexto, entendemos que a
criacdo da Lei n° 13.709/2018 sobre a questao dos dados pessoais, foi

uma a¢do fundamental para o cidadio brasileiro, para o mercado e para
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toda a sociedade. Ao longo do processo de regulamentacio do tema,
toda sociedade ficou a mercé do comando de uma variedade de diplomas
juridicos, conforme apresentado anteriormente. Antes da promulgacio da
lei era possivel fazer apenas alguns recortes em dispositivos legais distintos.
A Lei n® 13.709/2018 trds consigo elementos da realidade da sociedade
brasileira e os desafios trazidos essencialmente pela evolugio e pelo uso dos
dispositivos de tecnologia da informacao.

Consequentemente, acompanhando as preméncias, o Brasil nao
poderia ser indiferente aos fatos expostos na midia. O que desde 2013 era
o Projeto de Lei n° 330/2013 tornou-se apds a sua promulgacio a Lei n°
13.709/2018, que inclui questdes discutidas pela sociedade civil, governos
e empresas hd pelo menos seis anos, em um processo que contou com
diversas consultas e audiéncias publicas.

O texto trds diversos conceitos e sujeitos sobre a dinAmica do

tratamento de dados pessoais. Como exemplo:

Art. 5° Para os fins desta Lei considera-se:

I - dado pessoal: informagio relacionada & pessoa natural
identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, convicgio religiosa, opinido politica, filiagao a sin-
dicato ou a organizagio de cardter religioso, filoséfico ou po-
litico, dado referente 4 sadde ou 4 vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural;

III - dado anonimizado: dado relativo a titular que nio pos-
sa ser identificado, considerando a utilizagao de meios técni-
cos razodveis e dispom’veis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pes-
soais, estabelecido em um ou em vdrios locais, em suporte
eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pes-
soais que s3o objetos de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pi-
blico ou privado, a quem competem as decisdes referentes
ao tratamento de dados pessoais;
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VII - operador: pessoa natural ou juridica, de direito pu-
blico ou privado, que realiza o tratamento de dados pessoais
em nome do controlador;

VIII - encarregado: pessoa natural, indicada pelo controla-
dor, que atua como canal de comunicagio entre o controla-
dor e os titulares e a autoridade nacional;

IX - agentes de tratamento: o controlador e o operador;
X - tratamento: toda operagio realizada com dados pesso-
ais, como as que se referem a coleta, produgio, recepgio,
classificagdo, utilizagdo, acesso, reproducio, transmissio,
distribui¢io, processamento, arquivamento, armazenamen-
to, eliminacio, avalia¢io ou controle da informacio, mo-
dificacdo, comunicacio, transferéncia, difusio ou extracio;
XI - anonimizagao: utilizagio de meios técnicos razodveis
e disponiveis no momento do tratamento, por meio dos
quais um dado perde a possibilidade de associagio, direta
ou indireta, a um individuo;

XII - consentimento: manifestacio livre, informada e ine-
quivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada;

XIII - bloqueio: suspensio tempordria de qualquer opera-
¢io de tratamento, mediante guarda do dado pessoal ou do
banco de dados;

XIV - eliminagéo: exclusio de dado ou de conjunto de da-
dos armazenados em banco de dados, independentemente
do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia
de dados pessoais para pais estrangeiro ou organismo inter-
nacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunica¢io, di-
fusao, transferéncia internacional, interconexio de dados
pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgaos e entidades piblicos no cumprimento
de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

XVII - relatério de impacto a protecao de dados pesso-
ais: documentagio do controlador que contém a descrigao
dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais,
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bem como medidas, salvaguardas e mecanismos de mitiga-
¢ao de risco;

XVIII - érgao de pesquisa: 6rgio ou entidade da adminis-
tragio publica direta ou indireta ou pessoa juridica de direi-
to privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua
missdo institucional ou em seu objetivo social ou estatutdrio
a pesquisa bdsica ou aplicada de cardter histdrico, cientifico,
tecnoldgico ou estatistico;

XIX - autoridade nacional: 6rgio da administragao publi-
ca indireta responsdvel por zelar, implementar e fiscalizar
o cumprimento desta Lei. (BRASIL, 2018, online, grifos
Nnossos)

O objetivo precipuo desta lei é estabeler regras de como as

empresas ¢ o poder publico tratam os dados pessoais, ou seja, como

coletam, como armazenam, como comercializam e como fixam limites

para que estas agoes indicadas ocorram. A lei apresenta os fundamentos

que regulam a protecio de dados:

Art. 20 A disciplina da protegio de dados pessoais tem
como fundamentos:

I - o respeito a privacidade;

II - a autodeterminacio informativa;

III - a liberdade de expressio, de informagio, de comunica-
4o e de opinido;

IV - ainviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnolégico e a ino-
vagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do con-
sumidor; e

VII - os direitos humanos, o livre desenvolvimento da per-
sonalidade, a dignidade e o exercicio da cidadania pelas pes-
soas naturais. (BRASIL, 2018, online, grifo nosso)

Como também os principios que norteiam as condutas sobre a

protecao € o tratamento:
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Art. 6° As atividades de tratamento de dados pessoais deve-
rio observar a boa-fé e os seguintes principios:

I - finalidade: realizagio do tratamento para propdsitos le-
gitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompati-
vel com essas finalidades;

II - adequagao: compatibilidade do tratamento com as fi-
nalidades informadas ao titular, de acordo com o contexto
do tratamento;

III - necessidade: limitacio do tratamento ao minimo ne-
cessdrio para a realizagio de suas finalidades, com abrangén-
cia dos dados pertinentes, proporcionais e nio excessivos
em relacio is finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilita-
da e gratuita sobre a forma e a duragio do tratamento, bem
como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exati-
dao, clareza, relevancia e atualizacio dos dados, de acordo
com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagoes
claras, precisas e facilmente acessiveis sobre a realizacio do
tratamento e os respectivos agentes de tratamento, observa-
dos os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais de acessos nao au-
torizados e de situacoes acidentais ou ilicitas de destruicio,
perda, alteragao, comunicagio ou difusio;

VIII - prevengao: adocio de medidas para prevenir a ocor-
réncia de danos em virtude do tratamento de dados pessoais;
IX - nao discriminagao: impossibilidade de realizagao do
tratamento para fins discriminatérios ilicitos ou abusivos;
X - responsabiliza¢io e prestacao de contas: demonstra-
¢do, pelo agente, da adocio de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas
de protecao de dados pessoais e, inclusive, da eficdcia dessas
medidas. (BRASIL, 2018, online, grifos nossos)

A Lei n° 13.709/2018 foi promulgada em 14 de agosto de 2018,

mas visto o periodo de wvacatio legis, entrard efetivamente em vigor a
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partir de 15 de janeiro de 2020, até 14 serd necessdrio se amparar nas leis
jd existentes no pais. Em tempo, as empresas, érgaos publicos e pessoas
fisicas irao se adequar para acolher o novo ordenamento. Espera-se que a
legislagao receba a devida importincia e aten¢io, pois é uma lei primordial
para a sociedade brasileira, diante desses novos cendrios e relagdes que
emergem diante dos produtos e servigos oferecidos pelas tecnologias de

informacio e comunica¢io no contexto dos dados.
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