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RESUMO

A Era da informagao modificou as relagdes humanas ap6s a década de 1980 e os
avancgos tecnoldgicos impactaram todos os setores da sociedade. Nesse sentido, o
espacgo cibernético surge como um novo e importante dominio para a seguranga
nacional e internacional e com ele, novas ameacas passam a desafiar os Estados.
Em um contexto de crise, como da Pandemia de Covid-19, esses riscos se tornam
mais evidentes e pressionam as autoridades a elaborar estratégias para
enfrenta-los. Com isso, este trabalho visa estudar o movimento de securitizagdo das
fake news no Reino Unido no contexto da pandemia. Por meio de pesquisa
qualitativa descritiva e exploratéria, pretende-se fazer o uso da discussao da
literatura sobre securitizacdo para entender o cenario que levou a esse processo,
como os agentes da politica transformaram essa questdo em um assunto de
seguranga e quais as medidas tomadas. Além disso, seréo feitas consideragdes no
tocante a percepgao da populagdo sobre essa nova ameaca.

Palavras-chave: securitizagdo; seguranga; pandemia; fake news; Reino Unido.



ABSTRACT

The Information Age changed human relations after the 1980s and technological
advances impacted all sectors of society. In this sense, cyberspace emerges as a
new and important domain for national and international security and with it, new
threats begin to challenge States. In a context of crisis, such as the Covid-19
Pandemic, these risks become more evident and pressure authorities to devise
strategies to face them. With this, this work aims to study the fake news securitization
movement in the United Kingdom in the context of the pandemic. Through descriptive
and exploratory qualitative research, it is intended to use the discussion of the
literature on securitization to understand the scenario that led to this process, how
policy agents turned this issue into a security issue and what measures were taken.
In addition, considerations will be made regarding the population's perception of this
new threat.

Keywords: securitization; safety; pandemic; fake news; United Kingdom.
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1 INTRODUGAO

A evolugao tecnoldgica nao apenas contribuiu para o desenvolvimento de
novos aparelhos militares, mas também ampliou a definicdo de seguranga. Em
constante adaptagdo, a seguranga adquiriu uma face mais complexa e transversal
(CASTELLS, 2001).

Até as ultimas décadas do século XX, os Estados buscavam operar em
apenas quatro dominios fisicos: a terra, o mar, o ar e o espacgo sideral. Mas a
década de 1990 marcou a emergéncia de estudos sobre um novo dominio: o
ciberespaco (KUEHL, 2009). A criagdo da Internet modificou drasticamente a
comunicacgao e facilitou a realizacdo de diversas atividades humanas. Contudo, esse
novo dominio apresentou novas ameagas a seguranga dos Estados. O espago
virtual permitiu o aumento de diversos tipos de atividades delituosas como virus e
outras formas de cddigo malicioso, que sao frequentemente difundidos via rede
global, o que destacou a necessidade de securitizagdo do espago cibernético,
inclusive sua militarizagdo (HJHALMARSSON, 2013).

Atualmente, existem certas restrigdes (por exemplo, aliangas, paridade militar e
etc.) que impedem que Estados lancem hostilidades diretamente uns contra os
outros. Com isso, a guerra indireta € a Unica opcgao para desestabilizar o adversario.
Os chamados conflitos de quarta geragdo sao mais fluidos, descentralizados e
assimétricos do que as guerras do passado, correspondendo, portanto, ao estilo ndo
convencional. Desse modo, marca-se a énfase na guerra da informagdo e em
operagdes psicologicas. Em vez de atacar diretamente os alvos em seu proprio
territorio, os paises utilizam as midias sociais e tecnologias afins como um substituto
as munigdes de precisdo guiadas tal qual armas de “ataque cirurgico” (KORYBKO,
2018).

Com o avancgo da tecnologia no século XXI, as formas convencionais de
conflito parecem menos atrativas por impor aos paises limites e custos para o
envolvimento em um conflito direto. Desse modo, o ambiente cibernético mostra-se
uma alternativa propicia ao surgimento de diferentes formas de ameaca interna e
externa, de modo que, € essencial para os Estados exercerem dominio sobre esse

meio, com o objetivo de garantir a propria seguranca (PORTELA, 2018).



Nessa esfera, a importancia de estudar o processo de securitizagdo das
fake news se da pois o proprio tema pressupde o potencial ameacgador da
propagacao de noticias falsas a soberania do Estado. A desinformacao, no contexto
da pandemia iniciada em 2020, conseguiu desestabilizar sociedades e romper com a
harmonia social. Além disso, a securitizacdo de uma questdo politica da
credibilidade a necessidade de medidas urgentes e de mobilizagao de recursos para
conter um suposto revés. Entretanto, além da emergéncia de ameacgas no
ciberespago, como virus e malwares, este ambiente tem sido utilizado com fins de
afetar a opinido publica e governos através da manipulagdo de informagdes, muitas
das quais conhecidas como fake news.

Essa tendéncia tornou-se evidente com o surgimento da pandemia de
Covid-19 (Coronavirus disease), ja que os Uultimos dois anos mostraram como
informacdes falsas podem ser usadas para suscitar desconfianga, minar a ciéncia e
ameacar a vida. O constante uso do espacgo cibernético para uma vasta gama de
atividades sociais, econdmicas, politicas e militares provocou alta dependéncia
desse meio. Dessa forma, pessoas e governos tornam-se vulneraveis a fatores
culminantes de insegurancga e desestabilizagdo nesse dominio.

O ambiente cibernético apresenta-se como um meio propicio a
disseminagao de fake news. Caracteristicas particulares desse dominio, tais quais
anonimato, facilidade de agdes e difusdo de informagdes de maneira rapida, falta de
barreiras fisicas e pouca regulamentagao evidenciam vulnerabilidades do Estado.
Nesse contexto, as Fake News tornam-se uma arma nao-cinética mais poderosa do
que as tradicionais armas cinéticas e passam a se manifestar como potencial
ameaca a seguranga nacional em diversos paises.

Em resposta a essa realidade, paises como o Reino Unido tem ampliado
suas capacidades de acao contra a desinformacdo, de modo que as fake news
passaram a integrar o palco das discussdes politicas e a se apresentar como um
possivel desafio a seguranca do pais. Tendo em vista esse contexto, potencializado
pela pandemia de Covid-19, tem-se por problema de partida: “Como ocorreu o
entendimento das fake news como ameaga a seguranga britdnica no contexto da
pandemia?” A hipétese € de que a crise da pandemia de Covid-19 levou a
aceleracao do processo de securitizacdo das fake news. Nesse sentido, partindo da

teoria da securitizagdo, o objetivo deste trabalho consiste em explicar como as fake
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news passaram a ser entendidas como uma ameacga a seguranga do Reino Unido.
Nota-se, assim, que o estudo é voltado para analisar como o Estado, o ator
securitizador para esta pesquisa, identifica o problema e age para construir uma
narrativa que proponha o entendimento dessa questdo como uma ameaca real.

Desse modo, o caso escolhido para entender o processo de securitizagdo no
meio online sob o contexto da pandemia foi o do Reino Unido por possuir um
movimento securitizador claro, a partir de uma dimensao que utiliza a capacidade
estatal e as forgcas armadas para lidar com o problema das fake news. Outrossim, o
pais reagiu rapidamente na pandemia através de politicas publicas em combate a
desinformacdo e possui narrativas que evidenciam o desafio representado pelas
noticias falsas.

O presente trabalho caracteriza-se essencialmente como uma pesquisa
qualitativa descritiva e exploratéria. Com isso, o Desenho de Pesquisa utilizado € um
Estudo de Caso, o qual conta com analises de discursos e com uma metodologia
baseada em trés niveis de analise desenvolvidos por Balzacq (2010). Nesse sentido,
0 primeiro nivel concentra-se nos atores e nas relagdes desempenhadas por eles.
Em segundo lugar, serdo analisadas as praticas e instrumentos, tais como a
linguagem e recursos linguisticos. Por fim, serd estudado o contexto e como o
discurso adapta-se a ele.

Para examinar a dimensao de ciberespaco e a esfera informacional sera
utilizada a definicdo de Espago Cibernético elaborada por Kuehl (2009), bem como
as caracteristicas descritas por Choucri (2012). A fim de obter um melhor
entendimento desse dominio a partir da Teoria Realista serdo aplicadas,
essencialmente, as ideias de Kremer e Muller (2014), assim como Herz (1950) e
Waltz (2002), sendo possivel, portanto, compreender a condicdo de anarquia
observada no ambiente cibernético. Tratando-se, enfim, dos desafios apresentados
pelo espago cibernético para a Seguranga serao introduzidas as perspectivas de
Sheldon (2012) e Nye (2008).

Além disso, se faz o uso da literatura de Klein e Wueller (2017), bem como
Wardle e Derakhshan (2017), com o intuito de conceituar as fake news e distinguir
os tipos de desordem de informacéo existentes. O trabalho também centra-se nas
Teorias de Securitizacdo formuladas por Buzan, Waever e Wilde (1998) e por

Balzacq (2010) para compreender a securitizacdo e seu encadeamento com a
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pandemia. Ademais, se utiliza técnicas de analise de discurso a fim de verificar a
presenca da narrativa securitizadora nas falas de autoridades e documentos
britdnicos. No final, sdo apresentados dados, com o objetivo de verificar os
resultados e inferir o sucesso ou fracasso da securitizagao.

Para isso, o estudo esta dividido em 3 secdes principais. A primeira visa
compreender o espaco cibernético e contextualizar o ambiente em que age a
possivel ameaca. Desse modo, é trabalhado o conceito de ciberespago, suas
caracteristicas, a abordagem tedrica realista e os desafios para a seguranga
cibernética.

Alcancado o entendimento do espaco operacional em que se encontra a
possivel ameacga, é introduzido o tema da securitizagdo. Nesta parte, sao
apresentadas duas visbes distintas: a teoria proposta pela escola de Copenhague e
a teoria de Balzacq. Em sequéncia, € justificada a escolha da abordagem utilizada
nesta pesquisa. Em um segundo momento, é realizado consideragdes sobre a
conceituacao das fake news e analisada a sua capacidade de gerar consequéncias
reais a sociedade, especialmente em situagdes de crise, como a pandemia.

A terceira secdo, entdo, contextualiza a tentativa governamental de
enquadrar as fake news como uma ameaga a seguranga do Reino Unido e explica o
desenvolvimento desse processo na pandemia. Para maior detalhamento, faz-se
uma analise de discursos de autoridades britanicas a respeito do tema e das
medidas tomadas pelo Governo do Reino Unido. Finalmente, s&do apresentados os
resultados da securitizagdo das fake news no plano britAnico e averiguado o
sucesso ou falha da securitizagao, a partir de dados da percepg¢ao dos civis acerca

das noticias falsas.
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2 ESPAGO CIBERNETICO

A redugao dos custos com tecnologia permitiu o ciberespacgo tornar-se um
meio acessivel para um contingente maior de pessoas e uma fuga dos estresses
cotidianos. Isso, em consonancia com a sofisticagdo e diversificagdo dos aparelhos
eletrébnicos e com a facilidade de criar conexdes em um ambiente livre de barreiras
geograficas, marcam a tendéncia de uma transicdo do mundo fisico para o virtual.
Logo, o ciberespaco ganhou uma importancia significativa a medida que
praticamente todas as atividades tradicionais, sejam elas, sociais, politicas,
institucionais, financeiras, de lazer e de trabalho realizadas por individuos, pelo
Estado, empresas e Instituicdes, dependem cada vez mais do ambiente online.
Contudo, apesar dos beneficios oferecidos pela internet, ela também apresenta
NOVOS perigos aos paises e suas populagdes.

Esse capitulo tem por objetivo: 1) introduzir o conceito de espago
cibernético, bem como suas caracteristicas e atores; 2) expor a visdo realista a
respeito desse dominio e 3) apresentar os desafios do ciberespaco a seguranca
nacional. Dessa forma, ndo se busca fazer uma analise técnica de aspectos
referentes a Ciéncia da computacdo, mas utilizar o estudo desse dominio para
avangar na discussao posterior sobre a utilizacdo desse meio para a propagacao de

noticias falsas.

2.1 CONCEITO, CARACTERISTICAS E ATORES DO ESPACO CIBERNETICO

O termo “ciberespacgo” ou “espaco cibernético” ainda ndo tem uma definigao
globalmente aceita. Apés fazer um levantamento de diversas definicdes utilizadas
por instituicbes, empresas e autores, Kuehl (2009) elabora uma definicdo para o

Ciberespaco:

[...] um dominio global dentro do ambiente de informacdo cujo carater
distinto e Unico é enquadrado pelo uso da eletrbnica e do espectro
eletromagnético para criar, armazenar, modificar, trocar e explorar
informagdes por meio de redes interdependentes e interconectadas usando
tecnologias de informagcdo e comunicagdo. (KUEHL, 2009, p. 4, traducao
nossa)

' Para uma perspectiva distinta sobre o conceito de cibernética, ver Deutsch (1982).



13

A abordagem de Kuehl (2009) evidencia que apesar de ser amplamente
utilizado como sinénimo de internet, o conceito de ciberespago € mais complexo.
Desse modo, a rede, os computadores e as informacdes digitais sdo elementos que
compdem o espaco cibernético e tornam possivel a interacdo humana nesse meio.

Essa definicdo € complementada pela descricdo de Cyberworld como sendo
qualquer realidade virtual contida em uma colegcdo de computadores e redes
(DUGGAN; PARKS, 2012). Existem muitos mundos dentro do espago cibernético,
mas o mais relevante para este trabalho € a Internet.

Torna-se essencial, também, explicitar as diferentes camadas contidas no
ciberespago. Segundo o Plano de capacidade do conceito de operagdes
ciberespaciais (ESTADOS UNIDOS DA AMERICA, 2010), enquanto o elemento
fisico compreende todos os componentes eletrbnicos necessarios para que a
maquina funcione, a infraestrutura (cabeada, sem fio e optica) da suporte a rede e
os conectores fisicos (fios, cabos, radiofrequéncia, roteadores, servidores e
computadores), o aspecto geografico, por sua vez, compete a localizagao fisica dos
elementos da rede, formando a primeira camada.

A segunda camada é a logica, a qual abarca o componente de natureza
técnica e corresponde as conexdes logicas que existem entre os dispositivos
conectados a uma rede de computadores, denominados de “nés”. Por ultimo, a
camada social refere-se aos aspectos humanos. O componente persona é o sujeito
que realmente esta por tras daquela rede, ja cyber persona é a identificagado desse
individuo na rede, como por exemplo, um enderego de e-mail. Ou seja, essa camada
consiste no individuo sendo representado na web, por meio de uma ou mais cyber
personas (ESTADOS UNIDOS DA AMERICA, 2010).

Esses sdo aspectos de importante conhecimento do Estado para a
contencao de possiveis ameagas. Conhecer o espacgo cibernético e suas camadas
permite que essas ameacgas sejam localizadas e que agdes possam ser tomadas
para a garantia da seguranca neste dominio.

O surgimento de situagdes de inseguranga no espago cibernético se deve
em grande medida as préprias caracteristicas desse ambiente. Como visto
anteriormente, o ciberespagco € um dominio singular. A combinagdo de elementos
fisicos e virtuais o fazem apresentar desafios diferentes dos ja enfrentados em

outros meios como terra, mar, ar e espago sideral.
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Essas caracteristicas sao importantes para o entendimento do espaco e dos
fatores propulsores da inseguranga, tais quais: temporalidade, capacidade de
alterar a nogao de tempo das pessoas, devido a velocidade com que as informacgdes
sdao trocadas; fisicalidade, o espaco cibernético ndo apresenta barreiras
geograficas e ndo é necessario mudar de ambiente fisico para que se possa divulgar
informacgdes; permeacgao, torna possivel a infiltragdo em jurisdigcbes e o rompimento
de barreiras virtuais; fluidez, a capacidade de constante mutagao; participagao,
permite o aumento da quantidade de pessoas que podem participar dos debates
politicos; atribuigao, existéncia de areas de dificil detecgdo de atores malignos e
responsabilidade, por ser complicado detectar agentes criminosos, torna-se
impraticavel responsabilizar esses individuos (CHOUCRI, 2012).

Nesse sentido, a temporalidade gera a instantaneidade com que as
informacbes sao passadas. Essa caracteristica ndo € novidade dos aparatos
tecnolégicos atuais, mas o volume de informagdes hoje transmitidas a torna dificil de
ser desconsiderada. A fisicalidade, por sua vez, provoca o efeito global da internet,
viabilizando que as ameagas venham de ambientes externos. Além disso, o
anonimato acaba por ser um fator que gera obstaculos a atribuicdo e
responsabilizagdo dos individuos, que podem se esconder por tras de sua cyber
persona.

Para além das caracteristicas citadas, é possivel destacar os baixos custos
financeiros que esse meio fornece, tanto para o acesso cotidiano da sociedade
quanto para a propria atuagao nociva.

Outro fator relevante desse meio € a sua multiplicidade de atores, tendo em
vista que o ciberespacgo propicia poucas barreiras para o acesso de novos agentes.
Os usuarios de redes podem ser individuos, organizagdes, grupos transnacionais ou
até entidades nacionais (KUEHL, 2009). Contudo, com relagéo ao poder, os Estados
obtém maior vantagem nesse meio, pelos recursos, programas, treinamentos e
relacionamentos disponibilizados. Além disso, entidades estatais detém legalidade
para o uso da forca (BARNARD-WILLS; ASHENDEN, 2012).

No contexto da pandemia de Covid-19, observou-se distintos atores
operando na crise a fim de espalhar desinformacgéo, fake news e propaganda.
Grande parte dessas acbes sdo premeditadas e contém estratégias usadas em

guerras psicologicas e de informagado. Atores estatais, como a Russia, empregam
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um amplo espectro dessas abordagens de maneira notavelmente sofisticada. Sua
forma de conduzir o conflito depende em grande medida de campanhas deliberadas
de desinformacao, combinadas com as acgbes das agéncias de inteligéncia. Com
isso, ela tem por objetivo confundir o inimigo, bem como obter uma vantagem
estratégica dentro das restricbes orcamentarias da Russia (RODARI, 2021).

Essa tendéncia foi identificada pela Otan (2020), a qual evidencia que os
meios de comunicagdo, controlados pelo governo russo, como Sputnik ou RT
(Russia Today), usaram uma estratégia de misturar noticias falsas com fatos reais
para espalhar desinformacao.

Assim como a Russia, a China também foi acusada de contribuir para o

cenario visto durante a pandemia:

A China (uma poténcia global em crescimento) explorou as oportunidades
geoestratégicas apresentadas pela crise global. Para a China, a
desinformagao e a dissimulagdo parecem servir a um proposito geopolitico
estratégico mais amplo. Tendo sido (provavelmente) a fonte do COVID-19,
ela parece ter emergido mais rapidamente da pandemia. Como tal, a
campanha de informacdo dela parece basear-se em uma postura
diplomatica mais assertiva (ou seja, diplomacia “Wolf Warrior”), exploragao
de um mundo distraido para atingir ou avancgar objetivos territoriais.
(REDING; WELLS, 2022, p. 36, tradugéo nossa)

Além de paises, grupos criminosos tém enxergado na pandemia uma
oportunidade de obter vantagens. Enquanto os governos estdo voltados para
questdes emergentes de seguranga, economia e saude, provocadas pela crise,
grupos nao estatais, como o ISIS (Islamic State of Iraq and Syria), declaradamente
veem a pandemia global como uma oportunidade para enfraquecer ainda mais seus
inimigos (BASSOU; TOBI, 2021).

Dessa forma, se demonstra os diferentes atores que podem compor o
espacgo cibernético. Vale destacar que, esse trabalho nao visa responsabilizar
sujeitos ou entidades a respeito da disseminagcdo de noticias falsas, mas mostrar
que tanto Estados, quanto grupos e individuos podem se aproveitar do contexto e
das caracteristicas do espacgo cibernético para adquirir vantagens sobre eventuais
inimigos.

Nesse sentido, dois aspectos importantes para a teoria realista ajudam no
entendimento sobre a necessidade de garantia da seguranga nesse meio, sao eles:

a anarquia e o Estado. Sob o ponto desta tradicdo tedrica, o ambiente anarquico
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torna a guerra uma condigao latente e por isso os Estados devem se preocupar com
a propria seguranga para a sobrevivéncia. Sendo assim, investir em instrumentos
militares de defesa possui um dever essencial na condicdo de anarquia (HERZ,
1950; FELICIANO, 2018).

Segundo Waltz (2002), a anarquia constrange os Estados a prezar pela
prépria seguranca, estabelecendo relagdes de equilibrio de poder entre si e
definindo os meios e os fins de suas agdes no ambiente internacional.

Além disso, o preceito realista do sistema internacional € encontrado também

no ambiente cibernético. Segundo Kremer & Muller (2014, p.163)

O espacgo cibernético € um dominio artificialmente criado de informacdes e
trocas econbémicas. Como no caso das relagdes internacionais, o espago
cibernético é caracterizado pela condigdo de anarquia, a auséncia de uma
autoridade central.

Logo, a falta de uma governancga central e a caréncia de regulamentacao o
tornam um ambiente fértil para riscos a soberania estatal. Faz-se necessario, entao,
que os Estados formulem estratégias com o objetivo de garantir o controle militar
desse dominio. Dessa maneira, o Reino Unido, por exemplo, langou em fevereiro de
2022 o documento que regula a Estratégia Nacional Cibernética (United Kingdom,
2022), com fins de estabelecer politicas e estratégias para aumentar suas
capacidades no espaco cibernético.

Embora enfatizem apenas as formas tradicionais de poder, alguns autores
realistas consideram o campo cibernético como um novo dominio operacional para a
atuagao dos Estados, em que estes deveriam projetar cada vez mais poder e ganhar
mais influéncia em comparacéo com outros Estados (ACACIO; SOUZA, 2012).

Assim, por apresentar vulnerabilidades que oferecem riscos a seguranca
estatal, o ciberespago é um ambiente que propicia a busca dos Estados por poder,

tanto para ataque quanto para defesa, a fim de garantir sua preservacéo.
2.2 DESAFIOS PARA A SEGURANCA CIBERNETICA
Percebe-se que as caracteristicas do ciberespaco o tornam um ambiente de

dificil manutencédo da seguranca. Além disso, o sistema livre e anarquico unico da

Internet pode representar um perigo em vez de uma oportunidade. Conforme
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Schons (2007), diante da extensa quantidade de informacdes, a Internet sofreu
impactos e a diminuicdo da capacidade de controle da ordem, tornando-se
anarquica, inconsistente e caodtica, manifestando o caos informacional visto
atualmente.

Segundo Sheldon (2011), o espago cibernético propicia o ataque em
detrimento da defesa e isso se da por um conjunto de fatores. Primeiro, as agbes
defensivas contam com um baixo aparato regulatério em um universo sem fronteiras
e a filosofia de defesa cibernética atual busca principalmente identificar ameacas,
mas encontra obices para diminuir as fragilidades que as causaram. Além disso, as
acgdes ofensivas so precisam ter sucesso uma vez para causar prejuizos, enquanto a
defesa precisa ser constante®. Pela falta de barreiras geograficas, o invasor pode
estar em qualquer lugar do globo e torna-se dificil conter uma ameaga quando nao
se localiza o alvo, desafiando, assim, a defesa do Estado.

E notdrio que, apesar das vantagens estatais de desfrutar de poder,
recursos e legitimidade para o uso da forga, o exercicio de defesa da esfera
cibernética requer um esforgo maior por parte de suas entidades militares do que por
parte dos invasores. Segundo Araujo Jorge (2012), no ciberespago, a agédo ofensiva
€ mais rapida e barata do que a acio defensiva. Tal fato favorece o crescimento do
numero de invasores e tipos de crimes cibernéticos.

Uma abordagem para o desenvolvimento de agdes defensivas por parte do

Estado para proteger-se de ataques adversarios é elaborada por Feliciano (2018):

A Defesa Cibernética, para ser concretizada, requer que o Estado possua
capacidade de atuagdo no espago cibernético, isto &, desenvolva poder
cibernético [...] de modo a garantir a protecao das infraestruturas criticas e
sistemas militares, além de favorecer os Estados na realizagdo de seus
objetivos. (FELICIANO, 2018, p. 38)

Com efeito, o desenvolvimento de poder cibernético garante com que
estratégias e agdes mais eficazes sejam realizadas e alvos achem-se detectados e
contidos. Contudo, os danos causados ndo competem apenas aspectos fisicos.

Os governos tendem a se atentar sobretudo para os ataques de hackers a
infraestrutura de tecnologia da informacéo de seu préprio aparato burocratico,

entretanto existem fragilidades sociais que vao muito além dos aparelhos eletrénicos

2 Essa condigao se relaciona com a caracteristica de temporalidade, que foi apresentada
anteriormente (p.13).
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do governo (NYE, 2008). Essas vulnerabilidades tornam-se ainda mais latentes em
contextos de crise. No capitulo seguinte, abordaremos um desses problemas, o qual

emergiu em meio ao surto de Covid-19 nos anos de 2020 e 2021.
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3 SECURITIZAGAO E FAKE NEWS

A securitizagdo é tanto uma teoria como um campo de estudo da
denominada Escola de Copenhague representada por autores como Buzan, Waever
e Wilde (1998). Para as abordagens realistas, os desafios de seguranca e ameacas
sao tradicionais, como a guerra, corrida armamentista e terrorismo, por exemplo.
Contudo, a teoria de securitizacdo permite entender como sdo selecionados os
problemas de seguranga e que quando bem-sucedida, a securitizagdo pode levar a
mudangas na politica.

Nesse sentido, desenvolvimentos na tecnologia online e digital proporcionam
vantagens e auxilios expressivos para a sociedade. Contudo, eles também abriram
espagos para que informacdes falsas encontrassem novas maneiras de se
disseminar com facilidade. O potencial que as fake news possuem de causar danos
nao se da unicamente por sua natureza inveridica, mas também por sua capacidade
de se misturar com a realidade, afetando, portanto, o discernimento das pessoas de
separar fatos reais e ficticios. Dessa maneira, os individuos acabam por tomar
decisbées que nao teriam tido em caso de néo exposi¢cao a essa informagao.

Em vista disso, esse capitulo tem o intuito de: 1) apresentar o conceito de
securitizagdo por meio da teoria elaborada pela Escola de Copenhague e a definigao
alternativa de Thierry Balzacq como representante dos estudiosos da segunda onda
e esclarecer a definicdo escolhida para esse trabalho, 2) fomentar o debate acerca
do conceito de fake news e estabelecer sua relacdo com o poder e 3) apresentar

alguns dados sobre a percepc¢éo da populagao a respeito das fake news.

3.1 REVISAO DE LITERATURA (SECURITIZAGAO)

A Escola de Copenhague ampliou os estudos de seguranga ao trazer pela
primeira vez o tema da securitizagdo. Para os precursores da Escola, Buzan, Waever
e Wilde (1998), a securitizagdo acontece quando um ator apresenta uma questao
como um problema de seguranca. Sendo assim, essa questao deixa de ser apenas

politica e passa a ser assunto de interesse militar.
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Isto posto, uma ameaca® é detectada quando se mostra capaz de causar um
infortunio consideravel. Nesse sentido, o conceito de ameaga é caracterizado por se
tratar de um risco a existéncia do objeto referente, especificamente. Nos casos dos
setores politico e militar trata-se de ameacgas a existéncia do Estado, como é
apresentado no realismo, por sua vez, no caso do setor social refere-se a algo que
compromete a existéncia de um determinado grupo, sendo os trés casos
relacionados a sobrevivéncia.

Logo, a securitizagdo €, para os autores, uma versao extrema da
politizagdo, de maneira que a pratica da securitizacdo vai variar de Estado para
Estado, ja que cada um ira elencar qual problema sera considerado como ameaca
existencial. A analise da securitizagao nao pressupde indicadores, pois, conforme a
Escola de Copenhague, o mecanismo que os atores utilizam € a fala. Assim, a
securitizagdo, para obter sucesso, ndo pode ser imposta, e 0s seus agentes devem
apropriar-se de argumentos para conseguir o consentimento do publico sobre a
ameaca por ele manifestada, sendo por meio desse exercicio que se verifica o
sucesso do processo.

Concomitantemente, sdo necessarias trés etapas para a securitizagdo: 1)
ameacas existenciais; 2) acdo de emergéncia e 3) efeitos nas relagbes por
libertar-se das regras. De forma que, a percepg¢ao da ameacga implica em uma acgao
por parte do Estado, bem como uma mudanga na sociedade, tornando a
securitizacdo uma construgao social.

Outra caracteristica da securitizagado é que ela é intersubjetiva, segundo os

tedricos desse fendbmeno:

Nosso argumento é que a securitizagédo, assim como a politizagao, deve ser
entendida como um processo essencialmente intersubjetivo. Mesmo que
alguém quisesse tomar uma abordagem mais objetivista, ndo esta claro
como isso poderia ser feito, exceto em casos em que a ameaca é
inequivoca e imediata. (BUZAN; WAVER; WILDE, 1998, p. 31, tradugéo
nossa)

Essa perspectiva destoa das abordagens de seguranga que até entéo
destacavam seu carater objetivo, ou seja, enfatizavam a existéncia de ameacas
reais. Para Waltz (1959), o fenbmeno da guerra, por exemplo, resulta do egoismo

inerente ao ser humano e é, portanto, inevitavel. Para os autores da Escola de

% Para uma ampliagdo da discuss&o sobre ameagca e securitizagéo, ler Viana e Silva (2013).
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Copenhague, a securitizagdo ¢é determinada pelos atores dentro de uma
comunidade politica.

A Escola de Copenhague, ainda, tem como nogéo importante o objeto de
referéncia, de forma que os estudos de securitizacdo precisam compreender o ator
(quem), as ameacgas (quais questdes) e os objetos de referéncia (para quem). O
objeto € quem sofre a ameaca e para o qual as medidas urgentes serdo tomadas
pelo decisor, sendo normalmente representado pelo Estado. Nao obstante, é preciso
atentar-se sobre quais condi¢cbes a securitizacdo acontece e qual seu resultado,
visto que, um processo bem-sucedido implica na aceitagdo do publico-alvo e na nao
discordancia por parte dos mesmos das medidas tomadas.

Contudo, uma das criticas levantadas por Huysmans (1998) a essa
abordagem de Copenhague é que, nao ha uma distingdo clara entre o que se
encaixa dentro de um assunto de seguranga e 0 que nado se enquadra. Esse fator
abre espacgo para que muitas questbes sejam classificadas como problema de
segurancga de forma indevida.

Nesse contexto, Balzacq (2010, p. 13) define securitizagdo como sendo “[...]
um conjunto de praticas inter-relacionadas, e os processos de sua produgéo, difusdo
€ recepgao que trazem ameacas”. Dessa forma, ele elabora uma visdo mais ampla
do processo que abrange contexto, circunstancia, publico e orador.

A segunda onda de estudiosos n&o entende a securitizagdo simplesmente
pela o6tica da fala, de maneira que existem trés atos transmitidos por fala. O primeiro
ato é o locutdrio, a transmissdo de uma mensagem. Por outro lado, os atos
ilocucionarios possuem a finalidade de adquirir convencimento de um publico-alvo
para a realizacdo de uma determinada ac&o. Ja os atos perlocucionarios, s&o os
efeitos consequentes, que tém o objetivo de modificar a visdo que o publico tem
sobre uma questao especifica (BALZACQ, 2005).

Em vista disso, uma das criticas de Balzacq a Escola de Copenhague € a
concentracdo dessa perspectiva apenas nos atos ilocucionarios. Para ele, a
segurancga deve ser pragmatica e ndo resumida a um procedimento.

Nessa esfera, os estudos de securitizagdo devem gerar suposigdes tedricas
sobre intersubjetividade, contexto e praticas (BALZACQ, 2010). Para isso, ele parte
de trés pressupostos: 1) a centralidade da audiéncia; 2) a codependéncia de agéncia

e contexto; 3) a forga estruturante do dispositivo.
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A primeira suposicdo é de que para que uma questdo seja considerada
securitizavel, um publico que tenha interesse na questdo e que seja capaz de
permitir que o ator securitizador tome medidas que concordem com as
reivindicagbes desse ator. Logo, para obter um efeito perlocucionario, o orador deve
sintonizar sua linguagem com a experiéncia do publico, em falas, gestos e recursos
visuais.

Por sua vez, o segundo pressuposto cria uma relagéo entre a linguagem e o
conhecimento adquirido entre circunstancias, anteriores e atuais, dessa forma, o
discurso possui a capacidade de modificar o contexto. O agente securitizador
precisa escolher o momento certo para que o publico chegue a uma percepgéao
estruturada comum de uma possivel ameaca.

O terceiro pressuposto € que a securitizagdo ocorre por meio de um
conjunto de praticas subjetivas. Essas praticas normalmente sdo implementadas por
meio de ferramentas de politica, como por exemplo, os instrumentos regulatérios,
que conseguem influenciar os comportamentos dos atores sociais, possibilitando,
assim, que certas praticas reduzam a ameacga. Além disso, ferramentas de
capacitacdo sao utilizadas para impor disciplina externa a individuos e grupos
sociais.

As duas abordagens tedricas, a Escola de Copenhague e a alternativa da
segunda onda liderada por Balzacq (2010), concordam em alguns pontos
fundamentais da seguranga, mas representam modelos distintos de securitizagao.
Os tedricos de Copenhague trouxeram contribuicbes importantes para o ambito da
seguranga ao introduzir o conceito de securitizagdo. Além disso, essa abordagem é
bem fundamentada para analisar se um assunto é securitizado ou nao e avaliar os
impactos desse processo na sociedade. Entretanto, ao buscar entender o contexto
em que ocorreu a securitizacado, a teoria de Balzacq mostra-se mais adequada para
esse trabalho.

Na metodologia escolhida para essa pesquisa, Balzacq (2010) foca em trés
niveis de analise. Desse modo, ele ndo se concentra simplesmente nos agentes,
mas também em atos e no contexto. No primeiro nivel de analise encontram-se os
atores, tanto aqueles favoraveis a securitizacdo quanto os resistentes, as relagbes
de poder entre eles, o objeto de referéncia e o sujeito de referéncia. O segundo nivel

de analise engloba as praticas, discursivas ou ndo, a linguagem, suas figuras e
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recursos linguisticos, bem como os instrumentos para o processo. Enfim, o terceiro
nivel é o contexto, ja que as ameagas surgem em uma determinada circunstancia e
o discurso € adaptado contextualmente, portanto, a analise deve situar-se
socialmente e historicamente. O terceiro nivel de analise, especialmente, sera

essencial para o capitulo posterior deste trabalho.

3.2 FAKE NEWS: CONCEITO E EMPREGO COMO INSTRUMENTO DE PODER

A despeito do fendbmeno de falsificacdo politica por meio da distor¢cao de
fatos e informagdes nao ser uma pratica nova, pouca atengado foi dada a analise
conceitual. Nesse sentido, a emergéncia da expressao fake news no léxico politico
foi relevante para recolocar o tema na agenda. Conforme Quirés (2017), em meio ao
cenario jornalistico dos ultimos anos, as fake news, que em outros momentos
poderiam ser chamadas de rumores, propagandas ou satiras, causam impacto pela
ampla divulgacdo e por encontrar uma audiéncia receptiva. Dessa forma, essas
noticias tém ganhado forga na sociedade através da legitimidade fornecida por
aqueles que as compartilham.

Contudo, o termo fake news tem sido utilizado pela midia para referir-se a
propaganda enganosa, noticias fabricadas com o intuito de prejudicar a confianca
em instituicbes, sites e paginas com diversos objetivos que misturam ficgdo e
realidade e videos disseminados por civis com interesses particulares. Da mesma
forma, politicos frequentemente usam a mesma terminologia para se referir as
coberturas midiaticas que veiculam informagdes contrarias ao seu viés ideoldgico,
sendo assim, o uso dessa terminologia de forma indiscriminada para designar
distintos fenébmenos dificultam a realizagdo de analises com rigor académico.

Nesse sentido, Wardle e Derakhshan (2017) abordam os trés tipos de
desordem da informacéao que servirdo para o entendimento da abrangéncia do termo
fake news, de modo que,cada uma das formas de desinformacdo se encaixa entre
dois espectros: falsidade e dano (figura 1). O primeiro tipo presente no espectro da
falsidade abrange as informagdes falsas criadas sem o intuito de causar prejuizo. Ja
0 segundo, representa as informacbes falsas criadas de forma deliberada para

prejudicar uma pessoa, grupo social, organizagdo ou pais e se enquadra na
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intersecao entre falsidade e dano. Por ultimo, a informag&o maliciosa é baseada na
realidade e usada para infligir prejuizo a uma pessoa, organizagao ou pais e por isso

encontra-se no segundo espectro.

Figura 1 — Diagrama de Venn da desordem informativa

Desordem de informagao

Falsidade

Informagdo equivocada Desinformagdo Infermagdo maliciosa

Contexto falso
Conteddo impostor
Contetdo manipulado
Caonteldo fabricado

Conexao falsa
Contetido enganoso

Vazamentos
Assédio
Discurso de ddio

Elaboragéo propria, de acordo com Wardle e Derakhshan (2017, p. 20).

Ainda conforme os autores, a desordem da informacao passa por trés fases:
a criagao, producgéao e distribuicdo. Nessas fases, € possivel identificar os agentes,
que podem ser oficiais ou ndo, com motivagdes financeiras, politicas, sociais ou
psicologicas e participam das trés etapas da desordem, seja de forma organizada,
com o intuito de causar prejuizos, ou nao.

Além disso, a mensagem é um elemento importante nesse processo, pois
pode assumir formas e duragdes distintas de acordo com o intuito dos agentes e seu
publico-alvo, seja em texto ou oral, no formato de video, imagem ou graficos, por
exemplo. Enfim, os receptores de informag¢des normalmente ndo séo passivos. Cada

individuo que constitui uma audiéncia* possui status sociocultural, posi¢coes politicas

4 Segundo Balzacq (2010), a audiéncia, para a Teoria de Securitizag&o visa garantir a aprovagdo
moral e formalizar o consentimento para que se efetue a securitizagdo. De modo que, ela ndo é
previamente estabelecida, mas funciona como uma categoria que se manifesta concomitantemente
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e experiéncias pessoais e, assim, interpretam as informag¢des de acordo com sua
experiéncia.

Diante disso, ha uma linha ténue entre desinformagao e fake news. No
entanto, a primeira possui 0 agravante de propositalmente disseminar a informagéo,
na tentativa de causar confusédo e afetar decisdes e pessoas (AQUINO, 2021). Essa
intencdo é confirmada pela definicido presente no Livro Branco de Danos Online do
Governo britdnico para a desinformagdo, como sendo a informacédo criada ou
difundida com a intenc&o deliberada de enganar (UNITED KINGDOM, 2019a).

Nesse panorama, as noticias falsas sdo formagdes que imitam o conteudo
da midia noticiosa em sua forma, mas n&o no processo organizacional ou na
intencdo, de modo que, os veiculos disseminadores carecem de normas e
processos editoriais que garantam a veracidade e credibilidade da informagéo
(LAZER et al., 2018).

Uma outra definicdo é dada por Klein e Wueller (2017), como sendo a
publicagdo online de declaragdes falsas de fatos. Contudo, € imprescindivel o
cuidado com definicdes abrangentes. Nesse caso, Gelfert (2018) chama atencéao

para o aspecto do alcance da noticia para que seja considerada fake news:

Para que uma alegagdo seja considerada noticia falsa, ela deve de fato
enganar um publico relevante — embora o tamanho exato de uma audiéncia
dependa do caso em questdo — e deve fazé-lo em virtude da maneira como
foi projetada para passar-se como noticia (pelo menos para o publico-alvo
relevante). (GELFERT, 2018, p. 103)

Desse modo, um erro cometido por um veiculo com credibilidade que nao
espalhou falacias e afetou a opinido de uma grande quantidade de pessoas nao se
encaixa dentro da nomenclatura.

Ademais, outro conceito amplamente utilizado como sinbnimo de fake news
surgiu com a eclosdo da pandemia de Covid-19. A palavra infodemia ganhou
destaque nos recentes debates e significa o aumento no volume de informacdes
relacionadas a um assunto especifico, as quais podem se multiplicar em pouco
tempo devido a um evento especifico. Nesse contexto, as redes sociais sdo o meio
para a disseminacédo de informacgdes inveridicas como um virus (ORGANIZACAO
PAN-AMERICANA DA SAUDE, 2020).

aos atores securitizadores em uma dindmica intersubjetiva sobre quais contextos irdo securitizar um
determinado objeto de referéncia.
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Logo, € comum que infodemia, desinformagdo e fake news sejam
confundidas e que a utilizagdo do ultimo termo seja alvo de muitas criticas por
autores atuais, principalmente devido a banalizagdo e o uso indevido do mesmo.

Embora ndo exista consenso entre os autores e que haja muitas
controvérsias acerca da intencionalidade do agente que fabrica fake news, o termo
sera utilizado nesse trabalho para se referir ao processo final de criagao, producéao e
disseminagao de noticias falsas, sem a checagem ou normas editoriais que tragam
credibilidade a informacdo. Esse processo ocorreu por diferentes agentes,
intencionais, em sua criagdo, como politicos e empresas com intuito de causar
prejuizos, e nao intencionais, pessoas que disseminaram as informagdes por terem
sido vitimas desse processo.

Entender essa abordagem conceitual € imprescindivel para que se possa
avancar na discussao do porque as fake news tornaram-se uma ameacga a
populacdo britAnica. De modo que elas podem ser vistas também como um
instrumento de poder.

Nessa esfera, o poder € um assunto chave para os estudos de relacbes
internacionais e ciéncia politica. Conforme Robert Dahl (2001), o poder compreende
na capacidade de conseguir que outra pessoa faga alguma coisa que anteriormente
nao seria feita. Em consonéancia, Morgenthau (2003) utiliza a definicdo desse
elemento como a habilidade estatal de influenciar ou compelir outros Estados a
agirem de uma maneira especifica ou desistir de uma ag¢do. Essas duas definicoes
revelam a caracteristica de influéncia do poder, em que, por meio de seu emprego,
sao tomadas decisbes que resultam em uma determinada acdo, elemento
importante para esse trabalho, visto que abordaremos o poder cibernético.

Nessa esfera, Joseph Nye (2002) divide o poder em duas formas: o soft
power e o hard power. A primeira consiste em compelir o outro a realizar seus
interesses sem o uso da forga, por meio da influéncia, cultura e politica. A segunda,
pelo contrario, se utiliza do poder coercitivo, sangdes e forgas militares para que o
outro faca a sua vontade.

Com efeito, o poder cibernético concentra-se na criacdo, controle e
comunicagao de informagdes de computadores ou qualquer meio eletrénico e possui
a capacidade de afetar muitos outros dominios (NYE, 2010).

Sendo assim, Nye apresenta trés faces do poder no dominio cibernético:
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Quadro 1 — Faces do Poder Cibernético

1° face Hard Power. ataques de | Soft Power. campanhas de
negacdo de servigo, inser¢do | informagdo para modificar as
de  malware, interrupcdes | preferéncias iniciais dos
SCADA, prisdes de blogueiros | hackers, recrutamento de
membros de organizagdes
terroristas
2° face Hard Power: firewalls, filtros e | Soft Power: ISPs e
pressdo sobre as empresas | mecanismos de busca, se
para excluir algumas ideias automonitorar, regras da
ICANN sobre nomes de
dominio, padrées de software
amplamente aceitos
3° face Hard Power. ameacgas de punir | Soft Power. informagdo para
blogueiros que divulgam | criar preferéncias (por
material censurado exemplo, estimular o
nacionalismo e “hackers
patridticos”), desenvolver
normas de repulsa (por
exemplo, pornografia infantil)

Elaboragéo propria, de acordo com Nye (2010).

E possivel observar que existem aspectos de hard e soft power nas trés
faces evidenciadas. A primeira é a capacidade de um ator convencer outros a
fazerem algo contrario as suas proprias preferéncias. Por outro lado, a segunda face
do poder é a definigdo de agenda ou a exclusdo das estratégias, de maneira que
pode ser legitimo (soft power) ou forgcado (hard power). A terceira face, entao,
engloba a mudanca das preferéncias iniciais de um ator por outro, para que ele nao
considere seguir determinada estratégia.

Dessa forma, as fake news constituem um mecanismo de insercdo de
informacdes por meio do espaco cibernético, de modo que adquiriram a capacidade
de moldar o comportamento dos individuos. Nesse sentido, elas encontraram na
internet um ambiente favoravel para induzir a opinido publica. Essa ultima pode ser
definida como resultado provisério da competicdo de discursos que tém lugar na
esfera publica (Maia, 2008).

O poder sob dominio do ator capaz de moldar a opinido publica se da
porque além de fazer com que diferentes individuos pensem e atuem da mesma

maneira, é possivel alterar a agenda do Estado, visto que, a interacdo entre a
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sociedade civil e os lideres de opinido, que se influenciam mutuamente, é a causa
da agenda publica em nivel nacional (SABAU; ION; NEAG, 2016).

A opiniao publica € um dos mais importantes fatores para a complexa
formulacdo da agenda que ira nortear as prioridades e as decisbes dos agentes
politicos. Desse modo, os agentes disseminadores de informagdo em meios de
comunicagdo adquirem a capacidade de interferir nas estratégias de agentes
politicos. A vista disso, a pandemia foi o palco do disparo macico de informacdes

falsas para alcangar agendas politicas especificas.

3.3 DADOS SOBRE A PERCEPGCAO DAS FAKE NEWS NA PANDEMIA

A medida que o Covid-19 se espalhava pelo mundo, também se espalhava
uma epidemia de ma informagédo e desinformagdo (HOLLOWOOD; MOSTROUS,
2020). Com efeito, a génese da pandemia trouxe consigo o aumento de teorias da
conspiracao e veiculacdo de falsos métodos de prevencao e tratamento do virus
SARS-CoV-2.

Inicialmente, o desconhecimento sobre a origem do virus e sua forma de
agir no organismo fez com que as pessoas comegassem a pesquisar mais sobre o
assunto e se deparar com informacdes imprecisas sobre o tema. Contudo, com o
andamento da situagao, novas fake news e teorias surgiram, fazendo com que os
individuos passassem a se automedicar e que métodos de tratamento perigosos
direcionados a grupos especificos da populagdo ameagassem a vida das vitimas
dessas falacias.

As plataformas digitais sdo simplesmente um meio para que pessoas e
maquinas possam espalhar com maior velocidade as noticias falsas. De modo que,
o Covid-19 nado foi uma causa da desinformagdo que ja existia, mas sim uma
oportunidade para esses agentes perseguirem seus interesses.

Segundo dados do Ofcom (2021), a proporgao de artigos de websites sobre
a pandemia aumentou por volta de janeiro de 2020 e atingiu o pico em margo,

quando a Covid-19 foi declarada pandemia pela Organizagdo Mundial da Saude.

Figura 2 — Grafico compartilhamento de artigos por assunto
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No final de margo de 2020, a agéncia realizou algumas pesquisas semanais
com cerca de 2.000 pessoas, o intuito foi verificar os habitos de consumo em relagao
as informacgdes e noticias sobre a pandemia. Os resultados obtidos mostraram que
durante a primeira semana do trabalho de campo realizado entre 27 e 29 de marcgo
de 2020, 46% dos entrevistados afirmaram que, na semana anterior a pesquisa,
haviam encontrado informacdes ou noticias sobre o Covid-19 que consideravam
falsas ou enganosas e 66% disseram que estavam vendo esse tipo de informagéao
pelo menos uma vez por dia. Além disso, 40% das pessoas disseram achar dificil
discernir os fatos reais das informagodes falsas (OFCOM, 2021).

Na semana trinta e trés da pesquisa, entre 6 e 8 de novembro, 37% dos
entrevistados disseram que, na semana anterior a pesquisa, haviam encontrado
informacgdes ou noticias sobre o Covid-19 que consideravam falsas ou enganosas.
Os dados da agéncia mostraram uma diminuigdo gradual de um pico de 50% nas
semanas trés e cinco. Contudo, se observa que 40% das pessoas afirmaram achar
dificil discernir as informagdes verdadeiras das falsas, dados iguais aos obtidos na
primeira semana (OFCOM, 2021).

Os resultados da pesquisa apontam o perigo que as fake news possuem ao
se misturar com fatos reais, de modo que essa diminuicdo da percepcédo de
consumo das fake news pode ter sido autoalimentada pelas préprias noticias falsas.

Dessa forma, esse capitulo buscou fazer consideragcdes acerca da definicao
das fake news e evidenciar seu potencial de moldar a opinido publica. Além disso,

procurou-se mostrar, por meio de dados, que o crescimento do interesse da
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populacdo por pesquisar e compartilhar assuntos relacionados a pandemia
aconteceu concomitantemente ao aumento da veiculagdo de falsas informacgdes

online, dificultando a percepc¢éao popular de quais conteudos sao verdadeiros ou nao.
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4 O CASO DO REINO UNIDO

Nos ultimos anos, o debate politico sobre fake news ganhou intensidade,
especialmente com o Brexit no Reino Unido e as elei¢cbes presidenciais dos EUA em
2016, os quais acredita-se ter tido interferéncia da veiculagéo de falsas informacdes
em seus respectivos resultados. De modo que, o The Guardian (2018) publicou
investigacdes realizadas desde 2017 pela jornalista Carole Cadwalladr, as quais
revelaram que a empresa de analise de dados Cambridge Analytica esteve por tras
da campanha de Trump em 2016, bem como desempenhou um papel no referendo
do Brexit, utilizando os dados coletados de 87 milhdes de usuarios do Facebook.

Essa tendéncia foi acentuada em 2020, quando os primeiros casos de
contaminagao pelo virus SARS-CoV-2 no Reino Unido foram comprovados em
membros de uma familia de ascendéncia chinesa, hospedada no nordeste da
Inglaterra. A primeira morte no Reino Unido ocorreu em margo de 2020,
posteriormente foi dada a confirmacdo da transmissdo comunitaria no pais
(OLIVEIRA; QUEIROZ, 2022).

Por outro prisma, a pandemia manifestou a necessidade do combate contra
outro agente maligno que ameacgava a vida da populagdo: a desinformacao. Esse
capitulo visa: 1) estudar como se deu o processo de securitizagdo das fake news
com suas bases em 2016 e agravado pelo contexto da pandemia de Covid-19, 2)
apresentar agdes de combate a esse problema tomadas pelo governo britanico e 3)
Apresentar os resultados da securitizagao a partir da percepg¢ao dos britanicos sobre

as noticias falsas.

4.1 SECURITIZAGAO DAS FAKE NEWS

Devido a recente notoriedade do tema, nao existe um aporte tedrico extenso
sobre a securitizacdo das fakes news. Contudo, os primeiros acontecimentos
responsaveis pelo inicio dos estudos que vinculam propaganda e securitizagao
foram os ataques de 11 de setembro e a invasao do Iraque. Nesse sentido, pode-se
analisar o uso de informacdes falsas e um discurso de 6dio direcionado a populagao
pelos Estados Unidos para justificar a invasdo do Iraque. Esse momento
fundamentou o ambiente pds-verdade vivenciado nos dias atuais (HIGGOTT, 2003
apud ERGUL, 2020).
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No Reino Unido, as midias sociais ganharam destaque nos debates politicos
apos as eleigdes sobre a permanéncia do Reino Unido na Unido Europeia em 2016.
No ano seguinte, irrompeu no mundo o escandalo da Cambridge Analytica (CA),
empresa que trabalhou fornecendo servicos de dados que apoiou a
microssegmentacgéo dos eleitores no contexto do referendo da UE.

Nesse sentido, o Comité Digital de Cultura, Midia e Esporte (DCMS) da
Camara dos Comuns divulgou o relatério final de uma investigagdo sobre
desinformacao que durou mais de 18 meses. O documento destaca a importancia de
refletir sobre os direitos de privacidade dos individuos e como suas escolhas
politicas podem ser afetadas e influenciadas por informacdes online, além de
abordar a interferéncia em eleigdes politicas no Reino Unido e em todo o mundo
(UNITED KINGDOM, 2019b).

Além da Cambridge Analytica, o Facebook é responsabilizado por ter
facilitado a manipulagdo politica. Segundo o relatério, a empresa nao se
comprometeu em proteger os dados dos wusuarios e permitiu que os
desenvolvedores de aplicativos tivessem acesso as informagdes dos mesmos, sem
restricdes, facilitando, portanto, o abuso de dados.

Assim sendo, o relatério adverte:

Em comum com outros paises, o Reino Unido é claramente vulneravel a
campanhas secretas de influéncia digital e o governo deve conduzir analises
para entender a extensdo do direcionamento de eleitores, por players
estrangeiros, durante as eleigdes passadas. (UNITED KINGDOM, 2019b, p.
94, tradugéo nossa)

Esse trecho admite a capacidade que o meio digital possui de afetar
assuntos de interesse do Estado e destaca a necessidade de agcbes de combate a
desinformacdo. A vista disso, a interferéncia de uma poténcia estrangeira nas
eleicdes de um pais pode ser considerada uma ameaca real. Com isso, o relatério e
seus desdobramentos contribuem para o processo de securitizacdo das fake news,
ja que provocou o debate sobre os perigos dessas informagdes para a democracia e
sobre a guerra hibrida, gerando também mudancas nas legislacbes de diversos
paises e nos programas de grandes empresas que trabalham com dados.

Conquanto ja existissem discussdes sobre fake news, o Brexit em 2016 foi

responsavel por dar destaque para a necessidade de o Reino Unido colocar a
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questdo dentre as prioridades do Estado. Os acontecimentos apresentados aqui
deram inicio ao quadro de securitizagdo que foi agravado pela pandemia de

Covid-19, tal qual estudado no préximo tépico.

4.2 APANDEMIA E A SECURITIZACAO DAS FAKE NEWS

Em 11 de margo de 2020, a Organizacdo Mundial da Saude declarou a
contaminagao de Covid-19 como pandemia (WHO, 2020). Esse problema veio a se
apresentar posteriormente, ndo apenas como uma ameaca a vida da populacao e a
economia dos paises, mas também trazendo implicagbes no ambito da seguranga e
defesa. Conforme afirmado por Tedros Adhanom Ghebreyesus, diretor-geral da
Organizagdo Mundial da Saude, na Conferéncia de Seguranga de Munique, “Nao
estamos apenas lutando contra uma pandemia; estamos lutando contra uma
infodemia" (ALJAZEERA, 2020).

A disseminacao de informacgdes falsas abrangeu diferentes fases da doenca,
desde a sua causa, contaminagao e tratamento. Verral (2021) aponta os principais

exemplos para cada uma das etapas, expostos no quadro 2 a seguir.

Quadro 2 - Principais temas de desinformacgéao sobre a Covid-19

Causas (a histéria de origem)

Exemplos incluem os EUA liberando o virus (CIA ou soldado); os chineses liberando o virus; o
virus € uma desculpa para criar novas armas bioldgicas; criado para interferir nas eleicdes dos
EUA; e como forma de criar dinheiro para as elites; “Big Pharma”; uma patente anterior para uma
vacina dos EUA; fragmentos de um cometa; que foi criado por bioengenharia pelos EUA ou pela
China; comecou na ltalia.

A propagacio

Os exemplos incluem torres de sinal 5G; animais de estimacgao; banana; falta de seguro médico;
variagdes de histérias de caixdes e cadaveres; uma série de contextos ligando infeccbes
intencionais conduzidas por certos paises; € muitos paises com seus préprios comentarios sobre
imigrantes e “estrangeiros”.

Prevencgao e cura

Exemplos incluem o uso de solugdo salina; café; Prata coloidal; zinco; hidroxicloroquina;
cloroquina; sal; luz solar; alcool; vitamina C; alimentos alcalinos; agua ténica; lAmpadas ultravioleta;
vapor de 6leo de eucalipto; solugdes minerais; bicarbonato de sddio; agua sanitaria para gargarejo;
lavagem nasal; medicina ayurvédica; dietas veganas; banhos frios; vapor; pilulas de carbono;
homeopatia; maconha; cocaina; sexo.

Elaboragao propria, de acordo com Verrall (2021, p. 84)
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Com relacdo a vacinagdo, a narrativa pré Kremlin obteve um papel
significativo nas campanhas de desinformacdo e incentivo a n&o vacinagdo. Em
relatério, a EUvsDisinfo (2020) detectou o compartiihamento de informag¢des nao
confiaveis realizado pelo site Katehon por meio da republicagdo de um artigo contido
no site americano LewRockwell.og, que ja tinha republicado esse mesmo material de
um site de medicina alternativa reconhecido por nao possuir credibilidade.
Posteriormente, foram identificadas varias fontes nao confiaveis tentando sugerir
que a pandemia seria uma invengao para que houvesse uma vacinagao forgcada a
fim de estabelecer controle na populacéo.

Com base nisso, Verrall (2021) explica que a técnica utilizada por Estados
hostis e constru¢gdes de narrativas como essa é chamada de Efeito Bandwagon.
Nesse caso, 0 agente cria novas narrativas ou recicla as ja existentes a fim de
promover ruido por meio de engajamento, de maneira que, enquanto existir
engajamento, o problema se perpetua. Essa técnica foi utilizada durante a pandemia

para provocar desconfianga quanto a qualidade das vacinas do Reino Unido.

Quadro 3 — Técnicas de desinformagao

Ad hominem; astroturfing; bandwagoning; butler lies;
card stacking; cheerleading; conspiragdes; dilema de
falsidade; flooding; laundering; gish gallop; transfer;
strawman; misappropriation; ping pong; point and
Técnicas de engajamento shriek; Potemkin village; invasdes; satira, parddia e
ridiculariz¢éo; shilling; sockpuppets; spiral of silence;
symbolic action; tainting; totum pro parte; trolling;
whataboutism; wolf cries wolf; efeito woozle.

Contas (contas falsas, contas antigas, contas
sequestradas) < Atribuicdo (ocultar identidade,
ocultar localizagdo [IP], postar e excluir [fonte]) ¢
Personas (voz, fala, texto, gesto [por exemplo,
deepfakes] e outras imagens (por exemplo, fotos,
simbolos, icones, etc.) « Conteudo (sites espelhados,
Oficio crachas de verificagdo falsos, conteudo impostor,
documentos falsos ou editados, anuncios obscuros,
vazamento contaminado [falso dentro da verdade],
infograficos atraentes, compre métricas de midia
social) *Comportamentos (fazer amizade, espreitar,
phishing, trolling)s Redes (acompanhamento mutuo,
amplificar, botnets, nexo de agentes de influéncia).

Elaboragao propria, de acordo com Verrall (2021)

O contexto de crise trouxe implicagdes geoestratégicas ao se mostrar uma

oportunidade de exploragao de informacdes por atores envolvidos na zona cinzenta.
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Um exemplo disso foram os trés ataques integrados de desinformacéao sofridos pela
OTAN (2020). Em primeiro lugar, uma carta falsa supostamente trocada entre o
Secretario Geral da organizagao, Jen Stoltenberg, e o Ministro da Defesa da
Lituania, Raimundos Karoblis, para comunicar a retirada de tropas do pais devido ao
aumento da contaminagdo de Covid-19. Em seguida, foram criadas contas falsas
para espalhar a desinformagao e um video foi publicado no YouTube. Por fim, a
carta foi enviada para a sede da instituicdo. Essa situacao foi percebida pela OTAN,
exemplificando a necessidade de resposta rapida contra ataques inimigos a
informacgéo.

As noticias falsas ndo s6 trouxeram consequéncias para as instituicdes,
como também impactos sociais significativos, sendo responsaveis pelo agravamento
da crise de saude. Conforme pesquisa feita pelo American Journal of Tropical
Medicine and Hygiene, em média 5.800 pessoas foram internadas em decorréncia
de fake news nas redes sociais e muitos morreram pela ingestdo de metanol ou
produtos a base de alcool por acreditar ser eficaz contra o virus. A pesquisa mostra
também que as teorias da conspiragcdo provocaram o aumento do preco de produtos
essenciais e a escassez de fornecimento de mascaras faciais, devido as compras
causadas pelo panico. Entre os paises pesquisados, o Reino Unido possui destaque
pelos rumores, estigmas e teorias da conspiragao relacionados ao Covid-19 (ISLAM
et al., 2020).

Figura 3 — Rumores, estigmas e teorias da conspiragéo por pais
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Nesse sentido, Ergul (2020) salienta:

Os perigos potenciais das noticias falsas sdo varios e eficazes. Pode ser
usada tanto em politica interna quanto na politica internacional. Com a ajuda
do recente ambiente internacional, muitos atores se sentem ameacgados
com elas e estdo prontos para muitas coisas em principio. Assim, as
noticias falsas tornam-se abertas ao uso indevido e a securitizagdo.
(ERGUL, 2020, p. 14, tradugéo nossa)

Esses perigos tém sido experimentados pelo povo britdnico de forma cada
vez mais latente. A secretaria do Estado para Assuntos Internos do Reino Unido,
Priti Prattel, destaca o papel polarizador que assumem as campanhas de

desinformacgéo:

As campanhas de desinformagdo tém se tornado cada vez mais
ferramentas para semear a discérdia, tentar interferir na democracia e
perturbar o tecido da sociedade do Reino Unido por meio de divisdo e
polarizagédo. (LUCA, 2021, p. 1)

Outra fala pode ser observada pela Ministra do Departamento de Cultura,
Midia e Esporte, o principal 6rgao do pais para tratar de danos online, conforme
afirma Caroline Dinenage (2021, p. 1): “Informacgdes falsas ou confusas divulgadas
online podem ameacar a segurancga publica e minar nossa democracia”.

Nesse caso, ela utiliza claramente a palavra “ameacga” para se referir aos
efeitos da divulgacdo ndao apenas de mentiras, como também de mensagens que
geram confusdo. O contexto desta mensagem foi a criagdo da Estratégia de
Alfabetizacdo de Midia, um plano que desenvolve esforgcos para o desenvolvimento
de habilidades essenciais para fazer escolhas online e estimular o pensamento
critico, com foco em usuarios vulneraveis, como os jovens.

Nessa esfera, o Reino Unido inclui na Estratégia Nacional Cibernética,

elaborada em 2021 para 2022, a desinformag¢ao como ameaca a ser combatida:

As ameacas que enfrentamos no ciberespago e por meio dele cresceram
em intensidade, complexidade e gravidade nos ultimos anos. Ataques
cibernéticos contra no Reino Unido s&o conduzidos por uma gama cada vez
maior de atores estatais, grupos criminosos (as vezes agindo sob a diregdo
dos estados ou com sua aprovacdo implicita) e ativistas para fins de
espionagem, ganho comercial, sabotagem e desinformagdo. (UNITED
KINGDOM, 2021, p. 9)
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Nesse documento, o governo britAnico coloca entre os objetivos das
operagbes cibernéticas a defesa da democracia e elei¢des livres, justas e abertas,
combatendo campanhas estatais de desinformagao organizadas com destino a
prejudica-las. Podendo-se dizer, entdo, que o governo britanico é securitizador ao
rotular as agbdes de desinformagdo como uma ameaga séria ao objeto referente: a
democracia.

Durante a pandemia, o Parlamento do Reino Unido restabeleceu o
Subcomité de Danos e Desinformagao Online por verificar a necessidade de
acompanhar as informagdes sobre a crise. Além disso, foi inaugurada a Unidade de
Contra-Desinformacao e sua fungao foi fazer o monitoramento de possiveis riscos a
informacéo durante a pandemia por meio de uma analise abrangente envolvendo o
alcance desses problemas (VERRALL, 2021).

Além disso, a 77? Brigada do Exército britanico atuou no combate a
desinformacgéo sobre o Covid-19, vale destacar que, esse grupo foi criado em 2015
para agir em situagdes de guerra psicoldgica e guerra de informagao (YOUNG,
2020).

Outra campanha realizada pelo Reino Unido foi a “Don’t feed the beast” com
vistas a ensinar o publico a identificar noticias falsas com cinco etapas simples: 1)
Verificar se a fonte da noticia é confiavel; 2) Nao ler apenas o titulo; 3) Verificar os
fatos; 4) Analisar se as imagens ou videos parecem adulterados e 5) Prestar
atenc&o em erros gramaticais (BANERJEE, 2020).

Concomitantemente, a Unidade de Resposta Rapida operou dentro do
Cabinet Office para lidar com as narrativas falsas sobre o coronavirus. Ao identificar
um problema, a equipe em parceria com os departamentos do Whitehall realizava a
resposta adequada, seja por uma refutagdo direta nas redes sociais ou delegando
as plataformas o dever de remover a postagem n&o confiavel. Por volta de 70 casos
semanais foram resolvidos pela unidade integrante da Célula Anti-Desinformacao,
liderada pelo Departamento de Cultura, Midia e Esporte (UNITED KINGDOM, 2020).

Segundo o Centro Nacional de Seguranga Cibernética:

Exemplos de golpes incluem o direcionamento de pessoas que procuram
comprar suprimentos meédicos, aqueles que procuram conselhos de saude e
encorajar as pessoas a doar dinheiro para instituicdes de caridade falsas.
(WOOLLACOTT, 2020, p. 1, tradugao nossa)
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Para isso, o Governo incumbiu ao NewsGuard o dever de classificar sites
com base em critérios de credibilidade, entre eles: precisdo de manchetes,
comportamento anterior e abertura para publicar corre¢cdes de erros e comunicados
(WOOLLACOTT, 2020).

Nesse sentido, o secretario de Cultura, Oliver Dowden, se comunica de maneira

claramente direcionada ao publico:

Precisamos que as pessoas sigam os conselhos médicos especializados e
fiquem em casa, protejam o Servico Nacional de Saude e salvem vidas. E
vital que esta mensagem chegue nas casas e que a desinformacédo e a ma
informacdo que as minam sejam derrubadas rapidamente. (UNITED
KINGDOM, 2020, p. 1, tradugéo nossa)

Além disso, entrou em processo na Camara dos Comuns o Projeto de Lei de
Seguranga Online. Com essa norma, o Reino Unido visa forgar as plataformas de
midia social a tomar medidas contra a desinformagdo e as empresas precisarao
fazer avaliagcbes de risco para conteudo ilegal, dificultar a criagdo massiva de contas
falsas e combater o uso de robés em campanhas maliciosas (UNITED KINGDOM,
2022a).

A lei também visa a protecdo do pais contra a interferéncia estrangeira,
sendo possivel observar esse aspecto na fala da secretaria do Estado para Cultura,

Meios de Comunicacéao e Esporte, Nadine Dorries:

A invasao da Ucrania mostrou mais uma vez quao prontamente a Russia
pode e irda usar a midia social como arma para espalhar desinformacgéo e
mentiras sobre suas agbes barbaras, muitas vezes visando as préprias
vitimas de sua agressdo. Nao podemos permitir que estados estrangeiros
ou seus fantoches usem a Internet para conduzir uma guerra online hostil
sem impedimentos. (UNITED KINGDOM, 2022b, p. 1, tradugdo nossa)

Ao identificar o risco representado por ameacas externas de Estados hostis
a Seguranga do Reino Unido por meio do uso da informagéo, o pais considera
essencial continuar com atividades de defesa no meio cibernético.

Conforme o Ministro da Seguranga Damian Hinds:

As operagdes de informagbes on-line sdo agora uma parte essencial da
atividade de ameacas de estado. O objetivo pode ser espalhar inverdades,
confundir, minar a confianga na democracia ou semear a divisdo na
sociedade. (UNITED KINGDOM, 2022b, p. 1)
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Quando uma questao deixa de estar presente apenas no debate politico e
passa a ser assunto de interesse de segurancga do Estado, estratégias de mitigacao
precisam ser montadas e executadas. Dessa forma, a securitizagdo de noticias
falsas pelo Reino Unido buscou legitimar a aprova¢cdo de medidas para lidar com a
ameaca urgente, desde o periodo pandémico até as implicagdes para os proximos

anos.

4.3 A SECURITIZAGAO COMO RESULTADO

Baseado na ideia da natureza da seguranga, as analises de securitizagao
devem buscar obter uma compreensdo de quem securitiza, sob quais ameacas,
para quem, com quais resultados e sob quais condi¢ées (BUZAN; WAVER; WILDE,
1998). Diante disso, esse capitulo busca realizar uma analise dos resultados desse
processo, com base em informagdes encontradas até o momento do presente
trabalho.

As teorias de securitizagdo ndo fornecem um modelo claro para averiguar o
sucesso ou fracasso de um movimento securitizador. Contudo, um movimento de
securitizagao, para ser bem-sucedido, precisa da aceitacdo do publico da questao
como uma ameaca (BALZACQ, 2010).

O problema das fake news tem sido um destaque no debate politico mais
amplo no Reino Unido. Um estudo feito com 2000 pessoas pela revista britanica
Press Gazette revela que dois tergos das pessoas entrevistadas se preocupam com
a disseminagao de fake news (KERSLEY, 2022).

Figura 4 — Nivel de preocupagao dos britanicos com a disseminagao de noticias

falsas
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Are you concerned about the spread of fake news in the UK?

M Not concemed atall [ll Somewhat concemed [l Concerned [l Very concemed [l Other

Fonte: Kersley (2022).

Entre os paises europeus, o Reino Unido assume o terceiro lugar dos oito

paises que mais se preocupam com o problema das fake news .

Figura 5 — Paises europeus com mais porcentagem da preocupagdo sobre fake
news

. % of population concerned about fake news

Austria

Italy 6
UK
Switzerland ¥
Germany
France
Netherlands [EE]

Sweeden 45

|

Fonte: Kersley (2022).

Outra pesquisa realizada em 2020 e publicada em 2022 pelo Statista, sobre
a opinido publica dos britanicos a respeito da desinformacéo, revela que 55% dos
entrevistados disseram que o Governo do Reino Unido deveria impor acdes
compulsérias em sites de midia social para impedir a disseminacdo de
desinformacao. Enquanto isso, 33% disseram que os sites deveriam tomar medidas

voluntarias para impedir a disseminagao de informagéo falsa em suas plataformas
(DIXON, 2022).
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Figura 4 — Opinido publica sobre como impedir a disseminagao de desinformacéo
nas midias sociais Reino Unido em 2020

of respondents

Share

There should be no Social media sites should The UK Government Don't know
action taken to prevent ‘take voluntary action to should impose
the spread of prevent the spread of compulsory action on
disinformation on social  disinformation on their social media sites to
media sites. sites. prevent the spread of
disinformation on their
sites.

Fonte: Dixon (2022).

Esses dados sugerem a legitimagao de medidas excepcionais para lidar com
a ameaca urgente. De forma que a populacéao britdnica ndo parece apenas tolerar o
movimento securitizador, mas apoiar que agdes sejam realizadas para mitigar o
problema, dessa forma, a securitizacdo pode ser vista como bem-sucedida.
Discussbes futuras podem ser realizadas acerca das consequéncias diretas e
indiretas desse processo para a sociedade e sua forma de lidar com a informacéo,
assim, o Reino Unido pode servir como exemplo para outros paises.

Esse capitulo buscou mostrar, portanto, a construgdo do problema das fake
news como uma ameaga a seguranga britdnica e o seu agravamento pela
emergéncia da pandemia de Covid-19, bem como os seus resultados para a

populacio.
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5 CONCLUSAO

A presente monografia buscou analisar o processo de securitizagao das fake
news no Reino Unido sob o contexto de pandemia do coronavirus. Fundamentado
em Balzacq (2010), foi realizado o estudo do caso do Reino Unido a partir de trés
niveis da analise: os atores e suas relagdes, as praticas e recursos linguisticos e o
contexto e suas implicagdes para o processo de securitizagao.

Durante o texto, se fez uso de analise de discursos para verificar a presenca
da narrativa securitizadora nas falas de autoridades e documentos britanicos. Como
também, foram apresentados dados, com o objetivo de verificar os resultados do
processo de securitizagao das fake news .

Nesse sentido, o arcabouco literario contou com a definicdo de Espaco
Cibernético de Kuehl (2009) e suas caracteristicas elencadas por Choucri (2012)
para elucidar a dimensdo de ciberespaco e a esfera informacional. Em outro
momento, buscou-se introduzir a visao realista e a condigdo anarquica desse
dominio, com a literatura de Kremer e Muller (2014), Herz (1950) e Waltz (2002).
Além disso, as perspectivas de Sheldon (2012) e Nye (2008) foram apresentadas
para o entendimento dos desafios apresentados pelo Espaco Cibernético.

Ademais, o trabalho buscou conceituar as fake news e distinguir os tipos de
desordem de informagdo existentes através das definicbes de Klein e Wueller
(2017), bem como Wardle e Derakhshan (2017). Com efeito, as Teorias de
Securitizagdo da Escola de Copenhague, representada por Buzan, Waever e Wilde
(1998) e, especialmente, de Balzacq (2010), contribuiram para a compreensao do
processo de securitizagdo sob o contexto de crise do coronavirus.

Com efeito, o debate sobre a importancia das midias e do controle de
informagdo comegou a ganhar destaque na politica britdnica apdés a votagdo do
Brexit em 2016 e o escandalo que envolveu a Cambridge Analytica. Contudo, os
efeitos nocivos do compartiihamento de noticias falsas foram sentidos de forma mais
direta pela populagao durante a crise de Covid-19.

Nesse sentido, o espaco cibernético oferece uma grande abertura para a
desinformacédo e atuagdo de agentes malignos que encontram um meio livre de
barreiras geograficas e com baixo aparato regulatério para agir no anonimato e

espalhar informagdes falsas para o maior numero de pessoas em um tempo curto.
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Além disso, paises e grupos paramilitares encontram no ambiente cibernético uma
maneira de projetar ataques contra adversarios sem um custo financeiro muito alto
em comparagao com ofensivas convencionais.

A pandemia exp6s a vulnerabilidade de diversos paises em lidar ndo apenas
com uma crise sanitaria e de saude publica, mas com a ameaga da desinformacao a
vida da populacéo e a seguranca do Estado. As informagbes falsas abrangeram
desde a causa do virus até sua prevencao, tratamento e disseminagéo, com isso,
pessoas foram internadas por ingestdo de substancias nocivas e o pénico causou o
aumento de precos e escassez de mascaras e materiais de higiene.

O governo britanico néo percebeu apenas os problemas internos causados
por esse mal, mas identificou os riscos de ameacgas externas ao pais. A Russia, por
exemplo, comumente utiliza-se de estratégias de guerra psicologica e guerra de
informagéo para atacar adversarios da OTAN. Durante a pandemia, a narrativa pré
Kremlin suscitou desconfianca quanto a vacina do Reino Unido.

Dessa forma, o pais passou a lidar com as fake news ndo s6 como uma
questao politica, mas como um assunto de interesse militar e a partir disso realizou
tentativas de transmitir para a populacdo a percepcdo das noticias falsas como
ameaca e tomou medidas de combate as mesmas.

Nesse contexto, varias autoridades britAnicas apontaram em suas falas os
riscos da desinformagao a democracia e a caracteristica polarizadora desse tipo de
noticia. Além disso, o Subcomité de Danos e Desinformacdo Online foi
reestabelecido para fazer o monitoramento das informagdées e a campanha “Don’t
feed the beast” foi langada para conscientizar a populagao a ndo consumir conteudo
nao confiavel e identificar possiveis problemas.

A Unidade de Resposta Rapida também operou dentro do Cabinet Office
para identificar informacdes danosas e realizar a refutacdo ou pedir para as
plataformas de midias sociais a remogdo do conteudo. Ademais, a estratégia
nacional cibernética passou a incluir constantes operagbes de combate a
desinformacdo como uma das prioridades.

Outra medida tomada foi o Projeto de Lei de Seguranga Online que se
encontra no momento deste trabalho em estagio de relatério na Camara dos
Comuns. Efetivamente, a populacéao britanica enxerga nas fake news um problema e

grande parte apoia agdes excepcionais para lidar com esse impasse. Portanto, o
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processo de securitizacdo mostra-se bem-sucedido até entdo e isso implica em
estratégias para a mitigagcao do problema. No entanto, vale fazer reflexbes sobre os
impactos futuros desse movimento e das medidas tomadas, na populacgao.

Portanto, é possivel confirmar a hipétese inicial do texto de que a crise da
pandemia de Covid-19 levou a aceleragdo do processo de securitizagcao das fake
news. Tendo em vista que a pesquisa realizada nesta monografia mostrou um
aumento do compartiihamento de informacgdes falsas por parte da populagdo na
pandemia em meio as ag¢des ofensivas de Estados contrarios ao interesse britanico
e as consequentes medidas defensivas tomadas por instancias do Governo do
Reino Unido. Esse carater securitizador € observado ndo apenas nos discursos e
documentos oficiais, como também por meio das politicas publicas e uso das forgas
armadas para combater a ameaca. Dessa forma, o éxito da securitizacdo deve-se a
aprovacao moral da populacdo com relagdo ao entendimento das fake news como
uma ameacga ao pais € ao nao antagonismo no que se refere as medidas adotadas

pelo Estado para o combate desse problema de seguranca.
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