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RESUMO

A sociedade atual tem na informacdo o seu elemento transformador. Nas Instituicoes Federais
de Ensino Superior (IFES) ndo poderia ser diferente, uma vez que o fluxo informacional
tornou-se elemento estruturador de forma progressiva. Portanto, identificar e tratar os riscos
de seguranca que incidem nestes fluxos ¢ um requisito para tais organizagdes. Contudo,
observa-se que a auséncia de agdes de seguranca da informacao (SI) nessas instituicdes se da,
em geral, pela dificuldade de aplicacio dos modelos de analise de riscos existentes,
considerados o pilar desse processo. Essa dificuldade ocorre, pois modelos sdo propostos para
fins mais genéricos que o contexto de uma universidade exige. A pesquisa propos desenvolver
um modelo integrado e simplificado de agdes para analise de riscos, especifico para o
contexto dos setores de tecnologia das IFES. Apos revisdo sistematica de literatura, foi
escolhido o framework reconhecido internacionalmente OCTAVE Forte, para elaboragdo do
modelo, em conjunto com as normas ¢ recomendagdes de seguranga da informagdo do
governo federal, que regem os 6rgdo ¢ entidades da Administragdo Publica Federal na
tematica de seguranga de informacgdo. Para alcangar esse objetivo, foi feito uma pesquisa
aplicada, classificada como exploratoria, em sua primeira fase, e descritiva, em sua segunda
fase, fundamentada a partir de uma pesquisa de abordagem mista que combinou técnicas de
pesquisa qualitativa e quantitativa. As informagdes foram obtidas pelos métodos de coleta
utilizados: pesquisa documental e aplicagdo questionario on-line. Para analise dos dados, foi
utilizada a andlise de contetdo e andlise estatistica. Assim, pretendeu-se identificar os
elementos conceituais para o desenvolvimento de um modelo integrado e simplificado de
acoes de segurancga da informacdo. Os elementos conceituais obtidos nesta tese permitiram a
criacdo do modelo MISASI STI, que pode ser utilizado como guia para explorar e avaliar as
acoes de SI existentes e/ou necessarias aos setores de tecnologia das IFES. Esse modelo foi
aplicado no questionario, utilizado como instrumento de coleta de dados, enviado para 102
IFES, ficando disponivel por pouco mais de 4 meses, obtendo 101 respondentes, porém,
apenas 32 finalizaram o questionario e tiveram as respostas analisadas. Pela andlise dos dados
coletados, foi possivel concluir que a realidade das IFES em relag@o a SI precisa de atencdo e
apoio da alta administragdo, pois, apesar de as normas elencarem diversas acdes de SI
aplicaveis, as IFES aplicam ac¢des de forma ad hoc em sua maioria. A tese concluiu que ¢
possivel implementar de forma integrada e simplificada a¢des de seguranca da informagdo nas
IFES, para isso, porém, ¢ fundamental o apoio da alta administracdo, desde financeiro a
promogao de cultura em SI, passando por a¢des de conscientizagdo e qualificagao.

Palavras-chave: gestdo da seguranca da informacgdo; gestdo de riscos de seguranca da
informagdo; instituicdes federais de ensino superior; OCTAVE Forte.



ABSTRACT

Today's society has information as its transforming element. In the Federal Institutions of
Higher Education (IFES) it could not be different, since the information flow has
progressively become a structuring element. Therefore, identifying and addressing the
security risks that affect these flows is a requirement for such organizations. However, it is
observed that the absence of information security (IS) actions in these institutions is, in
general, due to the difficulty in applying the existing risk analysis models, considered the
pillar of this process. This difficulty occurs because models are proposed for more general
purposes that the context of a university requires. The research proposed to develop an
integrated and simplified model of actions for risk analysis, specific to the context of the
technology sectors of the IFES. After a systematic review of the literature, the internationally
recognized framework OCTAVE Forte was chosen for the elaboration of the model, together
with the federal government's information security standards and recommendations, which
govern the bodies and entities of the Federal Public Administration on the subject of security
of information. To achieve this objective, an applied research was carried out, classified as
exploratory, in its first phase, and descriptive, in its second phase, based on a mixed approach
research that combined qualitative and quantitative research techniques. The information was
obtained by the methods of collection used: documental research and application of an online
survey. For data analysis, content analysis and statistical analysis were used. Thus, it was
intended to identify the conceptual elements for the development of an integrated and
simplified model of information security actions. The conceptual elements obtained in this
thesis allowed the creation of the MISASI STI model, which can be used as a guide to explore
and evaluate existing IS actions and/or necessary for the technology sectors of the IFES. This
model was applied on a survey, used as a data collection instrument, and was sent to 102
IFES, being available for just over 4 months, obtaining 101 respondents, however, only 32
completed the survey and had their responses analyzed. Through the analysis of the data
collected, it was possible to conclude that the reality of the IFES in relation to the IS needs
attention and support from the top management, because, although the rules list several
applicable IS actions, the IFES apply actions in an ad hoc way in their majority. The research
concluded that it is possible to implement information security actions in the IFES in an
integrated and simplified way, for this, however, the support of the top management is
essential, from financial to the promotion of culture in IS, through awareness and qualification
actions.

Keywords: information security management; information security risk management; federal
institutions of higher education; technology sectors; OCTAVE Forte.
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1 INTRODUCAO

Ao longo das tultimas trés décadas, os mercados de bens e servicos passaram por
determinantes transformacdes, perante as exigéncias do atual contexto da sociedade,
fundamentadas nos aspectos informacionais e tecnoldgicos. As organizacdes, com seus novos
padrdes administrativos, alicergadas no planejamento interativo e liberal, estdo
compreendendo a informacdo e o conhecimento como principais componentes do
planejamento estratégico, em termos da manutencdo do grau da competitividade referente aos
seus bens ¢ servigos.

Com base nas novas formas de modelo administrativo, as organizagdes passaram a
entender a importancia dos documentos e informagdes, mediante a preocupacdo do processo
de gerenciamento, de modo a buscar um processo eficaz de organizagdo, armazenamento,
disseminagdo ¢ compartilhamento — processo caracterizado como fluxo formal de informacgao
(DUARTE; SILVA; COSTA, 2007). Em organizagdes, o fluxo informacional tornou-se
intenso de forma progressiva, em que as dinamicas das demandas de informacao precisam ser
efetivamente atendidas conforme os meios existentes. Nesse sentido, a qualidade do
desempenho organizacional encontra-se intimamente relacionada aos fluxos de recursos que
percorrem todo o ambiente organizacional beneficiando os objetivos operacionais, taticos e
estratégicos (GREEF; FREITAS, 2012).

Nesse contexto, como ativo essencial para o funcionamento organizacional, a
informagdo flui de forma ininterrupta por todo o ambiente da organizagdo instigando o seu
desenvolvimento. Ou seja, ocorre a transmissdo de conjunto de dados pelas unidades que
compdem a organizagdo de forma a alcangar todos os espagos que necessitam de sua atuacio
para a movimentagdo dos negocios (GREEF; FREITAS, 2012, p. 39). Considerando a atual
sociedade da informacdo, onde os processos organizacionais quase integralmente fazem uso
de suportes tecnoldgicos, pelos quais a informagdo transcorre em uma organizagdo, €
imprescindivel avaliar as condi¢des de prote¢do que envolvem todo esse processo, conforme a
forma ou o meio pelo qual é organizada, armazenada e compartilhada, uma vez que a
informagdo, como importante ativo social e econdmico, precisa ser considerada como um
patrimodnio das organizagdes, sejam publicas ou privadas.

O tratamento dos problemas relativos a protecdo informacional, em meio
organizacional, esta diretamente integrado ao campo da gestdo da informagdo que

compreende as acoes de segurancga da informacdo (FONTES, 2006, p. 26; SEMOLA, 2003,
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p-43). No contexto atual, cuja sociedade e a economia vivenciam o expressivo contingente
informacional em seus fluxos formais continuos, compreende-se a seguranca da informacao
(SI) fundamentada nas transformacdes e inovagdes da tecnologia da informacdo — que ¢ uma
importante ferramenta de apoio das organizagdes, desde as atividades operacionais as
estratégicas. No entanto, deve-se considerar que nessa condicdo, as organizagdes ndo podem
se apoiar unicamente no investimento em tecnologia da informacdo, e estabelecer o seu
alinhamento aos objetivos do negdcio, mas ¢ necessario compreender e conhecer os requisitos
de seguranca para os tipos de informacdo, em conformidade com os suportes que a sustentam,
ao longo do processo de fluxo informacional.

Nesse cenario, entende-se por suportes as tecnologias que sustentam a informagao
organizacional durante o processo de fluxo formal, que auxiliam na triade organizagdo-
armazenamento-compartilhamento, em referéncia ao meio digital nesse processo, que, no
contexto do ambiente organizacional atual, compreende um dos principais meios de
sustentacdo e transporte da informagdo de uma organizagdo por atender as exigé€ncias das
dindmicas operacionais e estratégicas (SANDI, 2007). Dessa forma, considerando-se os
processos de manipulacdo, inser¢do e encaminhamento em meio digital, ¢ inerente a
observagdo de agdes de seguranca perante os possiveis incidentes que as informacgdes estdo
sujeitas durante esse processo.

Cada série de tarefas nesse processo representa uma dindmica propria, cujo tema
seguran¢a da informagdo torna-se progressivamente recorrente, bem como uma preocupacao
maior nas organizacdes. No entanto, essa problematica ndo corresponde somente a eliminagdo
de vulnerabilidades e protecdo contra incidentes maliciosos, mas abrange toda a
complexidade que envolve a seguranca das informacgdes de forma efetiva, e que possa garantir
a compreensdo dos riscos de seguranga e conscientizagdo das necessidades de controles para o
processo de fluxo de informagdo nos suportes tecnoldgicos nas diferentes atividades que
administram a dindmica organizacional.

Inseridas nesse contexto, as Instituigdes Federais de Ensino Superior (IFES), segundo
as suas necessidades informacionais para o desenvolvimento de sua missdo pautada no tripé
ensino, pesquisa e extensdo, administram a complexidade peculiar do seu fluxo
informacional, baseado em suportes tecnologicos, que, de forma sistematizada, auxiliam, em
suas atividades meio e fim por intermédio de sistemas integrados. Essas institui¢des
dependem das inovagdes tecnoldgicas para tornar os seus servigos de tecnologia da

informagdo mais eficazes e eficientes, para a obtengdo de respostas administrativas, de
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pesquisas e educacionais mais ageis e rapidas, sendo a comunidade académica e,
consequentemente, a sociedade, as maiores beneficiarias dessa eficiéncia.

Como a tecnologia da informacdo estd em constante evolucdo, seja devido as
inovagdes seja pela necessidade de melhoria continua dos servigos organizacionais, observa-
se que ha diferentes formas de contribuicdo para que aconteca a movimentagdo do fluxo
informacional nas institui¢des federais de ensino para suprir suas necessidades. No entanto,
assim como as demais organizacdes, essas instituicdes precisam investir em agdes que
permitam uma andlise dos riscos inerentes ao fluxo formal de forma a garantir a
funcionalidade de sua integracdo sist€émica, e corresponder aos objetivos organizacionais no
processo de ensino, pesquisa e extensao.

Nessa perspectiva, os aspectos que norteiam a protecdo dos ativos informacionais das
IFES, ao longo do processo de fluxo de informag@o em suportes tecnologicos, requerem a
necessidade de agdes integradas de seguranca da informacao. Que contribuem para uma maior
protecdo, quando houver necessidade, das informagdes que transitam no contexto dessas
instituicdes. Para tanto, essa contribuicdo pode comegar por meio de investigagdes que
possam elaborar diagnosticos de fluxos informacionais, em suportes tecnologicos, nas
distintas unidades organizacionais de universidades e institutos. Com base em frameworks de
gerenciamento e normas internacionais e institucionais especificas para a seguranca da
informagdo, de modo a contemplar uma analise de riscos bem planejada e aplicada, que possa
contribuir com um gerenciamento de riscos mais eficaz perante a natureza dessas instituicoes,
cujo principal beneficio consiste em tomar decisdes e levantar agdes que visam prover a
protecdo da informagdo organizacional ao longo de seu fluxo formal.

A necessidade de seguranga da informagdo aumenta a medida da intensidade do fluxo
informacional, ampliado por meios da tecnologia da informagdo, em que se evidencia a
rapidez e eficiéncia nos processos de negocios organizacionais. Entretanto, a auséncia de
seguranga pode vir a resultar em grandes prejuizos, bem como em falta de oportunidades de
negocios. Nesse sentido, observa-se que hd uma variedade de fatores que justificam a
preocupagdo com um processo de seguranca continuo: a evolugdo dos ataques, a emergéncia
de novas vulnerabilidades provenientes das inovagdes tecnologicas, o aumento da
conectividade, além do aumento dos crimes digitais.

As Institui¢des Federais de Ensino Superior, em seu processo de fluxo informacional,
precisam contemplar a problematica da auséncia de agdes de seguranga, uma vez que seus
processos de negdcio passam — ou deveriam passar, se considerar a eficiéncia no servigo

publico como premissa — pelos sistemas integrativos de informag@o que interligam as séries
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de tarefas do fluxo formal de informagdo, que auxiliam as universidades e institutos federais
de ensino em seus processos, atividades e tarefas, com qualidade, eficiéncia, eficacia e
seguranca.

Considerando que as Instituicdes Federais de Ensino Superior fazem parte das
organizagdes publicas federais, evidencia-se, quanto a necessidade de seguranga da
informagdo, que o Tribunal de Contas da Unido (TCU) elaborou o Relatério de Avaliagio da
Governanga de Tecnologia da Informagédo no dambito da Administragdo Publica Federal, o que
resultou no Acorddo do TCU de n° 3117/2014, onde se esclarece que, das 355 organizagdes
publicas federais pesquisadas, apenas 38% declararam identificar os riscos de seguranga da
informagdo, com base na tecnologia da informacdo nos processos criticos de negocio, sendo
que apenas 21% tratam esses riscos, revelando que a maior parte da Administragdo Publica
Federal ndo compreende os riscos a que estdo sujeitas, sua probabilidade e impacto no
negdcio e, mesmo as que compreendem, ndo realizam o tratamento dos riscos de modo a
manté-los em niveis e custos aceitiveis (TRIBUNAL DE CONTAS DA UNIAO, 2014, p. 4-
29).

A seguranga da informagdo tem sido objeto de preocupacdo constante da parte de
orgaos fiscalizadores, principalmente devido a baixa conformidade das organizagdes em
relagcdo aos normativos e as boas praticas aplicaveis. Para o TCU, a tematica sobre seguranca
ndo se limita aos aspectos tecnoldgicos, embora a exposicdo a riscos de seguranca da
informagdo possa ser decorrente também da falta de uma adequada governanga de tecnologia
da informagdo, devendo haver uma orientagdo para a gestdo corporativa da seguranca da
informacio nos 6rgios publicos federais (TRIBUNAL DE CONTAS DA UNIAO, 2014, p. 4-
29).

Observa-se que a analise ¢ gestdo de risco € um problema recorrente em diferentes
organizagdes, desde escritorios pequenos ¢ familiares a grandes organizagdes publicas e
privadas. Uma vez que as ameagas cibernéticas estdo relacionadas a perda, remogdo ou
alteracdo de informacdes que residem ou sdo processadas pela tecnologia, os riscos podem
surgir de dentro e de fora de uma organizagdo, e por erro do funcionario ou a¢do deliberada.

Como forma de prevencao, a existéncia de uma comunicagdo interna das informagdes
de seguranga cibernética para os funcionarios, de acordo com sua funcdo, no programa de
gerenciamento de riscos de seguranca, deve constar na politica de seguranga da informagao,
com a devida publicidade, bem como agdes devem ser avaliadas periodicamente, como:
assinatura do termo de responsabilidade na entrada do funcionario na organizacdo; e cursos de

treinamento, que abrangem praticas bdsicas de seguranca da informagdo que apoiam o
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funcionamento de um programa eficaz de gerenciamento de riscos, projetado para ajudar os
funcionarios a identificar e responder a ataques de engenharia social (phishing, uso ndo
autorizado) e a evitar praticas inadequadas (por exemplo, anotar senhas ou deixar material
confidencial sem supervisdo); e conscientiza¢do dos funciondarios sobre a politica corporativa.
Prevendo que, se um funciondrio viola as politicas da empresa, sera fornecido treinamento
adicional ou outras agdes disciplinares a serem tomadas. Funcionarios com responsabilidades
de trabalho que se enquadram diretamente no programa de gerenciamento de riscos de
seguranga cibernética (equipe de Tecnologia da Informagdo (TI), gerenciamento de TI,
auditoria interna e similares) t€ém requisitos adicionais para concluir o treinamento técnico e
especifico do trabalho ao longo do ano. Além disso, os funcionarios que tém acesso direto aos
dados de usudrios e funcionarios (por exemplo, vendas, atendimento ao cliente, recursos
humanos, suporte técnico de TI e finangas) devem receber treinamento especifico sobre
gerenciamento de incidentes, manipulacdo de informagdes e protecdo de dados (AICPA,
2018, p. 1, traducdo nossa; MOORE, 2019, p. 16, traducdo nossa).

Com essa percepgdo, observa-se a necessidade de conformidade das universidades e
institutos federais de ensino com os normativos de seguranca da informacao, para que agdes
de prevencdo sejam implementadas. Considerando-se que essas agdes exigem uma analise de
riscos bem fundamentada e aplicada ao contexto organizacional, a dificuldade de aplicagdo
dos modelos existentes de analise de riscos se da por ndo serem especificos ao contexto que
uma universidade e/ou instituto de ensino publico exige.

Esta pesquisa defende que agdes de seguranga da informagao se fazem necessarias nas
Institui¢des Federais de Ensino Superior. Especialmente nos suportes as tecnologias que
sustentam a informagdo organizacional durante o processo de fluxo formal, abrangendo cada
tarefa existente na dinamica envolvendo os setores de tecnologia dessas instituicdes. Sejam
acoes relacionadas a pessoas, ambiente, infraestrutura ou tecnologias. A
imagem de um cadeado fechado indicando protec¢do faz-se necessaria ndo somente no acesso
a sistemas, mas também envolvendo todas as agdes que permeiam o sistema em si.

Na presenca da problemdtica, envolvendo a seguranga das informagdes
organizacionais, torna-se necessario o desenvolvimento e aplicacdo de um modelo integrado e
simplificado de agdes para analise de riscos de seguranca da informacgdo especifico para
informagdes em suportes tecnologicos das IFES. Um modelo que permita abranger agdes de
seguranca menos restritas e, ao mesmo tempo, assegurar a protecdo da informagdo
organizacional com base nos suportes tecnologicos que a sustenta. Uma vez que as

universidades e institutos federais de ensino, além de estarem atualizando os meios
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tecnologicos pelos quais transitam a informacao, em face da demanda informacional exigida
pela comunidade académica e sociedade, ndo deixam de ser um ambiente caracterizado pela
pluralidade de ideias e liberdade de expressdo. Devendo os riscos informacionais nessas
instituicdes serem controlados em beneficio da sociedade, garantindo ndo apenas a protecdo
da informagdo exclusivamente institucional, mas também a disponibilidade da informagdo que
precisa ser publica.

Nesse sentido, Assange (2013, p. 64) chama atencdo para a interceptagdo estratégica
da parte do Estado, que na pratica consiste em interceptar a todos, independente de serem
inocentes ou culpados, evidenciando um sistema de vigilancia com esséncia de establishment,
que, segundo o autor, sempre apresentara auséncia de desejo politico em expor a espionagem
da parte do Estado. O uso da tecnologia, na pratica secreto, ndo pode esperar uma supervisao
democratica expressiva. Afinal quem vigia o vigilante estatal? Como ¢ muito dificil essa acao,
torna-se necessario que a andlise de riscos a ser desenhada ao contexto das instituicdes
publicas envolva agdes de seguranca que ndo permitam a criacdo de estruturas de vigilancia,
mas sim medidas de controle de seguranca da informacdo, cujo limite proibido seja
justamente essa estrutura.

Diante desse cenario, a presente pesquisa pretendeu responder ao seguinte
questionamento: como acdes de seguranca da informacido poderiam ser implementadas
(ou melhoradas) considerando a dinAmica do fluxo de informacio em suportes
tecnoldgicos das Instituicoes Federais de Ensino Superior, a partir de um modelo
integrado e simplificado de acoes de seguranca da informacao adequado para os setores
de tecnologia dessas instituicoes?

No intuito de responder a essa questdo, esta tese se apoiou na revisdao
sistematica de literatura para conhecimento dos métodos de andlise de riscos, nas normas e
recomendacdes de seguranca da informagao aplicaveis a Administracdo Publica Federal, ¢ na
pesquisa de realidade das IFES quanto as a¢des advindas desse aporte tedrico, para enfim
estabelecer elementos conceituais para um modelo integrado e simplificado de acdes de
seguranc¢a da informagao.

Como justificativa, observa-se que a partir da década de 2000, a Administragdo
Publica Federal (APF) iniciou uma série de agdes de governo digital, denominadas “governo
eletrénico” (e-Gov), com o objetivo de priorizar o uso das tecnologias para democratizar o
acesso a informagdo, aumentar a participagdo popular em politicas publicas, bem como

aprimorar a qualidade e efetividades dos servigos e informagdes (BRASIL, 2016° p. 9).
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Ao longo das duas ultimas décadas, pode-se observar a tendéncia das acdes do

governo eletronico frente aos avangos da tecnologia e demandas da sociedade

Figura 1- Principais marcos de governo eletronico na APF
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Fonte: Adaptado para quadro de Estratégia de Governanga Digital (BRASIL, 20167, p. 9).

. Entre as novidades nessa area, observa-se, em 2016, a instituicdo da Politica de
Governanca Digital e Politica de Dados Abertos, no dmbito dos 6rgdos e das entidades da
administracdo publica federal direta, autarquica e fundacional. Demandando estratégias e

estudo de agodes integradas em seguranga da informagdo, especialmente, apds o aumento de
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servicos publicos oferecidos por intermédio do e-gov, demandando servigos prestados nao
apenas com qualidade, mas também com seguranga.

O termo seguranca da informacao nos remete a ideia de que a informagao, como valor,
deve ser guardada ou assegurada, ou seja, uma visdo de ativo, o que indica que ha necessidade
de prote¢do da informacgdo. Nesse sentido, diariamente, ha noticias das mais diversas areas
que destacam os problemas relacionados aos riscos € ameagas em face da seguranca da
informagdo em suportes tecnoldgicos: vazamento de nimeros de cartdo de crédito, acesso as
contas bancarias por hackers, acesso indevido aos sistemas organizacionais.

De acordo com Mandarino Junior e Canongia (2010, p. 13), a importancia da
seguran¢a da informagdo no processo de comunicacdo entre os sistemas integrados, ou seja,
em fluxos de informacdo em suportes tecnologicos, como fungdo estratégica de Estado, ¢
“essencial a manutencdo das infraestruturas criticas de um pais, tais como Energia, Defesa,
Transporte, Telecomunicagdes, Finangas, da propria Informacgao, dentre outras”, devendo as
infraestruturas criticas dos paises serem protegidas, entre elas a informagdo (MANDARINO
JUNIOR; CANONGIA, 2010, p. 13).

Considera-se que existem diversas formas de ameagas de seguranca da informacao,
que abrangem desde erros humanos e falhas de sistemas até espionagem industrial e crimes
cibernéticos. Nesse entendimento, a ameaca abrange os eventos indesejados que englobam
desde aspectos tecnologicos, a processos executados e, principalmente, acdes humanas, que
em algum momento interagem com os suportes tecnoldgicos, bem como com o fluxo
informacional (BEZERRA, 2013, p. 3). Dessa forma, verifica-se que, apesar de ameacas e
incidentes poderem ser pontuais, a seguranca da informagao, para ser efetiva, demanda acdes
integradas que incluam analisar os riscos a que as instituicdes estdo expostas, implementar
controles de seguranga ¢ mecanismos que possibilitem o monitoramento do desempenho de
protecao.

No Brasil, o Centro de Estudos Respostas e Tratamento de Incidentes (CERT.br)
monitora o registro de incidentes de segurancga da informagdo no Brasil. Na Figura 2, pode-se

observar que os registros aumentam a cada ano. Em 2014, houve recorde de registros no Pais.
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Figura 2 - Estatisticas dos Incidentes Reportados ao CERT.br por ano

Total de Incidentes Reportados ao CERT.br por Ano

Ano

2020
2019
2018
2017
2016
2815
2014
2013
2012
2011
2010
2009
2008
2007
2006
2005
2004
2003
2002
2001
2000
1999

total

665
B75
676
833.
647
122.
847

352 ¢
466.029
399,515

142 .84

158.

222.528

168
197

68.0

s
54 .

a7%
327
514
175
112
205
031

e
[

H

200k 300k 400k 500k 600k Took 800k 900k 1N
Incidentes

Fonte: Centro de Estudos e Respostas de Tratamento de Incidentes de Seguranca no Brasil (COMITE
GESTOR DE INTERNET, 2022).

Nesse caso, observa-se uma tendéncia crescente dos incidentes em suporte tecnoldgico

no Brasil, especialmente nos ultimos anos. Confirmando essa ideia, na Figura 3, observa-se

que o Brasil se encontra em segundo lugar no mundo como alvo de incidentes cibernéticos,

aparecendo com a segunda cor mais escura no mapa, o que evidencia a importancia do tema

seguran¢a da informagdo em suporte tecnologico, para o Pais, também perante as institui¢oes

publicas.

Figura 3 - Paises destinatarios das Notificacdes de Incidentes
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Fonte: Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR GOV, 2022) .
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Nesse cendrio, apesar de ser praticamente impossivel projetar e desdobrar um
ambiente livre de incidentes no ambiente digital, as acdes de seguranca da informacdo
tornam-se salutar no intuito de possibilitar o controle dos riscos existentes em fluxos de
informagdo institucionais, de modo que a informagao seja protegida no transcurso das séries
de tarefas evidenciadas em processos organizacionais abrangendo os suportes tecnologicos.

Dessa forma, observa-se que um modelo integrado e simplificado de agdes de
seguran¢a da informacédo, se faz necessario para direcionar as agdes de SI, no dmbito das
universidades e institutos federais de ensino brasileiros. Devido a dinamizagdo dos processos
de fluxo informacional em suportes tecnologicos, que favorecem o ciclo informacional
continuo possibilitando a interacdo e integracao entre atividades administrativas e académicas.

A relevancia desta pesquisa se justifica perante a importancia da tematica seguranca da
informagdo diante do contexto de inovagdo e dinamizacdo tecnologica que acompanha as
atividades das Instituicdes Federais de Ensino Superior nas ultimas décadas, com processos
atualizados para os suportes tecnoldgicos de forma integrada, implantados com o intuito de
apoiar o desenvolvimento de ensino, pesquisa e extensdo. A automatizacao de seus processos
de fluxos de informagdo, no que se refere a organizagdo, armazenamento e compartilhamento
das informacgdes, demandando da organizagdo a preocupacido quanto aos padrdes e agdes de
seguranga que sejam compativeis com o valor informacional.

Observa-se que essa problematica se insere no campo da gestdo da informacao e do
conhecimento, evidenciando que n3o basta conceber essa gestdo como um conjunto de
processos que envolvem a organizagdo e seu ciclo informacional e do conhecimento. E
necessaria a prote¢do da informacdo ao longo de todo o transcurso no fluxo informacional das
organizagOes. Necessidade essa evidenciada pela tematica Seguranga da Informagdo no
campo da gestdo da informac¢do dentro da Ciéncia da Informagdo (CI). Nesse sentido, esta
pesquisa visa suprir lacunas no campo teérico, pois, de acordo com a Revisdo Sistematica de
Literatura, capitulo 2.1, nas ciéncias sociais, em especial na CI, estudos em seguranga da
informagdo foram incipientes uma vez que dos 808 artigos disponibilizados nas bases de
dados cientificas pesquisadas, as principais bases de dados da CI, LISTA e ISTA, retornaram
apenas 61 publica¢des na area.

No campo académico, a importancia da pesquisa foi evidenciada, como contribui¢do
de impacto social, a gama de possibilidades que o estudo das acdes de seguranca da
informacdo nas IFES abre para essas institui¢des, consolidando, em ambito nacional, por

intermédio de um modelo integrado e simplificado, as a¢des dos gestores responsaveis pela SI
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nos setores de tecnologia, responsaveis pelo armazenamento e disponibiliza¢do da informagao
digital nessas institui¢des. Possibilitando, assim, a promoc¢ao de boas praticas de seguranca e
chamando atengdo para as necessidades dessas instituigdes em SI, evidenciando o rol de
possibilidades de implementagdo de acdes de SI, desde o planejamento, perpassando pela
analise de riscos, resposta a riscos e acdes de monitoramento continuo.

A contribui¢do cientifica remonta o evidenciado na Revisdo Sistematica de Literatura,
por ser uma temadtica de grande importancia no meio cientifico, com pesquisas em
crescimento continuo, ampliada pelo contexto de pandemia, trabalho remoto e forte uso de
bases tecnologicas nas organizagdes. A seguranga das informacgdes em suportes tecnoldgicos
necessita das pesquisas cientificas por serem a mais valia dentro das organizacdes na
atualidade. Apesar da importancia organizacional, quando a instituicdo investe em seguranga
da informag¢do, quem ganha ¢ a sociedade, um ganho muitas vezes invisivel, porém de alto
impacto, pois, quando ha falhas de seguranca exploradas, a perda de informagao e os danos ao
usuario sdo irreversiveis.

Como justificativa pessoal, a ideia inicial da tese consistiu em conhecer as acdes de
seguran¢a da informacdo necessarias para garantir um nivel minimo continuo de protecdo as
IFES. Esclarece-se que essa ideia surgiu ao término do mestrado em Ciéncia da Informacao,
no qual a autora desta pesquisa havia realizado a analise de riscos de seguranga no sistema
académico da sua instituicao de ensino. Posteriormente, retornando ao setor de tecnologia em
que trabalha, a autora levou consigo o resultado da pesquisa de mestrado, o qual foi bem
recebido pelos gestores locais que, a partir desse resultado, implementaram, dentro de suas
limitagdes, agdes especificas de seguranga. Com essa implementacdo, foi possivel perceber
que as acdes estabelecidas foram pontuais, condicdo que levou ao seguinte questionamento:
quais acdes de seguranca da informacdo seriam necessarias para manter um nivel minimo de
protecdo nos setores de tecnologia das IFES?

Perante essa condigdo, fez-se necessario o desenvolvimento de um modelo integrado ¢
simplificado de acdes de seguranga da informagdo, especifico e apropriado as IFES, para
protecdo informacional, uma vez que, dentre o conjunto dessas instituigdes em ambito
nacional, algumas provavelmente possuem amadurecimento nessa area, enquanto outras estao
comecando a compreender essa demanda, conforme foi identificado na pesquisa de realidade
das IFES, capitulo 4.2.

Em uma perspectiva pratica, a relevancia da pesquisa se da pela investigacdo no

campo das agdes possiveis e necessarias de seguranca da informagdo que possam enfrentar a
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problematica existente no processo de seguranca da informacao para o fluxo informacional
em suportes tecnologicos das IFES.

Diante do exposto, a pesquisa encontra-se justificada pela relevancia do assunto, pelo
aumento de incidentes de seguranca em rede na Administracdo Publica Federal, indicando
uma tendéncia, além da necessidade de um modelo integrado e simplificado apropriado as
Institui¢des Federais de Ensino Superior que possibilite controle e monitoramento continuo da
seguranca da informacdo nos fluxos de informacdo em suportes tecnoldgicos dessas

institui¢des.

1.1 HIPOTESE GERAL DA TESE

Com base no problema de pesquisa foi possivel formular a seguinte hipotese geral:
Com um modelo integrado, alinhado a frameworks reconhecidos internacionalmente e as
normas e recomendagdes do governo federal, para seguranca da informacdo, ¢ possivel
simplificar as agdes de seguranga para analise de riscos, no ambito dos setores de tecnologia

das Instituicdes Federais de Ensino Superior.

1.2 OBJETIVOS

No intuito de responder ao problema e testar a hipotese geral da tese, os objetivos
foram delineados de modo a contemplar a construcdo de um modelo integrado e simplificado
de acdes de seguranca da informacdo especifico para os setores de tecnologia das institui¢des

federais de ensino superior, com a contribuicdo de IFES, em ambito nacional.

1.2.1 Objetivo Geral

Desenvolver um modelo simplificado de gestdo de riscos para a¢des de seguranga da
informagdo especifico para os setores de tecnologia das Instituicdes Federais de Ensino

Superior, integrado as normas nacionais e recomendagdes internacionais.



25

1.2.2 Objetivos Especificos

a) Elaborar Revisdo Sistematica de Literatura para conhecimento dos métodos de analise
de riscos pesquisados pela comunidade cientifica;

b) Realizar pesquisa documental dos principais frameworks internacionais de
gerenciamento de riscos, normas do governo federal, normas institucionais das IFES
colaboradoras, e normas especificas, relacionadas a seguranca da informagao;

¢) Conhecer a realidade das IFES quanto as ag¢des, de processo e operacionais, de
seguranga da informag¢do a luz do framework reconhecido internacionalmente
OCTAVE Forte e das normas do governo federal para seguranga da informagdo em
setores de tecnologia;

d) Propor checklist de controles para subsidiar o modelo de acdes de seguranca da
informacdo para os setores de tecnologia, considerando o fluxo de informagdo em

suportes tecnologicos.

Com os objetivos delineados, o roteiro desta pesquisa encontra-se estruturado em cinco
se¢Oes, que iniciou nesta introducdo, seguida pela fundamentacdo tedrica, procedimentos

metodoldgicos, perpassando pela analise dos resultados, e, finalizando, com as consideragoes.
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2 FUNDAMENTACAO TEORICA

Esta secdo visa apresentar a tematica Andlise de Riscos de Seguranca da Informagdo
com olhar voltado para a Administragdo Publica Federal, perpassando pelas normas, politicas
e importdncia da andlise de riscos de seguranga da informacgdo. Tendo como base a
identificacdo de conteudo por meio do desenvolvimento de uma Revisdo Sistematica de
Literatura. Para isso, a se¢do divide-se em trés topicos: o primeiro, relativo ao
desenvolvimento da Revisdo Sistematica de Literatura, que permitiu identificar como a
comunidade cientifica vem abordando a tematica da analise de riscos de seguranca da
informagdo; o segundo, aborda as normas especificas de seguranca da informacdo aplicadas
na Administracdo Publica Federal; e o terceiro, sobre os fluxos de informag¢do em suportes

tecnologicos em Institui¢des Federais de Ensino Superior.

2.1 ANALISE DE RISCO DE SEGURANCA DA INFORMACAO SOB A OTICA DA
REVISAO SISTEMATICA DE LITERATURA

Considera-se, em relacdo a revisdo sistematica de literatura, que protocolos, como a
colaboragdo Cochrane e recomendacdo PRISMA, foram desenvolvidos inicialmente para a
area da saude. No entanto, a abordagem de revisdo sistematica de literatura ¢ usada em
diversas outras areas, inclusive nas sociais, uma vez que, a Colaboragdo Cochrane conceitua a
revisdo sistematica de literatura como uma revisdo que busca apresentar "evidéncias
empiricas que atendem a critérios de elegibilidade, a fim de responder a uma pergunta de
pesquisa especifica." (HIGGINS; GREEN, 2011*, tradugdo nossa).

As principais caracteristicas de uma revisdo sistematica, conforme Higgins e Green
(2011, traducdo nossa), consistem em: objetivos claramente estabelecidos, metodologia
explicita e reproduzivel, pesquisa sistematica que identifique os estudos elegiveis, dentre
outros. Essas caracteristicas da revisdo sistematica auxiliam sua aplicabilidade em diversos
estudos e tematicas possibilitando a coleta de evidéncias empiricas que preenchem os critérios
de elegibilidade.

Considerando que a demanda de revisdo sistematica surge com a necessidade dos
pesquisadores em sumarizar toda informagdo existente sobre determinado fendémeno, em uma

linha de defini¢do semelhante, a recomendacdo PRISMA esclarece que uma revisdo

1 As ~ .
Documento eletronico ndo paginado.
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sistematica € constituida por uma pergunta formulada de forma clara, que, por meio do uso de
métodos sistemdticos e explicitos, possibilita selecdo e avaliagdo critica de pesquisas
relevantes, coleta e analise desses estudos, bem como uso opcional de métodos estatisticos
(meta-analise) para analise e resumo dos resultados (MOHER et al., 2015, tradugdo nossa).

Para esses autores, as revisdes sistematicas consistem em um processo interativo, o
que significa que podem precisar modificar o protocolo de revisdo original no decorrer da
pesquisa, sendo assim, apenas 10% dos autores de revisdo sistematica relatam trabalhar a
partir de um protocolo. Nesse sentido, como exemplo, observa-se que Kitchenham (2004,
tradug@o nossa) propds um guia para revisdes sistematicas de literatura para pesquisas na area
de engenharia de software.

A partir dessa observacdo, ha de se ressaltar que a presente revisdo sistematica se
baseou no processo de revisdo descrito por Sampaio ¢ Mancini (2007), no intuito de se
adequar a realidade da pesquisa. O critério de escolha das bases de dados se deu por serem
bases de dados de referéncia para a Ciéncia da Informagdo, e de cobertura internacional,
sendo uma delas, a Scopus, um dos maiores banco de dados de artigos cientificos. Esta
revisdo sistemdtica de literatura consiste em um estudo quanti-qualitativo da produgdo
cientifica na tematica método de analise de riscos de seguran¢a da informagdo, cuja estrutura

esta apresentada na Figura 4.
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Figura 4 - Processo utilizado na RSL
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Fonte: Elaborado pela autora (2022) a partir de Sampaio ¢ Mancini (2007).

Com o processo da revisdo sistematica e a pergunta cientifica definidos para a meta
analise, procedeu-se ao levantamento dos artigos em 04 (quatro) bases de dados fortemente
utilizadas na Ciéncia da Informagdo, uma delas, a Scopus, ¢ a maior base de dados de artigos
cientificos. O levantamento ocorreu em julho de 2018, em uma primeira etapa de analise pré-
qualificacdo, tendo sido atualizado em julho de 2021, em uma segunda etapa.

Com um leque amplo de bases escolhido, delimitou-se o periodo da publica¢do dos
artigos para o periodo de 2016 a 2021. Os descritores analisados pela pesquisa, "information
security” and "risk", foram utilizados no processo de busca em titulos, resumos e palavras-
chave de artigos obtidos por download gratuito. No total, a pesquisa pode observar um

aumento da importincia da temdatica na comunidade cientifica, uma vez que os pesquisadores
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viram o total de artigos recuperados saltar de 146 na primeira etapa para 808 artigos

recuperados das bases pesquisadas.

A Figura 5 mostra que essa tematica estd sendo publicada em pesquisas nas mais

diversas areas, estando a area de Ciéncias Sociais em terceiro lugar de publicagdo, estando

atras apenas de Computacdo e Engenharia, areas que tradicionalmente pesquisam nessa

tematica.

Figura 5 - Principais areas de publicagdo na tematica analise de riscos de seguranca
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Fonte: Dados da pesquisa (2022).

Do total de artigos recuperados, observa-se, na Figura 6, que o pais que mais publicou

na tematica foi a China, com mais de 140 publicagdes, seguida de Estados Unidos e Reino

Unido. Das publicacdes, a lingua inglesa foi a mais utilizada, em torno de 90% dos artigos

pesquisados, seguido de chinés, russo e espanhol, nessa ordem.

Figura 6 — 10 paises que mais publicaram em analise de riscos versus linguas utilizadas

144 112

PR

76

NEOONDOY
OOOOOOOO0O
U
N

China
Reino Unido [

Estados Unidos

Fonte: Dados da pesquisa (2022).
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Em relacdo ao quantitativo de publicagdes por ano, na Figura 7, observa-se que as
publicagdes encontram-se em torno de 140, por ano, tendo se dado o apice de publicagdes na
tematica por dois anos consecutivos, 2019 e 2020. No entanto, no ano de 2021, apesar de a
pesquisa ter sido limitada a 01 de julho de 2021, em meados desse ano, o quantitativo de
publicagdes ja estava em quase 100, o que mostra uma tendéncia crescente de publicagdes na

area pesquisada existente nos ultimos anos.

Figura 7 - Quantitativo de publicagdes por ano
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Fonte: Dados da pesquisa (2022).

Para analise dos dados obtidos, a etapa de analise critica dos artigos fez uso das
ferramentas NVivo 12° ¢ Mendeley, para analise qualitativa, e planilhas eletronicas, para
analise quantitativa, que ajudaram a organizar e analisar as informag¢des posteriormente
sintetizadas no resultado da pesquisa, com 07 (sete) variaveis trabalhadas, identificadas no

Quadro 1.

Quadro 1 - Variaveis trabalhadas pela RSL

1 Método de analise/avaliacao de riscos utilizado

2 Tipo de abordagem 2.1 Qualitativa

2.2 Quantitativa

2.3 Hibrida (Quanti-qualitativa)
3 Enfase 3.1 Teoérico

3.2 Empirico
4 Editoras que mais publicaram

2 . , , . . . . . . ~

NVivo é um software que suporta métodos qualitativos e variados de pesquisa. Projetado para organizagio,
analise e sele¢@o de informagdes ndo estruturadas ou qualitativas como: entrevistas, respostas abertas de
pesquisa, artigos, midia social e contetido web.
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5 Objeto de estudo das pesquisas analisadas
6 Quantidade de pesquisadores

7 Palavras chaves envolvidas

Fonte: Dados da pesquisa (2022).

As variaveis apresentadas no quadro 1, acima, serdo detalhadas durante a andlise dos
artigos recuperados na Revisdo Sistematica de Literatura a seguir, uma vez que visam
responder a pergunta cientifica elaborada.

2.1.1 Andlise resultante da Revisdo Sistemdtica de Literatura

Dos 808 artigos recuperados, sobre analise de riscos, das quatro bases de dados,
resultantes dos critérios de selecdo expostos na Figura 4, 80 artigos eram duplicados entre as
bases. Em uma pré-analise do total de artigos recuperados, aplicaram-se critérios de exclusdo
ligados a tematica, pois, foi considerado que os artigos excluidos apenas citavam os termos
"risco" e "seguranc¢a da informacdo" em seus titulos, resumos ou palavras-chave, ndo fazendo
referéncia efetiva a analise ou avaliacao de riscos de seguranca da informacao.

Logo, nessa pré-analise buscou-se excluir artigos que ndo tinha por foco discorrer
sobre a tematica de analise/avaliagdo de riscos de segurancga da informacdo. Apos analise de
titulo, resumo e palavras-chave, foram considerados 171 (cento e setenta e um) artigos
relevantes para a pesquisa, dos quais 26 (vinte e seis) ndo estavam disponiveis ou ndo eram de
acesso livre, 59 (cinquenta e nove) verificou-se serem empiricos e 86 (oitenta e seis) teodricos.
Resultando em 145 (cento e quarenta e cinco) artigos considerados relevantes para a pesquisa,

como pode ser observado na Figura 8.
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Figura 8 - Quantitativo de artigos pesquisados na RSL
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Fonte: Dados da pesquisa (2022).

Dos 145 artigos analisados, 27 usam, ou citam, algum método de analise de riscos, a
serem detalhados mais a frente. Quanto a énfase, conforme pdde ser visto na Figura 8, do total
analisado, 86 artigos sdo considerados tedricos e 59 empiricos. O que demonstra
predominancia da abordagem tedrica. No entanto, mesmo nesses artigos tedricos, observou-se
preferéncia por validag@o das teorias apresentadas por intermédio de utilizagdo de estudo de
caso na quase a totalidade de artigos. Tudo isso justificavel por ser uma tematica em constante
movimento e ligada fortemente & realidade das instituicdes, onde novas tecnologias sdo
lancadas. O mundo digital se reinventa com esses lancamentos, surgem novas ameagas e
vulnerabilidades, o que demanda estudos tedricos, que permitam melhorias que se adéquem a
realidade mutédvel dos riscos. E os estudos empiricos, no intuito de serem experimentados nas
diversas realidades, ajudam a confirmar as teorias existentes, bem como a formular novas
teorias.

Quanto as publicacdes, esses artigos foram publicados em 72 periddicos cientificos,
pertencentes as editoras, das quais: a Elsevier foi a que mais publicou, totalizando 21 artigos,
seguida das revistas IEEE e Springer, ambas com 13 (treze) artigos selecionados cada, e
Emerald, com 08 publicagdes na tematica. Todos os demais periddicos publicaram até 05
artigos no total, logo havendo média de uma publicagdo por ano. Mais detalhes podem ser

vistos no Quadro 2
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Publisher ‘ Journal ‘ Ano
Elsevier Ltd Computers and Security (8); 2021 (2)
Future Generation Computer Systems (2); 2020 (5)
Journal of Information Security and Applications (4); 2019 (2)
International Journal of Information Management (2); 2018 (3)
Computer Networks; 2017 (4)
Telematics and Informatics; 2016 (5)
Egyptian Informatics Journal;
Government Information Quarterly;
Heliyon;
Technological Forecasting and Social Change Total: 21
IEEE Computer IT Professional (4); 2020 (1)
. IEEFE Latin America Transactions (2); 2019 (2)
andRelichilio R b e e e ) 2018 (5)
Societies IEEE Photonics Journal; 2017 (4)
. IEEE Computer; 2016 (1)
(Copublished) IEEE Security and Privacy; Total- 13
Springer International Journal of Information Security (2) 2021 (1)
Wireless Personal Communications (US); 2020(4)
Automatic Control and Computer Sciences (US); 2019(3)
International Journal of Systems Assurance Engineering and 2017 (3)
Management (India); 2016 (2)
Global Journal of Flexible Systems Management;
Journal of Supercomputing;
Nuclear and Radiation Safety;
Journal of Medical Systems;
Information Systems Frontiers(2),
Requirements Engineering;
Cluster Computing Total: 13
Emerald Group Information and Computer Security (2); 2021 (1)
.. Electronic Library (2); 2020 (1)
BeliihinfRas Transforming Government: People, Process and Policy; 2019 (1)
Internet Research; 2018 (1)
International Journal of Supply Chain Management; 2017 (1)
International Business Management 2016 (3)
Total: 8

Fonte: Dados da pesquisa (2022).

Com as leituras dos artigos, foi constatada a afirmacdo que a grande maioria das

pesquisas em analise ou avaliacdo de riscos sdo de abordagem qualitativa, e criticam-na por

ser uma abordagem subjetiva. No entanto, dos 145 artigos analisados por esta revisdo, 62 sdo

qualitativos, 51 quantitativos ¢ 32 utilizam abordagem hibrida, o que corresponde a,

aproximadamente, 43%, 35% e 22%, respectivamente, demonstrando que a diferenca de uso

entre abordagem qualitativa e quantitativa ¢ muito baixa, sendo a hibrida a abordagem menos

utilizada.
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No tocante aos objetos de estudo das pesquisas analisadas, referente a tematica em
risco de seguranca da informacgdo, constatou-se uma grande variedade quanto ao foco de
pesquisa, conforme pode ser verificado na Figura 9. Nessa figura, evidencia-se 16 objetos de
estudo elencados na linha horizontal, onde, de um total de 145 artigos analisados por inteiro,
quase metade dos artigos pesquisam riscos de seguranca da informacdo em organizacdes
como um todo. Os demais preferiram pesquisar objetos mais especificos, como organizagdes,

nuvens e redes, por exemplo.

Figura 9 - Objeto de estudo dos artigos
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Fonte: Dados da pesquisa (2022).

Observa-se que ha uma prevaléncia em se analisar riscos de seguranga da informagdo
em organizagdes, o que contou com 31% dos artigos analisados. Vale salientar que
organizagdes envolvem como objeto de estudo pessoas, processos e tecnologias. Nao
obstante, o restante dos artigos analisados pesquisou objetos de estudo mais especificos ou
analise de metodologias de avaliacdo de riscos em si, sem aplicar em um objeto especifico.

Neste caso, quase 20% dos artigos preferiram estudar teorias, metodologias ou padroes
existentes em andlise ou avaliagdo de riscos. No entanto, riscos em tecnologias especificas

como a de computagio em nuvem, internet das coisas’ (IoT), bigdata® e blockchain’ foram

® Internet das Coisas (sigla em inglés “IoT”) termo utilizado para a evolugdo tecnolégica que envolve conectar
os itens usados usados do dia a dia a rede mundial de computadores, como eletrodomésticos, meios de
transporte, até roupas. (TECHTUDO, 2014, online)

4 Big data é o termo utilizado para descrever o grande volume de dados que inunda uma empresa no dia a dia,
onde sua andlise leva a melhores decisGes por meio do mapeamento de comportamentos, tendéncias e
oportunidades de negdcio. (TOTVS, 2021, online)



35

pesquisados, em menos de 10% dos artigos, com 15, 9, 3 e 2 artigos, respectivamente.
Enquanto, tecnologias “antigas” como redes, sistemas e bancos de dados, na mesma
proporcdo, estavam em 11, 7 e 1 dos artigos analisados, respectivamente. Desses dados
observa-se predominancia das pesquisas em organizacdes ou tecnologias utilizadas por elas.

No entanto, observa-se que as novas tecnologias, apesar de quantitativamente em
pequeno numero, tém entrado nos Ultimos anos no rol das pesquisas, como Blockchain e Big
Data. Durante a analise foi possivel evidenciar a preocupagdo referente a riscos ligados a
Smart Cities®, devido a explosdo de IoT,como uma tendéncia; bem como o efeito Snowden fez
aparecer pesquisas preocupadas com [Insiders Threats, ameagas de seguranca vindas de
pessoal interno, na contramdo de uma dire¢do pro-sociedade; e também pode-se observar o
efeito Lei Geral de Protecdo de Dados (LGPD), que fez aparecer pesquisas sobre riscos
ligados especificamente ao principio da privacidade na seguranga da informacao.

Quanto ao quantitativo de autores por publicagdo, observou-se que, das 145
publicacdes analisadas, houve predominancia de publicagdes conjuntas entre dois, trés e
quatro autores, nessa ordem, totalizando, 28%, 26% e 21%, somando mais da metade das

publicac¢des, conforme Quadro 3.

Quadro 3 — Porcentagem de autores que publicaram em conjunto
Percentual de
_ 14% 28% 26% 21% 7% 3% 1,00%
artigos
N° Autores Um Dois Trés Quatro Cinco Seis Sete

Fonte: Dados da pesquisa (2022).

Referente aos tipos de andlise ou avaliacdo de riscos citados ou usados nos artigos
investigados, pode-se observar, durante a revisdo, que, quase 40% dos artigos, (54 artigos
exatamente), citam ou usam a série ISO 27000, com predominancia da ISO 27005 para
analise ou avaliagdo de risco, National Institute of Standards and Technology (NIST) e
Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) também

aparecem entre as metodologias mais correntemente citadas e/ou usadas nos artigos,

®> Moeda virtual ou criptomoeda é um registro digital criptografado que funciona dentro de um banco de dados
seguro conhecido como blockchain, que possui tecnologia que mantém as informagGes pessoais em local
seguro e descentralizado. (FILHO, 2022, online)

® Smart cities traduzidas por cidades inteligentes sdo cidades que fazem uso de dispositivos IoT como sensores
conectados, luzes e medidores conectados para coletar e analisar dados visando melhorar infrestrutura,
servigos publicos e desenvolvimento sustentdvel.(INSIDER INTELLIGENCE, 2022, online)
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estiveram em 29 e 19 artigos, respectivamente, sendo que cada uma delas foram elencadas
juntamente com suas qualidades ou desafios.

Esses nimeros nao sdo mutuamente excludentes uma vez que, dos artigos analisados,
varios trouxeram mais de uma metodologia, por vezes formulando comparagdes, além de
outras que ndo sdo fortemente usadas, mas que foram objeto de estudo e serdo detalhadas
mais a frente. Foi feito um levantamento das palavras-chave utilizadas pelas publica¢des e as

cem palavras que mais apareceram nos artigos publicados podem ser vistas na Figura 10.

Figura 10 - Cem palavras-chaves mais frequentes
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Fonte: Dados da pesquisa (2022).

Os artigos localizados nesta revisdo sistematica de literatura trataram de diversas
abordagens, devido a variedade de objetos de estudos. Para melhor compreensao, esses artigos
foram sintetizados nos subtopicos: Politicas de Seguranga da Informagdo — entendimentos e
conceitos, Seguranca da informacgdo aplicada as tecnologias — riscos e vulnerabilidades

identificados, ¢ Métodos de Analise/Avaliagdo de Riscos — escopos e abordagens.

2.1.1.1 Politicas de Seguranca da Informagao — entendimentos e conceitos
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Segundo Valencia-Duque e Orozco-Alzate (2017, p. 81, traducdo nossa), uma politica
de seguranca da informagdo (PSI) ¢ uma diretriz que ajuda a alcangar os objetivos, definidos
de acordo com o escopo, e considerada como o primeiro controle da norma ISO / IEC 27002.
Os autores observam que apesar de a politica geral de seguranca da informacao ser apenas
uma, dela se desprende politicas especificas, como, por exemplo, politica de acesso, de uso de
dispositivos moéveis, de backup, entre outras. As politicas devem estabelecer, dentre outras
diretrizes, os objetivos de seguranca da informagdo, existentes no sistema de gestdo de
seguranc¢a da informagao.

Para Dawson (2018, p. 60, tradug@o nossa), a politica deve ser construida observando
multiplas diretivas, padrdes, mandatos, leis e melhores praticas. Nos Estados Unidos, isso
pode incluir politicas do Departamento de Defesa (DoD), do Instituto Nacional de Padrdes e
Tecnologia (NIST), normas militares ¢ muito mais. Portanto, a politica constitui a linha de
base para guiar e orientar as organizagdes a observarem as normas gerais de seguranca da
informacao.

Almeida, Carvalho e Cruz (2018, p. 748 traducdo nossa) definem a PSI como um
documento que deve conter um conjunto de padrdes, métodos e procedimentos, que devem
ser comunicados a todos os funcionarios, bem como revistos e revisados criticamente em
intervalos regulares ou quando mudancgas forem necessarias. Segundo esses autores, a ABNT
NBR ISO/IEC 27001 (ABNT, 2013), por ser um padrio de codigos de pratica para
gerenciamento de seguranca da informagao, deve ser considerada na constru¢do da PSI, uma
vez que tais praticas visam implementacdo, manuten¢do e melhorias para o gerenciamento da
seguranc¢a das informag¢des nas organizagdes.

Porém, uma politica ndo se restringe a documentacdo de instru¢des sobre atitudes
esperadas dos funciondrios ao interagir com os ativos organizacionais, mas tais instru¢des
devem nortear as praticas dos funcionarios no curso de seus trabalhos. Logo, acdes e praticas
locais s@o o que fazem a diferenca nos esfor¢os de uma organizagdo para proteger seus ativos
de informagdo (NIEMIMAA; NIEMIMAA, 2017, p. 13—17, tradug@o nossa).

Niemimaa e Niemimaa (2017, tradu¢do nossa) observam ainda que, no tocante ao
desenvolvimento e implementacdo de uma PSI, tudo comeg¢a com a implementagdo das
politicas sendo imposta aos profissionais de seguranca da informacdo (SI), por meio de
pressdes institucionais e legais para adotarem praticas globais de seguranga. Assim, uma
politica ¢ escrita, mas nunca traduzida em agdes, o que dificulta que os funcionarios as
coloquem em pratica. No intuito de mudar essa realidade, esses autores sugerem que

prescricdes de praticas globais de SI sejam traduzidas em pratica situacionais e essas
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prescricdes sejam traduzidas em uma politica de SI organizacional e vice-versa. Tal
entrosamento so6 sera possivel quando houver trabalho conjunto entre os profissionais de
seguranc¢a e demais setores organizacionais.

Em geral, estudos de conformidade com politicas de seguranca da informacao baseiam
sua teorizagdo na suposi¢do de que mudar o comportamento dos funcionarios ¢é dificil, porém
contratar consultores externos para formular as politicas corre risco de torna-la nao alinhada
com a pratica organizacional. Dessa maneira, faz-se necessario saber ndo somente como 0s
funcionarios devem trabalhar em teoria, mas também como eles funcionam na pratica, logo
havendo engajamento de parte dos funcionarios na construgao dessas politicas pode facilitar
€sse processo.

Assim, o estudo de Niemimaa e¢ Niemimaa (2017, tradugdo nossa) analisou a
implementagdo de politica de seguranca da informa¢do como um processo de traducdo de
melhores praticas em uma politica de seguranca da informagdo organizacional. Para isso,
foram exploradas praticas canoOnicas € ndo canoOnicas. As primeiras abstratas, formais, que
assumem realidade previsivel e sem problemas; as ultimas situacionais, contingentes,
improvisadas e caracterizadas por complexidades, dilemas e alto grau de ambigiiidade. Ambas
existentes durante o desenvolvimento e implementacdo de uma politica de classificacdo da
informagdo dentro de uma organizagdo de tecnologia da informacao.

Como resultado da observacdo participante feita pelos autores, houve falha na
traducdo de politicas em praticas, pois, da parte dos profissionais de seguranca, houve
compreensdo insuficiente do trabalho dos funcionarios e falta de envolvimento dos
profissionais de SI nas praticas organizacionais; enquanto, da parte dos demais empregados,
eles ndo assumiram as responsabilidades de seguranca alegando falta de habilidade e
conhecimento, acreditando ser responsabilidade do setor de seguranca a implementacdo
dessas politicas, além do fato que novas responsabilidades consomem tempo de suas fungdes.
Havendo, portanto, um gap entre as praticas dos profissionais de seguranca e o resto da
organizagdo (NIEMIMAA; NIEMIMAA, 2017, p. 1-16, traducdo nossa).

Por outro lado, a pesquisa de Almeida, Carvalho e Cruz (2018, p. 748-761, tradugdo
nossa), ao analisar elementos mais e menos importantes dentro da estrutura da PSI, concluiu
que, dentre os elementos mais importantes, encontram-se: gestdo de ativos, gerenciamento de
riscos, e escopo da PSI, enquanto que, entre os elementos menos relevantes, prevaleceu:
sumario executivo, contato e inspecdo manual. Esse estudo observou também que o peso do

elemento varia de acordo com o setor organizacional.
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Ainda segundo esses autores, o setor de governo e servigos publicos possui diferencas
significativas em relagdo aos demais setores pesquisados — financeiro, saude, tecnologia da
informagao, turismo e industria —, pois elementos como contatos, penalidades ou politicas de
controle de acesso assumiram um papel mais importante para eles. Tal descoberta se justifica
uma vez que esse setor ¢ reconhecido como uma area onde as instituigdes assumem uma
dimensdo maior e aspectos relacionados aos processos e a burocracia estdo bem estabelecidos.
De forma diversa, a area de Tecnologia da Informagdo (TI) pesquisada atribuiu menos
importancia a resumo executivo, contatos, inspecdo manual e penalidades, enquanto o
gerenciamento de acesso a servigos da Web ¢ considerado mais importante no campo de TIL.
Assim, o peso dos elementos, ao variar de acordo com o setor, também deve ser observado no

processo de construcdo de uma PSI dentro da organizacao.

2.1.1.2 Riscos e vulnerabilidades identificados nas tecnologias

Quanto aos Sistemas Gerenciadores de Banco de Dados (SGBD), Azan Basallo,
Estrada Senti e Martinez Sanchez (2018, p. 897-901, tradugdo nossa) desenvolveram um
modelo baseado em conhecimento e logica fuzzy, que utiliza técnicas de inteligéncia artificial
para aprendizagem com base em resultados de auditorias passadas para avalia¢do de riscos de
um SGBD. Os autores avaliaram o modelo proposto em relacdo aos resultados obtidos por
especialistas e obtiveram 87% de exatidao.

Bharathi (2017, p. 183-186, traducdo nossa) buscou analisar fatores de risco que
surgem sob a otica do big data, termo relativo a explosdo de dados que surgiu com os
milhares de dados armazenados em bancos de dados corporativos somado a internet das
coisas (IoT) que aumentou de forma abrupta a quantidade de dados gerados. Segundo o autor,
complexidades do modelo de implantacdo enxuta de Tecnologia da Informagao (TI), como a
nuvem, atrairam muita vulnerabilidade em seguranca, privacidade e gerenciamento de dados.
O artigo elencou como riscos inerentes a essa tecnologia: intermediagdo de dados, exposicao
global a dados pessoais, falta de projeto de seguranca baseado em governanca,
vulnerabilidades de big data em constante evolugdo e complexidades de seguranca na nuvem.

O big data, devido as complexidades de seguranca na nuvem, representa uma grave
ameaca de expor dados pessoais a maos erradas, o que pode levar a disturbios que vao desde a
inundagdo de e-mails de spam até a eliminacdo de milhdes de dodlares. O estudo, portanto,
exigiu técnicas robustas de criptografia no nivel micro (nivel de organizacdo) e regulamentos

aprimorados de seguranca de dados no nivel macro (economia) e prescreve que as
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organizagdes devem entender que, por um lado, os usudrios precisardo de um ambiente livre e
flexivel para realizar transagdes e, do outro lado, espera-se uma alta qualidade dos
mecanismos de protecao para proteger seus dados pessoais.

Walterbusch, Fietz e Teuteberg (2017, tradu¢do nossa) analisaram os riscos dos
servigos de computagdo em nuvem combinados a Shadow IT’, o que implica em situagdes que
podem levar a duplicagdes indesejadas, dados inconsistentes ou perda dados. No entanto,
como a tecnologia ndo ¢ institucional, o departamento de tecnologia da informac¢do nada pode
fazer para dar o devido suporte. Essa combinagdo de tecnologias ¢ mal vista devido a
variedade de vulnerabilidades existentes, como, por exemplo, lacunas no firewall que surgem
por meio do download de aplicativos ndo seguros ou da divulgacdo inadequada de dados
(confidenciais) em varios dispositivos (privados, modveis). Ha risco de surgir problema
juridico relativo a posse dos dados e as leis de privacidade. Na Alemanha, por exemplo, ha
obrigagdo de garantir que os dados pessoais permanegam sob propriedade da empresa para a
qual foram entregues. Logo, se um funcionario armazena dados na nuvem, ele passa a ser
visto como o proprietario dos dados armazenados, embora normalmente ndo possa representar
oficialmente a empresa.

Os autores concluem que o uso conjunto da Shadow IT com a tecnologia em nuvem
ndo traz apenas riscos, mas também permite beneficios, como aumentar a efetividade dos
empregados, o potencial para inovacdo e melhoria da qualidade no trabalho. Além do mais,
esses servigos sdo utilizados de forma ndo autorizada, no intuito de melhorar a produtividade
das tarefas, logo cabe a organizacdo pesar os pros e contras de tais praticas
(WALTERBUSCH; FIETZ; TEUTEBERG, 2017, p. 647, tradugdo nossa).

Ainda no tocante aos riscos de seguranca associados a computacio em nuvem,
Alassafi et al. (2017, p. 999, tradu¢do nossa) elencam como principais riscos: os relacionados
a interfaces inseguras, tecnologia compartilhada, invasdo de conta ou servigo, insiders
maliciosos, falha na conformidade com regulamentos, propriedade de dados, integragdo
servicos/dados e vazamento de dados. Assim, os autores propuseram um framework que
considera esses fatores de risco, bem como fatores sociais — como confianc¢a, cultura e

privacidade —, e beneficios percebidos de seguranga — como padronizacdo de interfaces e

7 A Shadow IT é definida como um processo de negdcios que suporta solugdes ¢ ferramentas de tecnologia da
informacao (TT) que substituem ou ampliam as funcionalidades dessa tecnologia fornecidas oficialmente pelo
departamento de TI. Porém, essas solu¢des nao fazem parte da estratégia de governanga dessa area e, portanto,
geralmente ndo sdo conhecidas, aceitas nem suportadas pelo departamento de tecnologia da informagao ou pela
gestao.(WALTERBUSCH; FIETZ; TEUTEBERG, 2017, p. 644—645, traducdo nossa)
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concentracdo de recursos — como fatores criticos de sucesso a serem considerados na adogao
de computag@o na nuvem.

Tecnologias atuais como a de Blockchain vem se tornando amplamente utilizadas em
seguranca, educacao, sistemas de saude e financeiros, e industrias, pensando nisso Zhao et al.
(2019, p. 678-684) propuseram avaliagdo de riscos feita de forma descentralizada com
blockchain aplicado a Data Storage, local de armazenamento de dados, provendo
autenticidade as bases de dados. Igbal e Matulevicius (2021) propuseram aplicagdes baseadas
em blockchain para a industria financeira com o objetivo de melhorar a seguranga desse setor
a partir de uma analise ontologica.

Como visto, os artigos que abordam tecnologias tornam-se proveitosos para analise de
risco dentro das organizagdes uma vez que analisam riscos inerentes a tecnologias especificas
ou aplicam algum modelo de analise de risco nelas proprias dentro das organizagoes.

Por fim, o artigo de Lowry, Dinev e Willison (2017, p. 6-7) suscita a reflexdo sobre se
estudos de seguranca e privacidade devem se restringir somente ao mundo dos hardwares e
sofwares. Os autores propdem artefatos chave adicionais, como artefatos de: processo,
organizacional, pessoas, ameagas, leis, prote¢do, vulnerabilidade, e sociais, que podem ser

detalhados conforme Quadro 4.

Quadro 4 - Exemplos ndo exaustivos de artefatos de SI piv0s para pesquisas em privacidade/seguranga dos

métodos de analise/avalia¢ao de riscos

Exemplos no contexto de Privacidade / Seguranca

Eticos discursos éticos, situagdes €ticas, moralidade racional como
(decisdes de seguranca/privacidade | mecanismo de dissuasao, diferengas éticas transculturais
de uso racional da moralidade nas
organizacées)

Informacionais big data, manuais e politicas de SI, phishing emails, spoofing

(nexo entre privacidade/seguranca e | web sites, mensagens de adverténcia de seguranca, tentativas
dadOS, informag:('ies, conhecimento de engenharia Social, Spam

ou comunicacio)

Legais regulacgdo de privacidade, roubo de propriedade intelectual,
(nexo entre privacidade/ seguranca e | fluxos de dados transnacional, violagdes legais
leis, regulagdes, politicas ou
melhores praticas)

Organizacionais estratégias de governanga de T em segurancga/privacidade,
comportamentos extra-fungdo, politicas de privacidade,
regulagdes, praticas justas de informagdo, garantia de
privacidade, padroes e melhores praticas

Pessoais mindset de hacker ou insider versus profissionais de seguranga,
(inteng¢des, habitos, emocdes e calculo de privacidade, decisdes racionais e comportamentais,
cogni¢io envolvendo privacidade e | anonimato, sigilo, conscientizagdo
seguranca)
Processo falhas de configuragdo de sistema, avaliagdo de impacto, SGSI,

(processo de privacidade/ seguranca, | gestdo de riscos € governanga
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governanca ou gerenciamento de
riscos)

Protecao
(fenomeno de mensagem,
treinamento e persuasio para
encorajar comportamentos de
protecio individual)

apelo ao medo, comportamentos de protecdo, resisténcia a
tentativas de phishing

Social
(fendmeno social, cultural e
organizacional para encorajar
comportamentos de privacidade /
seguranca a nivel coletivo)

influencias culturais em comportamentos de seguranga/
privacidade, vazamento de dados em midias sociais, senso de
justica em politicas de privacidade e seguranga, reagdo negativa
contra ameagas as politicas de seguranga da informagao,
comportamento negativo

Tecnologia
(fendmeno tangivel de nexo entre
privacidade/ seguranca e
equipamentos fisicos de software,
rede e interfaces)

destruic@o fisica, criptografia, roubo de equipamentos,
firewalls, servigos locais/centralizado, perda de dispositivos
com dados confidenciais

Ameaca violagdes a politicas de acesso, fraude por clique, brechas de
dados, invasdes de privacidade, ataques DoS, ameagas internas,
malware e spyware, ransomware, rootkit

Vulnerabilidade Falha de hardware que revela ataque por

(fenomeno de fraqueza tangivel ou
intangivel ou gap que expoe a
organizacio a riscos a nivel
individual, de sistema ou
organizacio)

vulnerabilidade,violag@o de PSI, sistemas operacionais
unpatched, funcionarios ndo treinados ou despreocupados,
gestao de vulnerabilidade, risco de descobertas online

Fonte: Adaptado de Lowry, Dinev e Willison (2017, p. 6-7)

Por fim, os autores ressaltam que um estudo de segurancga valido ndo precisa enderecar

esses artefatos por completo, o que seria excessivo e ndo realistico, porém abordar um ou

mais desses deve ser suficiente para um estudo fazer uma contribuicdo focada e significativa.

2.1.1.3 Métodos de Analise/Avaliacao de Riscos — escopos e abordagens

A terminologia em analise de riscos ndo ¢ unanime, pois termos como método, modelo
ou framework foram utilizados. No entanto, em geral, os autores utilizam a nomenclatura da
ABNT NBR ISO/IEC 27002 (ABNT, 2013b, p. 2-6) para distinguir entre analise e avaliagdo
de riscos, onde: analise de riscos consiste no uso sistematico de informacdes para identificar
fontes e estimar a magnitude dos riscos; e avaliagdo de riscos compara o risco estimado na
analise com critérios de risco preestabelecidos, onde os resultados auxiliam no
direcionamento de agdes gerenciais e na implementagdo de controles. Deve-se considerar que,
de acordo com essa norma, a analise esta dentro da avaliagdo de riscos, evidenciando-se que a
analise de riscos ¢ a parte desafiadora da avaliagdo de riscos (SHAMELI-SENDI;

AGHABABAEI-BARZEGAR; CHERIET, 2016).
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Apesar de alguns artigos indicarem fazer avaliagdo de riscos, eles discorrem, em sua
maioria, sobre analise de risco, como observado nos trabalhos de: Al Hadidi et a/ (2016),
Bharat e Prasad (BHARAT; PRASAD, 2016), Pan ¢ Tomlinsson (PAN; TOMLINSON,
2016), Han et al (HAN et al., 2016), ¢ Basallo, Senti ¢ Sanchez (AZAN BASALLO et al.,
2018); o que ¢ justificado, uma vez que, apesar de a analise de risco ser um subprocesso da
avaliagd@o de risco, ela constitui o pilar desse processo, servindo de base para todas as demais
etapas da avaliacdo. Foi possivel evidenciar também, durante a revisdo sistematica de
literatura, que os artigos, em geral, buscam fazer comparagdes, bem como sugerir melhorias
para as metodologias de analise/avaliagdo de risco, algumas vezes sugerindo uma nova
metodologia, como evidenciado nos trabalhos de: Shedden ef al. (SHEDDEN et al., 2016),
Pan e Tomlinson (PAN; TOMLINSON, 2016), Mansfield-Devine (MANSFIELD-DEVINE,
2017), Wangen (2017), Li et al.(L1 et al., 2018), e Xuepeng eWei (XUEPENG; WEI, 2018).

Quanto a diversidade de métodos de analise e avaliagao de riscos, Shameli-Sendi,
Aghababaei-Barzegar e Cheriet (2016, p. 16, tradug@o nossa) afirmam que ha diversidade de
frameworks de gerenciamento de riscos de seguranca da informagdo, cada um deles busca
atender a uma necessidade especifica e, por isso, possuem objetivos e etapas diferentes. Os
autores usaram o NIST como base para afirmar que o gerenciamento de riscos envolve quatro
processos: enquadramento de risco, avaliagdo de risco, resposta e monitoramento de risco.

Nao obstante essa variedade de métodos, Singh e Joshi (2017, p. 129, traducao nossa)
afirmam que existem inumeros modelos de avaliacdo de risco, no entanto, ndo ha mecanismo
para ajudar as organizacdes a determinar qual modelo ¢ o melhor a ser empregado.

A selecdo de uma metodologia apropriada para avaliar o risco de seguranca da
informagcdo de uma infraestrutura critica depende, segundo Stergiopoulos, Gritzalis e
Kouktzoglou (2018, p. 26, tradugdo nossa), de uma variedade de critérios, como: escopo e
objetivos da metodologia, técnicas e padrdes aplicados, cobertura de interdependéncias, entre
outros. Alguns métodos, segundo esses autores, sdo projetados para serem usados como
métodos independentes de avaliagdo de risco, enquanto outros sdo projetados para trabalhar
em conjunto com processos de gerenciamento de riscos mais gerais. Alguns descrevem o
processo de avaliagdo de risco de uma forma muito estruturada e com detalhes técnicos,
enquanto outros simplesmente fornecem um ponto de vista abstrato e sugerem diretrizes ou
melhores praticas que devem ser levadas em conta por qualquer abordagem que ira
implementa-las.

Assim, frameworks como NIST SP 800-30, OCTAVE, IRAM, CRAMM e EBIOS sdo

arcabougos que atuam no intuito de reduzir riscos de seguranga da informacdo ao implementar
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controles de seguranca confidveis, tais como os disponiveis em Control Objectives for IT
(COBIT), Sys Admin e Network Security (SANS), ABNT NBR ISO/IEC 27005 e Information
Technology Infrastructure Library (ITIL), por exemplo.

Esses frameworks definem o processo de gerenciamento de riscos, servindo como
referéncias efetivas. Como se concentram em processos genéricos de gerenciamento de risco
de organizacdes padrdes, grupos académicos e industrias, ndo ha diretrizes claras sobre como
realizar uma avaliagdo de seguranca aceitavel dos controles (AL-SAFWANI; FAZEA,;
IBRAHIM, 2018). Tomando como base essa afirmagdo, Safwani, Fazea e Ibrahim (2018,
tradug¢@o nossa) propdem um modelo de controles de seguranga da informagdo, ao invés de
modelo de avaliagdo de risco, mostrando assim sua visdo critica do processo de
gerenciamento de riscos que, em sua visdo, possui uma lacuna no tocante aos ativos
vulneraveis e a avaliagdo de controles. Segundo os autores, controles como firewalls,
roteadores, sistemas operacionais e bases de dados, consistem em solugdes tecnoldgicas que
mitigam os riscos a um nivel aceitavel, que consistem em dar um guia granular de passos-
chave na identifica¢do de controles tecnologicos criticos.

Nurse, Creese e de Roure (2017, p. 2-3) buscaram comparar os métodos de avaliagdo
de riscos no que os diferencia e dois aspectos mais significantes encontrados residiram: na
natureza da abordagem, onde uns, como o OCTAVE, focam nos ativos criticos e 0s perigos
sobre eles, outros sdo guiados a ameacas e possibilidade de ocorréncias, como o NIST; e o
calculo do risco também se diferencia muito entre os métodos, com abordagens quantitativas
e qualitativas.

Tendo delineado as metodologias de analise de risco de seguranca da informagdo que
mais apareceram nos artigos durante a revisdo sistematica de literatura, a listagem a seguir
traz um resumo dos métodos de andlise/avaliacdo de riscos citados pelos autores, seja para

comparag¢do de métodos ou para uso da metodologia.

e (COBIT 5 — Realiza o gerenciamento de riscos usando cenarios de risco. Um cenario
de risco € uma descricdo de um evento provavel que, quando ocorrer, tera um impacto
precario no alcance dos objetivos da empresa. O evento de perda é acionado por um
evento de ameaga, ¢ a frequéncia do evento de ameaga ¢ influenciada por uma
vulnerabilidade. Duas abordagens sdo oferecidas para o gerenciamento de risco: a fop-
down, de cima para baixo, aproveita as metas corporativas gerais e considera os
cenarios de risco mais relevantes e provaveis a afetd-las; a bottom-up, de baixo para
cima, fornece uma lista de cenarios genéricos para definir uma cole¢do de cenarios
mais relevantes e personalizados, aplicados ao empreendimento especifico. Ambas as
abordagens s3o complementares e podem ser usadas simultaneamente.

(STERGIOPOULOS; GRITZALIS; KOUKTZOGLOU, 2018, p. 26, tradug¢do nossa)
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MEHARI (Method for Harmonized Analysis of Risk) — Esse método avalia a
probabilidade real dos riscos ao considerar a probabilidade intrinseca ou a exposi¢ao
natural ao risco, a eficacia das medidas dissuasivas e preventivas. Propde quadros de
decisdo baseados no tipo de cenario de ameaca (por exemplo, acidente, erro, agdo
humana voluntaria) para avaliar a probabilidade. Uma escala qualitativa ¢ fornecida
com as potencialidades muito provavel, provavel, improvavel ou muito improvavel da
aparéncia de risco. (STERGIOPOULOS; GRITZALIS; KOUKTZOGLOU, 2018, p.
26, tradugdo nossa)

MAGERIT (Methodology for Information Systems Risk Analysis and Management) —
Propde ambos os modelos qualitativos e quantitativos para a avaliagdo da
probabilidade dos riscos. A abordagem qualitativa é modelada através de uma escala
nominal para descrever a potencialidade da aparéncia de risco com uma op¢ao quase
certa, muito alta, possivel, improvavel ou muito rara. Por outro lado, a probabilidade é
numericamente modelada como uma taxa de ocorréncia. Valores tipicos sdo 100 para
muito frequentes, 10 para frequentes, 1 para normal ou 0,1 para ocorréncias ndo
frequentes. A selecdo da abordagem de avaliagdo de probabilidade é subjetiva e
definida pelo tomador de decisdo e pelas caracteristicas particulares da avaliagdo da
infraestrutura. (STERGIOPOULOS; GRITZALIS; KOUKTZOGLOU, 2018, p. 26,
traducao nossa)

FRAAP (Facilitated Risk Analysis and Assessment Process) — E um método
qualitativo de avalia¢do de ameacas que tenta descobrir os perigos em termos de suas
consequéncias nas estratégias empresariais ou no projeto da organizagdo empresarial.
Ele ndo tenta mais atingir nimeros Unicos para estimativas de perigo ou perda
estimada. Ele se concentra na identificacdo de areas com inclinagdo de chance e
controles adequados para mitiga-los. Depende intensamente dos insumos de um
profissional, sofrendo os perigos que a maioria das metodologias qualitativas tem:
falta de consisténcia nos valores de perigo (BHARAT; PRASAD, 2016).

FAIR (Factor Analysis of Information Risk) — Fornece uma estrutura para
compreender, analisar ¢ medir o risco da informagdo. Feito para enderecar as
preocupacdes da seguranca com fraquezas. Permite que as organizagdes padronizem o
risco, apliquem a avalia¢do e visualizagdo total dos riscos organizacionais, defendam a
determinagdo de riscos usando analises avancadas e compreendam como tempo e
dinheiro afetardo o perfil de seguranca da organizagdo. A principal falha do FAIR ¢é a
falta de informagdo sobre a metodologia e exemplos de como devem ser aplicadas
(JOSHI; SINGH, 2017).

TARA (Threat Agent Risk Assessment) — E uma estrutura de avaliagio de risco criada
pela Intel que ajuda as empresas a gerenciarem riscos refinando as possiveis
informagdes sobre ataques de seguranga. A principal desvantagem ¢ ser muito caro ¢
impraticavel para defender uma possivel vulnerabilidade. Uma das principais tarefas
desta avaliacdo de risco ¢ a varredura de vulnerabilidades (JOSHI; SINGH, 2017).

Ten Step procedure — Define os dez passos para avaliacdo de risco. As etapas
abrangem: desenvolvimento de declaragdo de escopo, montagem de uma equipe
competente, identificagdo de ameagas, priorizacdo de ameacas, efeito de priorizagéo
de perda, calculo de perigo, identificacdo de salvaguardas, avaliagdo de ganho de
valor, classificagdo de salvaguardas em ordem de prioridade e pratica de arquivo de
avaliacdo de perigos. Mas, esse método ndo carrega em mente as vulnerabilidades
explicitamente (BHARAT; PRASAD, 2016).
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e Ebios — E um conjunto abrangente de diretrizes para gerentes de risco do sistema de
informagdo, originalmente langado pelo governo francés. Produz praticas comuns e
documentos de aplica¢des direcionados aos usudrios finais. No entanto, embora sugira
praticas comuns e identifique controles para formalizagdo de objetivos de seguranga,
ndo possui diretrizes claras sobre como realizar esses objetivos de maneira
estruturada. Depende do autojulgamento ou da opinido de especialistas. (AL-
SAFWANI; FAZEA; IBRAHIM, 2018)

o IRAM (Information Risk Analysis Methodology) — é uma metodologia proprietaria
disponivel no Information Security Forum, que utiliza abordagens de analise de
influéncia de negocios para analise de risco. Voltada para avaliar a influéncia de
possiveis violagdes de seguranca nos negocios, avaliar ameagas e vulnerabilidades,
determinar riscos de informagdes, identificar e analisar requisitos de controle e gerar
um plano de acdo para abordar os requisitos de controle identificados. A selecdo de
controle do IRAM ¢ realizada por meio de entrevistas qualitativas de todas as partes
interessadas e proprietarios de negdcios (AL-SAFWANI; FAZEA; IBRAHIM, 2018).

e CRAMM (CCTA Risk Analysis and Management Method) — E um método de analise
de risco que requer o uso de uma ferramenta especial. A primeira versdo, método e
ferramenta, foi baseada nas melhores praticas das organizagdes governamentais
britdnicas. E o método de analise de risco atualmente preferido por grandes
organizagdes, como Orgdos governamentais e industrias, no Reino Unido. A
ferramenta de gerenciamento de risco estd em conformidade com os padrdes
International Organization for Standardization (ISO) para fornecer orientagdo para o
Sistema de Gestdo da Seguranga da Informagdo (SGSI). A probabilidade para cada
risco identificado por ativo ¢ avaliada através de questionarios avaliados pelo pessoal
de suporte, especialistas e outros. Usa planilhas e uma escala qualitativa para
avaliacdo da probabilidade de cada ameaga que possa explorar a vulnerabilidade de
cada ativo, com nenhuma (0), baixa (1-4), moderada (5-7), alta (8-9) e muito alta (10)
(AL-SAFWANI; FAZEA; IBRAHIM, 2018; STERGIOPOULOS; GRITZALIS;
KOUKTZOGLOU, 2018).

Como pode ser observado, os métodos possuem semelhancas e diferengas entre eles. Para
uma melhor analise comparativa, por meio de pesquisa aprofundada nos métodos, foi possivel
comparar as metodologias e os elementos considerados para analise e avaliacdo de risco, sintetizados

no Quadro 5.

Quadro 5 - Caracteristicas dos métodos de andlise/avaliagdo de riscos

Método Elementos \Metodologia Proposto por Relacdes ou
considerados Conformidades

Cobit 5 Cenarios de risco Qualitativa ISACA A ISACA cita o FAIR e

seus conceitos em seu

Risk IT
MEHARI | Ativos/ Ameagas/ | Qualitativa Clube de seguranca da Conformidade com ISO
Vulnerabilidades / informacdo francés 27005/27001
Cenarios (associagdo independente de
profissionais)

Magerit | Ativos/ Ameacas / Hibrida Conselho Superior de Conformidade com ISO

Impacto / Administragdo Eletronica do 27001 /2005, 15408 /
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Salvaguardas Governo da Espanha 2005, 17799 /2005,
13335 /2004
FRAAP Ameacas / Qualitativa Thomas R. Peltier
Controles
FAIR Cenario / Quantitativo Jack Jones
Frequéncia de
eventos /
Probabilidade de
perdas
TARA Ameacas / Hibrida Intel
Varredura de
vulnerabilidades /
Controles ou
Exposicao
Ten Step | Ameacas/Atacantes | Qualitativa Thomas R. Peltier
procedure /
Motivagdes/Método
de ataque/ Impacto
EBIOS Ameacgas/Objetivos | Qualitativa Divisdo Central de Conformidade com ISO
de seguranca / Seguranca de Sistemas de 13335, ISO 15408, ISO
Vulnerabilidades Informagao (Governo da 17799
Franga)
IRAM Ameagas / Qualitativa | Information Security Forum Conformidade com ISO
Vulnerabilidades/ (Organizagao Independente) 27014, 27001, 27002,
Controles 27005, 27036, COBIT V4,
PCI DSS, Sarbanes Oxley
Act
CRAMM Negocio / Qualitativa Agéncia Central de
Ameacas/ Comunicagdo e
Vulnerabilidades / Telecomunicagdes (Governo
Contramedidas Britanico)
ISO 27005 | Ativos/ Ameagas/ | Qualitativa | International Organization
Controles/ for Standardization
Vulnerabilidades (organiza¢do ndo
governamental)
OCTAVE Condutores / Hibrida Software Engineering COSO, ISO 31000, NIST
Ativos / Ameagas Institute of Carnegie Mellon | CSF, NIST SP 800, CERT
University RMM e FAIR
NIST SP Sistema / Ameagas Hibrida National Institute of Standards ISO/IEC
800-37 / Vulnerabilidades / and Technology 27005:2011,ISO/IEC
Controles / Guide 73, ISO/IEC
Probabilidade / 31000:2009,ISO/IEC
Impacto / Risco 30101:2009

Fonte: Dados da pesquisa (2022).

Depreende-se do Quadro 5 que os métodos de analise e avaliagdo de risco sdo

propostos por variados tipos de instituicdes, como organiza¢des governamentais € ndo

governamentais, empresas, universidades, associacdes de profissionais de seguranca da

informagdo e pesquisadores da area como Peltier. Alguns sdo construidos visando a industria,

outros focam nos sistemas de defesa dos paises, bem como os que se preocupam com
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instituicdes governamentais, mas nenhum foi feito especificamente para institui¢des
governamentais ligadas ao ensino, apesar de haver estudos como os de Joshi e Singh (2017)
que aplicaram alguns desses métodos em universidades. Como exemplo dessa diversidade de
objetivos, observa-se que a ABNT NBR ISO/IEC 27005 (ABNT, 2011) teve como foco uma
padronizagdo universal, o NIST foi escrito para seguranga de sistemas de informacao federais
dos Estados Unidos e 0 OCTAVE foi projetado tendo como foco sistemas de defesa.

Ao detalhar os métodos mais citados ou utilizados pelos artigos, comeca-se pela
ABNT NBR ISO/IEC 27005 (ABNT, 2011), que oferece um suporte especial aos requisitos
especificados na ABNT NBR ISO/IEC 27001. O plano de fundo do método, ao ser
estabelecido, permite avaliar os riscos por meio de um plano de tratamento de riscos, cujo
objetivo consiste em implementar efetivamente os controles e as decisdes recomendadas. Esse
método tenta identificar as fontes reais de riscos especificos antes de decidir o que pode ser
feito e quando. O objetivo principal dessa norma ¢é reduzir os riscos a um nivel aceitavel e,
apesar de ser uma diretriz genérica para o gerenciamento de riscos, ndo delineia, obviamente,
uma analise adequada dos controles atuais. No entanto, o método falha em dar orientagdo
granular sobre as principais etapas da identificacdo dos controles criticos, e dados qualitativos
sdo usados para analise. Além disso, selecionar controles de praticas comuns ¢ dificil e as
organizacgdes sdo deixadas a escolher os melhores controles que se ajustam as suas condigdes
(AL-SAFWANI; FAZEA; IBRAHIM, 2018).

O framework de gerenciamento de riscos do National Institute of Standards and
Technology (NIST) € uma estrutura de sistemas criada para gerenciamento de riscos, com
abordagem baseada em risco para selecdo e especificagdo de controles de seguranga,
considerando eficacia, eficiéncia e restricoes relacionadas as leis, diretivas, ordens executivas,
politicas, normas ou regulamentos aplicaveis. De acordo com Dawson (2018, p. 66, tradugdo
nossa), existem seis etapas de categorizacdo que servem de base para o NIST, sdo elas:
Categorizar o sistema com base em uma analise de impacto; Selecionar, personalizar e
documentar os controles de seguranca, de acordo com o risco para operagdes € ativos
organizacionais, os quais devem ser abordados no projeto e resultam de requisitos de alto
nivel que sdo decompostos em requisitos de nivel inferior; Implementar os controles
selecionados e implantar no sistema; Avaliar se os controles implementados estdo
funcionando conforme o esperado e se atendem aos requisitos de seguranca do sistema;
Autorizar o sistema a operar com base em uma decisdo sobre o risco aceitavel para o sistema;
¢ Monitorar continuamente os controles de seguranga, o que inclui verificagdes anuais de

seguranga para revisar a conformidade (DAWSON, 2018, p. 66, tradug@o nossa).
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Para Kim, Lee e Lim (2017, p. 4591, tradugdo nossa), essas seis etapas se resumem a:
classificacdo dos sistemas de informagdo; restricdes de seguranca da informacao;
implementacdo das restricdes; avaliacdo das restrigdes; certificacdo de seguranca da
informagdo; e monitoramento das restricdes de seguranca da informagdo. Observam que o
NIST dispde de trés classes de controles: controles técnicos, operacionais e de gerenciamento,
fornecendo diretrizes sobre 256 controles de seguranca organizados em 18 familias. Ademais,
vale salientar que o NIST nasceu como forma de o governo dos Estados Unidos estipular
obediéncia a um conjunto minimo de requisitos de seguranga para operagdes do sistema de
informagédo federal.

O Operationally Critical Threat, Asset, and Vulnerability EvaluationSM (OCTAVE)
foi construido com foco nos sistemas de defesa, o que refletiu no extenso corpo de
documentos e praticas para sua implementagdo. No entanto, como parte do pressuposto que
toda ameaca potencial ira acontecer, o calculo das probabilidades torna-se incompativel com
as consideracdes feitas por outros métodos (STERGIOPOULOS; GRITZALIS;
KOUKTZOGLOU, 2018, p. 25, tradugdo nossa).

O OCTAVE ¢ uma metodologia de avaliacdo de risco autodirigida que permite que as
organizagdes estudem e conduzam avaliacdes de risco para que possam capturar seus proprios
conhecimentos técnicos. A metodologia pretende alavancar conhecimento de pessoas, praticas
e processos organizacionais a fim de determinar o estado atual de seguranga. Os riscos para os
ativos criticos identificados determinam as areas de melhoria necessarias e auxiliam o
desenvolvimento de uma estratégia de seguranga. O OCTAVE-S, sendo uma versdo para
pequenas empresas, concentra-se em riscos organizacionais e praticas relacionadas, enquanto
outras metodologias se concentram em tecnologia. O método ajuda a equipe a identificar
ativos de informagdes criticas com base em seu alinhamento com os objetivos de negocios. O
OCTAVE esta em conformidade com as fases tipicas de avaliagdo de risco, incluindo
estabelecimento de contexto, identificacdo de risco, analise de risco e controle de risco.
Fornece 04 (quatro) arvores de ameagas, 02 (duas) considerando problemas técnicos e 02
(duas) considerando atores humanos, com significado técnico ou fisico. Cada ramificacdo das
04 (quatro) arvores ¢ percorrida usando as informagdes do ativo, a fim de garantir uma
cobertura completa e a identificacdo de ameacas.

Com o objetivo de reduzir riscos de seguranca, as atividades do OCTAVE estdo
estruturadas em 03 (trés) fases, a primeira foca em conhecer as fraquezas, por meio da
construcdo de perfis de ameacas baseados em ativos; a segunda visa compreender as areas de

maior risco, ao identificar vulnerabilidades examinando a infraestrutura de computagdo em



50

relagdo aos ativos criticos; e a terceira consiste em um plano de remediagdo, por intermédio
de planos de prote¢do e mitigacdo, a serem definidos apos o desenvolvimento de estratégia de
seguranga, resultante da identificacdo e analise de riscos (SHEDDEN et al., 2016; SINGH;
JOSHI, 2017).

Por fim, a revisdo sistematica de literatura contribuiu para uma melhor compreensao
dos métodos de analise/avaliacdo de riscos e para conhecimento da visdo dos pesquisadores
sobre os diferentes tipos de abordagens de pesquisa. Contribuiu para identificar a lacuna de
métodos de analise/avaliagdo de riscos especificos para o contexto das universidades e
institutos federais de ensino, e para compreender as vantagens e desvantagens dos diversos

métodos existentes € sua estrutura € comum.

2.2 NORMAS ESPECIFICAS DE SEGURANCA DA INFORMACAO PARA APF

Para desenvolver uma cultura organizacional de seguran¢a da informagdo, o governo
federal langou a Politica Nacional de Seguranga da Informagdo (PNSI), com a publicacdo
do Decreto n° 9.637, de 26 de dezembro de 2018 (BRASIL, 2018%), que atualizou o Decreto
n° 3.505 (BRASIL, 2000%). Nessa politica foram revistos e atualizados os principios e
diretrizes que orientam a atuacdo dos gestores publicos federais e possui a educagdo como
alicerce fundamental para o fomento da cultura em seguranca da informacdo. Ressalta-se,
entre seus objetivos, o incentivo da evolug@o constante da qualificacdo das pessoas envolvidas
com a area.

Segundo a Politica Nacional de Seguranca da Informagao, a seguranca da informacao
(SI) abrange: a seguranca cibernética; a defesa cibernética; seguranga fisica e a protecdo de
dados organizacionais; e as agdes destinadas a assegurar as propriedades de SI:
disponibilidade, a integridade, a confidencialidade ¢ a autenticidade da informagdo. Logo,
para garantir uma efetiva seguranca da informacao, devem-se assegurar medidas protetivas
para tecnologias, infraestrutura e dados organizacionais, de modo a garantir as propriedades
da seguranga da informacdo nesses ativos. Tais medidas envolvem pessoas, processos €
tecnologias.

Dos principios dessa politica observa-se “respeito e promoc¢ao dos direitos humanos e

das garantias fundamentais, em especial a liberdade de expressdo, a protecdo de dados

8 Documento eletrénico ndo paginado.
% Documento eletrénico ndo paginado.
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pessoais, a protecdo da privacidade € o acesso a informagdo” (BRASIL, 2018"), ideia
alinhada aos pilares da seguranga da informacdo que visam ndo s6 a confidencialidade das
informagdes pessoais, mas também a disponibilidade da informacdo, quando for o caso. A
politica traz obrigacdes aos oOrgdos e entidades da Administracdo Publica Federal (APF),

elencadas no art.15:

I - implementar a PNSI;

II - elaborar sua politica de seguranca da informagdo e as normas internas de
seguranga da informagdo, observadas as normas de seguranca da informagao
editadas pelo Gabinete de Seguranga Institucional da Presidéncia da
Republica;

III - designar um gestor de seguranga da informagdo interno, indicado pela
alta administragdo do 6rgao ou da entidade;

IV - instituir comité de seguranca da informagdo ou estrutura equivalente,
para deliberar sobre os assuntos relativos a PNSI;

V - destinar recursos orgamentarios para agdes de seguranga da informacao;
VI - promover agdes de capacitacdo e profissionalizacdo dos recursos
humanos em temas relacionados a seguran¢a da informagao;

VII - instituir e implementar equipe de tratamento e resposta a incidentes em
redes computacionais, que compora a rede de equipes formada pelos 6rgaos
e entidades da administragdo publica federal, coordenada pelo Centro de
Tratamento de Incidentes de Redes do Governo do Gabinete de Seguranca
Institucional da Presidéncia da Republica;

VIII - coordenar e executar as acdes de seguranga da informagdo no ambito
de sua atuagdo;

IX - consolidar e analisar os resultados dos trabalhos de auditoria sobre a
gestdo de seguranga da informacgao; e

X - aplicar as agdes corretivas e disciplinares cabiveis nos casos de violagao
da seguranca da informagdo. (BRASIL, 2018").

E possivel observar que, dessas competéncias, o fomento do governo federal para
acOes de seguranga da informagdo em seus orgdos e entidades, a instituicdo do comité e
elaboracdo de politicas e normas, sdo competéncias da alta administragdo. Como visto, muitas
acdes devem ser abordadas de forma top-down, comecando pela alta administragdo e
finalizando em equipes treinadas e servidores conscientes de seu papel na seguranca da
informacao.

Para viabilizar as agdes de SI, o Gabinete de Seguranca Institucional (GSI), 6rgdo
ligado a Presidéncia da Republica, editou 03 (trés) instrugcdes normativas pilares das acdes de
seguranga a serem tomadas pela Administragdo Publica Federal. A primeira, Instrucdo
Normativa 01 (BRASIL, 2008a), do Gabinete de Seguranca Institucional, que disciplina a

Gestdo de Seguranga da Informagdo e Comunicagdes (GSIC) na APF, traz o cidaddo como

' Documento eletrénico nio paginado.
11 . ~ .
Documento eletronico nido paginado.
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principal cliente da gestdo de seguranca da informagao, assim ndo ¢ para menos que todas as
acoes de seguranga devem ser pautadas para proteger os mesmos de roubo de informagdes,
bem como arbitrariedades.

A instrugdo normativa GSI 02 (BRASIL, 2013a) traz a necessidade do credenciamento
de seguranga para acesso a informagio classificada. Esse acesso, bem como a divulgagdo e o
tratamento de informacdo, ficaram restritos a pessoas que tenham necessidade de conhecé-la e
que tenham Credencial de Seguranca, segundo as normas fixadas pelo Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI/PR), por intermédio do Nucleo de Seguranca ¢
Credenciamento (NSC). Porém, pessoas nao credenciadas também podem acessar esse tipo de
informagdo, desde que permitido mediante assinatura de Termo de Compromisso de
Manuten¢io de Sigilo (TCMS), conforme Anexo I do Decreto n® 7.845 (BRASIL, 2012%),
pelo qual a pessoa se obrigara a manter o sigilo da informacao, sob pena de responsabilidade
penal, civil e administrativa, na forma da Lei.

O credenciamento de seguranga permite que somente pessoas devidamente autorizadas
tenham acesso a informacdes sigilosas e sejam responsabilizadas pelo mau uso de tais
informagdes, o limite estd exatamente no que deve ser sigiloso e o que deve ser publico,
devendo o sigilo ser a exce¢do, um rol exaustivo de casos, e a regra ser a publicidade das
informagdes nas instituigdes publicas. Porém, ha de se analisar sobre a necessidade ou ndo de
criagdo de toda a estrutura de credenciamento, a depender do 6rgdo ou entidade, uma vez que
essa estrutura inclui 6rgaos de registro, nivel 1 e 2, além de postos de controle, como pode ser

visto na Figura 11.

12 . - .. L~ . 1 ~

informagao sigilosa em poder dos orgdos e entidades publicas, observado o seu teor ¢ em razdo de sua
imprescindibilidade a seguranga da sociedade ou do Estado, a qual ¢ classificada como ultrassecreta, secreta ou
reservada (Art. 2°, (BRASIL, 2013a))

13 A s ~ .
Documento eletronico nido paginado.
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Figura 11 - Estrutura de credenciamento

orgao de registro nivel 1 orgdo de registro nivel 2 posto de controle

*Ministério ou érgao de nivel
equivalente habilitado pelo
Niucleo de Seguranga e
Credenciamento, que ira:
ecredenciar pessoa para o
tratamento de informagdo
classificada
einspecionar e investigar o
processo de
credenciamento
efiscalizar a conformidade
dos procedimentos

*Orgdo ou entidade publica
vinculada a érgdo de registro
nivel 1 e por este habilitado
que ird:

einvestigar e credenciar
pessoa que com ele
mantenha  vinculo de
qualquer natureza para o
tratamento de informagao
classificada.

eunidade de drgio ou
entidade publica ou privada,
habilitada, responsavel pelo
armazenamento de
informacdo classificada, que
ira:
erealizar o controle das
credenciais de seguranga
das pessoas que com ele
mantenham vinculo de
qualquer natureza;

egarantir a seguranca da

informacdo classificada em
qualquer grau de sigilo sob
sua responsabilidade.

Fonte: Adaptado de instru¢do normativa GSI 02 (BRASIL, 2013a).

No entanto, a partir de toda uma estrutura para controle de sigilo, somente os
proprietarios ou responsaveis pela informagdo no orgdo ou entidade podem avaliar a
necessidade de todo esse processo de credenciamento dentro das institui¢cdes, sob pena de
engessamento do acesso a informacdo e/ou mau uso do sigilo. Devendo os respectivos setores
de tecnologia serem informados sobre o uso de informacgao classificada, uma vez que o art. 38
do Decreto n° 7.845 (BRASIL, 2012') salienta que os sistemas de informagdo e canais de
comunicacdo devem atender um padrdo minimo de qualidade e seguranca para o devido
tratamento da informacgdo classificada, devendo fazer uso da rede corporativa, através de
canal seguro, para mitigar o risco da quebra de seguranca. Para isso, as instituicdes devem
atender, aos seguintes requisitos para o tratamento da informacdo classificada, segundo art.

38, 39 e 40 do decreto supracitado, dentre outros:

v' A autenticidade da identidade do usuéario da rede devera ser garantida, no
minimo, pelo uso de certificado digital;

v" Os sistemas de informac¢do deverdo ter niveis diversos de controle de acesso e
utilizar recursos criptograficos adequados aos graus de sigilo.

v' Os sistemas de informagdo deverdo manter controle e registro dos acessos
autorizados e ndo-autorizados e das transacdes realizadas por prazo igual ou
superior ao de restri¢do de acesso a informacao.

v" Os equipamentos ¢ sistemas utilizados para a produc¢do de documento com
informagdo classificada em qualquer grau de sigilo deverdo estar isolados ou
ligados a canais de comunicag@o seguros, que estejam fisica ou logicamente
isolados de qualquer outro, € que possuam recursos criptograficos e de
segurang¢a adequados a sua protecao.

14 At ~ .
Documento eletronico ndo paginado.
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v' A cifragdo e a decifragdo de informagdo classificada em qualquer grau de
sigilo deverdo utilizar recurso criptografico baseado em algoritmo de Estado.
(BRASIL, 2012")

Ou seja, uma vez decidido sobre a existéncia de informagdo classificada, para o
tratamento das informagdes, que perpassam o ambiente tecnoldgico, faz-se necessario
implementar uma série de requisitos de seguranca.

Fazendo também parte dessas medidas de seguranga da informagfo, segundo o
decreto, o controle de acesso das areas e instalacdes que contenham documento com
informagao classificada em qualquer grau de sigilo, ou que, por sua utilizacdo ou finalidade,
demandem proteg@o, sendo 0 acesso restrito as pessoas autorizadas pelo 6rgdo ou entidade.
Observa-se assim que carece de maiores informagdes o estabelecimento do processo de
credenciamento dentro das Instituicdes Federais de Ensino Superior, além do levantamento da
existéncia de informagdes classificadas dentro dessas instituigdes, porém € possivel antecipar
que informagdes relativas a projetos de pesquisa que envolva patentes poderiam entrar nesse
rol de seguranca, mas desde que envolvam a seguranca da sociedade ou do Estado.

Observa-se que o credenciamento se faz necessario apenas para um tipo restrito de
informagdo sigilosa, a informagéo classificada, ndo sendo exigido para os demais tipos, como
as informagOes pessoais e as hipoteses legais de sigilo, por exemplo. Assim, os Orgaos e
entidades da APF continuam tendo que manter o sigilo dessas informagdes, mas sem a
necessidade de obedecer aos critérios engessados do credenciamento.

Outra norma de SI, a Instru¢do Normativa GSI 03 (BRASIL, 2013b) estabelece os
parametros e padrdes minimos para recursos criptograficos baseados em algoritmos de
Estado, que devem ser implementados pelos 6rgdos e entidades na criptografia da informagao
classificada, em qualquer grau de sigilo. Observa-se, entdo, que tal norma s ¢ exigida nos
casos de informagdo classificada e, nesse caso, compete a Alta Administragdo dos 6rgdos e
entidades, sob pena de responsabilidade, assegurar a implementag@o e uso desses pardmetros
e padrdes minimos, devendo o recurso criptografico ser, prioritariamente, de desenvolvimento
proprio desses orgdos e entidades, vedada, em regra, a participacdo e contratagdo de empresas
e profissionais externos, para isso, podendo, porém, solicitar apoio técnico do GSI/PR.

Foram vistas as 03 (trés) instru¢cdes normativas consideradas pilares da SI pelo
governo federal, tais instrugdes sdo sucedidas de normas complementares no intuito de
detalhar mais ainda as normas de SI para a APF. No Quadro 6, apresenta-se uma sintese

dessas normas complementares.

15 A s ~ .
Documento eletronico nido paginado.
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Quadro 6 - Sintese das Normas Complementares das Instru¢des Normativas do GSI

NORMAS COMPLEMENTARES DA IN01

NCO01 | Critérios para normatizacdo sobre GSI | NC11 | Avaliag@o de conformidade em SIC

NCO02 | Metodologia de gestao de SIC NC12 | Uso de dispositivos moveis aspectos de SIC

NCO03 | Elaboragdo da POSIC NC13 | Gerenciamento de mudangas

NCO04 | Processo de Gestao de Riscos de SIC | NC14 | SI para computagdo em nuvem

NCO05 | Equipe de Tratamento e Resposta a | NC15 | SI para redes sociais
Incidentes em Redes Computacionais

NCO06 | Gestao de Continuidade de Negocios | NC16 | Desenvolvimento de software seguro

NCO07 | Controle de Acesso NC17 | Profissionais da area de SIC

NCO08 | Gerenciamento de Incidentes em | NC18 | Atividade de ensino em SIC

NC21 Redes de Computadores

NCO09 | Uso de recursos criptografico NC19 | Padrées minimos de SIC em sistemas

NC10 | Inventario e Mapeamento de Ativos | NC20 | Tratamento da Informacdo sob aspecto de
de Informacdo, sob aspecto de SIC SIC

NORMAS COMPLEMENTARES DA IN02

NCO01 | Credenciamento de seguranga

Fonte: Dados da pesquisa (2022).

O quadro mostra as dezenas de normas que detalham as a¢des de seguranca da

informagdo a serem tomadas pela APF em seus orgdos e entidades. Para melhor conhecimento

pretende-se elucidar, no restante deste topico, algumas dessas normas a luz das medidas de

seguranca desejadas pelo governo federal para essas instituicdes.

As agdes de SI comegam pela Politica de Seguranca da Informagdo e Comunicacdes

(POSIC), segundo a Norma Complementar 03, da instru¢cdo normativa 01 (INO1/GSI), cujo

objetivo consiste em declarar o comprometimento da alta dire¢do organizacional no intuito de

estabelecer "diretrizes estratégicas, responsabilidades, competéncias e o apoio para

implementar a gestdo de seguranca da informacdo e comunicagdes nos 6rgaos ou entidades"

(BRASIL, 2009a, p. 2). Por meio dessas diretrizes, as propriedades de seguranga da

informagdo sdo viabilizadas, sendo recomendada a instituicdo de um grupo de trabalho para

sua elaboragdo, que inclua diversos setores como, por exemplo, os de patriménio, tecnologia,

pessoal, juridico, financeiro e planejamento. A POSIC deve estabelecer, como diretrizes

gerais, considerando as normas especificas vigente, no minimo, os temas estabelecidos no

Quadro 7:
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Quadro 7 - Temas a serem abordados na POSIC

Tratamento da Tratamento de Gestiio de Risco Gestdo de
Informacao Incidentes de Rede Continuidade
Aud1tor.1a ¢ Controles de Acesso Uso de e-mail Acesso a Internet

Conformidade

Fonte: Adaptado para quadro de (BRASIL, 2009a, p. 3)

Salienta-se que a POSIC estabelece as diretrizes, cabendo as normas especificas, dos
orgidos ou entidades, uma orientagdo mais detalhada sobre os procedimentos a serem
estabelecidos para os usuarios da informagdo e tecnologia da informacgdo. Ademais, cabe a
POSIC trazer ainda as penalidades, competéncias e responsabilidades em sua estrutura.

A produgdo e o tratamento da informag@o ocupam relevancia fundamental para gestdo
da maquina publica e o processo de tomada de decisdes quanto as politicas publicas. Nesse
sentido, a Norma Complementar 20, da Instru¢do Normativa 01, afirma que "toda informacao
institucional dos o6rgdos e entidades da APF em qualquer suporte, materiais, areas,
comunicagdes ¢ sistemas de informagfo institucionais, ¢ patrimonio do Estado brasileiro”
(BRASIL, 2014a, p. 3).

Consequentemente, a informagao deve ser tratada em todo seu ciclo de vida de modo
ético, responsavel e seguro, conservando as propriedades de seguranca da informacdo. Essa
norma contempla ndo apenas seguranga da informacdo, mas também gestdo documental e
arquivistica, gestdo da informacdo, acesso a informacgdo e sigilo da informagdo. Cabendo a
todo agente publico, sob pena de responsabilizacdo civil, penal e/ou administrativa,
"salvaguardar a informagdo sigilosa e a pessoal, bem como assegurar a publicidade da
informagdo ostensiva, utilizando-as, exclusivamente, para o exercicio das atribuicdes de
cargo, emprego ou funcdo publica" (BRASIL, 2014a, p. 4). No caso de empresa terceirizada,
tal responsabilidade e as diretrizes de seguranca sao estabelecidas em termos contratuais.

Assim, cabe aos orgdos e entidades da APF estabelecer mecanismos de gestdo dos
processos e procedimentos envolvidos no tratamento da informacgdo, ao longo do ciclo de
vida, para a implementacdo das diretrizes de seguranca da informacao, sendo recomendado
que a Alta Administracdo estabele¢ca metodologia de gestdo de tratamento da informacao,
sendo as normas e procedimentos internos de tratamento da informacgdo elaborados com
participag@o do Gestor de Seguranca da Informacdo e Comunicagdes, aprovados no ambito do
respectivo Comité de Seguranca da Informagdo ¢ Comunicagdes. Devendo o proprietario e
custodiante da informacdo serem identificados pelos orgdos e entidades da APF, com o

proprietario da informagdo incumbido de, no minimo, descrever a informagdo, definir as
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exigéncias de seguranca e comunica-las aos custodiantes e usuarios, assegurar o cumprimento
das exigéncias de seguranca por meio de monitoramento e indicar os riscos que podem afetar
a informagdo; e ao custodiante aplicar os niveis de controle exigido pelo proprietario para
assegurar as propriedades de seguranga (BRASIL, 2014a, p. 3—10).

Em observancia da relagdo da seguranga da informac¢do com os Agentes Publicos em
geral, a Norma Complementar 18 (BRASIL, 2013c), da INO1/GSI, orienta que recebam
instrugdes em SI no periodo de ambientacdo, formacao inicial ou continuada em seus 6rgaos
ou entidades, por meio de atividades de ensino de: sensibiliza¢ao, orienta o que ¢ SIC e que a
perceba em sua rotina pessoal e profissional; conscientiza¢do, possibilita multiplicadores
sobre o tema; capacitacio, torna os participantes aptos a atuar como Gestores de SIC; e
especializacido, permite que os participantes tornem-se referéncias na pesquisa de novas
solugdes e modelos de SIC. Os conhecimentos dessas atividades de ensino sdo cumulativos,
do menor para o maior, ¢ a carga horaria minima esta estabelecida no anexo da norma,
variando de 1 hora a 360 horas.

Um dos mecanismos de seguranca da informagdo consiste no uso de recursos
criptograficos que, como dito anteriormente, influencia fortemente no controle sobre a
privacidade da informacdo, a medida que os algoritmos sejam mais robustos e desde que seja
mantida a sua privacidade sob controle de profissionais restritos a APF. Assim, segundo a
Norma Complementar 09 (BRASIL, 2014b), da INO1/GSI, ¢ de responsabilidade da Alta
Administragdo dos orgdos e entidades da APF a utilizagdo do uso de recursos criptograficos
para a seguranca das informacdes, principalmente as sigilosas, além de capacitar os agentes
responsaveis pelo uso desses recursos.

Cabendo ao Gestor de Seguranca da Informag¢do e Comunicacdo desses Orgdos e
entidades a implementacdo de procedimentos para o uso desses recursos em conformidade
com as orientagdes das normas de seguran¢a. Evidenciando-se que ¢ de responsabilidade de
cada usuario de recurso criptografico, a execucdo das normas e respectivo sigilo da
informagao, havendo necessidade de criptografia das informacdes sigilosas ndo classificadas,
com algoritmo criptografico registrado considerando a necessidade de protecdo da informacao
sigilosa, possiveis ameagas e controles adequados. Como ja visto na Instru¢do Normativa 03,
ha um grau de protecao ainda maior se a informacao sigilosa for do tipo classificada.

Assim, observa-se que naturalmente as acdes de seguranca da informagao perpassam
pelos profissionais da area que devem ser capazes de planejar e implementar medidas de
seguranga. Nesse sentido, a Norma Complementar 17 (BRASIL, 2013d), da INO1/GSI,

evidencia que o intercambio de conhecimento entre profissionais de seguranga da informagao
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e comunicacdes (SIC), especialmente entre os oOrgdos e entidades da APF, ¢ altamente
recomendado, de preferéncia entre grupos de trabalho formalmente constituidos.

Dessa forma, buscar conhecimento multidisciplinar torna-se um pré-requisito desse
profissional, uma vez que a SIC abrange os ambitos estratégico, tatico e operacional das
instituicdes. A norma recomenda ainda que profissionais de SIC participem da elabora¢do do
planejamento estratégico e da programacdo orcamentaria do o6rgdo ou entidade ao qual
mantenham vinculo, afinal as agdes de seguranca devem estar fortemente alinhadas ndo
apenas com a legislagdo, mas também com o objetivo estratégico dessas instituicdes que
devem contemplar, dentre outros aspectos, formagdo educacional, retencdo e
compartilhamento do conhecimento em SIC.

O anexo A, da Norma Complementar 17 (BRASIL, 2013d), pontua certificacdes
recomendadas para profissionais de seguranca, de acordo com o foco. E seu anexo B traz
indicagdo de temas para capacitagdo e compartilhamento do conhecimento dos profissionais
de SIC. A figura 12 mescla ambos os anexos mostrando certificacdes recomendadas versus
tematicas indicadas para capacitagdo e compartilhamento do conhecimento dos profissionais
de SIC, onde os circulos com letras na cor azul e asterisco (*) indicam que ndo foi

recomendada certificagao nessa tematica:

Figura 12 - Certificagdes recomendadas versus tematicas para capacitagdo em SIC

G esté (o) Gestdo da

Continuidade

de SIC de Negdcios

A 4

Seguranga
de Redes

Auditoria

Desenvolvi C f/ .

mento de °: 3"“'
SW EL [

Tratamento
de Incidentes
Computacion

EI

Forense
Computa
cional

Fonte: Anexos A e B da Norma Complementar 17 da INO1/GSI (BRASIL, 2013d)
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Salienta-se que a norma ndo indica que deve haver um super profissional de SIC com
conhecimento em todas as tematicas abordadas, mas sim que o 6rgdo ou entidade da APF
busque profissionais de SIC com conhecimento multidisciplinar, que sejam capacitados, se
possivel com as certificagdes recomendadas, ¢ que compartilhem conhecimento com outros
profissionais. Tal observacdo evidencia a interdisciplinaridade da area de seguranca da
informagdo, que abrange desde redes, software, tecnologia em nuvem, a redes sociais e
dispositivos moveis, além de inumeras outras disciplinas a depender do contexto.

Parte desses profissionais de SIC deve ser realocada para fazer parte da Equipe de
Tratamento e Resposta a Incidentes (ETRI), pois, segundo a Norma Complementar 05
(BRASIL, 2009b), da INO1/GSI, essa equipe faz parte das estratégias de seguranga a serem
adotadas na APF. Assim, ¢ de competéncia do Departamento de Seguranca da Informagao e
Comunicagdes, do Gabinete de Seguranca Institucional apoiar os 6rgdos nas atividades de
capacitagdo e tratamento de incidentes, mas, para que essa equipe seja formada, o 6rgdo ou
entidade deve ser o administrador de sua infraestrutura de rede e, uma vez formada a equipe,
deve informar os incidentes, de imediato, via Termo de Cooperagdo Técnica, ao Centro de
Tratamento e Resposta a Incidentes de Seguranca em Redes de Computadores da
Administragdo Publica Federal.

Essa obrigagdo visa permitir solugdes integradas de incidentes de seguranga para a
APF, bem como a geragdo de estatisticas. Para instituir a ETRI, cada 6rgdo ou entidade deve
escolher entre os modelos, centralizado, descentralizado ou hibrido, onde no centralizado ha
uma equipe dedicada de forma exclusiva para tratar incidentes e no descentralizado ha
colaboradores espalhados. A norma também oferece a opgao de utilizar os membros da equipe
de tecnologia da informagdo, que iriam acumular fungdo, mas essa opgdo seria transitoria,
devendo haver migracdo posterior para um dos demais modelos. A autonomia da ETRI, para
realizar as medidas necessarias, dependera do documento de constituicdo podendo ser
completa, compartilhada ou sem autonomia.

Nesse sentido, cabe a ETRI, segundo a Norma Complementar 08 (BRASIL, 2010), da
INO1/GSI, além de realizar o gerenciamento de incidentes, oferecer servigos opcionais que
auxiliem a comunidade, como: tratamento de artefatos maliciosos; vulnerabilidades; emissao
de alertas e adverténcias; anuncios; prospeccdo ou monitoracdo de novas tecnologias,
avaliag¢@o de seguranca; desenvolvimento de ferramentas de seguranca; deteccdo de intrusdo e

disseminacdo de informagdes relacionadas a seguranca; sem prejuizo de outros requisitados
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pela comunidade. Tais servigos solidificam a implementagdo da estratégia de seguranga no
tocante ao gerenciamento de incidentes de seguranca da informacao.

Considerando que um incidente ¢ um evento adverso, faz-se necessario que o processo
de Gestao da Seguranca da Informagdo e ComunicagOes abranja as atividades de registro de
eventos, coleta e preservacdo de evidéncias de incidentes de seguranga em redes
computacionais. Para isso, segundo a Norma Complementar 21 (BRASIL, 2014c), da
INO1/GSI, os ativos informacionais, bem como os servidores de hospedagem de pagina
eletronica devem manter registros historicos de eventos (logs) de maneira a permitir uma
completa identifica¢do dos fluxos de dados. Devendo os dados serem guardados pelo periodo
minimo de 06 (seis) meses, obedecendo os procedimentos estabelecidos para coleta e
preservagdo de evidéncias.

Outra importante medida de acdo em seguranca da informacdo consiste na
identificacdo e implementacdo de controles de acesso logico e fisico. Tal medida esta
condicionada a prévia aprovagdo da autoridade responsavel do 6rgdo ou entidade — no caso
das Instituicdes Federais de Ensino Superior passaria pelo crivo de reitoria, conselhos
consultivos e comités de seguranca. A elaboragdo e ampla divulgagcdo das normas de controle
de acesso, juntamente com programas de conscientizacdo, sdo pré-requisitos para a eficacia da
implementacdo desses controles (BRASIL, 2014c, p. 2). Assim, diretrizes para
implementacdo dos controles de acesso, biométrico, logico e fisico, foram sintetizadas no

Quadro 8, a partir da Norma Complementar 07 (BRASIL, 2014d).

Quadro 8 - Diretrizes para controle de acesso 16gico, fisico e biométrico

CONTR. DIRETRIZES

- - Conta de acesso biométrico vinculada a conta de acesso logico e ambas devem ser utilizadas
= para atender a autenticagdo de multifatores.
=
%)
§ - Dados biométricos sao sigilosos e devem ser criptografados na forma da legislagdo vigente.
2
2o |- Existir procedimentos para criagdo de contas de acesso bem como credenciamento,
2 ¢ | bloqueio e exclusdo de contas de acesso.
51 & 8 | - Contas de administragio unicas, com acesso pessoal e intransferivel, utilizadas por
\gﬂ *E, < | usudrios cadastrados para execugdo de tarefas especificas.
= £ & | - Responsabilizagdo do usuério pela quebra de seguranga mediante assinatura de termo
5 § de responsabilidade e comprometimento.
< - Uso de autenticacdo multifatores (recomendado).
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- Credenciais de acesso a rede concedidas, ou excluidas, conforme entrada ou
desligamento de usudrio, respectivamente.

- Acesso a rede rastreavel por usudrio, enderecos de origem e destino, bem como
servicos utilizados, guardados em logs Informacgoes sigilosas tratadas por meio de canal
seguro.

- Regras para uso de rede sem fio.

Rede
Corporativa

- Usar ferramentas de protecdo contra acesso ndo autorizado aos ativos de informagao.

- Credenciais ou contas devem fazer uso do principio do menor privilégio.

- Fazer registro de eventos relevantes para a seguranga e fazer rastreamento de acesso as
informagdes sigilosas.

- Criar mecanismos para garantir a exatiddo dos logs/registros de auditoria nos ativos de
informacao.

- Regras para uso de Internet, correio Eletronico e Mensagens instantaneas

Ativos de
informacao

- Regras para uso de credenciais fisicas

- Haver sistema de detecgdo de intrusos instalados nas areas

- Areas e instalagdes sdo classificas de acordo com valor e criticidade.

- Mapeamento das instalagdes criticas.

- Controle de acesso fisico com barreiras fisicas de seguranga, nos ambientes que
necessitem.

- Mecanismos de prote¢do contra vandalismos, sabotagens e ataques, especialmente aos
ativos considerados criticos.

- Recepcao com regras claras para entrada e saida de pessoas, equipamentos € materiais.
- Areas criticas possuem maiores controles conforme legislagio.

- Uso de controle biométrico para acesso fisico, ¢ utilizado em conjunto com outro
sistema de identificac@o (autenticacdo multifatores).

Areas e instalacoes fisicas

r

- Exigir o cumprimento da POSIC.

- Conscientizagdo em seguranca da informagao.

- Aplicar controles de acesso do usudrio e avaliar riscos

- Fazer uso de Termo de Responsabilidade assinado individualmente por cada usudrio.

isico

F
Usuarios

- Ativos de informacdo classificados por nivel de criticidade (considerar tipo do ativo e
impacto da quebra de seguranca).

- Ativos de informagdo sigilosos possuem procedimentos especiais para controle de
acesso fisico.

- Estabelecer distancia minima para backups.

Ativos de
informaca

- Estabelecer os perimetros e regulamentar armazenamento, veiculagdo da imagem,
video ou dudio;

tro

.

- Quem transitar em perimetro de seguranca deve estar ciente do perimetro.

erime
seguranca

P

Fonte: Adaptado para quadro Norma Complementar 07 da INO1/GSI (BRASIL, 2014d)

Observa-se que existem controles de diversos tipos visando diferentes finalidades,
como controle de acesso fisico e l6gico, controle de rede, controle de ativos de informagao e
de usuarios, mas, para a da ABNT NBR ISO/IEC 27002 (ABNT, 2013b, p. xi), a selecdo de
controles esta sujeita a decisdes da organizacdo, além de legislacdes e regulamentagdes
nacionais e internacionais, dependendo também da interacdo entre controles de modo a prover
uma seguranga efetiva. Observa-se que a identificagdo e implementagdo desses controles de

r

acesso ¢ resultado de um processo de gestdo de riscos de seguranga da informacdo bem
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elaborado e tais controles visam ndo apenas prevenir incidentes, mas também auxiliar
investigacdo no caso de sua ocorréncia.

Objetivando a seguranga da informacdo como uma estratégia de defesa, o governo
federal, por intermédio do Departamento de Seguranca da Informagdo e Comunicagdes,
editou uma série de leis, decretos e normas para essa area. As mais relevantes para esta
proposta de pesquisa, considerando a tematica seguranca da informacgdo para APF, foram
apresentadas nesta se¢d0. No entanto, ndo de forma exaustiva, havendo diversas outras
normas que se aplicam ao contexto. No Quadro 9, estdo compiladas essas normas de
seguran¢a da informagdo que possuem utilidade para a APF, portanto devem ser conhecidas

pelos Agentes Publicos.

Quadro 9 - Leis, decretos e normas técnicas de seguranga da informacao

NORMA DESCRICAO

Lei n® 12.965/2014 | Estabelece principios, garantias, direitos e deveres para o uso da
(Marco Civil da Internet no Brasil.

Internet)

Lein® 12.737/2012 | Dispode sobre a tipificagdo criminal de delitos informaticos.

Lei n° 9.983/2000 Altera o Coédigo Penal incluindo penas para acessos indevidos aos
sistemas de informacdo, assim como manipulagio de dados

indevidos.
Lei 13.709/2018 Dispoe sobre o tratamento de dados pessoais, inclusive nos meios
(Lei Geral de digitais, por pessoa natural ou por pessoa juridica de direito publico

Prote¢ido de Dados) | ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Decreto N° Institui a Politica Nacional de Seguranca da Informagao - PNSI, no
9.637/2018 ambito da administragdo publica federal, com a finalidade de
assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informagao a nivel nacional.

Decreto N° Regulamenta os procedimentos para credenciamento de seguranga

7.845/2012 e tratamento de informagao classificada em qualquer grau de sigilo,
e dispoe sobre o Nucleo de Seguranca e Credenciamento.

Decreto N° Regulamenta a LAI, no ambito do Poder Executivo federal, os

7.724/2012 procedimentos para a garantia do acesso a informagdo e para a

classificagdo de informagdes, sob restricdo de acesso, observados
grau e prazo de sigilo

ABNT NBR Fornece diretrizes para o processo de gestdo de riscos de seguranga
ISO/IEC 27005:2011 | da informagéo.

ABNT NBR Augxilia as organizagdes a avaliarem o desempenho da seguranca da
ISO/IEC 27004:2017 | informacao ¢ a eficacia do SGSI quanto os requisitos de seguranga.

ABNT NBR ISO Apresenta o vocabulario da gestao de riscos.

GUIA 73:2009

ABNT NBR Especifica os requisitos para estabelecer, implementar, manter e
ISO/IEC 27001:2013 | melhorar um sistema de gestao da seguranca da informacao.
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ABNT NBR Diretrizes para praticas de gestdo de normas de seguranga da
ISO/IEC 27002:2013 | informagdo para as organizagdes, incluindo a selegdo,
implementagdo e gerenciamento de controles.

Fonte: Dados da Pesquisa (2022).

Considerando que a seguranga da informag@o visa prover ndo apenas a protecdo da
informagao sigilosa, mas também a publicidade da informacdo ostensiva, normas especificas
para a APF relacionadas a publicidade também devem ser levadas em consideracdo pelos

orgdos e entidades, como as sintetizadas no Quadro 10.

Quadro 10 - Normas relacionadas a publicidade da informagao

NORMAS OBJETIVOS

Decreto n. 5.482/2005 - Dispde sobre a divulgacdo de dados e informagdes pelos 6rgaos
Portal Transparéncia e entidades da administracdo publica federal, por meio da Rede
Publica Mundial de Computadores - Internet.

Portaria Interministerial n. Disciplina a divulgacdo de dados e informagdes pelos 6rgaos e
140/2006 entidades da Administragdo Publica Federal, por meio da rede

mundial de computadores — internet — e da outras providéncias.
LC n. 131/2009 - Lei da Determina a disponibilizagdo, em tempo real, de informagdes

Transparéncia pormenorizadas sobre a execucdo or¢amentaria e financeira da
Unido, dos Estados, do Distrito Federal e dos Municipios.
Decreto n. 7.185/2010 Dispde sobre o padrio minimo de qualidade do sistema

integrado de administragdo financeira e controle, no ambito de
cada ente da Federagdo.

Decreto S/N de 15/09/2011  Institui o Plano de Agdo Nacional sobre Governo Aberto e da
outras providéncias.

Lei 13.709/2018 Lei Geral de Proteg¢do de Dados Pessoais (LGPD)

Lei n. 12.527/2011 - Lei de Regula o acesso a informagoes. Dispoe sobre os procedimentos

Acesso a Informacido a serem observados pela Unido, Estados, Distrito Federal e

Publica — LAI Municipios, com o fim de garantir o acesso a informagoes.

Decreto n. 7.724/2012 Regulamenta a Lei n. 12.527, de 18 de novembro de 2011, que
dispde sobre o acesso a informagdes previsto no inciso XXXIII
do caput do art. 5° no inciso II do § 3° do art. 37 e no § 2° do
art. 216 da Constituigdo.

Portaria da Controladoria Institui o Programa Brasil Transparente com objetivo de apoiar

Geral da Unido (CGU)n. Estados e Municipios na implementagdo da Lei n. 12.527, no

277/2013 incremento da transparéncia publica e na ado¢do de medidas de
governo aberto.

Decreto S/N de 12/03/2013  Altera o Decreto de 15 de setembro de 2011, que institui o Plano
de Agdo Nacional sobre Governo Aberto.

Decreto n. 8.638/2016 Institui a Politica de Governanga Digital no ambito dos 6rgdos e
das entidades da administragao publica federal direta, autarquica
e fundacional.

Decreto n. 8.777/2016 Institui a Politica de Dados Abertos do Poder Executivo Federal.
Fonte: Adaptado de Gama e Rodrigues (2016, p. 50) e atualizado por Rios (2019, p. 37).
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Como visto, sdo variadas as normas e as tematicas abordadas no campo da seguranca
da informacao, que, em conjunto, possibilitam uma efetiva seguranca organizacional. Devido
a sua capilaridade, as tematicas tendem a crescer, assim como normas, controles e
vulnerabilidades. Todos esses instrumentos devem ser objeto da andlise de riscos de
seguranca da informagdo, os quais possuem papel fundamental no gerenciamento de riscos, e

irdo fornecer subsidios para o efetivo tratamento dos riscos.

2.3 ANALISE DE RISCOS — CONCEITOS E ESPECIFICIDADES PARA APF

Toda organizacdo, seja ela publica ou privada, possui fluxos informacionais, porém a
forma como a informagdo ¢ tratada dentro dessas instituicdes pode ampliar ou reduzir os
riscos relacionados. Para Duarte, Silva e Costa (2007), ha dois tipos de fluxos informacionais,
os fluxos formais, objeto de estudo da gestdo de informacgdo, relacionados as etapas de
organizagdo, armazenamento, disseminag¢do e distribuicdo da informagdo, e caracterizado
pelos cuidados que os gestores devem ter quanto ao processamento da informagdo; e os fluxos
informais, objeto de estudo da gestdo do conhecimento, relacionados a aprendizagem
organizacional, por meio das etapas: pessoas, estrutura e cultura organizacional.

A andlise de risco objeto desta proposta de estudo tem como foco os fluxos
informacionais formais relacionados ao processamento organizacional da informacdo —
englobando organizagdo, armazenamento, disseminacdo e distribui¢do da informagdo —, pela
necessidade de protecio da informagdo ao longo de sua existéncia, em geral, de
responsabilidade dos gestores da organizacgao.

No campo da segurang¢a da informagao, as normas preconizam um Sistema de Gestdo
de Seguranca da Informagdo que possui uma amplitude organizacional abrangente,
envolvendo desde politicas de seguranca, andlise e avaliacdo de riscos, a tratamento de
incidentes. Assim, a seguranc¢a da informagdo propde-se a proteger os ativos informacionais
relacionados ao fluxo, visando minimizar os riscos do negdcio, mas tendo em mente que ndo é
possivel proteger todos esses ativos devido a escassez de recursos, principalmente ao se
considerar o contexto da Administragdo Publica Federal.

Dessa forma, faz-se necessario adequar as agdes de seguranca para cada realidade.
Para a ABNT NBR ISO/IEC 27005 (2011), risco de seguranga da informacdo consiste na
“possibilidade de uma determinada ameaga explorar vulnerabilidades de um ativo ou conjunto

de ativos, desta maneira prejudicando a organizacdo” (ABNT, 2011, p. 1). Conforme o
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exposto pode-se afirmar que risco ¢ um evento potencial, que pode ocorrer devido a existéncia
de vulnerabilidades'® e ameagas, ao longo do fluxo informacional, envolvendo diretamente os
ativos informacionais.

As fontes das ameagas'’ podem vir do pessoal interno, por erro humano ou simplesmente
insatisfacdo; de parceiros e fornecedores, onde uma simples pane pode impactar, direta ou
indiretamente, no negocio; hackers, motivados por diversdo ou metas financeiras ou pessoais,
acabam por atacar os negocios, em geral, virtualmente. Ademais, evidencia-se que as ameagas
ganham uma conotagdo e dimensao muito maior quando se trata do uso do espaco cibernético,
podendo atingir mais de um ativo, estando em constante mutagdo, especialmente ao se
considerar a velocidade da evolucdo tecnologica nos dias atuais. Mesmo assim, nenhuma
ameaca deve ser ignorada, inclusive as ndo previstas (ABNT, 2011, p. 11).

Além disso, para se identificar ameacas, faz-se necessario analisar historico de incidentes
passados na organizagdo, além de catalogos externos de ameagas. Com as ameacas € suas
fontes identificadas, a andlise de riscos segue para identificar controles e vulnerabilidades
existentes ligados aos ativos e ameacas identificados.

O termo controle consiste em qualquer mecanismo de seguranca, seja administrativo,
fisico, operacional, tecnologico ou humano, que possibilite o tratamento dos riscos de
ocorréncia de um incidente de seguranca. Exemplos de controle sdo diversos, como:
administrativos, politicas, procedimentos e estruturas organizacionais; tecnologicos, firewall,
software detector de intrusos, antivirus, backups e patches'®; fisicos, fechaduras, cAmeras de
seguranga, acesso por biometria ¢ extintores; e l6gicos, autentica¢do e autorizagdo, para suprir
processos de identificacdo de pessoas, equipamentos, sistemas, ¢ privacidade e autenticidade
das comunicagdes, por meio da criptografia e certificado digital (BEZERRA, 2013;
SEMOLA, 2003).

O universo de controles é amplo, podendo um controle atuar em diversas ameagas ¢
uma ameaca precisar de diversos controles. Portanto, todos os tipos devem ser considerados
para o contexto organizacional, conforme preceitua a ABNT NBR ISO/IEC 27002 (ABNT,

2013b, p. xi) ao afirmar que a selecdo desses controles se sujeita a decisdes da organizacdo,

®\ulnerabilidade é a fraqueza em sistemas de informagdo, procedimentos de seguranga do sistema, controles internos, ou
aplicagdo que pode ser explorada tendo como origem uma ameaga. (2011, p. B11, tradugdo nossa)

v Ameaca é qualquer circunstancia ou evento com o potencial de afetar negativamente as operagdes organizacionais
(incluindo missdo, fungGes, imagem ou reputagdo), os ativos organizacionais, os individuos, outras organizagdes, ou a
Nagdo, por meio de um sistema de informagdo via acesso ndo autorizado, destruigdo, divulgacdo, modificagdo de
informagdes, e/ou negagdo de servigo (NATIONAL INTITUTE OF STANDARS AND TECHNOLOGY, 2011, p. B11, tradugdo
nossa)

18 Quando vulnerabilidades sdo descobertas, certos fabricantes costumam langar atualizagdes especificas, chamadas de
patches, hot fixes ou service packs. (CENTRO DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA NO
BRASIL, 2012)
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além de legislagdes e regulamentacdes nacionais e internacionais, dependendo também da
interacdo entre controles, de modo a prover uma segurancga efetiva.

Implantar controles de seguranca envolve monitoramento e manuten¢do da qualidade e
seguranca das atividades de entrada, processamento, saida e armazenamento de informagdes,
logo perpassando todo o fluxo informacional. Ademais, ndo bastam controles de seguranca da
informacdo implantados, faz-se necessario analisar periodicamente sua eficacia e eficiéncia,
para ndo permanecerem estaticos, enquanto que as ameagas que eles deveriam mitigar sdo
dindmicas. Dessa forma, os controles, que sdo inicialmente muito eficazes, podem se tornar
inadequados ao longo do tempo e possuir efeito adverso, aumentando ainda mais o risco por
fornecer uma falsa sensagdo de seguranca (HARKINS, 2013, p. 19, traducdo nossa)

As vulnerabilidades podem ser internas, quando se questiona o comprometimento dos
sistemas pelos funcionérios, e externas, quando se analisa o que pode ser acessado fora da
instituicdo que possa comprometer os ativos informacionais, podendo ser observadas em
diversas areas: organizacdo; processos e procedimentos; rotinas de gestdo e documentagao;
recursos humanos (incluindo terceiros e prestadores de servigos); ambientes fisicos e
instalacdes prediais; configuracdo dos sistemas de informagdo (incluindo os sistemas
operacionais e aplicativos); hardware, software e equipamentos de comunicagdo; e
dependéncias de entidades externas. Abrangendo diversas areas, como: hardware, software,
rede, recursos humanos, local ou instalagdes, e organizagdo. Para cada uma dessas areas ¢é
possivel identificar ameacas e possiveis vulnerabilidades. Assim, antecipar as
vulnerabilidades por meio da analise de riscos de seguranga da informacdo, permitird a
organizagdo estabelecer um nivel aceitavel de risco (BEZERRA, 2013, p. 11).

No entanto, a maior vulnerabilidade encontrada nas organizagdes atualmente ¢ a
percepcdo equivocada de risco. Com ela, funcionarios podem postar nas redes sociais
informagdes relacionadas ao trabalho por acha-las inofensivas, enquanto hackers podem

utilizar essa informa¢do em "phishing emails""

. Enquanto os usuarios finais tendem a
subestimar os riscos de uma atividade ou tecnologia, especialistas em seguranga podem
apresentar tendéncias opostas, focando obsessivamente nos riscos de informacao associados a
uma ameaca ou vulnerabilidade especifica. Ao fazé-lo, perde-se completamente a percepgao
sobre riscos maiores (HARKINS, 2013, p. 18, traducdo nossa).

Por consequéncia, a percepgdo de riscos de seguranca da informacgdo precisa ser

trabalhada nas organizac¢des para encontrar um meio termo, no campo da seguranga, entre a

19 . . . ~ . . o .
"phishing emails sdo emails enviados por pessoas que se passam por pessoas conhecidas para conseguir

informagGes, no intuito de obter acesso aos sistemas organizacionais. (HARKINS, 2013, p. 15, tradugdo nossa)
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auséncia de percepcdo de risco e a percepgdo excessiva a esse fator. Na pratica, o risco
depende da percepcao das pessoas, especialistas de seguranga e usuarios; por isso a analise de
riscos ¢ de suma importancia dentro da gestdo de seguran¢a da informacdo e, principalmente,
dentro do gerenciamento de riscos de seguranca da informacao.

Uma vez valorados os ativos, identificadas as ameacas, vulnerabilidades ¢ controles
existentes, € possivel quantificar os riscos, e possiveis consequéncias, de modo o mensurar o
grau de riscos organizacional (ABNT, 2011, p. 10). Assim, a identificacdo dos ativos na APF
serve de base na reunido de informagdes para a analise de riscos e a relevancia do ativo a ser

protegido por possuir relagdo com o risco identificado.

2.3.1 Inventario e mapeamento de Ativos na APF

Para a andlise de riscos de seguranca da informagdo, ndo basta listar todos os ativos
existentes dentro de uma organiza¢do, como, por exemplo, ocorrem com o0s sistemas
evidenciados em almoxarifados. Sua importancia organizacional, valoragdo e criticidade sdo
de extrema importancia dentro da analise de risco de SI. Para isso, o governo federal publicou
a Norma Complementar 10 (BRASIL, 2012b, p. 4), da INO1/GSI, abordando o processo de
inventario e mapeamento de ativos, o qual leva em consideracdo os objetivos estratégicos,
processos, requisitos legais e estrutura do 6rgdo ou entidade. Tal processo objetiva a
seguran¢a das infraestruturas criticas de informacdo e subsidia a protecdo dos ativos
informacionais, possuindo como pré-requisitos ser: dinamico, periodico e estruturado,
devendo manter uma base de dados atualizada desses ativos informacionais. No tocante aos
aspectos de seguranca da informacao e comunicagdes da APF, esse processo oferece subsidios
tanto para a gestdo da segurancga da informagdo, como a gestdo de riscos de SI e gestdo da

continuidade do negocio, pois visa prover o 6rgao ou entidade da APF:

[...] de um entendimento comum, consistente e inequivoco de seus ativos de
informagdo; da identificagéo clara de seu(s) responsavel(eis) - proprietario(s)
e custodiante(s); de um conjunto completo de informacdes basicas sobre
os requisitos de seguranca da informagZo e comunicagdes de cada ativo
de informa¢do; de uma descricdo do contéiner de cada ativo de
informacdo; e da identificagdo do valor que o ativo de informacao
representa para o negocio do 6rgdo ou entidade da APF [...] (BRASIL,
2012b, p. 4).

Conforme o especificado, observa-se que analise de riscos bem como demais

processos da gestdo de seguranga da informagao, gestdo de riscos e de continuidade tem como
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base um processo de inventario e mapeamento de ativos bem feito, que visa
autoconhecimento institucional do que deve ser protegido. Assim, ao fim desse processo ¢
possivel identificar os ativos primarios consistentes nos principais processos e informagoes,
tidos como sensiveis e uteis para a elaboragdo da politica de seguranca da informacao ou do
plano de continuidade do negocio.

Esses ativos, frequentemente, herdam os controles implementados para a protecdo de
processos e informagdes sensiveis (ABNT, 2011, p. 30-31). Porém, vale salientar que mesmo
ativos primarios ndo sensiveis podem vir a herdar controles por oferecer suporte a ativos
sensiveis. Considerando que os ativos apresentam vulnerabilidades que podem ser exploradas
pelas ameagas, faz-se necessario listar as ameacas existentes e vulnerabilidades relacionadas

aos ativos, de modo a dar andamento a analise de risco.

2.3.2 Analise de Riscos na APF

Considerando que o nivel de risco depende da percepcao de seguranca da informagao
de especialistas e usuarios, alguns gestores veem erroneamente a analise de riscos como
analise de sua gestdo e tendem a diminuir os riscos. Mas o resultado da analise de riscos visa
essencialmente mostrar a realidade da organizacdo frente aos riscos e justificar maior
protecdo, portanto, maiores investimentos nessa area. No final, ndo ha culpados pela presenca
ou auséncia de seguranga, mas sim um desenho da seguranca da informacdo institucional e
um olhar voltado para medidas de seguranga, pois, apenas em cendrios utdpicos, a
organizagdo estd completamente protegida de todos os tipos de ameagas.

Corroborando com essa ideia, a Norma Complementar 07 (BRASIL, 2014d, p. 3)
conceitua a gestdo de riscos de seguranga da informagdo como o conjunto de processos para
"identificar e implementar medidas de prote¢do necessarias para minimizar ou eliminar os
riscos a que estdo sujeitos os seus ativos de informacdo, e equilibra-los com os custos
operacionais e financeiros envolvidos", ou seja, determinar qual ativo deve-se proteger, e
contra o qué. A gestdo de riscos possui o olhar voltado para a seguranga da informacao
organizacional e oferece subsidio para suportar o Sistema de Gestdo de SI e a Gestdo da
Continuidade do Negocio.

Assim, a andlise de riscos de SI na APF faz parte de um quadro mais amplo que deve
ser considerado durante sua execucao, onde, segundo a Norma Complementar 02 (BRASIL,
2008b), da INO1/GSI, a metodologia de gestdo de seguranca da informagdo e comunicagdes, a

ser aplicada na APF, baseia-se no processo de melhoria continua, denominado ciclo “PDCA”
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(Plan-Do-Check-Act), referenciado pela norma ABNT NBR ISO/IEC 27001 (ABNT, 2013).
Essa escolha deveu-se a simplicidade do modelo, compatibilidade com a cultura de gestdo da
seguran¢a da informacgdo e coeréncia com as praticas de qualidade e gestdo adotadas pelos
orgaos publicos.

O ciclo PDCA nessa norma refere-se a acdes a serem tomadas pelos gestores de
segurancga dos respectivos 6rgaos ou entidades, o qual possui as fases de planejamento, onde
se planejara as acdes de seguranga a serem implementadas; execucdo, onde se implementara
as agoOes definidas na fase de planejamento; verificagdo, fase em que o gestor de seguranga
avaliara as agoes de seguranca implementadas na fase anterior; e agdo, que possui o intuito de
aperfeicoar as acdes implementadas, com base no monitoramento feito na fase anterior, e
promover a melhoria continua. A sintese das acdes dos gestores de seguranca exigidas pela

norma encontra-se no Quadro 11.

Quadro 11 - Agdes a serem tomadas pelos gestores de seguranga
FASE ACOES ‘

e Definir o escopo e os limites onde serdo desenvolvidas a¢des de seguranca, os objetivos a
serem alcangados com a implementag@o dessas acdes e a abordagem de gestdo de riscos
do o6rgdo ou entidade, sendo necessario:

- definir uma metodologia de gestdo de riscos adequada;
- identificar os niveis de riscos aceitaveis e os critérios para sua aceitagdo, considerando
decisdes superiores e o planejamento estratégico do 6rgao ou entidade;

e Identificar os riscos, sendo necessario identificar: os ativos e seus responsaveis, as agoes
de seguranca da informagao e comunicagdes; as vulnerabilidades; os impactos que perdas
de disponibilidade, integridade, confidencialidade e autenticidade podem causar nestes
ativos;

e Analisar os riscos, sendo necessario identificar:

- 0s impactos para a missao do 6rgdo ou entidade que podem resultar de falhas de seguranca,

levando em consideragdo as conseqiiéncias de uma perda de disponibilidade, integridade,

confidencialidade ou autenticidade destes ativos;

- a probabilidade real de ocorréncia de falhas de seguranca, considerando as vulnerabilidades

prevalecentes, os impactos associados a estes ativos e as agdes de seguranca implementadas;

os niveis de riscos, sdo aceitaveis ou requerem tratamento utilizando os critérios de
aceitacao.

o Identificar as opgdes para o tratamento de riscos, considerando a possibilidade de:

- aplicar a¢des de seguranca da informagdo e comunicagdes além das que ja estdo sendo
executadas;

- aceitar os riscos de forma consciente e objetiva, desde que satisfagam o planejamento
organizacional, bem como a diretrizes expedidas pela autoridade decisoria de seu o6rgio
ou entidade, bem como aos critérios de aceitagdo de riscos; evitar riscos; ou transferir os
riscos a outras partes, por exemplo, seguradoras ou terceirizados;

o Selecionar as a¢des de seguranca da informag@o e comunicagdes consideradas necessarias
para o tratamento de riscos.

e Obter aprovacao da autoridade decisoria quanto aos riscos residuais propostos;

Obter autorizagdo da autoridade decisoria para implementar as agdes de SIC selecionadas,
mediante uma Declaragdo de Aplicabilidade

Planejamento (Plan)
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e Formular um plano de metas, obter autorizagdo para cada objetivo das acdes de seguranca
aprovadas, incluindo responsabilidades, prazos e custos estimados;

e Implementar o plano e medir a eficicia das agdes por meio de indicadores mensuraveis
para as metas aprovadas.

¢ Implementar programas de conscientizacéo e treinamento, que deverao:

- - assegurar que todo pessoal que tem responsabilidades atribuidas no plano de
8 metas receba o treinamento adequado para desempenhar suas tarefas;
g - manter registros sobre habilidades, experiéncias e qualificagdes do efetivo do 6rgdo ou
3 entidade relativos a seguranga da informagio e comunicagoes;
§ - assegurar que todo efetivo do oOrgdo ou entidade esteja consciente da relevancia e
e importancia da seguranga da informagdo e comunica¢des em suas atividades e como cada
pessoa pode contribuir para o alcance dos objetivos das a¢des de seguranga da informagéo
e comunicagdes;
Gerenciar a execucdo das agdes e os recursos empenhados para seu desenvolvimento;

e Implementar procedimentos capazes de permitir a pronta detec¢do de incidentes de
seguranga da informagdo e comunicagdes, bem como a resposta a incidentes de
seguranga da informagdo e comunicagdes.

o Fazer avaliagdo e analise critica, a fim de:

- detectar erros nos resultados de processamento e incidentes de seguranga;
- determinar se as agdes de segurancga delegadas a pessoas, ou implementadas através de
tecnologia, sdo executadas conforme planejado;
% - determinar a eficacia das a¢des, mediante o uso de indicadores;
= e Realizar andlises criticas regulares, e atualiza-las, a intervalos planejados de pelo menos
S uma vez por ano;
zg e Verificar se os requisitos ou pressupostos estabelecidos pelo planejamento organizacional,
8 bem como as diretrizes expedidas pela autoridade decisoria foram atendidos;
5‘;'_: e Conduzir auditoria interna das a¢des de seguranga a intervalos planejados de, pelo menos,
§ uma vez ao ano;

e Atualizar os planos de seguranca da informacao, considerando os resultados da avaliagdo
e analise de critica;

e Registrar e levar ao conhecimento da autoridade superior possiveis impactos na eficacia
da missdo de seu 6rgdo ou entidade.

- e Propor a autoridade decisoria a necessidade de implementar as melhorias identificadas;

g Executar agcdes corretivas ou preventivas, de acordo com a identificacdo de ndo
g conformidade real ou potencial;

s, e Comunicar as melhorias a autoridade deciséria de seu 6rgdo ou entidade; e

< o Assegurar-se de que as melhorias atinjam os objetivos pretendidos.

Fonte: Adaptado para quadro de Norma Complementar 02 (BRASIL, 2008b)

Observa-se do quadro de agdes dos gestores de seguranca que a analise e avaliagdo de

riscos encontram-se dentro da fase de planejamento, até porque, como evidenciado, o

resultado da analise de riscos visa mostrar a realidade institucional e evidenciar a necessidade

de investimentos na area. Fazendo uma leitura em conjunto com a Norma Complementar 04

(BRASIL, 2013e), observa-se que o ciclo PDCA também foi incluido dentro do processo de

gestdo de riscos de seguranca da informacao, que possui como diretrizes gerais que 0 processo

considere, prioritariamente, objetivos estratégicos, processos, requisitos legais e a estrutura do

orgdo ou entidade da APF.
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O Quadro 12 traz a sintese desse processo, o qual deve estar alinhado ao planejamento

estratégico organizacional e ao processo de gestdo de riscos corporativos, se houver, onde seu

escopo se limita a acdes de SI.

Quadro 12 - Sintese do processo de gestdo de riscos na APF

ETAPAS

Definigdes | » Definir escopo
preliminares | > Adotar Metodologia
Analise e | > Realizar inventario e mapeamento dos ativos de informagao,
avaliacdo dos | Identificar os riscos associados ao escopo definido, considerando: ameagas
riscos envolvidas; vulnerabilidades existentes nos ativos de informacdo; ¢ as ac¢oes de
seguranga da informacao ja adotadas.

» Estimar os riscos levantados, considerando valores ou niveis para a
probabilidade e a consequéncia do risco associados a perda, nos ativos, de
disponibilidade, integridade, confidencialidade e autenticidade;

= » Avaliar os riscos, se s30 aceitaveis ou se requerem tratamento,
= > Relacionar os riscos que requeiram tratamento, priorizando-os de acordo com
A critérios estabelecidos
Plano de » Determinar as formas de tratamento dos riscos, considerando as op¢des de
tratamento reduzir, evitar, transferir ou reter o risco, observando: a eficacia das agdes de
dos riscos SI ja existentes; as restrigdes organizacionais, técnicas e estruturais; os
requisitos legais; e a analise custo/ beneficio.

» Formular um plano de tratamento dos riscos, relacionando, no minimo, as
acdes de SI, responsaveis, prioridades e prazos de execugdo necessarios a sua
implantacdo

Aceitagdo | » Verificar os resultados do processo executado, considerando o plano de
dos riscos tratamento, aceitando-os ou submetendo-os a nova avaliacao
Implementar | > Executar as a¢oes de SI incluidas no Plano de Tratamento dos Riscos aprovado
S plano de
tratamento
Monitorag@o | » Detectar possiveis falhas nos resultados e monitorar os riscos:
e analise - Do processo de gestdo: monitorar e analisar criticamente o processo de
- critica Gestdo de Riscos SI de forma a manté-lo alinhado as diretrizes gerais
N estabelecidas e as necessidades do 6rgdo ou entidade;
§ - Do risco: manter os riscos monitorados ¢ analisados criticamente, a fim de
verificar regularmente, no minimo, mudangas nos: critérios de avaliagdo e
aceitacdo dos riscos; no ambiente, ativos de informacdo e acdes de SI, fatores
| do risco (ameaga, vulnerabilidade, probabilidade e impacto).
Melhoria do | > Propor a autoridade deciséria a necessidade de implementar as melhorias
.| Dprocesso de identificadas durante a fase de monitoramento e analise critica;
»+  Gestdo de | > Executar as agdes corretivas ou preventivas aprovadas;
Riscos de SI | > Assegurar que as melhorias atinjam os objetivos pretendidos

Fonte: Adaptado para quadro de Norma Complementar 04 (BRASIL, 2013¢)

Observa-se do quadro que a analise de riscos, consiste em uma das etapas do processo
de gerenciamento de riscos e, como ja dito, ¢ considerada a base desse processo que ira
alimentar as etapas seguintes. A etapa de Comunica¢do do Risco ndo estd representada no

quadro visto que permeia todo processo, sendo alimentada pelas demais etapas, uma vez que
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objetiva informar as instancias superiores do andamento de todas as fases da gestdo de risco,
compartilhando as informacgdes entre o tomador da decisdo e as demais partes envolvidas e

interessadas.

2.3.2.1 Sistemas seguros na APF

Apo6s a nogdo do papel da analise de riscos de seguranca da informacdo na APF,
dentro do gerenciamento de riscos e da gestdo de seguranca da informagdo, e considerando o
fluxo de informagdo digital, seu ambiente, e suporte tecnoldgico, inerente ao fluxo
informacional formal relacionado aos ativos de informacdo, evidencia-se a necessidade de
uma analise de riscos mais apurada que considere os ativos inerente a esse ecossistema, como
rede, suporte, desenvolvimento, tecnologias em nuvem, dentre outros.

Logo, espera-se que o mapeamento de ativos na APF, base da andlise de riscos, deve
se preocupar também com o meio tecnologico pelo qual perpassa a informacdo. As
informagdes dos 6rgdos e entidades que transitam pela computagdo em nuvem, devem passar
por um processo de gestdo de riscos, que considere o tipo de informagdo a ser tratada nesses
meios e a localizagdo geografica da nuvem, bem como regras de propriedade.

Nesse sentido, a Norma Complementar 14 (BRASIL, 2018b) preceitua que, no caso da
computacdo em nuvem, quando a informac@o a ser tratada ndo possui restricdo de acesso,
pode ser tratada a critério do 6rgdo ou entidade da APF, considerando a legislacdo vigente ¢
os riscos envolvidos; quando a informagdo ¢ sigilosa, em regra, deve evitar o uso da nuvem,
mas se for do tipo classificada ou material de acesso restrito é proibido o uso de computagéo
em nuvem.

Quanto a localizagdo geografica e propriedade da informagao, pode-se observar que,
na adog¢do de servicos em nuvem, deve ser assegurado que dados, metadados, informagoes e
conhecimento, tratados pelo provedor, bem como os backups, deverdo residir em territorio
brasileiro, ndo podendo ser fornecidos a terceiros e/ou usados pelo provedor para fins diversos
do contratado, havendo necessidade de autorizacdo formal do 6rgdo ou entidade da APF
(BRASIL, 2018Db, p. 5). Tal preocupacdo revela-se uma vez que o 6rgdo ou entidade da APF ¢
tido como proprietario ou custodiante da informagao, portanto responsavel pela seguranca das
informacdes tratadas em nuvem.

A analise de riscos na APF também deve considerar o desenvolvimento de software
seguro, uma vez que o fluxo informacional transita precipuamente entre sistemas, que sdo

foco de ataques a softwares e hardwares, onde concentra-se a exploragdo de vulnerabilidades
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de seguranga no suporte tecnologico, ndo importa se sdo desenvolvidos ou apenas adquiridos
pelos o6rgdos e entidades.

Com isso, o ndo uso de boas praticas de codificagdo segura, bem como auséncia de
testes de seguranca que validem os controles aplicados dificultam a seguranca do fluxo
informacional que perpassa por esses suportes. Assim, torna-se necessario definir requisitos
de seguranca, funcionais e ndo funcionais, minimos, durante o processo de desenvolvimento e
manuten¢do de sistemas, com o objetivo de proteger os ativos informacionais dos 6rgaos e
entidades da APF (BRASIL, 2012c, p. 2-5). Tais requisitos devem considerar, conforme o
Quadro 13:

Quadro 13 - Requisitos para desenvolvimento de software seguro

e a aquisicdo, paga ou ndo, de software pronto;

Tipo de e o desenvolvimento e/ou manutengdo de software feito por profissionais da propria
Aquisicdo organizagio; e
e a contratagdo de terceiros para o desenvolvimento e/ou manutengdo de software.

¢ Anadlise Dinamica: teste de software que verifica comportamento externo em busca de
anomalias ou vulnerabilidades. Ocorre por meio de interacdes com o software em
execucao;

o Andlise Estatica: teste de software que verifica logica interna em busca de falhas ou
vulnerabilidades. Ocorre por meio da verificagdo do codigo-fonte ou dos binarios;

Tipo de
analise

e Funcionais: descrevem comportamentos que viabilizam a criagdo ou a manutengdo da
seguranca e, geralmente, podem ser testados diretamente. Na maioria dos casos,
remetem a mecanismos de seguranca como exemplo:

o Controle de acesso baseado em papéis de usuarios,
o Autenticacdo com o uso de credenciais (usuario e senha, certificados digitais,etc.)

e Nio funcionais: descrevem procedimentos necessarios para que o software permanega
executando suas fungdes adequadamente mesmo quando sob uso indevido. Ex:
o validacdo das entradas de dados, e
o registro de logs de auditoria com informagdes suficientes para analise forense

Tipo de
requisitos
de
seguranca

Fonte: Adaptado para quadro de Norma Complementar 16 (BRASIL, 2012c¢, p. 2-5).

Observa-se do Quadro 13, que a norma preceitua a necessidade de um responsavel
pela definicdo e validagdo dos requisitos de software identificados — os quais devem ser
definidos desde o inicio do projeto de desenvolvimento —, bem como controles de seguranga
implementados — de preferéncia utilizados como componentes e baseados em padrdes do
mercado —, que sejam catalogados e reutilizados, observando que fica a critério de cada 6rgao
a escolha das melhores solu¢bes de mercado.

Assim, dentre outros quesitos de seguranca, o desenvolvimento de software deve
considerar: controles de acesso; implementar controles de seguranca em multiplas camadas,
pois dificulta a exploragdo de vulnerabilidades; usar arquitetura de software que privilegie alta

coesdo e baixo acoplamento; evitar mensagens de erro que revelem detalhes arquiteturais;
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realizar analise estatica ou dinamica dos requisitos de seguranca do software; e fazer limpeza
dos dados de teste antes de passar para o ambiente de produgdo (BRASIL, 2012c, p. 5-6).
No caso de terceirizacdo do desenvolvimento seguro, isto €, caso se pretenda obter

software, recomenda-se que o 6rgio ou entidade da APF:

v’ Estabelega normas internas para aquisi¢do de software seguro;
v’ Estabelega acordos de licenciamento que permitam adquirir a titularidade do
software ou apenas exercer o direito de uso;
v Ter os requisitos de seguranca definidos e documentados, no caso de
aquisicao ou desenvolvimento externo;
v’ Estabelecer definigdes sobre custodia do codigo-fonte e manutengdo de
software, a critério de cada 6rgao;
v' Definir execugdo de testes pela contratada e homologagio feita pelo orgdo
ou entidade antes da instalagdo em ambiente de produgdo onde:
o orienta-se analise estatica caso software desenvolvido por terceiros
o o tratamento das vulnerabilidade deve ser um dos critérios de aceite
do sistema
v" Definir regras e procedimentos para a liberagdo de acesso, logico ou fisico,
aos recursos tecnologicos do 6rgdo ou entidade, caso necessario;
v" Definir regras para transferéncia de conhecimento sobre o software de modo
a permitir sua manutengao;
v' Certificar que os procedimentos de seguranga estejam previstos no
instrumento contratual. (BRASIL, 2012¢, p. 7-8)

Assim, observa-se do desenvolvimento seguro estipulado pela legislagdo para a APF
que ha regras a serem estabelecidas tanto para o desenvolvimento interno do 6rgédo, como para
a terceirizagdo, todas visando a seguranca da informa¢do devendo ser consideradas durante a
analise de riscos. Ademais, o Apéndice A, que traz um checklist de controles especificos para
aplicagdes web proposto pela SysAdmin, Audit, Network and Security Intitute (SANS), ¢ de
suma importancia para analise de riscos no ecossistema digital dos 6rgaos ou entidades.

A analise de riscos de SI nesse ambiente devera considerar, quanto a area de redes,
controles criptograficos, certificacdo digital, controles de acesso especificos e também
parcerias entre as institui¢cdes, uma vez que, para a ABNT NBR ISO/IEC 27002 (2013b, p. 6)
torna-se salutar parcerias quando o assunto ¢ seguranca da informacgao, como, por exemplo, a
parceria, desde 2014, entre a Rede Nacional de Ensino e Pesquisa e a Globalsign, empresa
fornecedora de certificados digitais, que permite as institui¢des de ensino emitir gratuitamente

os proprios certificados digitais SSL* (GUIMARAES, 2016)

% Esses certificados sdo mecanismos de controle que visam garantir a autenticidade da pagina de uma
instituicdo, evitando mensagens nos navegadores indicando que o certificado da péagina institucional nao ¢
valido, oferecendo maiores garantias quanto a pagina pertencer verdadeiramente ao respectivo 6rgdo, por
exemplo. (GUIMARAES, 2016)
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Essas parcerias devem ser consideradas no sentido que, as vezes, uma empresa ou
profissional que atue na area pode trazer um melhor custo-beneficio que iniciar do zero. Nao
podendo se esquecer que a andlise de riscos deve sempre estar alinhada ao planejamento
estratégico organizacional, leis e normas aplicaveis a APF, boas praticas nacionais e
recomendacdes internacionais, no sentido de planejar e identificar controles para mitigar os
riscos, agdes essas que podem ser facilitadas por meio de parcerias, e devem ser consideradas
pelos gestores de seguranca da informagao dessas institui¢des.

Uma vez ciente da importancia da seguranca da informagdo para o ecossistema digital
da APF, observa-se que agdes nesse sentido ampliam a prote¢do ao fluxo informacional
existente nessas organiza¢des ¢ a comunidade académica, diretamente, bem como o governo
federal, se beneficiam dos resultados que podem vir associados a agcdes pos andlise de riscos
de seguranca.

Logo, deve haver um minimo de controle e monitoramento que permita, a comunidade
académica e a sociedade, a prote¢do das informacgdes pessoais e divulgacdo das informagdes
ostensivas. Construindo-se um lago com eles que ndo pode ser nem apertado demais, para nao
sufocar suas liberdades, nem solto demais ao ponto que possibilite o roubo ou mau uso das
informagdes por terceiros inidoneos. H4 o dever do Estado de protecdo das informagdes
pessoais dos cidaddos; o que inclui a necessidade de incrementar a seguranga no ecossistema
digital, processos e pessoas; bem como orientar a condugdo de politicas de seguranca da

informacdo e comunicacdes pela APF.

2.3.3 Lei Geral de Protecdo de Dados Pessoais

Uma area mais especifica em Seguranca da Informagdo, e tendéncia atual frente a alta
exposi¢do de dados em forma digital na atualidade, encontra-se na Lei Geral de Protegdo de
Dados Pessoais (LGPD), Lei N° 13.709 de 2018, que dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais. A LGPD Visa proteger especialmente o direito a
privacidade, que consiste em uma das propriedades da Seguranca da Informacdo. Essa lei
prevé a privacidade dos dados desde sua origem, abrangendo todo o ciclo de vida de
tratamento dos dados pessoais.

Em tempos de vazamento de dados organizacionais na rede, a efetivacdo da LGPD
possibilita exigir que as organizacgdes, publicas e privadas, prestem ateng@o no tratamento dos
dados pessoais e invistam em seguran¢a da informagdo, de modo a prevenir vazamentos de

dados. Com isso, alguns pontos elencados na lei podem ser sintetizados em:
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v Orientagdo aos funcionérios e os contratados da organizacdo a respeito das
praticas a serem tomadas para tratamento de dados pessoais;

v' O tratamento de dados pessoais sensiveis ocorre, em regra, com o
consentimento do titular;

v O consentimento para tratamento dos dados pessoais ¢ feito, em regra, por

escrito;

Criagdo de relatorio de impacto a protecao de dados;

Confirmagdo da existéncia ou fornecimento de acesso a dados pessoais

mediante requisi¢ao do titular;

v Descri¢do dos tipos de dados coletados e da metodologia utilizada para a sua
coleta de dados;

v' Avaliagio de forma permanente das salvaguardas e mecanismos de
mitigacdo de riscos adotados;

v' Canal de comunicagio para aceitar reclamagdes e comunicagdes dos

titulares, prestar esclarecimentos e adotar providéncias;

Receber comunicagdes da autoridade nacional e adotar providéncias;

Manter registro das operacdes realizadas para tratamento de dados pessoais.

(BRASIL, 2018c).

AN

ANIAN

Como pode ser observado, a lei elenca ac¢des de seguranca da informagao, com foco na
privacidade dos dados pessoais e, por isso, essa lei deve ser considerada no rol de acdes de
seguranca da informacdo necessarias a Administragdo Publica Federal. Uma vez que, as
atividades desempenhadas pelos 6rgdos ou entidades setoriais lidam e tratam com dados
pessoais em volume consideravel em seus processos, € em caso de inconformidade com
normas e politicas da empresa, como a disponibilizagdo irregular de dados pessoais, pode ser
configurada como extravio de dados, acarretando em outros delitos, ensejando puni¢des ndo
desejadas.

Nesse sentido, ndo se poderia pensar em agdes de seguranca para as Institui¢des
Federais de Ensino Superior sem incluir as agdes fomentadas nos normativos de seguranca da
informagdo para administragdo publica Federal, incluida a LGPD, e nas recomendacdes

internacionais.
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3 PROCEDIMENTOS METODOLOGICOS

Para o atendimento do objetivo da pesquisa em estabelecer elementos conceituais para
o desenvolvimento de um modelo integrado e simplificado de a¢des de seguranca para analise
de riscos de seguranga da informacao, adequado para o contexto informacional dos setores de
tecnologia das Instituigdes Federais de Ensino Superior (IFES), este estudo se fundamentou
nos métodos e técnicas disponibilizados pela pesquisa cientifica.

A pesquisa cientifica consiste no processo formal e sistematico com base no método
cientifico, cujo objetivo visa descobrir respostas para problemas, por meio do emprego de
procedimentos especificos. Dentre os tipos de pesquisa, a pesquisa social visa obter respostas
no campo da realidade da sociedade (GIL, 2012, p. 26). Com base nessa perspectiva, esta
pesquisa buscou se fundamentar nos métodos e técnicas da pesquisa social, de modo a obter
subsidios orientadores do processo de investigacdo de um estudo centrado no contexto social,
para a compreensdo da problematica questdo voltada para a orientacdo direcionada a
avaliagdo e controle de riscos de seguranca nos fluxos de informacdes em suportes
tecnologicos das IFES.

Nesta secdo, serdo apresentados: a caracterizagdo da pesquisa; a contextualizacdo do
objeto de pesquisa; universo e amostra; técnicas de coleta de dados; finalizando com métodos

de analise dos dados e a trajetoria da analise.

3.1 CARACTERIZACAO DA PESQUISA

Para poder atingir ao objetivo do estudo, foi necessario que se caracterizasse como de
natureza aplicada, onde os objetivos a definiram com base em 02 (dois) tipos de pesquisa:
pesquisa exploratoria (primeira fase da pesquisa) e pesquisa descritiva (segunda fase da
pesquisa), fundamentadas a partir de uma pesquisa de abordagem mista combinando técnicas
de pesquisa qualitativa e quantitativa.

A natureza aplicada da pesquisa justifica-se devido a investigacdo propor um estudo
de solucdo de natureza pratica referente a orientacdo voltada para a analise e controle de
riscos de seguranca da informacdo existentes no contexto informacional dos setores de
tecnologia das IFES.

De acordo com Fleury e Werlang (2017), a pesquisa aplicada se concentra em

problemas existentes nas atividades de institui¢Ges, organizagdes, entre outros, com o intuito
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de buscar solucdes com contribui¢des praticas. Conforme esses autores, uma pesquisa de
natureza aplicada, que se concentra em problemas praticos, pode possibilitar a descoberta de
principios cientificos.

Nesse entendimento, o estudo foi realizado com base em uma investigagdo da
realidade a luz do modelo de processo de gerenciamento de riscos OCTAVE Forte ¢ as
normas de SI que regem a APF, que puderam, com a metodologia aplicada, estabelecer e
identificar novos parametros cientificos para explicar e solucionar a problematica em questao.

Conforme os objetivos estabelecidos para este estudo, foi fundamental que a pesquisa
fosse desenvolvida em duas fases. Na primeira fase, a pesquisa se caracterizou como pesquisa
exploratdria que teve como intuito facilitar a familiaridade do pesquisador com o tema em
pesquisa, ou seja, aprofundar suas especulacdes de modo a encontrar as causas reais da
ocorréncia de determinado fendmeno ainda pouco conhecido, ou de uma problematica que
ndo foi totalmente delineada, concentrando-se no levantamento de informacdes sobre o objeto
de estudo, delimitando e mapeando o seu campo de trabalho e as suas condicdes de
ocorréncia, respectivamente. (APPOLINARIO, 2011; DELL-MASSO; COTTA; SANTOS,
2014; SEVERINO, 2007).

A pesquisa exploratoria permitiu alcancar aos objetivos especificos de mapeamento do
contexto de seguranca da informagdo em setores tecnologicos das IFES, a luz das agdes de
seguran¢a da informacdo; — que colaboraram com a pesquisa por meio de uma selecdo
racional (amostragem intencional) —, e a realizacdo de pesquisa documental relacionadas a
seguranca da informagdo, como os frameworks de gerenciamento de riscos, normas do
governo federal para seguranga da informagdo, e trabalhos publicados nesse sentido. Foi
possivel estabelecer nessa fase um mapeamento das agdes de seguranca da informacao, de
processo de gerenciamento de riscos e operacionais de SI, para maior fundamentacdo dos
estudos das etapas de constru¢ao do modelo.

A pesquisa exploratdria, além de ter proporcionado a pesquisadora maior aproximacao
com as agOes institucionais em SI que compdem os conhecimentos que auxiliaram no
desenvolvimento do modelo integrado e simplificado de a¢des de seguranca da informacao,
permitiu a obtengdo de informagdes especificas referentes a sua construgdo, guiada pela
hipotese especifica, com base no levantamento da pesquisa documental e pré-teste com
especialistas em seguranca da informacao.

A segunda parte da pesquisa foi caracterizada como pesquisa descritiva, que com base
no conhecimento desenvolvido com a pesquisa exploratéria — com as informacdes de

seguran¢a delineadas alimentando o modelo de acdes de analise de riscos de seguranca da
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informagdo construido —, permitiu afinar o modelo, com a aplicagdo do questionario semi-
estruturado (amostra probabilistica), em conjunto com as IFES, em ambito nacional, € o
estabelecimento da analise e interpretacdo desses dados.

Nesse contexto, a pesquisa descritiva contribuiu com a obtengdo dos objetivos de
proposicdo do modelo, permitindo pesquisar a realidade das IFES quanto as agdes, de
processo e operacionais, de seguranga da informacdo a luz do framework reconhecido
internacionalmente OCTAVE Forte ¢ das normas do governo federal para seguranca da
informagdo em setores de tecnologia, e, principalmente, afinar o modelo de agdes de
seguranga, a partir da realidade aplicada aos setores de tecnologia no contexto das IFES.

A pesquisa descritiva ¢ util quando se pretende descrever o tema ou problema de
pesquisa por meio da coleta de dados, cuja ideia ¢ medir, avaliar ou coletar dados sobre
variados aspectos do fendmeno a ser pesquisado. Esse tipo de pesquisa visa descrever as
caracteristicas de determinado fenomeno ou o relacionamento entre variaveis, sendo que sua
caracteristica mais relevante encontra-se no uso de técnicas padronizadas de coleta de dados
(GIL, 2012, p. 28; SAMPIERIL; COLLADO; LUCIO, 2006, p. 101). Logo, a pesquisa
descritiva justificou-se pela necessidade de obter a resposta para a problematica da pesquisa,
com base na adequacdo do modelo formulado alinhado a realidade, em contexto nacional,
com acdes e controles de seguranca que perpassam os setores de tecnologia.

A combinacdo de técnicas de pesquisa qualitativa e quantitativa foi necessaria, para o
contexto especifico do desenvolvimento do modelo integrado simplificado, devido a duas
analises: a qualitativa, pertinente quanto a falta de disponibilidade de dados/informacdes ou
quando sdo precarios esses dados, uma vez que pode se basear em valores referenciais; e a
quantitativa, devido a disponibilidade de dados confiaveis, em que a analise ¢ elaborada com
base em valores absolutos (DANTAS, 2011).

No contexto da pesquisa, a abordagem qualitativa se fez necessaria para a
compreensdo do fendmeno social, sendo 1til na identificacdo de questdes ¢ compreensdo de
sua importancia. Enquanto a quantitativa foi adequada para a proje¢do de medidas precisas e
confiaveis que permitiram uma analise estatistica, podendo medir opinides, atitudes e
comportamentos. Ademais, com a necessidade de integragdo entre abordagens, a pesquisa
qualitativa costuma ser seguida de um estudo quantitativo (MORESI, 2003; RICHARDSON,
2015).

Para Minayo (2009, p. 22), a natureza da pesquisa ¢ o que diferencia a abordagem
quantitativa da qualitativa, havendo uma oposicdo complementar. Nesse sentido, Araijo

(2009) evidencia que apesar de ambas oferecerem resultados uteis e significativos, as suas
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propriedades demonstram essa oposicdo complementar, pois, enquanto & quantitativa, possui
calculo complexo, demanda tempo e requer grande volume de informagdes, a qualitativa ¢
subjetiva e envolve suposi¢des, geralmente de especialistas. Portanto, a combinagdo de
técnicas entre pesquisas quantitativas e qualitativas se fez necessaria para permitir maior
acuracia ao desenvolvimento do modelo integrado simplificado de a¢des em seguranga da

informacao.

3.2 OBJETO, UNIVERSO E AMOSTRA DA PESQUISA

Tendo em vista que o objetivo da pesquisa consistiu em desenvolver um modelo
integrado e simplificado de acdes para analise de riscos de seguranca da informacao,
especifico para o contexto informacional dos setores de tecnologia das Instituicdes Federais
de Ensino Superior. O objeto de pesquisa constituiu as acdes de seguranga da informacao
existentes ou necessarias aos setores de tecnologia das IFES.

Para alcangar o desenvolvimento dos elementos necessarios ao modelo, que
permitissem responder a hipotese da pesquisa, contemplando as acdes de seguranca,
adequadas para o contexto informacional dos setores de tecnologia das Instituigdoes Federais
de Ensino Superior (IFES), fez-se necessario um pensamento em etapas, que compreende um
estudo para levantar as agdes necessarias e afind-lo de acordo com a realidade dessas
institui¢cdes por intermédio dos conhecimentos dos responsaveis pela seguranca da informagao
do setores de tecnologia dessas instituicdes, esclarecendo as condicdes de avaliacio e controle
dos riscos a seguranga da informagao inerentes aos fluxos de informagao que passam sob suas
responsabilidades.

Sabe-se que as IFES contam com estruturas organizacionais de alta complexidade,
constituidas por faculdades, centros, departamentos, escolas, institutos, coordenacdes de
cursos e oOrgdos periféricos, e, na atual sociedade da informacdo, essas estruturas sdo
proprietarias de informagdes que perpassam, em sua grande maioria, na forma digital, pelo
setor de tecnologia responsavel, principalmente se a institui¢do adota o modelo centralizador
de competéncias tecnoldgicas. Essa relacdo de aspectos técnicos foi definitiva para a escolha
do contexto de pesquisa no tocante a aglutinagdo informacional digital: os setores de
tecnologia. Por serem setores responsaveis pela seguranga da informagdo, a partir do
momento que a informagdo entra nos sistemas estruturantes das instituicdes, em sua forma

digital, para guarda, armazenamento e processamento.
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Os conhecimentos evidenciados em uma visdo macro do modelo de acdes de
seguran¢a para analise de riscos, especifico para os setores de tecnologia, permitiram
observar, ao longo da pesquisa, o esbogo da analise de riscos a luz das exigéncias das normas
de SI para a administracdo publica federal, sintetizados na Figura 13 em: Organizacdo, Ativos

Informacionais, Vulnerabilidades, Ameagas e Controles.

Figura 13 - Esbogo da analise de riscos a luz das normas de SI da APF

Fonte: Elaborado pela autora (2022).

O modelo desenvolvido levou em consideragéo a estrutura do modelo de processo de
gerenciamento de riscos OCTAVE Forte e, como o modelo se dirige aos setores de tecnologia
das IFES, foi adaptado e customizado com as agdes de seguranca da informagdo existentes
nos controles das normas ABNT NBR ISO/IEC 27002 (2013), e nas Instrugdes Normativas
01, 02 e 03 do Gabinete de Seguranca Institucional da Presidéncia da Republica do Brasil e da

Lei Geral de Protecdo de Dados, que regem a Administracdo Publica Federal. Ao fim o
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modelo permitiu abranger as variaveis esbocadas na figura 13 acima, de forma simplificada,
em constructos: Estrutura de Governanga, Analise de Riscos, Resposta a Riscos e
Monitoramento/Melhorias, a serem detalhados mais a frente, porém no intuito de diminuir a
granularidade das agdes de SI para o modelo.

O modelo partiu do desenho do contexto organizacional, local das acdes de
governanga, com levantamento dos ativos informacionais, tolerdncia a risco, politicas e
requisitos de continuidade, para, na andlise de riscos, trazer os componentes necessarios,
dispostos na figura 13 - ativos, riscos, ameagas, vulnerabilidades e controles correntes — de
forma simplificada. Com as ac¢des de governanca e componentes de riscos identificados na
analise, as acles de resposta ao risco ¢ monitoramento continuo do proprio processo
complementam o modelo.

Para o desenvolvimento dos elementos conceituais do modelo integrado e simplificado
de agdes de seguranca para analise de riscos de seguranga da informacao, adequado para o
contexto informacional dos setores de tecnologia das Instituicdes Federais de Ensino Superior
(IFES), por se tratar de um modelo de aplicacdo ampla, a pesquisa precisou ser composta por
um universo que contemplou a contribuicao de responsaveis envolvidos com a seguranca da
informacdo nos setores de tecnologia das IFES, em ambito nacional, que é composto por 63
Universidades e 39 Institutos Federais de Ensino Superior, totalizando 102 instituigdes.
Devendo-se considerar que o universo, ou populacdo, de uma pesquisa se fundamenta no total
de elementos que possuem caracteristicas comuns, ou seja, que atuem de forma que suas
acoes corresponderdo as necessidades do entendimento do objeto de estudo (PARDAL;
LOPES, 2011; VERGARA, 2010).

Nesse contexto, ¢ imprescindivel especificar, novamente, que a pesquisa trabalhou
com base em duas fases: pesquisa exploratoria e pesquisa descritiva. Nessa condicdo, a
pesquisa precisou de dois tipos distintos de amostras. Para a pesquisa exploratoria, que se deu
em fase de pré-teste, foi necessaria a determinacdo por sistema de amostra intencional, ou de
selecdo racional, que foi constituida por 6 (seis) especialistas em seguranca da informagao que
foram escolhidos por conveniéncia de proximidade com o ambiente da pesquisadora desta
pesquisa, com o objetivo de afinar o questionario a realidade da seguranca da informagéo das
IFES.

A amostra intencional "constitui um tipo de amostragem ndo probabilistica e consiste
em selecionar um subgrupo da populacdo que, com base nas informagdes disponiveis, possa
ser considerado representativo de toda a populag@o." (PRODANOV; FREITAS, 2013, p. 98—

99). Especifica-se ainda que, para as amostras intencionais o significado maior de seu
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procedimento ndo esta relacionado a quantidade de agentes e/ou instituigdes que integrardo a
pesquisa, mas no modo como se concebera a sua representatividade e qualidade das
informacdes que serdo obtidas com base em suas contribuicdes (FONTANELLA; RICAS;
TURATO, 2008).

Nesse sentido, a amostra intencional foi definida por critérios de proximidade da
pesquisadora com especialistas em seguranga da informagdo. Nessa perspectiva, com a
pesquisa exploratoria, que correspondeu a fase de pré-teste da pesquisa, foi possivel afinar as
informagdes, ¢ formulagdo de conhecimentos, por intermédio da amostra intencional, que
alicercaram a construgdo do questiondrio a fim de se adequar a realidade das agdes de
segurang¢a da informagdo aplicada as IFES.

A pesquisa descritiva foi fundamentada no sistema de amostra aleatéria ou
probabilistica, por conglomerado. (COOPER; SCHINDLER, 2016, p. 654; LAVILLE;
DIONE, 1999, p. 169). Nessa condicdo, a escolha da amostra justificou-se por oferecer
oportunidades iguais a todos os gestores responsaveis pela implementacdo de agdes de
seguranc¢a da informagdo nos setores de tecnologia das IFES, de modo que contribuiram com
o conhecimento da realidade de seguranga da informacdo ao contexto dos setores de
tecnologia das IFES com a finalidade de moldar as agdes constituintes do modelo
simplificado. Assim, a amostra probabilistica se referiu a totalidade de gestores responsaveis
por agdes de seguranga da informacdo dos setores de tecnologia das IFES, totalizando 102

gestores.

3.3 TECNICAS DE COLETA DE DADOS

Para o procedimento de coleta de dados, a pesquisa adotou um conjunto de
instrumentos especificos necessarios, em virtude da interagao entre as pesquisas exploratoria e
descritiva, para poder alcancar os objetivos propostos pela pesquisa abordada neste projeto.
Nesse sentido, para a fase da pesquisa exploratoria, foram adotados o procedimento de
pesquisa documental e a técnica de pré-teste, e, para a fase da pesquisa descritiva, foi adotada
a técnica de questiondrio. Ressaltamos que o questionario cumpriu todas as orienta¢des do
Oficio Circular 2/2021/CONEP/SECNS/MS, de 24 de fevereiro de 2021, que descreve os

procedimentos em pesquisas com qualquer etapa em ambiente virtual.
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3.3.1 Pesquisa Documental

Presente na fase da pesquisa exploratoria, o procedimento da pesquisa documental
estabelecido permitiu obter os documentos especificos relacionados a seguranga da
informagdo, conforme determinado nos objetivos especificos do estudo. No que concerne a
esse procedimento, Carvalho (1989, p. 154) observa que a pesquisa documental se vale de
documentos cientificamente auténticos, ndo fraudados, de amplo uso nas ciéncias sociais ¢
humanas, devido a possibilidade de efetuar analises qualitativas do fendmeno pesquisado.

De acordo com Gil (2012, p. 51), apesar da semelhanca com a pesquisa bibliografica,
a diferenca entre ambas encontra-se na natureza das fontes, pois, enquanto a pesquisa
bibliografica baseia-se nas contribui¢cdes de diversos autores sobre um assunto especifico, a
pesquisa documental faz uso de materiais que ndo receberam tratamento analitico por
completo, podendo ser reelaborados de acordo com os objetivos da pesquisa. Com isso, foi

definida a estrutura da pesquisa documental na Figura 14.

Figura 14- Estrutura da pesquisa documental

Conjunto de controles
ISO IEC 27002 ] para Sistema de Gestao
de SI

Diretrizes para o
ISO IEC 27005 processo de Gestdo de
Riscos
Normas da

ABNT de SI GSI /DSIC pR S Estrutura de' Geistﬁo da SI
nos Orgaos
Pesquisa
Documental IN Credenciamento de
- seguranga para
GSUD()Szl N tratamento da informagéo
Normas da classificada
APF
IN Parametros e padroes
GSI/DSIC/PR Lo minimos dos recursos
(1R} criptograficos

OCTAVE
Forte

Lei Geral de
Protecao de
Dados Pessoais

Fonte: Elaborado pela autora (2022).

Foram analisados neste estudo os documentos identificados na Figura 14, colaborando

com o processo de desenvolvimento dos elementos conceituais necessarios ao modelo
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integrado e simplificado de ag¢des de seguranca para anadlise de riscos de seguranca da

informacao.

3.3.2 Questionario

O questionario, Apéndice B, foi escolhido por ser um instrumento que permite
descrever caracteristicas ¢ medir variaveis de um grupo social (RICHARDSON, 2015, p.
189).

De acordo com Marconi e Lakatos (2003, p. 201-202), existem vantagens no uso da
técnica de questiondrio, como: atingir grande nimero de pessoas simultaneamente (o estudo
pretendeu alcangas os responsaveis pela SI dos setores de tecnologia das 102 IFES),
possibilidade de abranger uma extensa area geografica (abrangendo as Instituigdes Federais
de Ensino Superior em &ambito nacional), ndo expde o entrevistado a influéncia do
pesquisador (os respondentes ficaram livres de contato pelo pesquisador o que poderia levar a
inducdo direta ou indireta do pesquisado).

Nessa perspectiva, entende-se que a utilizacdo da técnica do questionario foi
importante para a pesquisa proposta no tocante a conhecer a realidade das IFES quanto as
acoes, de processo e operacionais, de seguranc¢a da informacao, no intuito de afinar o modelo
proposto baseado nessa realidade. O questionario foi on-line e enviado aos responsaveis pela
seguranca da informagdo dos setores de tecnologia das IFES

A técnica de pré-teste consiste na aplicacdo de questionario em sua versdo preliminar,
fundamental para garantir uma facil compreensdo das questdes pelo publico-alvo. O
questionario se deu preliminarmente, em fase de pré-teste, onde 6 (seis) especialistas em
seguranca da informag@o foram consultados com o intuito de afinar as questdes ao publico-
alvo do questionario: responsaveis pela seguranca da informacdo dos setores de tecnologia
das 102 IFES.

Apds a moldagem do questionario feita com a aplicacdo do pré-teste, a aplicag@o se
deu de forma on-line, com e-mails enviados indistintamente a gestores de governanca, de
seguran¢a da informacgdo, de riscos e de tecnologia da informagdo, possuindo o Termo de
Consentimento Livre e Esclarecido estabelecido no cabecalho do questionario, conforme
Apéndice B.

No momento de envio do questionario foi fornecido e-mail e telefone para duvidas,
esclarecimentos e sugestdes sobre a pesquisa. Alguns gestores entraram em contato com a

pesquisadora a fim de saber se estariam expondo suas institui¢des, ocasido em que foi
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esclarecido o nivel de sigilo a ser publicado nesta tese, também pediram que fosse enviada
uma copia do resultado da pesquisa.

O questionario, composto por 50 perguntas, organizadas por constructos, baseadas nas
informagdes e conhecimentos gerados no processo de pesquisa exploratéria, com base na
pesquisa, colaborou com o desenvolvimento do modelo integrado e simplificado de agdes de
seguranga proposto, por intermédio das formulacdes dos constructos e variaveis da pesquisa.

O procedimento de coleta de dados na pesquisa exploratdria, com a técnica do
questionario, foi dividido em duas etapas. A primeira consistiu na fase do levantamento, onde
foram realizados os primeiros contatos com as institui¢des (sensibilizacdo quanto ao objetivo
e importancia da pesquisa) e o levantamento dos responsaveis envolvidos com a seguranca da
informagdo dos setores de tecnologia das IFES, com seus respectivos e-mails de contato e
telefones. Na segunda etapa, fase da concretizagdo, ocorreu o envio de um e-mail com o

questionario.

3.3.2.1 Confiabilidade do instrumento de pesquisa

O questionario passou pelo processo de validacdo interna que evidenciou sua
qualidade como instrumento de medi¢do, apoiado nas caracteristicas essenciais da
confiabilidade e validade (HOSS; TEN CATEN, 2010, p. 106-109). Como forma de estimar
a confiabilidade dos dados coletados relativos a realidade das IFES que permitiram afinar o
modelo, foi utilizado o coeficiente a (alfa) de Cronbach, desenvolvido em 1951 por Lee J.
Cronbach, que permite avaliar o grau de consisténcia entre multiplas medidas de uma variavel
(HAIR et al., 2005).

O coeficiente foi calculado por constructo do questionario. Dado que a maioria dos
itens do questionario utilizou a mesma escala de medigdo, escala de Likert, foi possivel
utilizar o coeficiente a de Cronbach, com a entre 0 e 1, calculado a partir da variancia dos
itens individuais e das covaridncias entre eles. Com valor minimo aceitavel para
confiabilidade em torno de 0,70, pois a consisténcia ¢ considerada baixa com valores abaixo
desse limite (STREINER, 2003; HAIR et al., 2005; GASPAR, SHIMOYA, 2017).

Segundo Tavakol e Dennick (2011, p. 54, traducdo nossa), “o alfa deve ser calculado
para cada um dos construtos e ndo para o teste ou escala inteiro”. A Tabela 3, entdo, apresenta

o valor dos alfas de Cronbach para os quatro constructos do modelo.



Tabela 1 — Confiabilidade do instrumento de pesquisa por o de Cronbach

Constructos Coeficiente Alfa De
Cronbach

Estrutura de Governo

Analise de Risco
Resposta a risco

Monitoramento/Melhorias

Fonte: Dados da pesquisa (2022).

0,883
0,914
0,864
0,678
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Como podem ser observados na Tabela 3, os constructos do questionario alcangaram,

em geral, satisfatoria consisténcia interna, com o valor dos alfas acima do minimo sugerido.

No capitulo seguinte sera feita a analise dos resultados.

A Figura 15 demonstra as técnicas de coletas de dados em relagdo aos objetivos

especificos para melhor visualizagao.

Figura 15 - Relagéo dos objetivos especificos com as técnicas de coleta de dados
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das IFES colaboradoras, e normas
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seguranca da informacgao;

Pesquisar a realidade das IFES
quanto as agdes, de processo e
operacionais, de seguranca da
informacao a luz de framework
internacional e das normas de
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Fonte: Elaborado pela autora (2022).
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Os constructos quantitativos serviram de base para delinear o modelo, a partir dos

quais foi possivel realizar medi¢oes estatisticas acerca da realidade das IFES.

3.4 PROCEDIMENTOS DE ANALISE DOS DADOS

De acordo com as necessidades metodologicas deste estudo, os procedimentos de
analise dos dados foram estabelecidos segundo observancias das pesquisas, exploratoria e
descritiva. Conforme a primeira parte do estudo, referente a pesquisa exploratoria, os dados
obtidos com o procedimento da pesquisa documental e pré-teste, passaram pelo processo de
analise de conteudo, com evidéncia na analise qualitativa. Quanto a segunda parte,
concernente a pesquisa descritiva, os dados foram coletados por meio da técnica de
questionarios, passaram pela analise estatistica de dados quantitativos e qualitativos.

Segundo Bardin (2010, p. 37), a analise de contetido corresponde a um conjunto de
técnicas de analise de comunicagdes que, por meio de procedimentos sistematicos e objetivos
de descricdo, procura examinar em conteudo de mensagens, indicadores que possibilitam
estabelecer inferéncia de conhecimento relacionado as condi¢cdes de produgao/recepcio das
mensagens. Ou seja, entende-se que o método de analise de conteudo procura obter, com base
nos indicadores, inferéncias a partir da analise da auséncia ou presenca de caracteristicas
determinantes nos textos analisados.

Na analise de conteiido, a acdo de produzir inferéncia significa, entre diversas
concepgdes, embasar determinada mensagem com pressupostos tedricos € com situagdes
concretas que visualizam o contexto da produgdo e recep¢do das mensagens (CAMPOS,
2004, p. 613). Conforme sua natureza cientifica, a analise de conteudo permite a compreensao
das mensagens, de forma a se aprofundar em suas caracteristicas e destacar os aspectos mais
importantes fundamentado em teorias consistentes que possam servir de explicagdo para os
questionamentos de pesquisas (LAVILLE; DIONNE, 1999; RICHARDSON, 2015).

Nessa perspectiva, em concordancia com Laville e Dione (1999) e Richardson (2015)
em relacdo a analise de contetdo, a parte referente a analise dos dados que serdo obtidos ao
longo da pesquisa exploratoria, prosseguira por trés etapas especificas: pré-analise, andlise do
material e tratamento dos resultados, inferéncia e interpretacao.

Na fase de pré-analise, que tem por objetivo operacionalizar e sistematizar as ideias,
ocorreu o processo de organizacdo de todo o material obtido que compreendeu desde a
Revisdo Sistematica de Literatura, contribuindo para a escolha do framework OCTAVE

Forte, até a pesquisa documental, com os documentos especificos alusivos a seguranca da
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informagdo, desde normas internacionais as normas federais de seguranca da informacgéo para
as IFES —colaboraram com o desenvolvimento do modelo de andlise de riscos. Esses
documentos passaram por classificacdo de acordo com suas particularidades e aplicagao.

Na fase relativa a analise do material, pesquisa documental e pré-teste foram feitos e
permitiram a categorizagdo em constructos para o modelo integrado e simplificado de a¢des
de seguranca da informagdo para os setores de tecnologia das IFES (MISASI STI), com base
nos parametros teoricos da pesquisa. Os constructos possuem relag@o direta com a hipotese da
pesquisa, sendo eles: qualitativos, framework de riscos, normas de seguranga, controles;
quantitativos, estrutura de governanga, analise de riscos, resposta a riscos, €
monitoramento/melhorias. Com isso, foi possivel obter as agdes relacionadas aos constructos
e variaveis, necessarias para a construcdo do MISASI STI especifico para as agdes de

seguranc¢a da informagdo em setores de tecnologia das IFES.

3.5 TRATAMENTO DOS DADOS COLETADOS

Conforme explanado acima, foi escolhida amostra intencional para o pré-teste onde
seis especialistas em seguranca da informacdo foram consultados de modo a afinar o
questionario. Bem como amostra aleatoria foi escolhida para aplicagdo do questionario, por
oferecer oportunidades iguais a todos os gestores responsaveis pela implementacdo e/ou
aplicagdo de acdes de seguranca da informacao nos setores de tecnologia das IFES.

Nesse sentido, foram enviados emails e/ou chamados para 150 contas referentes a
gestores ou responsaveis pela SI nas 102 instituigdes federais de ensino superior, no periodo
de 24 de novembro de 2021 a 29 de margo de 2022, em 4 rodadas de envio, totalizando pouco
mais de 500 emails enviados. Os emails foram enviados para o email institucional do gestor
ou email relativo a fungdo, também foi enviado email para o sistema de chamados da
instituicdo, quando ndo havia a informagéo sobre email disposta no site institucional.

Do universo de 102 instituicdes federais de ensino superior foi possivel obter 33
questionarios com respostas finalizadas, condi¢ao para analise dos dados, porém com total de
101 respondentes, indicando que os gestores acessaram o questionario, comecaram a
responder, mas nao finalizaram, alguns inclusive entraram em contanto afirmando ser um
questionario “grande”, porém possuia apenas 50 questdes e o tempo médio para completar as

questdes, analisado na fase de pré-teste, ficou em torno de 18 minutos.
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As respostas foram retiradas da ferramenta de criagdo de formulérios SurveyMonkey e
transmitidas diretamente para uma base de dados do Statistical Package for the Social
Sciences (SPSS), versao 22, software utilizado nas analises estatisticas desta tese.

Na maioria das questdes, houve a atribuicdo de valores numéricos a escala de Likert
original: 1 para “Nunca”, 2 para “Raramente”, 3 para “Ocasionalmente”, 4 para “Quase
sempre” e 5 para “Sempre”, outras questdes exigiram respostas mais especificas.

A primeira analise realizada, que levou em consideragdo a completude e integridade
das respostas, sem divisdo ou distingdo de constructos, identificou que 69 respondentes, em
torno de 68,31%, ndo finalizaram seus questionarios, os respondentes ndo ultrapassaram a
segunda metade do questionario, conforme pode ser visto no Apéndice B, ndo responderam
além do constructo Analise de Riscos, logo as respostas ndo foram contabilizadas para analise
dos dados.

Considerando o total de respostas completas e validas, o perfil dos respondentes foi
identificado por regido, com respectiva taxa de respostas, na Tabela 1. Observou-se que as
regides que, proporcionalmente ao quantitativo de instituicdes, mais responderam foram a

Norte e Nordeste, seguidas de Sul, Sudeste e Centro-oeste respectivamente.

Tabela 2 — Perfil dos respondentes por regido

Regido Total de Taxa de resposta
Instituicoes pOr regiao

Norte 17 41%
Nordeste 28 36%
Centro-oeste 12 17%
Sudeste 28 25%
Sul 17 35%

102 32,35%

Fonte: Dados da pesquisa (2022)

Também foi mapeado o perfil do respondente dentro da instituicdo, fun¢do exercida,
dados dispostos na Tabela 2, tendo a maioria dos respondentes funcdo de diretor de TI ou de
Seguranca da Informagdo. Vale a pena observar que, inicialmente, os emails foram enviados
apenas aos gestores de SI e diretores de TI quando inexistentes os primeiros, mas como a taxa
de resposta estava muito pequena, foi ampliado para area de governanga e de redes, sistemas

ou infraestrutura dentro do setor de tecnologia.
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Tabela 3 — Perfil dos respondentes por fungio

Diretor ou gestor de TI 10 31,25
Gestor de Riscos ou SI 10 31,25
Area de Governanca 4 12,5
Area de Redes, Sistemas ou 9 28,125
Infraestrutura

Fonte: Dados da pesquisa (2022)

Como visto, apesar de 101 das 102 institui¢des terem comegado a responder ao
questionario, ¢ 68,31% dos respondentes ndo terem finalizado o questionario, o perfil dos
respondentes ¢ de pessoas especializadas, conhecedoras das agdes de Seguranga da
Informacao, abrangendo todas as regides do Brasil, que forneceram informacdes validas sobre

a realidade de suas institui¢des respectivas.
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4 ANALISE DOS RESULTADOS

Partindo da combinac@o entre as técnicas pesquisa documental e questionario, com o
propdsito de construgdo do modelo integrado simplificado de acdes de seguranca da
informagdo para setores de tecNologias das IFES (MISASI STI), esta secdo apresenta o
processo de definicdo do modelo, seus componentes, e os resultados obtidos com a pesquisa

da realidade das IFES.

4.1 VISAO GERAL DO MODELO MISASI STI

O modelo consiste em um conjunto de agdes de seguranga da informagdo vindas das
normas nacionais ¢ framework internacional. O modelo permitiu identificar a¢des proprias de
seguranca da informacdo, a serem estabelecidas no contexto dos setores de tecnologia das
IFES, de implementacdo independente de papéis, podendo ser implementadas,
preferencialmente, por gestores de riscos institucionais ou gerentes de seguranca da
informacdo, ou de implementacdo especifica de gerentes de sistemas, redes, bases de dados,
suporte e outros responsaveis pela seguranca da informagdo em setores de tecnologia das
IFES, de acordo com a realidade de cada instituicao.

Na revisdo sistematica de literatura feita, observaram-se estudos de métodos de analise
de risco orientados a ameacas, vulnerabilidade, controles ou ativos, como os estudos de
Nurse, Creese e de Roure (2017), Al-safwani, Fazea e Ibrahim (2018) e os de Bharat e Prasad
(2016). O MISASI STI foi construido orientado a agdes de seguranga da informacdo
aplicaveis aos setores de tecnologia, elaboradas para mitigar ameacas, de origem natural,
humana, tecnoldgica ou ambiental, que possam afetar as propriedades basicas de seguranga da
informagdo (confidencialidade, integridade e disponibilidade). Nesse cendrio, a figura 16 traz

os pilares do modelo.



93

Figura 16- Pilares do modelo
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Pilares do
MISASI STI

=

Lei Geral de
NBR ISO IEC Protecdo de
27002 /27005 BETe [o1

Fonte: Elaborado pela autora (2022).

Observa-se que esses pilares foram escolhidos alinhados com o referencial tedrico e
permitiram construir a arquitetura do modelo, disposta na figura 17, que, como evidenciado
na metodologia, possui a estrutura do processo de gerenciamento de riscos adaptada do
framework reconhecido internacionalmente OCTAVE Forte e seus componentes consistem
nas agOes de seguranca. A arquitetura permite identificar as agdes de SI a serem estabelecidas
no contexto dos Setores de Tecnologia das IFES, tendo como publico-alvo: Gestores de
riscos, de SI, de Governanga, gerentes de sistemas, redes, bases de dados e outros

responsaveis pela SI
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Figura 17 - Arquitetura do MISASI STI

Matriz do Modelo de Acoes de Seguranca da Informagao

Fonte: Dados da pesquisa (2022).

A arquitetura do modelo foi elaborada em forma de matriz para melhor evidenciar as
metas de cada etapa do modelo integrado e simplificado de gerenciamento de riscos, 0s passos
necessarios para que a meta seja atingida, e, para completar o processo, o modelo trouxe
checklists de controles de seguranga categorizados por dimensdes sociais, ambientais e
tecnologicas.

O modelo parte do pressuposto que, para que as agoes de seguranca da informagao
sejam eficazes, o processo de gerenciamento de riscos parta de uma estratégia top-down,
iniciando por acdes de governanga, politicas e estratégias organizacionais de risco,
necessidade essa evidenciada pelo OCTAVE Forte. No entanto, as normas de seguranca ¢ a
revisdo sistematica de literatura evidenciaram a necessidade de implementagdo de controles
bottom-up, fazendo-se necessario que os setores de tecnologia das IFES implementem os

controles em suas dimensdes sociais, ambientais e tecnologicas, de acordo com suas
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possibilidades e, sempre que possivel, alinhados as estratégias organizacionais, porém ndo
totalmente dependentes delas.

Ou seja, uma IFES pode ndo ter estratégia de governanga ou politicas de seguranca
totalmente estabelecidas, o que ndo impede seus setores de tecnologia respectivos de terem
processos definidos com controles sociais, tecnoldgicos e ambientais e de infraestrutura.
Porém, sempre que a estratégia organizacional ¢ definida, os controles dos setores de
tecnologia devem estar alinhados as demandas institucionais de seguranca. Essa premissa
possibilita a existéncia de agdes mesmo na auséncia normativa institucional.

Considerando a idéia inicial da tese, explicitada na introdugdo, que questionou quanto
as acoOes necessdrias para manter a seguranca da informagdo continua nos setores de
tecnologia das IFES, o modelo construido trouxe essas agdes evidenciando que, apesar de a
analise de riscos ser a pedra angular das acdes de seguranca da informacao nessas instituicdes,
para manter a continuidade da segurancga da informagdo, faz-se necessario adotar um modelo
de seguranca com agdes que permitam um processo ciclico continuo de seguranca da
informagdo. Porém, como todo modelo a ser adotado, precisa ser mantido e atualizado
continuamente, pois tanto a realidade das instituicdes muda, bem como as normas ¢ as agdes
de seguranca necessarias. Logo, para uma melhor visualizagdo da dindmica do modelo, a

Figura 18 mostra como seus elementos se encaixam nessa idéia de continuidade e atualizacao:

Figura 18 - Dindmica do MISASI STI

Governanca

Monitoramento Controles | Andlise de
/ Melhoria de S| | Riscos

Resposta a
Riscos

Fonte: Elaborado pela autora (2022).
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Tendo o aspecto ciclico de continuidade como premissa do modelo e sua arquitetura
estabelecida, houve a necessidade de afinar o modelo a realidade das IFES, analise essa feita

por meio de estudo de caso aplicado na forma de questionario.

4.2 QUESTIONARIO

De posse do modelo, sua arquitetura e dindmica, os gestores dos Setores de
Tecnologia das IFES podem criar estruturas para manter agdes continuas de seguranca da
informagdo ¢ molda-las as suas realidades. De forma a conhecer a realidade das IFES quanto
a essa estrutura proposta, e, também, retroalimentar o modelo para essa realidade, foi
elaborado um questionario para conhecimento das agdes de seguranca da informagdo nas
diferentes regides do Brasil, enviado para as 102 IFES existentes.

O modelo MISASI STI permitiu elaborar um questionario semi-estruturado, Apéndice
B, para mensurar, de forma integrada e simplificada, o qudo perto de uma realidade em
seguranc¢a da informacao as IFES se encontram, e, ao mesmo tempo, o questiondrio permitiu
retroalimentar o modelo de forma a afina-lo com a realidade dessas institui¢des.

Os constructos e as variaveis trabalhadas no questionario, conforme podem ser vistos
na figura 19, advém do modelo, que, por sua vez, foram trazidos das normas e do framework

internacional OCTAVE Forte.
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Figura 19 - Constructos e variaveis do questionario com detalhamento do pilar do modelo

Governanca

*Q1,Q2Q3,Q12, Q17: +Q26: Tolerancia *Q42: *Q48, Q49, Q50:
Contexto de Sl das IFES a Riscos .Q31: Monitoramento Controles
+ @5, Q6, Q7, Q15: Politicas +Q25, Q27, Q28: Comunicagéo +Qa3, Qa4: Gestdo * Sociais,
’ ga, Qu1: Desenvolvimento Mapeamento -Q32, Q33: Gestdo de Mudangas / - Ambientais,
.Qigg{f,’ Qz1, Q22: de riscos de Continuidade Desenvolvimento = Tecnoldgicos,
Classificagdo da +Q29, Q30: -Q34, Q35, Q4L: seguro - Infraestrutura
Informagéo Componentes Gestéo de
*Q13, Q14, Q16: da Anélise de Incidentes *Q45, Q46, Q48:
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Fonte: Elaborado pela autora (2022).

Além dos constructos e variaveis do questionario, retirados do modelo, a Figura 19
mostra detalhes dos componentes da analise de riscos, corroborando a Figura 14, secdo 3.1,
que trouxe o esboco da andlise de riscos a luz das normas de SI da APF, sendo possivel
visualizar a diferenca de granularidade trazida pelo modelo a luz das normas, realidade essa
inerente ao fato de ser modelo. Dessa forma, podem-se visualizadas as etapas que se fazem
necessarias as acdes centrais de seguranc¢a da informacgao, segundo o modelo MISASI STI, e
sua posicdo em relag@o aos constructos e variaveis. Ou seja, as variaveis trabalharam em cima
de todo o processo de gerenciamento de riscos, abrangendo, mas ndo se limitando, a analise
de riscos.

Por ser um modelo integrado e simplificado, fez-se necessario que o questionario
acompanhasse ¢ abordasse os constructos e variaveis desse modelo, sem entrar em detalhes,
conforme explanado anteriormente, identificando as agdes de seguranca da informacdo
existentes no processo de gerenciamento de riscos das IFES, mas ndo detalhando as agdes
especificas, pois ficaria demasiadamente cansativo aos respondentes e desfiguraria o
proposito do modelo.

Antes da aplicacao do questionario nas IFES do Brasil foi feito, conforme mencionado

na secdo 3.4.2, pré-teste do questiondrio com 6 (seis) especialistas em seguranga da
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informagdo e/ou tecnologia da informagdo, no intuito de melhorar o questionario e afinar o
modelo, que foi de valida contribuicdo para melhorias, desde disposicdo das questdes,
contribuicdes para agrupar as questdes na ordem de apresentar primeiro as que possuem
escala de Likert e, posteriormente, as questdes em outro formato, por exemplo; duplicidade de
questdes; bem como melhoria dos termos utilizados, pois alguns termos apesar de utilizados
internacionalmente ficam estranhos e fora da cultura em seguranca da informagdo no Brasil,
como o termo “apetite a risco” que possui tradu¢do mais comum para “tolerancia a risco”,
dentre outras excelentes contribui¢des que afetaram ndo apenas o questionario como o modelo
em si.

Quanto ao questionario, foram mapeadas questdes referentes as agdes de seguranca da
informagdo necessarias para essas instituicdes, considerando-se que para a nao identificacdo
dos respondentes, conforme a necessidade, essa identificacdo foi realizada por regido do
Brasil, uma vez que, nenhum gestor de seguranca da informagdo tem o interesse de divulgar
suas agOes de seguranca especificas, o que poderia mostrar a vulnerabilidade institucional.
Sendo esse, também, um dos pontos de dificuldades da pesquisa em obter respostas aos

questionarios.

4.2.1 Analise descritiva dos dados coletados por constructos

As medidas estatisticas utilizadas na analise descritiva consistiram em: média
aritmética, desvio-padrdo e porcentagem cumulativa, consistindo em distribui¢cdes de posicao,
dispersdo e frequéncia, respectivamente. A média aritmética corresponde a totalidade das
respostas dividida pelo niimero total de respondentes, ou seja, consiste em uma medida de
posicao.

Segundo  Crespo  (2009), para  qualificar os valores de uma
variavel, destacando a maior ou a menor variabilidade entre esses valores e a sua medida de
posicdo, recorre-se as medidas de dispersdo. Logo, o desvio-padrdo foi utilizado para mostrar
o grau de dispersao dos dados, ou seja, ou qudo distantes encontram-se em relacdo a média.

As Tabelas 4, 5, 6, 7, referenciadas por constructo, dispostas a seguir, exibem a média
aritmética, desvio-padrdo e porcentagem acumulativa das respectivas questdes, seguindo a
numeracao apresentada no questiondrio.

Considerando que a estrutura de governanga permite a institui¢do saber por onde

comecar para estabelecer agdes de seguranga da informagdo direcionadas para seu

gerenciamento de riscos, observa-se, na Tabela 4, que o constructo Estrutura de Governanga
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obteve baixos valores de média para as questdes 5, 6 e 7, indicando ndo haver alinhamento
entre a gestdo de riscos e/ou seguranca da informacdo e o planejamento estratégico da
instituicdo, por meio da missdo e objetivos estabelecidos no PDI, além de haver politicas

desatualizadas cujo cumprimento, em geral, ndo ¢ exigido.

Tabela 4 — Média, desvio padrio e porcentagem acumulativa para o constructo Estrutura de
Governanca

Questdes Média | Desvio Porcentagem acumulativa %
padrao (Nunca, Raramente,
Ocasionalmente, Quase Sempre,
Sempre)

5 Ha alinhamento entre a gestao de
riscos e/ou gestdo de seguranca da
informacao e a missio e objetivos 2,55 1,402 26,3 | 39,5 | 73,7 | 94,7 | 100

estratégicos da instituicio presentes

no PDI.

6 As politicas de seguranca da
informacio sio revisadas. 2,61 1,223 | 24,2 | 455 | 75,8 | 93,9 | 100

7 A sua instituicao difunde e exige o
cumprimento da politica de
seguranca da informacio, das normas | 2,73 1,206 21,2 | 424 | 66,7 | 97,0 | 100
de seguranca e da legislacio vigente
acerca do tema.

8 Quando ha demanda de atualizacio
tecnoldgica, os setores de tecnologia
fazem acompanhamento para estudos
de novas tecnologias quanto a
possiveis impactos na seguranca da
informacio.

3,18 1,236 9,1 30,3 | 60,6 | 81,8 | 100

9 A correta manipulacio de

informacées, classificadas como
Sigilosa, Pessoal ou Ostensiva, é 3,03 1,212 15,21 30,3 | 60,6 | 90,9 | 100

difundida e exigida na sua instituicao.

10 O setor de tecnologia verifica se a
informacio por ele produzida,
recebida ou custodiada se enquadra
em quaisquer hipéteses de sigilo, a
fim de adotar as medidas de
seguranca cabiveis quanto ao
tratamento de informacao. (Ex:
Observancia da nio divulgacao de
dados de informacio sigilosa a
terceiros)

3,24 1,300 152 | 27,3 | 48,5 | 84,8 | 100




100

11 Os sistemas de informacao
estruturantes da Universidade
possuem seu desenvolvimento e

manutencio regidos pela politica de 3,09 1,466 21,2 | 33,3 | 60,6 | 758 | 100
seguranca ou por normativo
especifico que disciplinam seu uso,
controles e perfis de acesso.

Fonte: Dados da pesquisa (2022).

Evidenciando, na Tabela 4, a necessidade de comprometimento da alta administragdo
com agdes promotoras de SI, como as agdes elencadas no capitulo 2.2, trazidas da politica de
segurang¢a nacional, artigo 15, abrangendo desde politicas, capacitagdes equipes designadas,
promocao do adequado tratamento da informacdo sigilos e estabelecimento de acdes
corretivas e disciplinares.

Ainda na tabela 4 pdde-se observar que as questdes 8, 9, 10 e 11 obtiveram média
acima de 3, indicando, conforme pode ser observado na porcentagem acumulativa, que em
torno de 40% dos respondentes afirmaram positivamente com “quase sempre” ou “sempre”,
logo, possuindo ac¢des de seguranca no sentido de difundir a politica de classificacdo,
adotarem medidas de seguranca para o tratamento da informacdo sigilosa e possuirem
desenvolvimento de sistemas regido por normas de seguranga quanto ao uso, perfis e controle
de acesso. Todas as questdes desse constructo tiveram baixo desvio-padrdo, variando de
1,206 a 1,466, sendo que apenas as questdes 5 e 11 tiveram desvio-padrao superior a 1,400.

As respostas das questdes referentes a esse constructo, ndo baseadas em escala de

likert, foram dispostas na Figura 20.

Figura 20 — Respostas amplas para constructo Estrutura de Governanga

M Externo ao Setor de Tecnologia, na Alta Administragdo

M Interno ao Setor de Tecnologia

Ndo ha setor nesse sentido

B Ambos
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13 Momento das orientacées em seguranca da informacao para servidores e estagiarios?

B N3o ha orientagGes nesse sentido

)

W Somente durante ambientacdo

J

<|‘|l|

m Durante formacdo inicial e/ou
continuada

14 Medidas de conscientizacdo em seguranca da informacao na instituicio

Ndo ha medidas de conscientizagado 21,88%

25%
18,75%

Cursos de capacitagdo
Campanhas de conscientizagdo amplas em redes...

Responsabilidades estabelecidas por meio de...
Campanhas de conscientizagdo direta via email,

59,38%
Assinatura de Termo de Responsabilidade em...

15 Politicas de seguranca da informacao existentes na instituicao?

Norma para uso de dispositivos moveis
Norma para uso de correio eletrénico
Norma para desenvolvimento seguro

Norma para uso seguro da rede
Norma de backup
Politica de gerenciamento de riscos

POSIC

1,88%

16 Promocao da cultura de seguranca da informacio e comunicacdes (SIC) na instituicao

N&o ha agbes para promover a cultura de Sl

50%
Estabelece no planejamento estratégico e tatico... 18,75%

Designa profissionais da area de SIC para... 15,63%

Promove a troca de conhecimento e experiéncias... 9,38%
Estabelece treinamentos, ciclo de palestras,... 15,63%

17 Quem ou que comissao/comité toma decisiio sobre riscos de SIC

Reitoria
Gestor de Riscos

Gestor na area de Seguranca da Informagao

Comité de Seguran¢a da Informagdo ou...

87,50%
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18 Canais de comunicac¢do para averiguar sugestdes de melhorias ou denuncias de quebra de

seguranca pela comunidade académica?

B Email

W Site institucional
1 Redes sociais

H Telefone

m N&o existe ponto de contato

Fonte: Dados da pesquisa (2022).

Nesse quadro, questdo 12, € possivel observar que 44% dos respondentes afirmaram
que os setores que coordenam a seguranga da informacdo estdo internos nos setores de
tecnologia, enquanto 22% das institui¢des respondentes ndo possuem setor nesse sentido. Na
questdo 13, observa-se que 62% das instituicdes ndo possuem orientacdes em SI para os
servidores e estagiarios da instituicdo. Salienta-se que as normas trabalhadas no referencial
tedrico, capitulo 2.2, indicaram a necessidade dos orgdos ou entidades da APF buscar
profissionais de SIC, ndo necessariamente alocados nos setores de tecnologia, porém com
conhecimento multidisciplinar, que sejam capacitados, se possivel com as certificacdes
recomendadas pelas proprias normas, ¢ que compartilhem conhecimento com outros
profissionais.

Ainda no Quadro 14, observa-se, questdo 14, que as medidas de conscientizagdo em
sua maioria consistem em campanhas de conscientizacdo via email e responsabilidades
estabelecidas por meio de politicas de seguranca, com 59,38% e 46,88%, respectivamente.

A questdo 15 indicou que 71,88% dos respondentes possuem politica de seguranga das
informagdes e comunicagdes (POSIC) e 56,25% possuem normas para uso de correio
eletronico, no entanto, politica de gerenciamento de riscos e normas de desenvolvimento
seguro sdo quase inexistentes nos setores de tecnologia das IFES respondentes, contrariando
as orientagdes normativas nesse sentido, como as normas complementares n°
03/IN01/DSIC/GSIPR (2009b) e n° 16/IN01/DSIC/GSIPR (2012c¢).

A questdo 17 mostra que, em geral, a responsabilidade pela SI na instituicdo ¢ do
Comité de Seguranca da Informacdo ou de Governanga da institui¢ao, assinalado por 87,5%
dos respondentes e, em menor propor¢do, apenas 31,25% afirmaram ser responsabilidade

também do gestor de segurancga e 25% da reitoria.
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Com isso evidencia-se a tendéncia a uma responsabilidade coletiva em grande parte do
comité responsavel. Apesar da tendéncia normativa para haver maior comunicagdo em SI por
redes sociais ¢ site institucional - segundo a Norma Complementar N° 15/IN01/DSIC/GSIPR
(2012b), por exemplo, que afirma serem as redes sociais “uma ferramenta para aproximarem-
se ainda mais do cidaddo brasileiro e prestar atendimento e servigos publicos de forma mais
agil e transparente”.

As questdes 16 e 18 mostram que a comunidade académica ¢ afetada tanto pela
auséncia de cultura em SI, 50% dos respondentes, como pela fraqueza da comunicagido em SI
que, em geral, se d& por email e mesmo assim os respondentes afirmaram ndo ser nem um e-
mail especifico para agdes nesse sentido. Fato esse critico, pois um processo bem definido de
comunicacdo segura com educacdo relevante, lembretes e cursos de atualizagdo aumentam os
sentimentos de responsabilidade e propriedade dos funcionarios nas decisdes sobre segurancga
e, levam a uma atitude mais positiva sobre seguranga em toda a organizacao.
(HADLINGTON et al., 2019).

O constructo Estrutura de Governanga - que visa permitir a instituicdo saber por onde
comecgar para estabelecer agdes de seguranca da informag@o direcionadas para seu

gerenciamento de riscos- teve os resultados sintetizados na Figura 21.

Figura 21 — Sintese dos resultados para o constructo Estrutura de Governanga

Necessidade de

comprometimento
Politicas da

desatualizadas alta administracao
com acoes
promotoras de Sl

Fonte: Elaborado pela autora (2022).

Quanto ao constructo Analise de Riscos, na Tabela 5 podem-se observar os baixos
valores da média, valor até 3,00, indicando que mais de 60% dos respondentes marcaram no
maximo “ocasionalmente” para agdes nesse constructo, assim, apesar de a analise de riscos

ser o pilar das acdes de SI - conforme visto no referencial, na Revisdo Sistematica de
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Literatura, capitulo 2.1.1.3, pagina 39, tltimo paragrafo-, esse constructo ndo faz parte da

realidade dos setores de tecnologia das IFES.

Tabela 5 — Média, desvio padrdo e porcentagem acumulativa para o constructo Analise de Riscos

Questoes Médi | Desvio | Porcentagem acumulativa (Nunca,
a padrio Raramente, Ocasionalmente,
Quase Sempre, Sempre)

19 A instituicio registra
os principais ativos da
instituicado em um 3,00 1,369 21,2 | 33,3 | 60,6 | 84,8 | 100
catalogo de ativos
informacionais.

20 K possivel identificar
no catalogo os ativos
informacionais criticos
que auxiliam nos servicos
considerados criticos.

282 | 1,424 | 242 | 455 | 63,6 | 848 | 100

21 Os ativos
informacionais, quando
classificados como

sigilosos, possuem 3,21 1,341 18,2 | 27,3 | 48,5 | 84,8 100
procedimentos especiais
de controle de acesso
fisico/logico.

22 Quanto a devida
classificacdo da
informacio, a instituicio
estabelece rotulos
relativos ao
proprietario/custodiante
da informacio,
estabelecendo
responsabilidades quando
ha necessidade de sigilo.
25 Sua instituicao faz
algum tipo de gestio de
riscos de seguranca da
informacao.

26 Os critérios de aceite
dos riscos estio definidos
e registrados em
documento.

2,67 | 1362 | 273 | 48,5 | 66,7 | 90,9 | 100

3,00 1,225 15,2 | 30,3 | 66,7 | 87,9 | 100

2,82 1,489 27,3 | 45,5 | 63,6 | 81,8 | 100

Fonte: Dados da pesquisa (2022).

Com exce¢do da questdo 21, que apresentou média 3,21, mostrando haver
procedimentos especiais de controle de acesso fisico e 16gico para ativos classificados, mas se

a instituicdo ndo cataloga seus ativos, classifica a informagdo ou identifica seus servigos



105

criticos, como identificados nas questdes 19, 20, 22, 25 e 26, com média abaixo de 3,00,
dificilmente se faz uso dos procedimentos de controle existentes.

Ainda de acordo com a Tabela 5, questdo 26, pouquissimas instituicdes fazem gestao
de riscos, média 3,00, até 66,7% dos respondentes marcaram no maximo ‘“ocasionalmente”;
ou ndo possuem critérios de aceite definidos para os riscos, 63,6% marcaram no maximo
“ocasionalmente”.

As questdes referentes a esse constructo, ndo baseadas em escala de likert, podem ser
vistas na figura 22. Corroborando a andlise quantitativa evidencia-se, questdo 23, que 71%
das instituigdes ndo possuem tolerdncia a risco estabelecida e, em torno de apenas 50% das

instituicdes identificam algum tipo de risco, questdo 27.

Figura 22 — Respostas amplas para constructo Analise de Risco

23 Documento onde esta definida a tolerancia a risco da instituicao

Politica de Gestdo
.. de Riscos

29%
N

N&o ha documento
estabelecido
71%

24 Processos adequados a LGPD

Nenhuma das anteriores
Mantém registro das operagGes realizadas para...
Receber comunicagdes da autoridade nacional e...
Canal de comunicagdo para aceitar reclamagoes e... ,87%
Avaliagdo de forma permanente das salvaguardas...
Descrigcdo dos tipos de dados coletados e da...
Confirmacdo da existéncia ou fornecimento de...
Criacdo de relatério de impacto a protecdo de...
O consentimento para tratamento dos dados...

O tratamento de dados pessoais sensiveis ocorre,...

Orientagdo aos funcionarios e os contratados da...
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27 Sua instituicao identifica que tipos de riscos

50%
. . PaLL 5.50%
v — 37,50%
Riscos estratégicos Riscos taticos Riscos operacionais N3o identifica riscos ou
ndo sabe
28 Onde sao registrados os riscos identificados ‘

N3do sdo registrados ou ndo sabe informar ,88%

Em um documento privado

Relatério de identificagdo, andlise e avaliagdo dos
risco

Registro de riscos

29 Categorias de ativos que a instituicio identifica riscos

N&o responderam ou ndo souberam informar
Tecnologias 43,75%

InstalacGes

Informacdo

50%

Pessoas

Fonte: Dados da pesquisa (2022).

A questdo 28 evidencia que apenas 21,88% das institui¢des registram riscos, conforme
recomendacdo normativa, em um relatorio de identificacdo, analise e avaliacdo, observa-se
que 28,13% o fazem em um documento privado. Se ndo ha tolerancia a riscos estabelecida,
como medir o grau de aceite dos riscos, o que indica a falta de planejamento em SI,
corroborado pela falta de registro de riscos, logo, em relacdo as normas de SI, as IFES
encontram-se navegando em modo ad hoc dentro de um barco repleto de vulnerabilidades em
um mar cheio de ameagas.

Na figura 22, os gestores informaram sobre adequacdo a Lei Geral de Protecdo de

Dados, questdo 24, onde 46,87% dos respondentes instituiram canal de comunicagdo para
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providéncias relativas a protecdo de dados, 34,37% orientam os funcionarios a respeito das
praticas de tratamento de dados pessoais e 28,12% pedem consentimento do titular dos dados
para tratamento dos dados sensiveis, porém apenas 6,25% o pedem por escrito. Essas sdo as
acoes predominantes em relacdo a protecao de dados pessoais e, mesmo assim, ndo obtiveram
nem 50% de respostas positivas, indicando que o assunto encontra-se incipiente ainda nas
IFES.

Essa figura 22 é muito esclarecedora quanto a realidades das IFES, para o constructo
Analise de Riscos, evidencia-se que no maximo 50% das institui¢des identificam algum tipo
de riscos, questdo 27, e da categoria dos ativos que mais se identifica riscos, a categoria
pessoas, € a que as instituicdes menos se preocupam. No entanto, consiste no ponto mais
vulneravel da corrente de seguranca, logo, na metafora no mar supracitada, equivale a deixar
o capitdo e seus tripulantes sem conscientizagdo das necessidades de seguranga.

Ainda em relacdo as questdes, uma precisou ser mostrada a parte pela valia da
informagdo coletada, a de nimero 30, por mostrar os elementos utilizados na analise de riscos
das IFES cujas respostas estdo dispostas em forma de matriz no quadro 14, com as cores das
linhas indicando a regido do respondente, a quantidade de elementos utilizada na analise de
riscos, ultima coluna, e a quantidade de instituicdes que fazem andlise de riscos considerando

o elemento respectivo, pentltima linha.

Quadro 14— Q30 - Quais categorias abaixo fazem parte da analise de riscos em sua institui¢do

bl

R A v I P C 6
R P 2
A \'% I C 3

A v I 3

R \Y C 3
A \'% 2

A \'% I 3

A v I P 4

R A I P 4
R I P C 4
I P 2

R A A% I P C 6
A v I C 4

R A v I P C 6
R A I P C 5
R A I P 4
R A I P 4
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A v
A" I C 3
R A \Y I P C 6
11 15 13 16 12 10

Fonte: Dados da pesquisa (2022).

Essa matriz indica que 20 instituicdes fazem andlise de riscos com pelo menos uma

das categorias de analise de riscos dispostas nas colunas. Apenas 3 (trés) institui¢des fazem

calculo de risco com todos os elementos elencados e uma institui¢do do nordeste observou

ainda que faz andlise de riscos com um sétimo elemento: os mecanismos de controle que vao

informar como evitar o risco. Uma institui¢do observou também que a analise de riscos feita

em seu setor de tecnologia ¢ relativa apenas a riscos de TI.

O constructo Analise de Riscos - que visa compreender os riscos institucionais ao

identificar riscos, ameacas e vulnerabilidades dos ativos - teve os resultados sintetizados na

figura 23.

Figura 23 — Sintese dos resultados para o constructo Analise de Riscos

Fonte: Elaborado pela autora (2022).

A Tabela 6

exibe

N3o cataloga
ativos, nem

dacsificaa Analise de Riscos

informacao ou inexistente ou
identifica seus deficitaria
servicos criticos

as estatisticas das questdes relativas ao constructo

Resposta a Riscos, possuindo desvio-padrao entre 1,324 e 1,581, valores considerados baixos

como medida de dispersdo, em alinhamento com os demais constructos.
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Tabela 6 — Média, desvio padrio e porcentagem acumulativa para o constructo Resposta a Riscos

Questodes Médi | Desvio Porcentagem acumulativa
a padrao (Nunca, Raramente,
Ocasionalmente, Quase Sempre,
Sempre)

31 Gerente de risco e/ou seguranca da 3,15 1,564 | 27,3 | 36,4 | 424 | 78,8 | 100
informacao sdo notificados quando um
risco se realiza (incidente ocorre)

32 A instituicio documenta requisitos de 2,48 1,417 | 33,3 | 57,6 | 72,7 | 87,9 | 100
continuidade do negécio pelo menos
quanto aos ativos criticos.

34 Os danos decorrentes de quebras de 3,58 1,437 9,1 30,3 | 424 | 60,6 | 100
seguranca sao investigados e avaliados.

35 Quando ocorre casos de quebra de 3,58 1,324 9,1 212 | 45,5 | 66,7 | 100
seguranca da informacio, a instituicio
aplica acdes corretivas e disciplinares.

36 O usuario é responsabilizado pela 2,67 1,339 | 18,2 | 57,6 | 72,7 | 84,8 | 100

quebra de seguranca ocorrida com a

utilizacio de sua respectiva conta de
acesso.

37 A instituicio possui uma equipe para 2,94 1,560 | 30,3 | 39,4 | 57,6 | 78,8 | 100
tratamento e resposta a incidentes em
redes computacionais (ETRI) que atua

quando para reparar os danos e tomar as
providéncias necessarias.

38 A ETRI trabalha de forma coordenada | 2,88 1,581 | 31,3 | 43,8 | 594 | 78,1 | 100
com a gestdo de seguranca da informacao.

Fonte: Dados da pesquisa (2022).

Nessa tabela € possivel observar que as questdes 32, 36, 37 e 38, possuem média
abaixo de 3,00, indicando respostas tendendo para, no maximo, “ocasionalmente”, conforme
dito anteriormente, logo, acdes envolvendo existéncia de documentagdo de requisitos de
continuidade, responsabilizacdo pela quebra de seguranca, existéncia e integracdo de Equipe
de Tratamento e Resposta a Incidentes sdo incipientes nas IFES, indicando que quando da
existéncia de incidentes deve ser um “salve o que puder” dos ativos.

As questdes 31, 34, e 35 obtiveram média entre 3,15 e 3,58, indicando que em torno
de quase 60% das respostas tenderam para “sempre” ou ‘“quase sempre”’, as questdes
abrangeram notificagdo dos gestores de risco ou de SI quando um incidente ocorre, sendo
possivel inferir que esses gestores t€ém pleno conhecimento dos incidentes que ocorrem em
suas instituicdes e que os danos decorrentes de quebras de seguranca sdo investigados

havendo aplica¢do das medidas corretivas e disciplinares, apesar disso os gestores informaram
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no campo “Outro”, que a maioria dos incidentes ¢ investigada, porém como sdo de ameagas
externas, a instituicdo pouco pode fazer.

As questdes, referentes ao constructo Resposta a Riscos, dispostas na Figura 24,
identificaram que, das IFES que possuem ETRI, apenas 24% trabalham com modelo
centralizado, ou seja, equipes dedicadas, enquanto 76% possui membros da equipe de TI
alocados de forma nao exclusiva. Nesse sentido, quase 70% das IFES n3o documentam
estratégia de resposta e tratamento de riscos, 19% documentam a estratégia no relatorio de

tratamento de riscos e 12% o fazem no plano de gerenciamento de riscos.

Figura 24 — Respostas amplas para constructo Resposta a Riscos

39 A ETRI utiliza que modelo? 40 Onde a instituicdo documenta a estratégia

de resposta e tratamento do risco?

H Plano de
gerenciamento de

riscos
® Centralizado

_a
A
M Relatdrio de

tratamento de
riscos de seguranga

» Membros da da informacgdo

v equipe de Tl de
forma nao

exclusiva

™ Ndo documenta

41 Quais incidentes de seguranca relacionados aos aspectos humanos ocorrem com
mais frequéncia na sua instituicao?

o . 28,13%
N&o souberam informar

Acesso indevido por
compartilhamento de senhas

12,50%
Defacement, DDoS, Brute Force
Engenharia Social

Ransomware

. 40,63%
Phishing

0,00% 10,00%20,00%30,00%40,00% 50,00%

51 Se possivel comente sobre uma necessidade importante de seguranca da informacao
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para sua instituicio, mas que ha fortes limitagoes para aquisicio ou manutencio.
Respondente 3 (SE): Compras De Equipamentos Para Melhorar A Seguranca

Respondente 7 (NE): Entendemos a importincia e estamos implementando todas as necessidade
do Sistema de Gestdo de Seguranca da Informacao na Instituicio.

Respondente 10 (S): Acredito que hoje passamos por uma péssima experiéncia devido ao descaso
cultural pela Seguranca de Informacio. Cerca de 10% das pessoas da TIC se interessam e
aplicam, incluindo os gestores, as boas praticas no ambiente da Institui¢io.

Respondente 13 (SE): Estamos precarizados em todas as frentes de sua pesquisa, seja em
questio financeira/or¢amentaria, como também em relacio ao quantitativo de pessoas para
atender todas as demandas da legislacio vigente.

Respondente 14 (SE): Devido a falta de pessoal, sente-se falta de uma melhor estrutura em
relacdo as questdes de Seguranca da Informacio e Comunicacio.

Respondente 17 (NE): Um setor dedicado. Nao ha interesse da alta gestao por seguranca.

Respondente 18(N): A maior das limitacées é que ndo dispomos de recursos humanos para se
concentrar exclusivamente no trato de seguranca da informacio e comunicacio.

Respondente 19(N): Limitacao de pessoal.

Respondente 20 (NE): O gestor foi recém nomeado e o comité esta em formacgao, mas é esperado
que as lacunas nos processos sejam preenchidas.

Respondente 28 (S): Sistema mais atual de seguranca digital, porém temos deficiéncias de
recursos humanos e também financeiros.

Respondente 30 (NE): Mao de obra humana.

Respondente 33 (NE): Acredito que a nossa principal necessidade cujo impacto direto é a
limitacdo das acdes que podemos tomar para garantir a execucdo de todos os procedimentos
necessarios para uma boa gestio da seguranca da Informacio na instituicio é a necessidade de
criacido de setor com pessoas dedicadas ao trabalho de seguranca da informacio, mas como
existem poucas pessoas trabalhando na STI e ndo é tao facil contratar novos funcionarios no
setor publico, isso se torna inviavel neste momento.

Fonte: Dados da pesquisa (2022).

Na questdo 41 foi possivel identificar o phishing como incidentes de seguranga
relacionados aos aspectos humanos que ocorrem com mais frequéncia, em torno de 40% das
respostas, porém quase 30% dos respondentes ndo souberam identificar.A ultima questdo,
aberta, procurou saber dos respondentes sobre as necessidades em SI da sua instituicdo, as
respostas, dispostas na questdo 51 da figura 24, reportaram dificuldades enfrentadas como
necessidade de pessoal, seguidas por dificuldade financeira e falta de comprometimento da
alta administracao.

O constructo Resposta a Riscos - que determina previamente como as instituicdes

pretendem reduzir riscos e responder quando se tornam realidade, gerenciando incidentes, os
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quais consistem na materializagdo do risco, determinando a resiliéncia organizacional - teve

os resultados sintetizados na figura 25.

Figura 25 — Sintese dos resultados para o constructo Resposta a Riscos

Danos de
quebras de

seguranca
investigados com

aplicacdo das

Resposta a riscos
existem, mas
maioria sdo

medidas ameacas externas
corretivas e

disciplinares

Fonte: Elaborado pela autora (2022).

Para o constructo Monitoramento/Melhorias, a Tabela 7 traz as questdes 47 ¢ 48 com
as melhores média, 3,27 e 3,97, respectivamente. Indica que, pouco mais de 40% das
instituicdes marcaram positivamente, “quase sempre” ou “sempre”, para agdes envolvendo o
devido cuidado com a disponibilizacdo da informagdo a comunidade. A questdo 47, e, na
questdo 48, que foi abordado o uso preferencial de canais oficiais para disponibilizagdo da
informagao solicitada pela comunidade académica, quase 80% das institui¢des, assinalaram

“quase sempre” ou “sempre”, obtendo a maior média das questdes, 3,91.

Tabela 7 — Média, desvio padrdo e porcentagem acumulativa para o constructo Monitoramento/
Melhorias

Questoes Média | Desvio | Porcentagem acumulativa (Nunca,
padrd | Raramente, Ocasionalmente, Quase
0 Sempre, Sempre)

42 Ha métricas definidas para

. . 2,27 1,398 | 42,4 | 60,6 | 81,8 | 87,9 100,0
monitoramento de risco.

43 Quando ha mudangas solicitadas
em sistemas, é feito um controle de
mudancas nos aspectos relacionados a
Seguranca da Informacio.

2,48 1,278 | 30,3 | 48,5 | 81,8 | 90,9 | 100,0

45 Ha contato direto com o
Departamento de Seguranca da
Informacao e Comunicacées (DSIC) 2,88 1,495 | 242 | 455 | 63,6 | 78,8 | 100,0
para o trato de assuntos relativos a
seguranca da informacao.

46 Os incidentes sio informados ao

Centro de Tratamento e Resposta a

Incidentes Cibernéticos de Governo 2,48 1,278 11 30,3 | 51,5 1 75,8 | 93,9 100,0
(CTIR GOYV).
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47 A informacdao a ser disponibilizada
pelo setor de tecnologia a comunidade
académica é objeto de prévia analise
a fim de que se identifiquem parcelas
da informacao com restricao de
acesso.

3,27 1,232 | 12,1 | 21,2 | 57,6 | 81,8 | 100,0

48 A publicacio de informacio
institucional é realizada
prioritariamente por meio dos canais
oficiais do 6rgao e entidade da APF.

391 | 1,259 | 12,1 | 0,0 | 212 | 63,6 | 100,0

Fonte: Dados da pesquisa (2022).

Referente as ultimas questdes analisadas, quatro questdes, dentre as seis da Tabela 7,
obtiveram média de respostas abaixo de 3,00, com valores variando de 2,27 a 2,88, mostrando
tendéncias das respostas a no maximo “ocasionalmente”, como podemos observar nas
questdes 42 e 43, por exemplo. Nelas, de acordo com a porcentagem acumulativa delas,
evidenciou-se que 81,8% das respostas de ambas tenderam a no maximo “ocasionalmente”,
mostrando ndo haver métricas definidas para riscos nem controles de mudancas nos aspectos
de seguranga, enquanto a porcentagem de “nunca” da primeira questdo dessa tabela, foi a
mais alta de todas as questdes, 42,4%, indicando ndo haver métricas para monitoramento da
SL.

Esses dados, possivelmente, podem justificar o fato de o indice de Cronbach desse
constructo ter sido o mais baixo dentre os calculados. No entanto, as questdes trabalhadas
nesse constructo possuem respostas condizentes com a realidade identificada nos demais
constructos, onde, dado que em torno de no maximo 50% dos respondentes chegam a fazer
analise de riscos, era de se esperar poucas IFES com acdes tendendo para a otimizagdo do
processo, propdsito do constructo em analise.

As questdes, ndo escala de likert, relativas a esse constructo, Figura 26, evidenciaram
que mais de 60% das instituicdes, questdo 44, monitoram incidentes graves e atualizacdo de
infraestrutura nos aspectos de SI. Porém, apenas 28% dos respondentes monitoram os
servicos de TI nos aspectos de SI quando hda mudangas, e, estranhamente, quando ha
obsolescéncia ou necessidade de adogdo de novas tecnologias. Dois opostos, onde quase 50%
das IFES monitoram quanto aos aspectos de SI, indicando que quanto ao novo e o velho
verifica-se a seguranga, mas os servicos de TI que estdo no dia a dia ndo se preocupam com

esse aspecto.
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Figura 26 — Respostas amplas para constructo Monitoramento/Melhorias
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49 Abaixo tem uma breve lista de controles de seguranca. Marque as opcdes existentes na sua

instituicao:

Controles de Bases de Dados (Backups,...
Controles de Aspectos Humanos ( exigir...
Controles Sociais (Regras para uso de...
Controles de processo em sistemas (controle...
Controles de redes (Firewall, VPN, IDS/IPS, logs)
Controles informacionais (classificagdo da...
Controles das Instalagdes (perimetro de...
Controles de sistemas (RestricGes a sessoes...
Controle de senhas (Regras de composigdo...
Solugdes basicas de segurancga (Protegio de...
Controles Ambientais

0,00% 20,00% 40,00% 60,00% 80,00%100,00%120,00%

50 Quais desses instrumentos de controle existem na sua instituicao?

Ndo souberam informar
Campanhas de conscientizagdo em segurancga da... 40,63%
Treinamento em conscientizagdo da seguranga...
Termo de responsabilidade e confidencialidade...

Politica de Senhas

Politica de Mesa Limpa/Tela Limpa
12,50%

Politica de Classificagdo da Informagdo

Controle de acesso fisico ao ambiente de trabalho 50%

0% 10% 20% 30% 40% 50%  60%

Fonte: Dados da pesquisa (2022).
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Observa-se, na questdo 49, que controles de redes e bases de dados existem quase que
na totalidade das IFES, o que ¢ inerente ao setor de tecnologia, evidenciando o olhar voltado
para os riscos de TI. Porém, controles informacionais, de aspectos humanos, sociais ¢ até de
sistemas sdo incipientes aos setores de tecnologia dessas institui¢des, evidenciando a
necessidade de apoio da alta administragdo para mudar essa realidade.

Por outro lado, a questdo 50 aborda os instrumentos de controle existentes nas
instituicdes dos respondentes, tendo sido mais referenciados os controles de acesso fisico e
campanhas de conscientizacdo, ainda assim no maximo 50% dos respondentes os tém,
enquanto ha falta de politicas especificas, como a de classificagdo da informacao e a politica
de senhas, e termo de responsabilidades, onde pouco mais de 10% das institui¢des os tem.

O constructo Monitoramento e Melhorias - que objetiva acdes de monitoramento do
programa de gerenciamento de riscos da instituicdo, fazendo andlise de sua eficacia, bem
como monitoramento das mudancas nos aspectos de seguranca da informacdo. - teve os

resultados sintetizados na Figura 27.

Figura 27 — Sintese dos resultados para o constructo Monitoramento e Melhorias

Necessidade de
controle de acesso
fisico, campanhas
e treinamento em

Existéncia de
controles de
redes e bases de
dados quase que

na totalidade.

Auséncia de
controles
informacionais,
sociais e sistemas

conscientizacao,
termo de
responsabilidade e
politica de
classificacao da

informacao.

Fonte: Elaborado pela autora (2022).

Como evidenciado nos resultados da pesquisa de realidade das IFES, essas institui¢cdes
tém necessidades de acdes voltadas para a SI. Porém, a pesquisa permitiu identificar IFES que
estdo conseguindo manter um certo nivel de seguranca desejado, dai a necessidade de maior
conversa entre os gestores dos setores de tecnologia das IFES, no intuito de troca de
experiéncias e praticas de SI, mas, também, pdde-se evidenciar, nessa pesquisa,
principalmente, a necessidade de comprometimento vindo da alta administracdo que,
conforme evidenciado na fundamentacdo tedrica, torna-se essencial para o sucesso das agdes

de seguranca.
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Logo, porque o modelo ¢ especifico aos setores de tecnologia das IFES? Porque foi
construido para equipes abrangidas pelos setores de tecnologia das IFES, de desenvolvimento
e manutencao de sistemas, equipes de redes, base de dados e suporte, sem deixar de lado o
ambiente intrinseco que se insere esse aparato tecnologico, o ambiente das IFES, lugar de
conhecimento efervescente, auténomo, mantenedor das liberdades de pensamento e

constitucionais. Nesse sentido, analisaremos os elementos do modelo na proxima se¢do.

4.3 ELEMENTOS DO MISASI STI

Tendo a vis@o geral do modelo sido estabelecida, afinado pelos constructos e variaveis
trabalhados no questionario, fez-se necessario conhecer seus elementos que consistem em
acoes de seguranca da informacdo dispostas em passos e metas no modelo, complementadas
por checklists de controles de seguranca da informacdo, que levam em consideragdo o

contexto dos setores de tecnologia e a realidade das IFES mapeadas nesta segao.

4.3.1 Acoes de seguranca da informacao no MISASI STI

Como visto, os elementos do modelo consistem em agdes de seguranga da informagdo
advindas nas normas ¢ do framework internacional OCTAVE Forte, tendo o modelo disposto
as agdes em metas de: governanga, analise de riscos, resposta a riscos, ¢ monitoramento ¢

melhorias, sintetizados na Figura 28 e detalhados neste capitulo.



Figura 28 — Sintese dos elementos do modelo
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Fonte: Elaborado pela autora (2022).
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Controles Sociais

» Seguranca em RH

* Gestdo de ativos

« Classificagdo da informagéo

* Organizag&o interna da Sl

» Seguranga nas
comunicagées

* Gestéo de incidentes

* Aspectos de continuidade

« Trabalho remoto

« Controle de acesso

* Aquisigdo,
Desenvolviemento e
Manutencéo de sistemas dMmh

« Controle de acesso

*Seguranga nas operagoes

*Seguranga nas comunicagoes

*Aquisicdo, Desenvolviemento e
Manutengéo de sistemas @

As acdes de Governanga possuem como meta compreender a estrutura de governanga,

ativos e capacidades, para formular e documentar a tolerancia a risco, tudo em consonancia

com 0s objetivos institucionais. Essa estrutura, em geral, consiste em corpo executivo,

comités e subcomités responsaveis pelo direcionamento estratégico, politicas e planos que

refletem a necessidade da organizagdo em SI.

Compreender essa estrutura de governanca alinhada ao programa de gestdo de riscos

auxilia no entendimento do contexto aplicado a seguranga da informacdo e, nesse sentido, o

modelo trabalhou as varidveis: contexto (estrutura de governanca de SI), cultura e

conscientizacdo em SI, tolerdncia a riscos, comunicacdo, ativos e servigos criticos

identificados e classificagdo da informacdo estabelecida, requisitos de continuidade dos ativos

e capacidades correntes medidas, conforme podem ser vistas em detalhes no Quadro 15.
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Quadro 15 — A¢des de SI por variaveis no constructo Estrutura de Governanga do MISASI STI

Estrutura de Governanga

Funcao de Gestor de Riscos ou Gestor de Seguranca da Informagao estabelecida
Comité Gestor de Seguranca da Informagdo e/ou de Governanga estabelecido

Comité Multidisciplinar de Proteg¢@o de Dados pessoais ou correlato estabelecido
Alinhamento entre a gestao de riscos e/ou gestdo de SI e a missao/objetivos estratégicos
da instituigdo

Alinhamento entre seguranca da informagao e protecao de dados pessoais.

Contexto

Vi V VYVVV

Estabelecer estratégias para promogdo da cultura de seguranga da informacao e

comunicagdes nos setores de tecnologia das IFES

= (Ciclo de palestras, seminarios, reunides e outros eventos que contribuam para o
constante processo de compartilhamento e absor¢éo do conhecimento nos dominios
da SIC.

= Promogao de troca de conhecimento e experiéncias no contexto e dominios de SIC
por meio de grupos de trabalho formalmente instituidos com presenga de
profissionais da area de SIC

= Profissionais da area de SIC designados para participarem da elaboragdo do
planejamento estratégico e da programagdo orcamentaria do 6rgao ou entidade a qual
mantenham vinculo.

= Planejamento estratégico e tatico com agdes que contemplem os aspectos de
formacdo educacional, reten¢do e compartilhamento do conhecimento em SIC.

= Publicidade periddica da Politica de Seguranca da Informacao e demais normas
correlatas

= Funcionarios e estagiarios lotados no setor de tecnologia da institui¢cao recebendo
orientacdes em seguranga da informacao durante ambientacao, formagao inicial ou
continuada

» Medidas de conscientizagdo do usudrio em seguranca da informagdo para acesso aos

sistemas:
= Assinatura de termo de responsabilidade
= Campanhas de conscientizagdo direta via email, sistemas e etc
= Responsabilidades estabelecidas por meio de politicas
= Campanhas de conscientizagdo amplas em redes sociais
= Cursos de capacitacdo especificos

Cultura/Conscientizacao em SI

Politicas de SI e riscos estabelecidas e revisadas periodicamente ou quando ha mudangas
nos objetivos estratégicos e normas de seguranga

Politica de Gestao de Riscos definindo tolerancia a riscos da institui¢ao e normas de
seguranga especificas do setor e tecnologia

Prescrever nas politicas métricas que indicam saude e eficacia do programa de Gestdo de
Riscos.

Sistemas estruturantes, de responsabilidade do setor de tecnologia, com politicas ou
normativos especifico que disciplinam seu uso, controles e perfis de acesso.

Politica de desenvolvimento seguro definida que conscientiza os desenvolvedores a
prevenir e corrigir vulnerabilidades.

Politicas

vV VYV V VY V

» Se organizacao iniciante, desenvolver a declaragdo de tolerancia a riscos ao consultar os
objetivos estratégicos para compreender servigos criticos/ ativos necessarios para o
suporte a esses objetivos. Se organizagdo madura, desenvolver a declaracao de tolerancia
ariscos ao entrevistar stakeholders em busca dos objetivos estratégicos e de conhecer
tolerancias a riscos ja estabelecidas.

» Plano de Gestdo de Riscos estabelecido com critérios de aceite dos riscos .

» Alinhar, em um documento (declaragdo, politica etc), tolerancia a riscos com objetivos
estratégicos organizacionais.

Tolerancia a
Riscos
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Quantificar tolerancias a risco (intoleravel, baixa tolerancia, toleravel) para cada
categoria de risco identificada durante mapeamento de riscos.

VV V VYV

v

Canal de comunicagao para averiguar sugestdes de melhorias ou denuncias de quebra de
seguranca da parte da comunidade académica (email, site institucional , redes sociais,
telefone... ) .

Assegurar que as politicas de seguranca da informag@o e de gestdo de riscos sdo de facil
compreensao € 0s usuarios respectivos as compreendem.

Manter contato direto com o DSIC para o trato de assuntos relativos a seguranga da
informagdo e comunicagoes

Incidentes informados ao CTIR GOV

A informacdo a ser disponibilizada pelo setor de tecnologia & comunidade académica ¢
objeto de prévia analise a fim de que se identifiquem parcelas da informagdo com
restricdo de acesso

Publicaggo de informagdo institucional realizada prioritariamente por meio dos canais
oficiais do 6rgdo e entidade da APF

\% \% VY V

>

>

Catalogo de ativos identificando os ativos relacionados aos servigos considerados criticos
Os ativos de informagdo classificados como sigilosos possuem procedimentos especiais
de controles de acesso.
Rotulos relativos ao proprietario/custodiante da informag&o e/ou a responsabilizaggo
deles quanto a devida classificagdo da informagao.
Classificag¢do da informagdo considerando o tipo da informagao:
= Sigilosa classificada em grau de sigilo (reservada, secreta e ultrassecreta) -

informagdo submetida temporariamente a restri¢ao de acesso publico em razao de sua
imprescindibilidade para a seguranga da sociedade ou do Estado.

= Sigilosa protegida por legislacao especifica ( informacdes bancaria, fiscal e
contabil; processo administrativo disciplinar em curso; acesso a documento
preparatdrio, inquérito policial etc.)

=  Pessoal (informac@o relacionada a pessoa natural identificada ou identificavel,
relativa a intimidade, vida privada, honra e imagem).

= Ostensiva (pode ser mostrada, sem restri¢ao).

Termo de Classificagdo de Informagdo — TCI definindo a manipulaggo de informagio
classificada
Medidas de segurancga estabelecidas para o tratamento da informagao classificada
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> Ativos Criticos com requisitos de resiliéncia definidos.
» O plano de continuidade de negdcios devera ser testado regularmente, com intuito de que
seus resultados sejam documentados e possam garantir a sua efetividade em caso de
necessidade de ativagao.
» O plano de continuidade de negdcios em seguranca da informagéo devera conter, no
minimo: I - o objetivo; II - as atividades criticas de negdcio a serem contempladas no
plano; I1I - os requisitos para ativacdo do plano, em especial, o tempo maximo aceitavel
de permanéncia da falha; IV - o(s) responsavel(is) pela ativacao do plano, com seus
respectivos dados de contato; V - o(s) responsavel(is) por aplicar as medidas de
contingéncia definidas, tendo cada servidor responsabilidades formalmente definidas e
nominalmente atribuidas, incluindo seus respectivos dados de contato; e VI - a defini¢ao:
= das acdes necessarias para operacionalizagdo das medidas cuja implementagao
dependa da aquisi¢do de recursos fisicos e/ou humanos;

= dos limites de decis@o para os responsaveis pela aplicacdo das medidas de
contingéncia perante situagdes inesperadas;

= dos parametros para encerramento do plano e para a volta a normalidade;

= dos responsaveis por essas agdes, incluindo seus dados de contato;

= da forma de monitoramento desse processo; e

= de um roteiro de simulacé@o de teste de funcionamento e da sua forma de aplicagao.
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» Identificar controles existentes e documentar em uma lista priorizada de controles (onde
os recursos devem ser investidos primeiro?)
» Comparar controles existentes versus requisitos de resiliéncia
» O gerente de riscos, por meio de consultas as partes interessadas - stakeholders, avalia
efetividade dos controles, com as seguintes questdes:
=  Os controles existentes estao atendendo aos objetivos estabelecidos?
= Todos os requisitos de conformidade aplicaveis sdo tratados suficientemente
pelos controles? Se ndo, podem os controles atuais serem modificados para
atender aos requisitos de conformidade?
= Os controles atuais satisfazem os objetivos cruciais da organizag¢do? Se ndo, a
tolerancia a risco da organizagao justifica ignorar a lacuna?
= Existem lacunas nas quais um objetivo de servico ndo ¢ atendido de forma
adequada por um controle? Se sim, pode os controles atuais serem modificados?
= Qual ¢ a opgao mais econdmica para satisfazer os objetivos da organizagao?

Capacidades correntes medidas

Fonte: Dados da pesquisa (2022).

O conhecimento da estrutura de governanga institucional permitird as IFES alinharem
objetivos institucionais e seguranc¢a da informagdo. As variaveis no Quadro 15 permitem guiar
as acdes de seguranca para esse alinhamento, por meio de politicas de seguranca da
informagdo, planejando a tolerdncia a riscos da institui¢do, classificando a informacgéo e
gerenciando ativos nesse sentido, especialmente os ativos relacionados a servigos criticos,
analisando as capacidades correntes que nada mais ¢ que comparar os controles existentes
com os requisitos de resiliéncia estabelecidos, sem deixar de lado a¢des que promovam
cultura e conscientizagdo em SI, bem como planejar a comunicacdo dos setores de tecnologia

com a comunidade académica - de forma que ndo haja vazamento de informacgdes sensiveis
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nem ocultacdo de informagdes ostensivas-, e com 6rgaos responsaveis pela SI institucional,
Em resumo, esse quadro representa um “conhece-te a ti mesmo” institucional.

De posse da estrutura de governanca, a proxima etapa do modelo compreende acoes
que visam obter uma gestdo de riscos reconhecida como vantagem, com processo de andlise
de riscos estabelecido e alinhado a estrutura de governanga, com riscos analisados em relagdo
as capacidades atuais e protecdo de dados pessoais, para, de posse dessas informagdes, ser
possivel um mapeamento de riscos institucional.

Para isso, o Quadro 16 trabalhou a etapa da analise de riscos fazendo uso das
varidveis: componentes da analise de riscos, andlise de riscos em relacdo as capacidades

atuais e protecdo de dados pessoais € mapeamento de riscos.

Quadro 16 — Ag¢oes de SI por variaveis no constructo Analise de Riscos do MISASI STI
Analise de Riscos

Lista de riscos, ameagas e vulnerabilidades relacionadas a cada ativo ou categoria de ativo e
criacdo de relatorio de identificagdo, analise ¢ avaliagao dos riscos de SI. Agoes:

» Desenvolvimento de catalogo de ativos examinando seus ativos criticos ¢ documentando
seus riscos, ameacas ¢ vulnerabilidades associados.

> Relatério de identificaciio, analise e avalia¢do dos riscos de seguran¢a da informagio
com base em modelo estabelecido no plano de gestdo de riscos de seguranca da
informagdo, contendo, no minimo:
=  Os riscos associados a cada ativo de informacdo, considerando as ameagas

envolvidas, as vulnerabilidades existentes e as a¢des de seguranca das
informagdes ja implementadas;
= o grau de severidade dos riscos identificados, considerando os valores ou 0s

niveis de probabilidade de ocorréncia do risco e as consequéncias da ocorréncia

do risco (perda da integridade, disponibilidade, confiabilidade ou autenticidade

Componentes da Analise de Riscos

nos ativos envolvidos);

> os eventos de seguran¢a da informagéo ocorridos, com a descri¢do das agoes de
seguranga, e de eventuais consequéncias do evento para o 6rgdo ou a entidade; as
alteragOes nos fatores de risco; ¢ as mudangas em relagdo a critérios de avaliagao e
analise.
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> Analisar riscos em relagdo as capacidades atuais:
= Comparar dados de controles organizacionais existentes a declaragdo de tolerancia a
risco para analisar solugdes que estdo funcionando e quais precisam de melhorias. As
partes interessadas de toda a organizagdo devem estar envolvidas para maximizar a
eficacia do processo.

isea

dades atua

» Analisar riscos em relagdo a proteg¢do de dados, agdes no sentido de:

= Orientagdo aos funcionarios e aos contratados da organizagao a respeito das praticas a
serem tomadas para tratamento de dados pessoais.

= Tratamento de dados pessoais sensiveis, em regra, com o consentimento do titular.

= Consentimento para tratamento dos dados pessoais, em regra, feito por escrito.

= Criagao de relatorio de impacto a protecdo de dados.

= Confirmagdo da existéncia ou fornecimento de acesso a dados pessoais mediante
requisi¢do do titular.

= Descri¢ao dos tipos de dados coletados e da metodologia utilizada para a sua coleta de
dados.

= Avaliag¢do de forma permanente das salvaguardas e mecanismos de mitigacéo de
riscos adotados.

= (Canal de comunicago para aceitar reclamagdes e comunicacdes dos titulares, prestar
esclarecimentos e adotar providéncias

= Receber comunicac¢des da autoridade nacional e adotar providéncias.

= Manutengdo de registro das operagdes realizadas para tratamento de dados pessoais.

a0 as capaci

protecio de dados pessoais

Analise de riscos em relag

» Riscos estratégicos (ligados aos objetivos/missdes), taticos (ligados a processo) e
operacionais (ligado as operagdes/sistemas) identificados e registrados no relatorio de
identificacdo, analise ¢ avalia¢ao dos risco ou documento correlato.

» Processo de gestao de riscos de seguranga da informagao estabelecido e alinhado ao
modelo de gestdo de riscos institucional, missdo e objetivos estratégicos do 6rgao ou
entidade Riscos registrados com ordem de prioridade.

» Riscos registrados com ordem de prioridade.

» O processo de gestdo de riscos de seguranca da informagéo devera fornecer a organizagao
os seguintes documentos: I- plano de gestao de riscos de seguranga da informagao; II -
relatorio de identificacdo, analise e avaliagdo dos riscos de seguranca da informagdo; e I11
- relatorio de tratamento de riscos de seguranga da informago.

> Documentar plano de gestdo de riscos com no minimo: I - a abrangéncia da aplicagdo da
gestao de riscos, delimitando seu ambito de atuagdo e os ativos de informacao que serdao
objeto de tratamento; II - a metodologia a ser utilizada que devera contemplar, no
minimo, critérios de avaliag@o e de aceitacdo de riscos; III - os tipos de riscos; IV - o
nivel de severidade dos riscos; V - um modelo do relatorio de identificacdo, analise e
avaliag@o dos riscos de seguranga da informacdo com as orientagdes necessarias para sua
elaboracdo; e VI - um modelo do relatério de tratamento de riscos de seguranca da
informagdo com as orientagdes necessarias para sua elaboragao.
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» Documentar relatorio de tratamento de riscos de seguranga da informagao,resultante do
relatorio de identificagdo, analise e avaliagdo dos riscos de seguranca da informagéo, com
as possibilidades de tratamento para cada risco identificados.

Fonte: Dados da pesquisa (2022)
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Depreende-se do quadro que a analise de riscos para ser feita precisa identificar seus
componentes — ativos, riscos , ameacas, vulnerabilidades, grau de severidade (probabilidade
de ocorréncias e consequéncias para as propriedades de seguranca da informacgdo) e eventos
de seguranca, dentre outras possibilidades —, analisar os riscos identificados em relagcdo as
capacidades atuais e protecdo de dados pessoais e, por fim, realizar o mapeamento de riscos
institucional.

Até aqui, a organizacdo se concentrou em identificar riscos, vulnerabilidades e
ameacas a seus ativos e servigos criticos e realizou o mapeamento dos riscos identificados. De
posse desse mapeamento, a proxima etapa do modelo permitira trabalhar a resposta
organizacional a riscos de SI e, para isso, as agdes de seguranga foram agrupadas nas
variaveis: estratégia de resposta e tratamento, gestdo de continuidade, gestdo de incidentes e

ETRI (Equipe de Tratamento e Resposta a Incidentes), conforme pode ser visto no Quadro 17.

Quadro 17 — Agoes de SI por variaveis no constructo Resposta a Riscos do MISASI STI

Resposta a Riscos

> Elaborar relatorio de tratamento de riscos de seguranca da informacio, resultante do
relatorio de identificacdo, analise e avaliagdo dos riscos de seguranca da informagdo, com
as possibilidades de tratamento para cada risco identificado.

» Estratégia definida de notificagdo a Gerente de risco e/ou seguranga da informagdo quando
um risco se realiza.

> Escolher, para cada risco, uma das 7 (setes) estratégias de resposta : Aceitar, Evitar,
Transferir, Mitigar, Compartilhar, Aprimorar e Explorar. Estratégias oferecem melhor
retorno do investimento quando aplicadas as interdependéncias entre riscos, em vez de
cada risco individualmente.

» Documentar as consequéncias esperadas se o risco se concretizar.

> Estabelecer diretrizes para contato com CTIR GOV informando quando da ocorréncia de
incidentes.

» Fazer uso, preferencial, de canais institucionais para estabelecer comunicagéo nos
aspectos relativos a seguranca da informagao

Estratégia de Resposta e Tratamento (Plano de
Resposta)

> Requisitos de resiliéncia documentados visando manter servigos criticos em

- § funcionamento
': «=| > Plano de continuidade do negodcio definido e testado periodicamente, contendo como sera
‘g E realizada a gestdo de incidentes, em caso de desastres ou de outras interrupgoes das
é = operacdes de negocios, e prazos de recuperacao das atividades.
&) > Estratégia de resposta e tratamento do risco da instituigio documentada em relatério de

tratamento de riscos de seguranga da informag@o ou documento correlato.
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» Manutengao de documento contendo historico de incidentes.

» Lista exemplificativa de possiveis servigos de tratamento de incidentes de seguranga em
redes de computadores a serem oferecidos: Tratamento de artefatos
maliciosos; Tratamento de vulnerabilidades; Emissdo de alertas e adverténcias; Anaincios;
Prospecg¢do ou monitoragdo de novas tecnologias; Avaliacdo de seguranca;
Desenvolvimento de ferramentas de seguranca; Deteccao de intrusdo; e Disseminagado de
informagdes relacionadas a seguranca;
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» Procedimentos estabelecidos de investiga¢ao de danos decorrentes de quebras de
seguranga.
» Acgdes corretivas e disciplinares estabelecidas para os casos de quebra de seguranca da
informagéo
> Equipe de tratamento e resposta a incidentes em redes computacionais — ETRI
= implementada
= » ETRI trabalhando de forma coordenada com a gestdo de SI
= » Defini¢do do modelo de trabalho da ETRI: Centralizado, Descentralizado, Hibrido ou

membros da equipe de TI de forma ndo exclusiva.

Fonte: Dados da pesquisa (2022).

Depreende-se do quadro que a resposta a riscos envolve a estratégia de resposta a ser
estabelecida alinhada aos requisitos de resiliéncia institucionais e, uma vez definida a
estratégia de resposta para cada risco identificado na etapa anterior, analise de riscos, deve ser
documentada em relatério respectivo para guiar as a¢des do gestor de riscos ou SI em
conjunto com a equipe de tratamento e resposta a incidentes.

Por fim, a tltima etapa do modelo, monitoramento ¢ melhorias, possui agoes, Quadro
18, que buscam uma autoanalise para melhorias e retroalimentagdo do processo de
gerenciamento de riscos, possivel por meio de monitoramento das ac¢des de SI e, para isso, o
modelo fez uso das variaveis: monitorar ¢ avaliar eficacia do modelo, gestdo de mudangas,

desenvolvimento seguro e melhorias
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Quadro 18 — A¢des de SI por variaveis no constructo Monitoramento ¢ Melhorias do MISASI STI

Monitoramento/Melhorias

Monitorar plano estabelecido de Gestdo de Riscos e critérios de aceite dos riscos.

do modelo

acia

3

Monitorar e avaliar efic

Gestao de Mudancgas

Desenvolvimento

Seguro

Fazer uso das tolerancias de risco da organizagdo para desenvolver métricas que
examinem qudo bem a organizagdo esta respondendo ao risco ao longo do tempo.

Desenvolver métricas para medir a eficacia do programa de gestao de riscos, de modo
que ele possa produzir dados significativos que apéiem mudangas e melhorias e
documentar as descobertas em um plano de melhoria.

Medir progresso de implementag@o do plano de resposta e identificar gargalos que estdo
impedindo seu andamento, como, por exemplo, mudangas nas politicas/procedimentos
relacionados.

Lideres da estrutura de governanga e gerente de riscos revisam e avaliam programa de
gerenciamento de risco, propde melhorias e repetem o processo.

Entrevistar stakeholders para determinar se programa controlou riscos conhecidos
efetivamente.

Documentar tudo em planos de melhorias, se possivel, abordando elementos como: *
investimento ¢ treinamento * comunicagdo * mudangas de politica * planejamento de
contingéncia * mudangas organizacionais (por exemplo, novas equipes) ¢ aquisi¢ao de
ativos

Promover o controle planejado das mudangas.
Classificar mudancgas em: emergencial, ndo prevista e de alto impacto, rotineira, que
equipe técnica tem elevado grau de conhecimento, e proativa, que busca trazer maior
eficiéncia.
Realizar monitoramento das mudangas decorrentes de:
= [Emergenciais:] de incidentes graves ou modificagdo nos fatores de risco com
alto impacto para os processos da organizagao; alteracdo normativa de aplicago
imediata;necessidade de modificagao significativa imediata nos ativos de
informacao;
= [Rotineiras:] atualizagdo da infraestrutura de tecnologia da informagdo; e
servicos de tecnologia da informag¢do com periodicidade habitual que impliquem
mudangas de um ou mais aspectos de seguranca;
= [Proativa:] ampliacdo do parque computacional; obsolescéncia prevista de
equipamentos e processos; necessidade de adogdo de novas tecnologias; e
outros eventos similares
Criar documento de avalia¢io e aprovacao de mudanca contendo a responsabilidade
pela elaboragéo e aprovagdo do documento, que deve ser remetido ao gestor de mudangas
para analise dos aspectos de SI.

vV YV V

Processo de desenvolvimento/manutencdo de sistemas com requisitos de seguranca da
informagao.

Acesso seguro ao codigo e banco de dados com registro e monitoramento de seguranca..
Procedimentos formais de controle de mudangas em sistemas nos aspectos relacionados a
Seguranca da Informagdo alinhados aos requisitos de seguranga

Acompanhamento dos estudos de novas tecnologias quanto a possiveis impactos na
seguranca da informagdo e comunicagdes
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> Analisar as métricas estabelecidas no programa de gestio de riscos para analise de
melhorias.
» Elaborar formas de medir o desempenho das respostas a riscos.
» Efetividade dos controles avaliadas com as seguintes questoes:
= Os controles existentes estdo atendendo aos objetivos estabelecidos? Como vocé
sabe?
= Todos os requisitos de conformidade aplicaveis sao tratados suficientemente
pelos controles? Se ndo, pode os controles atuais serem modificados para atender
aos requisitos de conformidade?
= Os controles atuais satisfazem os objetivos cruciais da organizagdo? Se nao, a
tolerancia a risco da organizagao justifica ignorar a lacuna?
= Existem lacunas nas quais um objetivo de servico ndo ¢ atendido de forma
adequada por um controle? Se sim, pode os controles atuais serem modificados?
= Qual a op¢do mais econdmica para satisfazer os objetivos da organizacao?

Melhorias

Fonte: Dados da pesquisa (2022).

Essa ultima etapa do modelo torna o processo ciclico com agdes de seguranca da
informagdo que buscam retroalimentar o modelo de modo que seja continuamente otimizado e
responda a realidade institucional. A varidvel desenvolvimento seguro aborda a necessidade
de monitoramento em SI da manutencdo dos sistemas, necessidade essa evidenciada pela
pesquisa de realidade das IFES, pois é importante que as mudangas que envolvam sistemas
institucionais sejam monitoradas diretamente, como visto na fundamentacdo tedrica, uma vez
que envolvem diretamente os processos institucionais, sendo fator critico de sucesso para a SI
na institui¢do como um todo.

Uma vez visto em detalhes as acdes de SI que permeiam o modelo MISASI STI,
observou-se a necessidade de trabalhar agdes especificas de SI para os setores de tecnologia,
pois, embora as a¢des trazidas até o momento permitam ajustar o processo de SI no setor de
tecnologia, para ser completo o modelo buscou agdes especificas de SI inerentes a esse setor,
abrangendo as dimensdes: sistemas, redes, bases de dados dentre outras,uma vez que, para

essas areas, as normas sao ricas em controles.

4.3.2 Checklists de Controles

Inspirada na Revisdo Sistematica de Literatura, os controles foram categorizados em 3
(trés) macrogrupos - Sociais, Tecnoldgicos e Ambientais ou de Infraestrutura -, para facilitar
a leitura das agdes de seguranca por areas de interesse, sem deixar de lado a categorizacdo
especifica por grupos de controles advinda da ABNT NBR ISSO/IEC 27002(2013).

O primeiro checklist de controles, referente aos controles sociais, Quadro 19, abarcam

uma série de acdes de seguranca da informacgdo envolvendo a gestdo de pessoas que
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trabalham, ou tem acesso, nos setores de tecnologia e foram agrupados, de acordo com a

ABNT NBR ISO/IEC 27002 (2013), nos grupos de controles: seguranca em recursos

humanos (RH), gestdo de ativos/classificacdo da informag@o, organiza¢do interna da

seguranc¢a da informag@o, seguranga nas comunicacoes, gestdo de incidentes de seguranca da

informagao, aspectos de segurancga na gestdo da continuidade, trabalhos remotos, controle de

acesso e aquisicao desenvolvimento e manutencdo de sistemas.

Quadro 19 - Controles Sociais
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Seguranca em RH

Informacao

AN

Controles Sociais
Selecdo de funcionarios/estagiarios com mengao a seguranga da informacao.
Assinatura de termo de responsabilidade quanto a seguranga da informagao no ato da
contratacdo de estagiarios ou no momento de posse do servidor.
A Direcdo solicita que os funcionarios pratiquem a seguranca da informagdo conforme
estabelecido nos procedimentos e politicas da organizacao.
Existéncia de treinamento em conscientizacao sobre seguranca da informagao.
Responsabilidades definidas para realizar o encerramento de um contrato ou mudanca de
local de trabalho.
Processo disciplinar formal para as violagdes da seguranga da informag&o.

Inventario dos ativos associados com as informagdes € um proprietario/responsavel
definido.

Regras definidas e implementadas quanto ao uso de informagdes e ativos associados
Procedimento de encerramento do contrato com devolugdo de ativos.

Classificag¢do da informagdo em Sigilosa, Pessoal ou Ostensiva, de acordo com
legislagao.

Procedimento de tratamento da informagdo de acordo com esquema de classificagdo
adotado pela organizacao.

As funcionalidades do sistema, base de dados e redes implementadas de acordo com o
esquema de classificacdo da informagao.

Gerenciamento de midias removiveis de modo a proteger a informagdo de acordo com
seu grau de classificacdo.

Procedimentos formais de descarte de midias de forma segura e protegida quando néo
mais necessarias (sanitizagao).

Procedimento definido para o transporte de midia de forma segura (protegendo contra
acesso ndo autorizado, uso improprio ou corrupgao).

AN

Responsabilidades/papéis de seguranca da informagao claramente definidos.

As areas de sistema, base de dados e redes com segregacdo de fungdes conflitantes.
Procedimentos especificando quais autoridades contactar em caso de incidentes de
seguranga da informacao (bombeiros, energia, telecomunicagdes, seguranga, autoridades
fiscalizadoras e organismos regulatorios).

Contatos constantes com grupos de interesse / foruns especializados em SI.

Projetos inerentes aos setores de tecnologia considerando a seguranga da informag&o
desde a etapa inicial de planejamento, havendo comunicac¢do com os responsaveis pela
seguranca da informacao.
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v' Politica especificando a transferéncia de informagéo segura (prote¢do contra
interceptagdo/ copia/ destrui¢do) por meio dos recursos de comunicagao.

v Acordos estabelecidos para transferéncia segura de informagdes do negdcio entre a
organizagdo e partes externas.

v’ Orientagio na organizagdo para uso de criptografia/assinatura eletronica quando da
transferéncia de informagdes sensiveis na forma de anexo.

v Uso de acordos de confidencialidade ou acordo de ndo divulgagdo que reflitam as
necessidades da organizacdo para a protecdo da informacao.

~

Seguranca nas
comunicacoes

Responsaveis definidos para a gestdo de incidentes

Canal de gestao para controle e comunicacdo dos eventos envolvendo a seguranga da

informagdo no sistema ou na rede.

Comportamentos andmalos no sistema vistos como indicadores de possiveis ataques.

Funcionarios e usuarios da organizagdo instruidos a notificar quaisquer fragilidades de

seguranga da informac@o nos sistemas/servigos o mais rapido possivel.

v Procedimento definido para avaliagdo de evento de seguranga e posterior classificagdo
com o incidente caso necessario.

v Procedimentos documentados para reportar incidentes.

v’ Incidentes analisados de modo a documentar o conhecimento e reduzir probabilidade ou
impacto de incidentes futuros.

v" Procedimentos definidos de coleta de evidéncias para os propositos de agdo legal ou

disciplinar.

AN NRN

dentes de seguranca

da informacao

Incr

v Contatos definidos no Plano de Continuidade do Negdcio abrangendo situagdes adversas
envolvendo Sistemas, Redes e Base de Dados.

v Procedimentos de recuperagio e resposta detalhando como cada setor ird gerenciar um

evento de interrupg¢do mantendo certo nivel de seguranca da informacao.

Plano de Continuidade do Negdcio revisado a intervalos regulares.

Implementacdo de redundancia dos recursos de processamento da informagao de modo a

atender aos requisitos de disponibilidade.

dade

mul

Aspectos de SI na Gestao de
AN

g. da cont

Requisitos de seguranca da informagdo adotados em trabalho remoto devem considerar:

v seguranga fisica existente no local do trabalho (prédio e ambiente local)

v seguran¢a nas comunicagdes, considerando necessidade de acesso remoto aos sistemas
internos, a sensibilidade da informagdo acessada e do sistema interno
regras e diretrizes contra acesso indevido por familiares/amigos
revogacdo de autoridade e direitos de acesso, e devolugdo de equipamentos quando as
atividades de trabalho remoto cessarem

Trabalhos
remotos

AN

\

Orientagdo aos usuarios quanto ao uso da informacao de autenticacdo secreta (usuarios
responsaveis pela protecdo de suas informagdes de autenticagdo).

Processo formal concedendo/revogando direitos de acesso de usuarios no sistema.
Nivel de acesso concedido apropriado as politicas de acesso.

Garantia que direitos de acesso néo estdo ativados antes da respectiva autorizagio.
Adaptagdo dos direitos de acesso quando ocorre mudanga de funcdo ou bloqueios de
direito de acesso quando deixam a organizagdo.

Direitos de acesso analisados criticamente a intervalos regulares.

Responsaveis definidos para registrar/cancelar usuarios do setor.

Politica de controle de acesso fisico e 16gico a informag&o e aos recursos de
processamento da informagao.

v Procedimento estabelecido para atualizagdo no sistema e servigos quando ha mudanga de
funcdo e/ou atualizacdo dos direitos de acesso de um usuario.

Direitos de acesso dos usuarios analisados criticamente a intervalos regulares

Retirada de direitos de acesso dos funcionarios ao sistema quando do encerramento dos
vinculos/contratos ou quando ha mudanca de funcao.
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v Orientagio aos servidores que fazem uso dos relatorios do sistema para a importéincia da
verificagdo de autenticidade eletronica e aos desenvolvedores para sempre manterem
essa funcionalidade quando da geragdo de relatdrios pelos sistemas.

v Orientagio de prote¢do quanto as informagdes que transitam no sistema de modo a
proteger sua confidencialidade, integridade ou disponibilidade.

v Politica de desenvolvimento seguro definida que conscientiza os desenvolvedores a

prevenir e corrigir vulnerabilidades.

Procedimentos formais de controle das mudangas no sistema.

Mudangas previstas na plataforma operacional comunicadas em tempo habil para

permitir testes e analise critica de impacto.

v’ Partindo da premissa que mudangas em pacotes de software devem ser desencorajadas,
conscientizacao no sentido de que as mudangas devem ser limitadas as estritamente
necessarias ou as atualizacdes de seguranga.

AN

Fonte: Dados da pesquisa (2022).

De facil compreensdo, percebe-se que os controles sociais se preocupam com a
protecdo dos ativos e da informagdo sob custddia das pessoas, evidenciando a necessidade de
acOes que direcionem a cultura dos setores de tecnologia para a seguranga da informagao, com
medidas de conscientizagdo, responsabilidades definidas e agdes corretivas e disciplinares
estabelecidas. A gestdo de ativos voltada para a seguranca da informagao esta ligada a devida
classificagdo da informacdo que precisa ser definida pela estrutura de governanca da
instituicao, e, no caso das IFES, ha necessidade de uma padronizacdo central advinda do
Governo Federal, uma vez que as informagdes das IFES obedecem aos mesmos critérios de
seguranca da informag@o e a pesquisa de realidade das IFES constatou a necessidade das
instituicdes avangarem nesse campo.

Os controles sociais também evidenciam a necessidade de organizagdo interna dos
setores de tecnologia para a SI, evidenciando a necessidade de segregagdo de funcdo
conflitante - por exemplo, o administrador de rede, por ter total acesso a essa tecnologia, ndo
deveria ter acesso aos /ogs de seguranca do acesso a rede, evidenciando a méxima trazida no
referencial tedrico "quem vigia o vigilante?"-, bem como contatos constantes com
especialistas para troca de experiéncias em seguranga da informacdo, dentre outras agdes
envolvendo pessoas elencadas no quadro supracitado.

O termo controles ambientais ou de infraestrutura foi escolhido por representar o
ambiente dos setores de tecnologia e sua infraestrutura de Data Centers, abrangendo os
grupos de controles: Local/Instalagdes ¢ Seguranga fisica do ambiente e de rede, cujas a¢des

de seguranca podem ser vistas no Quadro 20.
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Quadro 20 - Controles Ambientais ou de Infraestrutura

Controles Ambientais ou de Infraestrutura

v" Remogdo/Locomogio de ativos com
= Controle na remogdo de equipamentos.
= Controle na remogdo de informag¢des ou software.
= Controle da retirada de ativos e posterior devolugio.
= Responsabilidades definidas para gerenciar a remocao de ativos.
v Equipamentos/ativos que operam externos ao setor de tecnologia protegidos contra acesso nio
autorizado.
v’ Regras claras que garantam prote¢do de equipamentos ndo monitorados ( Ex: computadores s6
acessiveis com autenticacdo e uso de antivirus).
v’ Procedimentos de seguranga fisica nos escritorios, salas e instalagdes.
v’ Protegdo fisica contra ameagas externas e do meio ambiente (desastres naturais, acidentes, ataques
maliciosos).
v’ Procedimentos para trabalho em 4reas seguras devem considerar:
= Que o pessoal tenha o conhecimento da existéncia de areas seguras.
= Trabalho supervisionado em é4reas seguras.
= Areas seguras vazias sio fisicamente trancadas e periodicamente verificadas.
= Naio seja permitido o uso de maquinas fotograficas, gravadores de video/audio , salvo se
autorizado.
v' Acesso de pessoas externas para efetuar entrega/carregamento isolado e controlado das instalagdes de
processamento da informagao.
v Politica de mesa limpa/tela limpa para os recursos de processamento da informagdo.
v’ Ativos de rede protegidos contra perdas/roubos.
v Meio ambiente com ativos de redes em seguranga (condi¢des de temperatura, umidade, radiagdo
eletromagnéticas controladas).
v' Proteciio dos equipamentos contra falta ou sobrecarga de energia elétrica:
= As linhas de energia e telecomunicagdes sdo subterraneas sempre que possivel ou recebem uma
protegdo alternativa adequada.
= Cabos de energia segregados dos cabos de comunicag¢des para evitar interferéncias.
= Nos sistemas sensiveis/criticos, ha instalagdo de conduites blindados e salas/caixas trancadas em
pontos de inspecao.
= Blindagem eletromagnética para a protegdo dos dados.
= Acesso controlado aos painéis de conexdes e as salas do cabo.
v Manutengo periédica nos equipamentos.
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Seguranca fisica do
ambiente de redes

Fonte: Dados da pesquisa (2022).

Depreende-se do quadro acima que os controles ambientais ou de infraestrutura visam
proteger as instalacdes contra ameacas internas, externas e do meio ambiente, como
sobrecarga elétrica, bem como definir perimetro de seguranca dentro dos setores de tecnologia
para areas seguras, sujeitas a um controle de acesso mais rigoroso. As agdes devem ser feitas
visando as instalacdes e seu acesso, pelo pessoal interno e colaboradores externos que
precisem entrar nas instala¢des fisicas.

Nao obstante a essencial importancia dos controles sociais e ambientais, observa-se
que os controles tecnologicos dominam as normas de seguranca, foco constante em pesquisas
nessa area, conforme evidenciado na RSL, seja pela constante atualizagdo tecnologica seja
pelo aumento exponencial da dependéncia dos processos existentes aos recursos tecnologicos.

Nesse contexto, o Quadro 21 traz o checklist de controles tecnoldgicos abrangendo os grupos
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de controle: controle de acesso, seguranca nas operagdes, nas comunicagdes, criptografia, e

aquisi¢cdo, desenvolvimento e manutencao de sistemas.

Quadro 21 - Controles tecnologicos

Controle de Acesso

Controles Tecnologicos
v Manutengdo de registro central de acesso concedido ao ID de usuario.
v’ Processo de gerenciamento formal de autenticagdo secreta (senhas, chaves criptograficas, tokens)
definido e controlado regularmente.
v’ Procedimentos estabelecidos no sistema para ndo uso de senhas default/padrdo como "admin/admin".
v' Requisitos de seguranga para autenticagdo no sistema estabelecidos.
v’ Implementar armazenamento seguro de senhas.
v' Controle de acesso a rede definido de acordo com o perfil do usuario
v Sistemas com:
= Procedimento seguro de entrada no sistema (log-on).
= Registro das tentativas de acesso ao sistema.
= Registro de tentativas forcadas no sistema e posterior comunicagéo do evento.
= Responsavel por verificar periodicamente anormalidades no acesso ao sistema.
= Validag@o dos dados de entrada somente quando todos os dados s@o fornecidos.
= Auséncia de mensagens de ajuda indicando qual parte do dado de entrada fornecido esta correta ou
incorreta.
=  Tempo de conexao restrito de modo a reduzir a janela de oportunidade para acesso ndo autorizado.
= Sessoes inativas encerradas apos um periodo.
= Prote¢do durante o log-on.
= Sistema de gerenciamento de senha interativo que assegure senhas de qualidade.
= Senhas armazenadas e transmitidas de forma segura.
= Usuarios obrigados a modificar suas senhas temporarias no primeiro acesso.
= Controle dos direitos de acesso dos usuarios aos dados que podem acessar (ler, escrever, excluir,
executar).
= Fornecimento de menus para controlar o acesso as fungdes dos sistemas de aplicag@o
v" Quanto ao codigo fonte do sistema:
= As bibliotecas de programa-fonte encontram-se no mesmo ambiente do sistema em operacéo.
= Acesso ao codigo fonte de programa restrito e controlado.
= Listagens dos programas relacionadas ao sistema mantidas em ambiente seguro.
= Registro de auditoria de todos os acessos a codigo fonte.
v/ Manutengéo e copia das bibliotecas de programa fonte sujeitam-se a procedimentos de controle de
mudangas.
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v

Procedimentos documentados e disponibilizados para os usudrios sobre: - reinicio e recuperagio em
caso de falha de sistema. - Instalagdo e configuragao de sistemas. - Backups. - Gerenciamento de
logs. — Monitoramento. - Requisitos de agendamento de tarefas. - Instrugdes de tratamento de erros.

- Contatos para suporte. - Instru¢des para manuseio de midias com dados confidenciais.
- Procedimentos para.

AN NI NN

Mudangas nos processos de negdcio/equipamentos/sistemas sdo documentadas, comunicadas e

controladas.

Monitoramento e projecao da capacidade dos recursos de modo a garantir o desempenho requerido.

Registros de eventos (logs) das atividades dos usuarios produzidos e analisados criticamente com

freqiiéncia. Logs de excec¢des/falhas/eventos de seguranca produzidos e analisados criticamente

com freqiiéncia. Logs protegidos contra acesso ndo autorizado e adulteracao.

Atividades de administradores/operadores do sistema sao registradas, protegidas, analisadas

criticamente.

Relogios dos sistemas de processamento de informagdes relevantes, dentro da organizagdo ou do

dominio de seguranga, precisamente sincronizados.

Vulnerabilidades técnicas do sistema de informagao sao registradas, analisadas criticamente e com

registro de controle das mudancas ligadas a essas vulnerabilidades

Fazer uso de controles contra malwares:

Politica formal proibindo o uso de software ndo autorizado.

Controles para prevenir/detectar o uso de software nio autorizado (whitelisting®").

Controles para prevenir/detectar o uso de websites maliciosos/suspeitos (blacklisting™).

Gerenciamento de vulnerabilidades técnicas que reduzem as vulnerabilidades possiveis de serem
exploradas por malwares.

Instalag@o e atualizac@o regular de software de detec¢@o e remogdo de malware.

Boletins com alertas que sejam precisos e informativos.

Procedimentos para coleta regular de informagdes sobre novos malwares.

Plano de Continuidade do negocio prevendo a recuperagdo em caso de ataques por malware.

Ambientes passiveis de ataques catastroficos sdo isolados.

Regras definindo critérios para a instalagao de software pelos usuarios estabelecidas

As senhas dos usudrios criptografadas no banco.

A camada de aplicagdo do sistema acessa 0 SGBD com conta administrativa.

Instalag@o e controle do sistema com:

Procedimentos de controle de configuragdo/versao do sistema.

Versdes anteriores sdo mantidas como medida de contingéncia®.

Estratégia de restauragdo as condi¢des anteriores, disponibilizada antes de mudangas feitas no
sistema.

v" Uso de sistema de controle de configuragdo para manter o controle da implementagio do software.

v" Uso de sistema de controle de configuragdo para manter o controle da documentagdo do software.

v Separagio dos ambientes de desenvolvimento, testes e produgio (previne modificagido nio
autorizada no ambiente de producio).

v" Todo acesso ao sistema monitorado e registrado de modo a produzir uma trilha de auditoria.

v Politica de criptografia desenvolvida e implementada visando o uso de controles criptograficos para
a prote¢do da informagéo.

v Politica desenvolvida e implementada sobre uso, prote¢do e tempo de vida das chaves
criptograficas considerando as especificagdes da norma complementar 09 da INO1;GSI/PR/DSIC

v Cifragdo e decifragdo de informagdes classificadas, em qualquer grau de sigilo, fazendo uso
exclusivo de recurso criptografico baseado em algoritmo de Estado ,em conformidade com os
parametros e padrdoes minimos estabelecidos no Anexo B da NC09/INO1;GSI/PR/DSIC.

v" Procedimentos garantindo que toda informagéo sigilosa - classificada ou ndo -, independente do
algoritmo de criptografia, seja armazenada em centro de processamento de dados fornecido por
orgdos e entidades da APF.

v

Procedimentos especiais de controle para material de acesso ao recurso criptografico.

= Lista de softwares permitidos a acessar o sistema.
2. N o

Lista de softwares ndo permitidos.
23 . ~ . . . . . ~ A

Convém que versdes antigas de software sejam arquivadas juntamente com todas as informagdes e pardmetros
requeridos, procedimentos, detalhes de configuragdes e software de suporte durante um prazo igual ao prazo de retengdo
dos dados (ABNT NBR I1SO/ IEC 27002, 2013, p. 57).
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Gerenciamento de rede no intuito de proteger as informagdes nos sistemas e aplicagdes.

O acordo de servigos de rede incluem, para servigos internos ou terceirizados, niveis de
servigco,mecanismos de segurancga e requisitos de gerenciamento desses servigos.

Segregacdo das redes® em: Grupos de servigos de informagdo, Usuarios e Sistemas.

O canal de comunicagao seguro (Rede Privada Virtual - VPN) que interligue redes dos 6rgaos e
entidades da APF, direta e indireta, objetivando a troca de informagdes classificadas, faz uso do
recurso criptografico baseado em algoritmo de Estado.

Seguranca nas
comunicacoes

Desenvolvimento de sistemas seguindo os seguintes principios norteadores de seguranga de
sistemas:

Seguranga projetada em todas as camadas da arquitetura do sistema.

Técnicas de autenticagdo de usuarios.

Controle de sessoes seguras.

Validagao de dados sempre feita do lado cliente.

Higienizacao do codigo (controle de mudangas a nivel de codigo).

Eliminacdo de depuragdo de codigos quando colocado em produgéo.

Ambiente de desenvolvimento do sistema considerado seguro nos quesitos:
Controle de acesso a0 ambiente de desenvolvimento.

Monitoramento de mudangas no cddigo (ocorre revisdo por pares...).

Backups armazenados em local seguro externo a organizagéo.

Confiabilidade das pessoas que trabalham no ambiente.

Quanto aos testes de seguranca do sistema:

Funcionalidades de seguranga do sistema sdo testadas durante desenvolvimento.
Testes de aceitagdo do sistema incluem requisitos de seguranga da informagao.
Dados com informagdo pessoal ou sensivel protegidos durante os testes.
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Fonte: Dados da pesquisa (2022).

Como evidenciado, observa-se que a lista de controles tecnologicos é vasta, porém nao
poderia se esperar menos, uma vez que propostas para setores de tecnologia das IFES,
abrangendo acdes de seguranga nas areas de redes, sistemas e bases de dados, envolvendo
setores de desenvolvimento, manutengdo e suporte ao usuario, e gestdo de pessoas.

O modelo MISASI STI buscou trazer a¢des integradas e simplificadas em seguranca
da informagdo para os setores de tecnologia das IFES, evitando agdes especificas demais, de
modo a ndo perder o foco do modelo nem se tornar cansativo, e evitando agdes genéricas
demais de modo que ndo fosse possivel compreender as agdes necessarias para um limiar
minimo de seguranga nesses setores.

Outras agdes de seguranca foram trazidas no referencial teérico dessa tese como, por
exemplo, diretrizes para controle de acesso logico, fisico e biométrico, vistos no Quadro 8,
acoes especificas aos gestores de seguranca, Quadro 11, acdes para desenvolvimento seguro
de software, e checklist de controles especificos para aplicacdes web, Apéndice A

. O que demonstra um leque vasto de agdes em seguranca da informagdo que os
setores de tecnologia das IFES devem estar dispostos a realizar, sendo essas a¢cdes necessarias
para que o modelo integrado e simplificado de acdes seja implementado. Porém, conforme

evidenciado na pesquisa de realidade dos setores de tecnologia das IFES, sem

24 . T . e s .
Consiste na rede dividida em diferentes dominios de redes de acordo com o nivel de confianga, o que pode
ser feito tanto em redes fisicas quanto em redes ldgicas.
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comprometimento da alta administrag@o, contratacdo de pessoal e recursos financeiros pouco
se pode avangar na SI.

Como visto, a hipdtese da tese foi confirmada, tendo sido possivel desenvolver um
modelo integrado e simplificado de acdes de seguranca da informacdo para os setores de
tecnologia das IFES, o MISASI STI, onde definimos os pilares ¢ a dindmica do modelo,
delineamos sua arquitetura e trouxemos seus elementos organizados por constructos,
finalizando com um checklist de controles. O modelo pode ser aplicado a qualquer setor de
tecnologia das IFES que tenham interesse em implementar acdes de SI.

Como visto, no referencial tedrico, ¢ fortemente recomendado que as IFES pensem em
alguma solugdo de seguranga para seus setores de tecnologia, tendo como premissas que
publicidade ¢ a regra, o sigilo ¢ a exce¢do, e o cidadao como principal cliente da gestdo de
segurang¢a da informacéo, sendo as agdes de SI pautadas para proteger os mesmos de roubo de
informacoes ¢ arbitrariedades, com limite nos interesses da comunidade académica.

A depender da escolha do modelo, desenhar as agdes, de acordo com a realidade de
cada instituicdo, torna-se viavel. Aqui trouxemos um modelo possivel, cujo intuito foi integrar
e simplificar a implementacdo dessas agdes. Independentemente do modelo escolhido, fato ¢
que a seguranca da informagdo deve ser planejada e implementada nessas institui¢oes, seja
pelo arcabouco académico de que sdo detentoras, seja pela necessidade organizacional dessas

acoOes na atualidade.
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5 CONSIDERACOES FINAIS

O estudo referente as agdes de seguranca da informacdo em Instituicdes Federais de
Ensino Superior (IFES), em ambito nacional, permitiu a efetivagdo de um conhecimento
amplo do panorama da gestdo da informacdo realizada por essas instituicdes no campo das
praticas de seguranca. Determinando uma nogao sistematica de agdes para analise de riscos
com énfase nos fluxos de informacdo em suportes tecnoldgicos, perante a grande demanda
informacional necessaria a0 encaminhamento dos processos nessas instituigoes.

Para tanto, buscou-se o desenvolvimento de uma pesquisa centrada em uma
problematica, partindo da hipotese de ser possivel simplificar as acdes de seguranca da
informagdo para analise de riscos, no ambito dos setores de tecnologia das Institui¢des
Federais de Ensino Superior, por meio de um modelo integrado e simplificado, alinhado aos
frameworks reconhecidos internacionalmente e as normas e recomendagdes do governo
federal, foi possivel tracar os objetivos especificos, que compreenderam diversos aspectos de
acOes de seguranga na dinamica do fluxo informacional das IFES. A metodologia tragada foi
essencial para a compreensdo do contexto cientifico da area, por intermédio de uma Revisdo
Sistematica de Literatura, complementada por pesquisas documentais e de investigagdes, por
intermédio de questionario, que permitiram o conhecimento dos aspectos da realidade dessas
instituicdes frente as exigéncias normativas.

Com base na apropriagdo desse conhecimento foi possivel determinar a viabilidade de
aplicagdo de um modelo integrado e simplificado que permita a promogao de boas praticas de
seguranca da informacdo, a serem tratadas nos processos organizacionais dos setores de
tecnologia das IFES, com atencdo as necessidades dessas instituicdes em relagdo a segurancga
da informagdo. Uma vez que foi possivel criar o modelo denominado MISASI STI, disposto
ao longo da tese que respondeu a hipotese definida.

Tendo em vista, os dados obtidos e as analises realizadas, pode-se considerar que
foram constatadas defici€ncias em relagdo as acdes de seguranca da informagéo, nos setores
de tecnologia das IFES no Brasil; bem como, também, a observincia de que existem
instituicdes que, apesar dessa constatacao, estdo conseguindo avangar com essas limitagdes.

Identificou-se, com base nos controles investigados, que as IFES estio enfrentando
necessidades financeiras e de pessoal qualificado para essas acdes, observando-se,
principalmente, a necessidade de apoio da Alta Administracdo, que deve perpassar, desde o

planejamento, com politicas e agdes para a promog¢do de cultura, conscientizacdo e
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capacitagdo, a necessidade de agdes envolvendo andlise de riscos — que ¢ considerada o pilar
das a¢des de seguranga da informagao —, resposta a riscos € monitoramento.

No tocante a essencialidade do apoio da Alta Administragcdo, evidencia-se que, sem a
intervengdo de apoio, as institui¢des dificilmente prosperardo em seguranga da informagao.
Nesse sentido, com a pesquisa, referente ao constructo Estrutura de Governanga, que se
encontra presente no modelo MISASI STI, direcionando a institui¢do para seu programa de
gerenciamento de riscos e servindo de guia em relag@o a papéis e responsabilidades, politicas,
recursos e seguranga no fluxo de informagdes, identificou-se a necessidade de acdes
promotoras de seguranca da informacdo, desde politicas, capacitagdes, equipes designadas,
promocdao do adequado tratamento da informagdo sigilosa, estabelecimento de acgdes
corretivas e disciplinares, dentre outras estratégias em seguranca da informag@o. Com isso, a
pesquisa evidenciou deficiéncias como, por exemplo, a inexisténcia de agdes basicas como
orientacbes em seguranca da informagdo para servidores e estagiarios, implicando na
necessidade de ag¢des.

Verificou-se, no constructo Analise de Riscos, que possibilita compreender os riscos
institucionais ao identificar riscos, ameacas e vulnerabilidades dos ativos, considerado pilar
das acdes de seguranca da informacdo, sua relevante importdncia em pesquisas pela
comunidade cientifica, por consistir como um dos pontos criticos para as IFES, porém, foi
evidenciada, nos resultados, a escassez de acgdes voltadas para riscos, seja no campo
estratégico, tatico ou operacional das IFES. O modelo desenvolvido pela pesquisa, MISASI
STI, permite cobrir essa lacuna trazendo diversas agcdes possiveis de seguranga da informagao.

Quanto ao constructo Resposta a Riscos, que pré-determina como as institui¢des
pretendem reduzir e responder a riscos, quando se tornam realidade, gerenciando incidentes,
0s quais consistem na materializacdo do risco, foi possivel evidenciar que ¢ determinante para
a resiliéncia organizacional. Os resultados da pesquisa observaram a necessidade de
planejamento nesse sentido, uma vez que as poucas agdes que existem sao relativas a tratar
incidentes que ja ocorreram, sendo que nem equipe de respostas a incidentes as IFES
possuem.

Destacam-se, também, as acdes de monitoramento do programa de gerenciamento de
riscos da instituicdo, concentradas no constructo Monitoramento/Melhorias, que efetivam a
analise da eficacia do programa, bem como o monitoramento das mudancas nos aspectos de
seguran¢a da informag@o, com acdes de otimiza¢do no campo da seguranga. Foi constatada,
na pesquisa, a necessidade das instituigdes nesse sentido, uma vez que, se ndo existem acoes

basicas de seguranga da informagdo implantadas, ¢ possivel inferir os mesmos resultados
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negativos para acdes de otimizagdo. O modelo desenvolvido, MISASI STI, idealiza o uso de
indicadores que, se possivel, contribuiriam com acgdes de monitoramento, fazendo-se
necessario o desenvolvimento seguro e analise de métricas com foco nas melhorias.

Considera-se ainda, quanto a protecdo de dados pessoais, — observando-se conforme o
pressuposto de que privacidade e seguranca ndo sdo sinénimos; no entanto, ndo ¢ possivel
existir privacidade sem seguranca —, que as institui¢des, apesar de aplicarem a Lei Geral de
Protecdo de Dados Pessoais (LGPD), ndo fazem a classificacdo da informagao, bem como néo
estabelecem o devido tratamento da informacao classificada. Evidenciando-se que muitas das
acOes estabelecidas envolvem basicamente notificar os responsaveis da informacdo com a
solicitacdo de aceite para a sua disposi¢do. Entretanto, essas a¢des ndo correspondem a meta
de seguranca prevista quando a edicdo da lei respectiva, por ser entendido que seguranca nao
se limita a um pro-forme, mas a um conjunto de agdes que precisa garantir um nivel adequado
de protecdo da informacdo. Em vista disso, ¢ premente que as instituicdes planejem a
seguranga, como a classificagdo e tratamento da informacao, para garantir as propriedades de
seguranga, segundo a privacidade determinada na LGPD.

Com a perspectiva geral da pesquisa, considera-se que mesmo com a organizagdo do
mapeamento das [FES por regides, ndo foi possivel estabelecer a identificacio de nenhuma
regido do Brasil que se sobressaisse em relacdo as agdes de seguranga da informagao,
demonstrando que as dificuldades estdo distribuidas como um todo em ambito nacional.
Tendo por base as consideragdes apresentadas, confirmou-se a hipotese geral deduzida pela
pesquisa, com a qual foi possivel simplificar as acdes de seguranca da informacao para analise
de riscos, no dominio dos setores de tecnologia das IFES, com um modelo integrado, alinhado
aos frameworks reconhecidos internacionalmente e as normas e recomendacdes do governo
federal quanto a seguranga da informag¢do — no contexto desta pesquisa, o modelo MISASI
STI.

Afirma-se que, com os resultados desta pesquisa, ¢ possivel auxiliar na implementagao
de agdes continuas em seguranga da informacdo nos setores de tecnologia das IFES, de forma
a manter um nivel continuo de seguranga, por sua importancia, quanto a0 armazenamento e
disponibilizagdo informacional, em meio tecnoldgico, abrangendo o0s processos
organizacionais dessas instituicdes que perpassam pelos sistemas de informacao. Devendo-se
considerar ainda a importancia desses resultados no campo cientifico por corresponder a uma
tematica de relevancia para area da Ciéncia da Informagao.

Como elemento de amadurecimento cientifico, o desenvolvimento desta pesquisa

permitiu o reconhecimento de pontos que foram determinantes para uma analise dos aspectos
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que foram limitadores de pesquisa que, por sua vez, direcionaram-na por rumos diferentes ou
que permitiram abarcar discussdes ndo previstas em seu projeto. Esta pesquisa apresentou
como principal limitador, a pandemia de COVID-19, causada pelo SARS-CoV-2, que
resultou na instituigdo de medidas preventivas, a partir do ano de 2020, que foram
determinantes para a continuidade da pesquisa, como restrigdes, isolamento, controles de
locais de trabalho e fechamento de instituigdes de ensino. Perante a condi¢do determinada
pela pandemia, que se prolongou por dois anos, inviabilizou a possibilidade da execucdo do
procedimento de coleta de dados, entrevista, que poderia ter proporcionado uma discussdo
ainda mais enriquecedora sobre as a¢des de seguranga da informagao.

Observou-se também, conforme as limitagdes de pesquisa, que existe um limiar ténue
entre o que deve estar publico e de facil acesso, e a privacidade na seguranca da informacao
que, segundo este estudo, precisaria ser mais bem trabalhado no dmbito das IFES, como no
contexto desta pesquisa, a coleta de email dos gestores de seguranca dessas instituicdes. Por
se tratar de uma fung¢@o institucional, o email profissional dos gestores deveria ser publico e
de facil acesso para os devidos questionamentos referentes a sua respectiva area de atuagao.
No entanto, conforme a pesquisa constatou, nos sites das IFES ndo existe clareza quanto as
informagdes de designacdo de um gestor de seguranga da informacdo, condicdo que
direcionou o estudo para a busca de emails de diretores de tecnologia dessas instituicdes, bem
como de gestores de governanca ou responsaveis pela protecdo de dados — nova funcdo
advinda com a LGPD —, funcdes essas que, em esséncia, também sdo responsaveis pelas agoes
de seguranca da informagao nos setores de tecnologia das IFES.

Durante o processo de busca pelos emails dos gestores de seguranga ou diretores de
tecnologia, gestores de governanca ou de prote¢do de dados, foi possivel perceber que nos
sites ndo constam emails de nenhum gestor, cujo Unico ponto de acesso da comunidade
académica corresponde a um sistema de chamados que, de acordo com a deducdo desta
pesquisa, refere-se a orientacdo para “fechar chamados”, enquanto deveria ser uma orientagdo
a responder duvidas da comunidade académica.

E necessario evidenciar que algumas IFES apresentaram anuncios de substitui¢do da
pagina “Quem Somos”, — obrigatoria, em regra, pela Lei de Acesso a Informagdo —, pela
pagina do site do Sistema de Gerenciamento de Recursos Humanos (SIGRH), sistema de
recursos humanos institucional. Conforme as analises desta pesquisa, acredita-se se tratar de
um mal entendido estabelecido por essas instituicdes, pois, apesar de o portal publico do
SIGRH apresentar informagdes dos funcionarios das IFES, incluindo gestores, a comunidade

académica precisa de uma pagina “Quem Somos” para que essa pagina seja orientada a
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funcdes, permitindo o acesso ao nome do reitor das IFES, bem como aos gestores e
coordenadores nomeados, informacdo primariamente publica, enquanto, no portal publico do
SIGRH, a busca se da pelo nome de servidores. Esse processo de busca do SIGRH, acarretou
um redirecionamento de pesquisa perante a busca de nomeacdes de fungdes por meio do
diario oficial para a identificagdo do nome apresentado na fungdo, para, s6 depois, retornar ao
SIGRH e efetivar a busca pelo email e nimero de telefone institucionais, quando disponiveis.

Esclarece-se que, apesar de terem sido coletados niimeros de telefones, ndo foi
possivel estabelecer contato efetivo, devido as circunstancias do trabalho remoto estabelecido
pela pandemia de COVID-19.

Outro aspecto a ser considerado nas limitagdes de pesquisa refere-se a dificuldade na
obtencdo de respostas pelo instrumento de coleta de dados, questionario, que se apresentou
como uma condi¢@o inesperada, perante a expectativa da pesquisa. Uma vez que, acreditava-
se que, por se tratar de um dominio de gestores de seguranca, esperava-se por mais pessoas
abertas a responder a pesquisa, devido a funcdo que exercem, diferentemente como ocorreria
se a pesquisa tivesse sido aplicada aos servidores das IFES em geral. Nesse sentido, muitos
gestores, antes de responderem ao questionario, mesmo estando escrito no cabegalho da
pesquisa que os dados seriam mantidos em sigilo, procuraram os responsaveis por esta
pesquisa, no intuito de se certificarem que realmente as agdes de suas instituicdes ndo seriam
identificadas. No entanto, como observado nos resultados e discussdo da pesquisa, muitas
instituicdes optaram por nao responder ao questionario até o final, apesar do envio de muitos
emails reiterando a necessidade de finalizacdo para o cumprimento das necessidades da
pesquisa.

Ressalta-se que, a partir de uma condi¢@o hipotética, essas dificuldades teriam sido
consideradas naturais em um processo de pesquisa, cujo objeto se estabeleceria na seguranga
da informagao em institui¢cdes financeiras, devido ao alto risco de perda financeira para essas
instituicdes. Entretanto, no contexto das Instituicdes Federais Ensino Superior, trata-se de
uma situagdo relativamente impensada.

Em aspectos gerais, no contexto desta pesquisa, ¢ importante considerar, que para
efetivagdo de agdes de seguranca da informacdo na demanda informacional nos processos
organizacionais das IFES, o apoio da Alta Administracdo ¢ considerado como a principal
forca, bem como a promogdo da cultura em seguranga da informacdo, via conscientizagdo e
capacitagdo; enquanto a falta de apoio financeiro ¢ considerada como a principal fraqueza da
seguran¢a da informacdo nas IFES, assim como a necessidade de pessoal qualificado e grau

de comprometimento da comunidade académica. Desse modo, deve-se evidenciar que as
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principais oportunidades advindas com o modelo desenvolvido MISASI STI, consistem no rol
de implementagdo de ag¢des de seguranga da informacdo, analise de riscos e monitoramento.
No entanto, as principais ameagas a aplicagdo do modelo, encontram-se na auséncia de cultura
em seguranca da informacao e falta de pessoal qualificado.

Referente as reflexdes e direcionamentos considerados por esta pesquisa, acredita-se
que a medida que ocorram maiores avangos no conhecimento das acdes de seguranca da
informagdo na esfera das IFES, pressupde-se uma maior compreensdo no campo da gestdo da
informagdo, abrangendo as praticas de seguranca da informacdo, condi¢do que implicard na
elevagdo do nivel de importancia dos assuntos relativos & seguranca da informagdo para as
organizagdes. Como observado, esta pesquisa a partir do desenvolvimento do modelo
MISASI STI, ndo encerra esta discussdo. Espera-se, com base em futuras pesquisas, o
acompanhamento da implementacdo desse modelo, sua influéncia na cultura organizacional
em seguranca da informag¢do, bem como a avaliagdo continua das praticas de seguranca frente
as acdes trazidas pelo modelo ou andlise detalhada de cada constructo envolvendo sua

contribuicdo para a area da seguranga da informagao.
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APENDICE A - Checkpoints de controles para aplicacdes web

Tipo

Risk Assessment

Checkpoints

- Quais aplicagdes serdo afetadas pela mudanga requisitada? - Quem sdo os usuarios? Onde
estdo fisicamente localizados? - A aplicagdo serd anexada a aplicagdes de missdo critica?
Modificara quaisquer dados confidenciais ou criticos?
- Onde autenticacdo adicional de usudrio deve ser incorporada? - Onde a aplicacdo estard
fisicamente locaizada na rede? Na DMZ, rede interna? Ele sera instalado em um novo
equipamento ou compartilhard um servidor existente? Coexistira bem com as aplicagdes
existentes?
- Quaisquer dados considerados sensiveis ou confidenciais serdo transmitidos através de links de
comunicacgdo externos? - Se o sistema fosse comprometido, resultaria em perda financeira ou
perda de reputagdo? Vocé pode colocar uma quantia em dolares em qualquer perda?

- Qual € o historico da plataforma do Sistema Operacional em relacdo a seguranca?

- O que motivaria alguém a entrar na aplica¢ao?

- A aplicacdo tera alta visibilidade externa, tornando-se um alvo dbvio para os invasores?

Authentication

- Logins com falha devem acionar um bloqueio, apds um ntimero determinado de tentativas, que
deve ser mantido horas para impedir e desencorajar o atacante de reemitir o ataque.

Toda atividade de autenticagdo deve ser registrada - logon, logout, logins com falha,
solicitacdes de alteracdo de senha. Alertas devem ser enviados a um administrador quando a
conta estiver bloqueada devido a falhas de login.

Senhas: fortes com no minimo sete caracteres contendo: numeros, letras maiasculas e
minusculas e simbolos. Evitar caracteres repetidos ou seqiienciais. Parecer aleatorio e nao deve
ser encontrada em nenhum dicionario. Expirar periodicamente. Quanto mais critica a aplicagao,
menor o intervalo de tempo.

- Autenticagdo de dois fatores para aplicagdes que requerem alta seguranca.

- Quando alterar a senha, exija a senha anterior para assegurar que ¢ o proprietario. Apds a
mudanga um email deve ser enviado informando da mudanga com sucesso e o usuario deve ser
forgado a re-autenticar.

Processo de esqueceu a senha deve forcar a mudanca e ndo a sua "recuperacdo". O
armazenamento de senhas ndo deve permitir sua recuperagao.

O armazenamento de senhas ndo deve permitir sua recuperagdo. O uso de questdes
secretas/respostas € recomendado e a aplicagdo deve forgar reautenticagdo apos reset.

- As senhas e os IDs de usuario devem ser transmitidos e armazenados de maneira segura. Nao
envie IDs e senhas de usuario em uma mensagem de email em texto ndo criptografado. Caso
isso seja necessario, todas as senhas enviadas em texto ndo criptografado devem ser
criptografadas usando o Secure Socket Layer (SSL).

- Qualquer lista de senhas deve ser hashed (hash unidirecional) para garantir que um invasor nao
consiga ler as informagdes de autenticagdo. Para aplicagdes que exigem seguranga intensa,
considere combinar um valor salt gerado aleatoriamente com o hash da senha.

- Se for necessario expor as contas de usuario, ou seja, em uma caixa suspensa (drop down box),
um alias deve ser usado para proteger o ID do usuario.

- A melhor pratica recomenda criptografar toda a transac¢do de logon com SSL. A autenticag@o
baseada em formularios deve usar um POST request para garantir que as credenciais de
autenticacdo ndo sejam armazenadas em cache no histérico do navegador. O uso do SSL em
todas as paginas de login fara isso.

- Use as tags "no cache" para impedir ainda mais que alguém faga backup em uma pagina de
login ou reenvie um logon.

- Evitar a funcionalidade “Lembrar-me”, mas se for usada, que seja em partes ndo criticas
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Authorization and Access Control

- Na fase de projeto, as fun¢des de usuério devem ser definidas com base no modelo de "menor
privilégio". Se uma fun¢@o de usudrio ndo modificar dados, ela ndo devera ter a oportunidade de
editar, excluir ou adicionar dados ao banco de dados critico. Documente as fun¢des de usuario e
determine quem tera a responsabilidade de atribuir usuarios a papéis especificos

- Na fase de projeto, a equipe deve ter a documentagdo completa do banco de dados de missdo
critica, incluido descri¢do dos campos e tabelas, comprimento dos dados e valores esperados
para um campo, com as permissoes atribuidas.

- Nao armazenar a atividade dos usuarios em cache ao manipular informagdes confidenciais.
Clicar na seta para voltar ndo deve levar as ultimas paginas visitadas.

- Use direitos de acesso ao sistema de arquivos apenas como uma ultima defesa.

Testar a aplicacdo web antes de levar ao ambiente de produgdo, incluindo revisdo da
documentagdo da funcdo do usuario e uma revisdo do codigo que implementa os controles de
acesso. O teste de invasdo sera necessario para garantir que todo controle de acesso foi testado e
impede acesso ndo autorizado.

Session Management

- Como 0s cookies sdo transmitidos em texto ndo criptografado, o conteudo do cookie ndo deve
conter ou ser usado para obter informagdes confidenciais. Os mecanismos de estado ndo foram
projetados para gerenciar informagdes confidenciais, logo ndo devem ser usados para autenticar
usuarios. O usuario deve estar ciente e concordar com o uso de cookies pelas aplicagdes web e
deve poder excluir imediatamente o cookie e o estado associado a ele. Qualquer informagdo
armazenada no cookie ndo deve ser divulgada a terceiros sem o consentimento dos usuarios.

- Os IDs de sess@o devem ser exclusivos dos usudrios e emitidos apos a autenticagdo bem-
sucedida, sendo gerados aleatoriamente usando uma fonte de randomizagéo respeitada. O ID da
sessdo nunca deve conter informagdes pessoais, sendo sempre atribuidos, nunca escolhido pelo
usuario final. O espaco de chaves do foken deve ser o maior possivel para combater
adivinhacdes e outros ataques. Um espago de chave de 12 digitos possui 1 trilhdo (1012) de
possiveis palavras de codigo diferentes. A medida que a largura de banda aumenta, o tamanho
do keyspace deve aumentar para manter os hackers afastados.

- Os IDs de sessdo devem ser protegidos durante todo o ciclo de vida para impedir o seqiiestro.
eles devem ter um tempo limite definido para sessdes inativas. As sessoes ativas também devem
ter um tempo definido para expirar e regenerar um novo foken de sessdo. Isso reduz a janela de
tempo que um hacker teria que invadir uma sessao.

- Os IDs de sessdo devem ser protegidos com SSL, mudar rotineiramente e sempre durante as
principais transi¢des. Para transa¢des altamente seguras, a re-autenticagdo ¢ um novo ID de
sessdo devem ser emitidos antes do processamento da transacao solicitada.

- No logout, o ID da sessdo deve ser sobrescrito

Data and InPut

- A defesa mais forte contra ataques Cross-Site Scripting e Command Injection € a validagdo dos
dados de entrada. Se o servidor web validar todos os dados que entram com base em bons
critérios conhecidos, diminui as chances de um ataque bem-sucedido. O 6nus da validagdo da
seguranga deve recair sobre servidor, em vez do cliente. A validagdo do lado do cliente é
frequentemente usada como uma validagdo primaria para "reduzir as viagens de ida e volta ao
servidor", mas ndo deve ser usada como defesa de seguranca.

- Faga uso estrito da canonizacdo. Saiba o que o servidor esta esperando em todos os campos e
toda entrada de dados deve ser reduzida para esse formato puro. A validagdo de entrada permite
estabelecer conjuntos de caracteres no servidor para estabelecer a forma canénica que a entrada
deve assumir.

Cross Site

. ~ . . , . Trocar Por
Quando uma aplicacdo Web cria um output do input do usuario sem

validar os dados, a saida pode incluir cédigo malicioso. Todo o
codigo deve ser revisado para variaveis de input que resultem em
output e ndo tenham validagdo incluida. Todos os headers, cookies,
query strings, campos de formulario e campos ocultos que aceitam
entrada sdo validados com relacdo a listas de dados aceitaveis. Todo
campo deve ter uma lista de valores aceitaveis. Substituir os caracteres conforme figura.
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Command Injection Flaws

- A revisdo para SQL Injection consome tempo. Todos os pardmetros devem ser examinados
para chamadas para fontes externas. Revise o codigo para qualquer instancia em que o input de
um HTTP Request possa ser gravado em qualquer uma dessas chamadas externas. Crie filtros
que verifiquem se apenas os dados esperados estdo incluidos. Se simbolos forem necessarios,
assegure-se de que eles sejam convertidos em HTML

- O servidor SQL vem com uma variedade de chamadas a procedimentos armazenados (stored
procedures). Muitos ndo sdo usados em aplicacdes especificas. Conceda aos usudrios acesso
apenas aos procedimentos armazenados necessarios, os demais devem ser armazenados longe da
aplicacdo web.

- Sempre que possivel, evite comandos de shell e chamadas do sistema. Em muitos casos,
existem bibliotecas de idiomas que executam as mesmas fungdes sem usar um interpretador de
shell do sistema. Onde os comandos do shell ndo puderem ser evitados, o codigo deve validar a
entrada em uma lista de entradas valida para garantir que ndo inclua codigo malicioso.

- Considere todas as entradas fornecidas como dados, reduzindo, embora ndo eliminando
chamadas externas.

- No caso de dados ndo aceitaveis, deve haver um mecanismo para bloquear e atingir o tempo
limite da sessdo.

Buffer

- Todo o codigo que aceita entrada de usuarios deve ser revisado para garantir que ele possa
identificar uma entrada grande. Depois que dados inadequados sdo identificados, a atividade
deve ser registrada e os dados descartados.

- Todos os campos de entrada de dados devem ter comprimentos de campo razoaveis e tipos de
dados especificos. Limite a quantidade de texto permitida nos campos de formato livre.

- Verifique regularmente o codigo durante o desenvolvimento para garantir que o projeto seja
protegido conforme construido.

Insecure Use of

- Determine quais dados sdo criticos ou vulneraveis e desenvolva esquemas de criptografia para
proteger esses dados. A criptografia adiciona laténcia; portanto, pode ser prudente aplicar a
criptografia a partes especificas do site, por exemplo, as paginas de autenticagdo.

- Revise o codigo para saber como os dados criticos sdo protegidos. A revisdo também deve
identificar como as chaves, senhas e outros segredos sdo armazenados, carregados, processados
e limpos da memoria.

- Garanta que a escolha de aleatoriedade e algoritmo do desenvolvedor seja de alta qualidade. O
programador ndo deve criar o algoritmo ou a aleatoriedade. Existem inimeras fontes
profissionais disponiveis para ambos

Error Handling

- Durante o desenvolvimento, escreva uma politica para lidar com erros. No entanto, um invasor
pode aprender uma quantidade enorme de informagdes sobre um site a partir de mensagens de
erro padrdo. As mensagens "arquivo ndo encontrado" ou "acesso negado" fornecem aos hackers
informagdes sobre a estrutura do sistema de arquivos e suas permissdes. Determine quais erros
devem ser registrados.

Teste minuciosamente para determinar os possiveis erros. Decida a resposta aos erros
conhecidos. Escreva paginas de erro que refletem informagdes suficientes para o usuario final
sem fornecer ao usudrio informagdes sobre o codigo, o sistema de arquivos ou permissoes.

- Quando ocorre um erro que faz com que o programa ou parte dele falhe, € vital que o sistema
"falhe ao fechar", impedindo que um usuério ndo autorizado chegue ao sistema operacional ou
ao site. A ag@o que causou o erro deve ser registrada e bloqueada.

- Registre erros ndo manipulados em um Jlog de eventos. Inclua hora e data, ID do usuario,
codigo de erro, se possivel a linha de cédigo. Esse log deve ser criptografado, pois ¢ uma
informagao critica




152

Os logs fornecem responsabilidade individual. Eles sdo vitais para a reconstrugdo de eventos que
levam a falha do programa

- Comece sincronizando seus servidores e o servidor syslog a um servidor de horario. Os
carimbos de data e hora devem ser precisos.

- Preserve uma linha de base da sua rede para ser usada como um ponto de comparagdo em caso
de falha do sistema.

- Os seguintes itens tornardo significativa qualquer entrada de log: Data e hora, Processo de
iniciagdo, Proprietario do processo, e Descricao.

- Registre todos os eventos de autenticagdo e autorizagéo - logon, logout, logins com falha. Eles
devem incluir data / hora, sucesso / falha, recursos sendo autorizados e o usuario solicitando a
autorizacdo, se apropriado, um endereco IP ou local da Tentativa de Autenticagio.

- Registre todas as atividades do administrador.

- Registre a exclusdo de qualquer dado.

- Registre qualquer modifica¢do nas caracteristicas dos dados: permissdes, localizagdo, tipo de
campo.

- Arquivos de /og sdo dados criticos e devem ser criptografados. Se o seu ambiente for altamente
seguro, considere a tecnologia WORM para proteger os arquivos de log contra exclusio ou
modificagao.

Logging

No cenario mais seguro, a administragdo remota nao ¢ permitida. Como isso geralmente nio ¢é
possivel, € necessario projetar um sistema seguro para conexdes remotas ao servidor.

- Determine como o site deve ser administrado e a ferramenta eficaz para gerenciamento remoto,
como uma solu¢do VPN, autenticago forte com tokens ou certificados. Documente quem tem o
direito de fazer alteragdes e quando podem ser feitas.

- Assegure-se de que as fungdes de usuario e de administragdo estejam claramente definidas e
que o programa mantenha as fungdes para o uso pretendido. Voc€ também pode vincular
fungdes de administrador a enderecos IP especificos usando a Filtragem de IP.

Remote

Para evitar as vulnerabilidades de servidores:

- Configure os discos do servidor para permitir a separacdo do sistema operacional e do servidor
da web. Isso permitira a restrigdo da passagem do diretorio para locais inadequados.

- Verifique se as permissdes de arquivo e diretorio atribuidas foram aplicadas corretamente
usando o modo "menos privilégio".

- Desative quaisquer servi¢os que ndo sejam usados pelo servidor ou aplicativos da web.

- Exclua contas padrdo e suas senhas padrao. Renomeie a conta de administrador padrdo ou
torne-a inacessivel. Exclua todas as contas de convidados.

- Desabilite fungdes de depuragio.

- Edite mensagens de erro para fornecer o minimo de informagdes possivel a um hacker.

- Néo use certificados SSL auto-assinados ou certificados padrdo. Verifique se os certificados
SSL e as configuragdes de criptografia estdo configuradas corretamente.

- Escaneie a partir da rede externa para garantir que todas as portas desnecessarias estejam
fechadas. Execute varreduras de portas mensalmente para garantir que nada foi alterado.

- Atribua manutengdo de seguranga a um individuo ou equipe responsavel por: monitorar as
vulnerabilidades de seguranga mais recentes; testando e aplicando os patches mais recentes;
atualizar diretrizes de configuragdo de seguranga; verificagdo regular de vulnerabilidades;
relatorios regulares de status a alta geréncia; e documentar a pratica ou postura geral de
seguranga.

Web Application and Server Configuration

Fonte: Adaptado para Quadro de SANS (2019, p. 1-12).
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APENDICE B — Formulario de questionario

Pesquisa para Modelo de A¢des de Segurancga da Informacgao

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Este ¢ um convite para vocé participar da pesquisa “ANALISE DE RISCOS EM SEGURANCA DA
INFORMACAO: modelo simplificado de acdes para as Instituicdes Federais de Ensino Superior (IFES)”,
desenvolvida pela doutoranda Rafaela Romaniuc Batista, do Programa de Pods-Graduagdo em Ciéncia da
Informag@o da Universidade Federal da Paraiba, sob orientagdo do Prof. Dr. Wagner Junqueira de Araujo, da
UFPB. O objetivo principal do estudo é: Estabelecer elementos conceituais que permitam desenvolver um
modelo simplificado de agdes para analise de riscos de seguranga da informagao especifico para os setores de
tecnologia das instituigdes federais de ensino superior.

A sua participa¢ido é muito importante! O tempo de preenchimento sera de aproximadamente 18 minutos.

Sua privacidade serd respeitada de modo que suas informagdes serdo sigilosas e nenhuma delas podera
identifica-lo.

Caso nio saiba da resposta basta responder coluna do meio e escrever NS ou Nao sei em Outros e resposta nao

sera considerada.

* 1. Para vocé responder este questiondrio clique em CONCORDO EM PARTICIPAR DA PESQUISA abaixo.
Ao clicar nesta alternativa, o(a) senhor(a) declara que esta ciente do Termo de Consentimento Livre e
Esclarecido.

r CONCORDO EM PARTICIPAR DA PESQUISA

Informacgoes Gerais

* 2. Qual a Institui¢do Federal de Ensino Superior que vocé atua?

* 3. Esta lotado em qual setor?
[

Interno no setor de tecnologia
Externo ao setor de tecnologia, na Alta Administragdo (Reitoria...)

Externo ao setor de tecnologia, nos Centros/ Departamentos

(&
(&
C Outro (especiﬁque)l

*4. Qual fungdo exerce?
Gestor de Riscos
O Gestor da area de Seguranga da Informagao

Outro (especifique)

Estrutura de Governanca

A estrutura de governanga da institui¢ao direciona para seu programa de gerenciamento de riscos e serve de guia
em relag@o a papéis e responsabilidades, politicas, recursos e seguranga no fluxo de informagoes.
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* 5. Ha alinhamento entre a gestdo de riscos e/ou gestdo de seguranga da informagdo e a missdo e objetivos
estratégicos da institui¢do presentes no PDI.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)
* 0. As politicas de seguranga da informagdo sdo revisadas.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

* 7. A sua institui¢do difunde e exige o cumprimento da politica de seguranga da informagdo, das normas de
segurancga e da legislagdo vigente acerca do tema.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)

* 8. Quando ha demanda de atualizagdo tecnologica, os setores de tecnologia fazem
acompanhamento para estudos de novas tecnologias quanto a possiveis impactos na segurancga da informagao.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)

* 9. A correta manipulagdo de informagaes, classificadas como Sigilosa, Pessoal ou Ostensiva, é difundida e
exigida na sua instituicdo.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

* 10. O setor de tecnologia verifica se a informagdo por ele produzida, recebida ou custodiada se enquadra em
quaisquer hipoteses de sigilo, a fim de adotar as medidas de seguranga cabiveis quanto ao tratamento de
informagdo. (Ex: Observincia da ndo divulgacdo de dados de informagdo sigilosa a terceiros)

Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

* 1. Os sistemas de informagdo estruturantes da Universidade possuem seu desenvolvimento e manutengdo
regidos pela politica de seguranga ou por normativo especifico que disciplinam seu uso, controles e perfis de
acesso.

Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 12. O setor que coordena as agoes de seguranca da informagdo e comunicagoes encontra-se onde na
institui¢do ? (Pode marcar mais de uma opg¢do)

-
-
-

Interno ao Setor de Tecnologia
Externo ao Setor de Tecnologia, na Alta Administragao

Externo ao Setor de Tecnologia, nos Centros/ Departamentos
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M Nio ha setor nesse sentido
—

Outro (especifique)

* 13. Em que momento servidores /estagidrios da institui¢do recebem orientagdes em seguranca da informag¢do?
C Somente durante ambientac¢do

Somente durante formagao inicial

Durante formagao inicial e/ou continuada

Nao ha orienta¢des nesse sentido

DO 00

Outro (especifique)

* 14. Que medidas de conscientizagdo em seguranga da informagdo ha na institui¢do? (Pode marcar mais de
uma op¢ao)

r Assinatura de Termo de Responsabilidade em seguranga da informagdo que é difundido e assinado individualmente
pelos técnicos administrativos/docentes

Campanhas de conscientizagdo direta via email, sistemas e etc
Responsabilidades estabelecidas por meio de politicas
Campanhas de conscientizagdo amplas em redes sociais
Cursos de capacitagdo

Outro (especifique)

1aoanon

~

5. Quais das politicas de seguranga da informagdo abaixo existem em sua institui¢do?
Politica de seguranca a informago e comunicagdo - POSIC

Politica de gerenciamento de riscos

Norma de backup

Norma para uso seguro da rede

Norma para desenvolvimento seguro

Norma para uso de correio eletronico

Norma para uso de dispositivos moveis

Outro (especifique)

(N O O I i i A

*16. Como a cultura de seguranca da informagdo e comunicagoes (SIC) é promovida na sua instituicdo? (Pode
marcar mais de uma op¢do)

r Estabelece treinamentos, ciclo de palestras, seminarios, reunides e outros eventos que contribuam para o constante
processo de compartilhamento e absor¢éo do conhecimento nos dominios da SIC.

r Promove a troca de conhecimento e experiéncias no contexto e dominios de SIC por meio de grupos de trabalho
formalmente instituidos com a presenga de profissionais da area de SIC

~

Designa profissionais da area de SIC para participarem da elabora¢do do planejamento estratégico e da programagio
or¢amentaria do 6rgdo ou entidade na qual mantenham vinculo.

~

Estabelece no planejamento estratégico e tatico agdes que contemplem os aspectos de formagdo educacional, retengéo e
compartilhamento do conhecimento em SIC.

Outro (especifique)

1
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* 17. Quem ou que comissdo/comité toma decisdo sobre riscos de SIC? (Pode marcar mais de uma op¢do)
Comité de Seguranga da Informag&o ou estrutura equivalente

Gestor na area de Seguranga da Informagao

Gestor de Riscos

Reitoria (Alta Administragio)

.
-
-
-
-

Outro (especifique)

* 18. Quais os canais de comunicagdo para averiguar sugestoes de melhorias ou denuncias de quebra de
seguranga pela comunidade académica? (Pode marcar mais de uma opg¢do)

-

E-mail
Site institucional

Telefone

O
r Redes sociais
O
i

Nao existe ponto de contato para se reportar incidentes, fornecer denuncias de quebra de seguranga ou sugestdes de
melhoria

Outro (especifique)

Estrutura de Governanca - artefatos de gerenciamento de riscos

A estrutura de governanga revisa periodicamente alguns artefatos de gerenciamento de riscos como Catalogo de
Ativos, Registro de Riscos, Declaracdo de Tolerancia a Riscos dentre outros.

* 19. A instituigdo registra os principais ativos da institui¢do em um catdlogo de ativos informacionais.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 20. E possivel identificar no catdlogo os ativos informacionais criticos que auxiliam nos servigos considerados
criticos.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

* 21. Os ativos informacionais, quando classificados como sigilosos, possuem procedimentos especiais de
controle de acesso fisico/logico.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 22. Quanto a devida classificagdo da informagdo, a institui¢do estabelece rotulos relativos ao proprietario/
custodiante da informagdo, estabelecendo suas responsabilidades quando hd necessidade de sigilo.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘
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* 23. Ha algum documento onde esteja definida a tolerdancia a risco da institui¢do? (Pode marcar mais de uma
opg¢do)
—

-

r Outro (especifique)

* 24. O setor de tecnologia adequou quais processos a Lei Geral de Prote¢do de Dados:

r Orientagdo aos funcionarios e os contratados da organizagao a respeito das praticas a serem tomadas para tratamento de
dados pessoais.

-
-

Declaragdo de Tolerancia a Risco Politica de Gestdo de Riscos

Registro de Riscos Nao ha documento estabelecido

O tratamento de dados pessoais sensiveis ocorre, em regra, com o consentimento do titular.

O consentimento para tratamento dos dados pessoais ¢ feito, em regra, por escrito.

Criagdo de relatorio de impacto a prote¢ao de dados

Confirmacéo da existéncia ou fornecimento de acesso a dados pessoais mediante requisi¢@o do titular
Descrigdo dos tipos de dados coletados e da metodologia utilizada para a sua coleta de dados.
Avaliag@o de forma permanente das salvaguardas e mecanismos de mitigacdo de riscos adotados.

-
-
-
-
-
-
-

Canal de comunicagdo para aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias

Receber comunicagdes da autoridade nacional e adotar providéncias.

Mantém registro das operagdes realizadas para tratamento de dados pessoais.

O
i
r Nenhuma das anteriores
Analise de Riscos

Possibilidade de compreender os riscos institucionais ao identificar: Riscos, Ameacas e Vulnerabilidades de
Ativos.

* 25. Sua institui¢do faz algum tipo de gestdo de riscos de seguranga da informagao.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 26. Os critérios de aceite dos riscos estdo definidos e registrados em documento.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 27. Sua institui¢do identifica que tipos de riscos?
Riscos estratégicos (ligados aos objetivos/missdes)
Riscos taticos (ligados a processo)

Riscos operacionais (ligado as operagdes/sistemas)
Naio identifica riscos

Outro (especifique)

I A

28. Onde sdo registrados os riscos identificados?

Catalogo de ativos



Registro de riscos

Relatorio de identificagdo, analise e avaliagao dos risco
Em um documento privado

Nao sdo registrados

Outro (especifique)

1ao0nno

29. Para quais categorias de ativos a institui¢do identifica riscos ? (Pode marcar mais de uma op¢do)

i i i

Pessoas Informagao Instalagoes Tecnologias

Outro (especifique)

2
-
|
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30. Quais das categorias abaixo fazem parte da andlise de riscos feita por sua instituicdo? (Pode marcar mais

de uma opg¢do ou sugerir categorias em Outros)
Calculo dos Riscos (para cada ativo)

Ameagas (possiveis para cada ativo)
Vulnerabilidades (existentes em cada ativo)
Impacto (no negocio caso o risco se torne realidade)
Probabilidade (de cada ameaga se tornar realidade)

Consequéncias (do impacto nas propriedades de seguranca: Confidencialidade, Integridade, Disponibilidade)

OOO00o0on

Outro (especifique)

Resposta a Riscos - Incidentes

Plano de resposta pré-determina como as institui¢des pretendem reduzir riscos e responder quando se tornam
realidade. Incidentes consistem na materializag@o do risco e resiliéncia se preocupa com a continuidade do
negocio pos-incidente.

* 31. Gerente de risco e/ou seguranga da informagdo sdo notificados quando um risco se realiza (incidente
ocorre).
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 32. A institui¢do documenta requisitos de continuidade do negocio pelo menos quanto aos ativos criticos.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)

* 33. O plano de continuidade do negocio é testado com que frequéncia?

A cada quatro
anos C A cada dois anos C Anual C Semestral C Nio ¢ testado

Desconhego a existéncia do Plano de

. B B s
Bimestral Mensal Nao ¢ testado Continuidade

* 34. Os danos decorrentes de quebras de seguranga sdo investigados e avaliados.
Nunca Raramente Ocasionalmente Quase sempre Sempre
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Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

* 35. Quando ocorre casos de quebra de seguranca da informacado, a institui¢do aplica agdes corretivas e
disciplinares.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outros (especifique)

* 36. O usuario é responsabilizado pela quebra de seguranca ocorrida com a utilizagdo de sua respectiva conta
de acesso.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)

* 37. A institui¢do possui uma equipe para tratamento e resposta a incidentes em redes computacionais (ETRI)
que atua quando para reparar os danos e tomar as providéncias necessarias.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

38. A ETRI trabalha de forma coordenada com a gestdo de seguranca da informagdo.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

39. A ETRI utiliza que modelo?
Centralizado
Descentralizado

Hibrido

DD

Membros da equipe de TI de forma nio exclusiva

-

Outro (especifique)

* 40. Onde a institui¢cdo documenta a estratégia de resposta e tratamento do risco?
C Relatorio de tratamento de riscos de seguranga da informagao

C Plano de gerenciamento de riscos
C Nao documenta

&

Outro (especifique)

*41. Quais incidentes de seguranga relacionados aos aspectos humanos ocorrem com mais frequéncia na sua
institui¢do? (Ex: Ransomware, Phishing, Engenharia Social, Acesso indevido por compartilhamento de
senhas)? Por qual motivo?

MONITORAMENTO
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Monitorar o programa de gerenciamento de riscos da instituicao, fazendo analise de sua eficacia, e monitorar as
mudangas nos aspectos de seguranga da informagao.

* 42. Ha métricas definidas para monitoramento de risco.
Nunca Raramente Ocasionalmente Quase sempre Sempre

O

Nunca C Raramente Ocasionalmente C Quase sempre C Sempre

Quais? (especiﬁque)‘

* 43. Quando ha mudangas solicitadas em sistemas, é feito um controle de mudangas nos aspectos relacionados
a Seguranga da Informagao.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente @ Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 44. Ha monitoramento, nos aspectos de seguranga da informagdo, das mudangas decorrentes de: (Pode
marcar mais de uma opg¢do)

Incidentes graves ou modificagdo nos fatores de risco com alto impacto para os processos da organizagao
Alteragdo normativa de aplicagdo imediata

Necessidade de modificagio significativa imediata nos ativos de informagao

Atualizagdo da infraestrutura de tecnologia da informagao

OO0 000

Servigos de tecnologia da informag@o com periodicidade habitual que impliquem mudangas de um ou mais aspectos de
eguranga

7]

Ampliag¢do do parque computacional
Obsolescéncia prevista de equipamentos e processos

Necessidade de adogdo de novas tecnologias

00300

Outro (especifique)

Monitoramento - Comunicacoes

A melhoria do processo de gerenciamento de riscos contempla a correta comunicacgao.

*45. Ha contato direto com o Departamento de Seguranga da Informagdo e Comunicag¢des (DSIC) para o trato

de assuntos relativos a seguranga da informagdo.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘

* 46. Os incidentes sdo informados ao Centro de Tratamento e Resposta a Incidentes Cibernéticos de Governo
(CTIR GOV).
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre

Outro (especifique)‘

*47. A informagdo a ser disponibilizada pelo setor de tecnologia a comunidade académica é objeto de prévia
andlise a fim de que se identifiguem parcelas da informagdo com restrigdo de acesso.
Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre O Sempre

Outro (especifique)‘
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*48. A publicagdo de informagdo institucional é realizada prioritariamente por meio dos canais oficiais do
orgdo e entidade da APF.

Nunca Raramente Ocasionalmente Quase sempre Sempre

Nunca C Raramente C Ocasionalmente C Quase sempre C Sempre
Outro (especifique)

Controles de Seguranca

*49. Abaixo tem uma breve lista de controles de seguran¢a. Marque as opgoes existentes na sua institui¢do:

r Controles Ambientais: visam proteger recursos computacionais contra danos provocados por desastres naturais
e falhas estruturais (ex: sistema de energia, refrigeragdo, detectores/supressores de agua e fogo, redundancia, backup etc).

r

r Controle de senhas (Regras de composi¢ao (exigéncia de senhas de qualidade), Tamanhos maximo e minimo, Tempo de
validade, Historico para ndo reutilizagdo, Armazenada de forma de hash (via de méo tinica) ou criptografada, Senhas de
demissionarios inativadas).

r Controles de sistemas (Restrigdes a sessdes concorrentes (mesmo usuério), Limitacdo do horario de trabalho, Tentativas
de acesso controladas, logs)

—

Solugdes basicas de seguranga (Proteg@o de tela automatica, antivirus, cartdo de identificagio)

Controles das Instala¢des (perimetro de seguranga para areas criticas uso de credenciais fisicas, barreiras fisicas)

r Controles informacionais (classificagdo da informagdo, regras de tratamento da informagéo sigilosa, ativos de
informagao sigilosos com procedimentos especiais para controle de acesso fisico)

r Controles de redes (Firewall, VPN, IDS/IPS, logs)

r Controles de processo em sistemas (controle de acesso baseado em papéis de usuario, uso do menor privilégio,
segregacdo de fungdes, normas internas para aquisigdo ou desenvolvimento de software seguro)

r Controles Sociais (Regras para uso de Internet, correio Eletronico e Mensagens instantaneas)
O

Controles de Aspectos Humanos ( exigir cumprimento das politicas, conscientizagdo e capacitagdo em seguranga, termo
de responsabilidade assinado, responsabiliza¢do do usuario)

—

Controles de Bases de Dados (Backups, registro de acessos - logs, controle de integridade)

Outro (especifique)‘

*50. Quais desses instrumentos de controle existem na sua instituicdo? (Marque quantas opgoes forem
necessarias).

Controle de acesso fisico ao ambiente de trabalho

Politica de Classificagdo da Informagéo

Politica de Mesa Limpa/Tela Limpa

Politica de Senhas

O0 000

Termo de responsabilidade e confidencialidade dando ciéncia do conhecimento das
normas e suas principais responsabilidades em relagdo a seguranga da informacao

Treinamento em conscientizagdo da seguranga da informagao

Campanhas de conscientizagdo em seguranca da informacéo.

O Oa

Outro (especiﬁque)‘

51. Se possivel comente sobre uma necessidade importante de seguranga da informagdo para sua institui¢do,
mas que ha fortes limitagées para aquisi¢do ou manutengdo.

Agradecemos sua contribui¢do na pesquisa!
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ANEXO A — Parecer Consubstanciado do CEP

CENTRO DE CIENCIAS DA
SAUDE DA UNIVERSIDADE «%Plobo?omp
FEDERAL DA PARAIBA - asil
CCS/UFPB

PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: ANALISE DE RISCOS EM SEGURANCA DA INFORMACAQ: modelo simplificado de
acdes de segurancga da informacado para instituicbes federais de ensino superior (ifes)

Pesquisador: RAFAELA ROMANIUC BATISTA

Area Tematica:

Versdo: 2

CAAE: 53211021.4.0000.5188

Instituigao Proponente: Universidade Federal da Paraiba

Patrocinador Principal: Financiamento Proprio
DADOS DO PARECER

Nimero do Parecer: 5246672

Apresentagio do Projeto:

Trata-se de um protocolo de pesquisa egresso do PROGRAMA DE POS-GRADUACAO EM CIENCIA DA
INFORMACAO, do CENTRO DE CIENCIAS SOCIAIS APLICADAS, da UNIVERSIDADE FEDERAL DA
PARAIBA, da aluna RAFAELA ROMANIUC BATISTA, sob orientacdo do Prof. Dr. Wagner Junqueira de
Araujo.

Ao longo das udltimas trés décadas, os mercados de bens e servigos passaram por determinantes
transformacgdes perante as exigéncias do atual contexto da sociedade,

fundamentado nos aspectos informacionais e tecnolégicos. As organizacdes, com Seus novos

padroes administrativos, alicercados nos planejamentos interativo e liberal, estdo

compreendendo a informacio e o conhecimento como principais componentes do planejamento estratégico,
em termos da manutencao do grau da competitividade referente aos seus bens e servigos.

Com base nas novas formas de modelo administrativo, as organizactes passaram a entender a importancia
dos documentos e informacdes, mediante a preocupacao do processo de gerenciamento, de modo a buscar
um processo eficaz de organizacao, armazenamento,

disseminacado e compartilhamento — processo caracterizado como fluxo formal de informacao

(DUARTE; SILVA; COSTA, 2007, p. 97-104). Em organizagdes, o fluxo informacional tornou-se

Enderego: Prédio da Reitoria da UFPB 4 1° Andar

Bairro: Cidade Universitaria CEP: 58051-900
UF: PB Municipio: JOAO PESSOA
Telefone: (83)3216-7791 Fax: (83)3216-7791 E-mail: comitedeetica@ccs.ufpb.br
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3.4 TECNICAS DE COLETA DE DADOS

Para o procedimento de coleta de dados, a pesquisa proposta adotara um conjunto de

instrumentos especificos que serdo necessarios, em virtude da interacdo entre as pesquisas

exploratoria e descritiva, para poder alcancar os objetivos propostos pela pesquisa abordada neste projeto.
Nesse sentido, para a fase da pesquisa exploratéria, serdo adotados o procedimento de pesquisa
documental e a técnica de pré-teste, e, para a fase da pesquisa descritiva, sera adotada a técnica de
questionario.

3.4 .1 Pesquisa Documental

Presente na fase da pesquisa exploratoria, o procedimento da pesquisa documental sera

estabelecido para se obter os documentos especificos relacionados a seguranca da informacao, conforme
determinado nos objetivos especificos da proposta de pesquisa. No gue concerne a esse procedimento,
Carvalho (1989, p. 154) observa que a pesquisa documental se vale de documentos cientificamente
auténticos, ndo fraudados, de amplo uso nas ciéncias sociais e humanas, devido a possibilidade de efetuar
analises gualitativas do fendmeno pesquisado. De acordo com Gil (2012, p. 51), apesar da semelhanca com
a pesquisa bibliografica, a diferenca entre ambas encontra-se na natureza das fontes, pois, enquanto a
pesquisa bibliografica baseia-se nas contribuicbes de diversos autores sobre um assunto especifico, a
pesquisa documental faz uso de materiais que ndo receberam tratamento analitico por completo, podendo

ser reelaborados de acordo com os objetivos da pesquisa.

Objetivo da Pesquisa:

Ma avaliagdo dos objetivos apresentados os mesmos estdo coerentes com o propésito do estudo:

Objetivo Primario:

Estabelecer elementos conceituais que permitam desenvolver um modelo simplificado de acées para analise
de riscos de seguranca da informacéo especifico para os fluxos de informagdo em suportes tecnologicos
das instituicées federais de ensino superior.

Objetivos Secundarios:

a) Realizar Revisdo Sistematica de Literatura para conhecimento dos métodos de analise de riscos

pesquisados pela comunidade cientifica;
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b) Realizar pesquisa documental dos principais frameworks de gerenciamento de riscos, normas do governo

federal, e normas especificas, relacionadas a seguranca da informacéo;

c) Pesquisar a realidade do setor de tecnologia da UFPB quanto as acbes, de processo e operacionais, de
seguranca da informacéo a luz do framework reconhecido internacionalmente OCTAVE Fort e das normas

do governo federal para seguranca da informacdo em setores de tecnologia;

d) Propor checklist de controles de seguranca da informagdo para subsidiar o modelo de acdes para analise

de riscos para o fluxo de informac&o em suportes tecnologicos.

Avalia¢ao dos Riscos e Beneficios:

Na avaliacao dos riscos e beneficios apresentados estao coerentes com a Resolucdo 466/2012 CNS, item V
"Toda pesquisa com seres humanos envolve riscos em tipos e gradacdes variadas. Quanto maiores e mais
evidentes os riscos, maiores devem ser os cuidados para minimiza-los e a protecdo oferecida pelo Sistema
CEP/CONEP aos participantes.

No item 1.4 - beneficios da pesquisa - proveito direto ou indireto, imediato ou posterior, auferido pelo

participante efou sua comunidade em decorréncia de sua participacdo na pesquisa.

Riscos:

Ndo existem riscos que sejam previsiveis com relacao a pesquisa, no entanto & preciso considerar a
ocorréncia de situacdes de constrangimento do participante quanto a realizacdo das tarefas ao responder o
questionario. Em caso de algum momento de ocorréncia de constrangimento, o participante podera,
naturalmente, se recusar a executar as tarefas, bem como nédo responder ao questionario. Ocorrendo a sua

desisténcia em participar da pesquisa, a decisdo do participante sera respeitada.

Beneficios:
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Os beneficios da pesquisa proposta estdo na possibilidade do conhecimento das acdes de seguranca da
informacao aplicadas ao cotidiano do setor de tecnologia da UFPB, a luz das normas de seguranca da
informacédo e do framework OCTAVE Fort, o que beneficiara agées para manutencao e politicas de
seguranca, bem como a motivacao para a simplificacdo do modelo de acbes de seguranca para analise de

riscos de seguranca da informacéo.

Comentarios e Consideracdes sobre a Pesquisa:

O presente projeto apresenta coeréncia cientifica, mostrando relevancia para a academia, haja vista a
ampliacdo do conhecimento, onde se busca, principalmente, estabelecer elementos conceituais que
permitam desenvolver um modelo simplificado de agbes para analise de riscos de seguranca da informacao
especifico para os fluxos de informacdo em suportes tecnologicos das instituicdes federais de ensino
superior.

Consideragdes sobre os Termos de apresentagdo obrigatoria:

Os Termos de Apresentacéo Obrigatdria, foram anexados tempestivamente.

Recomendagodes:
RECOMENDAMOS QUE, CASO OCORRA QUALQUER ALTERACAQ NO PROJETO (MUDANGA NO
TiTULO, NA AMOSTRA OU QUALQUER OUTRA), A PESQUISADORA RESPONSAVEL DEVERA
SUBMETER EMENDA SOLICITANDO TAL(IS) ALTERACAOQ(OES), ANEXANDO OS DOCUMENTOS
NECESSARIOS.

RECOMENDAMOS TAMBEM QUE AO TERMINO DA PESQUISA A PESQUISADORA RESPONSAVEL
ENCAMINHE AO COMITE DE ETICA PESQUISA DO CENTRO DE CIENCIAS DA SAUDE DA
UNIVERSIDADE FEDERAL DA PARAIBA, RELATORIO FINAL E DOCUMENTO DEVOLUTIVO
COMPROVANDO QUE 0S DADOS FORAM DIVULGADOS JUNTO A(S) INSTITUICAO(OES) ONDE 0S
MESMOS FORAM COLETADOS, AMBOS EM PDF, VIA PLATAFORMA BRASIL, ATRAVES DE
NOTIFICACAO, PARA OBTENCAO DA CERTIDAO DEFINITIVA.

Conclusdes ou Pendéncias e Lista de Inadequagoes:
TENDO EM VISTA O CUMPRIMENTO DAS PENDENCIAS ELENCADAS NO PARECER ANTERIOR E A
NAO OBSERVANCIA DE NENHUM IMPEDIMENTO ETICO, SOMOS DE PARECER FAVORAVEL A

EXECUCAO DO PRESENTE PROJETO, DA FORMA COMO SE APRESENTA, SALVO MELHOR JUIZO.

Consideragdes Finais a critério do CEP:
Certifico que o Comité de Etica em Pesquisa do Centro de Ciéncias da Satude da Universidade Federal da
Paraiba — CEP/CCS aprovou a execucao do referido projeto de pesquisa. Outrossim,
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informo que a autorizacao para posterior publicacao fica condicionada a submissdo do Relatdrio Final na

Plataforma Brasil, via Notificacdo, para fins de apreciacdo e aprovacao por este egrégio Comité.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacado
Informacdes Basicas|PB_INFORMACOES_BASICAS DO _P | 04/01/2022 Aceito
do Projeto ROJETO 1853651 pdf 22:35:.06
Outros CARTA_RESPOSTA pdf 04/01/2022 |RAFAELA Aceito

22:34:16 |ROMANIUC
BATISTA
Projeto Detalhado / |PROJETO_DETALHADO pdf 04/01/2022 |RAFAELA Aceito
Brochura 22:31:24 |ROMANIUC
jgador BATISTA
Qutros Ata pdf 04/01/2022 |RAFAELA Aceito
21:46:39 |ROMANIUC
BATISTA
Outros CERTIDAO_92_2021_PPGCI63432525 | 04/01/2022 |RAFAELA Aceito
63062868760 pdf 20:21:35 |ROMANIUC
BATISTA
TCLE / Termos de  |03_termo_consentimento_livre_esclarec| 04/01/2022 |RAFAELA Aceito
Assentimento / doRafaela.doc 14:48:07 |ROMANIUC
Justificativa de BATISTA
Auséncia
Cronograma cronograma.docx 04/01/2022 |RAFAELA Aceito
14:04:10 |ROMAMIUC
BATISTA
TCLE / Termos de | Termo_anuencia_instituicao.pdf 09/11/2021 |RAFAELA Aceito
Assentimento / 20:13:54 |ROMANIUC
Justificativa de BATISTA
Auséncia
Folha de Rosto folha_rosto FIMAL.pdf 09/11/2021 |RAFAELA Aceito
19-3415 |ROMANIUC
BATISTA

Situagdo do Parecer:
Aprovado
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N ita Apreciagio da CONEP:
Nao

JOAQ PESSOA, 16 de Fevereiro de 2022

Assinado por:
Eliane Marques Duarte de Sousa

(Coordenador(a))
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