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RESUMO

Esta pesquisa teve como objetivo avaliar as dificuldades do processo de implementacdo e
adequacdo da LGPD em Institui¢fes Federais de Ensino Superior (IFES), a luz da Abordagem
Sociotécnica. Em um primeiro momento, a realizacdo da RSL forneceu subsidios para
compreender as principais discussdes existentes na literatura acerca da LGPD. J& o estudo
empirico configurou-se como qualitativo e exploratério, sendo que a andlise documental
compreendeu o periodo de agosto de 2020 a agosto de 2022. Como procedimentos de coleta e
analise de dados, foram realizadas entrevistas semiestruturadas por meio do método “bola de
neve” com os Diretores ou Superintendentes da area de Tecnologia da Informacdo, 0S
encarregados de dados pessoais e membros de comissGes ou grupos técnicos de trabalho
diretamente envolvidos no processo de implementacdo e adequagédo da LGPD. No total, foram
entrevistados 26 servidores de 18 IFES das seguintes regides do Pais: Norte, Nordeste, Centro-
Oeste e Sudeste. Para atingir os objetivos tracados, foram definidas para a anélise de contetdo
quatro categorias analiticas: 1) Organizacdo; 2) Gestdo; 3) Privacidade e Seguranca; e 4)
Mapeamento de Processos. Os resultados demonstraram que apenas quatro IFES se encontram
em nivel mais avancado para a LGPD, tendo ja implementado sua politica de privacidade,
enquanto a maior parte apenas tem iniciativas minimas para a protecao de dados pessoais. Com
relacdo a aplicabilidade dos principios da LGPD, destacou-se mais énfase para os seguintes:
seguranca, finalidade, adequacdo, necessidade e prevencdo, 0s quais necessitam de maior
atencdo por parte das instituicbes no processo de implementacdo e adequacdo a LGPD. De
acordo com os resultados, fatores como a falta de pessoal, dificuldades orcamentarias,
capacitacdo dos servidores, o fluxo processual e a auséncia de sistemas para o recebimento de
solicitagfes ou encaminhamento de acOes para o tratamento de dados pessoais apresentam-se
como desafios a serem enfrentados. Somam-se a isso, 0s aspectos relacionados com a cultura
organizacional e a prdpria organizacao das tarefas, que também dificultam alcancar o caminho
da conformidade. Quanto as recomendacfes futuras, sugere-se explorar outras organizacdes
definindo-se parametros para alcancar a efetiva conformidade. Espera-se que os resultados
discutidos possam ser enriquecidos com a inclusdo de atores que ndo estiveram presentes na
analise dos dados, a exemplo dos servidores que estdo lotados nos seguintes setores: Gestdo de
Pessoas, Procuradoria Juridica, Ensino, Licitacdes e Contratos nas IFES.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais (LGPD). Abordagem Sociotécnica.
InstituicOes Federais de Ensino Superior (IFES).



ABSTRACT

This research aimed to evaluate the difficulties of the LGPD implementation and optimization
process in the Federal Institutions of Higher Education (IFES), in the light of the Sociotechnical
Approach. At first, performing the RSL provided credits to understand the main discussions
existing in the literature on the LGPD. The empirical study, on the other hand, is qualitative
and exploratory, and the document analysis covered the period from August 2020 to August
2022. As procedures for data collection and analysis, semi-structured interviews were carried
out using the “snowball” method. with Directors or Superintendents of the Information
Technology area, personal data officers and members of commissions or technical working
groups directly involved in the process of implementing and supervising the LGPD. In total, 26
civil servants from 18 IFES in the following regions of the country were taken: North,
Northeast, Midwest and Southeast. In order to achieve the established objectives, four analytical
categories were defined for the content analysis: 1) Organization; 2) Management; 3) Privacy
and Security; and 4) Process Mapping. The enthusiastic results are that only four IFES are at
the most advanced level for the LGPD, having already implemented their privacy policy, while
the majority only have minimal initiatives for the protection of personal data. With regard to
the applicability of the LGPD principles, more emphasis was placed on the following: security,
intuition, need, necessity and prevention, which were of greater attention by the institutions in
the process of implementing and improving the LGPD. According to the results, factors such
as the lack of personnel, budgetary difficulties, training of servers, the procedural flow and the
absence of systems for receiving remission or forwarding actions for the processing of personal
data are presented as challenges to be addressed faced. Added to this are aspects related to
organizational culture and the organization of tasks, which also make it difficult to achieve
compliance. As for future recommendations, it is suggested to explore other organizations
defining parameters to achieve effective compliance. It is expected that the results discussed
can be enriched with the inclusion of actors who were not present in the data analysis, such as
the servers that are allocated in the following sectors: People Management, Legal Advocacy,
Education, Tenders and Contracts in the IFES.

Keywords: General Data Protection Law (GDPL). Sociotechnical Approach. Federal
Institutions of Higher Education (FIHE).
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1 INTRODUCAO

A coleta e 0 processamento de dados pessoais realizados por organiza¢es dos mais
variados tipos tiveram tamanha relevancia que, na ultima década, passou a ser frequentemente
aceito que os usudrios da Internet trocassem com as empresas 0s seus dados pessoais pelo livre
acesso aos servicos dessa rede mundial. Todavia, ainda permaneciam as preocupacoes
relacionadas com a forma como os dados estavam sendo coletados e disponibilizados por essas
organizacbes (CHMIELARZ, 2019).

Considerando a grande quantidade de dados que sdo coletados ao longo do tempo e nos
mais diversos lugares, tanto em organizacgdes publicas quanto privadas, bem como a velocidade
do processamento de dados pessoais e a sua disponibilizacdo na Internet, faz-se necessaria a
existéncia de normas que tratem da protecéo de dados pessoais (MEKOVEC; PERAS, 2020).

Para Ferrdo et al. (2021) o uso exacerbado de dados pessoais pelas organizacdes,
evidenciou, em diversos paises, a importancia de existir uma legislagéo especifica para tratar
desse tema. Ao falarmos em protecdo de dados pessoais, observa-se uma preocupacao renovada
no ambito mundial, especialmente por conta de incidentes como o ocorrido com a empresa
Cambridge Analytical, acusada de utilizar dados pessoais para interceder nas eleicdes dos
Estados Unidos, em 2016. Dentro dessa perspectiva, objetivando a privacidade, inlmeros paises
publicaram leis para que empresas e pessoas pudessem proteger os dados dos seus cidadaos, de
modo que, no caso de exposicdo indevida desses dados pessoais, sofressem sancdes em
decorréncia de sua violac¢do (RIBEIRO; CANEDO, 2020).

Contudo, foi somente apds a publicacdo da lei europeia — a General Data Protection
Regulation (GDPR) ou Regulamento Geral de Protecdo de Dados, em traducdo livre —, em
2016, e a sua entrada em vigor, em maio de 2018, que o Brasil criou uma legislacédo especifica
relativamente a protecdo de dados, uma vez que tal marco regulatdrio trouxe consigo uma nova
era para a privacidade (HOONAGLE; SLOOT; ZUIDERVEEN BORGESIUS, 2019).

No Brasil, a Lei n.° 13.709/2018, conhecida como Lei Geral de Protecdo de Dados

Pessoais (LGPD), estabelece um conjunto de normas e procedimentos relativos ao tratamento

L A empresa de consultoria Cambridge Analytica, contratada em 2016 para auxiliar nas eleices a presidéncia de
Donald Trump, nos Estados Unidos, a partir de um vazamento de dados do Facebook, acessou indevidamente
dados pessoais de mais de 80 milhdes de cidaddos norte-americanos. Desse modo, em poder desses dados, a
Cambridge Analytica realizou campanhas de marketing orientada a influenciar a opinido publica nas elei¢des em
que Trump era candidato a presidente (GONCALVES, 2019), de forma que o0 acesso as informagdes se tornou
crucial para a sua eleicdo (CONSELHO FEDERAL DE ADMINISTRACAO, 2020).
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de dados pessoais — quer seja por pessoa natural, quer seja por pessoa juridica de direito pablico
ou privado —, incluindo os chamados meios digitais (BRASIL, 2018). Desse modo, tendo em
conta os recentes desafios relacionados com a seguranca e a privacidade, assim como o
surgimento de novas demandas, a LGPD foi promulgada no Brasil com o objetivo de proteger
os direitos fundamentais a liberdade e a privacidade, ambos tutelados pela atual Constituicdo
do pais (BRASIL, 2018).

A normativa possui instrumentos que permite ao cidaddo ter conhecimento sobre o
tratamento aplicado aos seus dados pessoais e se, de fato, esta sendo realizado conforme os
propositos informados. Para as organizagdes brasileiras, a implementacdo da LGPD mostra a
transparéncia e responsabilidade com os titulares dos dados. Ao preconizar, em seu artigo 6°,
principios para o tratamento de dados pessoais e que estes devem observar a boa-fé, a LGPD
beneficia ndo apenas os cidadaos, mas também as organizacGes brasileiras (BRASIL, 2018;
FERRAO et al., 2021).

Dada a importancia desses principios, Ferrdo et al. (2021) a partir da perspectiva dos
profissionais de TI, elaboraram um diagndstico para as organizacbes privadas e da
administracdo publica federal, a fim de que pudessem compreender 0s processamentos dos
dados pessoais nessas instituicdes e observancia aos principios dispostos na LGPD. Os autores,
com a pesquisa, captaram que grande parte das organizagcdes no Brasil ainda ndo possuem
maturidade para a governanca e gestdo de dados, bem como quanto a privacidade e seguranca
de informacoes.

Com efeito, um estudo empreendido por Canedo et al. (2021) destaca que as
organizacg0es brasileiras precisam cumprir com o disposto na LGPD, mas, para isso, necessitam
que 0s sistemas existentes ou 0s novos estejam em conformidade com a referida lei. A partir de
uma revisdo na literatura analisaram como as organizagdes publicas e privadas no pais estdo
cumprindo com os regramentos dispostos na LGPD. Sob a perspectiva dos profissionais de
Tecnologia da Informacdo e Comunicacéo (TIC) procuraram compreender o cenario brasileiro
para adequacdo da lei e os resultados obtidos indicaram que as organizagdes no Brasil ndo estdo
em total alinhamento com a lei.

De modo semelhante, Silva (2020) realizou um estudo em uma Institui¢éo de Ensino
Superior (IES) privada na cidade de S&o Paulo, com o objetivo de compreender a compliance
e a protecdo de dados pessoais. Para tanto, propde uma abordagem conceitual e funcional,
relacionando a LGPD com as préaticas de Governanca de T1I e gestdo de riscos. A pesquisa, por

meio de entrevista semiestruturada, diagnosticou que a instituicdo ainda se encontra em fase
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inicial quanto ao entendimento sobre a LGPD e os seus impactos, principalmente pelo fato de
0s gestores ndo possuirem conhecimento satisfatorio sobre a lei. Os achados mostraram que
76% dos entrevistados ndo observaram politicas de Governanca de TI na institui¢do e que 100%
afirma ndo ter divulgacdo dessas politicas. Para além disso, ndo foi identificado um projeto
formal de compliance para a LGPD em nenhum dos setores académicos e administrativos da
IES analisada.

Paralelamente, Ribeiro e Canedo (2020) realizaram um estudo de caso no Centro de
Informatica da Universidade de Brasilia (UnB), com o objetivo de identificar e selecionar quais
critérios de seguranca de dados pessoais sdo imprescindiveis para a implementacdo da LGPD
nos sistemas de softwares da universidade. Para a analise dos principios da LGPD, os autores
fizeram o uso da Andlise de Decisdo de Multiplos Critérios (Multiple Criteria Decision Analysis
— MCDA), que é uma ferramenta auxiliar no processo de tomada de decisdes e defini¢do de
prioridades. A utilizagdo do MCDA permitiu que os autores identificassem a principal iniciativa
a ser tomada pela instituicdo para obter a seguranca dos dados pessoais nos seus sistemas. Os
resultados do estudo evidenciaram que o critério de riscos de privacidade de dados deve ter
prioridade para implementacdo na UnB. Além disso, dos dez principios elencados na LGPD,
constatou-se que a universidade precisa priorizar a implementacédo, nesta ordem, dos seguintes
principios: seguranca, necessidade e prevencao.

Ao proceder com um levantamento bibliografico, Rojas (2020) procurou identificar
trabalhos que discutissem acerca da aplicacdo da LGPD nas institui¢fes de ensino. A partir de
entdo, procedeu a realizacdo de um estudo de caso a fim de verificar como o Instituto Federal
de Santa Catarina (IFSC) esta se adequando a essa normativa. Para tanto, foram entrevistados
servidores da Diretoria de Tecnologia da Informacdo e Comunicacdo (DTIC) e os resultados
mostraram que a instituicdo ainda esta nos estagios iniciais quanto ao atendimento a lei, pois,
das treze questdes que foram analisadas, o IFSC ndo conseguiu atender, de forma satisfatoria,
nenhuma delas, o que acaba por confirmar o nivel critico da institui¢do para atender o disposto
na LGPD.

Ainda que tenham sido identificadas pesquisas na Universidade de Brasilia
(RIBEIRO; CANEDO, 2020) e no Instituto Federal de Santa Catarina (ROJAS, 2020), sob a
perspectiva dos profissionais da area de Tecnologia da Informacdo (TI), observa-se a
importancia de considerar a visdo de outros profissionais que também lidam diretamente com

dados pessoais, pois, para além dos aspectos eminentemente tecnoldgicos, é certo que a
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estrutura organizacional, as pessoas que compdem a instituicao e as tarefas ali desempenhadas
podem impactar de forma significativa na protecdo desses dados.

E oportuno destacar que os estudos anteriormente citados enfocaram aspectos técnicos
da lei, sendo que a UnB se voltou para a seguranca de dados pessoais em conformidade com a
LGPD, utilizando a Anélise de Decisdo de Multiplos Critérios em conjunto com o método
PROMETHEE II (Preference Ranking Method for Enrichment Evaluation), que é utilizado para
a classificacdo de alternativas, e com o método de analise hierarquica, o0 AHP (Analytic
Hierarchy Process) (RIBEIRO; CANEDO, 2021). Ja Rojas (2020), buscando entender o
impacto da LGPD nas instituicbes de ensino, traz para a discussao fatores tecnolégicos como
Big Data, Inteligéncia Artificial e Internet das Coisas, abordando como estes podem impactar
na privacidade dos dados pessoais.

Partindo desse pressuposto, o presente estudo propde avaliar as dificuldades do
processo de implementacéo e adequacdo da LGPD nas Instituicdes Federais de Ensino Superior
por meio da Abordagem Sociotécnica. A exemplo da UnB e do IFSC, observou-se maior
direcionamento para analise dos elementos técnicos da lei, favorecendo a relevancia de analisar
a LGPD sobre enfoque tedrico da Abordagem Sociotécnica.

Para efeito dessa pesquisa, entende-se que 0s sistemas sociotécnicos (estruturas,
pessoas, tecnologia e tarefas) séo interdependentes e, portanto, que as atividades relacionadas
com esses quatro componentes s6 serdo bem desenvolvidas se estiverem em sintonia
(HACKMAN; OLDHAM, 1980). Assim, uma mudanca no ambiente externo influencia o
contexto organizacional e acaba por impactar nos subsistemas técnicos ou sociais, de tal modo
que a organizacao precisa receber essas mudangas de maneira que cause menor interferéncia
possivel (APPELBAUM, 1997).

Nesse contexto, a LGPD apresenta-se como um importante mecanismo para a protecao
de dados, estendendo a sua aplicabilidade a entes publicos e privados. Os controladores, sejam
estes pessoas fisicas ou juridicas, de direito publico ou privado, devem definir de forma
transparente os motivos pelos quais precisam de dados de terceiros e os titulares desses dados,
por sua vez, possuem liberdade para disponibiliza-los ou ndo, se assim o entenderem
(GREGORI, 2020).

Fugazza e Saldanha (2017) ressaltam que ainda que as pessoas estejam introduzidas
em um contexto que contribui para uma cultura de transparéncia, ndo se tem uma garantia da
protecdo da privacidade no mundo digital, o que constitui um problema na contemporaneidade.
Afinal, foi somente com o surgimento da LGPD que o tratamento de dados pessoais por pessoa
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natural e em organizagdes publicas e privadas passou a ser efetivamente regulamentado,
incluindo os meios digitais. Posto isso, é de suma importancia a compreensao dos 6rgaos do
governo e empresas quanto aos impactos trazidos pela lei para o tratamento de dados pessoais,
principalmente no que diz respeito as mudancas a serem executadas para adequacdo da
organizacao a LGPD.

Assim, ao tomar por base a Abordagem Sociotécnica como suporte tedérico, o presente
trabalho tem como objetivo central investigar as dificuldades do processo de implementacéo e
adequacao da Lei Geral de Protecdo de Dados Pessoais (LGPD) em Instituicdes Federais de
Ensino Superior. Paralelamente, este estudo conta com os seguintes objetivos especificos: 1)
Verificar a existéncia de medidas de seguranca e privacidade adotadas pelas IFES e se estdo em
conformidade com a LGPD; II) Discutir a relacdo das dimensdes da Abordagem Sociotécnica
com a LGPD nas IFES; 1) Identificar a aplicabilidade dos principios da LGPD nas IFES.

Face ao exposto, o Capitulo 2 traz um panorama sobre as discussdes relacionadas com
a Lei Geral de Protecdo de Dados Pessoais, especialmente quanto a sua implementacdo e
adequacao nas Instituicbes Federais de Ensino Superior. Por conseguinte, sdo apresentadas as
principais discussdes na literatura sobre a Abordagem Sociotécnica e como modificacdes nos
elementos técnicos e sociais impactam na implementacéo e adequacao da LGPD.

No Capitulo 3, em um primeiro momento, apresenta-se a Revisdo Sistematica da
Literatura dos estudos que relacionavam a protecdo de dados pessoais com a administracéo
publica, com o ensino superior ou com a Abordagem Sociotécnica, no periodo de 2016 a 2021.
Posteriormente, aborda-se no estudo empirico os sujeitos da pesquisam que foram: os diretores
ou superintendentes da area de Tecnologia da Informacéo, os encarregados de dados pessoais
e membros de comissGes ou grupos técnicos de trabalho diretamente envolvidos no processo
de implementacéo e adequacdo da LGPD nas institui¢des analisadas.

No Capitulo 4, sdo apresentadas as categorias analiticas definidas para o corpus de
analise, ao passo que se interpreta os resultados obtidos com a pesquisa. Por fim, nas
consideracOes finais, destaca-se que as Instituicdes Federais de Ensino Superior estdo
caminhando para a adequacéo, mas fatores como a falta de pessoal; dificuldades orcamentarias;
capacitacao dos servidores; o fluxo processual; e a auséncia de sistemas para o recebimento de
solicitacbes ou encaminhamento de acOes para o tratamento de dados pessoais, apresentam-se

como desafios a serem enfrentados.
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1.2 Justificativa e relevancia da pesquisa

A Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil tem por base 0 GDPR,
cuja finalidade é proteger os dados pessoais e a livre circulacdo desses dados. Assim, ao dispor
sobre o tratamento de dados pessoais, a LGPD também define sangdes que os agentes poderdo
sofrer em caso de sua violacdo (BRASIL, 2018). Desse modo, as organizacGes (publicas ou
privadas) precisam estar em conformidade com a LGPD para a adequada coleta,
armazenamento e tratamento dos dados pessoais, assegurando protecao aos usuarios e impondo
penalidades para as organizacfes em caso de descumprimento da lei (CANEDO et al., 2021).

Destaca-se que a falta de adequacdo a LGPD implica para as IFES a ndo conformidade
com a referida normativa e consequentemente pode ocasionar a aplicacdo de sancdes pela
ANPD. Portanto, é importante verificar como vem ocorrendo o processo de implementacdo da
LGPD nas IFES e como elas tém se organizado para enfrentar as dificuldades, tendo em conta
as limitacdes de pessoal e aparatos tecnoldgicos. Ademais, é importante analisar quais as
motivacdes que as IFES possuem quanto aos aspectos de compliance e para de fato seguirem o
disposto na lei de protecdo de dados pessoais.

Assim, este trabalho mostra-se relevante tendo em vista que, embora tenham sido
identificados estudos que analisem a aplicacdo da LGPD em instituicdes publicas (RIBEIRO;
CANEDO, 2020; ROJAS, 2020), a tematica carece de maiores aprofundamentos, ja que a
LGPD entrou em vigor desde agosto de 2020 e muitas instituicdes ainda estdo em fase de
adequacdo (BARBOSA et al., 2021; MARTINS et al., 2021).

Oliveira e Leite (2020) concordam com essa lacuna cientifica sobre o tema. Para os
autores, as discussdes relacionadas com a implementacdo e com 0s impactos dessa normativa
na administracdo publica ainda sdo bastante incipientes. Nesse sentido, afigura-se imperativo
analisar como vem sendo feita a implementacdo e a adequagédo da LGPD por 6rgdos publicos,
considerando, de um lado, o dever de transparéncia por parte da administracdo publica e, de
outro, o direito a privacidade que os usuarios dessas instituicGes possuem, no que se refere ao
tratamento de dados pessoais.

Para além disso, por serem recentes na literatura trabalhos que discutam a LGPD,
entende-se que esta pesquisa seja inédita ao se debrucar sobre esse tema relacionando-o com a
Abordagem Sociotecnica. Com isso, pretende-se investigar o tema a partir da percepcdo dos
gestores de Tecnologia da Informacéo, dos encarregados de dados e/ou dos servidores que sao
membros de comissdes e/ou, ainda, de grupos técnicos de trabalho (GTT) para implementacao

da LGPD. A escolha desses sujeitos deve-se ao fato de eles estarem mais diretamente
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envolvidos nas IFES com as discussdes sobre o tratamento de dados pessoais, no a&mbito
institucional.

Adicionalmente, entende-se que um olhar para os elementos dispostos na LGPD e o
modo como estes sofrem influéncia das dimensdes do sistema sociotécnico proporcionara uma
andlise mais aprofundada das principais dificuldades do processo de implementacdo e
adequacdo da LGPD néo apenas nas IFES, mas em outras organiza¢gdes no &mbito publico ou
privado.

No que se refere as motivacdes deste estudo, a escolha do tema deve-se, em primeiro
lugar, a recente LGPD e as consequéncias oriundas a partir da sua vigéncia, tendo em vista que
as organizagdes podem sofrer san¢Ges administrativas em caso de infracdes a lei. Desse modo,
o0 presente trabalho proporcionara que as instituicdes compreendam nao apenas a necessidade
de se adequar a legislacdo, mas que a LGPD vai muito além de uma mera adequacao: ela traz
aspectos positivos para as organizagOes, pois, ao assegurar aos titulares dos dados maior
seguranga, compreende-se que as pessoas passam a ter mais confianca para disponibilizarem
suas informac0@es pessoais. Além disso, contribuira para que as organizacGes repensem a forma
como estdo estruturadas e possam seguir uma cultura direcionada para a transparéncia e
protecdo de dados pessoais.

O trabalho auxiliard as IFES a terem uma percepcao das principais dificuldades que
estdo tendo para se adequar a LGPD, tais como: desenvolver politicas de privacidade e
seguranca; realizar o inventario de dados; mapeamento de processos; capacitacdo do quadro de
pessoal e a adequada gestdo documental, de modo que se solicitem apenas as informacdes do
titular que a instituicdo nao possui, evitando assim a coleta de dados desnecessarios.

Em segundo lugar, esta pesquisa é relevante pelo fato de os pesquisadores abordarem
questdes relacionadas com a implementacdo da LGPD em institui¢fes publicas e privadas, mas
ndo voltarem a atengdo para analises de instituicbes de ensino federais sob a Gtica de outros
profissionais que ndo sejam da area de Tl (ROJAS, 2020; RIBEIRO; CANEDO, 2020;
CANEDO et al., 2021) e que sdo responsaveis pelo tratamento de dados pessoais nas IES ou
estejam envolvidos no processo de implementacdo e adequacdo da LGPD no ambito
institucional.

E, finalmente, por considerar as implicacdes teoricas e praticas deste estudo para o
campo da Administracéo e areas afins. Do ponto de vista tedrico, ao apresentar estudos seminais
e contemporaneos sobre a Abordagem Sociotécnica (estrutura, pessoas, tecnologia e tarefas) e

relaciond-los com a LGPD — ou seja, como a aplicacdo dessa lei influencia na estrutura
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organizacional, nas pessoas que fazem parte da organizacdo, na adaptacao as novas tecnologias
e, consequentemente, nas tarefas a serem desenvolvidas. Para além disso, o presente estudo
possibilitara reflexdes acerca do que os responsaveis pelo tratamento de dados pessoais afirmam
com o que eles praticam em relacéo ao que esta disposto na LGPD e como a referida normativa
impacta no desenvolvimento das atividades académicas e administrativas. E, ainda, permite
compreender a importancia do mapeamento de processos institucionais para melhor adequagéo
a LGPD.

Quanto aos aspectos praticos, este trabalho podera auxiliar as instituicdes de ensino na
identificacdo dos setores que merecem maiores investimentos em elementos tecnoldgicos,
capacitacdo de funcionarios e/ou servidores, alteracbes em sua estrutura organizacional, bem
como subsidiar os 6rgdos da administracdo publica para atender o disposto na LGPD,

contribuindo, assim, para a sua efetividade.
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2 REFERENCIAL TEORICO

Nesta secdo, serd apresentado o enquadramento tedrico necessario para fundamentar o
presente estudo. Em um primeiro momento, sera feita a abordagem pormenorizada da LGPD,
incluindo a sua definicdo, estruturacdo, implementacdo e adequacéo as Instituicbes Federais de
Ensino Superior (IFES). Em seguida, seré analisada a perspectiva da Abordagem Sociotécnica,
partindo da definicdo de autores classicos Eric Trist e Hugh Murray (1993), Ginter Ropohl
(1999) e Enid Mumford (2006). Finalmente, a LGPD sera analisada a luz da Abordagem
Sociotécnica.

2.1 Lei Geral de Protecdo de Dados Pessoais

Verifica-se que, no decorrer da ultima década (anos 2010), aspectos politicos e
econdmicos contribuiram para a criagdo da LGPD no Brasil, entre os quais se destacam o Marco
Civil da Internet (Lei n.° 12.965/2014) e o Regulamento Geral da Lei de Protecdo de Dados da
Unido Europeia, que passou a vigorar em maio de 2018 (LOUZEIRO et al., 2021).

Ressalta-se que a LGPD toma como base o0 GDPR, que tem por objetivo proteger os
dados pessoais no ambito da Unido Europeia (SILVA; CALEGARI; GOMES, 2019). Ao
determinar as diretrizes para o tratamento de dados pessoais, esse regulamento implicou
mudancas ndo somente na Europa, mas em todos os paises que possuiam relacdes comerciais
com o continente europeu. Desse modo, outros paises — como € o caso do Brasil — se viram
obrigados a alterar ou mesmo criar normativas diretamente relacionadas com a protecdo de
dados pessoais, a fim de que pudessem se adequar as exigéncias do mercado europeu
(RIBEIRO; CANEDO, 2020).

O contexto internacional acaba por reforcar a necessidade da criagdo de um marco
regulatdrio nacional. Desse modo, o Presidente da Republica sancionou, em 2018, a LGPD no
Brasil, instituindo uma legislacéo especifica de protecdo de dados voltada ndo apenas para as
empresas privadas, mas também para os 6rgdos da administracdo publica. Embora a Lei n.°
13.709, conhecida como LGPD?, tenha sido aprovada em agosto de 2018, s6 entrou em vigor
em agosto de 2020 (BRASIL, 2019).

2 Em seu artigo 65, é determinado o prazo para a lei entrar em vigor, sendo o dia 28 de dezembro de 2018, quanto aos arts. 55-
A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e os demais artigos 24 (vinte e quatro)
meses apos a data de sua publicagcdo (BRASIL, 2018). Todavia, fatores como o isolamento social, em marco de 2020, devido
a pandemia da COVID-19, obrigaram as organizages brasileiras, de modo repentino, alterarem a rotina de suas atividades para
o trabalho remoto (FERRAO et al., 2021). Com efeito, as sangdes administrativas dispostas nos artigos 52, 53 e 54 passaram a
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Para melhor ilustrar o exposto, a Figura 1 apresenta uma breve cronologia sobre o
assunto, envolvendo as discussfes relacionadas com a protecdo de dados pessoais desde a
Constituicao Federal de 1988, bem como evidencia outros atos normativos que abordam o tema,

culminando no surgimento da LGPD, em 2018:

Figura 1 - Linha do tempo para a LGPD.

1988 1997 2012 2014 2018
- . ) ) ) . Lei Geral de Protegio de Dados
Constituigdo Federal Leido Habeas Data Lei Carolina Dieckman  Marco Civil da Internet Pessoais - LGED
(CF) (Lein® 9.307/1997)  (Lein®12.737/2012) (Lein®12.965/2014) (Lein® 13.700/2018)
1990 2011 2013 2016
Codigo de Defesa do Leide Acessod Decreto do Comércio Eletrdnica General Data Protection Regulation- GDPR
Consumidor Informagdo (LAI) (Lein® 7.962/2013) (Regulamento 2016/679, UE)

Fonte: Elaboracdo propria (2022).

Embora a LGPD seja recente e mais especifica para tratar sobre a protecdo do direito de
privacidade, esse assunto ja é garantido desde a promulgacdo da Constituicdo Federal (1988),
tendo sido referendado, posteriormente, no Codigo de Defesa do Consumidor (Lei n.°
8.078/1990), na Lei do Habeas Data (Lei n.° 9.507/1997), na Lei de Acesso a Informacédo (Lei
n. 12.527/2011), no Decreto do Comércio Eletrénico (n.° 7.962/2013) e, mais recentemente,
na Lei do Marco Civil da Internet (Lei n.° 12.965/2014) (GARCIA et al., 2020). E oportuno
ressaltar que, antes da cria¢do da LGPD, merece também atencdo a Lei Carolina Dieckman (Lei
n.2 12.737/2012), que dispde sobre crimes informaticos e surgiu como meio para assegurar que
ndo haja a violacdo da privacidade, resguardando assim o direito a protecdo de dados pessoais
(MACHADO; DUARTE, 2021).

Entretanto, é somente a partir da aprovacdo do Marco Civil da Internet que se aprofunda
a discussdo em torno da protecdo de dados pessoais, quando sdo estabelecidos os principios, as
garantias, os direitos e deveres para o uso da Internet no Brasil (BRASIL, 2014). Por néo ter
ainda no pais uma regulamentacéo especifica para a prote¢édo de dados pessoais, a Lei do Marco
Civil da Internet passa a dispor, mesmo de forma inicial, acerca do tratamento dos dados
pessoais (FLORES; SILVA, 2020).

E valido salientar que, com a pandemia do Coronavirus (COVID-19), a LGPD também

sofreu os efeitos desse periodo, tendo sido prorrogada a aplicacdo das suas sangOes para 1° de

valer apenas em 1° de agosto de 2021, por forca da Lei n°® 14.010, dado o carater emergencial da pandemia do coronavirus
(BRASIL, 2020).
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agosto de 2021, através da Lei n.° 14.010, de 10 de junho de 2020, que versava acerca do regime
juridico emergencial durante o periodo pandémico (BRASIL, 2020). Garcel et al. (2020)
preceituam que o uso dos dados pessoais se mostrou essencial para o desenvolvimento de
politicas de combate ao enfrentamento do virus. Logo, segundo os autores, a LGPD é um
importante marco regulatorio e as prorroga¢des para sua vigéncia acarretaram ndo somente
prejuizos aos direitos e garantias fundamentais, tutelados por essa normativa, mas também a
fatores econémicos ao atingir, por exemplo, empresas de produtos e servicos que precisavam
estar em conformidade com a referida normativa.

Para melhor entendimento da aplicagdo da LGPD, a legislacdo classifica os dados da
seguinte forma: o dado pessoal é a informacao que possibilita a identificagdo de uma pessoa
natural ou torna-la identificavel, a exemplo do Cadastro de Pessoas Fisicas (CPF), do Registro
Geral (RG), do nome, entre outros; o dado sensivel é o dado pessoal que revela sobre a origem
racial ou etnia, religido, opinido politica, informacGes de salde, orientacdo sexual e outros,
quando vinculado a uma pessoa natural, podendo, assim, culminar em discriminacao; por fim,
0 dado anonimizado esta relacionado com o dado do titular que ndo possa ser identificado,
tendo em vista a utilizacdo de meios técnicos razoaveis e disponiveis quando do seu tratamento
(Art. 59, I-111, Lei n.° 13.709, 2018).

Nessa direcdo, Almeida et al. (2020) afirmam que a LGPD estabelece estratégias, que
propiciam a protecdo dos dados pessoais, e dispde sobre mecanismos como a anonimizacao,
que constitui o0 uso de meios técnicos que impossibilitam a associacdo de um dado, ainda que
direta ou indiretamente, a um individuo; e a pseudonomizacao, que retira informacdes e atribui
codificagdes ao individuo.

E oportuno destacar ainda que o tratamento de dados consiste em toda operagio
realizada com dados pessoais, como as relacionadas com a ‘“coleta, produgdo, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacéo, avaliacdo ou controle da informacéo, modificagéo,
comunicagdo, transferéncia, difusdo ou extragao” (Art. 5°, X, Lei n.° 13.709, 2018).

A LGPD também define as atribui¢des dos agentes de tratamento de dados pessoais, de
modo que o controlador ou o operador podera ser pessoa natural ou juridica, de direito publico
ou privado. Todavia, enquanto ao controlador competem as decisdes referentes ao tratamento
dos dados, o operador € quem faz o tratamento dos dados em nome do controlador (Art. 5°, VI-

VII, Lei n.° 13.709, 2018). J& o encarregado, por sua vez, é o responsavel por manter a
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comunicagéo entre o controlador, o titular dos dados e a Autoridade Nacional de Protecéo de
Dados (ANPD) e sua indicacdo é feita pelo controlador e operador (BRASIL, 2019).

Como disposto na LGPD, Botelho e Camargo (2021) destacam que o tratamento de
dados pessoais s6 ocorrera quando tiver sido designado o encarregado de dados, também
denominado como Data Protection Officer (DPO). Dessa forma, atuando como elo entre o
controlador, o titular dos dados e a ANPD, conforme preceitua o artigo 41, § 2° da LGPD, as
atividades do encarregado de dados pessoais constituem em: 1) deferir reclamacbes e
comunicacdes dos titulares, bem como realizar esclarecimentos e encaminhamentos; I1) receber
comunicagdes oriundas da Autoridade Nacional e adotar providéncias; Ill) informar aos
funcionarios e contratados da instituicdo em relacdo as medidas a serem tomadas para a
protecao de dados pessoais; e 1V) desempenhar as atribuicdes definidas pelo controlador ou que
estejam em normas complementares.

Quanto ao titular dos dados, a LGPD destaca, em seu artigo 9°, que seja assegurado o
direito de acesso as informacBes quando do tratamento dos seus dados, devendo ser
disponibilizadas de maneira clara, adequada, de modo que atenda outras particularidades
dispostas nessa normativa, a fim de cumprir com o principio do livre acesso, quais sejam: I) a
finalidade a que se destina o tratamento; 1) forma e duracdo, atentando-se para os segredos
comercial e industrial; 111) defini¢do do controlador; IV) informagdes de contato do controlador;
V) informagdes sobre o uso compartilhado de dados pelo controlador e o propésito; VI) as
atribuicbes dos agentes que fardo o tratamento; e VII) direitos do titular, com referéncia aos
direitos que podem obter do controlador quando do tratamento dos seus dados (BRASIL, 2018).

A ANPD, criada através da Lei n.° 13.853, de 8 de julho de 2019, é o 6rgdo responsavel
pela fiscalizacéo e regulacdo da LGPD no Brasil. O papel da ANPD ¢é orientar as organizacoes
publicas e privadas quanto a aplicagdo da lei e, posteriormente, fiscalizar e advertir, sendo a
punicdo aplicada somente ap6s essas etapas (BRASIL, 2019). E valido salientar que as
atribuicdes do encarregado de dados poderdo sofrer alteracfes propostas pela ANPD a partir de
normas adicionais, inclusive, podendo deliberar pela auséncia do encarregado, a depender da
natureza e do porte da instituicdo ou quantidade de operagOes de tratamento de dados pessoais.
Para mais, a autoridade nacional podera estabelecer de que maneira seréa feita a publicidade das
operacdes de tratamento de dados pessoais pelo Poder Publico (BRASIL, 2018), de modo que
cabe a essa entidade assegurar transparéncia nas atividades de tratamento de dados
(BOTELHO; CAMARGO, 2021).
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A ANPD também podera estabelecer que o controlador faca o Relatdrio de Impacto a
Protecdo de Dados Pessoais — Data Protection Impact Assessment (DPIA) — até mesmo de
dados sensiveis, relativos as operacdes de tratamento de dados. Dessa forma, o DPIA devera
possuir, no minimo: o detalhamento dos tipos de dados que serdo coletados; os meios usados
para a coleta e para garantir a seguranca das informacdes; e, finalmente, a analise do
controlador no que diz respeito as medidas, protecdo e mecanismos para atenuagdo de riscos
adotados (BRASIL, 2018; GARCEL et al., 2020).

Importa ressaltar que os Orgdos publicos também estdo sujeitos a sangdes
administrativas, quando ha a exposicao de informacdes pessoais. O Capitulo IV, do artigo 23
ao 32 da LGPD, dispde acerca das regras que o Poder Publico devera observar quando realizar
0 tratamento de dados pessoais, bem como estabelece as responsabilidades nos casos em que
houver infracdo a lei (BRASIL, 2018).

Destaca-se que a LGPD determina as regras para o tratamento dos dados pessoais e que
a sua ndo observancia acarreta penalidades para as organizagdes (MACEDO, 2018). Conforme
o0 artigo 52 da LGPD, em caso de infracGes praticadas pelos agentes de tratamento de dados,
cabe a autoridade nacional aplicar san¢fes administrativas, que variam desde a aplicacdo de
adverténcia, multas, suspensdo do exercicio das atividades relacionadas com o tratamento de
dados ou, até mesmo, proibicdo parcial ou total dessas atividades (BRASIL, 2020), tal como

disposto no Quadro 1:

Quadro 1 - San¢des administrativas.

Inciso Sancdes Administrativas
| adverténcia, com indicagdo de prazo para adogdo de medidas corretivas;

1 multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhGes de reais) por infracéo;

1 multa didria, observado o limite total a que se refere o inciso I;

v publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;

\% bloqueio dos dados pessoais a que se refere a infracdo até a sua
regularizaco;

Vi eliminacdo dos dados pessoais a que se refere a infracdo;

VIl | (VETADO);
VIl | (VETADO);

IX (VETADO);

X suspensédo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacdo da atividade de tratamento pelo
controlador (Incluido pela Lei n.° 13.853, de 2019);

Xl suspenséo do exercicio da atividade de tratamento dos dados pessoais a que
se refere a infragdo pelo periodo méximo de 6 (seis) meses, prorrogavel por
igual periodo (Incluido pela Lei n.° 13.853, de 2019);
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X1l proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados (Incluido pela Lei n.° 13.853, de 2019).
Fonte: Elaboracéo propria (2022), com base no art. 52 da LGPD.

Almeida et al. (2020) evidenciam que, para a adequacdo da lei de protecdo de dados
pessoais, faz-se necessario um olhar atencioso para a realizacdo de investimentos em
tecnologia, infraestrutura e que o pessoal seja capacitado para que possam tratar os dados
pessoais em consonancia com o0s dispositivos da LGPD. Além disso, em caso de
descumprimento dessa normativa, 0s 6rgdos sejam responsabilizados e sofram as sancGes
previstas.

Assim, para que as organizacOes estejam em conformidade com a LGPD, é preciso
compreender como essa lei afeta as tarefas desenvolvidas pelas pessoas que fazem parte da
organizacéo e, em especial, os gestores de TI, encarregado de dados e demais profissionais que
lidam com os dados pessoais e necessitam atuar observando a estrutura de que dispdem e 0s
aparatos tecnoldgicos, para garantir seguranca e privacidade no tratamento dos dados pessoais.

Com isso, é importante considerar a sensibilizacdo dos mais diversos atores que
integram a organizacdo, uma vez que frente as problematiza¢des levantadas, observou-se um
maior direcionamento das discussdes em volta dos aspectos tecnoldgicos. Desse modo, as
instituicGes precisam realizar esforcos para a conscientizacdo de outros profissionais que ndo
sdo da area de TI e que lidam de forma direta ou indireta com o tratamento de dados pessoais.

Para o entendimento da LGPD de maneira mais abrangente, é essencial que as atividades
de tratamento de dados, que sdo de responsabilidade do operador, sejam pautadas na boa-fé e

nos principios elencados em seu artigo 6°, conforme o disposto na Figura 2:
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Figura 2 - Principios da LGPD.

*Realizacdo do tratamento para propdsitos legitimos,
especificos e informados ao titular.

. » Compatibilidade do tratamento com as finalidades
Adequacao informadas ao titular.
e Limitagdo do tratamento ao minimo necessario para a

Necessidade realizacdo de suas finalidades.

« Garantia, aos titulares, de consulta facilitada e gratuita

AT e sobre a forma e a duragdo do tratamento.

« Garantia, aos titulares, de exatidao, clareza, relevancia e

QuetligeuelnusiB e atualizacéo dos dados.

« Garantia, aos titulares, de informacdes claras, precisas e

Transparéncia facilmente acessiveis sobre o tratamento dos dados.

« Utilizagdo de medidas técnicas e administrativas aptas a

Sl proteger 0s danos pessoais de acessos ndo autorizados.

» Adocédo de medidas para prevenir a ocorréncia de danos

PR em virtude do tratamento de dados pessoais.

N o * Impossibilidade de realizagdo do tratamento para fins

ety DEalnl e discriminatorios ilicitos ou abusivos.

Responsabilizacéo e Prestacéo de *Demonstracdo, pelo agente, da adocdo de medidas
Contas eficazes.

Fonte: Elaboragdo prépria (2022), com base no art. 6° da LGPD (2018).

Dessa forma, os principios da LGPD visam assegurar aos individuos que as suas
informagdes pessoais sejam tratadas de acordo com as finalidades a que se destinam. O aumento
dos riscos a seguranga da informacdo evidenciou a necessidade da protecdo dos dados dos
cidad&os que séo fornecidos as organizacdes, em virtude de uma relagéo de confianga. Portanto,
é com a LGPD que os titulares dos dados passam a ter garantias minimas em relacdo ao uso de
suas informacdes pessoais disponibilizadas para as organizacfes (PINHEIRO, 2021).

Beltramini e Gunther (2021) destacam que a instituicdo da LGPD no Brasil favorece a
construcdo de uma cultura de protecdo de dados, pois traz consigo os elementos que a
disciplinam, como principios, direitos e obrigacfes que orientam a utilizacdo de dados
pessoais. Do mesmo modo, Castro, Silva e Canedo (2022) destacam que a LGPD assegura a
protecdo e a privacidade dos dados pessoais, evitando que haja 0 vazamento de informacGes
sensiveis. Assim, além de garantir os direitos individuais, essa normativa traz maior seguranga
juridica aos titulares dos dados quando do processamento de suas informacdes que foram
disponibilizadas, ja que delimita as obrigacdes das organizacBes no que diz respeito a coleta,
ao armazenamento, processamento e compartilhamento de dados pessoais. De resto, a LGPD
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fomenta o desenvolvimento tecnolégico ao delimitar regras para o adequado uso de dados
pessoais, bem como contribui para que as organizacgdes estejam preparadas para a adequacao e

saibam como enfrentar eventuais riscos de vazamentos de dados.

2.1.1 Instituicdes Federais de Ensino Superior

No Brasil, a educacéo superior publica e privada compreende Universidades, Centros
Universitérios, Faculdades, Institutos Federais e os Centros Federais de Educacdo Tecnoldgica
(MEC/INEP, 2022). No ambito da administracdo publica, as Instituicbes Federais de Ensino
Superior (IFES) sdo representadas pelas Universidades Federais e pelas seguintes instituicdes:
Institutos Federais, Centros Federais de Educacdo Tecnoldgica (CEFET), a Universidade
Tecnoldgica Federal do Parana (UTFPR) e o Colégio Pedro Il, criados a partir da Lei n.° 11.892,
de 29 de dezembro de 2008 (BRASIL, 2008).

E valido salientar que, no decorrer dos anos, as matriculas na rede plblica vém
crescendo gradualmente, de modo que a rede federal apresentou, entre os anos de 2010 e 2020,
um aumento de 33,6% em matriculas, dos quais quase dois tercos foram em cursos de
graduacdo. Na rede federal, apenas em 2020, as universidades obtiveram 82,2% das matriculas
em curso de graduacdo, seguidas pelos Institutos Federais, com 17,4% levando essas
organizacBes a uma representacdo de 99,5% das matriculas para os cursos de graduagdo no
ambito federal (BRASIL, 2022).

Considerando o numero de matriculas nos cursos de graduacdo (presencial e a
distancia), as instituicdes da rede federal apresentaram, de acordo com o Censo da Educacgédo
Superior em 2020, 1.254.080 de alunos matriculados, sendo 1.175.189 referentes ao ensino
presencial e 78.891 para o ensino a distancia, ambos de graduacéo; e os IF/CEFET tiveram
217.690 de matriculas, entre as quais 202.079 para 0s cursos presenciais e 15.611 para a
modalidade a distancia. A titulo de comparacéo, refira-se que na esfera estadual foram no total
623.729 matriculas, entre as quais 547.811 para a modalidade presencial e 75.918 a distancia.
Ja para os municipios, 75.980 para os cursos de graduagdo presencial e 2.563 a distancia,
totalizando 78.543 matriculas (CENSO/INEP, 2020).

Tendo em vista a quantidade e a diversidade de dados que as instituicbes de ensino
superior possuem e os diferentes formatos em que estes se encontram, de acordo com Dias
Junior (2021), isso acaba impactando na geracdo de informacGes e na analise que os gestores

fazem quando em posse desses dados. Assim, as IES devem direcionar a atencdo para uma
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gestdo de governanca de dados, de modo que a instituicdo esteja atenta aos tipos de dados que
podem ser disponibilizados, e quem os deve disponibilizar, para além dos direitos e deveres de
quem informa e/ou fornece tais dados.

Ao realizar o tratamento dos dados pessoais, 0 poder publico deve atender a sua
finalidade fornecendo informacbes claras e atualizadas ao titular dos dados, bem como a
finalidade que justifica a disponibilizacdo dos dados que serdo utilizados (BRASIL, 2018).
Independentemente de a organizacdo ser publica ou privada, precisa estar em conformidade
com o disposto na LGPD, merecendo uma atencdo especial para as IFES, em virtude da
quantidade de dados pessoais pelos quais essas instituicdes se responsabilizam.

Face a este contexto e tendo em vista as informagdes mais recentes disponibilizadas pelo
Censo da Educacdo Superior em 2020 (BRASIL, 2022), quando se comparam os resultados
apresentados para as esferas federal, estadual e municipal, verifica-se que a rede federal possui
maior nimero de ingressantes por processo seletivo, matriculas e concluintes.

Ressalta-se que o tratamento de dados nessas instituicbes ndo compreende apenas o
aluno, mas também os profissionais que trabalham nestas. Neste aspecto, verifica-se um
aparente conflito existente na administracdo publica entre o dever de transparéncia nessas
instituicOes e o direito & privacidade dos seus Usuarios.

O destaque feito por Bioni, Silva e Martins (2022) sobre a existéncia de um possivel
conflito entre a LAl e a LGPD revela que, diferentemente do que se interpreta, essas legislagdes
sdo convergentes. Ainda que a LAI possua como regra geral a publicidade e o sigilo como a
excecdo, a LGPD ndo é direcionada para limitar o acesso a informacéo, mas, sim, para que esse
fluxo seja claro e acessivel. Logo, esses dois dispositivos legais expressam a transparéncia por
6rgdos publicos. Todavia, compete ao controlador dos dados pessoais definir quais 0s
propositos para disponibilizacdo da informacdo e comunicar ao titular como sera feito o
tratamento desses dados.

Na Lei de Acesso a Informacdo (LAI), a regra é a transparéncia e o sigilo a excecao, de
modo que planilhas com diversas informacdes sejam de facil acesso. A titulo de exemplificacao,
destaca-se a remuneracdo dos servidores, que pode ser acessada por qualquer cidadéo e, ainda
gue adentre a privacidade dos titulares desses dados, em decorréncia da transparéncia, tais
dados séo publicizados. Ja a LGPD traz, em seus principios do livre acesso e transparéncia,
novos aspectos relativos a transparéncia dos dados e, ao regulamentar a LAI, conforme referido

em seu artigo 23, caput, preconiza que a administracdo publica devera explicitar os motivos
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que ocasionaram a transparéncia dos dados pessoais, além de informar como coletam e utilizam
esses dados (XAVIER, 2020).

Do mesmo modo, Sievers Junior (2020) enfatiza que os dados dos agentes publicos
podem ser publicizados, a exemplo de remuneracédo de servidores, por se tratar de informacéo
de interesse publico e que prevalece sobre o interesse privado. Assim, para os dados que ndo
possuem interesse dos cidaddos, a Administragdo Publica devera seguir as regras dispostas na
LGPD quanto a privacidade dos dados pessoais.

Quando se volta a atengdo para as Instituicdes Federais de Ensino Superior (IFES),
autores como Silva Neto e Teixeira (2022) destacam que também h& uma preocupacéo referente
a existéncia de um embate entre a LAl e a LGPD no que tange a transparéncia publica,
principalmente no que diz respeito ao funcionamento dos 6rgdos publicos, especialmente no
caso das IFES. Com efeito, a partir de uma pesquisa realizada por meio do Servico de
Informacéo ao Cidadé&o (SIC), com 22 universidade federais e 8 institutos federais, os autores
concluiram ndo haver contraposicdo entre as duas normativas, posto que as IFES analisadas
enfrentam dificuldades em relacéo a interpretacdo da lei de protecdo de dados pessoais para 0
que pode ou néo ser divulgado.

Lourenco e Taques (2020) apontam que a Administracdo Publica detém uma série de
informacdes e dados pessoais, por possuir contato com uma diversidade de informacg6es dos
cidaddos. Em virtude disso, esta sujeita a maiores riscos, como possiveis danos aos titulares dos
dados que estdo em seu poder.

Em relatério publicado em junho de 2022, em decorréncia de auditoria realizada pelo
Tribunal de Contas da Unido (TCU) em 382 6rgdos da Administracdo Publica Federal,
identificou-se que as organizacdes auditadas se encontravam nos seguintes niveis: 17,8% em
grau inexpressivo; 58,9% em nivel inicial; 20,4% intermediario e apenas 2,9% delas em nivel
elevado. Para essa andlise, foram considerados os seguintes fatores: preparagdo; contexto
organizacional; liderancga; capacitacdo; conformidade do tratamento; direitos do titular;
compartilhamento de dados pessoais; violagcdo de dados pessoais e medidas de protecéo.

A partir da Figura 3, observam-se informacGes resumidas e extraidas do relatério do
TCU (2022) quanto ao estdgio de adequacdo para os 382 6rgédos do setor publico que foram

auditados:
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Figura 3 - Dados de auditoria no Setor Publico Federal.

Orgios auditados: 382

76,7% ndo adotam a LGPD;

24% nio possui Politica de
Seguranga da Informagdo;

70% ndo possui Plane de
Capacitacio em Protecio de Dados;

o ndo avali 3
61% nao avaliaram a necessidade
de reter ou ndo os dados;

51% ndo avaliaram se coletam
apenas o Necessaro;

82% ndo possuem Pelitica de
Protecdo de Dades.

Fonte: Elaboracgdo propria (2022), com base no Acorddo 1384/2022- TCU- 15/06/2022.

O levantamento realizado evidenciou que essas instituicoes trazem riscos elevados para
a privacidade dos cidadaos que possuem dados pessoais coletados e tratados pela Administracdo
Publica Federal. Portanto, o trabalho desenvolvido pelo TCU denota a importancia de serem
desenvolvidos guias, normativos e medidas que assegurem a adequada implementacdo da
LGPD (TCU, 2022).

Lugati e Almeida (2022) destacam a importancia da construcdo de uma cultura de
transparéncia para a implementagdo da LGPD. Entretanto, segundo andlise realizada por esses
autores, 0 que se observou, a partir de um levantamento das modificacfes propostas por essa
normativa, é que a cultura de transparéncia foi deixada de lado e o foco esta direcionado para a
implementacdo da LGPD, de modo que as empresas ndo sofram sancGes em caso de
descumprimento da referida normativa.

Na secdo seguinte, serdo abordadas discussdes de diversos autores com relagdo ao

tratamento de dados pessoais feito pelos 6rgaos publicos.
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2.1.2 Tratamento de dados pessoais na Administracédo Publica

Tendo em vista a LGPD, é imprescindivel a compreensao acerca de suas bases legais
entre as instituices publicas e privadas. Essa normativa possui um capitulo especifico que
disciplina sobre o tratamento de dados pessoais pela administracao publica, dando uma atencao
especial para as regras e responsabilidades a serem adotadas no contexto do servico publico
(ROJAS, 2020), além de trazer novos desafios para o Poder Publico, especialmente quanto a
participacdo do titular no tratamento dos seus dados (LOURENCO; TAQUES, 2020).

Magacho e Trento (2021) enfatizam que a inser¢do do setor publico na LGPD representa
um marco para a Administracdao Publica, impondo o investimento em politicas de seguranca e
0 tratamento dos dados pessoais em consonancia com os propdsitos que foram informados ao
titular dos dados, evitando o uso incompativel com sua finalidade. Os autores afirmam que,
ainda que haja constantes avangos em tecnologia, os sistemas de informagdo podem, por
exemplo, sofrer invasdes por hackers e vazamentos de dados pessoais. Nessa perspectiva, cabe
ao Poder Pablico investir em aparatos tecnologicos que possam garantir a seguranca e protecdo
dos dados pessoais dos titulares, promover mudancas culturais na organizacdo e adotar politicas
para que possam estar em conformidade com a LGPD.

Para Canedo et al. (2021), a privacidade tem sido vista como uma constante
preocupacdo para os sistemas que fazem uso de informac6es pessoais. Atividades que antes
eram privadas ou compartilhadas com pessoas especificas, agora deixam vestigios que podem
expor interesses, caracteristicas, crencas e projetos dos usuarios. Para os autores, observam-se,
na literatura, diversos relatos de vazamentos de informagdes pessoais, tanto por organizagdes
publicas ou privadas, sendo intencionais ou ndo. Por isso, € importante que as pessoas saibam
o devido fluxo para o tratamento dos dados pessoais € compreendam a importancia de a
organizacéo estar em conformidade com a LGPD (MAGACHO; TRENTO, 2021).

Crespo (2021) aponta que o Poder Publico, independentemente de sua esfera, precisa
promover medidas direcionadas para a conformidade com a LGPD. Em decorréncia do
quantitativo de dados pessoais pelos quais 6rgaos publicos sdo responsaveis, seja por obrigagdo
legal, fins de pesquisas, politicas publicas, atendimento em hospitais, emissdo de documentos
de identificacdo como 0 RG e CPF, entre outros, verifica-se 0 quanto é importante que o Poder
Publico observe os regramentos da LGPD. Para o autor, o Brasil ainda precisa desenvolver uma

cultura de transparéncia quanto a protecdo de dados pessoais e privacidade, salientando ainda
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que a conscientizacdo dos gestores e servidores se mostra imprescindivel nesse processo para
o desenvolvimento de praticas e diretrizes em conformidade com a lei de prote¢do de dados.

De acordo com Stelze et al. (2019), as organizacGes sofrem o impacto com a
implementacdo da LGPD, afinal, a forma como operam com os dados pessoais foi mudada
bruscamente. As instituicGes e, entre elas, as de ensino superior também se deparam com
desafios e efeitos ocasionados na gestdo em decorréncia da aplicacdo da lei. Os autores
enfatizam que as instituicGes de ensino superior trabalham com outros dados pessoais que ndo
sdo de alunos, mostrando, como um desafio, a forma como o0 acesso e 0 compartilhamento
desses dados serédo resguardados.

Barbosa et al. (2021) reforcam a importancia de as organizagdes publicas ou privadas
possuirem uma cultura para o tratamento de dados pessoais em consonancia com a LGPD. Os
autores dedicam uma atencéo para o tratamento de dados pelo Poder Publico, especialmente as
instituicdes publicas de ensino, que também precisam se adequar a lei assegurando a protecdo
dos dados pessoais. Para eles, a transformacdo cultural, capacitagdo dos profissionais,
mudancas técnicas e administrativas dentro da instituicdo sdo elementos que impactam na
conformidade com a LGPD. Logo, salientam a necessidade de trabalhos que tragam a tona os
obstaculos a serem vencidos pelas instituicdes publicas de ensino para a implementacdo da
LGPD e possam auxiliar os gestores quanto a adesdo dos seus dispositivos.

Observa-se que, quando se esta diante do Poder Publico, ha peculiaridades, tais como
0S seus objetivos e as suas finalidades, que carecem de uma atencdo em decorréncia do interesse
publico quanto ao tratamento dos dados pessoais (AGUILERA; DI BIASE, 2021), do mesmo
modo para as instituicbes federais de ensino (RIBEIRO; CANEDO, 2020; ROJAS, 2020).

Dentro dessa perspectiva, observou-se, na literatura, a necessidade de se realizar mais
estudos direcionados para avaliar as dificuldades do processo de implementacéo e adequacéo
da Lei Geral de Protecdo de Dados Pessoais (LGPD) em Instituicbes de Ensino Superior na
Administragdo Puablica Federal. Além do mais, ndo foram identificados trabalhos que
relacionassem a LGPD com a Abordagem Sociotécnica, evidenciando uma possivel lacuna na

literatura.

2.2 Abordagem Sociotécnica

A Abordagem Sociotécnica teve sua origem no Instituto Tavistock de RelacOes

Humanas, em Londres, no final da década de 1950. Ao considerar o contexto de trabalho, os
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estudos denotavam a preocupacdo com a adaptacdo das pessoas ao ambiente de trabalho
(ROPOHL, 1999).

Do mesmo modo, Klein (2014) afirma que a Teoria Sociotécnica advém dos estudos de
pesquisadores do Instituto Tavistock sobre as consequéncias ocasionadas pela tecnologia em
uma mina de carvao. Segundo ele, essa abordagem sugere que a tecnologia e as pessoas em um
ambiente de trabalho séo interdependentes, de forma que cada um desses elementos influencia
0 outro, em uma relacdo mutua.

De acordo com Mumford (2006), o movimento sociotécnico é internacionalizado a
partir da criacdo do Conselho para a Qualidade de Vida no Trabalho, que era constituido por
académicos de paises de todo o mundo. Para a autora, a abordagem € percebida pelos seus
criadores como forma de potencializar a inteligéncia e as habilidades das pessoas e de conecta-
las com novas tecnologias que transformam o modo de viver e trabalhar. Em linhas gerais, a
Abordagem Sociotécnica constitui-se em um conjunto de principios e processos humanistas
para ambientes que associam tecnologia e mudanca (CORREIA 2013; MUMFORD, 2006).

Segundo Bostrom e Heinen (1977), o sistema sociotécnico € constituido pelo sistema
técnico (tecnologia e tarefas) e o sistema social (estrutura e pessoas), de tal modo que essas
quatro variaveis se relacionam de forma igualitéria. Para Correia (2013), Leavitt (1965) foi o
primeiro autor a situar as quatro variaveis para caracterizar o sistema de trabalho. Comumente
denominado de Diamante de Leavitt, 0 modelo é representado por um losango com setas duplas
gue integram as variaveis entre si (que, por sua vez, compdem todo o sistema organizacional),
de forma que a interligacdo desses quatro componentes define o caminho de uma organizacéo.
Desse modo, quaisquer mudancas em um desses elementos afetardo todos 0s outros e, por isso,
precisam ser ajustados para acomodar as modificagdes. O Diamante de Leavitt € muito utilizado
na conducdo de mudangas organizacionais (THAKUR, 2013), conforme ilustra a Figura 4,
tendo sido adaptado por Sarker (2000):

Figura 4 - Diamante de Leavitt.

a .
. e
N

e — /
Fonte: Adaptado de Sarker (2000).
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De acordo com Thakur (2013), a variavel estrutura esta relacionada ndo apenas com 0s
niveis hierarquicos da organizagdo, mas também com os sistemas de comunicagdo entre 0s
setores. A tecnologia inclui, ainda, 0s equipamentos para a realizacdo das tarefas, a exemplo de
computadores, softwares, etc. As tarefas, por sua vez, sdo as atividades que as pessoas
desenvolvem para atingir 0s objetivos organizacionais. Finalmente, as pessoas séo definidas
pelo modo como utilizam os seus conhecimentos e as suas habilidades para o desenvolvimento
da organizacéo.

Durkin, Mulholland e McCartan (2015) destacam que a Socio-Technical Theory — SST,
em traducdo livre, Teoria Sociotécnica - fornece uma estrutura que subsidia a analise de
questBes organizacionais quando h& uma interacdo entre as dimens@es sociais (humanas) e as
dimensGes técnicas (novas tecnologias). Para os autores, 0s elementos que compdem o sistema
sociotécnico sdo: 1) o subsistema técnico, que abarca tecnologia, maquinas, processos,
procedimentos e ambiente fisico; e (2) o subsistema social, que envolve estrutura, pessoas,
atitudes, comportamentos e relacionamentos.

Ainda segundo os autores, a Abordagem Sociotécnica ganha destaque em estudos
organizacionais, ao se considerar a interacao entre a dimenséo social (humana) e técnica (novas
tecnologias) de forma harmonica. Desse modo, ao abordarem a lente da Teoria Sociotécnica,
procuram compreender o papel das novas midias em contextos financeiros nas rela¢fes banco-
cliente, fungdes da equipe, interacdo entre clientes e funcionarios e novas tecnologias, a partir
da opinido de 665 clientes de e-banking.

Robertson et al. (2015) destacam que o aumento de diversos tipos de frameworks,
modelos e métodos pode ser compreendido como uma consequéncia para o0 sucesso dos
sistemas sociotécnicos. Nesse contexto, ressaltam a necessidade de mais pesquisas que
direcionem o olhar para o desenho de sistemas sociotécnicos considerando os diversos
ambientes externos e, em especial, as variag0es de grupos culturais, tais como atitudes, padroes
de comportamento, costumes, que precisam ser levados em consideracdo e incluidos na
estrutura, nos sistemas da organizacao, assim como o subsistema tecnologia.

Malatji, Solms e Marnewick (2019) discutem as lacunas sociotécnicas nas informac6es
organizacionais e nas praticas de seguranca cibernética. Para tanto, enfatizam os fatores sociais,
técnicos e ambientais que impactam as praticas de seguranca, a partir da teoria dos sistemas
sociotecnicos. Desse modo, 0 modelo conceitual desenvolvido pelos autores teve como objetivo

examinar informacOes e estruturas de seguranca cibernética, resultando em uma estrutura de
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sistemas sociotécnicos que pode ser utilizada para informacdes existentes ou novas, bem como
para seguranca cibernética na organizagé&o.

Os resultados evidenciaram que a aplicacdo dos sistemas sociotécnicos para dominio da
informacao e ciberseguranca auxiliam no éxito das informacdes obtidas e préaticas de seguranca
cibernética, contribuindo, assim, para que diretores de seguranca, gerentes de risco e gerentes
de tecnologia da informacdo compreendam a necessidade de destacar a igual importancia das
dimensGes social, técnica e ambiental da informacdo e da seguranca cibernética (MALATIJI;
SOLMS; MARNEWICK, 2019).

Segundo os autores, 0 sistema sociotécnico em uma organizacgao consiste na juncao de
pessoas, tecnologias, estruturas e processos que interagem com a dimensao humana e técnica.
Ou seja, eles argumentam que para o alcance dos objetivos da organizacédo é preciso, de um
lado, atender as questdes sociais, dando significado as pessoas e ao seu trabalho, e, de outro,
observar como os fatores técnicos contribuem para a obtencéo dos resultados organizacionais.

A partir da andlise de 25 artigos obtidos através da revisdo sistematica, Bellini, Pereira
e Correia (2022) fizeram o uso do modelo sociotécnico de Leavitt (1965) para categorizar 0s
fatores ambientais identificados em cada um dos estudos. Para os autores, 0s subsistemas
técnico e social atuam com forgas opostas para a procrastinacéo dos trabalhadores de T quando
estes se encontram no desenvolvimento de suas atividades. A partir da analise do ambiente
organizacional, os autores destacaram que as quatro dimensdes do modelo de Leavitt levam a
concluir que existem forcas contrarias em relacao aos fenbmenos organizacionais e, no caso do
estudo realizado, volta-se para a procrastinacdo de tarefas.

Assim, a partir desse estudo sobre a procrastinacdo de profissionais de TI, os autores
observaram que as quatro dimensdes do sistema sociotécnico (tarefas, tecnologia, estrutura e
pessoas) podem atuar de forma contraditéria no ambiente organizacional, levando a uma outra
interpretacdo para 0 modelo de mudanca organizacional de Leavitt (1965). Ou seja, enquanto
esse modelo considera que as quatro dimensdes sdo interdependentes e possuem a mesma
relevancia, os autores concluiram no estudo que os subsistemas técnicos e sociais podem operar
de forma oposta para eventos que ocorrem no ambiente organizacional.

Observam-se, na literatura, discussfes que envolvem as dimensdes sociotécnicas
relacionadas com assuntos sobre: contextos financeiros; praticas de seguranca cibernética; bem
como a importancia de se direcionar a atencdo para o0 modo como as dimensdes sociais

(humanas) e técnicas (novas tecnologias) acabam por afetar no desempenho da organizacao.
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Por essas raz0es, tal teoria foi considerada para anélise da LGPD, pois, considerando 0s
avangos tecnologicos e os dados pessoais vistos como o “novo petroleo®” (BELTRAMINI;
GUNTHER, 2021), destaca-se que os elementos técnicos e sociais sofrem influéncia do
ambiente, principalmente com a implementacéo e adequacéo de normativa que disciplina acerca
de como os dados pessoais deverdo ser tratados pelas organizagoes.

Face ao exposto, compreende-se que a LGPD impacta a forma como as organizagdes
lidam com dados pessoais e que os elementos tecnologicos modificam a relagdo entre os
subsistemas técnicos e sociais em uma organizacdo (MONTANO; DILLON, 2005), afetando

pessoas, estrutura, tarefas e a prdpria tecnologia.

2.3 Abordagem Sociotécnica e a LGPD

De acordo com Thakur (2003), as pessoas sd0 0s membros da organizacdo e, ao
considerar essa dimensao, importa avaliar as habilidades, o conhecimento e a produtividade dos
individuos. Ressalta-se que, se ocorrer mudancas nas tarefas, estrutura e tecnologia, a variavel
pessoas também sofrerd modificacGes. De forma analoga, pensando em como as tarefas estdo
sendo feitas e quais 0s objetivos organizacionais a serem alcancados, aquelas também séao
afetadas pelas mudancas nas demais variaveis.

Quanto a estrutura, as relacbes e formas de comunicacdo entre os diferentes niveis de
gestdo denotam como a hierarquia estad organizada e, por outro lado, alteracfes nos outros
fatores do Diamante de Leavitt modificam a estrutura. Em contrapartida, a tecnologia que
auxilia ou simplifica a execucdo de atividades pelas pessoas na organizacdo, quando mudancas
sdo realizadas nos demais componentes, também precisara de ajustes (THAKUR, 2003).

Segundo Dias Janior (2021), as IES possuem uma diversidade de dados que podem ser
convertidos em informacdes e utilizados para auxiliar no processo decisorio, de modo que
propiciem melhor administragéo dos recursos de que dispdem. Entretanto, o fato de os dados
estarem disponibilizados de forma dispersa, em distintos formatos e estruturas, dificulta uma
gestdo baseada em dados, o que, por sua vez, inviabiliza os gestores institucionais a tomarem

decisbes considerando os dados que possuem. Portanto, o autor enfatiza a necessidade de uma

3 A frase “Data is the new oil” - que pode ser traduzida para o portugués como “Dados sdo o novo petroleo” - foi
criada pelo matematico britanico Clive Humby. Assim, como o petr6leo, a frase evidencia que os dados também
sdo valiosos para quem os possui (MIGLIORI, 2020).
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governanca de dados em conformidade com a LGPD, para que, assim, possa assegurar que o
responsavel na instituicdo desenvolva tarefas e tome decisdes de acordo com o disposto na lei
de tratamento dos dados pessoais.

Assim, para que as organizacdes se adequem a LGPD, faz-se necessario compreender
como 0s responsaveis pelo tratamento de dados pessoais lidam com esses dados na
administracdo publica e, a partir dai, analisar sob a perspectiva da Abordagem Sociotécnica,
quais as dificuldades do processo de implementacédo e adequacdo da LGPD nas IFES.

E valido salientar que a propria LGPD ja implica mudancas em todo o ambiente e,
principalmente, na forma como 0s componentes sociotécnicos se relacionam uns com 0s outros.
Por isso, é importante compreender o impacto da lei na organizacdo de maneira mais ampla e
fazer com que os diferentes componentes estejam em sintonia.

O presente trabalho, ao analisar a LGPD a luz da Abordagem Sociotécnica, parte da
ideia de que, para garantir o adequado tratamento de dados € preciso levar em consideracao o
sistema técnico (tecnologia e tarefas) e o sistema social (estrutura e pessoas), uma vez que
qualquer modificacdo em um desses elementos afeta o desempenho organizacional e,
consequentemente, podera afetar a aplicacdo da propria LGPD.

Com base na Abordagem Sociotécnica, desenvolveu-se o modelo conforme a Figura 5,
que ilustra como o sistema sociotécnico pode impactar na LGPD:

Figura 5 - LGPD e a Abordagem Sociotécnica.

ORGANIZACAO (IFES)

Sistema Social Sistema Técnico
Estrutura LGPD Tecnologia

Pessoas Tarefas

Fonte: Elaboragéo propria (2022).
Com base em Bostrom e Heinen (1977); Durkin, Mulholland e McCartan (2015).

O modelo proposto na Figura 5 apresenta, de um lado, 0 sistema social (estrutura e
pessoas) e, de outro, o sistema técnico (tecnologia e tarefas). Ao centro, encontra-se a Lei Geral
de Protecdo de Dados Pessoais (LGPD), evidenciando como essa normativa modifica o

ambiente organizacional e afeta 0s componentes sociotécnicos, bem como a forma como esses
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elementos se relacionam entre si. A associacdo estabelecida na Figura 5 considera as quatro
variaveis da estrutura do Diamante de Leavitt (1965), conforme ja explicitado anteriormente.

Nesse sentido, entende-se que a organizagdo sdo as IFES e que ajustes em algumas
dessas quatro variaveis podem impactar na implementacdo e adequacdo da LGPD nessas
instituicdes. Ao destacar a variavel pessoas, pressupde-se, por exemplo, que o que elas fazem
nas instituicbes pode convergir ou ndo com a conformidade da LGPD, implicando, assim, em
ajustes nas outras variaveis.

Desse modo, considera-se que para o sistema social estdo presentes a estrutura e as
pessoas, enquanto que para o sistema técnico destacam-se a tecnologia e tarefas, pois essas
dimensdes da Abordagem Sociotécnica serdo utilizadas como as quatro categorias analiticas do
presente trabalho.

Na subsecdo seguinte, sera feita uma associacdo do sistema sociotécnico com o0s dez
principios dispostos no artigo 6° da LGPD, que define o que deve ser observado nas atividades
de tratamento de dados pessoais. A escolha por utilizar essa relacdo decorre do fato de que os
elementos sociais e técnicos estao interrelacionados com os principios, quais sejam: Finalidade;
Adequacdo; Necessidade; Livre Acesso; Qualidade dos Dados; Transparéncia; Seguranca;

Prevencdo; Nao Discriminacdo; Responsabilizacdo e Prestacdo de Contas.

2.3.1 Sistema Sociotécnico versus Principios da LGPD

Tendo como ponto de partida a leitura dos conceitos para o0 sistema sociotécnico e as
defini¢Bes dos principios contidos no artigo 6° da LGPD, procurou-se analisar a interligacdo
entre as pessoas, a estrutura, as tarefas e as tecnologias. Desse modo, a partir dos conceitos
extraidos das dimensdes do sistema sociotécnico e da analise de cada um dos dez principios

dispostos na LGPD, elaborou-se a Figura 6:
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Figura 6 - Sistema Sociotécnico associado aos Principios da LGPD.

Finalidade
Responsabilizacio e

Prestacio de Adequacio
Contas

Estrutura Pessoas

Nio Discriminacio Necessidade
v A
3 ¥
Abordagem
Sociotécnica
A L
Prevencio g 2 Livre Acesso

Tecnologia Tarefas

Qualidade dos
Seguranca Dados

Transparéncia

Fonte: Elaboragéo propria (2022).

No centro da figura, encontra-se a Abordagem Sociotécnica, que engloba as quatro
dimens0es: estrutura, pessoas, tecnologia e tarefas. Ja nas bordas da figura, encontram-se 0s
dez principios contidos na LGPD, que estdo associados as atividades de tratamento de dados
pessoais. O entendimento considerado nesta pesquisa € 0 de que todos esses principios estao
envolvidos com as dimensdes sociais e técnicas e, portanto, busca-se compreender quais as
dificuldades da implementacdo e adequacdo da LGPD nas IFES. Por fim, com as entrevistas
realizadas objetivou-se, refletir como vem ocorrendo essa adequacdo, utilizando-se a
Abordagem Sociotécnica na interpretacdo desse processo.

Face ao exposto, considera-se que, com a vigéncia da LGPD, as organizagdes precisam
se adequar a essa lei e, consequentemente, implica ajustes nos subsistemas social e técnico. Por
conseguinte, pressupde-se que alteracdes nas varidveis estrutura, pessoas, tecnologias e tarefas

também podem influenciar na aplicacéo dos principios da LGPD, bem como impactar em sua
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implementacdo e adequagdo nas instituigbes de ensino — especificamente no ambito da
administracdo publica federal, que constitui o foco de interesse deste estudo.
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3 PROCEDIMENTOS METODOLOGICOS

Neste capitulo, sdo apresentados os procedimentos metodoldgicos definidos para atingir
0s objetivos deste trabalho. Para isso, estes contaram com os critérios utilizados para a selecédo
da literatura, a caracterizacdo da pesquisa, a delimitacdo dos participantes, a coleta e anélise
dos dados, bem como o desenho de pesquisa.

3.1 Revisao Sistematica da Literatura

Para Kitchemam (2004), através das revisdes sistematicas, € possivel identificar e
analisar todos os estudos relevantes para uma determinada questdo de pesquisa ou para areas
de interesse. Para isso, o pesquisador precisa desenvolver um protocolo de busca com estratégia
rigorosa e verificavel, permitindo que outros pesquisadores repliqguem o estudo utilizando a
mesma metodologia. Para a autora, além de identificar lacunas, as revisdes sistematicas
fornecem estrutura para posicionar novas pesquisas ou hipoteses.

De forma analoga, Donato e Donato (2019) afirmam que a utilizacdo de procedimentos
sistematicos permite detectar estudos relevantes ja publicados ou ndo para responder a uma
questdo de pesquisa. Assim, através de um protocolo bem definido, é possivel localizar um
maior nimero de trabalhos acerca de um tema especifico. No entanto, se a estratégia de pesquisa
ndo for rigorosa e documentada criteriosamente, pode levar a uma revisao sistematica
acompanhada de erros.

Para este estudo, o protocolo utilizado foi o proposto por Donato e Donato (2019), o

qual compreende as seguintes etapas da Figura 7:



43

Figura 7 - Etapas para a Revisdo Sistematica da Literatura (RSL).

| 1. Formular a questdo de pesquisa |

\Z
2. Elaborar o protocolo (seguindo as etapas 1 e 3 a 8)

Z

| 3.Definir os critérios de inclusdo e exclusao |
\Z

| 4. Desenvolver a estratégia de selecdo dos estudos |
\Z

5. Selecionar os estudos
\Z
6. Avaliar a qualidade dos estudos

Z

| 7. Extrair os dados |
\Z

| 8. Sinteses dos dados e avaliacdo da qualidade da evidéncia |
\Z

9. Elaborar a RSL

Fonte: Elaboragdo prépria (2021), com base em Donato e Donato (2019).

Para Budgen e Brereton (2006), existem diversas razfes pelas quais as revisoes
sistematicas podem ser empregadas, dentre elas, destacam-se: auxiliar na determinacao de areas
gue necessitam de maiores investigac6es, posicionar novas pesquisas, resumir e analisar até que
ponto hipdteses sdo apoiadas ou ndo com base nas evidéncias empiricas disponiveis. Partindo
dessa perspectiva, esta revisao teve por objetivo mapear os estudos relevantes publicados que
relacionavam a protecéo de dados pessoais com a administracao publica, com o ensino superior

ou com a Abordagem Sociotécnica, no periodo de 2016 a 2021.

3.1.1 Selegéo da literatura

Este trabalho busca responder a seguinte questdo central: Quais as dificuldades do
processo de implementacéo e adequacgéo da Lei Geral de Protecdo de Dados Pessoais (LGPD)
em instituicGes publicas federais de ensino a luz da Abordagem Sociotécnica? Em sequéncia,
com a RSL, buscou-se identificar trabalhos que associassem a Lei Geral de Prote¢do de Dados
Pessoais (LGPD) no Brasil e o Regulamento Geral de Protecdo de Dados na Europa,
considerando o contexto da administracdo publica e a Abordagem Sociotécnica. Desse modo,
para o levantamento do referencial tedrico, as bases de dados para a pesquisa incluiram: Web
of Science, Scopus e Google Scholar.
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Observou-se, nas bases de dados, que o uso dos operadores booleanos (a depender das
palavras-chave utilizadas) impactava no quantitativo de trabalhos identificados (WANDEN-
BERGHE; SANZ-VALERO, 2012). As strings utilizadas para identificar os estudos tiveram
como objetivo fornecer uma estrutura tedrica para posicionar de modo adequado as atividades
para esta pesquisa, por isso, optou-se por restringir as buscas apenas aos titulos.

Dessa forma, as palavras usadas no idioma em inglés foram: 1) “General Data
Protection Regulation”, “GDPR”, “General Data Protection Law” e “GDPL”; 2) “Personal
data”, “education”, “higher education”; 3) “Sociotechnical approach”. J& em portugués,
utilizou-se: 1) “Lei Geral de Protecdo de Dados Pessoais”, “LGPD”, “Regulamento Geral de
Protecdo de Dados” e “RGPD”; 2) “Dados pessoais”, “ensino”, “ensino superior”; 3)
“Abordagem Sociotécnica”. A justificativa para a definicdo desses motores de buscas deve-se
ao fato de essas strings mostrarem-se mais precisas para 0s objetivos da presente pesquisa.

Para procurar os artigos que estivessem relacionados com a temética deste estudo,
utilizaram-se os operadores booleanos “AND” entre as palavras-chave e “OR” entre as palavras
sindnimas. Destaca-se que a pesquisa foi feita de forma manual e as strings resultantes sdo as

listadas a seguir:

e (“General Data Protection Regulation” OR “GDPR” OR “General Data
Protection Law” OR “GDPL”);

® (“Regulamento Geral de Protecdo de Dados” OR “RGPD” OR “Lei Geral de
Protecdo de Dados Pessoais” OR “LGPD”);

e (“Personal data” AND (“education” OR “higher education”));
® (“Dados pessoais” AND (“ensino” OR “ensino superior”));
e (“Sociotechnical approach”);

® (“Abordagem Sociotécnica”).

As buscas tinham por objetivo contemplar estudos relacionados com a LGPD no Brasil
ou a GDPR na Europa, protecdo de dados pessoais, instituicdes de ensino. Destaca-se que a
palavra-chave “Abordagem Sociotécnica” foi usada de forma isolada, com o objetivo de
verificar as principais discussdes na literatura e identificar a existéncia de estudos associados

com a LGPD e a referida abordagem, conforme detalhado na Figura 8.
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Figura 8 - Strings para obtencédo dos artigos a serem analisados.

Critérios de Pesquisa: Definicdo das bases de dados e strings de busca.

v v v
Google Scholar Web of Science Scopus
v v v

Strings de Busca
Pesquisa 1: (“General Data Protection Regulation” OR
“GDPR” OR “General Data Protection Law” OR “GDPL”);

Pesquisa 2: (“Personal data” AND (“education” OR “higher
education”));

Pesquisa 3: (“Sociotechnical approach”);

Pesquisa 4: (“Regulamento Geral de Prote¢do de Dados” OR
“RGPD” OR “Lei Geral de Prote¢do de Dados Pessoais” OR
“LGPD”);

Pesquisa 5: (“Dados pessoais” AND (“ensino” OR “ensino
superior”));

Pesquisa 6: (“Abordagem Sociotécnica”).

Strings de Busca

Pesquisa 1: (“General Data Protection
Regulation” OR “GDPR” OR “General Data
Protection Law” OR “GDPL”);

Pesquisa 2: (“Personal data” AND (“education”
OR “higher education”));

Pesquisa 3: (“Sociotechnical approach™).

Fonte: Elaboragao propria (2022).

3.1.2 Critérios de inclusao e exclusao

Na delimitacdo de critério temporal, recorreu-se as buscas de trabalhos para os Gltimos
cinco anos (2016-2021), sendo o inicio do marco temporal 0 ano em que foi criada a General
Data Protection Regulation (GDPR) na Europa, ja que sua vigéncia, em 25 de maio de 2018,
impactou de forma significativa no cenario internacional, levando outros paises a sentirem a
necessidade de ter uma legislacdo especifica sobre a protecdo de dados pessoais.

No Brasil, a LGPD surge em 2018 e, embora tenha sido sancionada no mesmo ano, a
sua vigéncia teve inicio apenas em agosto de 2020 e a aplicacdo de suas san¢des previstas para
0 més de agosto de 2021. Diante disso, delimitou-se, como marco final para as buscas, os artigos
publicados até o més de julho de 2021, periodo em que as instituicGes ainda estavam se
adequando a legislacdo e por ainda ndo estar em vigéncia as sangdes em caso de
descumprimento das regras previstas na LGPD. Posteriormente, incluiram-se os meses de
agosto a dezembro, a fim de identificar as discussdes na literatura apds a vigéncia das san¢des

impostas pela LGPD.
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Destaca-se que as strings de buscas que foram definidas tiveram por objetivo identificar
os trabalhos que discutissem sobre a lei de protecdo de dados pessoais ndo apenas no cenario
nacional, mas também internacional, para o periodo de 2016 a 2021. Do ponto de vista formal,
foram selecionados os documentos que eram apenas artigos publicados nos idiomas em inglés
e portugués e que estavam disponiveis por completo para download. Também decidiu-se adotar
uma filtragem pela leitura dos titulos e resumos dos trabalhos. Estes filtros tiveram por objetivo
obter um conjunto de artigos que estivessem mais alinhados com a protecéo de dados pessoais

em instituicdes de ensino superior no ambito da Administracao Pablica.

3.1.3 Selec¢do dos Estudos

O Quadro 2 mostra como foram realizadas as pesquisas nas bases de dados e 0s critérios

de inclusao e exclusao:

Quadro 2 - Pesquisa nhas bases de dados.

Base de Palavras-chaves Resultados Artigos com
dados Acesso Aberto
Pesquisa 1: (TITLE (“General Data Protection
Regulation”) OR TITLE (“GDPR”) OR TITLE
(“General Personal Data Protection
Law”) OR TITLE (“GDPL")). 461 185
Periodo especifico: 2016-2021.

Idioma: Inglés.

Tipo: Artigos.

Scopus Pesquisa 2: (TITLE (“Personal data”) AND TITLE
(“education”) OR TITLE (“higher education™)).
Periodo especifico: 2016-2021

Idioma: Inglés. 02 01
Tipo: Artigos.

Pesquisa 3: TITLE (“Sociotechnical approach”).
Periodo especifico: 2016-2021.

Idioma: Inglés.

Tipo: Artigos. 12 03

Pesquisa 1: TI=(“General Data Protection
Regulation”) OR TI=(“GDPR”) OR TI=(“General
Data Protection Law”) OR TI=(“GDPL”). 285 140
Periodo especifico: 2016-2021.

Idioma: Inglés.

Tipo: Artigos.

Observacdo: TI=Titulo.

Web of Pesquisa 2: TI=(“Personal data” AND (“education”
Science OR “higher education™)). 1 1
Periodo especifico: 2016-2021.
Idioma: Inglés.

Tipo: Artigos.

Observacdo: TI=Titulo.
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Pesquisa 3: TI=(“Sociotechnical approach™).

Periodo especifico: 2016-2021. 5 2
Idioma: Inglés
Tipo: Artigos.
Observacdo: TI=Titulo.
Pesquisa 1: allintitle: (“General Data Protection
Regulation” OR “GDPR” OR “General Personal
Data Protection Law” OR “GDPL”).
Periodo especifico: 2016-2021.
Idioma: Inglés. No entanto, retornou um artigo que
apenas o resumo estava em inglés e todo o texto estava
em “Coreano”.
Tipo: Artigos de Revisédo. 52 22
Observagéo: Ao selecionar a pesquisa por “qualquer
tipo” retornaram 2.790 resultados, por isso para
restringir as buscas optou-se pela pesquisa por “artigos
de revisdo” que retornou 52 trabalhos. Para além disso,
foi selecionado a pesquisa no titulo com no minimo
uma das palavras (“General Data Protection
Google Regulation” OR “GDPR” OR “General Personal
Scholar Data Protection Law” OR “GDPL”). Ressalta-se que
mesmo selecionando “artigos de revisdo” retornaram
livros, anais, manual e tese, que foram
desconsiderados totalizando 40 artigos.
Pesquisa 2: allintitle: (“Personal data” AND
(“‘education” OR “higher education™)).
Periodo especifico: 2016-2021.
Idioma: Inglés.
Tipo: Qualquer tipo.
Observagdo: Ao selecionar a pesquisa por “qualquer
tipo” retornaram 7 resultados, no entanto, apenas 5 7 4
documentos eram artigos. Foi selecionado a pesquisa
no titulo com a frase exata “personal data” e com no
minimo uma das palavras “education” OR “higher
education”.
Pesquisa 3: allintitle: (“Sociotechnical approach”).
Periodo especifico: 2016-2021.
Idioma: Inglés.
Tipo: Qualquer tipo.
Observagdo: Ao selecionar a pesquisa por “qualquer 57 40
tipo” retornaram 57 resultados. Destaca-se que apos a
pesquisa manual apenas 42 trabalhos eram artigos. Foi
selecionado a pesquisa no titulo com a frase exata
“Sociotechnical approach”.
Pesquisa 4: allintitle: (“Regulamento Geral de
Protecdo de Dados” OR “RGPD” OR “Lei Geral de
Protecdo de Dados Pessoais” OR “LGPD”).
Periodo especifico: 2016-2021.
Idioma: Portugués. 421 211

Tipo: Qualquer tipo.

Observagdo: Ao selecionar a pesquisa por “qualquer
tipo” retornaram 421 resultados. Destaca-se que apds
a pesquisa manual apenas 231 trabalhos eram artigos.
Dessa forma, foi selecionado a pesquisa no titulo com
no minimo uma das palavras (“Regulamento Geral de
Protecdo de Dados” OR “RGPD” OR “Lei Geral de
Prote¢do de Dados Pessoais” OR “LGPD”).

Pesquisa 5: allintitle: (“Dados pessoais” AND
(“ensino” OR “ensino superior™)).
Periodo especifico: 2016-2021.
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Idioma: Portugués.

Tipo: Qualquer tipo.

Observagdo: Ao selecionar a pesquisa por “qualquer
tipo” ndo retornaram trabalhos. Ressalta-se que, foi
selecionado a pesquisa no titulo com a frase exata
“Dados pessoais” e com no minimo uma das palavras
“ensino” OR “ensino superior”.

Pesquisa 6: allintitle: “(Abordagem Sociotécnica”).
Periodo especifico: 2016-2021.

Google Idioma: Portugués.

Scholar Tipo: Qualquer tipo. 15 5
Observacdo: Destaca-se que ap6s a pesquisa manual
apenas 6 trabalhos eram artigos. A pesquisa ocorreu
no titulo com a frase exata “Abordagem
Sociotécnica”.

Fonte: Elaboragéo Prépria (2022)

ApOs as pesquisas nas bases de dados mediante o acesso pelo Portal Capes via
Comunidade Académica Federada (CAFe), foram identificados 475 artigos na Scopus e 291 na
Web of Science no idioma em inglés. Ja no Google Scholar, a pesquisa retornou um total de
552 documentos, incluindo livros, anais, manuais, dissertacGes e teses, no entanto, como
critério de inclusdo, era apenas artigos. A selecdo dos trabalhos nessa base foi feita de forma
manual e, a partir da excluséo da literatura cinzenta, obteve-se um total de 324 artigos. O

processo de selecdo dos artigos pode ser visualizado na Figura 9:

Figura 9 - Passos para obtencdo dos artigos analisados.

Extragdo dos artigos para a RSL

Critérios de Pesquisa: Definicdo das bases de dados e strings de busca.

\—b Aplicacdo de filtros: Ano,
Idioma, Tipo de Documento.

Identificacéo

Avrtigos identificados
nas bases de dados <+
(n =1.090)

v

Remocé&o dos artigos
sem acesso aberto
(n=476)

\/—-
v

Artigos disponiveis
para download
(n=614)

\/_
v

Artigos ap6s
remogao dos
duplicados (n=454)

\/—-
v

Critérios de Selecao
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Cont. Figura 9 - Passos para obtencéo dos artigos analisados.

o ~ Excluséo _dos artigos
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@
wn
[<5] .
© Artigos com estudos
38 primarios (n=435)
'z Exclusdo dos Artigos que néo
Pt _— envolvem “protecio de dados
= -
N\ pessoais com a
O “administragdo publica” ou
v “Instituicdo de ensino” ou
“Abordagem Sociotécnica”
Avrtigos para leitura (n=294)
dos Titulos (n=141)
I \_(_-
kel
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°
5 Artigos para leitura
aa; dos Resumos (n=24)
[ .
N Estudos excluidos
‘ (n=11)
Artigos lidos na
integra (n=13)
=
£ L ;
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g Amostra final
< (n=11)

Fonte: Elaboragdo propria (2022).

Posteriormente, verificaram-se, nas trés bases, os trabalhos que estavam disponiveis
para download, sendo, portanto, excluidos os indisponiveis, de modo que ficaram: 189 na
Scopus, 143 na Web of Science e 282 no Google Scholar, totalizando 614 artigos. A partir da
leitura dos titulos, foram excluidos 160 artigos que estavam duplicados na mesma base (ou entre
as bases) e, depois, os 19 estudos secundarios, ficando 435 artigos primarios.

Tendo em vista 0 quantitativo de trabalhos retornados a partir das strings de buscas
definidas para este estudo e dos critérios de inclusdo e exclusdo definidos, procedeu-se com a
leitura apenas do titulo, a fim de identificar os trabalhos que relacionassem a “prote¢éo de dados
pessoais” com a “administracdo publica” ou “instituicdo de ensino” ou a “Abordagem
Sociotécnica”, totalizando 141 estudos primarios. Em nenhum dos artigos identificou-se a
anélise da Abordagem Sociotécnica com a protecao de dados pessoais, sendo tratada apenas em

temas como: tomada de decisdo, seguranca no trabalho, desempenho de seguranca, governo
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eletronico, industria 4.0, salde publica, sistemas de informacgdo, planos estratégicos de
melhorias, entre outros.

Seguidamente, decidiu-se adotar uma nova filtragem pela leitura dos resumos dos
trabalhos. As discussdes que ndo eram de interesse deste trabalho a exemplo de estudos sobre:
dificuldades de interpretacdo da LGPD pelo Poder Publico; seguranca da informacéo e
transparéncia; a protecdo de dados pessoais no setor de salde publica; o conceito de dados
pessoais e 0s impactos causados para atividade empresarial; estudo de caso na esfera publica
envolvendo identificacdo eletronica, entre outros foram excluidos. Os ensaios tedricos e revisao
de editorial identificados ap0s a leitura dos resumos também foram eliminados. Por fim, gerou-
se um total de 13 artigos lidos na integra.

Para a amostra final desta RSL, obteve-se uma lista de 11 artigos, por serem
considerados 0s mais representativos para 0s objetivos do presente estudo. Posteriormente,
foram inseridos em uma planilha no programa Excel, onde foram extraidas as principais
informagdes contidas na sec¢do 4.1 da analise e discussdo dos resultados.

A realizacdo da RSL forneceu subsidios para compreender as principais discussées
existentes na literatura acerca da LGPD. Paralelamente, observou-se a necessidade de
direcionar esta pesquisa com a abordagem qualitativa, fazendo-se o uso da andlise de contetido
para investigar quais as consequéncias ocasionadas para as IFES com a implementacdo da
LGPD. Desse modo, a secdo seguinte apresenta a caracterizagdo da pesquisa (secdo 3.2),
posteriormente séo apresentados os sujeitos, como os dados foram coletados e analisados (secao

3.3) e, por fim, como foi feita a analise documental (secdo 3.4).

3.2 Estudo Empirico

3.2.1 Caracterizacao da pesquisa

Segundo Sampieri, Collado e Lucio (2013), o enfoque qualitativo € interpretativista e
visa a compreensdo das pessoas e do contexto em que estdo inseridas. Para os trés autores, a
abordagem qualitativa possibilita a compreensdo de como o0s participantes da pesquisa
percebem 0s eventos, processos e mudancas.

A abordagem aqui utilizada configura-se, essencialmente, como qualitativa, ao fazer uso
da entrevista semiestruturada como ferramenta de pesquisa. Alem disso, verificou-se o que vem

sendo aplicado nas instituicGes e se estd em conformidade com a lei, bem como foram
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analisadas as principais consequéncias — estrutura, pessoas, tecnologias e tarefas decorrentes a
partir da implementacgéo e adequacéo da LGPD nas IFES.

Para Flick (2004), a analise de documentos auxilia o pesquisador na compreenséo de
fendmenos especificos, configurando-se como uma estratégia que complementa outros métodos
de pesquisa. Desse modo, também foram analisados documentos institucionais diretamente
relacionados com a Lei Geral de Protecdo de Dados Pessoais, a exemplo de Portarias,
Resolucdes, Politica de Protecdo de Dados Pessoais, entre outros documentos disponiveis no
site institucional pertinentes a essa tematica. O recorte temporal definido para a anélise
documental teve inicio em agosto de 2020, momento que marca a entrada em vigor da LGPD,
e estendeu-se até agosto de 2022, que corresponde ao periodo do término das entrevistas com
0s participantes desta pesquisa.

Com relacdo a finalidade, a pesquisa é de natureza exploratoria, pois, conforme elucida
Richardson (1999), esse tipo de pesquisa busca conhecer de forma aprofundada os elementos
que caracterizam o fendbmeno e, a partir dai, obter explicacfes acerca de suas causas €
consequéncias. Segundo Sampieri, Collado e Lucio (2013), os estudos exploratorios sdo
utilizados quando a pesquisa prop@e investigar um tema ou problema pouco estudado e que
suscita muitas davidas ou que ainda ndo foi abordado. Para os autores, os estudos exploratorios
proporcionam uma viagem ao que nado é conhecido e levam a perguntar sobre o que fazer e para
onde sequir.

De modo semelhante, Almeida, Francesconi e Fernandes (2019) destacam que é por
meio da pesquisa exploratdria que o pesquisador investiga um assunto pouco explorado ou que
ainda nao foi definido de forma precisa. Portanto, através da pesquisa exploratéria é possivel
uma melhor compreenséo acerca do tema pesquisado, sendo este um dos objetivos ja declarados

deste estudo.

3.2.2 Sujeitos da pesquisa

O universo da pesquisa foi direcionado aos responsaveis pelas politicas de protecdo de
dados nas InstituicGes Federais de Ensino Superior. Para tanto, foram entrevistados os diretores
ou superintendentes da area de Tecnologia da Informacdo (TI), os servidores formalmente
designados como encarregados de dados, bem como membros de comissdes ou grupos técnicos
de trabalho diretamente envolvidos no processo de implementacdo e adequacdo da LGPD nas
instituicOes analisadas. Portanto, os sujeitos da pesquisa foram servidores que trabalham em

Universidades e Institutos Federais, localizados em quase todas as regies do pais (com excecao
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da regido Sul, para a qual ndo se obteve respostas das institui¢cdes indicadas pelos entrevistados
para participarem deste estudo). Os participantes que foram indicados a partir do método bola
de neve permitiram que o0 objeto desta pesquisa fosse investigado, revelando-se, portanto,
imprescindivel para a compreensdo do problema aqui proposto.

A partir das pessoas que foram indicadas, procedeu-se com a aplicacdo das entrevistas
semiestruturadas. Como fez-se o uso do método bola de neve, houve participantes que
indicaram pessoas ndo necessariamente da mesma instituicdo, mas que possuiam caracteristicas
relacionadas com o objeto deste estudo.

De acordo com Biernacki e Waldorf (1981), a amostragem por bola de neve ou em
cadeia ¢ um método em que a amostra para o estudo é obtida através de indicacdes realizadas
pelas pessoas que dividem o conhecimento ou sabem de outras que possuem algumas
caracteristicas que estdo relacionadas com o objeto de estudo da pesquisa. Quando 0s grupos
sdo de dificil acesso ou ndo se tem uma estimativa de quantas pessoas participardo da pesquisa,
Vinuto (2014) destaca que a amostragem bola de neve mostra-se Util. Deste modo, a partir da
indicacdo dos participantes em conformidade com os objetivos da pesquisa, estes sdo
escolhidos. A autora denomina os informantes como “sementes”, que ajudam o pesquisador a
identificar outros participantes, considerando as caracteristicas definidas para participacdo do
entrevistado. Estes, por sua vez, indicam outros, até que chegue um ponto no qual ndo sejam
coletadas informagfes novas para serem analisadas em decorréncia da amostragem estar
saturada. Portanto, nesta pesquisa, quando isso ocorreu, 0s dados ndo foram mais coletados e
partiu-se para a analise.

As entrevistas ocorreram no periodo de 7 de julho a 26 de agosto de 2022, sendo que quase
todas ocorreram por videoconferéncia, com exce¢do de duas: uma feita por telefone, a pedido
do participante, e a outra de forma presencial, no préprio ambiente de trabalho do entrevistado.
Antes de iniciar a entrevista, a pesquisadora fazia sua apresentacdo pessoal, explicava os
objetivos do trabalho, assegurando o anonimato do entrevistado e da instituicdo, quando da
analise dos dados que estavam sendo coletados.

Nas entrevistas que ocorreram de forma remota, era encaminhado para o e-mail do
entrevistado o formulario do Google Forms com o Termo de Consentimento Livre e
Esclarecido (TCLE), para que este pudesse preencher que estava ciente e de acordo com a
pesquisa que seria realizada e, logo apds, dava-se inicio a conversa. Ressalta-se que a realizacao
das entrevistas semiestruturadas ocorreu de acordo com a disponibilidade na agenda de cada
participante.
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Ap0s o recebimento da confirmacdo do participante para a entrevista, realizava-se o
agendamento da reunido e envio do e-mail com informacbes para a videoconferéncia na
plataforma Google Meet. Apenas em uma entrevista, o link, além de ser enviado por correio
eletrénico, também foi encaminhado pelo aplicativo WhatsApp, a pedido do participante. Desse
modo, com exce¢do desse entrevistado, todos os outros links para a videoconferéncia foram
enviados para o e-mail institucional do servidor ou do setor de sua lotagéo.

Para o quantitativo de entrevistados, Bardin (2008) revela que ndo se tem um numero
especifico e que a amostra final deve ser definida a partir do momento em que nas falas dos
entrevistados ocorrer saturacdo e exaustividade. Desse modo, no total, foram entrevistados 26
servidores dentre 18 instituicOes federais de ensino (10 Universidades Federais e 8 Institutos
Federais), sendo 17 participantes do quadro de pessoal das Universidades e 9 dos Institutos.
Informa-se que a pesquisa foi realizada nas IFES localizadas nas seguintes regifes do pais:
Norte, Nordeste, Centro-Oeste e Sudeste.

Para anonimizar a identidade dos participantes e das respectivas instituicdes
envolvidas, na transcrigdo das entrevistas, definiram-se os sujeitos como “Entrevistado” e as
IFES “Institui¢do”, sendo que a identificacdo destas ocorreu com base na ordem cronolégica
em que as entrevistas foram executadas. O Quadro 3 apresenta as principais informagdes dos
participantes, assim como a data e duragéo de cada entrevista.

Quadro 3 - Informagdes dos participantes e das entrevistas.

Instituicdo | Entrevistado Cargo/Funcao Data/Duracéo

Entrevista
Professor do Magistério Superior/ Coordenador de 07/07/2022

Al Seguranca da Informacédo e Encarregado de Dados 111 min

Pessoais

Professora do Magistério Superior/ Superintendente 03/08/2022

A A2 de Tecnologia da Informacéo 58 min
A3 Analista de TI/ Gerente de Seguranca da 03/08/2022

Informagdo/ Membro da Comissao de Protecdo de 58 min

Dados LGPD

B1 Arquivista/ Ndo possui/ Membro da Comisséo de 11/07/2022

B Protecdo de Dados LGPD 30 min
B2 Assistente em Administracdo/ Encarregado de 25/07/2022

Dados Pessoais 77 min
C1l Administrador/ Ouvidor/ Membro da Comissao de 12/07/2022

C Protecdo de Dados LGPD 121 min
c2 Analista de TI/ Diretor de Tecnologia da 04/08/2022

Informacéo 71 min
Professor Ensino Bésico Técnico e Tecnologico/ 13/07/2022

D D1 Diretor de Tecnologia da Informacéo 52 min
E El Auxiliar em Administracdo/ Ouvidor e Encarregado 20/07/2022

de Dados Pessoais 68 min
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F1 Assistente em Administracdo/ Ouvidora e 25/07/2022
Encarregada de Dados Pessoais 66 min

F Secretaria Executiva/ Chefe da Secretaria de 15/08/2022
F2 Governanca, Integridade e Transparéncia/ Membro 45 min

da Comisséo de Protecdo de Dados LGPD

G1 Assistente em Administra¢do/ Ouvidora e 25/07/2022
G Encarregada de Dados Pessoais 45 min

G2 Analista de TI/ Diretor de Tecnologia da 04/08/2022
Informacéo 33 min

H H1 Contador/ Encarregado de Dados Pessoais 28/07/2022
31 min

| 11 Assistente em Administracdo/ Ouvidora e 29/07/2022
Encarregada de Dados Pessoais 43 min

J1 Professora do Magistério Superior/ Superintendente 04/08/2022
Geral de Governanca e Encarregada de Dados 57 min

Pessoais

J J2 Assistente em Administracio/ Chefe de Secdo do 11/08/2022

Gabinete da Reitoria e Membro da Comisséao de 31 min
Prote¢do de Dados Pessoais

J3 Professor do Magistério Superior/ Membro da 16/08/2022
Comissao de Protecdo de Dados LGPD 33 min

L L1 Professor do Magistério Superior/ Encarregado de 05/08/2022
Dados Pessoais 87 min

M M1 Professor do Magistério Superior/ Ouvidor e 08/08/2022
Encarregado de Dados Pessoais 31min

N N1 Arquivista/ Diretor do Arquivo Central e 09/08/2022
Encarregado de Dados Pessoais 59min

0] 01 Técnica em Arquivo/ Encarregada de Dados 12/08/2022
Pessoais 37 min

P P1 Professor Ensino Basico Técnico e Tecnoldgico 16/08/2022
Diretor de Apoio Legislativo e Correcional/ 38 min

Encarregado de Dados Pessoais

Q Q1 Assistente em Administracéo/ 17/08/2022
Ouvidora/Encarregada de Dados Pessoais 59 min

R R1 Técnica Em Assuntos Educacionais/ Nao possui/ 18/08/2022
Membro da Comisséo de Protecdo de Dados LGPD 43 min

S S1 Professor Ensino Basico Técnico e Tecnoldgico/ 26/08/2022
Diretor de Tecnologia da Informacéo 33 min

Fonte: Elaboragdo propria (2022).

* Observacgdo: Os entrevistados A2 e A3 estavam na mesma videoconferéncia, por isso informou-se o
mesmo tempo de duragéo (58 min).

Em conformidade com Bardin (2008), a pesquisa foi finalizada quando as entrevistas ndo
traziam novos elementos para a analise de dados e para as conclusfes do estudo. Portanto, a
partir do momento em que se observaram repeticbes nas falas, compreendeu-se ndo ser
relevante prosseguir com mais entrevistas.

No que diz respeito a validade do instrumento de pesquisa, destaca-se a aplicacdo de
pré-teste com o Grupo de Pesquisa do Observatorio de Dados Institucionais (ODIn), que é

vinculado ao Programa de Pds-Graduacdo em Administracdo (PPGA), na Universidade Federal
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da Paraiba (UFPB), registrado no Conselho Nacional de Desenvolvimento Cientifico e
Tecnoldgico (CNPQ) em http://dgp.cnpq.br/dgp/espelhogrupo/1055441485750290.

Também participaram da aplicacdo do pré-teste: um mestre em Administracdo; dois
servidores que trabalham em Instituicdes Federais de Ensino Superior, sendo que um deles atua
no setor de Comunicacdo e outro na Pro-Reitoria de Administracdo. Apds a aplicacdo do pré-
teste, verificou-se a necessidade de ajustes nas questbes, sendo estas reformuladas,
principalmente as relacionadas com a Abordagem Sociotécnica e a LGPD.

O roteiro da entrevista foi estruturado da seguinte forma: na primeira parte, as questdes
estavam direcionadas a captar, da conversa com o0s participantes, se as IFES possuiam ou nao
medidas de seguranca e privacidade dos dados e, em caso afirmativo, se ja estavam em
conformidade com a LGPD. Ja na segunda parte, os dez principios dispostos no artigo 6° da
referida lei tinham por objetivo identificar a aplicabilidade dos principios da LGPD nas IFES.

Segundo Gil (2008), a entrevista proporciona interacdo entre 0 pesquisador e o
entrevistado, ao coletar dados por meio do didlogo. Do mesmo modo, Sampieri, Collado e Lucio
(2013) destacam que a entrevista € um didlogo e que as colocacBes do entrevistado devem
ocorrer de forma livre. Assim, o entrevistador precisa manter um equilibrio entre o alcance das
informagdes que sdo relevantes e ndo esgotar o entrevistado. Com relagdo a forma, destaca-se
que a entrevista semiestruturada, segundo Minayo (2009), retne questdes abertas e fechadas e,
ainda que o pesquisador siga um roteiro, possibilita que o entrevistado fale sobre o tema sem
ficar preso as questdes previamente formuladas.

Para o inicio da coleta de dados, participaram trés Universidades Federais e dois
Institutos Federais. Informa-se que foi feito o contato com os gestores de T1 e do encarregado
de dados por meio do correio eletronico disponivel no site das IFES. Nas situagdes em que ndo
era possivel localizar o endereco eletrénico dos gestores de T1 e encarregado de dados no portal
institucional, encaminhava-se e-mail ao setor de TI para obter o contato do diretor ou
superintendente de TI, a fim de convida-los a colaborarem com a pesquisa.

Né&o sendo localizadas no site as informacdes sobre quem era o encarregado de dados,
no momento da entrevista com o gestor de T, era perguntado se a instituicdo j& possuia servidor
designado para essa funcéo e se poderia indicar o(a) responsavel, bem como outros servidores
que integrassem comissdo ou grupo técnico para as discussdes sobre o processo de

implementacao e adequacgédo da LGPD na instituicao.



56

Ao término da conversa, perguntava-se ao respondente se desejava incluir alguma
informagao que considerasse relevante e se conhecia, na instituicdo ou em outras, servidores
que pudessem indicar para participarem da entrevista, considerando os objetivos desta pesquisa.

Bardin (2008) destaca que a analise de conteldo compreende um agrupamento de
técnicas de analise das comunicagdes utilizando procedimentos sisteméticos e objetivos que
definem o teor das mensagens e possibilitam conclusdes relacionadas com o que esté sendo dito
sobre o tema em estudo.

Para Silva e Fossa (2013), a analise do conteudo € uma técnica de analise de dados que
proporciona ao pesquisador analisar o que foi dito na entrevista. Para a analise do material,
ressaltam a importéncia de identificar temas ou categorias que contribuam para a compreensao
dos elementos que estejam por tras das falas dos entrevistados.

Face ao exposto, apos a leitura na integra das transcri¢@es, organizou-se o contetdo para
a analise dos dados e posterior interpretacdo do material obtido. Para a analise das 26
entrevistas, fez-se o uso da analise de contetido proposta por Bardin (2008), de modo que o
conteddo das entrevistas foi analisado e, a partir dai, geraram-se as quatro categorias analiticas
para interpretacdo das tematicas extraidas.

Nesta pesquisa, as unidades de registro consistiram no recorte de relatos e nos
documentos identificados com a entrevista. A partir das dimensdes da Abordagem
Sociotécnica, definiram-se quatro categorias analiticas que foram enumeradas conforme a
frequéncia com que apareciam nas entrevistas: Organizacdo, Gestdo, Privacidade e Seguranca
e, finalmente, Mapeamento de Processos. O Quadro 4 apresenta as categorias definidas para a

analise de contetdo:

Quadro 4 - Categorias de analise.

Bases teoricas Categorias Subcategorias
Mudanca estrutural
Estrutura Organizacéo Governanca
Capacitacdo
Servidores
Pessoas Gestéo Encarregado de dados
Cultura Organizacional
Sistemas
Tecnologia Privacidade e Sitio institucional
Seguranca Seguranca da Informacéo
Mapeamento de Processos
Tarefas Processos Inventario de dados

Fonte: Elaboracdo prépria (2022).
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Diante do exposto, 0 modelo de anélise adotado para avaliar as dificuldades do processo
de implementagdo e adequagdo da LGPD nas IFES teve origem a partir da Abordagem
Sociotécnica e abrangeu as seguintes categorias analiticas: 1) Organizacdo; 2) Gestdo; 3)
Privacidade e Seguranca; e 4) Mapeamento de Processos.

Destaca-se que a categoria Organizagdo refere-se aos elementos que permitem a
compreensdo do funcionamento da instituicdo em adequagdo a LGPD. Para tanto, foram
identificados:

1.1) Mudanca estrutural;

1.2) Governanca (padrdes de boas préticas);

Para o segundo grupo de categorias, definiu-se a Gestdo, de modo que sua atuacao é
imprescindivel para o processo de implementacédo e adequacédo da LGPD. Nesse sentido, foram
definidos para essa categoria:

1.1) Capacitacao;

1.2) Servidores;

1.3) Encarregado de dados;

1.4) Cultura organizacional;

O terceiro grupo também se mostra essencial para que as IFES possam assegurar
Privacidade e Seguranga no tratamento dos dados pessoais. Portanto, para essa categoria
definiu-se:

1.1) Sistemas;

1.2) Sitio institucional;

1.3) Vazamento de dados;

Por fim, 0 Mapeamento de Processos destinou-se a analisar como os servidores nas IFES
vém se organizando para que possam cumprir a LGPD e ndo sofrer as san¢des impostas pela
referida legislagdo. Desse modo, para a anélise dessa categoria, surgiu:

1.1) Processos;

1.2) Inventario de dados (identificacdo dos dados pessoais que sao tratados; onde estéo
e quais operag0es sdo feitas com os dados do titular), (ART. 37, LGPD).

A sequir, é apresentado o desenho da pesquisa que foi delineado para este trabalho, o

qual possibilita uma viséo ilustrativa desta pesquisa.



Figura 10 - Desenho da Pesquisa.
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4 RESULTADOS E DISCUSSAO

Este capitulo encontra-se dividido em seis secdes. A primeira, traz a sintese com 0s
principais achados dos artigos obtidos a partir da Revisdo Sistematica da Literatura, os quais
tratam do Regulamento Geral de Protecdo de Dados na Europa, bem como do processo de
implementacao e adequacdo da Lei Geral de Protecdo de Dados no Brasil. A segunda secéo
aborda o contexto da entrevista, enquanto a terceira faz uma andlise acerca da existéncia de
medidas de seguranca e privacidade nas IFES. A quarta, por sua vez, contempla as seguintes
categorias analiticas: 1) Organizacado; 2) Gestdo; 3) Privacidade e Seguranca; 4) Mapeamento
de Processos, assim como as respectivas subcategorias. Na quinta secdo sdo analisados como
os principios da LGPD vém sendo aplicados nas instituicdes de ensino. Por fim, na sexta e
ultima secao, discute-se quais os caminhos a serem seguidos pelas IFES para que estejam em

plena conformidade com a LGPD.

4.1 Sintese e analise dos dados extraidos da Revisdo Sistematica da Literatura (RSL)

A seguir, sdo descritos, de forma sucinta e em ordem cronoldgica, os 11 estudos
identificados com a realizacdo da revisdo sistematica, procurando-se identificar quais as
principais discussdes que vém sendo feitas sobre a protecdo de dados pessoais, as instituicoes
de ensino e a administracdo publica, a partir da extracdo dos objetivos, as técnicas de coleta de
dados, os resultados e as contribuicdes de cada trabalho.

Daruwalla, Loh e Dong (2016) fizeram um estudo com 240 estudantes de medicina que
utilizavam o aplicativo de telessatde, denominado MyDoc. Observando os estudantes durante
um periodo de seis meses, avaliaram esse aplicativo sendo utilizado como ferramenta
educacional para casos clinicos de ortopedia. Os resultados expressaram que, mesmo sendo
apenas o envio de mensagens de texto, pode haver dados sensiveis a serem acessados por
qualquer pessoa gque possua acesso ao celular, denotando inseguranca para os dados pessoais.
Deste modo, considerando que os dados enviados e/ou compartilhados entre a comunidade
médica sdo sensiveis, diversos meios de comunicacdo digitais como a midia social, as
mensagens de texto e os sistemas hospitalares, ainda ndo estdo em conformidade com a lei de
protecdo de dados de Cingapura. Portanto, os autores concluiram que, a partir das discussdes

dos casos clinicos, fazendo o uso do aplicativo MyDoc, € necessaria uma avaliagdo como
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ferramenta educacional, bem como percebeu-se a necessidade de conscientizacdo dos alunos
sobre a prote¢do de dados e o0 uso do aplicativo na educacdo médica.

Ja a partir de um estudo de caso no Reino Unido, Mourby et al. (2019) analisaram se 0s
dados processados para a pesquisa académica possuem mais autonomia em relacdo ao disposto
no General Data Protection Regulation — GDPR (Regulamento Geral de Protecdo de Dados).
Também discutiram a aplicabilidade desse Regulamento em instituicdes pablicas e privadas,
direcionando a atencdo sobre o papel do consentimento como base para 0 processamento em
pesquisa e como este pode ser dado espontaneamente para uma autoridade publica. A partir
desse ponto, 0s autores propdem o estabelecimento de normas para quando forem realizadas
pesquisas académicas e que estas estejam em conformidade com o GDPR. Os resultados
apontaram que as restricdes no GDPR afetam a autonomia académica no processamento de
dados e que os pesquisadores académicos, a partir da implementacédo do GDPR no Reino Unido,
nédo possuem liberdade para a preparacao de dados com fins de pesquisa.

Diferentemente, Barbosa e Silva (2019) discutiram a privacidade e o tratamento de
dados pessoais no Brasil, a partir de diplomas juridicos nacionais como a Constituicdo Federal
de 1988, a Lei do Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais. Para a
coleta e analise dos dados, utilizaram o método explicativo, bem como analisaram estudos
voltados para exploracdo de dados pessoais por sistemas e aplicativos. Segundo os autores,
foram evidenciados problemas a partir da violacdo da privacidade e exploracdo desenfreada dos
dados pessoais no Brasil, sendo, portanto, necessario compreender a importancia dos impactos
gue o uso inadequado de dados pode trazer.

Também trazendo para o cenario brasileiro, Stelzer et al. (2019) utilizaram o0 método
indutivo e partiram para a indagacdo acerca dos principais desafios e efeitos ocasionados na
gestéo das InstituicOes de Ensino Superior (IES) nacionais. O trabalho, por tratar-se de pesquisa
bibliografica e documental de carater exploratorio, possibilitou a obtencdo de maiores
informacdes acerca das consequéncias impostas pela LGPD na gestdo das IES. Através do
método de interpretacdo gramatical, os autores procuraram compreender as discussoes
juridicas, enquanto que, com o método histdrico, analisaram momentos antes e depois da
publicacdo da LGPD e ndo de sua entrada em vigor.

Dentre os principais resultados obtidos, os autores apontaram que as IES precisam
instaurar programas de adequacdo e conformidade, bem como nomear um Data Protection
Officer (DPO), em traducgdo livre, encarregado de dados. Com relagdo ao acesso e
compartilhamento de dados, as IES precisam de ferramentas de aprendizagem, meios de
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comunicagdo e politicas de protecdo que propiciem o tratamento de dados adequado com a
LGPD. Do mesmo modo, merece aten¢cdo o mapeamento de todos os dados pessoais € como
sdo processados nos sistemas das IES, assim como os fluxos de dados com terceiros e a forma
que estes sdo repassados entre os sistemas. Portanto, concluiram que, para cumprir com essa
normativa, é necessario apoio integral de todos os funcionérios da institui¢cdo (STELZER et al.,
2019).

Enquanto que Stelzer et al. (2019) discutiram acerca da protecdo de dados pessoais no
Brasil, Puljak, Ifofen e Koporc (2020) analisaram, entre os anos de 2015-2019, pedidos de
solicitacdo e reclamacdo direcionados a protecdo de dados, que foram submetidos por
instituicdes académicas na Crodcia antes e depois da aplicacdo do GDPR. Os autores
destacaram que ndo se tem um indicativo de quantos pedidos de protecdo de dados pessoais
foram recebidos pela autoridade nacional antes e depois do GDPR na Croéacia. O estudo
identificou que, ap6s a vigéncia do GDPR, a agéncia de prote¢do de dados croata teve um
aumento significativo para o recebimento de solicitagcdes de instituicfes académicas de pesquisa
em comparacdo ao mesmo ano do pré-GDPR.

Os autores concluiram que, durante o periodo analisado, a agéncia nacional ndo teve
muitas solicitagdes relacionadas a protecdo de dados pessoais de instituicGes académicas e de
pesquisa na Croacia, antes e depois da aplicacdo da GDPR. Isso, em oposi¢do ao aumento do
namero de solicitacBes gerais e casos de violagdo de dados ndo relacionados a pesquisa,
evidenciando que os cidaddos estdo mais atentos para as questdes referentes a protecdo de
dados, a excecdo daqueles que interpretaram de forma errdnea os seus direitos e nao tinham
fundamentos para abrir processos administrativos.

Direcionando a atengéo para as institui¢cdes de ensino, Rojas (2020) realizou um estudo
de caso no Instituto Federal de Santa Catarina (IFSC) e analisou, a partir do setor responsavel
pela protecdo de dados e privacidade, as discussdes pertinentes a aplicacdo da LGPD na
instituicdo. Foram entrevistados o Diretor de Tecnologia da Informagdo e Comunicacédo, 0
Chefe do Departamento de Sistemas da Informacéo e a Coordenadora de Governanca de TI.
Para a avaliacdo do processo de adequacdo do IFSC a LGPD, foram adotados trés critérios: o
nivel basico (estagio inicial para a aplicabilidade da LGPD), intermediario (atendimento de
forma satisfatoria a LGPD) e ndo atendido (quando nada foi realizado para atendimento a lei).

Os resultados demonstraram que, para as 13 questdes analisadas, o nivel basico,
avaliado em seis quesitos, revelou um estdgio critico para a instituicdo, pois a entrevista foi

feita em novembro de 2019 e a LGPD ja entraria em vigor em agosto de 2020, representando
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46,15% das avaliaces. Similarmente, o nivel ndo atendido obteve 46,15% e os entrevistados
relataram muito trabalho a ser desempenhado para seguir o disposto na lei. Somando estes dois
niveis, totalizaram 92,31%, denotando que a instituicdo estd nos estagios iniciais quanto ao
atendimento a LGPD e vivencia um nivel critico. Por fim, apesar dos esforcos, apenas 7,69%
dos entrevistados entenderam que o IFSC tem condi¢des de alcangar o nivel pleno.

Apesar de Pinheiro (2021) ndo abordar sobre as instituicGes de ensino, a partir de reviséo
bibliogréafica, discutiu os impactos ocasionados pela LGPD, ap0s esta entrar em vigor. A autora
pontuou os fatores que culminaram na publicacdo dessa normativa como o desenvolvimento
tecnoldgico, a disseminacdo da informacdo e a inseguranca dos dados no mundo digital. Além
de destacar as mudancas para o cendrio econdbmico nacional e internacional, ressaltou a
importancia de o governo e das empresas estarem em conformidade com a LGPD e possuirem
canais adequados para o recebimento e encaminhamento das solicitacbes dos titulares dos
dados.

Barbosa et al. (2021) examinaram os impactos que a LGPD trouxe para as instituicdes
publicas de ensino, bem como as principais dificuldades para a implementacéo e adequacéo a
essa normativa. Ao realizarem um estudo exploratorio com abordagem qualitativa através de
pesquisa bibliografica e documental, concluiram que as instituicdes de ensino publicas, para
estarem em consonancia com as regras dispostas na LGPD, ainda precisam: enfrentar a
mudanca cultural da propria organizacdo e dos seus servidores; definir os responsaveis para
implementacdo e adequacdo a LGPD; realizar adequac@es juridicas e adaptacbes do aparato
tecnoldgico, ja que os dados, em sua maioria, serdo armazenados em meios digitais. Os autores
também constataram que os recursos financeiros sao essenciais para resistir e vencer os desafios
impostos pela lei.

Martins et al. (2021) utilizaram a abordagem qualitativa juntamente com a pesquisa
exploratoria-descritiva para a realizagcdo de um estudo de caso em uma Instituicdo de Ensino
Superior (IES) no setor de gestdo académica. O objetivo da pesquisa foi associar 0s impactos
sofridos em decorréncia da LGPD e as adequacdes a serem feitas pela IES para que 0s seus
processos académicos cumprissem com a lei. A partir de um questionario semiestruturado com
perguntas relacionadas as 12 adequacOes propostas pelo Portal Brasil LGPD, realizou-se um
cruzamento com as respostas do gestor académico entrevistado.

Segundo os autores, os resultados identificaram na IES a auséncia de agOes para
adequacdo a LGPD e que os processos, por ndo estarem em conformidade com a referida
legislacdo, a exemplo do registro de diplomas, foram travados. Com rela¢do ao consentimento
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de informacdes, a instituicdo informou que a ficha de matricula ja contempla itens da LGPD,
como a concordancia no fornecimento dos dados pelos alunos. Logo, perceberam que, de fato,
a IES precisara alterar 0s seus processos para cumprir com essa normativa e ndo sofrer as
sanc¢oes legais.

Investigando uma instituicdo de ensino, Lupton (2021) entrevistou professores de
diversas escolas no leste da Austrdlia da area de salde e educacédo fisica, com objetivo de
verificar como utilizavam as tecnologias digitais para fins pedagdgicos. Foram entrevistadas 72
pessoas, no periodo de 2015 a 2018 e as perguntas estavam direcionadas para fatores de
seguranca e privacidade de dados pessoais dos alunos. Os resultados mostraram que grande
parte dos participantes utilizavam aplicativos durante as suas aulas, no entanto, ndo estavam
considerando questdes relacionadas a quem poderia acessar os dados pessoais dos alunos e
como estes poderiam ser violados ou explorados por terceiros.

Com isso, observou-se que as escolas precisavam investir no conhecimento e
conscientizacao dos professores quanto a privacidade de dados e seguranca. Para a autora, isso
ficou mais evidente com o periodo p6s-COVID, ja que, com ampliacdo do uso de tecnologias
online pelas instituicdes de ensino, aumentaram 0s riscos para a privacidade e seguranca dos
dados pessoais.

J& Eitzen, Rifdn e Iglesias (2021) discutiram a utilizacdo da tecnologia blockchain na
area da educacao e como melhorar questdes relacionadas a rastreabilidade, prestacdo de contas
e integridade das informacdes, de modo que sejam assegurados a privacidade e protecdo de
dados do titular. O blockchain é um conjunto de blocos organizados no tempo em que cada
bloco é criptograficamente ligado um com o outro, compondo uma cadeia, sendo que as
informacdes registradas sdo inviolaveis e compartilhadas em uma rede. Deste modo, os autores
investigaram os problemas direcionados para a emisséo e verificacdo de dados educacionais e
propuseram um modelo que comportasse a emissdo, 0 armazenamento e a verificagcdo das
variadas informacfes académicas, bem como protegesse os dados pessoais dos usuarios.
Contudo, das iniciativas analisadas, observaram que em nenhuma delas, a forma como o
blockchain é utilizado no mundo da educagdo ndo estd em conformidade com o GDPR.

Com relacédo ao quantitativo de artigos publicados por ano, observou-se, a partir da RSL,
que foram publicados apenas um artigo em 2016. Diferentemente dos seguintes anos: 2019
tiveram trés artigos, dois artigos em 2020 e, em 2021, houve maior nimero de publicagdes,
sendo cinco artigos. Ja no ano de 2018, mesmo sendo quando o GDPR entrou em vigor na
Europa e a LGPD foi publicada no Brasil, ndo foram identificados estudos que tratassem sobre
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a “protecao de dados pessoais” com a “administragdo publica” ou a “instituicdo de ensino” ou
a “Abordagem Sociotécnica”.

E vélido salientar que nenhum dos estudos discutiram sobre a protecio de dados
pessoais e a Abordagem Sociotécnica. Além disso, percebeu-se que as publicacdes em 2021
aumentaram, especialmente no Brasil. Acredita-se que seja em decorréncia do inicio da
vigéncia das san¢Ges administrativas, que estavam previstas para agosto de 2021.

Os achados denotam que grande parte dos artigos analisados direcionaram a atencao
para a importancia de compreender os impactos ocasionados pelo GDPR e pela LGPD, bem
como as consequéncias que o uso indevido de dados pessoais acarreta. Para além disso,
destacou-se que fatores como a mudanca cultural, a capacitacdo dos funcionarios e a adequada
interpretacdo dessas normativas sdo essenciais para que as organizacGes estejam em
conformidade e garantam o tratamento dos dados pessoais de acordo com o disposto nessas
regulamentagoes.

Frente ao exposto, os resultados evidenciam uma lacuna, merecendo maiores
aprofundamentos sobre o tema desta pesquisa. Ressalta-se, ainda, que nao foram obtidos, com
a RSL, nenhuma pesquisa que discutisse a Lei Geral de Protecdo de Dados Pessoais a luz da
Abordagem Sociotécnica, mostrando-se uma oportunidade de contribuir com a literatura.

A partir dos estudos analisados na RSL, destaca-se que as discussdes auxiliaram no
desenvolvimento desta pesquisa e os contetdos abordados, de forma frequente nas entrevistas
com os servidores das IFES, foram organizados em quatro categorias analiticas.
Posteriormente, interpretou-se o que foi falado pelos entrevistados e obteve-se as conclusfes
sobre 0 tema em estudo nesta pesquisa (BARDIN, 2008; SILVA; FOSSA, 2013).

Na proxima sec¢do, serdo analisados e discutidos os dados a partir da realizagdo de
entrevista com os gestores de TI, os encarregados de dados pessoais nas IFES, assim como
demais servidores que integram comissdo ou grupo técnico de trabalho para a implementagao
e adequacéo da LGPD nas IFES.

Para tanto, sdo apresentados, a seguir, 0 contexto em que ocorreram as entrevistas (4.2)
e analise dos dados obtidos com a pesquisa nas IFES (subsec¢des 4.3 e 4.4), sendo apresentadas
as principais discussdes sobre a LGPD a nivel institucional e, posteriormente, as quatro
categorias analiticas que foram definidas para a analise e discussao dos resultados. Em seguida,
identifica-se a aplicabilidade dos principios da LGPD e quais deles necessitam de maior atencéo
nas IFES, a partir da concepcao dos participantes (subsecdo 4.5). Por fim, sdo apresentados em
que nivel as IFES encontram-se em relacdo a implementagdo da LGPD (4.6).
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4.2 Contexto da entrevista

E oportuno salientar que antes da Instrucdo Normativa (IN) n.° 117, de 19 de novembro
de 2020, da Secretaria de Governo Digital (SGD), os gestores de Tl eram indicados como
responsaveis pelo tratamento de dados pessoais. Entretanto, com a referida instrucéo, passou a
ser disciplinado que o encarregado de dados “ndo devera se encontrar lotado nas unidades de
Tecnologia da Informacéo ou ser gestor responsavel de sistemas de informacéo do 6rgéo ou da
entidade” (BRASIL, 2020). Com efeito, em decorréncia da vigéncia dessa IN, os gestores de
TI que n&o aceitaram participar da pesquisa justificaram com base no disposto nessa normativa.

N&o obstante, em uma instituicdo, o servidor, além de ser docente e desempenhar as
funcbes de Coordenador de Seguranca da Informacdo, também estava como encarregado de
dados. Por conseguinte, observa-se um aparente conflito entre o que esta disposto na referida
instrucéo e o cenario encontrado nessa organizacdo. Do total de 26 entrevistados, somente esse
servidor era gestor responsavel pela seguranca da informacéo na instituicdo A e acumulava com
as responsabilidades do encarregado de dados.

Também se verificou que, a partir da publicacdo da IN n.° 117/SGD, as funcGes dos
encarregados de dados, em seis instituicdes, eram acumuladas com a do Ouvidor. Isso deve-se
ao fato da IN dispor que o encarregado devera ter conhecimentos multidisciplinares para o
desenvolvimento de suas atribuicGes, em especial, sobre privacidade e protecdo de dados
pessoais, analise juridica, gestdo de riscos, governanca de dados e acesso a informacdo na
Administracdo Publica. Assim, a Gestdo Superior dessas seis IFES considerou que o Ouvidor
também deveria atuar como encarregado de dados ou DPO (Data Protection Officer).

A figura abaixo explicita o quantitativo dos 26 servidores que participaram da pesquisa
e quantos estdo como encarregado de dados ou fazem parte da comissao para o desenvolvimento
de trabalhos voltados para a LGPD nas IFES:
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Grafico 1 - Perfis dos servidores entrevistados.
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Fonte: Elaboragdo Prdpria (2022).

Sublinha-se que, dentre os 26 servidores que concordaram em participar desta pesquisa,
seis exerciam as funcbes de Ouvidor e encarregado de dados. Enquanto que cinco deles nédo
eram gestores e também ndo recebiam fungdes gratificadas por estarem como encarregados de
dados, acumulando com as atribuicGes inerentes ao seu cargo. Ocorre que, desse nimero, um
servidor técnico-administrativo desempenhava apenas as atividades como encarregado de
dados, sendo dispensado de exercer as funcdes do seu cargo de Contador. Com relacdo aos
demais entrevistados, dez ndo atuavam como DPO, sendo cinco participantes membros de
comissao para discussdes sobre a LGPD no ambito institucional e cinco sdo gestores de TI.

A partir da fala dos entrevistados, elaborou-se uma nuvem de palavras a fim de facilitar
a visualizacdo dos principais temas destacados pelos participantes. Na Figura 11, estdo
representadas as palavras que foram mais recorrentes nas falas, de forma que quanto maior a
letra, maior a frequéncia dos termos citados durante a entrevista, que compreendeu o periodo
entre 7 de julho e 26 de agosto de 2022.
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Figura 11 - Nuvem de palavras.
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Percebeu-se, a partir das entrevistas, que as discussdes nas instituicdes estdo mais
direcionadas para assuntos sobre: Cultura Organizacional; Encarregado de dados; Capacitacao;
Tecnologia; Lei de Acesso a Informagdo; Mapeamento; Transparéncia; Protecdo de Dados
Pessoais; Inventario de Dados Pessoais; e Politica de Privacidade. Isso decorre do fato que
tiveram um maior destaque na nuvem de palavras, dada a sua frequéncia.

Observou-se que palavras como: Software; Incidente de Seguranca; Aluno; Governo e
Sistema Eletronico de Informagdes foram pouco expressivas, significando que, no momento,
as preocupacdes estavam mais voltadas para a designacdo do encarregado de dados, a
capacitacdo dos servidores para o desenvolvimento de uma cultura orientada para a protecéo de
dados, bem como a realizacdo do mapeamento para auxiliar na implementagéo da LGPD.

Esperava-se em destaque palavras como: Docente e Técnico-Administrativo, no entanto
ndo foram evidenciadas, o que denota que as IFES precisam trabalhar entre os servidores o
assunto da protecdo de dados pessoais, evitando concentrar 0 conhecimento apenas naqueles
que estdo diretamente envolvidos com a implementacdo e adequagédo da LGPD na instituicao.
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A seguir, sdo apresentados os resultados da pesquisa, 0S quais estdo estruturados de
forma que recuperam e respondem aos objetivos especificos delineados nesta pesquisa.

4.3 Analise Documental

Para a busca de documentos produzidos pelas IFES sobre a LGPD e que foram
publicados no site institucional, definiram-se as seguintes palavras de buscas: “LGPD”, “Lei
Geral de Protecdo de Dados Pessoais”, “Encarregado”, “Privacidade e Prote¢do de Dados”,
“Seguranca da Informagao”. A partir dos resultados obtidos, para a analise documental, foram
utilizados aqueles produzidos no periodo de agosto de 2020 a agosto de 2022.

Apds a busca de documentos no Portal das instituicdes para documentos elaborados e
publicados sobre a LGPD, construiu-se 0 Quadro 5, que resume 0s principais achados para a

busca documental:

Quadro 5 - Documentos relacionados a LGPD.

Instituicdo = Hé& informagdes no Documentos Identificados Entrevistado
site sobre a LGPD
1. Ata de Reunido realizada no dia 18/02/2021 e Al;
A Sim. publicada em 03/03/2021; A2;
2. Ata de Reunido realizada no dia 11/08/2021 e A3;
publicada em 28/10/2021;
B Nao. Nao foram encontrados resultados para a busca. B1;
B2;
C Nao. Nao foram encontrados resultados para a busca. C1,;
C2;
D Nao. Nao foram encontrados resultados para a busca. D1
1. Manuais;
2. Guias de Boas Préticas - LGPD;
E Sim. 3. Cartilha; El

4. Resolucéo que regulamenta a protecdo de dados
pessoais no ambito institucional.
1. Portaria do Grupo Técnico de Trabalho (GT) para

F Sim identificar e planejar as medidas para aplicacdo da F1;
LGPD que foi publicada em 09/02/2022; F2;
2. Guias de Boas Préticas - LGPD.
1. Portaria do Grupo Técnico de Trabalho (GT);

G Sim 2. Portaria designando o Encarregado de Dados G1;
publicada em 29/03/2021,; G2;
1. Portaria designando o Encarregado de Dados

H Sim publicada 23/03/2021; H

2. Portaria designando a Comissdo para
implementacdo da LGPD publicada em 27/07/2021.

1. Portaria designando a Comissdo para
implementacdo e adequacdo a LGPD que foi

| Sim publicada em 01/10/2020; 11

2. Portaria designando Encarregada de Dados
publicada em 19/11/2020;

3. Ata de Reunido realizada no dia 11/02/2021,



Sim

Sim

Sim

Sim.

Sim

Sim.

Sim

1. Portaria do Comité de Governanca Digital
publicada em 27/07/2020;

2. Portaria Grupo de Trabalho Multidisciplinar
publicada em 26/01/2021,;

3. Cartilha da LGPD;

1. Portaria designando DPO publicada em
22/09/2020;

2. Politica de Privacidade e Termos de Uso;

3. Plano de Ag¢do 2021 a 2023: implementacdo da
LGPD;

4. Guia LGPD para servidores e colaboradores;

5. Aviso de Privacidade - Data: 09/05/2022.

Né&o foram encontrados resultados para a busca.

1. Ato da Reitoria que designa Encarregado de
Dados publicado em 25/03/2021;

2. Politica de Protecéo de Dados Pessoais publicada
em 07/11/2021;

1. Orientacdo interna para aplicacdo da LAl e LGPD
nos sistemas institucionais;

2. Orientacdo para ocultacdo de Dados Pessoais em
arquivos PDF;

3. Portaria designando Encarregada de Dados
publicada em 07/01/2021,;

4. Politica de Protecdo de Dados Pessoais aprovada
em 24/06/2021;

5. Plano de Conformidade a LGPD aprovado em
22/12/2021;

6. Boletins de Seguranca e Protecdo de Dados
Pessoais 2021/2022;

7.Termo de Consentimento para tratamento de
dados pessoais;

8. Nota Técnica sobre Seguranga da Informacgdo e
Protecdo de Dados Pessoais publicada em
09/08/2022.

1. Portaria designando Encarregado de Dados
publicada em 05/03/2021;

2. Portaria que implementa a Politica de Protecéo de
Dados Pessoais entrando em vigor em 03/05/2021;

3. Portaria que cria o plano interno de tratamento de
incidentes de seguranca com dados pessoais
publicada em 10/08/2022;

4. Termo de Consentimento de utilizacdo de dados.
1. Portaria Grupo de Trabalho para implementacéo
da LGPD publicada em 07/12/2020;

2. Portaria inclusdo de servidor no Grupo de
Trabalho para implementacdo da LGPD publicada
em 28/12/2020;

3. Memoéria das reunides do Grupo de Trabalho;

4. Plano de Acdo para implementacdo da LGPD.

1. Portaria que designa servidor para a funcdo de
respondente da Lei n.° 13.709/2018 - (LGPD)
publicada em 11/03/20211;

2. Portaria Comissdo de Adequacéo a Lei Geral de
Protecdo de Dados Pessoais publicada em
29/06/2021;

3. Resolucdo que trata sobre os procedimentos de
seguranca da informacdo, classificacdo quanto ao
nivel de acesso para documentos e pProcessos
administrativos, e protecdo de dados pessoais
aprovada em 11/11/2021;

J1;
J2;
J3;

L1

M1

N1

01

P1

Q1

R1
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4. Portaria prorrogando prazo para a conclusdo dos
trabalhos Comissdo de Adequacdo a Lei Geral de
Protecdo de Dados Pessoais publicada em
06/01/2022;

1. Portaria de designacdo Encarregado de Dados
publicada em 03/08/2020;

S Sim 2. Portaria Comissdo Gestora da Politica de S1
Privacidade e Protecdo de Dados publicada em
05/11/2020;

3. Politica de Privacidade e Protecdo de Dados
publicada em 15/09/2021.
Fonte: Elaboracdo Prdpria (2022).

A partir da analise, constatou-se que quatro institui¢bes (B, C, D e M) ndo possuem em
seu site qualquer informacdo relativa a protecdo de dados pessoais ou documentos oficiais, tais
como: Portarias, Resolugbes, Politicas de Privacidade e Seguranca, Guias orientativos, entre
outros. Logo, tendo em vista os direitos do titular dos dados elencados no artigo 18 da LGPD,
destaca-se a redacdo trazida pelos incisos Il e Ill, em que o usuério tem direito de obter a
confirmacdo da existéncia de tratamento para os seus dados pessoais e, sendo realizada, tem o
direito de acessa-los (BRASIL, 2019; BRASIL, 2022).

Portanto, identifica-se nessas IFES que a falta de transparéncia e auséncia de consulta
facilitada sobre a forma e a duracdo do tratamento dos dados pessoais dificulta obter
informacdes de como essas IFES vém tratando o assunto. E provavel que tal problema decorra
pelo fato de ndo terem iniciado a construcdo da politica de privacidade ou porque o déficit de
servidores faz com que haja acumulo de diversas funces, afetando os avancgos para a producao

de documentos ou materiais relacionados com a LGPD, conforme sera discutido no item 4.4.2.

4.4 LGPD: uma preocupacio emergente?

Conforme o primeiro objetivo desta pesquisa, isto €, identificar a existéncia de politica
de privacidade nas IFES em conformidade com a LGPD, os resultados demonstraram que, das
18 instituigOes que foram analisadas, apenas sete (E, J, L, N, O, P e S ) possuem Resolucéo
aprovada regulamentando a Politica de Privacidade e Protecdo de Dados Pessoais, 0 que
corresponde a (38,9%) das instituicdes que ja possuem medidas de seguranca e privacidade
normatizadas (cf. Figura 12).

Face 0 exposto, 50% das IFES ndo possuem Politica de Privacidade e Protecdo de dados
Pessoais implementada (4 Institutos e 5 Universidades). Enquanto que 38,9% (quatro

Universidades e trés Institutos) ja implementaram e 11,1% estdo em fase de elaboracdo. A
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figura abaixo ilustra 0 panorama das instituicBes que possuem politica implementada, bem
como das que se encontram em fase de elaboragdo ou que ainda ndo héa previséo de quando véo

iniciar as discussdes para a construcao de suas politicas de privacidade.

Figura 12 - Panorama das instituicdes.

POLITICA DE PRIVACIDADE

IMPLEMENTADA EM CONSTRUGAO i NAO w'g'ép[ﬁ .
InstituicOes: E; J; L; Instituicdes: G e Q. nstituigoes: A, 5, L, D B 1
N; O: P; e S. Iy M; eR.

Fonte: Elaboracdo Propria (2022).

Esses resultados denotam que a maior parte das instituicdes ainda ndo deram inicio a
confeccdo de politicas que assegurem a protecdo dos dados pessoais. Portanto, em
conformidade com Magacho e Trento (2021), também se compreende que as IES precisam
estabelecer politicas de protecdo para os dados pessoais, a fim de evitar divergéncias entre o
que é informado ao titular e que, de fato, estd sendo utilizado para o tratamento dos dados
pessoais.

Neste contexto, com relacdo a adocdo de medidas de seguranca e privacidade pelas
IFES, quatro Universidades e trés Institutos Federais possuem Politica de Privacidade e
Protecdo de Dados Pessoais implementada em conformidade com a LGPD. Conclui-se que
essas instituicdes, mesmo apresentando déficit de servidores, empreenderam esforcos para que
pudessem construir normativas internas e garantir aos titulares dos dados o adequado
tratamento, assim como a aplicagdo de punicGes nos casos de eventual descumprimento.

Apesar de a instituicdo Q ndo ter uma Politica de Privacidade, possui um Plano de Acéo
especifico para implementacdo da LGPD, que pode ser acessado através do seu site pela
comunidade académica e usuarios externos. Em similitude, a Politica de Privacidade e
Seguranca de Dados da instituicdo G encontra-se em fase de elaboragdo e sua Politica de
Seguranca da Informacé&o ja permeia a LGPD.
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Ap0s analise do que foi dito pelos entrevistados G1 e G2 com relagdo a implementacéao
da LGPD na instituicdo G, verificou-se contradicdo entre o que foi colocado pelos
entrevistados, pois enquanto a participante G1, que estd como Ouvidora e encarregada de dados
afirma que a instituicdo encontra-se em fase de implementacdo da LGPD, o Diretor de
Tecnologia da Informagdo (entrevistado G2) declarou que h& somente uma iniciativa para a
protecdo de dados e que ndo atende a legislacdo plenamente. Logo, segundo ele, a organizacéo
“nao implementou a LGPD ¢ estd caminhando bem devagar”, contrastando com o que é dito

pela entrevistada G1:

A implementa¢do da LGPD ainda esta ocorrendo. Dentre as a¢des implementadas,
frisa-se: capacitagdo aos servidores, com sensibilizacdo aos gestores para
incentivarem suas equipes a participacdo; inclusdo de temas correlatos & LGPD no
Plano de Capacitacdo conduzido pela PROGEP; orientagdes gerais através de oficios
circulares; respostas a consultas encaminhadas por setores; estabelecimento do canal
de comunicacdo para atendimento a requisi¢ces dos titulares de dados (plataforma
Fala.BR); criacdo de pagina; orienta¢des para tarjar documentos; criagdo de contetudo
sobre a LGPD para as redes sociais institucionais; estabelecimento de orientacdes
especificas a determinados processos, tais como o SISU (ENTREVISTADA G1).

Diante do exposto, mesmo sem uma Politica de Prote¢do de Seguranca e Privacidade
dos Dados nas instituicGes Q e G, observou-se uma preocupacao para elaboracdo de politica
interna de adequacdo e implementacdo da LGPD, pois foi afirmado, pelos participantes, que
estd em fase de elaboracdo. Enquanto as instituicdes A, B, C, D, F, H, I, M e R apenas
comecaram as discussdes para inicio da construcdo das suas politicas para tratamento de dados
pessoais através de um grupo técnico de trabalho, ndo tendo sido verificadas outras medidas
para adequacdo a LGPD.

Com relagdo a preocupacgdo da gestdo superior quanto a implementacdo da LGPD,
verificou-se que estdo sendo tomadas medidas e desenvolvidas acGes para que as IFES
caminhem para a adequacdo. Dos 26 entrevistados, 73% afirmaram que ha uma preocupacéo
da gestdo nesse processo de a instituicdo se adequar ao que estd disposto nos normativos
referentes a questdo da protecdo de dados pessoais.

Por outro lado, como nenhuma das institui¢cOes sofreram san¢Ges da ANPD, parece que
aquelas que ndo empreenderam esforcos para a adequacéo utilizaram-se da pandemia da Covid-
19 que percorremos ao longo dos anos de 2020 a 2022, para justificar as dificuldades para a
construcdo de normativas para a aplicacdo da LGPD no ambito institucional. Somado a isso,
fatores como resisténcia a mudancas, falta de orgcamento e quadro reduzido de servidores

apresentaram-se também como problemas.
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Com relagdo aos documentos institucionais, os entrevistados destacaram que muitas
vezes sdo solicitadas informacdes por 6rgdos de controle ou até mesmo pelo Sistema Eletrénico
de Informac6es ao Cidaddo (e-SIC) e que os setores ndo observam a finalidade dos dados
pessoais e acabam divulgando sem necessidade. Deste modo, a partir das falas dos
entrevistados, conclui-se que talvez seja por desconhecerem realmente a LGPD e, por isso,
revelam informacOes que sdo dados sensiveis. Assim, ter a compreensdo da LGPD evita a
disseminacéo de dados sensiveis que podem ocasionar discriminagao ao encontrar-se vinculado
a uma pessoa natural (Art. 5°, I-111, Lei n.° 13.709, 2018).

Em consonancia com o abordado por Stelzer et al. (2019), enfatiza-se que a aplicacéo
da LGPD nas IFES né&o deve concentrar apenas na alta administragdo, mas envolver todos os
servidores para que possam difundir essa normativa e aplica-la adequadamente. Portanto, para
o0 pleno éxito dessa normativa o apoio de gestores, técnico-administrativos, docentes, alunos,
terceirizados e fornecedores é fundamental nesse processo.

Desse modo, ainda que os resultados demonstrem preocupacoes relacionadas a forma
como as instituicdes coletam e disponibilizam os dados pessoais para o publico externo, ainda
ndo ha a efetiva participacdo de todos os servidores para aplicacdo da LGPD nas IFES
investigadas. Observou-se que o conhecimento € limitado apenas aqueles que estdo envolvidos
diretamente nesse processo ou que a Autoridade Maxima do érgdo determinou ser obrigatoria
a participacdo em cursos de capacitacao.

Portanto, entende-se que cabe a instituicdo, a partir da Gestdo Superior, conscientizar
sobre a importancia da adequacdo a LGPD e trabalhar a maturidade em relacdo a protecéo de
dados pessoais. Para as IFES, pode-se pensar o caminho para implementacdo da LGPD na

seguinte ordem:

Figura 13 - Escopo de adequacédo a LGPD.

h

Tecnologia

Pessoas

h

Estrutura

Tarefas

Fonte: Elaboracéo propria (2022).

A partir da figura 13, compreende-se que para cada um dos niveis é necessario o
estabelecimento de proposic¢des referentes as quatro dimensdes da Abordagem Sociotécnica. A
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partir da estruturacdo das IFES em niveis para adequacdo a LGPD, compreendeu-se que para
avancar as instituicfes precisam dispor de elementos minimos para passar as etapas seguintes.
Desse modo, a partir dos dados coletados com as entrevistas realizadas, estabeleceu-se que o
nivel mais importante para adequacdo a LGPD corresponde incialmente a variavel “pessoas” e,
em seguida, a dimensdo “tecnologia”.

Para a variavel pessoas, considera-se que é preciso que as IFES conscientizem o0s
profissionais envolvidos, promovendo a capacitacdo dos servidores. Adicionalmente, as
instituicGes devem trabalhar as discussdes sobre a LGPD de forma mais abrangente, para que
n&o fiquem concentradas somente nos encarregados de dados, diretores ou superintendentes da
area de Tecnologia da Informacao, membros de comissfes ou grupos técnicos de trabalho para
a implementacdo e adequacdo da referida lei.

Por outro lado, os servidores das IFES precisam desempenhar suas atividades em
conformidade com a protecédo de dados pessoais e orientar o cumprimento da LGPD né&o apenas
por questdes de obrigatoriedade da lei, mas, sim, pelos beneficios que traz aos cidadaos e as
instituicBes, tais como transparéncia e responsabilidade com os titulares dos dados
proporcionando, assim, a confiabilidade quanto aos dados informados. Logo, ao pensar a
dimensdo “pessoas” no primeiro nivel, destaca-se a sua importancia para reforcar a aplicacdo
da LGPD. Todavia, o conhecimento sobre essa tematica vai para além de grupos especificos,
sendo necessario o envolvimento de todos que fazem parte das IFES e uma cultura orientada
para a gestdo de dados com destaque para aspectos de seguranca e privacidade.

Em seguida, destaca-se a preocupagdo com os aspectos tecnologicos para o processo de
implementacdo da LGPD, principalmente em decorréncia do vazamento de dados e incidentes
de seguranca. No segundo nivel, a tecnologia, € essencial para o desenvolvimento das atividades
e 0 apoio da administracdo. Para esse nivel, as IFES precisam de sistemas que estejam em
consonancia com os dispositivos da LGPD, bem como trazer em seus sites institucionais o meio
a ser utilizado pelo cidaddo para a obtencdo de informacGes acerca do tratamento de dados
pessoais.

Portanto, ter sistemas e site institucional adequados com a LGPD, impacta
significativamente em avancos na estruturacdo tecnoldgica e auxilia nas tarefas desempenhadas
pelos responsaveis pelo tratamento de dados pessoais. Soma-se, ainda, a necessidade de se ter
sistemas que possam fazer o gerenciamento dos dados pessoais, uma vez que se identificou que
somente a instituicdo L possui sistema para a extracdo dos dados pessoais em conformidade
com a LGPD.
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A proposito, o trecho extraido da transcricdo da fala do entrevistado Al confirma tais

constatacoes:

[...] eu vejo que o investimento maior deve ser sim em pessoas, mas um investimento
também € a gente ter unidades que possam de fato trabalhar especificamente esses
desafios de uma forma, digamos assim, ndo seria recriar, mas reconfigurar a
instituicdo para um trabalho mais profissional, digamos assim, de um nivel de
qualidade mais destacavel.

[...] eu sempre digo assim: tecnologia da informacdo € um caminho sem volta, entdo
tem que ter uma reserva financeira e boa reserva financeira, apostando sempre nas
melhores tecnologias. Se a gente esta pensando em ter um ambiente seguro em sua
grande situacdo e, portanto, consiga impedir certas situa¢fes inconvenientes, entéo
vai ter que ter tecnologia envolvida. A gente precisa hoje cuidar dos dados pessoais.
Entdo a gente precisa ter muito orcamento, or¢camento que eu digo, assim,
investimento. Eu acho que o grande ponto é ter investimento para garantir... E ai ndo
é nem assegurar, mas garantir que de uma ou de outra forma esses dados pessoais
jamais sofram algum tipo de violag&o.

Assim, para o terceiro nivel, esta a estrutura, que também é importante na organizacao
dos setores para o processo de implementagdo da LGPD, o que denota a preocupacao das IFES
com a vigilancia em adequacdo a normativa, o uso e a divulgacao de dados pessoais. Para além
disso, enfatiza-se a atuacdo da gestdo superior para o desenvolvimento de boas préaticas de
governanca e melhor estruturaco dos setores para atendimento & LGPD. E pertinente ressaltar
também a necessidade de um setor especifico para o tratamento de assuntos relativos a LGPD
e que o mapeamento dos processos € essencial para auxiliar as IFES no diagnostico de melhor
disposicdo de estrutura fisica e de tramites processuais para propiciar a adequada protecdo dos
dados pessoais.

Ja para o quarto nivel, abordam-se as tarefas, pela atuacdo dos servidores no
comprometimento com as atividades finalisticas como o ensino, a pesquisa e a extensdo. Dentro
deste nivel, entende-se a necessidade de 0s processos serem sistematizados para haver um
melhor fluxo de trabalho. Soma-se, ainda, a importancia de direcionar a atencdo para a
organizacdo dos setores nas IFES eliminando tarefas que sdo dispensaveis. A partir das
entrevistas realizadas constatou-se que 23% dos participantes, mesmo sem terem sido
questionados, tocaram no ponto entre existir um aparente conflito entre a LAl e a LGPD. Desse
modo, segundo estes entrevistados, quando se direciona a aten¢do para as pessoas que estdo
responsaveis pelo tratamento de dados pessoais nas instituicdes de ensino hd uma dificuldade
em compreender o que deve ser disponibilizado ou ndo em relacdo aos dados pessoais.

Portanto, o que se verificou a partir das falas é que algumas IFES comecaram a negar

informagdes, justificando com base na LGPD e sem considerar a Lei de Acesso a Informacéo.
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Ocorre que ambas as legislagdes andam juntas, devendo ser aplicadas de modo integrado
(BARBOSA et al., 2021). Todavia, surgiu um embate entre a LAl e LGPD nessas IFES. O

entrevistado C1, ao analisar a LAl e LGPD, enfatiza que:

[...] em um primeiro momento, ainda tem situaces em que a gente fica com aquela
sensacdo de que ha um conflito. Embora, quem ja vem estudando, tratando e
comparando as duas leis, compreende que uma reforca a outra, mas na pratica, em
situacOes especificas e, em casos concretos, quem estd executando ainda tem
momentos de sensa¢do de conflito.

Nesse ponto, esse quesito entre LAl e LGPD, entendeu-se ser relevante fazer mencao a
essas discussdes. Para o entrevistado B2, a LAl e LGPD sdo normas complementares e entre

elas ndo existe antinomia. Do mesmo modo, a entrevistada F1 afirma que:

A primeira vista, quando entrei em contato com essa discussdo, achava que elas
concorriam. Hoje, ja penso diferente. Entender dois direitos que podem caminhar
juntos. Tanto existe um direito & informacdo, como tenho direito & privacidade e a
intimidade na condicdo de pessoa fisica.

Face ao exposto, os demais participantes (77%), quando questionados sobre essa
discussao entre LAl e LGPD, foram unanimes nas afirmacdes de que ndo se sobrepdem e, que
em decorréncia das normativas ja publicadas e das discussdes dos érgdos de controle, possuem
um entendimento consolidado de que elas sdo complementares.

Para mais, os participantes destacaram dificuldades de implementacdo também por ndo
se ter ainda, por parte do Governo Federal e da propria Autoridade Nacional de Dados Pessoais
(BRASIL, 2019), normas que direcionem como as IFES devem realizar o tratamento de dados

pessoais. Para o entrevistado B2:

A Autoridade Nacional de Protecdo de Dados ja emitiu uma normativa sobre como
implementar a LGPD nos drgaos publicos. No entanto, ndo teria uma normativa de
como implementar o que, no caso, poderia ser, em tese, uma iniciativa em parceria
com a ANPD e com o MEC, uma normativa de implementacdo de protecdo de dados
nas Instituicbes Federais de Ensino.

Do mesmo modo, a entrevistada F1 enfatiza a importancia de a ANPD direcionar mais

atencdo para as instituicdes de ensino:

[...] existe uma vontade muito grande de que de fato seja implementada a nivel de
instituicdo e que seja principalmente dado o devido tratamento pela propria Agéncia
Nacional de Prote¢do de Dados Pessoais as instituicdes de ensino. Porque eu vejo que

isso ficou um pouco de escanteio [...].
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[...] Eu acho que é extremamente importante a adequacdo a LGPD, mas eu vejo que
existe uma auséncia da propria ANPD junto as institui¢ces de ensino, porque uma
vez que estdo la dando publicidade e tem guias orientativos, mas existe uma
especificidade muito grande nas instituicdes. Onde eu trabalho, certamente, & muito
diferente do local onde vocé trabalha. Cada lugar tem a sua especificidade, tem a sua
complexidade e nem tudo vai estar disponivel 1& em guias e manuais. Existem
situacBes que sdo excepcionais e ai a gente precisa de amparo da propria agéncia para
dirimir algumas davidas ou tentar entender melhor qual é o devido encaminhamento
em determinada situacdo. Entdo, eu vejo que a implementacdo da LGPD ndo ¢é tao
exitosa nesse sentido. Desse modo, é a leitura que eu fago, por conta de nao ter esse
acompanhamento da propria Agéncia Nacional de Protecdo de Dados junto as
instituices de ensino (grifo nosso).

Ao realizar esta pesquisa com diferentes profissionais que trabalham para a
implementacdo da LGPD nas IFES, em nenhuma delas houve a aplicagcdo de sancGes pela
ANPD, mas isso ndo significa que todas estejam em plena conformidade com a LGPD, uma
vez que ha organizacGes que nem sequer tem politica de privacidade de dados instituida e
encarregado de dados designado. O que acaba sendo preocupante, pois a LGPD j& esta em
vigéncia ha dois anos e ainda tem instituicdes que nem possuem previsdo para a aprovacgao de
sua politica de privacidade. Portanto, espera-se que haja mais atuacéo e fiscalizacdo da ANPD
e dos drgdos de controle para que este cenario mude, ou, que pelo menos, sejam aplicadas as
devidas san¢6es administrativas quando houver descumprimento das normas previstas na lei.

A seguir, serdo analisadas as dimensdes sociais e técnicas a partir da LGPD.

4.5 A LGPD a luz das dimensdes sociais e técnicas

Magacho e Trento (2021) destacam que, para a administracdo publica conseguir, de fato,
obter a conformidade com a LGPD, é necessario empreender esfor¢os para: tecnologia,
processos e pessoas. Para eles, a tecnologia volta-se para medidas técnicas e administrativas
que evitem o vazamento de dados. Ja os processos estdo direcionados para 0 mapeamento de
dados e fluxos de trabalho e, por fim, as pessoas, de modo que elas sejam capacitadas e
disseminem, nas organizacdes, a cultura de protecédo de dados.

Assim, tendo em vista esses trés pilares definidos por esses autores para que 0s 0rgaos
publicos estejam em consonancia com a LGPD, para esta pesquisa, incluiu-se nesta analise a
dimens&o estrutura organizacional e entendeu-se que as tarefas englobam os processos. Diante
do exposto, considerando os impactos causados nas organiza¢ées em decorréncia da vigéncia
da LGPD, sob a ¢tica da Abordagem Sociotécnica, definiu-se que, para assegurar o adequado

tratamento de dados, é preciso compreender como o sistema técnico (tecnologia e tarefas) e o
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sistema social (estrutura e pessoas) impactam na aplicacdo da LGPD nas IFES (THAKUR,
2013; DURKIN; MULHOLLAND; MCCARTAN, 2015; ROBERTSON et al., 2015).

Face ao exposto, as dimensdes da Abordagem Sociotécnica foram utilizadas como bases
teoricas para avaliar as dificuldades do processo de implementacao e adequacdo da LGPD nas
IFES. Para tanto, além de considerar o enfoque dado por Thakur (2013) para a Abordagem
Sociotécnica, também procurou-se analisar as dimensdes dessa teoria a partir dos elementos
destacados por Durkin, Mulholland e McCartan (2015) quanto a composicdo dos sistemas
sociotécnicos que incluem ndo apenas tecnologia e tarefas, mas também maquinas,
procedimentos e ambiente fisico. JA para a estrutura, incluem as pessoas, atitudes,
comportamentos e relacionamentos.

Para a analise das entrevistas, também foram considerados o desenho dos sistemas
sociotécnicos propostos por Robertson et al. (2015), que abarca os diversos ambientes externos,
contemplando as variagfes de grupos culturais e 0s sistemas da organizacdo envolvendo 0s
aspectos tecnologicos.

A partir das falas dos entrevistados, deparou-se com assuntos recorrentes, 0s quais
foram usados para delimitar as subcategorias e auxiliar na compreensdo da problematica a que
se prop0Be esta pesquisa. Para o corpus de analise da categoria Organizacdo foram tracadas as
seguintes subcategorias: Mudangca estrutural; e Governanga.

Ja 0 segundo grupo, denominado de Gestdo, contemplou: Capacitacdo; Servidores;
Encarregado de dados e Cultura organizacional. Para a categoria Privacidade e Seguranca,
abordou-se: Sistemas; Sitio institucional e Seguranca da Informacdo. Por fim, a categoria
intitulada Mapeamento de Processos foi relacionada aos Processos e Inventario de Dados
Pessoais. Destaca-se que a formacdo de todas as subcategorias teve origem a partir das

temaéticas que foram mais expressivas e realgadas nas falas dos entrevistados.

4.5.1 Estrutura

Nesta categoria, buscou-se investigar se a implementacdo e adequacdo da LGPD
culminou na necessidade ou ndo de mudanca estrutural nas 18 IFES que participaram deste
estudo. Em seguida, identificou-se quais 0s setores que necessitam de investimentos

tecnoldgicos ou de capacitacdo para que a instituicdo esteja em conformidade com a LGPD.
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Por fim, analisou-se como as instituicdes estdo estruturadas para atender aos aspectos de

governanca.

4.5.1.1 Mudanca estrutural

De acordo com Rojas (2020), as instituicOes de ensino precisam identificar as mudancas
e 0s impactos ocasionados pela LGPD, tendo em vista que fazem o tratamento de dado pessoal
de servidores, alunos, terceirizados, bem como de pesquisadores e suas producdes intelectuais,
podendo esses dados serem armazenados em meio digital ou fisico. Assim, considerando a
forma que os dados pessoais sdo tratados, também entende-se ser relevante que as IFES
compreendam quais alteracdes precisam realizar, considerando a estrutura organizacional que
dispdem.

Para tanto, quanto as mudancas na estrutura organizacional, sete entrevistados
afirmaram que ndo conseguiam fazer essa avaliagdo antes de realizarem um levantamento na
instituicdo para melhor entendimento das necessidades no ambito de LGPD. Por outro lado, 12
participantes apontaram que ndo era preciso fazer alteracdes na estrutura organizacional, mas,
sim, nos fluxos de processos. Em conformidade, para o entrevistado H1, a LGPD ndo acarreta

em mudancas na estrutura organizacional:

[...] eu acho que LGPD néo é uma situacéo que vai influenciar na mudanca estrutural
de um setor, o que influencia na mudanca estrutural de um setor, na minha opinido, é
0 processo do trabalho. Se o processo do trabalho, o fluxo dele ndo esta coerente com
a atividade. Entdo, se o processo de trabalho ndo estiver coerente com a atividade, af,
sim, enseja uma espécie de mudanga. Mas a LGPD por si so, eu entendo como uma
mudanca de politica, de utilizacdo da informacao. Entdo isso, a0 meu ver, ndo requer
uma mudanca de estrutura e de setor.

Do mesmo modo, a entrevistada Q1 destaca ndo ser necessario mudancas estruturais e
que “[...] s6 precisa mesmo que as pessoas sejam bem orientadas e munidas de ferramentas”.
Em semelhanca, o entrevistado L1 enfatizou que ndo ha a necessidade de ajustes na estrutura,
mas, sim, que se tenha servidores capacitados, que possam difundir, entre a comunidade
académica, a importancia do adequado tratamento dos dados pessoais. Portanto, depreende-se
gue sdo necessarios investimentos ndo somente em aspectos tecnolégicos e em infraestrutura,
mas também que as pessoas sejam capacitadas para a efetiva aplicacdo da LGPD (ALMEIDA
et al., 2020). Diante do exposto, interpreta-se que, independente do envolvimento direto ou

indireto dos servidores para 0 manuseio de dados pessoais, as instituicdes precisam investir em
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qualificacdo dos seus profissionais, pois dispor de aparatos tecnoldgicos e ter uma adequada
estrutura organizacional ndo se mostram suficientes para a efetivo cumprimento das normas de
protecao de dados pessoais, pois esses elementos precisam trabalhar em sintonia.

Para o entrevistado D1, a LGPD “veio de cima para baixo sem muita estruturacéo, nem
muita organizagéo para que as instituicdes efetivamente pudessem cumprir o seu papel”. Por
1SS0, as instituicdes ndo se encontram estruturadas de forma adequada com a LGPD. Dentre as
18 IFES participantes desta pesquisa, somente uma instituicdo possui setor especifico para
assuntos relativos a LGPD, todavia, ainda que haja essa estruturacdo para o processo de
implementacdo da referida lei, ainda ndo possui Politica de Privacidade aprovada e tdo somente
iniciou as discussdes através de grupo técnico de trabalho. Aqui, percebe-se que ndo basta ter
um setor especifico para as discussdes sobre a LGPD, € preciso 0 envolvimento de mais
servidores para maiores avancos, assim como para trilhar o caminho para adequacéo.

Com relacdo aos setores, 30,7% dos participantes entenderam ser necessarias mudancas
em sua estrutura organizacional para melhor se adequar a LGPD e 69,3% pontuaram ndo ser
preciso. A seguir, estdo listados os setores apontados pelos participantes que foram mais

impactados e precisam sofrer ajustes na forma como estéo estruturados:

Quadro 6 - Setores para modificacdo na estrutura organizacional.

Instituicdo | Entrevistado Setores
C C1 Secretaria de Registro e Controle Académico; Biblioteca.
Cc2 Pro-Reitoria de Ensino.
F1 Pro-Reitoria de Gestdo de Pessoas; Setor de Politicas Estudantis;
F Pro-Reitoria de Administracdo; Ouvidoria; Corregedoria.
F2 Pro-Reitoria de Gestdo de Pessoas; Prd-Reitoria de Administracéo.
J J1 Setor de Tecnologia da Informacdo.
o] 01 Pro-Reitoria de Ensino.
R R1 Corregedoria; Ouvidoria; Comisso de Etica; Auditoria.
S S1 Setor de Ensino, Pesquisa, Extensdo e Gestdo de Pessoas.

Fonte: Elaboragdo propria (2022).

A partir do Quadro 6, destaca-se que houve recorréncia nas falas dos entrevistados para
mudancgas nos setores de Ensino e Gestdo de Pessoas. Possivelmente, isso ocorra devido a
guantidade de documentos que manuseiam de alunos e servidores contendo dados pessoais. Na
instituicdo C, os dois entrevistados pontuaram a necessidade de setores ligados ao ensino
sofrerem modificacfes em sua estrutura organizacional para que a instituicdo possa melhor se
adequar a LGPD, 0 mesmo ocorrendo para as instituicbes F, O e S.

Na organizacgdo F, as duas entrevistadas também sinalizaram que é preciso ajustes na

Pro-Reitoria de Gestdo de Pessoas e Pro-Reitoria de Administracdo, que contempla o Setor de
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Licitagdo e Contratos. J& a entrevistada J1 falou da necessidade de mudancas para o Setor de
Tecnologia da Informacdo e, nesse aspecto, verifica-se a importancia dada pela instituicdo J1
para tecnologia, que recentemente criou uma Camara Técnica de TI, configurando-se, assim,
avancos em termos de mudancas estruturais e melhorias tecnoldgicas na instituicdo. Para 0s
entrevistados F1 e R1, os setores da Ouvidoria e Corregedoria também precisam passar por
ajustes em sua estrutura; provavelmente por trabalharem com dados pessoais e/ou dados
pessoais sensiveis, assim como os setores de Ensino e Gestdo de Pessoas.

E valido salientar que, do total de participantes desta pesquisa, somente os entrevistados
A3, N1e S1(11,5%) pontuaram a necessidade de ter um setor especifico voltado paraa LGPD,
onde o encarregado de dados tivesse a sua disposi¢cdo uma estrutura fisica para viabilizar a
implementacao da protecdo de dados. Em contrapartida, acredita-se que os demais participantes
gue nao falaram dessa necessidade fizeram isso em decorréncia de nao terem feito ainda um
diagndstico da organizacdo ou por entenderem que a mudanca deve ser nos fluxos de trabalho
ou na cultura dos servidores. Além disso, pode ser também pelo fato de que um setor especifico
ndo necessariamente resolva todos os problemas das IFES.

Considerando a vigéncia da LGPD, os participantes, em unanimidade, afirmaram que
0s setores mais criticos para adequacdo sdo: o Setor de Gestdo de Pessoas, por monitorar 0s
dados dos servidores da instituicdo; o Setor de Ensino, responsavel por todo o acervo de dados
académicos; o Setor de Tecnologia da Informacdo, que cuida dos sistemas institucionais; e a
Pro-Reitoria de Administracdo, que abrange o Setor de Licitacdes e Contratos. Essas afirmacoes
corroboram os dados obtidos em relacdo aos setores que necessitam de mudangas em sua
estrutura organizacional, conforme demonstrado no Quadro 6.

Igualmente, isso pode ser constatado com base nos dados percentuais indicados no
Gréfico 2, que ilustra sob a perspectiva dos 26 entrevistados, 0s setores que necessitam de
maiores investimentos tecnoldgicos ou de capacitacdo para que possam melhor se adequar a
LGPD:
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Grafico 2- Percentual dos Setores.

Nao informaram

11%

Pré-Reitoria de

Administracéo
13%

Gestao de
Pessoas
30%

Ensino
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Fonte: Elaboragdo propria (2022).

O grafico evidencia que ha destaque para alguns setores em relagdo a necessidade de
mudancas para melhor adequacdo a LGPD. Desse modo, observa-se maior énfase para o setor
de Gestdo de Pessoas que, segundo 30% dos entrevistados, necessita passar por modificacdes
em sua estrutura organizacional, principalmente pelo quantitativo de dados de servidores que
se encontram sob a responsabilidade desse setor. Logo, as IFES precisam ter um olhar mais
direcionado para o tratamento de dados pessoais e, por isso, enfatiza-se a necessidade da
realizacdo de cursos de capacitacdo direcionados para todos os servidores das instituicdes, e
ndo apenas para um grupo especifico que lida diretamente com os dados pessoais, como ocorreu
nas instituicdes N e S (ver item 4.4.2.1).

Com efeito, o conhecimento sobre a LGPD e o desenvolvimento da cultura para a
protecdo de dados deve abarcar toda a comunidade académica e, em paralelo, o setor de Ensino
também precisa orientar os alunos sobre como € realizado o tratamento dos seus dados pessoais,
além de informar a finalidade do uso para os dados solicitados pelas IFES. Pois, conforme
destacado por Pinheiro (2021), o titular tem o direito de ser informado sobre quais dados estdo
sendo coletados, com gquem sdo compartilhados e qual a sua finalidade. Todavia, infere-se que
a auséncia de capacitagdo ou a sua realizagéo direcionada a um grupo especifico inviabiliza o
adequado cumprimento da LGPD, pois dificulta a real compreensdo do que pode ou nao ser
divulgado de dados pessoais e, consequentemente, 0 uso adequado desses dados conforme a
sua finalidade.

Ja os setores de Ensino e Tecnologia da Informagdo possuem o mesmo percentual
(20%) para a necessidade de investimentos em aparatos tecnoldgicos e capacitagdo de

servidores. Entretanto, esses dados se contrapdem quanto ao que foi apontado no Quadro 6,
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pois o0 setor de destaque para alteragOes estruturais foi o de Ensino, enquanto que apenas a
participante J1 mencionou o setor de Tecnologia da Informacéo. Portanto, ainda que tenha sido
evidenciado que ambos o0s setores precisem da mesma atencdo quanto a investimento em
tecnologia e a qualificacdo de pessoal, o setor de Ensino se sobrepde quando se trata de ajustes
em sua estrutura organizacional. Acredita-se, como ja dito, que seja em virtude do volume de
documentos de alunos que operam.

Também se verificou a atencdo dos participantes para o setor de Ouvidoria (6%), ja
que é através desse canal que alunos, servidores e cidaddos podem encaminhar denuncias,
reclamacdes, pedidos, solicitacbes de acOes das IFES, entre outros. Ressalta-se que as
Ouvidorias recebem essas demandas através da plataforma Fala.BR, que também € utilizada
para informac6es sobre a aplicacdo da LGPD nas IFES. Assim, entende-se que por isso foi um
setor destacado por 6% dos entrevistados.

Ja 11% dos participantes ndo informaram quais setores entendiam haver necessidades
de investimentos, pois, segundo eles, como ndo haviam realizado o diagndstico da instituicéo,
ndo tinham como indicar. Logo, espera-se que apos a realizacdo do mapeamento de dados
possam informar de maneira mais assertiva. Do mesmo modo, com 0s cursos de capacitacao,
considera-se que os servidores tenham uma melhor compreensdo dos setores que precisem
desses investimentos.

Em sintese, com base na analise do Gréfico 2, o setor de Gestéo de Pessoas teve o0 maior
percentual quanto a necessidade de se direcionar mais esforcos para investimentos tecnoldgicos
ou de capacitacdo. Em conformidade, o Quadro 6 também destacou esse setor, no entanto,
quando comparado com o setor de Ensino e Tecnologia da Informacéo, evidenciou maior énfase
para o setor de Ensino, divergindo dos resultados apresentados no Grafico 2, em que esses dois
setores obtiveram os mesmos valores. Espera-se que, uma vez feito os investimentos nos setores
apontados, que as IFES revejam as reais necessidades quando solicitarem ou fizerem o uso de

dados pessoais.

4.5.1.2 Governanca

Ferrdo et al. (2021) ressaltam a importancia de as instituicGes terem maturidade para
governanga e gestdo de dados pessoais. Em conformidade, observa-se na fala do entrevistado

Al o destaque para a governanga, e que a Politica de Privacidade auxilia no processo de gestéo
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e de governanca do 6rgdo, mas que a auséncia de sua regulamentacdo implica em riscos para a
organizacao.

Neste sentido, assim como afirmado por Dias Janior (2021), as Instituicdes de Ensino
Superior precisam compreender a importancia de uma gestdo de governanca de dados e
direcionar a atengdo para o cumprimento de boas praticas para o tratamento de dados pessoais.
Para o entrevistado Al “[...] a consciéncia da governanga, do controle e dos riscos envolvidos,
tem que estar de fato para todos”.

Em contraponto, o participante C1 afirmou que em termos de governanga nao sabia
precisar os impactos da LGPD na instituicdo. Entretanto, destacou que “[...] a adequacdo a
referida legislagdo e o atendimento as orientagdes dos 6rgdos de controle, minimiza o risco de
um possivel acesso indevido aos dados [...]”. O entrevistado C2, que estd como Diretor de
Tecnologia da Informacéo, informou que ja possuem um Comité de Governanca Digital, mas,
como ndo implementaram a LGPD, ndo observa nenhum impacto com rela¢do a governanca,
por isso enfatiza a necessidade de serem cumpridos os padrdes de boas préticas:

O usuario ndo sabe que aquilo esta sendo tratado, que esta sendo protegido, é meio
que uma camada abstrata. Entdo, por isso que a gente precisa dessa parte de
governanca, que € a outra camada da area que € onde entra essa questdo do usudrio,
de saber que o dado dele esta sendo tratado, anonimizado e assegurada aquela
informacdo. Acho que hoje a gente precisa dessa outra camada que chegue para o

usuario com normativos, documentos informativos, capacitagbes motivagdes,
oficinas, enfim, agregando essa outra camada.

Do mesmo modo, a instituicdo E também possui um Comité de Governanca Digital,
mas, diferentemente da organizacao C, encontra-se mais avangada quando se trata da percep¢ao

dos impactos ocasionados pela LGPD em termos de governanga:

[...] quando a gente comecar a trabalhar a LGPD, ndo é? O primeiro lugar que a gente
tem que trabalhar € com o Comité de Governanga. Porque é no Comité de Governanga
onde toda a estrutura institucional vai planejar suas acoes.

Do exposto, embora se tenha 0 Decreto n.° 9.203, de 22 de novembro de 2017 que dispde
sobre a politica de governanga na Administracdo Publica Federal (BRASIL, 2017), para o
entrevistado B2, que € o encarregado de dados no 6rgao B, ainda ndo é perceptivel o quanto as
questdes de governanga afetam a instituicdo. Para ele, se considerar, o impacto da governanga
€ minimo:

[...] quando a gente trata da governanca, teve, assim, um impacto ndo muito, vamos
dizer assim, visivel. Por qué? O impacto em relacdo & questdo de mudanca que teve
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na LGPD foi na insercdo desse ponto nas atividades do Comité de Gestao de Riscos.
Assim, o grande impacto que teve na governanga foi esse tema, estar dentro das
atribuicGes do Comité de Gestdo de Riscos que, assim, para a nossa realidade, ja é
algo a ser comemorado, mas para aspectos mais visiveis, ndo. Ainda néo tivemos,
assim, um grande impacto da LGPD dentro do que a gente entende por governanga.

Da mesma forma, a participante F1 destacou ndo perceber ainda os efeitos da LGPD sob
a governanga. Ja a entrevistada F2, que é Coordenadora de Integridade e Governanga na
instituicdo F, compreende que a LGPD afetou nos processos de trabalho, mas ndo consegue
mensurar o impacto, uma vez que a lei, de fato, ainda nédo foi implementada no 6rgdo. O mesmo
ocorreu para a instituicdo R, em que a entrevistada R1 enfatiza que ndo notou ainda impactos
da governanga.

Na instituicdo G, o participante G2 informou que também possuem um Comité de
Governanca Digital e que ja hd um alinhamento com a protecdo de dados pessoais. Para além
disso, enfatizou que ha uma unidade de Gestdo e Integridade e entende que as atribuicdes da
LGPD deveriam sair da Ouvidoria e ficarem concentradas nesse setor, ja que a legislacdo
pressupde que haja um alinhamento da governanga com a protecdo de dados. Tal afirmacéo
pode ser constatada com o que é colocado por Barbosa et al. (2021), que destacam que a LGPD
vai além de aspectos juridicos, abrange elementos técnicos de seguranca e governanca,
(BARBOSA et al., 2021).

A instituicdo J, igualmente, possui um Comité de Governanca Digital e uma
Coordenacdo de Governanca e Integridade, sendo que a coordenadora estd como encarregada
de dados no 6rgéo. Para a entrevistada J1, a governanga “[...] assume esse papel de incentivar,
de colaborar, impulsionar a protecdo de dados”.

Entre as organizagdes C, E, G, J, L e M que possuem um Comité de Governanca Digital,
a instituicdo L € a Unica que possui em seu site uma pagina especifica para tratar das regras de
boas préticas de governanca que sdo adotadas e como 0 assunto encontra-se estruturado no
6rgdo. Dessa forma, ainda que seis entrevistados tenham afirmado que percebem que as a¢des
direcionadas para a governanca precisam de maiores discussdes sobre este tema, houve
entrevistados que afirmam ndo perceberem agdes visiveis ao considerar o tema governanga.

Para a entrevistada da organizagao O “a governanca, ela, na verdade, tem que estar em
consonancia com a Lei Geral de Protecdo de Dados, vocé ndo consegue se adequar se nao tiver
governanca. Entdo, eu acho que ndo tem como a institui¢ao deixar de lado esse ponto”. Assim,
nota-se, na fala da entrevistada O1, a importancia de ter um olhar para a governanga, todavia,

ndo foi informado se a instituicdo possui ou ndo Comité de Governancga Digital instituido. J& o
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entrevistado P1 afirmou que a LGPD impactou na governanca, em especial, no que diz respeito
a integridade dos dados, processos, dados disponibilizados e riscos.

De acordo com a entrevistada Q1, a instituicdo ainda ndo possui um Comité de
Governanca Digital, mesmo sendo obrigatdrio de acordo com o Decreto n.° 10.332, de 28 de
abril de 2020, que todas as instituicdes publicas do governo federal tenham um Comité de
Governanca Digital. Destaca-se que a criacdo desse comité nessa IFES decorre das dificuldades
em ter servidores que possam compor o grupo e desenvolver praticas de governanca.

Dos resultados obtidos, 55,6% dos participantes nao informaram se as IFES possuem
Comité de Governanga Digital e somente 33,4% afirmaram que sim, enquanto que 11%
confirmaram a auséncia desse comité.

Para Magacho e Trento (2021), a governanca abrange tudo o que é feito pelo 6rgédo
publico para garantir que a sua atuacéo esteja em conformidade com os interesses da sociedade.
De acordo com os autores, para que a administracdo publica atinja a boa governanca, é preciso
atuar de acordo com as leis e seguir os principios da boa governanga, que sdo: ) capacidade
de resposta; 1) integridade; 111) confiabilidade; 1) melhoria regulatoria; V) prestacdo de contas
e responsabilidade; e V1) transparéncia (BRASIL, 2017). Entretanto, esses sete pontos foram
identificados apenas na instituicdo L e compreendeu-se que somente ela atende, de forma
satisfatoria, a esses principios. Ja as outras IFES, ainda que 33,4% delas possuam o Comité de
Governanca Digital, entende-se ndo ser suficiente para assegurar o efetivo cumprimento da
LGPD, pois, para além da governanca, sdo necessarios outros fatores como o préprio
envolvimento da gestdo e servidores para monitorar e avaliar as praticas que estdo sendo
desenvolvidas na instituicdo.

Face o0 exposto, apos a analise do impacto da LGPD sob o ponto de vista da governanca,
38,5% dos entrevistados afirmaram que perceberam, no ambito institucional, o
comprometimento da gestdo superior para o desenvolvimento de boas praticas de governanca
e atendimento a LGPD. Enquanto 11,5% dos participantes marcaram que houve um impacto da
governancga na estruturacdo dos setores e sentiam a necessidade de um setor especifico para
lidar somente com os assuntos da LGPD.

Para a integridade dos dados, 15,4% dos participantes se concentraram nesse ponto,
entretanto, apenas duas instituicdes possuem setor especifico para questdes de integridade e
governanga, 0 que se mostrou preocupante dado o quantitativo de IFES analisadas. Por
conseguinte, 23% néo informaram os impactos que a LGPD trouxe para as IFES ao considerar
a governanca. Quanto aos processos de trabalho, 11,6% dos participantes pontuaram o impacto
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desse item com a LGPD e a governanca. Talvez seja pelo fato de ndo conhecerem os reais
beneficios da referida normativa no desenvolvimento de boas praticas para uma gestdo

orientada pela protecdo de dados pessoais.

4.5.2 Pessoas

Para essa categoria de andlise, foram definidas como subcategorias: Capacitacao;
Servidores; Encarregado de dados e Cultura Organizacional que tiveram por objetivo analisar
como esses elementos impactam no processo de adequacdo das IFES a LGPD.

Para tanto, observou-se que o déficit de pessoas nas 18 IFES que foram investigadas
dificulta maiores avancos quanto ao desenvolvimento de normativos internos para tratar sobre
a conformidade com a LGPD. Com efeito, compreende-se que as subcategorias de anélise que
foram delineadas sdo essenciais para auxiliar na compreenséo do objeto desta pesquisa.

Nas subsecdes seguintes, sdo discutidos os principais fatores elencados pelos
participantes que afetam as instituicdes no sentido de avancarem para a plena conformidade
com a LGPD.

4.5.2.1 Capacitacao

Quando os entrevistados foram questionados sobre a implementacéo da LGPD e quais
as principais dificuldades que a instituicdo possuia para se adequar a lei, observou-se, de forma
unanime, uma emergente preocupagdo com: a capacitacao e conscientizacao dos servidores para
a protecdo de dados pessoais; aspectos da cultura organizacional que impactam no
desenvolvimento de agGes orientadas para o tratamento de dados; fatores orcamentarios e,
principalmente, o deficit de servidores, que dificulta que as IFES estejam em compliance com
a LGPD.

Para o entrevistado Al, o investimento maior que a instituicdo deve fazer € em pessoas,
capacitando-as para que consigam lidar com os desafios que surgem durante 0 manuseio com
dados pessoais. Somado a isso, destaca também os aspectos tecnologicos, que segundo ele, “¢
um caminho sem volta e é preciso ter uma reserva financeira para investir sempre nas melhores
tecnologias”. Nesse ponto, observa-se que as organizagdes precisam investir em qualificacdo e

tecnologia, de modo que esses elementos estejam interligados. N&o basta apenas capacitar 0s
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servidores, mas € preciso que a instituicdo avance também em relacdo aos aspectos
tecnoldgicos.

Os entrevistados A2 e A3 destacam que a capacitacdo deve ser para todos, todavia,
consideram ser mais urgente para os envolvidos na parte operacional. Assim, em decorréncia
desse entendimento, talvez por isso, na instituicdo A, apenas o0s servidores que trabalham
constantemente com dados pessoais fizeram cursos de capacitagdo promovidos pela Escola
Nacional de Administracdo Publica (ENAP), enguanto que os demais ndo fizeram.
Provavelmente, passem a dar a devida importancia a partir de mais acdes por parte da Gestao
Superior; e se for uma imposicdao vinda da Autoridade Méaxima, a realizacdo de cursos de
capacitacdo para a LGPD.

Os entrevistados da instituicdo B sinalizaram que ndo houve ainda realizacdo de cursos
de capacitacdo para a tematica da LGPD e ja pontuaram suas manifestacGes para a
administracdo superior quanto a necessidade de capacitacdo, uma vez que, para o participante
B2, “o conhecimento que se tem € um conhecimento muito auto didatico”.

Igualmente, na instituicdo C, os participantes C1 e C2 relataram que ainda ndo foi
promovido nenhum curso de capacitacdo voltado para todos os servidores e 0 que observam é
que os setores ainda ndo tém conhecimento da LGPD. O entrevistado C2 pontuou que a Unica
capacitacdo que fez foi através de cursos gratuitos e online da ENAP, sendo que a iniciativa
partiu do préprio setor de Tl. Do exposto, esse é um fator preocupante, tendo em vista que a
instituicdo ja teve vazamento de dados pessoais de alunos durante um processo seletivo e foi a
equipe de TI que orientou os servidores do setor de Ensino, pois estes ndo sabiam como
proceder diante do ocorrido.

Ao falar acerca das principais dificuldades para a instituicdo D se adequar a LGPD, o
entrevistado D1 destacou a falta de capacitacdo, justamente por ndo disporem de um plano de
capacitacdo continuo para deixar os servidores cientes de suas responsabilidades e implicaces
da LGPD. Em decorréncia disso, “ndo se tem um comportamento para que as pessoas lembrem
toda vez que for tratar de um dado pessoal, que € preciso ter um rigor maior, porque tem uma
lei especifica para isso, com comissdes e consequéncias para quem infringir”
(ENTREVISTADO D1).

Outrossim, as duas entrevistadas da institui¢do F informaram da auséncia de capacitacao
e que é importante colocar todos os servidores em um mesmo nivel de capacitagdo sobre a
LGPD para que saibam como tratar dados pessoais. Por isso, a encarregada de dados orientou
que os setores da instituicdo colocassem a necessidade de capacitagdo em LGPD no Plano de
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Desenvolvimento de Pessoal (PDP), a fim de que o setor de Gestdo de Pessoas compreenda as
reais necessidades de capacitacdo e realize cursos sobre essa tematica.

Na instituicdo E, foi elaborado pelo encarregado, um quiz para compreender o que 0S
servidores sabiam a respeito da LGPD. Todavia, considerando a baixa participacdo, o
encarregado afirmou da necessidade de um efetivo trabalho para o entendimento e
funcionamento da LGPD no ambito institucional. Segundo ele, a instituicdo precisa realizar
cursos de capacitacdo com os servidores e trabalhar a importancia do tema, pois mesmo sendo
disponibilizando, no site, os cursos da ENAP, ndo se observa um interesse dos servidores para
0 assunto. Assim, acredita-se que seja justamente por ndo haver a obrigatoriedade de
capacitacédo para a LGPD.

Por outro lado, a instituicdo G ja realizou cursos de capacitacdo com os servidores e, a
medida que surgem duavidas, a encarregada de dados vai auxiliando. Logo, segundo os
entrevistados G1 e G2, a acdo de capacitacdo mostrou-se eficaz em virtude que houve a
sensibilizacdo dos gestores e de estes incentivaram suas equipes a participarem. Ademais, a
inclusdo do tema no Plano de Capacitacdo conduzido pela Pro-Reitoria de Gestdo de Pessoas,
estimulou a participacdo dos servidores lotados em diversos setores, ndo se concentrando
apenas nos membros da comisséo sobre a LGPD.

Na instituicdo H, foram realizados dois treinamentos especificos de LGPD, mas néo se
percebeu maiores avangos nas discussdes sobre essa tematica e construgcdo de normativos
internos. Assim, compreendeu-se que 0 quesito capacitacdo nessa IFE ainda precisa ser
trabalhado e levada a discussdo entre todos os servidores e ndo apenas para determinados
setores.

Em contraponto, as institui¢cdes | e M néo fizeram nenhum curso de capacitagdo. Para a
participante 11, é preciso que a qualificacéo sobre a protecdo de dados pessoais esteja presente
no Plano de Adequacéo da IFES, pois assim viabiliza a devida atengdo que este assunto impde.
Na instituicdo J, por sua vez, foi disponibilizado cartilha, video institucional, bem como
disseminado os cursos da ENAP, por ndo envolverem custos, ja que sdo gratuitos.

A instituicdo L promoveu cursos de capacitagcdo ministrados pelo encarregado de dados
e foram direcionados para atender as especificidades de cada setor. E, objetivando vencer
eventuais barreiras, o encarregado iniciou o treinamento partindo da Gest&o Superior até atingir
todos os servidores visando, assim, a compreenséo tedrica e pratica para a LGPD. Acredita-se

que o conhecimento sobre o tema entre os servidores contribuiu para o desenvolvimento desta
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IFES em termos de adequacdo a protecdo de dados pessoais e discussdes sobre governanga
(item 4.4.1.2).

Na instituicdo N, observou-se que a capacitacédo foi focada apenas para os membros da
comissdo da LGPD e dos gestores de dados. Enquanto que na instituicdo O a capacitacdo foi
obrigatdria para todos 0s servidores e 0s cursos acontecem sempre de forma continua.

Segundo a entrevistada O1, a alta administracdo tem empreendido esforgos para a

compliance com a LGPD:

Eu acho que se ndo fosse a gestdo, a gente ndo teria caminhado tanto, porque a gestéo,
nas capacitagdes setoriais, o reitor colocou como uma obrigacéo de que todo setor
deveria se capacitar. Entdo, a gente fez praticamente capacitacdo com todos 0s
servidores, sO alguns que ndo conseguiram porque tinha uma aula ou alguma coisa
que ndo daria naquela etapa, mas a capacitacdo é continua. A gente sempre esta
aplicando e a gestdo se colocou muito a frente disso para a adequacéo, tanto que o
processo foi, assim, em relacdo a nossa adequacdo, que ndo tinhamos praticamente
nada e a gente avancou muito em relacéo ao que estava, tanto que a nossa Politica de
Protecdo de Dados Pessoais foi aprovada em agosto e a gente acelerou e aprovou
também a Politica de Seguranca da Informacdo. Entdo, em menos de um ano nés
tivemos duas politicas e um Plano de Adequacéo aprovados. (ENTREVISTADA
01, grifo nosso).

Ja a instituicdo P ainda ndo desenvolveu nenhuma acdo de capacitacdo para 0S
servidores e o conhecimento adquirido pelo encarregado ocorreu através dos cursos da ENAP,
0 mesmo ocorrendo com a organizacao Q e R.

Na instituicdo S, a capacitacdo ocorreu sé para a equipe da Comissdo Gestora da LGPD,
ficando concentrada apenas para servidores da Reitoria. O curso teve por objetivo aprofundar
0s conhecimentos sobre: aspectos juridicos para compliance na LGPD; mapeamento de dados,
politica de privacidade, seguranca da informacdo no cddigo de conduta. A instituicdo ndo
produziu outros documentos relativos a questdo da LGPD, e isso é ratificado pelo entrevistado
Si:

Olha, eu acho assim, é um pouco timido. Estd bem vago, mas poderia ser mais,
digamos assim, atacada essa questdo, ta? Eventualmente tem a divulgacéo, o envio de
algum material institucional como esse que eu comentei com vocé, que nds enviamos
recentemente para os servidores, mas eu sinto que ¢ um pouco timido. E os cursos
quem faz sdo as pessoas que ocupam cargos de coordenagdo. Eu fiz esse recentemente,
um curso com mais quatro colegas servidores, mas ndo foi para todos, foi com uma
parcela que esta ali mais envolvida nessa gestao e com a questdo propriamente dita.

Quando se direciona o olhar para a capacitacao, o entrevistado afirma a necessidade de

ampliar a divulgacdo para a comunidade académica, pois até o presente momento tem se
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concentrado apenas nas pessoas que estdo envolvidas diretamente com as discussdes acerca do
tratamento de dados pessoais.

Portanto, neste trabalho compartilha-se do exposto por Canedo et al. (2021), que
destacam a importancia da promocao de cursos para todos os funcionarios, uma vez que 0s
agentes de processamento de dados precisam ter conhecimento das suas responsabilidades e
como devem proceder nos casos de incidentes de seguranga. Assim, compreende-se que 0
trabalho educativo deve ser destinado ndo apenas para um publico especifico, mas para toda a
comunidade académica (técnicos-administrativos, docentes e discentes), trazendo para essas
pessoas a conscientizagdo da importancia do adequado tratamento de dados pessoais.

Diante do exposto, entre as 18 IFES que participaram desta pesquisa, 44,5% néo
realizaram nenhum curso e somente 33,3% promoveram cursos internos de capacitacdo para 0s
servidores. Ja 22,2% dos servidores realizaram cursos da ENAP por iniciativa propria,

conforme quadro abaixo:

Quadro 7 - CapacitacOes sobre a LGPD.

Capacitacao Instituicdes Percentual
Promoveu cursos internos G;H;L;N;0O;S 33,3%
N&o realizou nenhumcurso = B; D; F; I; M; P; Q; 44,5%
R
Cursos da ENAP A;C;E;J 22,2%

Fonte: Elaborac@o propria (2022).

O que se observou é que um numero significativo de IFES ainda ndo promoveu
formacdes para os servidores sobre a LGPD, e isso pode ser devido a existéncia de cursos
gratuitos promovidos pela ENAP. Porém, como ndo sdo impostos, uma parcela minima acaba
realizando a capacitacdo. Portanto, as IFES ainda possuem um namero alto de servidores sem
treinamento, o que, de certa forma, dificulta a implementacdo da LGPD. Esse quantitativo
torna-se ainda maior se somarmos o percentual das IFES onde ndo houve cursos de capacitagdo
com aquelas em que os servidores, por iniciativa prépria, fizeram o curso da ENAP, totalizou
66,7%.

4.5.2.2 Servidores

No que diz respeito ao quantitativo de servidores direcionados para o desenvolvimento

de atividades em conformidade com a LGPD, verificou-se tdo somente o envolvimento dos
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encarregados de dados, dos diretores ou superintendentes da area de Tecnologia da Informacéo
(T.I) e de membros de comissBGes ou grupos técnicos de trabalho para a implementacdo e
adequacdo da LGPD. Observou-se, entre os participantes, uma certa inquietude, pois as
discuss@es sobre a LGPD nas IFES acabam se concentrando apenas nessas pessoas. Ademais,
para agravar a situacdo, o quadro reduzido de servidores e questfes orcamentarias limitam
avancos para adequacédo a LGPD.

Para que a instituicdo A tenha um bom andamento em relacdo a implementacdo da
LGPD, o entrevistado Al elenca trés “Ps”: Pessoas, Performance e Processos, sendo a
tecnologia uma “amalgama” que une esses elementos. Para ele, a falta de pessoas e a nédo
medicdo do desempenho acaba por afetar nos fluxos dos processos. Assim, para que as coisas
andem com efetividade, € preciso ter pessoas para que se possa definir os processos
organizacionais e padroniza-los.

Do mesmo modo, ambos os entrevistados da instituicdo B afirmaram que h& um déficit
de servidores, e isso acaba impactando em progressos para a construcdo da Politica de
Privacidade e Protecdo de Dados Pessoais. Igualmente, na instituicdo D, a falta de servidores e
questdes orcamentarias implicam na efetiva implementacdo da LGPD.

A entrevistada F2 afirmou que na instituicdo F existe um grupo de trabalho (GT)
constituido para a implementagdo da LGPD, no entanto, este ndo avanga nas discussdes, ainda
que tenha sido atribuido um prazo de 90 dias para a conclusdo dos trabalhos, conforme relato a
sequir:

[...] quando eu falo que esta inerte, é que, por exemplo, eu fago parte desse grupo e
fui designada em fevereiro de 2022. Estamos em agosto e a portaria é de 9 de fevereiro
deste ano e o grupo teria 90 dias para identificar normativos e a categoria de dados. O
prazo era de 90 dias para fazer um estudo preliminar, propor o Plano de Capacitagéo,
elaborar minuta de politica para dados pessoais, de Politica de Privacidade e, por fim,

emitir um relatdrio. Entdo, assim, pelo menos por mim, eu nunca fui convidada para
nenhuma reunido, nunca fui convocada e acredito que nada disso tenha sido feito.

Nenhuma reunido sequer, entendeu? Entdo, assim, se esta sendo feito alguma coisa,
eu nao sei. Mas, para mim é estranho, se ha um grupo de trabalho que ficou
responsavel por fazer esse estudo e implementacdo, mas nunca se reuniu, entdo, para
mim, esse trabalho esta parado [...].

Para a entrevistada F1, isso se deve ao fato de que a presidéncia do GT estd sob a
responsabilidade do Diretor de Tecnologia da Informacdo e, como a instituicdo estd com a

equipe desse setor reduzida, acabou afetando no efetivo andamento dos trabalhos:

Na ultima reunido, a gente alertou mais uma vez para a questao de protecdo de dados
e a Reitoria se comprometeu a fazer essa conversa com a T.l. Eu acho que seria talvez
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0 caso de mudar a presidéncia desse GT, se ndo estd dando para a T.l com relacdo ao
andamento deste trabalho e para as discussfes sobre a governanca, entdo, que fosse
indicado alguém envolvido com a tematica que pudesse dar continuidade para que a
gente, pelo menos, pudesse sair do lugar. Se tivéssemos pelo menos mais gente na
Ouvidoria, a gente traria para cd. Nesse momento, a gente precisaria de mais duas
pessoas para dar conta de tudo, de Ouvidoria, de e-SIC, de autoridade de
monitoramento da LAI [...] (ENTREVISTADA F1).

Também reforca essas colocagdes o enfatizado pela entrevistada F2:

[...] aqui a gente estd atualmente com uma dificuldade muito grande com a parte de
T.1., porque o que eles colocam para a gente é que tem poucos servidores. A gente
perdeu muita gente, eu acho que 12 servidores sairam, entdo estamos com 12
servidores a menos. E ai tudo que mexe, tudo que depende da T.I., a gente ja estd com
essa dificuldade.

[...] a gente percebe, na area de T.I, quem me falou foi o Diretor de T.I., que é uma
profissdo que esta em ascensdo. Entdo, os profissionais ganham muito mais em
empresas particulares, estrangeiras e ganham em euro, ddlar para trabalhar em casa,
do que trabalhar aqui, entdo, acabou ficando uma concorréncia que no periodo da
pandemia agravou. Entdo, acaba que fica uma concorréncia muito desigual, porque
teve uma perda muito grande. E a gente entende, sim, que ha uma necessidade muito
grande de pessoal, que é uma reflexdo que eu faco e a instituicdo nao tem capacidade
de reter.

Face ao exposto, ainda que se tenha déficit de servidores, entende-se que a instituicao F
precisa direcionar mais esforcos quanto ao processo de implementacdo e adequacédo a LGPD,
principalmente pelo relato da instituicdo ja ter sofrido vazamento de dados sensiveis de alunos
durante o isolamento social em decorréncia da pandemia ocasionada pela COVID-19.
Possivelmente, se ndo tivessem com uma equipe reduzida na area de T1, 0 vazamento de dados
poderia ter sido evitado ou pelo menos minimizado. Pode ser também que a auséncia de cursos
de capacitacdo tenha contribuido para a ocorréncia desse episodio.

Na instituicdo G, a escassez de pessoal impacta a dedicacdo com maior exclusividade a
implementacdo da LGPD, principalmente pelo fato de a Ouvidora também ser a encarregada de
dados, assim como na Instituicdo I. Portanto, o que se verifica é que nessas organizacfes 0S
servidores acabam assumindo uma sobrecarga de trabalho em virtude das demandas de
Ouvidoria e LGPD.

Os trés entrevistados que pertencem ao quadro de pessoal da instituicdo J enfatizaram
que a falta de servidores e limitagdo de recursos impactam no direcionamento de esforgos para
a LGPD. Conforme ressalta a entrevistada J3, “[...] se a gente tivesse mais servidores que

pudessem de fato se dedicar, a gente teria uma equipe excelente”. Por sua vez, na instituicéo P,
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o entrevistado P1 afirmou que h& uma insuficiéncia de servidores em todos os campi e
diretorias.

Semelhantemente, foi destacado que na instituicdo Q a falta de pessoas dedicadas para
a implementacdo da LGPD acaba dificultando o desenvolvimento de acBes, no ambito
institucional. J& para a instituicdo R, verificou-se que a principal dificuldade é o orcamento e,
em segundo lugar, estd a questdo de pessoal. Por fim, na instituicdo S, o obstaculo para a
implementacdo da LGPD ¢ a falta de recursos humanos. Segundo o entrevistado S1, “a
contratacdo de uma empresa especializada em LGPD para dar uma assisténcia ajudaria a suprir
esta necessidade de pessoal”.

Face ao exposto, considerando o0s 26 entrevistados, constatou-se que 65,4% afirmaram
que a falta de pessoal impacta de forma significativa na implementacdo da LGPD. Em paralelo,
34,6% dos participantes consideraram outros aspectos que afetam a conformidade com a
referida normativa, a exemplo da falta de recursos financeiros para investimentos em
tecnologia. Frisa-se a relevancia da estrutura, tecnologia e processos para a implementacéo e
adequacao da IFES a LGPD. No entanto, as pessoas sdo atores imprescindiveis para que as
IFES possam construir suas Politicas de Privacidade e desenvolverem acbes para a

conformidade com a LGPD.

4.5.2.3 Encarregado de dados

Considerando o disposto na Instru¢cdo Normativa (IN) n.° 117, de 19 de novembro de
2020, que dispde acerca da indicacdo do encarregado de dados pessoais, destaca-se que, entre
as 18 instituicbes participantes neste estudo, apenas a instituicdo D ndo designou nenhum
servidor, mesmo com a previsdo na IN para a indicacdo do encarregado ocorrer em até 30 dias
contados da data de sua publicacéo.

Barbosa et al. (2021) defendem que a indicacdo do encarregado nos setores comerciais
e empresariais ndo é facil, e sendo na esfera publica, torna-se mais dificil ainda, mesmo com a
obrigatoriedade da lei para instituir o DPO. Em consonancia, também se partilha do mesmo
entendimento e, isso pode ser constatado na institui¢cdo D, que nédo seguiu a determinacéo da IN
quanto a indicacdo do encarregado ocorrer até 18 de dezembro de 2020. Em agosto de 2022, o
entrevistado D1 afirmou que a instituicdo nunca teve servidor designado para tratar sobre os

temas relacionados a privacidade e protecdo de dados pessoais e ndo tinha informacdes de
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quando isso iria ocorrer, principalmente devido a falta de pessoal para desenvolver as atividades
do DPO.

Outrossim, ele destacou que a auséncia de funcao gratificada para direcionar ao servidor
designado como encarregado de dados dificulta ainda mais ter um responsavel, pois,
provavelmente, os servidores ndo querem arcar com o0 6nus sem obter uma contrapartida.
Portanto, além da caréncia de servidores na instituicdo, a grande dificuldade est4d em termos
financeiros, pois:

No momento, a instituicdo ndo designou nenhuma fungdo para a pessoa que vai

desempenhar esse papel. Entdo hoje, aqui, a gente ndo tem nenhuma FG* ou CD°®
disponivel e, se tivesse, seria uma briga grande (ENTREVISTADO D1).

O que se nota é que hd um atraso em quase dois anos, ja que nunca foi designado
encarregado de dados e as discussdes nessa IFES mostraram-se bem superficiais sobre essa
tematica. Em vista disso, acredita-se que a auséncia de envolvimento da gestao superior impacta
nos avangos para a construcdo de normativas para a implementagéo da LGPD. Por ndo terem
sofrido nenhuma sancdo em decorréncia da vigéncia da lei, ainda ndo ha uma efetiva
preocupacado para o assunto da protecao de dados pessoais.

No o6rgdo A, ainda que ndo se tenha uma politica de privacidade e protecdo de dados
pessoais instituida, repara-se que, independentemente disso, o encarregado de dados desenvolve
suas atividades para o adequado tratamento de dados. Logo, evidencia-se a sua atuacdo em
equivaléncia com a LGPD:

[...] na hora que tem uma coisa que infringe a LGPD, ai 0 processo ja cai diretamente
no meu colo pronto, pelo fato de ser o encarregado, ai fago todo esse processo de
despacho em cima dessa demanda. Mas é por provocacédo (ENTREVISTADO Al).

E valido salientar que, na instituicdo A, o encarregado de dados é um docente e este esta
como gestor da Coordenacdo de Seguranga da Informacdo. Neste ponto, ocorre aqui uma
divergéncia ao que esta posto na IN n.° 117 do Ministério da Economia, ja que, para a indicacédo
do encarregado, o servidor ndo deve encontrar-se “lotado nas unidades de Tecnologia da
Informacao ou ser gestor responsavel de sistemas de informagao do 6rgdo ou entidade”. Desse
modo, é em decorréncia dessa normativa que em 17 IFES nenhum encarregado integra a equipe
de T.I.

4 Funcéo Gratificada (FG).
5 Cargo de Diregédo (CD).
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No o6rgdo B, mesmo com a designacdo do encarregado, a institui¢do ainda se encontra
em fase inicial quanto as discussfes acerca da LGPD e ndo possui comité para a protecdo de

dados, segundo explica o entrevistado B2:

Uma sistematica, vamos dizer assim, estabelecida de forma organica, infelizmente, e
iSso me deixa um pouco triste em falar, que néo temos ainda. Mas assim, estamos
andando para tanto. E porque na realidade é o seguinte: NGs ndo temos ainda um
comité de protecdo de dados. Somente foi iniciada a questdo da nomeacdo, da
indica¢do, melhor dizendo, do DPO, que, no caso, sou eu, 0 encarregado de dados.

Na instituicdo C, embora os dois entrevistados tenham afirmado que o 6rgdo ja tem um
encarregado de dados, ndo se identificou no site Portaria e nem informacdes do responsavel.
Ressalta-se que, apesar de ter sido informado o e-mail do DPO pelos entrevistados C1 e C2, a
pesquisadora ndo alcangou éxito para sua participacdo nessa pesquisa.

Nessa instituicdo, o entrevistado C2 afirmou que o Pré-Reitor de Desenvolvimento
Institucional, em reunido do Comité de Governanca Digital, se prontificou a ser o encarregado
de dados e montar toda a estrutura para adequacdo a LGPD. Todavia, ressaltou que:

O Proé-Reitor tem N outras atividades e essa é uma atividade que requer tempo e
dedicacdo. Eu vejo que isso é que estd impactando a implementacdo dentro da
instituicdo. Entdo, a minha sugestao era que uma outra pessoa dedicada se envolvesse
mais nessa questdo da LGPD, ndo um gestor independente da &rea e tal. Porque o
gestor tem uma visdo global do setor, entdo, tem atividades globais constantemente,

mas se a gente conseguir mapear um servidor que tem uma visdo multidisciplinar da
instituicdo, acho que vai agregar muito na implementacéo da LGPD.

Frisa-se que, embora tenha sido designado o DPO em 2020 no 6rgdo C, ambos o0s
entrevistados afirmaram que ndo foi organizada nenhuma estratégia para implementacdo da
LGPD. Logo, o que se verifica é que, mesmo diante da carga de trabalho do servidor que esta
como Pro-Reitor de Desenvolvimento Institucional, permanece como encarregado. Para o
entrevistado C2, dado o volume de atividades, o Pré-Reitor que esta como DPO néo consegue
se organizar para iniciar agdes para a implementacéo da LGPD na instituicdo. Desse modo, isso
acaba sendo um problema para que, de fato, essa IFE possa cumprir com a lei, ja que as
atribuicdes do encarregado ficam todas concentradas no Pro-Reitor.

Para Botelho e Camargo (2021), o tratamento de dados pessoais s6 ocorrera de forma
efetiva quando houver sido designado o encarregado de dados. Igualmente, Lourenco e Tanques
(2020) afirmam que o seu papel é fundamental para a implementagdo da protecdo de dados.
Entretanto, com base nos achados desta pesquisa, o fato de a institui¢cdo ter encarregado de
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dados ndo significa que ha avancos para o tratamento de dados, pois, na instituicdo C, ndo se
tem documentos construidos sobre a LGPD e poucas discussdes sobre esta tematica.

Diante desse cenario, acredita-se que a partir do momento que a instituicdo sofra alguma
sancdo prevista na LGPD, talvez seja dado o pontapé inicial para adequacdo a referida
legislacdo, bem como a substitui¢do do servidor que esta como encarregado. Com isso, espera-
se que o 6rgdo avance nas discussdes para o tratamento e para a operacionalizacdo dos dados
pessoais.

Na entidade E, a gestao superior entendeu que o Ouvidor é quem deveria ser designado
para atuar como encarregado e, segundo o entrevistado E1, o suporte dado pela gestéo foi
essencial para o desenvolvimento de a¢des para a implementacdo e adequacao da LGPD.

Nesse sentido, Lourenco e Tanques (2020) afirmam que o papel das ouvidorias e do
encarregado possuem semelhancas, por isso entendem que ambas as funcbes podem ser
concentradas em apenas uma pessoa, principalmente pelo fato das ouvidorias ja possuirem
familiaridade as normas de protecdo de dados, ja que existem antes da vigéncia da LGPD.

Tendo em vista as instituicdes analisadas, aquelas que tiveram mais avancos a partir da
designacdo do encarregado de dados foram as instituicdes E, J, L, N, O, P e S, uma vez que ja
possuem Politica de Privacidade implementada. Todavia, em nenhuma dessas instituicdes ha
um setor especifico para o tratamento dos dados pessoais.

Na instituicdo H, o entrevistado H1 afirmou que apenas esta realizando as atividades de
encarregado e, no momento, esta dispensado de exercer as fungdes do seu cargo de Contador.
Contudo, mesmo com a existéncia de um setor especifico vinculado a Pré-Reitoria de
Desenvolvimento Institucional, o fato de estar sozinho no setor para atender as demandas da
LGPD nos 14 campi e Reitoria dificulta 0 andamento dos trabalhos para a construgédo da Politica
de Privacidade da instituicéo.

No momento, o que esta sendo feito na instituicdo H € o mapeamento dos processos e
levantamento de dados pessoais e, posteriormente, passardo para a elaborac¢ao do inventario de
dados. Desse modo, ap0s obter essas “fotografias”, conforme colocado pelo entrevistado H1,
seguirdo para a construcdo de normativas internas para regulamentar a protecéo e o uso de dados
pessoais. Ademais, para 0 entrevistado, a resisténcia dos servidores impede avangos no
mapeamento dos processos institucionais que, por sua vez, impacta na construcdo das
normativas internas e protecdo dos dados pessoais dos titulares.

Com relagdo as demais IFES (A, B, C, F, G, I, M, Q e R), compreende-se o fato de

possuirem servidores designados para atuarem como encarregado de dados, como nao
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suficiente para que a instituicdo consiga implementar a LGPD. Para Stelzer et al. (2021), é
essencial que o DPO possua autonomia financeira e técnica, assim como disponha de recursos
humanos que possam auxilia-lo no atendimento da LGPD. O que no caso dessas IFES, ndo se
verificou independéncia financeira para os encarregados desenvolverem acdes direcionadas a
aplicabilidade da LGPD. Quanto a liberdade técnica do DPO, considera-se existir apenas nas
instituicbes G, H, L, N, O e S, por terem promovido cursos de capacitagdo e proporcionarem
conhecimentos especificos para os servidores sobre a LGPD.

Portanto, para alem das pessoas, € preciso que as IFES disponham de recursos
financeiros para investimento em tecnologia, assim como possuam uma adequada estrutura
organizacional, principalmente nos setores identificados como os mais afetados com a vigéncia
da LGPD, que foram: Gestdo de Pessoas, Ensino, Tecnologia da Informacéo e a Pré-Reitoria
de Administracéo.

A subsecdo a seguir faz uma anélise acerca de como as IFES vém se organizando para

desenvolverem uma cultura orientada para o cuidado com os dados pessoais.

4.5.2.4 Cultura organizacional

Com relacdo as boas préaticas para o tratamento de dados pessoais, Magacho e Trento
(2021) enfatizam que para alcancar os objetivos da LGPD é necessario que se desenvolva uma
cultura orientada para proteger os dados pessoais. Entretanto, de acordo com o entrevistado Al,
0 que se observa é que os servidores ainda possuem uma cultura organizacional voltada para o

afrontamento:

Se alguém chega para vocé aqui dentro e pergunta: “eu gostaria de obter a informagao
sobre tabela de quadro de referéncia de concursados”. Ai vocé diz “para que vocé quer
iss0?”, ndo tem que perguntar para qué. 1sso é um trabalho do 6rgéo publico que deve
estar em transparéncia e ndo precisa de motivacdo de ninguém. Entdo, as pessoas
ainda se incomodam, porque elas querem a resposta da motivacao e ndo é assim que
funciona.

Verifica-se que ha um vies comportamental e a implementacdo da LGPD acarreta em
uma mudanca cultural que implica desafios a serem enfrentados diante de um passivo resistivo
frente a aplicacdo da LGPD. Logo, surge a necessidade de adequacdo comportamental a essa
nova cultura de protecdo de dados, mas ndo deixando de enfatizar que “ninguém transforma
uma cultura com a entrada em vigor de uma lei em um prazo de um ano, dois anos [...]”
(ENTREVISTADO Al).
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De igual modo, Rojas (2020) destaca que nao é de um dia para o outro que se desenvolve
uma cultura de gestdo de dados com énfase na seguranca e privacidade. E que a realizacdo de
capacitacdo € fundamental para que a organizacdo tenha profissionais qualificados para a
implementacdo de normas, politicas e processos que necessitem de medidas voltadas para a
seguranca da informacao.

O entrevistado B2 enfatizou a necessidade de se ter primeiro uma estrutura que esteja
atenta a cultura organizacional e que leve em consideracao as especificidades de cada setor. Por
IS0, a conscientizacdo da gestdo € fundamental. Comecando do topo para a base da piramide,
acredita-se que se desenvolva uma cultura preocupada com a protecdo de dados. Neste sentido,
observou-se que o encarregado ainda estd empreendendo esforcos para inserir na consciéncia
dos gestores a cultura direcionada para o tratamento dos dados pessoais, mas ha uma resisténcia
a mudancgas, ainda que a instituicdo ndao tenha muitos anos de criacdo (20 anos).

Para o entrevistado C1, a principal dificuldade para implementacdo da LGPD na
instituicdo C estd na cultura institucional, pois ndo hd uma cultura orientada para protecdo de
dados pessoais e a gestdo possui dificuldades para fazer os servidores entenderem e se

apropriarem desse assunto. Para o entrevistado:

[...] € uma cultura que vai precisar se construir, se estabelecer. E ai, quando eu falo
que é uma cultura que precisa se construir e ndo é sé a nivel institucional, é a nivel de
sociedade. Porque é algo muito novo e a sociedade de um modo geral, independente
da natureza da institui¢do, n6s ndo temos uma cultura de preservacao de dados.

Logo, é importante que seja trabalhado, na comunidade académica e sociedade a
conscientizacao, para que nos casos em que se perceba o uso indevido de dados saibam como
e a quem recorrer. Por isso, a realizacdo de cursos de capacitacdo é importante, mas ndo se
observou a devida atencéo por parte da gestdo nessa IFE e, consequentemente, ndo se tem o
envolvimento dos demais servidores que ndo fazem parte da comisséo interna da LGPD.

Segundo o entrevistado E1, para além dos fatores financeiro-orcamentario, é primordial
a transformacéo da cultura do ambiente e rever as formas como lidam com o usuério e/ou
comunidade para que possam construir a maturidade para os dados pessoais.

Para os entrevistados F1, H1, 11 e Q1, a mudanca na cultura organizacional implica em
constru¢do de conhecimentos e maior énfase para a protecdo dos dados titular. Para a
entrevistada J1, a transformacao cultural apresenta-se como um desafio e, para isso, é preciso a
modificacdo dos habitos dos servidores para o tratamento de dados pessoais, de modo que a

médio prazo vislumbra posturas mais preventivas. Igualmente, o entrevistado N1 destacou que
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0 amadurecimento da instituicdo N para alteragcfes em sua cultura organizacional vem
proporcionando mais adequa¢do & LGPD, agregando “[...] respeito a titularidade e a
personalidade das pessoas, sejam cidadaos de classe X, Y, z, de cor X, y e ™.

Diferentemente das outras IFES, percebeu-se que a instituicdo O ja possui uma cultura
orientada para a protecdo de dados pessoais e a conscientizacdo foi sendo construida a partir da
realizacdo de cursos de capacitacdo nos seus dez campi, bem como do suporte dado pelo comité
gestor de protecdo de dados. Portanto, ¢ importante “difundir a cultura de prote¢do de dados
para que todos os cidaddos e ndo sé os servidores que fazem tratamento de dados, consigam
entender melhor a legislacdo” (ENTREVISTADA O1).

Considerando o quantitativo de servidores que participaram desta pesquisa, 42,3% dos
entrevistados consideraram que a cultura organizacional impacta no adequado tratamento de
dados e na legitima implementacdo da LGPD. Portanto, entende-se a necessidade de as
instituicOes direcionarem esforcos para ultrapassarem as barreiras culturais e promoverem
acOes para que, assim, possam estar em conformidade com a lei de dados pessoais.

Os resultados obtidos revelaram que em algumas IFES ha a resisténcia para a adogéo de
uma cultura de protecdo de dados e que a preocupacdo em implementar a LGPD esta mais
relacionada com o fato de sofrerem as sancdes impostas pela ANPD. Por isso, € importante
repensar que a LGPD vai além da aplicacdo de sancdes e responsabilizacdo dos envolvidos, ela
garante a seguranca e protecdo de dados dos seus titulares (LUGATI; ALMEIDA, 2020),

conforme elucidado por esses autores.

4.5.3 Tecnologia

O que denota quanto aos aspectos tecnoldgicos € que nove institui¢cdes estdo no caminho
mais inicial, ndo dispondo de sistemas que estejam em conformidade com os regramentos na
LGPD, bem como ndo possuem um sistema especifico para recebimento de solicitagdes sobre
o0 tratamento de dados pessoais.

A partir do que foi exposto por esses participantes, percebeu-se a necessidade de
aparatos tecnoldgicos que, de fato, permitam o adequado tratamento dos dados pessoais. E,
ainda, que exista um elo entre o setor de comunicagdo para maior difusdo na comunidade
académica e na sociedade sobre o tratamento de dados pessoais, ainda falta conscientizacéo dos

servidores, principalmente daqueles que ndo lidam diretamente com dados pessoais.
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Outro fator que impacta no desenvolvimento de sistemas e adequacdo do site
institucional com a LGPD e que se mostra preocupante, segundo o0s entrevistados, é a falta de
pessoal, questdes orcamentarias para melhor estruturacéo tecnoldgica e adequacdes nas tarefas
desempenhadas pelos responsaveis pelo tratamento de dados pessoais e gestores de TI.

A seguir, analisa-se quais as IFES possuem sistema proprio para recebimento das
demandas da LGPD ou que fazem uso da plataforma Fala.BR, que é disponibilizada pela
administracdo publica federal para as ouvidorias e também tem sido utilizada para tratar das
questdes relativas a LGPD.

Para mais, s@o analisados os sites institucionais e indicado o quantitativo da IFES que
estdo mais “avangadas” nas publicacfes de documentos e informativos sobre a LGPD, assim
como as que estdo em fase inicial ou intermediaria. Por fim, apresenta-se as instituicdes que ja

sofreram vazamentos de dados ou incidentes de seguranca.

4.5.3.1 Sistemas

A LGPD traz em sua redacdo um capitulo especifico sobre o tratamento de dados pelo
Poder Publico (BRASIL, 2018). Desse modo, segundo Barbosa et al. (2021), as instituicoes
publicas de ensino sdo obrigadas a adequarem os seus sistemas em conformidade com a referida
normativa para o tratamento de dados pessoais. Magacho e Trento (2021) pontuam gque, como
0s sistemas estdo sujeitos a ataques e invasdes por hackers, as organizacdes publicas devem
investir em sistemas de inteligéncia e elementos tecnoldgicos para propiciarem a seguranca € a
protecdo dos dados dos titulares, especialmente os dados sensiveis. Do exposto, compreende-
se a necessidade de as IFES disporem de tecnologias que assegurem a protecdo e privacidade
dos dados dos titulares.

De acordo com Pinheiro (2021), é importante que as organizagdes estejam preparadas
para que possam ter um canal adequado para o recebimento e andamento das solicitacfes sobre
a LGPD e que haja integracdo com os sistemas internos. Logo, é essencial que fagam uma
avaliacdo quanto aos aparatos tecnoldgicos que dispdem e se estdo aderentes com a legislacdo
de protecédo de dados pessoais.

No entanto, a falta de pessoal e as restricbes de orcamento impactam no
desenvolvimento de a¢des para melhorias na tecnologia, mas, mesmo assim, ha instituicdes que
fazem uso de sistemas institucionais para atender e/ou receber assuntos sobre a LGPD. A partir

das entrevistas, observaram-se instituicdes que possuem maiores investimentos em tecnologia



102

e fazem uso dos sistemas internos para o recebimento de duvidas dos servidores sobre
tratamento de dados pessoais. Como exemplo, tem-se a instituicdo P, que utiliza apenas sistema
préprio para o recebimento de solicitaces ou informacgdes acerca do tratamento de dados
pessoais, 0 mesmo ocorrendo para a organizagédo L, correspondendo a 11% das IFES analisadas.

As demais instituicbes fazem o uso da plataforma Fala.BR, que é mantida pela
Controladoria Geral da Unido e é de uso obrigatorio pelos 6rgéaos e entidades da administracéo
publica federal que fazem parte do SisOuv, canal utilizado pelas Ouvidorias. No entanto, nada
impede que os orgaos utilizem outros sistemas informatizados. Assim, observou-se que mesmo
quem dispGem de sistema préprio como a instituicdo J, também faz uso dessa plataforma para
0s recebimentos de manifesta¢des para a LGPD. Ressalta-se que 39% das IFES usam o sistema
Fala.BR, a saber: E, G, H,L,N,0eQ.

A instituicdo P, por sua vez, utiliza apenas seu sistema interno paraa LGPD, as IFES A,
B,C,D, F, I, M, R e S usam somente o e-mail para os assuntos relativos ao tratamento de dados
pessoais, correspondendo a 50%. E pertinente salientar que por ainda ndo dispor de nimero que
identifique a instituicdo, tendo em vista que sua criacdo é recente (2018), a organizacdo M néo
consegue fazer uso da plataforma Fala.BR e encaminha para a sua tutora (Instituicdo E) quando
€ necessario 0 uso desse sistema.

No que diz respeito as instituicdes identificadas como as mais avancadas em aparatos
tecnoldgicos destaca-se a instituicdo P que faz uso de sistema préprio para atendimento de
demandas para a LGPD, e a instituicdo L, que além de usar a plataforma Fala.BR, desenvolveu
sistema para extracdo dos dados pessoais em conformidade com a LGPD. Do mesmo modo, a
instituicdo J possui sistema proprio em conjunto com a plataforma Fala.BR.

Em conformidade ao destacado por Canedo et. al. (2021), os entrevistados ressaltaram
a necessidade que a instituicdo possui em termos de estruturacdo ndo apenas organizacional,
mas também de sistemas internos que possam, de fato, cumprir com o disposto na LGPD, ja
que apenas 39% das IFES fazem uso da plataforma Fala.BR. Ocorre que, segundo relatado
pelos entrevistados, as restricdes orgamentarias impossibilitam mais investimentos em sistemas

que garantam a devida protecdo aos dados pessoais.
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4.5.3.2 Sitio institucional

A instituicdo A ndo possui pagina especifica que trate sobre a LGPD, sendo localizado
apenas um link denominado “Privacidade e Prote¢do de Dados”, que direciona a pagina da
Superintendéncia de Tecnologia da Informacéo da instituicdo e que, por sua vez, encaminha
para o site do Ministério da Cidadania, contendo informagdes da LGPD; encarregado; e
tratamento de dados pessoais no referido Ministério.

Isso pode ser confirmado na fala do entrevistado A1, que destaca que se “[...] vocé entrar
na pagina principal esta faltando um item 1a de Acesso a Informac&o que fale da privacidade e
protecdo dos dados [...]”. De acordo com o entrevistado, foi divulgada apenas a portaria com o
nome do encarregado, no entanto, nao se identificou no site essa portaria.

A partir do exposto, a instituicdo ndo possui nenhuma informacgdo em seu site para a
LGPD. Ha uma orientacdo do Ministério da Economia para que o 6rgdo divulgue em sua pagina
eletronica, na aba “Acesso a Informagdo”, as agdes acerca do tratamento de dados pessoais,
destacando quais dados estdo sendo usados pelo érgdo e a respectiva fundamentacéo legal
(BRASIL, 2020). Contudo, parece que a instituicdo esta indo contra a orientacdo vinda do
Ministério da Economia.

No que tange aos documentos disponibilizados no site, foram encontradas apenas duas
atas de reunides do Comité de Governanca Digital. Todavia, essas reunides ndo foram
especificas para discussdo da LGPD e observou-se, na reunido ocorrida em 18/02/2021,
somente mencdo a referida legislacdo e que precisava ser implementada na instituicdo até
agosto de 2021. A partir da leitura da ata, da reunido realizada em 18/08/2021, constatou-se que
a instituicdo ja tem encarregado de dados e que ele estava elaborando materiais voltados para o
uso da tecnologia e dos dados. E valido salientar que a instituicio ainda ndo avancou em relag&o
a construcdo de normativas internas para a privacidade e protecdo de dados pessoais.
Possivelmente seja em decorréncia do acimulo de fungdes do encarregado de dados que, além
de atuar como docente, também esta como Coordenador de Seguranca da Informacéo.

A Instrugcdo Normativa n.° 117, de 19 de novembro de 2020, em seu artigo 2°, preceitua
gue cabe ao 6rgdo, em seu site institucional, divulgar, de forma clara e objetiva, a identidade e
informacdes para contato com o encarregado de dados, conforme o § 1°, art. 41 da Lei n.°
13.709/2018. Entretanto, na instituicdo B, o site ndo possui informacgdes da implementacéo da
LGPD, de modo que ndo foram encontrados documentos produzidos para tratar acerca da
protecdo de dados pessoais. Neste sentido, a busca realizada revela a necessidade da divulgacéo
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de acOes que estdo sendo feitas para implementacdo da LGPD. Com efeito, € preciso que a
instituicdo deixe de forma clara e acessivel quem é o encarregado de dados, e-mail para contato
e documentos produzidos e publicados sobre a LGPD.

Para a instituicdo C, as buscas no site reforcam as colocacdes dos entrevistados C1 e
C2, pois ndo foi identificado nenhum documento relacionado a LGPD. E valido salientar que,
embora os dois entrevistados tenham afirmado que a instituicdo ja tem um encarregado de
dados, ndo se identificou a Portaria de designacdo. Na institui¢do D, foi localizada apenas uma
matéria informando da reunido realizada em 26/10/2020, na qual se discutiu a necessidade de
indicar o encarregado de dados pessoais, conforme solicitado na IN SGD/ME n.° 117. Deste
modo, ainda que a institui¢do tenha iniciado a discussao no ano em que entrou em vigor a LGPD
para designacao do encarregado, o entrevistado D1 afirmou, durante a entrevista ocorrida em
julho de 2022, que ainda nédo tinha nenhum servidor designado.

Embora o entrevistado D1 tenha destacado que a Politica de Seguranca da Informacéo
foi atualizada recentemente, ndo soube afirmar se previa medidas de seguranca e privacidade
em conformidade com a LGPD, conforme se observa no trecho extraido a partir da transcricdo

da entrevista:

Recebemos até um comunicado relacionado a LGPD, o TCU fez um levantamento
das instituices. E ai, esse levantamento gerou uma serie de recomendagdes para
diversos 6rgdos. E, para as instituicdes de ensino superior, gerou um comunicado, tipo
um informe aqueles que ndo possuem uma Politica de Seguranca da Informagcao. E
critico para a LGPD e a gente tem politica de Seguranca da Informacdo recém-
aprovada, recém-revisada e eu acho que a gente ja colocou a questao de tratamento de
dados pessoais também. Mas, como é uma politica, é tudo muito genérico. Deve-se
ter cuidado no tratamento de uso pessoal para ndo ser disponibilizado a terceiros. Mas,
hoje, a gente tem essa politica oficializada, aprovada e divulgada dentro da instituicao,
(ENTREVISTADO D1).

Face ao exposto, apés leitura da Politica de Segurancga da Informacdo da instituicao,
observou-se que a ultima versdo disponivel no site foi publicada em 30 de junho de 2021 e, ao
longo da normativa, discorre sobre as medidas de seguranca dos dados, mas ndo ha uma mencao
explicita a LGPD. A partir da analise documental, embora o entrevistado D1 tenha colocado
que é recente a Politica de Seguranca da Informacdo, entendeu-se que, como a LGPD entrou
em vigor em 2020 e suas san¢des em agosto de 2021, a instituicdo poderia ter atualizado a sua
politica em consonancia com o disposto na referida lei, de forma expressa, incluindo, em sua
se¢do intitulada “Penalidades”, também as san¢fes em caso de descumprimento da lei de

protecao de dados.
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A instituicdo E j& possui em seu site, no link de “Acesso a Informag&o”, uma aba
especifica para o tratamento de dados pessoais, contendo manuais e guias confeccionados pelo
Ministério da Economia, assim como documentos elaborados pela ANPD. Portanto, 0s
documentos encontrados condizem com a afirmacéo do entrevistado E1 “[...] a gente colocou
tudo isso no nosso site, porque é uma necessidade, ndo é€? Que faz parte dessas normas de
adequacdo a LGPD a gente tornar puablico como a gente esta fazendo esse tratamento [...]".

Além disso, identificou-se uma “Cartilha LGPD” com informacdes sobre a lei, um quiz
para entender a maturidade da instituicdo sobre o que seria a LGPD, além de links com cursos
gratuitos e online da Escola Nacional de Administracdo Publica (ENAP) e de eventos realizados
envolvendo a LGPD, conforme relato a seguir:

A gente organizou, em face dessa adequagdo, eventos. E o Ultimo evento aqui a gente
tratou exatamente do que seria publico e do que seria privado. Que é a grande questdo
hoje que a ANPD tem tratado, que é o que é realmente privado e o que é publico. No
mundo tecnoldgico que a gente vive, onde tem misturado as informacdes entre o
publico e o privado. Vai comecar do ambiente de trabalho, que a gente usa um
computador pessoal, ndo é? Que a gente leva o trabalho para casa. A gente teve ai 0
problema desse tempo da pandemia, que ainda estamos mergulhados nele e que, de
uma certa forma, exercitou o trabalho remoto e utilizou-se de recursos préprios para
atender essas demandas. De forma que, hoje, o publico e o privado ficaram bastante

estruturados e a LGPD, ela vem tratar como que a gente pode realmente proteger essas
informagdes (ENTREVISTADO E1).

Também se encontra no site da instituicdo, a Resolucdo que regulamenta acerca das
restricOes para a divulgacao de documentos que possuem dados pessoais no ambito institucional
e passou a gerar efeitos em 11 de agosto de 2020. Ademais, na mesma pagina, ha informac6es
de quem é o encarregado de dados, do telefone e e-mail para esclarecimento de duvidas, bem
CcOmo arquivo com perguntas e respostas sobre a LGPD.

A instituicdo F também possui, em seu site, um link que direciona a uma pagina
contendo informagdes sobre a LGPD. Para além disso, foram identificadas Portarias com a
designacdo de servidores para constituirem Grupo Técnico de Trabalho (GT), que teve por
objetivo identificar e planejar medidas para aplicacdo da LGPD. Ocorre que, mesmo tendo sido
atribuido um prazo de 90 dias para a conclusao dos trabalhos e o prazo ja ter encerrado em maio
de 2022, o GT ainda em agosto deste ano, ndo elaborou a Minuta de Politica de Protecdo de
Dados Pessoais, 0 que se entende que hd um atraso nos trabalhos desempenhados na instituicéo,

conforme trecho extraido da transcricdo com as entrevistadas F1 e F2:
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Assim, sobre a LGPD, ainda ndo tem uma adequacdo. A gente ainda ndo fez
normatizacdo interna, a gente tem feito poucas discussdes, inclusive. As discussdes
tém sido mais em nivel de Ouvidoria e nas Unidades de Controle. O que tem até aqui
é um GT constituido, mas ele ainda est4, assim... Como normalmente a questdo da
protecdo de dados é muito vinculada ao pessoal de Tecnologia da Informacéo e esse
€ um setor que a gente estd com muita restricdo dentro da Universidade, estd com
pouquissima gente e com extrema demanda, inclusive, por conta da implementacéo
do Programa de Gestdo e acaba que a LGPD néo estd em prioridade, vamos dizer
assim (ENTREVISTADA F1).

O que a gente tem hoje é um grupo de trabalho constituido, ndo é? Para implementacéo
da LGPD a nivel institucional e esse grupo nao estad andando (ENTREVISTADA F2).

Face ao exposto, ainda que a instituicdo F tenha um grupo de trabalho instituido para as
discussdes sobre a LGPD, conforme sinalizado pelas entrevistadas, ainda nao realizou nenhuma
reunido e ndo produziu normativas internas. Logo, sentiu-se a necessidade de divulgacdo no
site do meio a ser utilizado pelo titular dos dados para solicitagdo ou orientacdo quanto ao
tratamento de dados pessoais, informacdes de quem é o encarregado de dados, e-mail e contato
telefénico. Dessa forma, o site precisa disponibilizar ao menos informacdes essenciais aos
cidadaos, e isso também se aplica para as instituicdes C e D, ja que ndo ha resultados para a
LGPD localizados em seus sitios eletronicos.

A instituicdo G dispGe de link que direciona para uma pagina sobre a LGPD contendo
perguntas frequentes, documentos e informacdes sobre a referida lei. Encontra-se disponivel
guem € o encarregado de dados, bem como suas principais atribui¢cdes. Em ato continuo, foi
instituido o Grupo de Trabalho de Privacidade e Protecdo de Dados Pessoais, para que houvesse
o planejamento de a¢bes. Com relacdo as informagdes ou solicitacdes acerca do tratamento de
dados, foi definida a plataforma Fala.BR como meio de comunicacdo para atendimento a
requisicdes dos titulares de dados.

A instituicdo H possui em seu portal um link denominado “Acesso a Informacao”, de
modo que é possivel obter informacdes sobre o processo de implementacdo da LGPD e como
vem sendo feito o tratamento de dados pessoais dos seus alunos, servidores e prestadores de
servicos. Também estdo disponiveis as Portarias referentes a designacdo do encarregado de
dados pessoais e da comissao instituida para a implementacao da LGPD no ambito institucional.
Também estd no site como deve ser feito o contato com a instituicio H para questdes
relacionadas ao tratamento de dados pessoais, que é por meio da plataforma Fala.BR

A instituicdo | possui, no seu site, informag0es sobre os membros da comisséo para
implementacao e adequacao da LGPD, bem como quem € a encarregada de dados (DPO) e seu
e-mail para contato. Também se encontra disponivel ata de reunido realizada em 11/02/2021,

com os membros do grupo de trabalho constituido para discussfes sobre a LGPD. Destaca-se
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que, as principais informacdes da LGPD estdo localizadas no link “Acesso a Informagdo”, com
menc&o para a pagina denominada “Lei Geral de Prote¢ao de Dados”.

Do mesmo modo, na pagina destinada para o “Acesso a Informagao”, é possivel acessar,
na instituicdo J, as principais informac6es relacionadas a LGPD. Nela, estdo disponiveis:
Portaria do Comité de Governanca Digital, publicada em 27/07/2020, que envolve as ac0es
sobre a LGPD; Portaria do Grupo de Trabalho Multidisciplinar para o desenvolvimento e
implementacao de um Plano de Adequacéo publicado em 26/01/2021; Instrucfes para acesso a
plataforma Fala.BR, canal destinado para solicitacdes e reclamacdes dos titulares de dados; e
Cartilha com as principais informagdes da LGPD.

A instituicdo L disponibiliza, em seu site, a Portaria publicada em 22/09/2020, que
designa o DPO, bem como 0s canais para contato com o responsavel pelo tratamento de dados
pessoais. Observa-se que, em termos de documentos ja produzidos, dispde de Politica de
Privacidade e Termos de Uso; Plano de Agédo 2021 a 2023 para implementacdo da LGPD; Guia
LGPD para servidores e colaboradores; e Aviso de Privacidade, publicado em 09/05/2022.

Também se encontra disponivel, no site, um resumo das acdes realizadas em sistemas
institucionais para adequacdo a LGPD, sendo que essas modificacBes ocorreram em
30/04/2021, antes da vigéncia das sanc¢Ges da referida lei. Dessa forma, além de as novidades
estarem disponiveis no portal, também sdo informados aos usuarios 0s passos para gque possa
ser feito 0 mascaramento dos dados pessoais no sistema. Logo, a institui¢ao L j& possui sistema
adequado com a LGPD, sendo confirmada essa afirmacédo na fala do entrevistado L1:

[...] nés temos entdo uma sessao institucional voltada a protecdo de dados pessoais e
essa pagina |4 vai estar atualizada, eu creio que no méaximo setembro ou outubro essa
pagina estard devidamente atualizada. N6s trabalhamos com um remodelamento,
entdo, vocé tem ai para a questao, primeiro, noés temos também quando vocé entra pela
primeira vez no portal, j& tem um banner que indica a nossa politica de cookies, esta

s6 precisando de indicar também a Politica de Privacidade, que nds aprovamos em
uma primeira versdo [...].

Observou-se que, dentre os sites analisados, 0 site dessa instituicdo juntamente com as
Instituicdes E e J, possuem uma maior preocupacdo em divulgar com detalhes os documentos
ja elaborados, os canais de atendimento para o titular dos dados e demais informacdes oriundas
da ANPD e Ministério da Economia sobre a LGPD.

A instituicdo M, que é tutorada pela instituicdo E, utiliza os mesmos sistemas e por ndo
possuir ainda um namero de identificacdo, ndo é possivel localiza-la atraves da plataforma

Fala.BR. Com relagdo ao tratamento de dados, o entrevistado M1 afirmou que seguem 0s
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procedimentos estabelecidos pela sua tutora. Entretanto, ao entrar no site, ndo foram
encontrados nenhum resultado para a publicagcdo de documentos sobre a LGPD.

Ap0s andlise do Portal da instituicdo M, verificou-se que, diferentemente da instituicdo
E, que ja direciona para links contendo informacdes acerca da LGPD, guias de boas praticas e
normativo que regulamenta a protecdo de dados pessoais no ambito institucional, a institui¢do
M n&o possui nenhuma informagéo. O entrevistado M1 afirma que seguem o mesmo “padrao”
da instituicdo E, no entanto, observa-se uma divergéncia entre o que foi dito pelo entrevistado
e as informacdes contidas no site, pois sua tutora possui uma pagina especifica para tratar sobre
a LGPD, enquanto que a instituicdo M ndo possui informacdes em seu site que faca mencéo a
LGPD, bem como ndo se localizaram documentos, normativas e Portaria indicando quem esta
como o DPO, que é o préprio Ouvidor.

A instituicdo N, por sua vez, no seu sitio eletrénico, dentro de “Acesso a Informagdo”,
possui um link que encaminha para a pagina “Protecdo de Dados Pessoais™. Assim, identificou-
se informacgGes sobre a LGPD e sua regulamentacdo no ambito institucional. Para além disso,
consta quem é o encarregado de dados pessoais e seu endereco eletrbnico, podendo a
comunicacdo ser realizada através da plataforma Fala.BR.

A instituicdo O possui, em seu site, o link “Acesso a Informagao”, que direciona para a
pagina denominada “Seguranca da Informagdo e Prote¢cdo de Dados Pessoais”. A partir de
analise no site, observa-se que esta em plena conformidade com o artigo 18 da LGPD, ja que
dispde de um area denominada “Encarregado” estabelecendo, assim, um canal de comunicagao
com o titular dos dados, de modo que este possa exercer o seu direito de obter do Controlador
informac0des acerca do tratamento dos dados pessoais (BRASIL, 2018).

A instituicdo O ja disponibiliza, em seu site institucional, orientagdes para aplicacdo da
LAI e LGPD nos seus sistemas internos, bem como para a ocultacdo de dados pessoais em
arquivos PDF. Ademais, também foram identificados os seguintes documentos: Portaria
designando Encarregada de dados de 07/01/2021; Politica de Protecdo de Dados Pessoais
aprovada em 24 de junho de 2021; Plano de Conformidade a LGPD aprovado em 22 de
dezembro de 2021; e Boletins de Seguranca e Protecdo de Dados Pessoais.

Face ao exposto, compreende-se que a instituicdo O ja cumpre com disposto na LGPD
e possui politicas, normas e procedimentos internos para a protecéo, preservacdo dos ativos de
informacdo e privacidade dos dados pessoais que estdo sob sua responsabilidade, conforme

destacado pela entrevistada O1.:



109

[...] no nosso site a gente tem uma pagina onde o aluno ou servidor, ele pode entrar
em contato, a gente fez uma pégina junto com a seguranca da informacéo, entdo, a
Seguranca da Informacédo e Lei Geral de Protecdo de Dados, a gente coloca como a
instituicdo est4 se adequando, Boletim sobre Seguranca da Informacéo e Protecdo de
Dados que ele pode vir a acessar dicas de protecdo e seguranca. Entdo, a gente tem
um ambiente voltado para isso, para mostrar as a¢des que estdo sendo feitas e também
para a forma de contato daquele titular de dados com a instituic&o.

A instituicdo P possui, no site, documentos que tratam sobre a LGPD, trazendo quem é
o0 servidor responsavel pelo tratamento de dados pessoais € 0s membros que constituem a
Comissdo de Anélise e Implementacdo da Lei Geral de Protecdo de Dados. Para além disso,
traz um FAQ (Frequently Asked Questions), ou seja, perguntas que séo feitas frequentemente
com respostas para que a comunidade possa compreender de que forma a instituicdo vem se
adequando a LGPD.

E vélido destacar que, assim como em outras instituicdes ja citadas, os assuntos
relacionados a protegao de dados pessoais sdo encontrados na aba “Acesso a Informag¢do”, que,
por sua vez, direciona, para uma pagina com informac@es sobre a LGPD, documentos internos,
além de videos produzidos para melhor compreensdo da comunidade académica sobre essa
tematica.

Assim, observa-se a preocupacdo da instituicdo P ao reservar um espago em seu site
com informac6es sobre a LGPD e que a comunidade académica possa conhecer a politica, as
normas para o tratamento de dados, bem como os canais utilizados para o recebimento de
dendncias e informacdes para a LGPD.

Conforme exposto pelo entrevistado P1, a instituicdo ja realizou a adaptagdo do sistema
interno de acordo com as determinagfes da LGPD, assegurando o sigilo das informacGes e a
adequacao a referida normativa. Desse modo, a partir do trecho extraido da entrevista pode-se
perceber que a instituicdo vem fazendo o uso de sistema interno para atendimento de demandas

relacionadas a LGPD:

[...] ao abrirmos no sistema, um sistema de chamados em que os servidores dos campi
sempre nos demandam, eles fazem um chamado e eu respondo, a CGPD também
responde conforme vem chegando. A gente estava fazendo atendimento via e-mail,
entdo, via e-mail também era sempre constante nessa adequacao de dados, ndo é? Mas
o trabalho maior foi na Reitoria, porque a Reitoria, nas suas Pro-Reitorias, elas
espalham para os setores dos campi. Entdo, ali, como a conscientizacdo na estrutura
macro superior, ela vai descentralizando ali também. Mas entdo, ainda assim, 0s
servidores técnicos-administrativos nos demandam via e-mail e também agora via
sistema de chamados (ENTREVISTADO P1).

Diferentemente das outras instituices, observou-se que somente a instituicdo P faz o

uso de sistema interno para recebimento de solicitacBes para tratamento de dados pessoais.
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Enquanto as instituicbes E, G, H, J, L, N, O, Q utilizam a plataforma Fala.BR. J& para as
instituicdes A, B, C, D, F, I, R e S, ap6s analise de informac@es no site, verificou-se que estas
ainda ndo utilizam a plataforma Fala.BR, e se utilizam, ndo foi divulgado. Assim, entende-se
que, no momento, as solicitacdes sdo recebidas apenas via e-mail, e isso é confirmado a partir
da fala dos participantes.

A LGPD em seu artigo 23, inciso I, “impde as pessoas juridicas de direito publico
obrigacdes de transparéncia ativa” (BRASIL, 2018). Ou seja, nos sitios eletrdnicos devem ser
publicadas as informac6es relativas ao modo como o Poder Publico realiza o tratamento de
dados pessoais, de forma clara e atualizada, especificando a previsdo legal, a finalidade, os
procedimentos e as acOes para realizar o tratamento. Por conseguinte, deve publicar banner
para a plataforma Fala.BR, que € o canal para enderecamento de peti¢cdes e reclamaces para a
LGPD (BRASIL, 2020). Assim, com a pesquisa, identificou-se que oito instituicdes nédo
utilizam o sistema Fala.BR, mesmo tendo sido definido pelo Ministério da Economia como o
canal para o recebimento de solicitagGes do titular dos dados.

A instituicdo Q traz, em seu site, quem sdo as principais figuras no tratamento de dados
pessoais; os direitos do titular dos dados pessoais; o encarregado de dados e os contatos
telefonico e de e-mail. Também informa onde o titular deve fazer requisi¢fes sobre os seus
dados pessoais, que é através da plataforma Fala.BR. Na pagina, encontra-se disponivel a
Portaria que instituiu o grupo de trabalho para implementacdo da LGPD, publicada em 07 de
dezembro de 2020; Portaria que incluiu servidor no grupo de trabalho para implementacao da
LGPD, publicada em 28 de dezembro de 2020; Memdria das reunides do grupo de trabalho,
que ocorrem geralmente duas vezes por més, desde 17 de dezembro de 2020; e o Plano de Agéo
para implementacdo da LGPD, que ja se encontra na versdo 3.0, publicada em 18 de agosto de
2022.

Na fala da entrevistada Q1, percebeu-se a preocupagdo em compartilhar os documentos
ja produzidos com a comunidade académica:

[...] a gente fez a indicacdo do encarregado de dados pessoais, que é a figura
obrigatéria em todas as instituicdes. Fizemos também a criagdo de uma pégina para o
nosso portal, onde a gente compartilha o resumo das nossas reunides todas, ndo
colocando 14 informacdes que ndo devem ser publicas, mas deixando o publico para
as pessoas acompanharem as nossas atividades, além das portarias de designacao do
grupo de trabalho, do encarregado de dados e a definicdo de que 0s nossos canais de
Ouvidoria que ja é um canal formal, seja utilizado para que os titulares de dados

pessoais possam entrar em contato conosco e acessar 0s seus direitos estabelecidos
pela LGPD (ENTREVISTADA Q1).
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[...] a gente tem a pagina que a gente criou no site oficial da instituicdo, onde estdo ali
meio que € uma prestacao de contas sobre as atividades desse grupo de implementagédo
(ENTREVISTADA Q1).

A instituicdo R possui, em seu site, em “Acesso a Informagdo”, um link que direciona
para assuntos sobre a LGPD, tais como: noticias sobre a referida legislacao, arquivos (Portarias
e Resolucéo), membros da Comissdo LGPD, canal tira davidas, cursos promovidos pela ENAP.

Em conformidade com o encontrado no site, a entrevistada R1 afirma que:

A divulgacdo tem sido feita no site da Ouvidoria, no site do Servico de Informagéo ao
Cidadao, e nés temos, no site, uma pagina também sobre LGPD. E ai eu criei alguns
videos, assim, rapido, falando um pouco a respeito e a gente postou ali nas paginas.
Mas a nossa ideia também é fazer um webinar para atender algumas questdes mais
pontuais.

Assim, verifica-se que a instituicdo possui informagfes no site sobre a LGPD,
Resolucao que determina os critérios para classificacdo quanto ao nivel de acesso a informacao,
documentos e processos administrativos, orientacfes para a protecdo de dados pessoais e Guia
de Boas préticas elaborado pela Secretaria de Governo Digital para opera¢@es que envolvem a
LGPD (BRASIL, 2020).

A instituicdo S, em “Acesso a Informagdo”, possui uma aba que encaminha para a
Politica de Privacidade da instituicdo e informa que sua aplicabilidade se estende para 0s
Servigos presenciais e virtuais (sistemas, site, aplicativos, portais, entre outros). Também se
encontra disponivel como o titular pode entrar em contato com o encarregado e membros que
constituem a Comissdo Gestora da Politica de Privacidade e Protecdo de Dados.

O Grafico 3 explicita o quantitativo das instituigdes que estdo mais “avangadas” em
termos de informacdes disponiveis no site institucional, bem como indica as que estdo em fases
iniciais ou ndo possuem nenhum tipo de informacéo direcionada para a aplicabilidade da LGPD

no site.
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Grafico 3 - Niveis de informac@es no site institucional.

Sem
informacdes
34%

Inicial
28%

Fonte: Elaborac@o propria (2022).

Para a construcdo do Gréafico 3, foram utilizados, como parametros, os documentos que
as instituicdes possuiam em seu site com informacdes direcionados para a LGPD. Dessa forma,
tomou-se como referéncia o site das instituicdes J e L, por entender que estdo em um nivel mais
avancado quanto a publicidade de documentos produzidos para tratamento de dados pessoais.

Assim, para melhor visualizacdo da estruturacdo dos sites das 18 instituicdes, foram
considerados, para a definicdo dos niveis, 0s seguintes documentos que estavam disponiveis
nos sites das organizagOes E, J, L e O: 1) Portarias; 2) Resolugdes; 3) Contato telefonico; 4)
Politica de Privacidade; 5) Atas; 6) Termos de Uso; 7) Orientacfes para acesso a plataforma
Fala.BR. A partir disso, considerou-se que as instituicdes que possuiam pelo menos cinco
desses itens foram definidas com o site em nivel “avangado”.

Para o nivel intermediario, aquelas que tinham pelo menos trés dos sete itens. Jaas IFES,
gue tinham no site somente dois itens foram enquadrados como nivel inicial, enquanto aquelas
que n&o tinham site ou quando tinham, mas ndo havia nenhuma informacéo para qualquer um
dos sete itens, determinou-se que precisam empreender esforcos para que caminhem pelo
menos para o nivel inicial.

Por fim, entende-se que apenas as instituicdes E, J, L e O encontram-se em um nivel
avancado, correspondendo a 22% das IFES com informac0es relativas a LGPD nos seus sites.
Enquanto 34% ndo possuem nenhuma informagéo, 28% estdo em um nivel inicial e apenas 16%
em nivel intermediario. Por isso, é importante que as organiza¢des adotem mecanismos de

segurancga para que incidentes sejam evitados e, caso venham a ocorrer, que seja comunicado
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ao titular dos dados (BARBOSA et al., 2021). Assim, também se partilha do exposto por esses
autores e que o cuidado com o site institucional também deve fazer parte das preocupacdes das

IFES no que tange a protecdo de dados pessoais e/ou sensiveis.

4.5.3.3 Seguranca da Informacéo

Considerando que o vazamento de dados pode ocasionar riscos, tais como violagdo da
privacidade, no que diz respeito ao vazamento, 12 participantes afirmaram ndo possuirem
conhecimento quanto a sua ocorréncia, sendo que nenhuma das IFES sofreram sancGes
previstas em lei e aplicadas pela ANPD (BRASIL, 2018; STELZER et al., 2019; BARBOSA
etal. 2021). O entrevistado Al atribuiu o fato de ndo terem sido alvos de vazamento a constante

vigilancia pelo setor de T.I., conforme trechos extraidos da transcri¢do da entrevista:

La dentro da prépria T.l., a gente tem uma equipe com trés pessoas mais um lider, que
estdo bem capacitados, e de fora estou eu aqui, como Gestor de Seguranca da
Informac&o. Entéo, a gente mantém como se fosse um time Gnico de atuagdo e essa
rede de apoio ajuda fortemente.

Houve até, como é que se diz, suspeita de algo ter acontecido nessa natureza, mas néo
houve nenhum vazamento de dados. Despertou a preocupacdo para a gente atuar de
forma bem mais rapida e até por antecipacdo em relagdo a isso ndo teve nenhuma
penalidade. Na primeira onda, digamos assim, teve uma onda muito forte e estamos
agora em julho, eu acho que foi por volta de margo que houve uma onda de tentativas
de ataque em Universidades, foi quando aconteceu aqueles vazamentos no Ministério
da Salide, no MEC também, mas ndo fomos atingidos. O sistema que a gente colocou
tem dado certo nesse sentido e as a¢des das pessoas também, a vigilancia.

Todavia, conforme relatado pela entrevistada A2, a instituicdo ja sofreu incidente de
seguranca e quando foram acionados retiraram dos sites informagées que ndo continham dados
pessoais, mas por ndo terem ainda uma Politica de Privacidade, optaram por proceder dessa
forma. Ressalta-se que, mesmo com a ocorréncia desse incidente, ndo foram notificados ou
sofreram penalidades por nenhum 6rgéo de controle.

Por sua vez, a instituicdo C ja sofreu vazamento de dados pessoais e, de acordo com o
entrevistado C2, foi referente a um processo seletivo de alunos através do uso de uma
plataforma que a T.l. ndo tinha conhecimento. Desse modo, ainda que ndo tenham sofrido as
san¢Oes previstas na LGPD, a instituicdo passou a ser monitorada pelo Tribunal de Contas da

Unido atraves de formularios para informar o nivel de maturidade da LGPD dentro da
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instituicdo. Mas, apesar dessa vigilancia, a instituicdo ainda ndo teve avangos em relacdo a
protecdo de dados pessoais, ndo realizando acOes de capacitacdo, adequacOes de sistemas,
documentos e site institucional, por exemplo.

Em semelhanca, na instituicdo F, dados pessoais de alunos foram vazados, mas, segundo
a entrevistada F1, conseguiram atuar rapido e ndo sofreram qualquer sancdo dos 6rgaos de
controle. Para ela, o ocorrido deveu-se ao fato de serem carentes de sistemas e, por isso, 0s
setores acabam fazendo uso de formularios do Google e, nessa situacdo em especifico, quando
0 aluno preenchia o formulario, ao final, obtinha informacdes de dados pessoais sensiveis dos
outros candidatos do processo seletivo.

Na instituicio G também ocorreu vazamento de dados pessoais sensiveis e, em
decorréncia disso, o entrevistado G2 relatou que os servidores que tiveram 0s seus dados
vazados passaram a receber ligacdes de empresas oferecendo empréstimos e até tentativas de
golpes pedindo transferéncia bancéria e se passando por um servidor da instituicéo.

A instituicdo J sofreu um ataque de ransomware® em que foi feita a encriptacdo de uma
parte dos dados que estavam em um servidor de um programa de pés-graduacdo da area de
engenharia. Diante do ocorrido, foi comunicada a ANPD e também a todos os titulares de dados
que puderam ter esses dados encriptados pelo ataque de ransomware. Com isso, a instituicdo
definiu um protocolo para notificacdo dos incidentes de seguranca para que, assim, possa agir
de forma mais répida caso venha a ocorrer outra situagdo semelhante.

Por conseguinte, a instituicdo N ja sofreu vazamento de dados académicos e quem
percebeu foi o titular dos dados. Dessa maneira, segundo o encarregado, a institui¢do teve uma
atuacdo muito rapida e retirou do site os dados pessoais que estavam disponiveis. No que diz
respeito a terem recebido qualquer tipo de sancéo, até entdo a instituicdo ndo sofreu nenhuma.

Do exposto e em conformidade com as discussdes realizadas no que diz respeito aos
setores que necessitam de maiores investimentos tecnoldgicos e de capacitacdo e mudancas
estruturais, os resultados destacaram o setor de Gestdo de Pessoas e Ensino (ver item 4.4.1.1-
Mudanga estrutural). Assim, confirma-se, aqui, a importancia desses setores, principalmente
pela existéncia de vazamentos de dados de alunos e servidores.

O gréfico a seguir detalha o percentual das IFES que ja tiveram vazamento de dados
pessoais ou incidentes de segurancga, sendo que grande parte correspondeu a dados pessoais de

alunos e em apenas uma institui¢do foi dado de servidor. Embora o setor de Gestdo de Pessoas

& Ransomware é um software malicioso em que os arquivos sdo criptografados e, ainda que seja pago aos
criminosos para obté-los, dificilmente sdo recuperados (TRI, 2022).
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tenha sido apontado pelos entrevistados que é preciso o olhar da Gestdo Superior para
investimentos em tecnologia e capacitacdao de servidores, mas foi o setor de ensino que sofreu
um maior nimero de ataques. Acredita-se que pelo quantitativo de documentos e numero de
vezes que os servidores lidam com dados pessoais de alunos e sistemas internos ou externos
desenvolvidos por outros 6rgdos, a exemplo do Sistema Eletronico de InformacGes (SEI) que
foi desenvolvido pelo Tribunal Regional Federal da 42 Regido, para a gestdo de documentos e
processos eletrénicos (BRASIL, 2020).

Gréfico 4 - Percentual de IFES com violagdo na segurancga de dados pessoais.

mSem eventos  mlincidente de seguranca = Vazamento de dados

Va

Fonte: Elaboracdo propria (2022).

Com base no grafico, observa-se que o vazamento de dados ocorrido nas institui¢des foi
de forma mais recorrente referente a dados pessoais de alunos durante inscricdo em processo
seletivo. Logo, isso valida os resultados explicitados na subsecdo 4.4.1.1 em que o Setor de
Ensino necessita de investimentos tecnologicos e capacitacdo dos servidores para que possa
estar em conformidade com a LGPD.

O estudo feito por Ribeiro e Canedo (2020) destacou as dificuldades quanto a prote¢do
de dados pessoais para as IFES. Para eles, a identificacdo das bases que armazenam dados
pessoais, 0s sistemas, as vulnerabilidades que podem ocasionar vazamentos e a implementacao
de politicas de privacidade mostraram-se como desafios para o processo de conformidade com
a LGPD. Do mesmo modo, evidenciou-se esses aspectos como desafios para as IFES

investigadas.
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4.5.4 Tarefas

A sequir, é analisado como as IFES vém se organizando para uma revisao nos fluxos de
processos institucionais e quais 0s procedimentos que estdo sendo adotados para a realizacao

do inventério de dados, para que, de fato, cumpram com o disposto na LGPD.

4.5.4.1 Processos

De acordo com o entrevistado Al, a instituicdo A ainda ndo possui padronizagdo nos
seus processos, destacando a importancia de ser feito um mapeamento e definicdo dos fluxos
para reduzir gargalos existentes nos processos de negocios. Portanto, verifica-se a auséncia de
procedimentos definidos dentro da organizacdo, e que quando um servidor sai se perde
conhecimento corporativo, ja que tudo fica concentrado na pessoa e ndo em fluxos de trabalhos
documentados. Assim, 0 proprio mapeamento desses processos apresenta-se como um desafio
institucional, conforme indicado pelo entrevistado A1, por isso, € importante que a institui¢éo
inicie 0 mapeamento dos seus processos para que os fluxos possam ser seguidos por qualquer
servidor que entre na organizagao.

Igualmente, o participante B2 destacou a necessidade de serem revistos 0s processos,
uma vez que a instituicdo B ndo possui nada sistematizado em relacdo a protecdo de dados
pessoais. Para tanto, os sistemas internos nao restringem acessos quando se trata de temas que
sejam restritos, pois ainda ndo se faz a anonimizacgéo de dados. Logo, conforme exemplificado
por ele:

Os processos administrativos disciplinares da instituicdo qualquer servidor, via
sistema, consegue ter acesso a esses autos, da para ver o nome da Pessoa, a matricula

SIAPE, o CPF, enfim, d& para identificar. Ou seja, 0 gerenciamento de processos ele
ainda esta carente dessa questao de adequacdo a LGPD (ENTREVISTADO B2).

Foi recorrente o destaque para a importancia do cuidado que os servidores precisam ter
em relacdo a finalidade para os quais 0s dados pessoais estdo sendo utilizados. Desse modo,
como podem identificar as pessoas, é importante que sejam utilizados com cautela e se evitem
excessos para ndo colocar em risco a privacidade pessoal (BARBOSA,; SILVA, 2019). Por isso,
compreende-se que é necessario, em todas as IFES, o mapeamento dos processos e definicdo
dos seus fluxos.

Verificou-se uma inquietacao entre os entrevistados quanto ao acesso de dados pessoais,

principalmente em relacéo a fatores de solicitagdes de documentos que muitas vezes acabam



117

sendo desnecessarios idas e vindas a setores que muitas vezes poderiam ser eliminados em
determinados processos. Dessa forma, isso pode ser confirmado a partir da transcri¢do da fala

do entrevistado C1:

Eu penso que seria muito importante uma revisao geral das etapas de processo, porque
é uma cultura do setor publico que vem sendo desconstruida, mas ainda esta presente
em alguns aspectos e setores. Uma necessidade demasiada de estar se passando por
varias mdos, que muitas vezes nao tem, se for analisar realmente, ndo vai ter uma
precisdo de que aquele processo tenha aquela etapa ou que passe por determinado
setor. Enfim, é tentar tirar nesses fluxos etapas desnecessarias. E ai é preciso uma
reandlise para poder ver se as etapas que tem nesses processos, se sdo realmente
essenciais, se estd fazendo diferenca na tomada de deciséo ou se foi s6 para fulano dar
um visto. Se era s6 para dar conhecimento, serd que nao teria uma outra forma de dar
conhecimento para aquela area, sem necessariamente todo o processo ter que passar
por 14? E aquela gama de dados que esta ali dentro daquele processo, € ai eu penso
que é preciso rever os fluxogramas desses processos e tentar eliminar etapas que
muitas vezes sdo colocadas sem necessariamente ter nenhum impacto e nenhuma
contribuigdo para o fechamento ou para a decisdo daquele processo. Seria um ponto
bem crucial.

Na instituicdo D também ndo se verificou a existéncia de processos sistematizados e,
por isso, hd um destaque pelo entrevistado para que sejam revistos 0s processos, em especial,
aqueles que coletam dados pessoais, sejam de servidores ou da comunidade em geral. Por
conseguinte, o participante enfatiza que se tivessem pelo menos um plano de adequacéo ja
direcionava os fluxos de servigos e/ou processos das areas de negocios na IFES.

Diferentemente, na organizacdo E, 0s processos ja estdo estruturados e 0s sistemas
internos permitem que apenas o titular dos dados tenha acesso a determinados documentos.
Como exemplo, destacam-se 0s processos utilizados para a progressao de servidor em que, no
sistema, tem-se a lista dos processos com a identificacdo do interessado, mas os dados pessoais
ja sdo anonimizados ou pseudononimizados. Em paralelo, as instituicbes L e O também
possuem processos sistematizados para atender a LGPD. Para tanto, o participante da

organizacéo E enfatiza que:

Quando vocé mapeia o fluxo e entende o que realmente precisa pedir para atender o
objeto daquela necessidade, ai vocé vai ver “poxa, a LGPD foi legal”. Porque dentro
do nosso setor, a gente fazia um caminho que néo precisava ser feito. Ou seja, vamos
diminuir, inclusive, tempo e os custos dentro do ambiente de trabalho. E ai, para a
instituicdo, é excelente (ENTREVISTADO E1).

Na instituicdo F, apesar de ndo terem uma Politica de Privacidade e Prote¢do de Dados
Pessoais instituida, os processos, quando, por algum motivo, precisam conter um dado pessoal,

utilizam um termo de despacho comunicando a responsabilidade do setor e servidor que tem
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acesso a esses dados. N&o se observou esse procedimento para nenhuma das outras IFES e ainda
que o sistema eletronico utilizado para tramitar os processos permita restringir informacoes
pessoais em algumas situacdes, mas ao fazer isso todo o processo fica restrito.

Portanto, para a entrevistada F2, € como se houvesse um conflito entre a LAl e LGPD,
mas 0 acesso a informacao ndo disputa com a LGPD. Somado a isso, enfatiza que o “Sistema
Eletronico de Informac6es (SEI) da forma como foi implantado n&o se pensou na LGPD, porque
existem ja alguns tipos de processos cadastrados no sistema que vocé ndo consegue, por
exemplo, colocar a opgdo restrita”. Assim, evidencia-se que a instituicdo, embora haja avancos
em relagdo aos tramites processuais, ainda precisa passar por modificacGes para sanar as falhas
que foram apontadas.

Para o entrevistado G2, é preciso que a instituicdo G reveja todos 0S Seus processos e
defina, de forma adequada, 0 seu percurso para que, assim, possa diminuir o risco de vazamento
de dados. Identificou-se que, como a instituicdo ndo tem os processos definidos, cada servidor
faz do seu jeito, ndo seguindo um fluxo, o que implica em falta de estruturacdo dos processos
institucionais e a concentracdo dos tramites no servidor. Caso este saia da organizacao, essas
informacdes podem ser perdidas.

Na instituicdo H, observou-se uma dificuldade para mapear os processos de trabalho,
principalmente por uma certa resisténcia do funcionalismo publico de um modo geral. Em
paralelo, na instituicdo J, também se enfatizou a necessidade de adequacdo dos processos a luz
da LGPD, mas a alteracdo nos procedimentos organizacionais implica em mudancas nos fluxos
de trabalho e na cultura, de modo que, por serem afetados, hd uma resisténcia dos servidores.

A instituicdo P ja realizou o mapeamento de processos para identificar quais 0s
documentos que a LGPD exige e o que deve ser eliminado para que esteja em conformidade
com a referida normativa. Todavia, ainda ha dificuldades para anonimizar os dados pessoais
nos contratos administrativos, pois ndo dispdem de meios técnicos para inviabilizar a
associacdo direta ou indireta dos dados a pessoa para que ndo haja a identificacao do titular
(ALMEIDA et al., 2020; LOURENCO; TANQUES, 2020).

A instituicdo Q aderiu ao programa do Governo Federal denominado de transforma.gov,
que auxilia os 6rgaos a melhorarem seus processos e estruturas. Assim, a partir desse programa,
a entrevistada Q1 destacou que espera que os servidores “avancem e tenham clareza de quais

s80 0s processos e 0s sistemas estruturadores que orientam as atividades e a gestdo de risco

[.]".
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Evidencia-se que a falta de pessoas acaba impactando em avangos para 0 mapeamento
de processos nas IFES, mas este fator limitador ndo pode ser utilizado como justificativa para
0 ndo desenvolvimento de atividades que proporcionem o adequado fluxo processual.
Observou-se, a exemplo da instituicdo E, J, L, N, O e P que j& possuem a defini¢do dos seus
fluxos de processos que elas ja conseguem otimizar as suas atividades ao reduzirem e/ou
eliminarem determinados tramites que sdo desnecessarios. Assim, obtém-se uma maior
eficiéncia e melhorias na execucdo de atividades no setor publico, proporcionando também
mais celeridade nos fluxos processuais.

Dos 26 servidores entrevistados, observou-se uma discussdo quanto as instituicdes
solicitarem dados que ja possuem, principalmente o setor de gestdo de pessoas, e, com isso,
informaram que quando sdo dados que eles sabem que a instituicdo ja possui nem informam
mais. Por isso, evidencia-se a necessidade de uma revisao nos tramites e nas informacées que
sdo solicitadas para servidores, terceirizados ou alunos e que ja foram informados pelo titular
dos dados. Com relacdo a existéncia de procedimentos sistematizados para os fluxos
processuais, apenas as instituices E, J, L, O, N e P estdo estruturadas, o que corresponde a
33,3% das IFES. Enquanto que 66,7% nao tem os fluxos dos seus processos definidos, o que
acaba contribuindo para que essas IFES percorram etapas que muitas vezes sdo dispensadas,
mas, por ndo terem um fluxo definido para as atividades de cada setor, continuam seguindo
com base no que tem sido feito. Pode ser também que a resisténcia a mudancas faca com que

0s servidores ndo deem a devida importancia para 0 mapeamento processual.

4.5.1.2 Inventario de Dados Pessoais

O Inventério de Dados Pessoais (IDP) corresponde & documentacdo para o tratamento
de dados, que € feita pela instituicdo. Para tanto, é através desse documento que 0s 6rgéos e as
entidades da Administracdo Publica Federal realizam o registro das operagdes de tratamento de
dados pessoais. Dessa forma, com o inventario obtém um panorama acerca do que esta sendo
feito com os dados pessoais, de modo que séo delimitados como s&o tratados e as operagdes
que fazem uso deles (BRASIL, 2018; BRASIL, 2021).

Com o objetivo de manter o alinhamento com a ANPD e auxiliar a instituicdo no
processo de conformidade com a LGPD, o Ministério da Economia disponibilizou por meio de
planilha eletrénica, um template com o modelo de inventario de dados pessoais, a fim de
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facilitar o acompanhamento das acgdes desenvolvidas para 0s mais diversos servigcos e/ou
processos de negocio na organizagdo (BRASIL, 2021).

E valido ressaltar que somente as instituicdes E, J, L e O ja fizeram inventario de dados,
0 que corresponde a 22,2% das IFES. Foi pontuado sobre a importancia do IDP para o
levantamento de acbes e mapeamento dos processos institucionais e o quanto o template
disponibilizado pelo Ministério da Economia auxiliou na elaboragéo do inventario de dados.

Para a entrevistada J1, a planilha eletronica disponibilizada pelo Ministério da
Economia auxiliou no mapeamento dos processos, uma vez que a instituicdo nao dispunha de
nenhum software para essa atividade. Entretanto, a conclusédo do IDP nessa IFES acabou
demorando pelo fato de que, em alguns setores, houve um atraso para a coleta das informacdes.
Acredita-se que seja em decorréncia do quantitativo de servidores nos setores que, de uma certa
forma, acabou implicando em atrasos na coleta dos dados para posterior mapeamento dos
processos institucionais, assim como de aspectos tecnoldgicos.

Para o entrevistado L1, o inventario apresenta-se como um grande desafio em
decorréncia da sua complexidade, uma vez que é preciso documentar todos 0s passos realizados
pela IFES para o tratamento de dados pessoais. Do mesmo modo, a entrevistada Q1 destacou
que seguir o roteiro para realizagdo do inventario é como “abrir uma caixa de pandora, porque
os dados ndo estdo todos digitalizados, tem dados pessoais que a guarda é em locais com pouca
segurancga, nao so tecnoldgica, mas até fisica”.

Face o exposto, se todas as IFES fizerem o uso do template disponibilizado pelo
Ministério da Economia, que auxilia na elaboracdo do inventario de dados, espera-se que
consigam realizar 0 mapeamento dos seus processos, bem como rever a organizacgao dos setores
e eliminar eventuais atividades que s&o desnecessarias.

Desse modo, as IFES que ja conseguiram realizar o inventario de dados, ou pelo inicia-
lo, j& possuem subsidios para elaborarem o Relatério de Impacto a Protecdo de Dados (RIPD),
que € um documento contendo o detalhamento dos processos de tratamento de dados pessoais
que podem implicar riscos as liberdades civis e aos direitos fundamentais, assim como definigéo
de medidas para mitigacdo de riscos (ART. 5°, XVII, BRASIL, 2018; GARCEL et. al, 2020;
RIBEIRO; CANEDO, 2020; AGUILERA; DI BIASE, 2021). Desse modo, a depender da
situagdo, o RIPD pode ser uma exigéncia da ANPD, mas por ndo ter um carater de
obrigatoriedade, as instituicGes apenas elaboram quando provocadas por ela (ARTS. 32 E 38,
BRASIL, 2018). Assim, a partir das entrevistas realizadas, nenhuma das instituigcdes

participantes j& produziram o RIPD. Entende-se que mesmo ndo sendo obrigatorio a sua
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producdo, é importante que seja trabalhado junto as instituicbes os beneficios da elaboracdo
desse relatorio, principalmente para o acompanhamento dos processos que estdo sendo

realizados e como vem sendo feito o tratamento dos dados pessoais.

4.6 Principios da LGPD

Para Stelzer et al. (2019), os principios elencados no art. 6° da LGPD podem ser
compreendidos como normas fundamentais que formam a espinha dorsal para assegurar o
tratamento de dados pessoais. Nesse sentido, foram considerados como elementos a serem
analisados nesta pesquisa.

Com relagdo aos dez principios dispostos na LGPD, os entrevistados informaram quais
entendiam ser necessaria uma maior atencdo por parte da instituicdo, uma vez que orientam o
tratamento de dados pessoais (BRASIL, 2018; BARBOSA,; SILVA, 2019; AGUILERA; DI
BIASE, 2021).

Ressalta-se que houve participantes que comentaram cada um dos principios e, a partir
dai, justificavam quais eram mais cruciais para a instituicdo no momento. Por outro lado, houve
participantes que ja foram destacando, dentre os dez, 0s que consideravam mais urgentes e quais
a instituicdo precisava ter um olhar mais atento para que pudesse, de fato, implementar e se
adequar a LGPD.

A partir da fala dos entrevistados, foi possivel evidenciar destaque para 0s principios na
ordem: 1) Seguranca; 2) Finalidade; 3) Prevencdo; 4) Necessidade; 5) Adequacdo; 6)
Transparéncia; 7) Qualidade dos dados; 8) Responsabilizacéo e Prestacdo de Contas; 9) Livre
acesso; e 10) Nao discriminacdo. O quadro a seguir mostra as frequéncias de mencéo dos

principios destacados por cada um dos participantes:

Quadro 8 - Frequéncia de palavras.

PRINCIPIOS FREQUENCIA
(F=)

Seguranca 19
Finalidade 16
Prevencdo 14
Necessidade 13
Adequagdo 12
Transparéncia 12
Qualidade dos dados 10
Responsabilizacdo e prestacdo e contas 10
Livre acesso 7
Né&o discriminacdo 5

Fonte: Elaboragdo Prépria (2022).
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A questdo da seguranga mostrou-se preponderante em relacdo aos outros principios,
pois, 0 mesmo entre 0s 26 entrevistados, s6 nao foi destacada apenas por sete participantes.
Para tanto, verifica-se uma grande inquietacdo dos servidores, quanto a auséncia de medidas
efetivas nas IFES, visando a protecdo dos dados pessoais para acesso ndo autorizado e
transparecer ao publico que, de fato, existe uma atencdo quanto a isso. Para a entrevistada F1:

[...] ndo adianta ter o discurso que conhece, defende, protege os dados, se a gente ndo
tem condicBes de fazer isso. Entdo, se eu continuo sem as medidas necessarias para

fazer essa protecdo, ndo tenho sistemas que se adequam, que garantam a custddia
desses dados, entdo ndo esta adiantando muita coisa.

Do exposto, observa-se uma preocupacdo quanto a instituicdo dispor de medidas que
assegurem a protecdo de dados pessoais. Ocorre que apenas sete IFES possuem normativas
internas que regulamentam a privacidade e protecdo de dados pessoais. Assim, acredita-se que
esse principio tenha se destacado pelo fato de que a seguranca elimina eventuais riscos de
vazamento ou incidentes, bem como de que, uma instituicdo segura as pessoas possuem mais
confianca e credibilidade ao informar os seus dados pessoais.

O destaque também para o principio da finalidade evidenciou a preocupacdo dos
participantes em relagéo ao tratamento de dados pessoais de acordo com o informado ao titular.
Observou-se que a énfase para esse principio decorre do fato de que diversas vezes as IFES
solicitam dados que ndo sdo necessarios para determinado servico e/ou processo de negdcio
(BRASIL, 2018; BRASIL, 2021). De acordo com os entrevistados E1 e F1.:

N&o tem que estar pedindo dado que eu j& tenho. E como, por exemplo, um estudante
participar de um processo seletivo de bolsa de assisténcia estudantil e eu pedir uma
declaracdo de matricula. Se eu sou a instituicdo que matricula esse aluno, por que eu
vou pedir uma declaragdo de matricula? Entdo, é essa consciéncia de s6 pedir os dados
que realmente existe um propésito (ENTREVISTADO E1).

Eu vou coletar aquele dado para qual fim? Eu ndo preciso de todas as informacgdes
para aquela acdo, entdo, eu acho que essa questdo da finalidade é essencial. Dai que a
instituicdo tem que mudar a forma como o setor vai trabalhar, ndo é? Referente a
LGPD. Entdo, como muita gente vai pedir dados que ndo vao ser utilizados para nada,
é importante o setor saber qual a finalidade da informacao que ele esta solicitando
(ENTREVISTADO F1).

Para Aguilera e Di Biase (2021), ao discutir o tratamento de dados pessoais, 0 principio
da finalidade é um dos principais aspectos a serem analisados, uma vez que a realizacdo desse
tratamento deve ocorrer conforme os propdsitos legitimos e especificos informados ao titular.
Do mesmo modo, enfatizam a questao da seguranca, pois, segundo eles, quando o Poder Publico

vai compartilhar informacdes, é preciso que disponha de capacidade técnica para garantir a
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protecdo dos dados pessoais. Logo, o compartilhamento de dados, com quem néo dispbe de
meios adequados para a seguranca, acaba por ndo atender os principios do art. 6° da LGPD e 0s
requisitos do art. 26, que tratam acerca do uso compartilhado de dados pessoais por 6rgaos
publicos (BRASIL, 2018). Nesse sentido, segue-se na direcdo do exposto por esses autores e
que a seguranca e a finalidade sdo imprescindiveis para garantir que os titulares dos dados
tenham o seu direito a privacidade respeitado.

Com relagdo a prevencdo, ainda que ndo tenha sido destacada com a mesma frequéncia
que seguranca, entende-se que ambas andam juntas, ja que estdo direcionadas a adogdo de
medidas para a protecdo dos dados pessoais e, consequentemente, evitar a ocorréncia de danos
durante o seu tratamento. Portanto, “[...] a prevengdo motiva a adog¢do de medidas que previna
a ocorréncia de dados, resguardando tanto os titulares dos dados, quanto os operadores; nesse
caso, os dois lados ganham” (ENTREVISTADO G1) e “[...] a ideia da prevencdo também esta
muito perto da seguranca” (ENTREVISTADO N1). Ademais, os dois principios na LGPD estdo
organizados um apds o outro, o que valida o colocado pelos participantes quanto a afirmacao
de que estdo intrinsicamente interligados (BRASIL, 2018).

O principio da necessidade traz a discussao que as IFES solicitem, de fato, somente o
necessario, uma vez que evidenciou com as entrevistas que é frequente os setores pedirem mais
informacdes do que realmente precisam. Conforme afirma o entrevistado P1, “Hé a necessidade
daquele dado, preciso desse dado realmente? Eu vou precisar colher esse dado para realizar
minha atividade? E se eu ndo precisar, ndo vou colher”.

Em conformidade, a entrevistada O1 destacou que “a necessidade se volta apenas para
a coleta de dados que sdo necessarios para o atingimento de uma finalidade e a adequacéo € a
compatibilidade do tratamento com as finalidades, de modo que caminham em sintonia”. Do

mesmo modo, a entrevistado F2 afirma que:

A gente tem que ter uma atencdo com isso, para que a informacao seja devidamente
passada e usada para aquela finalidade especifica. Entdo, assim, vocé faz um
levantamento com um aluno sobre as situa¢fes de vulnerabilidade dele, entdo, vocé
tem que passar para essa pessoa informacao, porque normalmente essa informagéo ela
precisa ser devidamente tratada e usada para essa finalidade.

Portanto, para o adequado tratamento de dados, as organizagdes devem limitar-se a
solicitar apenas as informacOes que necessitam para atender a uma finalidade especifica.
(GARCEL et al., 2020), limitando-se a exigir o0 minimo possivel de dados pessoais (BIONI;
SILVA; MARTINS, 2022). Verificou-se, portanto, que hé instituicdes que acabam solicitando
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mais informagdes que até ja possuem. Assim, é preciso que as IFES revejam suas atividades e
coletem tdo somente o que é relevante para determinada acdo, evitando que dados pessoais
estejam circulando sem necessidade.

Quanto ao principio da adequacdo, os entrevistados destacaram a sua relacdo com a
transparéncia e, para validar essa afirmacdo, esse principio teve a mesma frequéncia que o da
adequacdo. Para que os titulares dos dados saibam que as suas informacdes estdo sendo tratadas
de acordo com o que foi informado, é necessario que as IFES trabalhem com transparéncia.

Do exposto, ainda que tenha sido ressaltada a questdo da transparéncia, ndo se
identificou como as IFES vem trabalhando para comunicar ao titular como estdo tratando os
seus dados pessoais, 0 que, de certa forma, se contradiz com a transparéncia. Tal afirmacdo
decorre do fato de que tem instituicdes que ndo possuem informacdes no site sobre a LGPD e,
guando tem, ndo fala sobre a forma de tratamento de dados.

Considerando a transparéncia para “garantir, aos titulares, informacdes claras, precisas
e facilmente acessiveis sobre a realiza¢do do tratamento e 0s respectivos agentes de tratamento”
(ART. 6° LGPD, BRASIL, 2018), compartilha-se do que é afirmado pelo entrevistado J2: “a
transparéncia € um principio fundamental e remete a questdo de garantia basica da
individualidade”.

Assim sendo, a transparéncia deve-se trabalhar de forma que ndo impeca 0 acesso a
informacdo, pois o0 que se observou em algumas IFES é que com a LGPD passaram a negar a
solicitacdo de informacGes, justificando com base nessa lei. Entretanto, a LAl e LGPD ndo sédo
conflitantes, e dai a importancia de se observar a aplicabilidade da transparéncia explicando aos
usuarios o porqué de os dados estarem sendo tratados.

Para Pinheiro (2021), esse principio se destaca em relacdo aos demais, uma vez que
norteia a aplicacdo dos outros. Todavia, os resultados revelaram maior atencdo dos participantes
para outros principios, mas sem deixar de considerar a sua importancia para que o cidadao tenha
conhecimento de como o 0Orgéao esta fazendo uso de suas informacfes pessoais e com quem
partilha.

Para o principio da qualidade dos dados, apenas dez participantes colocaram que ainda
ndo se tem os dados pessoais compilados, e isso acaba dificultando a atualizacdo dos dados, ja
que ainda é feito um “trabalho artesanal por ndo possuirem ferramentas que realizem a extracéo
de dados em cumprimento com sua finalidade” (ENTREVISTADO L1). Assim, as IFES,

guando solicitadas, ainda perpassam por dificuldades para assegurarem aos titulares exatidao,
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clareza e corre¢des dos seus dados pessoais. Dai a importancia de garantir a qualidade dos dados
e fornecer a informagao correta.
A responsabilizacdo e prestacédo de contas € demonstrar de forma clara que as IFES estao
cumprindo as normas para a protecdo de dados (BRASIL, 2018). Para o entrevistado J2:
A realizacdo da prestacdo de contas que a legislacio exige ndo deve ficar concentrada
apenas na figura do encarregado de dados, ou seja, que o tratamento de dados seja
trabalhado de forma isolada apenas com um servidor designado. Logo, é importante
o envolvimento dos servidores que atuam em diversos ambitos estratégicos da

instituicdo e que lidam com dados pessoais para que possam disseminar a informagéo
para conhecimento a nivel institucional.

Face ao exposto, as IFES precisam demonstrar que adotam medidas eficazes para o
tratamento de dados pessoais contando com a participacao de todos os servidores e que 0s dados
que foram disponibilizados pelo titular sejam utilizados apenas em conformidade com a sua
finalidade.

Para o livre acesso, observou-se a preocupacdo em relacdo aos dados que estdo
armazenados e guardados, bem como que sejam asseguradas, aos titulares, informacdes sobre
a forma e a duracéo do tratamento. Embora a LGPD preceitue que a consulta aos dados deva

ser gratuita e facilitada, na préatica, ndo € isso que acontece, pois, segundo o entrevistado D1:

[...] se algum titular de um dado pedir uma informagéo eu vou ter como obté-la e
repassa-la, mas, por exemplo, tem o interesse do titular que ele quer que sejam
excluidas determinadas informagdes, entdo, ndo temos essa politica. Como é que eu
vou apagar determinada informacao que esta atrelada a outra? Entéo, sistemicamente,
as vezes é até impossivel, entdo ndo tem muito esse aspecto aqui enraizado.

Para o entrevistado A3, quando se olha para o principio do livre acesso:

Os titulares ndo sabem geralmente como os dados sdo tratados, eles nem tém
conhecimento, muitas vezes. Eles s6 preenchem um formulario que algum setor exigiu
e coloca para frente, nem sabe o que vai ser feito. As vezes, muitos formulérios pedem
0 mesmo dado que nem deviam pedir e é s6 para preencher aquela parte que sobrou,
ai diz “vou colocar o CPF aqui”. As vezes, 0 setor nem precisa do CPF para fazer
aquele servico.

Portanto, € importante que as IFES possam assegurar a integralidade dos dados dos
titulares. Todavia, provavelmente, isso somente ocorra com mais frequéncia quando forem
revistos os fluxos processuais e eliminadas as etapas que ndo sdo relevantes para uma

solicitacdo especifica.
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De acordo com Garcel et al. (2020), os dados pessoais ndo devem ser utilizados com o
objetivo de discriminagédo seja por raga, sexo, idade e quaisquer outras formas. E, em caso de
descumprimento dos preceitos legais, o responsavel devera ser responsabilizado pelos 6rgaos
competentes. Partindo do colocado por esse autor, também se compreende que as organizacoes
ndo devem fazer uso de dados pessoais para fins discriminatorios. A partir da analise das
entrevistas, nenhuma das IFES tiveram dados pessoais de servidor ou aluno usados para a
promocdo de discriminacdo. Do mesmo modo, os dados que foram vazados de alunos e
servidores ndo culminaram em situacGes discriminatorias. Dessa forma, quanto a néo
discriminacdo, verificou-se uma menor preocupagao entre os entrevistados por entenderem que
as IFES ja atuam fortemente em relacdo a esse principio, para que ndo ocorram possiveis

discriminacdes em relacdo ao uso de dados:

Uma informac&o para concessao de bolsas para os estudantes sé as assistentes sociais
tém acesso, ta? E até o Auditor tem acesso aos processos, mas ele ndo tem acesso a
determinadas informacg6es. Na divulgacdo do resultado desses processos de selecéo,
ndo ha a identificacdo do aluno. Existe apenas a divulgacao de parte do CPF e dizendo
se foi deferido ou ndo, justamente para evitar o rotulo de “ah, é o aluno mais carente
do campus” (ENTREVISTADO D1).

Por conseguinte, chamou a atencdo a fala do entrevistado Al ao destacar que, mesmo
sem a instituicdo dispor de “documento ainda exposto para o seu plano de adequacdo, tem
seguido com tanta forca os principios, que é como se a estivesse praticando de fato a lei”. Para
tanto, esse trecho demonstra que ainda que existam IFES que ndo possuem plano de adequacéo
para a LGPD ou Politica de Privacidade e Protecdo de Dados Pessoais, sdo vigilantes para que
se tenha o cumprimento dos principios da LGPD.

Enquanto Barbosa et al. (2021) destacaram, em seu estudo com institui¢cdes de ensino,
o0s principios da finalidade, livre acesso e transparéncia, nesta pesquisa, 0s principios que foram
considerados com a necessidade de maior atengdo por parte das IFES foram: seguranca,
finalidade, prevencdo e necessidade, os quais divergem dos resultados obtidos pelos autores
mencionados. Verificou-se, entre os entrevistados, que todos o0s principios devem ser aplicados,
no entanto, ha os que sdo mais urgentes, cabendo a administracdo publica federal empreender
esforgos para que, de fato, sejam colocados em prética, assegurando aos titulares a prote¢éo aos
seus direitos fundamentais de liberdade e privacidade (BRASIL, 2018).

O levantamento feito por Ribeiro e Canedo (2020) trouxe resultados semelhantes ao
desta pesquisa, uma vez que enfatizou os principios da seguranca, necessidade e prevencéo.

Entretanto, esta pesquisa explorou a aplicabilidade dos principios da LGPD nas IFES, ja o
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estudo desses autores foi direcionado a prote¢cdo de dados pessoais nos sistemas de software.
Assim, mesmo com direcionamentos distintos entre esta pesquisa e a realizada por Ribeiro e
Canedo (2020), além dos principios destacados por esses autores, a presente pesquisa trouxe

também a importancia para a finalidade e adequacéo.

4.7 Tragando o caminho para a adequagéo

Com base nas discussdes que foram apresentadas nas se¢des anteriores, elaborou-se a
Figura 14, com o objetivo de demonstrar em qual nivel de implementacdo da LGPD as
instituicbes se encontram. Para tanto, foram definidas quatro classes para auxiliar na
compreensdo dos elementos que levam a plena conformidade com a LGPD e, em seguida, foi
possivel delimitar em qual fase cada uma das 18 IFES investigadas se encontra. Refira-se que
a classificacdo feita considerou os resultados obtidos nesta pesquisa e discussfes extraidas da
literatura.

Desse modo, os critérios que foram definidos para o enquadramento das 18 IFES nos
quatro niveis de implementacdo da LGPD tomaram por base as caracteristicas que cada uma
possuia no que se refere a aplicabilidade dessa lei. Assim, analisaram-se 0s seguintes elementos:
presenca de encarregado de dados; comissdo formada para tratar de assuntos sobre a LGPD;
existéncia de site institucional com informac6es relativas a LGPD; sistemas em conformidade
com a LGPD; fluxos processuais definidos; estagio da Politica de Privacidade; presenca de
plano de adequacéo e realizacao de inventario de dados pessoais.

A designacéo do encarregado de dados foi definida como elemento para analise tendo
em vista que o processo de implementagio da LGPD nas IFES ndo se limita
a designacao de servidores para o desenvolvimento de a¢6es voltadas para a protecdo de dados
pessoais. Assim, compreende-se que a atuacdo das intui¢des vai além de discussdes superficiais
sobre a LGPD, sendo necessario o envolvimento de todos os servidores e a presenga de
comissdo para tratar de assuntos sobre a LGPD pode auxiliar nesse processo.

Para a analise do site em conformidade com a LGPD, considerou-se a divulgacdo de
forma clara e objetiva das informagdes para contato com o encarregado de dados, tais como:
sua identificacéo, e-mail e contato telefonico. E valido salientar que para esta analise também
foram consideradas tanto as informagdes que estavam publicadas nos sites das IFES quanto as

orientagdes para o tratamento de dados pessoais.
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Enquanto que para a definicdo de fluxos processuais, a existéncia de Politica de
Privacidade, bem como a presenca de plano de adequacao e realizacdo de inventario de dados
pessoais observou-se o que foi relatado pelos 26 entrevistados. Com isso, definiram-se as IFES
gue possuiam ou ndo tais caracteristicas para que assim pudessem ser enquadradas no nivel
intermediario ou avangado.

A seguir, sdo explicitados os niveis de implementagdo da LGPD, bem como o0s
elementos que as instituicdes precisam ter para avancar para os demais niveis e alcancar a plena

conformidade com a lei.

Figura 14 - Niveis de implementacéo da LGPD.

Avancado
-Poh’ticg de Privacidade e
Intermerdiario Protecdo  de  Dados

Pessoais regulamentada;

«Sistemas em conformidade -Plano de Adequacio;

com a LGPD; ,
«Definicio ~ dos  fluxos -Lré\gigga;glo de  Dados
Elementar processuais. '
*Designacéo do
Encarregado de
dados;
« Existéncia de
x . Comissdo para a
N3o Iniciado LCPD; P

*Site  Institucional
em conformidade
com a LGPD.

Fonte: Elaboragdo propria (2022).

Em consonéncia com o estudo desenvolvido por Rojas (2020), que analisa a adequacéo
de LGPD para uma instituicdo de ensino sob a perspectiva de trés servidores do setor de TI,
esta pesquisa também considerou os trés niveis definidos por esse autor: néo iniciado, basico e
intermediério. Neste sentido, para identificar o nivel de implementacdo da LGPD nas
instituicdes, estabeleceu-se a seguinte classificacdo: ndo iniciado, elementar, intermediario e
avancado, seguindo as nomenclaturas definidas por Rojas (2020) com alguns ajustes nos niveis.

A andlise, por sua vez, foi além da interpretacéo de trés profissionais da area de T1I.
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Para o enquadramento como “ndo iniciado”, estavam as institui¢des que ndo tinham pelo
menos um destes dois itens: i) o encarregado de dados designado e ii) comissao instituida para
discussbes sobre a LGPD. Desse modo, a instituicdo D estd no nivel ndo iniciado, pois nao
foram identificadas acGes direcionadas para a aplicabilidade da LGPD o que segue o definido
por Rojas (2020) que destaca que para este nivel a instituicdo ndo desenvolveu nenhuma agédo
de adequacao.

Destaca-se que, ainda que a IN n.° 117, de 19 de novembro de 2020 tenha determinado
que as IFES deviam indicar o encarregado de dados, na instituicdo D, até o0 momento de
realizacdo desta pesquisa, ndo havia um servidor designado para desempenhar as atribuicdes
para o tratamento de dados. Diante disso, 0 estdgio em que essa instituicdo se encontra é
preocupante, pois a auséncia de atividades relacionadas a protecdo de dados indica a auséncia
de atencdo para implementacdo da LGPD e, consequentemente, eventuais riscos para a
exposicao indevida de dados sensiveis.

Provavelmente, a mudanca desse cenario ocorra a partir do momento em que houver
fiscalizacdo pela ANPD e aplicacdo de sanc@es. Ja as instituicbes B, C, F e M, embora tenham
designado o encarregado de dados e possuam comissdo para assuntos relacionados a LGPD,
nédo foram observados avangos.

Botelho e Camargo (2021) enfatizam que as institui¢ces so iniciam o tratamento de
dados pessoais a partir do momento em que houver a designacdo do encarregado de dados
pessoais. Nesta pesquisa, hd um entendimento divergente, pois entende-se que a designacéo do
encarregado de dados ndo é suficiente para introduzir, na instituicdo, o tratamento de dados. Se
assim o fosse, as instituicdes B, C e M ja deveriam ter iniciado o processo de adequagdo, mas,
até o momento nao foram identificados passos concretos para a implementacdo da LGPD, sendo
quase inexistente as discussdes sobre o assunto.

Quanto as instituicbes A, F, G, H, I, Q, R e S, devido ao fato de j& informarem em seus
sites acOes direcionadas para a LGPD, entendeu-se que estavam no nivel “elementar”. Todavia,
ainda que a instituicdo A possua site com informagdes sobre a LGPD, apenas observou-se que
a pagina com o link intitulado “Privacidade e Prote¢do de Dados” apenas encaminha o usuario
para o site do Ministério da Cidadania, onde se obtém informag6es sobre a LGPD, mas ndo da
instituicdo A em si. As instituicbes F, G, H, I, Q, R e S, por sua vez, possuem, na aba “Acesso
a Informagao”, um link para a protecéo de dados pessoais com mencéo ao encarregado de dados

e membros que compdem a comissédo para a implementacdo da LGPD no &mbito institucional.
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Ja as IFES N e P foram inseridas no nivel “intermediario”, pois ja fazem uso de sistema
préprio ou externo para recebimento de solicitaces sobre a LGPD, a exemplo da plataforma
Fala.BR. Somado a isso, considerou-se para esse nivel, a construcao da Politica de Privacidade
e Protecdo de Dados Pessoais. Por fim, adicionando os elementos contidos no nivel
“intermediario” com o inventario de dados pessoais, somente as instituigdes E, J, L e O
encontram-se no nivel avancado para a LGPD, pois, para os oito elementos definidos para a
analise do nivel de implementacéo, so essas quatro IFES estdo em conformidade.

Todavia, para a realizacao da extracdo de dados pessoais e pagina especifica sobre acbes
de governanga, apenas a intuicdo L encontra-se mais avangada quando comparada com as IFES
E, Je O, mas isso ndo impede que se encontrem em processo de adequagdo com a LGPD. Logo,
acredita-se que a divulgacdo de boas préaticas de governanca e procedimentos sistematizados
para a extracdo de dados faca com que as IFES otimizem tempo, obtenham mais eficiéncia e
transparéncia quando do tratamento de dados pessoais. A figura a seguir mostra 0s niveis em

que se encontram cada uma das 18 institui¢cGes que foram investigadas.

Figura 15 - Niveis de adequagdo das institui¢des a LGPD.

Avangado
(22,2%)
E,J,LeO

Intermediario
(11,2%)
NeP

Elementar
(44,4%)
A F,GHIQReS

Nao Iniciado
(22,2%)
B,C,DeM

Fonte: Elaboracdo propria (2022).
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Tendo em vista os resultados obtidos, observa-se que, entre as 18 IFES analisadas,
apenas quatro estdo em plena conformidade com a LGPD, o0 que € um ndmero inexpressivo
mesmo se considerar aquelas que estdo no nivel médio, totalizando seis instituicdes, o que
equivale a um terco do quantitativo de IFES investigadas. Verifica-se, portanto, que embora a
LGPD tenha sido promulgada em 2018 e esteja em vigor desde agosto de 2020, somente trés
instituicdes (B, C e M) designaram o encarregado de dados e instituiram a comissdo para
discutir assuntos relacionados a LGPD, ndo avancando em outras questdes. Ja a instituicdo D
parece ndo direcionar a devida atencdo que a LGPD requer, pois sequer definiu encarregado de
dados.

Ademais, somente 44,4% das IFES iniciaram o processo de implementacéo da LGPD e
espera-se que 22,2% ainda iniciem. Destaca-se que aqui caberia uma maior atuacdo por parte
da ANPD, a fim de assegurar a adequada protecdo de dados pessoais, fiscalizando e aplicando
sancdes quando o tratamento de dados ocorrer em descumprimento a legislagdo vigente.

Adicionalmente, faz-se necessario um maior envolvimento dos 6rgaos da administracao
publica federal, promovendo a¢des que estimulem o desenvolvimento de metodologias e
praticas para auxiliarem as IFES a alcancarem plena conformidade com a LGPD.

Considerando a anélise realizada da LGPD a luz das dimensdes sociais e técnicas, no
Quadro 9, destaca-se a situacdo em que se encontram cada uma das 18 IFES que participaram
da pesquisa, no que diz respeito aos resultados obtidos para as dimensfes sociotécnicas que

foram objeto de analise na pesquisa.

Quadro 9 - Sintese dos resultados.

Instituicdes A|B|C|D|E|F|G|H|I|J|L|M N|O|P|Q|R|S

Sintese dos resultados

Presenca de setor
especifico paraa LGPD

Necessidade de mudancas
em setores especificos

Estrutura Existéncia de Comité de

Governanca Digital

Realizou cursos internos de
capacitacdo  para 0s X| X X X| X X
servidores da IFES

Servidores realizaram
curso de  capacitacdo
promovido pela ENAP
sobre a LGPD

Pessoas IFES que ndo fizeram

cursos de capacitagdo sobre X X X X X X| X| X
a temética da LGPD

Possui  Encarregado de

Dimensdes Dados

Implementa
Politica da

de Em
Privacidade | construcdo
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Tecnologia

Nao
Iniciada

Utiliza apenas o e-mail para
recebimento de demandas
relacionadas a LGPD

Auséncia de informacdes
no site institucional sobre a
protecdo de dados pessoais
ou documentos oficiais ja
produzidos

Possui pagina especifica no
site institucional para a
LGPD

Utiliza sistema interno para
demandas sobre LGPD

Possui sistema préprio para
extracdo de dados pessoais

Faz uso da plataforma
Fala.BR como canal de
comunicacgéo e de
dendncias para os titulares
de dados

Existéncia de sistemas para
automatizar 0s processos
institucionais

Houve
vazamentos
Seguranca | de dados

da Sofreu
Informagdo | Incidente
de
seguranca

Tarefas

Ndo fez Relatério de
Impacto a Protecdo de
Dados Pessoais

Ja realizou o mapeamento e
inventario de dados
pessoais

Possui padronizagdo nos
fluxos processuais

Possui  Guia de boas
praticas LGPD  elou
Cartilha LGPD

Grau de
adequacdo
a LGPD

Néo iniciado

Elementar

Intermediario

Avancado

X

Fonte: Elaboracao propria (2022).

A partir do exposto no Quadro 9, observa-se como cada uma das IFES que participaram

da pesquisa encontram-se no que diz respeito as quatro dimensdes da Abordagem Sociotécnica.

Assim, tem-se as principais caracteristicas de cada IFES em relacdo as categorias que foram

analisadas, o que levou a enquadrar cada uma delas em grau de adequacdo a LGPD com base

no que possuiam de diferente nas categorias sociotécnicas. Para tanto, nesta se¢do 4.7 procurou-

se trazer de forma detalhada o percurso a ser adotado pelas IFES para tracar o caminho da

adequacao a LGPD. Entende-se que as IFES podem fazer uso desse modelo para avaliarem sua

situacdo em termos de adequacdo, bem como identificar quais fatores podem contribuir para
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que ainda ndo tenham desenvolvidos medidas de seguranga e privacidade em conformidade
com a LGPD.
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5 CONSIDERACOES FINAIS

Esta pesquisa teve como objetivo geral investigar as dificuldades do processo de
implementacdo e adequacdo da Lei Geral de Protecdo de Dados Pessoais em Instituicdes
Federais de Ensino Superior & luz da Abordagem Sociotécnica. Para isso, foram tracados os
seguintes objetivos especificos: 1) Verificar se ha medidas de seguranca e privacidade adotadas
pelas IFES e se estdo em conformidade com a LGPD; 2) Discutir a relacdo das dimensdes da
Abordagem Sociotécnica com a LGPD nas IFES; 3) Identificar a aplicabilidade dos principios
da LGPD nas IFES, os quais permitiram responder a questdo central delimitada para esta
pesquisa.

Em linhas gerais, foi possivel constatar que, no momento, as IFES ainda ndo sentiram
0s reais impactos da implantacdo da LGPD, uma vez que a maior parte delas ainda esta em fase
inicial de adequacdo a referida normativa. Reforca-se que a LGPD trouxe consequéncias para
as IFES, tais como: transparéncia em relagcdo ao uso que é feito dos dados pessoais, coleta
apenas de informacdes necessarias, tratamento adequado dos dados, entre outras. Afinal, além
de garantir o adequado tratamento de dados pessoais, a hormativa também traz a seguranca
juridica para os usuarios independentemente de as IFES possuirem ou ndo um plano de
adequacdo a LGPD.

Desse modo, proporciona o controle dos dados que estdo sendo tratados; a maior
atencdo para 0s aspectos relacionados a governanga; o controle e a gestdo de riscos; a
responsabilizacdo direta do agente em nome do 6rgdo ao fazer o mau uso da maquina publica;
o desenvolvimento de boas praticas de seguranca da informacdo; e a revisdo dos sistemas
institucionais. Todavia, quanto aos aspectos negativos, sobressaem-se: a falta de pessoal que
implicam em dificuldades para melhorar a estruturacdo organizacional das IFES e as restri¢coes
orcamentarias que acabam afetando nos investimentos de aparatos tecnoldgicos para a
adequacao da LGPD.

Os resultados demonstraram que apenas as IFES E, J, L e O encontram-se no nivel
pleno de conformidade com a LGPD tendo ja implementado sua politica de privacidade,
enguanto a maior parte apenas tem iniciativas minimas para a protecdo de dados pessoais. Com
relacdo a aplicabilidade dos principios da LGPD destacou-se mais énfase para os seguintes:
seguranca, finalidade, adequagdo, necessidade e prevencdo, 0s quais necessitam de maior

atencdo por parte das instituicdes no processo de implementacéo e adequacao a LGPD.
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Quanto a relagdo das dimensdes da abordagem sociotécnica o estudou evidenciou que
h& uma interdependéncia entre os elementos da Abordagem Sociotécnica e que a auséncia de
algum deles afetaria sensivelmente a implementacdo da LGPD. Por isso, 0 ajuste em qualquer
uma das quatro dimensdes influencia no alcance da plena conformidade da LGPD, sendo que a
dimensdo pessoas mostrou-se mais proeminente em relagdo as demais. Pode ser que a
dificuldade para o maior envolvimento dos servidores, no que diz respeito ao processo de
adequacao, seja resolvida com a construcdo de normativas internas e a constante vigilancia por
parte da ANPD e outros orgaos de controle para a aplicacdo da LGPD no ambito institucional.

Conforme os resultados obtidos, fatores como a falta de pessoal, as dificuldades
orcamentarias, a baixa capacitacdo dos servidores, o fluxo processual e a auséncia de sistemas
para o recebimento de solicitacBes ou encaminhamento de acBes para o tratamento de dados
pessoais, apresentam-se como os principais desafios a serem enfrentados, o que repercute em
pouco avango para o processo de implementacao.

Diante do exposto, para os entrevistados, a LGPD acarretou quebra de paradigmas,
pois as pessoas passaram a observar com mais cautela como tratar e publicar os dados pessoais,
buscando assegurar aos titulares dos dados maior transparéncia quanto a aplicabilidade dos seus
dados pessoais. Por outro lado, a complexidade da estrutura de algumas IFES parece dificultar
a efetiva implementacdo da LGPD dada a forma como determinados processos de negocios se
encontram organizados e incluem dados dos titulares que ndo séo necessarios para determinada

atividade.

5.1 ImplicagGes Tedricas, Praticas e Sociais

Esta pesquisa traz contribuicGes praticas, pois 0 modelo proposto na secéo 4.7 pode ser
usado para que as IFES possam avaliar o seu grau de conformidade quanto a adequacdo a
LGPD, bem como verificar o seu percurso para se adequar a essa normativa. Ademais, traz
implicagdes sociais ao propor uma discussdo sobre a protecdo de dados pessoais nas IFES,
sobretudo ao considerar os direitos e as garantias individuais previstos na Constituicao Federal
do Brasil (1988), que traz em seu artigo 5°, inciso LXXIX, o direito a protecdo de dados
pessoais, incluindo os meios digitais.

A partir da anélise de documentos publicados no site institucional e anélise de contetdo,

surgiram reflexdes sobre as consequéncias geradas nas IFES com a aplicacdo da LGPD.
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Adicionalmente, este estudo aborda uma lacuna observada na literatura, uma vez que nao foi
encontrado nenhum trabalho anterior especificamente sobre esse tema.

Além disso, esses resultados favorecem as pesquisas sobre a aplicacdo da LGPD,
particularmente no que tange as organizacfes publicas, cuja estruturacdo e quantitativo de
servidores demandam mais atencdo pela literatura. Por outro lado, compreende-se que nédo
apenas as instituicdes de ensino podem obter beneficios deste estudo, mas também outros
Orgdos da administracdo publica ou mesmo entidades da iniciativa privada, ao conhecerem 0s
setores que necessitam de maior atencao para que possam se adequar aos requisitos da LGPD,
contribuindo, assim, para impedir eventuais ameacas que levem a ndo conformidade.

A partir dos estudos considerados no referencial tedrico, este trabalho avanga na
literatura ao realizar a analise da LGPD a luz da Abordagem Sociotécnica, pois ndo foram
identificados estudos com essa relacdo. Se, por um lado, os achados desta pesquisa contribuiram
para validar a teoria aqui utilizada, ao demonstrar que as dimensdes da Abordagem Sociotécnica
(pessoas, tecnologia, estrutura e tarefas) sdo de fato interdependentes, por outro, verificou-se
que tal abordagem enfatiza elementos que nem sempre encontram correspondéncia na realidade
empirica, visto que a partir do estudo realizado identificou-se que as varidveis pessoas e
tecnologia sobressaem em relagdo as demais, ou seja, estrutura e tarefas.

E valido ressaltar, portanto, que as pessoas sd0 a base de todo o processo de
conformidade com LGPD. Assim, um problema identificado na Abordagem Sociotécnica, é
que as quatro dimensfes nem sempre sao interdependentes, pois para as variaveis pessoas e
tecnologia observou-se que quatro IFES conseguiram atingir um nivel pleno para a LGPD. Ja
as variaveis estrutura e tarefas seriam consequéncias das dimensdes pessoas e tecnologia, com
base nos resultados deste estudo.

Bellini, Pereira e Correia (2022) avangcam na compreensdo sobre o modelo proposto por
Leavitt e as mudancas organizacionais. Segundo eles, as quatro dimensfes, para além de
interdependentes, criticas e com igual importancia, também podem divergir na direcdo da
influéncia para determinadas questdes organizacionais. Nessa direcéo, o estudo realizado por
esses autores destaca que as quatro dimensdes do sistema sociotécnico (tarefas, tecnologia,
estrutura e pessoas) podem se contrapor e influenciar de forma distinta 0 ambiente
organizacional.

Em conformidade, a presente pesquisa identificou que ndo ha um equilibrio entre essas
guatro dimensdes, pois as varidveis pessoas e tecnologias sdo preponderantes, quando

comparadas com as tarefas e a estrutura. Assim, compreendeu-se a partir da investigacdo
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realizada nas 18 IFES, que ndo hd uma relacdo de interdependéncia entre as quatro dimensoes,
mas sim uma relacdo de predominancia de forgas para pessoas e tecnologias.

Com relacao as implicacdes praticas, os resultados obtidos por esta pesquisa funcionam
como um diagnostico sobre quais setores precisam de maior atencdo para tracarem um caminho
para a necessaria adequacdo. Nesse sentido, os gestores das IFES podem utilizar tais achados
para desenhar estratégias para que possam avancar na adequagédo a LGPD.

A presente pesquisa pretende ocasionar mudancgas sociais, especialmente no que se
refere a forma de publicizacdo e ao uso de dados pessoais. Para tanto, no que diz respeito a
maneira como os dados sdo tratados, é preciso que as organiza¢Ges promovam 0 engajamento
das pessoas e realizem esclarecimentos sobre a LGPD, de modo que aumente o grau de
confiabilidade dos usuarios e, consequentemente, da sociedade civil, além de fortalecer a
camada técnica de seguranca para o tratamento dos dados pessoais. Dessa forma, as instituicdes
poderdo ganhar maior credibilidade e confianca, elevando o seu patamar referente a
confiabilidade com a sociedade.

5.2 Limitacoes e trabalhos futuros

Destaca-se que ainda que a pesquisa tenha ocorrido com 18 IFES, esse quantitativo
revela-se reduzido ao considerarmos o quantitativo de instituicGes de ensino superior pablicas
no Brasil e a forma como estdo estruturadas também impacta na protecdo e privacidade de
dados.

Ademais, ao optar pela abordagem qualitativa e tendo em conta o quantitativo de
entrevistados, ndo foi possivel uma amostra que levasse a generalizacéo, o que, de certa forma,
pode apresentar-se como uma limitacdo. Por se tratar de um estudo de recorte transversal, 0s
dados foram coletados apenas em um periodo de tempo especifico, o que limita os resultados
quanto a investigacdo da evolucdo das IFES em relacdo ao processo de implementagdo e
adequacdo da LGPD.

Outra limitagéo € o fato de que mesmo os servidores participantes estando envolvidos
diretamente nas discussdes relativas a LGPD, observou-se dificuldade de compreensédo em
alguns pontos dessa lei e isso pode ter contribuido para alterar os resultados desta pesquisa.

Como ameagas a este trabalho, é necessario considerar que, no momento de realizagdo
das entrevistas, quando foram apresentados aos participantes os dez principios da LGPD e as

suas respectivas definicoes legais, tal exposicao pode ter enviesado as respostas de algum modo.
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Todavia, nesta pesquisa nao foi possivel eliminar esta ameaca, pois, por ser recente a LGPD e
mesmo 0s servidores entrevistados estarem envolvidos diretamente nas discussdes sobre esta
tematica, nem todos conheciam a relagdo dos principios elencados na LGPD.

O tema discutido é recente, ainda que a legislacdo tenha sido publicada no Brasil em
2018. No entanto, as instituicdes ainda se encontram em periodo de implementacdo e adequacéo
da LGPD, por isso é importante um olhar para outras organiza¢6es que ndo sejam publicas.

Dessa forma, quanto as recomendac6es futuras, sugere-se explorar outros locais em que
seja feita a aplicacdo da pesquisa, ou seja, nao apenas em Instituicbes Publicas Federais de
Ensino Superior, mas que também seja analisado o contexto das Universidades particulares,
bem como de outros 6rgdos publicos e privados que ndo sejam sé da area de ensino.

A partir dai, seria possivel tracar um comparativo entre as instituicbes publicas e
privadas em relacdo a como estdo em termos de adequacdo a LGPD, verificando qual o nivel
de adequacdo dessas organizagdes, bem como quais delas possuem maiores desenvolvimentos.

Do mesmo modo, estudos com maior nimero de servidores envolvidos no processo de
adequacao da instituicdo a LGPD seriam interessantes como forma de obter resultados com
maior nivel de significancia em relacdo ao nivel de preparacdo da organizacdo com a LGPD.
Também poderia ser analisado como a designagdo de “sub-encarregados de dados” para as IFES
poderia impactar em maiores avancos ao ndo se concentrar as atividades de tratamento de dados
em um Unico servidor ou em uma comissdo especifica, pois, muitas vezes, em instituicbes que
possuem um maior numero de campus, 0 acompanhamento da implementacdo da LGPD pode
ser dificultado.

Para além disso, espera-se que os resultados discutidos possam ser enriquecidos com a
inclusdo de atores que ndo estiveram presentes na analise dos dados, a exemplo dos servidores
gue estdo lotados nos seguintes setores: Gestdo de Pessoas, Procuradoria Juridica, Ensino,
LicitacOes e Contratos nas IFES. Estas sugestdes podem ser exploradas em trabalhos futuros.

Por fim, considerando a escassez de trabalhos que abordem as consequéncias que a
LGPD trouxe para as IFES, esta dissertacdo avancga, pois traz uma contribuicdo importante a
partir da identificacdo dos elementos que podem auxiliar as institui¢fes a atingirem o nivel ideal

para aplicacdo da referida lei.
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ANEXO 1 - Roteiro de entrevista semiestruturada

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS — CCSA
POS-GRADUACAO EM ADMINISTRACAO - PPGA

A APLICAC}AO DA LEI GERAL DE PROTEQAO DE DADOS
Pesquisa | PESSOAIS NAS INSTITUICOES FEDERAIS DE ENSINO SUPERIOR
A LUZ DA ABORDAGEM SOCIOTECNICA

Discente | Taciana Rita Santos Souza

ROTEIRO DE ENTREVISTA
Preparacdo para entrevista:
v" Identificacdo do entrevistador (explicar quem é).

v Apresentar ao participante o objetivo da pesquisa (Avaliar o processo de implementacédo
e adequacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) em Instituicdes
Federais de Ensino Superior a luz da Abordagem Sociotécnica).

v"Informar que, caso as gravagdes sejam autorizadas, estas permanecerao em sigilo e os
respondentes nao serdo identificados pelos resultados da pesquisa.

Identificacdo do Participante:

Nome:
Instituicdo:
Cargo:
Funcéo:

Objetivo Geral: Avaliar o processo de implementacdo e adequacdo da Lei Geral de Protecdo
de Dados Pessoais (LGPD) em Instituigdes Federais de Ensino Superior a luz da Abordagem
Sociotécnica.

PRIMEIRA PARTE: Verificar se as medidas de seguranca e privacidade dos dados adotados
pelas InstituicOes Federais de Ensino Superior (IFES) estdo em conformidade com a LGPD.

1. Sabe informar se a institui¢do ja implementou a LGPD? Em caso afirmativo, como ocorreu
este processo?

2. Na sua percepcdo, quais as principais dificuldades que a instituicdo teve para se adequar a
LGPD?
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3. A instituicdo adota alguma medida/politica para a privacidade e seguranca dos dados? Esta
em conformidade com a LGPD? Comente.

4. Tem conhecimento de algum vazamento de dados na instituicdo? Sabe dizer se a mesma ja
sofreu alguma san¢do em decorréncia da vigéncia da LGPD?

SEGUNDA PARTE: Explorar a aplicabilidade dos principios da LGPD nas IFES.

Inicialmente mostrar os principios e suas defini¢ces aos respondentes:

Principios da LGPD.

*Realizacdo do tratamento para propositos legitimos,

Finalidade especificos e informados ao titular.

. «Compatibilidade do tratamento com as finalidades

Adequacdo informadas ao titular.
q sLimitacdo do tratamento ao minimo necessario para a

Recessitiade realizacdo de suas finalidades.

: eGarantia, aos titulares, de consulta facilitada e gratuita

LI sobre a forma e a duracdo do tratamento.

; Garantia, aos titulares, de exatiddo, clareza, relevancia e

Qualidade dos Dados atualizagdo dos dados.

. »Garantia, aos titulares, de informacfes claras, precisas e

VBRI ez el facilmente acessiveis sobre o tratamento dos dados.

STl e Utilizacdo de medidas técnicas e administrativas aptas a

g ¢ proteger os danos pessoais de acessos ndo autorizados.

Prevencio »Adocdo de medidas para prevenir a ocorréncia de danos em
¢ virtude do tratamento de dados pessoais.

AN *Impossibilidade de realizacdo do tratamento para fins

NED BUssliTEe D discriminatdrios ilicitos ou abusivos.

Responsabilizacdo e Prestacdo de

e »Demonstracgdo, pelo agente, da adocdo de medidas eficazes.

Fonte: Elaboracéo propria (2022), com base no art. 6° da LGPD (2018).

5. Quanto aos principios dispostos na LGPD, quais vocé considera que merecem maior atencao
por parte da sua instituicdo? Por qué?

6. Quais setores da instituicdo vocé identifica que necessita de maiores investimentos
tecnoldgico e capacitagdo de servidores? Por qué?

7. Ha necessidade de alteracdo de algum setor para melhor adequacéo a LGPD?

8. Desses setores, quais, na sua visdo, precisam alterar a sua estrutura organizacional para se
adequar a LGPD? Justifique.

9. Supomos que esta lei seja importante para melhoria da seguranca dos dados institucionais.
Quais as consequéncias da sua implementacao no seu ponto de vista?
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10. Vocé acredita que a LGPD trouxe beneficios para a instituicdo? A médio e em longo prazo,
como vocé vislumbra o seu funcionamento com a aplicagdo da LGPD?

Término da entrevista

AN

Perguntar se o respondente deseja dizer mais alguma coisa que considere importante.
Perguntar se o entrevistado conhece na instituicdo ou em outra, servidores que
trabalhem diretamente com dados pessoais e se ele poderia indicar para participar desta
entrevista.

Agradecer ao participante pela contribuicdo com a entrevista e se colocar a disposicao
para quaisquer davidas ou questionamentos, a partir dos contatos informados no Termo
de Consentimento Livre e Esclarecido (TCLE).

Reiterar que as informacdes obtidas permanecerdo em sigilo e sera assegurado o
anonimato dos respondentes quando da andlise dos dados coletados a partir das
entrevistas.
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APENDICE A - TERMO DE CONSENTIMENTO LIVRE ESCLARECIDO

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS - CCSA
POS-GRADUACAO EM ADMINISTRACAO - PPGA

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Convido o(a) senhor(a) para participar como voluntario (a) da pesquisa intitulada
como: “A APLICACAO DA LEI GERAL DE PROTE(;AO DE DADOS PESSOAIS NAS
INSTITUICOES FEDERAIS DE ENSINO SUPERIOR A LUZ DA ABORDAGEM
SOCIOTECNICA” desenvolvida pela mestranda TACIANA RITA SANTOS SOUZA,
e-mail: taciana.rita@hotmail.com, telefone n° (87) 98839-4943, aluna regularmente
matriculada no Programa de Pés-Graduacdo em Administragdo (PPGA/UFPB), do Centro de
Ciéncias Sociais Aplicadas da Universidade Federal da Paraiba. Fui informado(a) de que a
pesquisa € orientada pelo Prof. Dr. Pedro Jacome de Moura Junior, a quem poderei consultar
a qualquer momento que julgar necessario por meio do e-mail: pjacome@sti.ufpb.br. A
pesquisa tem como objetivo principal avaliar o processo de implementacédo e adequacdo da Lei
Geral de Protecdo de Dados Pessoais (LGPD) em InstituicGes Federais de Ensino Superior a
luz da Abordagem Sociotécnica. Sua colaboracdo se fara de forma andnima, por meio de
entrevistas, a ser gravada em audio mediante assinatura deste documento.

Permito que a referida pesquisadora obtenha dados, acesso a documentos gque sejam
relevantes para o estudo, sabendo que o acesso e a analise dos dados coletados se fardo apenas
pela pesquisadora e seu orientador. Concedo, ainda, autorizacdo para divulgacédo dos resultados
deste estudo em trabalhos académicos (dissertacdo), aulas, seminarios, congressos, palestras ou
periddicos cientificos. Porém, ndo devo ser identificado(a) por nome em qualquer uma das vias
de publicacdo ou uso. Afirmo que aceitei participar por vontade prépria, com a finalidade
exclusiva de colaborar com a realizacdo da pesquisa, sem receber qualquer incentivo financeiro.
Fui informado(a) de que posso me retirar desta pesquisa a qualquer momento, sem sofrer
quaisquer san¢fes ou constrangimentos.

Eu, , declaro que
fui devidamente esclarecido (a) quanto aos objetivos da pesquisa, e dou 0 meu consentimento
para dela participar autorizando o registro das informacdes fornecidas por mim, através de
entrevista, para serem utilizadas integralmente ou em partes e para a publicacdo dos resultados.
Declaro ainda que receberei uma copia deste Termo de Consentimento Livre e Esclarecido,
assinada por mim e pela pesquisadora responsavel.

Jodo Pessoa, de de 2022.

Assinatura do(a) participante Assinatura da pesquisadora
e-mail: taciana.rita@hotmail.com
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