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Arquivos registram decisdes, acfes e memoarias.
Arquivos sd80 um patrimonio [patrimdnio] Unico e
insubstituivel transmitido de uma geracdo a outra.
Documentos de arquivo sdo geridos desde a criacéao
para preservar seu valor e significado. Arquivos sao
fontes confidveis de informacdo para acoes
administrativas  responsaveis e transparentes.
Desempenham um papel essencial no
desenvolvimento das sociedades ao contribuir para
a constituicdo e a salvaguarda da memoria individual
e coletiva. O livre acesso aos arquivos enriquece o
conhecimento sobre a sociedade humana, promove
a democracia, protege os direitos dos cidadaos e
aumenta a qualidade de vida.

(International Council of Archives)

Estamos na era do primitivismo digital. Tudo o que
fazemos agora tera um impacto nos registros que
serdo acessados no futuro. Porém, parte dessa
histéria corre o perigo de se perder em sequéncia de
bits, estruturadas em bytes sem leitura no futuro. E a
obsolescéncia tecnolégica. Para cuidar dela, usamos
técnicas de preservacao digital que poderdo, daqui a
alguns anos, ajudar nossos descendentes a
entenderem os dias de hoje.

(Charlley Luz)



RESUMO

As normas de preservacao digital surgiram com base em uma ruptura de transicao de
paradigma para preservacdo, em que a custodia arquivistica deixou de ser
exclusivamente do arquivo e passou a ser compartihada em um ambiente que
necessita de requisitos e politicas de preservacéo, razdo por que ha um grande risco
de se perderem informacfdes nesse ambiente. Com o avanco das tecnologias, o
documento digital pode sofrer com a obsolescéncia tecnologica, em hardware,
software ou suporte, e ser facilmente alterado, perdido ou destruido se ndo houver o
devido cuidado. No Brasil, pode ser imputado crime a quemdesconfigurar ou destruir
documentos, independentemente de suporte, como prevé a Lei 8.159/91, de
arquivos publicos e privados. Portanto, os documentos precisam estar em
consonancia com as normativas, para que sejam considerados auténticos e
confiaveis e corram menos riscos de se perder para sempre. Assim, 0 objetivo deste
trabalho é de investigar de que forma se realiza a custdodia dos documentos em
meio digital produzidos no modulo eletrénico de protocolo do Sistema
Integrado de Patriménio e Contratos (SIPAC) da UFPB. Obijetiva-se,
especificamente, apresentar a cadeia de custddia do documento nato digital do
modulo eletrénico de protocolo do Sistema Integrado de Patrimoénio e Contratos
(SIPAC) da Universidade Federal da Paraiba (UFPB); identificar os meios existentes
na UFPB de armazenamentos estaveis e medidas de seguranca para garantir a
autenticidade dos documentos arquivisticos digitais em longo prazo e identificar
melhorias para preservar o documento nato digital do médulo eletrénico de protocolo
do SIPAC da UFPB. Quanto a metodologia, trata-se de uma pesquisa com
abordagem qualitativa, cuja finalidade € de aprofundar a compreensdo dos
fendbmenos. Para analisar os dados coletados, foi utilizada, como método, a analise
de contetdo proposta por Bardin. O levantamento e a producédo dos dados seréao
feitos em trés etapas: na primeira, serdo elaboradas entrevistas semiestruturadas
para aplicar na amostra de arquivistas e na equipe de Tecnologia de Informacé&o da
UFPB; na segunda, foram especificados, a partir da literatura, os parametros de
autenticidade para documentos arquivisticos digitais; e na terceira, foi investigado se
0S requisitos necessarios para considerar odocumento arquivistico digital auténtico, a
partir das respostas dos entrevistados, estdo de acordo com a Resolucdo 37 do
Conarq. Participaram da pesquisa oito pessoas - quatro da equipe do Arquivo
Central e quatro da Equipe da Superintendéncia de Informacdo e Tecnologia. Os
dados foram coletados de forma presencial, em seus respectivos ambientes de
trabalho.

Palavras-chave: preservacao digital; documento digital; tecnologias digitais.



ABSTRACT

Digital preservation standards have emerged based on a paradigm transition break
for preservation, where archival custody is no longer exclusively in the archive, but
shared in an environment that needs preservation requirements and policies,
because there is a great risk of losing information in this environment. With the
advance of technologies, the digital document can suffer from technological
obsolescence, in hardware, software or support, and be easily changed, lost or
destroyed if due care is not taken. In Brazil, a crime can be charged to anyone who
defaces or destroys documents, regardless of support, as provided by Law 8159/91,
of public and private archives. Therefore, documents need to be in line with the
regulations, so that they can be considered authentic and reliable and run less risk of
being lost forever. Thus, the objective of this work is to propose improvements to
preserve the digital nato document of the electronic protocol module of the Integrated
System of Assets and Contracts (SIPAC) of the Federal University of Paraiba
(UFPB). The specific objectives of this study are to present the chain of custody of
the born digital document of the electronic protocol module of the Integrated Assets
and Contracts System (SIPAC) of the Federal University of Paraiba (UFPB); to
identify the existing means of stable storage and security measures at UFPB to
ensure the authenticity of digital archival documents in the long term and to propose
improvements to preserve the born digital document of the electronic protocol
module of the SIPAC of UFPB. As for the methodology, this is a research with a
gualitative approach, whose purpose is to deepen the understanding of the
phenomena. To analyze the data collected, the content analysis proposed by Bardin
was used as a method. The survey and data production will be done in three stages:
in the first, semi-structured interviews will be prepared to be applied in the sample of
archivists and in the Information Technology team of UFPB; in the second, the
parameters of authenticity for digital archival documents were specified from the
literature; and in the third, it was investigated if the requirements necessary to
consider the digital archival document authentic, from the interviewees' answers, are
in accordance with Conarq's Resolution 37. In all, eight people participated in the
research, four of them from the Central Archive team and four from the Information
and Technology Superintendence team, whose data were collected in person in their
respective work environments.

Keywords: digital preservation; digital document; digital technologies.
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1 INTRODUCAO

Com as tecnologias digitais da informacéo (TICs), o usuéario da informacédo
precisou se adaptar aos novos meios de comunicagcdo e veiculagdo, em que a
informacdo € mais rapida e complexa, principalmente nas organizagfes. A elevada
guantidade de producéo e o uso da informacéo, quase imediato, em meio digital tém
preocupado as organizacOes sobre a preservacdo digital, visto que pode haver a
perda do acesso, integral ou parcialmente, ou seja, o que é produzido hoje
digitalmente corre risco de se perder no futuro (GRACIO, 2011; LUZ, 2015). Essa
complexidade gerou um enorme desafio a ser enfrentado pelas organizacdes, como
preservar documentos digitais em longo prazo.

De forma mais detalhada, Luz (2015, p. 19) afirma:

Estamos na era do primitivismo digital. Tudo que fazemos agora tera um
impacto nos registros que serdo acessados no futuro. Porém, parte dessa
histéria corre o perigo de se perder em sequéncias de bits, estruturadas em
bytes sem leitura no futuro. E a obsolescéncia tecnoldgica. Para cuidar dela,
usamos técnicas de preservacdo digital que poderdo, daqui a alguns anos,
ajudar nossos descendentes a entenderem os dias de hoje.

Gracio (2011) mostra poucos modelos de gestdo que abordam aspectos
relacionados a preservacao digital principalmente no servico publico brasileiro. O
avanco tecnolégico impds aos sujeitos organizacionais a necessidade de incorporar
as TICs para desempenhar suas atribuicées, naturalmente de forma dependente em
relacéo a informacédo armazenada em meio digital.

Pode-se observar esse avanco nas organizagdes publicas em normativas
como o Decreto n°. 8.539, de 8 de outubro de 2015, que dispde sobre o “[...] uso do
meio eletrénico para realizacdo do processo administrativo no ambito dos 6rgaos e
das entidades de administracdo publica federal direta, autarquica e fundacional”; a
Portaria normativa da Secretaria de Gestdo de Pessoas e Relacdes de Trabalho
(SEGRT) do Ministério do Planejamento n°. 4/2016, referente ao Assentamento
Funcional Digital (AFD); a Portaria n°. 554, que dispde sobre a emisséo e o registro
de diploma de graduacao por meio digital pelas Instituicdes de Ensino Superior (IES);
o Ministério daEducacao (MEC); a Lei n°. 13.709; a Lei Geral de Protecdo de Dados
(LGPD), que dispde sobre o tratamento e a protecdo de dados pessoais, inclusive

em meio digital; e a Lei n°. 12.527, de acesso a informacao, que tem como finalidade
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garantir a sociedade o acesso a informacéo, inclusive no meio digital. Esses séo
exemplos de normativas que evidenciam o0 uso majoritario de documentos digitais
em instituicdes publicas federais, 0 que ocasiona novas transformagoes.

A transformacéo digital € o uso da tecnologia para melhorar, de forma
significativa, a performance e o alcance das empresas. Entretanto, ela ndo traz
apenas beneficios. O documento digital pode sofrer com a obsolescéncia
tecnolégica, em hardware, software ou suporte!, e ser facilmente alterado, perdido
ou destruido se ndo houver o devido cuidado, sem deixar qualquer tipo de rastro. A
Lei n°. 8.159/91 prevé que se pode imputar crime a quem desconfigurar ou destruir
documentos. Além disso, se o documento destruido ou desconfigurado for de valor
permanente, ou seja, o “valor probatério ou informativo que justifica a guarda
permanente de um documento em um arquivo.” Isso provoca um grave problema
para organizacdo, devido a perda imensuravel de parte de sua memoria
organizacional.

A gestdo organizacional deve se preocupar em saber como 0s documentos
digitais que estdo sob sua guarda serdo notados nos prOXimos anos, Sse como
documentos arquivisticos digitais ndo confiavéis?, que podem ter sido alterados e
prejudicado sua autenticidade® e confiabilidade, ou como documentos arquivisticos
digitais auténticos e confiaveis, que, desde o0 momento em que foram produzidos,
passaram por uma Cadeia de Custédia Digital Arquivistica (CCDA) e foram
recolhidos em um Repositorio Arquivistico Digital Confiavel — (RDC-Arq).

O Conselho Nacional de Arquivos (CONARQ) define o Repositorio
Arquivistico Digital Confiavel (RDC-Arq) como uma solucdo que apoia o0
gerenciamento dos materiais digitais, durante o tempo que for necessario, que é
formado por elementos de hardware, software e metadados bem como por uma
infraestrutura organizacional e procedimentos normativos e técnicos capazes de
manter auténticos os materiais digitais, preserva-los e prover acesso a eles
enquanto for preciso (BRASIL, 2015).

O documento arquivistico digital auténtico e confiavel é “[...] aquele que é o

! Segundo o Dicionario de Terminologia Arquivistica, suporte & “o material no qual sdo registradas as
informacgdes”.

2 Segundo o e-ARQ Brasil, documento arquivistico confiavel “é¢ aquele que tem a capacidade de
sustentar os fatos que atesta.”

% De acordo com o e-ARQ Brasil, documento arquivistico auténtico “é aquele que é o que diz ser,
independentemente de se tratar de minuta, original ou copia, e que é livre de adultera¢des ou qualquer
outro tipo de corrupgéo.”
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gue diz ser” e “[...] capaz de sustentar os fatos que atesta” (BRASIL, 2022, p. 21).
Portanto, nos dias atuais, a preservacdo de documentos arquivisticos digitais é
fundamental para preservar a memoria organizacional (SANTOS; FLORES, 2017).

Para se manter atualizadas, as organizagfes devem se preocupar com sua
capacidade de responder, gerir e se beneficiar com mudangas tecnoldgicas (LIN;
KUNNATHUR, 2019). Uma orientacdo apontada pelos autores é a inovacao
tecnoldgica, que é classificada por Christensen, Horn e Staker (2013) em dois tipos:
inovacgao sustentada e disruptiva. Os autores afirmam que € um engano comum tomar
como verdade que as inovacgdes disruptivas sdo boas, e as inovagdes sustentadas séo
ruins.Eles entendem

que a inovacao sustentada é vital para um setor saudavel e robusto, “[...] na
medida em que as organizacdes se esforcam para fazer melhores produtos e oferecer
melhores servicos para seus melhores clientes [...]° (CHRISTENSEN; HORN;
STAKER, 2013, p. 1). No cenario da inovagédo sustentada, sdo consideradas a
literatura e as normativas.

A preocupacao em preservar documentos vem de longa data, desde quando
os documentos eram registrados nos mais diversos suportes, como o papiro (PAES,
1997), por exemplo. Assim como seu suporte, a definicho de documento também
evoluiu. No Dicionario Brasileiro de Terminologia Arquivistica (DBTA), consta como
uma “[...] unidade de registro de informacdes, qualquer que seja 0 suporte ou
formato” (ARQUIVO NACIONAL, 2005, p. 73). Coexistentemente, documento digital
€ o documento “codificado em digitos binarios, acessivel por meio de sistema
computacional” (ARQUIVO NACIONAL, 2005, p. 75). Seja digitalizado ou nato digital,
o documento digital sera codificado em digitos binarios.

As normativas arquivisticas contém orientacdes que apontam adequacdes
necessarias ao avancgo tecnolégico. A Resolucdo n° 37 do Conselho Nacional de
Arquivo (BRASIL, 2012, p. 1), que aprova diretrizes para presuncao de autenticidade

de documentos arquivisticos digitais, dispde que

[...] os documentos arquivisticos digitais apresentam dificuldades adicionais
para presuncado de autenticidade em razao de serem facilmente duplicados,
distribuidos, renomeados, reformatados ou convertidos,além de poderem ser
alterados e falsificados com facilidade, sem deixar rastros aparentes.

A Resolugao n°. 37 do Conarg também define a autenticidade como a “[...]
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gualidade de um documento de ser exatamente aquele que foi produzido e nao
tenha sofrido alteracdo, corrompimento e adulteracdo. A autenticidade € composta
de identidade e integridade” (BRASIL, 2012, p. 2). Técnicas de autenticagdo devem
ser apoiadas em politicas elaboradas por meio de normativas internas em cada
organizagdo com base nas leis federais.

Lacombe e Rondinelli (2016) classificam como incontestavel a necessidade de
adotar procedimentos arquivisticos para manter e produzir documentos digitais em
curto, médio e longo prazos. Boeres e Cunha (2012, p. 109) afirmam que “[...]
trabalhar com preservacdo digital pressupde alguém como responsavel pelo
projeto”. Flores e Mazuco apontam dois responsaveis que devem ter pleno
conhecimento de preservacao digital e cadeia de custdédia como administradores
desse ambiente: o profissional de Tl e o arquivista (FLORES; MAZUCO, 2020). O
software livre Archivematica pode representar esse ambiente de preservacéao digital
e precisa estarligado ao sistema de negocio, contribuindo para que a Cadeia de
Custoddia Digital Arquivistica ndo seja interrompida.

A falta de um repositério induz ao cometimento de crime segundo a Lei n°
8.159/91. E fundamental compreender que, para ser criado, o documento digital
precisa estar em algum ambiente digital. Pode ser um Sistema Informatizado de
Gestdo Arquivistica de Documentos — (SIGAD)* — sistema de negécio. A Camara
Técnica de Documentos Eletrénicos (CTDE) (2020, p. 44) define o sistema de
negocio como “[...] um sistema informatizado projetado e construido para atender a
um processo especifico da organizagao”.

Em um passado recente, as organizacfes publicas federais precisaram se
adequar para atender as normativas, como o Decreto Federal n® 8.539/15, que
dispde sobre 0 uso do meio eletrénico para a realizacdo do processo administrativo,
no ambito dos 6rgdos e das entidades da administracao publica federal direta; a Lei
12.527/11, que regula o acesso a informacdo; e a Lei 9.784/99, que regula o
processo administrativo no ambito da Administracdo Pudblica Federal. A
Universidade Federal da Paraiba (UFPB) instituiu e regulamentou, por meio da
Resolucdo n° 10/2019, o processo administrativo eletrénico, como forma de produzir,

receber e tramitar documentos oficiais e instituiu e regulamentou o Modulo

4 Segundo o e-ARQ Brasil, SIGAD é um “conjunto de procedimentos e operagoes técnicas
caracteristico do sistema de gestdo arquivistica de documentos, processado eletronicamente e
aplicavel em amientes digitais|...]”;
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Eletrénico de Protocolo do Sistema Integrado de Patriménio e Administracdo e
Contratos (SIPAC), como sistema de negoécio® oficial de cadastro, registro e
tramitacdo de informagdes. E importante frisar que, antes, ja funcionava na
organizacdo o uso do médulo de protocolo do SIPAC como sistema homologado da
instituicdo, entretanto, o sistema era usado em formato analégico ou hibrido®.

O principal modelo funcional sobre preservacdo digital € o Open Archival
Information System (OAIS) ou Arquivo OAIS - um esquema conceitual que discipilna
e orienta um sistema de arquivo dedicado a preservar e a manter 0 acesso a
informacdes digitais por longo prazo, reconhecido como o trabalho mais importante

de um sistema direcionado a preservacdo digital. No Brasil, o Arquivo OAIS é
traduzido como um RDC — Arq (FLORES; PRADEBON; CE, 2017).

Figura 1 — Repositério Arquivistico Digital Confiavel — RDC-Arq

Repositorio
Digrtal

Repositorio Repositario
Arguivistico | RDC-Arqg Digital
Digital Confiavel

Fonte: Servigo Federal de Processamento de Dados (SERPRO)

> Segundo o e-ARQ Brasil, Sistema de Negdcio é um “Sistema Informatizado cuja principal fungdo é
apoiar a realizacdo de atividades especificas na organizacdo e que produzem e mantém dados,
informacdes e documentos sobre essas atividades..

® Processo constituido de documentos digitais e nio digitais de natureza diversa, oficialmente
reunidos no decurso de uma acdo administrativa ou judicial, formando um conjunto conceitualmente
indivisivel.
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A longevidade do documento em meio digital estd ameacada pela fragilidade
dos suportes, pela obsolescéncia tecnologica e pela falta de uma cadeia de custodia
digital arquivistica (CCDA). Para promover a preservacao digital, é necessario,
primeiro, convencer a mais alta gestdo para aprovar uma politica institucional de
preservacdo de documentos digitais e, em seguida, elaborar um plano de
preservacao bem definido (SANTOS; FLORES, 2017).

No ambito da UFPB, a Superintendéncia de Tecnologia e Informagéo (STI)
precisaria de mais armazenamento para aplicar um software como o Archivematica.
Entretanto, Flores (2019, p. 2) aponta que “[...] o resultado final é que o Archivematica
figue com um Archival Information Package ocupando praticamente 0 mesmo espaco
do Storage Original”. O autor também afirma que, se a producdo no Sistema de
Negaocio ou (SIGAD) tiver sido feita em formatos n&o normalizados e metadados nao
homologados, isso quer dizer que néo teremos garantia de acesso em longo prazo.

Considerando as especificidades e as complexidades dos documentos
digitais, suas fragilidades e os aspectos relacionados a garantias de preservacao e
gue os documentos permanentes sdo imprescritiveis e inalienaveis, como aponta o
artigo 25 da Lei 8.159/91, ou seja, precisam ser preservados em longo prazo e em
um ambiente que garanta sua autenticidade e confiabilidade, as organizacdes
precisam de estratégias de preservacao digital para combater os riscos de perder a
autenticidade e a fidedignidade. E para combater essas possiveis perdas, 0s
gestores das organizacbes devem adotar a implementacdo de metadados,
migracdo, emulacdo, blockchain, trilhas de auditoria e cadeia de custédia
arquivistica. Flores considera a CCDA como um “imperativo importante para garantir
a autenticidade e a confiabilidade de arquivos digitais e a seguranca juridica dos
cidadaos quanto aos registros digitais.”

Por isso, € de suma importancia para a UFPB garantir as normas e 0s
principios arquivisticos, no sentido de geranciar e preservar documentos
arquivisticos digitais auténticos e confiaveis, haja vista a necessidade de garantir a
longevidade, conforme aborda o modelo OAIS.

O interesse em desenvolver esta pesquisa surgiu ao participar da palestra
‘Cadeia de Custodia Digital Arquivistica e Repositorios Arquivisticos Digitais
Confiaveis’, do Professor Dr. Daniel Flores, no dia 23 de novembro de 2020, publicada
na plataforma do Youtube, o que acentuou o interesse em continuar os estudos sobre

esse tema, tendo como foco os desdobramentos da preservacao digital.
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Outro ponto que motivou a escolha por esse tema foi 0 meu ingresso, como
técnico administrativo, no cargo de arquivista, na Universidade Federal da Paraiba,
lotado na Diviséo de Sistema e Documentos Digitais, 0 que me agugou verificar, na
pratica, a aplicabilidade da teoria, assim como minha vivéncia, h4 quatro anos,
integrando Comissbes de Implantacdo de Processo Eletronico em diferentes
Universidades Federais, Grupos de Trabalho para Repositorios e plataformas de
acesso a documentos digitais (RDC — Arq), o que fez com que desejasse aprofundar
os estudos sobre documento digital. Atualmente, sou coordenador da Coordenacéo
de Gestao de Documentos, Registros Digitais e Sistemas (CGDS).

Do ponto de vista organizacional, esta pesquisa de Mestrado podera
contribuir para minimizar os riscos para os gestores do Modulo Eletrénico do SIPAC
da UFPB e para 0s setores responsaveis por gerenciar esses sistemas de negocios
e auxiliar outras instituicbes de ensino superior, principalmente a UFPB, a atenderem a
legislacdo arquivistica, em especial, as Resolu¢cdes 37 e 43 do Conarg, Lei n°.
8.159/91, de arquivos publicos e privados e, em especial, a Portaria 613 do
Ministério da Educacdo (MEC), que determina que as Instituicbes de Ensino
Superior (IES) deverao dispor de um Repositério Arquivistico Digital Confiavel RDC
— Arqg, de acordo com as normas vigentes no Conselho Nacional de Arquivos
(Conarq) e, como consequéncia, preservar os documentos arquivisticos digitais em
longo prazo, de forma auténtica e confiavel.

Este trabalho também € importante porque podera contribuir para ampliar o
campo da pesquisa em preservacao digital e compreender o tema como uma pratica
inovadora, para garantir que o usuario também tenha acesso aos documentos digitais
em longo prazo, que o documento acessado seja idéntico ao que foi produzido e
manter a fixidez e a autenticidade do documento digital.

Os avancos constantes das tecnologias da informacdo proporcionaram mais
producédo e o uso de documentos digitais. A utilizacdo do documento digital agiliza a
tomada de deciséo, contribui para que tenhamos um meio ambiente mais sustentavel,
diminui o uso de papel, melhora a qualidade do servico publico e torna mais
transparentes as atividades da administracdo publica. O documento digital passou
a ser a “regra’, e 0 analdgico, a “excegao”.

Do ponto de vista social, esta pesquisa contribuird para armazenar,
descrever, preservar e dar acesso a memaria, com garantias para a sociedade, que

tera acesso a documentos auténticos e confiaveis, principalmente porque 0s
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documentos arquivisticos digitais sao frageis e podem ser facilmente alterados.
Esses sdo alguns dos seus beneficios e desvantagens, pois a importancia do
documento ndo estd s6 em servir como fonte de prova, como também, no fato de
gerar conexfes entre 0 autor e a sociedade. Ademais, a preservacao digital €,
talvez, o maior problema a ser enfrentado pelos profissionais da informacéo no
século XXI.

O avanco tecnoldgico tem provocado mudancas na sociedade. Talvez a
principal delas tenha sido a forma de se comunicar e de trocar informagdes e
conhecimentos. Antes, essas informacgdes eram registradas em suportes tradicionais,
como o papel, e passaram a ser produzidas em meio digital, através dos
computadores e registradas em suporte eletronico (SANTOS; FLORES, 2016).

Para o ano de 2020, foi previsto que o registro de informacdes na World Wide
Webseria quarenta e quatro vezes maior do que o produzido em 2009 (HOTT; CRUZ-
RIASCOS, 2016). Segundo Santos e Flores (2015), tamanha demanda pode ser
observada por causa do avanco tecnologico. Os autores também observaram que o
documento mudou em seu suporte e na forma. A informacéo, que antes era fixada
em seu suporte convencional (papel), deixou de ser indissociavel no suporte
eletrbnico. Sobre isso, Silva, Araujo e Siebra (2021) apontam que € preciso
reconhecer a contribuicdo da Arquivologia no presente para que, no futuro, seja
possivel dar acesso aos registros digitais de formaque seja assegurado ao usuario
da informacdo que esses documentos sejam 0s mesmos desde o inicio e néo
sofreram nenhuma alteracéo, portanto, sdo auténticos (BRASIL, 2012).

Um desafio apontado por Funari (2006) € a facilidade de multiplicar documentos
nesses suportes eletrénicos, ou seja, em meio digital, o que dificulta ainda mais sua
preservacao e preocupa 0s gestores das organizacdes publicas ou privadas. Sobre
aresponsabilidade das organizacdes com os documentos em meio digital, Campos

Filho e Santos (2019, p. 3) expressam:

Garantir  preservagdo, integridade, confiabilidade, autenticidade,
disponibilidade e acessibilidade dos documentos digitais produzidos e
recebidos pela organizac¢éo, assim como o atendimento aos atos normativos
arquivisticos, é uma tarefa complexa e cuja responsabilidade recai sobre toda
a instituicdo, uma vez que esses documentos sdo originados dos seus
processos de trabalho.

Além disso, é preciso garantir que o usuario acesse o documento arquivistico
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digital auténtico’ em longo prazo, com vistas a cumprir as normativas, como a Lei de
Acesso a Informagdo n°. 12.527/2011, que esses documentos sejam auténticos,
conforme a diretriz para presumir a autenticidade de documentos arquivisticos
digitais e que sejam armazenados em um repositorio arquivistico digital confiavel
(RDC-Arq), capaz de atender aos procedimentos arquivisticos em suas diferentes
fases, como prevé a Resolugcdo 43. Mais adiante, sera explicado o que € o RDC-Arq
e sua importancia.

E preciso, ainda, garantir ao usuario o acesso a documentos legitimos,
auténticos e fidedignos. Isso requer uma série de requisitos, dentre eles, que haja
uma cadeia de custddia ininterrupta, mesmo que aconteca uma mudanca de
custodiadores. Essa possivel mudanca nédo deve representar um ruptura da cadeia
de custddia, do contrario, havera incertezas quanto a legitimidade dos documentos.
Sabendo disso, surgiu 0 seguinte questionamento: De que forma a UFPB realiza a
custdédia dos documentos em meio digital produzidos no médulo eletrénico de
protocolo do Sistema Integrado de Patriménio e Contratos (SIPAC) da UFPB?

Ainda no ambito da UFPB, nédo ha registros de uma politica de preservacao
digital que contemple um Repositério Arquivistico Digital Confiavel RDC - Arg, em
ambientes sistémicos, com controle de autenticidade, que possa dar garantias de
gue o acervo arquivistico digital, que esta sob custddia da organizacdo, seja
preservado de acordo com as normativas.

Durante a escrita desta pesquisa, o governo federal brasileiro, por meio do
Ministério da Educacdo, emitiu a Portaria n° 613, de 18 de agosto de 2022,
informando que as Instituicbes de Ensino Superior (IES) pertecentes ao Sistema
Federal de Ensino de Nivel Superior deverdo dispor de um RDC - Arq, de acordo
com as normas vigentes do Conselho Nacional de Arquivos — Conarq.

Em tempo, este estudo considera que estamos vivenciando um momento de
inflexdo acerca das transformacdes digitais, pois elas estdo acontecendo isoladas da
ciéncia e dos requisitos necessarios e colocando em risco a preservacado dos
documentos arquivisticos digitais em longo prazo, devido a vulnerabilidade do
ambiente e do documento digital em si na falta dos metadados necessérios e de uma

CCDA e que 0s mecanismos para manter e presumir a autenticidade n&do tém

" Informag&o registrada, codificada em digitos binarios, acessivel e interpretavel por meio de sistema
operacional, livre de alteragdo ou corrupcao, e cuja identididade e integridade foram mantidas ao
longo do tempo.
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acompanhado o ritmo dessa transformacédo (GAVA; FLORES, 2020; SANTOS;
FLORES; ROCCO, 2012).

Assim, considerando esses aspectos, 0 objetivo geral desta pesquisa é de
investigar de que forma se realiza a custodia dos documentos em meio digital
produzidos no modulo eletrbnico de protocolo do Sistema Integrado de
Patrimonio e Contratos (SIPAC) da UFPB.

Para isso, foram elencados os seguintes objetivos especificos:

e Apresentar a cadeia de custddia do documento nato digital do mdédulo
eletrénico de protocolo do Sistema Integrado de Patriménio e Contratos
(SIPAC) da Universidade Federal da Paraiba (UFPB);

e Identificar os meios existentes na UFPB de armazenamentos estaveis e
medidas de seguranca para garantir a autenticidade dos documentos
arquivisticos digitais em longo prazo;

e Investigar se o documento arquivistico nato digital, do modulo eletrénico de
protocolo do Sistema Integrado de Patriménio e Contratos (SIPAC) da
Universidade Federal da Paraiba (UFPB), estd em conformidade com as
Diretrizes para a Presuncéo de Autenticidade de Documentos Arquivisticos
Digitais do Conselho Nacional de Arquivos (Conarq).

e Propor melhorias para preservar o documento nato digital do maodulo
eletrbnico de protocolo do Sistema Integrado de Patriménio e Contratos
(SIPAC) da Universidade Federal da Paraiba (UFPB).
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2 REFERENCIAL TEORICO

Neste capitulo, apresentam-se as sec¢fes referentes ao avanco tecnoldgico
informacional, a preservacdo do documento arquivistico digital, a diplomética e a
preservacao digital: aspectos técnicos da Arquivologia, o documento arquivistico
digital e suas caracteristicas e o Modelo Open Archival Information System (OAIS).

Foi feito um breve levantamento acerca de cada um desses temas,
objetivando fundamentar o estudo sobre a preservacdo de documentos arquivisticos
natos digitais, antes de adentrar a metodologia.

2.1 AVANCO TECNOLOGICO INFORMACIONAL

Nesta secdo, apesenta-se um breve levantamento do avanco tecnoldgico
informacional e da relacdo do trabalho do arquivista nesse avanco. O avanco
tecnoldgico atinge a sociedade de maneira rapida e irreversivel. As tecnologias digitais
de informacdo e comunicac¢do (TDIC) modificam-se e evoluem em velocidade
surpreendente. O mesmo acontece com a producao de informacdes, especialmente
as de carater arquivistico, que transcendem do classico suporte papel para o meio
digital (SCHAFER; LIMA, 2012).

Os autores consideraram que essa mundanca € necessaria para
compreender a tecnologia da informacéo, que, segundo Santos e Flores (2017), vem
“[...] proporcionando novos avancos para a sociedade e remodelando o seu
comportamento em areas como as de pesquisa e de trabalho” (SANTOS, FLORES
2015, p. 30). Os documentos de arquivo em ambiente analégico eram tratados
exclusivamente pelos arquivistas, que agora dividem a responsabilidade com
profissionais de Tl, com cuidado para que as atividades de um ndo se sobreponha
as do outro.

Em relacdo ao trabalho do arquivista com a tecnologia informacional, Schafer
e Lima (2012) apontam que € perceptivel, quando se observa que a gestdo
arquivistica de documentos em meio digital € necesséaria. De acordo com Negreiros
(2007), as tecnologias da informacao influeciaram os sistemas de gestédo de arquivos.
Quanto ao marco temporal do surgimento desse paradigma tecnoldgico, Rocha e
Silva (2007) afirmam que foi nos anos 2000, um periodo de grande avanco na

disseminacgao da tecnologia da informacao, do processamento e da comunicacao.
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No que se refere a revolucao tecnoldgica da informacéo, Castells (1999) aponta
o inicio da década de 1970, com o desenvolvimento das novas tecnologias
concentrado nos Estados Unidos, e na década de 1990, no mundo todo, com o
desenvolvimento das telecomunicacdes e a integracdo dos computadores em rede
como marco temporal. Sobre as possibilidades que surgiram com o0 avango
tecnolégico, Sobrinho e Caetano (2008) classificam esse momento como uma “nova
ordem estabelecida”, na qual ha uma infinidade de possibilidades.

E dificil quantificar como o avancgo tecnolégico mudou o mundo, mas muito
desse avanco aconteceu devido as mudancas na Internet e suas inUmeras
possibilidades. Sobrinho e Caetano (2008, p. 41) asseveram que “[...] a internet
permite algumas potencialidades importantes que foram identificadas e, atualmente,
ja estdo contextualizadas aos seus usuarios,” aléem de poder acessar acervos que se
encontram armazenados em grandes distancias.

As revolucbes tecnoldgicas estédo interligadas ao avanco da internet e séo
caracterizadas por sua capacidade de integrar todos os dominios da atividade

humana.

2.2 PRESERVACAO DO DOCUMENTO ARQUIVISTICO DIGITAL

O viés tecnoldgico € importante, mas ndo restrito a ele quanto a pesquisa
sobre a preservacao digital a luz da Arquivistica. Para que a preservacao digital seja
bem sucedida em uma instituicdo publica ou privada, depende, fundamentalmente,
da implementacdo de politicas institucionais e da implementacdo de estratégias e
sistemas informatizados, visando a preservacédo em longo prazo (SANTOS; FLORES,
2017).

Bodé trouxe a definicdo de preservacao digital, feita por um conceituado grupo

de preservacéo digital:

A preservacdo digital combina politicas, estratégias e acdes para assegurar
a geracdo acurada de conteudo auténtico ao longo do tempo,
independentemente dos desafios de falhas em suportes documentais e
mudancas tecnoldgicas. Aplica-se igualmente para contetido nascido digital
e reformatado. (AMERICAN LIBRARY ASSOCIATION, 2007; apud BODE,
2016, p. 514).

O autor também definiu a preservacga o digital como um conjunto de todas as
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acbes que podem ser executadas, em qualquer nivel operacional, e garantam o
funcionamento adequado e a percepc¢édo do conteudo dos documentos digitais pelos
prazos que forem definidos como necesséarios (BODE, 2016). Isso significa que a
preservacao digital em longo prazo requer politicas, estratégias e acdes bem definidas
que, antes de tudo, prezem pelo funcionamento adequado e torne acessivel o
documento para o usuario.

Rothenberg (1999, p. 2) afirma que, “[...] sem preservacao, o acesso se torna
impossivel, e as cole¢cdes decaem e se desintegram.” Para Bodé (2016, p. 514), “[...]
muitas vezes, fazer preservacdo digital € sindbnimo de garantir acesso aos
documentos digitais ao longo do tempo.” Ou seja, um dos objetivos da preservagao
digital € de dar acesso aos usuarios. Quanto ao termo acesso, no escopo da
preservacao digital, Bodé (2016, p. 515) explica que “[...] esta-se utilizando no sentido
de garantir o funcionamento de documentos digitais e, assim, garantir seu acesso por
usuarios. [...]". Para ele, ‘dar acesso’ é o objetivo maior da preservagao digital no
sentido de “garantir o funcionamento” dos documentos em longo prazo. Sobre garantir
o funcionamento, entende-se que o autor esta se referindo a garantia de autenticidade
e confiabilidade desses documentos e de seus metadados.

Uma acao que auxilia a preservar os arquivos digitais é té-los antes mesmo de
se criar o documento arquivistico digital, ou seja, antes que ele atinja a fase corrente
propriamente dita, e acompanhar todo o ciclo vital do documento. Santos, Flores e
Rocco (2012) asseveram que € imprescindivel que a preservacdo dos documentos
arquivisticos digitais se inicie no ato da criacdo ou antes de o documento ser criado.
Isso parte de uma politica de preservacdo. Assim, cabe a instituicdo, seja publica ou
privada, formar uma politica forte de preservagao capaz de “[...] envidar esfor¢os no
sentido de definir claramente quais as tecnologias escolhidas para registrar suas
acles e implementar seu uso no sentido de proteger as caracteristicas arquivisticas
dos documentos” (SANTOS; FLORES; ROCCO, 2012, p. 120). Essa politica deve ser
formada com base em normativas nacionais.

O sucesso da politica de preservacédo arquivistica digital depende, necessaria
e diretamente, de uma cadeia de custddia ininterrupta, como afirmam Santos, Flores
e Rocco (2012), que explicam que a manutencdo de uma cadeia de custodia
ininterrupta,e a implantacdo de repositérios digitais sdo acbes necessarias para a
preservacdo arquivistica digital. Os repositérios digitais precisam estar em

conformidade com o modelo (OAIS), o qual sera estudado detalhadamente na secao



29

2.5, intitulada Open Archival Information System — OAIS I1SO 14721.

Segundo Flores (2015), CCDA é uma linha ininterrupta desde o nascimendo
do documento até seu descarte ou guarda definitiva com garantia de acesso
auténtico e confiavel. H& uma relacdo transdisciplinar entre diplomética, cadeia de
custodia e Direito, Ciéncia Forense Digital (CFD). Fazendo uma relagdo com o
Direito, Lopes Jr. e Rosa (2015) consideram que é “crucial que se demonstre de
forma documentada a cadeia de custédia e toda a trajetéria feita, da coleta até a
inser¢cao no processo e valoragao judicial.” Ha de se observar que os juristas citados
acima ndo consideram em suas falas a cadeia de custddia na génese ou producéo
da prova, mas sim da coleta. Para o documento arquivistico digital ser considerado
auténtico e confiavel, a cadeia de custodia precisa ser ininterrupta desde a génese,
o que faz do documento arquivistico digital complexo e especifico. Se houver quebra
da cadeia de custodia, o documento pode ndo ser mais auténtico, mas autenticado
com uso de assinatura digital ou outro metadado, entretanto, a autenticacdo nao
garante a autenticidade do documento, pois se pode declarar auténtico algo que nao
é (FLORES, 2019).

O autor também relaciona a transdisciplinaridade das disciplinas citadas no
momento de arguicdo ou sinistro de falsidade de um documento arquivistico digital
como fonte de prova. Portanto, deve-se proceder a uma Analise Forense Digital com
base na Diplomatica Digital. A Diplomatica Digital serd mais bem detalhada na
proxima secao.

Na Analise Forense Digital, confere-se se estdo sendo respeitadas normas
como a ISO 14.721/2003; 2012 e os padrbes, os modelos (metadados) e os
requisitos estabelecidos pelo e-ARQ Brasil® e por normativas como as Resolucdes
37 e 43, que dispbe sobre diretrizes para a presuncdo de autenticidade de
documentos arquivisticos digitais e a implementacdo de repositorios digitais
confiaveis, respectivamente, e a Orientacdo Técnica n°. 03/2015 do Conarg, que
dispde sobre o uso de RDC-Arg em conjunto com o SIGAD, como pré-requisitos
para considerar o documento como auténtico e confiavel. Esse mundo digital precisa

estar em um sistema com requisitos arquivisticos homologados por autoridade

8 Segundo o e-ARQ Brasil, € uma especificacdo de requisitos a serem cumpridos pela organizacdo
produtora/recebedora de documentos, pelo sistema de gestdo arquivistica e pelos proprios
documentos, a fim de garantir uso, confiabilidade e autenticidade, assim como seu acesso pelo tempo
que for necessario. Além disso, o e-ARQ Brasil pode ser usado para orientar a identificacdo de
documentos arquivisticos digitais. O e-ARQ Brasil estabelece requisitos minimos para um SIGAD,
independentemente da plataforma tecnoldgica em que for desenvolvido e/ou implantado.



30

arquivistica.

2.3 DIPLOMATICA E PRESERVACAO DIGITAL: ASPECTOS TECNICOS DA
ARQUIVOLOGIA

Com o desenvolvimento tecnolégico, uma série de mudancas sociais
ocorreram. A criacdo da Internet e o avanco das tecnologias digitais de comunicacao
e informacao passaram a exercer significativa influéncia no cotidiano da sociedade,
proporcionando um acesso mais rapido a dados e a informacgdes. A ideia de liberdade
de acesso a informacédo e sua maior velocidade de disseminacao passaram a intervir,
de modo direto, na sociedade e na maioria de seus segmentos.

Sob o ponto de vista do avanco das tecnologias, Santos e Flores (2015)
referem que a grande mudanca € que ndo é possivel ter acesso aos documentos
digitais de maneira direta, o que faz com que o computador seja indispensavel para
intermediar e representar esses registros. Além dessa caracteristica de exigir um
dispositivo eletrénico, como um computador, para se ter acesso, € necessario
reformular conceitos arquivisticos, como a organicidade da informacéo, que passou
a ser registrada por meio de computadores.

Esse contexto levou a Arquivologia a repensar as bases tedricas e suas
relacBes entre disciplinas, a fim de garantir ndo s6 a producéo de documentos no meio
digital, mas também a preservacdo, em longo prazo, dos documentos arquivisticos
digitais e sua autenticidade (TOGNOLI, 2018).

Além de indispensaveis, os dois elementos de autenticidade (identidade e
integridade) se definem, respectivamente, como o0 conjunto de caracteristicas de um
documento arquivistico que o apresentam como uUnico e o diferenciam de outros
documentos arquivisticos. Algumas dessas caracteristicas sdo: assinatura, data,
cabecalho, destinatario e nimero de protocolo. J4 a identidade é a capacidade que
um documento de arquivo tem de transmitir, com exatiddo, o que levou a sua
producéo de forma que nao sofra alteracfes em seu conteldo e atinja seu objetivo de
forma plena (BRASIL, 2012). Ambas as caracteristicas fazem parte da analise
diplomatica de documentos.

Para entender o que é andlise diplomética, é preciso, primeiramente, saber
por qual motivo nasce e para que serve essa disciplina. Antes, é importante explicar

como ela nasceu. Segundo Tognoli (2018, p. 34), “[...] a Diplomatica nasceu na
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Franca, com o objetivo de estabelecer critérios para verificar a autenticidade de
documentos solenes, os chamados diplomas”. A autora também explica a
Diplomatica como uma arte critica, que busca, “[...] por meio da compreensao da
forma documental®, discernir a autenticidade e/ou a falsidade do documento”. Para
Bellotto (2006), o inicio da atividade diplomatica esta na investigacao sobre falsidade
versus veracidade desses diplomas, com a justificativa de distinguir os documentos
falsos dos verdadeiros.

Feito este breve levantamento historico sobre a Diplomatica, € preciso
apresentar, de forma mais detalhada, suas contribuicbes para os documentos
arquivisticos digitais, nos tempos contemporaneos, direcionadas para os documentos
digitais.

Santos e Flores (2016) afirmam que os documentos digitaissdo vulneraveis e
faceis de falsificar, alterar e reformartar, inclusive seu contetddo, sem deixar rastro.
Para os autores, o aumento das necessidades administrativas, juridicas e cientificas
resultou em um crescimento da documentacdo gerada nos dias atuais, inclusive os
documentos arquivisticos produzidos e armazenados unicamente em meio digital.

Nesse mundo digital, tudo é codificado, como explica Rondinelli (2013, p. 231):

No mundo digital tudo é codificado em linguagem binaria e, para se tornar
acessivel aos olhos humanos, precisa da intermediacdo de programas
computacionais igualmente codificados em bits, numa sofisticacdo
tecnoldgica que passa desapercebida a maioria dos usuarios.

Para Tognoli (2018), a perspectiva da Diplomatica como disciplina
contemporanea voltada para os documentos arquivisticos encontra fulcro nas
discussfes sobre producao, organizacao e preservacao de documentos no contexto
tecnolégico. A autora acrescenta que a Diplomatica se aproxima fortemente do
Direito, principalmente porque seu obijetivo € de distinguir os documentos falsos dos
verdadeiros. Esses ultimos sdo documentos auténticos e confiaveis.

Duranti (2009a) define a confiabilidade como um registro que se propde a nao

ser falsificado, adulterado ou corrompido. Santos e Flores (2016, p. 66) explicam que

a Diplomética contemporanea exerce um papel fundamental podendo ser
aplicada aos documentos digitais. Desse modo, ela vem auxiliar os
profissionais que procuram manter os documentos digitais inalterados,

® Segundo Tognoli (2018, p. 35), “a Diplomatica é a arte que estuda a esséncia do documento, ou seja,
sua forma.”
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garantido o acesso a um contetdo autentico e fidedigno.

Santos e Flores (2016, p. 69) enunciam que “[..] o termo diploméatica
contemporanea diz respeito a parte referente aos documentos modernos, em
especial, os digitais”. Para os autores, o papel da Diplomética contemporanea também

é de preservar os documentos arquivisticos digitais em longo prazo.

2.4 O DOCUMENTO ARQUIVISTICO DIGITAL E SUAS CARACTERISTICAS

Nesta sec¢do, apresentam-se os conceitos de documento arquivistico digital.
Porém, para isso, foi necessario apresentar algumas definicbes de documento e
documento de arquivo de autores consagrados e contemporaneos da Arquivologia.

Os assuntos que fazem parte desta pesquisa foram pesquisados nas bases
dos periddicos CAPES da area de Preservacao Digital. Para isso, recorreu-se a
dissertacdes, teses e artigos. A busca das informacdes foi feita pelos termos
delimitados para a reviséo da literatura.

Yeo (2007) assevera que as definicbes podem nao oferecer verdades
absolutas, mas sdo uteis para demonstrar como 0S conceitos sdo notados e
compreendidos por determinada comunidade profissional em que os conceitos sao
empregados. Para conceituar documento digital arquivistico, é preciso compreender
0 que é documento arquivistico. Na visdo de Santos (2011), € um conjunto de dados
estruturados, apresentados em forma fixa, preservados como evidéncia da realizacéo
de uma atividade. Os documentos que nao tém a funcdo mencionada por Santos
(2011) sé@o os que “[...] ndo foram criados e/ou acumulados em decorréncia das
atividades de uma pessoa fisica ou juridica, publicaou privada” (SANTOS, 2002, p.
33).

Segundo Bodé (2016), a evolucao tecnoldgica chegou a um ponto em que o
documento ndo estd mais ligado ao conteudo registrado como condicdo para ser
considerado auténtico e fidedigno, como nos documentos em suporte de papel. Assim,
surgiu o documento digital. Para Buckland (1997, p. 112), “[...] o aspecto mais
excitante dadocumentacgao digital é a redefinicdo do préprio documento”.

A CTDE (2020, p. 25) define o documento digital como um documento
codificado em “[...] digitos binarios, acessivel e interpretavel por meio de sistema

computacional’. A CTDE (2016) também definiu o documento arquivistico digital como
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um documento digital que € tratado como arquivistico. Para Rondinelli (2013, p.
234), os documentos digitais sao “[...] codificados em digitos binérios representados
em zero e um [...]". A autora assevera que “[...] todo documento digital é eletrénico,
mas nem todo documento eletrdnico é digital” (RONDINELLI, 2013, p. 246).

Molina e Santos (2019, p. 87) corroboram essa assertiva dizendo que “[...] 0
documento digital ¢ um documento eletrénico caracterizado pela codificacdo em
digitos binarios [...]".

Ja 0 e-ARQ (BRASIL, 2022, p. 25) definiu o documento arquivistico digital
como “um documento codificado em digitos binarios, acessivel e interpretavel [...]
elaborado no curso de uma atividade, como instrumento ou resultado de tal atividade
[...I". O documento arquivistico digital € o objeto conceitual, e nao, fisico (as cadeias
de bits registradas em suporte). Essas cadeias s&do partes do documento
arquiivistico digital, mas ndo se constituem nesse documento (BRASIL, 2012).

Sob o ponto de vista de Bodé (2016), o documento digital € processado por
meio de sistemas computacionais de software e hardware. Suas principais
caracteristicas sédo a “[...] facilidade de ser armazenado, localizado e recuperado; a
flexibilidade de seu formato; a disponibilidade instantanea a distancia e poder
relacionar-se com outros documentos (hiperdocumento)” (MICHEL, 2000, p. 48).

Para um documento digital ser considerado arquivistico, € necessario que
seja organico e produzido de acordo com a funcdo da instituicdo. A
confiabilidade/fidedignidade € a “[...] credibilidade de um documento arquivistico como
uma afirmacao de fato” (CTDE, 2020 p. 12). Ja a autenticidade é definida como “[...]
a qualidade do documento ser o que diz ser e que esta livre de adulteracdo ou
qualquer tipo de corrupcao”. O documento digital traz, em seu bojo, o conceito geral
de documento e a funcao principal que ndo muda: “[...] ser uma unidade em que se
representa uma mensagem com potencial utilizacdo” (YEPES, 1998, p. 25).

Os documentos arquivisticos tém carecteristicas definidoras (fixidez,
organicidade, naturalidade, unicidade, autenticidade e imparcialidade), que sé&o
essenciais para serem aceitos como registro das acdes executadas por pessoas e/ou
entidades, como apontam Santos, Flores e Rocco (2012).

Quanto a forma fixa do documento arquivistico e a transmisséo da informacéao

gue ele contém, Duranti (2009b, p. 6) explica:

A transmisséo de uma informacao do documento esté vinculada ao contetido
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em si, mas, também, a sua disposicao (apresentacéo) formal. Essa ideia de
forma fixa (mesma aparéncia ou apresentagdo) e contetudo estavel
(informacgé&o e dados do documento permanecem imutaveis.

Santos e Manfre (2014, p. 117) complementam informando que “...] é
necessario agir no sentido de garantir que os documentos arquivisticos institucionais
apresentemessa caracteristica”. Uma das caracteristicas do documento arquivistico
- j& citada anteriormente - dos suportes tradicionais e digitais € a organicidade,
entendida, no contexto da Arquivologia, como as “[...] relagdes que um documento
possui com os demais documentos vinculados a uma mesma atividade” (SANTOS,
2011, p. 142). O autor também traz a luz a definicdo de outra caracteristica dos
documentos de arquivo, a autenticidade - que é o controle do processo de criacao e
manutencao do documentoarquivistico sem alteragcdes com ou sem intencgéao.

Convém ressaltar que, para um documento arquivisitco ser considerado
auténtico no meio digital, deve “[...] ser transmitido de maneira segura, cujo status de
transmissdo pode ser determinado, que € preservado de maneira segura e cuja
proveniéncia pode ser verificada” (RONDINELLI, 2005, p. 67). Quanto a confiabilidade
do documento, a autora explica que ele deve conter “[...] forma fixa, contetudo estavel,
relacdo organica, contexto identificavel, acdo e o envolvimento de cinco pessoas:
autor, redator, destinatario, originador e produtor [...]” (RONDINELLI, 2013, p. 235).
Assim, considerando a facilidade com que o documento digital pode ser
alterado, Duranti (2009a) explica que, para manter o documento arquivistico
auténtico e confiavel no meio digital, € necesséario assegurar a precisdo como
caracteristica separada de um documento arquivistico, considerando que € facil
modificar esses documentos durante sua transmissao ou migracgao.

Nesse contexto, apresenta-se um quadro criado por Rondinelli (2005) com a

definicdo e os elementos das caracteristicas dos documentos arquivisticos digitais:

Quado 1 — Caracteristicas dos documentos arquivisticos digitais
ELEMENTOS DEFINICAO

Eo “carregador” fisico do documento e, como tal, imprescindivel, uma
vez que o documento ndo existe até que seja fixado num suporte. No
caso dos documentos convencionais, 0 suporte papel e o conteddo que
carrega sdo inseparaveis. Ja em relagdo ao documento eletrénico, o
suporte (magnético ou Optico) € uma parte fisica separada do conteudo.
Trata-se de uma caracteristica diferenciadora desse tipo de documento
gue, ao contrario dos documentos convencionais, ndo tem no suporte
um elemento significativo, mas um mero carregador fisico.

Suporte
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E a mensagem transmitida pelo documento. Conforme dito
anteriormente, para existir, o documento arquivistico tem que estar
afixado num suporte. Isso quer dizer que dados contidos em base de
Conteudo dados dindmicas, isto €, que mudam constantemente, ndo podem ser
considerados documentos arquivisticos. Para isso, esses dados teriam
gue ser reunidos, e seu contetdo, devidamente articulado, fixado num
suporte.

Trata-se de regras de representacdo do conteldo do documento
arquivistico, as quais se manifestam em forma fisica e intelectual. A
forma fisica consiste de atributos presentes no documento arquivisitco
gque determinam sua forma externa:

- Texto propriamente dito: tamanho da fonte, formato, cores;
- Idioma
- Sinais especiais

- Selos
Forma (ou ) ) ) )
estrutura) | A forma intelectual consiste de atributos que representam e comunicam

tanto os elementos de acdo que gera o documento arquivistico como
seu contexto administrativo e documentario: configuracéo da informacao:
tipo de representacao do conteudo (textual, grafica, imagética, sonora ou
todas juntas).

- Articulacdo do conteudo: refere-se aos elementos do discurso, como
saudacao, data, exposicdo do assunto e o arranjo desses elementos no
documento.

- Anotacles: sdo acréscimos feitos ao documento ao longo das
diferentes fases de acao que o geram.

O componente central de um documento arquivistico é 0 ato ou acéo

Acéo L
gue o origina.
S&a0 agentes geradores do documento:
¢ 0 autor: autoridade competente para criar o documento;
¢ 0 destinatario: pessoa a quam o documento se destina;
¢ 0 escritor: pessoa autorizada a redigir o documento;
Pessoas . o o o
¢ 0 criador: pessoa juridica que se constitui no fundo arquivistico ao
qual o documento pertence e que é fundamental para preservar a
proveniéncia do documento.
¢ 0 originador: proprietario do endereco eletrénico a partir do qual o
documento é transmitido.
Relacio Trata-se de um principio muito caro para Arquivologia, segundo o qual o
or ér?ica documento arquivistico é um complexo de documentos que se inter-
9 relacionam.
E o elemento que se traduz no ambiente onde a acdo geradora do
Contexto

documento acontece.

Fonte: Rondinelli (2005, p. 56-59), adaptado pelo autor

A respeito das caracteristicas dos documentos arquivisticos digitais, Montoya-
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Mongollén (2017) refere que estruturar metadados € uma forma de auxiliar a dar mais
confiabilidade ao documento arquivistico digital. Esses metadados precisam formar
uma cadeia de custodia digital ininterrupta.

A complexibilidade e a especifidade dos documentos digitais sdo maiores,
principalmente se comparadas com os documentos em meio analdgico. Se néo
estiver confinado em um ambiente digital e em um Sistema de Informagdo Digital
(SID) que faca parte de uma cadeia de custodia digital, o documento digital que ndo
estiver nessa cadeia de custddia digital pode ser alterado de forma rapida e
imperceptivel.

Comparada com a realidade dos documentos analdgicos tradicionais, a
manutencao de uma cadeia de custodia para documentos arquivisticos produzidos no
ambiente digital € algo muito complexo, como assevera Flores (2016). Santos afirma
gue, considerando a complexidade desse ambiente, a cadeia de custddia ininterrupta

seria a saida para 0 sucesso:

A cadeia de custédia documental pode ser entendida como o ambiente no
qual perpassa o ciclo de vida dos documentos. Em outras palavras, ela define
guem € o responsavel por aplicar os principios e as fun¢@es arquivisticas a
documentacdo. A custddia confiavel de documentos arquivisticos tradicionais
€ mantida através de uma linha ininterrupta, a qual compreende as trés
idades do arquivo: fases corrente, intermediaria e permanente. Dessa forma,
a confiabilidade ocorre por intermédio da prépria instituicdo, que faz a prépria
producdo, gestdo, preservacdo e prové acesso aos seus documentos.
(SANTOS; FLORES; ROCCO, 2012, p. 124)

Para complementar a fala de Santos, o projeto InterPARES (2007) explica os
beneficios da cadeia de custddia ininterrupta, quanto as garantias de autenticidade
dos documentos digitais na preservacédo, e afirma que verificar a autenticidade do
documento sempre fez parte do processo de avaliacdo dos arquivos. “Na primeira
instancia, baseava-se na confirmacdo de existéncia de uma cadeia de custddia
ininterrupta desde o0 momento de sua producdo. [...]" (InterPARES, 2007c, p. 7)

Ainda a respeito do projeto InterPARES, Flores (2016) explica que a construcéo
de uma cadeia de custddia ininterrupta digital requer que o documento esteja inserido
no Sistema de Negdcio ou no SIGAD, desde sua producao até o recolhimento para o
RDC-Arg, sem gque haja alteracdes ndo autorizadas ou ndo documentadas em seu
contetdo. Os integrantes sdo 0s mesmos, produtor e custodiador, mas, como é
auténtica, a linha ininterrupta € mais complexa, pois envolve “[...] agentes externos,

entidade certificadora de auditoria em consonancia com a ISO 16.363:2012.”
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(FLORES, 2016, p. 126).

No contexto atual dos documentos arquivisticos digitais, é imprescindivel a
cadeia de custddia digital, vista como uma linha ininterrupta e o ambiente onde o ciclo
vital dos documentos perpassa. E, ainda, o ambiente para onde se pode verificar a
autenticidade do documento no sentido de preserva-lo em longo prazo. Para o
Conarg, a assinatura digital € o que resulta de um calculo matematico que demanda
da cadeia de bits do documento e a chave de assinatura digital. Se essa cadeia de
bits sofrer alteracdo, por motivo de corrompimento, a assinatura nao correspondera
mais a essa nhova cadeia de bits corrompida nem poder4d mais garantir a

autenticidade do documento ou de seus requisitos (BRASIL, 2012).

Os requisitos de assinatura digital sdo necessarios para as instituicdes
que recebem documentos digitais assinados e onde sdo necessarias
verificagbes de integridade e autenticidade. Nesses casos, 0 ndo-
repudio é garantido pela MP 2.200-2, de 2001, utilizando certificados
digitais emitidos no &mbito da ICP-Brasil (CJF, 2008, p. 64).

Em se tratando de documento digital, a assinatura e o certificado digital tém a
funcdo de autoidentificacdo. No Brasil, a normativa que institui a Infraestrutura de
Chaves Publicas Brasileiras — ICP-Brasil € a Medida Provisoria n°. 2.200-2 de 2001.

No RDC-Arq, pode-se adotar assinatura digital para submeter ao repositorio,
ao autor ou ao submissor, para disseminar o documento arquivistico digital, por meio
do repositorio para a fonte de prova, em um ambiente externo a ele, e para seu
armazenamento no RDC — Arq. O proprio repositério pode armazenar objetos
assinados digitalmente, confirmando que se trata de documentos arquivisticos
digitais auténticos e confiaveis (FLORES, 2016)

A Resolucdo 43 do Conarg tem como objetivo estabelecer diretrizes para
implementar repositérios arquivisticos digitais confiavéis — RDC - Arq e recomendar
sua adocao para arquivar e manter os documentos arquivisticos digitais, de forma a
garantir a autenticidade (identidade e integridade), a confidencialidade, a
disponibilidade e a preservacdo de documentos (BRASIL, 2015).

Ao analisar essa resolucao, Gava e Flores (2021, p. 6) explicam:

A Resolucdo n.° 43 adjetivou o0s Respositérios Digitais Confiaveis,
preocupando-se com todo o ciclo de vida dos documentos e com a aplicacédo
de normas e principios arquivisticos apresentando, em nivel conceitual, os
requisitos que devem ser cumpridos no desenvolvimento de um Repositorio
Arquivistico Digital (RDC-Arq). Esses requisitos que devem ser cumpridos no
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desenvolvimento de um Repositério Arquivistico Digital (RDC-Arq). Esses
requisitos estdo baseados na norma ISO 16363: 2012, que é a norma que
permite a certiicacdo de confianga, em nivel internacional, para repositorios
digitais de organiza¢gbes publicas ou privadas, e que se encontram
organizados em trés conjuntos principais de requisitos: infraestrutura
organizacional: gerenciamento do documento digital; e tecnoldgia,
infraestrutura técnica e seguranca.

Por isso, é importante ressaltar que o RDC-Arq deve ser visto como uma
estrutura organizacional que lida com softwares e hardwares por meio dos quais se
podem gerenciar os documentos arquivisticos natos digitais. O repositério devera

apresentar completude em seus requisitos.

2.5 OPEN ARCHIVAL INFORMATION SYSTEM (OAIS) — ISO 14721

A presrevacdo de documentos arquivisticos digitais € uma das grandes
guestdes que precisam ser enfrentadas pelas organizacées. Nao ha duvida de que,
se ndo houver obediéncia aos modelos, as normas e aos requisitos, muitas
informacdes se perderdo ou deixardo de ser acessiveis. Para que a preservacéo de
documentos digitais contemple caracteristicas como documentos auténticos e
confiaveis, é necessario considerar sua completude e sua complexidade.

O OAIS é, atualmente, 0 modelo mais importante de um sistema direcionado
a preservar documentos arquivisticos digitais, que tém como proposito facilitar o
entendimento do que é necessario para preservar e dar acesso a documentos
arquivisticos digitais em longo prazo. Criado no ano de 1999 pelo Consultative
Committe for Space Data Systems (CCSDS) ou Comité Consultivo para Sistemas de
Dados Espaciais, Comité ligado a National Aeronautics and Space Administration
(NASA), localizado em Washington DC, o OAIS é um Modelo de Referencial® capaz
de definir processos e atividadades de preservacéao digital e acesso em longo prazo,
por meio de frameworks, que sdo conjuntos de estruturas compstas de cédigos que
auxiliam o desenvolvimento de sistemas que e podem servir para uma ou mais
funcionalidades especificas. Esse modelo também descreve as funcbes e o0s

requisitos basicos para preservar documentos arquivisticos digitais.

10 Disponivel em: http://library.nic.in/iso-record_management/14721.pdf
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Figura 2 — Ambiente OAIS
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Fonte: CCDS (2012, p. 2, traducdo nossa)

A figura 2 apresenta as entidades relacionadas ao OAIS. Incialmente, o
produtor para a realidade da UFPB é o Mddulo Eletronico de Protocolo do SIPAC,
um Sistema de Negoécio responsavel por produzir os documentos arquivisticos
digitais. Santos (2018, p. 42) afirma que °[...] a entidade produtor (producer) é
externa ao repositorio OAIS, constituindo dois ambientes informatizados distintos e
com responsabilidades proprias; podendo acarretar alteracdo na cadeia de custédia
documental”. Devido a completude e as especificidades dos documentos
arugivisticos digitais, a cadeia de custddia precisa ser levada em conta desde sua
origem (génese) por meio de requisitos.

Ja a entidade intitulada Management € responsavel pelas politicas de
preservacao digital, que englobam, além das normas, padrbées de formatos e
estratégias de preservacdo. Na figura também ha o Consumer, que representa o
usuario, que tera acesso ao acervo digital, de forma continua e em longo prazo.
Esse acesso € feito por meio do Repositério Arquivistico Digital Confiavel — RDC —
Arq, que precisa estar em concordancia com os modelos de funcionalidade e
subsidios tedricos fornecidos pelo OAIS. Abaixo, outra figura adaptada por Flores
(2019) referente ao modelo OAIS (ISO-STD 14721).
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Figura 3 — Modelo OAIS (ISO-STD 14721)
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Fonte: Flores (2019)

De acordo com o modelo OAIS, existem trés tipos de pacote de informacao: o
Pacote de Informacédo de Submissao (Submission Information Pachage - SIP); que
se refere ao ambiente do produtor, que € de responsabildade de um SIGAD ou um
SIGAD de Negécio'l; o Pacote de Informacéo de Arquivamento (Archival Information
Pachage - AIP), que fica armazenado no ambiente de preservacdo, e o
Dissemination Information Pachage — DIP, armazenado no ambiente de acesso.

No Management responsavel pelo ambiente de preservacdo, o documento é
transferido do Arquivo Corrente para o intermediario e empacotado para o formato
Submission Information Package para o Archival Information Pachage (AIP). Essa
entidade € a responsavel pela gestdo de documentos. Os sistemas precisam estar
em consonancia com o e-ARQ Brasil para serem considerados um SIGAD, assim
como os SIGAD de negdcio. Um sistema de negoécio poderd ser um SIGAD de
Negdcio. Esse assunto sera mais bem abordado na proxima secéao.

O objetivo do Modelo de Referéncia do OAIS é de aumentar o grau de
consciéncia e compreensao dos conceitos relevantes para o arquivamento de
documentos arquivisticos digitais. E um modelo universal para os sistemas de
informacédo. O OAIS também é capaz de fornecer conceitos para que organizacfes
nao arquivisticas sejam participantes efetivas do processo de preservacdo de
documentos arquivisticos digitais (BRASIL, 2020; ANGUES, 2019).

O OAIS tem uma estrutura terminolégica e conceitual para descrever e
comparar arquiteturas e operacgdes de arquivos e a base para comparar modelos de

dados de informacgbes digitais preservadas pelas unidades de arquivo e discutir

11 SIGAD de negécio sdo os Sistemas de Negdcio que incorporam as funcionalidades do SIGAD.
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sobre como os modelos de dados e informagdes podem mudar ao longo do tempo.
Além disso, oferece uma saida para criar uma cadeia de cusotddia ininterrupta,
apesar de ndo especificar uma forma de preservar documentos arquivisticos digitais
em longo prazo. Por isso é necessario entender bem mais 0s conceitos de arquivo
para preservar a informacéo digitial em longo prazo e ter acesso a ela. Além disso,
concede conceitos necessarios as organizacdes para combater a obsolescéncia de
software e fornece uma base para normalizagéo.

Tanto o0s sistemas quanto os documentos que sao produzidos nesse
ambiente precisam seguir normas para serem considerados auténticos e confiaveis,
porquanto ndo podem ser criados de todo modo, mas respeitar normativas como a
ISO 14721:2012'2 — Space data and information transfer systems — Open Archival
information System (OAIS)'® ou Sistema Aberto para Arquivamento de Informacéo
(SAAI). Flores e Pradebon Cé (2017) chegaram ao consenso de que, para manter
documentos digitais em longo prazo, € imprescindivel utilizar o OAIS como base.
Mesmo em conformidade com a norma ISO, os repositérios digitais devem ser
auditados e cerficados para agregar confiabilidade (SANTOS, 2018).

Existem seis entidades funcionais que, em conjunto, cumprem o duplo papel
da OAIS de preservar os documentos e dar acesso a eles: recepcao,
armazenamento, gerenciamento dedados, administracdo de sistemas, planejamento
de preservacao e acesso (SIEBRA; BORBA, 2021).

12 No Brasil, a ISO 14721:2012 foi traduzida como a norma ABNT/NBR 15472:2007.
13 Disponivel em: https://www.iso.org/standard/57284.html
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Figura 4 — Modelo funcional SAAI
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Fonte: Siebra e Borba (2021)

No primeiro momento, quando o Pacote de Informacdo de Submissao (PSI) é
enviado pelo produtor, a entidade ‘Recepgao’ € que o recebe. Depois de recebido, sdo
atribuidos metadados que fazem o conteddo do PSI ser contextualizado e descrito.
Em seguida, é verificado se esta completo e se ndo esta corrompido. Depois, as
informacdes séo transformadas e apresentadas em um formato apropriado para
armazenamento e gerenciamento com foco na preservacao (SIEBRA; BORBA, 2021).
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3 UM REPOSITORIO ARQUIVISTICO DIGITAL CONFIAVEL NA UFPB: OS
DESAFIOS DA PRESERVACAO DIGITAL

Na secdo anterior, foi dito que ndo ha forma “milagrosa” nem estratégias
rapidas e praticas para resolver os problemas de gestdo e preservacdo de
documentos arquivisticos digitais. Também foram apresentados os documentos
arquivisticos digitais, que, na fase corrente e na intermediaria, devem ser
gerenciados por um SIGAD ou SIGAD de negécio, porque esses sistemas
apresentam uma abordagem arquivistica.

Nesta secao, reflete-se sobre a ruptura paradigmatica que ocorreu ho mundo
inteiro, em relacdo a preservacdo dos documentos como fonte de prova. Mais que
preservar os documentos arquivisticos digitais, deve ser preservada a autenticidade
desses documentos. Para preservar a autenticidade dos documentos arquivisticos
digitais e evitar um cenario de inseguranca juridica, é necessario recolhé-los em um
Repositorio Arquivistico Confiavel Digital — RDC-Arg, por meio de uma cadeia de
custodia digital ininterrupta. Isso significa que da seguranca juridica desses
documentos emana uma politica arquivistica de preservacao sistémica.

Durante a escrita desta pesquisa, o Governo Federal, por meio do Ministério
da Educagao, emitiu a Portaria n® 613, de 18 de agosto de 2022, informando que “As
IES pertecentes ao sistema federal de ensino superior deverdo possuir Repositério
Arquivistico Digital Confiavel — RDC-Arq, de acordo com as normas vigentes do
Conselho Nacional de Arquivos — Conarq” (BRASIL, 2022).

A Portaria n°® 360 do MEC, que dispde sobre a conversdo do acervo
académico em meio digital, proibiu a producdo de novos documentos em suporte
fisico. Essa medida visou mais economia de espaco, a promoc¢ao de transparéncia
administrativa e mais facilidade de acesso a documentacdo académica.

Corroborando as normativas, a autora Bernardes (2018) frisou que, para se
fazer uma boa governanca e proteger os direitos, € necessario proteger o patriménio
digital. Desde o final do século passado, a comunidade internacional tem avancado
na elaboracdo de normativas de modelos de requisitos de repositorios digitais. O
mais importante € o mencionado anteriormente, o Open Archival Information System
— OAIS. Esse modelo foi apresentado na secao cinco desta se¢éo desta pesquisa.

O OAIS serviu de base para a norma ISO 14721:2003, responsavel por

descrever as funcdes de um repositério digital e os metadados necessarios para a
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preservacao e 0 acesso aos documentos arquivisticos digitais.

Ha outras normas importantes que devem ser consideradas quando se vai
implantar um repositério arquivistico digital confiavel, como a ISO 16363: 2012, que
lista os critérios a que um repositério deve atender, e a ISO 16919:2014, que
estabelece requisitos para entidades certificadoras de repositorios.

Além de atender a essas normas, durante a etapa de implantacdo e
especificacdo de requisitos, a organizacdo devera seguir requisitos para garantir
acesso em longo prazo aos documentos arquivisticos digitais. Segundo o Conarq
(2015), para garantir o acesso, em longo prazo, de documentos arquivisticos

auténticos, é preciso levar em consideracéo 0s seguintes principios:

Quadro 2 — Principios da preservacao digital segundo o Conarq

PRINCIPIOS DA PRESERVACAO DIGITAL SEGUNDO O CONSELHO NACIONAL DE
ARQUIVOS (CONARQ)

e Focar em documentos arquivisticos digitais auténticos;

e Pressupor que a autenticidade dos documentos arquivisticos digitais esta sob
ameaca, principalmente no momento da transmissdo no espaco (entre pessoas e
sistemas) e no tempo (atualizagcdo/substituicdo de hardware e software usados para
armazenar, processar e comunicar os documentos);

e Reconhecer que a preservacao digital € um processo continuo, que comecga na
concepcédo do documento;

e Reconhecer que a autenticidade dos documentos arquivisticos digitais tem como
base os procedimentos de gestdo e preservacao e a confianca tanto no repositorio
guanto no 6rgao responsavel pela guarda desses documentos;

o Arbitrar o que se considera como documento original, uma vez que a preservacao
digital implica a necessidade de converter formatos e atualizar suportes;

e Reconhecer que a elaboracdo de manuais e o0s procedimentos de preservacao
desempenhados pelo repositorio digital apoiam a presuncdo de autenticidade
desses documentos;

e Reconhecer que o registro, em metadados, das intervencdes de preservacdo em
cada documento apoia a presunc¢éo de autenticidade desses documentos;

e Reconhecer que a autenticidade dos documentos digitais deve ser avaliada e
presumida no momento de sua submissao ao repositorio.

e Reconhecer que o repositério digital € responsavel pela manutencdo permanente da
autenticidade dos documentos a ele submetidos; e

¢ Distinguir claramente a autenticidade e a autenticagdo de documentos, considerando
gue a primeira é a qualidade de o documento ser verdadeiro, e a segunda é uma
declaracdo dessa qualidade, feita, em certo momento, por uma pessoa autorizada
para tal.

Fonte: Resolugdo 43 do CONARQ - 2015

O repositorio digital também precisa ser interoperavel e independente.

Interoperavel, para possibilitar niveis de interoperabilidade com outros repositérios.
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E independente, para funcionar e ter acesso, indepentendemente do SIGAD ou
SIGAD de negécio, ou seja, diretamente no repositorio, de forma controlada,
evitando ameacas e atagues aos metadados de autenticidade dos documentos no
repositorio digital. O acesso direto no repositorio ndo exclui a necessidade do SIGAD
de negdcio para apoiar a gestdo de documentos arquivisticos digitais.

O Repositério Arquivistico Digital Confiavel precisa ser capaz de manter a
relacdo organica dos documentos arquivisticos digitais que, se forem destinados a
uma guarda permanente, haverd& uma mudanca na cadeia de custédia digital
arquivistica (CCDA). Para que esse etapa seja eficiente, o Conarq explica que os
documentos digitais permanentes sao dependentes de um bom sistema
informatizado que apoie o tratamento técnico adequado, incluindo algumas
ferramentas arquivisticas como arranjo, descricdo e acesso, de forma a assegurar a
autenticidade, a confiabilidade e a relacdo organica desses documentos (BRASIL,
2015).

Outra caracteristica que o Conarqg considera indispensavel a um repositério

arquivistico digital confiavel € uma

[...] equipe dotada de qualificacdo e formacdo necessérias, e em numero
suficiente, para garantir todos os servicos e funcionalidades pertinentes ao
repositorio. Além disso, deve manter um programa de desenvolvimento
profissional continuo (BRASIL, 2015, p. 12).

Os documentos arquivisticos digitais registram e mostram atividades
especificas dos gestores de determinada organizacédo e devem ser preservados em
longo tempo. O Conarg afirma que “[...] a preservagao dos documentos arquivisticos
digitais, nas fases correntes, intermediaria e permanente, deve estar associada a um
repositorio digital confiavel” (BRASIL, 2015) e que “os arquivos devem dispor de
repisotorios digitais confidveis para a gestdo, a preservacdo e 0 acesso de
documentos digitais” (BRASIL, 2015, p. 4). Grupos Internacionais** de Trabalho
destacam que a missdo do repositorio arquivistico digital confiavel € de oferecer aos
seus usuarios acesso confiavel e de longo prazo aos documentos arquivisticos
digitais, agora e no futuro.

Ha diferencas entre repositério digital, repositorio arquivistico digital e

repositério arquivistico digital confiavel. O Conarg (2015) define o respositério digital

14 Research Library Group — RLG, Online Computer Library Center - OCLC
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como um ambiente de armazenamento e gerenciamento de materiais digitais,
constituido de uma solucdo informatizada, em que os documentos arquivisticos
digitais sdo capturados, armazenados e preservados em longo prazo. Para
Rezende, Cruz-Riascos e Hott (2017), repositorios digitais sdo as bases de dados
gue reunem, de maneira organizada, a producao cientifica de uma organizacao. A
preservacao, em particular, é observada com mais afinco, devido a complexidade, a
garantia de autenticidade, a confiabilidade e ao acesso em longo prazo.

Os autores analisam assim os repositorios digitais no cenario nacional:

No Brasil, em geral, os repositérios ainda estdo aquém do estagio de
fornecimento de garantias satisfatorias para a preservacdo e acesso da
memoria cientifica brasileira, considerando, também, que ha existéncia de
normas, diretrizes e normativos em vigor que, todavia, ndo sdo aplicados ou
de forma adequada ou de maneira segura (REZENDE; CRUZ-RIASCOS;
HOTT, 2017, p. 2).

J4 um Repositorio Digital Confiavel € um ambiente constituido de uma
solucéo informatizada, em que os documentos arquivisticos digitais sdo capturados,
armazenados e preservados em longo prazo. Ele € capaz de se manter auténtico
por meio de metodologias previamente estabelecidas. O repositorio arquivistico
digital confiavel também é capaz de atender aos procimentos arquivisticos, gerenciar
os documentos e os metadados, de acordo com as normas de gestdo documental e
descricdo arquivistica, e proteger as caracteristicas do documento arquivistico em
suas diferentes fases (corrente, intermediaria e permanente). (BRASIL, 2015).

Os requisitos apresentados pelo Conarg sao baseados na ISO 16363: 2012,
definidos em nivel conceitual, devem ser cumpridos na etapa do desenvolvimento de
um repositério e estdo em trés conjuntos: infraestrutura organizacional;
gerenciamento do documento digital; e tecnologia, infraestrutura técnica e
seguranca.

Para ter um um Repositorio Arquivistico Digital Confiavel, sdo necessarios
alguns requisitos: a infraestrtura organizacional, o gerenciamento do documento
digital, a tecnologia, a infraestrutura técnica e a seguranca.

A infraesturtura organizacional é baseada em cinco requisitos: 1 - Governanca
e viabilidade; 2 - estrutura organizacional e de pessoal; 3 - transparéncia de
procedimentos e arcabouco politico; 4 - sustentabilidade financeira; e 5 - contratos,
licencas e passivos (BRASIL, 2015).
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4 UM SISTEMA DE NEGOCIO PARA UM SIGAD DE NEGOCIO NA UFPB: A
NECESSIDADE DE UMA TRANSFORMAGCAO DIGITAL SUSTENTAVEL

Antes de adentrar o tema, convém fazer um breve descricdo da época em
gue havia uma grande promessa de que todos os problemas dos documentos de
arquivo seriam resolvidos de forma “milagrosa”, com solugdes rapidas e praticas.

No século passado, em 1960, a técnica mais moderna disponivel para
reproduzir e armazenar documentos era a microfiimagem, que também era a forma
mais viavel para combater o acimulo de massas documentais (MDA). Em 1968,
essa técnica foi regulamentada por meio da Lei n°® 5.433/68. Grande parte da
Administracdo Publica adotou a nova técnica como solucdo para o acumulo
desordenado de documentos arquivisticos em suporte de papel (BERNARDES,
2018). Em uma das emendas do projeto dessa lei, foi estabelecido que documentos
de valor histérico ndo deveriam ser eliminados. Segundo o Dicionario de
Terminologia Arquivistica, € o valor que justifica a guarda permanente de um
documento de arquivo, também chamado de Valor Permanente ou Valor Informativo.
Até hoje, isso € considerado como um ganho para o Arquivo.

Contudo, como, até entdo, ainda ndo existia previsao legal sobre a gestao de
documentos, introduzida no Ordenamento Juridico Brasileiro, que sO veio decadas
depois, por meio da Constituicdo Federal de 1988 (art. 216, segundo paragrafo),
“nao restavam claros quais seriam os documentos histéricos cujos originais em
papel ndo deveriam ser eliminados apos a microfimagem” (BERNARDES, 2018, p.
1).

Apesar de ter sido no ano de 1968 que foi regulamentada a microfiimagem na
administracdo publica federal, sé em 1996, vinte e sete anos depois, foi aprovado o
Decreto n° 1799/96, que define procedimentos técnicos para a pratica da
microfilmagem. Esse longo periodo sem critérios e orientacéo técnica cientifica bem
embasada causou prejuizos imensuraveis a preservacdo dos documentos de
arquivo. Talvez o maior deles tenha sido o de ter induzido os gestores de
organizacfes publicas federais a eliminarem grandes volumes de documentos de
valor histérico, sem qualquer avaliacdo técnica ou uso de instrumento arquivistico,
como a tabela de temporalidade que s6 foi criada anos depois.

Outro grande prejuizo foi o de microfilmar as massas documentais

acumuladas sem qualquer padronizagcdo, organizagcdo e planejamento. Essa
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conversdo sem tratamento técnico e indexacao tornou invidvel a recuperagédo e o
uso dos documentos de arquivo.

Quanto ao armazenamento, 0s microfimes necessitavam de uma
preservacdo bastante especifica. Bernardes (2018, p. 190) chamou de mais

dramética a realizacao de armazenamento de microfilmes para a época, pois

[...] a preservacdo de matrizes em sais de prata dos microfilmes exige local
clmatizado, com temperatura e umidade do ar controladas (temperatura: 19°
a 21° e umidade relativa: 20% a 40%), o que a Administracdo Publica, em
geral, ndo foi capaz de assegurar, ocasionando a deterioracdo dos
microfilmes e a perda total ou parcial das informacdes ao longo do tempo.

Com a deterioracdo dos documentos salvaguardados em microfilmes, em
decorréncia do longo periodo sem técnicas e do precario armazenamento, muitas
organizacOes da Administracdo Publica Federal perderam, parcial ou totalmente, o
seu acervo.

E logo depois da era da microfiimagem — ainda nos anos noventa - surgiu
outra solucdo moderna com a mesma promessa de libertar os espacos ocupados
pelos arquivos em suporte analdégico, denominada de digitalizacdo!®, que era a
tecnologia reconhecida no ambiente empresarial e comercial responsavel por acabar
com os documentos em suporte de papel. Entretanto, especialistas alertavam que,
antes de serem digitalizadas, essas massas documentais deveriam ter um
tratamento arquivistico. Assim, seria possivel organizar, classificar, avaliar, destinar
higienizar a documentacao antes de digitaliza-la.

Com a inevitavel popularizacdo da digitalizacdo, a Administracdo Publica
Federal passou a “[..] adotar a digitalizagdo como alternativa para eliminar
documentos em papel, reproduzindo 0s mesmos equivocos cometidos no passado
quando da adoc¢ao da microfimagem” (BERNARDES, 2018, p. 191).

A autora afirma que esse tipo de digitalizacdo, sem a correta indexacao,
descricdo e tratamento arquivistico, € uma digitalizacdo selvagem e de maior
gravidade do que quando foi feita no periodo da microfiimagem, pois, nesse marco
temporal, diferentemente dos anos sessenta, ndo havia legislacdo que obrigasse o
Poder Publico a promover a gestdo documental por meio de normativas como a
Constituicdo Federal de 1988, em seu Art. 216, e a Lei 8.159/91 de Arquivos

15 Segundo o Dicionario de Terminologia Arquivistica, digitalizagcdo é o processo por meio do qual se
converte um documento para o formato digital por meio de dispositivo apropriado, como um escéner.
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Publicos e Privados:

Art. 216, § 2° - Cabem a administracao publica, na forma da lei, a gestédo da
documentacdo governamental e as providéncias para franquear sua
consulta a quantos dela necessitem (Constituicdo Federal).

Art. 1° - E dever do Poder Publico a gestdo documental e a protecéo
especial a documentos de arquivos, como instrumento de apoio a
administragdo, a cultura, ao desenvolvimento cientifico e como elementos
de prova e informacdo. (Lei de Arquivos n° 8.159, de 8 de janeiro de 1991).
Art. 3° - Considera-se gestdo de documentos o conjunto de procedimentos e
operacdes técnicas referentes a sua producéo, tramitacdo, uso, avaliacdo e
arquivamento em fase corrente e intermediaria, visando a sua eliminagéo ou
recolhimento para guarda permanente. (Lei de Arquivos n° 8.159, de 8 de
janeiro de 1991).

A Administracdo Publica Federal permitiu, fomentou e induziu a pratica
irresponsavel e, em alguns casos, até criminosa de eliminar, sem critérios,
documentos arquivisticos. Essa foi uma atitude mais irresponsavel do que a anterior,
porquanto ja existiam normas, como o art. 10 da Lei n® 8.159/1991, que diz que “os
documentos de valor permanente sao inalienaveis e imprescritiveis” e que “ficara
sujeito a responsabilidade penal, civil e administrativa, na forma da legislacdo em
vigor, aquele que desfigurar ou destruir documento de valor permanente ou
considerado como de interesse publico e social.”

A digitalizacdo feita sem avaliacdo, destinacdo e demais tratamentos
arquivisticos nada mais € do que o “caos digitalizado” ou a “bagunca digitalizada”.
Sao0 meras massas documentais arquivistiicas digitalizadas. Ou seja, “transferiram-
se para o ambiente digital os acervos desorganizados do mundo fisico dos arquivos”
(BERNADES, 2018, p. 193). Outro fator apontado por Bernardes (2018) é que o0s
procedimentos e as iniciativas de digitalizacdo ndo visam definir estratégias e
procedimentos para manter os documentos de arquivo digitalizados em longo prazo.
Nesse cenario de copias digitalizadas sem tratamento arquivistico adequado e altos
investimentos em recursos publicos par digitalizacdo, os documentos originais foram
e ainda sdo descartadados, enquanto os digitalizados desaparecem por falta de
politicas e estratégias de preservacéao digital.

Ainda na década de 1990, com a aprovacao da Lei 8.159/91, a eliminacdo de
documentos publicos passou a depender de autorizacdo da instituicdo arquivistica
publica, no ambito federal, o Arquivo Nacional. Esse é s6 um reflexo da omisséao,
guase naturalizada, do poder publico quanto a gestdo de documentos de arquivos

publicos. Porém, a eliminacdo de documentos ndo é uma préatica administrativa. Na
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UFPB, por exemplo, até o momento em que esta pesquisa foi desenvolvida, nédo
houve eliminacdo de documentos arquivisticos autorizada e registrada oficialmente,
mesmo depois de 66 anos de existéncia.

Esse breve levantamento histérico serviu para se refletir sobre as
experiéncias vivenciadas no Brasil e para mitigar os riscos durante a adocdo e a
utilizacdo das tecnologias de ampla e facil aceitacdo na Administracdo Publica
Federal. A eliminacdo ou preservacdo de documentos arquivisticos ndo pode ser
delimitada a uma questao tecnoldgica.

A gestdo documental deve ser efetuada independentemente do suporte do
documento, seja ele suporte de papel, microfilme ou outro. Também independe do
género'® em que os documentos de arquivo estdo registrados e armazenados. Ou
seja, a organizacao e o tratamento do documento arquivistico digital ou ndo digital
devem anteceder qualquer iniciativa de reproducdo, seja por digitalizacao,
microfilmagem ou outra. E necessario prever solu¢cbes desde a génese até a
destinacéo final*’.

E preciso atentar para solugdes que apresentam armazenamento ilimitado e
de baixo custo, recuperacdo e uso posterior dos documentos de forma quase
imediata. Documentos armazenados por tempo indeterminado acarretam custos
elevados, seja no espaco fisico ou no mundo digital (storage) (BERNADES, 2018).

Por esses motivos, € necessario avaliar as solugdes tecnoldgicas que
incorporam instrumentos de gestdo de documentos, porque eles precisam ser
aplicados desde a génese do documento, inclusive dentro do SIGAD ou SIGAD de
Negdcio no mundo digital, o que possibilita que os documentos sejam recuperados
com rapidez, por meio do estabelecimento de metadados e da aplicacdo da Tabela
de Temporalidade, o que possibilita a eliminagéo rotineira nos prazos estabelecidos,
ap6s a aprovacdo da autoridade e a Preservacdo Digital Sistémica (PDS) de
documentos permanentes em longo prazo em Repositorios Arquivisticos Digitais
Confiaveis RDC-Arq. Bernardes (2018, p. 195) apresenta alguns critérios

arquivisticos que devem ser seguidos: “a) analise de custo-beneficio e

16 Segundo o Dicionario de Terminologia Arquivistica, género documental é a reunido de espécies
documentais que se assemelham por seus caracteres essenciais, particularmente o suporte e 0
formato, e que exigem processamento técnico especifico e, por vezes, mediacdo técnica para
acesso, como documentos audiovisuais, bibliograficos, cartogréficos, eletrénicos, filmogréficos,
microgréficos e textuais.

17 Segundo o Glosséario da Camara Técnica de Documentos Eletronicos, é a decisdo, com base na
avaliagdo, quanto ao encaminhamento dos documentos para guarda permanente ou eliminagéo.
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sustentabilidade ao longo do tempo”, que reflete a necessidade de usar o RDC-Arq,
tendo em vista que o Conarq recomenda que seja adotado um RDC-Arg, com a
finalidade de garantir a autenticidade, a confidencialidade, a disponibilidade e a
preservacdo de documentos; “b) adocdo de solugbes de ampla aceitacdo e
reconhecimento por organismos nacionais e internacionais, que oferece relativa
seguranga com base em estatisticas de uso” (BERNARDES, 2018, p. 195). Esse
segundo critério reflete 0 uso do OAIS como um modelo de referéncia para a
preservacao digital, por meio da norma internacional 1SO 14721:2012 e da norma
nacional NBR 15472, referente ao Sistema Aberto de Arquivamento e Informagéo
(SAAI). A autora complementa com mais quatro orientagdes de critérios arquivisticos

para adotar a digitalizacéo:

[...] ©) prazo de guarda e destinacdo dos documentos, de acordo com a
tabela de temporalidade, evitando-se a reproducdo de documentos cujos
originais poderédo ser eliminados;

d) Frequencia e itensidade de uso dos documentos;

e) Necessidade de integracdo de documentos digitalizados com outros
sistemas;

f) Custo do servico para a captura da imagem, classificacdo, descricad e
indexacdo, recuperacdo e manutencdo, incluindo mao-de-obra,
infraestrutura I6gica e fisica;

g) Custo de tratamento, armazenagem e acesso aos documentos
convencionais a serem submetidos a digitalizacdo. (BERNARDES, 2018, p.
195).

Ha uma preocupacdo mundial com a preservacao digital que vem de um
longo periodo. A Organizacdo das Nacfes Unidas para a Educacéo, a Ciéncia e a
Cultura (UNESCO) langou, em 2003, a ‘Carta para Preservagao do Patrimonio
Arquivistico Digital’, e o Conarq apresentou uma carta afirmando que é importante
estabelecer politicas, estratégias e acdes para que os documentos arquivisticos
digitais tenham assegurada a preservacdo em longo prazo e acesso continuo. Foi
lancada também em 2010 pelo International Council of Archives (ICA) ou Conselho
Internacional de Arquivos (CIA) uma carta estimulando as organizacdes a manterem
documentos arquivisticos digitais fidedignos, auténticos e acessiveis em um
ambiente de preservacdo ao longo do tempo. Enquanto o ambiente de gestdo é o
Sistema de Negocio ou SIGAD de negocio, o de Preservacdo é o RDC-Arg. Na
proxima secdo, serdo apresentadas alumas orientagbes para implantar um
Repositério Arquivistico Digital Confiavel.

Prevendo solucdes integradas desde a génese dos documentos, tramitacéo e
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uso, outros paises desenvolveram seus modelos de requisitos para a gestdo de
documentos eletronicos. Nos Estados Unidos, existe o DoD 5015, que é o modelo
de requisitos responsavel por estabelecer requisitos minimos e obrigatorios de
gestdo de arquivos, como interface de sistemas (system interfaces) e criterios de
pesquisa (search criteria). Criado pelo Departamento de Defesa dos Estados Unidos
em 1997, foi incorporada pela Administragdo Publica Americana e tornou-se padrao
de referéncia nacional e internacional. Esse modelo foi uma importante referéncia
gue serviu de subsidio para o e-ARQ Brasil, mas ndo s6 o americano, como também
a especificacdo de requisitos do Reino Unido, da Austrélia, a ISO 15.489/2002 e os
resultados e publicagdes do projeto InterPARES?S.

Assim como o0 modelo de requisitos americano, 0 inglés, intitulado
Requirements for eletctronic records management systems: functional requirements,
(UK, Plubic Record Office, 2020), oferece requisitos para estruturas hierarquicas em
gue os documentos de arquivo sao capazes de refletir as atividades organizacionais
e determina quais sdo 0s metadados essenciais para que 0S arquivos se

mantenham auténticos e integros.

Figura 5 — Relacéo de sec¢bes no estado de requisitos

Section D:  Non-functional requirements : Technical Standards : Support services

Fonte: Requirements for eletctronic records management systems: functional
requirements, (UK, Plubic Record Office, 2020)

hY

A imagem acima corresponde a relacdo de secbes da Declaracdo de

18 International Research on Permanent Authentic Records in Eletronic Systems. Disponivel em:
http://www.interpares.org. Acesso em: 24 ago. 2022
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Requisitos, ou seja, de metadados. Quanto mais requisitos altamente desejaveis sédo
alcancados pelos sistemas, maior é o detalhamento e maiores sdo as especifidades
do documento arquivistico digital. Ao mesmo tempo, a figura reflete que, quanto
mais 0s sistemas apresentarem tecnologias de alto nivel, mais completas serdo suas
estruturas.

Na secdo A Core, apresentam-se 0s principais requisitos de gestéo que, para
o modelo britanico de requisitos e para o e-ARQ Brasil, sdo bem semelhantes. Os
requisitos obrigatorios para ambos sdo que o sistema seja capaz de gerir 0s
documentos arquivisticos digitais ao longo do seu ciclo de vida e manter a relacao
organica entre os documentos. Para isso, é necessario que o sistema classifique,
custodie e gerencie os documentos arquivisticos digitais. Também € necessario que
os documentos tenham os requisitos (metadados) minimos necessarios.

Alguns desses requisitos minimos, na se¢do B Additional, sao:
autenticidade'®, confiabilidade?°, acesso e Hybrid folders, o que seria traduzido como
arquivos hibridos, ou seja, documentos digitalizados?*.

Na secdo C, Supporting Systems, apresentam-se as func¢des opcionais que
sdo caracterizadas com um grau menor de exigéncia para o desempenho dos
sistemas. Sao requisitos ndo relevantes em contexto individual, mas que podem ser
aplicados.

A secdo D, Non-functional requirements, €& referente a requisitos nao
funcionais e a elementos facultativos, que a organizacéo decidird ou ndo se vai usar.
JA4 o modelo australiano detalha que é feita utilizando como base a norma
internacional ISO 15489, que da orientacbes sobre a gestdo dos documentos
arquivisticos digitais, e a ISO/TR15489-2, que fornece as diretrizes.

Na Europa, o modelo europeu € chamado de Modelo de Requisitos para
Gestao de Arquivos Eletronicos - MoReqg??. Apesar de ter sido criado na Europa pelo

Programa Intercambio de Dados entre Administracdes (IDA), esse modelo pode ser

19 Segundo o e-ARQ Brasil, para garantir a autenticidade, devem ser implementados e documentados
politicas e procedimentos que controlem a transmissdo, a manutencao, a avaliacdo, a destinagéo e a
preservacdo dos documentos.

20 Segundo o e-ARQ Brasil, € aguele com capacidade de sustentar os fatos que atesta. Sinénimo de
fidedignidade.

21 Resultado de um processo de conversdo de um documento para o formato digital, por meio de
dispositivo apropriado.

2 Criado em 2022 por um grupo de especialistas da Unido Europeia. Fonte:
http://www.arquivoestado.sp.

gov.br/revista_do_arquivo/06/especial_seminario_apresentacao_01.php.
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utilizado em outros paises fora do continente europeu. No Brasil, 0 Poder Judiciario
o adotou como Modelo de Requisitos que passou a se chamar MoReq-JUS?3,
Segundo o Conselho Nacional de Justica (CNJ), a adocdo do MoReq-Jus
garantiu a uniformizagcdo da producdo, a tramitacdo, a guarda, a destinagcdo, o
armazenamento, a recuperagao, 0 arquivamento e a preservacao geridos pelos
sistemas informatizados (BRASIL, 2009)%.
Versa também no MoReg-Jus que,

[...] atualmente, a preservacao digital constitui uma preocupacgdo crescente
dos profissionais ligados & gestdo da informacdo. Na area Juridica, em
razdo do valor probatério da informacao, € preciso, cada vez mais, garantir
0 acesso continuado aos acervos digitais, em condi¢des que assegurem
sua autenticidade a médio e longo prazo. (BRASIL, 2009).

Bernardes (2018) corrobora a afirmagédo do Modelo de requisitos do Poder
Judiciario, ao afirmar que a preservacdo de documentos digitais requer acdes
arquivisticas a serem incorporadas em todo o ciclo de vida, desde a génese, para
gue ndo haja perda ou adulteracdo de registros. Flores (2021) confirma a linha
apresentada pelo MoReg-Jus e por Bernardes (2018), ao referir que a custddia, as
normas, os padrdes, o controle, 0s requisitos e a politica vém desde a génese do
documento, sua producdo em SIGADs ou SIGADs de Negoécio passando pela
transferéncia ou recolhimento ao RDC-Arq de forma ininterrupta. E necessario criar
um programa de gestdo de documentos arquivisticos digitais na organizacéo, tanto
para utilizar o MoReg-Jus para o caso de instituicdes do Poder Judiciario brasileiro,
guanto o e-ARQ Brasil para organizac6es do Poder Executivo.

O e-ARQ Brasil foi elaborado com base em modelos similares ja publicados
por diferentes paises. E o modelo responséavel por especificar todas as atividades e
operacOes técnicas da gestdo arquivistica de documentos. Em sua segunda parte,
apresenta os requisitos funcionais?®, e na primeira, trata de politicas arquivisticas e

do planejamento da implantacdo do programa de gestdo arquivistica de

23 Segundo O Conselho Nacional de Justica (CNJ), o MoReg-Jus “decorreu da necessidade de se
estabelecerem requisitos minimos para os sistemas informatizados do Poder Judiciario, de forma a
garantir a confiabilidade, a autenticidade e a acessibilidade dos documentos e processos geridos por
esses sistemas.”

24 O ano de 2009 é o da Ultima verséo do referido Modelo do Judiciario, entretanto, no ano de 2021,
foi instituido, por meio da Portaria 252, de 5 de outubro de 2021 do CNJ, com a finalidade de reavaliar
0s requisitos atuais.

% Segundo o e-ARQ Brasil, sdo aqueles que espeficificam uma fungéo que o sistema deve ser capaz
de realizar sob o ponto de vista do usuario final.
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documentos.

Enquanto no MoReg-Jus os requisitos sdo classificados em obrigatorios e
desejaveis, no e-ARQ Brasil, eles sdo classificados em obrigatorios, altamente
desejaveis e facultativos. E levado em consideragio o grau de exigéncia para que
desempenhem sua funcdo. Esses requisitos, também chamados de metadados, sédo
0S responsaveis por manter a autenticidade dos documentos arquivisticos digitais
em seu SIGAD de negdcio.

A principal diferenca entre SIGAD e Gerenciamento Eletronico de
Documentos (GED?%) é a abordagem arquivistica que ha em um SIGAD ou SIGAD
de negdcio e ndo existe, necessariamente, no GED. O e-ARQ Brasil elenca algumas
diferencas entre GED e SIGAD:

Um GED ou um ECM tratam os documentos de maneira compartimentada,
enquanto o SIGAD parte de uma concepg¢do organica, qual seja, a de que
os documentos possuem uma interrelacdo que reflete as atividades da
instituicdo que os criou. Além disso, diferentemente do SIGAD, o GED ou o
ECM nem sempre incorporam o conceito arquivistico de ciclo de vida dos
documentos;

Um SIGAD é um sistema informatizado de gestdo arquivistica de
documentos e, como tal, sua concepcdo tem que se dar a partir da
implementacdo de uma politica arquivistica no 6rgdo ou entidade.

Como incorpora 0s conceitos arquivisticos, o SIGAD é visto como superior a
um GED. O MoReg-Jus classifica o SIGAD - que, no Judiciario brasileiro, é
chamado de GestdoDoc - como mais abrangente do que o GED, por incorporar os
conceitos arquivisticos como ciclo vital dos documentos, gestdo de documentos,
manutencdo de organicidade e instrumentos para gestdo de estratégias de
preservacao de documentos.

Esses modelos de requisito servem para garantir as organizacbes que 0s
documentos arquivisticos digitais mantenham-se auténticos e confiaveis. Na falta de
uma gestdo documental, ndo é possivel aplicar instrumentos arquivisticos, como a
tabela de temporalidade e o plano de classificacdo, que podem prever, de forma
sistémica, o cumprimento dos prazos de guarda dos documentos arquivisticos
digitais, o que dificulta a recuperacdo, o uso, o armazenamento, O acesso, a

descricdo e a preservacao dos documentos arquivisticos digitais.

% Segundo o e-ARQ Brasil, GED € o conjunto de tecnologias utilizados para organizacdo da
informacdo ndo estruturada de um 6Orgao ou entidade, que pode ser dividido nas seguintes
funcionalidades: captura, gerenciamento, armazenamento e distribuicéo.
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Atualmente, a producdo de documentos em organiza¢gfes publicas federais é,
guase que exclusivamente, em meio digital. Os documentos arquivisticos digitais
sofrem varias ameacas decorrentes da fragilidade, da facilidade de adulterar e da
rapida obsolescéncia tecnoldgica e complexidade. Por isso, € imprescindivel que os
SIGAD e SIGAD de negécio incorporem 0s principais instrumentos de gestdo de
documentos, o plano de classificacdo, a tabela de temporalidade e a destinacgéo,
metadados de controle desde a producédo, a fim de que sejam mantidas a
autenticidade e a confiabilidade dos documentos arquivisticos digitais, além do
cumprimento da destinagao final.

Segundo o0 e-ARQ Brasil (2022), para implementar um SIGAD ou SIGAD de
negocio, é preciso um consideravel nimero de pessoas treinadas, a introdugéo do
sistema de gestdo arquivistica de documentos ou adaptacbes do sistema ja
existente e a integracdo do sistema de gestdo arquivistica de documentos com 0s
procedimentos e os sistemas de informacdo e comunicacgao existentes.

Para atender ao que preconiza a legislacdo federal, € necessario recolher a
guarda permanente em um repositério arquivistico digital confiavel, a fim de garantir
o controle do ciclo de vida e o acesso em longo prazo. A partir da destinacao para
guarda permanente, ocorrera alteracdo na cadeia de custédia digital arquivistica
(CCDA), e os documentos arquivisticos digitais podem, de forma interoperavel,
migrar?’ entre os sistemas de neg6cio e seus subsistemas, desde que haja um
SIGAD ou SIGAD de negodcio interoperando-os e se recolham oa documentos
arquivisticos digitais para um ambiente de preservacdo (Repositério Arquivistico
Digital Confiavel), o qual deve contar com um tratamento técnico arquivistico
necessario para assegurar a relacdo organica dos documentos e manter a

autenticidade e a cadeia de custddia digital arquivistica ininterrupta.

27 Segundo o e-ARQ Brasil, migracédo é a transferéncia periddica dos documentos de um ambiente
computacional para outro. Na preservacdo de documentos digitais, a migracdo € correntemente
realizada por meio da atualizacdo de suporte e/ou converséo de formatos.
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5 MODULO ELETRONICO DE PROTOCOLO DO SISTEMA INTEGRADO DE
PATRIMONIO, ADMINISTRACAO E CONTRATOS (SIPAC) - UFPB: A
NECESSIDADE DE UMA TRANSFORMACAO DIGITAL POR INOVACAO
SUSTENTADA

O SIPAC é um Sistema de Negoécio criado pela Universidade Federal do Rio
Grande Norte. Além dele, a organizacdo criou o Sistema Integrado de Gestdo de
Acdes Académicas (Sigaa), o Sistema Integrado de Gestdo de Recursos Humanos
(SIGRH), o Sistema Integrado de Gestdo de Eventos (SIGEventos), o Sistema
Integrado de Gestdo de Planejamento, o Sistema Integrado de Gestdo de
Planejamento e de Projetos e o Sistema de Administracdo dos Sistemas
(SIGADMIN). Cada um deles funciona de forma diferente, e o SIGADMIN é o
responsavel por gerenciar todos eles.

E possivel fazer de um sistema de negocio como o SIPAC um SIGAD de
negocio, desde que ele atenda aos requisitos de autenticidade do e-ARQ Brasil e
seja utilizado de forma funcional, da producdo até o recolhimento®. Como a
pesquisa foi delimitada no modulo eletrénico de Protocolo do SIPAC, o SIGAD sera
considerado de forma funcional. Flores (2017) aponta que um Sistema de Negdcio
podera ser um SIGAD se atender aos requisitos de autenticidade. Segundo o
CONARQ (2015), ha trés possiveis cenarios para o SIGAD ou SIGAD de Negécio:

2 Segundo o Dicionario de Terminologia Arquivistica, é a entrada de documentos em arquivos
permanentes.
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Figura 6 — Cenério 1 — Uso simultdneo de armazenamento em sistema de storage e
no RDC-Arq

SIGAD

SISTEMA DESTORAGE

Fonte: CONARQ (2015)

No primeiro cenario, um SIGAD pode gerenciar documentos arquivisticos
digitais nas idades corrente e intermediaria, armazenando determinados
documentos em storage e encaminhando outros documentos para um RDC-Arq, de

acordo com a politica arquivistica adotada (BRASIL, 2015).
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Figura 7 — Cenario 2 — Interoperabilidade sequencial entre sistema de negécio,
SIGAD e RDC-Arq
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Fonte: CONARQ (2015)

No segundo cenario, um sistema informatizado de processos de negdcios?®
pode interoperar com um SIGAD, que pode interoperar com um RDC-Arg. Nesse

cenario, o SIGAD néo esta isolado, mas interoperado com o sistema de negocio da
organizacao.

29 Segundo 0 CONARQ (2015, p. 5), “quando os documentos arquivisticos sdo produzidos e mantidos
dentro de um sistema informatizado de processo de negdcios (por exemplo, sistemas de controle
académico em instituicdes de ensino, sistemas de prontudrios médicos, sistemas de controle de
ponto, etc.), esse sistema deve incorporar as funcionalidades béasicas de um SIGAD previstas no e-
ARQ Brasil, para assegurar tais objetivos.”



60

Figura 8 — Cenario 3 — Sistema de negdcio com requisitos do SIGAD interopera com
RDC-Arq
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Fonte: CONARQ (2015)

No terceiro cenario, um sistema informatizado de processos de negdécio no
ambiente produtor incorpora as funcionalidades de um SIGAD e interopera com um
RDC-Arqg (BRASIL, 2015). E o cenério mais evolutivo e inovador dos trés. Inclusive é
utilizado pela internet das coisas ou Internet of Things (I0T) (FLORES, 2020).

Assim como ha maioria das organizacdes publicas federais, a transformacao
digital (TD) est4 acontecendo sem se considerarem as normas, 0s padrdes, 0S
modelos, 0s requisitos e as politicas, ou seja, de forma disruptiva E falso afirmar que
as inovacdes disruptivas sdo ruins. Entretanto, podem causar inseguranca juridica
se ndo se adaptarem as normativas, como a Lei 8.159/91 - Lei de Arquivos Publicos
e Privados - em cujo artigo 25 consta que “[...] ficara sujeito a responsabilidade
penal, civil e administrativa, na forma da legislacdo em vigor, aquele que desfigurar
ou destruir documentos de valor permanente ou considerado como de interesse
publico e social.”

Para Flores (2022, p. 1), o fenomeno que vem impactando mais fortemente os
arquivos, os documentos e 0s arquivistas ap0s a pandemia € a transformacao

digital, que, segundo o autor,
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[...] esta no topo da lista, superando até mesmo os Documentos Digitais, 0
BlockChain em Arquivos, a Digitializacdo de Documentos, a Cadeia de
Custddia Digital, os Repositérios Arquivisticos Digitais Confiavies, o0s
Sistemas de Negocio ou as Plataformas Arquivisticas de Acesso e
Transparéncia Ativa em Software Livre.

As transformacOes digitais feitas por inovacbes sustentadas ajudam os
gestores a implementarem melhores produtos, como SIGAD ou SIGAD de negdcio,
que servem aos usuarios. Até o momento em que esta pesquisa estava sendo
desenvolvida, ndo houve registros de que a UFPB tenha implantado um SIGAD ou
tenha transformado o seu Sistema de Neg6cio em um SIGAD de negdcio.

Segundo Christensen (2013, p. 1),

inovacdes sustentadas ajudam organizacbes lideres ou inovadoras a
criarem melhores produtos ou servicos que frequentemente podem ser
vendidos com maiores lucros a seus melhores clientes. Elas servem aos
consumidores existentes de acordo com a defini¢cdo original de desempenho
— ou seja, de acordo com o modo como o mercado historicamente definiu o
que é bom.

Quanto a inovacdo disruptiva®®, o autor afirma que oferece uma nova
definicdo do que é bom e assume a forma de produtos simples e baratos que atraem
novos clientes. A transformacéo do sistema de negocios da UFPB em um SIGAD de
negocio seria uma melhoria para essa disrupcédo. Flores (2018) classificou como
urgente a necessidade de uma preservacdo digital sisttmica que parta de um
SIGAD ou SIGAD de negécio ao RDC-Arq, a fim de manter a cadeia de custddia
ininterrupta.

A implantacdo do Processo Eletrbnico, no ambito da UFPB, regida pela
resolucdo do Conselho Universitario (CONSUNI) n°® 10/2019, publicada em 26 de
junho de 2019, apesar de versar sobre Integridade3! e Autenticidade®?, é um caso
claro de inovacao disruptiva, porquanto produzir documentos arquivisticos digitais
em um sistema de negdcio, sem que tenham sido implementados requisitos
arquivisticos, vai de encontro a normativas, modelos e padrées pré-estabelecidos

pelo governo federal, no caso das normativas, como a Lei 8.159/91 e as resolucdes

30 ¢ um processo em que uma tecnologia, produto ou servigo é transformado ou substituido por uma
solucéo inovadora superior

31 Segundo a resolugdo n° 10/2019 do CONSUNI-UFPB, ¢ a qualidade da informacdo ndo modificada,
inclusive quanto a origem, ao transito e ao destino;

%2 Segundo a Resolugdo n° 10/2019 do CONSUNI-UFPB, é a qualidade da informag&o que tenha sido
produzida, expedida, recebido ou modificada por determinado individuo, equipamento ou sistema;
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37 e 43 do CONARQ, além da Instrucdo Normativa 03/2015, também do CONARQ.
Quanto aos modelos, a ndo obediéncia a ISO 14721:2012 e os padrdes
estabelecidos pelo e-ARQ Brasil, o modelo de Requisitos para Sistemas
Informatizados. Sendo assim, classificado como inovacao disruptiva. Apesar da néo
obediencia as normas, aos padrdes e aos modelos, a mudanga trouxe mais
agilidade na tomada de decisdo e economia de recursos e possibilitou o acesso a
documentos e processos de forma paralela feita por um ou mais gestores e técnicos,
facilidade de acesso, economia de espaco, mais transparéncia das atividades, para
citar algumas. Entretanto, somente a obediéncia a normas, padrdoes, modelos e
requisitos faria o sistema de negécio da UFPB, SIPAC, passar a ser um SIGAD de
negocio. De acordo com Flores (2022), a falta desses principios podera levar a um
cenario de inseguranca juridica sem precedentes.

Segundo o e-ARQ Brasil (2022), um SIGAD é capaz de capturar®,
armazenar, indexar®* e recuperar todos os tipos de documentos arquivisticos e
componentes digitias do documento arquivistico, como um documento e seus
diferentes anexos. Além disso, € integrado entre documentos digitais e analogicos.
O SIGAD também ¢é capaz de fazer gestéo arquivistica de documentos®®, a partir do
plano de classificacdo, avaliar®® os documentos e aplicar a tabela de temporalidade®’
e destinacdo para que os que forem de valor secundario® sejam recolhidos ao RDC-

Arq.

33 Segundo o e-ARQ Brasil, a captura é a declaragdo de um documento como documento arquivistico,
gue o incorpora ao sistema de gestdo arquivistico, por meio de registro, classificagédo, arquivamento,
atribuic@o de restricdo de acesso.

3 Segundo o Dicionario de Terminologia Arquivistica, indexar € o processo por meio do qual
documentos ou informacdes s&@o representados por termos, palavras-chave ou descritores,
propiciando a recuperac¢éo da informagéo.

% Segundo o e-ARQ Brasil, € o conjunto de procedimentos e operacfes técnicas referentes a
producdo, a tramitacdo, ao uso, a avaliacdo e ao arquivamento de documentos arquivisticos em fase
corrente e intermediéria, visando elimin-los ou recolhé-los para guarda peramenente.

% Segundo o e-ARQ Brasil, a avaliacdo de documentos é o processo de andlise de documentos
arquivisticos que estabelece seu prazo de guarda e sua destinagdo, de acordo com os valores que
Ihes sé&o atribuidos.

%7 Segundo o e-ARQ Brasil, tabela de temporalidade é o instrumento de destinacdo, aprovado por
autoridade competente, que determina prazos e condi¢des de guarda tendo em vista a transferéncia,
o recolhimento ou a eliminacdo de documentos.

3% Segundo o e-ARQ Brasil, é o valor atribuido a um documento em fungdo do interesse que possa ter
para a entidade produtora e outros usudrios, tendo em vista a sua utilidade para fins diferentes
daqueles para os quais foi originalmente produzidos.
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6 PERCURSO METODOLOGICO

O planejamento da pesquisa concretiza-se por meio da elaboragdo e
efetivacdo de um projeto, que é o documento evidenciador das acBes a serem
desenvolvidas ao longo da pesquisa e que deve apresentar, com clareza, 0s
objetivos, os métodos de coleta e analise dos dados e a justificativa de sua
realizacéo (GIL, 2002). Assim, a metodologia empregada para alcancgar os objetivos
deste estudo de caso € uma pesquisa exploratéria, descritiva, com abordagem
qualitativa, e como método adotado para analisar os resultados, a analise de
conteudo.

Considerando que o objetivo geral desta pesquisa € de investigar de que
forma se realiza a custodia dos documentos em meio digital produzidos no
modulo eletrénico de protocolo do Sistema Integrado de Patriménio e
Contratos (SIPAC) da UFPB e admitindo que a metodologia de um estudo é “[...] o
caminho do pensamento e a pratica exercida na abordagem da realidade” (MINAYO,
2012, p. 14),é pertinente apresentar o percurso a ser tracado no desenvolvimento
deste projeto.

Para discorrer sobre os objetivos propostos neste estudo, foi necessario
realizar a pesquisa respeitando as seguintes etapas: quanto aos objetivos do
projeto,consistiu de uma pesquisa exploratério-descritiva; e quanto a abordagem, de
natureza qualitativa. Alami, Desjeux e Garabuau-Moussaoui (2010) afirmam que,
nesse tipo de pesquisa, 0 pesquisador objetiva aprofundar-se na compreensédo
dos fenbmenos. Para Strauss (2008), o método qualitativo € qualquer pesquisa
gue produza resultados ndo alcancados através de procedimentos estatisticos ou de
outros meios de quantificd-los, em que o fenbmeno sera analisado de forma
detalhada. Complementando ainda sobre estudos de abordagem qualitativa, Flick
(2004, p. 25) esclarece que “[...] a pesquisa gqualitativa se torna um processo
continuo de construcdo de versdes da realidade”.

Ressalte-se, no entanto, que o lugar dos métodos qualitativos nas ciéncias
sociais e humanas é diferente dos métodos quantitativos, que sdo empregados como
meétodos exploratorios de determinado fenbmeno social emergente, como uma nova
tecnologia que possibilita descrevé-lo da melhor forma (ALAMI; DESJEUX;
GUARABUAU-MOUSSAQUI, 2010).

O levantamento e a producdo dos dados desta pesquisa partiram de trés
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etapas: na primeira, foram elaboradas entrevistas semiestruturadas para aplicar na
amostragem de arquivistas e com a equipe de Tecnologia de Informacéo da UFPB.
Como se trata de dois grupos com formacgfes em areas diferentes, optou-se por criar
dois instrumentos de coleta de dados distintos, cada um com trés categorias, que se
ligaram de forma interdisciplinar na andlise dos dados. As perguntas tém como base
a exigéncia da Portaria n° 613 do Ministério da Educacdo, que obriga as
Universidades Federais a implantarem um RDC-Arg. A partir da literatura, serao
especificados os parametros de autenticidade paradocumentos arquivisticos digitais;
na terceira, investigou-se se 0s requisitos necessarios para considerar o documento
arquivistico digital auténtico a partir das respostas dos entrevistados estdo de acordo
com a Resolucéo 37 do Conarq.

Sobre as entrevistas em modo presencial, os autores referidos (2010)
afrmam que uma entrevista individual pode se transformar em uma entrevista
coletiva, integrar a atividade de coleta de dados de outros entrevistados e enriquecer
bem mais os resultados. Quanto ao procedimento, foi feita uma pesquisa
bibliografica paracompreender a realidade dos documentos arquivisticos digitais na
UFPB. Descobriu-se que, apesar de haver uma cadeia de custédia, os documentos
nao estdo sendo recolhidos e empacotados para um ambiente de preservacéao,
porque ainda ndo foi implatado. Ou seja, ndo havia uma plataforma de preservacéo,
gue é o RDC — Arq, até o momento em que foi realizada esta pesquisa.

Para pesquisar os termos ‘preservacdo de documentos arquivisticos digitais’,
‘documentos arquivisticos digitais’, ‘documentos digitais’, ‘preservacao digital’,
‘modelo OAIS, modelo SAAI, ‘preservagao digital’, ‘preservacao digital sistémica’,
‘repositorio arquivistico digital confiavel’ e ‘repositorio digital’, utilizou-se o periddico
CAPES. Foram encontrados dois autores de destaque pelo quantidade de
publicacdo de artigos que publicaram: Daniel Flores e Henrique Santos.

Depois de passar da fase corrente para a intermediaria, os arquivos
continuam armazenados no ambiente de gestdo, que é o SIPAC, o que vai de
encontro a Lei 8.159/91, de arquivos publicos e privados, e as demais normativas,
como a Nota Técnica n° 03/2015 e as Resolucbes 37 e 43 do Conarq.

Para alcancar a primeira etapa, foi elaborada uma entrevista semiestruturada,
para a segunda, uma pesquisa bibliografica; e para a terceira, foram analisados os
resultados da entrevista semiestruturada aplicada na primeira etapa, com vistas a

contribuir com especificagbes dos requisitos necessarios para considerar o
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documento arquivistico digital auténtico.

Ainda na primeira etapa, foram feitas entrevistas semiestruturadas com 0s
gestores do sistema de informacgdo e dos documentos arquivisticos digitais no ambito
da UFPB. Participaram dez servidores: seis, lotados no Arquivo Central (ACE), e
quatro, na Superintendéncia de Tecnologia da Informagéo (STI). Portanto foram
entrevistados o diretor do Arquivo Central, o coordenador de Gestao de Documentos,
Registros Digitais e Sistemas, o chefe da Divisdo de Plataformas de Acesso e
Repositorio Arquivistico Digital Confiavel e o chefe da Divisdo de Protocolo e
Expedicdo de Documentos. No STI, todos os servidores foram localizados na
geréncia de sistemas da informacdo. As entrevistas foram feitas no periodo de
setembro a outubro de 2022, na propria universidade, em meio analégico.

Ainda em relacdo a segunda etapa, foi feita uma pesquisa bibliografica, que,
para Gil (2002), é feita com material ja arquitetado, a maioria composta de livros e
artigos cientificos, cuja principal vantagem € de proporcionar ao pesquisador a
cobertura de uma séria mais ampla de fenbmenos do que o que poderia ser
pesquisado diretamente.

Como critério de escolha para participar da pesquisa, levou-se em conta a
localizacdo do servidor em uma unidade que tenha a finalidade de gerenciar a
producéo e a manutencdo de documentos arquivisticos digitais no ambito do modulo
de protocolo eletrénico do SIPAC.

Para analisar os dados coletados, foi utiizado o método de analise de
conteudo de Bardin (2016), que o divide em trés fases: a de pré-analise, que tem como
objetivo operacionalizar e sistematizar as ideias iniciais, para auxiliar a interpretacéo
final dos dados; a de exploracdo do material, em que se aplicam sistematicamente
as decisdes tomadas, por meio de operacfes de codificacdo, seguindo regras
previamente estabelecidas; e a do tratamento dos resultados obtidos, em que sdo
feitas operacfes estatisticas, provas de validacao, sintese e selecédo dos resultados

assim como inferéncias e interpretacao.
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7 ANALISE E DISCUSSAO DOS DADOS DA EQUIPE DE TI

Foram aplicados dois roteiros de entrevistas, cujas perguntas foram divididas
em trés categorias distintas. O roteiro de entrevista com a equipe da
Superintendéncia de Tecnologia da Informacéo (STI) foi aplicado da seguinte forma:
1 - detalhes das atividades ocupacionais dos entrevistados; 2 - requisitos de
documentos arquivisticos digitais e sistema; 3 - especificacdo de requisitos de
preservacao digital e requisitos para implantagcdo de um RDC — Arg. O critério de
escolha foi baseado nos sistemas que estdo sob a responsabilidade dos

entrevistados.

Figura 9 — Categorias de perguntas da entrevista da equipe de STI

Detalhes das atividades
ocupacionais dos
entrevistados

Documentos Arquivisticos
Digitais e Sistema

Preservacao e Custodia
Digital: Repositorios Digitais

(Vp]
.('U
—
O
o] 0]
)
)
(O
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Fonte: Elaborada pelo autor

Na categoria 1, foram feitas quatro perguntas, a saber: Ha quanto tempo vocé
trabalha na UFPB? Ha quanto tempo vocé trabalha nesse setor? Tem experiéncia
em outras organizagbes? Quem € o publico-alvo do seu trabalho? Com os dados

obtidos, foi feito o seguinte quadro:
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Quadro 3 — Perfis de entrevistados da equipe de TI

Tem
FONTES DNE Funcdo no | Tempo na | Tempo na Cargos e experiéncia
INFORMACAO STI UFPB Unidade formacéo em outra
organizacao?
Analista de
Gerentede | 8anose?2 | 8anose 2 | TI/ Sistema .
Q1 i Sim
Sistemas meses meses de
Informacéao
Assistente
Analistade | 8anose?2 | 8anose 2 de TI/ .
Q2 ) . Sim
Sistema meses meses Sistema de
Informacéao
Analista de
Q3 A”?‘"S‘a de 1 semana 1 semana T/ Sistema Sim
Sistema de
Informacéao
Analista de
04 Angllsta de 2 anos 2 anos TI/ Sistema sim
Sistema de
Informacéao

Fonte: Dados da pesquisa (2022)

Da equipe de Tecnologia da Informacé&o (TI), foram escolhidos os servidores
localizados na Geréncia de Sistemas da Informacdo (GSI/STI), lotados na
Superintendéncia de Tecnologia da Informacédo (STI), porque essa unidade tem a
competéncia de gerenciar, implantar, desenvolver e atender as atualizacfes e as
implementacdes arquivisticas demandadas do Arquivo Central pertinentes aos
Sistemas Integrados de Gestdo e demais aplicacdes informaticas que produzam,
tramitam e arquivam registros e documentos.

Segundo o0 e-ARQ Brasil (2022, p. 25), os gestores dos sistemas de

informacéao e de tecnologia da informacéo séo

[...] as equipes responséaveis pelo projeto, pelo desenvolvimento e pela
manutencdo de sistemas de informagdo nos quais 0s documentos
arquivisticos digitais sdo gerados e usados, e pela operacionalizacdo dos
sistemas de computacdo e de comunicagao.

by

No que diz respeito a pergunta referente a Categoria 1 - Detalhes das
atividades ocupacionais dos entrevistados: Ha quanto tempo vocé trabalha na

UFPB?, as respostas foram:
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Um pouco mais de 8 anos”. (Q1)

Eu sou servidor técnico administrativo da UFPB h& 3 anos e 10 meses. (Q2)

Entrei recentemente aqui, né ha cerca de uma semana, mas eu sou o servidor da
UFRN que utiliza os mesmos sistemas da UFPB. La eu entrei no final de 2019, entrei
na area de Suporte, nos Sigs, que foi uma novidade, ndo tinha nenhum
conhecimento, de |a passei pra desenvolvimento, entdo eu td acerca de 1 ano e meio
em Desenvolvimento de Sistemas. (Q3)

Vai fazer dois anos agora em outubro. (Q4)

Durante as entrevistas, observou-se que a equipe de Tl responsavel por
administrar e gerenciar o SIPAC é composta de pessoas com formacédo na area de
Tl, atendendo a requisitos do e-ARQ Brasil (2022), que indicam a necessidade de
profissionais formados na area de Tecnologia de Informacdo para que a
implementagdo de um SIGAD ou SIGAD de Negoécio seja bem-sucedida. Os
profissionais de tecnologia da informacgéo séo os responsaveis pelo desenvolvimento
de um SIGAD ou um SIGAD de negdcio em conformidade com 0s requisitos
exigidos (BRASIL, 2022).

A segunda pergunta feita a todos os entrevistados foi referente ao tempo em
gue estao trabalhando em suas unidades. Os quatro membros da GSI estdo desde
gue entraram em exercicio na UFPB, ou seja, desde quando comecaram a trabalhar
nessa organizacgao.

Quando perguntados se tinham experiéncia em outras organizacfes, 0S

entrevistados expressaram:

S0 a prefeitura de Jodo Pessoa. E privadas (organizagdes) imobiliaria. (Q1)
Sim, possuo experiéncia no mercado de trabalho e na iniciativa privada. (Q2)

Sim, sempre trabalhei na area de Desenvolvimento de Sistemas, Implantacdo de
Sistemas, mas nao académicos, como aqui, né, académicos, administrativos, huma
instituicdo académica, essa é a primeira vez, mas eu ja trabalhei em diversas outras
especificas de desenvolvimento, principalmente na area de automacgédo industrial.

(Q3)

“Trabalhei em empresa privada, na grafica Santa Marta, e fora a grafica Santa
Marta, eu servi ao exército” (Q4)

Por fim, foi feita a Ultima pergunta dessa Categoria: Quem é o publico-alvo

do seu trabalho? Vejam-se as respostas dos entrevistados:
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Docentes, discentes e técnicos e também interno, também existe demanda interna,
da propria STI. Atualizacdo de APIs, coisa que o cliente ndo sabe. (Q1)

Sao servidores técnico administrativos da propria instituicdo, a gente atua em varias
areas da UFPB, dentre as quais a gente pode citar protocolo, infraestrutura,
contratos, almoxarifado, tudo que a instituicdo necessita para ter o desenvolvimento
pleno das suas funcdes do dia-a-dia. (Q2)

Sao os servidores da UFPB e também alunos. O publico externo, a medida que se
faz necessario para abrir um tipo de processo ou documento para ser solucionado de
forma interna, o publico do SIPAC no geral. (Q3)

Antes de encerrar a primeira categoria, € importante analisar os beneficios de
ter uma equipe tdo experiente. Essa experiéncia traz beneficios para a equipe
gestora de sistemas da informacdo. Os gestores dos sistemas de informacédo e
tecnologia “sdo o0s responsaveis pelo projeto, pelo desenvolvimento e pela
manutencdo de sistemas de informagdo nos quais os documentos arquivisticos
digitais séo gerados e usados” (BRASIL, 2022, p. 26).

Quanto a segunda categoria de questdes, a pergunta feita aos entrevistados
foi: O que vocé pode falar sobre o sistema de negdécio da UFPB intitulado SIPAC?

Eis as respostas:

Bom, o SIG é uma ferramenta que é ERP* e que ela engloba varias frentes dentro
da universidade e a frente Académica, a frente, administrativa, a frente, a frente de
recursos humanos, contrato administrativo, enfim, tudo. A parte é o SIPAC com caso,
contratos e toda a parte burocratica de compra e contratos é feita no SIPAC e no
sistema académico, que é o SIG. E realizado todo o negdcio de proprio nome, ja dele
académico. A questado dele e das disciplinas, plano de aula, enfim, todo historico,
diploma. E no SIGRH a gente pode trabalhar com os recursos humanos. Fora esses
trés ai, ainda tem alguns que a gente chama de orbitais, como SIG eventos, SIG
eleicdo, que sédo acessorios dentro de CRP, né, sdo ferramentas que elas auxiliam
em outras coisas que o0s principais sistemas do SIG ndo atingem. (Q1)

O SIPAC é um amplo sistema de gestdo, como ja foi dito anteriormente, em que ele
abrange varias areas administrativas da instituicdo. A parte de protocolo, que é
basicamente o coracdo da instituicdo. Todas as agfes que séo feitas na instituicdo
inicialmente iniciam com um processo administrativo. A gente também gerencia a
parte de almoxarifado de compras, a parte de infraestrutura, que é onde sao
realizadas as obras, as manutengdes de todos os prédios da instituicdo e também a
parte de orcamento onde a instituicdo controla os seus gastos e a parte de licitacdo
integrada com as ferramentas do governo federal, como o Compras NET. Entdo
assim toda a gestéo é feita pelo SIPAC e nosso time atua atualizando e corrigindo
inconsisténcias no dia a dia. Atendemos em média de 5000 usuarios, que sao
basicamente o corpo administrativo da instituicdo, além de técnico administrativo,
professores também docentes. (Q2)

%9 Enterprise Resource Planning é um sistema integrado de Gestao.
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Eu acho que ele é um sistema, hoje a gente trabalha com o SIPAC, que € o sistema
bastante amplo. Mas sempre tem o que melhorar, principalmente em questdo de
desempenho. Pra isso eu acho precisaria em termos de pessoal de Tecnologia da
Informacéo. Precisaria de mais recursos, mais pessoal para a equipe. Acho que
com isso a gente conseguiria estar melhorando véarias funcionalidades que existem
no sistema. Como é um sistema que ele é utilizado ai por cerca de 6000 pessoas.
Muitas pessoas acessam esse sistema e sempre tem demandas de melhorias. Se a
gente tivesse uma equipe maior, seria mais propicio a atender essas necessidades
dos clientes. (Q3)

A implantacdo do Application Programming Interface mencionado pelo
entrevistado Q1 atenderia parcialmente a um dos requisitos do e-ARQ Brasil, para
fazer do SIPAC um SIGAD de negdcio: “um SIGAD pode exportar documentos para
outro sistema por outras razdes, como cumprimento de tramite e migracao”
(BRASIL, 2022, p. 63). Aléem disso, os documentos arquivisticos digitais podem, de
forma interoperavel, migrar®® entre sistemas de negdcio e seus subsistemas, desde
gue haja um SIGAD ou SIGAD de negocio interoperando-0s que possa interoperar
também com RDC - Arg.

Observa-se que o entrevistado destacou o modulo de protocolo como “o
coracgao da instituicao”. Esse sistema é sobremaneira importante para a organizacao
e deve acompanhar a evolugéo tecnoldgica e passar a ser um SIGAD de negdcio
capaz de capturar, armazenar, indexar e recuperar todos os tipos de documentos
arquivisticos e componentes digitias do documento arquivistico, como um
documento e seus diferentes anexos (BRASIL, 2022).

A fala de Q4 esta de acordo com o que diz o e-ARQ Brasil, ao mencionar a
necessidade de profissionais de tecnologia da informacéao.

A proxima pergunta aplicada foi: Quais as melhorias que vocé pode sugerir

para o SIPAC? As respostas obtidas foram:

[...] eu vou falar com base no que os clientes solicitam melhoria na parte de
documento e de como é a padronizacao de criar um documento dele oficio. Acho que
poderei fazer algumas melhorias ali, que podem ser implementadas através de uma
ferramenta que um servidor até jA me passou. Nao sei se € 0 mesmo, que € um
orbital também, que ele é uma API que pode ser adicionada dentro do SIG, que vai
dar um complemento ao SIPAC e o SIPAC também vai ser atualizado pelo merge,
gue ja vai trazer muitas dessas melhorias. Entdo acho que uma das melhorias que
eu tenho visto falar seria essa na questdo de padronizagdo de documentos. Outra
guestdo muito importante que eu acho € a questdo da seguranca dos arquivos, a

40 Segundo o e-ARQ Brasil, migracédo é a transferéncia periddica dos documentos de um ambiente
computacional para outro. Na preservacdo de documentos digitais, a migracdo € correntemente
realizada por meio da atualizacdo de suporte e/ou converséo de formatos.
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forma que os arquivos sdo salvos no processo de um processo, eu acho ainda muito
aberta, ela teria que ter uma geréncia melhor disso ai que o SIG ndo tem, nao
possui, mesmo da UFRN e ndo possuem essa seguranga que eu gostaria que
tivesse. (Q1)

O e-ARQ Brasil apresenta varias medidas de seguranca, como trilhas de
auditoria de sistema, medidas de controle de acesso, autenticacdo de documentos
por assinatura digital, carimbo digital de tempo e marcas d-agua digitais, que sao
caracteristicas de seguranca que devem contemplar um SIGAD ou SIGAD de
negdcio. Outro requisito obrigatério para um SIGAD ou SIGAD de Negécio é ter que

impedir que o contetdo de um documento seja alterado por usudiros.

Bom citar que ele é uma ferramenta ja antiga e foi desenvolvido em uma tecnologia
gue sofreu evolugdo, o SIPAC que ele esta preso a essa tecnologia ainda. Eu me
refiro ao Java sete. A gente ja tem o Java 17 no mercado e muitas dos gargalos de
desenvolvimento. A gente esta preso nisso porque ndo pode atualizar para uma
versdo mais recente que haveria um impacto muito grande e a gente fica preso a
solucdes arcaicas, né. Mesmo o mercado dispondo de solugcdes mais robustas. Além
disso, o SIPAC, que é um sistema monolito, um sistema Unico onde todos os
modulos estdo dentro de um Unico container, vamos dizer assim. A minha sugestao é
gue houvesse a quebra desses modulos em solugbes mais modernas, como micros
servicos. E cada micro servi¢o tem uma particularidade tem uma base de dados sua.
Fazendo com que fosse mais facil evoluir e integrar e manter esses médulos. Entdo
a gente poderia inclusive otimizar recursos, dar um exemplo para vocé. A gente da
start em cinco maquinas virtuais para o SIPAC, contendo cada maquina um
conjunto X de recursos e consumindo ambos e assim muitos recursos. Entao,
por exemplo, a gente poderia com micro servicos fazer a verificacdo analise
para saber qual é aquele servico que € mais utilizado pela comunidade
académica e da uma quantidade X de recursos para esse micro servico. Para
um outro servico que é pouco usado, colocaria menos recursos, entao a gente
poderia ter uma escalabilidade e performance muito maior, atendendo a toda a
comunidade académica e também o publico em geral que tem acesso a
algumas funcionalidades do SIPAC, como a movimentagdo de processos nas
paginas publicas. (Q2)

Essa sugestdo para otimizar recursos feita por Q2 encontra significado na
guestdo da usabilidade do Sistema. Segundo o e-ARQ Brasil (2022), um sistema
com boa usabilidade deve apoiar a realizacdo de tarefas simples. Isso se justifica
porque, se 0s usuarios encontrarem dificuldades para fazer as tarefas, podera haver
desperdicio de recursos. O e-ARQ Brasil também afirma que o SIGAD ou SIGAD de
negocio deve executar pesquisa de forma integrada, a fim de satisfazer os

parametros de pesquisa.
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Mais e mais pessoas e recursos humanos, mas também para que, aumentando a
guantidade de pessoas e recursos humanos aumente, pode se usar novas
tecnologias, novos recursos. Que é complexo vocé manter com quantidade limitada
de pessoas, querer que ainda se desenvolva novos recursos e manter novos
recursos, dar suporte para novos recursos. E acho que também atualizar um
pouquinho, porque de certa maneira ele tem tecnologias desatualizadas, né. Por
exemplo, a parte da interface grafica que as Jsp, Jsf € um recurso que € muito usado
ainda €, mas esta com os dias contados. Assim ja tem muitas outras tecnologias que
podem facilitar. S6 que cai naquele problema, aquele ciclo, né, tem quantidade de
pessoas suficientes. Também ndo da para mudar a tecnologia complexa é algo
que. Algo complexo. (Q3)

A atualizagdo de tecnologia de hardware ou de software deve ser feita
periodicamente e com precaucdo. O Conarg afirma que a autenticidade dos
documentos arquivisticos digitais € sempre ameacada quando ha alguma
atualizagcdo e que, se a cadeia de custddia for interrompida, “o tempo em que os
documentos nao estiveram sob a protecéo do seu produtor ou sucessor pode causar
muitas duvidas sobre sua autenticidade” (BRASIL, 2012, p. 5). Quanto a falta de
recursos humanos, o e-ARQ Brasil designa a responsabilidade de realocar e

contratar, quando necessario, materiais e recursos humanos a direcéo superior.

Melhoraria a questdo de desempenho de algumas funcionalidades. Mais pessoal
para poder desenvolver tais melhorias. E o que eu poderia sugerir. Era, por exemplo,
um sistema SIPAC, por que ele hoje € adquirido da UFRN e é com ela que tem ai um
contrato de um ano. Entdo, se houvesse 0 contrato um pouco maior porque a gente,
guando adquire um sistema, por mais que 0 sistema ja esteja em uso, a gente
precisa de um tempo para poder fazer o mesmo, para que seja validado aquilo que
se tem comparado com 0 que a gente ja tinha feito de mudancas ter aplicar essas
mudancas no novo que a gente adquiriu. E como isso leva tempo, também leva
tempo para ele entrar em producdo e quando entra em producao, novas demandas
surgem. Eu acho que o contrato que tem com o a UFRN deveria ser maior também
para que a gente pudesse ter esse feedback com o pessoal. (Q4)

As necessidades de recursos humanos apontadas na fala do entrevistado Q3
estdo de acordo com o que diz o e-ARQ Brasil, ao mencionar a necessidade de um
namero maior de profissionais para o desenvolvimento de um SIGAD ou SIGAD de
Negdcio.

A préxima pergunta direcionada aos entrevistados foi sobre o que poderiam
falar a respeito dos metadados de autenticidade dos documentos arquivisticos no
SIPAC. Segundo Luz e Flores (2018, p. 4), “[...] a autenticidade é configurada por
uma série de elementos que caracetrizam a confiabilidade e a fixidez de um

documento.” Segundo o Conarq, a organizacdo produtora de documentos deve
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adotar requisitos para estabelecer politicas arquivisticas capazes de gerenciar 0s
doucmentos arquivisticocs digitais e, consequentemente, inspirar confianca nos

usuérios. Algumas das opini6es foram:

[...] n8o s6 do SIPAC, mas sim do SIGRH existe uma validagdo que é feita via
sistema, mas ele utiliza sim alguns metadados para fazer essa validagdo, mas nao é
uma validacao assim que eu posso dizer. Estruturado em nivel de repositério. De
vocé fazer pesquisas com base nessas nesses metadados. Vocé simplesmente os
utiliza para fazer a validacao do documento e sé vai até ai. (Q1)

As Diretrizes para Implementacdo de Repositérios Arquivisticos Digitais
Confiaveis RDC - ARQ apontam que, para assegurar a autenticidade e a relacéo
organica dos documentos arquivisticos digitais, € necessario implementar um RDC —
Arq - associado a um SIGAD ou SIGAD de negdcio (BRASIL, 2015).

A Resolucédo 43 do Conselho Nacional de Arquivos (CONARQ) determina que
os documentos arquivisticos que sao produzidos e mantidos dentro de um sistema
de negdcio, devem incorporar funcionalidades basicas de um SIGAD previstas no e-
ARQ Brasil, para assegurar que 0s documentos arquivisticos digitais sejam
auténticos e confiaveis (BRASIL, 2015).

Os metadados sdo a estrutura base dos processos e a gente com relacdo a
autenticacdo. A gente faz apenas a validacdo de um documento através de um
cbdigo hash gerado pela plataforma, pelo sistema. A gente nos documentos, a gente
inclui esse cbdigo de verificacdo e esse documento pode ser facilmente validado por
gualquer usuario que tenha acesso ao sistema, a pagina publica e consegue validar
esses metadados, tendo, digamos assim, total confiabilidade naquele documento que
estd sendo produzido pela instituicdo. Tem um conjunto de algoritmos de criptografia
e de digest, os famosos hash. E a gente utiliza isso no nosso dia a dia e na criagdo
do documento. A gente gera esse hash e inclui no rodapé do documento. Entdo é
facilmente verificavel e seguro. (Q2)

Além do Hash*!, citado pelo entrevistado, ha outros métodos robustos para
garantir a autenticidade e a integridade dos documentos. O Conarq indica trilhas de
auditoria, controle de acesso de usuarios, meios de armazenamento estaveis e
controle de acesso indevido a infraestrutura tecnolégica, além do préprio hash, como

medidas de seguranca para sistemas informatizados (BRASIL, 2012).

41 Segundo o Conarq, € o resultado da acg&o de algoritmos que faz o mapeamento de uma sequéncia
de bits de tamanho arbitrario para uma sequéncia de bits de tamanho fixo menor, conhecido como
resultado hash, de forma que seja muito dificil encontrar dois documentos digitais produzindo o
mesmo resultado hash e que o processo reverso também néo seja realizavel (a partir de um hash,
nao é possivel recompor o documento digital que o gerou).
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O entrevistado Q3 ndo conseguiu responder a pergunta referente a
seguranca: “[...] Sinceridade, ndo consigo dizer em relagdo a seguranga.” JA& Q4
mencionou o certificado digital como uma medida de seguranca a ser adotada pela

organizagao.

Pois bem, hoje tem certos processos e documentos que eles sdo assinados
digitalmente, mas como questéo de login e senha, talvez por seguranca, dependendo
do tipo de documento do tipo do processo. Seria melhor se fosse exigido uma
assinatura. Mais segura o certificado digital. Acho que é algo nesse sentido. Seria
mais interessante. (Q4)

O e-ARQ Brasil classifica como altamente desejavel a existéncia de um
certificado digital*?> para um SIGAD ou SIGAD de negécio. O certificado digital € um
conjunto de dados, gerados por uma autoridade certifiadora, que pode e deve ser
utilizada em conjunto com a assinatura digital, a fim de proporcionar mais seguranca
para determinado sistema. Um sistema mais seguro dard ao usuario interno —
produtor do documento — e ao usuario externo — a ceretza de que o acervo digital
ora consultado é auténtico e confiavel.

A Ultima pergunta dessa categoria teve como proposito saber se a UFPB esta
preparada para implantar ou tranformar o SIPAC em um SIGAD de Negécio. A
Portaria 613 do Ministério da Educacédo exige a implantacdo de um RDC — ARQ e
gue esse repositorio esteja de acordo com as normas vigentes do Conarg. Os
documentos arquivisticos digitais sofrem ameacas decorrentes da facilidade de
adulteracao e obsolescéncia tecnolégica. O Conarq orienta que, preferencialmente,
os documentos arquivisticos digitais em fase corrente e intermediaria sejam
gerenciados por meio de um SIGAD ou SIGAD de negdcio, a fim de garantir as
cacaracteristicas vitais dos documentos.

Ao serem perguntados sobre se a UFPB esta preparada para implantar um
SIGAD de negdcio, considerando a infraestrutura organizacional, os requisitos, as
normas e os procedimentos para assegurar gue 0os documentos arquivisticos digitais
permanecam sempre acessiveis, auténticos e confiaveis, os entrevistados emitiram

estas opinides:

42 Segundo o e-ARQ Brasil, certificado digital € o registro eletrénico assinado, gerado por meio de um
procedimento de certificacdo que se destina a comprovar a relacdo existente entre um elemento
criptogréfico e uma pessoa fisica e juridica.
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Ainda ndo. Ele precisa de usar algo, de instalar e pelo meu conhecimento que eu
tenho, ele vai precisar de algumas APIs e alguns recursos para que possa usar. Os
recursos que eu me refiro ai sdo APIs e implementagcdo de codigo e talvez algum
novo modulo para lidar com esse problema. Uma vez que a gente ndo tem hoje uma
solucdo de repositério que englobe ndo sé parte da biblioteca, mas que englobe
outros setores, como 0 sistema académico e os SIPAC. E seja interdependentes
entre entre os modulos sejam interdependentes. E que eu possa botar um
documento em um mddulo e possa ter acesso a esse mesmo documento através de
um API intermediario ai que possa estar dando esse servico para poder ser
acessado em outro sistema. Por exemplo, eu envio pelo protocolo e eu possa ter
acesso pelo SIGAA pelo SIPAC e precisa ter uma ferramenta que faca esse
gerenciamento para que eu possa em qualquer um desses sistemas ter acesso. Nao
tenho isso hoje. (Q1)

A implantacdo do API mencionado pelo entrevistado atenderia parcialmente a
um dos requisitos do e-ARQ Brasil, para fazer do SIPAC um SIGAD de negdcio:
“[...Jum SIGAD pode exportar documentos para outro sistema por outras razdes,
como cumprimento de tramite e migragao” (BRASIL, 2022, p. 63). Além disso, 0s
documentos arquivisticos digitais podem, de forma interoperavel, migrar*® entre
sistemas de negocio e seus subsistemas, desde que haja um SIGAD ou SIGAD de

negaocio interoperando-os e que também possa interoperar com RDC — Arq.

Sim, acredito que sim. Recentemente, a UFPB fez compras de novos de um novo
datacenter, com grande capacidade operacional e também de armazenamento de
dados e investindo também fortemente na parte de seguranca da informacéao. Entdo
a gente tem capacidade de atender todos esses pré-requisitos (Q2)

Eu acredito em relacdo a seguranca, assinatura perfeitamente. Como disse, eu
nao sei exatamente como funciona o processo de cddigo quando esta sendo
assinado, marcando aquele documento, salvando os metadados. Mas eu presumo
gue isso funcione. Eu ndo consigo analisar o cédigo fonte inteiro para cada linha de
cbdigo. mas eu acredito perfeitamente. (Q3)

O entrevistado Q4 foi categodrico ao dizer “acho que sim. A equipe hoje ela ja
tem esse intuito trabalhar para manter a disponibilidade dos sistemas. Entéo ja essa
preocupagao digamos assim, 24 horas.” Quanto a segurancga de infraestrutura, o e-
ARQ Brasil explica que as preocupacfes com as instalacdes do acervo digital sao
muito parecidas com as de acervos nao digitais e que se devem considerar aspectos
como equipamentos contra incéndio e area reservada e compartimentada, com o

objetivo de controlar o acesso as informacdes, e as salas de computadores

43 Segundo o e-ARQ Brasil, migracédo é a transferéncia periddica dos documentos de um ambiente
computacional para outro. Na preservacdo de documentos digitais, a migracdo € correntemente
realizada por meio da atualizacdo de suporte e/ou converséo de formatos.
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servidores devem ser de uso exclusivo de pessoal autorizado. Quanto ao
armazenamento, os documentos arquivisticos digitais devem ser armazenados em
dispositivos eletrénicos, magnéticos, 6pticos e obedecer a um esquema de acesso e
seguranca, em que a organizacdo controle quem estd autorizado a acessar 0S
documentos arquivisticos digitais e em quais circunstancias. Além disso, o SIGAD
pode interoperar com um RDC — ARQ para armazenar documentos arquivisticos
digitais em longo prazo, que esteja de acordo com o modelo de Referéncia
Internacional OAIS. De acordo com o CONARQ, para que as iniciativas de gestao
tenham sucesso, o repositdrio deve estar integrado com o RDC — Arg.

Na terceira categoria, as perguntas passaram do ambiente de Gestao para o
ambiente de Preservacdo e Custddia Digital. A primeira pergunta feita aos
entrevistados foi se achavam necessario implantar um Repositério Arquivistico
Digital Confiavel RDC — Arg na UFPB. O gerente de sistema e dois analistas

responderam que sim.

E o que eu vinha falando até agora, existe sim essa necessidade. E pra ontem, pra
atender ndo s6 isso dai, mas pra atender a questdo do acervo académico, o dossié
do aluno e para atender diversas solicitacfes e regras governamentais que estdo
surgindo. (Q1)

Acredito que sim, 0s repositorios a gente esta vivendo a era da informacao digital e é
necessario ter um acervo digital confiavel, seguro e integro para ser acessivel
por todas as pessoas e garantir que sejam a informacao tenham acesso rapido e
confiavel. Na area do papel vocé precisa de uma informacéo e essa informacao esta
dentro de um processo e esse processo estad guardado dentro de um de uma sala.
Além de vocé ter um tempo largo para encontrar esse documento, vocé com o tempo
esses documentos, eles passam a sofrer processos de desgaste e,
consequentemente, a qualidade da informacéo tende a assumir a perder. Entdo, com
acervo digital, vocé vai garantir o repositério digital. Vocé vai garantir que a
informacéo ela seja do jeito que ela foi incluida. Vocé vai poder resgata 1a e ter num
tempo bastante habil. Entdo, um exemplo disso as vezes vocé precisa de num
processo judicial, vocé precisa de uma informagdo num tempo determinado pela
justica. Se vocé for procurar num repositorio fisico, pode ser que vocé ndo encontre
no prazo determinado. Estou dando um exemplo bem hipotético, bem basico e ai
vocé perde com o acervo digital, o repositério digital. Vocé consegue acesso rapido e
facil a essa informacéo. Isso é um dos exemplos do repositério digital. (Q2)

Sim, eu diria que é super importante manter um repositério, até pela
transparéncia. Eu acho que comecaria por uma parte. Quais documentos que
deveriam estar acessiveis, porque quando eu penso na base de dados, tem tanto
registro, tanto o registro da movimentagdo dos documentos e cada movimentacéo e
pensando, estd 14, registrada, com todas as informacgdes. Eu diria que s6 que isso
teria que também se nossa conversa teria que aumentar o numero de pessoal,
porque manter isso tecnicamente seria. Eu acho que seria algo, teria que ter novos
recursos que suportassem essas informacdes. Ndo s6 é possivel exportar um
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processo com documento em formato PDF, vocé vai ter acesso. Documento o
processo que vocé quer e manda imprimi-lo. Isso ja existe recurso, s6 que de
maneira automatica e fosse salvo num repositério, mas teria que ter um acréscimo
de funcionalidades. O sistema SIG de certa maneira de forma automatizada, ja
salvar, né, e ter uma equipe para manter essa base, e também esse arquivo € um
sistema. De uma certa maneira que fosse. E um outro sistema que que
disponibilizasse esses documentos. Porque ele esta |la no repositério, mas vocé tem
gue ter uma interface para o usuario consultar os metadados. Teria que ter um outro
sistema. (Q3)

O Conarq detalha que “os arquivos devem dispor de repositérios digitais
confiaveis para a gestdo, a preservagcdo e o acesso de documentos digitais”
BRASIL, 2015, p. 4). Ha diferencas entre o repositério digital, o repositério
arquivistico digital e o repositorio arquivistico digital confiavel. O Conarg (2015)
define repositorio digital como um ambiente de armazenamento e gerenciamento de
materiais digitais. Ou seja, um ambiente constituido de uma solucao informatizada,
onde o0s documentos arquivisticos digitais sdo capturados, armazenados e
preservados em longo prazo.

Ja um repositorio digital confiavel € um ambiente constituido de uma solucéao
informatizada, em que o0s documentos arquivisticos digitais capturados,
armazenados e preservados em longo prazo podem-se manter auténticos por meio
de metodologias previamente estabelecidas. Um repositorio digital arquivistico
confiavel € o que pode atender aos procedimentos arquivisticos, gerenciar 0s
documentos e os metadados, de acordo com as normas de gestdo documental,
fazer a descricdo arquivistica e proteger as caracteristicas do documento
arquivistico em suas diferentes fases (corrente, intermediaria e permanente)
(BRASIL, 2015).

Como esta atualmente. Nés temos assim como SIPAC os documentos que eram
fisicos, foram digitalizados e estdo armazenados no SIPAC. E eu noto que algumas
vezes ha uma dificuldade em rastrear um documento ou outro, mas ai, no caso,
a indicacdo da secdo a qual recorrer para poder recuperar. Com iSS0 eu vejo que ndo
seria necessario um repositério a mais, porque eu acho que seria mais interessante
gue tudo estivesse realmente centralizado no SIPAC e ele recupera essas
informagBes. Como houve esse processo, essa etapa de passar o que era fisico para
o eletrdnico, do meu ponto de vista de ti, ndo sei do ponto de vista da Arquivologia,
né, eu acho que ja seria o suficiente. (Q4)

Como estdo atualmente, os documentos tém grande risco de perder as

caracateristicas do documento arquivistico digital, como autenticidade e
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confiabilidade. A autenticidade** é configurada por elementos que caracterizam a
confiabilidade*. A integridade*® e a identidade*’ sdo elementos necessarios para um
documento considerado auténtico. Os documentos arquivisticos digitais apresentam
mais dificuldades por serem facilmente duplicados, renomeados, reformatados e
convertidos sem deixar rastros (BRASIL, 2012). Por isso, eles devem ser
preservados, em longo prazo, em um RDC — Arq.

Em relacdo ao que poderiam sugerir para combater a obsolescéncia
tecnologica, considerando que o0s documentos arquivisticos digitais
pertencem a um ambiente de continua alteracdo e enorme complexidade,

responderam:

Bom, de inicio, pessoal. A gente precisa de pessoas pra trabalhar, uma equipe pra
trabalhar s6 com isso. Nés temos aqui pouca gente disponivel pra pegar projetos,
fora os que a gente ja esta trabalhando. E como eu falei que é uma demanda do
governo, existe prazo pra atender essas demandas. E ndo é s6 a UFPB. Se vocé for
pesquisar outras universidades, elas também ndo estdo atendendo essas demandas
do governo. Entdo eu acho gque a principio tem uma equipe pra lidar s6 com isso. Um
apoio ndo s6 das STI, mas também de outras de outros setores da universidade que
tenham conhecimento arquivistico, como é o caso do professor, que tem doutorado,
e a profa. também. Ela tem bastante conhecimento nisso, entdo sédo pessoas que
poderiam estar trabalhando junto a essa equipe para somar conhecimento e fazer
uma producao de um modo que atendesse a essas demandas do governo. Vai existir
também ai uma demanda de investimento grande em termos de maquinario, porque
vai precisar de espaco grande, Como a gente ja sabe, através de entrevista que a
gente fez uma pesquisa de campo e outra universidade, ndo sei se foi Santa Maria, é
gue a gente viu que eles investiram algo em torno de 1 milhdo, Entéo vai precisar de
fazer copias desses repositorio e desse arquivo em outro local. Entdo tudo isso vai
gerar muito investimento. Entdo ndo é sé o pessoal, existe o investimento financeiro
e também treinamento para capacitacdo da universidade e de como vai gerir esse
sistema. E que eu acho que um dos maiores gastos vai ser sair de treinamento e de
que vai ser um treino, uma questao continua, porque a gente estd sempre com novos
servidores e de maquinario. (Q1)

A tecnologia esta sempre em processo de evolugdo, entdo cabe aos gestores esta
sempre avaliando melhores tecnologias, investindo nessa questéo, investindo

4 Qualidade gque um documento tem de ser exatamente o que foi produzido, sem sofrer alteracéo,
corrompimento e adulteracdo. A autenticidade é composta de identidade e integridade (BRASIL,
2012, p. 2).

4 Credibilidade de um documento arquivistico como uma afirmacgédo do fato. Existe quando um
documento arquivistico pode sustentar o fato ao qual se refere e é estabelecida pelo exame da
completeza, da forma do documento e do grau de controle exercido no processo de sua producao
(BRASIL, 2012, p. 2).

46 a capacidade de um documento arquivistico transmitir exatamente a mensagem que levou a sua
producéo (sem sofrer alteracdes de forma e contetido) de maneira a atingir seus objetivos. (BRASIL,
2012, p. 2).

47 Conjunto dos atributos de um documento arquivistico que o caracterizam como Unico e o
diferenciam de outros documentos arquivisticos (ex.: data, autor, destinatario, assunto, nimero
identificador, nimero de protocolo).
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em pessoas, na capacitacado técnica de pessoas e processos, para deixar sempre
organizado as informacdes e deixar com que a instituico sempre seja preservada e
com ter sempre os dados de forma integra e ser uma tecnologia atual e segura. (Q2)

A preservacao de documentos arquivisticos digitais € ameacada pela
obsolescéncia tecnoldgica. Por isso, € necessario que, na politica de preservacao
dos documentos arquivisticos digitais, seja incluido um planejamento que possa
combater os problemas trazidos pela obsolescéncia tecnolégica e em que constem
medidas de monitoramento e migracdo que garantam um bom desempenho desse

repositorio. O Conarq (2015) ressalta que:

[..] as migragbes podem provocar alteragBes na forma e no contetdo do
documento, entretanto, no caso de documentos arquivisticos, ndo se admite
a alteracdo de contelido. As migracdes e quaisquer alteracdes da forma
documental dai decorrentes devem ser registradas como metadados, a fim
de apoiar a presuncdo de autenticidade do documento. (BRASIL, 2015, p.
16).

Os respondentes continuam:

E essa é a diferenca de um arquivo que, de certa maneira vocé pode até me corrigir.
Um arquivo é algo ja solidificado, uma informacéo ja solidificada. Um arquivo para
um SIPAC para esse arquivo, para o SIG, principalmente o SIPAC que toda hora
vocé estd pra fazer uma movimentacdo hoje, um processo estd numa unidade,
amanha ele esta em outro. Ele carrega todas essas, todas essas informacdes, esses
metadados de que estavam numa unidade, a atual situacdo dele. Isso é algo
dindmico e bastante dindmico, né. Tem que ser definido um momento. quando € que
0 arquivo vai ser arquivada, em qual momento ele vai ser arquivado né, qual € o fim
dele. Essa informacdo, desse processo, desse documento esse vai ser o X da
guestdo. Para nao ficar tdo dindmico assim. Eu acredito que a maior dificuldade é
guando ele se torna o fim e a maior dificuldade que eu ja disse antes. A outra grande
dificuldade é a filtragem, a busca. Criar mecanismos de filtragem desses
documentos, desses arquivos. (Q3)

Ele estd em continua analise. Se os repositorios que venham a ser adotados estéo
atendendo as demandas, bem como o sistema que vai gerenciar isso ai, o0 sistema
vai estar entre o repositorio e o usurario. (Q4)

Segundo o Conarqg, ha uma série de requisitos a serem cumpridos para que
seja estabelecido um RDC — Arq em determinado ambiente. Deve haver um plano
de sucessao formal, para garantir a continuidade do acesso, em longo prazo, dos
documentos arquivisticos digitais, por meio de politicas e programas de
preservacao.

A fase de gerenciamento do documento arquivistico digital deve prever um

planejamento da preservacdo com mecanismos para monitorar e notificar quando
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alguma informacédo de representacdo dos documentos no repositério estiver se
tornando obsoleta. Além disso, devera prever estratégias de preservacdo bem
definidas e atualizadas periodicamente, apontando cada procedimento a ser definido
e adotado.

Quanto a adocao de estratégias de inovacdo, as duas proximas perguntas
feitas aos entrevistados foram referentes a transformacéo digital*® e aos tipos de
inovacao: inovacao sustentada e disrup¢ao tecnoldgica e qual delas o entrevistado
acredita ser mais préxima do ideal para uma organizacdo como a UFPB.

Para Méndez, Andreu e Tirador (2015, p. 1),

[...] a transformacéo digital € uma disciplina que afeta transversalmente as
organizactes, o seu modelo de Negdcio e as suas competéncias. Realizar
pequenos ajustes e alteracdes ndo € suficiente. Levar a cabo uma
transformacéo digital significa dar aos utilizadores e aos clientes o nivel de
experiéncia que hoje exigem de todos os niveis da organizagdo e, ao
mesmo tempo, tornar a empresa mais competitiva face a novos atores e a
novas ameacas. A transformacéo digital €, em suma, o ponto de encontro
entre as oportunidades tecnoldgicas e os novos modelos de negdcio e
crescimento.

De acordo com Christensen (2013, p. 1),

[...] h& dois tipos basicos de inovacdo — a sustentada e a disruptiva — que
seguem diferentes trajetdrias e levam a diferentes resultados. Inovacdes
sustentadas ajudam organizagfes lideres ou novadoras a criarem melhores
produtos ou servi¢os que frequentemente podem ser vendidos com maiores
lucros a seus melhores clientes. Elas servem aos consumidores existentes
de acordo com a definicdo original de desempenho — ou seja, de acordo
com o modo como o mercado historicamente definiu o que é bom.

Dessa forma, essa demanda social que é a transformacéao digital, pode ser
feita mais ligada a cientificidade, baseada em referencias de determinadada area.
Se o0s agentes envolvidos nesse tipo de transformacéao digital ndo conseguirem fazer
essa transformacao de forma sustentada, ela ocorrera, inevitavelmente, de forma
disruptiva (FLORES, 2022).

Para Christensen (2013), as inovacgdes disruptivas

[...] ndo procuram trazer produtos melhores para clientes exigentes em
mercados estabelecidos. Em vez disso, elas oferecem uma nova definicdo
do que é bom — assumindo normalmente a forma de produtos mais simples,

8 Transformacao digital € o uso da tecnologia para aumentar, de forma significativa, a performance e
o0 alcance das organiza¢gfes por meio da mudanga de como 0s negécios sao feitos. Disponivel em:
http://transformacao.digital/#page+about.
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mais convenientes e mais baratos que atraem cleintes novos ou menos
exigentes. Com o tempo, elas se aperfeicbam o suficente para que possam
atender as necessidades dos clientes mais exigentes transformando um
setor [...].

Devido a importancia do tema, questionou-se aos entrevistados o que eles

entendem por inovacao sustentada e disrup¢éao tecnolégica. Eis as respostas:

A palavra disrupc¢édo ela eu ndo entendo o termo certo. Vou tentar. Ela me traz uma
ideia de que é quebrar alguma coisa e interromper. Tecnolégico, entdo, é sair
daquele meio que vocé esta para alguma coisa melhor. Como vocé esta falando ai
de inovacdo e inovacao que sustentada € algo que seja continuo. Eu, assim, pelo
termo, pelas palavras que vocé esta dizendo, eu consigo extrair esses conceitos ai,
gue é alguma inovacao tecnoldgica que seja continua por ser sustentavel e que
guebre a logistica que vinha tendo até entédo e que talvez nao ficar travada. Ela tem
uma estabilidade e talvez seja isso. (Q1)

As definicdes de Christesen (2013) levam aos possiveis cenarios arquivisticos
gue tenham como atividade recuperar e disponibilizar para acesso os documentos
arquivisticos digitais de forma organica e capaz de atender aos procedimentos
arquivisticos em diferentes fases, respeitando os requisitos para ser um repositorio
arquivistico digital confiavel e ndo apenas um repositorio digital (RD), ou seja, nédo
apenas um ambiente constituido de uma solucdo informatizada para
armazenamento (storage) e gerenciamento pelo tempo que for necessario. A
inovacao disruptiva esta para um RD como uma inovagado sustentada esta para o
Repositério Arquivistico Digital Confiavel.

Outras opinides:

Bom, eu acredito que a propria instituicdo sofreu uma disrupgdo tecnolbgica
recentemente, quando ocorreu a implantacdo do processo eletrdnico. Inicialmente
houve uma resisténcia por parte dos servidores, porque estava habituado a trabalhar
apenas com o processo fisico, mas com a com a aplicacdo de treinamentos e
capacitacdo por parte dos servidores. A gente tem hoje 99% dos nossos
processos de forma eletrbnica e todas as pessoas capacitadas e que fazem o
processo de cadastro, receptacdo e envio de processos estdo habituado a esse
meio. Entdo, acredito que a disrupgdo tecnologica é sempre muito bem vinda, desde
gue ela siga regras e aplique prazos para que as pessoas que dela usufruem elas se

adequam a essa nova realidade. Entdo é sempre bem-vinda, desde que néo se
atropele processos. (Q2)

Porgue eu acho que a maior ruptura ndo é em relacdo a tornar criar esse arquivo
imenso, o arquivo digital. Eu n&o vejo isso a maior disruptura foi as pessoas
passarem a entender que agora tudo é digital. E vocé tem todos 0s servicos agora
gue vocé consulta ndo s6 nas universidades e qualquer outra instituicdo publica
qualquer, na area privada também oferecem servicos privados. Essa é uma
disruptura. A questdo de uma geracao ou outra, mas essa disruptura s6 ndo consigo
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associar. Uma disruptura em relagdo ao que a gente ja tem. Vamos supor, SIPAC,
todas essas informacdes que a gente tem. N&o consigo entender uma disruptura em
relacdo ao que esta sendo proposto a esse arquivo imenso arquivo digital (Q3).

A implantacdo de um RDC — Arq, projetado de acordo com padrdes aceitos
por meio de metedologias como a norma ISO 16363: 2012, que estabelece diretrizes
para avaliar e certificar repositérios confiaveis, seguindo o e-ARQ Brasil (2022), e as
Resolucbes 37 e 43 do Conarq, cuja responsabilidade do repositério deve ser
dividida entre profissionais de arquivo e da tecnologia da informacéo, de forma a se
cumprirem 0s requisitos tecnolégicos e as praticas arquivisticas.

Também se devem considerar as caracteristicas de um documento
arquivistico digital apresentadas pelo projeto InterPARES, como forma documental
fixa*®, contetido estavel®®, organicidade® e contexto identificavel®?. A preservacao

digital € um processo continuo, que comeca na génese do documento.

A génese de um documento arquivistico digital necessita de requisitos
funcionais especificos, obrigando que o0 mesmo ja nasca classificado, que
tenha sua atividade declarada, pois a mesma € crucial para a identificacédo
do tipo documento, seu vinculo orgéanico, e denota assim, a exigéncia de ter
forma fixa e contelido estavel. (FLORES, 2014, p. 2).

Ou seja, a concepcao de que um repositorio digital € um simples sistema
informatizado responsavel por armazenar informacéo esta ultrapassada. O RDC —
Arg, por considerar requisitos arquivisticos, € um ambiente auténtico para a
preservacao digital e reconhece que o RDC é o responsavel por manter
permanentemente a autenticidade dos documentos e agir de forma interoperavel
com outros repositérios digitais, contribuindo para preservar a informacéo e torna-la
disponivel.

Ao ser gquestionado sobre disrupcao tecnolégica e inovacdo sustentada, o
Entrevistado Q4 respondeu: “Pela experiéncia que eu tenho com 6rgaos publicos, eu
acho que é mais a primeira a inovacao sustentada.”

A pergunta anterior foi feita com o intuito de conhecer o que o entrevistado
sabia sobre os dois tipos de transformacéo digital e dar subsidios para que ele

respondesse a préoxima pergunta: Com qual das duas inovacdes vocé acha que a

49 Apresentacdo da mesma forma que tinha quando o documento foi armazenado;
%0 O documento tem que permanecer completo e inalterado;

*1 Vinculo arquivistico com outros documentos;

52 Produtor, autor, destinatario e data.
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UFPB deveria atender a Portaria 613 do Ministério da Educacdo, que exige a
implantagdo de um RDC — Arg?

A portaria 613 do Ministério da Educacdo (MEC) exige que todas as
Instituicbes de Ensino Superior (IES) pertencentes ao Sistema Federal de Ensino
Superior tenham um Repositério Arquivistico Digital Confiavel RDC — Arq, de acordo
com as normas do Conarg.

Eis as respostas:

Eu acho que as duas, acho que ndo. Tenho certeza que as duas vai sair primeiro
essa questdo de rompimento da parte infraestrutural e depois as normais. Nao que o
outro ja esteja andando paralelamente, o planejamento que € um olho no outro.
Porque vocé s6 vai poder planejar se vocé tiver maquinario para se planejar. Vocé sé
vai poder estruturar essa parte sustentavel se vocé tiver maquinario suficiente para
isso. Entdo vocé tem que fazer um planejamento ai, considerando as duas frentes.

(Q1)

Na éarea de arquivos digitais, a disrupcdo tecnolégica vem acontecendo
reiteradamente, sem seguir requisitos e normas arquivisticas, diagndstico e
avaliacdo. Na digitalizacdo dos documentos arquivisticos em meio analégico, nao se
consideraram os referenciais arquivisticos, o que aconteceu de forma disruptiva.
Flores (2022) menciona outro evento disruptivo na producdo de documentos
arquivisticos digitais em sistemas de informacéo digital que ndo foram planejados e
implementados obedecendo aos Modelos de Requisitos para a Gestdo de

Documentos.

Acredito que seja a disrupgdo tecnologica. Como eu falei anteriormente, a disrupgao
tecnolégica é muito bem-vinda. Mas vale salientar que tem que seguir regras, prazos
e processos. Entéo ela agrega evolugéo a propria instituicdo. As pessoas mudam a
forma de trabalhar, de se comunicar. Por exemplo, da um exemplo bem hipotético a.
A prépria reitoria estava trabalhando as pessoas, elas estavam segregadas dentro de
suas pequenas salas. Entdo eu cheguei e implantei |4 um sistema de comunicacéo
eletronico 14, o chat. E ai houve uma melhoria da comunicacéo dos servidores e a
velocidade do atendimento ao publico em geral foi bastante rapida e houve uma
aceitacdo muito boa por parte dos usuarios. Entdo, todos os usuérios hoje da reitoria,
eles estao utilizando um software 14 é tecnologia e foi bastante aceito. Entdo a gente
vé a necessidade também de implantar alguma coisa tecnolégica para mudar a
gualidade de vida das pessoas. A gente vai implanta. (Q2)

Eu acho que vai ser de certa (inovacdo sustentada) maneira. Como vai ter uma
portaria para isso e as instituicdes de ensino superior se reporta ao MEC, existe um
documento, eu acho que apenas uns detalhes assim. Vez ou outra alguém pode
interpretar algo diferente. Um pequeno detalhe que em algum momento vai se tornar
se torna incompativel, né. Mas no meu caso, eu ja tive de comecgar com um sistema
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concorrente. Quando trabalhei no DF, esse tem um sistema concorrente que € o
swap. Sim, e também, de certa maneira ele seguia tudo bem como n&o tem nada a
ver em termos de tecnoldgico, usa outras tecnologias para desenvolvimento. Os
recursos séo totalmente diferentes e as funcionalidades. E quando vocé vai la e vai
gerar um documento. Vocé pode consultar um documento publico, vocé pode
exporté lo e, de certa maneira, ele oferece o que vocé esta precisando. Vocé cria um
processo, € encaminhada para outras unidades e vocé cria um documento de
maneira totalmente diferente. Porém, no final, as informacdes geradas sédo as
mesmas. EU acho que ndo vai ter mais pintura, né, dava pra seguir de certa maneira.
Facilmente seguia essa portaria com essas definicdes. (Q3)

Repositério digital acho que é sustentavel. Porque ai se ela ja é padronizada, se ela
ja tem os modelos, acho que seria a maneira mais adequada de vocé adotar um
padrao que ja é considerado fidedigno e que nao vai apresentar surpresas. (Q4).

A producdo e a preservacao de documentos arquivisticos digitais requerem a
adocao de requisitos de Gestdo de Documentos através de modelos de requisitos de
gestdo e preservacao. Devido, principalmente, a complexidade e a fragilidade do
documento arquivistico digital, € necessario que haja uma preservacao sistémica,
em que seja mantida a cadeia de custédia®® ininterrupta. A preservacao digital
sistémica também deve ser implementada visando ao recolhimento dos documentos
de carater permanente/historicos que, por sua vez, sao imprescritiveis e inalienaveis.

Quando se fala em RDC - Arg, ndo se esta referindo apenas ao arquivo
permanente digital, mas também a adocdo nas idades correntes e intermediarias
(Luz, FLORES, 2017). O e-ARQ Brasil classifica o repositorio arquivistico digital
como um “repositério digital que armazena e gerencia documentos arquivisticos,
seja nas fases corrente e intermediaria, seja na fase permanente” (BRASIL, 2022, p.
217).

% Segundo Flores, a cadeia de custédia € um conceito juridico que reforca a confianca na
autenticidade, na guarda e na protecao e € fundamental e complementar & cadeia de preservacao.
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8 ANALISE E DISCUSSAO DOS DADOS DA EQUIPE DO ARQUIVO CENTRAL

Em cada um dos roteiros, as perguntas foram divididas em trés categorias
distintas. O roteiro de entrevista com a equipe do Arquivo Central foi estruturado da
seguinte forma: 1 - detalhes das atividades ocupacionais dos entrevistados; 2 -
documentos arquivisticos digitais e sistema; 3 - preservacdo digital sistémica;
requisitos para implantacdo de um RDC — Arq.

Figura 10 — Categorias de perguntas da entrevista da equipe do Arquivo Central

Detalhes das atividades
ocupacionais dos
entrevistados

Requisitos de Documentos
Arquivisticos Digitais e
Sistema

Requisitos para implantacao
de um RDC - Arq

Ty
(O
o
O
o0
Q
)
(O
O

Fonte: Elaborado pelo autor

Da equipe do ACE, foram escolhidos os servidores localizados na Divisao de
Sistemas, no Arquivo Intermediario e Permanente, no Protocolo Central e na
Direcéo, lotados no Arquivo Central (ACE), 6rgdo suplementar & Reitoria, por ser
competéncia dessa unidade promover e implementar as orientacdes arquivisticas
para o devido atendimento as exigéncias técnicas e legais da gestdo dos registros,
documentos avulsos e processos produzidos e tramitados no ambito do SIPAC,
garantido seu amplo desempenho e funcionamento.

Na categoria 1, foram feitas quatro perguntas: Ha quanto tempo vocé trabalha

na UFPB? Ha quanto tempo trabalha nesse setor? Vocé tem experiéncia em outras
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organizacdes? Quem € o publico-alvo do seu trabalho? Com os dados obtidos foi

feito o seguinte quadro:

Quadro 4 — Perfil dos entrevistados da equipe de Arquivo

Tem
FONTES DE Funcéo no Tempo Terr]napo Cargos e | experiénciaem
INFORMACAO | Arquivo Central | na UFPB Unidade formacéao outra
Organizagdo?
. 3anose | 3anose L .
El Diretor do ACE > meses | 2 meses Arquivista Sim
Chefe da
Divisdo de
E2 Sistemas e 6 anose | 6anose Arquivista sim
Documentos 2 meses | 2 meses
Arquivisticos
Digitais
Gestor do
Modulo
E3 Eletrbnico de 4 anos 3 anos Arquivista Sim
Protocolo do
SIPAC
Ex-gestor do
Modulo
E4 Eletrbnico de 2 anos 2 anos Arquivista Sim

Protocolo do
SIPAC

Fonte: Elaborado pelo autor

Segundo o e-ARQ Brasil (2022), os profissionais de

responsaveis pelo

arquivo sao os

[...] planejamento e pela implantacdo do programa de gestdo arquivistica,
assim como pela avaliac@o e controle dos trabalhos executados no ambito
do programa. Além disso, os profissionais de arquivo sdo responsaveis
também pela disseminacdo das técnicas e da cultura arquivistica (BRASIL,

2022, p. 25).

Em relacdo a primeira pergunta relativa a categoria 1: “Ha quanto tempo

trabalha na UFPB?, obtiveram-se as seguintes respostas:

Desde dezembro de 2019. Tenho dois anos e 11 meses de experiéncia nesse
setor’. que faz o mesmo tempo que esta trabalhando nesse setor, ou seja possui 2




87

anos e 11 meses de experiéncia (E1).

Eu sou servidor técnico administrativo da UFPB h& 3 anos e 10 meses. (E2)
Trabalho na UFPB desde dezembro de 2019. (E3)

Desde de margo de 2018. (E4)

Ha dois na UFPB e também ha dois anos nesse setor. (E5)

As proximas perguntas foram sobre experiéncia em outras organizacdes dos
entrevistados. Os resultados indicaram que a equipe de Tl é bastante experiente, o
gue auxilia a desenvolver Sistemas de Informacdo. Vejam-se algumas das

respostas:

Eu estagiei na area de arquivologia, no Sebrae, que é o Sistema Brasileiro de Apoio
as Empresas, Sebrae na Paraiba, e estagiei na Cooperativa Sicredi e também
estagiei na Universidade Federal da Paraiba, na Pro-reitora de Assisténcia
Estudantil. J& depois de formado, eu trabalhei na Universidade Federal do Rio
Grande do Norte Na funcdo de técnico e arquivo € no Instituto do Patriménio
Histdrico e Artistico Nacional, na Superintendéncia da Paraiba e do Iphan, no cargo
de nivel superior na area de arquivologia. E agora na UFPB. (E1)

Sim, algumas em empresas privadas, técnico na area de Engenharia Elétrica,
arquivos e engenharia. (E2)

Sim, eu trabalhei na Secretaria Municipal de Saude de trabalho Jodo Pessoa, no
municipio. Eu trabalhei com o sistema de informacdo e no caso do sistema de
informacéo era voltado para doenca. Trabalhei na Secretaria de Saude do Estado da
Paraiba também fazendo a mesma coisa, sendo que em nivel estadual, a diferenca é
gue eu ndo mais digitava. J4 comecei a dar treinamento, dava treinamento para os
municipios, e antes do da UFPB eu trabalhei num instituto federal do Rio Grande do
Norte e IFRN. L& eu ja trabalhei ha minha area técnica em arquivo e agora estou
aqui na UFPB, no setor do protocolo central, que é vinculada ao arquivo central. (E3)

Eu ja tenho dez anos de experiéncia em instituicdes publicas, no cargo de arquivista.
Empresa privada, cinco anos, era o auxiliar administrativo. (E4)

Analisando as respostas dos entrevistados, constatou-se que o E3 tem
experiéncia em sistemas de informacdo em outras organizacdes, e o E4 é o mais
experiente de todos os entrevistados, com dez anos de experiéncia em organizacao
publica, e cinco, em empresas privadas.

No que diz respeito a ultima pergunta dessa categoria: “Quem ¢é o publico-

alvo do seu trabalho?”, vejam-se algumas das respostas:

O publico-alvo do meu trabalho sé&o os usuérios internos da instituicdo. E ndo deixa
de ser também os usuarios externos da instituicbes, cidaddos, pesquisadores,
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estudantes, todos que, porventura, possam precisar de acesso a informacao publica.
(EQ).

Estudantes, professores, técnicos administrativos da UFPB, bem como pesquisador,
interessados ou curiosos sobre documentos e acervos da instituicdo. (E2)

Sao alunos, discentes, tanto ativo como como aqueles que ja ndo tem mais vinculo
naquele dia se formaram ou trancar o curso, docentes e discentes, servidores,
aposentados, externos e professores e os pesquisadores. (E3).

Sado alunos, docentes, pesquisadores e a propria administracdo da universidade.
(E4)

Como se vé, em todas as respostas, foram citados alunos ou discentes,
professores ou docentes e pesquisador (es). Quanto a experiéncia dos
entrevistados, pode agregar muito a definicdo de padrdes de metadados dos
documentos arquivisticos digitais e requisitos de sistemas, tendo em vista o
pensamento de Santos e Flores (2016, p. 167) de que “[...] cabe ao arquivistas
definirem padrdoes para a producdo, visando a questbes como O acesso e a
preservacao.”

Dando inicio a segunda categoria - Requisitos de documentos arquivisticos
digitais e sistemas - foi feita a seguinte pergunta aos entrevistados da equipe de
Arquivo: Considerando que é dever da Universidade Federal da Paraiba (UFPB) e
de todos os 6rgaos que compdem sua estrutura, a gestdo documental, o acesso e a
protecdo especial aos documentos e registros de arquivos, independente de suporte,
0 que vocé poderia apontar como solug¢ao para o dever acima citado?”

Algumas das respostas foram:

Bem, a Universidade Federal da Paraiba tem que estar alinhada as politicas do
governo federal a respeito da producdo de documentos de preservacao digital. E,
especificamente, ela precisa instituir dado inclusive, com as recentes normativas do
governo a respeito de preservacgdo digital, tanto um repositério arquivistico digital
confiavel RDC - Arq, assim como precisa criar ou adquirir ou ainda adaptar seus
sistemas de negodcios e sistemas de informacdo para atender ao e-ARQ Brasil
enguanto um sistema informatizado de gestdo arquivistica de documentos (SIGAD).
Séao duas frentes que a Universidade Federal da Paraiba precisa ter para garantir,
desde a producdo até a destinacdo final ou a preservagdo permanente dos
documentos digitais institucionais. (E1)

A resposta do entrevistado ndo sé menciona o e-ARQ Brasil como também o
Repositério Arquivistico Confiavel RDC — Arg. O Conarg orienta que, quando 0s
documentos arquivisticos digitais estiverem na fase corrente e na intermediaria,

devem ser gerenciados por SIGAD, a fim de garantir “ [ ...] o controle do ciclo de
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vida, o cumprimento da destinagao prevista e a manutencédo da autenticidade e da
relacdo organica, caracteristicas fundamentais desses documentos.” (CONARQ,
2015, p. 4). O Conselho também afirma a exigéncia de um RDC-Arg para manter a
autenticidade, a gestdo, a preservacdo e 0 acesso de documentos arquivisticos
digitais.

A instituicdo tem que atender todos os requisitos legais, que surge sob essa tematica
de gestdo, de controle de producédo, de controle de preservacdo de documentos e
informacbes e tentar esta sempre se atualizando para as novidades e novas
correntes tedricas de estudiosos. A instituicdo deve estar sempre preparada para o
mercado, cendrio competitivo. (E2)

Para as universidades federais atenderem as normativas® do governo
federal, devem criar politicas de gestdo e preservacdo digital de documentos
arquivisticos. Santos (2022) afirma que uma politica arquivistica formalizada, com
conformidade técnica e legal deve coontemplar: plano de classificacédo, tabela de
temporalidade, regras de acesso e tratamento de documentos sigilosos, normas de

transferéncia e recolhimento.

Eu acho que a primeira solucao, talvez eu acho que até a principal, ndo sei se eu
posso falar assim é o gestores reconhecer a importancia do tema, do tema e das
praticas arquivisticas como um meio de atender a legislacdo. Eu acho que isso
seria o principal. Primeiro ponto ndo adianta a gente compreender nds arquivistas,
entender a importancia do tema sem que 0s gestores nos apoiem. Até porque eles
tém que entrar com a parte financeira e com a parte também humana, de trazer mais
pessoas da area para ca para auxiliar nesse atendimento da legislacdo. E seria a
primeira série. Acesse Protecdo Especial. Segundo ponto, seria os profissionais da
area de informacéo eu até englobo mais a questdo dos arquivistas, porque eu acho
gque entra a parte o pessoal da Tl. Eu acho que eles entenderem também a
importancia, se envolverem na tematica no geral, e eu acho que é isso, eles
compreender a importancia e também realizar as praticas referente ao tema. . Eu
acho que quando eu falo pronta, entdo seria custédia mesmo. Eu acho que é
entender essa importancia importante se envolver, né. Nao adianta também sé os
gestores entrar com sua parte. E nés aqui o bicho ndo ta nem ai pra essa situacgao. E
o terceiro eu acho que seria 0 arquivo central, promover politicas internas baseada
na politica Federal para otimizar, otimizar e atender as legislagdes principais, a
legislacdo federal. E ai, como exemplo de oficinas, reunifes, capacitacdes de
maneira geral, estimular o profissional e acompanhar as atividades do profissional.
Também acho importante. Eu acho que o arquivo central se envolver nessa essa
situacdo. Eu acho que n&o séo trés pontos, embora os gestores, ativistas e o arquivo
central. (E3)

% Lei 8.159/1991, de arquivos publicos e privados, o Decreto 8.539/2015, referente a processo
administrativo eletrénico, Portaria 613/2022, referente a implantacdo de um RDC - Arq para
armazenar o acervo académico.
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E3 explicou que, para atender a legislacdo, é necessario reconhecimento e
entendimento por parte dos gestores e da equipe de TI. Santos (2022, p. 8) explica
que, para obter sucesso na gestdao de documentos arquivisticos digitais, € preciso
um ecossistema composto de “[..] uma politica normativamente aprovada,
instrumentos que especifiguem o contexto das acdes, pessoas sensibilizadas a
cumprir seus requisitos [...]."

Em relagcédo a pergunta “Considerando que é dever da Universidade Federal
da Paraiba (UFPB) e de todos os 6rgdos que compdem sua estrutura, a gestdo
documental, o acesso e a protecdo especial aos documentos e registros de
arquivos, independentemente de suporte, 0 que vocé poderia apontar como solugéo

para o dever acima citado?” os entrevistados expressaram:

Aprimoramento do sistema para que atenda as recomendacfes técnicas que
atualmente ndo estdo 100%. S&o as recomendacbes técnicas do Conarg e as
recomendacfes para a adaptacdo dos sistemas para aqueles atenda aos requisitos
de padrdo para geracdo, producdo e preservacdo dos documentos digitais. E para
isso a gente tem normas. ISO Tem as recomendacdes do Conarqg que orientam
como € que esses sistemas devem d funcionar. Entdo, acredito que o principal fator
para a melhoria desse processo seria esses ajustes no sistema. (E4)

A Orientacao Técnica 03/2015 do Conarg apresenta trés cenarios para uso do
SIGAD. O mais evolutivo e inovador apresenta um sistema informatizado de
processos de negocio no ambiente produtor que pode incorporar as funcionalidades
de um SIGAD e interoperar com um RDC - Arq (BRASIL, 2015). A segquir,

apresenta-se uma imagem que reflete o cenario narrado:
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Figura 11 - Interoperabilidade sequencial entre sistema de negécio, SIGAD e RDC-

Arq
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Fonte: CONARQ (2015)

No que diz respeito a pergunta “Considerando que é dever da Universidade
Federal da Paraiba (UFPB) e de todos os 6rgdos que compdem sua estrutura, a
gestdo documental, o acesso e a protecdo especial aos documentos e registros de
arquivos, independentemente de suporte ou forma, qual (is) medida (s) vocé
recomendaria para que a UFPB pudesse preservar documentos auténticos e

confiaveis em longo prazo?” as respostas foram:

A questdo de documentos auténticos e confiaveis pressupbe uma estrutura
conceitual e uma estrutura também de recursos humanos e financeiros e de sistemas
para garantir que, no ambito digital, um determinado documento ou determinados
documentos se constituem como auténticos e confidveis. Para isso, tem que existir
essa estrutura, como por exemplo, a manutencdo da cadeia de custodia e
rastreabilidade desses elementos, uma trilha de auditoria dos dados para a gente
saber quais intervencdes foram feitas, quando e por quem. Assim como necessita de
profissionais alinhados tanto das areas de arquivologia como de tecnologia da
informagdo, no sentido de garantir que o0s elementos de representacdo dos
documentos, principalmente os pacotes de informagdo de um RDC, por exemplo,
também eles garantam esse acesso ao documento, porque também ndo adianta
pensar s6 na preservacdo em si. Sei que a preservacdo do documento, mas vamos
pensar na recuperacao dele ao longo do tempo, assim como adotar estratégias para
evitar a obsolescéncia dos suportes e também dos sistemas. Precisa estar sempre
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se reinventando. E se atualizando a respeito, tanto enquanto politicas quanto as
pessoas, seja de arquivologia como de tecnologia da informagéo. (E1)

A autenticidade e a confiabilidade dependem da manutencdo da cadeia de
custddia initerrupta, que, antes de estar atenta a preservacao, garanta a producao
de documentos auténticos e confiaveis. A confiabilidade é mais do que um status de
“confiavel e “ndo confiavel” - € uma variavel de onde esta armazenado o acervo
digital (SANTOS, 2018). Se essa cadeia de custddia for interrompida, havera davida
sobre se os documentos sdo auténticos e confiaveis, em virtude de o documento

arquivistico digital e seu ambiente serem frageis e vulneraveis.

De acordo com estudos que a gente faz sobre esse tema. Nao sou muito especialista
na area, mas eu sei que a Resolucéo n 43, de 2015, que trata sobre implantacdo de
repositério que como deve funcionar no RDC, aqui tem aquela ISO 14.721 que € de
2003 revisou agora em 2012.Tem o OAIS, que modelo que da toda diretriz de como
€. Até o CONARQ fez aquele manual de diretrizes. Como deve se proceder para
poder ter um repositorio confiavel, acho que isso € mais por ai. Tentar ver a forma de
se adequar as legislacGes e para poder a instituicdo dar garantia de autenticidade,
confiabilidade e preservacédo. (E2)

O Modelo OAIS mencionado por E2 e abordado anteriormente tem 0 objetivo
de aumentar o grau de consciéncia e compreensao dos conceitos relevantes para o
arquivamento de documentos arquivisticos digitais. E um modelo universal para os
sistemas de informacdo. O OAIS também é capaz de fornecer conceitos para que
organizacfes nao arquivisticas sejam participantes efetivas do processo de
preservacao de documentos arquivisticos digitais (BRASIL, 2020; ANGUES, 2019).

O OAIS tem estrutura terminolégica e conceitual para descrever e comparar
arquiteturas e operacdes de arquivos e base para comparar modelos de dados de
informacdes digitais preservadas pelas unidades de arquivo e para discutir sobre
como os modelos de dados e as informa¢des podem mudar ao longo do tempo.

Além disso, oferece uma saida para criar uma cadeia de cusotddia
ininterrupta, apesar de nao especificar uma forma de preservar documentos
arquivisticos digitais em longo prazo. Por isso € necessario entender bem mais os
conceitos de arquivo para preservar a informacéo digitial em longo prazo e ter
acesso a ela. Além disso, concede conceitos necessarios as organizacbes para
combater a obsolescéncia de software e fornece uma base para normalizacao.

Outras respostas:
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Primeiro, eu acho que investir num sistema do RDC que, até onde eu saiba, a gente
ndo tem. Primeiramente, ter um sistema RDC, um sistema completo que atende as
necessidades arquivisticas e que sejam programados e mantidos por noés aqui da
UFPB. Porque quando eu vejo, quando se for de uma outra empresa de fora é mais
complicado porque tem a questao da licitacdo e ai tem a questdo dos dados e ai
quando perde a empresa ganha outra. Enfim, sim, pode ter perca de dados. Seja
provido aqui para nés. Eu acho que a UFPB primeira precisa de um sistema e acho
gue o segundo ponto seria a capacitacdo dos arquivistas e também dos servidores
gue irdo trabalhar com esse sistema, € uma capacitacdo que eu posso dizer assim
até anual, porque eu acho que todo sistema ele fica |4 atualizando para atender a
necessidade dos usudrios. Entdo eu acho que seria o segundo ponto essa
capacitacao. (E3)

Seria a criacdo de um repositério institucional arquivistico e que atendesse as
normas do Conarq e os padrbes ISO também para tanto, para preservacao e a longo
prazo, comprar autenticacdo e confiabilidade das informacdes que sdo armazenadas
nesse repositorio. Além de uma politica de preservacdo também que ainda ndo que a
universidade ainda néo tem. (E4)

A Resolucdo 43 do Conarg tem como objetivo estabelecer diretrizes para
implementar repositorios arquivisticos digitais confiavéis — RDC - Arq e recomendar
sua adocao para arquivar e manter os documentos arquivisticos digitais, de forma a
garantir a autenticidade (identidade e integridade), a confidencialidade, a
disponibilidade e a preservacéo de documentos (BRASIL, 2015).

No ambito da UFPB, ndo ha registros de uma politica de preservacao digital
gue contemple um Repositério Arquivistico Digital Confiavel RDC - Arg, em
ambientes sistémicos, com controle de autenticidade, que possa garantir que o
acervo arquivistico digital, que esta sob custddia da organizacao, seja preservado de
acordo com as normativas.

Durante a escrita desta pesquisa, o Governo Federal brasileiro, por meio do
Ministério da Educacdo, emitiu a Portaria n° 613, de 18 de agosto de 2022,
informando que as Instituicbes de Ensino Superior (IES) pertencentes ao Sistema
Federal de Ensino de Nivel Superior deverdo ter um RDC - Arg de acordo com as
normas vigentes do Conarq.

A terceira pergunta feita aos entrevistados foi “Considerando que os Arquivos
devem estabelecer politica de preservacao, normas e procedimentos para assegurar
gue os documentos arquivisticos digitais das Universidades Federais devem
permanecer acessiveis, auténticos e confiaveis, vocé acha necessario transformar o

sistema de negdcio da UFPB em um SIGAD de negécio?”. Vejam-se as respostas:
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Sim, porque da forma que nés constatamos atualmente, além de ndo cumprir o que
pressupbe o SIGAD, um sistema informatizado gestdo de arquivistica de
documentos, ou seja: ndo esta atendendo a uma legislagdo do governo federal. Nao
da para garantir a preservacédo digital desses documentos a medida que os padrbes
gue ndés temos conhecimento e a literatura exige para a preservacédo digital podem
ndo estar sendo atendidos. O que vai dizer se esta acontecendo ou nao, é
justamente pararmos para refletir sobre a aplicabilidade desses requisitos no ambito
da Universidade Federal da Paraiba. Entéo, é preciso, sim, que o que 0s sistemas
de negdcio eles sejam SIGAD precisa se adquirir uma ferramenta que atenda
essas caracteristicas, porque, da forma que estd, ndo podemos assegurar,
principalmente um lapso temporal maior, uma proje¢cdo futura, que esses
documentos serdo preservados e integros, auténticos e confiaveis. (E1)

Com certeza, é essencial para garantir s6 isso se transformar no SIGAD. O SINPAC
ndo tem ainda as caracteristicas de um SIGAD, ele um principiante a SIGAD mas
sem todos 0s requisitos necessarios. A gente sabe que na area ndo tem e nao tem.
Infelizmente, atualmente a autogestdo ndo tem esse interesse de enxergar essa
necessidade, mas é uma necessidade, sim, que tem que ser feita o mais rapido
possivel. (E2)

Os documentos arquivisticos digitais sofrem varias ameacas decorrentes da
fragilidade, da facilidade de serem adulterados, rapida obsolescéncia tecnoldgica e
complexidade. Por isso, é imprescindivel que os SIGAD e o SIGAD de negdcio
incorporem 0s principais instrumentos de gestdo de documentos; plano de
classificacdo, tabela de temporalidade, destinacdo, metadados de controle desde a
producéo, a fim de garantir que a autenticidade e a confiabilidade dos documentos
arquivisticos digitais sejam mantidas e que seja cumprida a destinacao final.

Segundo o e-ARQ Brasil (2022), para implementar um SIGAD ou SIGAD de
negaocio, € preciso ter um consideravel nUmero de pessoas treinadas, introduzir um
sistema de gestdo arquivistica de documentos ou adaptacbes do sistema ja
existente e integrar o sistema de gestdo arquivistica de documentos com o0s
procedimentos e os sistemas de informacdo e comunicacao existentes.

Transformar o sistema de negoécio da UFPB em um SIGAD de negdcio seria
uma forma de acompanhar a tendéncia no restante do mundo. Flores (2018)
classificou como urgente a necessidade de uma preservacdo digital sistémica que
parta de um SIGAD ou SIGAD de negdcio ao RDC-Arqg a fim de manter a cadeia de
custddia ininterrupta. Somente a obediéncia a normas, a padrées, a modelos e a
requisitos faria o sistema de negécio da UFPB SIPAC passar a ser um SIGAD de
negocio. De acordo com Flores (2022), a falta desses principios podera levar a um

cenario de inseguranca juridica sem precedentes.
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[...] se transformar ele (SIPAC) no SIGAD, que é um sistema de que a propria conta
gue fica l& no sistema é isso. Ele nasce, tramita e fica l&. E sim, eu acho
interessante essa transformacao. Eu acho até que seria uma exigéncia isso
porque eu acho que hoje o modelo de negd6cios, pelo menos no médulo que eu
trabalho, € o modo protocolo. Ele ndo atende as normas arquivisticas. Sim, ali é
s6 pra criar um processo e tramitar ele. Mas porque nenhuma gaveta virtual de um
setor ou de uma caixa funcional existe, mas sé coloca nos processos la e fica s6
armazenado. Entdo acho isso muito interessante, apesar de ndo conhecer o SINGAD
por completo. Mas eu acho que o SIGAD é um sistema voltado para atender as
normas. Entdo acho sim. Seria uma exigéncia sim pra ter aqui na RPB ha muito
tempo. (E3)

Sim, eu acho que sim. Acho tanto e necessario como é possivel e para tanto,
necessita um empenho institucional e também a participacao ativa da STI para que
0s sistemas sejam ajustados. Tem que ter mobilizacdo e apoio da alta gestéo,
porque eu acredito que s6 o arquivo central, enquanto mesmo se um Orgao
suplementar néo teria forca para dar andamento a essa demanda. (E4)

Nao ha forma “milagrosa” nem solug¢des rapidas e praticas para resolver os
problemas de gestdo e preservacdo de documentos arquivisticos digitais. A
organizagdo devera seguir normativas. Para isso, devera implementar programas e
uma politica que garanta o acesso em longo prazo dos documentos arquivisticos
digitais.

A quarta pergunta dessa categoria foi: “Considerando que os documentos
arquivisticos digitais pertencem a um ambiente de continua alteracdo e enorme
complexidade, o que vocé poderia sugerir para combater a obsolescéncia
tecnolégica?”

Os entrevistados responderam da seguinte forma:

Para combater a obsolescéncia tecnolégica. Eu acho que acabei até falando um
pouco. Ja na outra questdo é justamente vocé ter a politica de preservacgéo alinhada
a continua capacitacdo dos recursos humanos envolvidos nessas atividades. A
contratagdo de pessoal para o setor, por exemplo. Além da de arquivo, ela precisa
também ter profissionais da area de tecnologia da informac&o para fazer essa ponte.
Sabendo que a conversa entre aspas entre a parte de tecnologia da informagéo e
arquivologia por vezes pode ser sem éxito, seja custosa, ou ha uma dificuldade muito
grande em transparecer o que realmente é preciso, tanto enquanto o sistema
contém, enguanto arquivologia também. Para atender a essas questdes. Entdo
acaba que, além disso, é preciso pensar nos suportes. Nés temos que ter em mente
suportes que sao interoperaveis, que sdo compativeis com o que o governo propde a
medida que se trata de uma questdo a nivel nacional do governo federal. Entdo,
precisa conversar os 0rgaos e as entidades com a administragdo central e também
estratégias de preservagdo dos equipamentos. Sabendo que, pela mudanca de
suporte e pela mudanca dos sistemas, acaba que 0s equipamentos também mudam
as formas de armazenamento e servidores. Entdo sempre tem que estar mantendo
ou se preocupando com essa cadeia ininterrupta de custédia dos documentos
digitais. Entdo, se em determinada época perde se essa cadeia, entdo todo o
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trabalho que aconteceu, por mais que ja esteja certo, acaba se destruindo e acaba
perdendo a autenticidade desses documentos e integridade. (E1)

Com certeza, é essencial para garantir s6 isso se transformar no SINGAD. O
SINPAC nédo tem ainda as caracteristicas de um SINGAD, ele um principiante a
SINGAD mas sem todos 0s requisitos necessarios. A gente sabe que na area nao
tem e ndo tem. Infelizmente, atualmente a autogestdo ndo tem esse interesse de
enxergar essa necessidade, mas € uma necessidade, sim, que tem que ser feita o
mais rapido possivel. (E2)

Y

O documento arquivistico digital pode sofrer devido a obsolescéncia
tecnologica, em hardware, software ou suporte, e ser facilmente alterado, perdido ou
destruido. Se nao houver o devido cuidado, sem deixar qualquer tipo de rastro, sua
longevidade em meio digital estara ameacada pela fragilidade dos suportes, pela
obsolescéncia tecnolégica e pela falta de uma cadeia de custodia digital arquivistica
(CCDA). Para promover a preservacao digital, € necessario, primeiro, convencer a
mais alta gestdo a aprovar uma politica institucional de preservacdo de documentos
digitais e, em seguida, elaborar um plano de preservacdo bem definido (SANTOS;
FLORES, 2017).

Os entrevistados E3 e E4 enfatizaram que € preciso investir em tecnologia e

contemplar o tema obsolescéncia tecnolégica numa politica de preservacao.

Eu acho que investir em tecnologia para diante de toda essa mudanca de suporte
digital. Eu acho que tem que investir em tecnologia, tem que ter um olhar dos
gestores pra isso. E aquela questao também exige do treinamento e conhecimento
dos servidores para acompanhar essas mudancas. E quando eu falo servidor eu falo
sabido da TI junto com a Arquivologia. E ai quanto a mim, quando eu falo
investimento tecnoldgico ndo é sé a questdo do material fisico do HD, por exemplo,
gue suporta HD, mas a questdo da seguranca também. Quem tem acesso aquela
aquela sala e vai ficar armazenado na nuvem, até que ponto esta protegido pelos
sistemas de antivirus (E3).

Eu acho que esse tema deveria estar contemplado também na politica de
preservacdo. E essa politica deveria prever essa questdo da obsolescéncia. Quais
seriam, fazer um levantamento dos procedimentos e formalizar isso na politica. Mas
0s procedimentos operacionais em si. Eu ndo tenho conhecimento. Eu ndo sei nem
se sdo visto ainda nesses procedimentos de preservacdo hoje em dia, porque, pelo
gque eu sei, € um repositério que funcione plenamente. Isso é feito de forma
automatizada pelo sistema, sem interferéncia dos operadores. Eu acho que deveria
ser feita uma pesquisa e que se o repositério funcionasse de acordo com o que 0s
padrbes exigem, acredito que seria feito isso de forma automatizada. (E4)

A preocupacao do E3 com o investimento em tecnologia quando ha mudanca

do suporte é observada por Flores (2019, p. 1), que alerta:
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Caso a producao no Sistema de Negocio ou SIGAD tenha sido feita em
formatos ndo normalizados (e em metadados ndo homologados), isso quer
dizer que ndo teremos garantia de acesso no futuro, a assim, o
archivematica de forma automatica, ira migrar converter, etc, ou seja, aplicar
as estratégias de preservacao digital definidas pelo pPRONON do Arquivo
Nacional do Reino Unido (Pronon UK, hoje com mais de 1000 formatos), e 0
resultado sim podera ser maior, de um .JPG para um .TIFF, ou de um video
.FLV para .MKYV, e havera acréscimo no Storage.

A politica de preservacdo mencionada pelo E4 deve contemplar o tema
obsolecéncia tecnolégica, como sugere o e-ARQ Brasil (2022, p. 15):

Um repositério digital deve fazer o planejamento da preservacdo dos
documentos sob sua custédia, a fim de enfrentar os problemas trazidos pela
obsolescéncia tecnologica e fragilidade do suporte. Esse planejamento deve
ser feito a partir de uma politica de preservacdo digital, ser bem
documentado.

Ainda segundo o e-ARQ Brasil (2022, p. 16), o planejamento da preservacao

deve incluir algumas estratégias e mecanismos de monitoramento e adaptacoes:

e estratégias de preservacdo bem definidas e periodicamente atualizadas,
apontando e detalhando cada procedimento a ser adotado, como, por
exemplo, a normalizacéo de formatos;

e mecanismos para monitoramento e notificacdo quando alguma informacéo
de representacdo dos documentos no repositério estiver se tornando
obsoleta ou inviavel (ex.: um formato de arquivo que esteja entrando em
desuso, um suporte que esteja no final de sua vida util);

e mecanismos de mudancas do plano de preservacdo como resultado do
monitoramento; e

o fornecimento de evidéncias sobre a eficacia do plano de preservacéo.

A quinta pergunta dessa categoria, intitulada ‘Documentos arquivisticos
digitais e sistema’ foi referente aos metadados dos documentos arquivisticos digitais.
Ao ser questionado sobre o que poderia falar a respeito dos metadados dos
documentos arquivisticos digitais do médulo eletrénico de Protocolo do SIPAC da

UFPB. As respostas foram estas:

A UFPB produz atualmente documentos digitais no sistema de negécio SIPAC, que,
além disso, vale ressaltar, € um sistema que tem um dos médulos, o de protocolo
dessa producgdo, mas também tem diversos modulos relacionados a orcamento, a
contratos, requisicbes de servicos e outras questdes que inclusive geram
documentos. O mddulo protocolo, sob determinadas circunstancias, € o primeiro
ponto é esse. Em relagdo aos elementos e aos metadados. O que nds observamos €
uma percepcao pessoal que eu tenho é que, com essa descentralizacdo da producéo
de documentos e processos, acaba também deixando livre o usuario no ambiente de
producdo desses documentos e processos para realizar uma espécie de descrigdo
arquivistica e direcionamento de alguns elementos de metadados. E ai, com isso,
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pode ser bom, mas também pode ser ruim no sentido. Pode ser negativo no sentido
de que a recuperagdo da informacdo e a representacdo desses documentos em
processos atravées de metadados pode ficar comprometida. Mas isso ai €
pensando apenas em um grupo de metadados que esta relacionado a producao do
documento para a questdo, por exemplo, de metadados de preservacdo e
metadados da integridade dos documentos, entre outras questdes. Ai precisa ver
tem que ter uma andlise mais apurada junto a Superintendéncia de Tecnologia da
Informacao para ver como o sistema esta se comportando nesse sentido, se é que
esta tendo essa preocupacao com esses metadados. Mas vai muito nesse sentido de
gue alguns metadados hoje a gente faz descentralizado no ambiente de producéo e
com isso s6 existem desafios. E tantos profissionais da area de tecnologia como da
tecnologia da informagao precisam estar cientes e precisam conversar entre si para
suprir eventuais necessidades a respeito disso. (E1)

Aqui, infelizmente, os metadados que eu percebo que sdo utilizados mais sdo os
descritivos para poder ajudar na indexagéo e recuperagao da informacdo no SIPAC.
Mas a gente ndo tem metadados de preservacdo, ndo tem metadados de
interconexdo, podem ser migracdes com outros sistemas. E vocé aproveitar esses
metadados a gente ndo tem aqui mais. Utilizando uma rede prépria de indexacao e
de auditoria, acesse o0 usuario que fez a movimentagéo dos dados no sistema. (E2)

Segundo o e-ARQ Brasil (2022, p. 111), metadados sé&o “[...] dados
estruturados que descrevem e permitem encontrar, gerenciar, compreender e/ou
preservar documentos arquivisticos ao longo do tempo.” Gracio (2012, p. 121) afirma
que os metadados sdo “[...] um conjunto de dados chamados ‘elementos’, cujo
numero varia de acordo com o padrdo adotado, e que descreve 0 recurso,
possibilitando a um usuario ou a um mecanismo de busca acessar e recuperar esse
recurso”.

E necesséario avaliar as solugbes tecnoldgicas, como a descentralizacéo
mencionada por E1, que incorporam instrumentos de gestdo de documentos, porque
precisam ser aplicadas dentro de um SIGAD ou SIGAD de Negécio e possibilitam
uma rapida recuperacéo aos documentos e a reclassificacdo, quando for o caso, por
meio do estabelecimento de metadados e da aplicacdo da tabela de temporalidade,
possibilitando a eliminacédo rotineira nos prazos estabelecidos, apés a aprovacao da
autoridade bem como a Preservacdo Digital Sistémica (PDS) de documentos
permanentes em longo prazo em Repositorios Arquivisticos Digitais Confiaveis RDC-
Arg.

O E3 respondeu na mesma linha do E1:

Eu acho que a questdo da indexacdo, por exemplo, a gente esta criando um
processo, eu acho que ainda falta uma padronizacdo. E ai eu acho que o arquivo
central que a partir, vamos dizer assim, de um, até porque € um 6rgdo novo, mas
esta sim preocupado com isso e até eu fiz isso, faz parte um pouco mais, eu faco
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parte, entdo eu vejo que é o arquivo central, mesmo com suas dificuldades de
recursos humanos. Ta preocupado e ta agindo para padronizar os descritores e esta
atendendo as normas, procurando as normas arquivisticas no assunto do processo,
no assunto detalhado do processo. Enfim. Mas ainda falta padronizagdo. Eu acho
gue geral, mas ja ta caminhando a passos longos pra acontecer essa padronizacao.
Quanto a questao dos descritores, por exemplo, eu acho que a UFPB esta muito
atrasada. Por qué? Porque, hoje cada setor faz um, por exemplo, um oficio da sua
maneira. Claro, tem aqueles metadados sdo padrdes, por exemplo, a data, o titulo,
setor beleza, ai ta tudo certo. Ai eu acho que ta ok, mas cada um faz um corpo do
texto. Eu acho diferente, diferente aos sistemas que eu ja tive acesso, que vocé ja
tem um padrdo ali e vocé coloca apenas algumas informacfes e ele ja vem bem
padronizado e ai isso melhora na procura daquela informacao, daquele documento
posteriormente. Entdo eu acho que quanto a indexac¢do, tA caminhando a passos
longos, passos firmes, mas ja contam os descritores. Eu acho que a gente ta a
deseja. E ai pra melhorar isso, volta na capacitacdo anual pra tentar melhorar essa
situagdo. E a prépria Tl procurar melhorar o sistema. Eu acho que seria muito
importante a implementagao do SIGAD, até porque ele eu acho que atenderia melhor
do que um modelo de negdcio hoje em dia, apesar de eu nao ter muito conhecimento
sobre o SIGAD, mas pela leitura, pela que eu ja li, pela teoria, eu vi, eu vi que sim,
seria bem melhor pra instituicdo e pro publico também que utiliza do sistema publico
externo.

Os descritores mencionados pelos entrevistados séo, segundo o e-ARQ Brasil
(2022, p. 36), “[...] palavra ou grupo de palavras que, em indexagdo e tesauro,
designam um conceito ou assunto preciso, excluindo outros sentidos e significados.”
A respeito das caracteristicas dos documentos arquivisticos digitais, Montoya-
Mongollon (2017) refere que estruturar metadados € uma forma de auxiliar a dar mais
confiabilidade ao documento arquivistico digital. Esses metadados sdo necessarios
para formar uma cadeia de custddia digital ininterrupta. Na Analise Forense Digital, é
conferido se estdo sendo respeitadas normas como a ISO 14.721/2003; 2012,
padrdes, modelos (metadados) e requisitos estabelecidos pelo e-ARQ Brasil e por
normativas como as Resolucdes 37 e 43, Orientacdo Técnica n°. 03/2015 do
Conarg, como pré-requisitos para considerar o documento como auténtico e

confiavel e permitir sua rapida recuperacéao.

Aqui, infelizmente, os metadados que eu percebo que sao utilizados mais sdo os
descritivos para poder ajudar na indexacgéo e recuperagdo da informagéo no SIPAC.
Mas a gente ndo tem metadados de preservagdo, ndo tem metadados de
interconexdo, podem ser migragdes com outros sistemas. E vocé aproveitar esses
metadados a gente ndo tem aqui mais. Utilizando uma rede prépria de indexacéo e
de auditoria, acesse o0 usuério que fez a movimentag¢éo dos dados no sistema. (E4)

Um metadado de interconexdo que E4 sugere seria o dado da resposta da

equipe de TI - a implantagéo de um API, segundo Q1, da equipe de TI: “Para que eu
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possa botar um documento em um modulo e possa ter acesso a esse mesmo
documento através de um API intermediario ai que possa estar dando esse servigo
para poder ser acessado em outro sistema” A implantacdo do APl mencionado pelo
entrevistado, atenderia parcialmente a um dos requisitos do e-ARQ Brasil, para fazer
do SIPAC um SIGAD de negdcio, “um SIGAD pode exportar documentos para outro
sistema por outras razdes, como cumprimento de trdmite e migragdo” (BRASIL,
2022, p. 63).

Antes de encerrar a categoria de documentos arquivisticos digitais e
sistemas, € importante ressaltar que a falta de instrumentos de gestédo e de politicas
de gestdo e de programas de gestdo de documentos arquivisticos digitais gera os
problemas relatadados pelos entrevistados, como a falta de padrdo dos metadados
descritivos e a falta de metadados de interconexdo e de redes de indexacédo e
auditoria.

O documento arquivistico digital produzido ou recebido por universidades
publicas federais precisa estar em um lugar acessivel para o usuario que, seja
pesquisador ou nao, devera ter ciéncia de que o documento ora acessado é
auténtico e confiavel. Além do respeito aos requisitos, as normas, aos padrées e aos
meétodos, para o documento ser auténtico e confiavel, deve percorrer uma cadeia de
custddia ininterrupta, ou seja, que haja interoperabilidade entre os ambientes de
gestdo (SIGAD ou SIGAD de NEGOCIO), preservacdo (RDC — Arqg, e difuséo,
acesso e descricao.

A proxima categoria — ‘Preservacgao e custodia digital: repositorios digitais’ -
abordou perguntas referentes ao ambiente de preservacdo dos documentos
arquivisticos digitais. Sobre a primeira: “Considerando a Carta para a Preservagao
do Patrim6énio Arquivistico Digital do Conarq, de 6 de julho de 2004, que manifesta a
necessidade de estabelecer politicas, procedimentos, sistemas, normas e praticas
gue levem os produtores de documentos a criarem e a manterem documentos
arquivisticos fidedignos, auténticos, preservaveis e acessiveis, vocé acha necessario

implantar um Repositério Digital na UFPB?”, as respostas foram estas:

E essencial a implantacdo de um repositrio arquivistico digital confiavel. A medida
gue todo o cenario que a gente discutiu dessa entrevista € dado fato que sabemos
da importancia desse sistema, tanto por sermos formados na area. Entendemos a
importancia dessa ferramenta para a preservacdo digital, para as politicas, para as
normas, enfim, para todas as préaticas de preservagéo digital. Eu acho que o fim, a
materializacdo disso é o repositério. Entdo, sem esse ambiente, nés ndo sabemos
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o futuro da preservacédo digital, documento na UFPB. E sabendo que isso € uma
producdo continua, € uma bola de neve que se cria. Quanto mais se cria, sem 0s
devidos cuidados que precisam ter, mais dificil fica futuramente implantar uma
solucdo. A medida em que sabemos que o sistema é um repositério, por exemplo,
ele precisa atuar nas fases de corrente, intermediario, também no ambiente de
producao, desmistificando inclusive um pouco de como se encara essa ferramenta
s6 da fase permanente. Mas como é que a gente vai garantir que o documento é o
processo eletrénico digital ele estd devidamente preservado, se a gente nao tem
ideia de como ele foi produzido. Se chega hoje uma ferramenta nova de Rdc - Arq
agui na instituicdo e é instalado, quem é que vai garantir que aqueles documentos
sdo auténticos e néo foram alterados num lapso de 50 ou 60 anos e 100 anos. Entédo
€ totalmente pertinente a implantacdo dessa tecnologia, € essencial. Sai para
votacdo na universidade e é preciso também a capacitacdo dos profissionais. Nao
vamos deixar esse de fora. E, inclusive, uma das partes mais importantes. E a
capacitacdo dos profissionais de tecnologia da informacdo, como da area de
arquivologia, sabendo que sem o manuseio de profissionais, sem o0s devidos
cuidados, o repositério ou a solucdo informatizada também nédo vai funcionar da
forma que é que deve ser feito nessa questéo. (E1)

A gestdo organizacional da UFPB deve se preocupar em saber como os
documentos arquivisticos digitais que estdo sob sua guarda serdo notados nos
proximos anos, se como documentos arquivisticos digitais ndo confiaveis, que
podem ter sido alterados e prejudicado sua autenticidade e confiabilidade, ou como
documentos arquivisticos digitais auténticos e confiaveis, que, desde o0 momento em
gue foram produzidos, passaram por uma Cadeia de Custddia Digital Arquivistica
(CCDA) e receberam um tratamento arquivistico antes de serem recolhidos em um
Repositério Arquivistico Digital Confiavel — (RDC-Arq).

O repositério digital precisa ser interoperavel e independente. Interoperavel, a
fim de possibilitar niveis de interoperabilidade com outros repositérios, ter
independéncia para funcionar e ter acesso indepentendemente do SIGAD ou SIGAD
de negdcio, ou seja, diretamente no repositorio, de forma controlada, para evitar
ameacas de ataques aos metadados de autenticidade dos documentos no
repositorio digital. O acesso direto no repositorio ndo exclui a necessidade do SIGAD
de negdcio para apoio a gestado de documentos arquivisticos digitais.

Ainda sobre a primeira pergunta:

Com certeza. Além disso, tudo que vocé falou tem a cobranca da legislacdo, na
resolucdo, e eu ndo sei 0 prazo. Tem um prazo ai que a gente tem que atender essa
demanda. Entdo, € uma coisa emergencial. Aquilo que eu falei eu ndo sou
especialista na area. Sei que esti tendo essa cobranca ai, principalmente com a
parte do acervo académico, entdo sdo requisitos legais que estdo chegando e
exigindo que realmente aconteca isso. Mais rapido possivel. A implantacdo desse
repositério € essencial para essa garantia. (E2)
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Sim. Acho muito necessério. J4 era pra ter implementado, na verdade. Mas
infelizmente ndo esta implementado. E ai comeca a implementacdo. S6 quem tem a
ganhar somos todos nds. Mas é justamente por esses critérios que vocé falou deve
se dar a integridade. Essa questdo da Eu acho que até para atender as normas da
LGPD. E por isso que eu acho importante essa sua pesquisa para auxiliar na criagéo
e na formulacao dessa politica aqui dentro da UFPB (E3)

Para se manterem atualizadas, as organizagbes devem se preocupar com
sua capacidade de responder, gerir e se beneficiar de mudancas tecnolégicas (LIN;
KUNNATHUR, 2019). A Portaria 613 do Ministério da Educacdo (MEC), que
regulamenta procedimentos gerais para conversao e preservacao dos documentos
do acervo académico digital das Instituicbes de Ensino Superior (IES), exige a
implantagdo de um Repositorio Arquivistico Digital Confiavel em todas as
universidades publicas federais. O Art. 7° §1 versa que “As IES pertencentes ao
sistema federal de ensino superior deverdo possuir Repositorio de Arquivistico
Digital Confiavel - RDC-Arg, de acordo com as normas vigentes do Conselho
Nacional de Arquivos - Conarq.” Além disso, a falta de um repositorio induz ao
cometimento de crime segundo a Lei n°® 8.159/91. O Entrevistado E4, classificou

como urgente a implantacédo de um repositorio:

Sim, é necesséario e indispensavel também. Sobretudo porque hoje acho que a
grande totalidade de documentos da universidade esta sendo produzida no meio
digital e acredito que essas informacdes, elas ndo estdo sendo preservadas de forma
adequada, pelo menos no que se refere as normas que a gente tem conhecimento.
Entdo, eu acredito que é necessario e urgente também a implantacdo de um
repositério.

Além disso, é preciso garantir que o0 usuario acesse o documento arquivistico
digital auténtico’” em longo prazo, com vistas a cumprir as normativas, como a Lei de
Acesso a Informacdo n°. 12.527/2011, que esses documentos sejam auténticos,
conforme a diretriz para a presuncao de autenticidade de documentos arquivisticos
digitais e que sejam armazenados em um Repositério Arquivistico Digital Confiavel
(RDC-Arq), capaz de atender aos procedimentos arquivisticos em suas diferentes
fases, como prevé a Resolucéo 43. E preciso, ainda, garantir ao usuario que tenha
acesso a documentos legitimos, auténticos e fidedignos.

Essas garantias passam por uma série de requisitos, dentre eles, que haja
uma cadeia de custodia ininterrupta, mesmo que aconte¢ca uma mudanca de

custodiadores. Percebe-se que essa possivel mudanca ndo deve representar uma
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ruptura da cadeia de custddia, do contrario, haverd duavidas quanto a legitimidade
dos documentos.

Quando perguntados sobre se achavam que o0 ambiente em que O0sS
documentos estdo armazenados S80 seguros ou que seria mais seguro que fossem
empacotados e preservados em um ambiente de preservagdo com politicas que
seguissem as normas nacionais e internacionais, como a Lei 8.159/91 e a ISO

14721:2012, os entrevistados assim se expressaram:

[...] pela I6gica, pela, pelo retrospecto que nds vemos é que o ambiente ndo é seguro
para a producdo desses documentos, porque, além das questdes que vocé colocou
nos pacotes de informacdo, que € uma prerrogativa do repositorio e esse cuidado
com as informacdes e com os metadados, principalmente desses documentos, entao
ndo tenho acesso a nada disso. E produzido, mas a gente ndo sabe em que
circunstancias é essa producdo. Mas temos a certeza, por outro lado, que nao é
pensado como repositério, ndo se tem nem conhecimento do que é um repositorio
arquivistico digital, confiavel. E uma questdo que precisa ser disseminada e que
precisa ser aprendida pelos agentes que trabalham com essas tecnologias. (E1)

Com certeza, a segunda opcéo € empacotamento da forma correta, mais segura.
(E2).

Deveria estar em um ambiente de preservacdo digital que garanta a todas as
politicas de que esta hoje, que hoje, como eu ja critiquei, hoje pra mim eu acho
guase ndo atende nenhuma. Que siga os requisitos. Entdo eu acho que ha essa
segunda opcdao. (E3)

A Resolucdo 43 do Conarg tem o objetivo de estabelecer diretrizes para
implementar repositérios arquivisticos digitais confiavéis — RDC - Arq e recomendar
sua adocédo para arquivar e manter os documentos arquivisticos digitais, com o fim
de Ihes garantir autenticidade (identidade e integridade), confidencialidade,
disponibilidade e preservacéo de documentos (BRASIL, 2015).

Ao analisar essa resolucdo, Gava e Flores (2021, p. 6) explicam:

A Resolugédo n.° 43 adjetivou os Respositorios Digitais Confiaveis,
preocupando-se com todo o ciclo de vida dos documentos e com a
aplicacdo de normas e principios arquivisticos apresentando, em
nivel conceitual, os requisitos que devem ser cumpridos no
desenvolvimento de um Repositério Arquivistico Digital (RDC-Arq).
Esses requisitos que devem ser cumpridos no desenvolvimento de
um Repositdrio Arquivistico Digital (RDC-Arq). Esses requisitos estéo
baseados na norma ISO 16363: 2012, que é a norma que permite a
certiicacdo de confianga, em nivel internacional, para repositorios
digitais de organizac¢des publicas ou privadas, e que se encontram
organizados em trés conjuntos principais de requisitos: infraestrutura
organizacional: gerenciamento do documento digital; e tecnoldgia,
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infraestrutura técnica e seguranca.

O Conarq considera indispensavel a um repositério digital arquivistico uma
“[...] equipe dotada de qualificacdo e formacéo necessarias e em numero suficiente,
para garantir todos os servicos e funcionalidades pertinentes ao repositorio. Além
disso, deve manter um programa de desenvolvimento profissional continuo”
(BRASIL, 2015, p. 12).

Para preservar a autenticidade dos documentos arquivisticos digitais e evitar
a inseguranca juridica, é necesséario recolhé-los a um Repositorio Arquivistico
Confiavel Digital — RDC-Arq, por meio de uma cadeia de custddia digital ininterrupta.
Isso significa que a seguranca juridica desses documentos emana de uma politica
arquivistica de preservacao sistémica.

Bernardes (2018) assevera que, para se ter uma boa governanca e proteger
os direitos, € preciso proteger o patriménio digital. Desde o final do século passado,
a comunidade internacional tem avancado na elaboracdo de normativas de modelos
de requisitos de repositorios digitais. O mais importante € 0 mencionado
anteriormente - o Open Archival Information System — OAIS, que se tornou a I1SO

14721:2003 e foi apresentado na secao cinco deste capitulo.

Eu acredito que sim, que hoje néo, eles estado preservados em um ambiente seguro e
gue estariam mais seguros se estivessem sendo preservados nesses sistemas que
atendesse 0s requisitos que vocé citou no enunciado da questdo. E até porque a
gente vé hoje em vérias instituicdes que similares a nossa, que ja tiveram problemas
com tanto com invasdo como com perda de dados. (E4)

O documento arquivistico digital auténtico e confiavel é “[...] aquele que é o
que diz ser’” e “capaz de sustentar os fatos que atesta” (BRASIL, 2022, p. 21).
Portanto, nos dias atuais, a preservacdo de documentos arquivisticos digitais é
fundamental para resguardar a memoéria organizacional (SANTOS; FLORES,
2017). Para se manterem atualizadas, as organizacdes devem se preocupar com
sua capacidade de responder, gerir e se beneficiar de mudancas tecnologicas (LIN;
KUNNATHUR, 2019).

A terceira pergunta dessa categoria foi a respeito da transformacéao digital. Foi
perguntado aos entrevistados o que eles entendiam sobre inovagédo sustentada e
disrupcgéo tecnologica. Depois de uma breve explicacdo para que disseram que nao

conheciam o assunto, eles responderam:
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Nesse sentido preciso, entdo eu acredito que a primeira é que a inovacao
sustentada. Achamos que € justamente para também ndo dar um choque na cultura
organizacional, ndo gerar atritos e ndo gerar uma instabilidade desnecesséria. A
respeito dessas questdes, entdo parecem pela sua explicacdo, que € um caminho
mais adequado a medida em que, gradativamente, vao se criando 0s instrumentos e
as politicas para se seguir esses normativos sem gerar nenhum tipo de problema
para a instituicdo. E uma quest&o que pode acontecer aos poucos. (Entrevistado E1)

Sei muito pouco sobre isso. Mas 0 que eu conheco, que eu acho, Nao sei se estou
correto, € que um acontece de uma maneira mais lenta. Assim como tempo, vocé
falou em inovacgéo sustentada, vocé mantém o que tem e vai fazendo paulatinamente
as melhorias, sem causar grandes impactos. ja é disrupcao. Eu sei que é uma coisa
mais drastica e eu acho que em algum publico € mais complicado vocé fazer uma
mudanca dessas, porque o0s servidores sdo ou geralmente sdo mais idosos E com
isso a forma de se adaptar para eles é mais complicada, ainda mais sem as
inovacOes tecnoldgicas. Entdo, no nosso cenario publico, acredito que a diferenca
estaria mais ai. A disrupgdo geraria mais caos; O que seria interessante seria porque
0 sistema que vocé acha de falha é uma coisa nova, jA pronta. Talvez tivesse
tivéssemos no curto prazo um resultado melhor, sistematicamente falando mais. Em
compensacao, no uso do sistema, seria mais complicado.

(E2)

Entdo, eu entendo que a primeira inovacdo sustentada que deveria ocorrer nas
unidades de informag¢do, mas ndo € uma pratica comum, eu acredito, primeiro
acontece as mudancas depois procura atender as normas arquivisticas ou nao ou
nao. Eu acho que hoje ainda acontece de forma disruptiva e eu ndo posso dizer. Eu
acho que todas as praticas. E ai eu falo tanto da questdo da documentacédo que a
gente é voltado para o RDC. Eu acho que, primeiro veio esse boom de digitalizacédo
de documentos dando exemplo, e agora que a gente ta tentando, no caso aqui, 0
UFPB esta tentando ali se adaptar as normas, 0 que seria sustentavel. Eu acho que
hoje acontece isso. Entretanto, esse termo pra mim n&o € novo, por iSso eu perguntei
e eu acho que esse seria o0 ideal a partir de agora, jA que a gente tem esse
conhecimento de procurar seguir ja nascer as praticas e as proprias arquivistas a
partir dessa essa inovacédo sustentada. Eu acho que o proprio nome ja diz eu acho
gue ele ja é algo sustentavel. (E3)

Eu acho que a inovagéo sustentavel € aquela inovacdo que vocé implanta e a
instituicdo consegue manter ela ao longo do tempo. Eu ndo tenho o conhecimento
suficiente, mas eu creio que estd relacionado a questdo da transformacéo das
tecnologias. Isso € como que a institui¢cdo lida com essa transformacao, se adapta no
decorrer dessas. (E4)

Assim como na maioria das organizacdes publicas federais, a transformacéao
digital (TD) foi feita sem se considerarem as normas, os padrées, os modelos, 0s
requisitos e as politicas, ou seja, de forma disruptiva E falso afirmar que as
inovacdes disruptivas sao ruins. Entretanto, isso pode causar inseguranca juridica se
ndo houver adaptacdo as normativas. A Lei 8.159/91 - Lei de Arquivos Publicos e
Privados — versa, em seu artigo 25, que “[...] ficara sujeito a responsabilidade penal,

civil e administrativa, na forma da legislacdo em vigor, aquele que desfigurar ou
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destruir documentos de valor permanente ou considerado como de interesse publico
e social.”

Para Flores (2022), o fendbmeno que vem impactando mais fortemente os
arquivos, os documentos e os arquivistas, depois da pandemia, é a transformacéao

digital, que, segundo o autor,

[...] estd no topo da lista, superando até mesmo os Documentos
Digitais, o BlockChain em Arquivos, a Digitializagdo de Documentos,
a Cadeia de Custddia Digital, os Repositorios Arquivisticos Digitais
Confiavies, os Sistemas de Negdcio ou as Plataformas Arquivisticas
de Acesso e Transparéncia Ativa em Software Livre. (FLORES,
2022, p. 1).

As transformacfes digitais feitas por inovacbes sustentadas ajudam os
gestores a implementarem melhores produtos, como o SIGAD ou o SIGAD de

negocio, que servem aos usuarios. Segundo Christensen (2013, p. 1),

inovacbes sustentadas ajudam organizacdes lideres ou inovadoras a
criarem melhores produtos ou servicos que frequentemente podem
ser vendidos com maiores lucros a seus melhores clientes. Elas
servem aos consumidores existentes de acordo com a definicdo
original de desempenho — ou seja, de acordo com 0 modo como o
mercado historicamente definiu o que é bom.

A quarta pergunta feita aos entrevistados é referente a Portaria 613/2022 do
MEC: “Com qual das duas inovagbes vocé acha que a UFPB deveria atender a
Portaria 613 do Ministério da Educacdo, que exige a implantacdo de um RDC —
Arq?”

De forma sustentavel, eu acho que, como vocé esta falando, inclusive do acervo
académico e um dos normativos mais recentes sobre o acervo académico. O que
nés vemos € que a proposta do governo é justamente de gradatividade dessa
guestao de iniciar os processos para a implantacdo do acervo académico digital, mas
também de uma forma que néo seja impossivel de ser feita, que va gerar uma certa
guebra, digamos assim, uma certa, um certo panico na instituicdo para a
implementacéo disso, entdo, essa portaria € mais aceita. Eu acho que vai nesse
sentido, claro. Ela fala de um repositério da implantagdo desse repositério, uma
guestao grande e complexa e que vai gerar todo um novo conjunto de praticas e de
um refazer na instituicdo. Mas é porque a instituigdo nunca abriu o olho para uma
guestao que ja precisava ser feita. Eu acho que também ndo se encaixa isso como
uma desventura tecnoldgica. E mais uma questio de sustentabilidade. Mas que é a
UFPB ela vai ter que correr atras porque estd atrasada na implantacdo dessa
ferramenta. (E1)
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Eu acho que fazer no cenario da gente tem que ser da forma de inovagéo
sustentada. Mesmo porque se a gente for pegar, mudar um sistema totalmente, ja
esta acostumado a usar para preparar, treinar nesse ambiente que ela chama
negdécio, sua empresa pequena, privada. Eu acho que talvez seja mais interessante
essa opcao e esse estilo com o cenario novo. E ai a pessoa esté ali sabendo que se
ndo se adaptar, se ela ndo correr atrds para se adaptar, ela vai ficar fora da
instituicdo. Aqui é diferente para o cenario da UFPB. Acho que a inovacao
sustentada seria a mais adequada. (E2)

A primeira, a inovagcdo sustentada. Porque ela ja nasce atendendo as normas. Eu
acho que seria um retrabalho a gente implementar sé para implementar e la na frente
nao vai atender todos os requisitos. Infelizmente eu ndo conheco todos 0s requisitos,
acho que quase nenhum. Mas o0 que eu entendo que a inovacao sustentada ja
atenderia as normas e seria muito bom para instituicado poder implementar. J& que
vocé falou que nao tem nenhum certo e errado, pode faltando. Mas para mim, 14 na
frente seria um retrabalho. Entdo acho que a sustentavel para esse RDC que seria 0
ideal. (E3)

Eu acho que seria justamente a implantagcdo do RDC e DO SIGAD em conjunto,
porque representaria a do cidaddo. Eu vejo como uma ruptura de tecnologia. E o
RDC acho que seria sustentavel, porque ele ja prevé na politica de preservagédo que
seria uma acgdo a longo prazo. Entdo, eu creio que seria sustentavel nesse sentido.
(E4)

Estamos vivenciando um periédo temerario acerca das transformactes
digitais, porque elas estdo acontecendo isoladas da ciéncia e dos requisitos
necessarios e colocando em risco a preservacdo dos documentos arquivisticos
digitais em longo prazo, devido a vulnerabilidade do ambiente e do documento digital
em si, porquanto faltam metadados necessarios e uma CCDA. Além disso, 0s
mecanismos para manter e presumir a autenticidade ndo tém acompanhado o ritmo

dessa transformacao.
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9 IDENTIFICACAO DE MELHORIAS

Ao analisar os dados, foram encontradas possiveis melhorias necessarias
para atender as normativas, como a Lei Federal 8.159/91 e a Portaria 613 do
Ministério da Educacao. Até o momento em que foi escrita esta pesquisa, ndo havia
um ambiente de preservacédo digital na UFPB. Os documentos arquivisticos digitais
estdo sendo preservados dentro do ambiente de gestédo, ainda em banco de dados,
0 que vai de encontro as normativas que estabelecem que os documentos
arquivisticos precisam ser recolhidos para um arquivo permanente,
independentemente de qual seja 0 ambiente - anal6gico ou digital.

Além disso, a portaria do MEC exige que, em todas as universidades federais,
seja implantado um RDC — Arg que esteja de acordo com os padrbes estabelecidos
do Conarqg, que, em sua resolucado 43, informa que os documentos arquivisticos
digitais devem ser gerenciados por um SIGAD ou um SIGAD de negécio, em sua
fase corrente e intermediéaria, até serem recolhidos para um RDC — Arq. Depois de
recolhidos, esses documentos sdo empacotados, saem de um ambiente online e
passam para um ambiente de preservacdo offline, ainda mais seguro, antes de
serem refletidos em um ambiente de acesso. Neste ultimo ambiente, o documento
exibido ndo serad o original, mas um reflexo dele ou uma cépia que possa ser
consultada, ao mesmo tempo em que o original € mantido protegido em um
ambiente de preservacao.

Outro fator determinante para o sucesso da implantacdo de um Sigad ou
Sigad de negdcio é a criacdo de politicas de preservacéo e gestdo de documentos,
em que esteja explicito que é dever de todos os 6rgaos da universidade comporem
sua estrutura, a gestdo documental, o acesso e a protecao especial aos documentos
e registros de arquivo, como instrumentos de auxilio a administracdo e fonte de
prova e de memoria institucional. Nessa politica de preservacdo, deverdo estar

visiveis estes principios e objetivos:
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Figura 12 — Principios e objetivos de uma politica de preservagéo e acesso a
documentos arquivisticos digitais
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Fonte: Elaborada pelo autor
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10 CONSIDERACOES FINAIS

Como j& referido, o objetivo desta pesquisa foi de investigar de que forma se
realiza a custdédia dos documentos em meio digital produzidos no mddulo
eletronico de protocolo do Sistema Integrado de Patrimonio e Contratos
(SIPAC) da UFPB.

Os resultados obtidos indicaram que € necessario implantar um SIGAD ou
transformar o SIPAC em um SIGAD de negdcio, a fim de manter o ciclo de vida,
cumprir a destinagdo prevista e manter a autenticidade dos documentos
arquivisticos digitais em um ambiente de gestdo. Também é preciso implantar o
RDC - Arg no ambiente de preservacao para organizar e recuperar os documentos,
visando manter a relacao organica entre eles.

Respondendo a questédo de pesquisa, ficou evidente, durante a analise
dos dados, que os documentos arquivisticos digitais sdo custodiados em bancos de
dados, no proprio sistema de gestdo de documentos. Isso vai de encontro as
normativas nacionais e internacionais, como a Lei 8.159/91, a Portaria 613 do
Ministério da Educacdo e a ISO 14721. Também ficou notério que ndo ha uma
politica de preservacao digital que contemple um RDC — Arg, em um ambiente
sistémico capaz de garantir que o acervo arquivistico digital seja preservado de
acordo com as normativas.

Respondendo aos objetivos, ao analisar os dados, constatou-se que ndo ha
interrupcéo da cadeia de custddia do documento nato digital, logo, ndo ha mudanca
de ambiente. O documento permanece preservado no ambiente de gestdo, em um
Sistema de Negocio, e ndo, em um Repositério Arquivistico Digital Confiavel, o que
contraria 0 que preveem as normativas, como a Resolucdo 43 do Conarg. Por isso,
propde-se que a UFPB transforme seu sistema de negécio em um SIGAD de
negaocio ou adote um SIGAD.

Flores aponta nove sistemas que contemplam os requisitos do e-Arq Brasil,

gue sao, sao de fato, SIGADs:
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Figura 13 — Sistemas que contemplam os requisitos do e-Arg Brasil, que sdo, sao
de fato, SIGADs
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Fonte: Elaborada pelo autor

Além do SIGAD, propde-se que seja organizado e implementado um RDC —
Arg que contemple o que estabelece o CONARQ. Para isso, deve-se criar uma
politica de preservacdo que esteja contemplada nessa politica e alinhada ao Plano
de Desenvolvimento Institucional (PDI), porquanto essa é uma condicdo necessaria
para que a solicitacdo de contratacdo de um RDC-ARQ seja atendida.

A preservacdo dos documentos arquivisticos digitais, nas trés fases -
corrente, intermediaria e permanente - deve estar relacionada a um repositorio
arquivistico digital confiavel. As unidades de arquivos devem dispor de repositorios
arquivisticos digitais confiaveis para gerir, preservar e acessar documentos digitais.

Acredita-se que a preservacdo dos documentos arquivisticos digitais € uma
atividade constante e que deve combater os impactos da obsolescéncia tecnoldgica,
por meio da utilizacdo de modelos e de normas de requisitos a serem seguidos.

As normas de preservacao digital surgiram com base em uma ruptura de
transicdo de paradigma para preservacdo, em que a custodia arquivistica deixou de
ser exclusivamente do arquivo. As regras de negdcio, os requisitos funcionais, 0s
conceitos e as abordagens sistémicas passaram a fazer parte das estratégias de
preservacao.

A preocupagdo em preservar vem de longa data, desde quando os

documentos eram registrados nos mais diversos suportes. Para essa finalidade, as
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politicas de preservacdo digital, a cadeia de custddia ininterrupta e o SIGAD ou
SIGAD de negocio sdo fundamentais para preservar, em longo prazo, documentos
arquivisticos digitais auténticos e confiaveis.

A Universidade Federal da Paraiba (UFPB) instituiu e regulamentou, por meio
da Resolugdo n° 10/2019, o processo administrativo eletrénico, como forma de
produzir, receber e tramitar documentos oficiais, e instituiu e regulamentou o Médulo
Eletronico de Protocolo do Sistema Integrado de Patrimonio e Administracdo e
Contratos (SIPAC), como sistema de negécio oficial de cadastro, registro e
tramitacdo de informacdes. A Camara Técnica de Documentos Eletrénicos (CTDE,
2020, p. 44) define o sistema de negdcio como “[...] um sistema informatizado
projetado e construido para atender a um processo especifico da organizagéo”. E
importante frisar que esse sistema de negoécio ainda n&o se caracteriza como um
SIGAD de negocio por ndo estar em consonéncia com os modelos de requisitos
como o e-ARQ Brasil . Até o0 momento em que esta pesquisa foi desenvolvida, nao
havia um SIGAD ou um um RDC — Arq - implantado na UFPB.

A falta de um repositorio induz ao cometimento de crime segundo a Lei n°®
8.159/91. E fundamental compreender que, para ser armazenado, o documento
digital precisa estar em um ambiente dedicado a preservar e manter 0 acesso a
informacdes digitais por longo prazo. Por essa razédo, é preciso criar um ambiente de
preservacdo, considerando que € dever da UFPB e de todos os orgdos que
compdem sua estrutura a gestdo documental, o acesso e a prote¢cdo aos
documentos independentemente de suporte. Considerando as especificidades e as
complexidades dos documentos digitais, suas fragilidades e o0s aspectos
relacionados a garantia de preservacdo e que os documentos permanentes Sao
imprescritiveis e inalienaveis, eles precisam ser preservados em longo prazo, em um
ambiente que garanta sua autenticidade e confiabilidade.

Para isso, as organizacdes precisam de estratégias de preservacao digital
para combater os riscos de os documentos perderem sua autenticidade e a
fidedignidade. E para combater essas possiveis perdas, a interoperabilidade e a
preservacdo dos documentos arquivisticos digitais podem ser alcancadas com a
implementacdo de metadados, migracdo, emulacdo, blockchain, trilhas de auditoria
e Cadeia de Custodia Arquivistica Digital (CCDA), que sdo algumas solucfes
pontuais a serem adotadas pelos gestores das organizagbes na area de

preservacao digital.
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Por isso, é de suma importancia para a UFPB garantir as normas e 0s
principios arquivisticos, no sentido de geranciar e preservar documentos
arquivisticos digitais auténticos e confiaveis, haja vista a necessidade de lhes
garantir longevidade, conforme preconiza o modelo OAIS. Do ponto de vista
organizacional, esta pesquisa podera contribuir para que as instituicdes de ensino
superior, principalmente a UFPB, atendam a legislacdo arquivistica, como as
Resolucbes 37 e 43 do Conarq, Lei n° 8.159/91, de arquivos publicos e privados e,
em especial, a Portaria 613 do Ministério da Educacao (MEC), que determina que
as |Instituicdes de Ensino Superior (IES) deverdo possuir Repositério
Arquivistico Digital Confiavel RDC - Arq, de acordo com as normas vigentes no
Conselho Nacional de Arquivos (CONARQ), e, como consequéncia, auxiliar a
preservar os documentos arquivisticos digitais em longo prazo de forma auténtica e
confiavel.

E preciso, ainda, definir politicas institucionais e implementar estratégias para
preservar os documentos e adotar medidas que facam do SIPAC um SIGAD de
negocio ou contratar um SIGAD que possa funcionar de formar interoperavel,
preservando a CCDA ininterruptamente.

Espera-se que as secOes referentes ao avanco tecnologico informacional -
Preservacdo do Documento Arquivistico Digital, Preservacdo Digital: aspectos
técnicos da Arquivologia, O Documento Arquivistico Digital e suas Caracteristicas e
OPEN Archival Information System (OAIS) — ISSO 14721, assim como os capitulos
Um SIGAD de Negécio na UFPB: a Necessidade de uma Transformacéo Digital
Sustentavel, Um Repositorio Arquivistico Digital Confiavel na UFPB: os
Desafios da Preservacado Digital, Médulo Eletrénico de Protocolo do Sistema
Integrado de Patriménio, Administracdo e Contratos (Sipac) — UFPB auxiliem
outros pesquisadores da area de preservacado digital a refletirem e a buscarem
inspiracdo em suas pesquisas.

Esta proposta é importante porque podera contribuir para ampliar o campo da
pesquisa em preservacdo digital e compreender o tema como uma pratica
inovadora, para garantir que o usuario tenha acesso aos documentos digitais em
longo prazo, que o documento acessado seja idéntico ao que foi produzido e que
tenha mantido a fixidez e a autenticidade do documento digital.

Até o momento em que esta pesquisa foi concluida, ndo houve relato de

alteracdo na cadeia de custddia do documento nato digital, entretanto se constatou
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que os documentos de valor secundéario estdo sendo preservados no ambiente de

gestao, e nado, de preservacédo, como orienta o Conarg.
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APENDICE A — Termo de Consentimento Livre e Esclarecido (TCLE)
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UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS
MESTRADO PROFISSIONAL EM GESTAO DE

ORGANIZACOES APRENDENTES

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO
(TCLE)

Prezado(a) PARTICIPANTE DE PESQUISA,

Os pesquisadores MAURO PORFIRIO BARBOSA GUIMARAES JUNIOR,
LUCILENE KLENIA RODRIGUES BANDEIRA e CLAUDIALYNE DA SILVA
ARAUJO convidam vocé para participar da pesquisa intitulada Preservacédo de
documentos arquivisitcos digitais: um estudo dos fatores de
comprometimento no moédulo eletrébnico do SIPAC da UFPB para os
gestores. Para isso, vocé precisara assinar este TCLE, que visa assegurar a
protecdo, a autonomia e o respeito aos participantes de pesquisa em todas as suas
dimensfes: fisica, moral, intelectual, social, cultural — e que a estruturacdo, o
contetdo e a forma de obté-lo observam as diretrizes e as normas
regulamentadoras de pesquisas que envolvem seres humanos preconizadas pela
Resolucédo 466/2012 e/ou Resolucdo 510/2016 do Conselho Nacional de Saude
e Ministério da Saude.

Sua deciséo de participar do estudo deve ser voluntaria e ndo resultara em
nenhum custo ou 6nus financeiro para vocé. Caso decida desistir de participar da
pesquisa, ndo sofrerda nenhum tipo de prejuizo ou punicdo. Todos os dados e
informacdes fornecidos por vocé serdo tratados de forma andnima/sigilosa e ndo
sera permitida sua identificacéo.

Objetivos do estudo séo de:
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e Investigar de que forma se realiza a custdédia dos documentos em meio digital
produzidos no mdédulo eletrénico de protocolo do Sistema Integrado de
Patriménio e Contratos (SIPAC) da UFPB;

¢ |dentificar melhorias para preservar o documento nato digital do médulo
eletronico de protocolo do Sistema Integrado de Patrimbénio e Contratos
(SIPAC) da Universidade Federal da Paraiba (UFPB);

e Apresentar a cadeia de custddia do documento nato digital do médulo
eletrénico de protocolo do Sistema Integrado de Patrim6nio e Contratos
(SIPAC) da Universidade Federal da Paraiba (UFPB);

¢ Identificar os meios existentes na UFPB de armazenamentos estaveis e
medidas de seguranca para garantir a autenticidade dos documentos
arquivisticos digitais em longo prazo;

e Investigar se o documento arquivistico nato digital do médulo eletréonico de
protocolo do Sistema Integrado de Patrimbnio e Contratos (SIPAC) da
Universidade Federal da Paraiba (UFPB) estd em conformidade com as
Diretrizes para a Presuncéo de Autenticidade de Documentos Arquivisticos
Digitais do Conselho Nacional de Arquivos (CONARQ).

Metodologia: O levantamento e a producao dos dados da pesquisa partiram
de trés etapas: na primeira, foram elaboradas entrevistas semiestruturadas para
aplicar na amostra de arquivistas e com a equipe de Tecnologia de Informacéo da
UFPB; na segunda, foram especificados, a partir da literatura, os parametros de
autenticidade para documentos arquivisticos digitais; e na terceira, investigou-se
se 0S requisitos necessarios para considerar o documento arquivistico digital
auténtico e confiavel a partir das respostas dos entrevistados estdo de acordo

com a Resolucédo 37 e 43 do Conarq.

Riscos e beneficios para o/a participante da pesquisa

Riscos:

Os riscos sao minimos, visto que as informagdes e 0 nome do entrevistado

serdo mantidos em sigilo, quando os resultados forem publicados.
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Beneficios:

Os beneficios que esperamos com o estudo é o fomento para a criacdo de

politicas de preservacdo de documentos arquivisticos digitais.

Informacdo de contato do responsavel principal e de demais membros da

equipe de pesquisa

Mauro Porfirio Barbosa Guimarédes Junior> (Responséavel principal pela pesquisa)

Universidade Federal da Paraiba <Filiagdo institucional ou vinculo profissional>
mauroporfirio@hotmail.com
Telefone: (83) 99604-2900

Riscos e beneficios para o/a participante da pesquisa

Riscos:

Os riscos sao minimos, porque as informacgdes e 0 nome do entrevistado

serdo mantidos em sigilo, os resultados forem publicados.

Beneficios:

Os beneficios que esperamos com o estudo € o fomento para criar politicas

de preservacdo de documentos arquivisticos digitais.

Informacéao de contato do responsavel principal e de demais membros da

equipe de pesquisa

Mauro Porfirio Barbosa Guimaréaes Junior> (Responsavel principal pela pesquisa)
Universidade Federal da Paraiba <Filiag&o institucional ou vinculo profissional>
mauroporfirio@hotmail.com

Telefone: (83) 99604-2900


mailto:mauroporfirio@hotmail.com
mailto:mauroporfirio@hotmail.com
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Lucilene Klenia Bandeira
klenia.bandeira@gmail.com
Telefone: (83) 98664-2995

Claudialyne da Silva Araujo
claudialynearaujo@gmail.com
Telefone: (83) 98675-1252

Endereco e informacgdes de contato da(o) < nome da instituicédo >

Universidade Federal da ParaibaCampus | — Cidade
Universitaria / CEP: 58.051-900 — Jodo Pessoa-PB
Telefone: +55 (83) 3216-8501
E-mail: arquivocentral@reitoria.ufpb.br
Horario de funcionamento: das 07
as 19h
Homepage:

https://www.ufpb.br/arquivocentral

Endereco e informacdes de contato do Comité de Etica em Pesquisa
(CEP)/CCS/UFPB

Comité de Etica em Pesquisa (CEP)

Centro de Ciéncias da Saude (1° andar) da Universidade
Federal da ParaibaCampus | — Cidade Universitaria / CEP:
58.051-900 — Joao Pessoa-PB

Telefone: +55 (83) 3216-7791

E-mail: comitedeetica@ccs.ufpb.br

Horario de funcionamento: das 07
as 12h e das 13 as 16h.Homepage:

http://www.ccs.ufpb.br/eticaccsufpb


mailto:klenia.bandeira@gmail.com
mailto:claudialynearaujo@gmail.com
mailto:arquivocentral@reitoria.ufpb.br
https://www/
mailto:comitedeetica@ccs.ufpb.br
http://www.ccs.ufpb.br/eticaccsufpb
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APENDICE B — Termo de Consentimento Livre e Esclarecido

Ao colocar sua assinatura no final deste documento, vocé, voluntariamente,
estard expressando o0 seu consentimento livre e esclarecido para participar
deste estudo e declarando que estd suficientemente informado(a), de maneira
clara e objetiva, acerca da investigacdo aquu proposta. Recebera uma copia
deste documento, assinada pelo pesquisador responsavel.

Jodo Pessoa — PB, / 2022

Assinatura, por extenso, do(a) participante da pesqu

Impressao datiloscépica

Assinatura, por extenso, do(a) pesquisador(a) responsavel pela
pesquisa
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APENDICE C — Roteiro de entrevista com a equipe do Arquivo Central (ACE)

Listaram-se trés categorias pré-definidas com a intencdo de conduzir melhor
as entrevistas e requisitou-se que as respostas fossem direcionadas seguindo as

categorias previamente determinadas pelo pesquisador.

DETALHES DAS ATIVIDADES
OCUPACIONAIS DOS

ENTREVISTADOS

DOCUMENTOS
= ARQUIVISTICOS DIGITAIS E
SISTEMA

PRESERVACAO E CUSTODIA
DIGITAL: REPOSITORIOS

DIGITAIS

CATEGORIAS

O roteiro de entrevista foi dividido em trés categorias: na primeira, foram feitas
perguntas ao entrevistado sobre sua carreira administrativa na organizacdo; na
segunda - Documentos Arquivisticos Digitais e Sistema — 0s entrevisatdos foram
perguntados a respeito dos requisitos minimos que o sistema de negocio atende ou
nao, com a finalidade de manter os documentos arquivisticos digitais auténticos e
fidedignos; na terceira categoria, foi perguntado sobre o ambiente de preservacao
atual e a implantacdo e a gestdo do Repositorio Arquivistico Digital Confiavel e a

preservacdo dos documentos arquivisticos digitais em longo prazo.

ROTEIRO DE ENTREVISTA - Gestores

Categoria 1 — Atividades ocupacionais

1. Ha quanto tempo vocé trabalha na UFPB?
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2. Ha quanto tempo trabalha nesse setor?
3. Tem experiéncia em outras organizacdes?

4. Quem € o publico-alvo do seu trabalho?

CATEGORIA 2 — DOCUMENTOS ARQUIVISTICOS DIGITAIS E SISTEMA

1. Considerando que é dever da Universidade Federal da Paraiba (UFPB) e de
todos os 6rgaos que compdem sua estrutura a gestao documental, o acesso
e a protecdo especial aos documentos e registros de arquivos,
independentemente de suporte, o que vocé poderia apontar como solugao

para o dever acima citado?

2. Considerando que é dever da Universidade Federal da Paraiba (UFPB) e de
todos os 6rgaos que compdem sua estrutura, a gestdo documental, o acesso
e a protecdo especial aos documentos e registros de arquivos,
independentemente de suporte ou forma, qual (is) medida (s) vocé
recomendaria para que a UFPB pudesse preservar documentos auténticos e

confiaveis em longo prazo?

3. Considerando que os arquivos devem estabelecer politica de preservacéo,
normas e procedimentos para assegurar que os documentos arquivisticos
digitais das Universidades Federais permanecam acessiveis, auténticos e
confiaveis, vocé acha necessario transformar o sistema de negocio da UFPB

em um SIGAD de negdcio?

4. Considerando que os documentos arquivisticos digitais pertencem a
um ambiente de continua alteracdo e enorme complexidade, o que

vocé poderia sugerir para combater a obsolescéncia tecnolégica?
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CATEGORIA 3 - PRESERVACAO E CUSTODIA DIGITAL

1. Considerando a Carta para a Preservacao do Patrimdnio Arquivistico Digital
do CONARQ, de 6 de julho de 2004, que manifesta a necessidade de
estabelecer politicas, procedimentos, sistemas, normas e praticas que levem
0s produtores de documentos a criarem e a manterem documentos
arquivisticos fidedignos, auténticos, preservaveis e acessiveis, Vocé acha

necessario implantar um Repositorio Digital na UFPB?

2. Vocé acha que o ambiente em que os documentos estdo armazenados hoje
S80 seguros ou que seria mais seguro que eles fossem empacotados e
preservados em um ambiente com politicas que seguissem as normas

nacionais e internacionais, como a Lei 8.159/91 e a ISO 14721:20127?

3. O que vocé entende sobre inovacao sustentada e disrup¢ao tecnologica?

4. Com qual das duas inovacdes vocé acha que a UFPB deveria atender a
Portaria 613 do Ministério da Educacdo, que exige a implantacdo de um
RDC - Arqg?
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APENDICE D — Roteiro de entrevista com a equipe da Superintendéncia de
Tecnologia da Informacgéo (STI)

Listaram-se trés categorias pré-definidas com a intencdo de conduzir melhor
as entrevistas. Requisitou-se que as respostas fossem direcionadas seguindo
categorias previamente determinadas pelo pesquisador.

DETALHES DAS ATIVIDADES
OCUPACIONAIS DOS ENTREVISTADOS

REQUISITOS DE DOCUMENTOS
ARQUIVISTICOS DIGITAIS E SISTEMA

ESPECIFICAGAO DE REQUISITOS DE
PRESERVAGAO DIGITAL; REQUISITOS
PARA IMPLANTAGAO DE UM RDC -
ARQ

V)
<
oc
O
O
o
<C
@)

O roteiro de entrevista foi dividido em trés categorias. Na primeira, 0s
entrevistados foram perguntados sobre sua carreira administrativa na organizacao;
na segunda - Documentos Arquivisticos Digitais e Sistema - foram feitas
perguntas a respeito dos requisitos minimos que o sistema de negocio atende ou
nao, com a finalidade de manter os documentos arquivisticos digitais auténticos e
fidedignos; e na terceira, perguntou-se sobre o ambiente de preservacdo atual e
implantacéo e a gestdo do Repositério Arquivistico Digital Confidvel e a preservacgao

dos documentos arquivisticos digitais em longo prazo.

ROTEIRO DE ENTREVISTA - Gestores

Categoria 1 — Atividades ocupacionais
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Ha quanto tempo vocé trabalha na UFPB?
Ha quanto tempo trabalha nesse setor?

Tem experiéncia em outras organizacdes?

A

Quem é o publico-alvo do seu trabalho?

CATEGORIA 2 - DOCUMENTOS ARQUIVISTICOS DIGITAIS E SISTEMA
1. O que vocé pode falar sobre o sistema de negé6cio da UFPB intitulado
SIPAC?

2. O que vocé sugere para melhorar o SIPAC?

3. O que vocé pode falar a respeito dos metadados de autenticidade dos
documentos arquivisticos digitais nos documentos arquivisticos digitais no
SIPAC?

4. Considerando a infraestrutura organizacional, bem como requisitos, normas e
procedimentos para assegurar que o0s documentos arquivisticos digitais
permanecam sempre acessiveis, auténticos e confiaveis, vocé acha que a

UFPB esta preparada para receber um SIGAD de negécio?

CATEGORIA 3 — PRESERVACAO E CUSTODIA DIGITAL

1. Considerando a Carta para a Preservacdo do Patrimbnio Arquivistico Digital
do CONARQ, de 6 de julho de 2004, que manifesta a necessidade do
estabelecimento de politicas, procedimentos, sistemas, normas e praticas que
levem os produtores de documentos a criar e manter documentos
arquivisticos fidedignos, auténticos, preservaveis e acessiveis, vocé acha
necessario implantar um repositério digital na UFPB? Vocé acha que o
ambiente em que os documentos estdo armazenados hoje sdo seguros ou
gue seria mais seguro que eles fossem empacotados e preservados em um
ambiente de preservacdo com politicas que seguissem as normas nacionais e
internacionais, como a Lei 8.159/91 e a ISO 14721:2012?
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Considerando que os documentos arquivisticos digitais pertencem a um
ambiente de continua alteracdo e enorme complexidade, o que vocé poderia
sugerir para combater a obsolescéncia tecnoldgica?

Considerando a infraestrutura organizacional, bem como requisitos as normas
e 0s procedimentos para assegurar que 0os documentos arquivisticos digitais
permanecam sempre acessiveis, auténticos e confiaveis, vocé acha que a

UFPB esta preparada para receber um RDC - Arg?

O que vocé entende sobre inovagéo sustentada e disrupcao tecnolégica?

Com qual das duas inovacbes vocé acha que a UFPB deveria atender a
Portaria 613 do Ministério da Educacéo, que exige a implantacdo de um RDC
— Arg?
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APENDICE E - Glossario®®

Dispde sobre o arquivamento
definitivo de processos e
documentos avulsos produzidos
pelo Modulo Eletrénico do SIPAC
no Ambito da UFPB.

CAPITULO |

INTRODUGCAO
Os documentos e os processos digitais complexos, sensiveis ou de guarda
longa devem ser empacotados e preservados em repositorio arquivistico
digital confiavel — RDC-Arq, conforme a Resolugé&o n° 43, de 04 de setembro de
2015, do CONARQ.
Para os fins desta nota e para compreender como funciona a Preservacao

Digital Sistémica, € imprescindivel saber os seguintes conceitos:

Acesso: 1 - Possibilidade de consultar documentos e informacgdes. 2- Funcgao
arquivistica destinada a tornar acessiveis os documentos e a promover sua
utilizacao.

Arquivo: 1 - Conjunto de documentos produzidos e acumulados por uma entidade
coletiva, publica ou privada, pessoa ou familia, no desempenho de suas atividades,
independentemente da natureza do suporte. 2 - Instituicdo ou servico que tem a
finalidade de custodiar o processamento técnico, conservar e promover 0 acesso a
documentos. 3 - Instalacdes onde funcionam arquivos. 4 - Mével destinado a guarda
de documentos.

Autenticidade: Credibilidade de um documento como documento, isto €, a
gualidade de um documento de ser o que diz ser e que esta livre de adulteracdo ou
gualquer outro tipo de corrupcgao.

Cadeia de Custdédia Digital Arquivistica: uma linha ininterrupta, desde o
nascimento do documento até sua eliminacdo segura ou guarda definitiva com

garantia de acesso permanente, auténtico e confiavel.

% Conceitos retirados do Dicionario Brasileiro de Terminologia Arquivistica (Brasil, 2005); Glossario
de Documentos Arquivisticos Digitais (Brasil, 2020).
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Confiabilidade: Credibilidade de um documento arquivistico como uma afirmacao
do fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere e € estabelecida pelo exame da completeza, da forma do documento e do
grau de controle exercido no processo de sua produgéo.

Confidencialidade: Propriedade de certos dados ou informa¢des que ndo podem
ser disponibilizadas ou divulgadas sem autorizacéo.

Custddia: Responsabilidade juridica de guarda e protecdo de arquivos
independentemente de vinculo de propriedade.

Entidade custodiadora: Entidade responsavel pela custddia e pelo acesso a um
acervo. Também é chamada de custodiadora.

Entidade produtora: Entidade coletiva, pessoa ou familia identificada como
geradora de arquivo. Também chamada de produtor.

Diplomatica: Disciplina que tem como objeto o estudo da estrutura formal e da
autenticidade dos documentos.

Documento: Unidade de registro de informacfes, qualquer que seja 0 suporte ou 0
formato.

Documento arquivistico auténtico: € aquele que é o que diz ser,
independentemente de se tratar de minuta, original ou cépia, e que é livre de
adulteracdes ou qualquer outro tipo de corrupgao.”

Documento de arquivo: “Documento produzido a fim de provar e/ou informar um
procedimento administrativo ou judicial. E a mais pequena unidade arquivistica,
indivisivel do ponto de vista funcional. Pode ser constituido por um ou mais
documentos simples” (IPQ, NP 4041, 2005).

Documento digital: Documento codificado em digitos binarios, acessivel por meio
de sistema computacional. Ver também documento eletrénico.

Documento eletrénico: Género documental integrado por documentos em meio
eletrbnico ou somente acessiveis por equipamentos eletrénicos, como cartbes
perfurados, disquetes e documentos digitais.

Informacéo: Elemento referencial, nocéo, ideia ou mensagem contidos num
documento.

Metadados: Dados estruturados e codificados, que descrevem e possibilitam
acessar, gerenciar, compreender e/ou preservar outros dados ao longo do tempo.
Organicidade: Relagdo natural entre documentos de um arquivo em decorréncia

das atividades da entidade produtora.



138

Preservacao: Prevencao da deterioracdo e danos em documentos, por meio de
adequado controle ambiental e/ou tratamento fisico e/ou quimico.

Preservacdo digital: Conjunto de a¢bes gerenciais e técnicas exigidas para superar
as mudancas tecnoldgicas e a fragilidade dos suportes, garantindo o acesso e a
interpretacdo de documentos digitais pelo tempo que for necessario.

Repositorio arquivistico digital: Repositério digital que armazena e gerencia
documentos arquivisticos, seja nas fases corrente e intermediaria, seja na fase
permanente. (CONARQ, 2014)

Repositorio digital: Plataforma tecnolégica que apoia o gerenciamento dos
materiais digitais, pelo tempo que for necessério, e é formado por elementos de
hardware, software e metadados, bem como por uma infraestrutura organizacional e
procedimentos normativos e técnicos. (CONARQ, 2014)

SIGAD: Conjunto de procedimentos e operacdes técnicas caracteristico do sistema
de gestdo arquivistica de documentos, processado eletronicamente e aplicavel em
ambientes digitais ou em ambientes hibridos, isto €, em que existem documentos
digitais e ndo digitais a0 mesmo tempo.

Transformacéo digital: é o uso da tecnologia para aumentar, de forma significativa,
a performance e o alcance das empresas.

Valor permanente: Valor probatorio ou informativo que justifica a guarda
permanente de um documento em um arquivo. Também chamado de valor

arquivistico ou valor historico. Ver também valor secundario.
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APENDICE F — Nota Técnica RDC — ARQ — Arquivo Central - UFPB

Art. 1. No arquivamento dos documentos arquivisticos digitais, deverdo ser
respeitados os procedimentos estabelecidos na Resolugdo n° 43/2015, do
CONARQ, por meio do empacotamento realizado de acordo com o modelo do Open
Archival Information System (OAIS), que gera pacotes de submissao da informagéo
(SIP) e os submete ao RDC-Arq, de forma a manter a cadeia de custddia ininterrupta
e a cadeia de preservacgéao digital sistémica.

Art. 2. E vedado o arquivamento definitivo de processos e documentos arquivisticos
digitais nos casos em que:

| — Os processos ou documentos ndo tenham atingido o seu valor secundario;

Il — Sem avaliagéo e deciséo que determine o recolhimento;

Paragrafo unico: Constatado o arquivamento equivocado, o arquivo devolvera o
processo ou documento arquivistico digital a unidade responsavel.

Art. 3. Os processos e documentos arquivisticos digitais de guarda permenente
deveréo integrar o fundo arquivistico da UFPB e, obrigatoriamente, ser recolhidos ao
RDC-Arq da UFPB, de acordo com a Resolucédo 43 do CONARQ.

Paragrafo unico. Para eliminar processos e/ou documentos avulsos arquivisticos
digitais que atingirem o prazo de guarda, deve-se observar o prazo previsto na
Tabela de Temporalidade da UFPB, precedida de publicacdo de edital de ciéncia e
eliminacdo no Diario Oficial da Unido (DOU).

Art. 4. Os processos e 0s documentos arquivisticos digitais de guarda permanente
nao poderdo ser eliminados, nos termos do artigo 25 da Lei 8.159/91.

Art. 5. Para fins de preservacdo digital sistémica, a UFPB adotard,
preferencialmente, um repositério arquivistico digital confiavel RDC-Arq,

desenvolvido como software livre, gratuito e de cédigo aberto.

81° O RDC-Arg devera ser composto de duas plataformas: uma de repositério digital
sistémico, responsavel por preservar e manter os documentos arquivisticos em
longo prazo, e outra de acesso arquivistico de descri¢ao, difusdo e transparéncia
ativa de documentos e informacdes.

§ 2° O RDC-Arq devera fornecer um conjunto integrado de ferramentas livres e de

cbédigo aberto, que possibilitara aos usuarios processarem objetos digitais para
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armazenar arquivos e acesso, em conformidade com o modelo OAIS, a Resolugéo
43 e a not4 técnica 03/2015 do CONARQ, dentre outras normas de preservacao
digital sistémica.

Art. 6. As normas contidas nessa nota técnica serdo amplamente divulgadas por
meio de Oficio Circular emitido pela Direcdo e pela Coordenacdo de Gestdo de

Documentos, Registros, Digitais e Sistemas — CGDS.



