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RESUMO

Atualmente, a presenca massiva de dispositivos inteligentes conectados a internet é uma
realidade. Desde o inicio do corrente século, quando surgiu a Internet das Coisas (IoT),
diferentes tecnologias de transmissao e gerenciamento de dados tém sido desenvolvidas
e aperfeicoadas, a fim de prover solugoes mais eficientes para os variados campos de
aplicacao. Esse contexto favoreceu a utilizagao das Redes de Longo Alcance e Baixa
Poténcia (Low-Power Wide-Area Network - LPWAN), pois a categoria retine padroes
de rede sem fio caracterizados pela transmissao de dados a longas distancias com baixo
consumo de energia, caracteristicas importantes da [oT. Destaca-se nas opgdes em LPWAN;
o protocolo LoRaWAN, que possui estrutura flexivel, permitindo ao usuario construir e
parametrizar sua rede de forma independente ou utilizar um servigo de computacao em
nuvem, que pode ser publico ou privado. Além disso, apresenta consideravel aceitagao e
utilizagdo, propiciando ampla variedade de equipamentos no mercado. Neste trabalho, foi
desenvolvido um ambiente de testes para avaliar o desempenho de diferentes modelos de
gateways LoRaWAN, dispositivos fundamentais nesse tipo de rede, que operam transferindo
dados enviados pelos dispositivos finais (nds) para um servidor em nuvem, bem como
atuam no sentido inverso. Considerando a existéncia de diversas formas de interferéncia
na comunicagao entres os dispositivos finais e os gateways em redes LoRaWAN comerciais,
foi implementada uma plataforma constituida de dispositivos finais emulados, a partir
da qual é possivel transmitir sinais em conformidade com as especificacbes do protocolo
LoRaWAN por meio de um radio definido por software (SDR). O ajuste de parametros de
envio de dados e a adi¢do de ruido aos sinais transmitidos pelos dispositivos finais emulados
propiciou a criagao de cenarios que simulam as caracteristicas e interferéncias possiveis
em uma rede LoRaWAN. O desempenho dos gateways sob teste foi verificado a partir da
analise da capacidade de recepcao de sinais transmitidos e com base nas especificagoes
técnicas do protocolo. Dessa forma, o principal critério adotado na anélise foi a taxa de
pacotes entregues (Packet Delivery Rate - PDR). Por meio dos resultados experimentais,

foi possivel estabelecer o melhor gateway considerando os estimulos de testes aplicados.

Palavras-chave: Internet das Coisas, Radio definido por software, teste de Gateway
LoRaWAN.



ABSTRACT

Currently, the massive presence of smart devices connected to the internet is a reality. Since
the beginning of the current century, when the Internet of Things (IoT) emerged, different
data transmission and management technologies have been developed and improved, in
order to provide more efficient solutions for the various fields of application. This context
allowed the use of LPWAN (Low-Power Wide-Area Network). This wireless network type
is characterized by the data transmission over long distances with low energy consumption,
important caracteristics of IoT. In this group, the LoRaWAN protocol stands out, which
has a flexible structure, allowing the user to independently build and parameterize their
network or use a cloud computing service, which can be public or private. In addition,
it has considerable acceptance and use, motivating a wide variety of equipment on the
global market. In this work, it was sought to develop a tests platform to evaluate the
performance of different models of LoRaWAN gateways, a fundamental device in this type
of network, which operates by transferring the information sent by the end devices (nodes)
to a cloud server, as well as acting in the opposite direction. Considering the different
types of interference in communication between end devices and gateways in commercial
LoRaWAN networks, it was implemented a platform composed of an emulated end devices.
Therefore, it is possible to transmit specifications LoRaWAN compatible signals, by a
software defined radio (SDR). The transmission parameters settings and adding noise
to signals transmitted by emulated end devices allowed the creation of scenarios that
simulate the characteristics and possible interferences on a LoRaWAN network. The
performance of the devices was established from the analysis of the reception capacity of
signals transmitted through a software-defined radio (SDR), and based on the technical
specifications of the protocol. Experimental results show the best gateway considering the

applied test stimulus.

Keywords: Internet of Things, Software-Defined Radio, LoORaWAN Gateway test.
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1 INTRODUCAO

O consideravel nimero de dispositivos embarcados conectados a internet impulsio-
nou o desenvolvimento de um novo paradigma, criado por volta de 2008, que foi denominado
Internet of Things (I0T), e em tradugao para o portugués significa Internet das Coisas.
Porém, o registro mais antigo desse termo foi feito em 1999, com sentido diferente do
utilizado no presente (ASHTON, 2009). O contexto inicial referia-se & uma proposta para
aplicacao industrial da tecnologia de Identificacdo por Radiofrequéncia (RFID, Radio
Frequency Identification).

A definicao da Internet das Coisas sofreu algumas adaptacoes, desde sua origem. A
consistente troca de informacodes com o mundo fisico, inerente a IoT, é indispensavel para
monitoramento, controle e melhoria de muitos processos produtivos e naturais. Assim,
Minerva, Biru e Rotondi (2015) definiram IoT como “uma rede de itens embarcados e
com sensores conectados a internet”. Entretanto, a simples comunicacao entre sistemas
embarcados através da internet nao determina com rigor a Internet das Coisas, que esta
vinculada a forma como ocorre a interagao entre o objetos do cotidiano, denominados
“coisas”, e suas caracteristicas. O Institute of Electrical and FElectronics Engineers — IEEE
(2020), por exemplo, definiu ToT como “Um sistema de entidades (incluindo dispositivos
fisico-cibernéticos, pesquisas de dados e pessoas) que trocam informagoes e interagem com
o mundo fisico”. E ainda, acrescenta uma defini¢do precisa da “coisa”, apresentada como

“um componente ou sistema que possui fungoes, propriedades e meios de comunicacao”.

A expansao da Internet das Coisas é evidenciada através do intenso crescimento no
nimero de dispositivos conectados. De acordo com Hasan (2022), a taxa de crescimento
anual composta entre 2015 e 2020 foi de 26%. A mesma fonte afirma que em 2021 havia
12,2 bilhoes de coisas interconectadas, com estimativa de aumento para 27 bilhoes, em 2030.
Enquanto, de acordo com Vailshery (2022), a previsao é de 29,4 bilhoes de dispositivos
em 2030. Com isso, a industria de Internet das Coisas obtém destaque, e fundamenta a

importancia da analise de desempenho da sua infraestrutura de rede.

Nos campos de estudo e desenvolvimento de tecnologias de redes sem fio, o Software-
Defined Radio (SDR), radio definido por software, em tradugao para a lingua portuguesa,
apresenta relevante destaque. O equipamento proporciona a transmissao e recepc¢ao de
sinais de radiofrequéncia com diferentes tipos de modulagoes, de forma controlada por
software. Assim, o SDR é bastante utilizado para analise e desenvolvimento de aplica¢oes
relacionadas a Internet das Coisas, e constitui uma importante ferramenta para a analise
de redes sem fio (AKEELA; DEZFOULI, 2018). Através da utilizagdo do SDR, é possivel
transmitir sinais de rddio com caracteristicas e especifica¢oes desejadas, além de ser possivel

acrescentar sinais de interferéncias e ruidos do ambiente (BOSE, 1999).
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1.1 MOTIVACAO

Sao diversos os desafios relacionados ao uso da tecnologia LoRaWAN, de acordo
com cada campo de aplicacao. Um exemplo de dificuldade é observado nas situacoes em
que o consumo de energia é um fator extremamente critico, pois a suscetibilidade a perda
de pacotes devido a ruido e interferéncia externos implica em um necessario aumento de
consumo de energia dos dispositivos finais, para garantir a transmissao dos dados (AZARI;
MASOUDI, 2021). O monitoramento ambiental e agricultura inteligente sdo exemplos de
aplicagoes em que o consumo de energia é um fator relevante, devido a instalacao remota
dos dispositivos (SWAIN et al., 2021). Os sistemas de medigao inteligentes, onde também
é amplamente utilizada a tecnologia LoRaWAN, possuem por caracteristicas elevadas
laténcia e densidade de nés, sobretudo quando se trata de medicao de energia elétrica e
consumo de gas, podendo chegar a centenas de milhares de dispositivos por ponto de acesso
(RIZZI et al., 2017). Nessa situagao, o grande nimero de dispositivos pode ocasionar a
perda de pacotes, devido a colisdo de dados. Petajajarvi et al. (2016) realizaram um estudo
experimental em ambiente interno para avaliar a capacidade de uma rede LoRaWAN para
aplicacoes de cuidados com a satde e bem-estar de pessoas. Os resultados indicaram que
a tecnologia é atrativa para uso nesse campo, entretanto, foi identificada maior perda
de pacotes em alguns ambientes onde foram realizados os testes, devido a dificuldade de
propagacao de sinal nesses locais. Todos esses problemas podem ser minimizados com a
configuracao adequada dos equipamentos da rede. Além disso, o emprego de dispositivos

eficientes é um significativo aspecto para o bom desempenho da rede.

Em redes LoRaWAN, um elemento fundamental é o gateway. Este equipamento
promove o encaminhamento de pacotes de dados entre os dispositivos finais (end devices)
e o servidor LoRaWAN, e pode ocorrer em ambos os sentidos, entretanto, na maior partes
das vezes os dados sao enviados pelos dispositivos finais, que podem ser nés sensores, por
exemplo, para o servidor. A comunicagao entre o gateway e os dispositivos finais ocorre por
meio de sinais de rddio com modulagdo LoRa (SILVA et al., 2017). Assim, as caracteristicas
construtivas dos gateways e as condi¢des do ambiente onde estao instalados podem interferir
na adequada e eficiente comunicacao com os dispositivos finais, sobretudo, em relacao a
capacidade de recepcao de sinais de radio, pois estao sujeitos a tipos diversos de interferéncia
(EL-AASSER et al., 2021). Diante dos variados fabricantes de gateways LoRaWAN, uma
ferramenta para a realizagdo de testes e analise de desempenho desses equipamentos tem

grande aplicabilidade, pois um gateway de baixa qualidade pode comprometer toda a rede
(AFTAB; ZAIDI; MCLERNON, 2020).

Para a avaliacao de gateways, além da necessaria padronizacao dos procedimentos
e materiais, no sentido de garantir a qualidade dos resultados, também é importante a
versatilidade na realizacao dos ensaios. O fornecimento de estimulos variados proporciona

a analise da resposta do gateway em condigoes diversas, que podem ocorrer em situacoes



Capitulo 1. Introdugdo 16

reais. Os diferentes cenarios relacionados as caracteristicas do sinal, como a poténcia, o
nivel de ruido e a frequéncia, podem ser implementados de forma padronizada com a
utilizagdo de um SDR. A realizacao de testes, se feita com transmissores de radio dedicados
(sistemas embarcados com transmissores LoRa baseado em circuitos de prateleira), ndo
garantiria a uniformidade na avaliacao, pois os dispositivos nao possuem a robustez e a
repetibilidade que sdo obtidas com a utilizagao do SDR. Além disso, nessa situagao, as
configuracoes possiveis dos parametros dos sinais sdo bem restritos, quando se compara
com a ampla variagdo de parametros proporcionada pelo Radio Definido por Software
(BOSE, 1999).

Dessa forma, é apresentada nesta dissertacdo uma plataforma de teste de gateways
para rede LoRaWAN, a fim de avaliar a capacidade e a qualidade de recepgao de sinais
desses dispositivos por meio de SDR, o qual é aplicado na geracao de estimulos de testes
variados. O Réadio Definido por Software foi utilizado para emular dispositivos finais,
através da transmissao de sinais LoRa em conformidade com o padrao LoRaWAN e,
dessa forma, podem ser recebidos no servidor da rede. Para gerar sinais, considerando
os diferentes cenarios em que pode se situar um gateway em operagao normal, foram
alterados importantes parametros da tecnologia LoRaWAN relacionados a transmissao
do sinal: fator de espalhamento, nivel de ruido e poténcia do sinal. Além disso, outras
configuragoes do padrao também foram consideradas na realizacao dos experimentos. Com
isso, foi possivel avaliar o desempenho dos equipamentos sob teste. A principal métrica de

avaliacao aplicada foi a taxa de pacotes recebidos.

1.2 TRABALHOS RELACIONADOS

El-Aasser et al. (2021) propéem um modelo de plataforma de simulagdo para
as camadas em nivel de bits e de pacotes em uma rede LoRaWAN. De acordo com
El-Aasser et al. (2021), devido a utilizacao de sinais de radiofrequéncia em banda nao
licenciada pelas redes LoRaWAN, a transmissao de dados entre os dispositivos pode ser
substancialmente prejudicada por outros sinais. Assim, o modelo proposto busca analisar o
desempenho da rede, com base nos sinais de interferéncia; e busca apresentar uma solugao
que permita prevé as capacidades de uma rede em ambiente simulado. O experimento
consistiu na implementacao de algoritmos que simulam as camadas fisica e de rede no
padrao LoRaWAN, considerando a ocorréncia de sinais de interferéncia e ruido. Assim, foi
possivel estabelecer a taxa de erro de bits, que corresponde a razao entre dados recebidos

e enviados, de acordo com a variacao de niveis de interferéncia e ruido.

Loubany, Lahoud e Chall (2020) apresentam um algoritmo de otimizacao de
parametros de redes LoRaWAN, em tempo real, com elevada densidade de gateways e
dispositivos finais. De acordo com exposto no trabalho, as especificagoes de protocolo

LoRaWAN apresentam um mecanismo que controla os parametros de transmissao de
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sinais, visando promover um adequado gerenciamento de energia dos dispositivos finais
para aumento de ciclo de vida das baterias e otimizacao da capacidade da rede. A solucao
busca ser uma alternativa para melhorar o desempenho das redes LoRaWAN, com novos

modelos de ajuste adaptativo.

Croce et al. (2018) promoveram estudos especificamente na camada fisica do padrao
LoRaWAN. Isto é, foram avaliadas as caracteristicas relacionadas a transmissao de dados
via sinais de radio com modulacao Lora. O trabalho refere-se ao protocolo de camada
fisica como LoRaPHY. O Spreading Factor (SF), ou Fator de Espalhamento, em traducao
para a lingua portuguesa, corresponde a uma importante caracteristica dessa técnica de
modulagdo. A andlise apresentada consistiu em verificar a ortogonalidade entre diferentes
valores de SF utilizados pelo protocolo. Essa propriedade influencia na capacidade da rede,
pois permite que a comunicagao nao seja afetada pela colisdo de sinais. Os resultados
mostraram que a ortogonalidade entre diferentes valores de SF ¢é imperfeita, comprometendo
a comunicagao. Além disso, foram apresentados resultados experimentais realizados com a
utilizacao de SDR, que indicaram a diferenca de valor de poténcia entre os sinais necessaria

para possibilitar a comunicacao.

Petrariu, Lavric e Coca (2019) promoveram o desenvolvimento e avaliagdo de um
gateway de baixo custo. Para validar a capacidade do dispositivo, foi realizada a andlise do
seu desempenho em diferentes cendrios, em ambiente real. A taxa de erro de pacotes (Packet
Error Rate - PER) foi o principal parametro utilizado como métrica para estabelecimento
do seu desempenho, considerando as variadas distancias entre os dispositivos finais e o

gateway.

Ruotsalainen et al. (2022) desenvolveram estudos que abordaram a vulnerabilidade
a ataques sobre a camada fisica da rede LoRaWAN. O trabalho apresenta discussao sobre
variados fatores relacionados a vulnerabilidade da rede, que podem afetar a disponibilidade,

a integridade e a confiabilidade do sistema.

Marquet, Montavont e Papadopoulos (2020) analisaram as técnicas utilizadas para a
transmissao de dados com a modulacao LoRa, sob a perspectiva da aplicagdo de engenharia
reversa sobre os transceptores LoRa. O estudos envolvem os processos de codificagao,

branqueamento, entrelagamento e modulagao dos sinais.

Ressalta-se, portanto, que os trabalhos produzidos, relacionados a utilizagao de
SDR para transmissao de sinais LoRa, apresentam estudos e sistemas direcionados para
avaliacao de aspectos especificos da modulacao LoRa, ou do protocolo LoRaWAN. Nesta
dissertacdo, é proposta uma plataforma que possibilita a analise comparativa de diferentes
modelos do equipamento com operacao em situacoes diversas, a partir da emulacao real
de dispositivos finais de uma rede LoRaWAN por meio de programas computacionais

integrados a um Radio Definido por Software.
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1.3 CONTRIBUICOES

Este trabalho visou contribuir, principalmente, com uma abrangente solucao para
realizacao de testes funcionais de gateways LoRaWAN, a partir da emulagao de dispositivos
finais, com ampla possibilidade de variagdo de configuracao de transmissao, de acordo com
as especificagoes do protocolo LoRaWAN. A plataforma deve auxiliar, de forma objetiva,
no processo de escolha do modelo de gateway mais eficiente antes da implantagdo de uma
rede LoRaWAN. Além disso, também busca fornecer uma solucao agil, que permita avaliar
a mais adequada parametrizacao de equipamentos em uma rede LoRaWAN, sobretudo
dos dispositivos finais. A plataforma também deve proporcionar a realizacdo de estudos
comparativos entre modelos de gateways, e em ambientes distintos, considerando as

particularidades de cada aplicacao.

Os resultados e analises, decorrentes da implementacao de experimentos para
avaliacao de dois gateways LoRaWAN, expdem dados importantes sobre a capacidade de
uma rede LoRaWAN, mas também explicita a diferenca de desempenho funcional dos

dispositivos testados.

1.4 OBJETIVOS

1.4.1 Objetivo Geral

O objetivo geral deste trabalho é a concepgao, desenvolvimento, implementagao
e analise de uma plataforma de teste de gateways LoRaWAN, por meio da emulacao de
dispositivos finais em diferentes condi¢oes de operagao, através da geracao de sinais de

radio no padrao LoRaWAN, com a utilizacado de um Radio Definido por Software.

1.4.2 Objetivos Especificos

Dentre os objetivos especificos desta proposta, pode-se destacar:

o Realizar a prova de conceito de um emulador de dispositivo final LoRaWAN, baseado

em SDR e softwares;

o Fornecer uma ferramenta para auxiliar na determinacao de parametros 6timos de

redes LoORaWAN em diferentes aplicagoes;

» Estabelecer procedimentos para avaliacao e diagnéstico de diferentes modelos de

gateways LoRaWAN em redes na fase de projeto ou em pleno funcionamento;

» Validar empiricamente as limitagdes da tecnologia LoRaWAN por meio da realiza-
¢ao de experimentos com transmissao de sinais com diferentes valores de fator de

espalhamento, nivel de ruido e poténcia;
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o Avaliar o desempenho dos dois gateways LoRaWAN em diferentes condigoes de
operagao, através da plataforma de testes de gateways LoRaWAN; a fim de determinar

qual é o modelo mais eficiente e confiavel; e

e Produzir, submeter e publicar em revista de relevancia internacional, pelo menos,

um artigo cientifico, decorrente dos trabalhos apresentados nesta dissertagao.

1.5, ORGANIZACAO DO TEXTO

Este trabalho esta distribuido em seis capitulos, conforme organizacao descrita a
seguir: no Capitulo 2 sdo apresentadas as arquiteturas e tecnologias relacionadas a Internet
das Coisas. Nesse capitulo, as principais especifica¢gdes para padronizagao de conceitos,
sistemas, tecnologias, relagdes e outros aspectos voltados a IoT sao apresentados sob
a perspectiva dos trés principais padroes relativos ao tema. Além disso, no Capitulo 2
também sdo expostas a classificagdo das principais tecnologias aplicadas no campo da
Internet das Coisas e uma visao geral dos principais protocolos de rede relacionados. No
Capitulo 3, sao detalhadas as caracteristicas e especificagoes do padrao LoRaWAN. Além
disso, também sao apresentadas informagoes sobre plataformas e gateways LoRaWAN. No
Capitulo 4, é apresentada a metodologia aplicada no desenvolvimento deste trabalho, com
detalhamento do SDR e demais ferramentas utilizadas. Também sao descritos o processo
de desenvolvimento da plataforma de teste de gateways LoRaWAN e os procedimentos
adotados para a realizacao de testes. No Capitulo 5 sdo expostos os resultados dos testes
promovidos, associados a discussoes e analises. Por fim, no Capitulo 6, sao descritas as

conclusoes desta dissertacao e as possibilidades de trabalhos futuros.



20

2 ARQUITETURAS E TECNOLOGIAS DE INTERNET DA COISAS

Neste capitulo sao apresentados topicos importantes relacionados a Internet das
Coisas, com o objetivo de contextualizar a plataforma apresentada nesta dissertacao. Na
primeira se¢ao sao expostos os padroes arquiteturais de Internet das Coisas, que norteiam
o desenvolvimento, projeto e implementacao de sistemas. Essas normatizagoes contemplam
os desafios, campos de aplicagao e relagoes entre os elementos de IoT. Na segunda secao
sao apresentadas as principais tecnologias utilizadas no ambito da Internet das Coisas. A
partir de uma abordagem comparativa, é justificada a importancia de estudos voltados a

tecnologia LoRaWAN.

2.1 ARQUITETURAS DE REFERENCIA DE INTERNET DAS COISAS

A implementacao de solugoes no contexto da Internet das Coisas estd associada a
um conjunto de desafios. Muitos desses ja sao observados nas aplicagoes de internet em
geral. Mas, com a constante e acentuada inserc¢ao de novos dispositivos conectados, através
de tecnologias diversas, alguns aspectos ganharam relevancia. Stankovic (2014) cita algumas
areas tematicas relacionadas ao impacto do crescimento da IoT: escalabilidade, arquitetura,
robustez, intenso fluxo de dados, tecnologias open-source, seguranca e privacidade, incluindo

as questoes biopsicossociais humanas, uma vez que as pessoas também estao inseridas na
[oT.

A partir disso, surgiram iniciativas de setores diversos da sociedade, no sentido
de minimizar e solucionar esses problemas. Uma importante ferramenta para garantir
uniformidade, compatibilidade e seguranca ¢é a escolha e definicdo de um padrao de refe-
réncia. Essa normatizagao objetiva auxiliar no processo de implementacao das tecnologias
e orientar as relagoes existentes entre os elementos. Breivold (2017) lista os mais relevantes

padroes de referéncia associados a Internet das Coisas, a saber:

o IEEE Std 2413-2019,
o IoT-A (Internet of Things - Architecture), e

o IIRA (Industrial Internet Reference Architecture).

Um detalhamento desses padroes é exposto a seguir, tratando dos seus principios e

particularidades.

2.1.1 Padrao IEEE Std 2413-2019

Em 2015, o IEEE orientou o desenvolvimento de um padrao para definir um

framework arquitetural para Internet das Coisas. Esse desenvolvimento foi concluido em
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2020, com a publicagao do padrao IEEE Std 2413-2019 Standard for an Architectural
Framework for the Internet of Things (IoT). Essa normatizac¢ao é organizada em quatro
partes: dominios de IoT, similaridade entre dominios e preocupacoes compartilhadas,

framework arquitetural para IoT e exemplos de arquiteturas de IoT.

O padrao IEEE Std 2413-2019 destaca suas trés principais finalidades. O primeiro
objetivo que consiste em possibilitar aos fornecedores compatibilidade e seguranca dos
sistemas. O segundo proposito é garantir a possibilidade de avaliagdo e comparatividade
para os consumidores. Enquanto, a terceira finalidade consiste em fornecer ferramentas
para acelerar o processo de projeto e implementacao dos desenvolvedores de sistemas
(IEEE, 2020). Dessa forma, é perceptivel a busca pela constru¢ao de uma estrutura que
viabilize a operagao dos sistemas de IoT, de modo a atender eficientemente as necessidades

dos agentes envolvidos.

O documento descreve uma perspectiva acerca dos conceitos que envolvem a Internet
das Coisas. Assim, os conceitos dos elementos relacionados ao tema sao delimitados a
partir da sua definicdo da coisa e suas caracteristicas bésicas (fungoes, propriedades e
transferéncia de dados), representadas através da Figura 1. E apresentado também, o
conceito de ambiente IoT, que corresponde ao conjunto de componentes que compoem
a Internet das Coisas. Esse contexto também abrange os elementos utilizados para a

construcao de sistemas de IoT.

Figura 1 — Representagdo do conceito de coisa conforme o padrao IEEE Std 2413-2019.

Aplicacdes e Servigos

/ Segu ranca \

g ™\
@ Propriedades
\ Transferéncia de
N Informagées

- /

- J

Fonte: Adaptado de IEEE (2022).

De acordo com o padrao IEEE Std 2413-2019, a ideia central da Internet das

Coisas esta na sua interacao com entidades fisicas, que podem ser elementos diversos, tais
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como: pessoas, sistemas computacionais, dispositivos mecanicos, entre outros. Para superar
os desafios da Internet das Coisas, sao apresentadas caracteristicas importantes que um
sistema IoT deve possuir: interoperabilidade, dinamicidade, compatibilidade, confiabilidade,

resiliéncia e credibilidade.

O padrao IEEE Std 2413-2019 foi construido em conformidade com o padrao
internacional ISO/IEC/IEEE 42010:2011 Systems and software engineering, que determina

o método de organizacao e descricao de arquiteturas de sistemas.

Na Figura 2 é mostrado o modelo conceitual, que compreende a relacao existente

entre os elementos do framework arquitetural.

Figura 2 — Modelo conceitual de framework arquitetural da IEEE Std 2413-2019.
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Fonte: Adaptado de IEEE (2022).

Essa descrigao de arquitetura é constituida de um conjunto de viewpoints (pontos
de vista, em tradugao direta), que enquadram os interesses ou preocupagoes (concerns) de
um grupo especifico de stakeholders, que sao as partes interessadas. Por conseguinte, o
framework arquitetural é estabelecido como o conjunto das viewpoints. A parte interessada
corresponde aos agentes que tém interesse no sistema, como os desenvolvedores, consu-
midores, fornecedores de insumos e agéncias reguladoras. Os interesses dos stakeholders
envolvem os fatores e qualidades relacionados ao sistema. Sao alguns exemplos de concerns:

a operabilidade, o custo, a complexidade e a autonomia (IEEE, 2020).
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Os model kinds (tipos de modelos) orientam a construgao dos modelos de arquitetura,
que sao representacoes mais realistas do sistema. O dominio refere-se ao conjunto de
sistemas de Internet das Coisas que possuem caracteristicas comuns, relacionado ao campo
de aplicacao das tecnologias. Assim, cada dominio esta associado a um modelo conceitual, e
consequentemente, compde um conjunto de interesses, stakeholders e viewpoints. O padrao
[EEE 2413-2019 descreve seis importantes dominios, listados a seguir: Smart Manufacturing
(Manufatura Inteligente), Smart Grid (Rede Elétrica de Poténcia Inteligente), Smart
Buildings (Prédios Inteligentes), Intelligent Transport (Transporte Inteligente), Smart
Cities (Cidades Inteligentes) e Healthcare (Cuidados com a satide).

2.1.2 Padrao IoT-A

Instituicoes europeias relacionadas a IoT, como empresas de tecnologia e centros
de pesquisa, em conjunto com o projeto da Uniao Europeia Lighthouse, dedicaram-se
a criagao de um Modelo de Arquitetura de Referéncia para Internet das Coisas (IoT
ARM). O projeto foi concluido em 2013, com a publicacao do padrao Internet of Things
— Architecture (I0T-A). A construcao desse documento teve por objetivo estabelecer um
modelo para orientar o projeto de sistemas relacionados a Internet da coisas, de forma a
garantir a compatibilidade de sistemas e escalabilidade das tecnologias (I0T-A, 2022). Na
perspectiva desse padrao, a Internet das Coisas é vista como um conceito genérico para a

interconexao de tecnologias, dispositivos, objetos e servigos (BREIVOLD, 2017).

O projeto IoT-A esta voltado para os aspectos funcionais de implementagao da
[oT, tais como os protocolos, interfaces, mecanismos e infraestrutura. Seu desenvolvimento
foi baseado na metodologia Volere, fundamentada na descri¢gao dos requisitos necessarios
a arquitetura (I0OT-A, 2022). De acordo com Weyrich e Ebert (2016), o IoT-A ocupa-se
principalmente de modelar e estruturar os processos, servigos e entidades, a partir de
apresentacao abstrata dos diferentes pontos de vista a seguir: funcionais, de informagdes e

de dominios.

O IoT-A define que a maior contribuicdo de um IoT é o proprio Modelo de
Referéncia, associado aos conceitos e defini¢oes das arquiteturas de Internet das Coisas. O
padrao estabelece ainda que os modelos sao constituidos de sub-modelos. E cada um desses
corresponde a um diferente aspecto do sistema. Na Figura 3 é representada a interacao
entre os sub-modelos. O Modelo de Dominio IoT (IoT Model Domain) é considerado o

dominio chave, associado aos conceitos relevantes de Internet das Coisas (BAUER et al.,

2013).

2.1.3 Padrao IIRA

O padrao Industrial Internet Reference Architecture (IIRA) foi elaborado pelo

Industrial Internet Consortium IIC. O érgao é formado por instituicoes de pesquisa e
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Figura 3 — Interagdo entre sub-modelos do padrao IoT-A.
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Fonte: Adaptado de Bauer et al. (2013).

empresas. O padrao IIRA foi publicado em 2015, e seu foco é na area industrial. Isto é,
o documento estabelece um modelo de arquitetura de referéncia de Internet da Coisas
para aplicagoes em ambientes Industriais (WEYRICH; EBERT, 2016). Dessa forma, a
normatizagao esta inserida no contexto da Internet das Coisas Industriais [ToT. Um dos
principais modelos proposto pelo padrao é denominado (three-tier), pois ele é composto
de trés camadas, conforme é ilustrado na Figura 4. E cada uma dessas camadas contém
determinados elementos da rede, de acordo com sua finalidade. A camada de borda
compreende os dispositivos finais e os gateways. O pilar central é o da plataforma, onde
ocorre o gerenciamento da rede. E, por fim, a camada de empreendimento esta relacionado

com as analises de dados e tomadas de decisdes. Nessa camada estao inseridas as aplicagoes.

2.2 TECNOLOGIAS DE REDES APLICADAS A INTERNET DAS COISAS

A necessidade de baixo consumo de energia, baixa taxa de dados e a alta laténcia
devido a localizacao dos diferentes sistemas, impulsionou o desenvolvimento de novos
padroes de rede aplicados a IoT, categorizados principalmente como Redes de Curto
Alcance e Baixa Poténcia (Low Power Short Area Network - LPSAN) e Redes de Longo
Alcance e Baixa Poténcia (Low Power Wide Area Network - LPWAN) (MEKKI et al.,
2019). Na Figura 5 é ilustrada a classificacao de redes e as principais tecnologias aplicadas

a Internet das Coisas.
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Figura 4 — Modelo de arquitetura three-tier do padrao IIRA.

Camada de Borda Camada de Plataforma Camada de Empreendimento

Rede de Proximidade

P _
@ Rede de Acesso Plataforma de servico ) Rede de Servico

Gateway ;
de borda \ J]
Fliboldelatas /m\ Ciéncia de Fluxo de dados 3% = ‘_
ﬂ. de dados dados |:> Aplicagbes de Dominios
/ : —
‘Q FIExo de controle - 7_] FlEW de controle

Operagdes
Gateway
de borda Y, Regras e Controles

Gerenciamento de
dispositives
Agregacio de dados

Fonte: Adaptado de Lin et al. (2019).

Figura 5 — Diagrama de classificagdo das principais redes aplicadas & IoT.
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2.2.1 LPSAN

As tecnologias categorizadas como LPSAN sdo comumente associadas as Wireless
Sensor Networks (WSN), que em traducao para a lingua portuguesa, corresponde as Redes
de Sensores Sem Fio (RSSF). De modo geral, essas tecnologias utilizam o espectro nao
licenciado. Sao destaque, entre as LPSAN, os protocolos ZigBee, e BLE. A tecnologia
ZigBee, implementada pela ZigBee Alliance, é bastante adotada em aplicagoes domésticas e
pessoais de [oT, devido a sua eficiéncia energética e largura de banda. O protocolo Bluetooth
Low Energy (BLE) foi desenvolvido pelo Bluetooth Special Interest Group (Bluetooth SIG).
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A versao de baixo consumo do Bluetooth pode operar em modo de hibernagao e possui
controle de ativacao, mantendo as mesmas funcionalidades da versao original do Bluetooth,

mas com aplicacdo mais adequada para fins que nao exijam alta taxa de transferéncia de
dados (ZANAJ et al., 2021).

2.2.2 LPWAN

As redes LPWAN apresentam elevada eficiéncia energética e destacam-se por
alcangar longas distancias, podendo atingir entre 10 e 40 km em zonas rurais e até 5
km em zonas urbanas. Ademais, essa tecnologia é subdivida em redes que usam espectro
licenciado, denominado Cellular IoT e apresentado sob a formas de NB-IoT e LTE-M,
assim como nao licenciados, como os protocolos LoRaWAN e Sigfox. Para transmitir

quantidades pequenas de dados mostra-se como a forma mais eficaz a longas distancias
(ZANAJ et al., 2021).

Uma das redes do subgrupo que fazem uso de espectro licenciado é a tecnologia
de banda estreita NB-IoT que tem sido implementada na Europa e na China desde 2016.
Ela possui 200 kbps de taxa de dados maxima e tem um alcance limitado a 1 km na area
urbana e 10 km na rural, ndo tem taxas de dados adaptaveis, mostra baixa imunidade a
interferéncia e contém criptografia LTE em seu protocolo de comunicagao. Portanto, seu
perfil de baixa laténcia e alta transmissao de dados torna-o bem aplicavel em pontos de
venda de lojas, negdcios de medicao elétrica e para controle remoto de maquinarios em
fabricas. Essas especificacoes de cobertura estendida e de qualidade do sinal de rede sao
também sao aplicadas a tecnologia LTE-M. Esse protocolo apresenta baixa laténcia na troca
de dados por suportar modos Time Division Duplex (TDD) e Frequency Division Duplex
(FDD), por isso seus dispositivos sao melhor adequados em aplicagoes de comunicacao de
emergéncia em cidade inteligentes (MEKKI et al., 2019).

No subgrupo das redes nao licenciadas esta a tecnologia de banda ultraestreita
desenvolvida pela startup francesa Sigfox e que recebe o mesmo nome, no qual a taxa
maxima de dados é de 100 bps, com alcance de 10 km na zona urbana e 40 km na zona
rural, no entanto, sobressai-se com uma altissima imunidade a interferéncia, devido ao
uso eficiente das bandas de frequéncia apesar de nao suportar criptografia e nao ter taxas
de dados adaptaveis. Por outro lado, a tecnologia de camada fisica de propriedade da
Semtech, LoRaWAN; foi padronizada pela associacao LoRa-Alliance, seis anos apds o
seu desenvolvimento pela startup Cycleo, e destaca-se por apresentar uma maior taxa
de dados, de até 50 kbps. Comparada ao Sigfox, o alcance da tecnologia LoRaWAN é
proximo a metade e necessita de um custo maior de implementagao, pois necessita da
implantagdo de gateways (dado que Sigfox disponibiliza sua rede de gateways, a um
certo custo), porém tem como vantagens a recepcao de dados por varias estagoes de base

(gateways) simultaneamente, o que em contrapartida a torna mais confidvel em redes
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locais. Diferencia-se também por apresentar autenticacao, criptografia (AES 128b) e taxas
de dados adaptaveis. Apesar dos contrastes técnicos entre as duas tecnologias, SigFox e
LoRaWAN, ambas sao indicadas, por exemplo, para aplicacoes agricolas, bem como em
aplicativos para monitorar seguranca e manutencao de iméveis por atender a exigéncia de

dispositivos com bateria de vida util duradoura e baixo custo (MEKKI et al., 2019).
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3 LORAWAN

LoRaWAN é um protocolo de rede amplamente utilizado no contexto da Internet
das Coisas, gragas as suas principais caracteristicas, por exemplo, elevado tempo de
vida 1til das baterias em seus dispositivos, eficiéncia energética, longo alcance e alta
imunidade & interferéncia (SILVA et al., 2017). LoRaWAN foi desenvolvida para possibilitar
a comunicacao de dispositivos ligados a internet com aplicagoes em servidores remotos,
através de conexdes sem fio de longo alcance. A nomenclatura empregada no padrao é
relacionada a tecnologia utilizada na sua camada fisica, que utiliza a modulacao LoRa.
Neste capitulo, sdo apresentadas as caracteristicas técnicas do protocolo, plataformas e
gateways LoRaWAN.

3.1 CAMADA FISICA (LORAPHY)

O termo LoRa é uma abreviacao da expressao “long range” (longo alcance), que
explicita o principal propdsito da tecnologia. De acordo com Slats (2020), o desenvolvimento
da modulagao LoRa teve inicio em 2009, quando, Nicolas Sornin e Olivier Seller iniciaram
a producao de uma técnica de modulagao de longo alcance e baixo consumo de energia. Em
2010, em conjunto com Frangois Sforza, criaram a empresa Cycleo, que tinha o objetivo
inicial de fornecer uma solucao para a industria de medicdo de insumos, como gas e
eletricidade. A Semtech, uma empresa americana, apresentou interesse na tecnologia, e em

funcao da boa perspectiva sobre ela, adquiriu a Cycleo em Maio de 2012.

A modulacao LoRa é baseada em uma técnica que utiliza espalhamento espectral,
denominada CSS (Chirp Spread Spectrum), em que os dados sao interpretados por meio de
sinais de radiofrequéncia de frequéncia variavel. Nessa técnica, ocorre o espalhamento de
um sinal no dominio da frequéncia. Dessa forma, a largura de banda do sinal de transmissao
¢ muitas vezes maior que a largura de banda do sinal da informacao, consistindo em meio
seguro contra ruidos e interceptagoes. Os valores de largura de banda padronizados na
modulagao LoRa sao de 125 kHz, 250 kHz e de 500 kHz, a depender do canal utilizado.
Apesar disso, esse padrao utiliza fatores de espalhamento ortogonais (Spreading Factor),

proporcionando otimizag¢oes no consumo de energia e na taxa de transferéncia de dados

(SEMTECH, 2019a).

Na modulacao LoRa, o sinal que contém a informagao apresenta uma codificagao
digital. Esse sinal é constituido de um conjunto de simbolos, denominados de chirps
(Compressed High Intensity Radar Pulse), obtido a partir do espalhamento do sinal
transmitido. Cada chirp, ilustrado na Figura 6, corresponde a uma unidade de informacao
que compoe o pacote de dados. Essa unidade basica, é chamada de chirp, para diferencia-la

dos bits que compoem o dado binario. E cada chirp corresponde a um conjunto de bits
(SEMTECH, 2019a).
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A expressao que descreve o sinal utilizado na modulacao CSS é apresentada a
seguir (FIALHO; AZEVEDO, 2018).

s(t) = JCrIett2msEY) (3.1)

em que [ é a taxa de variacao da frequéncia em relacao ao tempo.

De acordo com Lathi e Ding (2008), a largura de banda BW (bandwidth) de um
canal “é a faixa de frequéncias que podem ser transmitidas pelo canal com razoavel
fidelidade”. Na modulacao LoRa, a largura de banda de um chirp é equivalente a largura
de banda espectral do sinal (SEMTECH, 2015). Dessa forma, é possivel afirmar que a
diferenca entre a maior e a menor frequéncia do sinal corresponde a largura de banda do
chirp; e Tsympor € 0 intervalo de duragao do sinal (chirp), o valor de 3 pode ser calculado

CO1mo:

p= oW (3.2)

Tsymbol

Os chirps podem ser do tipo up-chirp, quando ha um aumento da frequéncia com
o tempo, e down-chirp, quando ha uma diminuicdo da frequéncia no sinal. Na Figura 6 é

ilustrado um sinal do tipo up-chirp.

Figura 6 — Forma de onda de um up-chirp.

Fonte: Semtech (2019a).

A visualizagdo do sinal através da representagao com espectrograma permite
identificar a relacao direta entre a largura de banda e o tempo do simbolo (periodo do
chirp, Tsympol). Essa representacao, observada na Figura 7 esta associada a descricao dos
frames dos pacotes de dados na rede LoRaWAN, que sdo compostos por uma série de
simbolos. De maneira que, cada simbolo corresponde a um conjunto de bits. Os diferentes

conjuntos de bits representados por meio de simbolos sao os chips.
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Figura 7 — Up-chirp e down-chirp representados através de espectrograma.
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Fonte: Adaptado de Fialho e Azevedo (2018).

Na Figura 8, a densidade espectral de poténcia de um transmissor de sinais é
apresentada, permitindo estabelecer uma relagao entre os chirps, que constituem o sinal, e

o frame de um dado em uma rede LoRaWAN.

Figura 8 — Representacdo de um frame de sinal LoRa por meio de espectrograma.
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Fonte: Adaptado de Homssi et al. (2021).

3.2 ESPECIFICACOES DA TECNOLOGIA LORAWAN

Com o intuito de garantir a integragdo dos dispositivos em rede, foram agregados
outros protocolos além da camada fisica estabelecida pela modulacao LoRa. A associacao

desse conjunto de protocolos constitui o padrao de rede LoRaWAN.

Em 2015, foi fundada a LoRa Alliance, uma organizacao sem fins lucrativos

constituida de institui¢des interessadas no desenvolvimento da rede LoRaWAN (FTALHO;
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AZEVEDO, 2018). De acordo com a Semtech, a associagao tem o objetivo de “apoiar e
promover a adogao global do padrao LoRaWAN;, garantindo a interoperabilidade de todos
os produtos e tecnologias LoRaWAN” (SLATS, 2020).

Com base nas definigoes do modelo de referéncia ISO/OSI (Open Systems Inter-
connection) de redes de computadores, proposto pela ISO (International Organization for
Standardization), é possivel identificar as camadas existentes em uma rede LoRaWAN.
Conforme ilustrada na Figura 9, a tecnologia LoRa ¢é utilizada na camada fisica, enquanto
na camada de enlace de dados (LoRa Data Link) ocorre o encapsulamento dos bits,

formando os pacotes de dados, e a composicao de quadros na camada de rede.

Figura 9 — Representagdo do modelo ISO/OSI e das camadas de rede LoRaWAN.
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Fonte: Adaptado de Semtech (2019a).

A arquitetura da rede LoRaWAN, apresentada na Figura 10, detalha os seus com-
ponentes gerais. Os diversos dispositivos na borda da estrutura sao os nés, ou dispositivos
finais (end devices), cuja fungao é recolher dados ou informagoes do espago fisico e encami-
nhar para a rede, quando atuam como sensores. Mas esses elementos também pode ser
atuadores, que promovem variagoes nos sistemas fisicos a partir de comandos provenientes
do servidor. Entretanto, em redes LoRaWAN ¢é mais comum que os dispositivos finais

operem como Sensores.

Os gateways LoRaWAN efetuam a intermediacao dos dados entre os nos e os
servidores. Com isso, existem dois sentidos de trafego de dados entre gateway e né.

A transmissao de sinal do né para o gateway é denominada uplink. E o downlink é a



Capitulo 3. LoRaWAN 32

Figura 10 — Arquitetura de rede LoRaWAN.
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Fonte: Adaptado de Beitler, Caracas e Fuller (2020).

transmissao no sentido inverso. O LNS (LoRaWAN Network Server), ou Servidor de rede
LoRaWAN, na traducao para o portugués, efetua o gerenciamento de toda a rede. O
que inclui o controle sobre autenticacao de novos dispositivos na rede, ajuste de taxas de
dados dos nés, gerenciamento de enderecos e ordenagao de dados trafegados. De acordo
com o padrao, todas essas funcionalidades devem ocorrer sem que o servidor de rede
decifre o dado, que possui criptografia de ponta a ponta. Portanto, o Servidor LoRaWAN
deve garantir a autenticidade dos nés e a seguranga no encaminhamento dos dados, e sua
instalacao pode estar na rede local — no préprio gateway, inclusive — ou remota por meio
da computagao em nuvem (SEMTECH, 2015).

A aplicacao consiste no sistema de processamento de dados, que opera de acordo com
a finalidade da rede. Sao exemplos de aplicacgoes: banco de dados, dashboards, ferramentas

computacionais de TA (Inteligéncia Artificial), entre outros.

Na Figura 10 também sao ilustrados os protocolos que envolvem os meios fisicos de
transmissao de dados. Entre o né e o gateway ocorre uma transmissao de sinal utilizando
o padrao LoRa, enquanto o gateway conecta-se ao servidor LoRaWAN através de um meio

convencional, como os padroes Ethernet, Wi-Fi ou Rede Movel de Celular.

O protocolo de rede LoRaWAN possui parametros de operacgao e conceitos impor-
tantes inerentes a sua estrutura, que sao tratados e detalhados a seguir (SORNIN et al.,
2016):

» Spreading factor (SF): O Fator de Espalhamento, em portugués, é um coeficiente
que estabelece a relagdo entre a duracao do simbolo e a largura de banda. De forma

que, quanto maior o tempo do simbolo, maior também ¢é o SF;
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Chip rate (R.): E a taxa de chips. Isto é, a quantidade de chips transmitidos a cada
segundo. Apresenta valor igual ao BW. Assim, em uma transmissao com largura de
banda igual a 125 kHz, o valor de R, é igual a 125.000 chips/s;

Symbol rate (R): E a taxa de simbolos transmitidos por segundo. A Equacao 3.3
exibe a relacao entre a R,, a Largura de Banda BW e o Fator de Espalhamento SF’;

BW

Data rate (DR): E a taxa de transmissdo de dados, medida em bits por segundo
(bits/s).

Code rate : A taxa de codigo, em traducdo para o portugués, consiste em um
indicador que determina o ntimero de bits incrementados nos pacotes de dados
transmitidos. A finalidade dessa adigao é garantir a integridade da mensagem e a
correcao de erros em caso de perdas por interferéncia, por exemplo. Esse método
de corregao utilizado no padrao LoRaWAN ¢é denominado FEC (Forward Error

Correction), cujo detalhamento de técnicas aplicadas é apresentado na se¢ao 4.3.1;
Time on Air (ToA): E o tempo de duracao do sinal do pacote de dados;

Adaptative data rate (ADR): E um mecanismo que gerencia os pardmetros
do dispositivos, de forma a obter seu melhor aproveitamento energético. Para esse
objetivo, ele controla o fator de espalhamento, a largura de banda e a poténcia de

transmissao;

Método de ativagao: Consiste na técnica utilizada para conectar um dispositivo
na rede LoRaWAN. O método Quer-the-air Activation (OTAA) é o mais seguro, pois
utiliza identificadores junto as chaves de seguranca criptograficas na solicitacao de
acesso enviada ao gateway, que retorna com uma resposta a solicitagao. Na técnica
Activation by Personalization (ABP), o dispositivo é imediatamente conectado a
rede, sem que haja uma solicitacao de conexao enviada pelo né. E também nao ha

envio de resposta, confirmando a conexao, para o dispositivo final;

Classes de dispositivos: Sao trés as classes de dispositivos na rede LoRaWAN
(Classe A, B e C), que se diferenciam principalmente pela forma como se comunicam
com o gateway, a fim de promover melhor aproveitamento no consumo de energia.
O dispositivo final classe A permite a realizagdo de downlink em dois intervalos
especificos, que ocorrem apds um uplink, e depois de periodos pré-estabelecidos. Nao
havendo downlink, o dispositivo s6 liga o receptor apés a necessidade de enviar novo
dado. Os nés da classe B realizam ciclos com periodo definido, nos quais os uplinks

sao seguidos de um conjunto de intervalos de tempo especificos para a realizacdo de
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downlinks. Os elementos de classe C nao possuem um periodo fixo entre a realizacao
dos uplinks. Esses dispositivos operam de forma semelhante aos nés de classe A, com
uma exce¢ao. Nesse caso, o segundo intervalo de abertura do radio para ocorréncia
de downlink é continuo, permanecendo assim até que seja necessario realizar novo
uplink. Em sintese, quando se trata de sensores, é mais adequado utilizar nés de
classe A, quando a laténcia for elevada, e B, quando o envio de dados precisa ser
continuo. Enquanto os dispositivos de classe C sao direcionados para aplicacoes onde

os nos operam como atuadores;

o Parametros regionais: A frequéncia portadora em uma rede LoRaWAN possui
valores padronizados, que varia de acordo com a regiao onde esta instalado o sistema.
De acordo com determinacao da especificagdo do protocolo e homologacao da Anatel,

no Brasil é utilizada a faixa de valores no padrao da Australia, entre 915 MHz e 928
MHz (ANATEL, 2020).

A utilizacao de radiofrequéncia para a comunicagao sem fio envolve um conjunto
de propriedades e conceitos relacionados a propagacao de ondas eletromagnéticas. Esses
aspectos apresentam extrema relevancia para analise dos sinais, e permitem indicar as
suas caracteristicas de forma quantitativa (PHUNG et al., 2018). As especificagoes da
tecnologia LoRaWAN detalham as faixas e limites de operagao da camada fisica, com
base em alguns indicadores. O RSSI e a SNR sao importantes parametros utilizados na
verificagdo do sinal. Esses indicadores sao registrados em cada pacote de dados recebido

no servidor.

« Signal-to-noise ratio (Relagio sinal-ruido): E a razio entre a poténcia do sinal
recebido e o nivel de poténcia média do ruido. A SNR de transmissao de sinais de
radio com modulacao LoRa apresenta valores tipicos entre -20 dB e 10 dB. Mas ha
um limite de valor de SNR para cada fator de espalhamento utilizado (SWAIN et
al., 2021);

e Received Signal Strength Indicator (RSSI): O Indicador de Intensidade do
Sinal Recebido corresponde a poténcia do sinal recebido, expressa em dBm. O

parametro permite estabelecer a sensibilidade do receptor.

3.3 FORMATO DE MENSAGENS NO PROTOCOLO LORAWAN

O formato de mensagens, utilizado na tecnologia LoRaWAN é apresentado na
Figura 11, em que ¢ ilustrado como ocorre o encapsulamento de dados de acordo com as

especificagoes do protocolo, considerando-se todas as suas camadas.

A seguir sao detalhados todos os elementos da estrutura da mensagem de camada

fisica (LoRaPHY), que contempla o encapsulamento dos pacotes da camada de Controle
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Figura 11 — Estrutura de pacotes no protocolo LoRaWAN.
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Fonte: Adaptado de Sornin et al. (2016).

de Acesso ao Meio (MAC), de acordo com as especificagoes da versao 1.0.2 do protocolo
LoRaWAN (SORNIN et al., 2016):

o Preambulo: E composto de um conjunto de simbolos utilizados para registrar o
inicio de uma mensagem, e promover a sincronizacao do quadro e da frequéncia. Por
padrao, utilizam-se 8 bytes para indicar o inicio da mensagem, mas o nimero pode

variar. Esses sao seguidos de um conjunto de bytes de sincronizagao;

« PHDR: O cabecalho de camada fisica é um campo de utilizacao opcional, e pode ser
utilizado para indicar o tamanho da mensagem, taxa de codigo e a presenca de um
c6digo de verificagao de erro (CRC) do PHYPayload. Essa estrutura pode ser omitida,
de forma que os parametros sejam inseridos no conteudo do campo PH Y Payload, que
corresponde ao modo de operacao implicito. Quando as informagoes do cabecalho

estao inseridas em PHDR, indica que a funcionalidade estd em modo explicito;

« PHDR_CRC: E a checagem por cédigo de redundéncia ciclica (checksum) do
PHDR para garantir a integridade da transmissao do conteido do PHDR;

« PHYPayload: O Payload da camada fisica contém a carga ttil na comunicagao.
Devido ao acréscimo de dados em outras camadas do protocolo LoRaWAN, além
da mensagem, outras informacoes referentes ao Controle de Acesso ao Meio (Media
Access Control - MAC), da camada de enlace de dados (LoORaWAN MAC) estao
contidas em PHYPayload;
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« CRC: Contém o (checksum) do Payload da camada fisica. No protocolo LoRaWAN;

o CRC ¢ utilizado apenas nas mensagens de uplink;

« MHDR: E o cabecalho do pacote LoORaWAN. O campo, que ocupa um byte, ¢é
utilizado para indicar o tipo de mensagem e a versao do protocolo utilizada. Ha
seis tipos de mensagens possiveis (Os dois primeiros tipos sao utilizados durante a
ativacao do dispositivo através do método OTAA, enquanto os demais sao utilizados

para transmissao de dados):

1. Requisi¢ao de conexao (join request);
. Admissao de conexao (join accept);

. Envio de dado para o servidor sem confirmagao (unconfirmed data up);

2
3
4. Envio de dado do servidor sem confirmagao (unconfirmed data down);
5. Envio de dado para o servidor com confirmagao (confirmed data up); e
6

. Envio de dado do servidor com confirmagao (confirmed data down).

« MACPayload: O Payload do pacote LoRaWAN contém a carga tutil da camada
MAC, ou seja, o contetido da mensagem e as informacoes do transporte de dados da

camada;

« MIC: E o cédigo de integridade da mensagem. A verificacio de integridade da
mensagem ¢ feita a partir da utilizagdo de uma chave criptografica, denominada
NwSKey;

« FHDR: O cabecalho do quadro é o campo que contém informagoes sobre o enderego
do dispositivo (DevAddr), dados de controle (Fctrl), o nimero de ordem na contagem
de quadros transmitidos (Fent) e dados de comandos opcionais relacionados ao
transporte da subcamada LoRaWAN MAC. No campo Fctrl, sdo reservados os bits
que determinam se os mecanismos ADR e se a mensagem de confirmacao de dados
(ACK) estao habilitados;

e FPort: O campo de porta é aplicado na indicacao do conteiido do campo FRM-
Payload, que também pode ser utilizado para transmitir comandos da subcamada
LoRaWAN MAC. Sua utilizagao prevé a realizagao de testes e futuras funcionalidades

do protocolo;

« FRMPayload: E o payload do quadro MAC. Contém a mensagem transmitida
criptografada. Se F'Port apresentar valor nulo, FRMPayload carrega comandos da
subcamada LoRaWAN MAC.

Na Figura 12 ¢é mostrada, através do registro do espectrograma de frequéncia

de um sinal LoRa transmitido por um radio transmissor integrado modelo RN2483, a
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correspondéncia entre os simbolos transmitidos e os campos de um pacote da camada
fisica LoRaPHY.

Figura 12 — Tustragdo do espectrograma de frequéncia de um sinal LoRa gerado a partir de um
transmissor RN2483.
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Fonte: Adaptado de Robyns. et al. (2018).

3.4 PLATAFORMAS DE SERVIDOR LORAWAN

Nesta secao, sao apresentadas duas destacadas plataformas que fornecem a possibi-

lidade de utilizacao ou instalagdo de um servidor LoRaWAN.

3.4.1 ChirpStack

O servidor ChirpStack consiste em um projeto de cédigo aberto que fornece uma
solucao de servidor LoRaWAN] incluindo a possibilidade de integragao com aplicagoes e
servigos externos. A plataforma pode ser instalada em um servidor de rede local ou em
servigo de computagdo em nuvem. As principais funcionalidades referentes as atualizagoes
das especificagdes do protocolo LoRaWAN estao presentes no servidor. Sua arquitetura é
ilustrada na Figura 13. O Broker exerce uma func¢ao central no trafego de dados entre
os gateways e o servidor, devido a utilizagao do protocolo Message Queuing Telemetry
Transport (MQTT), que em traducao para a lingua portuguesa corresponde a Transporte
Telemétrico de Mensagens Enfileiradas. Observa-se que o principal componente instalado
no gateway é o encaminhador de pacotes. Existem duas possibilidades de comunicacao entre
o Servidor LoRaWAN e o gateway: a primeira consiste na utilizacao do User Datagram
Protocol (UDP) para prover a comunicacao através do ChirpStack Gateway Brigde. Na
segunda situagdo, o gateway pode se comunicar diretamente com o Broker. A comunicacao
entre o Servidor de Rede e o Servidor de Aplicacao é promovida através da ferramenta
Remote Procedure Call (gRPC). No escopo deste trabalho, o servidor fornecido através do
ChirpStack constitui uma alternativa para situacdes onde se requer a instalacado de um

servidor LoRaWAN local ou privado para avaliacao gateways, sem que estejam conectados
a internet (CHIRPSTACK, s.d.).
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Figura 13 — Arquitetura de rede LoRaWAN baseada em ChirpStack.
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Fonte: Adaptado de ChirpStack (s.d.).

3.4.2 The Things Network

A plataforma The Things Network (TTN) é um sistema orientado a fornecer
solucoes para a Internet das Coisas com a utilizagdo do protocolo LoRaWAN. Os servigos
oferecidos incluem a manutengao de redes publicas LoRaWAN, que funcionam de maneira
global. Isso permite que o usuario conecte o seu gateway em uma rede, e passe a receber
no servidor TTN os dados de um né sensor cadastrado. O sistema possibilita ainda a
integracao com outras plataformas — aplicagoes — , que podem ser utilizadas para manipular
e gerenciar os dados provenientes dos sensores. O TTN disponibiliza um ambiente virtual

para interagao entre os desenvolvedores, proporcionando um meio colaborativo (TTN,
2022).

3.5 GATEWAYS LORAWAN

Os gateways, de maneira geral, sao dispositivos que funcionam como interface
entre dois protocolos de rede. Mas, na LoRaWAN, sua funcao é ainda mais integrada ao
sistema, pois, além de fazer a ponte entre a camada fisica e o servigo da rede LoRaWAN, o
dispositivo também possui mecanismos que tornam a transmissao mais eficiente, sobretudo
do ponto de vista energético. Sua principal funcao é encaminhar os pacotes de dados entre
noés sensores e servidor da rede, conforme visto na Figura 10. As mensagens enviadas pelo
dispositivo sao encaminhadas através de todos os gateways que estiverem ao seu alcance.

O servidor de rede corrige possiveis duplicagoes e seleciona o gateway mais adequado para
realizagao do downlink (TTN, 2022).
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Cada gateway possui capacidade de conectar-se com centenas ou milhares de
dispositivos, a depender da quantidade de mensagens transmitidas diariamente. H4 uma
grande variedade de fabricantes de gateway LoRaWAN no mercado, porém, os circuitos
integrados de processamento do sinal LoRaWAN possuem tecnologia proprietaria. Sao
elementos fundamentais dos gateways LoRaWAN dois tipos de Circuitos Integrados
(CIs) dedicados a comunicagao baseada no padrao, o CI concentrador LoRaWAN e o CI
de radiofrequéncia. O concentrador realiza o processamento das conversoes e o efetivo
encaminhamento de pacotes. O CI de radiofrequéncia, que trata da modulacao LoRa, é
chamado de Front End RF (PETRARIU; LAVRIC; COCA, 2019).

Neste trabalho, foram utilizados dois modelos de gateways LoRaWAN, a saber:

o RAK2287 da fabricante RAKwireless Technology Limited; e o
o RHF2S008, um gateway industrial da fabricante RisingHF.
O gateway RAK2287 consiste de uma placa, como ilustrada na Figura 14, e seu

funcionamento depende de um sistema externo que deve processar o encaminhamento de
pacotes para o servico em nuvem (RAKWIRELESS, 2021).

Figura 14 — Imagem de gateway LoRaWAN baseado em RAK2287.

Fonte: Elaborado pelo autor.

Para compor um gateway LoRaWAN, o RAK2287 precisa ser conectado a um
processador externo, em geral, uma Raspberry Pi por meio do protocolo Serial Peripheral
Interface (SPI). A Raspberry Pi é utilizada para processar os dados recebidos pelo RAK2287
e encaminhar para o servidor. No sistema operacional da Raspberry Pi, baseado em Linux,
sao instaladas as aplicacoes fornecidas pelo fabricante do radio e os arquivos de configuracgao
da transmissao de dados. A estrutura do RAK2287 possui dois Cls principais dedicados a
comunicacao baseada no padrao LoRa: SX1302 e SX1250. O circuito integrado SX1302,

produzido pela Semtech, é um processador concentrador de gateway LoRa, que opera na
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deteccao e demodulacao consistente dos pacotes de dados LoRa (SEMTECH, 2020b). Um
diagrama de blocos do SX1302 ¢ apresentado na Figura 15.

Figura 15 — Diagrama de blocos do chip SX1302.
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Fonte: Semtech (2020b).

O CI SX1250, também fabricado pela Semtech, é denominado como um Front End
RF, podendo ser compreendido como um CI de radio LoRa, foi desenvolvido para funcionar
em conjunto com o SX1302 (SEMTECH, 2019b). Na Figura 16 é mostrado o diagrama de
blocos que representa a estrutura do circuito integrado SX1250. Um circuito (Matching)
promove a sintonizacao do sinal. O Low-Noise Amplifier (LNA) é o amplificador otimizado
para reduzir o nivel de ruido do sinal de entrada. Apds passar por filtros e amplificacao,
o sinal recebido é convertido para um sinal digital. A conversao é feita através de dois
elementos dispostos em série, um ADC e um modulador AX. O phase-locked loop (PLL) é
um sistema em malha fechada que executa o controle da frequéncia do sinal de saida, de
acordo com a oscilagdo do sinal de entrada. O circuito Power Amplifier (PA) promove a
amplificacdo do sinal de saida. O controle de poténcia de alimentacao é promovido por
um conversor de corrente continua (DC-DC) em conjunto com um circuito regulador de

tensdo, o Low-Dropout Regulator (LDO).

O gateway LoRaWAN RHF2S008 é um modelo industrial fabricado pela empresa
RisingHF. Sua estrutura de funcionamento é semelhante ao gateway baseado em RAK2287.

A principal diferenga é o processador de gateway LoRa utilizado, o chip SX1301 (uma
versao anterior do SX1302). Na Figura 17 é mostrado o gateway LoRaWAN RHF2S008.
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Figura 16 — Diagrama de blocos do chip SX1250.
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Figura 17 — Gateway industrial RisingHF RHF2S008.

Fonte: Foto tirado pelo autor.
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4 METODOLOGIA

Neste capitulo, é apresentado o conjunto de ferramentas e procedimentos relaci-
onados a concepcgao, desenvolvimento e validacao da plataforma de teste de gateways
LoRaWAN proposta neste trabalho. Na primeira se¢ao, sao tratadas informacoes técnicas
dos equipamentos e softwares utilizados. Como estratégia metodolégica, partiu-se de uma
analise do sinal LoRa, recebido pelo SDR, permitindo compreender as caracteristicas e
propriedades da camada fisica da rede, que sao apresentadas na segunda se¢do. Por fim, sdo

apresentadas as etapas de desenvolvimento da plataforma, e descritos os testes realizados.

4.1 AMBIENTE DE DESENVOLVIMENTO

O ambiente de desenvolvimento utilizado é constituido de softwares e hardwares

integrados, que sao empregados na recepcao e transmissao de sinais de radio LoRa.

4.1.1 Radio Definido por Software

O Rédio Definido por Software (SDR) ¢ definido por Garg (2007) como um sistema
de comunicag¢ao de radio que usa software para o processo de modulagao e demodulacao
de sinais de radio. Em 2009, foi apresentada uma nova defini¢do pela Unido Internacional
de Telecomunicagoes - Setor de Radiocomunicagoes (URIBE; GUILLEN; CARDOSO,
2021), que definiu um SDR como: “Um transmissor e/ou receptor de radio que utiliza
uma tecnologia em que os parametros operacionais de RF, como largura de banda, tipo de
modulacao e poténcia de saida, sejam definidos ou alterados por software. Excluindo as
alteragoes nos parametros operacionais que ocorram durante a operagao normal previamente
instalada e predeterminada de um radio de acordo com uma especificacao ou padrao do

sistema”.

O primeiro SDR foi desenvolvido em 1992. O dispositivo proporciona a realizacao
de diversos ensaios, constituindo uma importante ferramenta no estudo e desenvolvimento
de solugoes para a area de radiofrequéncia, sobretudo na modulacao e demodulacao de
sinais. Sua utilizacao esta ligada a possibilidades diversas de modulagdo em um tnico
dispositivo, flexivel reconfiguracdo do sistema e utilizagao simultanea de multiplos canais
(BOSE, 1999).

O funcionamento de um SDR parte da conversao de sinais analégicos de radio em
sinais digitais, que podem ser manipulados e processados computacionalmente. Permitindo
também, que um sinal digital possa ser convertido para um sinal analogico, e posteriormente
transmitido. Os principais parametros relacionados ao SDR sao: capacidade do conversor
digital-analdgico (Digital-to-Analog Converter - DAC), capacidade do conversor analogico-

digital (Analog-to-Digital Converter - ADC), largura de banda, taxa de amostragem e
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capacidade de transmissao, recepcao e processamento de sinais. Uma importante plataforma
de SDR é a Universal Software Radio Peripheral (USRP), da Ettus Research. A empresa,
que foi criada em 2004, apresenta ampla variedade de modelos de SDR (URIBE; GUILLEN;
CARDOSO, 2021).

Para este trabalho, foi utilizado o SDR de modelo USRP-2922, da National Instru-
ments, que opera no espectro de 400 MHz até 4,4 GHz e possui uma largura de banda de
20 MHz. Sua comunicac¢ao com o computador ¢ através de uma conexao Gigabit Ethernet.
O dispositivo é adequado para modulacao de sinais na banda ISM (Industrial, Scientific

and Medical), que é a faixa nao licenciada utilizada pela rede LoRaWAN. O aparelho é
equivalente ao USRP-N210, da Ettus Research (NI, 2022).

4.1.2 Programa computacional

Entre os softwares mais utilizados na modulagao, demodulagdao e manipulagao de
sinais de radio com a utilizacao de radio definido por software, estao o GNU Radio, o
Matlab e o LabView (AKEELA; DEZFOULI, 2018). Para a realizacao deste trabalho, foi
feita integracao do SDR com LabView e MatLab.

A National Instruments, fabricante do SDR de modelo USRP-2922 utilizado neste
trabalho, também é detentora do software LabView. Destarte, a instituicao fornece um
conjunto de modelos destinados a analise grafica de sinais através do programa, para operar
de forma integrada ao radio definido por software. O LabView possibilita a criacao de
Virtual Instruments (VIs), que sao algoritmos criados em um ambiente de desenvolvimento,
orientados a medicao, registro, manipulaciao e andlise de dados. Sao fornecidos, junto
ao programa, alguns modelos de VIs destinados a utilizacdo do SDR. Na Figura 18 é
mostrada a tela de um modelo que efetua a exposicao grafica do sinal amostrado. Nessa
implementacao, um das janelas apresenta o grafico do sinal no dominio da frequéncia, e

outra apresenta o seu espectrograma de frequéncia.

Na Figura 19 é apresentado um modelo fornecido, através do qual é possivel gerar
o grafico de constelagdo de um sinal captado. A relevancia dessa andlise grafica é dada

pela utilizacao da modulacao 1Q, utilizada pelos radios LoRa.

A conexao com o MatLab ocorre por meio de um pacote disponibilizado pela
proprietaria da marca, denominado Communications Toolbox Support Package for USRP
Radio. Dessa forma, o programa pode ser utilizado para anélise e estudo do sinais de radio

transmitidos em uma rede LoRaWAN.

Um implementacao, realizada no Matlab, é apresentada no Apéndice A. Na imagem
consta o codigo utilizado para aquisicao e manipulagao de dados com a utilizagao do
Matlab. A partir do comando “findsdru”, é possivel obter informagoes acerca do SDR

conectado ao computador. No programa, um objeto associado a variavel “radio” contém



Capitulo 4. Metodologia

44

Figura 18 — Modelo do LabView destinado ao monitoramento

espectral de sinais.
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Figura 19 — Modelo do LabView para gréafico de constelacao.
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os parametros utilizados na captacao do sinal através do SDR. Os dados obtidos foram

armazenados em uma matriz, podendo ser manipulados e plotados para andlise dos sinais.
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4.1.3 Dispositivos utilizados e compativeis com LoRaWAN

Para a geragao de sinais LoRa, foram utilizados dois dispositivos baseados em placas
de desenvolvimento eletronico contendo processador e radio LoRa. Um dos dispositivos
é baseado na placa Feather M0, fabricado pela Adafruit, mostrado na Figura 20. Com
esta placa foi desenvolvido um né sensor LoRa em que é possivel enviar dados a um
servidor LoRaWAN em nuvem, hospedado na plataforma TTN. O equipamento é provido

do moédulo integrado transceptor LoRa RF96.

Figura 20 — Placa de desenvolvimento Feather MO.

Fonte: Elaborado pelo autor.

No outro dispositivo, composto de um microcontrolador MEGA328P e um trans-
ceptor LoRa SX1276, ilustrado na Figura 21, foi programado para enviar uma mensagem

conhecida, utilizando a modulacao LoRa.

Figura 21 — Placa de desenvolvimento baseada em MEGA328P.
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Fonte: Elaborado pelo autor.
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4.2 ANALISE DE SINAIS LORA

Foi realizado um ensaio para analise de sinais LoRa, com a utilizacdo dos dois
dispositivos descritos na secao anterior. As placas foram programadas para efetuar trans-
missao de dados conhecidos via modulagao LoRa, enquanto o SDR foi aplicado na recepgao
dos sinais. Um dos dispositivos foi interconectado a uma rede LoRaWAN. O segundo
dispositivo foi programado para enviar uma mensagem de forma ciclica, utilizando somente
a modulacao LoRa. Dentro do alcance do SDR, também permaneceram operacionais os
gateways RAK2287 e RHF2s008.

Na Figura 22 ¢ ilustrado o sinal LoRa obtido na captagdao de dados experimental
através de um grafico de constelacdo. Nessa representacao, os dados normalizados do
sinal obtido caracterizam as suas amplitude e fase. A transmissao via LoRa utiliza a
modulacao IQ, que utiliza-se de uma representacado numérica complexa do sinal, que é
formado de duas componentes. A parte real é denominada In phase, que significa Em
fase, na lingua portuguesa, e é representada pela letra I. A componente imaginaria é

denominada Quadrature (em quadratura), e é representada pela letra Q.

Figura 22 — Sinal experimental LoRa em grafico de constelagao.
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Fonte: Elaborado pelo autor.

Na Figura 23 tem-se uma representacao do sinal LoRa no dominio da frequéncia
obtido de maneira experimental. Na Figura 24 é apresentado o grafico obtido a partir da
analise espectral de frequéncias do sinal LoRa interceptado. E observada a semelhanca

com a ilustracao da Figura 8.

A representacgao do sinal LoRa interceptado, também é apresentada na Figura 25.
Esse grafico contém duas curvas, pois apresenta as duas componentes do sinal transmitido

utilizando a modulacao 1Q. Observa-se a defasagem angular de 90 graus entre os sinais.
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Figura 23 — Grafico de sinal experimental LoRa no dominio da frequéncia.

. merﬁw‘Wﬁ

915I".-'I Ellﬁh'l 'i|15h.-l 915M 915!-'1 'i||5h.-l 9151'-1 915I'u'| 915M
Frequéncia [Hz]

Fonte: Elaborado pelo autor.

Figura 24 — Espectrograma de frequéncia de sinal experimental LoRa.
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Figura 25 — Gréfico de sinal experimental LoRa no dominio do tempo obtido através do LabView.
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Fonte: Elaborado pelo autor.

Na Figura 26 é apresentado o grafico do sinal LoRa no dominio do tempo, com a
utilizacao do SDR integrado ao MatLab. A imagem apresenta os chirps que contém as

informagoes transmitidas pelos dispositivos.
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Figura 26 — Gréfico de sinal experimental LoRa no dominio do tempo obtido através do Matlab.
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4.3 DESCRICAO DA PLATAFORMA DE TESTE DE GATEWAY LORAWAN PRO-
POSTA

A implementacao da plataforma de teste proposta e descrita neste trabalho foi
baseada no propésito de analisar o desempenho de gateways em diferentes cenarios,
considerando as situagoes que podem ocorrer na aplicacao pratica da tecnologia LoRaWAN.
A solucao consiste em um sistema capaz de emular por SDR varios dispositivos finais
em um rede LoRaWAN. A transmissdo de sinais com diferentes valores de pardmetros,
por exemplo, niveis de ruido, frequéncia e poténcia, permite verificar o desempenho do
gateway sob teste (Gateway Under Test - GUT) em diversas condigoes de sinais recebidos.
Na realizacao dos experimentos, foram utilizados dois gateways LoRaWAN de modelos
diferentes, de forma a permitir o estudo comparativo dos resultados obtidos. Na Figura 27

é ilustrada a estrutura da plataforma.

O Emulador de dispositivos finais é baseado em SDR e deve gerar estimulos
controlados, que devem provocar respostas dos GUTs. O desempenho da plataforma de
teste depende, principalmente, da qualidade dos estimulos, que devem apresentar a maior
similaridade possivel com os sinais gerados em uma situagao real. Em uma rede LoRaWAN,
devido as suas caracteristicas e especificagoes, um dispositivo final transmite informacoes
para um gateway a dezenas de metros de distancia. Por outro lado, um dispositivo final
a quilometros de distancia, pode transmitir com sucesso dados para o mesmo gateway.
Além disso, as especificagoes LoRaWAN tornam o processo otimizado, de forma que a
mensagem do dispositivo final mais proximo seja enviada mais rapidamente e com menor
consumo de energia. Os parametros que mais influenciam, considerando essa relagao entre

distancia e consumo, sao o fator de espalhamento e a poténcia do sinal. Por sua vez, o
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Figura 27 — Esquema da plataforma de teste de gateway LoRaWAN.
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controle adaptativo de taxa de dados (Adaptative Data Rate - ADR) é um mecanismo
que possui a funcao de ajuste automatico desses parametros. Entretanto, essa ferramenta

possui limitagoes que podem ocasionar perdas de pacotes e maior consumo de energia dos
dispositivos finais (COUTAUD; HEUSSE; TOURANCHEAU, 2021).

Além disso, a operacao de um gateway LoRaWAN pode sofrer influéncia de fatores
fisicos, que podem interferir no adequado funcionamento do elemento de rede (ANZUM,
2021). Os resultados comparativos, provenientes da realizagdo de testes de diferentes
modelos de gateways LoRaWAN, também explicitara o grau de importancia que aspectos
especificos relativos as particularidades de cada equipamento podem ocasionar. Sao alguns
exemplos de caracteristicas construtivas que podem influenciar sobre a operacao de gateways
LoRaWAN: os CIs LoRaWAN utilizados, a blindagem contra efeitos eletromagnéticos e a

configuragao dos seus circuitos eletronicos (SNEHA et al., 2022).

Um fator de alta relevancia, inerente ao desempenho de gateways LoRaWAN, é
a capacidade de recepc¢ao de sinais mediante possiveis interferéncias. Grande parte das
aplicagoes de Internet das Coisas requer elevada eficiéncia energética do dispositivos finais,
sobretudo, aqueles instalados em posigoes distantes e de dificil acesso, como em uma floresta.
Quanto maior a capacidade de recepcao de sinais de um gateway LoRaWAN, menor serd
o consumo de energia do dispositivo final para a transmissao de uma mensagem; uma vez
que esse consumo pode ser otimizado, com a reducao da poténcia do sinal transmitido, e
utilizacao de valores de parametros que requeiram menor consumo de energia, como o Fator
de Espalhamento. Isto é, a utilizagdo de gateways com melhor capacidade de recepgao de
sinais, pode proporcionar uma rede mais eficiente, do ponto de vista de consumo energético

dos dispositivos finais.
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4.3.1 Emulador de dispositivos finais (end devices)

O Emulador de dispositivos finais consiste em um conjunto de hardware e software
que executa a construgao dos pacotes de dados de acordo com as especificagoes do protocolo
LoRaWAN] e entao, sao codificados e transmitidos através da modulacao LoRa, conforme
ilustracao do encapsulamento de dados na Figura 11. O Emulador é composto de um
programa Gerador de pacotes LoRaWAN, um banco de dados de pacotes, um Gerador de
sinais LoRa e um Radio Definido por Software, conforme é apresentado através da Figura
28.

Figura 28 — Esquema do Emulador de dispositivos finais LoRaWAN.

Y e 1
|
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Computador

Fonte: Elaborado pelo autor.

A geracao de pacotes LoORaWAN estd relacionada a estrutura de pacotes de dados
LoRaWAN, que é promovida a partir da concatenacao das informagoes relativas a cada
campo do pacote. Além disso, dois procedimentos criptograficos sao aplicados na montagem
de cada pacote, com o objetivo de garantir integridade e seguranca a transmissao dos

dados, conforme detalhado na Segao 3.3.

O Gerador de pacotes LoRaWAN é um programa desenvolvido em linguagem
C++, cuja interface ¢ ilustrada na Figura 29, que recebe como entrada do usuéario
os dados referentes aos dispositivos finais emulados e mensagens a serem enviadas. Sua
implementacao foi baseada na biblioteca para sistemas embarcados TinyLora, fornecida pela
Adafruit. As informagoes de entrada do programa (inseridas pelo usuério) sao as seguintes:
endereco do dispositivo, tamanho da mensagem e ntmero de pacotes criados. Nesse

programa, as chaves criptograficas utilizadas na rede sao fixas e podem ser modificadas
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apenas com alteracoes e recompilacao do cédigo-fonte. A partir da insercao dos dados,
¢é gerado um arquivo com a lista de pacotes criados, em ordem sequencial de envio, de
acordo com contagem estabelecida pelas especificagoes LoRaWAN. A partir da execucao
do Gerador de pacotes, com diferentes enderecamentos e caracteristicas de mensagens, é
estabelecido um banco de dados, com pacotes LoRaWAN de diferentes dispositivos finais

emulados.

Figura 29 — Interface do programa Gerador de pacotes LoRaWAN.

Parametros do Dispositivo Final:

DevAddr[4] = |DevAd[@]|DevAd[1]|DevAd[2]

AppSKey[16] AppSK AppSK[1]

Fonte: Elaborado pelo autor.

O Gerador de sinais LoRa consiste em um programa desenvolvido em Matlab,
que importa do banco de dados os pacotes LoRaWAN de diferentes dispositivos finais

emulados, e os transmite com a utilizagdo do Radio Definido por Software.

Através do Gerador de sinais LoRa ¢é possivel transmitir sinais de varios dispositivos
finais emulados, com os diferentes enderecos. Apesar da possibilidade do emprego de um
maior numero de dispositivos, neste trabalho, esse nimero foi limitado a oito, devido a
utilizagdo dos oito canais disponibilizados pelos gateways. Os canais indicam a frequéncia
da portadora do sinal, que é uma caracteristica do protocolo para diminuir a probabilidade
de interferéncia entre sinais. Dessa forma, a diminui¢do do intervalo entre as transmissoes
de sinais pelos dispositivos finais emulados é equivalente a um aumento no ntimero de

dispositivos na rede.

As especificacoes LoRaWAN determinam a banda, de acordo com parametros
regionais. Também sao previstos no padrao os valores de frequéncias utilizadas em cada
canal, que sdo as sub-bandas. No Brasil, a Anatel determinou o uso da banda AU915-928,
cujas frequéncias especificadas para uplink sao 916,8 MHz, 917 MHz, 917,2 MHz, 917,6
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MHz, 917,8 MHz, 918 MHz, 918,2 MHz e 917,5 MHz. Dessa forma, para explorar uma
maior utilizacao do canal, pode-se reduzir o intervalo de transmissao de dados em uma
mesma frequéncia (sub-banda). Ressalta-se, contudo, que o SDR utilizado neste trabalho
possui apenas um canal de transmissao de sinais. Dessa forma, para qualquer niimero
de dispositivos finais emulados, os sinais nao sao transmitidos simultaneamente. A fim
de proporcionar a utilizacao de todos os canais, o programa pode gerar sinais de varios

dispositivos finais emulados, em diferentes canais.

Outros importantes parametros configuraveis do Gerador de sinais LoRaWAN e que
podem ser ajustados a cada ciclo de teste sao: nimero de mensagens enviadas, tamanho da
mensagem e intervalo entre envio de mensagens. Além disso, a ferramenta apresenta dois
importantes complementos para a criagao dos diferentes cenarios propostos pela plataforma
de teste. O primeiro complemento refere-se ao ajuste de ganho de sinal transmitido pelo
SDR. O equipamento permite a aplicacao de um ganho de poténcia ao sinal transmitido
de até 31 dB, sendo que a sua poténcia de saida varia entre 17 dBm e 20 dBm. O segundo
mecanismo complementar proposto é a adicdo de ruido ao sinal, que foi realizada com a
utilizagao da funcao awgn do Matlab, usada para a adi¢do de ruido gaussiano branco ao
sinal. Mas, essa operacao é feita com base na poténcia do sinal de forma que seja possivel

ajustar o valor da relagdo sinal-ruido (SNR).

A modulacao LoRa, isto é, os processos relativos a camada fisica do protocolo
LoraWAN (LoRaPHY) envolvem um conjunto de tecnologias patenteadas pela empresa
Semtech, que sdo aplicadas aos chips transceptores. Entretanto, um estudo, realizado
por Tapparel et al. (2020), demonstrou a cadeia de codifica¢ao e modulagao da camada
fisica LoRaPHY, que consiste em um conjunto de etapas de transformagao, codificagao e
manipulagao de dados, que ocorrem anteriormente a modulacao do sinal. Esses estagios
sao representados a partir da cadeia de blocos ilustrada na Figura 30. A estrutura foi
desenvolvida com base na realizacao de um procedimento de engenharia reversa promovido

por meio do uso de um transceptor LoRa REFM95W, fabricado pela Semtech.

De acordo com Tapparel et al. (2020), o processo denominado Whitening consiste
em uma transformacao, cuja finalidade é eliminar a componente continua dos dados. Essa
etapa consiste em uma transformacao realizada a partir de um operacao logica XOR
(ou exclusivo) entre os dados binarios e uma sequéncia pseudo-aleatoria. Na codificagao
Hamming ocorre o incremento de bits de paridade, a fim de promover a correcao de erros
pela adicao de uma condi¢ao de redundancia. O ntimero de bits incrementados depende da
taxa de codigo (CR). O protocolo LoRaPHY possui quatro possibilidades de CR: 4/5, 4/6,
4/7 e 4/8, que corresponde, respectivamente, a 1, 2, 3 e 4 bits de paridade, a cada 4 bits
contendo dados. Através da técnica Interleaving, é promovido o entrelacamento dos dados
binarios, de forma a distribuir um conjunto de bits sequenciais em multiplos simbolos.

Dessa forma, a utilizacao desse método ocasiona um aumento de laténcia. Entretanto,
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Figura 30 — Estrutura em cadeia de codificagdo e modulacdo da camada fisica LoRaPHY.
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Fonte: Adaptado de Tapparel et al. (2020).

consiste em uma solucao eficaz para proporcionar uma eficiente correcao de erro. Na
codificacdo Gray é feito um mapeamento da correspondéncia entre os dados binarios e
os simbolos, de forma que a cada conjunto de bits transmitidos, seja alterado apenas
um bit por vez. Portanto, a aplicacdo desses procedimentos, em cadeia, visa promover a
verificagdo e correcao de erros, a fim de proporcionar uma transmissao da mensagem com
elevada probabilidade de integridade e seguranga. Por fim, é realizada a modulacao do
sinal, que consiste na conversao dos simbolos bindrios em sinais de rddio no padrao LoRa

(chirps). De forma que, o ntimero de bits por simbolo corresponde ao valor de SF.

Xu et al. (2022) realizaram uma implementagdo da LoRaPHY e analisaram o
seu desempenho, comparando com outras aplicagoes focadas no desenvolvimento de
moduladores e demoduladores LoRa. De acordo com as métricas apresentadas, a solucao
destaca-se por ser mais completa e apresentar elevado desempenho. Além disso, é fornecida
uma versao do algoritmo em Matlab, que contempla a codificacao, modulagao, decodificacao
e demodulagao de camada fisica LoRa. A solugao proposta por Xu et al. (2022) foi utilizada
neste trabalho para compor o Gerador de sinais LoRa, sendo aplicada na codificacao e
modulacao do sinal LoRa (LoRaPHY).

4.3.2 Coleta e Analise de Pacotes

Um sistema de coleta e analise de pacotes foi implementado com a finalidade de
registrar os pacotes recebidos para avaliacdo de resultados dos testes de gateways. O
Emulador de dispositivos finais transmite sinais LoRa, que sao recebidos pelos gateways,
e os pacotes sao encaminhados para o servidor LoRaWAN, conforme operagdo normal
da rede. Durante a realizagdo dos testes, o Gerador de sinais LoRa gera um arquivo
com o registro de inicio e término do ciclo de realizagao do teste, constando data e hora

desses eventos. Com isso, os pacotes recebidos no servidor LoRaWAN, com data e hora
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de recebimento pelo gateway, sdo encaminhados através do sistema de coleta e analise de
pacotes e, apds, sao armazenados. Dessa forma, é possivel obter o registro dos pacotes

foram recebidos pelo gateway e encaminhados ao servidor LoRaWAN.

A plataforma TTN, que disponibiliza o servidor LoRaWAN utilizado neste trabalho,
possui diversos processos de integracao com outros servigos externos, inclusive através do
protocolo MQTT. Este protocolo foi construido com foco na comunicagao entre maquinas,
e suas principais caracteristicas sao a baixa utilizacdo de banda, seguranca, simples

implementagao e a baixa necessidade de processamento pelos dispositivos.

A estrutura do padrao MQTT é baseada em brokers, que sao sistemas destinados
ao gerenciamento da comunicacgao, e clientes, que sao os dispositivos conectados ao broker.
A comunicagao é baseada em topicos, que sao expressoes utilizadas para organizar o
encaminhamento das mensagens pelo broker. Sao dois os tipos de clientes: o publisher,
que envia as mensagens para o broker através da publicacao das mensagens em tépicos, e
o subscriber, que recebe as mensagens publicadas no topico. Para receber as mensagens

publicadas em um tépico, deve ser realizada pelo subscriber a assinatura no topico.

Neste trablaho foi criado um cliente MQTT, por meio da ferramenta de desenvol-
vimento baseada em fluxos Node-RED, para integrar a plataforma de teste de gateawys
LoRaWAN. Nessa aplicacao, representada através da Figura 31, o cliente MQTT se conecta
ao broker fornecido pela TTN, através do qual sd@o enviadas as mensagens dos dispositivos
finais da rede LoRaWAN.

Foi realizada a inscricao em dez tdpicos, referentes aos dispositivos finais da
rede LoRaWAN utilizada pela plataforma de teste de gateways. Além disso, um codigo,
desenvolvido em linguagem de programacao javaScript, foi elaborado para a selecao
automatica das informacoes necessarias para a avaliacdo e andlise do desempenho de
gateways LoRaWAN, por exemplo, hora de recebimento do sinal, SF, largura de banda e
frequéncia da portadora. Os valores de parametros relacionados a transmissao da mensagem
(metadados) também sdo encaminhados pelos gateways, em conjunto com demais dados,

como SNR e RSSI. Os dados sdo organizados e armazenados em um diretério especificado.

A partir do registro dos parametros de teste, com data e hora do inicio e término,
produzido pelo Gerador de Sinais LoRa, os dados obtidos pelo sistema de aquisicao durante

o teste podem ser mapeados e analisados.

4.3.3 Estrutura da plataforma de teste de gateways LoRaWAN proposta

No diagrama, visto na Figura 32, é apresentada a estrutura completa da plataforma
de teste de gateways LoRaWAN. O processo de realizacao de teste é iniciado com a inserc¢ao
de dados, pelo usudrio, na interface do Gerador de Pacotes LoRaWAN. Sao inseridos o

endereco do dispositivo final emulado, valor correspondente ao tamanho da mensagem e
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Figura 31 — Aplicagdo de aquisicdo de dados baseada em protocolo MQTT e desenvolvida em
Node-RED.
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Fonte: Elaborado pelo autor.

numero de pacotes a gerar. O processo é repetido para cada dispositivo final emulado. A
partir desse processo, é gerado um banco de dados com um conjunto de pacotes LoRaWAN,

de diferentes dispositivos finais Emulados.

Os dados de pacotes sao importados pelo Gerados de sinais LoRa, onde sao
configurados os parametros de transmissao utilizados no teste: nimero de dispositivos
emulados, quantidade de mensagens, frequéncia da portadora do sinal, intervalo entre
mensagens, tamanho da mensagem, Fator de Espalhamento, largura de banda, taxa de
amostragem, taxa de codigo (CR), habilitagdo de codigo de verificagdo de erro (CRC),
tamanho do preambulo do sinal, valor de ganho do sinal e nivel de ruido — a partir do
valor de SNR.

O Emulador de dispositivos finais opera ciclicamente, com intervalo entre envios
de mensagens fixo, e definido pelo usuério, conforme é observado através da Figura 33.
Na imagem, o niimero de dispositivos finais ¢ representado pela variavel N. O ciclo de
operacao do programa consiste em transmissoes sequenciais das mensagens dos dispositivos
finais emulados. O valor da frequéncia portadora do sinal também é determinada durante

a configuracao de parametros do Gerador de sinais LoRa.

Considerando que a realizagdo de teste de gateways tem como foco a andlise desses
equipamentos em condi¢oes normais de operagao, os experimentos apresentados neste

trabalho foram realizados em ambiente sem isolacao eletromagnética. Além disso, foram
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Figura 32 — Estrutura detalhada da plataforma de teste de gateway LoRaWAN.
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Figura 33 — Ciclo de operacdo do Emulador de dispositivos finais para realizagdo de testes.
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realizados testes funcionais, que possibilitaram a avaliacdo qualitativa e comparativa dos

sinais gerados nos testes para analisar o desempenho da plataforma considerando as
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condigoes ambiente. A disposi¢cao dos dispositivos no ambiente, durante a realizacao de
testes, é apresentada na Figura 34. A distancia entre os gateways LoRaWAN sob teste e o

SDR é de aproximadamente 5 m.

Figura 34 — Disposicao fisica dos equipamentos durante realizagdo de testes.
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Fonte: Elaborado pelo autor.

4.4 DESCRICAO DOS TESTES PARAMETRICOS

A realizacao de testes paramétricos teve o objetivo de analisar o desempenho dos
gateways RAK2287 e RHF2S008 submetidos a sinais com variacao de nivel de ruido,
Fator de Espalhamento e ganho de poténcia. A escolha desses parametros para aplicagao
experimental é explicada pela relevancia que possuem com relacao a qualidade da comu-
nicacao. Além disso, sao fatores que podem ser ajustados no emulador de dispositivos
finais. Essas varidveis sao ligadas a outros aspectos fisicos que envolvem o funcionamento
de um rede LoRaWAN, como a distancia entre gateway e dispositivo final, limitagao de
consumo de energia e sensibilidade dos chips receptores de sinais LoRa. Em um cenério
no qual a eficiéncia energética é um fator critico, e o dispositivo final é instalado a uma
longa distancia do gateway, o aumento de poténcia do sinal ou do SF pode melhorar a
comunicagao, evitando perda de pacotes. Entretanto, esses procedimentos resultam em
um maior consumo de energia (REYNDERS; MEERT; POLLIN, 2017). Baixo nivel de
poténcia do sinal, ruido e interferéncias na comunicacao podem causar a perda de pacotes.
Portanto, a métrica adotada para avaliar as performances dos dispositivos foi a taxa de

pacotes entregues (Packet Delivery Ratio - PDR), que é estabelecida como a relagdo entre
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o niamero de pacotes entregues com sucesso e a quantidade de pacotes enviados pelo no
sensor (SAIF et al., 2022).

4.4.1 Analise do sinal gerado pelo Emulador de dispositivos finais

Com a finalidade de analisar o sinal gerado pelo Emulador de dispositivos finais
LoRaWAN, foi utilizado um SDR RTL, que é um SDR baseado no circuito integrado
RTL2832U, fabricado pela empresa Realtek. O dispositivo, desenvolvido inicialmente
para funcionar como um receptor de TV digital, tornou-se amplamente utilizado como
SDR. Sua intensa aplicacdo nesse campo, propiciou o crescimento de comunidades de
desenvolvimento de softwares de c6digo aberto para dispositivo (STEWART et al., 2015).
Para a realizacao do teste, foi utilizado o software SDRSharp, que é uma simples e eficiente
aplicacao de processamento digital de sinais, baseada em computadores pessoais, para SDR
(DANYMOL; AJITHA; GANDHIRAJ, 2013). O experimento, possibilitou a analise de
SNR do sinal gerado pelo SDR USRP-2922, no contexto do Emulador de dispositivos finais.
Também foi realizada uma avaliacdo comparativa entre os sinais LoRa gerados pelo SDR
USRP-2922 e pela Feather M0. Dada a limitagao do SDR RTL, nao foi possivel garantir
a calibragao em relagao ao nivel de poténcia do sinal, podendo variar entre dispositivos.
Mas foi realizada uma avaliagdo comparativa entre sinais de diferentes fontes. Com disso,

foi possivel estabelecer o valor de SNR dos sinais.

4.4.2 Teste de sensibilidade ao ruido

Para avaliacao de sensibilidade ao ruido dos gateways foi adicionado ruido ao sinal
gerado pelos dispositivos finais Emulados. O objetivo do teste é examinar e quantificar o
nivel de ruido incrementado ao sinal necessario para comprometer a transmissao do pacote.

Os parametros utilizados na realizacao do experimento estao apresentados na Tabela 1.

Na Figura 35 ¢é ilustrado o sinal LoRa, gerado a partir do Emulador de dispositivos

finais, sem adicao de ruido.

O grafico apresentado na Figura 36 apresenta o mesmo sinal da Figura 35 com
ruido gaussiano branco. Para acrescentar ruido ao sinal, foi utilizada a fun¢ao awgn do

Matlab. Dessa forma, foi possivel adicionar ruido ao sinal, com base no valor da sua

poténcia e do SNR definido (MATHWORKS, 2022).

E importante destacar que o parametro adotado para indicar o nivel de ruido nao
corresponde ao real valor de intensidade de ruido recebido pelo gateway em teste. SN Ry é
o valor do ruido incrementado ao sinal na origem, isto ¢, aos dados amostrados do sinal

discretizado. Antes da transmissao, ocorre a conversao para um sinal analégico.
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Tabela 1 — Parametros aplicados em teste de sensibilidade ao ruido.

Parametro Valor
Numero de dispositivos 8
finais emulados
Canais 0,1,2,3,4,5,6e7

Frequéncias portadoras 916,8 MHz, 917 MHz, 917,2 MHz, 917,4 MHz,
917,6 MHz, 917,8 MHz, 918 MHz e 918,2 MHz

Largura de banda (BW) 125 kHz
Fator de Espalhamento (SF) 7
Taxa de cédigo (CR) 4/5
Tamanho da mensagem 8 bytes
(payload)
Quantidade de 800
pacotes transmitidos

(100 por dispositivo)
Intervalo 3s

Fonte: Elaborado pelo autor.

Figura 35 — Gréafico de sinal no dominio do tempo gerado pelo SDR.
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Fonte: Elaborado pelo autor.

4.4.3 Teste de sensibilidade ao ruido com diferentes valores de SF

A relagao sinal-ruido minima necessaria para garantir a recep¢ao de sinal pelos
circuitos integrados de radio LoRa varia de acordo com o valor do Fator de Espalhamento
(CALLEBAUT; PERRE, 2020). Entretanto, essa relagdo nao é apresentada nos datasheets
dos gateways RAK2287 e RHF2s008. De forma a exemplificar como o SF influencia na
sensibilidade dos dispositivos a recepcao de sinais LoRa, é apresentada na Tabela 2 a
relagdo entre SNR minimo e SF para o chip transceptor LoRa SX1276, utilizado comumente

em sistemas embarcados para transmitir sinais de nés sensores (SEMTECH, 2020a). A
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Figura 36 — Gréfico de sinal com ruido no dominio do tempo gerado pelo SDR (SNR, = 10dB).
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Fonte: Elaborado pelo autor.

partir da Tabela, é possivel observar que o aumento no valor de SF implica em um menor

valor de SNR.

Tabela 2 — Valores minimos de SNR para cada valor de SF, referentes ao transceptor LoRa

SX1276.
Fator de Espalhamento (SF) | SNR minimo [dB]
6 5.0
7 75
8 2100
9 125
10 -15,0
11 -17.5
12 -20,0

Fonte: Semtech (2020a).

Os parametros utilizados na realizacao do teste estao apresentados na Tabela 3.

4.4.4 Teste de resposta ao ganho de poténcia do sinal

O aumento da intensidade do sinal, com a aplicacdo de um ganho, deve corresponder
a uma maior capacidade de recebimento de pacotes pelos gateways (CALLEBAUT; PERRE,

2020). Dessa forma, no teste de resposta ao aumento de ganho de poténcia do sinal, busca-se

analisar a esperada reducao na perda de pacotes.

A fim de promover a avaliagdo em um cendrio onde ha uma notdvel perda de

pacotes, diferentes valores de ganho serao aplicados a um sinal com ruido. Evidencia-se que
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Tabela 3 — Pardmetros aplicados em teste de sensibilidade ao ruido com variagdo de SF.

Parametro Valor
Numero de dispositivos finais emulados 1
Canal 0
Frequéncia portadora 916,8 MHz
Largura de banda (BW) 125 kHz
Taxa de cddigo (CR) 4/5
Tamanho da mensagem (payload) 4 bytes
Quantidade de pacotes transmitidos 100
Intervalo 1s

Fonte: Elaborado pelo autor.

a adicdo do ganho implicara no aumento do ruido, nas mesmas proporgoes de acréscimo
da amplitude do sinal, pois aplicacao de ganho ocorre sobre os dados digitais de um sinal
com ruido manipulado matematicamente, antes da conversao digital-analdgica. Na tabela

4 estao descritos os valores de pardmetros configurados para a realizacao do teste.

Tabela 4 — Parametros aplicados em teste de resposta ao ganho de poténcia do sinal.

Parametro Valor
Numero de dispositivos finais emulados 1
Canal 0
Frequéncia portadora 916,8 MHz
Fator de Espalhamento (SF) 7
Largura de banda (BW) 125 kHz
Taxa de cddigo (CR) 4/5
Tamanho da mensagem (payload) 4 bytes
Quantidade de pacotes transmitidos 100
Intervalo 1s
SNR, 3 dB

Fonte: Elaborado pelo autor.

4.5 DESCRICAO DOS TESTES FUNCIONAIS

A realizagao dos testes funcionais objetivou avaliar o desempenho de gateways
LoRaWAN durante o recebimento de pacotes da plataforma de teste, quando submetidos

a interferéncia causada por outros sinais LoRa, em que pode haver perda de pacotes.

4.5.1 Teste de capacidade de recepgao de pacotes em tnico canal

Considerando que a estrutura da camada fisica do protocolo LoRaWAN é base-

ada no protocolo ALOHA, sem aplicacao de mecanismos de deteccao de utilizagao do
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canal. A comunicacao pode ser afetada, devido a colisdo de pacotes em um mesmo canal
(POLONELLI; BRUNELLI; BENINI, 2018).

No teste de capacidade de recepcao de pacotes proposto, em que é avaliada a taxa
de pacotes entregues em uma situagao comum de operacao da rede, nao ha apl