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RESUMO

Constituindo-se como elemento essencial para o desenvolvimento da sociedade, responsavel
pelas transformacdes tecnoldgicas, administrativas e organizacionais, a informacgédo tem sido
considerada um dos ativos mais importantes para as organizagdes. Em virtude da importancia
desses ativos de informacéo, as organizacdes, de modo geral, necessitam protegé-los contra
destruicdo, indisponibilidade temporéria, adulteragdo ou divulgacdo ndo autorizada. Nesse
sentido, a gestdo da informacdo, importante constituinte da expansdo organizacional, precisa
considerar a aplicabilidade da seguranca da informagdo como um dos procedimentos essenciais
de sua estratégia, com base em uma abordagem completa cujas dimensdes tecnoldgicas,
normativas e humanas sejam contempladas, perante a necessidade urgente da aplicacdo de uma
abordagem interdisciplinar em que o fator humano deve desempenhar um papel fundamental.
Nesse contexto, esta pesquisa teve como objetivo analisar o comportamento em segurancga da
informacdo dos servidores das universidades federais brasileiras, sob a Otica da Teoria da
Motivacdo de Protecdo. Para tanto, a pesquisa caracterizou-se como aplicada, cujos objetivos
classificam-na como descritiva e correlacional com apoio na abordagem quali-quantitativa,
onde foram utilizadas entrevistas com especialistas e a aplicacdo de questionario on-line aos
gestores de seguranca e aos servidores (técnicos e docentes) das universidades federais, e, para
analise dos dados, aplicamos a estatistica descritiva e inferencial. Os resultados indicaram que,
dos controles relacionados ao comportamento humano, a politica de seguranca da informacéo,
o0 controle de acesso fisico e a politica de uso do correio eletrénico sdo os mais utilizados. A
conscientizacao e a capacitacdo em seguranca da informacdo ainda sdo abordadas de forma
inexpressiva pelas universidades. No que concerne ao aspecto quantitativo, a anélise de
correlacdo entre as variaveis desta pesquisa possibilitou o entendimento da relacdo entre a
Teoria da Motivacéo de Protegéo e a intencdo do comportamento de prevencao dos servidores,
uma vez que tanto as varidveis primarias da Teoria da Motivacao de Protecdo (vulnerabilidade
percebida, gravidade percebida da ameaca, eficacia de resposta e autoeficicia), com excecao
do custo de resposta, quanto as varidveis adicionadas ao modelo (gravidade percebida das
san¢Oes, normas injuntivas, normas descritivas, conscientizacdo, capacitacéo e fortalecimento
da politica) apresentaram uma relacdo significativa com o comportamento de prevencdo. A
identificacdo das varidveis que apresentaram uma relacdo significativa com a intencdo de
comportamento de prevencao em seguranca da informacdo mostra uma direcdo para alcancar
um aumento dessa intencdo comportamental e, assim, contribuir para a reducdo do numero de
incidentes em seguranca nas universidades publicas federais brasileiras. Portanto, esse estudo
ndo apenas expande nossa compreensdo tedrica sobre a intencdo de comportamento de
prevencdo, mas também, fornece uma orientacdo pratica as universidades sobre as acoes
estratégicas voltadas ao comportamento dos servidores dessas instituicoes.

Palavras-chave: seguranca da informacdo; comportamento; teoria da motivacéo de protecao;
universidades.



ABSTRACT

As an essential element for the development of the society, responsible for technological,
administrative and organizational transformations, information has been considered one of the
most important assets for organizations. Due to the importance of these information assets,
organizations, in general, need to protect them against destruction, temporary unavailability,
tampering or unauthorized disclosure. In this sense, the management of information assets, an
important pilar of organizational progress, needs to consider the applicability of information
security as one of the essential procedures of its strategy, based on a complete approach where
technologies, organizational norms and human are dimensions contemplated, in view of the
urgent need to apply an interdisciplinary approach in which the human factor must play a
fundamental role. In this context, this research aimed to analyze the behavior in information
security of public employees of federal universities in Brazil, from the perspective of the Theory
of Protection Motivation. Therefore, the research was characterized as applied, whose
objectives classify it as descriptive and correlational with support in the quali-quantitative
approach, where interviews with specialists and the application of online questionnaires to
public employees, managers of information security, as well as public employees in general
were used (technicians and professors) from federal universities all over Brazil. And, for data
analysis, we applied descriptive and inferential statistics. The results indicated that, of the
controls related to human behavior, the information security policy, the physical access control
and the e-mail usage policy are the most used. Information security awareness and training are
still poorly addressed by universities. With regard to the quantitative aspect, the correlation
analysis between the variables of this research made it possible to understand the relationship
between the Theory of Protection Motivation and the intention of the employees’ prevention
behavior, since both the primary variables of the Theory of Motivation of Protection (perceived
vulnerability, perceived threat severity, response effectiveness and self-efficacy), with the
exception of response cost, as well as the variables added to the model (perceived severity of
sanctions, injunctive norms, descriptive norms, awareness, capacity building and policy
strengthening) both showed a significant relationship with prevention behavior. The
identification of the variables that showed a significant relationship with the intention of
information security prevention behavior shows a direction to achieve an increase in this
behavioral intention and, thus, contribute to the reduction of the number of security incidents
in federal public universities of Brazil. Therefore, this study not only expands our theoretical
understanding of the intention of prevention behavior, but also provides practical guidance to
universities on strategic actions aimed at the behavior of the employees at these institutions.

Keywords: information security; behavior; protection motivation theory; universities.
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1 INTRODUCAO

As organizagdes, crescentemente, veem a informagdo como um dos seus ativos mais
valiosos, constituindo-se como um elemento essencial para o desenvolvimento da sociedade,
sendo responsavel pelas transformagdes tecnoldgicas, administrativas e organizacionais
(BUNKER, 2012; LEIDNER, 2010). Em virtude da importancia desses ativos de informagao,
as organizagoes, de modo geral, necessitam protegé-los contra destrui¢ao, indisponibilidade
temporaria, adulteracdo ou divulgagdo ndo autorizada (ABNT NBR ISO/IEC 27002, 2013).
Para tanto, a seguranga da informagdo tem se tornado um aspecto critico ¢ importante no
ambiente organizacional (KEARNEY; KRUGER, 2016). A medida que a importancia da
informacao cresce, crescem também os incentivos indevidos relativos ao acesso ¢ ao abuso da
informagdo cometidos por hackers, descontentes, criminosos e terroristas (DOHERTY;
TAJUDDIN, 2018).

Nessa conjuntura, por representar um conceito amplo, a seguranca da informacao tem
sido estudada por multiplas areas, tanto nas ciéncias exatas (estudando a tecnologia), como nas
ciéncias sociais (estudando o comportamento humano e os processos). Dentre as areas das
ciéncias sociais preocupadas com essa temadtica de pesquisa, inclui-se a ciéncia da informagdo. A
partir da divisdo da ciéncia da informacgdo em seis subdreas proposta, a tematica seguranca da
informagdo encontra-se inserida na subarea de gestdo do conhecimento, concentrando suas
pesquisas nas dimensdes de processos e pessoas (ARAUJO, 2014).

As pesquisas nessas ciéncias, com base nas necessidades organizacionais, ou do
individuo, estruturaram a seguranga da informa¢do como uma disciplina que abrange agdes
necessarias, que buscam garantir, conforme necessidades especificas, a preservacao da
informacao com base em trés propriedades: confidencialidade, integridade e disponibilidade
(SEMOLA, 2014). Essas propriedades representam a sobrevivéncia de qualquer organizagio,
cuja interferéncia, direta ou indireta, em algum de seus processos, pode acarretar grandes
prejuizos. Assim, ressalta-se a necessidade de uma gestdo da seguranca da informagao que
contemple, de forma eficiente, os diversos tipos de informagdes que sao criadas, manuseadas
e/ou protegidas pelas organizagdes.

Algumas organizagdes ainda possuem uma abordagem centrada estritamente em
solucdes baseadas em tecnologia para abordar a seguranca da informagdo. Para Safa et al.
(2015) essa abordagem nao garante a seguridade do negdcio no contexto da gestao da seguranca

da informagdo, destacando que a tecnologia, unicamente como equipamento tecnoldgico e
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componentes légicos computacionais, ndo € capaz de estabelecer a protecdo da informagao
contra ameacas, evidenciando que falhas humanas devem ser consideradas. Corroborando essa
ideia, para Yupanqui e Oré (2018), uma protecao da seguranca da informacao baseada apenas
em uma perspectiva tecnologica, culmina em uma abordagem incompleta, demonstrando a
necessidade de uma visdo ampla com base em uma abordagem interdisciplinar, na qual o
humano ¢ considerado como principal componente da seguranga da informacao.

Doherty e Tajuddin (2018) destacam que incidentes de seguranca da informag¢do, como
violagdes de confidencialidade, fraude de computador, utilizagdo indevida dos sistemas de
informagdo e infecgdes por virus sdo comumente identificados, em vez de problemas técnicos.
De acordo com o relatdrio anual da IBM (2022), os vetores relacionados ao comportamento
humano em seguranga da informacao representaram 30% dos ataques, gerando um custo médio
de USS$ 13,19 milhdes para as empresas que participaram da pesquisa. Desse modo, para
garantia de um ambiente seguro para a informacao, os aspectos humanos devem ser tomados
em consideragdo, além dos aspectos tecnologicos, para que possa haver uma efetiva gestdo da
seguranca da informagdo, cuja raiz das falhas dos usudrios da informacao sdo, essencialmente,
a falta de conscientizagdo da seguranca da informagdo, a ignorancia, a negligéncia, a apatia, a
resisténcia e a malicia dos funcionarios (SAFA; VON SOLMS; FURNELL, 2016).

Nesse contexto, embora as pessoas sejam frequentemente referidas como o elo mais
fraco na seguranca da informacao, sdo exatamente elas que podem desempenhar um papel
essencial na salvaguarda da informacdo (CONNOLLY et al., 2017; DANG-PHAM;
PITTAYACHAWAN; BRUNO, 2017; JANSEN; VAN SCHAIK, 2018; PARSONS et al., 2017,
SAMPAIO; MANCINI, 2007, SNYMAN; KRUGER, 2017; SOHRABI SAFA; VON SOLMS;
FURNELL, 2016). Entretanto, para que ocorra a pratica de um comportamento preventivo, €
necessario que os individuos estejam conscientes dos riscos e vulnerabilidades, bem como
capacitados para o enfrentamento de possiveis ameacas. Nessas circunstancias, ¢
imprescindivel uma abordagem no comportamento humano em seguranca da informagao
(JANSEN; VAN SCHAIK, 2018).

Para Safa et al. (2018), no ambiente organizacional, as ameagas internas vém atraindo a
atencdo de varios especialistas em seguran¢a da informagdo em que, com base em suas
observagoes exploratorias, identificaram duas consideracdes particularmente importantes: a
motivacdo e a oportunidade (2018). A partir desses aspectos, tornou-se possivel analisar de
forma direcionada o comportamento dos usuarios/funciondrios da informagao organizacional.

Assim, torna-se salutar estudar o comportamento em seguranca da informacdo dos
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usuarios/funcionarios, observando suas motivagcdes perante um possivel comportamento
preventivo em organizacdes, sejam nas dimensdes publicas ou privadas.

De acordo com a 242 edicao do Relatério do Symantec (2019), o Brasil foi o quarto pais
que mais sofreu ciberataques?, entre os 157 paises analisados, ficando atras apenas dos Estados
Unidos, China e india. Ainda, segundo o mesmo relatorio, as instituicdes plblicas representam
0 quinto setor com maior niimero de ataques por phishing?. Nesse contexto de vulnerabilidade,
estdo inseridas as universidades publicas federais, instituicdes produtoras de conhecimento que
necessitam de uma gestdo de seguranca da informacédo que contemple de forma eficiente os
diversos tipos de informagdes que s&o por elas criadas, manuseadas e/ou protegidas, que variam
de informacGes ostensivas a sigilosas. Ainda nesse sentido, para Menard et al. (2018) as
universidades estdo entre as organizacfes globais menos seguras, pois apenas algumas
universidades desenvolveram politicas de seguranca da informacao abrangentes que envolvem
programas de capacitacao e conscientizagdo adequados.

As universidades publicas, bem como todos os 6rgaos da administracdo publica federal,
direta e indireta, dispdem de orientacdes para gestdo de seguranca da informacdo que devem
ser observadas e implementadas pelos respectivos 6rgdos com a finalidade de assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade da informac&o em ambito
nacional (BRASIL, 2020). Esses 6rgdos produzem e tratam informagdes diariamente na rotina
de trabalho de seus agentes publicos®, ocupando relevancia fundamental para a gestdo da
maquina publica e para o processo de tomada de decisdes quanto as politicas publicas federais.
Em seu processo administrativo, o tratamento dos ativos de informacéo precisa ser realizado de
modo ético e responsavel pelos agentes dos érgdos e entidades publicas federais e com respeito
a legislacdo vigente (BRASIL, 2014).

Nessa dire¢do, este estudo desenvolveu uma pesquisa sobre o comportamento em
seguran¢ca da informacdo dos servidores das universidades federais brasileiras, perante a
necessidade e relevancia da tematica tanto no contexto da seguranca da informagdo, como no
ambito da administragdo publica federal. Com essa pesquisa, pretende-se preencher a lacuna

identificada na Revisdo Sistematica de Literatura (RSL), realizada e apresentada neste trabalho,

! Também chamado de ataque cibernético, é qualquer tentativa de expor, alterar, desativar, destruir, roubar ou
obter acesso ndo autorizado ou fazer uso néo autorizado de um dispositivo.

2 Phishing é uma maneira desonesta que cibercriminosos usam para enganar o usuario a revelar informagdes
confidenciais ou pessoais. Geralmente, o remetente se disfarca como legitimo e solicita que o destinatario execute
uma acdo, como clicar em um link fornecido.

% Todo aquele que exerce, ainda que transitoriamente ou sem remuneracdo, por elei¢do, nomeacéo, designacéo,
contratagdo ou qualquer outra forma de investidura ou vinculo, mandato, cargo, emprego ou func¢ao nos 6rgdos e
entidades da APF (BRASIL, 2014).
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em que ndo foi identificado nenhum estudo aplicado ao comportamento em seguranga da
informacdo dos servidores em universidades federais do Brasil. Lacuna apresentada
anteriormente na pesquisa de Yupanqui e Oré (2017) em que os autores nao identificaram,
durante sua RSL, nenhuma pesquisa desenvolvida na América do Sul e na América Central.

Quanto ao suporte teodrico, nesta pesquisa, os comportamentos dos servidores das
universidades foram estudados a partir da Teoria da Motiva¢ao de Protecdo (TMP). A escolha
pela TMP deu-se por ser a teoria comportamental mais utilizada nas pesquisas identificadas
durante a RSL. Essa teoria tem ganhado cada vez mais atenc¢ao nas pesquisas em seguranga da
informacao (HAAG; SIPONEN; LIU, 2021; JANSEN; VAN SCHAIK, 2018a; LI et al., 2019;
ORAZI; JOHNSTON; WARKENTIN, 2019). Isso ocorre porque a motivagdo representa as
razdes para as agodes, necessidades e desejos das pessoas. A motivagdo define a direcdo e as
razdes de um padrdo comportamental especifico. Um motivo leva a pessoa a se comportar de
uma maneira especifica (SAFA; VON SOLMS, 2016). Para Rajab e Eydgahi (2019), a TMP
fornece o melhor arcabougo tedrico para compreender o comportamento dos funcionarios das
universidades em relacdo a seguranca da informacao.

Diante do exposto, a pesquisa respondeu aos seguintes questionamentos: Qual o
comportamento em seguranca da informacdo dos servidores das universidades federais do
Brasil, a partir da TMP? Quais os controles de seguranca da informacao, relacionados ao
comportamento humano, compdem a gestdo da seguranca da informacao das universidades
federais do Brasil?

A definicdo das hipdteses da pesquisa foi estabelecida com base nos dois processos
cognitivos centrais da TMP que influenciam a intencdo do comportamento de prevencéo:
avaliacdo de ameaca e avaliacdo de enfrentamento. A TMP organiza suas variaveis em torno
desses dois processos, que resultam em cinco variaveis: da avaliacdo de ameaca surgem —
vulnerabilidade percebida e gravidade percebida; da avaliacdo de enfrentamento surgem —
eficacia de resposta, autoeficacia e custo de resposta (FLOYD; PRENDICE-DUNN; ROGERS,
2000).

Embora essa teoria seja a espinha dorsal desta pesquisa, inserimos outras variaveis,
adaptadas a partir de pesquisas de Hina, Selman e Lowry (2019); Rajab e Eydgahi, (2019) e
Jansen e Van Schaik (2017), identificadas na RSL. Na avaliacdo de ameagas, inserimos a
variavel gravidade percebida das sangdes, e na avaliagdo de enfrentamento, inserimos as
variaveis normas injuntivas, normas descritivas, fortalecimento da politica de seguranca da
informagdo, capacitagdo e conscientizacdo. De certo modo, a experiéncia e as crengas dos

servidores em relacdo a seguranca, as acfes de conscientizacao e a capacitacdo oferecida por
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suas instituicdes tém um efeito significativo na percepcdo da gravidade da seguranca da
informacéo (LI et al., 2019). A ampliagdo da TMP, a partir da inclusdo de novas variaveis,
tornou a teoria mais adequada para uma melhor compreensdo sobre o comportamento em
seguranca da informacao dos servidores das universidades federais. Assim, foram estabelecidas

as seguintes hipdteses de pesquisa, conforme podem ser observadas no Quadro 1.

Quadro 1 - Hipoteses da pesquisa

Avaliacdo de ameaca

H1 A vulnerabilidade percebida esta relacionada positivamente com a intencdo de comportamento de
prevengao.

H2 A gravidade percebida da ameaga esta relacionada positivamente com a inten¢do de comportamento
de prevencao.

H3 A gravidade percebida das sangdes esta relacionada positivamente com a inten¢éo de comportamento
de prevencao.

Avaliagdo de enfrentamento

H4 A eficacia da resposta esta relacionada positivamente com a intengdo de comportamento de prevengao.
HS5 A autoeficacia esta relacionada positivamente com a intengdo de comportamento de prevengdo.

H6 O custo de resposta esta relacionado negativamente com a intengdo de comportamento de prevengao.

H7 As normas injuntivas estdo relacionadas positivamente com a intengdo de comportamento de
prevencao.

H8 As normas descritivas estdo relacionadas positivamente com a intengdo de comportamento de
prevencao.

H9 A conscientizagdo esta relacionada positivamente com a intengdo de comportamento de prevengao.

H10 O fortalecimento da politica estd relacionado positivamente com a intengdo de comportamento de
prevencgao.

H11 A capacitagdo esta relacionada positivamente com a intengdo de comportamento de prevengéo.

Fonte: Elaborado pela autora (2023).

A partir da TMP e da formulacédo das hipéteses, foi construido um modelo de pesquisa,
apresentado na Figura 1, que foi testado no contexto das universidades federais.
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Figura 1 - Modelo da pesquisa

- Teoria da Motivacao de Prote¢do -TMP -

Comportamento de Avaliagdo de
prevencao Enfrentamento

| |

Vulnerabilidade H1+ H4+— Eficacia da resposta

Avaliagio de Ameaca

percebida
H5+— Autoeficacia
Gravidade percebida
—H2+ = HG -
prevencao H7+
Gravidade percebida | :
— H3+ Fortalecimento da PSI

das sangoes

Normas injuntivas

Normas descritivas

H11+ Capacitagéo

Conscientizacdo

Fonte: Elaborado pela autora (2023).

Para responder aos questionamentos da pesquisa e testar o modelo proposto, foi
necessario atingir o objetivo geral de analisar o comportamento em seguran¢a da informacao
dos servidores das universidades federais brasileiras, sob a otica da Teoria da Motivagao de
Protecdo. Para tanto, foi preciso alcangar os seguintes objetivos especificos:

a) Realizar uma Revisdo Sistematica de Literatura — RSL sobre a tematica comportamento
humano em seguranca da informacéo;

b) Identificar quais controles, relacionados ao comportamento humano, sdo utilizados
pelos servidores das universidades federais;

c) Investigar as relacBGes entre: vulnerabilidade percebida. gravidade percebida das
ameagcas, gravidade percebida das sancdes, eficicia da resposta, autoeficacia, normas
injuntivas, normas descritivas, conscientizacédo, fortalecimento da politica e capacitacao
com a intencao de comportamento de prevencao dos servidores;

d) Desenvolver um modelo de comportamento preventivo para as universidades federais,

baseado na Teoria da Motivagédo de Protecéo.

A pesquisa foi desenvolvida com base em uma metodologia cientifica no campo das

ciéncias sociais que procurou obter conhecimentos no contexto do comportamento em
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seguran¢a da informac¢do dos servidores das universidades federais. Para tanto, a pesquisa
caracterizou-se como aplicada, cujos objetivos classificam-na como descritiva e correlacional
com apoio na abordagem quali-quantitativa. A utilizagdo da pesquisa aplicada justifica-se por
essa metodologia permitir que o conhecimento gerado possa ser direcionado para a solugdo de
problemas especificos do cotidiano. A pesquisa descritiva e correlacional foram adotadas pela
necessidade de atingir os objetivos especificos b) e c¢), respectivamente. A opgdo pela
abordagem quali-quantitativa surgiu da necessidade de aplicagdo de entrevistas
semiestruturadas e questionario on-line.

Esta pesquisa foi motivada, em parte, pelo cenério atual de pesquisas incipientes sobre
a tematica comportamento humano em seguranca da informacdo no ambito da ciéncia da
informacdo. De acordo com o levantamento elaborado por Araudjo (2016), no periodo de 2007
a 2015, do total de trabalhos publicados nos anais do evento de referéncia dessa area no Brasil
— Encontro Nacional de Pesquisa em Ciéncia da Informacdo (Enancib) — foram identificadas
dez pesquisas que abordaram a tematica ‘seguranca da informagao’. A partir da pesquisa de
Araujo (2016), realizamos uma atualizacdo, ampliando o periodo para os anos de 2007 a 2022,
0 que possibilitou a identificacdo de mais oito publicacdes que abordaram a tematica, conforme
Quadro 2

Quadro 2 - Publicagdes sobre seguranca da informacdo identificadas no Enancib

Percepgoes de seguranga e ameagas em 2007 UNESP Miguel Mauricio Isoni e
ambientes de tecnologias da informagao UFPB Silvana Aparecida B. G. Vidotti
Sf:ggrap ca da 1Hfoqnaga9: pova 2010 UNB Jorge Henrique Cabral Fernandes
disciplina na ciéncia da informagao?

A seguranga do conhecimento nas UFPB Wagner Junqueira Aratijo e
praticas da gestdo da seguranga da 2010 »

informagao e da gestdo do conhecimento. UNB Suely Angélica do Amaral

Mauricio Barcellos Almeida,

Katia Cardoso Coelho,

O Blood Project: uma iniciativa para André Queiroz Andrade,
organizagdo da 2011 UFMG Luciana Emirena Santos Carneiro,
informagdo em biomedicina. Joel Augusto Oliveira,

Fabricio Martins Mendonga e

Renato Rocha Souza

Brasil informacional: a seguranga Rafael Oliveira de Avila e
cibernética como desafio a seguranga 2011 UFMG ) )
nacional Rafael Pinto da Silva



Titulo da publicacio Ano Instituicao Autores

Narjara Barbara Xavier da Silva,

Analise de informagdes pessoais na web:
métrica para identificar o grau de
exposi¢ao da informagao

Analise de risco no sistema de concessao
de diarias e passagens (SCDP): estudo de
caso sob a otica da seguranga da
informag¢ao no departamento contabil da
UFPB

Escola politécnica da UFBA e a
assessoria de seguranca e informagao

Modelo para o descarte seguro da
informag¢ao em suporte digital

Aspectos humanos da seguranca da
informacé&o

Anédlise da dimensdo humana no
processo de gestdo de seguranca da
informacdo

Privacidade: perspectivas da ciéncia da
informac&o sobre o contexto académico.

A protecédo da informagdo em ambientes
digitais — tendéncias e perspectivas

Internet das coisas e privacidade: uma

revisdo sistematica da literatura.

A efetividade dos sistemas de
informagdo nas organizagdes sob o foco
da qualidade, sistemas, seguranca e
gestao da informacao

Ciber terrorismo na Paraiba

Contribuic@es da ciéncia da informagéo
para a seguranga da informacdo: uma
abordagem tedrica

Gestdo da informagao e sistemas de
gestdo de seguranca da informagao:
modelo para a garantia de

4 Fundagdo Mineira de Educacdo e Cultura

2013 UFPB
2013 UFPB
2014 UFBA
2014 UFPB
2015 UFPB
2016 UFPB
2017 UFSC
2018 UnB
2018 FUMEC
FUMEC*

2018

UEMG
2019 UFPB
2019

UFMG
2022 UFMG

Wagner Junqueira de Aratjo e

Patricia Morais de Azevedo

Josivan de Oliveira Ferreira e

Wagner Junqueira de Aratijo

Louise Anunciagdo Fonseca de
Oliveira,

Anne Alves da Silveira e
Jussara Borges.

Silvio Lucas da Silva e
Wagner Junqueira de Araujo
Sueny Gomes Léda Aradjo,
Rafaela Romaniuc Batista e

Wagner Junqueira de Aradjo

Sueny Gomes Léda Aradjo e

Wagner Junqueira de Araujo

Andressa Stival Cordeiro e
Enrique Muriel-Torrado
Eduardo Wallier Vianna e
Renato Tarciso Barbosa Sousa
Jeferson Gongalves de Oliveira,
Paulo Augusto Isnard Santos,
Cristiana Fernandes de Muyder,

Rodrigo Moreno Marques

Claudia Reis de Paula Kleinsorge,

Renata de Souza Franca,

Eric de Paula Ferreira,

Paulo Augusto Isnard e
Fabricio Ziviani

Wagner Junqueira de Aratijo e

José Roberto Cavalcante da Silva

Rafael dos Santos Nonato e

Elisangela Cristina Aganette

Rafael dos Santos Nonato e

Elisangela Cristina Aganette

22
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Titulo da publicacio Ano Instituicao

disponibilidade em processos de
contratacao

Fonte: Elaborado pela autora (2023).

Os resultados indicam que dos 16 anos pesquisados, foram identificadas 18 publicacGes
abordando a tematica ‘seguranga da informagdo’. Essa recorréncia demonstra que a tematica
continua emergindo na ciéncia da informacdo em contexto nacional. Entretanto, das 18
publicaces identificadas, apenas as pesquisas de Arauljo, Batista e Araujo (2015) e a de Araujo
e Araujo (2016) abordaram o comportamento humano em seguranca da informacéo.

Devido a relevancia da seguranca da informacdo para as organiza¢des, bem como por
ser uma tematica recorrente em outras areas como informatica, psicologia e administragéo,
torna-se salutar que a ciéncia da informacdo aborde de forma mais contundente a referida
temaética de modo a contribuir com o esclarecimento de problematicas em contexto social, ainda
carente de estudos que direcionem a possiveis solu¢des. Santana (2021) alerta para necessidade
do profissional da area de ciéncia da informacdo, seja gestor, técnico e/ou cientista, adquirir
conhecimentos para entender e poder atuar competentemente em equipes multidisciplinares no
ambito dos desafios associados a seguranca da informacéao. Ainda nesse sentido, Aradjo (2009)
destaca que a seguranca da informacdo era pouco pesquisada na ciéncia da informagéo,
mantendo-se, todavia, objeto de estudo em outras areas do conhecimento.

Outro importante motivador para o desenvolvimento da pesquisa, refere-se ao contexto
das universidades publicas, ambiente profissional da pesquisadora, deste estudo, que convive
com a complexidade de uma instituicdo produtora de conhecimento continuo que produz,
manuseia e armazena, constantemente, informac6es para o seu funcionamento organizacional,
que depende de recursos humanos, formado por servidores (técnico-administrativos e docentes)
para movimentar a sua dinamica informacional. Além disso, o desejo da pesquisadora em
continuar estudando a tematica comportamento humano em seguranca da informacdo, iniciado
durante o mestrado.

Diante da apresentacdo desses aspectos motivacionais, a justificativa fundamenta-se
pelo potencial contribuicio teorica, pratica e social da pesquisa. A contribuicdo teorica
encontra-se associada a ampliacdo do modelo da TMP, a partir da inclusdo das variaveis
gravidade percebida das san¢fes, normas injuntivas, normas descritivas, fortalecimento da
politica de seguranca da informag&o, capacitacdo e conscientizagdo. A contribuicéo préatica da-
se pelo desenvolvimento de um modelo de comportamento preventivo para universidades

federais, baseado na TMP. Para a contribuicdo social da pesquisa, pode-se referenciar ao fato
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de que as constatacGes do estudo podem ser determinantes para que os profissionais de
seguranga, ndo apenas das universidades, mas dos diversos segmentos, desenvolvam estratégias
de seguranca da informacdo que contribuam, efetivamente, no desenvolvimento de um
comportamento preventivo dos funcionarios de distintas organizagdes.

Para uma melhor compreensdo, esta tese divide-se em seis se¢des: primeiro com essa
secdo introdutéria, seguido pelo referencial teodrico, procedimentos metodologicos,

apresentacao e analise dos dados, consideragdes finais e, por fim, as referéncias da pesquisa.
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2 REFERENCIAL TEORICO

O referencial tedrico encontra-se constituido em duas partes. A primeira apresenta um
estudo exploratério e quanti-qualitativo das produgdes cientificas sobre a tematica
comportamento humano em seguranga da informacéo, para tanto, foi realizada uma Revisdo
Sistematica de Literatura (RSL). A segunda parte € composta da revisdo dissertativa sobre o

Comportamento Humano em Seguranca da Informacdo e a Teoria da Motivacdo de Protecéo.

2.1 REVISAO SISTEMATICA DE LITERATURA SOBRE COMPORTAMENTO
HUMANO EM SEGURANCA DA INFORMACAO

Esta subsecdo foi realiza no intuito de cumprir o primeiro objetivo especifico desta
pesquisa que foi o de realizar uma RSL sobre comportamento humano em seguranca da
informacdo. Nesse sentido, para uma melhor compreenséo de como as pesquisas nessa tematica
foram desenvolvidas, realizamos as analises bibliométrica e lexicométrica das principais
caracteristicas dessas producdes. Para Samapio e Mancini (2007) a importancia da RSL da-se
principalmente pela acumulacdo de resultados de pesquisas cientificas. Kitchenham et al.,
(2009) acrescentam que a RSL agrega evidéncias existentes sobre uma questdo de pesquisa,
norteia 0 desenvolvimento de projetos, indica novos rumos para futuras investigacdes,
identifica quais métodos de pesquisa foram utilizados em determinada area e, destina-se
também a apoiar os profissionais no desenvolvimento de diretrizes baseadas em evidéncias.
Além disso, € um processo metodologicamente rigoroso para revisdo de resultados de
pesquisas, sendo passivel de reproducdo (KITCHENHAM et al., 2009; SAMPAIO; MANCINI,
2007).

A andlise bibliometria é uma abordagem metodol6gica quantitativa, com raizes na
Ciéncia da Informacao, que aplica métodos estatistico e matematicos, comumente voltados para
a analise, identificacdo de padrbes e avaliacdo da producdo cientifica (CAMARGO;
BARBOSA, 2018).

Quanto a analise lexicométrica, esta pode ser caracterizada como uma estratégia que
aplica métodos quantitativos, estatistica descritiva e inferencial a dados qualitativos, textos,
com o objetivo de realizar observagdes sobre as caracteristicas de um conjunto de comunicacoes
(SOUSA, 2021). Para Bardin (2010), a lexicometria pode ser util nos seguintes casos: quando
a unidade de registro ¢ a palavra e o indicador principal € a sua frequéncia; quando a analise €

complexa e multivariada, o que exige um tratamento simultaneo de categorias e unidades de
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registro; quando se deseja analisar a concorréncia de palavras em unidades de contexto; quando
a investigacdo possui etapas sucessivas e a analise demanda tratamentos estatisticos complexos.
Da mesma forma que a RSL, a lexicometria exige a adocdo de procedimentos sistematicos e
objetivos, no sentido de garantir que as etapas envolvidas no processo de analise possam ser
explicitadas e replicadas (SOUSA, 2021).

O desenvolvimento dessa RSL toma como referéncia as estruturas propostas por
Yupanqui e Oré (2018), Kitchenham et al. (2009) e Sampaio e Mancini (2007). Para esses
autores, é necessario elaborar um protocolo de pesquisa que contemple quatro passos: 1 -
preparagdo de uma questdo de pesquisa bem formulada e clara; 2 - busca das evidéncias, a partir
da definicdo de termos ou palavras-chave, seguida das estratégias de busca, definicdo das bases
de dados e de outras fontes de informac&o a serem pesquisadas; 3 — estabelecimento de critérios
de incluséo e exclusédo dos artigos; e 4 - revisdo e selecdo dos artigos. O protocolo dessa RSL
esta ilustrado na Figura 2, na qual estdo indicados a sequéncia de execugdo e 0S Processos
envolvidos. Com base no protocolo da pesquisa desenvolvido para esta RSL, foi elaborada a
seguinte questdo de pesquisa: quais as principais caracteristicas das producdes cientificas

relacionadas ao comportamento humano em seguranca da informacéo?
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Figura 2- Protocolo de pesquisa
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Fim do protocolo

Fonte: Elaborado pela autora (2022) a partir de Sampaio e Mancini (2007); Yupanqui e Oré (2018); Kitchenham
et al. (2009).

A partir da definicdo da questdo e do protocolo de pesquisa, considerou-se como fonte
de informacéo a base Scopus (Elsevier). A escolha pela base Scopus deu-se por ela oferecer a
maior cobertura de banco de dados interdisciplinar® de resumos e citacdes de literatura peer-
reviewed e por possuir mais de 7.000 editores, 26 mil titulos de série ativos, 243 mil livros, 87
milhdes de itens, sendo 17,5 milhdes de acesso aberto, 17,6 milhdes de perfis de autores e 1,8
bilhGes de referéncias citadas desde 1970. Os tipos de contedo incluidos na Scopus séo
publicacOes seriadas que possuem um International Standard Serial Number (ISSN), como
periddicos, séries de livros e séries de conferéncias, ou publica¢fes nao seriais que possuem um

International Standard Book Number (ISBN), como monografias. Além disso, a Scopus oferece

5 Dados disponibilizados no site da Elsevier, disponivel em https://www.elsevier.com/pt-br/solutions/scopus .
Acesso em 10 de outubro de 2022.
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uma visdo abrangente da producdo cientifica nas areas de tecnologia e ciéncias sociais
(SCOPUS, 2017).

A pesquisa foi realizada no periodo de 2017 a 15 de dezembro de 2021 e para isso foram
utilizados os operadores booleanos (delimitadores) representados pelos termos conectores
AND e OR. Quatro descritores de busca foram definidos: a) "information security™ and people
or; b) "information security" and human or; c) "information security" and process or; e d)
"information security” and behavior. A opc¢éo de pesquisa avancgada foi utilizada e a busca foi
realizada no titulo, resumo e palavras-chave dos artigos. Todos os descritores foram
considerados na lingua inglesa, uma vez que a base de dados Scopus utiliza as informacGes
nessa lingua para indexar as publicacGes em sua plataforma.

Nessa RSL, utilizou-se como critério de inclusdo artigos que responderam a pergunta
de pesquisa, publicados entre 2017-2021 nas areas de: computer science, social sciences,
business, management and accouting, psychology e arts and humanities. Os critérios de
exclusdo considerados nesta pesquisa foram: artigos duplicados ou publicados sobre a mesma
pesquisa em diferentes periddicos, 0s que nao permitem acesso ao texto completo e 0s que nédo
atendiam a pergunta de pesquisa, abordando assuntos como: internet das coisas, seguran¢a em
smartphones, computacdo em nuvens e comportamento de sistemas. Inicialmente, foram

recuperados 465 artigos, conforme demonstrado na Figura 3.

Figura 3- Processo de selecdo dos artigos

Scopus

'

465 artigos
recuperados

Aplicando os critérios de exclusio

L Y l

290 nao atendiam a 15 M&o estavam 160 artigos
guestiio de pesquisa disponiveis na integra selecionados

Fonte: Elaborado pela autora (2022).
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No primeiro momento, foram identificados 22 artigos indisponiveis na integra.
Entretanto, esse nimero foi reduzido para 15, a partir de contato com os autores dos referidos
artigos e buscas em outras plataformas como ResearchGate. A partir da Figura 3, observa-se
que foram selecionados 160 artigos que respondem a questdo de pesquisa. Os procedimentos
seguintes foram: importacdo dos artigos para o Mendeley — programa de gestdo de referéncias
bibliograficas; em seguida, para o NVivo 12 Plus, software para anélise qualitativa dos dados,
cujos artigos primarios foram lidos na integra e seu conteddo categorizado; criagdo de uma
planilha no Microsoft Office Excel preenchida com as seguintes variaveis: titulo do artigo,
autores, ano, periodicos, resumo, palavras-chave, objetivo, teoria de suporte, pais onde a
pesquisa foi realizada, instituicdo, publico ao qual a pesquisa foi aplicada, tipo de estudo
(tedrico ou empirico), abordagem (quantitativa, qualitativa ou quali-quantitativa), instrumento
de coleta, variaveis mensuradas e tematicas.

Apos o preenchimento da planilha, foi realizada uma andlise bibliométrica das seguintes
variaveis: ano, tipo de estudo, abordagem, instrumento de coleta, pais, instituicdo, publico,
teoria de suporte, autores, periodicos e palavras-chave. A variavel ‘objetivo’ foi trabalhada com
auxilio do software Iramuteq, que possibilitou uma andlise lexicométrica dos objetivos dos
artigos. Na proxima subsecao apresentaremos a analise bibliométrica dos artigos que comp&em
a RSL.

2.2 ANALISE BIBLIOMETRICA DOS ARTIGOS IDENTIFICADOS NA RSL

Em relacdo ao ano de publicacdo dos 160 artigos recuperados nessa RSL, conforme o
Gréfico 1, percebeu-se um crescimento continuo e expressivo dos artigos que abordaram a
tematica de comportamento humano em seguranca da informacéo, no periodo de 2017-2021,
com seu pico de publicacdo em 2020. Entretanto, em 2021 houve um declinio dessas
publicacGes, 0 que pode ser justificado por duas possiveis motivacdes: a primeira diz respeito
a limitacdo temporal da pesquisa, até 15 de dezembro de 2021, e por muitas periddicos
permanecerem publicando suas edi¢des do ano anterior no inicio do ano subsequente; a segunda
motivagdo pode estar relacionada a pandemia da Covid-19 que inviabilizou muitas pesquisas
empiricas, seja por questdes emocionais, burocraticas ou pela dificuldade de acesso aos sujeitos
a serem pesquisados. Isso justifica o ano de 2021 apresentar, proporcionalmente, o maior

numero de pesquisas teoricas, no periodo de 2017-2021.
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Gréfico 1 - Ano de publicacdo dos artigos identificados na RSL
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Fonte: Elaborado pela autora (2023).

Os resultados das variaveis ‘tipo de pesquisa’, ‘abordagem da pesquisa’ e ‘instrumento
de coleta’ estdo apresentados no Quadro 3, onde podemos verificar uma predominancia por
pesquisas empiricas, em detrimento da teorica, 0 que demonstra uma preferéncia dos autores
por pesquisas baseadas em experiéncias e analise de fatos, com abordagens quantitativas e, por
consequéncia, pelo uso do questionario on-line como principal instrumento de coleta de dados.
Observa-se que foi indicada uma frequéncia de instrumentos de coleta superior a 140 (numero
de pesquisas empiricas), fato que se justifica por alguns autores utilizarem mais de um
instrumento de coleta de dados em suas pesquisas. Destaca-se ainda, que a op¢do dos
pesquisadores pelo questionario impresso decorreu-se da intencdo de complementar a aplicacao

de questionario on-line.

Quadro 3 — Metodologia de pesquisa identificada nos artigos

TlpOQe (0] i Abordagem Ocorréncia Instrumentos coleta  Ocorréncia
pesquisa

Empirica 140 Quantitativa 115 Questionério on-line 120

Tedrica 20 | Qualitativa 16 | Entrevista 22
Mista 9 Experimento
Cenérios
Grupo focal
Pesquisa documental

Observacéao

W W w s~ o0 o

Questionério
impresso

Fonte: Elaborado pela autora (2023).
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Dentre as 140 pesquisas empiricas recuperadas, 124 indicaram o(s) pais(es) onde essas
pesquisas foram aplicadas, Figura 4. No entanto, elas ficaram restritas a apenas 36 paises, com
maior destaque aos Estados Unidos, seguido timidamente pela China, Australia, Coréia, Africa
do Sul, Holanda e Reino Unido. Ressalta-se que nove pesquisas foram realizadas em mais de
um pais (CHOI; MARTINS; BERNIK, 2018; CONNOLLY etal.,2017; CONNOLLY:; LANG;
WALL, 2019; JANSEN; VAN SCHAIK, 2017; KARJALAINEN; SIPONEN; SARKER, 2020;
KI-ARIES; FAILY, 2017; MENARD; WARKENTIN; LOWRY, 2018; VAN SCHAIK et al.,
2017; ZWILLING et al., 2020).

Foram identificados ainda, 23 paises que tiveram apenas uma fracdo de sua populacao
estudada, como é o caso do Brasil, onde Santos e Silva (2021) aplicaram sua pesquisa em
servidores de uma instituicdo publica com o objetivo de identificar os principais fatores que
levam o sujeito a assumir comportamentos que colocam em risco a seguranca da informacéo da
instituicdo ao desempenhar suas atividades cotidianas de trabalho.

Uma quantidade de 14 pesquisas, 0 que corresponde a 10% das pesquisas empiricas,
ndo declararam os paises onde foram aplicadas, inclusive duas delas foram realizadas no
continente Europeu, sem a nomeacdo do referido pais. Algumas justificativas possiveis para
autores ndo especificarem o(s) pais(es) onde aplicaram suas pesquisas podem ser decorrentes
de algumas delas terem sido realizadas em empresas multinacionais com filiais em varios paises
e, nesses casos, 0s autores ndo especificam o pais onde a pesquisa foi aplicada. Outra
justificativa seria a utilizacdo de painéis de pesquisa pagos como ferramenta para atingir o maior
namero de respondentes de determinado perfil, independentemente desses respondentes

pertencerem a outros paises. Nesses estudos, 0 mais importante € uma amostra robusta e valida.
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Figura 4 - Paises onde as pesquisas foram realizadas e Mapa coroplético
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Fonte: Elaborado pela autora (2023).

realizadas, houve uma

tendéncia dos autores em generalizar essa informacao, 40 pesquisas, referindo-se, muitas vezes,

apenas como uma organizagdo/empresa estudada ou simplesmente ocultando qualquer tipo de

informacdo relacionada ao objeto de pesquisa, 25 pesquisas, conforme Quadro 4. A opcéo dos

autores por omitir detalhes do local da pesquisa pode se dar por exigéncia da instituicdo

pesquisada, uma vez que o resultado das pesquisas em seguranca da informac&o pode evidenciar

vulnerabilidades que se forem publicizadas, implicaria em prejuizos para instituicao.

Quadro 4 - Instituicdo e pablico pesquisado identificado nos artigos da RSL

Tipo de instituicdo pesquisada Ocorréncia

Puablico Ocorréncia

Organizagao/Empresas

Universidades

40

31

Funcionérios 35
Especialistas de Sl 3
Funcionérios de Tl 2
Gerentes de Sl 1
Discentes 18
Funcionérios 13



Tipo de instituicdo pesquisada Ocorréncia

Nao identificada

Bancos

IndUstria

Telecomunicacédo
Multinacional
Comércio eletrénico

Departamento de Defesa

Governo

Hospitais

Empresa de Seguro

Empresa de Energia, Empreiteira de
interiores, Hoteleiras, Educacdo, Pequenas e
Médias Empresas.

Bibliotecas, Centro de Andlise e
Compartilhamento de Informacdes (ISAC),
Consultoria de  TI, Empresa de
desenvolvimento de software, Empresa
publica, Escolas secundarias, Imobiliarias,
Instituicdo Publica Federal, Instituicdo de
ensino, Ministérios, Empresa de pesquisa de
marketing, Financeira, Empresas de Midia,
Saude publica, Servicos sociais, Exército.

25

W w O

Docentes
Funcionérios
Internautas
Populacéo
Usuério de PC
Gerentes de ISA
Estudantes
Contadores
Funcionérios
Gerentes de Sl
Usuérios
Gerentes de ISA
Funcionérios
Especialistas em Sl
Funcionérios
Funcionérios
Funcionérios
Funcionérios
Funcionérios
Especialista ISA
Enfermeiros
Médicos
Equipes de apoio
Funcionérios
Funcionérios
Especialista ISA
Funcionarios
CEOs
Funcionarios
Estudantes
Gerentes
Direcéo
Servidores
Bibliotecarios
Legisladores

Especialista em SI

Fonte: Elaborado pela autora (2023).
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A partir do Quadro 4, observa-se ainda que houve significativa representatividade das
universidades como objetos de pesquisa, tendo no pablico discente a maior concentracéo delas.
Desse modo, das 31 pesquisas que objetivaram estudar o comportamento humano em seguranca
da informacé&o nas universidades, 15 foram aplicadas em universidades dos Estados Unidos. As
demais pesquisas foram distribuidas entre a Australia, Africa do Sul, India, Malésia, Dubai,
Gana, Paquistdo, Israel, Reino Unido, China, Suécia, Eslovénia, Poldnia e Turquia.

Essa informacdo nos possibilita inferir que as universidades americanas sdo as mais
estudadas no mundo em relacdo ao comportamento em seguranca da informacdo e,
consequentemente, remete-nos a ideia de que esse tipo de instituicdo quando localizada em
outros paises possuem poucos ou nenhum estudo que busque compreender esse
comportamento, como é o caso das universidades localizadas na Ameérica do Sul e América
Central, onde ndo foi identificado nenhuma pesquisa direcionada a essas instituicbes. Esse
resultado € semelhante ao ja apresentado na pesquisa de Yupanqui e Oré (2017) em que 0s
autores ndo identificaram, durante sua RSL, nenhuma pesquisa desenvolvida nesses dois
continentes.

Apesar de as pesquisas em seguranca da informacdo nas universidades ainda se
apresentarem incipientes, com exce¢do das universidades americanas, entender o
comportamento das pessoas é essencial para uma gestdo eficiente. Ha a necessidade de a
seguranca da informacdo ser gerenciada em todos os tipos de instituicdo, inclusive as
instituices publicas, uma vez que, almejam permanecer no mercado a que se propuseram. Elas
também oferecem retorno aos seus stakeholders, mas de uma forma diferente: retribuicdo social
aos cidaddos, servicos prestados a populacdo, melhoria de vida e agdes que fortalecem a
cidadania (ABNT NBR ISO/IEC 27002, 2013a; FONTES, 2016).

Os bancos e as industrias também apresentam destaques nas pesquisas sobre seguranca
da informacéo, conforme Quadro 2. Essa tendéncia pode ser explicada pelo retorno financeiro
que essas instituicdes proporcionam aos seus investidores e aos prejuizos decorrentes de um
possivel incidente de seguranca.

A analise dos 160 estudos permitiu identificar 37 teorias que os autores dos artigos
utilizaram para explicar, compreender e/ou propor modelos que explicam o comportamento
humano em seguranca da informacdo, conforme Quadro 5. As teorias séo aplicadas de forma
isolada, associadas a outras teorias ou expandindo a teoria original. De cordo com o Quadro 5
as teorias mais frequentemente aplicadas s&o nomeadamente a teoria da motivacao de protegéo,
a teoria do comportamento planejado, teoria da dissuasao e teoria da escolha racional. Outras

teorias foram testadas apenas ocasionalmente, sendo identificadas em apenas um ou dois
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artigos. Do mesmo modo, esse resultado corrobora as ideias de Sommestad (2018) e a pesquisa
desenvolvida por Yupanqui e Oré (2017) que realizaram uma RSL das publica¢@es dos anos de

2000 a 2017 e identificaram as mesmas teorias como as mais recorrentes.

Quadro 5 - Teorias de suporte utilizada nas pesquisas identificadas na RSL

Teorias de suporte identificadas nos artigos Ocorréncia

Teoria da Motivacédo de Protecdo 35
Teoria do Comportamento Planejado 27
Teoria da Dissuaséo 22
Teoria da Escolha Racional 8
Teoria da Acdo Racional e Teoria da Autodeterminacéo 5
Teoria Cognitiva Social e Teoria do Vinculo Social 4
Teoria de Prevencdo de Ameacas de Tecnologia e Teoria do Nivel de Construgéo 2

Teoria do Estagio, Teoria do Equilibrio de Controle, Teoria Analitica Fundamentada,
Teoria Classica de Gestdo Organizacional, Teoria da Agéncia, Teoria da
Aprendizagem Social, Teoria da Atividade, Teoria da Autorregulagéo, Teoria da
Difusdo da Inovagdo, Teoria da Identidade Social, Teoria da Influéncia Normativa,
Teoria da Neutralizacdo, Teoria da Prestacio de Contas, Teoria da Prevencéo do
Crime Situacional, Teoria de Dominios, Teoria do Apelo ao Medo, Teoria do
Aprendizado Organizacional, Teoria do Desenvolvimento Cognitivo Moral, Teoria
do Envolvimento, Teoria do Laco Social, Teoria do Rebanho, Teoria do
Relacionamento Interpessoal, Teoria dos Eventos Efetivos, Teoria dos Jogos, Teoria
Organizacional, Teoria Social Cognitiva e Teoria de Ampliacdo e Construgéo.

Fonte: Elaborado pela autora (2023).

Apesar dessa diversidade tedrica, ha pontos em comum entre essas teorias.
Primeiramente elas estdo focadas em estudar, compreender e prever o comportamento humano
(SOMMESTAD, 2018). O segundo ponto esta relacionado a ligacdo teorizada, que aparece em
muitos estudos, entre as inten¢bes comportamentais e 0s comportamentos reais relacionados a
seguranca (ALI; DOMINIC; ALI, 2020; ALZAHRANI, 2021; CHEN; CHEN; WU, 2018;
RAJAB; EYDGAHI, 2019; SAFA et al., 2018a). Isso significa que os funcionarios, em média,
agirdo de acordo com suas intengdes de cumprir ou néo as politicas de seguranca da informacéo
das instituicbes (AJZEN, 2011). A compreensdo do comportamento humano por meio de
teorias psicoldgicas, que vao além da perspectiva meramente tecnoldgica, justifica-se pelo
comportamento humano ser considerado o elo mais fraco da seguranca da informacdo
(CONNOLLY etal., 2017; DANG-PHAM; PITTAYACHAWAN; BRUNO, 2017a; JANSEN;
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VAN SCHAIK, 2018a; PARSONS et al., 2017; SAMPAIO; MANCINI, 2007; SNYMAN;
KRUGER, 2017a; SOHRABI SAFA; VON SOLMS; FURNELL, 2016).

Descrever todas as teorias escaparia ao objetivo deste trabalho e, nesse sentido, apenas
as trés mais frequentes seréo abordadas.

A TMP foi desenvolvida por Rogers (1975) e ampliada para o dominio da pesquisa em
salde e seguranca publica pelo mesmo autor em 1983. Essa teoria envolve dois processos
cognitivos avaliacdo de ameaca e avaliacdo de enfretamento (MENARD; WARKENTIN;
LOWRY, 2018).

Essa teoria tem ganhado cada vez mais atenc¢ao na pesquisa em seguranca da informagéo
(HAAG; SIPONEN; LIU, 2021; JANSEN; VAN SCHAIK, 2018a; LI et al., 2019; ORAZI,
JOHNSTON; WARKENTIN, 2019). Isso ocorre porque a motivacdo representa as razdes para
as acdes, necessidades e desejos das pessoas. A motivacdo define a direcdo e as razdes de um
padrdo comportamental especifico. Um motivo leva a pessoa a se comportar de uma maneira
especifica (SAFA; VON SOLMS, 2016b). A partir do resultado desta RSL, foram identificados
35 artigos que utilizaram a TMP, seja isoladamente ou associada a outras teorias (AIGBEFO;
BLOUNT; MARRONE, 2020; ALANAZI et al., 2020; AURIGEMMA; MATTSON, 2019;
BARLETTE; JAOUEN, 2019; BAX; MCGILL; HOBBS, 2021; BURNS; POSEY; ROBERTS,
2021; CHEN; CHEN; WU, 2018; CROSSLER; BELANGER; ORMOND, 2019; DEBB;
MCCLELLAN, 2021; GRIMES; MARQUARDSON, 2019; HAAG; SIPONEN; LIU, 2021,
HINA; SELVAM; LOWRY, 2019; HOOPER; BLUNT, 2020; JAEGER; ECKHARDT, 2020;
JANSEN; VAN SCHAIK, 2017, 2018b, 2019; KHAN; ALSHARE, 2019; KOOHANG et al.,
2020; LANKTON; STIVASON; GURUNG, 2019; LEMAY; BASNET; DOLECK, 2020; LI
et al.,, 2019; MAMONOV; BENBUNAN-FICH, 2018; MCGILL; THOMPSON, 2021,
MENARD; BOTT; CROSSLER, 2017; MENARD; WARKENTIN; LOWRY, 2018; ORAZI,
JOHNSTON; WARKENTIN, 2019; PARK; CHAI, 2020; QAZI; RAZA; KHAN, 2020;
RAJAB; EYDGAHI, 2019; SCHUETZ et al., 2020; VAN SLYKE; BELANGER, 2020;
VEDADI; WARKENTIN; DENNIS, 2021; WIAFE et al., 2020; ZHEN; XIE; DONG, 2020a).

A Teoria do Comportamento Planejado também tem sido amplamente utilizada no
dominio da seguranca da informac&o, conforme Quadro 5. Desenvolvida a partir da Teoria da
Acdo Racional, descreve as mudancas no comportamento humano com base na perspectiva da
influéncia social. Essa teoria postula trés construtos: atitude, norma subjetiva e controle
comportamental percebido. Atitude é definida como os sentimentos positivos ou negativos do
individuo em relacdo a participagdo em um comportamento especifico. As normas subjetivas

descrevem a percepcdo de um individuo sobre o que as pessoas importantes pensam sobre
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determinado comportamento, j& o controle comportamental percebido é definido como as
crengas do individuo em relagdo a eficacia e aos recursos necessarios para facilitar um
comportamento (YUPANQUI; ORE, 2017). Este estudo identificou 27 artigos que abordam
essa teoria isoladamente ou associada a outras (AIGBEFO; BLOUNT; MARRONE, 2020;
AJZEN, 2011; ALANAZI etal., 2020; ALEROUD et al., 2020; AURIGEMMA; MATTSON,
2017a, 2019; BELANGER et al., 2017; CANO; ALMANZA, 2020; CHEN et al., 2020b;
CHINYEMBA; PHIRI, 2018; D’ARCY; LOWRY, 2019; GRIMES; MARQUARDSON, 2019;
HINA; SELVAM; LOWRY, 2019; HONG; FURNELL, 2019; KHAN; ALSHARE, 2019;
KIM; KIM, 2017; KOOHANG et al., 2020; LEERING; VAN DE WIINGAERT; NIKOU,
2020; MAKERI, 2020; MERHI; AHLUWALIA, 2019; RAJAB; EYDGAHI, 2019; SAFA et
al., 2018a, 2019; SNYMAN; KRUGER; KEARNEY, 2018; SOLOMON; BROWN, 2020;
VAN SLYKE; BELANGER, 2020; ZWILLING et al., 2020).

A Ultima teoria de significativa recorréncia é a Teoria da Dissuasdo. Cannolly et al.
(2017) esclarecem que essa teoria depende de trés componentes individuais: gravidade, certeza
e celeridade das sancOes. Baseia-se na proposicao central de que o comportamento ilicito pode
ser controlado pela ameaca de sangfes. A teoria da dissuasdo, tal como a teoria da motivacao
de protecdo e a teoria do comportamento planejado, foi estudada tanto isoladamente como
associada a outras teorias, conforme os 22 artigos recuperados na RSL (ALANAZI et al., 2020;
ALSHARE; LANE; LANE, 2018; AURIGEMMA; MATTSON, 2017b, 2019;
BERNDTSSON; JOHANSSON; KARLSSON, 2018; CHEN et al., 2020b; CHEN; CHEN;
WU, 2018; CHOI, 2019; CONNOLLY et al., 2017; GUAN; HSU, 2020; HAMID; YUSOF;
DALLI, 2019; HOOPER; BLUNT, 2020; KHAN; ALSHARE, 2019; KIM; LEE; KIM, 2020;
KOOHANG et al., 2020; LANKTON; STIVASON; GURUNG, 2019; MERHI;
AHLUWALIA, 2019; RAJAB; EYDGAHI, 2019; SAFA et al., 2019; SARKAR et al., 2020;
VAN SLYKE; BELANGER, 2020; WIAFE et al., 2020).

No que concerne as autorias, verificou-se que, para a tematica ‘comportamento humano
em seguranga da informagdo’, as pesquisas colaborativas sdo mais frequentes do que as de
autoria isolada. Dos 160 artigos recuperados, 147 (91,9%) dos pesquisadores desenvolveram
sua pesquisa com pelo menos um co-autor e apenas 13 (8,1%) dos autores publicaram de forma
isolada (ALSHAIKH, 2020; ALZAHRANI, 2021; CHOI, 2019; CHULKOV, 2017
HADLINGTON, 2018; LETICA, 2019; MAKERI, 2020; MUTCHLER, 2019; NOOR, 2020;
OGBANUFE, 2021; SOMMESTAD, 2018; STEFANIUK, 2020; VEIGA, 2018). Diante disso,

percebe-se uma preferéncia significativa dos autores por pesquisas colaborativas, 0 que pode
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ser reflexo da interdisciplinaridade da tematica e pela predominéncia de pesquisas empiricas
que demandam, em sua maioria, mais esforco pratico dos pesquisadores.

A partir dos artigos recuperados na RSL, identificamos os dez mais citados, Quadro 6,
(BAUER; BERNROIDER; CHUDZIKOWSKI, 2017; BRUIJN; JANSSEN, 2017; D’ARCY;
LOWRY, 2019; LI etal., 2019; MAMONOV; BENBUNAN-FICH, 2018; MCCORMAC et
al., 2017a; MENARD; BOTT,; CROSSLER, 2017; MENARD; WARKENTIN; LOWRY,
2018; PARSONS et al., 2017; VAN SCHAIK et al., 2017). Os dois primeiros artigos sdo dos
mesmos autores: Parsons, K., Calic, D., Pattinson, M., Butavicius, M., McCormac, A. e

Zwaans, T., assim como Menard, P. e Lowry, P. B. também se repetem como autores em dois

artigos.
Quadro 6 - Artigos mais citados da RSL
Titulo dos artigos CitacGes REECES Ano

McCormac A., Zwaans T.,

Individual differences and Information Parsons K., Calic D.,

The Human Aspects of Information Security Parsons, K.; Calic, D.;

Questionnaire (HAIS-Q): Two further 120 | Pattinson, M.; Butavicius, M.; | 2017

validation studies McCormac, A.; Zwaans, T.

User Motivations in Protecting Information Menard, P.: Bott, G. J.:

Security: Protection Motivation Theory 107 Crossler R E 2017
Versus Self-Determination Theory T
Building Cybersecurity Awareness: The need Bruijn, H.; Janssen, M.
. . . 93 2017
for evidence-based framing strategies
polcy avareness on employees. yberseerity gg | Li L He Wi Xu LiAsh, | 5
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Cognitive-affective drivers of employees' daily D'Arcy, J.; Lowry, P. B.
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Titulo dos artigos Citacdes Referéncias

Prevention is better than cure! Designing
information security awareness programs to

Bauer, S.; Bernroider, E. W.

overcome users' non-compliance with >7 N.; Chudzikowski, K. 2017
information security policies in banks
The impact of information security threat Mamonov, S.; Benbunan-

- . : 55 | _. 2018
awareness on privacy-protective behaviors Fich, R.

Fonte: Elaborado pela autora (2023).

O Quadro 7 apresenta os periodicos que obtiveram uma frequéncia minima de trés
artigos publicados, onde a Information and Computer Security, da Emerald, periodico
diretamente relacionado a teoria e prética do gerenciamento em seguranca dos sistemas de
informacao apresentou maior nimero de publicacdes, seguido da Computers and Security, da
Elsevier, periddico técnico na area de seguranca em tecnologia da informacdo. Conforme
exposto, ambos possuem, como esséncia, 0 foco em seguranca da informacgdo na dimensdo
tecnoldgica. O periodico brasileiro identificado, a Revista Digital de Biblioteconomia e Ciéncia

da Informacdo, da UNICAMP, teve um artigo publicado.

Quadro 7 — Periddicos com maior frequéncia de publicacdo

Periodicos Frequéncia

Information and Computer Security 27

N
(o]

Computers and Security

Information Technology and People

Journal of Computer Information Systems
Behaviour and Information Technology
Computers in Human Behavior

Information Systems Journal

Information and Management

Information Systems Frontiers

Journal of Enterprise Information Management

Journal of Information Security and Applications

W W W w w A~ 0101 O

Journal of the Association for Information Systems

Fonte: Elaborado pela autora (2023).
A subsecdo seguinte, apresentard a analise lexicométrica para uma melhor compreensao

dos objetivos dos artigos que compdem essa RSL.



40

2.3 ANALISE LEXICOMETRICA DO OBJETIVO DOS ARTIGOS

A anélise lexicométrica foi realizada com o auxilio do Iramuteq, software gratuito que
auxilia o tratamento de dados textuais por meio de diferentes possibilidades de analise baseadas
na estatistica de texto ou lexicometria, tais como: Estatisticas Textuais Classicas, Andlise de
Especificidades, Andlise de Similitude (AS), Andlise Fatorial por Correspondéncia,
Classificacdo Hierarquica Descendente (CHD) (método Reinert), Nuvem de Palavras e Anélise
Prototipica de evocacOes livres (SOUSA, 2021). Nesta pesquisa utilizamos a Classificacéo
Hierarquica Descendente e Andlise de Similitude.

O estudo de Marchand e Ratinaud (2012) foi o alicerce para a analise léxica dos
objetivos dos 160 artigos utilizados na amostra para a formacdo do corpus gerando 4.395
ocorréncias, palavras dentro do corpus, das quais apresentaram 998 palavras distintas, sendo
806 formas lematizadas (palavras distintas com mais de uma ocorréncia) e 450 hapax (palavras
com apenas uma ocorréncia no corpus). Foram identificados 174 segmentos de textos, 711
formas de palavras ativas, 90 formas suplementares, representando uma retencao de 82,76% na
Classificacdo Hierarquica Descendente pelo método de Reinert, o que € adequado para a analise
a ser realizada por Reinert (1990), pré-selecionando 132 dos 160 estudos da amostra. Os demais
28 estudos ndo selecionados para a formacao das classes foram eliminados das anélises sem
prejuizo para o entendimento da revisdo de literatura analisada, uma vez que as tematicas
abordadas por esses artigos, a saber: apelo ao medo, comportamento em seguranca da
informacdo, conscientizacdo em seguranca da informacdo, cultura de seguranca cibernética,
phishing e treinamento em seguranca da informacéo sdo tematicas ja contempladas nos 132
artigos que compdem essa analise.

Posteriormente ao processamento da Classificacdo Hierarquica Descendente pelo
método de Reinert, foi elaborado o dendrograma das classes, Figura 5, que obteve quatro classes
distintas, onde o primeiro vértice foi responsavel pela criacdo da Classe 4, com 32 segmentos
de textos dos 144 segmentos contidos na CHD, sendo responsavel por 22,22% dos segmentos
de todas as classes. O segundo Vértice foi subdividido gerando o terceiro e quarto vértices. O
terceiro vértice foi responsavel pela geragdo da Classe 3, também com 32 segmentos de texto,
representando 22,22% dos segmentos totais. O quarto vértice foi subdividido, dando origem as
Classes 1 e 2. A Classe 2, representa 33 segmentos de textos, sendo 22,92% dos segmentos
totais e a Classe 1, maior classe evidenciada, com 47 dos 144 segmentos da CHD, sendo

responsavel por 32,64% dos segmentos totais.
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Conforme ilustrado na Figura 5, o simbolo (f) representa a frequéncia individual de cada
termo ao longo de uma Unica classe, e 0 simbolo (N) a frequéncia global de cada termo dentro
do corpus. Os dados estdo apresentados na ordem decrescente das formas ativas de cada classe.
Com este resultado, foi possivel eliminar aproximadamente 17% de termos considerados nao
relevantes para essa analise. Salienta-se que a sele¢do apenas das formas ativas deu-se pelo fato
de serem mais fidedignas na composicdo das palavras que compdem os temas centrais dos

objetivos dos estudos.

Figura 5 - Dendrograma das classes

Corpus - Comportamento humano eny 51

174 5T - Aprovertamento de 144 (82 76%)

2" vertice 1" vértice
4% wrdrtica 3" vérfice
6" vertice 3" wartica
Clazze 1 Clazze 2 Clazze 3 Clazze 4
Comportamento Conformidade com az Modeloz e teoriaz zobre Conzcientizacio am
zeguranca da politicas de seguranca da comportamentos em zeguranca da informacsio
informacio informacio zeguranca da informacio
47 8T (32.64%:) 33 8T (22.92%) 32 8T (22 22%) 32 5T (22 22%)
Fpvalue < 0,0001) *pvalus < 0,0001) tpvalue (< 0,0001) *pvalue (= 0,0001)

Forma f N [Forma f N | Forma f N |Forma i N
Semwranga 43 113 |Fumeciondane 17 46 | Ddedelo® 15 20 |Consclentizagico 2 13
Informapao 36 87 | Conformmidade* 17 28 | Teoma¥ 11 18 |Risco & 10
Cultura 2 153 |Politeea® 12 21 | Protsgio & 11 | Cibernético 3 10
I54 3 & Organizacional 10 19 | Metivagao® & 5 | Treinamento® 3 3
Miotivar 3 3 Intancio g 13 | Comportamental 3 8 | M&todo® 3 3
Empraza 4 4 5P 7 12 | Eesposta® 3 5 | Compreensao 4 4
Identidade 3 3 Bistema & Q Viclagzo 4 5 | Dezenvobimento 4 &
Infludncia* & T Sande 4 4 | Controla 4 &

Politico 3 % | Phishing 3 4  |Procaszo 4 4

Efeito 3 g8 | Clma 3 3 |Programa 4 4

Individual 4 7 Educagio 3 4

Prevencio 3 4

Sefn 3 4
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Fonte: Elaborac&o prépria (2023).

As classes identificadas no dendrograma propGem campos semanticos que irdo nortear
a organizacao e analise dos estudos da amostra. Esse procedimento nos ajuda a compreender

como a tematica “comportamento humano em seguranca da informagao” vem sendo estudada
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a partir dos objetivos dos artigos que compdem o corpus da pesquisa. Essa metodologia foi
alicercada no estudo de Porte, Saur-Amaral e Pinho (2018) que pesquisaram 0S temas
publicados em auditoria a partir dos objetivos dos artigos. Do mesmo modo, quanto a geracao
de classes, foi referéncia a pesquisa de Porte e Trindade (2019) sobre barreiras tecnologicas.
Nas proximas subsecdes sera apresentada a literatura existente sobre o comportamento
humano em seguranga da informacéo por meio da andlise de similitude e de estatisticas textuais.
De acordo com Marchand e Ratinaud (2012), a analise de similitude utiliza a coocorréncia e
relacGes de formas lexicais em textos ou segmentos de texto para construir representacoes
gréaficas sobre a estrutura do contetdo de um corpus. Os resultados sdo apresentados na forma
de grafos, onde as palavras constituem os vértices e as arestas representam a relacao entre eles.
Ressalta-se que as apresentacdes das subsecdes seguiram a ordem do primeiro ao ultimo vértice

gerados a partir do dendrograma, Figura 5.

2.3.1 Classe 4 — Conscientizacdo em seguranca da informacao

A Classe 4 ‘Conscientiza¢do em seguranca da informagdo’ obteve a representatividade
de 22,22% do corpus, apresentando os termos ‘conscientizagdo’, ‘risco’, ‘cibernético’,
‘treinamento’ ¢ ‘método’ como os mais significativos entre 0s 32 segmentos de textos da classe,
conforme o dendrograma apresentado na Figura 5.

Percebe-se que o resultado da analise de similitude, Figura 6, fornece um destaque para
28 palavras, sendo 14 anteriormente destacadas no dendrograma das classes, Figura 5, com a
insercdo dos termos ‘seguranca’, ‘teoria’, ‘tedrico’, ‘conformidade’, ‘politico’, ‘cultura’,
‘informacao’, ‘organizagao’, ‘“funcionario’, ‘comportamento’, ‘comunicagao’,
‘comportamental’, ‘pratico’ e ‘gerenciamento’. A partir da analise de similitude, é possivel
identificar uma forte relagdo do termo ‘seguranca’ com os termos ‘informacao’,
‘conscientizagdo’ e ‘funciondrio’, o que justifica a denominagdo da referida classe. Os termos
presentes na analise de similitude, Figura 6 possuiram uma frequéncia minima de trés aparicdes
nos objetivos dos 22 artigos que compdem a Classe 4.

Os resultados indicaram nove estudos direcionados as tematicas que envolvem 0s
programas de Educacdo, Treinamento e Conscientizagdo em Seguranca (SETAP®)
(ALMINDEEL; MARTINS, 2020; ALSHAIKH; MAYNARD; AHMAD, 2021; BARLOW et
al., 2018; BAUER; BERNROIDER; CHUDZIKOWSKI, 2017; HAMID; YUSOF; DALI,

6 SETA, sigla muito utilizada em seguranga da informacéo, tem sua origem na lingua inglesa, refere-se a
Security Education, Training, and Awareness (SETA).
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2019; HE et al., 2019; KI-ARIES; FAILY, 2017, PATTINSON et al., 2019; SNYMAN;
KRUGER, 2017b).

Figura 6 - Anélise de similitude da Classe 4
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Fonte: Elaborado pela autora (2023).

Os Programas SETA podem ser definidos como programas de educacao projetados para
reduzir as violagOes de seguranga que ocorrem por meio da falta de conscientizacdo em
seguranca da informacdo dos funcionarios, apresentando-se como uma ferramenta vital para
inculcar a consciéncia de seguranca e mitigar possiveis ameacas decorrentes de um
comportamento ndo conforme. Sem programas adequados de SETA, os funcionarios, muitas
vezes, ndo conseguem discernir se cometeram ou ndo uma violagéo a seguranca (ABDALLAH
et al., 2020).

As pesquisas de Alshaikh, Maynard e Ahmad (2021) e Barlow et al. (2018) abordaram
formas de tornar os programas SETA mais eficientes. Nesse sentido, Alshaikh, Maynard e
Ahmad (2021) utilizaram abordagens de marketing social para avaliar a eficacia do processo
de desenvolvimento de programas SETA existentes em organizagdes de seguros, bancos, setor

automotivo e servicos de tecnologia da informag&o. O estudo de Barlow et al. (2018) investigou
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trés abordagens de comunicacdo baseadas em teorias que podem ser incorporadas aos
programas SETA para ajudar a aumentar o comportamento de prevengdo: comunicagdo
informativa projetada para explicar por que as politicas sdo importantes; comunicacao
normativa projetada para explicar que outros funcionarios nao violariam politicas; e
comunicacgdo anti-neutralizacdo projetada para inibir a racionalizagdo. A pesquisa de Hamid,
Yusof e Dali (2019), apesar de ndo abordar a nomenclatura SETA em seu objetivo, analisou a
gestdo do controle de seguranca da informacdo, incluindo a conscientizagdo da seguranca da
informacdo, o treinamento e a educacdo como fatores de impacto no comportamento de
prevencao dos funcionarios na organizagéo.

Quatro estudos abordaram a conscientizagdo em seguranga da informacao
(ALMINDEEL; MARTINS, 2021; BAUER; BERNROIDER; CHUDZIKOWSKI, 2017; KI-
ARIES; FAILY, 2017; SNYMAN; KRUGER, 2017a). Entretanto, serdo apresentados ainda, na
presente classe, seis artigos, vinculados a Classe 1, mas que abordam a ‘conscientizagdo em
seguranga da informag¢do’ como principal tematica (HADLINGTON et al., 2019;
HADLINGTON; BINDER; STANULEWICZ, 2020; HWANG et al., 2021; MCCORMAC et
al., 2018; PARSONS et al., 2017; WILEY; MCCORMAC; CALIC, 2020). A insercdo desses
artigos na Classe 1 pode ser em decorréncia do uso, por alguns autores, apenas da sigla ISA’
nos objetivos dos artigos ou pela forte ligacdo entre conscientizacdo e o comportamento em
seguranca da informacao.

De acordo com Parsons et al. (2017), as definicdes associadas ao conceito de
conscientizacdo em seguranca da informacao possuem dois componentes essenciais: o primeiro
esta relacionado ao nivel de compreensdo que o individuo possui sobre a politica de seguranca
da informacdo organizacional, pois muitas vezes as politicas e protocolos de seguranca da
informacdo podem ndo ser muito compreensiveis, o que impossibilita que o funcionario possua
um comportamento seguro. O segundo componente analisa até que ponto o individuo se
compromete com os principios fundamentais da seguranga da informagdo dentro de sua
organizacdo e quanto de seu comportamento atende aos requisitos de melhores praticas. Nessa
perspectiva, a pesquisa de Almindeel e Martins (2021) buscou aumentar a compreensdo da
consciéncia de seguranca da informacdo dos funcionarios em uma agéncia governamental na
Arabia Saudita e evidenciar os problemas que as organizacdes do setor publico enfrentam
quando procuram estabelecer um programa de conscientizagdo em seguranca da informagéo.

Com o auxilio de um estudo semelhante, Hwang et al. (2021) exploraram como experiéncias

7 Information Security Awareness (ISA), ou seja, Conscientizacdo em Seguranca da Informagé&o.
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e observacdes tipicas relacionadas a seguranca da informacéo no local de trabalho motivam a
conscientizagdo acerca da seguranca.

Seguindo a linha das pesquisas sobre conscientizagdo em seguranca da informacéo,
quatro pesquisas analisaram a relacdo entre conscientizagdo em seguranca da informacdo e
outros fatores como o medo de perder, andlise de limiares comportamentais, cultura
organizacional, resiliéncia e estresse no trabalho (HADLINGTON; BINDER,;
STANULEWICZ, 2020; MCCORMAC et al., 2018; SNYMAN; KRUGER, 2017b; WILEY;
MCCORMAC; CALIC, 2020).

Hadlington et al. (2019) exploraram se o locus de controle do trabalho de um individuo
poderia prever o nivel em que os funcionarios se engajam em uma conscientizacdo eficaz. Os
autores Ki-Aries e Faily (2017) apresentaram em sua pesquisa uma abordagem para identificar
fatores humanos relacionados a seguranca, incorporando as pessoas ao projeto de
implementacdo da conscientizacdo em seguranga da informacéo. Parsons et al (PARSONS et
al., 2017) estabeleceram ainda mais a validade do Questionario de Aspectos Humanos de
Seguranca da Informacédo (HAIS-Q) como um instrumento eficaz para medir a conscientizacao
em seguranca da informacdo. Bauer, Bernroider e Chudzikowski (2017) analisaram os esforcos
dos gerentes de seguranca da informag@o para projetar programas de conscientizacdo em
seguranca da informacdo eficazes, comparando as recomendacdes de projeto atuais sugeridas
pela literatura cientifica com as praticas reais de um projeto de programas de conscientizacdo
em trés bancos europeus. Snyman e Kruger (2017) realizaram uma investigacdo exploratoria
sobre a viabilidade da analise de limiares comportamentais como um possivel auxilio em
campanhas de conscientizagdo de seguranca.

Ainda com relacdo as tematicas envolvidas nos programas SETA, foram identificados,
nesta classe, dois estudos que possuem como principal foco o treinamento em seguranca (HE
etal., 2019; PATTINSON et al., 2019). Para Van Schaik et al. (2017), os programas regulares
de treinamento e conscientizagdo sdo executados para garantir que todos os funcionarios saibam
como responder as ameacas, entendam os termos basicos de segurangca e passem a usar 0S
dispositivos de forma segura.

O estudo de Pattinson et al (2019) direcionaram sua pesquisa para apresentar o conceito
de uma estrutura de controles de seguranca cibernética que séo adaptaveis a diferentes tipos de
organizac0es e diferentes tipos de funcionarios. Nesse sentido, um desses controles adaptativos,
a saber, o modo de treinamento fornecido, foi testado empiricamente quanto a sua eficacia. He
et al. (2019) investigaram o efeito de diferentes métodos de treinamento de seguranga

cibernética baseados em evidéncias na percepc¢éo de risco e no comportamento relatado pelos
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funcionarios.

Os programas SETA impactam na consciéncia e na capacidade do comportamento
seguro dos funcionarios (CHEN; CHEN; WU, 2018). A estreita relacdo entre 0s programas
SETA e o comportamento dos funcionarios pode justificar a presenca de cinco estudos que
abrangem a referida tematica, na presente classe (ALZAHRANI; JOHNSON, 2019; DANG-
PHAM; PITTAYACHAWAN; BRUNO, 2017a; GANGIRE; VEIGA; HERSELMAN, 2021,
SNYMAN; KRUGER, 2021; WALL; PALVIA; D’ARCY, 2021). Entretanto, esses estudos
serdo apresentados na Classe 1.

Apesar de a presente Classe possuir uma maior tendéncia em abordar assuntos
relacionados aos programas SETA, também fazem parte da Classe 4, dois estudos apresentados
como RSL (AL-HARTHY et al., 2020; HWANG; KIM; REBMAN, 2021); dois artigos que
possuem a cultura de seguranca como principal tematica e 0s quatro artigos restantes
apresentam estudos distribuidos em temaéticas que envolvem ameacas a seguranca da
informacdo, estresse tecnolégico e mensagens de apelo ao medo (CHINYEMBA,; PHIRI, 2018;
HWANG; KIM; REBMAN, 2021; JOHNSTON et al., 2019; SAFA et al., 2019).

2.3.2 Classe 3 — Modelos e teorias sobre comportamento em seguranca da informacéo

A presente Classe, ‘Modelos e teorias sobre comportamento em seguranga da
informacdo’ obteve a representatividade de 22,22% do corpus, apresentando 0s termos
‘modelo’, ‘teoria’, ‘prote¢do’, ‘motivacdo’, ‘comportamental’ e ‘resposta’ como 0s mais
significativos entre os 32 segmentos de textos da classe, de acordo com a Figura 5, que
apresenta o dendrograma.

A Figura 7 apresenta a analise de similitude da Classe 3 dos termos que melhor integram
a descricdo da Classe. Observa-se que a Figura 7, fornece um realce para 25 palavras, sendo
que dez foram ilustradas na Classe 3 do dendrograma, Figura 5, com o acréscimo dos termos
‘seguranga’, ‘informagdo’, ‘comportamento’, ‘fator’, ‘funciondrio’, ‘politica’, ‘social’,
‘organizagio’, ‘organizacional’ ‘usuario’, ‘ISP’8 influenciar’, ‘percepcio’, ‘conformidade’ e
‘intengdo’. Esses termos possuiram uma frequéncia minima de trés apari¢es nos objetivos dos
32 artigos que compdem a Classe 3.

Os resultados apontam para 16 estudos que apresentam, desenvolvem, constroem,

comparam ou propdem ‘modelos’, baseados ou ndo em teorias para melhor compreender o

8 Sigla do termo em lingua inglesa, Information Security Policy (ISP), traduzido para Politica de Seguranca da
Informacéo (PSI).
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comportamento humano em seguranga da informacdo (ALANAZI et al., 2020; ALOTAIBI,
FURNELL; CLARKE, 2019; ALSHARE; LANE; LANE, 2018; BELANGER et al., 2017;
CHEN; CHAU; LI, 2019; CHEN et al., 2020b; CHEN; CHEN; WU, 2018; D’ARCY;
LOWRY, 2019; DAVIS; AGRAWAL,; GUO, 2021; GRIMES; MARQUARDSON, 2019;
GWEBU; WANG; HU, 2020; HONG; FURNELL, 2019; JANSEN; VAN SCHAIK, 2017;
MENARD; BOTT; CROSSLER, 2017; MERMOUD et al., 2019; YENG et al., 2021).(VAN
SLYKE; BELANGER, 2020).

Figura 7 - Analise de similitude da Classe 3
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Fonte: Elaborado pela autora (2023).

O estudo de Davis, Agrawal e Guo (2021) apresentou um modelo de pesquisa que
destaca os fatores do local de trabalho que impulsionam o compromisso internalizado dos

usuarios com a seguranca da informacéo organizacional. Chen et al. (2020) constroem um
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modelo com base nas teorias sobre escolha racional e dissuasdo geral, e o aplica para explicar
os efeitos da sancédo de violagdo da politica de seguranca da informacao por funcionarios. No
mesmo ano, Gwebu, Wang e Hu (2020) desenvolveram um modelo integrativo que investiga
como o clima de trabalho ético, as crencas e a neutralizacdo interagem para explicar
conjuntamente o descumprimento da politica de segurancga da informacé&o.

No ano anterior, Chen, Chau e Li (2019) desenvolveram um modelo que integra o
desengajamento moral e o clima ético organizacional para entender o comportamento de
violacdo da politica de seguranca da informacéo no local de trabalho. Foram identificados nessa
classe, dois estudos que se utilizaram do modelo da teoria do comportamento planejado para
explicar a formacdo da intencdo do comportamento de conformidade com a politica de
seguranca da informacdo (BELANGER et al., 2017; HONG; FURNELL, 2019). No modelo
desenvolvido e testado por Grimes e Marquardson (2019) também foi utilizada a teoria do
comportamento planejado integrada a teoria da motivacéo de protecdo para descrever como a
qualidade do sistema evoca normas sociais positivas, reduz a avaliagdo de ameacas e aumenta
a avaliacdo de enfrentamento para influenciar as intengdes de comportamento seguro. Ainda
nesse sentido, a pesquisa de Menard, Bott e Crossler (2017) trouxe os modelos da teoria da
motivacdo de protecdo integrado a teoria da autodeterminacdo e compararam aos modelos
nativos no contexto de comportamentos de seguranca.

Duas pesquisas desenvolveram modelos para elevar o nivel de conformidade dos
usuarios com as politicas de seguranca da informacdo (ALOTAIBI; FURNELL; CLARKE,
2019; D’ARCY; LOWRY, 2019). Entretanto, no modelo proposto por D’Arcy e Lowry (2019)
foram inseridos os elementos cognitivos e afetivos. Conforme ja havia sido realizado na
pesquisa de Jansen e Van Schaik (2017) que comparou trés modelos cognitivos sociais em sua
capacidade de explicar intencdes de comportamento de prevencdo. No modelo comportamental
proposto por Mermoud et al. (2019), os autores teorizam como e por que 0 comportamento
humano e o comportamento de compartilhamento de seguranga podem estar associados.

Alshare, Lane e Lane (2018) examinaram os fatores que afetam as violag¢6es da politica
de seguranca da informacdo por funcionarios do ensino superior, desenvolvendo um modelo de
pesquisa baseado em teorias fundamentadas, como a teoria da dissuasdo, a teoria da
neutralizacéo e a teoria da justica. Chen, Chen e Wu (2018) propuseram um modelo de pesquisa
baseado no framework da consciéncia-motivacao-capacidade, com o objetivo de unificar os
fatores para predizer a intencdo de conformidade com a politica de seguranca da informacao do

funcionério.
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Para finalizar os estudos que apresentaram ‘modelos’, foram identificados dois estudos
aplicados a &rea de saude (ALANAZI et al., 2020; YENG et al., 2021). Os autores Yeng et
al. (2021) desenvolveram por meio de uma RSL uma estrutura para modelar e analisar as
praticas de seguranca da informacdo dos profissionais de salde relacionadas as suas
caracteristicas individuais, como seus tracos psicolégicos, sociais e culturais. Alanzi et al.
(2020) investigaram a utilidade de um modelo baseado em teoria que determinasse os preditores
do comportamento de prevencao dos trabalhadores de satde em hospitais publicos no Reino da
Arabia Saudita.

Nessa classe, foram identificados ainda outros trés estudos aplicados ao setor da satde
(DONG et al., 2021; PARK et al., 2019; SARKAR et al., 2020). Dong et al. (2021)
examinaram uma estrutura de pesquisa que se baseia nos fatores do clima organizacional de
seguranca da informacdo e na teoria do vinculo social para aprimorar 0 comportamento de
seguranga da informagé&o entre os enfermeiros. Sarkar et al. (2020) analisaram as diferengas no
comportamento de violagdo da politica de seguranca da informacao entre diferentes subculturas
profissionais em uma organizacao de saude. Park et al. (2019) explicaram teoricamente as
intencdes de estudantes de enfermagem em divulgar informacdes protegidas da saude de
pacientes.

Foram destacados, quatro estudos que abordaram a teméatica ataques de phishing® (BAX;
MCGILL; HOBBS, 2021; HOUSE; RAJA, 2020; LEMAY; BASNET; DOLECK, 2020;
MCGILL; THOMPSON, 2021). Dois desses estudos investigaram como 0s custos de resposta
e recompensas influenciam os comportamentos de seguranca de protecdo e desadaptacdo dos
usuarios no dominio do phishing. Ambos testaram um modelo que estende a teoria da
motivacao de protecdo (BAX; MCGILL; HOBBS, 2021; MCGILL; THOMPSON, 2021). A
pesquisa de House e Raja (2020) exploraram o medo e a autoconfianca em pessoas que
enfrentam ataques de phishing. Lemay, Basnet e Doleck (2020) propuseram um modelo da
relacdo entre as percepcOes de ameacas de estudantes universitarios, seu nivel de ansiedade e
uma intencdo comportamental de aprender sobre phishing.

Quatro estudos objetivaram desenvolver, estender, explicar ou integrar teorias para
melhor entender o comportamento em seguranga da informacdo (AHMAD et al., 2020; CHOI,
MARTINS; BERNIK, 2018; ORAZI; JOHNSTON; WARKENTIN, 2019; RAJAB,;
EYDGAHI, 2019). Ahmad et al. (2020) desenvolveram uma estrutura conceitual que explica

9 E uma tentativa de adquirir informacdes confidenciais ou pessoais e geralmente é realizado por e-mail, em que
0 remetente se disfar¢a como legitimo e solicita que o destinatario execute uma ac¢do, como clicar em um link
fornecido (PARSONS et al., 2017)(PARSONS et al., 2017).
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como as fungdes de gerenciamento de seguranca da informacéo e resposta de incidente podem
ser melhor integradas. A pesquisa de Rajab e Eydgahi (2019) determinaram a relacéo entre os
fatores atitudinais, comportamentais e organizacionais com o cumprimento da politica de
seguranca da informacdo com base em quatro teorias, a saber: teoria do comportamento
planejado, teoria da motivacgdo de protecdo, teoria geral da dissuasédo e teoria organizacional.
Orazi, Johnston e Warkentin, (2019) discutiram como os pesquisadores podem integrar
perfeitamente a teoria de nivel de construcdo em estudos de seguranca da informagdo com base
na teoria de motivacdo de protecdo. Choi, Martins e Bernik (2018) estenderam a teoria da
seguranca da informacdo, explorando os componentes percebidos de préticas eficazes de
seguranca da informacao de dentro da organizacao.

Dois artigos abordaram o comportamento em seguranca da informacdo (MUTCHLER,
2019; NASIRPOURI SHADBAD; BIROS, 2021). Os autores Nasirpouri Shadbad e Biros
(2021) buscaram entender como diferentes tipos de estresse contribuem para o comportamento
de prevencdo. Ainda nesse sentido, Mutcher (2019) examinou a influéncia da percep¢éo da
resposta na intencdo comportamental.

Para finalizar a Classe 3, as duas pesquisas restantes abordam tematicas distintas (SAFA
et al., 2018b; TOPA; KARYDA, 2019). Topa e Karyda (2019) buscaram identificar as
implicacdes dos determinantes do comportamento de seguranca para a gestdo da seguranca com
a finalidade de propor as respectivas diretrizes que podem ser integradas as praticas atuais de
gestdo da seguranca, incluindo aquelas que seguem as normas de seguranca da informacao
amplamente adotadas 1SO 27001, 27002, 27003 e 27005. Safa et al. (2018) mostraram como
a colaboracdo em seguranca da informacgédo se forma e se desenvolve no contexto de uma

organizacao com base em fatores de vinculo social.

2.3.3 Classe 2 — Conformidade com as politicas de seguranca da informacao

A Classe 2 obteve a representatividade de (22,92%) do corpus, a segunda maior entre
as quatro Classes, apresentando os termos ‘funciondrio’, ‘conformidade’, ‘politica’,
‘organizacional’, ‘intencdo’, ‘ISP’1°, ‘sistema’, ‘influéncia’, ‘politico’ e ‘efeito’ como 0S mais
significativos entre os 33 segmentos de textos, conforme o dendrograma, Figura 5.

O resultado da andlise de similitude, Figura 8, destaca 22 palavras, com 11 delas

ilustradas na Classe 2 do dendrograma, Figura 5, com o acrescimo dos termos ‘seguranca’,

10 Sigla em inglés para Information Security Policy (ISP), utilizada, por muitos autores, para referenciar as
Politicas de Seguranca da Informac&o das instituicdes.
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‘informagdo’, ‘comportamento’, ‘social’, ‘usudrio’, ‘influenciar’, ‘internet’, ‘monitoramento’,
‘organizacao’, ‘fator’ e ‘cultura’. Observa-se ainda a partir da anélise de similitude, Figura 8,
uma forte relacdo do termo ‘seguran¢a’ com os termos ‘informacao’, ‘conformidade’,
‘funcionarios’, ‘comportamento’ e politica, o que ilustra a articulagdo dos termos para compor
a temética de comportamento de conformidade dos funcionarios com as politicas de seguranca
da informac&o. Esses termos possuiram uma frequéncia minima de trés apari¢des nos objetivos
dos 32 artigos pertencentes a presente Classe.

E importante destacar que uma politica de seguranca da informacdo pode ser
compreendida como conjunto de regras que descrevem como tornar os ativos informacionais
seguros e como protegé-los de possiveis ameacas, bem como informar aos usuérios dessa
politica, quais sdo suas responsabilidades, ou seja, 0 que eles devem ou ndo fazer para
salvaguardar esses ativos. Ha um consenso crescente na literatura de que a politica de seguranca
da informacdo é um documento de negdcio cada vez mais importante, que esta
excepcionalmente bem posicionado para proteger de forma proativa a disponibilidade, a
confidencialidade e integridade de todos os recursos de informacéo corporativo (DOHERTY;
TAJUDDIN, 2018). No entanto, ter essa politica em vigor ndo € garantia de que 0S usuarios
adotem o comportamento de conformidade, eles podem n&o se comportar como esperado, seja
por comportamento intencional de violagdo da politica, ou mesmo por falta de compreensao de
seu contetdo (ALOTAIBI; FURNELL; CLARKE, 2019).



Figura 8 - Analise de similitude da Classe 2
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Assim, diante da importancia do cumprimento das politicas de seguranca para as

instituicBes, na Classe 2 foram identificados 23 pesquisas, que abordaram a tematica

‘comportamento de conformidade ou ndo conformidade com as politicas de seguranca da

informacao’, o que nos proporciona uma compreensao de como esses comportamentos vém
sendo abordados pelos pesquisadores (ALI; DOMINIC; ALI, 2020; ALSHAIKH; ADAMSON,
2021; ALZAHRANI, 2021; AMANKWA; LOOCK; KRITZINGER, 2018; AURIGEMMA,;
MATTSON, 2017b, 2017c; BURNS et al., 2018; DOHERTY; TAJUDDIN, 2018; FENG et
al., 2019; GUAN; HSU, 2020; HWANG et al., 2017a; KHATIB; BARKI, 2021; KIM; HAN,
2019; KOOHANG et al., 2021; LEERING; VAN DE WIINGAERT; NIKOU, 2020; LI etal.,
2019; MAKERI, 2020; SHADBAD; BIROS, 2020; SOLOMON; BROWN, 2020;
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SOMMESTAD, 2018; STAFFORD; DEITZ; LI, 2018; TRANG; NASTJUK, 2021; WIAFE et
al., 2020)

Dentre os 23 artigos que abordaram o ‘comportamento de prevencao’, 21 deles
mensuram ou analisaram a relagdo, em maior ou menor intensidade, de algumas variaveis,
representadas por valores, conceitos, habitos ou situagdes, nas variaveis comportamento de

prevencdo!! ou ‘comportamento nio preventivo’ dos funcionarios Quadro 8.

Quadro 8 - Variaveis relacionadas ao comportamento de prevengao

VARIAVEIS REFERENCIAS

*Ansiedade do sistema de seguranga, comportamentos ndo (ALZAHRANI, 2021)
conformes dos colegas e visibilidade da seguranca

*Ansiedade do sistema de seguranga, impedimento no trabalhoe (HWANG et al., 2017a)
sistemas de seguranca.

Atitude, autoeficacia, controle comportamental percebido, (AURIGEMMA; MATTSON,
normas subjetiva e status. 2017c)

Atitude, controle comportamental percebido, certeza das san¢bes, (AURIGEMMA; MATTSON,
norma subjetivas e gravidade das sances. 2017b)

Atribuicdo do valor a informacdo, percepcdo do valor da (DOHERTY; TAJUDDIN,
informac&o, percepcdo do valor da informacdo pelo grupo de 2018)
trabalho e percepcédo do valor da informacdo estabelecido.

Autoeficacia, barreira percebida, eficacia de resposta, severidade = (LI etal., 2019)
percebida e vulnerabilidade percebida,

Beneficios da seguranca, normas sociais e pressdes normativas. = (MAKERI, 2020)

Beneficios percebidos de conformidade, custo percebido de (KIM; HAN, 2019)
conformidade, custos percebidos de ndo conformidade e
responsabilidade social corporativa,

*Comportamento habitual ndo conforme, falta de autoeficacia, (LEERING; VAN DE
pressdo do tempo e sensibilidade da informacéo. WIINGAERT; NIKOU, 2020)

Comportamento rotineiro ndo relacionado a tecnologia da (FENG etal., 2019)
informacdo dos lideres e lideranca paternalista.

*Comprometimento organizacional (compromisso afetivo, (GUAN; HSU, 2020)
compromisso de continuidade e compromisso normativo) e
supervisdo abusiva.

11 Alguns desses estudos optaram por utilizar outras terminologias para referenciar o termo ‘comportamento
preventivo’, tais como: ‘comportamento de conformidade’, ‘comportamento de seguranga’ ou ‘comportamento
esperado’. Quanto ao termo ‘comportamento ndo preventivo, alguns autores preferiram utilizar o termo
comportamento de ndo conformidade, comportamento inseguro ou comportamento de violagdo ou comportamento
ndo preventivo. Entendemos que unificar esses termos em ‘comportamento de prevencao’ e ‘comportamento nao
preventivo, ndo alteram a semantico dos termos.
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VARIAVEIS REFERENCIAS

Conscientizagcdo em seguranca da informacdo, expectativa de (BURNS et al., 2018)
seguranga e valéncia de seguranca

Controle comportamental percebido e Normas percebidas. (SOMMESTAD, 2018)

Cultura organizacional de suporte, envolvimento do usuario final  (AMANKWA; LOOCK;
e lideranca de conformidade com as politicas. KRITZINGER, 2018)

Cultura organizacional e cultura de seguranca da informagé&o. (SOLOMON; BROWN, 2020)
*Custos percebidos e recompensas (KHATIB; BARKI, 2021)

Estresse ocupacional, projetos de politica de seguranca da (TRANG; NASTJUK, 2021)
informac&o

Intencéo de atitude de conformidade, normas descritivas, normas = (WIAFE et al., 2020)
pessoais e normas subjetivas.

Medo e Valores de fungéo (KOOHANG et al., 2021)

*Tecnoestresse (tecnosobrecarga, tecnoinseguranga, (SHADBAD; BIROS, 2020)
tecnocomplexidade, tecnoincerteza e tecnoinvasgo).

Vinculo social (apego, comprometimento, envolvimento e (ALI; DOMINIC; ALI, 2020)
normas pessoais dos funcionarios em relagdo as tarefas
relacionados a seguranca da informacao).

Fonte: Elaborado pela autora (2023).
Nota: * Pesquisas que fizeram relacdo com o comportamento ndo
preventivo.

As pesquisas de Alshaikh e Adamson (2021) e de Stafford, Deitz e Li (2018) também
abordaram a mesma tematica, mas ndo mensuraram a relacdo de variaveis ao comportamento
de prevencdo. Alshaikh e Adamson (2021) tiveram como objetivo explicar como as
organiza¢cBes podem mudar as atitudes dos funcionarios em relacdo ao comportamento de
prevencdo; e Stafford, Deitz e Li (2018) investigaram o papel da conformidade da politica de
seguranca da informacéo e o papel da auditoria de sistemas de informacdo na identificacdo de
ndo conformidade no local de trabalho, com foco especifico no comportamento ndo malicioso
dos funcionérios.

Os nove artigos restantes, inseridos na Classe 2, apresentam abordagens diversificadas.
As pesquisas de Jiang et al. (2020) e Ahmad et al. (2019) abordaram a influéncia e os efeitos
do monitoramento na seguranga da informagdo; Qazi, Raza e Khan (2020) analisaram o
comportamento de compartilhamento do conhecimento na consciéncia de seguranca da
informacdo; Karjalainen, Siponen e Sarker (2020) explicaram as razdes das mudancas de

comportamento em seguranca da informacgao dos funcionarios; Chu e So (2020) desenvolveram
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instrumentos de autorrelato para uma avaliacdo de comportamento antiético de seguranca da
informacdo; Merhi e Ahluwalia (2019) examinaram o papel da punigéo organizacional e das
normas organizacionais no impacto da resisténcia dos funcionarios as politicas do sistema de
seguranca da informacéo; Choi (2019) examinou o efeito moderador da orientacéo a distancia
do poder, uma espécie de valor cultural, sobre a relagdo entre controle organizacional e
comportamentos desviantes da seguranga da informacgéo dos funcionarios; Snyman, Kruger e
Kearney (2018) investigaram o paradoxo da privacidade na seguranca da informacao; e Dang-
Pham, Pittayachawan e Bruno (2017b) que utilizaram a analise de redes sociais para investigar

a influéncia interpessoal dos comportamentos de seguranga da informacéo no local de trabalho.

2.3.4 Classe 1 — Comportamento em seguranca da informacao

A Classe 1 denominada, ‘Comportamento em seguranca da informacao’ obteve a maior
representatividade, 32,64% do corpus, apresentando os termos ‘seguranca’, ‘informagao’,
‘cultura’, ‘ISA’ e o verbo ‘motivar’ como oS mais significativos entre os 47 segmentos de textos
da classe, de acordo com a Figura 5, que ilustra o dendrograma.

Observa-se que o resultado da anélise de similitude, Figura 9, destaca 24 palavras, com
sete delas ilustradas na Classe 1 do dendrograma, Figura 5, com o acréscimo dos termos
‘conscientizagdo’, ‘ambiente’, ‘moral’, ‘organizacao’, ‘conformidade’, ‘humano’, ‘teoria’,
‘funcionario’, ‘risco’, ‘atitude’, ‘ameaga’, ‘fator’, ‘organizacional’ ‘cibernética, ‘cultura’,
‘politica’ e ‘protecdo’. Observa-se ainda a partir da analise de similitude, Figura 9, uma forte
relagdo do termo ‘seguranca’ com os termos ‘informacao’, ‘comportamento’ e ‘funcionarios’ 0
que refletiu diretamente nas teméticas inseridas nessa classe. Esses termos possuiram uma
frequéncia minima de trés apari¢cdes nos objetivos dos 46 artigos que compdem a Classe 1.

Seis artigos pertencentes a esta classe foram apresentados na Classe 4 por estarem
diretamente relacionado a temadtica ‘conscientizagdo em seguranca da informagao’
(HADLINGTON et al., 2019; HADLINGTON; BINDER; STANULEWICZ, 2020; HWANG
et al., 2021; MCCORMAC et al., 2018; PARSONS et al., 2017; WILEY; MCCORMAC;
CALIC, 2020).
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Figura 9 - Analise de similitude da classe 1
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Fonte: Elaborado pela autora (2023).

Os resultados indicam 21 estudos que abordam a temadtica ‘comportamento em
seguranca da informag¢ao’ como principal foco (ALMINDEEL; MARTINS, 2020; CANO;
ALMANZA, 2020; CONNOLLY; LANG; WALL, 2019; CROSSLER; BELANGER;
ORMOND, 2019; DEBB; MCCLELLAN, 2021; GUHR; LEBEK; BREITNER, 2019;
HADLINGTON, 2018; HADLINGTON; BINDER; STANULEWICZ, 2021; HOOPER;
BLUNT, 2020; KIM; KIM, 2017; KOLOSENI; LEE; GAN, 2019; LANKTON; STIVASON;
GURUNG, 2019; MENARD; WARKENTIN; LOWRY, 2018; OGBANUFE, 2021,
OGBANUFE; CROSSLER; BIROS, 2021; SAFA et al., 2018b; SANTOS; SILVA, 2021; XU,
WARKENTIN, 2020; XU; GUO, 2019; ZHEN; XIE; DONG, 2020a, 2020b).

Na Classe 1 serdo apresentados ainda cinco pesquisas, inseridas na Classe 4, que apesar

de abordar a conscientizagdo, possuem uma énfase maior no comportamento em seguranca da
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informacdo (ALZAHRANI; JOHNSON, 2019; DANG-PHAM; PITTAYACHAWAN;
BRUNO, 2017a; GANGIRE; VEIGA; HERSELMAN, 2021; SNYMAN; KRUGER, 2021,
WALL; PALVIA; D’ARCY, 2021).

Dentre os estudos que abordam a temadtica ‘comportamento em seguranca da
informagdo’, sete deles objetivaram pesquisar sobre alguns fatores relacionados ao
comportamento dos funcionarios em relacdo a seguranca da informacdo, e dois estudos
determinaram quais fatores podem influenciar esse comportamento (GUHR; LEBEK;
BREITNER, 2019; HADLINGTON, 2018; HOOPER; BLUNT, 2020; LANKTON;
STIVASON; GURUNG, 2019; OGBANUFE, 2021; OGBANUFE; CROSSLER; BIROS,
2021; SANTOS; SILVA, 2021; XU; WARKENTIN, 2020; ZHEN; XIE; DONG, 2020b),

conforme Quadro 9.

Quadro 9 — Fatores relacionados ao comportamento em seguranga da informacéo
FATORES AUTORES

Arqeggas a seguranca, identidade de_ seguranca da informacéo, Ogbanufe, Crossler e Biros (2021)
politica de seguranca e suporte organizacional.

Apoio percebido da instituicdo, conscientizacdo das politicas de

segurancga, expectativas dos outros e identidade do papel de = Ogbanufe (2021)

seguranga da informacéo.

Atitude cognitiva dos individuos, grau de persuasdo do
argumento de seguranga, mensagens de seguranca da Xu, Warkentin (2020)
informacdo, mentalidade de rebanho e pistas de popularidade.

Atitudes em relagdo a seguranca cibernética, consciéncia geral do
crime cibernético, frequéncia de se envolver em comportamentos = Hadlington (2018)
online de risco, idade e tamanho da empresa.

Comprometimento organizacional, eficacia da equipe e grau de
satisfacdo de suas necessidades psicologicas (necessidades de
autonomia, necessidades de competéncia e necessidades de
relacionamento)

Zhen, Xie e Dong (2020b)

Dimensdes da intensidade e criticidade organizacional e moral. | Lankton, Stivason e Gurung (2019)
Lideranca Guhr, Lebek e Breitner (2019)

Fonte: Elaborado pela autora (2023).

As pesquisas desenvolvidas por Santos e Silva (2021) e Hooper e Blunt (2020)
determinaram quais fatores influenciam o comportamento de seguran¢a da informacéo dos
funcionarios. Santos e Silva (2021) que realizaram sua pesquisa em uma instituicdo federal

brasileira, ndo identificada por questdes de protecdo da informacdo, concluiram que um dos
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fatores que mais influenciam no comportamento de seguranca dos servidores esté relacionado
a um conflito existente na propria prescricao do trabalho. A pesquisa de Hooper e Blunt (2020)
foi aplicada aos funcionarios de tecnologia da informacéo de uma empresa na Nova Zelandia e
os resultados indicaram que a autoeficacia e o impacto percebido de um evento foram os fatores
que mais influenciaram no comportamento em seguranca da informacéo dos funcionérios.

Quatro estudos buscaram estabelecer relagdes entre comportamento e conscientizacao
em seguranca da informacdo (ALMINDEEL; MARTINS, 2020; CANO; ALMANZA, 2020;
HADLINGTON; BINDER; STANULEWICZ, 2021; ZHEN; XIE; DONG, 2020a). Duas
pesquisas objetivaram identificar quais comportamentos de seguranga sdo executados pelos
funcionarios. (CROSSLER; BELANGER; ORMOND, 2019; KOLOSENI; LEE; GAN, 2019).
Os autores Connolly, Lang e Wall (2019) e Menard, Warkentin e Lowry (2018) avaliaram a
relacdo dos aspectos culturais com 0s comportamentos seguros.

Os estudos de Snyman e Kruger (2021) e Gangire e Veiga (2021) apresentaram formas
de avaliar o comportamento em seguranga da informagdo. Snyman e Kruger (2021)
desenvolveram um framework para avaliacgdo do comportamento de grupos na pratica de
seguranca da informacdo; e Gangire e Veiga (2021) criaram um questionario para avaliar o
mesmo comportamento.

Wall, Palvia e D’arcy (2021) abordaram a gestdo de controles'? de seguranca para
estudar o comportamento. Esses autores apresentaram uma tipologia e um modelo tedrico de
controles de seguranca baseado em uma extensdo da teoria de controle que podem influenciar
no comportamento do funcionario. A pesquisa realizada por Alzahrani e Johnson (2019)
examinou como o processo de hierarquia analitica é usado como orientagdo na tomada de
decisdo sobre a politica de seguranca da informacao, identificando os fatores de influéncia e
Seus pesos para 0 comportamento de prevencao. Dang-Pham, Pittayachawan e Bruno (2017)
propuseram a adocdo de métodos de analise de redes sociais no campo da seguranca da
informagdo comportamental.

Os cincos ultimos artigos que apresentaram como foco o ‘comportamento em seguranga
da informag@o’ sdo as pesquisas de Debb e Mcclellan (2021), que examinaram as atitudes e
comportamentos de seguranca da informacao que contribuem para a vulnerabilidade percebida
da seguranca; Xu e Guo (2019), que investigaram como e por que os funcionarios deixam de
realizar as tarefas de seguranca exigidas; Safa et al. (2018), que analisaram se 0 aumento do

12 Controles de seguranca da informagdo existem para prevenir estados futuros indesejaveis, restringindo
comportamentos. Os funcionarios querem que algo seja feito, mas, em alguns casos, 0s controles de seguranca
atuam como obstaculos (VAN SLYKE; BELANGER, 2020).
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esforco e do risco associado ao mau comportamento de seguranga da informacdo, reduzindo
recompensas e provocagOes, e removendo desculpas ou justificativas para 0 mau
comportamento funcionam para mitigar ameagas internas nas organizacfes; e a pesquisa de
Kim e Kim (2017) que buscou compreender, na perspectiva da gestdo do conhecimento, como
funciona o mecanismo de diferentes comportamentos de conformidade e como a tecnologia da
informac&o é usada para a gestdo da conformidade em ambientes corporativos.

Como pode ser observado no Dendrograma, Figura 5 e na Analise de Similitude, Figura
9, a tematica ‘cultura’, que apesar de estar presente em outras classes, obteve maior
representatividade na Classe 1, abrangendo cinco artigos (CONNOLLY etal., 2017; MD AZMI
et al., 2021; NEL; DREVIN, 2019; UCHENDU et al., 2021; VEIGA et al., 2020). O que
corrobora a ideia de Connolly etal. (CONNOLLY etal., 2017) de gque a cultura organizacional
é um forte preditor do comportamento de seguranca da informacédo do funcionario. Conforme
mencionado, a presente temética também foi inserida nas Analises de Similitude das Classes 2
e 4, devido a estreita relagdo da ‘cultura’ com a ‘conscientizacdo’ e com as ‘politicas de
seguranca da informagdo’. Rocha Flores e Ekstedt (2016a) declararam que a cultura de
seguranca da informacdo possui uma associacao direta com a conscientizacdo, com a atitude e
com as normativas de seguranga.

Os autores Md Azmi et al. (2021) analisaram os fatores que influenciam a cultura de
seguranca da informacdo entre os funcionarios. Uchendu et al. (2021) investigaram por meio
de uma RSL quatro questdes, incluindo como a cultura de seguranca cibernética é definida,
quais fatores sdo essenciais para construir e manter tal cultura, os frameworks propostos para
cultivar uma cultura de seguranca e as métricas sugeridas para avalia-la. Veiga et al. (2020)
determinaram em sua pesquisa 0 conceito de cultura de seguranca da informacéo a partir de
uma perspectiva da industria para complementar a teoria existente. Drevin (2019) identificou
os principais aspectos da cultura de seguranca da informac&o em organizacdes na Africa do Sul.
Por fim, Connolly etal. (CONNOLLY etal., 2017) investigaram como a cultura organizacional
e as contramedidas de seguranca tendem a influenciar as agdes de segurancga dos funcionarios.

Nessa classe, foram identificados ainda dois estudos que abordaram o0s aspectos
humanos da seguranga da informacdo (AMINI; VAKILIMOFRAD; SABERI, 2021; VAN
SLYKE; BELANGER, 2020); duas revisdes sistematicas de literatura (ALYAMI et al., 2021,
YUPANQUI; ORE, 2018); e trés pesquisas que abordaram os fatores que influenciam o
cumprimento das medidas de seguranca da informacgdo (BARLETTE; JAOUEN, 2019; KHAN;
ALSHARE, 2019; LIU; WANG; LIANG, 2020).
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As sete pesquisas restantes abordam tematicas distintas: violagdo da seguranca da
informacdo (FARSHADKHAH; VAN SLYKE; FULLER, 2021); préaticas de Bring-Your-Own-
Device'® (BYOD) (CHEN et al., 2020a); ataques de spear phishing (ALEROUD et al., 2020);
intencdo de comportamento de seguranca (AIGBEFO; BLOUNT; MARRONE, 2020);
conflitos e dendncia de irregularidades (BERNDTSSON; JOHANSSON; KARLSSON, 2018);
escala de comprometimento em seguranca da informagdo (CHULKOV, 2017); e formulacéo de

politicas e comunicacéo da seguranca cibernética (BRUIJN; JANSSEN, 2017).

2.4 CONSIDERACOES SOBRE A REVISAO SISTEMATICA DE LITERATURA

A partir desta RSL, primeiro objetivo especifico desta tese, foi possivel responder a
seguinte questdo de pesquisa: quais as principais caracteristicas das producfes cientificas
relacionadas ao comportamento humano em seguranca da informacéo?

Na analise dos 160 artigos, percebemos um crescimento continuo e expressivo dos
artigos que estudam a tematica de ‘comportamento humano em seguranga da informagéo’, o
que demonstra a importancia de compreender melhor esse comportamento.

Esta RSL nos proporcionou construir um panorama de como a tematica vem sendo
estudada no periodo de 2017-2021: quais foram as principais metodologias utilizadas (tipo de
pesquisa, abordagem e instrumento de coleta); onde essas pesquisas foram aplicadas (publico,
instituicdo e pais); quais eram seus objetivos; quais as teorias utilizadas para suportar essas
pesquisas; quais as principais tematicas abordadas; quais variaveis foram mensuradas; quais
foram os autores mais citados; onde essas pesquisas foram publicadas e, por fim, como esses
artigos foram organizados em clusters, a partir de estatistica de texto.

A partir da analise bibliométrica, identificamos a preferéncia dos autores ao tracar a
metodologia para estudar a tematica “comportamento humano em seguranca da informacao”,
gue incluem estudos empiricos com abordagem quantitativa e o uso de guestionarios on-line
como principal instrumento de coleta. Com relacdo ao pais que mais desenvolve essas
pesquisas, 0s EUA se destacam como 0 pais que mais estuda essa tematica. As empresas
seguidas das universidades foram as instituicbes mais pesquisadas, sendo os funcionarios o
publico mais pesquisado no contexto empresarial e 0s estudantes no contexto das universidades.

Esta RSL nos permitiu ainda perceber uma dissonancia entre as pesquisas sobre

13Sigla para Bring Your Own Device, em portugués “traga seu proprio dispositivo”. Os dispositivos como
celulares, tablets, laptops e drives USB, de propriedade dos funcionarios, sdo usados dentro da instituigao.
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comportamento humano em seguranga da informacéo realizadas no Brasil e no mundo, o que
demonstra a escassez de pesquisas direcionadas a compreender e prever 0 comportamento em
seguranca da informacao dos stakeholders das instituicdes brasileiras.

A variedade de teorias identificadas para estudar o comportamento humano em
seguranca da informac&o destaca a abordagem interdisciplinar da tematica, que é indiretamente
evidenciada pelos autores dos artigos analisados, tornando necessaria uma visao global que
inclua ndo apenas o ponto de vista tecnoldgico, mas também, a perspectiva de outras disciplinas,
como a social. Ressalta-se, novamente, o comportamento humano como crucial na gestdo da
seguranca da informacéo, uma vez que, intencionalmente ou ndo, o fator humano pode colocar
em risco 0S recursos organizacionais.

A andlise lexicométrica realizada com o auxilio do software Iramuteq nos permitiu a
analisar os objetivos dos 160 artigos recuperados na RSL. A partir da Classificacdo Hierarquica
Descendente pelo método de Reinert, foi elaborado o dendrograma contendo quatro classes
distintas, a saber: Classe 1 — Comportamento em seguranga da informacdo; Classe 2 —
Conformidade com as politicas de seguranca da informacéo; Classe 3 — Modelos e teorias sobre
comportamento em seguranca da informacao; e Classe 4 — Conscientizacdo em seguranca da
informacdo. A catalogacdo dos artigos nas referidas classes nos trouxe a luz a forma como
estudos que abordam a tematica ‘comportamento humano em seguranca da informacao’ se
relacionam com outras tematicas e como essas relagcbes sdo necessérias para uma melhor
compreensdo desse comportamento. De outro modo, a analise de similitude nos permitiu
visualizar graficamente a estrutura do contetido de cada classe a partir da relacdo entre as

palavras e da forca dessa relacdo. A Figura 10 ilustra os principais resultados da RSL.
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Figura 10 - Principais resultados da RSL

REVISAQ SISTEMATICA DE LITERATURA SOERE COMPORTAMENTO HUMANO EM SEGURANCAO DA INFORMACAD

Ease Scopus
[Classe-i — Conscientizacdo em 5l - 22 a.rﬁgnslq-— . ™ Empiricas - 140
Tipo de pesquisa
| Classe 3 —Madelas & teorias sobre ‘ T S—

comportamenta em Sl - 32 artigos = g
Cra ' -
—=| Metedologia Instrumentes de colets.
Classe 2 — Conformidade com as politicas de | Periodo 2017-2021 —l
5l - 32 artigos )

- anti fas -

Quantitativ 115 Q s
ordagem }T Qualitativas - 16

[ Ab | | Entrevistas

[c:|a_—.5e 1 - Compartamento em Sl - 46 artioos ]-.

Andlise Lexicomstrica = g o[ Mistas-2 |
Infarmation and Computer | | 150 artigos =| Instituigies
Security - 27 artigos | selecionados ;'_j
[ perediees - Y o = e e
l Computers and Security - |4/ — — China - 13 - h
26 ant O chre-z |
artigos T J, Universidades - 31
R reoris e
,
l Individual differences and Information ] » Teoria da Motivagio de Protecio - 35—

Security Awareness (2017) - 137

Industrias - 7

L Teoria da Comportamento Planejado - 27
The Human Aspedcts of Information Securlty
Questionnaine (HAIS-Q) Tiwo further
validation studies (2017)- 120

- Teoria da Dissuasao - 22

Fonte: Elaborado pela autora (2023).

2.5 COMPORTAMENTO HUMANO EM SEGURANCA DA INFORMACAO

Com o avango tecnoldgico e as mudangas nos mercados de bens e servigos, a
informacao obteve importancia como ativo de grande valor. As organizagdes utilizam os ativos
de informacdo para uma melhor produtividade, reducdo de custos, aumento de agilidade,
vantagens competitivas e apoio nas decisoes estratégicas (SEMOLA, 2014). De acordo com 0
Glosséario de Seguranca da Informacdo, criado por meio da Portaria n® 93, de 26 de setembro
de 2019, os ativos de informag&o sdo 0s meios de armazenamento, transmisséo e processamento
da informacéo, os equipamentos necessarios a isso, 0s sistemas utilizados para tal, os locais
onde se encontram esses meios, e também os recursos humanos a que eles tém acesso (BRASIL,
2019).

Em virtude da importancia dos ativos de informacéo, as organizacdes de modo geral
necessitam protegé-los contra destruicdo, indisponibilidade temporaria, adulteragdo ou
divulgacdo ndo autorizada (ABNT NBR ISO/IEC 27002, 2013a), em que h& a necessidade de
acOes continuadas alicercadas por conceitos solidos e amplamente reconhecidos, desenvolvidos
por areas especializadas apoiadas nas normas e padrdes do campo da seguranca da informagéo.

De acordo com Sémola (2014) a seguranca da informacao € uma area do conhecimento

dedicada a protecéo de ativos de informacéo contra acesso ndo autorizado, alteragdes indevidas
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ou sua indisponibilidade. Trata-se de uma &rea fundamentada na garantia de trés propriedades
béasicas: confidencialidade — as informag6es sdo protegidas contra a divulgacao para usuarios
ndo autorizados, integridade — protecdo contra modificacdo indevida, e disponibilidade —
acesso quando requerido (ISACA, 2012; SEMOLA, 2014). Entretanto, o maior desafio
configura-se no alcance do equilibrio entre essas propriedades que se comportam de forma

complementar, conforme ilustrado na Figura 11.

Figura 11- Propriedades da seguranca da informacéo
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Seguranga
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Fonte: Elaborado pela autora (2023).

A partir das intersecdes dessas propriedades, consegue-se alcangar a seguranga da
informagao, mas para isso torna-se fundamental contemplar as trés dimensdes que envolvem a
seguranca da informacao: pessoas, processos e tecnologia que constituem a base das acdes da
gestdo de seguranca da informacéo, cuja funcéo é determinar o encaminhamento do processo
de seguranca de forma sistematica, baseado em defini¢cdes de estratégias e monitoramento dos
controles estabelecidos pelas normas especificas e adotadas pelas organizagdes (SEMOLA,
2014).

No ambito da seguranca da informacéo, os controles sdo medidas adotadas para evitar
ou diminuir o risco de um ataque (BRASIL, 2019). A pesquisa desenvolvida por Malatji,
Marnewick e Von Solms (2020) categorizou os controles de seguranga em: sociais (estrutura
organizacional e humanos), técnicos (tecnologia e atividades de trabalho) e ambientais
(requisitos legais, acordos, conformidade regulamentar etc.). Os resultados indicaram que
adotar abordagens excessivamente tecnocéntricas ndao produz resultados significativamente
positivos na protecdo de ativos de informacéo, é necessaria uma abordagem técnico-social.

Do mesmo modo, para Alotaibi, Furnell e Clarke (2019) as organizagdes podem

acreditar que a implementacdo de controles técnicos mais avancados minimizara o risco
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associado ao comportamento humano. No entanto, como muitos invasores comegaram a incluir
meios sociais em seus esforgos mal-intencionados, por exemplo, engenharia social, surgiu a
necessidade de uma abordagem holistica no tratamento de problemas de seguranca da
informacdo, considerando um equilibrio entre os controles técnicos e ndo técnicos
(CONNOLLY et al., 2017). Esse reconhecimento levou, e ainda leva, a muitos diferentes
estudos sobre como entender e gerenciar 0s varios aspectos humanos, como conhecimento,
atitude e comportamento em seguranca da informacdo (KEARNEY; KRUGER, 2016).

Anteriormente, as avaliagdes de risco associadas a tecnologia concentravam-se em
varios fatores de tecnologia, mas a partir do inicio do século XXI, o fator humano passou a ser
a questdo mais importante identificada nos estudos de risco de tecnologia.(STEWART,;
JURJENS, 2017). Muitas pesquisas tém reconhecido que o comportamento humano
desempenha um papel crucial em muitas falhas de seguranca. As pessoas podem ser facilmente
influenciadas pelas circunstincias e podem divulgar informacgdes sensiveis (as vezes
inconscientemente, outras vezes com intengdes especificas) que podem ter um efeito prejudicial
na seguranca e integridade dos sistemas com os quais interagem (SNYMAN; KRUGER,
2017b). Essas fragilidades que os seres humanos exibem, quando comparados com camadas
técnicas de seguranca, fazem com que sejam considerados o elo mais fraco da cadeia de
seguranca (BURNS et al., 2018; CONNOLLY et al., 2017; HADLINGTON; PARSONS,
2017; MCCORMAC et al., 2017a; PARSONS et al., 2017; SAFA; MAPLE, 2016;
ZWILLING etal., 2020).

Diante desse contexto, tem havido um foco crescente em pesquisas sobre o papel que o
comportamento humano desempenha no contexto da seguranga da informagdo (ABDALLAH
et al., 2020; AL-HARTHY et al., 2020; ARAUJO, 2016; ARAUJO; BATISTA; ARAUJO,
2015; ARAUJO; ARAUJO, 2016; HADLINGTON, 2018; HADLINGTON; PARSONS, 2017;
MCCORMAC etal., 2017b; SAFA etal., 2015; SAFA; MAPLE, 2016; SAFA; VON SOLMS,
2016).

Para Hamid, Yumid e Yusof (2019), a falha em evitar viola¢fes de seguranca custa a
organizacao enormes perdas e ma reputacdo. De acordo com o relatério de custo da violagdo de
dados de 2022, realizado pela IBM em 550 empresas de 17 paises e em 17 setores diferentes,

impactadas por violagdes em seguranca da informacio, ataques do tipo ransomware!* foram

14 Software nocivo que é usado para bloquear dados de computadores e servidores através do uso de algum tipo
de criptografia. Esse malware € usado por hackers para exigir resgates para liberar os dados bloqueados. A
protecdo contra esse tipo de ataque consiste em ndo clicar em links inseguros, evitar a divulgacdo de informagdes
pessoais, ndo abrir anexos de e-mail suspeitos, ndo usar pendrives USB desconhecidos, manter programas e
sistemas operacionais atualizados e usar apenas fontes de download conhecidas.
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responsdvel por 11% das violagdes, erros humanos, ou seja, ViolagBes causadas
involuntariamente por a¢des negligentes de funcionarios ou terceirizados, foram responsaveis
por 21% das violacdes (IBM SECURITY, 2022). Apesar do relatorio separar as estatisticas o
ataque de ransomware se apropria de erros humanos.

O mesmo relatério identificou ainda, conforme Figura 12, os vetores de ataque inicial
mais comuns em 2022 e o custo médio de cada violagdo, mensurado em milhdes (US$). Os
vetores relacionados ao comportamento humano: phishing, usuario interno mal-intencionado e
engenharia social, apresentaram (16%), (11%) e (4%), respectivamente, dos ataques, sendo o
phishing o vetor de ataque inicial que gerou mais custos em 2022, em média, (US$ 4,91
milhdes). A soma dos trés vetores gerou um custo médio de US$ 13,19 milhdes para as
empresas que participaram da pesquisa. Quanto ao custo médio de uma violacao de dados por
pais, os Estados Unidos foram o pais com o maior custo médio total de uma violacdo de dados
de US$ 9,44 milhdes. Isso representa US$ 0,39 milhdo a mais do que os US$ 9,05 milhGes em
2021.

O Brasil foi 16° pais com o custo médio de US$ 1,38 em 2022, o que representa US$
0,30 milhdo a mais do que US$ 1,08 milhdes em 2021. E importante destacar que, de acordo
com o relatério, 60% das empresas participantes da pesquisa aumentaram o preco de seus
produtos e servicos devido a violagdo de dados (IBM SECURITY, 2022). Esses resultados
reforcam a importancia da seguranga da informacdo para as organizagdes e o papel do
comportamento humano nessa seguranca, além disso, podemos concluir que, de forma
involuntaria, o cidaddo comum (consumidor de bens e servi¢os) termina por também sofrer as

consequéncias dessas violagoes.




66

Figura 12 - Custo médio de frequéncia das violacfes de dados por vetor de ataque inicial
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Fonte: Relatorio de custo da violagdo de dados de 2022 (IBM SECURITY, 2022).

Embora as a¢Bes humanas possam introduzir ameacas, riscos e vulnerabilidades a
seguranca, os funcionarios também sdo a primeira linha de defesa da organizacdo para combater
e mitigar ameacas a seguranca cibernética (SAFA; VON SOLMS; FURNELL, 2016). As
abordagens comportamentais mais comuns para ajudar a prevenir incidentes sdo as politicas de
seguranca da informacdo e as campanhas de conscientizacdo. As politicas de seguranca da
informacdo descrevem os comportamentos adequados e proibidos dos funcionarios, além de
suas responsabilidades na prevencdo de incidentes de seguranca. As campanhas de
conscientizacdo geralmente tém o objetivo de aumentar o conhecimento dos funcionérios sobre
0S riscos cibernéticos e a seguranca cibernética para que possam entender melhor por que e
como devem cumprir os regulamentos de seguranca da informagédo (VAN DER KLEIJ; WIJN;
HOF, 2020). Para Aurigemma e Mattson (2017b), os funcionarios devem ser adequadamente

capacitados e ter a motivagdo para cumprir as politicas de seguranca da informacéo.
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2.6 TEORIA DA MOTIVACAO DE PROTECAO

A Teoria da Motivacdo de Protecdo (TMP) foi proposta por Rogers (1975) com o
objetivo de apresentar um modelo conceitual que se propunha a esclarecer a influéncia de
campanhas de comunicagcdo com apelos ao medo sobre atitudes e comportamento. A excitagcdo
ao medo era originalmente considerada o mediador dos efeitos a mudanca de atitude e
comportamento. Posteriormente, a TMP foi ampliada e revisada, direcionando a énfase para
“motivagdo de prote¢do” ao invés do “medo" projetando-se para enfatizar a importancia dos
processos cognitivos (ROGERS, 1983).

Essa teoria tem sido usada em pesquisas em diferentes campos, incluindo a area da
salde, o campo politico, seguranca, ambiental e de nutri¢do, indicando que a TMP pode ser
aplicada a qualquer ameaca para a qual exista uma autoprotecdo eficaz e que pode ser realizada
por um individuo, tornando-se uma das melhores teorias explicativas para prever a intencéo de
comportamento protetor (FLOYD; PRENDICE-DUNN; ROGERS, 2000).

A TMP teoriza que, quando um individuo é provocado por uma ameaca, ele avalia
cognitivamente a situacdo por meio de uma avaliacdo da ameaca e de um mecanismo de
enfrentamento associado. Ap6s o processo de avaliagdo, o individuo decide encenar um
comportamento adaptativo®® ou nio adaptativo. Comportamentos adaptativos sdo respostas
sugeridas que sdo consideradas eficazes para proteger o individuo contra a ameaga. As respostas
ndo adaptativas sdo compostas de qualquer variedade de comportamentos nos quais o individuo
ndo consegue executar a resposta recomendada (MENARD; WARKENTIN; LOWRY, 2018).

Nessa condicdo, Rogers (1983) explica 0 modelo da TMP com base no seguinte
exemplo: medo e apelos a mudanca de atitude poderiam ser adotados (por exemplo, comegando
a fumar). Os fatores que aumentam a probabilidade de resposta ndo adaptativa (isto €, reforcos
positivos) incluem recompensas intrinsecas (por exemplo, prazer corporal, satisfacdo) e
recompensas extrinsecas (por exemplo, aprovacdo social). Os fatores que diminuem a
probabilidade de ocorréncia da resposta ndo adaptativa (ou seja, punidores) sao a gravidade ou
risco da ameaca e a expectativa de ser exposto a ameaca (ou seja, a vulnerabilidade). Embora a
gravidade geralmente se refira a lesbes corporais, ela também pode envolver ameagas
intrapessoais (por exemplo, autoestima) e ameacas interpessoais (por exemplo, relagdes

familiares e profissionais).

15 Comportamento adaptativo corresponde ao comportamento de preven¢do ou comportamento de
conformidade.
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De acordo com Rogers (1983), supondo-se que a avaliagdo desses fatores aumente ou
diminua a probabilidade de desadaptacéo para produzir a avaliacdo final de ameaca, 0 processo
de avaliacdo de enfrentamento avalia a capacidade de lidar e evitar 0 perigo da ameaca. As
crencas em aumentar a probabilidade da resposta adaptativa s@o as crencas de que a resposta de
enfrentamento recomendada € eficaz (por exemplo, "parar de fumar é uma maneira eficaz de
evitar os perigos associados ao tabagismo") e que pode executar com éxito a resposta de
enfrentamento (por exemplo, "Eu posso parar de fumar").

A avaliacdo de enfrentamento é um resumo dessas avaliacdes da eficacia da resposta,
autoeficacia e quaisquer "custos" da adogdo das medidas de respostas preventivas
recomendadas: inconveniéncia, despesa, desagrado, dificuldade, complexidade, efeitos
colaterais, interrupcdo da vida diaria e superacdo da forca do habito (ROGERS, 1983). A Figura
13, ilustra 0 modelo da TMP.

Figura 13 - Modelo da Teoria de Motivacéo de Protegéo
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Fonte: Rogers (1983).

No ambiente de seguranca da informacdo, a TMP apresenta-se como uma das teorias
que mais se mostrou eficaz na tentativa de prever e explicar o comportamento de prevencao
(HWANG et al., 2017b; JANSEN et al., 2016; JANSEN; VAN SCHAIK, 2017, 2018a;
MENARD; WARKENTIN; LOWRY, 2018; SAFA; VON SOLMS, 2016). Progressivamente,
a TMP tem chamado a atencdo das pesquisas sobre seguranca da informacéo, fornecendo uma
boa base para estudos nessa area, variando desde comportamento de conformidade com a
politica de seguranca de sistemas da informacdo a adocdo de software (JANSEN; VAN
SCHAIK, 2018a).

Na TMP, o comportamento de prevencdo corresponde a varidvel resultante da intencdo
de prosseguir, continuar ou evitar determinado comportamento (FLOYD; PRENDICE-DUNN,;
ROGERS, 2000). Compreendendo-se que essa teoria se configura nos componentes principais
da avaliacdo das ameacas e avaliacdo de enfrentamento, deve-se especificar que dessas duas

dimensdes resultam seis variaveis: da avaliacdo de ameaga surgem — risco percebido,
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vulnerabilidade percebida e gravidade percebida; da avaliacdo de enfrentamento surgem —
eficacia de resposta, autoeficacia e custo de resposta.

A avaliacdo de ameaca esta relacionada com as percepcbes de como um individuo se
sente ameacado; o risco percebido é a avaliacdo de quéo prejudicial é a ameaca; vulnerabilidade
é a probabilidade de que um incidente indesejado possa acontecer caso ndo sejam tomadas
medidas para impedi-lo; a gravidade percebida diz respeito ao impacto que uma ameaca pode
causar ao individuo; os beneficios se referem a qualquer motivacao intrinseca ou extrinseca
para aumentar ou manter um comportamento desejado. A avaliacdo de enfrentamento centra-
se nas respostas disponiveis que o individuo possui para lidar com a ameaca, dessa forma, a
eficacia da resposta refere-se a crenga que um individuo possui sobre a eficicia de um
determinado comportamento em relacdo a minimizar uma ameaca; a autoeficacia corresponde
a crenca na capacidade de proteger informac@es e sistemas de informacdo contra divulgacéo
ndo autorizada, modificacdo, perda, destrui¢do e falta de disponibilidade; o custo da resposta ¢
quantidade de tempo, dinheiro ou esforgo necessario para executar a resposta recomendada
(JANSEN; VAN SCHAIK, 2017; MENARD; WARKENTIN; LOWRY, 2018; SAFA; VON
SOLMS, 2016b).

A partir da revisao sistematica de literatura, apresentada no inicio desta se¢do, foram
identificados trinta e cinco artigos que estudaram o comportamento em seguranca da
informacgdo associado aos principios da TMP. Essas pesquisas apresentaram Vvarias
possibilidades de relacGes entre as variaveis. Alguns estudos omitem algumas variaveis da
teoria, enquanto outros ampliam a TMP, inserindo novas variaveis ao modelo ou fazendo
associagOes entre a TMP e outras teorias comportamentais. A avaliacdo do comportamento de
seguranca, geralmente utilizada como variavel dependente, difere entre as pesquisas, umas
concentram-se em medir a intencdo de comportamento, enquanto outras medem o
comportamento real em seguranca da informacéo.

A pesquisa desenvolvida por Hina, Selvam e Lowry (2019) descreveu um teste empirico
da influéncia da governanca institucional na motivacdo de protecdo e no comportamento
planejado de funcionarios em instituicdes de ensino superior da Malasia. Essa pesquisa associou
variaveis de duas teorias testadas (TMP e Teoria do Comportamento Planejado), foram
integrados ainda trés fatores criticos adicionais - fornecimento de politicas de seguranca da
informagdo, programas e experiéncia negativa para avaliar a influéncia na intengdo
comportamental de cumprir as politicas de seguranca da informacéo. Os resultados sugerem
que o fornecimento de politicas e programas SETA, em conjunto com experiéncias pessoais

negativas, sdo as principais fontes de informaces de seguran¢a em um contexto de instituicoes
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de ensino superior. A vulnerabilidade percebida e a autoeficacia influenciam diretamente a
intencdo de comportamento de conformidade com as politicas de seguranga da informacéo,

conforme pode ser observado no resultado do modelo de pesquisa proposto, Figura 14.

Figura 14 - Modelo de pesquisa apresentado por Hina, Selvam e Lowry
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Fonte: Hina, Selvam e Lowry (2019).

Rajab e Eydgahi (2019) realizaram uma pesquisa que analisou a relacéo entre os fatores
atitudinais, comportamentais e organizacionais com o cumprimento da politica de seguranca da
informacdo pretendido com base em quatro referenciais tedricos suportados empiricamente, a
saber: Teoria do Comportamento Planejado, TMP, Teoria Geral da Dissuasdo e Teoria
Organizacional. A pesquisa foi aplicada em universidades dos Estados Unidos e os resultados
sinalizaram que sangdes severas, supervisao de gestdo proxima, pressdo dos pares e atitudes em
relagdo a seguranca da informacg&o ndo influenciam tanto quanto a vulnerabilidade percebida e
a eficicia da resposta em garantir niveis mais altos de intengfes de cumprir as politicas de
seguranca das universidades. O estudo recomenda que universidades e faculdades invistam em
treinamento de seguranca da informacdo aplicado aos funcionarios, bem como para a
comunidade universitaria em geral.

A pesquisa realizada por Hooper e Blunt (2020), que objetivou determinar quais fatores
influenciam o comportamento de seguranca da informacéo dos funcionarios de tecnologia da

informagdo de empresas da Nova Zelédndia, obteve como principal resultado que o
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comportamento dos funcionarios é influenciado pela autoeficécia e pelo impacto percebido de
um evento potencial. A Figura 15 ilustra 0 modelo de pesquisa utilizado pelos pesquisadores.

Figura 15 - Modelo de pesquisa apresentado Hooper e Blunt
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Fonte: Hooper e Blunt (2020).

A pesquisa realizada por Jansen e Van Schaik (2018b), com objetivo de desenvolver um
modelo de comportamento on-line de precaucdo para clientes de banco on-line, com base na
TMP e outros modelos comportamentais, apresentou os resultados que fornecem suporte para
a maioria dos relacionamentos hipotéticos e mostram que o modelo explica altos niveis de
variacdo para o comportamento on-line de precaucdo, bem como para a percepgdo de risco. A
avaliacdo de ameagcas e enfrentamento prevé com éxito a motivacgéo de protecao dos clientes de
servicos bancarios on-line; em particular, a eficacia da resposta e a autoeficacia sdo as variaveis
que mais influenciam no comportamento preventivo. A Figura 16 ilustra o0 modelo de pesquisa

apresentado pelos referidos autores.
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Figura 16 - Modelo de pesquisa apresentado por Jansen e Van Schaik
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Fonte: Jansen e Van Schaik (2018b).

A pesquisa desenvolvida por Menard, Warkentin e Lowry (2018) analisou as potenciais
diferencas entre caracteristicas individuais — coletivismo e propriedade psicologica da
informacdo — dentro do contexto de comportamentos relacionados a seguranca da informacéo.
Os resultados desse estudo indicam que a orientacdo pessoal de um individuo em relacéo ao
coletivismo tem um impacto na propriedade psicoldgica e na intengdo de nao realizar
comportamentos seguros. Além disso, a propriedade psicoldgica mostrou ter um impacto
significativo nos construtos da motivagdo de protegdo, bem como na intencdo de

comportamento. O modelo da pesquisa apresenta-se na Figura 17.

Figura 17 - Modelo de pesquisa apresentado por Menard, Warkentin e Lowry
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Fonte: Menard, Warkentin e Lowry (2018).

Em relacdo a pesquisa desenvolvida por Jansen e Van Schaik (2017) que comparou trés

modelos cognitivos sociais em sua capacidade de explicar as inten¢cdes do comportamento
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preventivo on-line: TMP, Abordagem de Acdo Racionalizada e um modelo integrado
compreendendo varidveis desses dois modelos. Os resultados indicaram que 64% da variagdo
no comportamento on-line de precaucdo é explicada pela TMP, a partir das variaveis:
vulnerabilidade percebida, gravidade percebida, eficacia da resposta, autoeficacia e custos de
resposta. A variavel positiva mais forte foi a eficacia da resposta, seguida por autoeficacia e
gravidade percebida, e o custo de resposta apresentou-se como variavel negativa. A
vulnerabilidade percebida ndo teve efeito significativo sobre o comportamento on-line de

prevencdo. Os resultados da pesquisa estdo ilustrados na Figura 18.

Figura 18 - Modelo de pesquisa apresentado por Jansen e Van Schaik
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Fonte: Jansen e Van Schaik (2017).

A partir dos resultados apresentados, compreende-se as varias possibilidades de utilizar
a TMP para prever e explicar o comportamento de prevencédo. Evidenciando que seus principios
podem ser cientificamente aplicaveis ao contexto das universidades. Para Rajab e Eydgahi
(2019) a TMP fornece o melhor arcabouco tedrico para compreender o comportamento dos
funcionarios do ensino superior em relacdo ao cumprimento da seguranca da informacdo. A
préxima secdo apresenta a aplicacdo da TMP para compreender 0 comportamento em seguranca
da informacdo dos servidores das universidades federais e os procedimentos metodologicos

estabelecidos para o desenvolvimento desta pesquisa
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3 PROCEDIMENTOS METODOLOGICOS

Nesta se¢do serdo apresentados os fundamentos e os procedimentos metodoldgicos que
foram estabelecidos para o desenvolvimento da pesquisa. A sua estrutura encontra-se
organizada conforme a légica da pesquisa cientifica com a apresentacao da sua caracterizacéo,
descricdo da tipologia, abordagens que foram utilizadas, universo e amostra selecionados,
instrumentos de coleta de dados aplicados, validagdo do instrumento, detalhamento dos

procedimentos de coleta de dados e, por fim, 0 método de analise dos dados.

3.1 CARACTERIZACAO DA PESQUISA

A pesquisa caracterizou-se como aplicada, cujos objetivos classificam-na como
descritiva e correlacional com apoiou na abordagem quali-quantitativa, uma vez que o objetivo
dela foi analisar comportamento em seguranca da informacé&o dos servidores das universidades
federais brasileiras, sob a 6tica da Teoria da Motivacéo de Protecéo.

A utilizacdo da pesquisa aplicada justifica-se por essa metodologia permitir que o
conhecimento gerado, a partir da analise de determinada problematica em condicdes da
realidade, possa ser direcionado para a solucdo de problemas especificos do cotidiano (GIL,
2012). Nesse sentido, esta pesquisa atendeu ao objetivo especifico de desenvolver um modelo
de intencdo de comportamento de prevencdo para as universidades federais sob a perspectiva
da TMP, de modo a possibilitar uma melhor compreensdo sobre o comportamento dos
servidores em relacdo a seguranca da informacéo.

A pesquisa descritiva se da pela necessidade de atingir os objetivos especificos de:
identificar quais os controles relacionados ao comportamento humano sdo utilizados pelos
servidores das universidades federais. A pesquisa descritiva busca, desse modo, descrever as
caracteristicas de determinada populacéo, a partir de uma série de informacdes sobre o que se
deseja pesquisar, além de exigir uma precisa delimitacdo de técnicas, métodos e teorias que
orientardo a coleta e interpretacio dos dados (GIL, 2012; TRIVINOS, 1987). Utilizamos ainda,
a pesquisa correlacional para atingir o objetivo de investigar as relagdes entre vulnerabilidade
percebida; gravidade percebida das ameacas; gravidade percebida das sangdes; eficacia da
resposta; autoeficacia; normas injuntivas; normas descritivas; conscientizacao; fortalecimento
da politica e capacitacdo com a inten¢do de comportamento de prevengdo dos servidores. As

pesquisas correlacionais possuem a finalidade conhecer a relagdo ou o grau de associagdes
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existentes entre dois ou mais conceitos, categorias ou variaveis em um contexto especifico.
(SAMPIERE; COLLADO; LUCIO, 2013).

Quanto a abordagem, optou-se pela pesquisa quali-quantitativa de forma sequencial,
iniciando-se com a qualitativa, seguida da quantitativa, mas adotando-se pesos diferentes. Neste
estudo, a abordagem qualitativa obteve menor peso sobre a quantitativa. Na qualitativa, foram
realizadas entrevistas semiestruturadas para uma melhor compreensdo do problema e
aprimoramento do instrumento de coleta de dados quantitativo. Nesse sentido, Richardson
(2009) esclarece que a pesquisa social deve estar orientada a melhoria das condicdes de vida de
uma populacdo e, para tanto, € necessario, na medida do possivel, integrar métodos, abordagens

e técnicas para enfrentar esse desafio.

3.2 UNIVERSO E AMOSTRA DA PESQUISA

O universo ou populagédo da pesquisa consiste no total de elementos que apresentam as
caracteristicas comuns que correspondem ao objeto de investigacdo (PARDAL; LOPES, 2011).
Para esta pesquisa, o universo foi constituido pelos servidores (docentes e técnico-
administrativos) das universidades federais brasileiras que, de acordo com as informacdes
fornecidas pelo Ministério da Educacdo, por meio do Servico de Informacdo ao Cidad&o (SIC),
em 04 de janeiro de 2022, o Brasil possui 69 universidades federais compostas por 85.763
docentes, 3.322 docentes do Ensino Basico, Técnico e Tecnoldgico (EBTT) e 100.709 técnico-
administrativos, apresentando o total de 189.698 servidores.

De acordo com Gil (2012) os universos de pesquisa séo classificados como finitos e
infinitos: universos finitos sdo aqueles cujo nimero de sujeitos ndo excede a 100.000, enquanto
que universos infinitos apresentam numero de sujeitos superior a esse. Desse modo, esta
pesquisa caracterizou-se como universo infinito por apresentar um ndmero superior a 100.00
mil sujeitos.

Concernente a amostra, € importante considerar que esta pesquisa trabalhou com duas
dimensGes de abordagens: qualitativa seguida da quantitativa, condi¢do que exigiu da pesquisa
o trabalho com dois tipos de amostras. A amostra, ou populagdo amostral, corresponde a uma
parte do universo escolhido, seguindo a sua selecdo a partir de determinado critério de
representatividade (VERGARA, 2006).

Quanto a amostra qualitativa, a pesquisa recorreu a amostra por acessibilidade ou
conveniéncia, que correspondeu a dois especialistas em seguranca da informacao da UFPB. A

escolha por esses profissionais ocorreu em virtude da pesquisadora ser servidora da referida
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universidade. De acordo com Gil (2012) aplica-se este tipo de amostragem em estudos
qualitativos, onde n&o é requerido elevado nivel de precisao.

O estabelecimento da amostra quantitativa fundamentou-se no tipo intencional,
constituindo-se como um tipo de amostra ndo probabilistica e consiste em selecionar um
subgrupo da populacdo que, com base nas informacfes disponiveis, possa ser considerado
representativo de toda a populagéo (GIL, 2012). Essa amostra foi dividida em dois grupos: o
primeiro grupo foi composto pelos gestores de seguranca da informacdo das universidades
federais. A partir de sites oficiais e grupos de WhatsApp, foram recuperados 42 contatos desses
gestores, sendo a amostra constituida por 23 gestores de seguranca da informacdo que
responderam ao questionario on-line.

O segundo grupo da amostra desta pesquisa correspondeu a totalidade de servidores que
responderam ao questionario on-line, ou seja, 663 servidores, sendo 227 docentes e 436 técnico-
administrativos que representam 36 universidades federais, distribuidas nas cinco regifes do
Brasil. O Mapa Coroplético, Figura 19 representa por cores 0 nimero de universidades que
compdem a amostra da pesquisa por estado. O Quadro 10 discrimina as universidades e suas
respectivas regides. Destacamos que nao houve critérios rigidos definidos para escolha das
universidades na composicdo da amostra, uma vez que o convite para participar da pesquisa foi
divulgado nos grupos de WhatsApp e nas comunidades da rede social Facebook, formados por
servidores de universidades federais, e, principalmente, enviados por e-mails, obtidos por meio

da plataforma Sucupira, bem como disponibilizados nos sites oficiais das universidades.

Figura 19 - Mapa Coroplético das universidades que compdem a pesquisa por estado.
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Fonte: Elaborado pela autora (2023).



Quadro 10 - Universidades participantes da amostra da pesquisa e regido

Universidades

Universidade Federal da Paraiba
Universidade Federal de Campina Grande
Universidade Federal do Ceara
Universidade Federal do Cariri
Universidade Federal da Bahia
Universidade Federal de Pernambuco
Universidade Federal Rural de Pernambuco
Universidade Federal do Rio Grande do Norte
Universidade Federal do Piaui
Universidade Federal do Maranh&o
Universidade de Brasilia

Universidade Federal da Grande Dourados
Universidade Federal de Goiés
Universidade Federal de Mato Grosso
Universidade Federal de Rondondpolis
Universidade Federal do Acre
Universidade Federal do Amazonas
Universidade Federal do Paré
Universidade Federal de Ronddnia
Universidade Federal do Tocantins
Universidade Federal do Sul e Sudeste do Para
Universidade Federal de Roraima
Universidade Federal do Espirito Santo
Universidade Federal Fluminense
Universidade Federal de Juiz de Fora
Universidade Federal de Uberlandia
Universidade Federal de Vigosa

Universidade Federal de Lavras

Universidade Federal do Estado do Rio de Janeiro

Universidade Federal de S&o Paulo
Universidade Federal do Rio Grande do Sul
Universidade Federal da Fronteira Sul
Universidade Federal de Santa Catarina
Universidade Federal de Santa Maria
Universidade Tecnoldgica Federal do Parana

Universidade Federal do Parana

UFPB
UFCG
UFC
UFCA
UFBA
UFPE
UFRPE
UFRN
UFPI
UFMA
UnB
UFGD
UFG
UFMT
UFR
UFAC
UFAM
UFPA
UNIR
UFT
UNIFESSPA
UFRR
UFES
UFF
UFRJF
UFU
UFV
UFLA
UNIRIO
UNIFESP
UFRGS
UFFS
UFSC
UFSM
UTFPR
UFPR

Fonte: Elaborado pela autora (2023),

Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Nordeste
Centro-Oeste
Centro-Oeste
Centro-Oeste
Centro-Oeste
Centro-Oeste
Norte

Norte

Norte

Norte

Norte

Norte

Norte
Sudeste
Sudeste
Sudeste
Sudeste
Sudeste
Sudeste
Sudeste
Sudeste

Sul

Sul

Sul

Sul

Sul

Sul
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Para validarmos a amostra, tornou-se necessario o calculo do ndmero minimo de
individuos que deve constitui-la. Assim, considerando uma margem de erro de 5%, um nivel
de confianca de 95% e uma heterogeneidade de 50%, a amostra considerada valida deve ser
constituida de, no minimo, 385 sujeitos, nimero obtido em decorréncia de calculos matematicos
e estatisticos. Ressalta-se que esse valor € o minimo valido para as amostras de universo
infinito. Como esta pesquisa obteve 663 respondentes, ou seja, um nimero 72,21% superior ao

minimo necessario, a referida amostra torna-se valida.

3.3 INSTRUMENTOS DE COLETA DE DADOS

Com o intuito de alcancar os objetivos propostos, utilizou-se, inicialmente, como
instrumento de coleta de dados uma entrevista semiestruturada, aplicada a dois especialistas em
seguranca da informacgdo da UFPB. As entrevistas, Apéndice A, possibilitaram uma melhor
compreensdo do problema e, principalmente, aprimorou o questionario on-line, utilizado para
a coleta de dados com os servidores das universidades federais. A entrevista semiestruturada
em um estagio exploratério ajuda os pesquisadores a explorar a questdo de pesquisa antes de
usar um questionario para coletar dados (ALI; DOMINIC; ALI, 2020). Ainda nesse sentido,
para garantir que a instrumentacdo e a abordagem sejam adequadas, antes da coleta de dados
primarios, é importante submeter as medidas e instrumentacdo a especialistas no assunto
(BURNS; POSEY; ROBERTS, 2021).

Em seguida, utilizou-se dois tipos de questionarios; o primeiro foi aplicado aos gestores
de seguranca da informacao das universidades, Apéndice B, para atender ao objetivo especifico
de: b) identificar quais os controles, relacionados ao comportamento humano em seguranca da
informacao sdo utilizados pelos servidores das universidades federais. O segundo, Apéndice C,
principal instrumento de coleta de dados desta pesquisa, foi aplicado aos servidores (docentes
e técnicos) das universidades para cumprir os objetivos especificos de c) investigar as relacdes
entre vulnerabilidade percebida; gravidade percebida das ameacas; gravidade percebida das
sangOes; eficacia da resposta; autoeficacia; normas injuntivas; normas descritivas;
conscientizacao; fortalecimento da politica e capacitacdo com a intencdo de comportamento de
prevencdo dos servidores; e d) desenvolver um modelo de comportamento preventivo para as
universidades federais, baseado na TMP. Para Richardson (2009), o questionario é uma série
ordenada de perguntas que pode ser utilizado para obter informagdes acerca de grupos sociais,
cumprindo pelo menos duas fungdes: descrever as caracteristicas e medir determinadas

variaveis de um grupo social.



79

A opcdo pela utilizacdo do questionario on-line estruturado ocorreu por ser o
instrumento mais utilizado nas pesquisas sobre comportamento humano em seguranga da
informacdo que abordam a TMP, identificadas pela Revisdo Sistematica da Literatura (RSL),
como nas pesquisas de (AURIGEMMA; MATTSON, 2019; BAX; MCGILL; HOBBS, 2021,
BURNS; POSEY; ROBERTS, 2021; CHEN; CHEN; WU, 2018; DEBB; MCCLELLAN, 2021,
HINA; SELVAM; LOWRY, 2019; HOOPER; BLUNT, 2020; JAEGER; JANSEN; VAN
SCHAIK, 2019, 2017).

A RSL também nos direcionou ao uso da escala de Likert de cinco pontos: 1- Discordo
totalmente, 2- Discordo parcialmente, 3 — Nem concordo nem discordo, 4 — Concordo
parcialmente e 5 - Concordo totalmente. A escala de Likert € um conjunto de itens apresentados
como afirmacdes para mensurar a relacdo do respondente em trés, cinco ou sete categorias. Os
itens ou enunciados consistem em afirmacdes ou juizos, sobre 0s quais 0s respondentes védo
reagir. Para cada alternativa da escala é definido um valor numérico, que vai resultar numa
pontuacdo para cada item, e no final, uma pontuagcdo total para todas as afirmagdes
(SAMPIERE; COLLADO; LUCIO, 2013). Definiu-se que quanto maior a pontuacao, melhor
os resultados. Para isso, foi necessario proceder a inversdo da escala quando a afirmacéo estava
com sentido negativo, como nos itens 9, 22, 23, 24, 25, 26, 27, 36 e 42. Nesses itens, a pontuagédo
da escala ficou definida como: 5 - Discordo totalmente, 4 - Discordo parcialmente, 3 - Nem
concordo nem discordo, 2 - Concordo parcialmente e 1 - Concordo totalmente.

As variaveis e os itens do questionario foram adaptados a partir de pesquisas de Hina,
Selman e Lowry (2019); Rajab e Eydgahi, (2019) e Jansen e Van Schaik (2017), identificadas
na RSL. Essas pesquisas utilizaram a TMP como suporte, de forma isolada ou associada a outras
teorias comportamentais como a Teoria do Comportamento Planejado e a Teoria da Dissuaséo.

A excecdo foi a pesquisa de Pattinson et al (2019), utilizada como referéncia para medir
a variavel conscientizacdo. Nesse estudo, 0s autores ndo abordaram uma teoria
comportamental, mas estabeleceram ainda mais a validade ao Questionério de Aspectos
Humanos de Seguranca da Informagdo (HAIS-Q®), como um instrumento eficaz para medir a
conscientizacdo em seguranca da informac&o, motivo pelo qual essa referéncia contribuiu para
mensurar a referida variavel. Para Hooper e Blunt (2020), sempre que possivel, para aumentar
a confiabilidade das variaveis e dos resultados, os itens do instrumento de pesquisa devem ser
adaptados de pesquisas anteriores. Dessa forma, as variaveis do modelo ja foram testadas e

validadas em outros modelos comportamentais de seguranca da informacéo.

16 Human Aspects of the Information Security Questionnaire (HAIS-Q).
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Compreendendo que a TMP organiza suas variaveis em processos cognitivos®’ que os
individuos aplicam para avaliar ameacas e as medidas de enfrentamento, deve-se especificar
que desses dois processos resultam cinco variaveis: da avaliacdo de ameaca surgem —
vulnerabilidade percebida e gravidade percebida; da avaliacdo de enfrentamento surgem —
eficacia de resposta, autoeficacia e custo de resposta (FLOYD; PRENDICE-DUNN; ROGERS,
2000). Embora essa teoria seja a espinha dorsal desta pesquisa, inserimos na avaliagcdo de
ameacas a variavel gravidade percebida das sanc6es e na avaliacdo de enfrentamento, inserimos
as variaveis normas injuntivas, normas descritivas, fortalecimento da politica de seguranca da
informagdo (PSI), capacitagdo e conscientizagdo. De certo modo, a experiéncia e as crengas dos
servidores em relacdo a segurancga, as agdes de conscientizacdo e o treinamento oferecido por
suas instituicdes tém um efeito significativo na percepcdo da gravidade da seguranca da
informacdo (LI et al., 2019). Portanto, acreditamos que as variaveis incluidas na TMP tornam
essa teoria mais adequada para melhorar nossa compreensdo sobre o comportamento em
seguranca da informacao dos servidores das universidades federais.

Na TMP, o comportamento de prevencdo corresponde a intencdo de prosseguir,
continuar ou evitar determinado comportamento (FLOYD; PRENDICE-DUNN; ROGERS,
2000). Nesta pesquisa, analisamos a variavel intencdo do comportamento de prevencdo, uma
vez que foram usados dados de pesquisa autorrelatados (questionario on-line) ao invés de
comportamentos de seguranca reais. Entretanto, anos de pesquisas sobre o comportamento
humano usando teorias como teoria do comportamento planejado e TMP descobriram que a
intencdo comportamental geralmente levam ao comportamento real (AURIGEMMA;
MATTSON, 2017a; FLOYD; PRENDICE-DUNN; ROGERS, 2000). Portanto, é importante
verificar a relacdo entre variavel intencdo de comportamento de prevengdo como as variaveis
vulnerabilidade percebida, avaliacdo de ameacas, gravidade percebida das sances, eficacia de
resposta, autoeficacia, custo de resposta, normas injuntivas, normas descritivas, fortalecimento
da politica de seguranca da informacéo, capacitacao e conscientizacao.

Nesse sentido, no Quadro 11 estdo apresentados 0s constructos, variaveis com suas
descricdes e respectivas fontes. Por constructo, entende-se uma variavel ou um conjunto de
variaveis que tém como objetivo representar o significado de um conceito, porém néo pode ser
medido direto e perfeitamente, mas deve ser medido aproximadamente por indicadores
multiplos (HAIR et al., 2009).

17 Nesta pesquisa 0s processos cognitivos foram denominados constructos.



Constructos

Quadro 11 - Relacdo dos constructos com as variaveis e a referida fonte

Fonte

Variaveis

Universidade

Descricao

Qual universidade vocé esta vinculado

() Feminino () Masculino

Sexo
() Néo binario
Idade Qual sua idade?
Cate_go_r 1a () Docente ( )Técnico administrativos
Profissional
Tempo de Qual seu tempo de servico?
. Servico
Perfil do .
respondente _ o Inseridas ao modelo
() Ensino médio incompleto
() Ensino médio
() Graduacéo incompleta
Grau de x
Escolaridade () Erege
() Mestrado incompleto () Mestrado
() Doutorado incompleto (') Doutorado
() Pés-doutorado () Outros
Vulnerabilidade | Avaliacdo da probabilidade de
. 3 A TMP
Percebida ocorréncia de um incidente de seguranca.
Avaliacdo da
Ameaca Gravidade . . o
. Avaliagéo do impacto das consequéncias | Tmp
. . Percebida das L
(avalia o nivel A resultantes de um incidente de seguranca.
. meacas
de perigo
vinculado a um -
evento de Inserida ao modo_alo.
seguranca) Gravidade Avaliacio do impacto das sancdes Adaptado de Rajab
Percebida das determinadas pelo incidente de e Eydgahi (2019);
Sancoes seguranca. Hina, Selvam e
Lowry (2019).
s E a eficacia percebida de uma resposta de
SIMEEE 6 enfrentamento na reducdo de uma TMP
Resposta ameaca
Auvaliacdo de G
enfrentamento .
) Crenga na capacidade de proteger
(avalla.uma informagdes e sistemas de informacéo
determlpada Autoeficéacia contra divulgagdo ndo autorizada, TMP
estratégia de modificagdo, perda, destruigdo e falta de
enfrentamento disponibilidade.
para mitigar ou
evitar um Custo de Quantidade de tempo, dinheiro ou
evento de resposta esforgo necessario para executar a TMP
seguranca P resposta recomendada.
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Constructos

ameacador)

Variaveis

Descricao

Fonte

Inserida ao Modelo.

Normas Sé&o percepcdes sobre o que deve ou ndo | Adaptado de Jansen
Injuntivas deve ser feito. e Van Schaik
(2017).
S&o percepgdes de que outras pessoas [REEEE 15 LD,
Normas x ~ Adaptado de Jansen
o~ estdo ou ndo executando o -
Descritivas x e Van Schaik
comportamento de prevencdo (2017)
Intencdo de E a inteng&o de agir de acordo com as Inserida ao Modelo.
Comportamento | politicas e regras de seguranca da Adaptado de Hina,

de Prevencéo

informacéo.

Selvam e Lowry
(2019).

Fortalecimento
da Politica de
Seguranca da
Informacéo

A Politica de Seguranca da Informacéo
esta disponivel a todos os servidores de
forma clara e com procedimentos bem
definidos.

Inserida ao Modelo.
Adaptado de Hina,
Selvam e Lowry,
(2019).

Capacitacdo

Treinamento realizado em diferentes
formas de apresentacéo.

Inserida ao modelo.
Adaptado de Hina,
Selvam e Lowry
(2019).

Conscientizacdo
(Relato de
Incidentes;
Informacéo e
Atualizagdo;
Uso de e-mail; e
gerenciamento
de senhas)

Reflete a consciéncia das
responsabilidades com a seguranca da
informac&o e os meios pelos quais essas
responsabilidades sdo realizadas.

Inserida ao modelo.
Adaptado de
Parsons et al (2017)

Fonte: Elaborado pela autora (2023).
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Como pode ser observado no Quadro 11, além das variaveis que compdem o perfil do

respondente, 12 variaveis foram estudadas. A varidvel ‘conscientizacdo’ foi medida por meio

de comportamentos relacionados as variaveis relato de incidentes; informacao e atualizacdo;

uso de e-mail; e gerenciamento de senhas.

As variaveis vulnerabilidade percebida, eficacia de resposta, autoeficicia, custo de

resposta, intengdo de comportamento de prevencdo, fortalecimento da politica de seguranga da

informacdo e relato de incidentes foram medidas por quatro itens do questionario cada;

gravidade percebida das ameagas, normas injuntivas, normas descritivas, capacitacdo, uso de

e-mail, e informagéo e atualizacdo foram abordados em trés itens; gravidade percebida das

sangdes foi medida em dois itens; e a variavel gerenciamento de senhas foi abordada em cinco

itens, compondo um questionario de 59 itens. Conforme mencionado anteriormente, cada item
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foi medido usando uma escala de Likert de cinco pontos, ancorados de "discordo totalmente" a
“concordo totalmente”, com excecao dos itens relacionados ao perfil do respondente.

Apbs a definicdo das variaveis que foram estudadas e da escala utilizada, tornou-se
necessario classifica-las, Quadro 12. As variaveis podem ser classificadas como qualitativas
(ndo métricas ou categoricas) ou quantitativa (métricas). As varidveis qualitativas representam
caracteristicas de um individuo, objeto ou elemento que ndo podem ser medidas ou
quantificadas, as respostas sdo dadas em categorias. As variaveis quantitativas representam
caracteristicas de um individuo, objeto ou elemento resultantes de uma contagem finita ou
infinita de valores (FAVERO; BELFIORE, 2017).

Quadro 12 - Classificagdo das varidveis e dos tipos de escalas da pesquisa

Variaveis Tipo de variavel Tipo de escala

Universidade Qualitativa Nominal
Sexo Qualitativa Nominal
Idade Quantitativa Razéo
Categoria Profissional Qualitativa Nominal
Tempo de Servico Quantitativa Razéo
Escolaridade Qualitativa Ordinal
Vulnerabilidade Percebida Quialitativa Ordinal
Gravidade Percebida das Ameacas Qualitativa Ordinal
Gravidade Percebida das San¢des Qualitativa Ordinal
Eficécia de Resposta Qualitativa Ordinal
Autoeficacia Qualitativa Ordinal
Custo de resposta Qualitativa Ordinal
Normas Injuntivas Qualitativa Ordinal
Normas Descritivas Qualitativa Ordinal
Intencdo de Comportamento de Prevencao Qualitativa Ordinal
Ilznofr(:z:rlsg(i;g](;ento da Politica de Seguranca da Qualitativa Ordinal
Capacitacdo Qualitativa Ordinal
Conscientizacao Qualitativa Ordinal

Fonte: Elaborado pela autora (2023).

As varidveis ainda podem ser classificadas de acordo com o nivel ou escala de
mensuracdo. Mensuragao é o processo de atribuir nimeros ou rotulos a objetos, pessoas, estados

ou eventos de acordo com as regras especificas para representar quantidades ou qualidades dos
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atributos. Regra é um guia, método ou comando que indica ao investigador como medir o
atributo. Escala é um conjunto de simbolos ou nimeros, construido com base em uma regra, e
aplicavel a individuos ou a seus comportamentos ou atitudes. As escalas de mensuracao das
varidveis qualitativas podem ser classificadas como nominal e ordinal, enquanto as variaveis
quantitativas classificam-se em escala intervalar e de razdo (SAMPIERE; COLLADO; LUCIO,
2013).

A escala nominal classifica as unidades em classes ou categorias em relacdo a
carateristica representada, ndo estabelecendo qualquer relacdo de grandeza ou de ordem. E
denominada nominal porque as categorias se diferenciam apenas pelo nome. A escala ordinal
classifica as unidades em classes ou categorias em relacdo a caracteristica representada,
estabelecendo uma relacdo de ordem entre as unidades das diferentes categorias. Qualquer
conjunto de valores pode ser atribuido as categorias das variaveis, desde que a ordem entre elas
seja respeitada. Assim como na escala nominal, operacdes aritméticas, somas, diferencas,
multiplicacBes e divisdes, entre esses valores ndo fazem sentido (FAVERO; BELFIORE,
2017). A escala de Likert é um tipo de escala classificada como ordinal, ou seja, as variaveis
podem ser ordenadas ou ranqueadas em relacdo a quantia do atributo possuida. Os numeros
empregados em escalas ordinais, contudo, sdo qualitativos porque indicam apenas posi¢oes
relativas em uma série ordenada. As escalas ordinais ndo fornecem qualquer medida da quantia
ou magnitude real em termos absolutos, mas apenas a ordem dos valores (HAIR et al., 2009).

As escalas de mensuracdo das variaveis quantitativas possuem dados em escala
intervalar ou de razdo. As escalas intervalares e escalas de razdo fornecem alto nivel de precisdo
de medida, permitindo que quase todas as opera¢fes matematicas sejam executadas. Essas duas
escalas tém unidades constantes de medida, e, portanto, quaisquer dois pontos adjacentes em
qualquer parte da escala sdo iguais. As escalas de razdo representam a mais elevada forma de
precisdo de medida, pois possuem as vantagens de todas as escalas inferiores somadas a
existéncia de um ponto zero absoluto. Todas as opera¢fes matematicas sdo possiveis com
medidas de escala de razdo (FAVERO; BELFIORE, 2017; HAIR et al., 2009).

As relacGes entre os objetivos e os instrumentos de coleta de dados estéo ilustradas na

Figura 20.
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Figura 20 - Relagdes dos objetivos com os instrumentos de coleta

Ohjetivo Geral

Analisar os aspectos comportamentais em
_|seguranca da informacio dos senidores das

Instrumento

Instrumento
Quantitativo

Qualitativo universidades federais brasileiras, soh a ctica da
Entrevista com Teoria da Maotivacio de Protecio. Questionano
especialistas on-line com
T gestores de
seguranca
Suporte para o desenvolvimento da pesqulsa

Contribulu para alaboragio

Objetivos Especificos

Realizar uma Revisio Sistematica de Literatura -
R5SL sobre a tematica comportamento humano em -
seguranca da informacio;

Contribuiu para alaboragio

Identificar guais os controles, relacionados ao
comportamento humano s&o utilizados pelos
servidores das universidades federais;

Investigar as relagies entre vulnerabilidade
percebida; gravidade percebida das ameagas;
gravidade percebida das sangbes;eficacia da

< resposta; autoeficacia; nommas injuntivas; normas
descritivas; conscientizagio, fortalecimento da
politica e capacitagio com a intengdo de
compartamento de prevencao dos servidores;

Contribulu para alaboragio

Instrumento
Quantitativo

Desenvolver um modelo de comportamento
preventivo para as universidades federais, baseado
na Tearia da Motivagio de Protecio.

A

Fonte: Elaborado pela autora (2023).

Apds o desenvolvimento do questionario, fez-se necessario consolidar sua validacgéo.

3.4 VALIDACAO DO QUESTIONARIO

Validade, de forma geral, refere-se ao grau em que um instrumento realmente mensura
a variavel que pretende mensurar. De acordo com Sampieri, Collado e Lucio (2013), os tipos
de validade mais utilizados sdo: a validade de conteudo; a validade de critério; a validade de
construto; e a validade de especialistas. A validade de conteudo expressa 0 grau em que 0S
contetdos incluidos no instrumento representam adequadamente o que se pretende medir. A
validade de critério consiste na capacidade que um teste tem para estimar o resultado numa
medida tomada por critério. A validade de construto tem como objetivo avaliar em que medida
os resultados dos testes representam os construtos tedricos que pretendem medir. A validade de
especialistas refere-se ao grau em que aparentemente um instrumento mensura a variavel em
questdo, de acordo com especialistas no tema (FORTIN, 1999). Para esta pesquisa, realizou-se
a validade de conteldo e de especialista.

A validade do contetido de uma variavel é normalmente definida pela literatura por meio
da teoria ou de estudos anteriores (SAMPIERE; COLLADO; LUCIO, 2013). A validade do
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contetdo foi obtida por meio da RSL em que foram analisados 160 artigos que abordam o
comportamento humano em seguranca da informagédo dos quais 35 abordaram a Teoria de
Motivacao de Protecdo. A partir da analise desses artigos, muitas variaveis foram identificadas,
entretanto, considerou-se as que se adequassem melhor ao ambiente das universidades federais.
Assim, as variaveis foram definidas a partir das pesquisas de Hooper e Blunt (2020); Hina,
Selman e Lowry (2019); Pattinson et al (2019); Jansen e Van Schaik (2017, 2018); Rajab e
Eydgahi, (2019).

A validade dos especialistas ocorreu por meio da apreciacdo do questionario por dois
especialistas em seguranca da informagao da UFPB. Segundo Fortin (1999) como componente
da validacdo € fundamental a garantia, por parte de especialistas, de que o instrumento utilizado

represente o que é pretendido avaliar.

3.5 PROCEDIMENTOS DE COLETA DE DADOQOS

Apbs submisséo da pesquisa ao Comité de Etica do Centro de Ciéncias da Satide (Anexo
A) da UFPB, os procedimentos de coleta foram iniciados com as entrevistas com 0s dois
especialistas em seguranca da informacdo da UFPB. O primeiro passo foi enviar o questionario
com antecedéncia para apreciacdo dos especialistas. Na semana seguinte, as entrevistas
aconteceram pela ferramenta Google Meet, nos dias 16 e 18 de agosto de 2021. As entrevistas
possibilitaram uma melhor compreensdo do problema, e principalmente, aprimorou o
questionario on-line utilizado para a coleta de dados junto aos servidores das universidades
federais.

Em seguida, aplicou-se o pré-teste com 15 servidores, representados por cinco docentes
e 10 técnicos-administrativos, sendo 10 da UFPB, trés da UFRPE, um da UNIRIO, um da
UFCE. O questionério foi construido na ferramenta Google Forms e enviado on-line, no
periodo de 05 a 15 de setembro de 2021, em que se obteve as repostas dos 15 convites enviados.
A pesquisa foi acompanhada por uma pagina de rosto transmitindo o objetivo basico da
pesquisa, 0 termo de consentimento, garantindo aos servidores seus direitos a privacidade, e
uma declaragdo de participagdo voluntaria. O pre-teste é a aplica¢do prévia do questionario a
um grupo com as mesmas caracteristicas da amostra da pesquisa, permitindo corrigir possiveis
falhas das questfes formuladas e acrescentar novas questdes ao instrumento (RICHARDSON,
2009).

De posse das respostas, percebeu-se que o questionario necessitava ser reduzido e a

redacédo ajustada para tornad-lo mais claro e objetivo. Ap6s a reformulacdo da redacdo e da
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exclusdo de questbes redundantes, iniciou-se o procedimento de coleta. A coleta com o0s
servidores ocorreu no periodo de 01 de outubro a 07 de dezembro de 2021.

O convite para participar da pesquisa e o referido link foram enviados majoritariamente
por e-mail, mas se fez uso também de grupos de Whatsapp e de comunidades do Facebook
formadas por servidores de universidades federais. E importante destacar que no convite havia
uma instrugdo em vermelho orientando a quem a pesquisa era destinada. Serviram como fonte
para recuperacdo dos e-mails a Plataforma Sucupira, disponibilizando os enderecos eletronicos
dos programas de pos-graduacao e os sites oficiais das universidades, onde estdo disponibilizados
e-mails das equipes e, frequentemente, os e-mails institucionais dos servidores. Foram recuperados
manualmente aproximadamente 1.800 enderecos de e-mails. Os convites foram enviados pelo e-
mail institucional da pesquisadora e obteve-se 668 respostas, das quais cinco delas foram
descartadas por apresentarem equivocos, como o respondente ser vinculado a um instituto federal,
e ndo a uma universidade. A coleta desse questionario foi encerrada apos termos atingido 663
respostas validas, nimero superior a amostra minima necessaria de 385.

De forma paralela, iniciou-se em 28 de outubro de 2021 a pesquisa com 0s gestores de
seguranca da informacéo das universidades em que foram recuperados manualmente 42 enderecos
de e-mails de gestores dos sites oficiais das universidades. Este questionario também foi
construido no Google forms, e os convites com o link da pesquisa foram enviados por e-mails.
A pesquisa foi acompanhada por uma pagina de rosto transmitindo o objetivo basico da
pesquisa, 0 termo de consentimento, garantindo aos gestores seus direitos a privacidade, e uma
declaracdo de participacdo voluntaria. A coleta com os gestores finalizou em 15 de janeiro de
2022 e obteve um total de 23 respostas. A Figura 21 ilustra os procedimentos de coleta de dados

utilizados na pesquisa.
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Figura 21 - Procedimento de coleta dos dados da pesquisa

Procedimentos de Coleta de Dados

+ Gestor de S|
« Especialista em Sl
» Realizada; 16 e 18 de J’

08/2021
Aprimorou ﬂ\primumux
T
h .
Aplicado aos servidores Aplicado aos gestores
para atender aos . ) . L . de seguranga para
objetivos C e D da Questionario on-line Questionario on-line atender ao objetivo B
pesquisa da pesquisa
!
Alinhar o instrumento \\
: : Aplicado no
Aplicado no F'rlé “:fte Enviado por e-mail perfodo de
periodo de 05 e '°1a5 oa para 42 gestores das 1 5g/10/2021 a
a 15/09/2021 e universidades 15/01/2022
ApGS os ajustes mee'ﬁe\i
Aplicado no Enwgc_lu pelas redgs respostas
periodo de 01/10 4 SOCIAIS € para mais validas
a07/12 de 2021 de 1800 e-mail de
servidores ]
/
Obteve-se I
{
Y
663
respostas — Procedimentos de
validas ™ andlise dos dados

Fonte: Elaborado pela autora (2023).

Uma vez que a coleta foi realizada, os dados foram exportados para uma planilha Excel
para serem tratados. Nesse caso, fez-se necessario padronizar as respostas abertas relacionadas
a variavel tempo de servico, uma vez que essa variavel obteve resposta em ano e em meses.
Posteriormente, todos os dados foram codificados e, em seguida, exportados para um programa

estatistico para serem analisados.
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3.6 PROCEDIMENTOS DE ANALISE DOS DADOS

Iniciamos os procedimentos de anélise dos dados com escolha do programa estatistico
Statistical Package for the Social Sciences (SPSS), versédo 25. Em seguida, exportamos para o
SPSS a planilha do Microsoft Excel, anteriormente codificada, com as respostas do questionario
aplicado aos servidores das universidades. O SPSS também foi utilizado para calcular a
confiabilidade do instrumento de coleta dos dados. Em seguida, identificamos como os dados

estavam distribuidos, para finalmente realizar as analises estatisticas descritiva e inferencial.

3.6.1 Confiabilidade do instrumento de coleta

A confiabilidade do instrumento esta relacionada ao grau em que ele produz resultados
consistentes e coerentes. Os procedimentos mais utilizados para determinar a confiabilidade a
partir de um coeficiente sdo: a) medida de estabilidade (confiabilidade por teste-reteste) - um
mesmo instrumento € aplicado duas ou mais vezes para 0 mesmo grupo de pessoas apos
determinado periodo; b) método de formas alternativa ou paralelas - ndo se administra mais de
uma vez 0 mesmo instrumento de medi¢do, mas duas ou mais versdes equivalentes; ¢) método
de metades divididas (split-halves) - necessita de apenas uma aplicacdo da mensuracdo, no
entanto, o conjunto total de assertivas é dividido em duas metades equivalentes e compara-se
as duas metades dos resultados; e d) medida de consisténcia interna - exige apenas uma
aplicagéo do instrumento de mensuragédo, sendo medida pelo coeficiente do alfa de Cronbach e
pelos coeficientes KR-20 e KR-21 (PESTANA; GAGEIRO, 2008).

Escolher o coeficiente para avaliar a confiabilidade do questionario depende tanto da
quantidade de vezes que o instrumento foi aplicado como da escala de mensuracao utilizada
para medir as variaveis. Para esta pesquisa, 0 procedimento mais adequado para medir a
confiabilidade do questionério é a medida de consisténcia interna, a partir do coeficiente de alfa
de Cronbach, uma vez que os coeficientes KR-20 e KR-21 séo utilizados para medir itens
dicotémicos (PESTANA; GAGEIRO, 2008).

A consisténcia interna de um questionario € a extensdo em que 0s itens que o compdem
medem 0 mesmo conceito ou varidveis, avaliando as correlagdes entre os itens. Por exemplo,
se dez itens foram projetados para medir a mesma variavel, o respondente deveria ter coeréncia
nas respostas (PESTANA; GAGEIRO, 2008).

Para Fortin (1999), o alfa de Cronbach é o coeficiente mais utilizado para estimar a

consisténcia interna de um grupo de variaveis de um questionario. Esse procedimento é
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considerado um padréo de confiabilidade dos instrumentos de pesquisas (RAJAB; EYDGAHI,
2019).

O coeficiente de consisténcia interna a partir do alfa de Cronbach possibilitou a
identificacdo de itens que apresentaram baixos coeficientes de correlagdo e, portanto, foram
excluidos para manter a alta confiabilidade do instrumento e evitar possiveis erros de mensuragéo.
O erro resulta no grau em que os itens ndo medem a mesma coisa (FAVERO; BELFIORE,
2017).

3.6.2 Distribuicao dos dados

Para identificar se a distribuigcdo dos dados se apresentava de forma normal, ou néo, séo
utilizados testes de normalidade. Para amostras com (n > 30) 8 o teste de normalidade utilizado
é o Kolmogorov-Smirnov (K-S). Esse teste possui 0 objetivo de testar se os valores amostrais
sdo oriundos de uma populacdo com suposta distribuicdo esperada, neste caso a distribuicao
normal. O K-S assume as seguintes hipoteses: Hipotese nula (HO) - a amostra provém de uma
populacdo com distribuicdo normal; e Hip6tese (H1): a amostra ndo provém de uma populacdo
com distribuicdo normal. O SPSS calcula o0 K-S a partir do P-value que corresponde ao menor
nivel de significancia observado que levaria & rejeicdo da hipdtese nula P < 0,05 (FAVERO;
BELFIORE, 2017). Assim, se o P > 0,05 ndo rejeitamos e hipétese nula (dados com distribuicdo
normal); se P < 0,05 rejeitamos a hip6tese nula (dados com distribuicdo ndo normal).

Nos casos em que os dados da pesquisa possuem uma distribuicdo ndo normal, deve-se
utilizar os testes estatisticos ndo paramétricos; e para distribuicdo normal dos dados, usa-se 0s
testes estatisticos paramétricos (PESTANA; GAGEIRO, 2008).

Os testes ndo paramétricos podem formular hipdteses sobre caracteristicas qualitativas
da populacdo, podendo entdo ser aplicados para dados de natureza qualitativa, em escala
nominal ou ordinal. Nos testes ndo paramétricos ndo se pode realizar nenhuma operagao
aritmética, o que torna os dados bastante limitados em seu uso na estimagao de coeficientes do
modelo (HAIR et al., 2009). Como as suposi¢des em relacédo a distribuicdo dos dados sdo em
menor nimero e mais fracas do que as provas paramétricas, sdo também conhecidos como testes
livres de distribuicdo. Possuem menos pressupostos, sdo mais simples e de fécil aplicagéo,
porém, menos robustos quando comparados aos testes paramétricos (FAVERO; BELFIORE,
2017).

18(n) corresponde ao nimero de participantes da amostra. Nesta pesquisa o valor de n é de 663.
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Os testes paramétricos sdo aplicados para dados de natureza quantitativa, formulam
hip6teses sobre os pardmetros da populagdo, como a média populacional, o desvio-padréo
populacional, a variancia populacional e a propor¢do populacional. Sdo utilizados quando
individuos diferem em quantia ou grau em relacdo a um atributo em particular. Variaveis
metricamente medidas refletem quantidade ou grau relativo e séo apropriadas para atributos
envolvendo quantia ou magnitude, como o nivel de satisfacdo, compromisso com um emprego
ou idade. As duas escalas de medida métrica sao as escalas intervalares e de razdo (HAIR et al.,
2009).

A partir dessa constatacdo, foi possivel estabelecer como realizar a analise estatistica
descritiva e definir, a partir da estatistica inferencial, quais os testes de hipoGteses seriam

utilizados.

3.6.3 Estatistica descritiva univariada

A estatistica descritiva descreve e sintetiza as caracteristicas principais observadas em
um conjunto de dados por meio de tabelas, graficos e medidas, permitindo ao pesquisador
melhor compreensdo do comportamento dos dados. A anélise é baseada no conjunto de dados,
sem tirar quaisquer conclusdes ou inferéncias acerca da populacao. A estatistica descritiva pode
apresentar uma Unica varidvel (estatistica descritiva univariada), duas variaveis (estatistica
descritiva bivariada) ou mais de duas variaveis (estatistica descritiva multivariada) (FAVERO;
BELFIORE, 2017). Neste estudo, utilizamos a estatistica descritiva univariada.

A estatistica descritiva univariada contempla o0s seguintes topicos: a) a frequéncia de
ocorréncia de um conjunto de observagdes por meio de tabelas de distribuicdes de frequéncias;
b) a representacdo da distribuicdo de uma varidvel por meio de gréficos; e ¢) medidas
representativas de uma série de dados, como medidas de posicdo (média, mediana, moda,
quartis, decis e percentis), medidas de dispersdo (amplitude, desvio-médio, variancia, desvio-
padréo, erro-padrdo e coeficiente de variacdo) e medidas de forma (FAVERO; BELFIORE,
2017).

O tipo de variadvel é essencial no calculo de estatisticas descritivas e na representacao
dos resultados (PESTANA; GAGEIRO, 2008). Nesta pesquisa, as variaveis definidas como
qualitativas sdo: universidade, sexo, categoria profissional, grau de escolaridade,
vulnerabilidade percebida, gravidade percebida das ameacas, gravidade percebida das sangdes,
eficacia de resposta, autoeficacia, custo de resposta, normas injuntivas, normas descritivas,

intencdo de comportamento de prevencdo, fortalecimento da politica de seguranca da
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informacdo, capacitacdo e conscientizacdo. Apenas as variaveis idade e tempo de servi¢co sdo
classificadas como quantitativas.

As variaveis qualitativas sdo apresentadas pela distribuicdo de frequéncia, que consiste
em uma técnica estatistica utilizada para apresentar uma colecéo de dados classificados e agrupados
em variaveis, de modo a destacar a frequéncia existente em cada variavel (FAVERO; BELFIORE,
2017).

As variaveis quantitativas sdo apresentadas pelas medidas de posicdo, medidas de
dispersdo e medidas de forma. Essas medidas possuem como objetivo principal a representagéo
do comportamento da varidvel em estudo por meio de seus valores, posi¢do, suas dispersdes ou
formas de distribuicdo dos seus valores em torno da média (FAVERO; BELFIORE, 2017).

As Unicas excecOes das medidas de posicdo que fazem sentido ser utilizadas em variavel
qualitativas sdo a moda (em variaveis qualitativas nominas ou ordinais) e a mediana (qualitativa
ordinal). A moda fornece o valor mais frequente de determinada variavel. Enquanto a mediana,
é uma medida de localizacdo do centro da distribuicdo de um conjunto de dados ordenados de
forma crescente. Seu valor separa a série em duas partes iguais, de modo que 50% dos
elementos sdo menores ou iguais a mediana e os outros 50% sdo maiores ou iguais a mediana.
podendo assim também ser calculada para varidveis qualitativas (PESTANA; GAGEIRO,
2008).

Diante do exposto, para as variaveis desta pesquisa classificadas como qualitativa
nominal e qualitativa ordinal, a andlise estatistica descritiva apresentada contém tabelas de
distribuicGes de frequéncia e as medidas de posicdo a moda e a mediana. As variaveis
quantitativas (idade e tempo de servico) foram apresentadas a partir da medida de posicéo,
média, e a medida de dispersao, desvio padrdo. A média consiste na soma de todos os valores
dividido pelo nimero de dados do conjunto. O desvio padrdo é uma medida que expressa 0 grau
de disperséo de um conjunto de dados em relacdo a sua média. Quanto mais proximo de zero
for o valor do desvio padrdo, mais homogéneo e constante é o conjunto de dados analisados
(FAVERO; BELFIORE, 2017).

3.6.4 Estatistica Inferencial

A andlise estatistica inferencial, utilizada para estimar parametros e testar hipoteses a
partir da distribuicdo amostral, também foi utilizada. A anélise de correlagdo tem como objetivo

medir a intensidade ou o grau de associagdo entre duas variaveis, sob um contexto de influéncia
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mutua”, ou seja, ¢ uma medida de influéncia bilateral. A variavel x influencia y na mesma
intensidade que y influencia x (PESTANA; GAGEIRO, 2008).

Esse teste supGe a ndo associacdo entre as variaveis analisadas, ou seja, partem da
hipdtese nula de que ndo ha associacdo entre as variaveis estudadas. No SPSS o P-value
representa a probabilidade associada ao valor observado da amostra, indicando o menor nivel
de significancia que levaria a rejeicao da hipdtese nula. Em outras palavras, P-value representa
um indice decrescente de confiabilidade de um resultado; quanto mais baixo seu valor, menos
se pode acreditar na hipdtese nula. Assim, para um nivel de confianca de 95%, se P-value <
0,05, a hipdtese nula € rejeitada e podemos afirmar que ha associacao entre as variaveis. Por
outro lado, se P-value > 0,05, conclui-se pela independéncia das variaveis (SAMPIERE;
COLLADO; LUCIO, 2013).

Segundo Callegari-Jacques (2003, p. 90), o coeficiente de correlacéo pode ser avaliado
qualitativamente da seguinte forma: se 0,00 < correlagéo < 0,30, existe fraca correlagéo; se 0,30
< correlagdo < 0,60, existe moderada correlagdo; se 0,60 < correlagdo < 0,90, existe forte
correlacdo; e se 0,90 < correlacdo < 1,00, existe correlacdo muito forte.

Diante do exposto, para testar as hipdteses da pesquisa utilizamos o coeficiente de
Spearman, também denominado de p (rho) de Spearmanque que é uma medida de associacao
entre duas variaveis qualitativas ordinais, que varia entre -1 (associagdo negativa perfeita) e 1
(associacao positiva perfeita), sendo o zero indicativo de ndo existéncia de associacéo, ou seja,.
a proximidade do zero indica o poder da relacdo. O sinal de positivo ou negativo indica a direcdo
desta relacdo, se positiva, 0 aumento em uma variavel implica no aumento na outra variavel.
Para 95% de confianga, P-value < 0,05 indica que ha associac&o entre as variaveis (FAVERO;
BELFIORE, 2017).

A partir da definicdo dos procedimentos de analise, a proxima se¢do apresenta a analise

dos dados.
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4 APRESENTACAO E ANALISE DOS DADOS

Nesta secdo serdo apresentados e analisados os dados coletados nesta pesquisa em
concordancia com a teoria adotada. Iniciamos com o teste de confiabilidade do questionario,
seguido da analise de distribuicdo dos dados, analise estatistica descritiva e finalizamos com a

andlise estatistica inferencial, de modo a alcangar os objetivos da pesquisa.

4.1 VERIFICACAO DA CONFIABILIDADE DO QUESTIONARIO

O alfa de Cronbach utiliza uma formula que gera o coeficiente de confiabilidade que
pode oscilar entre zero e um, em que o coeficiente zero significa nenhuma confiabilidade e um
representa 0 maximo de confiabilidade (FORTIN, 1999). Landis e Koch (1977) classificam o
coeficiente alfa de Cronbach em: pequeno, de 0 a 0,20; razoavel, de 0,21 a 0,40; moderado de
0,41 a 0,60; substancial, de 0,61 a 0,80 e muito bom, de 0.81 a 1,0.

O coeficiente do alfa de Cronbach do questionério total desta pesquisa apresentou o
valor de 0,9, considerado quase perfeito, de acordo com a classificacdo de Landis e Koch
(1977). No entanto, segundo Tavakol e Dennick (2011) quando o questionario utiliza mais de
uma variavel ou conceitos, o calculo do valor do alfa de Cronbach para todas as respostas
indistintamente pode inflar o resultado e camuflar a confiabilidade do instrumento de
mensuracdo. O alfa deve ser calculado para cada uma das variaveis e ndo para o instrumento de
mensuracao ou escala inteira.

Assim, foi necessario estimar o coeficiente de correlacdo de cada variavel, bem como
calcular a correlagdo do item-escala da variavel. Essa ultima representa a intensidade de cada
item com a escala total da variavel. A intensidade da correlacdo entre os itens de um
questionario pode ser verificada eliminando-se um item da escala de medicdo. Caso o
coeficiente alfa aumente, pode-se assumir que esse item ndo é altamente correlacionado com
os demais itens da variavel. Por outro lado, caso o coeficiente diminua, assume-se que este item
¢ altamente correlacionado com os demais itens da escala. Os itens que apresentam baixos
coeficientes de correlagdo com a escala da variavel podem ser excluidos (PESTANA,
GAGEIRO, 2008). O software SPSS, utilizado nesta pesquisa para calcular o coeficiente do
alfa de Cronbach, também nos possibilitou calcular a relacdo entre os itens de cada variavel. A
partir desses célculos, cinco itens apresentaram baixos coeficientes de correlacdo. Assim, para
aumentar a consisténcia interna e evitar problemas nas analises, esses itens foram retirados do

conjunto de dados.
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O Quadro 13, apresenta as 12 variaveis mensuradas nesta pesquisa, a quantidade de itens

utilizados para medir cada variavel, os sete itens que foram excluidos e o valor do coeficiente

do alfa de Cronbach. Os itens relacionados ao perfil do respondente ndo foram calculados por

apresentar escalas de mensuracgéo variadas.

Quadro 13 - Relacdo de variaveis e itens excluidos com Alfa de Cronbach

Variaveis

Namero Itens excluidos Alfa de
de itens Cronbach

9 - Em termos de riscos a seguranca da
informacdo na minha instituicdo, a
vulnerabilidade do meu computador e dos
dados é muito alta.

Vulnerabilidade Percebida

Gravidade Percebida das
Ameagas

Gravidade Percebida das

Sancdes

Eficécia de Resposta

Autoeficacia

Custo de Resposta

Normas Descritivas

Normas Injuntivas

Intencdo de Comportamento
de prevencéo
Fortalecimento da PSI

Capacitacdo

Conscientizacao

15

12 - Eu entendo que ter alguém violando ou
danificando os recursos de informacéo no
trabalho é muito perigoso.

19 - Medidas de seguranca em minha
instituicdo evitam que hackers tenham
acesso as informagbes pessoais ou
educacionais confidenciais.

23 - Posso ativar as medidas de seguranca
em meu computador institucional, mas
apenas quando sou instruido.

27 - O custo de implementacdo de medidas
excede os beneficios de ndo as aplicar.

36 - Se eu perceber que meu colega
descumpre as regras de seguranga, eu nao
vou denuncia-lo.

42 - Eu clico em links de e-mail enviado por
pessoas desconhecidas, se eu entender que
a informacdo seja interessante.

Fonte: Elaborado pela autora (2023).

0,72

0,82

0,65

0,87

0,85

0,71

0,85
0,87

0,85

0,89
0,95

0,74

A partir do célculo do coeficiente do alfa de Cronbach, verifica-se que as variaveis

‘gravidade percebida das ameagas’, ‘eficacia de resposta’, ‘autoeficacia’, ‘normas descritivas’,

‘normas injuntivas’, ‘inten¢do de comportamento de prevengao’, ‘fortalecimento da politica de

seguranca da informacdao’ e °‘capacitagao’, ou seja, oito das 13 varidveis mensuradas
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apresentaram o alfa acima de 0,81, que s&o considerados de niveis altos de correlagdo. As
demais variaveis ‘vulnerabilidade percebida’, ‘gravidade percebida das sangdes’ e ‘custo de
resposta’ e ‘conscientizagdo’ apresentaram niveis de correlacao considerados substancial, alfa
entre 0,61 e 0,80.

A quantidade de itens utilizados para mensurar uma varidvel pode influenciar no
coeficiente do alfa de Cronbach. Quanto mais itens houver, maior serd a confiabilidade
(PESTANA; GAGEIRO, 2008). Entretanto, as variaveis mensuradas nessa pesquisa
apresentaram, em sua maioria, apenas trés ou quatro itens de mensuracdo, e obtiveram 0s
valores do alfa de até 0,95, o que demonstra alta correlacdo entre os itens, pouca variagdo
especifica do item e, consequentemente, uma consisténcia interna superior ao substancial.

Apds o célculo da confiabilidade do questionario, a partir do coeficiente do alfa de

Cronbach, a proxima subsecdo apresentara a distribuicdo dos dados.

4.2 DISTRIBUICAO DOS DADOS COLETADOS NA PESQUISA

Nesta pesquisa, a maioria das variaveis foram classificadas como qualitativas e os dados
foram coletados em escalas nominais e ordinais. Portanto, nesses casos, ndo houve necessidade
de realizar testes de normalidade para identificar se a distribuicdo dos dados apresentava-se de
forma normal ou ndo, uma vez que variaveis qualitativas nominal e ordinal ndo apresentam
distribuicdo normal (FORTIN, 1999).

Para as varidveis classificadas como quantitativas, neste caso, ‘idade’ e ‘tempo de
servigo’, tornou-se necessario realizar o teste de normalidade para identificar como os dados
dessas variaveis estdo distribuidos. Como a amostra desta pesquisa possui (n > 30), realizou-
se, a partir do SPSS, o teste de normalidade Kolmogorov-Smirnov, apresentado na Tabela 1. De
acordo com esse teste sdo consideradas duas hipoOteses para cada variavel testada. Para a
variavel ‘idade’, sdo consideradas as seguintes hipoteses: HO — A variavel ‘idade’ provém de
uma populagdo com distribuicdo normal; e H1 — A variavel ‘idade’ provém de uma populagdo
com distribuicdo ndo normal. De modo equivalente, para a variavel ‘tempo de servi¢o’ sdo
avaliadas as seguintes hipoteses: HO — A variavel ‘tempo de servi¢o’ provém de uma populagio
com distribuicdo normal; e H1 — a variavel ‘tempo de servigo’ provém de uma populagdo com

distribuicdo ndo normal.
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Tabela 1 - Teste de normalidade Kolmogorov-Smirnov

Variaveis ‘ N ’ P- value
Idade 663 <, 001
Tempo de servico 663 <, 001

Fonte: Elaborado pela autora (2023).

Como o P-value das duas varidveis apresentaram valores P < 0,05, rejeitamos as
seguintes hipoteses nulas: HO — A variavel ‘idade’ provém de uma populagdo com distribuigdo
normal; e HO — A variavel ‘tempo de servigo’ provém de uma populagdo com distribui¢do
normal, o que nos permite concluir, ao nivel de confianca de 95%, que a amostra das variaveis
‘idade’ e ‘tempo de servigo’ foi obtida de uma populagdo com distribui¢do ndo normal.

Portanto, devemos concluir que tanto as varidveis qualitativas como as quantitativas
desta pesquisa possuem uma distribuicdo ndo normal, o0 que nos direcionou a utilizar os testes

estatisticos ndo paramétricos.

4.3 ANALISE DESCRITIVA UNIVARIADA DOS DADOS DA PESQUISA

Esta subsecdo analisou, por meio de estatistica descritiva, os 52 itens (59 itens menos
os 7 excluidos a partir do teste de confiabilidade) auferidos nas 663 respostas validas dos
servidores das universidades pesquisadas. Esses itens se relacionam a todos os trés construtos
(perfil do respondente, avaliacdo da ameaca e avaliagdo de enfrentamento). Esses constructos
foram compostos das seguintes variaveis: ‘idade’, ‘categoria profissional’, ‘tempo de servico’,
‘escolaridade’, ‘regido’, ‘vulnerabilidade percebida’, ‘gravidade percebida das ameagas’,
‘gravidade percebida das sangdes’, ‘eficacia de resposta’, ‘autoeficacia’, ‘custo de resposta’,
‘normas injuntivas’, ‘normas descritivas’, ‘intencdo de comportamento de prevencao’,
‘fortalecimento da politica de seguranca da informacdo’, ‘capacitacio e a variavel
conscientizagdo’ (medida pelas variaveis relato de incidentes; informagé&o e atualizagéo; uso de
e-mail; e gerenciamento de senhas), totalizando 17 variaveis. As variaveis foram apresentadas
por meio da estatistica descritiva univariada, com excecdo das variaveis pertencentes ao
constructo perfil do respondente, que foram apresentados de forma conjunta.

Conforme mencionado anteriormente, para as variaveis que utilizaram a escala de Likert
(qualitativas ordinais), definiu-se que quanto maior a pontuagao na escala, melhor os resultados,
sendo o ponto neutro (nem concordo nem discordo) o divisor entre a parte positiva e a negativa
da escala. A pontuacao da escala varia entre 1- Discordo totalmente, 2- Discordo parcialmente,

3 — Nem concordo nem discordo, 4 — Concordo parcialmente e 5 - Concordo totalmente.
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A medida estatistica utilizada para apresentar as varidveis qualitativas nominais foi a
distribuicdo de frequéncia. Para descrever os resultados das varidveis quantitativas utilizamos
a media como medida de posicdo e o desvio padrdo como medida de dispersdo e, para as
variaveis qualitativas ordinais, utilizamos a distribuicdo de frequéncia e as medidas de posi¢édo

moda e mediana.

4.3.1 Analise descritiva do constructo perfil dos servidores

Por meio dos dados que compdem o perfil dos servidores (idade, tempo de servico,
género, categoria profissional, grau de escolaridade e regido), observou-se que 0s servidores
que responderam a pesquisa possuiam uma média de idade de 43,93 anos (DP = 10,33). O
participante mais jovem da amostra possuia 23 anos, enquanto o mais velho possuia 74 anos. O
tempo médio de servigco dos respondentes foi de 12,90 anos (DP = 10,12). O sexo feminino
representou a maioria dos respondentes (f = 369; 56%), sendo (f = 291; 44%) pertencente ao
sexo masculino. Quanto a categoria profissional, a maioria foi composta por servidores técnico-
administrativos (f = 436; 66%); a categoria docente representou (f = 217; 44%). O grau de
escolaridade de mestrado (f = 212; 32%) foi 0 mais representativo, seguido de especializacéo (f
= 176; 27%) e doutorado (f = 170; 26%). A pesquisa envolveu servidores de universidades
federais de todas as regides, predominando a regido nordeste do pais (f = 247; 37%), Tabelas 2
e 3.

Tabela 2 - Distribuigdo de frequéncia do perfil do respondente

Variaveis Respostas Frequéncia (f)  Porcentagem (%0)
Masculino 291 44%
Feminino 369 56%
Sexo I
N&o binario 3 <1%
Total 663 100%
Docente 227 34%
Categoria Profissional ~ Técnico-administrativo 436 66%
Total 663 100%
Ensino médio 5 > 1%
Graduagdo incompleta 2 <1%
) Graduagéo 42 6%
Grau de escolaridade
Especializacao 176 27%
Mestrado 212 32%
Doutorado 170 26%
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\EEVC Respostas Frequéncia (f) Porcentagem (%)
‘Pés-doutorado | 56| 8%

Total 663 100%
Sul 137 21%
Sudeste 94 14%

Regido Centro Oeste 75 11%
Norte 115 17%
Nordeste 242 37%
Total 663 100%

Fonte: Elaborado pela autora (2023).

Tabela 3 — Resumo das variaveis idade e tempo de servigo

Variaveis N Minimo | Maximo Média Desvio padréo (DP)

Idade 663 23 74 43,93 10,33
Tempo de servico 663 0,17 52 12,90 10,12

Fonte: Elaborado pela autora (2023).

4.3.2 Andlise descritiva do constructo avaliacdo de ameaca

O constructo avaliacdo de ameaca avaliou o nivel de perigo vinculado a um evento de
seguranca. Nesta pesquisa, esse constructo foi composto das variaveis ‘vulnerabilidade
percebida’, ‘gravidade percebida das ameagas’ e ‘gravidade percebida das sangdes’.

A Tabela 4 apresenta os resultados dos trés itens (7, 8 e 10) utilizados para medir a
variavel ‘vulnerabilidade percebida' - avaliagdo da probabilidade de ocorréncia de um incidente
de seguranca da informacéo. Os resultados evidenciados pelos trés itens apresentaram maior
frequéncia de respostas do lado positivo da escala, ou seja, 0os pontos da escala que s&o
posteriores ao ponto neutro, neste caso, representado pelo concordo totalmente com a afirmativa
386 (58,2%), 395 (59,6%) e 256 (38,6%) respectivamente, o que indica que 0s servidores
percebem a probabilidade de um incidente de seguranca, caso ndo haja 0 cumprimento das
politicas de seguranca da informacéo da instituicdo. Os valores das medidas moda e mediana

de (5;5;5) e (5;5;4) respectivamente, confirmam essa tendéncia.

Tabela 4 - Estatistica descritiva da variavel ‘Vulnerabilidade Percebida’

7 Eu sei que minha instituicdo 1 Discordo totalmente 9 (1,4%)

pode estar vulneravel a violaces | 2 piscordo parcialmente 24 (3,6%) 5 5
de seguranca se eu ndo aderir as

suas Politicas de Segurancada | 3 Neutro 71 (10,7%




ltens

Frequéncia

Mediana

Moda

Informacéo 4 Concordo parcialmente 173 (26,1%)
5 Concordo totalmente 386 (58,2%)
1 Discordo totalmente 12 (1,8%)
8 Posso ser vitima de um ataque 2 Discordo parcialmente 12 (1,8%)
malicioso se ndo cumprir as 3 Neutro 61 (9,2%) 5
Politicas de Seguranca da i
Informacéo da minha instituigdgo | 4 Concordo parcialmente | 183 (27,6%)
5 Concordo totalmente 395 (59,6%)
10 Informagdes importantes ou | 1 Discordo totalmente 57 (8,6%)
recursos de computagdo podem | 2 Discordo parcialmente 64 (9,7%)
ser danificados devido a minha
3 Neutro 103 (15,5%) 5

negligéncia em relagéo as

Politicas de Seguranca da
Informacéo

4 Concordo parcialmente

183 (27,6%)

5 Concordo totalmente

256 (38,6%)

Fonte: Elaborado pela autora (2023).

Os itens 11 e 13 do questionario foram utilizados para medir a varidvel ‘gravidade
percebida das ameacas’ - a avaliacdo do impacto das consequéncias resultantes de um incidente
de seguranca da informacéo -, Tabela 5. Os resultados direcionaram ao lado positivo da escala,
em que 598, (90,2%) e 91 (13,7%) dos servidores concordaram totalmente com as afirmativas,
enquanto 56, (8,4%) e 251 (37,9%) concordaram parcialmente, indicando que a maioria dos

servidores percebem a gravidade das ameacas a seguranca da informacéao.

Tabela 5 - Estatistica descritiva da variavel ‘Gravidade Percebida da Ameacas’

Escala

Frequéncia

Mediana

Moda

1 Discordo totalmente 1 (0,2%)
- : 0

4L i T, e 2 Discordo parcialmente 2 (0,3%)
informacdes da minha instituicdo | 3 Neutro 6 (0,9%) 5
¢ Importante. 4 Concordo parcialmente 56 (8,4%)

5 Concordo totalmente 598, (90,2%)

1 Discordo totalmente 41 (6,2%)

2 Discordo parcialmente 127 (19,1%)
13 Para mim, tomar precaugdes
de seguranca da informagéo é 3 Neutro 153 (23,1%) 4
facil. 4 Concordo parcialmente | 251 (37,9%)

5 Concordo totalmente 91 (13,7%)

Fonte: Elaborado pela autora (2023).

A Tabela 6 apresenta os resultados dos itens (14 e 15) do questionario que foram

utilizados para medir a variavel ‘gravidade percebida das ameagas das sang¢des’ - avaliacdo do
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impacto das sanc¢des determinadas pelo incidente de seguranga. De acordo com os servidores
pesquisados, o ponto neutro, nem concordo nem discordo das afirmativas, apresentaram maior
frequéncia de respostas nos dois itens, 288 (43,4%) e 230 (34,7%), respectivamente, o0 que
indica que os servidores desconhecem a existéncia de medidas corretivas ou punitivas
relacionadas a incidentes de seguranca da informag&o. Esse resultado corrobora a pesquisa de
Hina, Selvam, Lowry(2019) desenvolvida em institui¢ces de ensino superior da Mal&sia, em
que os autores identificaram que os funcionarios dessas universidades ndo compreendiam suas
responsabilidades na protecédo das informacdes institucionais e pessoais, a fim de se protegerem
de possiveis violagBes de segurancga. Entretanto, os resultados das pesquisas de Chen et al.
(2020b) em empresas e universidades chinesas identificaram que a certeza da gravidade e
celeridade da san¢do tém impactos positivos no comportamento de conformidade com as

politicas de seguranca da informacéo.

Tabela 6 - Estatistica descritiva da variavel “Gravidade Percebida das Sangdes”

Frequéncia Mediana Moda

1 Discordo totalmente 55 (8,3%)
14 Ha agdes corretivas e 2 Discordo parcialmente 93 (14,0%)
disciplinares estabelecidas para 3 Neutro 288 (43,4%) 3 3
0s casos de quebra de seguranca
da informac&o. 4 Concordo parcialmente 145 (21,9%)
5 Concordo totalmente 82 (12,4%)
1 Discordo totalmente 53 (8,0%)
15 Se eu fosse pego violando as 2 Discordo parcialmente 89 (13,4%)
politicas ge segurancada 3 Neutro 230 (34,7%) 3 3
informacg&o da minha instituicéo, i
seria severamente punido. 4 Concordo parCIaImente 145 (21,9%)
5 Concordo totalmente 146 (22,0%)

Fonte: Elaborado pela autora (2023).

A proxima subsecdo apresenta os resultados das variaveis que compuseram o

constructo avaliagdo de enfrentamento.

4.3.3 Andlise descritiva do constructo avaliagdo de enfrentamento

O constructo avaliacdo de enfrentamento avaliou uma determinada estratégia de
enfrentamento para mitigar ou evitar um evento de seguranga ameagador. Esse constructo foi
composto das seguintes variaveis: ‘eficacia de resposta’, ‘autoeficacia’, ‘custo de resposta’,
‘normas injuntivas’, ‘normas descritivas’, ‘intencdo de comportamento de prevencao’,

‘fortalecimento da politica de seguranca da informagdo’, ‘capacitacdo’ e a variavel
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‘conscientizacdo’ (medida pelas varidveis relato de incidentes; informacao e atualizag¢do; uso
de e-mail; e gerenciamento de senhas).

A Tabela 7 apresenta os resultados dos trés itens (16,17 e 18) utilizados para medir a
variavel ‘eficacia de resposta’ - eficacia percebida de uma resposta de enfrentamento na reducéo
de uma ameaca. Nos dois primeiros itens, os servidores sinalizaram, marcando com maior
frequéncia o ponto neutro da escala, 239 (36,0%) e 234 (35,3%), que desconhecem a eficacia
das medidas utilizadas para proteger as informaces na instituicdo. Entretanto, no terceiro item,
os resultados avancaram sutilmente para o positivo, uma vez que 205 (30,9%) dos servidores
concordaram parcialmente e 239 (36,0%) concordaram totalmente que as medidas preventivas
de que a instituicdo dispbe para lidar com conteddos maliciosos sdo importantes. Esses
resultados indicam que apesar dos servidores desconhecerem a eficacia dos esforcos e das
medidas institucionais utilizadas para proteger as informacdes, eles acreditam na importancia

dessas medidas.

Tabela 7 - Estatistica descritiva da varidvel Eficicia de Resposta

Escala Mediana Moda

Frequéncia

16 Em minha institui¢do, os
esforgos para garantir a
seguranca das informagdes
confidenciais sdo eficazes.

1 Discordo totalmente

38 (5,7%)

2 Discordo parcialmente

94 (14,2%)

3 Neutro

239 (36,0%)

4 Concordo parcialmente

212 (32,0%)

5 Concordo totalmente

80 (12,1%)

1 Discordo totalmente 41 (6,2%)
17 Em minha instituicdo, as . -
medidas de seguranca 2 Discordo parcialmente 101 (15,2%)
Qisponiveis para proteger as 3 Neutro 234 (35,3%)
informagcdes de trabalho contra i
Vio|agf)es de seguranca 530 4 Concordo parCIaImente 222 (33,5%)
eficazes. 5 Concordo totalmente 65 (9,8%)
1 Discordo totalmente 29 (4,4%)

18 As medidas preventivas de
que disponho na minha
instituicdo para lidar com
conteidos maliciosos sdo
importantes

2 Discordo parcialmente

66 (10,0%)

3 Neutro

197 (29,7%)

4 Concordo parcialmente

205 (30,9%)

5 Concordo totalmente

166 (25,0%)

Fonte: Elaborado pela autora (2023).

Os itens (20,21 e 22) mediram a variavel ‘Autoeficacia’ - crenga na capacidade de
proteger informagdes e sistemas de informagao contra divulgagdo ndo autorizada, modificacao,
perda, destruicdo e falta de disponibilidade. Os resultados indicaram que o ponto da escala com

maior frequéncia de respostas nos dois primeiros itens foi concordo parcialmente, 205 (30,9%)
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e 215 (32,4%) respectivamente, enquanto no terceiro item a maior frequéncia foi o ponto de
discordo parcialmente, 185 (27,9%), sinalizando que os servidores ndo conhecem muito bem
suas capacidades relacionadas a protecdo das informacgdes e dos sistemas de informacao
institucional. Isso fica mais evidente com a frequéncia significativa de resposta no ponto neutro
da escala 154 (23,2%), 144 (21,7%) e 146 (22,0%), conforme Tabela 8. Os resultados da
pesquisa de Alanazi et al. (2020), realizado nos hospitais da Arabia Saudita, indicaram a
autoeficacia como uma das variaveis que mais influencia o comportamento preventivo entre 0s

funcionarios.

Tabela 8 - Estatistica descritiva da variavel Autoeficacia

Itens

Escala Mediana Moda

Frequéncia

1 Discordo totalmente 87 (13,1%)

20 Eu acredito que tenho as

2 Discordo parcialmente

159 (24,0%)

competéncias necessarias para

o 3 Neutro 154 (23,2%) 4
me proteger de violacGes de
seguranca da informagéo. 4 Concordo parcialmente 205 (30,9%)
5 Concordo totalmente 58 (8,7%)
1 Discordo totalmente 81 (12,2%)
21 Acredito que desenvolvi a 2 Discordo parcialmente 163 (24,6%)
capacidade de impedir que as 3 Neutro 144 (21,7%) 4
pessoas obtenham minhas i
informagaes confidenciais. 4 Concordo parCIaImente 215 (32,4%)
5 Concordo totalmente 60 (9,0%)
1 Discordo totalmente 85 (12,8%)
22 Acredito que esta sob meu 2 Discordo parcialmente | 185 (27,9%)
controle me proteger de
3 Neutro 146 (22,0%) 2

violagcGes de seguranca da

informacéo.

4 Concordo parcialmente

177 (26,5%)

5 Concordo totalmente

70 (10,6%)

Fonte: Elaborado pela autora (2023).

A tabela 9 apresenta os resultados dos itens (24,25 e 26) que mediram a variavel ‘custo
de resposta’ - quantidade de tempo, dinheiro ou esfor¢o necessario para executar a resposta
recomendada. Conforme mencionado anteriormente, para cada alternativa da escala foi
definido um valor numerico que vai resultar numa pontuacao para cada item, definindo-se que
quanto maior a pontuacgdo, melhor os resultados. Desse modo, para os itens que apresentaram
sentido negativo, a escala foi invertida: 5 - Discordo totalmente, 4 - Discordo parcialmente, 3 -
Nem concordo nem discordo, 2 - Concordo parcialmente e 1 - Concordo totalmente. Para medir
a variavel ‘custo de resposta’ foi necessario inverter a escala dos trés itens que mediram a

variavel.
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De acordo com os resultados, uma frequéncia significativa de servidores ndo conseguiu
indicar o custo de uma resposta de seguranga, marcando o ponto neutro como opg¢éo de resposta,
234 (35,3%), 182 (27,5%) e 120 (18,1%). Os dois primeiros itens (24 e 25) apresentaram uma
maior frequéncia de respostas no sentido negativo da escala. Nesses itens, 162 (24,4%) e 186
(28,1%) dos servidores concordaram parcialmente com a afirmativa e 98 (14,8%) e 155 (23,4%)
indicaram que concordaram totalmente com a afirmativa. No item 26 que se referiu a afirmativa
de que cumprir as regras de seguranca exigiria iniciar um novo habito, 171 (25,8%)
discordavam totalmente e 224 (33,8%) dos servidores sinalizaram que discordaram
parcialmente da afirmativa. Apesar da dificuldade na identificagdo do custo de resposta
recomendada, essa variavel influencia tanto o mal adaptativo, como o comportamento
preventivo (MCGILL; THOMPSON, 2021).

Tabela 9 - Estatistica descritiva da variavel ‘Custo de Resposta’

Itens Escala Frequéncia Mediana Moda
5 Discordo totalmente 32 (4,8%)
4 Discordo parcialmente 137 (20,7%) 3 3
24 Sequir as regras de seguranca 3 Neutro 234 (35,3%)

¢ demorado.

2 Concordo parcialmente | 162 (24,4%)
98 (14,8%)

33 (5,0%)

1 Concordo totalmente

5 Discordo totalmente

5 Cumprir as regras de seguranca
requer muito esfor¢co mental.

4 Discordo parcialmente

107 (16,1%)

3 Neutro

182 (27,5%)

2 Concordo parcialmente

186 (28,1%)

1 Concordo totalmente

155 (23,4%)

26 Cumprir as regras de
seguranca exigiria iniciar um
novo habito.

5 Discordo totalmente

171 (25,8%)

4 Discordo parcialmente 224 (33,8%)
3 Neutro 120 (18,1%)
2 Concordo parcialmente 88 (10,3%)
1 Concordo totalmente 60 (9,0%)

Fonte: Elaborado pela autora (2023).

A Tabela 10 apresenta os resultados dos itens (28, 29 e 30), utilizados para medir a
variavel ‘normas injuntivas’ - percepcdes sobre o0 que deve ou ndo deve ser feito. Nos trés itens,
representaram 0 maior nimero 0s servidores que marcaram o ponto neutro da escala, 297
(48,8%), 209 (31,5%) e 195 (29,4%). Quando analisamos as respostas com relagéo ao ponto

neutro, percebemos que os servidores possuem uma maior inclinacao ao lado positivo da escala,
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representado pelo concordo parcialmente 144 (21,7%), 139 (21,0%) e 154 (23,2%); e concordo

totalmente 134 (20,2%), 178 (26,8%) e 177 (26,7%), respectivamente.

Tabela 10 - Estatistica descritiva da variavel Normas Injuntivas

Itens

Escala

Frequéncia

Mediana

Moda

1 Discordo totalmente 41 (6,2%)
28 Meus colegas acham que devo | 2 Discordo parcialmente 47 (7,1%)
seguir as politicas de seguranca 3 Neutro 297 (48,8%) 3 3
da informacédo da minha '
instituicdo. 4 Concordo parcialmente 144 (21,7%)
5 Concordo totalmente 134 (20,2%)
1 Discordo totalmente 66 (10,0%)
29 Meu gestor recomenda que 2 Discordo parcialmente 71 (10,7%)
devo seguir as politicas de 3 Neutro 209 (31,5%) 3 3
seguranca da informacéo da i
instituicéo. 4 Concordo parcialmente 139 (21,0%)
5 Concordo totalmente 178 (26,8%)
1 Discordo totalmente 57 (8,6%)
30 A alta administragdo 2 Discordo parcialmente 80 (12,1%)
recomenda que devo seguir as
politicas de seguranca da 3 Neutro 195 (29,4%) 3 3
informago da instituicéo. 4 Concordo parcialmente | 154 (23,2%)
5 Concordo totalmente 177 (26,7%)

Fonte: Elaborado pela autora (2023).

Os itens (31, 32 e 33) mediram a variavel ‘Normas descritivas’ - Percep¢des de que

outras pessoas estdo ou ndo executando o comportamento de prevencdo. Os resultados

indicaram que apesar do ponto neutro da escala possuir a maior frequéncia de respostas nos trés
itens, 264 (39,8%), 225 (33,9%) e 210 (31,7%), respectivamente, o lado positivo da escala

apresentou uma frequéncia mais significativa de respostas, em detrimento do lado negativo da

escala, evidenciado pela frequéncia de respostas no ponto de concordo parcialmente nos trés
itens, 158 (23,8%), 184 (27,8%) e 210 (31,7%), conforme Tabela 11.

Tabela 11 - Estatistica descritiva da variavel ‘Normas Descritivas’

Itens

31 Acredito que meus colegas
implementam medidas de

Escala

1 Discordo totalmente

Frequéncia

54 (8,1%)

2 Discordo parcialmente

111 (16,7%)

Mediana

seguranga para se proteger contra | 3 Neutro 264 (39,8%) 3 3
as ameacas a seguranca da :
informacio. 4 Concordo parcialmente 158 (23,8%)
5 Concordo totalmente 76 (11,5%)
32 Acredito que meu gestor 1 Discordo totalmente 53 (8,0%) 3 3




ltens

Frequéncia

Mediana

Moda

implementa medidas de 2 Discordo parcialmente 77 (11,6%)

seguranca para se proteger contra

as ameacas a seguranca da 3 Neutro 225 (33,9%)

informagéo. 4 Concordo parcialmente 184 (27,8%)
5 Concordo totalmente 124 (18,7%)
1 Discordo totalmente 41 (6,26%)

33 Acredito que a alta . . =

administracdo implementa as 2 Discordo parcialmente 68 (10.3%)

medidas de seguranca para se 3 Neutro 210 (31,7%) 3

proteger contra as ameacas a i

seguranga da informagéo. 4 Concordo parcialmente | 210 (31,7%)
5 Concordo totalmente 134 (20,2%)

Fonte: Elaborado pela autora (2023).

A tabela 12 apresenta os resultados da medi¢ao da variavel ‘conscientizag¢do’ - reflete a
consciéncia das responsabilidades com a seguranca da informacao e os meios pelos quais essas
responsabilidades sdo realizadas. Essa variavel foi medida a partir das varidveis “relato de

99, <6l 99,

incidentes”; “informagdo e atualiza¢do”; “uso de e-mail”; e “gerenciamento de senhas”. Os
resultados de 12 dos 13 itens que mediram a varidvel ‘conscientiza¢ao’ inclinaram para o lado
positivo da escala, indicando que a maior frequéncia de servidores concordou parcialmente ou
concordaram totalmente com as afirmativas que mediram a variavel. A excecéo foi o item 45
relacionado a varidvel ‘gerenciamento de senhas’, em que os servidores indicaram
negativamente sobre a troca frequente de senhas.

As descobertas da pesquisa de Ki-Aries e Faily, (2017) sugerem que uma abordagem de
conscientizacao da seguranca da informacéo centrada na pessoa tem a capacidade de se adaptar
ao tempo e aos recursos necessarios para sua implementacdo na organizacao, além de oferecer
uma contribuicdo positiva para reduzir ou mitigar riscos a seguranca da informacao. Quando 0s
funcionarios estdo cientes da politica e dos procedimentos de seguranca da informacéo de sua
empresa, eles sdo mais competentes para gerenciar tarefas de seguranca. (LI et al., 2019).
Belanger et al. (2017) destacam ainda a importancia da conscientizagdo para influenciar a

mudanga de comportamento.

Tabela 12 - Estatistica descritiva da variavel ‘Conscientiza¢do’

Itens/variaveis

Relato de Incidentes

Escala Mediana Moda

Frequéncia

34 Tenho conhecimento do setor

1 Discordo totalmente

67 (10,1%)

que devo me reportar caso tenha
conhecimento ou sofra algum

2 Discordo parcialmente

82 (12,4%)

incidente de seguranca da

3 Neutro

61 (9,2%)




Itens/variaveis

Relato de Incidentes

Frequéncia

Mediana Moda

informagé&o. 4 Concordo parcialmente | 162 (24,4%)
5 Concordo totalmente 291 (43,9%)
1 Discordo totalmente 12 (1,8%)
2 Di ialment 19 (2,9%
35 Se eu perceber algum iscordo parcialmente 9 (2,9%) 5 5
comportamento suspeito, eu 3 Neutro 60 (9,0%)
reportarei ao setor competente. 4 Concordo parcialmente 192 (29,0%)
5 Concordo totalmente 380 (57,3%)
1 Discordo totalmente 9 (1,4%)
37 Se eu souber de algum 2 Discordo parcialmente 19 (2,9%)
!nC|dente~de seguranca da 3 Neutro 57 (8,6%) 5 5
informac&o, reportarei ao setor
competente. 4 Concordo parcialmente 204 (30,8%)
5 Concordo totalmente 374 (56,4%)
Informacéo e Atualizacdo
38 Minha instituicdo informa 1 Discordo totalmente 67 (10,1%)
perlc_)dlcaNmente sobre as questGes 2 Discordo parcialmente 82 (12,4%)
de violages de seguranca da 2 1
informacé&o por meio de 3 Neutro 61 (9,2%)
campanhas de conscientizacao -
(e-mail, folheto / seminario / 4 Concordo parcialmente | 162 (24,4%)
workshop). 5 Concordo totalmente 291 (43,9%)
1 Discordo totalmente 12 (1,8%)
39 Minha instituicdo me mantém | 2 Discordo parcialmente 19 (2,9%) 3 2
atualizado sopre V|olag~oes de 3 Neutro 60 (9,0%)
seguranca da informacéo e
medidas preventivas. 4 Concordo parcialmente 192 (29,0%)
5 Concordo totalmente 380 (57,3%)
1 Discordo totalmente 9 (1,4%)
40 Minha instituicdo continua 2 Discordo parcialmente 19 (2,9%)
instruindo os fgn_cmnarlos sobre 3 Neutro 57 (8,6%) 3 1
suas responsabilidades de
seguranc¢a de computador. 4 Concordo parcialmente 204 (30,8%)
5 Concordo totalmente 374 (56,4%)
Uso de e-mail
1 Discordo totalmente 32 (4,8%)
41 Eu ndo clico em todos os 2 Discordo parcialmente 68 (10,3%) 4 5
links de e-mail, mesmo se o
L 0,
remetente for uma pessoa < eI selflachiy)
conhecida. 4 Concordo parcialmente | 187 (28,2%)
5 Concordo totalmente 317 (47,8%)
43 Eu ndo abro e-mail se o 1 Discordo totalmente 86 (13,0%) 3 .
remetente for um desconhecido. |5 Discordo parcialmente 153 (23,1%)
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Itens/variaveis

Relato de Incidentes

Frequéncia

Mediana

Moda

3 Neutro 94 (14,2%)
4 Concordo parcialmente 111 (16,7%)
5 Concordo totalmente 219 (33,0%)
Gerenciamento de senha
1 Discordo totalmente 51 (7,7%)
: : 5
U U, ¢ TS s e 2 Discordo parcialmente 70 (10,6%) 5
acessar contas pessoais € do 3 Neutro 46 (6,9%)
trabalho. :
4 Concordo parcialmente | 164 (24,7%)
5 Concordo totalmente 332 (50,1%)
1 Discordo totalmente 143 (21,6%)
2 Discordo parcialmente 142 (21,4%) 4
?5 Tr9co_ minhas senhas com 3 Neutro 113 (17.0%)
requéncia.
4 Concordo parcialmente 166 (25,0%)
5 Concordo totalmente 99 (14,9%)
1 Discordo totalmente 16 (2,4%)
: : 5
5 Wi warTma T e 2 Discordo parcialmente 28 (4,2%) 5
senhas com meus colegas de 3 Neutro 21 (3,2%)
trabalho. :
4 Concordo parcialmente | 87 (13,1%)
5 Concordo totalmente 511 (77,1%)
1 Discordo totalmente 17 (2,6%)
1 1 0,
47 Uso combinagdes de leras, 2 Discordo parcialmente 24 (3,6%) 5
nameros e simbolos para minhas | 3 Neutro 34 (5,1%)
senhas do trabalho. 4 Concordo parcialmente 144 (21,7%)
5 Concordo totalmente 444 (67.0%)
1 Discordo totalmente 117 (17,6%)
48 Bloqueio a tela do 2 Discordo parcialmente 81 (12,2%)
computador por meio de sz_anha 3 Neutro 79 (11,9%) 5
antes de me ausentar da minha
estacdo de trabalho. 4 Concordo parcialmente 113 (17,0%)
5 Concordo totalmente 273 (41,2%)

Fonte: Elaborado pela autora (2023).
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Os itens (49, 50 e 51) mediram a variavel ‘Capacitacdo’ - treinamento realizado em

diferentes formas de apresentacdo, conforme Tabela 13. Os resultados dos trés itens que
mensuraram a referida variavel indicaram uma maior frequéncia de respostas do lado negativo
da escala. O ponto de maior recorréncia de respostas nos trés itens foi discordo totalmente, 240
(36,2%), 219 (33,0%) e 200 (30,2%), respectivamente, sinalizando que para os servidores
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pesquisados, as universidades ndo possuem um programa de capacitacdo constante, eficiente e
que venha a contribuir para o desenvolvimento de habilidades necessérias para adotar um
comportamento seguro. No entanto, a capacitacdo € um método eficaz de conscientizar os
funcionarios na area de seguranca da informacéo. Os resultados da pesquisa tém demonstrado
grande eficacia da capacitacdo como método ndo apenas de aprimorar o conhecimento sobre
seguranca da informacéo, mas principalmente aquele que tem um impacto significativo no real
comportamento dos funcionarios (STEFANIUK, 2020).

Tabela 13 - Estatistica descritiva da variavel ‘Capacitagio’

Itens

Escala Mediana Moda

Frequéncia

49 Minha instituicdo possui um
programa de capacitacéo
constante para que eu me
mantenha informado sobre
atualizacdo das politicas e de
procedimentos de seguranca da
informacéo.

1 Discordo totalmente

240 (36,2%)

2 Discordo parcialmente

173 (26,1%)

3 Neutro 151 (22,8%)
4 Concordo parcialmente 74 (11,2%)
5 Concordo totalmente 25 (3,8%)

50 Os programas de capacitacao
em seguranca da informacéo da
minha instituicdo me mantém
bem-informado contra ameacas a
seguranca.

1 Discordo totalmente

219 (33,0%)

2 Discordo parcialmente

177 (26,7%)

3 Neutro

162 (24,4%)

4 Concordo parcialmente

73 (11,0%)

5 Concordo totalmente

32 (4,8%)

51 Os programas de capacitacdo
em seguranca da informacéo da
minha institui¢cdo contribuem
para que eu desenvolva
habilidades necessarias para
adotar um comportamento
seguro.

1 Discordo totalmente

200 (30,2%)

2 Discordo parcialmente

162 (24,4%)

3 Neutro

179 (27,0%)

4 Concordo parcialmente

80 (12,1%)

5 Concordo totalmente

42 (6,3%)

Fonte: Elaborado pela autora (2023).

A Tabela 14 apresenta os resultados dos itens (52, 53, 54 e 55), utilizados para medir a
variavel ‘inten¢do de comportamento de prevengdo’ — intencdo de agir de acordo com as
politicas e regras de seguranga da informagéo. Nos quatro itens os servidores indicaram de
forma muito expressiva, representado pela frequéncia de respostas nos pontos concordam
totalmente 482 (72,7%), 508 (76,6%), 513 (77,4%) e 255 (38,5%); e concordo parcialmente 142
(21,4%), 121 (18,3%), 118 (17,8%) e 181 (27,3%), que possuem a intencdo de agir de acordo

com as politicas de seguranca da informacao das instituicdes as quais pertencem.



Tabela 14 - Estatistica descritiva da variavel ‘Intengdo de Comportamento de Prevengdo’

1 Discordo totalmente 7 (1,1%)
52 Pretendo cumprir 0s 2 Discordo parcialmente 3 (0,5%) 5
requisitos das Politicas Eje 3 Neutro 29 (4,4%)
Seguranca da Informacéo da
minha instituicdo no futuro. 4 Concordo parcialmente 142 (21,4%)
5 Concordo totalmente 482 (72,7%)
1 Discordo totalmente 7 (1,1%)
53 Pretendo cumprir minhas 2 Discordo parcialmente 3 (0,5%)
responsabilidades em relagdo as |3 Neutro 24 (3,6%) 5
Politicas de Seguranca da i
Informacéo no futuro. 4 Concordo parcialmente 121 (18,3%)
5 Concordo totalmente 508 (76,6%)
1 Discordo totalmente 0 (0,0%)
54 E minha intenco continuar a | 2 Discordo parcialmente 1(0,2%)
cumprir as Politicas de 5
Seguranca da Informagéo 3 Neutro 31 (4,7%)
Institucionats. 4 Concordo parcialmente | 118 (17,8%)
5 Concordo totalmente 513 (77,4%)
1 Discordo totalmente 27 (4,1%)
55 A Politica de Seguranga da 2 Discordo parcialmente 65 (9,8%)
Informagéo da minha instituicdo 3 Neutro 135 (20,4%) 5

influencia nas minhas rotinas de

trabalho.

4 Concordo parcialmente

181 (27,3%)

5 Concordo totalmente

255 (38,5%)

Fonte: Elaborado pela autora (2023).
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Por fim, a Tabela 15 apresenta os resultados dos itens (56,57,58 e 59) do questionario

que foram utilizados para medir a variavel ‘fortalecimento da politica de seguranga da

informagdo’ — a politica de seguranca da informacdo esté disponivel a todos os servidores de

forma clara e com procedimentos bem definidos. A frequéncia de respostas ficou fragmentada

nos cinco pontos da escala. O ponto neutro apresentou uma frequéncia significativa de respostas
nos quatro itens 222 (33,5%), 181 (27,3%), 198 (29,9%) e 196 (29,6%), respectivamente, 0 que

indica que nas universidades as politicas de seguranca da informacdo ndo possuem a

publicidade necessaria, bem como as regras e procedimentos ndo se apresentam de forma clara

para esses servidores. De acordo com a pesquisa desenvolvida por Ogbanufe, Crossler e Biros

(2021) nos EUA, as ameacas a seguranca, a politica de seguranca e o suporte organizacional

ajudam a fomentar a identidade de seguranca da informacdo relacionada ao trabalho e aos

comportamentos de seguranga dos funcionarios.



Tabela 15 - Estatistica descritiva da variavel ‘Fortalecimento da Politica de SI’.

1 Discordo totalmente 104 (15,7%)
56 Minha instituicdo garante que | 2 Discordo parcialmente 130 (19,6%) 3
as Politicas de Sequrangada  rao o 222 (33,5%)
Informacao estejam disponiveis
para todos os funcionarios. 4 Concordo parcialmente 105 (15,8%)
5 Concordo totalmente 102 (15,4%)
1 Discordo totalmente 56 (8,4%)
57 Acredito que minha 2 Discordo parcialmente 97 (14,6%)
instituicéo tenha estabelecido 3 Neutro 181 (27,3%) 4
regras de conduta para o uso de _
recursos de informatica. 4 Concordo parCIaImente 203 (30,6%)
5 Concordo totalmente 126 (19,0%)
1 Discordo totalmente 88 (13,3%)
58 Minha instituicdo tem _ :
diretrizes especificas que regem 2 Discordo parcialmente 129 (19,5%)
0 que os~funcionérios tém 3 Neutro 198 (29,9%) 3
permisséo para fazer com seus i
computadores. 4 Concordo parcialmente 162 (24,4%)
5 Concordo totalmente 86 (13,0%)
. ) 1 Discordo totalmente 89 (13,4%)
59 Acredito que minha
institui¢do definiu codigos de 2 Discordo parcialmente 112 (16,9%)
conduta explicando o que o
devemos e ndo devemos fazer em 3 Neutro 196 (29,6%) 3
relagdo a seguranga da 4 Concordo parcialmente 179 (27,0%)
informacéo.
5 Concordo totalmente 87 (13,1%)

Fonte: Elaborado pela autora (2023).
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A préxima subsecdo apresenta o resultado descritivo do questionario aplicado aos

gestores de seguranca da informacéo das universidades.

4.4 ANALISE DESCRITIVA DO QUESTIONARIO APLICADO AOS GESTORES

Por meio de estatistica descritiva, foram analisados os 23 questionarios respondidos
pelos gestores de seguranga da informacdo das universidades. Esse questionario, contendo
quatro itens, possibilitou atender o objetivo especifico de identificar quais os controles,
relacionados ao comportamento humano em seguranca da informacéo, sdo utilizados pelas
universidades federais.

Para Alotaibi, Furnell e Clarke (2019), muitas organizag¢des implementam os controles
técnicos mais avangados na tentativa de minimizar o risco associado ao fator humano. No

entanto, 0 humano ainda representa a maior ameaga bem como a maior vulnerabilidade. Assim,
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considerar um equilibrio entre os controles técnicos e ndo técnicos proporciona uma maior
protecdo aos ativos de informacdo. De acordo com a International Organization for
Standartization e a International Electrotechnical Commission (ISO/IEC 27000, 2014), os
controles de seguranca da informacdo incluem qualquer processo, politica, dispositivo, pratica
ou outras ag0es que minimizem o risco. Os controles devem assegurar que 0s riscos sejam
reduzidos a um nivel aceitavel, o que diminui provaveis incidentes de seguranca da informacao.

No item um foi apresentado aos gestores uma lista de controles relacionados ao
comportamento humano em seguranca da informacdo, adaptados da Associacao Brasileira de
Normas Técnicas (ABNT NBR ISO/IEC 27002, 2013b), em que foi solicitado a sinalizagdo dos
controles utilizados pela respectiva universidade. Ressalta-se que havia a opcéo para o gestor

inserir outros controles ndo listados. Os resultados estdo apresentados na Tabela 16.

Tabela 16 - Instrumentos de controle utilizados pelas universidades pesquisadas

Item Instrumentos de controle ‘ Frequéncia
Politica de seguranca da informacéo 16 (69,6%)
Controle de acesso fisico ao ambiente de trabalho 13 (56,5%)
Politica para uso de correio eletronico 11 (47,8%)

1 Quais desses

instrumentos de
controle existem na | Capacitagdo em conscientizacdo da seguranca da informagdo 4 (17,4%)
sua institui¢do?

Politica de Senhas 6 (26,1%)

(Marque guantas Campanhas de conscientizacdo em seguranca da informagéo. 4 (17,4%)

opgc”)es,fprem Termo de responsabilidade e confidencialidade dando ciéncia do

necessarias). conhecimento das normas e suas principais responsabilidades em 3 (13,0%)
relacdo a seguranca da informacao.
Politica de Classifica¢do da Informacéo 2 (8,7%)
Politica de Mesa Limpa/Tela Limpa 1 (4,3%)

Fonte: Elaborado pela autora (2023).

A partir das respostas dos gestores de seguranca da informacdo, percebeu-se que a
utilizacdo de controles relacionados ao comportamento humano ainda € modesta nas
universidades federais brasileiras. A politica de seguranca da informacao foi o controle mais
representativo, com a frequéncia de 16 (69,6%). No entanto, o0 Governo Federal havia instituido
desde 13 de junho de 2000 a politica de seguranca da informacgdo nos 6rgédos e entidades da
administracdo publica federal por meio do Decreto Presidencial n® 3.505. O referido decreto foi
revogado pelo Decreto n® 9.637, de 26 de dezembro de 2018 que institui a Politica Nacional de
Seguranca da Informac&o, ficando ainda sobre a competéncia das entidades da administragdo

publica federal, conforme Art. 15, inciso Il, do referido decreto “elaborar sua politica de
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seguranca da informacédo e as normas internas de seguranca da informacdo, observadas as
normas de seguranga da informacgéo editadas pelo Gabinete de Seguranca Institucional da
Presidéncia da Republica” (BRASIL, 2018).

O controle de acesso fisico ao ambiente de trabalho, ou seja, prevenir o acesso fisico
néo autorizado, obteve a frequéncia de 13 (56,5%), apresentando-se como o segundo controle
mais utilizado pelas universidades pesquisadas. Para Aurigemma e Mattson (2017a), 0s
controles de acesso fisico, incluindo os “guardas de seguranga”, sdo eficazes na mitigagdo
parcial da ameaca de utilizacdo ndo autorizada, mas esses controles podem ser menos eficientes
quando negam as ameacas humanas associadas a manifestacdo de cortesia. No entanto, quando
esses “guardas de seguranca” s3o conscientizados sobre a importancia da salva guarda dessas
informacdes e conscientes de suas responsabilidades relacionadas ao ndo cumprimento de suas
atribuicoes, eles tornam-se um importante aliado a seguranca da informacao, uma vez que 0s
controles de acesso fisico como sensores, dispositivos biométricos e cartdes de identificacdo,
as vezes, tornam-se dificeis ou impossiveis de serem implementados de forma adequada, dadas
as restricdes fisicas, juridicas e financeira.

A politica para uso de correio eletrdnico, seguida da politica de senhas também foram
indicadas como controles utilizados pelas universidades representando 11 (47,8%) e 6 (26,1%),
respectivamente. A politica para o uso de correio eletrénico é um importante controle que
contribui na mitigacao de incidentes causados por ataques de phishing.

Nas universidades federais, 0 uso da politica de senhas ainda se apresenta de forma
incipiente. No entanto, para Bélanger et al. (2017), esse € um dos controles de seguranca mais
comumente usados pelas organizacdes e um método primario de autenticacdo do usuario.
Muitas técnicas tém sido exploradas para aprimorar o uso de senhas, como a criagdo de uma
senha forte e alteracGes frequentes de senha continuam a ser técnicas fundamentais para
aumentar a seguranca. A aplicacao tecnoldgica dessa politica, como por exemplo, por meio de
uma combinacao de um software de verificacdo de senha e uma politica de bloqueio, geralmente
aumenta sua eficacia.

A utilizacdo de capacitagdo e de campanhas de conscientizagdo em segurancga da
informacdo, pelas universidades pesquisadas, obtiveram a frequéncia de 4 (17,4%). A
conscientizacdo em seguranca da informacdo é adquirida por meio de campanhas e de
capacitacdo, dessa forma o servidor consegue obter uma compreensao quanto a gravidade das
ameagcas a seguranca da informacdo (QAZI; RAZA; KHAN, 2020).

A conscientizacdo em seguranca da informacdo é considerada o fator crucial para

ajudar as organizacdes a prevenir incidentes de violacdo de seguranca da informacéo (SAFA,
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VON SOLMS, 2016a; VEIGA et al., 2020). E uma ferramenta vital para inculcar a consciéncia
de seguranga e garantir um comportamento compativel com a seguranca entre os funcionarios
(MD AZMI et al., 2021; SAFA et al., 2019). Os programas de conscientizacdo e capacitacdo
em seguranca sdo 0s principais determinantes de um comportamento preventivo (BARLOW et
al., 2018; CONNOLLY; LANG; WALL, 2019; MD AZMI et al., 2021). Da mesma forma, a
pesquisa de Safa e Maple (SAFA; MAPLE, 2016) descobriu que os funcionarios
conscientizados e capacitados considerardo as consequéncias de suas a¢des antes de se envolver
em qualquer atividade que possa causar danos ao sistema de seguranca da informacdo da
organizacao. Além disso, as descobertas de Connolly, Lang e Wall (2019) mostraram que
quando os funcionarios percebem que h& uma razdo valida por tras de um regulamento
especifico, eles tendem a cumprir as regras.

Isso demonstra a importancia de as universidades investirem na capacitacdo e
conscientizagcdo dos seus servidores, incluindo os novos, a fim de que todos tenham o
conhecimento suficiente em seguranca para avaliar as possiveis ameacas. De acordo com 0s
resultados da pesquisa de Barlow et al. (2018) realizada nos EUA, as organizacGes usam
programas de educacdo, capacitacdo e conscientizacdo sobre seguranca para combater as
ameacas a seguranca interna e promover a conformidade com as politicas de seguranca da
informagéo.

Com relacéo aos incidentes de seguranca relacionados ao comportamento humano, item
dois do questionario, 0s gestores de seguranca da informacdo indicaram que 0s ataques por
phishing 10 (43,5%) e engenharia social 5 (21,7%) sdo 0s mais recorrentes, apesar de 7 (30,4%)
das universidades sinalizarem que ainda ndo realizam esse mapeamento, conforme Tabela 17.

A engenharia social consiste em usar a fraude, a influéncia e a manipulacéo psicolégica
de pessoas para a execucdo de acdes ou para a divulgacdo de informacgdes confidenciais. O
phishing é uma tatica da engenharia social representada pela tentativa de adquirir informacdes
confidenciais ou pessoais por e-mail. O remetente se disfarca como legitimo e solicita que o
destinatario execute uma agéo, como clicar em um link fornecido (PARSONS et al., 2017). Os
dois ataques sdo exemplos de erros de comportamento humano em seguranga da informacéo.
Os ataques de phishing sdo muito comuns em universidades, de acordo com a pesquisa de
Schuetz et al. (2020), desenvolvida em universidades americanas. Para Hina, Selvam e Lowry
(2019) o numero e a gravidade das violacGes de seguranga da informacdo em instituicGes de
ensino superior estdo aumentando continuamente devido aos baixos niveis de conscientizacdo

dos servidores. Do mesmo modo, as pesquisas de Aleroud et al. (2020) e de Flores e Ekstedt
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(2016b) identificaram que a engenharia social possui uma associagdo direta com a

conscientizacdo em seguranca da informagéo.

Tabela 17 - Incidentes de seguranca mais frequentes nas universidades

Item Incidentes de seguranca ‘ Frequéncia
Phishing 10 (43,5%)
Engenharia Social 5 (21,7%)
2 Quais incidentes de | Defacement® 2 (8,7%)
segurangca relacionados - - - .
a0s aspectos humanos Acesso indevido por compartilhamento de senhas 2 (8,7%)
ocorrem com mais Acesso indevido a rede sem fio por terceirizados com senhas 1(4.3%
frequéncia na sua de alunos (4,3%)
instituicdo?
Ransomware 1(4:3%)
N4ao ha mapeamento ainda. 7 (30,4%)

Fonte: Elaborado pela autora (2023).

O item trés abordou gestao de incidentes de seguranca da informacao a partir dos canais
de comunicacgdo. De acordo com a Associacdo Brasileira de Normas Técnicas (ABNT NBR
ISO/IEC 27002, 2013b) o controle gestdo de incidentes de seguranca da informacéao objetiva
assegurar um enfoque consistente e efetivo para gerenciar os incidentes de seguranga da
informacao, incluindo a comunicacéo sobre fragilidades e eventos de seguranga da informacéo.
De acordo com as respostas dos gestores, o e-mail foi o canal de comunicacdo com maior
frequéncia de uso pelas universidades para informar sobre incidentes de seguranga da
informagdo, 20 (87,0%), seguido pelo telefone, 6 (26,1%) e pelo site institucional, 5 (21,7%),

conforme Tabela 18.

Tabela 18 - Canais de comunicagdo

Item ‘ Canais de comunicac&o ‘ Frequéncia ‘
E-mail 20 (87,0%)
3 Quais o0s canais de
comunicagdo para informar Telefone 6 (26,1%)
incidentes de seguranca ou Site institucional 5 (21,7%)
denuncias de quebra de i _
seguranca pela comunidade Sistema interno de chamados 4 (17,4%)
académica? (Pode marcar mais Redes sociais 3 (13,0%)
de uma op¢éo)
Né&o existe ponto de contato 3(13,0%)

Fonte: Elaborado pela autora (2023).

19 Consiste na realizacdo de modificacdes de contetido e estética de uma pagina da web.



116

O item quatro abordou sobre as responsabilidades pela quebra de seguranca. Estabelecer
responsabilidades pela seguranca da informac&o é um dos objetivos do controle organizacional
da seguranca da informacdo (ABNT NBR ISO/IEC 27002, 2013). Para Cannolly et al. (2017),
as san¢Oes organizacionais, recompensas, educacdo e treinamento em seguranca e politicas de
seguranca da informacdo sdo todas formas de controles organizacionais formais. Nesse sentido,
para 10 (43,5%) dos gestores pesquisados, raramente o servidor é responsabilizado pela quebra
da seguranca, Tabela 19. Isso pode ser consequéncia da inexisténcia de processo disciplinar

formal para a violagdo da seguranca da informac&o nas universidades (ARAUJO, 2016).

Tabela 19 - responsabilizado pela quebra de seguranca

Item Escala Frequéncia
Nunca 4 (17,4%)
4 O servidor é responsabilizado pela quebra Raramente 10 (43,5%)
de seguranca ocorrida com a utilizacdo de | Ocasionalmente 4 (17,4%)
sua respectiva conta de acesso. Quase sempre 3 (13,0%)
Sempre 2 (8,7%)

Fonte: Elaborado pela autora (2023).

A existéncia de normas e politicas de seguranca da informacdo ndo garante que 0s
servidores desempenhem um comportamento preventivo. Eles podem ndo se comportar como
esperado, seja por comportamento intencional de violagdo da politica, ou mesmo por falta de
compreensdo de seu conteldo. Os funcionarios que ndo cumprem as normas ou que
desconhecem a politica de seguranca da informacdo se tornaram uma grande ameaca a
organizacdo (ALOTAIBI; FURNELL; CLARKE, 2019). Logo, ressalta-se a relevancia de
esclarecer ao servidor sobre suas responsabilidades e possiveis penalidades diante do manuseio
indevido da informacdo, evitando possiveis san¢gdes em virtude da falta de conhecimento
necessario as praticas previstas nas normas e politicas de seguranca da informacéo da institui¢do
(ARAUJO, 2016).

4.5 TESTE DAS HIPOTESES DA PESQUISA

Para atingir os objetivos especificos de: investigar as relagcGes entre vulnerabilidade
percebida; gravidade percebida das ameacas; gravidade percebida das san¢des; eficacia da
resposta; autoeficacia; normas injuntivas; normas descritivas; conscientizacao; fortalecimento

da politica e capacitacdo com a inten¢do de comportamento de prevencdo dos servidores; e
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desenvolver um modelo de comportamento preventivo para as universidades federais, baseado na
TMP, realizamos o teste de correlagdo do coeficiente p (rho) de Spearman no software SPSS.
Esse teste permitiu identificar as relacdes entre as variaveis para o desenvolvimento do modelo,
e assim, verificar as hipoteses de pesquisa.

O resultado do teste de correlagdes de p de Spearman esta representado na Tabela 20. Antes
da execucdo desse teste, foi necessario transformar as variaveis que possuiam mais de um item no

questionario, a partir da soma dos resultados dos seus itens, tornando-as variaveis compostas.

Tabela 20 - Correlagdes de Spearman entre as variaveis da pesquisa e a inten¢do de comportamento de prevengdo

Variaveis da pesquisa p (rho) e p - value  Intencdo de Comportamento de Prevencao

- . p (rho) 245"
Vulnerabilidade Percebida FERTHINE 0.000
Gravidade Percebida da Ameaga | P (tho) 2327
p — value 0,000

Gravidade Percebida das Sancdes | p (tho) 2717
p — value 0,000

Eficacia de Resposta p (tho) 2757
p — value 0,000

Autoeficécia p (rho) 195"
p — value 0,000

Custo de Resposta p (tho) -0,018
p — value 0,636

Normas Injuntivas p (tho) 363
p — value 0,000

- p (tho) 299

Normas Descritivas 5 value 0.000
Conscientizag&o p (tho) 345™
p — value 0,000

Capacitacéo p (rho) 215"
p — value 0,000

Fortalecimento da Politica p (tho) 324"
p — value 0,000

Regido p (rho) -0,026
p — value 0,506

Sexo p (rho) 0,018
p — value 0,646

Idade p (rho) -0,011
p — value 0,772

Categoria Profissional p (tho) 0,081
p — value 0,063

Tempo de servigo p (tho) -0,016
p — value 0,673
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Variaveis da pesquisa p (rho) e p - value Intencdo de Comportamento de Prevencédo
Escolaridade p (tho) -0,056
p — value 0,150

Fonte: Elaborado pela autora (2023).
Nota: A correlacdo é significativa no nivel 0,01 (2 extremidades)**

A partir do teste de correlacdo, apresentado na Tabela 20, podemos identificar que ha
correlacdes significativas e positivas entre as variaveis vulnerabilidade percebida (p = 0,245; p
< 0,001), gravidade percebida da ameaga (p = 0,232; p < 0,001), gravidade percebida das
sangoes (p = 0,271; p < 0,001), eficacia de resposta (p = 0, 275; p < 0,001), autoeficacia (p =
0, 195; p < 0,001), normas injuntivas (p = 0, 363; p < 0,001), normas descritivas (p =0, 299; p
< 0,001), conscientizagdo (p = 0, 345; p < 0,001), capacitagcdo (p = 0, 215; p < 0,001) e
fortalecimento da politica (p = 0, 324; p < 0,001) e a intencdo de comportamento de prevencao
dos servidores das universidades, uma vez que, essas correlacfes possuem valores de p -value
< 0,05 e coeficientes p (rho) significativos e positivos. Portanto, todas as hipoteses sdo aceitas,
exceto a H6, relacionada a varidvel custo de resposta (p = - 0,018; p > 0,05). Nesse caso, ndo
rejeitamos a H0?® — N#o ha relagdo entre custo de resposta e a inten¢do de comportamento de

prevencdo, conforme apresentado no Quadro 14.

Quadro 14 - Resultado do teste de hipdteses

Hipoteses da pesquisa Resultado do teste

H1 A vulnerabilidade percebida esta relacionada positivamente com a

: o ~ Rejeita a hipotese nula
inteng@o de comportamento de prevengao. ! p

H2 A gravidade percebida da ameaga esta relacionada positivamente

> ~ ~ Rejeita a hipot 1
com a inten¢do de comportamento de prevengao. cjetta a fiipotese nuia

H3 A gravidade percebida das sangdes esta relacionada positivamente

f ~ ~ Rejeita a hipot 1
com a inten¢do de comportamento de prevengao. cjerta a hupotese nuta

H4 A eficacia da resposta esta relacionada positivamente com a intengéo

¢ Reicita a hind 1
de comportamento de prevencgao. ¢jeita a hipotese nula

HS5 A autoeficacia esta relacionada positivamente com a intengdo de

~ Rejeita a hipotese nula
comportamento de prevengao. ) p v

H6 O custo de resposta esta relacionado negativamente com a intengao

~ Nao rejeita a hipdtese nula
de comportamento de prevencao. ! p v

H7 As normas injuntivas estdo relacionadas positivamente com a

. - N Rejeita a hipotese nula
inteng¢do de comportamento de prevengao. ) p v

H8 As normas descritivas estdo relacionadas positivamente com a

. ~ ~ Rejeita a hipotese nula
inten¢do de comportamento de prevengao. J p v

H9 A conscientizagao esta relacionada positivamente com a intengao

de comportamento de prevengao. LBl

2 Hipotese nula



119

Hipdteses da pesquisa Resultado do teste

H10 O fortalecimento da politica esta relacionado positivamente com

. N - Rejeita a hipotese nula
a intenc¢do de comportamento de prevengao. ) p v

H11 A capacitacao esta relacionada positivamente com a intengdo de

~ Rejeita a hipotese nula
comportamento de prevencao.

Fonte: Elaborado pela autora (2023).

As variaveis que se relacionaram com intengdo de comportamento de prevencao e que se
comportaram de acordo com a literatura sdo: vulnerabilidade percebida e a eficicia da resposta
(HINA; SELVAM; LOWRY, 2019; RAJAB; EYDGAHI, 2019); gravidade percebida da
ameaca (HINA; SELVAM; LOWRY, 2019; JANSEN; VAN SCHAIK, 2017); autoeficacia
(AHMAD et al., 2019; BARLETTE; JAOUEN, 2019; ZHEN; XIE; DONG, 2020a); gravidade
percebida das sancbes (SAFA et al., 2019); normas descritivas (JANSEN; VAN SCHAIK,
2017); conscientizacdo (HINA; SELVAM; LOWRY, 2019; PARSONS et al.,, 2017);
capacitacdo e fortalecimento da politica (HINA; SELVAM; LOWRY, 2019).

Normas injuntivas foi a variavel de maior correlacdo com a intencdo de comportamento
de prevencéo dos servidores das universidades, comportamento diferente do apresentado nos
resultados do modelo integrado proposto na pesquisa de Jansen e Van Schailk (2017) aplicada
aos usuarios de bancos na Holanda, em que essa variavel ndo apresentou correlacao
significativa com comportamento de prevencdo. Do mesmo modo, o custo de resposta também
apresentou resultado antagbnico, uma vez que, essa varidvel ndo apresentou relacao
significativa negativa com a intencdo do comportamento de prevencdo no contexto desta
pesquisa como esperado na literatura (JANSEN; VAN SCHAIK, 2018b).

As variaveis referentes ao perfil do servidor respondente: regido (p = - 0,026; p > 0,05),
sexo (p =0,018; p > 0,05), idade (p =- 0,011; p > 0,05), categoria profissional (p = 0,081; p >
0,05), tempo de servico (p = - 0,016; p > 0,05) e escolaridade (p = - 0,056; p > 0,05) néo
apresentaram relagdo com a intencdo de comportamento de prevencdo, uma vez que,
apresentaram o valor de p > 0,05.

Entre as variaveis preditoras® da TMP (vulnerabilidade percebida, gravidade percebida
da ameaca, eficacia de resposta e autoeficacia), a eficacia da resposta, a vulnerabilidade
percebida e a gravidade percebida da ameaca sdo, respectivamente, as de maior correlacdo com
a intencdo de comportamento de prevencado. 1sso significa que, no contexto dos servidores das

universidades federais, quanto maior a avaliacdo da probabilidade de ocorréncia de um

2L O mesmo que variavel independente, ou seja, é a causa presumida de qualquer mudanca na variavel
dependente.
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incidente de seguranca, quanto maior a avaliacdo do impacto das consequéncias desse incidente
e quanto mais eficaz uma medida é percebida pelo servidor, maior sera a intengdo de um
comportamento de prevencao.

Os resultados revelaram que das varidveis inseridas ao modelo, a conscientizacéo, as
normas injuntivas e o fortalecimento da politica foram as que mais possuiam relagdo com a
intencdo de comportamento de prevencdo. O que nos leva a inferir que quanto maior a
conscientizacdo em seguranca da informacao, quanto maior a percepcdes do servidor sobre 0
que ele deve ou nao fazer e quanto mais a politica de seguranca da informacao esta disponivel
de forma clara e com procedimentos bem definidos maior sera a intengdo de um comportamento
de prevencéo do servidor das universidades federais.

Diante do exposto, a Figura 22 ilustra 0 modelo de pesquisa aplicado aos servidores das
universidades federias, a partir da TMP. Ressaltamos que foram inseridas ao modelo apenas as

variaveis que apresentaram relacdo com a intencao de comportamento de prevencao.

Figura 22 - Modelo de comportamento aplicado as universidades federais

Teoria da Motivacao de Protecao aplicada ao comportamento
dos servidores das universidades federais

rtamento de Avaliagéo de
vengio Enfrentamento

Avaliagao de Compo
Ameaga | pre

‘Vulnerabilidade

Eficacia da resposta

percebida
Autoeficacia
| Gravidade percebida >
das ameacas Intencao de :
= comportamento de Fortalecimento da PSI

prevencao

Gravidade percebida

das sancoes Normas injuntivas

Normas descritivas

Capacitacédo

Conscientizacéo

Fonte: Elaborado pela autora (2023).

A préxima secdo apresenta as principais consideracdes sobre o desenvolvimento, a

aplicacdo e os resultados desta pesquisa.
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5 CONSIDERACOES FINAIS

Para compreender como a seguranca da informacéo vem sendo conduzida no contexto
das universidades federais brasileiras, esta pesquisa se propds a analisar o comportamento
humano em seguranca da informacéo, a partir da Teoria da Motivacdo de Protecdo (TMP).
Como foi observado na Revisao Sistematica de Literatura (RSL), desenvolvida para atender ao
primeiro objetivo especifico desta pesquisa, essa temética ainda é pouco explorada em contexto
brasileiro, apesar da grande incidéncia de ciberataques sofridos pelo Brasil, inclusive no setor
publico, de acordo com o Relatério do Symantec (2019).

No inicio do desenvolvimento desta pesquisa, a partir da RSL, foi possivel identificar
as principais caracteristicas das producdes cientificas relacionadas ao comportamento humano
em seguranca da informacdo. A analise dos 160 artigos obtidos nos permitiu tracar um
panorama de como a tematica foi estudada no periodo de 2017-2021. A partir da andlise
bibliométrica, dentre outros fatores, identificamos a preferéncia dos autores pelas metodologias
que incluem estudos empiricos com abordagem quantitativa e o uso de questionarios on-line
como principal instrumento de coleta, sendo os Estados Unidos da América (EUA), seguido da
China e da Austrdlia os paises que mais estudam essa tematica. A variedade de teorias
identificadas para estudar o comportamento humano em seguranca da informacdo destaca a
abordagem interdisciplinar da temaética, tornando necessaria uma visao global que inclua nao
apenas o ponto de vista tecnoldgico, mas também, a perspectiva de outras disciplinas, como a
Ciéncia da Informacdo que, por ser um campo interdisciplinar, possibilita um estudo mais rico
da seguranca da informacao, sob a ética da gestdo da informacdo e do conhecimento.

A RSL ainda nos possibilitou, a partir da analise lexicométrica, realizar a Classificagcdo
Hierarquica Descendente pelo método de Reinert, que consistiu na organizagdo dos artigos em
quatro classes, o qual permitiu esclarecer a forma como se relacionam os estudos que abordam
a temética comportamento humano em seguranga da informagdo com outras tematicas como:
Cultura Organizacional, Politicas de Seguranca da Informacdo, Conscientizagdo, Capacitacao,
Educagéo, Phishing, Conformidade e Teorias Comportamentais, e como essas relagdes séo
necessarias para uma melhor compreensao desse comportamento. De outro modo, a analise de
similitude nos permitiu visualizar graficamente a estrutura do contetdo de cada classe a partir
da forca da relacéo entre as palavras.

Com relacéo aos aspectos metodoldgicos, a utilizacdo de entrevistas com especialistas

e a aplicagcdo de questionario on-line aos gestores de seguranca e aos servidores (técnicos e
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docentes) das universidades federais de todas as regifes do pais nos permitiu uma maior
compreensdo sobre a tematica, contribuindo para a criagdo de um modelo de comportamento
de prevencdo mais representativo da realidade das universidades publicas federais.

Em resposta ao primeiro questionamento desta pesquisa, bem como, para atender ao
terceiro objetivo especifico, identificamos a relagédo das variaveis do modelo ampliado da TMP,
testado nesta pesquisa, com a intencdo de comportamento de prevencgédo dos servidores das
universidades. A partir do teste das hipoteses da pesquisa compreendemos a forca e a direcéo
dessas relagdes. Como mencionado anteriormente, a TMP possui dois processos cognitivos
centrais, sendo avaliagcdo de ameaca e avaliacdo de enfrentamento. Das variaveis que compdem
a avaliacdo de ameaca, a gravidade percebida das sanc¢des foi a que apresentou maior forca na
relacdo, seguida da vulnerabilidade percebida e da gravidade percebida das ameacas. 1sso
significa que: quanto maior a avaliacdo do impacto das san¢6es determinadas pelo incidente de
seguranca, maior é a intencdo do comportamento de prevencdo; quanto maior a avaliagdo da
probabilidade de ocorréncia de um incidente de seguranca, maior é a intencdo do
comportamento de prevencdo; e quanto maior a avaliacdo do impacto das consequéncias
resultantes de um incidente de seguranca, maior € a intengdo do comportamento de prevencao.
O fato de a gravidade percebida das sancGes ter apresentado, nesta pesquisa, maior forca de
relagcdo pode ser explicado, parcialmente, pelo medo do servidor em responder a um processo
administrativo disciplinar que poderia acarretar constrangimentos, prejuizos financeiros ou, em
casos mais graves a exemplo da exoneracéo.

A identificacdo da existéncia da relacdo significativa e positiva das variaveis
vulnerabilidade percebida, gravidade percebida e gravidade percebida das sancdes com a
intencdo de comportamento de prevencao dos servidores das universidades nos leva a deduzir
qgue o servidor avalia o nivel de perigo vinculado a um evento de seguranca, 0 que €
extremamente importante, uma vez que, da avaliacdo da ameaca inicia a avaliacdo de
enfrentamento.

Quanto as variaveis relacionadas a avaliacdo de enfrentamento (eficacia de resposta,
autoeficacia, custo de resposta, normas injuntivas, normas descritivas, conscientizacdo,
capacitacdo e fortalecimento da politica), todas apresentaram relagédo significativa e positiva
com a intencdo de comportamento de prevencao, exceto o custo de resposta, 0 que pode ser
explicado pelo desconhecimento do servidor quanto a quantidade de tempo, dinheiro ou esforgo
necessario para executar a resposta recomendada ou simplesmente pela inexisténcia de uma

resposta recomendada pela instituigéo.
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Nesse sentido, a variavel com maior forca da relagdo com intengdo de comportamento
de prevencdo foi as normas injuntivas, seguida da conscientizacédo, fortalecimento da politica
de seguranca, normas descritivas, eficacia de resposta, capacitacdo e autoeficacia. Isso significa
que: quanto maior as percepcdes sobre o que o servidor deve ou ndo deve fazer em relacéo a
seguranca da informacgdo, maior a intencdo de um comportamento de preven¢do; quanto maior
a consciéncia das responsabilidades com a seguranga da informacéo e dos meios pelos quais
essas responsabilidades sdo realizadas, maior a intencdo de um comportamento de prevencéo;
quanto mais disponiveis e claras forem as politicas de seguranca, maior a intencdo de um
comportamento de prevencdo; quanto maior as percepcdes de que outros servidores estdo ou
ndo executando o comportamento de prevencdo, maior a intencdo de um comportamento de
prevencdo; quanto maior é a eficicia percebida de uma resposta de enfrentamento na reducéo
de uma ameaca, maior a intencdo de um comportamento de prevencdo; quanto mais capacitado
em seguranga da informacao, maior a intencdo de um comportamento de prevencéo; e quanto
mais um servidor acredita que € capaz de realizar a medida de seguranca, maior a intencéo de
um comportamento de prevencao.

A partir desses resultados percebemos como as variaveis estdo interligadas, uma vez
que, as percepcdes sobre o que o servidor deve ou ndo deve fazer em relacdo a seguranga
(normas injuntivas) podem ser construidas por meio de campanhas de conscientizagdo,
capacitacao dos servidores e uma politica de seguranca da informacdo acessivel, clara e com
procedimentos bem definidos.

Esses resultados nos levaram a compreender que o modelo ampliado da TMP € mais
eficaz para explicar parcialmente a intencdo do comportamento de prevencdo dos servidores,
no contexto das universidades publicas federais, uma vez que todas as variaveis inseridas ao
modelo possuem relagdo positiva e significativa com o comportamento de prevencéo. E certo
gue uma teoria pode ser mais adequada para relacionar ou explicar um comportamento
especifico em determinada populacdo, e outra seja necessaria para explicar diversos
comportamentos em uma outra populacio especifica. E incerto especificar até que ponto os
resultados sdo generalizaveis para outras universidades (estaduais e privadas), uma vez que
essas instituices possuem culturas diferentes e sdo regidas por outras politicas.

A identificacéo das variaveis que apresentaram uma relacao significativa com a intencao
de comportamento de prevencdo em seguranca da informac&o mostra uma direcdo para alcancar
um aumento dessa intencdo comportamental e, assim, contribuir para a redu¢do do nimero de
incidentes em seguranca nas universidades pablicas federais brasileiras. Portanto, esse estudo

ndo apenas expande nossa compreensdo teorica sobre a intencdo de comportamento de
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prevencdo, mas também, fornece uma orientacdo pratica as universidades sobre as acdes
estratégicas voltadas ao comportamento dos servidores dessas instituicoes.

Como resposta ao segundo questionamento da pesquisa, assim como para atender ao
segundo objetivo especifico, identificamos os controles relacionados ao comportamento
humano, sinalizados pelos gestores de seguranga da informacdo das universidades. Os
resultados indicaram como os controles mais utilizados na politica de seguranca da informacéo,
o0 controle de acesso fisico e a politica de uso do correio eletrénico. Ressaltamos que a politica
de seguranca da informacéo é uma exigéncia do governo federal que, embora seja muitas vezes
criada pelas instituicGes, ndo possui a publicidade necessaria para a sua disseminacdo, bem
como ndo se apresenta de forma clara e com procedimentos bem definidos. A conscientizacdo
e a capacitacdo em seguranca da informacdo ainda sdo abordadas de forma inexpressiva pelas
universidades, apesar dos ataques do tipo phishing serem majoritariamente 0s mais recorrentes.
Isso nos leva a deduzir que o comportamento humano ainda nao é compreendido como uma
problemaética que precisa ser abordada pelas universidades, ndo obstante a informacéo nao ser
apenas de responsabilidade técnica; € um requisito de trabalho de todos. A seguranca da
informacdo engloba mais do que a seguranca de rede e de software, aplicando-se a protecédo de
informagdes na forma em que ela é apresentada (impressa ou digital), e sua gestdo se torna
eficaz com um trabalho integrado nas trés perspectivas (tecnoldgica, pessoas e processos).

Nosso estudo apresentou algumas limitacGes. Primeiro, embora as escalas que usamos
e as relacdes que encontramos fossem predeterminadas com base na teoria TMP e em outros
estudos, os itens do questionadrio foram traduzidos e adaptados para o contexto das
universidades, o que pode ter causado alteracdo em alguma variavel. Segundo, a variavel
gravidade percebida das san¢BGes contém apenas dois itens para o teste de hipéteses, o que
potencialmente pode comprometer a confiabilidade da variavel. Uma terceira limitacdo que
podemos considerar é a confianga na intencdo comportamental autorrelatada pelo servidor, uma
vez que nédo analisamos o comportamento real.

O impacto social desta pesquisa consiste na contribuicdo pratica de um modelo de
comportamento preventivo em seguran¢a da informacdo aplicado as universidades federais
brasileiras, baseado na TMP, o que pode colaborar com a atuacéo dos profissionais de seguranga
da informacéo, ndo apenas das universidades, no desenvolvimento de estratégias de seguranca
da informacdo direcionadas ao comportamento preventivo dos funcionarios de distintas

organizagoes.
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Referente as reflexdes e direcionamentos considerados por esta pesquisa, acredita-se
que h& necessidade de maiores estudos que apontem outras varidveis relacionadas ao
comportamento humano preventivo em seguranca da informacgéo, neste sentido, sugerimos
associar a TMP com outras teorias comportamentais como, por exemplo, a teoria do
comportamento planejado, buscando ampliar o modelo para melhor explicar o comportamento
dos servidores das universidades publicas brasileiras. Em segundo lugar, sugerimos a replicagdo
do estudo, em um tamanho de amostra maior que fosse representativo de cada regido do Brasil,
possibilitando uma comparacdo entre o comportamento dos servidores por regido. Por fim,
sugerimos um estudo qualitativo que analise o comportamento real do servidor, a partir da teoria
da gestéo da informacéo e do conhecimento, abrangendo agdes preventivas e controles relativos
ao comportamento humano em seguranca da informacdo. A Figura 23 ilustra o resumo das

consideracdes finais desta pesquisa.

Figura 23 - Considerag0es finais
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APENDICE A — Roteiro da entrevista com especialistas

PESQUISA SOBRE COMPORTAMENTO HUMANO EM SEGURANGA DA INFORMAGAO NAS
UNIVERSIDADES FEDERAIS

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Este € um convite para senhor(a) participar da pesquisa intitulada “COMPORTAMENTO HUMANO EM
SEGURANCA DA INFORMACAGO: estudo aplicado as Universidades Federais do Brasil”, desenvolvida pela
doutoranda Sueny Léda Araljo Ribeiro, do Programa de Pds-Graduacdo em Ciéncia da Informacdo da
Universidade Federal da Paraiba, sob orientacdo do Prof. Dr. Wagner Junqueira de Aradjo, da Universidade
Federal da Paraiba e do coorientacao Prof. Dr. Marcelo de Santana Porte, da Universidade Federal do Sul e Sudeste
do Para. As informacGes serdo utilizadas estritamente para fins académicos, podendo os resultados serem
publicados em eventos ou periddicos cientificos, sempre sem fins lucrativos e resguardando a identidade dos
respondentes.

Agradecemos sua contribuicao!

1 - A universidade possui uma(s) politica(s) ou procedimentos de seguranca da informacéo? Ex: Politica de
controle de acesso logico e fisico a informacéo e aos recursos de processamento da informacéo; politica de mesa
limpa/tela limpa para os recursos de processamento da informacdo; politica de classificagdo da informacg&o. Ex.:
sigilosa, ostensiva, pessoal; acordos de confidencialidade ou acordo de néo divulgacdo que reflitam as
necessidades da organizacdo para a prote¢do da informacéo; termo de responsabilidade que oriente 0s
funcionérios sobre a responsabilidade pelas informagdes que manuseiam.

2 Quais os controles de seguranca da informac&o relacionados ao comportamento humano séo utilizados pela
universidade? Ex: sistemas utilizados exigem senhas alfanuméricas e que sejam trocadas com frequéncia ou
controle de acesso fisico aos ambientes

4 A instituicdo informa periodicamente os funcionarios sobre as questdes de violagdes de seguranca da
informac&o por meio de campanhas de conscientizagdo (e-mail, folheto / seminario / workshops? Como eles
funcionam?

5 Existe programas de treinamento em conscientizagdo da segurancga da informacéo?

6 Existe(m) alguma(s) acdo(es) de conscientizacdo em seguranga da informacdo desenvolvidas pela
universidade? Como: Informar periodicamente sobre as questdes de violagdes de seguranca da informacao por
meio de campanhas de conscientizacdo (e-mail, folheto / seminario / workshops).

7 A universidade possui ponto de contato (responsavel definido) onde os funcionarios podem se reportar quando
sdo vitimas de incidentes de seguranca da informag&o?

8 Quais os incidentes de segurangas ocorrem com mais frequéncia?
9 Quais séo os principais motivos para ocorréncia desses incidentes?

10 Os servidores séo instruidos a notificar sobre quaisquer fragilidades de seguranca da informagéo nos
sistemas/servigos o mais rapido possivel?
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APENDICE B — Questionario aplicado aos gestores

PESQUISA SOBRE COMPORTAMENTO HUMANO EM SEGURANGA DA INFORMAGAO NAS
UNIVERSIDADES FEDERAIS

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Este ¢ um convite para senhor(a) participar da pesquisa intitulada “COMPORTAMENTO HUMANO EM
SEGURANCA DA INFORMACAO: estudo aplicado as Universidades Federais do Brasil”, desenvolvida pela
doutoranda Sueny Léda Araljo Ribeiro, do Programa de Pds-Graduacdo em Ciéncia da Informacdo da
Universidade Federal da Paraiba, sob orientacdo do Prof. Dr. Wagner Junqueira de Aradjo, da Universidade
Federal da Paraiba e do coorientacdo Prof. Dr. Marcelo de Santana Porte, da Universidade Federal do Sul e Sudeste
do Para. As informacBes serdo utilizadas estritamente para fins académicos, podendo os resultados serem
publicados em eventos ou periddicos cientificos, sempre sem fins lucrativos e resguardando a identidade dos
respondentes.

Agradecemos sua contribuigao!

1 Quais desses instrumentos de controle existem na sua instituicdo? (Marque quantas opc¢Bes forem necessarias).
() Politica de seguranca da informacéo

(') Controle de acesso fisico ao ambiente de trabalho

() Politica para uso de correio eletrénico

() Politica de Senhas

() Capacitagdo em conscientizacdo da seguranca da informacao

() Campanhas de conscientizagdo em seguranca da informacéo.

() Termo de responsabilidade e confidencialidade dando ciéncia do conhecimento das normas e suas principais
responsabilidades em relacdo a seguranca da informacao.

() Politica de Classificagdo da Informag&o

() Politica de Mesa Limpa/Tela Limpa

2 Quais incidentes de seguranca relacionados aos aspectos humanos ocorrem com mais frequéncia na sua
instituicao?

(') Phishing

() Engenharia Social

() Defacement

() Acesso indevido por compartilhamento de senhas

() Acesso indevido a rede sem fio por terceirizados com senhas de alunos

() Ransomware

() Ndo ha mapeamento ainda.

(') Outros. Quais?

3 Quais os canais de comunicacao para informar incidentes de seguranca ou dentncias de quebra de seguranca
pela comunidade académica? (Pode marcar mais de uma opgéo)

() E-mail

() Telefone

() Site institucional

() Sistema interno de chamados

() Redes sociais

() Néo existe ponto de contato

4 O servidor é responsabilizado pela quebra de seguranga ocorrida com a utilizagdo de sua respectiva conta de
acesso.

Quase
sempre
01 02 03 04 05

Nunca Raramente | Ocasionalmente Sempre
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APENDICE C - Questionario aplicado aos servidores

PESQUISA SOBRE COMPORTAMENTO HUMANO EM SEGURANGA DA INFORMAGCAO NAS
UNIVERSIDADES FEDERAIS

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Este é um convite para senhor(a) participar da pesquisa intitulada “COMPORTAMENTO HUMANO EM
SEGURANCA DA INFORMAGAO: estudo aplicado as Universidades Federais do Brasil", desenvolvida pela
doutoranda Sueny Léda Aradjo Ribeiro, do Programa de Pds-Graduacdo em Ciéncia da Informacdo da
Universidade Federal da Paraiba, sob orientacdo do Prof. Dr. Wagner Junqueira de Aradjo, da Universidade
Federal da Paraiba e do coorientacgao Prof. Dr. Marcelo de Santana Porte, da Universidade Federal do Sul e Sudeste
do Pard. As informacGes serdo utilizadas estritamente para fins académicos, podendo os resultados serem
publicados em eventos ou periddicos cientificos, sempre sem fins lucrativos e resguardando a identidade dos
respondentes.

Agradecemos sua contribuico!

Perfil do respondente
Vocé aceita participar dessa pesquisa? ( ) Sim Nao ( )
(Responda apenas se for Servidor Técnico-Administrativo ou Docente ativos de Universidade Federal (UF).

1 Vocé esta vinculado a qual Universidade Federal? (Apenas SIGLA)

2 Qual seu sexo?

() Masculino ( ) Feminino

() Prefiro ndo declarar ( )Outro
3 Qual sua idade?
4 Qual sua categoria profissional?

( ) Técnico Administrativo ( ) Docente

5 Qual seu tempo de servigo?

6 Qual seu nivel de escolaridade?

( ) Graduagdo ( ) Especializacdo
() Mestrado ( ) Doutorado

( ) Pés-Doutorado () Outro Qual?

Avaliagdo da Ameaca

Avaliacdo da ameaga - avalia o nivel de perigo vinculado a um evento de seguranca da informac&o.

Para as questfes dessa se¢do, indique o quanto vocé concorda ou discorda das afirmacges. 1 (Discordo
totalmente), 2 (Discordo parcialmente), 3 (Indiferente), 4 (Concordo parcialmente) e 5 (Concordo totalmente).

7 Eu sei que minha institui¢do pode estar vulneravel a violagBes de seguranca se eu ndo aderir as suas Politicas
de Seguranca da Informacdo (PSI).

8 Posso ser vitima de um ataque malicioso se ndo cumprir as Politicas de Seguranca da Informacéao (PSI) da

minha instituicdo.

9 Em termos de riscos a seguranca da informacéo na UFPB, a vulnerabilidade do meu computador e dados é

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

Discordo Discordo . Concordo Concordo
- Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

muito alta.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
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10 Informagdes importantes ou recursos de computacdo podem ser danificados devido a minha negligéncia em
relagdo as Politicas de Seguranca da Informacédo (PSI).

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
11 Na minha opinido, proteger as informacdes da minha instituicdo é importante.
Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
12 Eu entendo que ter alguém violando ou danificando os recursos de informacéo no trabalho é muito perigoso.
Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
13 Para mim, tomar precaucdes de seguranca da informacdo é fécil.
Discordo Discordo Indiferente Concordo Concordo
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
14 A UFPB disciplina os funcionarios que violam as regras de seguranca da informac&o
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
15 Se eu fosse pego violando as politicas de seguranca da informacdo da UFPB, seria severamente punido.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

Avaliacéo de enfrentamento

Avaliacao de enfrentamento - avalia uma determinada estratégia de enfrentamento para mitigar ou evitar um
evento de seguranca ameacador.

Para as questfes dessa secdo, indique o quanto vocé concorda ou discorda das afirmacbes. 1 (Discordo
totalmente), 2 (Discordo parcialmente), 3 (Indiferente), 4 (Concordo parcialmente) e 5 (Concordo totalmente).

16 Em minha instituicdo, os esforcos para garantir a seguranca das informacdes confidenciais so eficazes.

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

17 Em minha institui¢do, as medidas de seguranga disponiveis para proteger as informacdes de trabalho contra
violacBes de seguranca sdo eficazes.

Discordo Discordo . Concordo Concordo
- Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

18 As medidas preventivas de que disponho na minha instituicdo para lidar com contetidos maliciosos sdo
importantes.

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

19 Medidas de seguranga em minha instituicdo evitam que hackers tenham acesso a informagdes pessoais ou
educacionais confidenciais.
Discordo Discordo Concordo Concordo

totalmente | parcialmente Indiferente parcialmente | totalmente
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| 01 | 02 | 03 | 04 | 05 |
20 Eu acredito que tenho as competéncias necessarias para me proteger de violagGes de seguranga da
Discordo Discordo . Concordo Concordo
. Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

21 Acredito que desenvolvi a capacidade de impedir que as pessoas obtenham minhas informacées

confidenciais.

Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
22 Acredito que esta sob meu controle me proteger de violacoes de seguranca da informacao.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

23 Posso ativar as
referéncia.

24 Seguir as regra

25 Cumprir as reg

26 Cumprir as reg

27 O custo de imp

29 Meu gestor rec

medidas de seguranca em meu

computador da UFPB, mas ape

nas quando tenho manuais para

30 A alta administracdo recomen

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
s de seguranca € demorado.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
ras de seguranca requer muito esfor¢co mental.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
ras de seguranca exigiria iniciar um novo hébito.
Discordo Discordo . Concordo Concordo
X Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
lementacdo de medidas excede os beneficios de ndo as aplicar.
Discordo Discordo Indiferente Concordo Concordo
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
28 Meus colegas acham que devo seguir as politicas de seguranca da informacao da UFPB.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
omenda gue devo seguir as politicas de seguranca da informacdo da UFPB.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
da que devo seguir as politicas de seguranca da informacao da UFPB.
Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
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31 Acredito que meus colegas implementam medidas de seguranga para se proteger contra as ameacgas a
seguranga da informac&o.

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

32 Acredito que meu gestor implementa medidas de seguranca para se proteger contra as ameacas a seguranca da

informacéo.

Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

33 Acredito que a alta administracdo implementa as medidas de seguranca para se proteger contra as ameacas a
seguranga da informac&o.

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

Conscientizacdo e Capacitacao
Conscientizacdo- reflete a consciéncia das responsabilidades com a seguranca da informacao e os meios pelos
quais essas responsabilidades sdo realizadas.
Capacitacdo - treinamento realizado em diferentes formas de apresentacéo.

34 Tenho conhecimento do setor que devo me reportar caso tenha conhecimento ou sofra algum incidente de
seguranga da informac&o.

35 Se eu perceber

36 Se eu perceber

Discordo Discordo . Concordo Concordo
- Indiferente -
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
37 Se eu souber de algum incidente de seguranca da informacéo, reportarei ao setor competente.
Discordo Discordo . Concordo Concordo
- Indiferente :
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
algum comportamento suspeito, eu reportarei ao setor competente.
Discordo Dlgcordo Indiferente Concordo Concordo
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

que meu coleg

a ndo cumpre as

regras de seguranca, ndo praticarei nenhuma acao sobre isso.

38 Minha institui¢do informa periodicamente sobre as questdes de violacbes de seguranca da informag&o por
meio de campanhas de conscientizacdo (e-mail, folheto / seminario / workshop).

39 Minha instituicdo me mantém

Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
atualizado sobre violacdes de seguranca da informacdo e medidas preventivas.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

40 Minha instituicdo continua instruindo os funcionarios sobre suas responsabilidades de seguranca de

computador.



Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

41 Eu nem sempre clico em links de e-mail sé porgue eles vieram de pessoas conhecidas.

42 Eu clico em links de e-mail enviado por pessoas desconhecidas, se eu entender que a informacéo seja

interessante.

44 Uso diferentes

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

45 Troco minhas senhas com frequéncia.

46 Compartilho m

Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
43 Eu ndo abro e-mail se o remetente for um desconhecido.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
senhas para acessar contas pessoais e do trabalho.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
inhas senhas com meus colegas de trabalho.
Discordo Discordo . Concordo Concordo
) Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

47 Uso combinagdes de letras, nimeros e simbolos para minhas

Discordo Discordo . Concordo Concordo
. Indiferente .

totalmente | parcialmente parcialmente | totalmente

01 02 03 04 05

48 Bloqueio a tela do computador por meio de senha antes de me ausentar da minha estacdo de

Discordo Discordo Indiferente Concordo Concordo
totalmente | parcialmente parcialmente | totalmente

01 02 03 04 05

senhas do trabalho.
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49 Minha instituicdo possui um programa de capacitacdo constante para que eu me mantenha informado sobre
atualizagdo das politicas e de procedimentos de seguranca da informacédo.

Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

50 Os programas de capacitacdo em seguranca da informacéo da minha instituicdo me mantém bem informado
contra ameagas a seguranca.

Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05




51 Os programas de capacitacdo em seguranca da informacdo da minha instituicdo contribuem para que eu

desenvolva habilidades necessarias para adotar um comportamento protetor.

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

Politicas e controles de seguranca da informacéo
rir os requisitos das Politicas de Seguranca da

52 Pretendo cump

Informacéo da minha instituicdo no futuro.

53 Pretendo cump

54 E minha inteng

55 A Politica de S
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Discordo Discordo . Concordo Concordo
; Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
rir minhas responsabilidades em relacdo as Politicas de Seguranca da Informacé&o no futuro.
Discordo Discordo . Concordo Concordo
- Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
do continuar a cumprir as Politicas de Seguranca da Informac&o institucionais.
Discordo Discordo . Concordo Concordo
: Indiferente -
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
eguranca da Informacdo da minha instituicdo influencia nas minhas rotinas de trabalho.
Discordo Discordo . Concordo Concordo
- Indiferente -
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

56 Minha instituicdo garante que as Politicas de Seguranca da Informacéao estejam disponiveis para todos os

funcionarios.

Discordo Discordo . Concordo Concordo
- Indiferente :
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
57 Acredito que minha instituicdo tenha estabelecido regras de conduta para o uso de recursos de informatica.
Discordo Discordo . Concordo Concordo
- Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

58 Minha instituicdo tem diretrizes especificas que regem o que os funcionarios tém permisséo para fazer com

seus computadores.

Discordo Discordo . Concordo Concordo
N Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05

59 Acredito que minha instituicdo definiu codigos de conduta explicando o que devemos e ndo devemos fazer
em relacdo a seguranca da informacao.

Discordo Discordo . Concordo Concordo
- Indiferente .
totalmente | parcialmente parcialmente | totalmente
01 02 03 04 05
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1 INTRODUGAD

Esia sepd0 conslsie ra exposlcio o6 aspecios gerals da proposa de pesguisa, de modo

a contexiualzar & delmitar o 1ema, o probiema e 35 hipoteses fomuladas, descrigio dos

oofetieos geral @ especiions, |ustficativa da pesguisa &, por im, 3 organizacio da esiruius da pesquisa.
1.1 TEMA DE PESQUISA

&z organizagles, crescentamente, veem a INPOMMaC30 Coma um dos s2us ativos mals vallosos [BUMEER,
2012; LEIDMER, 2010, fradugdo nossa), consthulndo-se como wm elemento essenclal para o
deservoivimento da sociedade, sendD responsavel pelas ransfomagdes temnoldgicas, administrativas &
organizacionals. Tendo em vista sua Importnca como InsUme, a ormagio requer culdados especilicos
QUE COMESIIETe SUG rigem, criagdo, ratamenio, dsponinilZacio @ us, UMa vaz que, a0 Kngo d0 52U s
de vila, dversos fatores podem emenglr, dentre eles, a
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resegsidate da manuiengdo da sequranca dos atvos Infonmadionals.

s atvos Informadionals COMEspONdem 30S elemeantos que SSSEgUram 05 processos de
nepocio de UMa deteminada onganizagio, sendo o8 EeVANCA para 0 56U desemohimanis,
requersndo um gerencamenio preciso que DO6S3 coordenar 10da a complenidade que gira em

bomio dio cicko de vida das Informaglies necessanias 30s negicios [ARAILLD, 2016)
Perame a dimersionalidade desses oS N3 002racio dos Memados de bens @ sanigos,

ra dindmica onganizackonal, 3 Infommagies 30 mineiements Tocadas, compradas,

encontTadas, geradas e aplcadas 30 rEbalho, confgurando-s2 coOmo Imporante constiuinte da expansio
organizacional. Em vista disso, 3 gestio dos ativos Informacionals precisa conskderar a aplicablidade da
s=QUranga da Infoemagdo como um dos procedimentos essenclals de sua esiratégla para a protegdo das
Irfommagdes das coporacies.

Alrda, sequndio Sunker (2012, tradugdo nossa) dada 3 Importanga da Informagdo para

0 funcionamento eficaz & desenvolvimenio esTalégco dos seus negocios, 35 onganizagles veem cada vez
mals a seguranca da Informacao como uma priofdade. Visto gue, @ medida gue a Importancla da
Irformacio esce, O MESMG ACHECE COM 05 INCENIVDSs Para 0 3CEE50 2 0 3buso 3 IMfonmagao cometidos
por hackers, descontenies, criminosos & erorsas (DOHERTY,

TAJUDDIN, 2015, Fadug3o nossa)

MWessa conuniLra, por FEpresErtar UM concsio ampio, 3 seguranga da Infomagao fem

siin estutiada por miitiplas areas, Enio nas cenclas exatas (esudando a fEcnologla), como nas cendas
soclals (esiudando 0 cOMportamenio humano e 05 processos). Denire 3s areas das dénclas soclals
[renCUpadas coM & SegurEanca da Infarmacio, em contxio de pesquisa, Inclushe a Cléncia da informagan,
que No cAMpo da gestio do conhedmento, procura estabalecer seus esiudos de seQuUIanGa cantrados das
dimerslss o8 (IOCEsE0s 2 peEs0as (ARSI, 2014)

As pesquisas Nessas ciéndias, com Dase Nas necessidades onganizacdonals, ou do

Indiduo, SsTUNIEREM 3 SeQUEngE 68 Inflomiagdo como uma dsspling, quee abrange agdes

Mecessanas, que buscam garantn, conforme necessldades especiicas, 3 presenvacao 0a

Infarmagio com base am rés propriedades: confidencialldads, Integridade e dspaniolidade
(INFORMATION SYSTEMS AUDITAND CONTROL ASSOCIATION, 2012, radugdo nossa; SEMOLA,
{2014). E5535 propriedades Mpresentam a sobrevivancia de quaiquer organizaco, cuja Imeferencla, dreta
ou Indireta, em algum e seus IOCESE0S, pode acarretar grandes prejulzos. Assim, ressalta-se a
recessldade de una gestio da seguranga da Informagdo gue comtemple, de forma efidents, os dversos

tipos de informacdes gue s3o0 oladas, manussadas e/ou profegldas pelas organizaghes.
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Mas titimas décadas, diversas organizaches 14m se concentrado nas solugles Daseadas

em iecnoiogla para abordar 3 sequranga da Informagdo, coma por exemploc antl-vines, antmakeans,
aritisnam, ant-phishing, ant-spyaare, frewal, autenbeacdo e sistemas de defecgdo de Intrusdo. Mo etanio,
Safa et al (2015, redupdo nossa) agumentam que 2653 ADOMISIEM N30 garate a seguridade do negado
no contexto da gestdo O3 sequranga da Informacdn, desiacando que a tecnokgla, unicaments como
eguipamento tecnoldgico & componentes logicos

COmpUiationals, nao & capaz de estabelecer 3 profepdo da InfmMmagio coMmE Ameagas,

evidendando que fainas humanas devem 527 conslferadas.

Diohesty e Tajuddin (2015, radug3o nossa) destacam que Incidentes, relacionados 3

EEgUranGa da Irormacio, como violaghes de confdencialdade, fraude de computador,

utilizacio Indevida dos slstemas de Infoemagdo, e Infeccdes por winus ou software disnupiive, s30
comumente Idemtificadios, em vez de problemas tecnicns. Messe semtido, 53, ion Solms & Fumel| (2014,
braduco NOs5E) SSCIANStam QU DA 3 garanta de um amients segurn para & formnacdo, of aspectos
Fm@Encs devem ser iomados em conslderacin, 38m 005 35pEcing Bonoitgicos, paE QUe DoEsa haver uma
efetlva gestdd da sequranga da Infoemnagdo, ula raiz das falhas 00 usuarios da informacdo s3a,
essanciamente, 3 faita de corsdentizacao de SeQUANca da Informagao, lgnoranda, neglgeénda, apatia,
dano e reslsiencla

Messe conizidn, emboE 35 PeEs0as sejam fequenizmente referidas como o o mals

fraco na seguranga da Infomacao, 530 exatamenta 35 pessnas Que podem desempenhar um

papd essendal ra savagquarda da Informag@o (COMMOLLY ot 3, 2017, DAMG-RHAM,
PITTAYACHAWAN, BRUND, 2017a; JANSEN; VAN SCHAIK, 2018, PARSONS et al., 2017, SAFA; WON
SOLMSE, FURMELL, 2016, SAMPRIC; MAMCINI, 2007, SHNYMAN, KRUGER, 2017). Enfreianio, para que
DCOMa 3 prafica de um comportamento preventive, & NECESSanD que oS INdVIJUDS e5iejam conscientes oo
riscos & vulnerabilldades, bem como capachados para o enfrentamento de posSIVESS ameagas. Nassas
drcunstancias, & Imprescindivel uma abordagem do comporamento humans em saguiEnga da Informagio
[JANSEN; VAN SCHAIK, 2018, tradugio nossa).

Messa perspectiva, sabendo-se que a Clencla da Informagio esta dredonada a0s

prodlemas 83 efethva comunicagdn entre o5 sem2s humanos @ o8 reglstros — no contexto soclal,
InsTtucionalionganizacional ou Indvidual — referente as necessidades e Imormago Saracevic (1996), &
Compresndends que 3 seguran;a da imformagdo comesponds & uma discipling nserda nessa drea do
conhecimenta, no campo da gestio, um estudo referente & abordagem do comportamento umano em

seguranga da Informacdo podera representar novos dinecionamentos tedrcos & praticos para solugdes de
proemas evidenciadas no comtexto real das necessidades
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Infrmagionals em organizagies.
1.2 PROGLEMA E HIROTESES D PESGIUIESA

Die acondo com estudos reeentes da drea de tecnologla da Informacdo, uma protecdo da

E=gUran;a da Iormacio Daseada apenas &M Uma perspeciva teonoligica, culming &m uma

abomagem Incompieta, demonsirando a necesskiate de uma visSo ampla com base em uma

avordagem Interisapinar, Na QU © T3tor PUMSND & CONSiteradd Como prncipal componante

e process0s EStEegicos rjaniZacionals e seguranca o3 Infomagso (YUPANCIUI, ORE,

2018, Fadup3o nossa)

Alrria nesse sentido, 3 tecnoiogia da InformagSo rouxe multss vantagens para as

crganizaghes, no entamio, 3 sequranca da INTNTEE30 PETMaNEce COMmo UM grande preccupagan

para 05 sistemas oranizacionals que dependem dessa tecnaiogla. 05 LSuarnas,

Intencionaiments ou por negligéncia, 530 UMa grands fone potenclal de fEch para o athes de IMfonmagan.
& falta de conscléncda, 3s5IM como & negligensda, resisiencla, desobedinsa, apatia e malicla 540 &5
Calsas prnclpals 408 Incidenies o2 BEQUIANGa da Infomagdo nas mals diversas Instiuigies.

Messe condexin, em amiblente onganizacional, 35 aMeacas Intemas atrairam a atenglo de

varios espediallsias nesse dominlo, 8m qus, com base em susSs obssrvaglies exploratoras, foram
Idenificadas duas consideracles paiculammente Imporantes: a moldvacao & a oporunidade (SAFA et al.,
2013, traduglo nossa). A partr S5 ASPECios, toMOoL-6E possivel analisar de forma direcionada o5
comportamentos de usEENos da Infomagdo organizadional. Hesse

sentldo, em relagdo & seguranga da Imlormagdo, borma-se salutar estudar o comportamenio dos
usuariosfuncionarios observando suas motivagles perante um possivel compartamenta
preveriivo em organizagdes, sejam nas dimensies plolicas ou privadas.

3 PROCEDIMENTOS METODOLOGI COS

Mesia sepio, 5erd0 Apnesenizies of undamenins & procedimenios Melodnidgicos

estabelecidos para o desanvolvimenio da proposia da pesquisa, culas idelas principals estio |denifcadas
nieste projeio. & su3 estniura, enconira-s2 organizada conforme a kgica da pesquisa clentifica com a
apresantacado da caraci=izagdo da pesquisa, com descricio da fpoiogla, anordagem & esTanagla que seran
Wiilzadas, bem como 3 apresentando dos comextos & sujeitos da pesquisa, 35 tecnicas de coleta de dados,
£ @ desorigio dos metodos de analise dos dados @ a Falettna da pesquisa.
3.1E°|H:ﬁ.ETEFJEA.I;ErDMF'ESﬂIJI&

Com o Infulto de aleancar o objetivo da pesquisa em estabalener uTa andlise compaEiva e
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relacional entre aspectos comporamentals &m sSguUranga da Informacdo com grupos de sanvidares
culturalmente difzrenclados, bem como responder 3o guestionamento da

Identifcacdo 005 AEDECI0E COMDOramentals Nesses QRUpos, @ pesquUis3 Droposta 56 Caracienzard como
aplicada, cujos objetivos 3 classfcardo como pesquisa desertiva, Que s& aD0lard em uma abordagem
quantitativa, com uma estratagla e Investigagio deNnida no estudo de casts MOlbpios.

A caractertzago da pesquisa como de natureza apllcada, refers-56 3 SUa necessidade em
Investigar 3 complexs dnamica oo funclonamentd Universitann & 3 crewlacdo 43 Informags

produzida, manipulada & dssaminada por essa Instiuicio, endo como prindpal eemento o

comportamento de senidones perants 3 seQUiEngE 9os aivos Informacionals. A pesquisa

aplicada penrite que o conhedmeanto gerado a panir da anailse de seterminacs problematica

em condicdes da realidade, pode ser dirsdionads parE 3 solucio de probiemas especitone 0o
cotdano. De aCorto Com 3 (FOD0sta 03 Pesquisa, 2m sau objetve espacifico o8 desenvolver

U madelo 02 COMPOaMents preventve para universicades sob 3 perspectiva da Teora da

Maothagdo de Protecdo, \em-se o INURD de poder contibulr Com Una soiugdo prata para a

protiernatics condiad da ssquranca dos athas e Ifamagio de universidages dante da

Fuacio dos servidones & saber manipular esses VDS CONTOIME SUEE especiicidadss &

cuidados exipmos.

A pesquIsa 0e5CrTiva £2 03 pala necessitads de atingir o5 objetivos especiicrs de:

vesticar o requishos legals apicacts 3 SequUranga o3 IMomagdo na UFPE-BR @ UA-PT;

COmpreender como 05 requisios legals Influenclam o comportamenta em seguranga dos serddones;
Identficar quals os controles formals e informals 530 utllizados pelos senddores, relaclonadas an
COMmportamenio humano; & vestigar 36 relacles enre, gravidade percebida, vuinerabilidade perceblda; &
eficacta de resposta, autoefcacta, Custo o8 reposta cOM O COMPORamEnts SaquiD. A pesquisa descrtva
Dusca Oescrever a8 caracieristicas oe delsrminada populagaa, @ pani de uma série oe Informagdes sobne o
que 52 SesRla pesquUisar, Aem de exigir uma precisa oelimitagho de tecnicas, metodos e teorlas que
orentardo a coleta @ Interpretago dos dados (GIL, 2012; TRIVIROS, 1387).

Para que 3 pesquUISa CoNsiga aICancar 5eu objetiva te conrbuir COM Uma seugSo pratica

na tocame 3 seguranca dos ativos IMforMmacionals de universidades corfomme © comporameanto

02 5Els Serdiones, S2rd NeEasano que 3 pesquisl proplsta assuma o carater de uma pesguisa desoritha

Fara gue possa reunir um conjunio de Informagdes que aundlle na constinugdo & examinagdo dos Tais &
fandmenos que sario vertficados. OU 68|3, 3 pesquisa descritiva busca
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descrever a5 caracterisiicas de delemminada populagdo, @ pariir de uma sée de Informagles sobre o que &
deseja pesquIsar, M de Sxigr Uma precisa oelmitagio e fecnicas, metodos & teonas que onentario a
coleta & 3 Interpretacso dos dados [TRIVIRIOS, 1857; GIL, 2012).

Messa perspectiva, 3 pesquisa desdiiva Bmibém Ira conflbulr para o alkance dos

objetivos que buscam werilicar os reguisios legals que direclonam a seguranga da Informacao nas
universidades que s2ra0 estudanas, cOmpreender 52 26525 requishos Influsndam O COmporaments oS
BETVIBONES &M SEQUIENEE 43 Imformagao, identifcar os controles farmals @ Infomals que s relacionam an
comportamento humano, € Investigar o5 aspectos relacionals como: gravidade percebida, vuinerabilidade
percenida , eficacia de resposta, autoeficacla, cusio de resposta com a Imtencio de comportamenio
praventiva.

Como abordagem, optou-se pela pesquisa quantiiatva peranie a exigancla de um estudo

de verflcagdo ndo obserdvel — pomo o obiefvo da pesquisa descritiva — de modo que possa

aludar no desanvoivimento oe uma Investigacdo omanizada, em parte, por um exame critico

das Informagdes, evitando-se 30 Madmo 3 geracio oe Imprecisles (TRIVINIOS, 1387).

Cuanto 30 métodd, 3 proposta de pesquisa pode e conslderada um eshudo de casts

mHifigos, ura waz que 52 irala de Wma comparagao ente comporamentos &m sequiEnga da

Inforniagan em duas insttulgles punlicas de palkses disrantes. Messa perspeciiva, para Goda, Bandeira-de-
Melo & Siiva (2010}, o estudos de C3505 MURDIos S50 MUtD US3005 em pesquisas COmparalivas oross-
cufiural, que buscam estudar como pess0as de dierentes palses, regies ou cuturas se apropriam de
determinados conceltos e significados que 530 orientadores o2 58U cOMpOtamentio. Para es5e6 FUlDes, 05
estudos de casos mOtiplcs Akkm de penmitr 3 comparacao, possibiita a oobencdo de resultados mals
MOEHESIDE.

Siegundo YIn (1994), o5 eslutos de cas0s podem 5er Daseados e uma mishura de provas
quantitafvas e qualliativas; e representiam uma Imporants esiraiégla para pesquisar

ACONMECIMENDs Contemporansns, INSENtos &m um comeaxto real, 50bre o qual 0 Mvesiganor

BEST) POUCD OU NENNUT COMie. O 3U0r avens que 0 pasquisaton teve estar preparadd para
fazer uso de varas fontes de eviddnclas, que precisam convenglr, oferecendo, dessa maneira, condighes

para se afimnar fidedignidads e valldade dos achados por melo de tiangulacdes de informacdes, dados,
evidéncias, & mesma, de beoras.

Alnda de 3cordo com Yin [1954), nos estutos de cas0s MURpIos, 3 andise deve sequir

un experimento cruzado, ou sea, deve-se cONdUZIr cada estudo de caso Indvidualmente &, em seguida,
fAZEr O CRUZEMEND dos resultados. No entanto, conforme o autor um ponto Negative do eshudo de casos
miitiplos & o fato do estudo Impliear multo tempo do pesguisador, além possivels
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InvesHmeming financaims.

3.2 CONTEXTO Oh PESGUIESA

O comexto d3 pesquisa cONsIEte em duEs Unverskiaces pODIas localzadss em palses

IEsdnonos petencentss 3 continemes distnios, Mas COMm PESEAN0 COMmUTE 3 Unhersidads

Federal da Paralba (LFPB), estado &3 Paralba, Brasll, e a Unieersidade de Avelno (L&), ddate de Avelm,
Portugal. O Brasll, por ter sido colonlzado por portuguesas, fol Influenclado por multas semelhangas
culturals. Mo entanio, exisie tambem dversas diferencas marcanes entre o dols palses — cOmd o
posicionaments geografco & desenvatvimanis Nistancso-50cial — que exencam, & forma significativa,
Infuencia S00ME 3 culLra de cada pals, & por 5LE WeZ, Mo comportamento o2 s2us Individues (PIRES;
MACEDO, 2006).

A Universidade Federal da Paralba fol clada em 1555, como Universidade da Paralba,

peor mels da Lel estadual . 1.366, g8 02 de dezemim de 1355, Inkiamente seu sungimento

CCONTEL COM 3 [UNGED de Sgumas SsC0ias superiones. Postenomments, com a sud Tederaiizacio, aprovada e
promuigada pela Led n®. 3,835 de 13 de dezemibro de 1950, trarsformou-s2 em Universidade Federal da
Faraiba, Incomporando 35 estuuras universianas das cidadss de Jodo Pessoa 2 Camping Grarde. A partir
de 5@ federalzagdo, a UFPE desenvolveu Uma crescente estrubura multicampl, distinguindo-se, nesse
aspecin, das demals unhversidades federais 0o S5iema de ensing superior do Brasil que, em geral, bam sias
attidades concantradas Num &0 S5paECo WDano. S553 enguiandace expressol-6e Do 5Ua SUacan em ete
campd Implantados nas cdades o2 Jodo Pessoa, Campinag Grande, Arsla, Bananelras, Patos, Sousa e
Calazeiras. A Lel n®. 10419 die 09 de abil de 2002 criou, por desmembramento da LIFPE, a Universidade
Federal de Campina Grande (UFCGE), com sede e fond na cdidade de Campina Grande, Paralba. A UFPE
flomu composta legalments, 3 partir de entdo, pelos campl de Jodo Pessoa (capliial), Ardla & Banansiras.
Posteriormente fol cria®o um campus, no Lioral Morte do Estado, abrangends o municiplos de
Mamanguage & Rl Tinto (UNMIVERSIDADE FEDERAL D& PARAIBS, 2015, J01E)
Corcemene ads campl & 306 cenfros, a UFPE esla esiniurada da seguinie formma:

Campus |, na didade de Jo%o Pess0a, compreendendo os sequiries Centros: Ceniro de Cléncias

Exatas £ da Natureza [CCEN]; Cenfro de Clénclas Humanas, Leras e Artes (CCHLA) Centro

de Cleéncias Médleas [CCMY, Cemm de Clencias da Saide (O55); Centm de Clénclas Sodals

Agilcadss (OCSA); Ceniro de Educagio (CE); Ceniro de Tecnokogla [CT); Centro de Clénoias

Jurkdicas [CCJ) & Centro ge Tecnologla & Desenvolvimento Regional (CTDORY Campus I, na cidade de
Arela, compreengends o Cantro de Clenclas Agranas (CCA) Campus I, na cldage

de Baranelras, abrangendo o Ceniro de Cléndas Humanas, Soclals e Agraras [CCHSAL e o
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Campus IV, nas cdates de Mamanguape & o TInto, com o Centro te Clancias Aplcadas &
Educagio [CCAE).

Die acoido cum o Readno de Gestdo, ano de 2048, 3 UFPE & composia por 31,752

alunos de graduagcaa, 4.750 alunos e pis-graduagadn, 2 862 docemies, 3491 senvidores
t2cnicoagministrativos, 125 cursos de graduagdo, 110 cursos de pos-graduagdo (72 mesiradas & 36
doutorados), duas escolas de ensino madio & profissionalizante, dentre cutras unidades e critérios
quanificivels (UNIVERSIDADE FEDERAL DA PARAIBA, 2015). A Figura 15,

lusira 3 estrutura organizadional da UFPB.

A Universidage o2 Aveln & uma fundagio pobiica com regime e direlto privado que tem como missio a
Intervengdo e desanvolvimenio da formagdo em graduagdo e pis-graduacdo [2neing), pesgulsa &
COOPETAREA0 COMm 3@ sociedade (exiensa0). Fol criada em 15 de dezembao de 1573, mas somente Tol aberia
an plbilco entre of anos de 1574 & 1575 COmM 06 CUrsos o2 Eletrinica e Telecomunicagies, com os
prmelns 46 alunos. © objetive Inicial da UA fol 3 criago e cursos que se Oestacavam em areas
determinadas como Inovadonas para Spoca, Que nao eram exploradas pefas Instiulpdes de ensino superiorn
tradicionais, & em dominios com

COmespondenca nNa esura produtiva regloral & nacional. Em 19751976 1ol ciado o cursd fe Esuss do
Ambiznte, bem como diversos CUrs0E o2 TomMacao de professores: Clencias o3 Matureza, Malematca,
Inghes-Poriuguss & Francés-Portugues (UNIVERSIDADE DE

AVEIRD, 2019}

Entre 05 anos de 1977 & 1573, COM 0 3crasamd Incipiente da populacio discente nos

CUrsDE de Dacharsiado, a Institulgdo os sUDsitEU por cursos o2 licenclatura, no amblo &3 primeira
restruturagio pedagogica reallzada na Universidade de Avelro. Durante 3 década de 1960, ocomey a fase
de consolidagdo da unlversidade, em que foram definidos o Regulamenio Intemo e a orlag3o dos drgdos
fundamenials, bem como a conclusdo do processo de aquisieao dos temenos para implaniagao do Campus.
Em 24 de sefembro de 1953, fol consolkdada 3 estutura onganica da LW, com 3 homoiogago, em junho de
1969, gios Estatuos oa Universidage [UNNERSIDADE DE AVEIRD, 2013).

Megse perind, 305 CUrsCE NS foram acreetidas arsas Inovadoras como Amdisnte,

Cestdo Industrial, Mdskca, Turlsmo, Mateslals, Guimica Indusirial e Movas Teonokoglas.

Duranie a década de 1950, ocomeu uma nova fase de evolugdo da LA, am gue foram redefinidas novas

priordaces como 3 Imemacionailzacio & 3 Cooperacdo, romeadamants oom a paricipacio em Programas
Eurmpeus, no reforco das relacies com palses de expressdo
portuguesa & lating, na paricipagdo =m redes @ constroios de universidades Intemacionals 2 na

Endereg:  Priio da Faicda & UFPE . 1% Al

Badsre:  Calich Linkadutinia CEP: &£q (1000

F: P Wunisipla:  OS0 PESSDES

Telefone:  (EAFE2HETTR Faz: [BE&r8-THA E-mail. sunmnisieetongioes dpb

Fagire s 11

165



CENTRO DE CIENCIAS DA
SAUDE DA UNIVERSIDADE mﬂm
FEDERAL DA PARAIBA -
CCS/UFPB

Congnesple 32 Passar 21400240

asEinatura de proboccs com Instiiuiples, crganismos & empresas 0o pals e do esrangeim.
(UNIVERSIDADE DE AVEIRO, 2019).

Auaimenie, 3 CoOOpeTacan COM 3 sociedate & r2figada pela Intereengdo da UA na

promogan de transfenda do conhegmento, lecnologla 2 Inovacao em conjunio com o campo

ENpresanal. ParEisiaments, 0oome O Sangd, SNmmativo, na AnaTizagsd oe Hgramas de

famagdo continuada e de ensing 3 dstincia que assuUmem uma Importanda crescenis na

diferenciagdo de plblicos & na satisragdo das suEs necessidacss de fommagao. Messe conbexto, com o
dramismo do corpo de docenes e de pesquisadones, a W ¢ reconnecida como a uriversidade poruguesa
CONM © Malor NUMErD de projetos de pesquisa reconhecidos

Int=macionalimente (UNNERSIDADE DE AVEIRD, 20119)

A SEiNUUra organizacional da Universidade de Avelro, tem por base uma estnutura

mairicial que Intagra oF SUbESEMas de ensing universitano @ poliscnico, que 530 representadas em uma
permanents Interagdo entre unidadies, sendoos & demas estniuras, privieglando a nterdiscipinandacs,
Mexibllidace, organizagan, gestdo por aividades, oojetives & 3 aberura & sociedade o 263 ligacio an
medo empresarial envoivente (UNIVERSIDADE DE AVEIRO, 2019).

A Universidade de Avelm Imagra o Campus Universiano de Santiago @ o Campus oo

Crasio, &m Avein & of poics de ensing de Agueda (Escola Supssior de Teonologla & G2sido de Agueda) e
de Dliverra oe Azemels (Escola Supenor de Design, Gestlo & Tecnologlas da

Produgio Avelro Norte), formando o irio de ddades UA (UNIVERSIDADE DE AVEIRD,

2019).

Quanto 3 gestao nstfudonal, 3 UA & regida por nomativos @ documentos estraiegicos,

coimo Estatnne Acadamicss & Adminkstrativos, Pland Esraiégcd, Pland de Alhidades,

Feelabtrio de Comias & Gestio, Manual da Cualldade, Manual de Pessod, Balango Soclal e

GestSo oe Riscos o Comupgo & imragies Conexas (UNIVERSIDADE DE AVEIRD, 2019)

Em refagio & sua estnuturs, 3 UA ocupa 150 hectanss onde estio siuados 45 edficlos

COMpostoe por 20 (vinde) departamentss & e5colas, Aem o8 qUalTD bibliotecas. Allsiments,
ceca de 13 mil esfudantss estdo maticulados, distiiiuidos enire os cursos de licendiatura, mestirado &
dowiorado (UNIWVERSIDADE DE AVEIRC, 2019).

DO acordo com a Universidade de Avelno (2019), para o desemvolvimenio de suas athvidades academicas e
administrativas, a universidade dispde de mais d2 mil docentes, 650

bécnicos de adminisTacio e gestio e 152 pesquisadores. Com oferta de 45 llcenciaturas, 60

mestrados, 12 (doze) mesirados Integrados & 51 programas de doutorado. Messe contexto, a UA
desarvolve 433 projetos naclonals e 95 projetos Intemacionals com base nas 22 unidades de
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pesquisa distibuldss em suss Instalaches. & Flgura 16, lIstra 3 crganizagsn da LA
O processn de selecdo pela Universidads Federal da Paaiba e Universidade de Aveln,

baseoU-E2 2 3sDecinG que conslderaram Bmo fatons pessnals como fahores eonicos que 530 favoraals
a0 estabelecimento de una anallse comparativa de nogles comportamentals em

SEUranGa ds formacio fundamentado na Teors da Motvacio de Proterdo em sisiemas

cuiurals dlstimios, com evidéncla em UM SELGD TanseuhuEl.

D acrdo com Cardaiho & Banges (2012, 3 selecdo por organizacies am pesquisas que

COMEmpiam contenns oe palses dferemsas, raquer UM desato complementar, paio fato dos

PrOCeEs0s organlzacionals sofensm INfuencia substancal Brio 4o amdlents exiemo quanto do amblents
Intema, o que Implica em aflrmar gue a variagao dessa Influéncda & muite malor — em COMparacan COm um
mesmo conteang cutharal de um 0nico pals — 30 52 conslderar organizagies que 530 aluantes am disnantes
palses, cula varagio & determinada pelas dierencas geograficas & historicas, pelos tipos & nivals de
gesenvavimento Industial, sisiemas de legislacdo, relaghes de tabalho & slstemas sodals & scondmicos.
Essa relagdo de aspactos tecricos fol defniva para 3 escoifa 0E65e conaytn da

pesquisa devido 3 abrangéncla que essas variaghes indo proportionar no maomenio 43
Ideniificando dos faonss comporiamantals. Cu saja, poderd pemitie una ideniifeacio ampla oe fatores que
contrbuls com 3 elaboragdo do modeln de comporamenta prevendvo. A

dversfcacan e comportameanto wdlars ra cassifieacio de condlias preveniivas peranis

uma dada ameaga a0s ativos IMfonmacionals espacficos de universidades, podendo, a8 mesma, senir &e
miodsio basico para medacies de agles de protecdo am universidades stuantes &m outras localdades 5o
miundo, Wisho que 3 base das esTuluras organizacionals univessRarias s40 slmilanss perante suas missles
e ensing, pesgUiss @ extansdn. Para que s2)3 possival esse Intulin, 35 Invesiigacies que compresndsm a
transcuturaldace, necessitam que 3 pesquisa trabaihe com organizagies que sefam equiparadas, por 550
3 opga0 de andlss em universkdaces pUDicas, Sim Dalses qUe DOEELEN FJuUma semenanda em fermos o
histora, & grau de desenvolvimenta 00 SEI07 de ensing Supenan (CARVALHO, BORGES, 20M2).

3.3 UNIVERSO E AMOSTRA DA PESHISA,

O UnivieTsD, oU popuUlagan, &3 pesquisa consiste no total de slementos gue apresentam as caracteristicas
COMUNS UE COMesponadenin a0 objsio de investigagdo (PARDAL; LOPES,

2011; VERGARA, 2006). Para a pesquisa propasta Nesia prjetn, 0 UNiVerso sera constituio

pelos servidores (professores, pesquisadorss e tecnico-adminisirativos) que oram, manipulam &
disseminam o allvos e Informagda, auantes na estrutura subsequente ao reffor e vice-reltor, da
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Unhsersidade Federal da Paraiba {UFPESrasl) e Universidate de Avelro (UAPorugal).
Corcemente 3 amosira, & Imporianie conslderar que a pesquisa proposta Ira rabaihar

com duas dmersdes de abordagens: pesquisa quantiaiva e pesquisa qualtava, condigio que exigina da
pesguisa o trabalho com dois Hpos de amoEiras. A amoEira, ou populacio amMostTal, comssponds 3 Uma
parie do universo escolhide, Seguindo 3 5U3 selegdo a partr de delerminado critéro de representatvidade
(VERGARA, 2006).

Ern refagio 3 pesquisa deste projeto, o ciiteri ge representativa que 56rd confirito para

0 estabaiecimento da amostra se fundameniara no sisema da amostra aleattria ou probabilistica para a
pesquisa quantitativa. Segundo Parsal & Lopes (2011, p. 56) "Uma amastra probabllistics @ aguala que,
FECONTENGD 30 3C350, PETmiie que c3da um oos clementos o universo tenha probabilidade de Integrar a
amosira”. Messe senfidp, 3 amostra probabllistica comespondera a iotalldade de senildores gue
FESPONJErEM 30 QUEEIONAND, & O MelDmaram 3 pesquisa, cula valdade se estabalelars 3 partr da apilcacio
de calculos estatisticos.

34 TECHICAS DE COLETA DE DADOS

Com o Intulto de Acancar 06 COJEVDS PIOPOSIDS Pia pesquUisa apresantada neste

projeto, serd ullizada 3 estratégia de Fangulagio de tecricas de coleta de dados por permitir 3 combinagio
de mikiplas teonicas de pesguisa apias A Incorporar as dimensdes qualiativas e guantitaivas do cbjelo de
510, g fOMa que consiga aiender tantd 306 requisiios 0o metodo qualliativa, de Moo 3 sUStantar &
representatividade e dversidade dos posicionamentos dos grupos soclals que constituem o universo da
pEEqUisa, qUanio 30s requisitos 0o Metodo quantitativo, referente 30 entendimento &3 magnituse &
eficléncla dos sistemas em pesquisa [AZEVEDD et al., 2013, BOUCHARD, 1976; GARNELD, 3004;
HOPPER; HOGIUE, 2006).

A pesquisa documental sera utlizada com o Intulto de atingir o cojetiva especifics da
vestficar as onientapdes legals apiicadas 3 seguranga da Informago na UFPE-BR @ UA-FT.

Sagundo Chizzotd {1991), documento pode ser definkdo como: qualguer Informagio sob a

forma de fextos, IMagens, 50ns, SINals, entne oubrms, COMKE &m um suporte matenal (paped, madsls, t2ckdo,
pedra), ixados por 1&cnicas espaclals como ImMpressso, gravacao, pintura, Incrusiagao, enire oulnos.
Cualsquer Informacdes orals (dialogo, exposigles, aula, reportagens faladas), fomam-se documentos
quando ranscrias em suporie materal. A nogao de SoCUmeniD CNTESpONES & UMa INnfomMmacdo organizais
sistiematicamenie, comunicada de diferentes mansairas (oral, esoite, Wsual ou gestuaiments) & regisirada em
material duravel.

& pesquisa documental recome 3 matenals que alnda ndo receberam fratamento analitico, tais coma:
documentas oficials, reportagem de jomals, contratos, relatonos, entre

Enderegs:  Prikiio da Faicta & UFPE 3 1% el

Babrree  Codichn Uitboad sliria CEP: o3 (1300
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Proteao. POr categonas, ensnoe-ce Que B30 35 nubrcas 500 35 QUALs 5230 ONganizados o6 slementos
comeddo, conforme grupos de refagio de 5entoo (LAVILLE; DIONNE, 1995).

3.5 METODD DE AMALISE DS DADOS

Com base nessa primeda analse, serio aplicadas as tecnicas da beoria das probabilldades, com o objetivo
de estanelecer proposigles probablisticas do universo de pesquisa, 3 partr do estudo da amosTa aleatdna
3 pesquisa quantitaiiva. Nesss seniod, serdo

redlzadas comparagdes dos cuzamenioe de Infommaghes, de modo a tesiar as hiptieses. Tu

seja, procadimento que pemitird gerar possivels conclusfes do universo de pesquisa, com base em
comparagies entre os resultados O35 amosiras.

O gados 3 serem colstasos da ferramenta de formulanos do Google & das coplas Impressas do
questionano serdo transcritos dirstaments para uma base de dados do Stalistical

Package for the Soclal Soiences (SPSS), vansao 22, soffeare utllzato =m bodss 35 analksss
exiatisticas deste projeto de ese. Com o Imufin de s& reallzar uma andlise conflavel &
consistente, & fundamenial gue o5 dados coletados @ nsendes na base de dados ndo possam
anomalas 2o SCrenancas qUe 05 COMDMEtam. Dessa ToNaE, Serd NecEssand realzar uma

Inspegio criteriosa da base de dados, ldentficando as Inconslsiéndas e procadendo com as

medlias NECESEANaS Dara sUa adequacio. Aqul, s2rd verficada, por examplo, 3 exlstenda de respostas am
Eranso oU 52m valres esEbaleciios & 3 pResenga 08 MesD0stas Sucassivas &M UMa Mesma e50ala A00s 3
"llmpaza dos dados”, 0 coeficlente alfa de Cronbach, que avalla o grau de conslsiencla entre makiplas
medidas de uma varfavel [HAIR et al., 2005), serd wsado com o imufio de esiimar a conflabllidade do
Instrumento de pesquisa. Em geral, consldera-se satisTabono um Instrumento de pesquisa que obtenha affa
supericr ou lgual a 0.700 (HAJR et al., 2005). Depols de confirmada 3 confatilidace do questionario, se dard
Inlcie & anallse descrithva, que tam como oijethvo “simelizar uma séne de valores o8 mesma natreza,
pEMiingD dessa Tonma que S2 tenna umE veS0 global O& vanagao dessas valores” (GUEDES ef al., 2006).
Sardo aplicados testes graficos (histogramas e outros), medidas de posipglo (moda, mada, mediana e
peroentls) & meddas de dispersao Janplitude, vanancda e desvic-padris). Em sequita, sera realzads a3
anallise de comalagao dos consinesios. O cosficiente de comalacdo de Pearson representa o grau de
dependencia linear entre duas vanavels.

Cribena g Inciusdo:

Para esta pesquisa 2stdo Inclukdos todos 06 senddores ativos da Universidade Federal da Paralba &
Universidade de Awsino.

Critéio de Exsusa

Endarecn:  Peildo da Rancta o UFPE & 1% Srcai
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Todos o6 senddores da Universldade Federal da Paainag e Universdase de Aveln gue nao respondisrem an
questionano orHine.

Objetivo da Pesquisa:
Ma @vallacdo dos obiedvis apresaniados 05 mesmos estan coerentes com O propdsto do esud

Objedvo Primana;

Anallsar o COMpAtaMenio &m SEguianga 0a Infommacio dos seavidores da Universidage Federal &a Paraiba
-UFPEErasll & da Universkdads de Avaing- LA/Poriegal, sab a oica da teoria de mothagao de protecda.

Cbjedte Semnianos:

a) Verthicar os requisiios legals aplcados & seguianta da Informagio na UFPE-BR & UA-PT:

b} Compresndar coma o5 requislics legals Inusnciam o comportamento em seguranca da Informacio dos
sevidones da FPS-BR e UA-PT,

) ldenifcar quals os contnles Tormals & Infirmnals 530 ulizados pelos servidores da
UFPS-ER & da LMA-PT, relasionacts 30 COmpOnamemtn humanda;

d) |dertificar as causas de conformifass ou ndo conformidade dos senvidores com a E2guranca da

Informagao;

&) Desenvolver um modelo de comportamento preventivo para as universidades, baseado na teona de
motvagao de profecda.

Avallagao dos Riecos 6 Benelicios:
Ma avallacin dos riscos & benseficles apresentados st cosreniss com 3 Resolugao 4662012 CHS, Bem W
"Toda pesquisa com ser2s hUManos envaive rscos em poes & gradacies vanadas. Cuanio malores 2 mals
evidentss 05 MEcos, malores devem sar 06 culdados para minimizaHos & 3 proecdo oferecica pelo Sistema
CEP/COMER acs participantes.

Endaregn:  Prbdo da Raitoda da UFPE & 19 Aralai

Babire:  Cobich Unioadsltiria CEP: o5 (91000
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Mo [tam 1.4 - baneficios da pesquisa - provalto dirsto ow Indineto, Imediato ouU POSIEror, aufando paio
participanis elou sua comunidade em decoméncla de sua particlpacio na pesquisa.

RiscoE

N30 existem nscos que sejam previsivels com relagdo 3 pesgquisa, no entanio & preciso conslderar 3
ocominca de stuagdes de constrangmento do participanta 30 responder & qUESHIONANo. Se 06 Senidor se
sEnHir constangldn &m algum momento 30 reeponder 30 quesionana orHine, podera deslstr em qualguer
bempa.

Beneficios:

ks beneficios da pesquisa proposta estao na consclentizagdo sobre Seguranga da Informacdo nas
Universidades envolvidas -oem como em motivar 0 gesiores a ciar uma cultura de seguranga da
Irdmmagaa, por melo da Implementacao de agles de seguranga da Infonmiaglo, relacionadas a dimensao
Frumana.

Comentarios & Conslderagdes sobre a Peaquisa:
O presenie projeto apresenta coersncla clentMca, mostrando relevancia para a academia, haja vista a
ampilaga do conhacimentn, onde 58 DUSCA, prncipaimente, analisar o COMPONaMEno am saquranga da
Informagdo @06 serdidores da Universidade Federal da Paralba -UFPE/Brasl & da Universidade de
AvelroUAPortugal, sob a dtica da teorda de motivacdo de protecdo.

Consideragion s0bre o8 Termos de apressntaso obrigatoria:
Todos 05 Temos de Apresentagio CDNgAA0Na, Toram aNExac0s empestivamenta.
Rpcomendagbos:
RECOMENDAMOS QUE, CASD OCORRA QUALQUER ALTERACAD NO PROJETO (MUDANCA NO
TITULD, NA AMCSTRA OU QUALQUER OUTRA), A PESQUISADORA RESPONSAVEL DEVERA

SUBMETER EMENDA SOLICITANDO TAL{IS) ALTERAGAO[OES), ANEXANDO OS DOCUMENTOS
MECESSARIOS.
RECOMENDAMOS TAMEEM QUE AD TERMING DA PESQUISA A PESQUISADORA RESPONSAVEL

Erdaregs: P da Faileda & UFPE @ 1% Ardai

Buadsre.  Clabichn |ivdsad sltdria CEP: cf (351000
LiF: P& Wunedpla:  OED PESSIDE
Telefone (B9 98TTE Fax: [BEEHE-TTE E-mail. cimateclertrafioes ol

FRgTE TaioE 0

171



CENTRO DE CIENCIAS DA
SAUDE DA UNIVERSIDADE CW"‘"
FEDERAL DA PARAIBA -
CCSIUFPB

Conmesgle 4o Pascsr 2 140 242

UMIVERSIDADE FEDERAL DA PARAIEA, RELATORIO FINAL E DOCUMENTO DEVOLUTIVG
COMPROVANDO QUE 0S5 DADCS FORAM DIVULGADOS JUNTO A INSTITUICAD ONDE OS MESMOS

FORAM COLETADCS, AMBCS EM PDF, VIA PLATAFORMA BRASIL, ATRAVES DE NOTIFICACAD,
PARA OBTENCAC DA CERTIDAD DEFINITIVA.

Conciusdes U Pendénclas & Liala de Inadequagas:

TEMDOD EM VISTA O CUMPRIMENTD DA&S PENDENCIAS ELENCADAS MO PARECER ANTERIOR E &
MAD OBSERVANCIA DE NENHUM IMPEDIMENTO ETICO, SOMCS DE PARECER FAVORAVEL A
EHEI:IJI!:A.EI 0O PRESENTE PROUETD, DA FORMA COMOD SE APRESENTA, SALVD MELHOR JUIZ0.
Considera;des Finals a critério do CEP:

Certifico que o Comitd de Etica em Pesquisa do Centro de Cléncias da Salde da Unhversidade Federal da
Paralba — CERVCCS aprovou a execuc3o oo referido projeto de pesquisa. Outrossim, Informo que a
autorizagSo para posterior publicagio fica condicionada 3 submiss3o do Relatons Final na Plataforma Brasil,
via Motificagdo, para fins de apreciagio e aprovacdo por este egrégio Comite.

E:Btﬂ[hﬂ'ﬂ{tﬂ-l'l'ﬂl saloracs basaado nos JosUmsnios abaleo relacionaos

ErquiG Posagem | AmDr | Saa0

PE_INFORMAGLES_BASICAS DO_P | 26112021 ACEtn

_O_ATENDIMENTO DWAS PENDENCIY 112031 |ARAUID RIBEIRD
5. docy

Tipo Documenio

Irformacaes Sascas

e ey g

o CARTA RES COMPROVANDO| 26M12021 | SUENY LEDA Azsitn
Ouios

CUSEI0Nan0 oK FEI12021 | GUEMY LEDA AT
111318 | ARALLIO RIBEIRD

Projeln De@naio | | PROJETO_DE_TESE d0cx T 112021 | SUEMY LEDA AT

Brochura 111844 |ARALIO RIBEIRD

CI‘H"IBIEIHTIEIH Cronograma focx P5112021 | SUENY LEDA Ao
111558 | ARALLIO RIBEIRD

TCE Temme g8 | TCLE Pl T 100 | SUENY LEDA Ao

Assentimento / 101320 |ARAUID RIBEIRD

Justiicativa de

Ausaneia

Enderecs:  Piikdo da Flaitsda & UFPE § 1% Sk
Babtre:  Coabach |Lirkond altiria CEP: &g [ 00

UF: PE Bundpla: JOAD PESS0A
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Folha de Rosto FolhaCentro. pdf 19M02031 | SUENY LEDA Ao
152808 | ARALLID RIBEIRC

o &L quaificacan pdf Ori02021 | SUENY LEDA Ao
11558 | ARALLID RIEEIRC

BT CEmdan PHSLLpal UL [SUENY LELA ST
119336 | ARALLID RIBEIRC

Ourmces ALNOMZaCA0 LW Dl OFri02021 | 'SUENY LEDA Ao
11837 | ARALLID RIBEIRC

m&ud& ALnonzaca_ UFPE.pdr Orri02021 | SUENY LEDA Ao
LEE] 1m174d | ARALLID RIEEIRC

Slfuagdn do Parscer

ApITVED

Mecassita Apraciagio da CONEP:

H30

JOA0 PESS0A, 06 de Deremion de 3021

Azsinade por:
Ellans Marquee Duarts de Sousa
[Coordenadora))

Endanetes!  Prilo da Faileta &6 LUFPE § 19 Afalai

Balre:  Calachn Linkoad sltiria

LF: FE

Telefor (B TR

unesipn: OG0 FESS0E
Fas: [B5EHS-TTA

CEPF: £ (14000

E-mall: somiecdestoafoss uiph b
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