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RESUMO

As tecnologias direcionadas ao processamento de dados estdo em constante
evolucdo, aliadas ao uso intensivo de dados, inclusive pessoais, como
impulsionadores de negécios e fonte de lucros. Casos de escandalos corporativos,
envolvendo espionagem, divulgacdo, uso e comercializacdo de dados pessoais de
posse das organizacbes, contribuem para a preocupacdo de governos com
regulacdes que visam estimular o compromisso das empresas com a transparéncia e
governanca para a protecédo dos dados pessoais sob sua guarda. Nesse contexto, 0
Brasil publicou em 2021 a Lei Geral de Protecdo de Dados Pessoais (LGPD). Tal
norma se aplica as organizagbes contdbeis que, de modo especial, realiza o
tratamento de dados de sua organizacdo e, adicionalmente como parte de seu
trabalho regular, trata dados pessoais de responsabilidade de seus clientes,
culminando na necessidade de adequacao da governanca interna para prestacéo do
servigo contabil também com foco na LGPD. O objetivo deste estudo é identificar o
nivel de estruturacdo dos requisitos para cumprimento da Lei Geral de Protecédo de
Dados nas organizacdoes de contabilidade registrados no Conselho Regional de
Contabilidade da Paraiba. A coleta de dados foi realizada por meio de questionario,
que avaliou o nivel de conformidade dos requisitos da LGPD em 75 organizacdes
contdbeis paraibanas, avaliando-os posteriormente com uso de uma escala de
maturidade. A analise dos resultados identificou no pilar de governanca que 59% das
organizacdes contabeis ndo estabelecem os preceitos minimos a serem seguidos
pelos agentes de tratamento de dados na instituicdo de um programa de compliance.
O pilar de seguranca da informacédo e protecdo de ativos demonstra que as 47%
organizacdes contabeis reconhecem gque ndo possuem o compliance exigido pela
LGPD, e que sdo necessarias adequacdes para melhoria da seguranca dos dados
pessoais. Na avaliacao do pilar de compliance 62% das organiza¢des nao possuem
as adequacoes exigidas pela LGPD nos requisitos estabelecidos. Na avaliagdo geral
dos pilares, foi identificado que 86% das organizacdes se enquadram em um nivel de
maturidade inicial, ou seja, essas organizacdes ainda ndo adotaram medidas que
atendam aos requisitos de estruturacdo determinados pela LGPD, enquanto 14%
atingem um nivel de maturidade de forma estruturada, no qual foi identificado que os
processos que envolvem tratamento de dados pessoais acontecem de maneira
alinhada com os requisitos da LGPD. A nao conformidade com a legislacédo acarreta
multas e sang¢des e inseguranga para seus clientes, tendo ainda a empresa o risco de
dano reputacional, caso esteja envolvida em eventos de falta de seguranca a
vazamento de dados.

Palavras-chave: LGPD. Compliance. Contabilidade. Prote¢édo de Dados.



ABSTRACT

Technologies aimed at data processing are constantly evolving, combined with the
intensive use of data, including personal data, as business drivers and a source of
profits. Cases of corporate scandals, involving espionage, disclosure, use and
commercialization of personal data held by organizations, contribute to the concern of
governments with regulations that aim to encourage companies’ commitment to
transparency and governance for the protection of personal data under their custody .
In this context, Brazil published in 2021 the General Law for the Protection of Personal
Data (LGPD). This rule applies to accounting organizations that, in a special way,
process their organization's data and, additionally, as part of their regular work,
process personal data under the responsibility of their clients, culminating in the need
to adapt internal governance to provide of the accounting service also focusing on the
LGPD. The objective of this study is to identify the level of structuring of the
requirements for compliance with the General Data Protection Law in accounting
organizations registered with the Regional Accounting Council of Paraiba. Data
collection was carried out through a questionnaire, which assessed the level of
compliance with the LGPD requirements in 75 accounting organizations in Paraiba,
subsequently evaluating them using a maturity scale.The analysis of the results
identified in the governance pillar that 59% of accounting organizations do not establish
the minimum precepts to be followed by data processing agents in the institution of a
compliance program. The information security and asset protection pillar shows that
47% of accounting organizations recognize that they do not have the compliance
required by the LGPD, and that adjustments are needed to improve the security of
personal data. In assessing the compliance pillar, 62% of organizations do not have
the adjustments required by the LGPD in the established requirements. In the general
assessment of the pillars, it was identified that 86% of the organizations fit into an initial
maturity level, that is, these organizations have not yet adopted measures that meet
the structuring requirements determined by the LGPD, while 14% reach a maturity
level of structured way, in which it was identified that the processes involving the
processing of personal data happen in line with the requirements of the LGPD. Non-
compliance with legislation entails fines and sanctions and insecurity for its customers,
with the company still at risk of reputational damage if it is involved in events of lack of
security or data leakage.

Keywords: LGPD. Compliance. Accounting. Data Protection



LISTA DE ILUSTRACOES

Figura 1 - 10 Principios definidos pela LGPD 22
Figura 2 - Ciclo de vida dos dados pessoais 25
Figura 3 - Hipbteses para o tratamento de dados pessoais 26
Figura 4 - Medidas de seguranca da informacéo para agentes de tratamento de

pequeno porte 40
Figura 5 - Modelo de niveis de maturidade 42
Figura 6 - 11 Pilares do programa de compliance 42
Gréfico 1 - Faturamento médio anual das empresas 52

Grafico 2 - Nivel Médio de Maturidade de Governanca, Gestdo e Accountability 53
Gréfico 3 - Nivel Médio de Maturidade de Seguranca da Informacéo e Protecao de

Ativos 60
Grafico 4 - Nivel Médio de Maturidade de Compliance 69

Equacédo 1 - Formula para o célculo de tamanho de amostra 49



LISTA DE TABELAS

Tabela 1 - indice do nivel de maturidade em conformidade com a LGPD
Tabela 2 - Avaliagéo do requisito de governancga, gestao e accountability
Tabela 3 - Avaliacédo do requisito de comunicacéo

Tabela 4 - Avaliagéo do requisito de avaliacdo de risco

Tabela 5 - Avaliagéo do requisito de monitoramento

Tabela 6 - Avaliagao do requisito de seguranca

Tabela 7 - Avaliagéo do requisito de compartilhamento de dados pessoais
Tabela 8 - Avaliagéo do requisito de eliminacdo de dados pessoais
Tabela 9 - Avaliag&o do requisito de respostas a incidentes

Tabela 10 - Avaliagédo do requisito de desenvolvimento seguro

Tabela 11 - Avaliacéo do requisito de backup

Tabela 12 - Avaliagéo do requisito de ciclo de vida dos dados

Tabela 13 - Avaliagcéo do requisito de retencéo de dados

Tabela 14 - Avaliacédo do requisito de gestao do consentimento

Tabela 15 - Avaliacédo do requisito de direitos dos titulares

Tabela 16 - Avaliacdo do requisito de transparéncia

49
54
57
58
59
61
63
64
65
66
67
70
73
74
75
76



LISTA DE ABREVIATURAS E SIGLAS

ANPD Autoridade Nacional de Protecédo de Dados
AP Avaliacao de Privacidade

CFC Conselho Federal de Contabilidade

CPF Cadastro de Pessoas Fisicas

CRC Conselho Regional de Contabilidade
DUDH Declaragao Universal dos Direitos Humanos
DPO Data Protection Officer

EC Emenda Constitucional

GDPR General Data Protection Regulation

ISTR Internet Security Threat Report

KPIs Key Performance Indicators

LGPD Lei Geral de Protecéo de Dados

NBC Norma Brasileira de Contabilidade

PEC Proposta de Emenda Constitucional

PSI Politica de Seguranca da Informacao

RIPD Relatorio de Impacto a Protecdo de Dados

TI Tecnologia da Informacéao



11
111
1.1.2
1.2

2.1

211
2.1.2
2.1.3
214
2.1.5
2.2

221
2.2.2
2.2.3
224
2.3

3.1
3.2
3.3

4.1
4.2
421
4.2.2
4.2.3
4.2.4
4.3

SUMARIO

INTRODUGAOQ ..., 15
OBUIETIVOS ...ttt e e e e e e e e et e e ean e e aeas 18
(O] o =211V 0 T 1= - | S SPPURRN 18
Objetivos ESPECITICOS ......cevuiiiiii et e e eaaans 18
JUST IR IC AT IV A et aaa s 18
REVISAO DE LITERATURA ..., 20
LEI GERAL DE PROTECAO DE DADOS PESSOAIS......c.cceeveeieeieceeeeienn, 20
Os fundamentos e principios da LGPD ..........cooovviiiiiiiiieeeeeeeie e, 21
Tratamento d€ DATOS .......uuuuiieeeeeieieiiiie e e e et e e e e e e e e e e e eeeeenes 24
Direitos dos titulares de dadOos .............uuuuuiiiiiiiiiiiiiiiiii 28
Agentes de tratamento de dados PESSOAIS.........ccevveeeeeeeeiiiiiiiiiiee e e e 30
Autoridade Nacional de Protecdo de Dados (ANPD).........cccceeeeeeeeiviieiinnnnnnn. 32
COMPLIANCE NAS ORGANIZAC()ES CONTABEIS.....ccoiioeeeeeeeeeeeeen 33
LGPD para Agentes de Tratamento de Pequeno Porte.............ccceevvvevvvnnnnnn. 34
Politica de governanca e boas PratiCas...........cccceeeeeeeeiiieeiiiiiiiee e, 37
Medidas de Seguranca da Informacao.............cccceeeieeeiiiiiiiiiiciee e, 38
Requisitos para efetividade dos programas de compliance.............c............ 41
ESTUDOS ANTERIORES ... 45
PROCEDIMENTOS METODOLOGICOS........ccoeoeeeeeieeeecececeeee e, 47
CLASSIFICACAO DAPESQUISA ...t 47
POPULAQAO E AMOST RA . ... 47
PROCEDIMENTO DE COLETA E ANALISE DOS DADOS ......c.coccveeveeenn. 49
APRESENTACAO E ANALISE DOS RESULTADOS ......ccccceovveeeiecieeeenn 51
PERFIL DOS PARTICIPANTES .....ottiiiiiiieeiicciieiie e e 51
AVALIAC;AO DO PILAR DE GOVERNANGA ... 52
Avaliagao do requisito: Governanga, gestédo e accountability....................... 53
Avaliagao do requisito: CapaCitAGaOD.........ceeverrrruriiieeeeeeeeeiiiiae e e eeeeennianns 56
Avaliagao do requisito: Avaliagdo de RiISCO .........covviiiiiiiiiiiiiiiiieeeeeeeeeiii, 58
Avaliacdo do Requisito: MONItOramento ..........cevvvevveieiiiiiiiiieiiiiiieeeeeeeeeeeeeeee 59

AVALIACAO DO PILAR DE SEGURANCA E PROTECAO DE ATIVOS ....... 59



4.3.1 Avaliagdo do requiSito: SEQUIANGA .......ccevvviiiiiiiiiiiiiiiiieeeeeeeeeeee e 61
4.3.2 Avaliacao do requisito: Compartilhamento de dados pessoais..................... 63
4.3.3 Avaliacao do requisito: Eliminacdo de dados pessoais ...........ccceevvvvvnineeennnn. 64
4.3.4 Avaliacao do requisito: Respostas a incidentes............ccccovveeeeveveeiiiiiinieeeenn, 65
4.3.5 Avaliacao do requisito: Desenvolvimento SEQUIO ...........ceevveeeeeeeeeiiiiiinneeeenn. 66
4.3.6 Avaliagdo do requisito: BACKUP.........cccovviiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 67
4.4 AVALIACAO DO PILAR DE COMPLIANCE .......ooveoieieieeeeeeeee e 68
4.4.1 Avaliacao do requisito: Ciclo de vida dos dados............cccceeeeeevevieiiiiiinneeeennn. 69
4.4.2 Avaliagéo do requisito: Retengao de dados...........ccevvviviiiiiiiiiiiiiiiiiiiiiieieee, 73
4.4.3 Avaliagao do requisito: Gestdo do consentimento..........cccevvvvveveeeveeieeeeeeeeenn. 73
4.4.4 Avaliacao do requisito: Direitos dos titulares ..............cccceeeeiiiieiiiiicieee e, 75
4.45 Avaliacao do requisito: TranSPAr€NCIa..........cceeeeeeeeieeeeiiiiiiiieee e e e 76
5 CONSIDERAQOES FINALS o e 78
REFERENCIAS ..ottt ettt ettt ettt 80

APENDICE A — QUESTIONARIO ...ttt 85



15

1. INTRODUCAO

O crescimento do volume de dados gerados pelas organizacbes e as
tecnologias direcionadas ao seu processamento, € uma realidade desde o século XX,
sendo, os dados, em suas multiplas categorizacoes, utilizados para as mais diversas
finalidades no ambiente econdmico, contribuindo para o surgimento de novos
negécios. Casos como 0s escandalos das empresas Cambridge Analytica e
Facebook, envolvendo espionagem e divulgacdo de dados de clientes, contribuem
para o questionamento sobre 0 compromisso das empresas com a transparéncia e a
protecdo dos dados de seus usuérios (CARVALHO et al., 2019).

Diante deste cenario, aumentou a necessidade de se instituir uma regulacéo
gue abarcasse padrdes minimos para o uso e tratamento de dados pessoais, hao
somente para proteger o titular contra possiveis ingeréncias, como também dar maior
seguranca e estabilidade a este mercado que surge a partir da utilizagdo massiva de
dados pessoais. Desta forma, se fortalece a seguranca das relacdes juridicas e a
confianca do titular no tratamento de seus dados pessoais, garantindo a livre iniciativa,
a livre concorréncia e a defesa das relagées comerciais e de consumo (NUNES, 2019).

Diversos paises tém intensificado seus esfor¢cos para produzir regulamentos
sobre protecdo de dados pessoais. Em 27 de abril de 2016 a Unido Europeia
promulgou o Regulamento Geral de Protecéo de Dados Pessoais Europeus (General
Data Protection Regulation - GDPR) que segundo Pinheiro (2020), tem o objetivo de
abordar a protecéo das pessoas fisicas no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados, conhecidos pela expressao “free data flow”
(fluxo livre de dados, em traducao livre).

O regulamento europeu de protecédo de dados serviu como referéncia para que
diversos paises implementassem legislacbes sobre o tratamento de dados. A Lei
Geral de Protecéo de Dados (LGPD), tendo como base o GDPR, € precursora em se
adequar aos novos parametros estabelecidos internacionalmente sobre protecdo de
dados, tornando o Brasil um dos maiores paises do mundo, em termos populacionais,
gue conta com uma lei geral de protecéo de dados pessoais (ABRUZIO, 2018).

Legislacdes anteriores a LGPD, como o Cddigo de Defesa do Consumidor e 0
Marco Civil da Internet, ja tratavam sobre a necessidade de regulacdo do uso e coleta

de dados. Por meio da LGPD foram consolidadas em uma unica legislacdo as
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principais normas referentes ao tratamento de dados pessoais — como definigdes,
bases legais, principios, direitos do titular e obrigagdes dos agentes de tratamento —
conferindo assim maior seguranca e transparéncia para todo o sistema de
processamento de dados (NUNES, 2019).

A Lei Geral de Protecdo de Dados - LGPD (Lei n° 13.709/2018) tem como
objetivo regular o tratamento, armazenamento e compartilhamento de dados pessoais
de pessoas fisicas e juridicas, garantindo o pleno direito de liberdade e privacidade
de seus usuarios. A LGPD motiva a mudanca de paradigma na gestdo dos dados,
evidenciando a necessidade de adequac0es internas e a construcao de uma cultura
de protecdo de dados no Brasil, promovendo mais investimentos para o pais,
ampliando o uso da economia digital e favorecendo uma maior seguranca das
informacdes aos titulares de dados (CABRAL; CRISCUOLO, 2020).

Nesse contexto, ap0s a edicdo da LGPD, foi elaborada uma Proposta de
Emenda Constitucional (PEC 17/2019). A PEC 17/2019 prop0s a insercao da protecéo
de dados pessoais como direito fundamental na Constituicdo Federal, prevendo a
alteracdo do inciso XIl do art. 5° para garantir o direito a protecéo dos dados pessoais,
inclusive nos meios digitais.

A Proposta de Emenda Constitucional 17/19 deu origem a Emenda
Constitucional 115/22, que foi promulgada pelo Congresso Nacional em 10 de
fevereiro de 2022, acrescentando o inciso LXXIX ao art. 5° da Constituicdo Federal.
Além disso, a emenda insere o inciso XXX ao art. 22 da CF, estabelecendo que a
competéncia para legislar sobre protecéo e tratamento de dados pessoais passa a ser
privativa da Uni&o.

Segundo Furtado (2022), o direito a protecdo de dados pessoais na
Constituicao Federal visa fortalecer a importancia do cumprimento da LGPD, elevando
o grau de seguranca da informacgé&o, conferindo maior visibilidade junto & comunidade
internacional, que fortalece o relacionamento do Brasil com os paises que tém alto
nivel de adequacéao.

No ambito da operacdo dos servicos contdbeis, a LGPD também exige
diversas mudancas operacionais e sistémicas que garantam a conformidade das
empresas com suas diretrizes e principios, visto que as empresas de contabilidade
movimentam dados pessoais de forma ordinaria e regular para a prestacdo dos
servi¢os que ofertam, assim como informacdes financeiras e fiscais de pessoas fisicas
(CRUZ; PASSAROTO; THOMAZ JUNIOR, 2021).
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Desta forma, caso as empresas que operam servicos contdbeis (tratadas a
partir de entdo de Organizacdes Contabeis) ndo estejam em conformidade com a
LGPD, estardo sujeitas as sancfes previstas na LGPD, além de potencialmente
poderem arcar com risco da reputacdo junto aos clientes, fornecedores e
concorréncia. Adicionalmente, pode-se ainda citar o chamado “efeito domind” da
LGPD quando clientes que se adequam a LGPD solicitam adequacdo de seus
operadores de dados, como no caso das organizacdes de contabilidade.

A LGPD objetiva alcancar melhorias na governanca e gestdo de dados
pessoais, através de mudancas na cultura interna das empresas, atuando na
organizacao e estruturacao dos ciclos de vida dos dados pessoais nas organizagoes,
especialmente naquelas que utilizam para sua finalidade o processamento de grande
volume de dados pessoais, como as organizacdes contabeis. No entanto, esse
processo ainda € embrionario no Brasil e cercado de muitos desafios, desde a
expertise dos profissionais contabeis sobre a LGPD, até a preparacao e difusao da
cultura de protecdo de dados nas organizacoes.

A implementacdo de normas de governanca, como a LGPD, ndo se faz de
modo uniforme e imediato sendo, em geral, realizada em fases que classificadas em
niveis especificos indicam a maturidade da implementacao da norma. Dessa forma, a
conformidade com a LGPD além de demonstrar transparéncia perante os clientes,
confere seguranca juridica em relacédo ao tratamento de dados pessoais, resultando
em uma vantagem competitiva as organizacdes contabeis.

Certamente é importante compreender o cenario atual de adequacao das
empresas de contabilidade quanto a estruturacao interna para a conformidade com os
requisitos da LGPD, e consequente implementacdo de uma cultura de protecédo de
dados em seus negaocios.

Considerando o que foi exposto, o problema de pesquisa deste trabalho
consiste em responder o seguinte questionamento: Qual o nivel de estruturacao dos
requisitos da Lei Geral de Protecdo de Dados (LGPD) nas organizagdes

contabeis da Paraiba?
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1.1 OBJETIVOS
1.1.1 Objetivo Geral

Esta pesquisa tem como objetivo identificar o nivel de estruturacdo dos
requisitos para cumprimento da Lei Geral de Protecdo de Dados nas organizacdes de

contabilidade registradas no Conselho Regional de Contabilidade da Paraiba.

1.1.2 Objetivos Especificos

A fim de alcancar o objetivo geral proposto, sdo elencados os seguintes

objetivos especificos:

1. Detalhar os requisitos para conformidade de organiza¢cdes com a LGPD;

2. Definir uma escala de niveis de conformidade a partir do atendimento da

série de requisitos exigidos pela LGPD para organizacoes.

3. Analisar os requisitos declarados como atendidos pelas organizacdes de

contabilidade da Paraiba e posiciona-los na escala definida.

1.2 JUSTIFICATIVA

No mundo tecnoldgico as empresas costumam absorver cada vez mais dados
pessoais dos usuarios. As organizacdes coletam informagdes disponiveis dos
usuarios, como: nome, e-mail, endereco, informacgdes de contato e suas preferéncias.
Os fatos comprovam que esses dados sdo de suma importancia no campo econémico,
pois definem habitos de consumo pessoal e facilitam as organiza¢cdes um melhor
direcionamento de produtos para atender as demandas dos seus possiveis
consumidores (ZANDONAI; ARGILES, 2019).

As organizacdes detém a responsabilidade de tratar as informacfes pessoais
de maneira legal, justa e transparente. Para isso, precisam adotar medidas técnicas e
organizacionais para garantir que dados pessoais sejam efetivamente protegidos em

alinhamento com a LGPD.
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Tendo em vista que as empresas de contabilidade, para processar informagdes
contabeis, fiscais e financeiras de seus clientes e de sua propria unidade como
empresa contabil, necessitam tratar dados pessoais, quer como operador ou como
controlador, no ambito da LGPD, podem auxiliar no direcionamento de esforcos da
academia e do regulador profissional (CFC), na formacao, conscientizagdo e apoio
institucional aos profissionais contabeis, visando a constru¢do, em conjunto, de uma
cultura de privacidade na profissao contabil.

Assim, entender a importancia da conformidade com o0s requisitos
estabelecidos na LGPD, considerando as possiveis sancdes estabelecidas pelo
descumprimento das normas e as vantagens que podem ser alcancadas pela
utilizacdo de um sistema de compliance em toda a organizacao contébil € necessério.

Entre os beneficios possiveis pode-se citar: a prevencao de riscos, normas de
conduta voltadas a conscientizacao dos funcionarios, identificagcéo e mitigagao prévia
de eventuais incidentes. Além disso, credibilidade e notoriedade no mercado, tanto
por parte de fornecedores quanto de clientes pode ser notada, em decorréncia de uma
boa politica de conformidade que permita a correta aplicacdo da LGPD.

Com a contencdo de riscos, um bom cddigo de conduta e um canal de
dendncias que seja eficaz e disseminado dentro da empresa, as san¢des podem ser
evitadas e possiveis multas por irregularidades deixadas de ser aplicadas.

A pesquisa em questdo justifica-se, portanto, por considerar a legislacéo
recente que afeta varios ramos de atividade, incluindo a contabilidade. Além disso,
este estudo contribui ao indicar os niveis de cumprimento dos requisitos da LGPD nas
organizacfes contdbeis registrados no Conselho Regional de Contabilidade da
Paraiba, fornecendo uma viséo geral do cenério local que pode ser utilizada pelo CRC
ou pelas proprias organizacfes contdbeis para caminhar de forma estruturada no
processo de adequacao.

Este trabalho suscita possibilidades de reflexdo acerca da estruturacdo da
LGPD nas organizacdes contdbeis, assim como pode ser utilizada como base para

ampliagéo do tema em futuros estudos.
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2 REVISAO DE LITERATURA

2.1 LEI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados (LGPD - Lei 13.709/2018) representa um
marco histérico na regulamentagéo sobre o tratamento de dados pessoais no Brasil.
A legislacéo brasileira necessitava de um regulamento especifico sobre protecdo de
dados pessoais, pois antes 0s conceitos eram dispersos em muitas outras normas,
como a Lei de Defesa do Consumidor, o Marco Civil da Internet e a Lei do Registro
Positivo (CELIDONIO; NEVES; DONA, 2020).

Inicialmente a LGPD entraria em vigor a partir de 14 de agosto de 2020, porém
houve um pedido de adiamento da vigéncia da lei, entrando a legislacdo em vigor a
partir de 18 de setembro de 2020 através da MP 959/2020, mas as sancfes sO
entraram em vigor a partir de 1° de agosto de 2021, por for¢ca da Lei n° 14.010/20,
devido a pandemia do Coronavirus (Covid-19) (CRUZ; PASSAROTO; THOMAZ
JUNIOR, 2021).

A LGPD foi influenciada pelo GDPR (General Data Protection Regulation —
Regulamento Geral de Protecdo de Dados), instituido na Unido Europeia. A
idealizacdo do projeto GDPR teve inicio em 2012 e a aprovacao foi concluida em
2016. Embora LGPD e GDPR sejam leis diferentes, em diferentes regides, a principal
semelhanca é o controle sobre a aquisicdo, processamento, compartilhamento e
protecdo de dados (CRUZ; PASSAROTO; THOMAZ JUNIOR, 2021).

O Congresso Nacional Brasileiro, no dia 10 de fevereiro de 2022, promulgou a
Emenda Constitucional (EC 115), que incluiu a protecédo de dados pessoais entre 0s
direitos e garantias fundamentais, e fixou a competéncia privativa da Unido para
legislar sobre protecéo e tratamento de dados pessoais. De acordo com o texto da EC
115, foi acrescido o inciso LXXIX ao artigo 5°, da Constituicdo Federal, dispondo que
"€ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive
nos meios digitais".

A protecdo de dados pessoais € um direito fundamental, uma clausula pétrea
da matriz constitucional, inerente aos individuos, ou seja, € irrenunciavel, inalienavel,
inviolavel e essencial a uma vida digna, fazendo com que essa protecéo se torne um
dever do Estado. A EC 115/22 também incluiu os incisos XXVI e XXX,

respectivamente, aos artigos 21 e 22 da Carta Magna, atribuindo a Unido competéncia
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para organizar e fiscalizar a protecéo e o tratamento de dados pessoais, bem como
competéncia privativa para legislar sobre a matéria (GUARIENTO; MARTINS, 2021).

O reconhecimento da protecédo de dados pessoais como direito fundamental
também traz beneficios econémicos, aumento dos niveis de seguranca da informacéo
e aumento da visibilidade junto & comunidade internacional, fortalecendo assim as

relacdes do Brasil com paises de alta adequacéo das leis de prote¢cédo de dados.

2.1.1 Os fundamentos e principios da LGPD

Um conjunto de principios fundamentais regulamentados pela LGPD promove
ndo apenas a privacidade e a seguranca dos dados pessoais, mas também a livre
iniciativa e a liberdade de expressédo dos titulares dos dados, ou seja, o titular dos
dados ganha uma nova camada de protecdo e autonomia, sem ter que abrir méo de
sua liberdade de informacdo, tecnologia e comunicacbes gerais (CRUZ;
PASSAROTO; THOMAZ JUNIOR, 2021).

De acordo com o artigo 2° da LGPD sao fundamentos para protecéo de dados

pessoais:

| - o0 respeito a privacidade;

Il - a autodeterminacao informativa;

Il - a liberdade de expresséo, de informacéo, de comunicacéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - 0 desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL,2018)

Segundo Saldanha (2019), o fundamento do respeito a privacidade proposto
pelo inciso | do art. 2° da LGPD, visa estabelecer que todas as operacbes de
tratamento de dados pessoais no Brasil devem ser pautadas pela protecdo e a
seguranca da privacidade e da intimidade dos titulares dos dados pessoais.

A garantia do direito a privacidade também esta garantida na Lei 12.965/14,
gue regula os direitos e deveres do uso da internet no Brasil. Do ponto de vista pratico,
€ importante que as empresas possam estabelecer processos claramente definidos e
mapeados, além de uma ostensiva politica de transparéncia e informacédo, que

assegurem o direito de privacidade do titular de dados pessoais.
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O segundo fundamento, previsto no artigo 2°, inciso Il, é a autodeterminacao
informativa, cujo significado estd em assegurar ao individuo o direito de determinar
sobre a coleta, armazenamento, utilizacdo e transmissdo de seus dados pessoais
(COUTO, 2021).

S&do fundamentos da LGPD a liberdade de expresséo, informagéo,
comunicacao e opinido, que advém do artigo 19° da Declarag&o Universal dos Direitos
Humanos (DUDH). Nessa declaracao, "todo o individuo tem direito a liberdade de
opinido e de expressao, o que implica o direito de ndo ser inquietado pelas suas
opinidbes e o de procurar, receber e difundir, sem consideragdo de fronteiras,
informacdes e ideias por qualquer meio de expressao”.

A LGPD aborda os fundamentos de inviolabilidade da intimidade, honra e
imagem, os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
da pessoa humana e o exercicio da cidadania, que também estdo previstos na
Constituicdo Federal de 1988.

Como forma de direcionar o tratamento de dados e estabelecer orientacdes
guanto aos cuidados e regras que devem ser seguidos na utilizacdo e tratamento de
dados, o art. 6° da LGPD estabelece um conjunto de principios que devem ser
adotados, além da observancia a boa-fé, ilustrado na figura 1.

Figura 1 - 10 Principios definidos pela LGPD
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Fonte: Elaborado pela autora, adaptado da Lei n° 13.709/2018, art. 6°.
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De acordo com o art.6° da LGPD, os principios da finalidade, adequacéo e
necessidade indicam que os dados coletados devem ter finalidades determinadas e
especificas, devendo estar adstrita a0 minimo necessario para a realizacédo de suas
finalidades e compativeis ao contexto transmitido ao titular na coleta de seus dados.

O principio de livre acesso, qualidade de dados e transparéncia, nada mais é
gue a consagracao da necessidade de utilizagdo de uma linguagem e procedimentos
transparentes. O responsavel pelo tratamento deve adotar medidas adequadas para
fornecer ao titular todas as informacdes necessarias para o devido cumprimento dos
direitos do titular. Além de a comunicacao ser de forma clara, simples, coesa e de facil
acesso, possibilitando que o cidaddo comum consiga entender as informacdes que
Ihe estdo sendo prestadas, respeitando os segredos comercial e industrial (NUNES,
2019).

Os principios da seguranca, de ndo discriminagdo, da responsabilizacdo e da
prestacao de contas tratam sobre questfes relacionadas a seguran¢a no tratamento
dos dados e na sua utilizacdo, vedando praticas discriminatdrias, que possam interferir
de forma negativa na esfera pessoal do titular, além de prever mecanismo de
accountability para os agentes de tratamento de dados.

O principio de seguranca e de prevencdo da LGPD, respectivamente nos
incisos VII e VIl do art. 6°, sdo pilares da seguranca da informacédo e referem-se a
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacGes acidentais ou ilicitas como destruicao,
perda, alteracdo, comunicacdo ou difusdo. Além disso, inclui a ado¢cao de medidas
para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.

De acordo com o inciso 1X do art. 6° da LGPD, o principio da néo discriminagao
garante a impossibilidade de realizacédo do tratamento para fins discriminatorios ilicitos
ou abusivos. O principio da responsabilizacdo e prestacdo de contas € o Ultimo
principio da LGPD e dispde no inciso X sobre a demonstracdo, pelo agente de
tratamento, da ado¢do de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

E importante destacar que ndo ha hierarquia entre os referidos fundamentos e
principios, sendo certo que o objetivo é que toda operacéo de tratamento de dados

pessoais se dé com a sua convergéncia positiva, evitando a violagdo de qualquer um.
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2.1.2 Tratamento de Dados

A LGPD visa proteger os direitos fundamentais de liberdade e privacidade e a
livre formacgé&o da personalidade de cada pessoa. De acordo com o art. 1° da LGPD,
a lei se aplica a todo e qualquer tratamento de dados, por qualquer meio, seja
realizado por pessoa natural ou pessoa juridica de direito publico ou privado.

A lei aplica-se a pessoas fisicas ou juridicas que gerem uma base para fins
econdmicos, aos dados tratados em territério nacional, independentemente do método
utilizado, e aos dados utilizados para o fornecimento de bens ou servigos.

Esta lei ndo se aplica ao tratamento de dados para fins ndo econémicos, ou
para fins jornalisticos e artisticos, no ambito da seguranca publica, defesa nacional, e
dados originados no exterior e ndo compartilhados com agentes nacionais. Segundo

o art. 5° da LGPD, tratamento é definido como:

Toda operacédo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcéo, classificacdo, utilizacdo, acesso, reproducéo,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacéo, modificagdo, comunicacéo,
transferéncia, difusdo ou extracdo (BRASIL,2018).

Segundo o art. 5° inciso | da LGPD, considera-se dado pessoal a informacao
relacionada a pessoa natural identificada ou identificavel, como nome, endereco
residencial, nimero de celular e CPF, entre outros. A legislacao, no inciso Il do referido
artigo, também trata sobre o dado pessoal sensivel, que sdo os dados pessoais que
se referem a origem racial ou étnica, convic¢ao religiosa, opinido politica, filiacdo a
sindicato ou a organizacédo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

O dado pessoal é coletado para atender uma finalidade especifica e pode ser
eliminado a pedido do titular, ao cumprimento de uma sancdo aplicada pela
Autoridade Nacional de Protecdo de Dados (ANPD) ou ao término do seu tratamento.
Neste cenério, o ciclo de vida do tratamento de dados tem inicio com a coleta e se
encerra com a eliminacdo ou o descarte do dado. Cada fase do ciclo de vida tem
correspondéncia com operacdes de tratamento definidas pela LGPD, conforme a

figura 2.
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Figura 2 - Ciclo de vida dos dados pessoais
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Fonte: Xpositum (2022)

A primeira etapa concerne aos dados pessoais coletados, que marca o inicio
do ciclo de vida do dado pessoal internamente as empresas. Esse ciclo diz respeito
as formas de producéo ou recepcédo do dado, seja em formato fisico ou eletrénico. Na
sequéncia, o ciclo inclui o armazenamento dos dados, em diversos meios (arquivo,
banco de dados, documento fisico ou digital). Um processo robusto de backup e
recuperacao deve ser implementado para garantir a retencédo de dados durante o ciclo
de vida.

O processamento de dados refere-se ao que pode ser feito com o dado, ou
seja, classificagdo, reproducdo, processamento, avaliacdo ou controle das
informacdes, bem como possiveis modificacbes nos dados pessoais. Os dados
também podem ser compartilhados com outras pessoas fora da organiza¢do. Nessa
etapa estdo incluidos os processos de transmissdo, distribuicdo, comunicacao,
transferéncia, difusdo e uso compartilhado. Ao compartilharem os dados pessoais
com empresas terceiras parceiras de negdécio, assumem a condicdo de responsaveis
solidarias e devem possuir cuidados especificos para evitar a violagdo de seguranca
dos dados.

A Ultima etapa é a eliminagéo do dado, ou seja, sua exclusdo do local onde foi

armazenado, fisica ou eletronicamente. Caso esses dados sejam documentos



26

arquivisticos, é preciso considerar o devido tratamento dele. O tratamento de dados
pessoais podera ser realizado desde que seja enquadrado em uma das hipoteses
elencadas no Art. 7° da LGPD.

A figura 2 elenca as principais hipoteses de tratamento autorizadas pela LGPD,
informando, em cada caso, a base legal referente ao tratamento de dados pessoais
em geral (Art. 7°), bem como a correspondente base legal para o tratamento de dados

pessoais sensiveis (Art. 11):

Figura 3 - Hipoteses para o tratamento de dados pessoais
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Hipotese 6: Para o exercicio de
direitos em processo judicial. admi-
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LGPD, art 7°, inciso VI
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Hipotese 8: Para a tutela da saude
do titular

LGPD. art. 7°. inciso VIl

LGPD. art. 11, Il *f
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ses legitimos do controlador ou de
terceiro
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LGPD, art 11, Il,"g"

Fonte: CRPetean (2020)

Na primeira hipétese € necessaria a autorizacdo de tratamento em fungéo do
consentimento do titular, que conforme o inciso Xll do artigo 5° da LGPD ¢é a
“‘manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada”.

Os titulares devem ter direito a escolha acerca de que dados desejam autorizar
o tratamento, serem informados dos riscos a que podem estar sujeitos, bem como das

medidas que serdo tomadas pelos agentes de tratamento para mitigar esses riscos
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(CANTO et al.,, 2019). O consentimento deve ser fornecido, seja por escrito ou
qgualquer meio que demonstre a vontade do titular, e tal consentimento pode ser ainda
revogado a qualquer momento pelo titular (CAMARA, 2020).

O tratamento de dados também pode ser necessario para cumprir com alguma
obrigacdo regulatoria ou prevista em lei, que consiste na segunda hipotese legal
prevista na LGPD (art. 7°, Il). Para tanto, é necessario que se consiga identificar a
norma legal especifica ou fonte apropriada que claramente demonstre a sua
obrigacdo. Por outro lado, érgdos da administracdo publica, autoridades ou empresas
publicas que necessitem realizar o tratamento de dados pessoais para realizacdo de
uma politica publica (de saude, educacdo, habitacdo, entre outras), podem
fundamentar a realizac&do do tratamento de dados com base em outro requisito legal,
indicado no art. 7°, lll, da LGPD (CAMARGO, 2019).

Orgaos de pesquisa, cuja definicdo consta no art. 5°, XVIIl, da LGPD, com o
intuito exclusivo de realizar pesquisa basica ou aplicada de carater histérico, cientifico,
tecnoldgico ou estatistico, preferencialmente a partir da anonimizacdo dos dados,
também podem realizar o tratamento de dados pessoais, desde que com base no art.
7°, IV, da LGPD (CAMARGO, 2019).

Quando o tratamento for necessario para cumprir com as obrigacdes
estabelecidas contratualmente com o individuo, ou caso deva ser satisfeita alguma
condicdo para que o contrato se concretize, assim sendo, dentro daquilo que se
espera para a execucado do contrato, o fundamento legal indicado é o previsto no art.
7°,V, da LGPD (CAMARGO, 2019).

A sexta hipétese legal consiste no tratamento de dados necessario para o
exercicio regular de direito em processo judicial, administrativo ou arbitral (art. 7°, VI,
da LGPD). Este requisito também vale como base legal para justificar a retencéo dos
dados por prazo adicional ao do término do relacionamento entre o controlador e o
titular dos dados, usando como parametro 0s prazos prescricionais para cada situacéo
(CAMARGO, 2019).

As hipéteses que abrangem situagfes de vida ou morte servem a protecéo da
vida do individuo e de seus interesses vitais. Mediante a constatacdo dessas
situacdes, o tratamento pode ser justificado com base no art. 7°, VII, da LGPD, sem
gue seja necessario o consentimento prévio do individuo. Outro requisito indicado no
ambito do bem-estar e da saude e que justifique o tratamento de dados pessoais é 0

da tutela da saude (art. 7°, VIIl, da LGPD), o qual serve de amparo em ocasiao da
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utilizacdo de dados pessoais por profissionais da saude, servicos de saude ou
autoridades sanitarias, mas desde que para fins ndo econémicos (CAMARGO, 2019).

A nona base legal informa que os dados pessoais estritamente necessarios
para a finalidade especifica poderdo ser tratados para atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecer os direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais. O
interesse legitimo do controlador significa que ha uma necessidade para o0 uso de
dados no intuito de alcancar finalidade especifica, a qual ndo envolve violacdo de
direito do usuério, ndo sendo necessario obter o seu consentimento (CANTO et al.,
2019).

Por fim, na décima base legal, esta autorizado o tratamento de dados pessoais
para protecao de crédito (art. 7°, X, da LGPD), quando da realizacao de analise de
crédito a partir de informagdes sobre adimpléncia ou inadimpléncia dos titulares. Para
tanto, deve ser observado o disposto na Lei do Cadastro Positivo (Lei n® 12.414/2011)
e 0 Cadigo de Protecéo e Defesa do Consumidor (Lei n® 8.078/90).

Ressalte-se que apesar das bases legais dispostas nos incisos Il a X da LGPD
dispensarem o consentimento do titular, ndo desobriga os agentes de tratamento das
demais obrigagdes previstas nesta Lei, especialmente a observancia dos principios
gerais e da garantia dos direitos do titular, conforme disposto no paragrafo 6° do art.
7 da LGPD.

Destaca-se que ndo ha hierarquia entre as bases legais para o tratamento de
dados. Os direitos dos titulares estabelecidos pela LGPD efetivamente asseguram a
autonomia da pessoa humana na era digital, e possuem a dimenséo no sentido de
viabilizar o exercicio do controle pelo titular, assim como oferecendo conhecimento

sobre a cadeia dos agentes de tratamento.

2.1.3 Direitos dos titulares de dados

Segundo o artigo 5°, inciso V da LGPD, titular é pessoa natural a quem se
referem os dados pessoais que sao objeto de tratamento. Conforme o art. 18, os

principais direitos garantidos aos titulares dos dados séo:

| - confirmacéo da existéncia de tratamento;
Il - acesso aos dados;
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Il - corregéo de dados incompletos, inexatos ou desatualizados;

IV - anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da
autoridade nacional, observados os segredos comercial e industrial;

VI - eliminacéo dos dados pessoais tratados com o consentimento do titular;
VII - informacéo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

VIII - informacéo sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.
(BRASIL,2018)

O inciso | do art. 18 da LGPD garante ao titular o direito & confirmagéo da
existéncia do tratamento de seus dados pessoais por parte do controlador. A
confirmacdo da existéncia de tratamento deve ser disposta imediatamente e em
formato simplificado, quando for possivel. Contudo, quando tal demandar uma
declaracédo clara e completa com as informac¢fes apontadas na norma, sera admitido
um prazo de quinze dias, a ser computado a partir do requerimento (KORKMAZ e
SACRAMENTO, 2021).

O titular possui o direito de acesso aos dados, conforme o inciso Il do art. 18,
sendo possivel obter uma cépia dos dados pessoais que a empresa possui em seus
arquivos. O titular também possui o direito de correcao de dados incompletos, inexatos
ou desatualizados, de acordo com o inciso lll. Nesse sentido, a complementacao, a
correcdo e a atualizacdo dos dados pessoais se apresentam como importantes
mecanismos para garantir que a pessoa seja representada de forma fidedigna
(RIGOLON KORKMAZ; SACRAMENTO, 2021).

De acordo com o inciso 1V, a LGPD garante ao titular o direito de exigir que os
dados vistos por ele como desnecessarios, excessivos ou ndo tratados de acordo com
as normas da lei, sejam anonimizados, bloqueados ou excluidos do banco de
informacdes do controlador. A portabilidade, apresentada no inciso V, também podera
ser exercida, segundo a redacédo do paragrafo 3°, do art. 18, da LGPD, por um
representante legal, além do titular, diante do agente de tratamento, sem quaisquer
custos (paragrafo 5°).

O inciso VI aborda o direito de eliminagéo dos dados pessoais tratados com o
consentimento do titular. Diferentemente do que ocorre com a corre¢do, o direito a
eliminacao € irreversivel, pois ndo ha mais o consentimento para que seja mantida
uma linha histérica de informacfes pessoais prévias. E apresentado no inciso VIl o

direito de o titular saber exatamente com quem o controlador estd compartilhando
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seus dados. Com efeito, deve ser garantido ao titular que, mediante requerimento,
tenha acesso as suas informacfes que foram repassadas, para que, se for o caso,
possa exercer as demais prerrogativas, como a eliminagcdo ou correcdo dessas
informacdes, quando impertinentes (RIGOLON KORKMAZ; SACRAMENTO, 2021).
De acordo com o inciso VIII, o titular dos dados ndo é obrigado a compartilhar
suas informacdes pessoais diante da auséncia de obrigatoriedade legal e é também
seu direito ter conhecimento sobre a possibilidade de ndo fornecer o consentimento
para o tratamento de seus dados. Além da possibilidade de nao fornecer o
consentimento, o inciso IX da LGPD também garante ao titular dos dados a
possibilidade de revogar o consentimento, que pode ocorrer a qualquer momento
mediante manifestacédo expressa do titular, por procedimento gratuito e facilitado nos

termos do art. 8°, paragrafo 5°, da LGPD.

2.1.4 Agentes de tratamento de dados pessoais

A LGPD define, no art. 5°, os agentes de tratamentos e quais sao seus efeitos:

VI - Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisfes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicacéo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢cédo de Dados (ANPD) (BRASIL,2018)

Sao agentes de tratamento o controlador e o operador de dados pessoais, 0S
quais podem ser pessoas naturais ou juridicas, de direito publico ou privado. Os
agentes de tratamento sdo os responsaveis pelo tratamento dos dados pessoais,
sujeitos as regras da LGPD e a fiscalizacdo da ANPD. No contexto de uma pessoa
juridica, a organizacao é o agente de tratamento para os fins da LGPD, ja que € esta
gue estabelece as regras para o tratamento de dados pessoais, a serem executadas
por seus representantes ou prepostos.

O controlador é o agente responsavel por tomar as decisées referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. Embora o
tratamento ndo precise ser realizado diretamente pelo controlador, o elemento
distintivo é o poder de decisédo, admitindo-se que o controlador forneca instrugcdes para

gque um terceiro (operador) realize o tratamento em seu nome (art. 5°, VII; art. 39).
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Segundo a ANPD, quando h& a contratagdo de um operador, é usual e legitimo
que parte das decisbes a respeito do tratamento, limitadas aos seus elementos néao
essenciais, fiqgue sob a alcada do operador. Dessa forma, o controlador mantém sob
sua influéncia e controla as principais decisdes, relativas aos elementos essenciais
para o cumprimento da finalidade do tratamento. O controlador também é o
responsavel por estabelecer outros elementos essenciais relativos ao tratamento,
como a definicho da natureza dos dados pessoais tratados e da duracdo do
tratamento, incluindo o estabelecimento de prazo para a eliminacdo dos dados.

O operador é o agente responsavel por realizar o tratamento de dados em nome
do controlador e conforme a finalidade por este delimitada. O operador € uma pessoa
juridica, que na maioria das vezes, € contratada pelo controlador para realizar o
tratamento de dados. Contudo, ndo ha nenhum impedimento para que uma pessoa
natural contratada como prestadora de servigcos para uma finalidade especifica possa
ser considerada operadora de dados.

Embora o controlador tenha a principal responsabilidade e o operador deva
atuar em nome dele, o art. 37 da LGPD determina que ambos partilham obrigacdes,
e, consequentemente, a responsabilidade de manter o registro das operacgdes de
tratamento. Além disso, nos termos do art. 42 da LGPD, ambos possuem a obrigacéo
de reparacao se causarem dano patrimonial, moral, individual ou coletivo a outrem,
no ambito de suas respectivas esferas de atuacao

Conforme o artigo 41 da LGPD, o encarregado pelo tratamento de dados
pessoais deve ser indicado pelo controlador de dados. No exercicio de suas
atribuicdes, o encarregado pode desempenhar um importante papel de fomentar e
disseminar a cultura da protecdo de dados pessoais na organizacdo, como, por
exemplo, ao receber solicitacdes de titulares e da autoridade nacional, e adotar
providéncias ou, ainda, ao orientar funcionarios e contratados a respeito das praticas
a serem tomadas em relacao a protecédo de dados pessoais.

Considerando as boas praticas internacionais, o encarregado podera ser tanto
um funcionério da instituicdo quanto um agente externo, de natureza fisica ou juridica.
Recomenda-se que o encarregado seja indicado por um ato formal, como um contrato

de prestacao de servigcos ou um ato administrativo.
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2.1.5 Autoridade Nacional de Protecé&o de Dados (ANPD)

Conforme o Art. 55-J da LGPD, a Autoridade Nacional de Protecéo de Dados
(ANPD) foi criada com o objetivo de monitorar, introduzir e fiscalizar o cumprimento
efetivo da LGPD no territério nacional e impor sancfes cabiveis a pessoas e
organizacdes que ndo cumpram a lei. Aléem dessas funcbes, a ANPD também é
responsavel por manter regulamentos e procedimentos aplicaveis a seguranca de
dados pessoais para promover o entendimento por parte dos titulares dos dados e
dos agentes de tratamento.

A ANPD atua com diligéncia contra eventuais descumprimentos da Lei n°
13.709/2018 e trabalha junto as demais autoridades competentes para promover a
responsabilizagdo e puni¢do dos envolvidos. A responsabilidade do contador no
exercicio das suas funcdes € ilimitada, dessa forma, o contabilista responde por
quaisquer danos causados aos seus clientes.

Destaca-se que a Autoridade Nacional de Protecdo de Dados é responsavel
pela promogao de medidas destinadas a instruir, reconhecer e educar os agentes de
tratamento, titulares de dados pessoais e outros membros ou membros interessados
no tratamento de dados pessoais. A ANPD também deve restabelecer a plena
conformidade dos agentes de processamento por meio de divulgacdes, ou para evitar
ou remediar situagcdes que possam gerar risco ou danos aos titulares de dados
pessoais.

Para controlar e garantir que todos os agentes de tratamento de dados
observem e cumpram todas as regras estabelecidas por lei, a LGPD adota uma série
de acdes para processar e punir os infratores. Segundo o Art. 52 da LGPD, as
empresas ficam sujeitas as seguintes san¢6es administrativas aplicaveis pela ANPD:

| - adverténcia, com indicacao de prazo para adocao de medidas corretivas;
Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu (ltimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infragao;

[l - multa diaria, observado o limite total a que se refere o inciso l;

IV - publicizacéo da infracdo ap0s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infragcdo até a sua
regularizacao;

VI - eliminacéo dos dados pessoais a que se refere a infracao;

X - suspensdo parcial do funcionamento do banco de dados a que se refere
a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacéo da atividade de tratamento pelo controlador;
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Xl - suspenséo do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracéo pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

XIl - proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados (BRASIL,2018)

Além do possivel impacto financeiro de sancdes e multas, as empresas que
nao cumprem a LGPD correm o risco de serem avaliadas negativamente pela
sociedade e terem sérios problemas de reputacdo e confiabilidade, nesse caso, a
empresa tera dificuldade para recuperar sua imagem perante o mercado (CRUZ;
PASSAROTO; THOMAZ JUNIOR, 2021).

A LGPD traz a oportunidade e a necessidade de aprimorar o programa de
compliance nas organizacdes contabeis, para garantir que a seguranca juridica seja
alcancada. A partir disso, o compliance torna-se um pilar da LGPD, uma vez que
adequa as empresas as regras da legislacao, garantindo que seja seguido o que esta

disposto na lei com a aplicacdo dos melhores mecanismos e préticas.

2.2 COMPLIANCE NAS ORGANIZACOES CONTABEIS

A expressao compliance tem origem no verbo inglés to comply, que significa,
na melhor das traducdes, conformidade. Refere-se a estar em conformidade com a
ordem legal ou ordem interna de uma empresa. Em outras palavras, é agir segundo a
lei, uma instrucdo interna ou preceitos éticos (BERTOCELLI; CARVALHO, 2019).

Além do mais, € um conjunto de estratégias e esforcos voltados a uma
organizacdo, e seus membros, a fim de que facam cumprir as normas legais e
regulamentares, bem como politicas e diretrizes de carater procedimental e ético
determinadas pela mesma (ARTESE; CARVALHO, 2019). O compliance consiste em
uma estrutura de procedimentos e politicas corporativas que representam acdes com
0 objetivo de cumprir 0os preceitos normativos por meio da prevencado do ato ilicito ou
a minorar seus efeitos e sancionar 0os possiveis responsaveis.

A LGPD na area contabil aumentou consideravelmente o gerenciamento de
processos que orientam a coleta, tratamento, armazenamento de dados de
empregados, prestadores de servicos, clientes e fornecedores. Segundo Veiga

(2021), em uma perspectiva geral, a conformidade pode ser alcancada quando o
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agente de tratamento for capaz de atender as demandas dos titulares de dados e
promover a reducgao do risco de incidentes.

Organizacg@es contabeis com faturamento médio anual menor podem dispor de
recursos mais limitados, considerando a falta de conhecimento em relacdo ao tema,
falta de tempo para uma adequada divulgacao e conscientizacdo, bem como a falta
de condi¢cbes econdbmicas, visto que existe um custo necessario para uma correta
adequacdao, pode nédo ser suportado pelo empresario.

Todavia, o0 processo adaptativo para as grandes empresas, COmMo
multinacionais, empresas de capital aberto e empresas de grande porte em geral, foi
consideravelmente acessivel, visto que a maioria dispde de recursos, setor juridico
para assessoria e demandas em geral, bem como sistemas organizacionais bem
estruturados (SILVA; JALES, 2022).

Considerando a Resolucdo CFC n° 1555/2018, as pessoas juridicas, matriz ou
filial, constituidas para exploracdo das atividades contabeis, deverdo ser registradas
em Conselho Regional de Contabilidade de cada jurisdicdo. Para efeitos de
cumprimento da LGPD, as sociedades empresarias enquadradas como micro ou
pequena empresa poderéo beneficiar-se das simplificagdes a que possuem direito de
acordo com a legislacdo em vigor, e poderdo gozar das indicacoes, flexibilizagOes e
regulamentacdes apresentadas pela ANPD.

2.2.1 LGPD para Agentes de Tratamento de Pequeno Porte

Considerando a maior dificuldade dos agentes de pequeno porte, e com 0
objetivo de trazer paridade e isonomia a adequacédo dos agentes, cumprindo suas
competéncias definidas no art. 55-J da LGPD e suprindo expectativas de toda
sociedade, a Autoridade Nacional de Protecédo de Dados (ANPD), no dia 27 de janeiro
de 2022, publicou a Resolu¢cdo CD/ANPD N° 2.

O texto especifica quem sédo o0s agentes de pequeno porte e resguarda um
tratamento diferenciado quanto a aplicacdo da lei 13.709/2018, em pontos como 0s
prazos, registro das operacdes de tratamento, as comunicagdes dos incidentes de
seguranca, o encarregado pelo tratamento de dados pessoais e a seguranca e boas
praticas (SILVA; JALES, 2022). A Resolu¢cdo CD/ANPD N° 2, o qual, no art. 2°, traz

as seguintes definicdes:
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| - Agentes de tratamento de pequeno porte: microempresas, empresas de
pequeno porte, startups, pessoas juridicas de direito privado, inclusive sem
fins lucrativos, nos termos da legislacdo vigente, bem como pessoas naturais
e entes privados despersonalizados que realizam tratamento de dados
pessoais, assumindo obrigacdes tipicas de controlador ou de operador;

Il - Microempresas e empresas de pequeno porte: sociedade empresaria,
sociedade simples, sociedade limitada unipessoal, nos termos do art. 41 da
Lei n® 14.195, de 26 de agosto de 2021, e o empresario a que se refere o art.
966 da Lei n° 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, que se
enquadre nos termos do art. 3° e 18-A, §1° da Lei Complementar n°® 123, de
14 de dezembro de 2006;

No Anexo | da Resolucdo CD/ANPD N° 2 é descrito o regulamento que deve
ser considerado pelos agentes de pequeno porte, sendo eles, de acordo com art. 2°,
as microempresas, empresas de pequeno porte, startups, pessoas juridicas de direito
privado, inclusive sem fins lucrativos. Vale ressaltar o disposto no art. 3°, que veda o

beneficio de tratamento juridico para os agentes de pequeno porte que:

| - realizem tratamento de alto risco para os titulares, ressalvada a hipotese
prevista no art. 8°;

Il - aufiram receita bruta superior ao limite estabelecido no art. 3°, Il, da Lei
Complementar n® 123, de 2006 ou, ho caso de startups, no art. 4°, § 1°, |, da
Lei Complementar n° 182, de 2021; ou

Il - pertencam a grupo econdémico de fato ou de direito, cuja receita global
ultrapasse os limites referidos no inciso Il, conforme o caso.

A regulamentacdo cria um ambiente mais favoravel ao cumprimento da
legislag&o de protecdo de dados brasileira, equilibrando a viabilidade operacional e de
recursos das pequenas empresas com a efetivacao dos direitos e das liberdades dos
titulares. A Resolucdo CD/ANPD N° 2 busca flexibilizar as normas previstas na LGPD
para estes agentes, facilitando e reduzindo os custos da implementacdo das normas
de LGPD.

Conforme o art. 7° da Resolucdo CD/ANPD n° 2, os agentes de tratamento de
pequeno porte devem disponibilizar informacbes sobre o tratamento de dados
pessoais e atender as requisi¢des dos titulares, em conformidade com o disposto nos
arts. 9° e 18 da LGPD, por meio eletrénico, impresso ou qualquer outro que assegure
os direitos previstos na LGPD e o acesso facilitado as informagdes pelos titulares.

A ANPD fornecera modelo para o registro das operacdes de tratamento de
dados pessoais para agentes de tratamento de pequeno porte, prevista no art. 37 da

LGPD, de forma simplificada. Assim como dispora sobre flexibilizacdo ou
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procedimento simplificado de comunicacéo de incidente de seguranca, nos termos da
regulamentacao especifica.

De acordo com o art. 11 da Resolucdo CD/ANPD n° 2, os agentes de
tratamento de pequeno porte ndo sdo obrigados a indicar o encarregado pelo
tratamento de dados pessoais exigido no art. 41 da LGPD. Ao nao indicar um
encarregado, o agente de tratamento de pequeno porte deve disponibilizar um canal
de comunicagcédo com o titular de dados para atender o disposto no art. 41, 8 2°, | da
LGPD. A indicacao de encarregado por parte dos agentes de tratamento de pequeno
porte serd considerada politica de boas praticas e governanca para fins do disposto
no art. 52, 81°, IX da LGPD.

De acordo com o art. 12 da Resolucdo CD/ANPD n° 2, os agentes de
tratamento de pequeno porte devem adotar medidas administrativas e técnicas, com
base em requisitos minimos de seguranca da informacao para protecdo dos dados
pessoais, considerando, ainda, o nivel de risco a privacidade dos titulares de dados e
a realidade do agente de tratamento.

Podem também estabelecer politica simplificada de seguranca da informacao
conforme art. 13 da Resolugédo CD/ANPD n° 2, que contemple requisitos essenciais e
necessarios para o tratamento de dados pessoais, com o objetivo de protegé-los de
acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito. Os
agentes de tratamento de pequeno porte podem fornecer a declaragdo simplificada
no prazo de até quinze dias, contados da data do requerimento do titular.

O artigo 16 da Resolugao n° 2 da ANPD dispde que “a dispensa ou flexibilizagao
das obrigacfes dispostas neste regulamento nédo isenta os agentes de tratamento de
pequeno porte do cumprimento dos demais dispositivos da LGPD, inclusive das bases
legais e dos principios, de outras disposicdes legais, regulamentares e contratuais
relativas a protecdo de dados pessoais, bem como direitos dos titulares”. Ou seja,
apesar de dispensar ou flexibilizar obrigag6es, todas as demais disposi¢cdoes da LGPD

devem ser devidamente cumpridas.
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2.2.2 Politica de governanca e boas praticas

Os principios das boas praticas e governanca estdo previstos no art. 50° da
LGPD, o qual estabelece os preceitos minimos a serem seguidos pelos agentes de
tratamento de dados na instituicdo de um programa de compliance, de modo que

deverao estabelecer:

Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associagées,
poderéo formular regras de boas praticas e de governanca que estabelegam
as condi¢Bes de organizacéo, o regime de funcionamento, os procedimentos,
incluindo reclamacdes e peticdes de titulares, as normas de seguranca, 0s
padrbes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, 0S mecanismos internos de supervisdo e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de dados
pessoais (BRASIL, 2018).

Dentre essas novas praticas, pode-se inserir o bom relacionamento que as
empresas deverdo ter com os titulares dos dados coletados. Esse relacionamento é
de fundamental importancia até mesmo no estabelecimento de um bom programa de
compliance (BIONI, 2019). A LGPD incentiva a participagdo ativa dos titulares de
dados no processamento de seus dados, isto se torna claro ao analisarmos o art. 50,

82° inciso | e o art. 51°;

| - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e
politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas préticas relativas a protecao de dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

) seja adaptado a estrutura, & escala e ao volume de suas operacgdes, bem
como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de
avaliacdo sistemética de impactos e riscos a privacidade; e) tenha o objetivo
de estabelecer relacdo de confianca com o titular, por meio de atuacéo
transparente e que assegure mecanismos de participacdo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique
mecanismos de superviséo internos e externos;

g) conte com planos de resposta a incidentes e remediacgéo; e

h) seja atualizado constantemente com base em informag8es obtidas a partir
de monitoramento continuo e avalia¢des periddicas; (BRASIL, 2018).

O programa de governanca em privacidade é o conjunto de regras de boas

praticas e governanca a serem utilizadas pelos agentes de tratamento de dados
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pessoais. Assemelha-se com a politica de seguranca da informacdo, mas com o
objetivo de cumprir as ordens legais (BLUM; MORAES; CARVALHO, 2020). Tal
programa encontra-se alinhado com as politicas de governanca e compliance, que
objetivam, no geral, realizar uma gestdo de riscos, mediante boas préaticas,
observancia da legislacdo e regulamentos internos, e criacdo de controles internos
(COTS; OLIVEIRA, 2019).

As boas praticas e as regras de governanca devem ser publicadas e
atualizadas regularmente, e podem ser endossadas e divulgadas pela Autoridade
Nacional de Protecdo de Dados, permitindo que as empresas demonstrem, por meio
de evidéncias objetivas, seu compromisso genuino com o cumprimento das leis
pertinentes, normas organizacionais, principios de governanca corporativa e melhores
praticas de mercado (BLUM; MORAES; CARVALHO, 2020).

A LGPD estabelece também uma obriga¢éo central dos agentes de tratamentos
de dados, que é a divulgacéo dos procedimentos adotados para a coleta e tratamento
de dados, além de informar quais medidas de seguranca sdo empregadas para
garantir a inviolabilidade dos dados (COTS; OLIVEIRA, 2019).

Este € um passo fundamental para demonstrar a preocupacao da empresa em
estar em compliance, como também de dar maior transparéncia para 0S processos e
procedimentos adotados, dando assim uma maior confiabilidade a organizacéo e
maior seguranca para os titulares sobre o tratamento de seus dados.

Dessa forma, a LGPD determina que os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situa¢cdes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito
(art.46).

2.2.3 Medidas de Seguranca da Informacao

De acordo com o guia de seguranca da informacao para agentes de tratamento
de pequeno porte da ANPD, a seguranca da informagé&o pode ser definida como o
conjunto de ac¢des que visam a preservacdo da confidencialidade, integridade e
disponibilidade da informacdo. Esse conjunto de a¢lOes impacta todo o ambiente
institucional das empresas, com objetivo de prevenir, detectar e combater as ameacas

digitais.
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Ao tratar de medidas de seguranca para protecado dos dados, o artigo 46 da
LGPD informa que os responsaveis pelo tratamento das informacfes pessoais
devem adotar medidas de seguranca, técnicas e administrativas, a fim de
proteger os dados pessoais de acessos nao autorizados e de situacdes geradas
por incidentes de seguranca de forma acidentais ou ilicitas que acarretem destrui¢ao,
perda, alteracdo, comunicacdo ou de qualquer forma que venha oferecer
tratamento inadequado ou ilicito.

Diante dos impactos da LGPD nas empresas, a ISO/IEC 27701 (2019) possui
um foco adicional em privacidade de dados em relacdo as outras normas, como a
NBR ISO/IEC 27001 (2013) que era voltada aos requisitos de gestdo da seguranca
da informacdo e a NBR ISO/IEC 27002 (2005) aos controles de seguranca da
informacéo. A ISO/IEC 27701 (2019) atinge a privacidade através de técnicas para
protecdo de dados e aplica-se aos controladores e operadores.

A NBR/ISO 27701 (2019) tem o objetivo de estabelecer, instituir, manter e
melhorar continuamente o Sistema de Gestdo da Privacidade da Informacao (SGPI).
O SGPI é integrado ao Sistema de Gestdo da Seguranca da Informacédo (SGSI),
definido na NBR/ISO 27001 e, portanto, as normas 27701 (2019) e 27001 (2013) sao
correlacionadas (CARVALHO, 2021).

A NBR ISO/IEC 27001 (2013) especifica 0s requisitos necessarios para que
seja criado, implantado, operado, monitorado, analisado, mantido e melhorado um
Sistema de Gestédo de Seguranca da Informacéao (SGSI).

Um SGSI fornece apoio para que incidentes de seguranca sejam reduzidos,
transferidos, evitados e haja aceitacdo do risco de forma consciente. Ao realizar a
implantacdo de um SGSI, toda empresa tem como foco garantir que o pilar de
seguranca, definido pela NBR ISO/IEC 27001 (2013), seja atingido. Isso significa
garantir que os dados sejam confidenciais, integros e disponiveis somente a quem
possua direito de acesso a eles (TRISTAO et al., 2021).

A partir da aplicagdo das normatizacdes estabelecidas pela 1SO, portanto, a
empresa estard apta a obter certificacdes, as quais atestam o alinhamento com as
melhores praticas de manejo de informacdes, demonstrando, ainda, o
comprometimento na protecdo dos direitos individuais dos cidadaos, o que traz
reflexos positivos para imagem e para credibilidade da empresa.

A APND trouxe a luz também o entendimento de seguranca da informacgéo para

as pequenas empresas. A Autoridade Nacional entende que ha uma complexidade e
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especificidade na gestdo da seguranga de informacao, que pode gerar investimentos
elevados. Nesse sentido, foram apresentadas algumas medidas para auxiliar essas
instituicdes nas boas praticas, e devem ser complementadas com outras que possam
ser identificadas como necessarias para promover a seguranca no fluxo informacional
da organizacéo. Na figura 4, estdo evidenciadas as medidas de seguranca, técnicas

e administrativas estabelecidas pela ANPD.

Figura 4 - Medidas de seguranca da informacéo para agentes de tratamento de pequeno porte

MEDIDAS ADMINISTRATIVAS

Politica de seguranga da informagao
Conscientizagao e Treinamento
Gerenciamento de contratos

MEDIDAS TECNICAS

Controle de acesso
Seguranga dos dados pessoais armazenados
Seguranga das comunicagées

MEDIDAS DE
SEGURANGA DA
INFORMAGAO

MEDIDAS RELACIONADAS AO
USO DE DISPOSITIVOS MOVEIS

MEDIDAS RELACIONADAS AO
SERVICO EM NUVEM

Fonte: ANPD (2021)

Como medidas administrativas, a ANPD sugere que seja estabelecida pela
organizacdo uma politica de seguranca da informacdo, que contemple controles
relacionados ao tratamento de dados pessoais. E necessario também conscientizar
todos os funcionérios da organizacédo, especialmente aqueles diretamente envolvidos
na atividade de tratamento de dados, sobre as obrigacdes legais existentes na LGPD
e em normas e orientacdes editadas pela ANPD. E indicado que seja realizado o
gerenciamento de contratos e aquisi¢cdes, para atengdo a distribuicdo de funcbes e
responsabilidades entre as partes.

Em relagéo as medidas técnicas, como o controle de acesso, a ANPD sugere
que, caso o agente de tratamento de pequeno porte detenha uma rede interna de
computadores, seja implementado um sistema de controle de acesso aplicavel a todos

0S usuarios, com niveis de permisséo na proporcéo da necessidade de trabalhar com
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0 sistema e de acessar dados pessoais. Deve-se atentar também para a seguranca
dos dados pessoais armazenados, das comunica¢cdes, manutencdo programa de
gerenciamento de vulnerabilidades em equipamentos da instituicdo, politicas de
seguranca em relacdo ao uso de dispositivos méveis e ao servico em nuvem.

De acordo com a ANPD, as medidas sugeridas devem ser entendidas como
boas praticas e devem ser complementadas com outras que possam ser identificadas
COMO necessarias para promover a seguranca no fluxo informacional da organizacao.
Essas medidas contribuem para estabelecer um ecossistema de protecdo de dados
pessoais mais seguro e, consequentemente, para um aumento na confianca dos

titulares de dados nos agentes de tratamento de dados pessoais de pequeno porte.

2.2.4 Requisitos para efetividade dos programas de compliance

Inicialmente é relevante ressaltar que cada empresa possui especificidades que
deverdo ser levadas em consideracéo na elaboracdo de um programa de compliance,
sendo assim, ndo € possivel montar um modelo universal ao qual se adequem as
necessidades particulares de todas as organizacdes.

Os programas de compliance, também conhecidos como programas de
conformidade, cumprimento ou integridade, s&o ferramentas de governanca
corporativa tendentes a garantir que as politicas publicas sejam implantadas com
maior eficiéncia (CUEVA, 2018). Os programas de compliance permitem a adequada
gestao de risco da atividade, viabilizam a identificacdo de eventual descumprimento e
os danos resultantes, auxiliam na diminuicdo dos prejuizos, potencializam a criacéo
de uma cultura corporativa de observancia as normas juridicas, bem como servem
como atenuante no caso de sancdes administrativas (FRAZAO; ABILIO, 2019).

Diante disso, para cumprimento do objetivo especifico de definicdo de modelo
para avaliagdo dos niveis de conformidade com a LGDP, apos pesquisas, foi firmado
termo de parceria com a empresa SANATTI CONSULTORIA, a qual disponibilizou
para uso nesta pesquisa o seu framework (Estrutura) de apoio a estruturacdo e apoio
a implementacdo da LGPD dos seus clientes, que estrutura uma escala de niveis de
conformidade a partir do atendimento de uma série de requisitos exigidos pela LGPD
para organizacoes.

A Estrutura, denominada PRIVACIDADE, estabelece os niveis de estruturacao

de cada organizagao a partir de uma medida de maturidade (neste trabalho tratada
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como niveis), que foi utilizado como base para a coleta e posterior avaliacdo neste

trabalho conforme detalhado na Figura 5.

Figura 5 - Modelo de niveis de maturidade
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O framework contempla o exame dos 11 pilares que foram customizados pela

empresa para atender aos requisitos da LGPD, conforme Figura 6.

Figura 6 - 11 Pilares do programa de compliance
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E necessario definir os pressupostos minimos para garantir a eficacia do
programa de compliance, tais como governanca, avaliacdo de risco, capacitacéo e
comunicacdo, monitoramento, seguranca, ciclo de vida do dado, transparéncia,
consentimento, compartilhamento, exercicios de direitos do titular e respostas a
incidentes.

O pilar de governancga estabelece a existéncia de uma estrutura que garanta a
accountability do Programa de Privacidade, bem como o posicionamento do
encarregado e engajamento da lideranca. O programa de privacidade e protecdo de
dados € definido através da estrutura de Governanca (DPO, Comité de Privacidade,
alcadas de decisdo etc.) e desenho das politicas e procedimentos internos. Nesta
etapa, o encarregado é fundamental para que o programa de privacidade seja, de fato,
incorporado ao dia a dia da organizacdo (BLUM; 2020).

Como forma de garantir que esses novos padrées tenham atencéo as regras
de Privacidade, a LGPD adota a figura do Privacy by Design (Privacidade desde a
concepgao), que engloba obrigatoriedade de que aos novos produtos ou servigos
(incluidos o desenvolvimento de sistemas, hardware ou software e processos
internos) seja feita analise sobre aderéncia a medidas de seguranca, técnicas e
administrativas que garantam a protecdo dos dados e evitem formas de tratamento
inadequados ou ilicitos (BLUM; 2020).

A avaliagdo de riscos permite um programa de compliance de forma
personalizada, que confronte 0s aspectos mais sensiveis da entidade. Em
consequéncia, compde um dos principais elementos desse programa, pois caso hao
seja executada adequadamente, podera refletir na deficiéncia dos mecanismos
implantados. (FRAZAO; ABILIO, 2019).

Apos identificar os riscos, faz-se essencial a elaboracdo de Cédigos de Etica
e de Conduta. Este possui a necessidade de consolidar os principios e valores da
entidade, bem como apontar quais condutas sdo aceitas e vedadas, além de
estruturar os canais de orientagdo e duvidas. Desse modo, deve ser um documento
expresso, concreto e de simples leitura, bem como de linguagem clara e direta
(FRAZAO; ABILIO, 2019).

Quanto a existéncia de canais de comunicacao, estes devem assegurar que
seus funcionarios possam esclarecer e sanar suas davidas quanto ao comportamento

gue se deseja, bem como promover dendncias. Nesse sentido, garante ao funcionario
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que ndo sera prejudicado por recorrer a este meio, além de sua manifestacdo ser
mantida em sigilo de modo permanente. Além disso, os treinamentos periddicos
fornecidos aos funcionarios permitem a melhor compreensdo das areas em que
inexistam normas aplicaveis ou daquelas que nao sejam tao claras, bem como o
comportamento esperado por eles (FRAZAO; ABILIO, 2019).

O programa de compliance de dados pessoais, com o propésito da garantia da
seguranca, deve ser constantemente monitorado e atualizado, com a instauracéo de
salvaguardas diante da avaliacdo de impactos e riscos & privacidade (FRAZAO;
ABILIO, 2019). E necessario monitorar se todas as regras, politicas, processos e
procedimentos estdo sendo observados na pratica. Além de identificar
inconsisténcias, 0 monitoramento pode gerar indicadores que auxiliam na gestao do
Programa de Privacidade (BLUM; 2020).

Os dados devem ser tratados de forma segura, portanto, a organizagdo deve
possuir um programa de seguranca da informacdo que garanta a aplicacdo das
medidas de seguranca necessarias, alinhadas aos riscos identificados e
implementadas desde a concepcao de novos produtos, servigcos e processos (BLUM;
2020).

E preciso ter conhecimento de todos os processos de dados inerentes a
organizacdo e mapear todo o ciclo, desde a coleta até o armazenamento. Na verdade,
deve-se observar que tipos de dados estdo sendo processados e se obedecem aos
pressupostos legais do processamento autorizado. Portanto, a avaliacdo deve ser a
mais completa possivel, no sentido de definir os comportamentos a serem seguidos
no tratamento dos dados e garantir a reduc&o do risco e o sucesso do plano (FRAZAO;
ABILIO, 2019).

Caso a organizacao utilize consentimento para tratar dados pessoais, deve-se
garantir que todos os requisitos da LGPD sejam cumpridos (ser livre, informado e
inequivoco). Além disso, a organizacéo deve garantir controles para gerenciar a op¢ao
dos titulares — concesséao ou revogacao do consentimento (BLUM; 2020). Os titulares
de dados precisam saber o que é feito com seus dados pessoais. Neste pilar, avalia-
se a existéncia de mecanismos internos para identificar se a organizacdo €
suficientemente transparente com o titular do dado, assim como entender se 0s avisos
de privacidade preenchem todos os requisitos legais (BLUM; 2020).

O programa de compliance consiste em assegurar que o tratamento permitira

o pleno exercicio de direitos dos titulares, como, por exemplo, 0 acesso aos seus
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dados, visto que a legislacdo de protecdo de dados valoriza a transparéncia
(FRAZAO; ABILIO, 2019). A LGPD prevé a necessidade de que o programa de
governanca contenha um plano de resposta a incidente e remediacao (art. 50, 82°, I,
g), sendo esta mais uma garantia prevista na legislacdo para caso ocorra algum
vazamento ou pratica ilicita, a empresa esteja preparada para lidar em tais situacoes
(FRAZAO; ABILIO, 2019). Neste pilar, € entendido o nivel de prontiddo da organizag&o
para a resposta a um incidente (BLUM; 2020).

Para iniciar a adocdo dos programas de compliance de dados pessoais, é
necessario também a revisdo e atualizacdo do termo de uso e da politica de
privacidade, a atualizacdo das clausulas de contratos com 0s parceiros que exercem
alguma operacdo com dados, o mapeamento do fluxo de dados pessoais, bem como
da politica de seguranca da informacao (PINHEIRO, 2018).

Por se tratar de um tema relevante para o desenvolvimento sustentavel
econdmico e social das organizagdes contabeis e dos negdcios com base nas
melhores praticas internacionais, € pertinente reunir pesquisas ja realizadas, a fim de

trazer maior clareza ao trabalho a partir das informacdes citadas anteriormente.

2.3 ESTUDOS ANTERIORES

A Lei Geral de Protecdo aos Dados, como tema presente nas discussdes
cientificas e legais a partir de sua publicacdo em 2020, ndo dispde ainda de um amplo
acervo de estudos, no entanto, destaca-se a seguir estudos realizados sobre o tema
de modo multidisciplinar devido a seu impacto e interesse em mdultiplos campos do
saber.

A pesquisa de Camara (2020) teve como objetivo analisar a aplicabilidade da
Lei Geral de Protecédo de Dados Pessoais (LDPD) nas empresas de contabilidade do
estado de Rio Grande do Norte, havendo como publico-alvo os profissionais que
atuam em escritorios contabeis na cidade de Natal, tendo sido obtidas 82 respostas
na pesquisa. A pesquisa concluiu que 0s escritdrios contabeis estdo preparados para
aplicacédo da LGPD, uma vez que consideram indispensavel o consentimento do titular
para o tratamento dos dados, atendem aos principios previstos na lei e adotam as
medidas de seguranca necessarias.

Cabe salientar que a necessidade de consentimento € apenas uma das

hipoteses de tratamento, sendo possivel a utilizacdo de outras hipoteses sem
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hierarquia entre elas, e que as organizacdes séo, predominantemente, em razdo da
natureza da prestacao dos servicos, operadores de dados, e como operadores nao
possuem o papel de definir bases legais para o tratamento de dados das atividades
referentes ao uso de dados dos seus clientes.

A pesquisa de Ribeiro e Moreira (2021) buscou verificar as percepcdes dos
empresarios e dos profissionais da area contabil sobre a ado¢édo da Lei Geral de
Protecdo aos Dados no estado de Minas Gerais. A pesquisa teve 104 respostas
validas, e concluiu sobre a existéncia de preocupacdes por parte dos profissionais
contabeis no que se refere as protecdes dos dados, apesar de alguns mecanismos
disponiveis na referida lei ainda serem desconhecidos por parte dos entrevistados.

A pesquisa de Ribeiro e Moreira (2021) identificou que em relacdo a seguranca
dos dados, 76% dos respondentes afirmaram possuir uma politica de seguranca e um
sistema eficiente que pode garantir a protecdo dos dados pessoais nos escritorios de
contabilidade, enquanto 24% responderam que onde trabalham néo existe um sistema
eficiente em vigor. Destaca-se que mediante os impactos da LGPD, garantir que a
organizacao possua uma politica de seguranca da informacao como ferramenta capaz
de minimizar os riscos de perdas ou violagdo de ativos que promovem o controle
estruturado da seguranca da informacao € vital para organizagdes contabeis que
atuam com tratamento de dados.

Os avancos tecnoldgicos possibilitaram o acesso e compartilhamento rapido de
dados e informacdes pessoais, 0 que demandou maior seguranca e exigéncia de
atitudes conscientes dos diversos profissionais que lidam com essas questdes, dessa
forma, Kruger et al. (2021) analisaram os determinantes para conformidade da LGPD
junto aos profissionais de contabilidade. A pesquisa teve um total de 194
respondentes e concluiu que 26,3% dos profissionais estdo em conformidade com a
LGPD. De acordo com a pesquisa, 0s mecanismos de governanca em prol da
seguranca de dados e informacdes pessoais foram determinantes para a
conformidade da LGPD.

E incontestavel a necessidade de implementacdo de mecanismos de
governanca de dados pessoais. As organizacbes contabeis devem assegurar a
avaliacdo sistematica de impactos e riscos a privacidade integrados a sua
estruturacdo geral de governanga, com mecanismos de supervisao internos e
externos, além de contar com planos de resposta a incidentes, para promover 0

cumprimento de boas praticas.
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3 PROCEDIMENTOS METODOLOGICOS

Neste capitulo esta descrita a metodologia utilizada na pesquisa: o tipo de

pesquisa, métodos e técnicas utilizadas, e método de analise dos dados.

3.1 CLASSIFICACAO DA PESQUISA

De acordo com Prodanov (2013), a pesquisa descritiva observa, registra,
analisa e ordena dados, sem manipula-los, isto €, sem interferéncia do pesquisador,
e envolve o uso de técnicas padronizadas de coleta de dados, como o0 uso de
questionario e observacgao sistematica.

Dado a problematica da pesquisa, uma vez que visa identificar o nivel de
estruturacdo dos requisitos para cumprimento da Lei Geral de Protecédo de Dados nas
organizacdes de contabilidade registradas no Conselho Regional de Contabilidade da
Paraiba, a pesquisa se caracteriza como descritiva, que tem como objetivo analisar o
conhecimento e apresentar as caracteristicas mediante a coleta de dados. (GIL,
1999).

A abordagem do problema utilizada sera quantitativa, e conforme expfe
Fonseca (2002, p. 20), “a pesquisa quantitativa se centra na objetividade. Influenciada
pelo positivismo, considera que a realidade s6 pode ser compreendida com base na
analise de dados brutos, recolhidos com o auxilio de instrumentos padronizados e
neutros”. A pesquisa quantitativa requer que as informacdes sejam traduzidas através
dos numeros e técnicas estatisticas.

O método utilizado foi pesquisa de campo que € uma investigacdo empirica
realizada no local onde ocorre ou ocorreu um fendmeno ou que dispbs de elementos
para explica-los (VERGARA, 2010). Dentro da pesquisa de campo, foi aplicado um
questionario as organizacfes contébeis ativas e registradas no Conselho Regional de
Contabilidade da Paraiba, visando identificar o nivel de maturidade dos requisitos da

Lei Geral de Prote¢céo de Dados nas organizagoes.

3.2 POPULACAO E AMOSTRA

Para Pinheiro (2009), a amostragem € um processo de selecéo de uma parcela
de individuos que preserva as mesmas caracteristicas ou atributos relevantes para a

pesquisa, e ainda afirma que a definicdo da amostra deve ser definida logo no comeco
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do planejamento, e o nivel de precisdo € diretamente relacionado com o tamanho da
amostra, a margem de erro aceitavel e o nivel de confianca. A Equacdo 1 mostra as
férmulas para o célculo de tamanho de amostras.

Para o calculo do tamanho de uma amostra, Cochran (1977, p. 90) destaca trés
variaveis que tém impacto direto sobre seu tamanho: o tamanho da populacéo,

margem de erro e o nivel de confianca.

Equacédo 1 - Formula para o calculo de tamanho de amostras

n = n0 no W
- n0-1) ~ no
s

Onde:
e n € o numero de individuos que comp&em a amostra.
e N é o numero de individuos que compdem a populacao.
e O valor de n0 é obtido pela raz&o entre o grau de confianga e a margem

de erro adotada no estudo.

A populacdo objeto de estudo sdo as organizacBes contdbeis registradas e
ativas no CRC-PB. Para conhecer seu tamanho foram coletados dados junto ao
Conselho Federal de Contabilidade, referentes ao estado da Paraiba, no més de
novembro de 2022. Obteve-se um total de 974 organizacBes contabeis ativas
registradas no Conselho Regional de Contabilidade da Paraiba, que representa 1,16%
das organizacdes contabeis do Brasil, sendo 302 sociedades, 330 empresarios, 168
Microempreendedores Individuais e 174 sociedades limitadas unipessoais.

Para fins de calculo da amostra do estudo foram consideradas as organizacdes
contdbeis sociedades e empresarias, totalizando 632 organizagdes, sendo
desconsiderados os demais devido a indisponibilidade de contato para o envio do
guestionario.

Considerando essa questéo, e aplicando a férmula da Equacéo 1, foi definida
a necessidade de uma amostra de ao menos 62 respostas, para um total de 632
organizacdes contabeis ativas registrados no Conselho Regional de Contabilidade da

Paraiba, com um nivel de confianca de 90% e 10% de margem de erro.
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3.3 PROCEDIMENTO DE COLETA E ANALISE DOS DADOS

Inicialmente realizou-se a pesquisa bibliografica, que foi base para construcao
e desenvolvimento da ideia de pesquisa, sendo que para sua realizacdo foram
realizadas pesquisas em artigos cientificos, livros, entre outros. Conforme Marconi e
Lakatos (2017), pesquisa bibliografica é feita com recursos cientificos disponiveis, o
que torna possivel ao pesquisador se munir de informacgdes confiaveis para embasar
sua pesquisa. Na segunda etapa foi realizada a analise documental, sendo o exame
de documentos legais basicos para construir o arcabouco informativo do trabalho, com
foco na Constituicdo Federal, LGPD e normas corretas.

Os dados para andlise foram coletados através de um questionario estruturado,
com perguntas fechadas, utilizando a ferramenta Google Forms, tendo como base a
estrutura da SANATTI CONSULTORIA, que é uma empresa especializada em
solugcdes de gestdo organizacional para suporte, desenvolvimento e adequacao de
estruturas de protecdo e apoio a gestdo, em processos de controladoria, gestdo de
riscos, controles internos, compliance, prevencédo a fraudes, auditoria interna e
protecdo de dados.

A terceira etapa consistiu no detalhamento e tabulacéo de requisitos de coleta
de dados sobre o objeto, na definicao e estabelecimento de critérios de classificacbes
em niveis, conforme estrutura utilizada: inicial, estruturado, implementado e
gerenciado, que avaliam o grau de evidéncias de maturidade das organizacdes
contabeis aos requisitos da LGPD em todos os setores, para formatacdo do
instrumento de coletas de dados definitivo.

A definicdo dos requisitos para a mensuracdo do nivel de maturidade das
organizacdes contébeis foi realizada com apoio da empresa de consultoria SANATTI
da area de protecdo de dados que disponibilizou sem custo, e sob declaracdo de uso
para pesquisa cientifica, a metodologia ja validada para esse fim. A mensuracdo do
nivel de maturidade visa fornecer as informacdes necessarias para um diagndstico
das empresas para a adequacgédo da LGPD, trazendo subsidios para a formalizacéo e

calculo dos parametros, conforme ilustrado na Tabela 1.
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Tabela 1 - indice do nivel de maturidade em conformidade com a LGPD

Nivel de indice Nivel de Definicdo
adocéao Maturidade &
) 000a1l Inicial N&o ha evidéncias para nenhum dos
N&o setores
Nivel de indice Nivel de Definicdo
adocéao Maturidade &
Em curso 0,0020,50 Estruturado Ha evidéncia para parte dos setores
Em curso 0,51al Implementado
Nivel de indice Nivel de Definic&o
adocao Maturidade &
Sim 0,00 a 0,29 Estruturado
Sim 0,30 a 0,59 Implementado Ha evidéncia completa para todos os
setores
Sim 0,60al Gerenciado

Fonte: SANATTI CONSULTORIA

Foram utilizados os seguintes pilares para analisar o nivel de estruturacdo dos
requisitos da LGPD nas organizac¢des contébeis:
e GA (Governanca e Accountability)
e SI|PA (Seguranca da Informacéo e Protecédo de Ativos)
e CP (Compliance), bases da Estrutura utilizada como padréo avaliativo.

No pilar de governanga foram avaliados 0s seguintes requisitos de estruturagao
da LGPD: governanca, gestdo e accountability, capacitacdo, avaliagcdo de risco e
monitoramento. Os requisitos de estruturacdo da LGPD avaliados no pilar de
seguranca da informacéo e protecdo de ativos foram: Seguranca, compartilhamento
de dados pessoais, eliminacdo de dados pessoais, respostas a incidentes,
desenvolvimento seguro e backup. No pilar de compliance foram avaliados os
requisitos de ciclo de vida dos dados, retencdo de dados, gestdo de consentimento,
direitos dos titulares e transparéncia.

Inicialmente, para a coleta de dados, foi solicitado a cada participante da
pesquisa, a fim de esclarecer os preceitos éticos, em relacdo a preservacao de
identidade, guarda dos dados, informacdes e divulgagao dos resultados da pesquisa,
uma autorizagdo através do Termo de Consentimento Livre e Esclarecido (TCLE),
proteger a confidencialidade das respostas.

A fim de conseguir os dados necessarios para o desenvolvimento do estudo, o

guestionario foi enviado via redes sociais do pesquisador e por e-mail a redes de
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contadores registrados no Cadastro Nacional de Organiza¢des Contabeis do site do
CRC-PB. O questionario de coleta, além das questdes para identificacdo do nivel de
maturidade, constava também de questbes de perfil para subsidiar as analises finais.

Os dados foram tabulados e analisados a partir dos requisitos e critérios de
classificacao definidos para possibilitar o conhecimento quanto ao objeto da pesquisa
e discussdo dos resultados. A tabulacdo dos resultados foi obtida através do
instrumento de construcdo de dados do software do Microsoft Office denominado
Excel, em que os dados foram organizados por meio de graficos e tabelas.

4 APRESENTACAO E ANALISE DOS RESULTADOS

Nesta secdo € apresentada a analise dos resultados obtidos, iniciando-se pelo
perfil geral dos respondentes. Na sequéncia sera realizado o detalhamento e a
avaliacdo dos requisitos de cada pilar para analisar o nivel de estruturacdo dos
requisitos da LGPD nas organizacdes contabeis, para possibilitar uma ampla
compreensao do cenario estudado.

Apés a disponibilizacdo do questionario para 632 organizacfes contabeis
ativos no Conselho Regional de Contabilidade da Paraiba, foram obtidas respostas
de 75 organizac¢des, que superaram 0s critérios da amostra minima estabelecida na
metodologia no item 4.3, sendo apresentados os detalhes das analises.

E pertinente ressaltar que as respostas analisadas nesta secdo s&o
declaratérias, podendo néo corresponder a realidade factual das organizacdes. Essa
€ uma limitacdo propria desta tipologia de pesquisa, e que precisa ser considerada

pelos leitores na analise dos resultados apresentados.

4.1 PERFIL DOS PARTICIPANTES

Para delineamento do perfil das organiza¢des contabeis participantes foram
relacionadas informacgdes sobre o faturamento, possibilitando assim ter uma dimensao
do tamanho de suas operacdes.

Em relagcdo ao faturamento, conforme o Grafico 1, 81,3% dos respondentes
declaram possuir um faturamento médio anual menor ou igual a R$ 360 mil/ano e
18,7% informaram que seu faturamento médio anual é maior que R$360 mil/ano e

menor ou igual a R$4,8 milhées/ano.
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Grafico 1 - Faturamento médio anual das empresas

@ Menor ou igual & RS 360 millano.

@ Maior que RE360 mil/ano & menor ou
igual a R%4,8 milhdes/ano.
Maior que RE4.8 milndes/ano & menor
ouw igual a RE300 milndesianao.

@ Maior gue RE300 milhdes/ano.

Fonte: Elaborado pela autora

De acordo com o site Sebrae (2006), conforme o faturamento bruto anual, a
maior parte das empresas (81,3%) respondeu que possuem um faturamento bruto
anual menor ou igual a R$ 360.000,00 que por sua classificacdo, se enquadram como
Microempresa (ME). Em comparacdo com o estudo de Moreira (2021) 98,4% dos

respondentes também se enquadram nesta classificacao.

4.2  AVALIACAO DO PILAR DE GOVERNANCA

A LGPD, em sua Secéo Il, Das Boas Praticas e da Governanca, no art. 50, 8
2°, |, determina que o controlador, a quem competem as decisdes referentes ao
tratamento de dados pessoais, podera implementar programa de governanga em
privacidade. Para andlise do pilar de governanca foi considerado o indice médio de
maturidade do total de questbes deste item. Diante disso, seguindo a metodologia

adotada, no pilar de governanca foram avaliados os seguintes requisitos:

e Governanca, gestao e accountability
e Capacitacéo
e Avaliacao de risco

e Monitoramento

A andlise dos resultados do pilar de governanca aponta um percentual médio
de respostas negativas (59%), conforme o Grafico 2, o que conduz ao enquadramento

no nivel de maturidade da estruturagdo da LGPD inicial, ou seja, 0S processos que
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envolvem tratamento de dados pessoais acontecem de maneira ainda nao
estruturada, sem registros de adocdo de politicas e procedimentos especificos para

sua execucao.

Gréfico 2 - Nivel Médio de Maturidade de Governancga, Gestdo e Accountability

= EM CURSO
=NAO
SIM

Fonte: Dados da pesquisa (2022)

E possivel verificar que, o percentual de respostas afirmativas (24%) pode ser
enquadrado no nivel estruturado e 17% enquadrados como em fase de
desenvolvimento. Esse resultado positivo (24%) pode ser devido a maior
disponibilidade de recursos financeiros e técnicos para o desenvolvimento e
adequacao da organizacdo aos requisitos regulatérios, tendo em vista que tal
processo de compliance requer contratacdo de consultorias especializadas e outros

recursos que demandam aportes financeiros.

4.2.1 Avaliacao do requisito: Governanca, gestdo e accountability

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam as boas praticas de governanca, gestdo e
accountability e qual o seu grau de adocdo dentro da organizacgao.

Para melhor apresentar o retorno dos gestores, a Tabela 2 evidencia o

resultado das respostas.
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Tabela 2 - Avaliacao do requisito de governanca, gestao e accountability

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
H4, na organizacdo, uma estrutura formal
de Governanca em Privacidade (comités,
conselhos, grupos de trabalho) com 51 68,0% 11 14,7% 13 17,3%
funcionamento
documentado?

Ha, na organizacgéo, designacéo formal de
usuarios especificos como responsaveis
setoriais pelo Programa de Privacidade 50 66,7% 15 20,0% 10 13,3%
para apoiar o Programa de
Privacidade?

Hé definicdo, de forma documentada, de
responsével pelo Programa de

A 52 69,3% 14 18,7% 9 12,0%
Privacidade da
organizacdo (Encarregado de Dados)?
Ha demonstracgédo, pelo agente, da adogao
de medidas eficazes e capazes de
comprovar a observancia e o cumprimento 45 60,0% 17 227% 13 17,3%

das normas de protecéo de dados
pessoais e, inclusive, da eficacia
dessas medidas?

Hé clausulas ou diretrizes especificas
sobre privacidade e prote¢do de dados
pessoais ho Cadigo 43 57,3% 22 29,3% 10 13,3%
de Conduta interno, que demonstrem a
importancia do tema?

Ha mapeamento de todos os terceiros,
publicos e privados, dos quais a
organizacéo recebe ou com os 43 57,3% 22 29,3% 10 13,3%
guais a organizagdo compartilha dados
pessoais?

Ha andlise sobre a existéncia de contratos
e clausulas de prote¢do de dados
pessoais (forma de compartilhamento,
responsabilidades, cooperacdo) com
terceiros com 0s quais a organizagao
compartilha ou dos quais a organizacéo
recebe
dados pessoais?

33 44,0% 25 33,3% 17 22,7%

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:

e Estrutura formal de funcionamento - 68% das organizagbes
apontaram a inexisténcia de uma estrutura formal documentada, 14,7%
indicaram que esta em desenvolvimento e 17,3% afirmaram possuir a
estrutura formal implementada.

e Designacéo formal de responsaveis pelo programa de privacidade

- 66,7% das organizacbes nao possuem a designacdo dos



55

responsaveis, 13,3% informaram que estd em curso e 20% afirmaram ja
ter designagéo.

Definicdo do responséavel pelo Programa de Privacidade da
organizacdo (Encarregado de Dados) — 69,3% das organizacdes
contabeis informaram que ndo possuem a definicdo documentada do
responsavel, 12% informaram que est4 em curso e 18,7% j4 possuem a
definicéo.

Adocao de medidas eficazes capazes para o cumprimento das
normas de protecdo de dados pessoais — 60% das organizacdes
informaram que ndo adotam essas medidas, 17,3% estdo em fase de
desenvolvimento e 22,7% demonstram na sua empresa a adocdo de
medidas que sao eficazes e que cumprem a LGPD.

Clausulas ou diretrizes especificas sobre privacidade e protecao de
dados pessoais no Codigo de Conduta interno — 57,3% dos
responsaveis das organizacdes informaram que nao possuem as
indicacdes, 13,3% estdo em curso e 29,3% informaram que possuem as
disposicdes no cadigo de conduta interno.

Mapeamento de terceiros, publicos e privados, dos quais a
organizagdo recebe ou compartilha dados pessoais — 57,3% das
organizacbes informaram que ndo possuem o0 controle de
mapeamento,13,3% ainda estdo em fase de desenvolvimento e 29,3%
informaram que j& realizam o mapeamento de terceiros.

Contratos e clausulas de protecédo de dados pessoais com terceiros
com oS quais a organizacao compartilha ou recebe dados pessoais
— 44% das organizag¢6es informaram que ndo ha andlise de contratos e
clausulas relacionados a LGPD ou protecdo de dados, 22,7% estao em
fase de desenvolvimento e 33,3% informaram que ja realizam estas

analises.

Conforme o artigo 50, inciso Il da LGPD, os agentes de tratamento devem

demonstrar a efetividade de seu programa de governanga em privacidade quando

apropriado, a pedido da autoridade nacional ou de outra entidade responsavel por

promover o cumprimento de boas praticas ou coédigos de conduta, os quais,

promovam o cumprimento da Lei, cabe destacar que 68% das organizacdes contabeis
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informaram ndo demonstrar as medidas de efetividade do programa de governanca
em privacidade.

Em relacdo a indicacdo de um encarregado de dados, justifica-se a elevada
guantidade de respostas negativas (59,3%), pelo motivo de que os agentes de
tratamento de pequeno porte ndo sao obrigados a indicar o encarregado de dados,
tratando-se de uma flexibilizagdo da exigéncia prevista no art. 41 da LGPD. Ainda que
seja facultativo a indicacdo de um encarregado de dados, € necessario que o agente
de tratamento de pequeno porte disponibilize um canal de comunicacéo para atender
as demandas dos titulares de dados.

De acordo com o principio de responsabilizacédo e prestacdo de contas (art. 6°
inciso X) é de responsabilidade do agente de tratamento, a demonstracéo de adoc¢ao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas,
dessa forma, 60% das organiza¢des contabeis ndo cumprem essas medidas.

Tendo em vista que um dos principais objetivos do mapeamento de dados é
diagnosticar a forma como a empresa lida com a privacidade e a seguranca da
informagcao de seus clientes, colaboradores e parceiros terceirizados, 57,3% das
organizacfes contabeis, estdo em desconformidade, pois de acordo com o art. 37 da
LGPD, o controlador e o operador devem manter registro das operagbes de
tratamento de dados pessoais que realizarem.

Devido a elevada quantidade de respostas negativas (44%), € importante
ressaltar que conforme o art. 42 da LGPD em qualquer contrato que haja o
compartilhamento de dados pessoais, ambas as partes (controlador e operador)

podem responder solidariamente por qualquer violacdo da LGPD.

4.2.2 Avaliacao do requisito: Capacitacéo

As questdes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a capacitacdo de seus colaboradores/servidores
sobre a LGPD e protecdo de dados e qual o seu grau de adogédo dentro da
organizacdo. Para melhor apresentar o retorno dos gestores, a Tabela 3 evidencia o

resultado das respostas.
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Tabela 3 - Avaliac&o do requisito de comunicacéo

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

Os colaboradores/servidores da
organizacéo ja receberam algum tipo de
capacitacao sobre LGPD e
protecdo de dados?

34 45,3% 28  37,3% 13 17,3%

Ha um plano de capacitacédo e
comunicacao sobre LGPD e protecdo de
dados pessoais para todos os 37 49,3% 19 25,3% 19 25,3%
colaboradores/servidores da
organizag&o?

Fonte: Dados da pesquisa (2022)

Para fins de andlise detalhadas foram os seguintes os resultados:

e Capacitacédo sobre LGPD e protecao de dados — 45,3% informaram
gue o0s colaboradores ndo receberam o0 treinamento de
capacitacdo,17,3% estdo se capacitando e 37,3% informaram que seus
colaboradores ja possuem a capacitacdo sobre LGPD e protecdo de
dados.

e Plano para capacitagcdo e comunicacdo sobre LGPD e protecéo de
dados pessoais — 49,3% informaram que ndo possuem um plano de
capacitacao para seus colaboradores/servidores da organizacéao, 25,3%
estdo em fase de desenvolvimento e 25,4% informaram possuir um

plano estabelecido.

As organiza¢fes contabeis que fazem tratamento de dados pessoais devem
tomar uma série de medidas para garantir a sua conformidade com a LGPD e uma
destas medidas € a capacitacdo de seus funcionarios. Diante das respostas negativas
das organizacbes contdbeis (45,3%) € eficaz capacitar todos o0s
colaboradores/servidores da empresa sobre a LGPD para ter uma postura preventiva
em todos os processos diarios, tanto na capacitacdo efetiva quanto no plano para
capacitacao dos colaboradores/servidores da organizacéo, em que 49,3% informaram

gue ndo possuem um plano de capacitacao.
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4.2.3 Avaliacao do requisito: Avaliagao de Risco

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a avaliacdo de risco no tratamento de dados
pessoais e qual o seu grau de adoc¢éo dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 4 evidencia o
resultado das respostas.

Tabela 4 - Avaliacao do requisito de avaliacéo de risco

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
Foi realizada analise de riscos das
atividades de tratamento de dados 49 65.3% 16 21.3% 10 13,3

pessoais com base em riscos %

de privacidade?

Fonte: Elaborado pela autora

Para fins de analise detalhadas foram os seguintes os resultados:
e Andlise de riscos das atividades de tratamento de dados pessoais
— 65,3% das organiza¢des informaram que ndo houve a analise de
riscos, 13,3% ainda estdo em desenvolvimento e 21,3% informaram que

ja realizam essa analise de riscos.

A Lei Geral de Protecdo de Dados, na redacdo do dispositivo 5°, inciso XVII,
menciona como uma das formas de risk assessment (avaliagédo de risco), a confec¢ao
do Relatério de Impacto a Protecdo de Dados (RIPD), que € uma documentacdo do
controlador que contém a descrigdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco.

Diante dos resultados negativos (65,3%), as organizacdes contabeis devem
investir em uma privacy assessment (avaliagao de privacidade) que, portanto, tem a
finalidade de mensurar o grau de conformidade da empresa com as normas previstas
no ordenamento juridico brasileiro vigente, assim como também tem a finalidade de

verificar se as politicas internas estao sendo efetivas na empresa.
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4.2.4 Avaliacao do Requisito: Monitoramento

As questbes deste requisito foram direcionadas a compreender como as
organizagfes contabeis interpretam o0s indicadores de monitoramento para
implantacédo da LGPD e qual o seu grau de adoc¢éo dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 5 evidencia o

resultado das respostas.

Tabela 5 - Avaliacdo do requisito de monitoramento

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

Ha indicadores de monitoramento e controles
definidos para avaliagdo da aderéncia das
acOes para
implantagcédo da LGPD na organizagéo?

50 66,7% 12 16,0% 13 17,3%

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:
e Andlise de riscos das atividades de tratamento de dados pessoais
— 66,7% das organiza¢cdes informaram que ndo possuem os indicadores
de monitoramento, 17,3% estdo em fase de desenvolvimento das
métricas e 16% informaram que possuem a medicdo de métricas de

desempenho através dos KPIs.

Diante dos resultados negativos (66,7%), para um projeto de adequacédo a
LGPD, é importante incorporar a definicdo e a medicdo de métricas de desempenho
como os KPIs (Key Performance Indicators) nas rotinas das atividades de governanca

em protegéo de dados.

4.3  AVALIACAO DO PILAR DE SEGURANCA E PROTECAO DE ATIVOS

De acordo com o Codigo de Boas Préaticas da Gestdo de Seguranca da
Informacao (NBR ISO/IEC 27002, 2007) e considerando o Art. 50 8 1° e 2° da LGPD,
as informacdes estao seguras desde que sejam preservadas a sua confidencialidade,
integridade e disponibilidade. Para andlise do pilar de seguranca da informacéo e

protecdo de dados foi considerado o indice médio de maturidade do total de perguntas
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deste item. Diante disso, seguindo a metodologia adotada, no pilar de seguranca e

protecdo de ativos foram avaliados 0s seguintes requisitos:

e Seguranca

e Compartilhamento de dados pessoais
e Eliminacdo de dados pessoais

e Respostas a incidentes

e Desenvolvimento seguro

e Backup

Cada requisito neste pilar possui seu indice de maturidade individual, porém a
A analise dos resultados do pilar de seguranca da informacéo e protecao de
ativos, conforme o percentual médio de respostas negativas de 47%, conforme o
Gréfico 3, conduz ao enquadramento no nivel de maturidade da estruturacdo da LGPD
inicial, ou seja, 0s processos que envolvem tratamento de dados pessoais acontecem
de maneira ainda ndo estruturada, sem registros de adocdo de politicas e

procedimentos especificos para sua execucao.

Gréfico 3 - Nivel Médio de Maturidade de Seguranca da Informacé&o e Protecdo de Ativos

= EM CURSO
« NAO
SIM

Fonte: Dados da pesquisa (2022)

E possivel verificar que o percentual médio de afirmagdes (41%), demonstram
que as organizac¢fes contdbeis com um faturamento médio anual maior possuem uma
gestdo de seguranca e protecédo de ativos que garantem o controle e finalidade de

manter a confidencialidade, a integridade e a disponibilidade de informacdes e podem
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ser enquadrados no nivel implementado, e 12% podem ser enquadrados em fase de

desenvolvimento.

4.3.1 Avaliacao do requisito: Seguranca

As questdes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a seguranca da informacé&o e qual o seu grau de
adocéo dentro da organizagao.

Para melhor apresentar o retorno dos gestores, a Tabela 6 evidencia o

resultado das respostas.

Tabela 6 - Avaliacdo do requisito de seguranca

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
A organizag&o possui uma Politica de
Seguranga da 50 66,7% 13 17,3% 12 16,0%

Informacéo estabelecida e publicada?

Hé controle estruturado da utilizagdo de
arquivos eletrdnicos (planilhas,
documentos, arquivos) de forma
desestruturada, locais ou em nuvem, que
contenham dados pessoais (envolvendo
armazenamento, transferéncia,
download e
eliminacdo)?

20 26,7% 48 64,0% 7 9,3%

Ha registros na organizacao de lista de
ativos, servicos e ferramentas béasicas de
tecnologia e seguranca da informacao
(sistemas operacionais atualizados,
antivirus ativos e atualizado, firewall, 22 29,3% 44 58,7% 9 12,0%
filtros anti-spam etc), incluindo definicdo
de usuario responséavel por atualizagéo
da lista, existentes em
seu parque tecnologico?

Ha previséo de realizagdo periddica de
scan de vulnerabilidades dos principais
servicos de Tl da
organizacdo?

37 49,3% 27 36,0% 11 14,7%

Ha norma/diretriz/procedimento interno
estabelecendo a necessidade de mesa
limpa na
organizacdo?

37 49,3% 25 33,3% 13 17,3%

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:
e Politica de Seguranca da Informacao — 67,6% das organizacfes nao
possuem uma politica de seguranca da informacéo estabelecida, 16%
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ainda estdo em desenvolvimento e 17,3% informaram que possuem uma
politica ja estabelecida e publicada.

e Controle estruturado da utilizacdo de arquivos eletrénicos — 64%
das organizacdes informaram que ha o controle estruturado de forma
desestruturada em planilhas, documentos e arquivos, 9,3% ainda estéo
em desenvolvimento e 26,7% informaram que n&o possuem esse
controle.

e Registros de lista de ativos, servicos e ferramentas basicas de
tecnologia e seguranca da informacdo — 58,7% das organizagbes
informaram que existem esses registros incluindo os usuarios
responsaveis por atualizar essa lista, 12% ainda estdo em fase de
desenvolvimento e 29,3% informaram que ndo possuem.

e Realizacdo periddica de scan de vulnerabilidades — 49,3% das
organizac6es informaram que ndo existe a realizagcéo periddica, 14,7%
ainda estdo em fase de desenvolvimento e 36% ja realizam a previséo
periodica de scan de vulnerabilidades.

e Politicade mesa limpa — 49,3% das organizacfes informaram que nao
haveria necessidade de mesa limpa na organizacao, 17,3% ainda estédo
em fase de desenvolvimento e 33,3% ja estabeleceram a politica de

mesa limpa.

De acordo com a pesquisa 67,6% das organizacdes contabeis ndo possuem a
politica de seguranca da informacéo (PSI), que € um documento produzido para as
organizacdes estarem em conformidade com o cédigo de ética da empresa, com o
conjunto de leis vigentes no pais, com as melhores praticas e padrdes de seguranca
reconhecidos internacionalmente e com a cultura da empresa.

De acordo com o art. 49 da LGPD, os sistemas utilizados para o tratamento de
dados pessoais devem ser estruturados de forma a atender aos requisitos de
seguranca, aos padrbes de boas praticas e de governanca e aos principios gerais
previstos nesta Lei e as demais normas regulamentares, desta forma, 64% das
organizacdes contabeis cumprem o requisito da LGPD.

A andlise de riscos é inerente ao modelo de nego6cio das organizacdes
contabeis, para identificacdo das ameacas e vulnerabilidades, 49,3% das

organizacdes contabeis informaram que nao existe a previsao de realizacao periodica
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de scan de vulnerabilidade, ou seja, considerando esse resultado as empresas de
contabilidade ndo conseguem identificar, corrigir e mitigar riscos, consequentemente
nao protegem seus ativos e ndo aprimoram sua infraestrutura a cada nova
vulnerabilidade descoberta.

Considerando o art. 49 da LGPD, a politica de mesa limpa em uma organizacao
asseguram que sejam realizadas as préticas relacionadas a informacdes sensiveis,
tanto em formato digital quanto fisico ndo sejam deixados desprotegidos, cabe
destacar que 49,3% das organizacdes contabeis ndo consideram que, informacdes e
ativos em uma area de trabalho estdo em um de seus lugares mais vulneraveis, diante
disso, a adocdo de uma politica de mesa limpa € uma das principais estratégias a se

utilizar na tentativa de reduzir os riscos de brechas de seguranca.

4.3.2 Avaliacao do requisito: Compartilhamento de dados pessoais

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam o compartilhamento de dados pessoais e qual o
seu grau de adocéo dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 7 evidencia o

resultado das respostas.

Tabela 7 - Avaliacéo do requisito de compartilhamento de dados pessoais

NAO SIM EM CURSO

REQUISITOS QTDE % QTDE % QTDE %

Héa norma/diretriz/procedimento interno com
estabelecimento de controles e limites para
transferéncias de dados pessoais por 35 46,7% 28 37,3% 12 16,0%
aplicativos de mensageria ou e-mail ndo
institucionais?

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:

e Transferéncia de dados pessoais por aplicativos de mensageria ou
e-mail nao institucional — 46,7% das organiza¢fes informaram que nao
existem controles e limites quando ha transferéncia de dados, 16% ainda
estdo em fase de adaptacdo e 37,3% informaram que estabelecem o

controle de forma estruturada.
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De acordo com o art. 7 da LGPD, a comunicagcdo ou compartilhamento de
dados deve acontecer somente com o consentimento do titular, diante das respostas
negativas (46,7%), € importante salientar que o uso compartilhado de dados é um
ponto que requer atencdo das organizacdes contabeis, porque a LGPD estabelece
punicbes tanto para o0 controlador quanto para o0 operador no caso de

inconformidades.

4.3.3 Avaliacao do requisito: Eliminacdo de dados pessoais

As questbes deste requisito foram direcionadas a compreender como as
organizacfes contabeis interpretam a eliminacédo dos dados de acordo com a LGPD
e qual o seu grau de adocao dentro da organizacéo.

Para melhor apresentar o retorno dos gestores, a Tabela 8 evidencia o

resultado das respostas.

Tabela 8 - Avaliacdo do requisito de eliminacdo de dados pessoais

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

Ha norma/diretriz/procedimento interno para
realizacdo de eliminacdo de dados pessoais
das
bases da organizacdo quando necesséario?

33 44,0% 28 37,3% 14 18,7%

Fonte: Dados da pesquisa (2022)

Para fins de andlise detalhadas foram os seguintes os resultados:
e Eliminacado de dados pessoais das bases da organizacdo — 44% das
organizacdes informaram que nao existem normas/procedimentos
internos, 18,7% ainda estdo em fase de execucao e 37,3% informaram

que ja possuem as normas.

E direito do titular & eliminacdo dos dados de acordo com o art. 18 da LGPD,
portanto 44% das organiza¢des contabeis ignoram a clausula de direito a eliminagéo
de dados que representa ndo apenas uma multa aplicada pela Autoridade Nacional,
mas também um prejuizo significativo a imagem e a reputacao da empresa diante da

sociedade e do mercado.
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4.3.4 Avaliacao do requisito: Respostas a incidentes

As questbes deste requisito foram direcionadas a compreender como as

organizagcfes contdbeis interpretam a resposta a incidentes e qual o seu grau de

adocéao dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 9 evidencia o

resultado das respostas.

Tabela 9 - Avaliacdo do requisito de respostas a incidentes

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
Ha norma/diretriz/procedimento interno
estabelecendo instru¢des no caso de
ocorréncia de 45 60,0% 16 21,3% 14 18,7%

um incidente de segurancga envolvendo

dados pessoais?

A organizagéo realizou o cadastro junto a

comunicar eventuais incidentes de

ANPD para 61 81,3% 6 80% 8  10,7%

seguranga?

Ha, no documento interno sobre gestédo de
incidentes de seguranca, instru¢cdes para

andlise da necessidade de comunicacao do
incidente a ANPD e aos titulares de dados,
bem como como sera

59 78,7% 8 10,7% 8 10,6%

realizada a comunicacado?

Fonte: Dados da pesquisa (2022)

Para fins de andlise detalhadas foram os seguintes os resultados:

Incidente de seguranca envolvendo dados pessoais — 60% das
organizacdes informaram que nao adotam nenhum procedimento
padréo interno, 18,7% ainda estdo em fase de desenvolvimento e 21,3%
informaram que possuem alguma norma/procedimento que instrua no
caso de incidentes de seguranca.

Cadastro junto a ANPD para comunicacdo de incidentes de
seguranca — 81,3% das organizacdes informaram que n&o realizaram o
cadastro junto a ANPD para comunicar eventuais incidentes de
seguranca, 10,7% ainda estdo em fase de cadastramento e 8%
informaram que ja realizaram o cadastro.

Gestdo de incidentes de seguranca e instrucdes para analise da
necessidade de comunicacdo do incidente a ANPD - 78,7%

informaram que néo realizam a gestao de incidentes, 10,6% ainda estéo
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em fase de desenvolvimento e 10,7% informaram que possuem O

controle.

Considerando o art. 46 da LGPD, diante dos resultados negativos (60%), um
incidente de seguranga com dados pessoais que resulte em destruicdo, perda,
alteracdo, vazamento ou, ainda, qualquer forma de tratamento de dados inadequada
ou ilicita, pode ocasionar risco para os direitos e liberdades do titular dos dados
pessoais.

Diante dos resultados obtidos, 81,3% das organizacdes contabeis
desconsideram o art. 48 da LGPD que determina a obrigacdo do controlador de
comunicar a Autoridade Nacional de Protecdo de Dados (ANPD) e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares.

Vale salientar que o art. 50 da LGPD estabelece que controladores e
operadores, no ambito de suas competéncias, poderdo formular regras de boas
praticas de governanca para o tratamento de dados pessoais. Desta forma, 78,7%
das organizac6es contabeis ndo cumprem o § 2°, inciso | do mesmo artigo que dispde
gue deve ser implementado um programa de governanca em privacidade que conte

com planos de resposta a incidentes e remediacao.

4.3.5 Avaliacao do requisito: Desenvolvimento seguro

As questbes deste requisito foram direcionadas a compreender as
organizacfes contabeis que interpretam o desenvolvimento seguro de sistemas
internos e qual o seu grau de adoc¢éo dentro da organizacdo. Para melhor apresentar

o retorno dos gestores, a Tabela 10 evidencia o resultado das respostas.

Tabela 10 - Avaliagcéo do requisito de desenvolvimento seguro

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

No ambito do desenvolvimento interno de
sistemas, ou mesmo na implantacdo de
sistemas de terceiros,
sdo analisados, documentados e testados
requisitos que envolvam a protecéo de
dados pessoais?

39 52,0% 29 38,7% 7 9,3%

Fonte: Dados da pesquisa (2022)
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Para fins de andlise detalhadas foram os seguintes os resultados:
e Desenvolvimento interno de sistemas — 52% informaram que nao
existem na implantacéo de sistemas a analise, a documentacéo e o teste
dos requisitos, 9,3% ainda estdo em fase de desenvolvimento e 38,7%

informaram que os documentos séo analisados e testados.

Portanto, é viavel que 52% das organiza¢Bes contabeis devem agir de forma
preventiva, antecipar situacées que péem em risco a privacidade dos dados do titular
e corrigir ou minimizar os danos antes que acontecam, espera-se que a equipe de
desenvolvimento tome providéncias de mitigagéo de riscos antes que um incidente de
dados aconteca, para que nao afete a privacidade dos usuérios durante a utilizacédo

do software.

4.3.6 Avaliacao do requisito: Backup

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam o backup de dados pessoais e qual 0 seu grau de
adocéao dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 11 evidencia o

resultado das respostas

Tabela 11 - Avaliac&o do requisito de backup

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
A organizagdo realiza backups (cOpias
de seguranca) 5 6,7% 66  88,0% 4 5,3%

com possibilidade de recuperacao de
dados?

O local de armazenamento do backup é
seguro e diferente daquele onde séo
tratadas as informacdes, 11 14,7% 62 82, 7% 2 2,7%
bem como os backups séo realizados de
forma offline?

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:
e Copias de seguranca com possibilidade de recuperacdo de dados

— 88% das organizagdes informaram que existem os procedimentos de
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realizacdo de backups, 6,7% informaram que nao possuem e 5,3% ainda
estdo em fase de desenvolvimento.

e Local de armazenagem do backup — 82,7% informaram que realizam
o procedimento de backups de forma off-line, 14,7% informaram que n&ao
realizam o procedimento e 2,7% ainda estdo em fase de

desenvolvimento.

As organizacdes contabeis (88%) consideram o backup um dos itens mais
importantes no quesito seguranca da informacao, sendo que somente através dele é
possivel restaurar um ambiente em caso de falha, seja uma falha fisica ou légica de
um sistema. Para 82,7% das organiza¢des o backup pode ser armazenado nos mais
diversos formatos e locais como em fita magnética, disco ou até mesmo em nuvem e
consideram possuir mais de uma coépia do backup e em locais e tipo de midias
distintas. Para garantir a integridade dos backups, testes de restauragédo devem ser
agendados, para que assim seja possivel validar a eficacia deles, bem como planejar

o tempo de recuperacao.

4.4  AVALIACAO DO PILAR DE COMPLIANCE

Através de um programa de compliance as organiza¢cdes assumem um menor
risco de se envolverem em atos ilicitos, o que consequentemente otimiza as suas
relacBes internas e externas. E através de acdes voltadas para a prevencdo que a
organizacao, por meio do programa de integridade, que a empresa consegue proteger
a sua imagem e reputacdo ndo apenas para 0s seus integrantes, mas também para
0s seus clientes e fornecedores.

Para a analise do pilar de compliance foi considerado o indice médio de
maturidade do total de perguntas deste item. Diante disso, seguindo a metodologia

adotada, no pilar de compliance foram avaliados os seguintes requisitos:

e Ciclo de vida dos dados
e Retencéo de dados

e Gestdo de consentimento
e Direitos dos titulares

e Transparéncia
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Portanto, o resultado das respostas do pilar de compliance, conforme o
percentual médio de respostas negativas (62%), de acordo com o Gréfico 4, conduz
ao enquadramento no nivel de maturidade da estruturacdo da LGPD inicial, ou seja,
0S processos que envolvem tratamento de dados pessoais acontecem de maneira
ainda nado estruturada, sem registros de adocdo de politicas e procedimentos

especificos para sua execucao.

Gréfico 4 - Nivel Médio de Maturidade de Compliance

= EM CURSO
« NAO
SIM

Fonte: Dados da pesquisa (2022)

Quando segmentados por faturamento, € possivel verificar que, neste recorte,
o percentual de respostas afirmativas as questées do pilar aumenta, e neste recorte
observa-se que 24% possuem um programa efetivo de compliance em conformidade
com a LGPD, e podem ser enquadrados no nivel médio de maturidade estruturado
dentro da organizacéo, assim como 14% estdo em fase de desenvolvimento.

4.4.1 Avaliacéo do requisito: Ciclo de vida dos dados

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam o ciclo de vida dos dados pessoais e qual o seu
grau de adocédo dentro da organizagcdo. Para melhor apresentar o retorno dos

gestores, a Tabela 12 evidencia o resultado das respostas.
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Tabela 12 - Avaliac&o do requisito de ciclo de vida dos dados

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

A organizag&o possui registros
documentados do fluxo de dados pessoais
em todos os setores 48 64,0% 18 24,0% 9 12,0%
(registro de atividades de processamento de
dados pessoais - ROPAs)?

O registro documentado do fluxo de dados
incluiu reflexdo sobre se os dados pessoais

usados possuem finalidade legitima,
explicita e informada, bem como s&o usados

apenas para aquela finalidade, usando a7 62,7% 18 24,0% 10 13,3%
apenas os dados absolutamente
necessarios para o
alcance do objetivo e de forma néo
discriminatéria?

O registro documentado do fluxo de dados
permite demonstrar se ha, na atividade,
transferéncia
internacional de dados?

57 76,0% 9 12,0% 9 12,0%

Ha previsdo em normal/diretriz/procedimento
interno de revisdo, ao menos anual, e
atualizacdo dos registros documentados das
atividades de tratamento, bem como de
registro de novas
atividades?

45 60,00 18 24,0% 12 16,0%

As atividades de tratamento de dados
documentadas possuem hipéteses de
tratamento
de dados correspondentes (arts. 7° e 11)?

51 68,00 14 18,7% 10 13,3%

Ha definicdo dos papéis da organizagao
como agente de tratamento de dados
pessoais nas 47 62,7% 20  26,7% 8 10,6%
atividades de tratamento (controlador ou
operador de dados)?

Fonte: Dados da pesquisa (2022)

Para fins de andlise detalhadas foram os seguintes os resultados:

e Registro de atividades de processamento de dados pessoais
(ROPAS) — 64% das organizacfes informaram que ndo € realizado o
registro documentado do fluxo de dados pessoais em todos 0s setores,
12% ainda estdo em fase de desenvolvimento e 24% informaram que
realizam o registro do fluxo de dados.

e Dados pessoais usados para finalidade legitima, explicita e
informada — 62,7% das organizacfes informaram que ndo possuem o

registro documentado, 13,3% ainda estdo em fase de desenvolvimento
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e 24% informaram que os dados sé&o usados apenas para determinada
finalidade utilizando somente 0 que é necessario.

e Transferéncia internacional de dados — 76% das organizacbes nao
possuem o registro documentado do fluxo de dados permite demonstrar
se h4, na atividade, transferéncia internacional de dados, 12% ainda
estdo em fase de desenvolvimento e 12% informaram que sao
registrados no documento do fluxo de dados.

e Revisao e atualizacdo dos registros documentados das atividades
de tratamento — 60% das organizagOes informaram que nao existem 0s
procedimentos internos de revisdes, 16% ainda estdo em fase de
desenvolvimento e 24% informaram que ha previsdo, ao menos, anual
da revisdo e atualizacdo dos registros das atividades de tratamento de
dados.

e Hipodteses de tratamento de dados — 68% dos responséaveis pelas
organizacdes contabeis informaram que as atividades de tratamento de
dados documentadas ndo possuem hipéteses de tratamento de dados
correspondentes conforme os arts. 7 e 11 da LGPD, 13,3% ainda est&o
em fase de desenvolvimento e 18,7% informaram que as atividades de
tratamento de dados correspondem as hipéteses estabelecidas.

e Agente de tratamento de dados pessoais nas atividades de
tratamento (controlador ou operador de dados) — 62,7% informaram
que ndo existem as definicdes, 10,7% ainda estdo em fase de
desenvolvimento e 26,7% informaram que jA possuem a definicdo

estabelecida dos papéis como agentes de tratamento.

Um dos requisitos para um programa efetivo de compliance € o registro
documentado do fluxo de dados pessoais em todos os setores. Neste sentido,
podemos avaliar que 64% das organizacfes contabeis necessitam de um sistema de
controle padrao que deve ser voltado para dirimir e prevenir danos/conflitos, além de
proporcionar maior transparéncia para as empresas, mantendo padrdes éticos.

Toda empresa que realiza tratamento de dados pessoais, seja por meio fisico
ou virtual, precisa se adequar a LGPD, garantindo a observancia aos seus principios.
Diante dos resultados negativos (67%), as organizagfes contabeis precisam garantir

gue os tratamentos de dados pessoais possuam finalidades legitimas e especificas,
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usando apenas os dados absolutamente necessarios para o alcance do objetivo e de
forma néo discriminatoria.

Levando em consideracdo a globalizacdo e a dinamica dos fluxos de
compartilhamento de informacdes em larga escala, sobretudo pela internet, 76% das
organizacfes contdbeis devem considerar que a LGPD exige que a regulacdo da
transferéncia internacional, que € uma das condi¢8es de possibilidade ndo apenas da
protecdo da privacidade e dos direitos dos titulares, mas do desenvolvimento
tecnoldgico e econbmico em nivel internacional e nacional.

A LGPD define no artigo 37 que o controlador e o operador devem manter
registro das operacdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse. Cabe frisar, que 60% das
organizacbes devem designar um responsavel por revisar, e acompanhar a
elaboracao, atualizacdo e manutencao do registro das operacdes de tratamento de
dados pessoais, também tem a responsabilidade sobre os riscos identificados no
respectivo registro de sua area de negaocio.

A realizacdo do tratamento de dados faz parte de um dos principios da
transparéncia e finalidade contidos na LGPD, obrigando as empresas a pedir o
consentimento e fornecerem as titulares informages claras para essa finalidade. A lei
prevé hipbteses que permitem que o tratamento de dados aconteca sem a
necessidade do consentimento, desta forma, 68% das organizacdes contabeis, devem
analisar a que se propde o tratamento de dados, ou seja, qual a finalidade, e qual o
melhor requisito legal para amparar esse propdésito, de acordo com as circunstancias.
Qualquer operagcdo de tratamento de dados pessoais que ndo se enquadre nas
hipéteses previstas no artigo 7° da LGPD ¢ ilicita, podendo acarretar em sancfes
agueles que néao realizarem o tratamento da forma legalmente prevista.

O controlador e o operador de dados compdem os agentes de tratamento,
conforme prescreve o art. 5° inciso IX, da LGPD. Considerando as respostas
negativas (62,7%) as organizacdes contabeis devem estabelecer a definicdo de um
controlador e um operador, pois além de estar fora do que € previsto pela LGPD, a
empresa fica suscetivel as san¢des e a equipe se torna incapaz de efetuar algum tipo

de procedimento com os dados.
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4.4.2 Avaliacao do requisito: Retencao de dados

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a retencédo dos dados pessoais e qual o seu grau
de adocao dentro da organizacéao.

Para melhor apresentar o retorno dos gestores, a Tabela 13 evidencia o

resultado das respostas.

Tabela 13 - Avaliac&o do requisito de retencéo de dados

NAO SIM EM CURSO
REQUISITOS QTDE %  QTDE % QTDE %

Ha definicdo de tempo de
armazenamento para os dados pessoais
na organizacdo buscando elimina-los 42 56,0% 22 29,3% 11 14,7%
quando atingida a finalidade do
tratamento dos dados?

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:

e Tempo de armazenamento para o0s dados pessoais — 56%
informaram que nao existem as definicdes de tempo de armazenagem,
14,7% ainda estédo em fase de desenvolvimento e 29,3% informaram que
estabeleceram o tempo de armazenamento e eliminando-os quando

atingida a finalidade do tratamento dos dados.

O tempo de armazenamento para dados pessoais ndo pode ser por um periodo
indeterminado, de acordo com a LGPD. Assim, 56% das organizacdes contabeis
devem considerar que a definicdo do prazo deve ser de acordo com o objetivo do
tratamento desses dados. E importante destacar que uma vez que o objetivo €

alcancado, os dados devem ser arquivados, eliminados ou anonimizados.

4.4.3 Avaliacao do requisito: Gestdo do consentimento

As questdes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a gestdo do consentimento dos dados pessoais e
qual o seu grau de adocao dentro da organizagéo.

Para melhor apresentar o retorno dos gestores, a Tabela 14 evidencia o

resultado das respostas.
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Tabela 14 - Avaliacdo do requisito de gestdo do consentimento

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %

Ha norma/diretriz/procedimento interno
para gestdo do consentimento dos titulares
de dados quando esta for a fundamentagao 41 547% 23 30,7% 11 14,6%
da atividade de
tratamento?

Ha registros padronizados para obtencdo e
gestdo de consentimento de responsaveis
legais quando da sua necessidade para o 51 68,0% 11 14,7% 13 17,3%
tratamento de dados de
criangas?

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:

e Gestdo de consentimento dos dados pessoais — 54,7% informaram
gue nao existem norma/diretriz/procedimento interno para gestdo do
consentimento dos titulares de dados quando esta for a fundamentacgao
da atividade de tratamento, 14,6% ainda estdo em fase de
desenvolvimento e 30,7% informaram que em seus processos utilizam
esta base legal da LGPD.

e Gestdo de consentimento de responsaveis legais no tratamento de
dados de criancas — 68% informaram que n&o realizam a gestédo de
consentimento dos responsaveis legais, 17,3% ainda estdo em fase de
desenvolvimento e 14,7% informaram que possuem a padronizacao na

obtencéo e gestao de consentimento.

Um dos pontos mais sensiveis na LGPD é a questdo do consentimento de
usuarios quanto ao uso de seus dados. Diante das respostas negativas (54,7%), é
importante ressaltar que, a gestdo do consentimento € uma preocupacao que se faz
necessaria nas atividades das empresas e nos seus processos que utilizam esta base
legal da LGPD.

O consentimento de um dos pais ou do responsavel legal é obrigatdrio para o
tratamento de dados de criancas. O tratamento de dados pessoais de criancas e
adolescentes devera ser realizado no seu melhor interesse, de acordo com o Art. 14

da LGPD. Destaca-se que 68% das organiza¢des contabeis ndo realizam o tratamento



75

que deve ser feito sempre de forma a assegurar a protecdo da crianca e do
adolescente, bem como a garantia dos seus direitos e a sua dignidade.

4.4.4 Avaliacao do requisito: Direitos dos titulares

As questbes deste requisito foram direcionadas a compreender como as
organizacfes contdbeis interpretam os direitos dos titulares de dados pessoais e qual
0 seu grau de adocédo dentro da organizacgao.

Para melhor apresentar o retorno dos gestores, a Tabela 15 evidencia o

resultado das respostas:

Tabela 15 - Avaliac&o do requisito de direitos dos titulares

NAO SIM EM CURSO

REQUISITOS QTDE % QTDE % QTDE %

Ha atencgdo diferenciada quando o
tratamento de dados envolve titulares
vulneraveis como criangas,
adolescentes e idosos?

42 56,0% 21 28,0% 12 16,0%

A organizacdo possui um canal para que os
titulares de dados pessoais entrem em
contato para obter mais informagdes ou 49 65,3% 16 21,4% 10 13,3%
exercer seus direitos previstos
na LGPD?

A organizacao possui
norma/diretriz/procedimento interno para
gerenciar o atendimento aos direitos dos

titulares de dados pessoais, bem como
responsavel definido para realizar esse
gerenciamento e monitoramento?

45  60,0% 15 20,0% 15 20,0%

Fonte: Dados da pesquisa (2022)

Para fins de andlise detalhadas foram os seguintes os resultados:

e Titulares vulneraveis como criancas, adolescentes e idosos — 56%
informaram que ndo ha atencéo diferenciada, 16% ainda estdo em fase
de desenvolvimento e 28% informaram que realizam a diferenciagéo no
tratamento de dados.

e Canal de comunicacéo para os titulares de dados pessoais — 65,3%
das organizagbes informaram que nao possuem um canal de
comunicacao, 13,3% ainda estdo em fase de desenvolvimento e 21,3%

informaram que possuem um canal para que os titulares de dados
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pessoais entrem em contato para obter mais informacdes ou exercer
seus direitos previstos na LGPD.

e Gerenciamento e monitoramento do atendimento aos direitos dos
titulares de dados pessoais — 60% das organiza¢cfes informaram que
nao realizam o gerenciamento do atendimento aos direitos dos titulares,
20% ainda estdo em fase de desenvolvimento e 20% informaram que
atendem e definem o responsavel para realizar esse gerenciamento e

monitoramento.

De acordo com o resultado da pesquisa, 65,3% das organiza¢gBes contabeis,
necessitam disponibilizar um canal de comunicacdo com o titular de dados para
atender o disposto no artigo 41, 8§ 2°, | da lei. Ainda na hipotese de dispensa, a
resolucao considera uma boa pratica um canal de comunica¢ado na organizagao, para
que dessa forma reduza as sanc¢Oes e responsabilidades que possam ocorrer no
tratamento inadequado de dados pessoais. Diante disso, 60% das organizacdes
contdbeis assim que receberem a solicitacdo dos titulares de dados, devem informar

gue a solicitacao sera atendida e que os dados serdo processados.

4.45 Avaliacao do requisito: Transparéncia

As questbes deste requisito foram direcionadas a compreender como as
organizacdes contabeis interpretam a transparéncia dos dados pessoais e qual o seu
grau de adoc¢éao dentro da organizacao.

Para melhor apresentar o retorno dos gestores, a Tabela 16 evidencia o

resultado das respostas:

Tabela 16 - Avaliacdo do requisito de transparéncia

NAO SIM EM CURSO
REQUISITOS QTDE % QTDE % QTDE %
Ha, em casos de coleta diretamente do
titular de 36 480% 31 413% 8  10,7%

dados, avisos de privacidade sobre
finalidade do tratamento de seus dados?

Fonte: Dados da pesquisa (2022)

Para fins de analise detalhadas foram os seguintes os resultados:
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e Coleta e avisos de privacidade de dados — 48% das organizacoes
informaram que n&o realizam avisos de privacidade sobre a finalidade
do tratamento dos dados, 10,7% ainda estdo em fase de
desenvolvimento e 41,3% informaram que realizam em casos de coleta
diretamente do titular de dados os avisos de privacidade sobre finalidade
do tratamento de seus dados.

O aviso de privacidade é a forma na qual os agentes de tratamento devem
comunicar-se com os titulares. Diante dos resultados negativos (48%), é dever das
organizagfes tomarem todos os cuidados necessarios com a privacidade dos dados
e garantir, primeiramente, a seguranca ao titular, ou seja, a empresa devera ser capaz
de identificar se a pessoa que esta solicitando os dados, realmente € seu titular. A
exposicdo de dados ou vazamentos pode gerar prejuizos tanto a empresa quanto ao
titular, como por exemplo, a utilizacdo indevida dos servi¢cos, fraudes e multa a

empresa.
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5 CONSIDERACOES FINAIS

Visto que o objetivo geral do trabalho é analisar o nivel de estruturacdo dos
requisitos da Lei Geral de Protecdo de Dados nas organizacfes contabeis, com a
aplicacao do questionario foi possivel identificar o grau de maturidade das empresas
no que se refere a aplicabilidade dos requisitos da LGPD, e observou-se que as
respostas diretamente relacionadas a lei foram desfavoraveis.

Mediante a analise dos dados da pesquisa, atendendo ao objetivo geral da
pesquisa, identificou-se que das 75 organizacdes contabeis registradas no Conselho
Regional de Contabilidade da Paraiba, 86% atingem um nivel de maturidade da
estruturagéo da LGPD de forma inicial. Isso significa que essas organizagdes ainda
nao adotaram medidas que atendam aos requisitos de estruturacdo determinados
pela Lei Geral de Protecédo de Dados, enquanto 14% atingem um nivel de maturidade
da estruturacdo da LGPD de forma estruturada, onde foi identificado que 0s processos
gue envolvem tratamento de dados pessoais acontecem de maneira alinhada com os
requisitos da LGPD, com os registros de adocfes de politicas e procedimentos
especificos para sua execucao.

Apés a analise dos principios das boas praticas e governanca que estdo
previstos no art. 50° da LGPD, o qual estabelece os preceitos minimos a serem
seguidos pelos agentes de tratamento de dados na instituicdo de um programa de
compliance, foi identificado que 59% das organizacdes contabeis ndo estdo em
conformidade com a legislacdo. Percebe-se a importancia que a lei confere aos
agentes de tratamento, principalmente ao controlador, sendo este o responsavel para
implementar o programa de governanca em privacidade (82°), e demonstrar o devido
comprometimento da empresa com a adequacdo as normas de protecao de dados.

Apos a analise dos resultados de seguranca da informacdo e protecdo de
ativos, 47% das respostas obtidas demonstram que as organizagdes contabeis
reconhecem que ndo possuem o compliance exigido pela LGPD, e que sao
necesséarias adequacgfes para melhoria da seguranca dos dados pessoais, em
especial, a avaliacdo de risco, gestdo de consentimento, direito dos titulares e
respostas a incidentes.

Apos a andlise dos resultados de compliance, 62% das respostas obtidas

demonstram que as organizacdes contibeis ndo possuem adequacdes exigidas pela
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LGPD nos requisitos de ciclo de dados, gestédo de consentimento, direitos dos titulares
e transparéncia, e que sdo necessérias adequacdes para melhoria dos requisitos.

Com base nos resultados obtidos da amostra examinada pela pesquisa,
conclui-se que as organizacfes contabeis registradas no CRC-PB estdo néo estdo em
conformidade com a Lei Geral de Prote¢do de Dados Pessoais, visto que o nivel médio
de maturidade foi considerado inicial para todos o0s requisitos analisados,
considerando que todos os processos questionados que envolvem tratamento de
dados pessoais ainda néo foram realizados pelas empresas.

E importante ressaltar que as organizagdes contabeis devem tomar medidas
para melhor se adequarem a LGPD, além de implementarem um programa de
compliance em protecao de dados pessoais que envolva a todos da organizagao, com
0 proposito de tornar a seguranca parte da cultura da empresa.

Em relacdo a estruturacdo da LGPD nas organizacdes de contabilidade da
Paraiba, prop0e-se aos responsaveis a adequacdo imediata das medidas e
procedimentos que atendam todos os requisitos listados pela LGPD, para evitarem

sancdes administrativas pela desconformidade com a legislacao.
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APENDICE A — Questionario

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS
CURSO DE GRADUACAO EM CIENCIAS CONTABEIS

QUESTIONARIO

I- Identificacdo da empresa

1. Qual o porte da sua empresa (faturamento) de acordo com o IBGE?

() Microempresa (menor ou igual a R$360 mil).

() Pequena empresa (maior que R$360 mil e menor ou igual a R$4,8 milhdes).
() Média empresa (maior que R$4,8 milhdes e menor ou igual a R$300 milhdes).
() Grande empresa (maior que R$300 milhdes).

II- Governanca, Gestdo e Accountability

2. H&, na organizacdo, uma estrutura formal de Governanga em Privacidade (comités,
conselhos, grupos de trabalho) com funcionamento documentado?

() Sim
() Nao
() Em curso

3. H&, na organizacao, designacéo formal de usuérios especificos como responsaveis
setoriais pelo Programa de Privacidade para apoiar o Programa de Privacidade?

() Sim
() Néao
() Em curso

4. Ha definicdo, de forma documentada, de responsével pelo Programa de Privacidade
da organizacao (Encarregado de Dados)?

() Sim
() Néao
() Em curso

5. Ha demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas?

() Sim
() Néo
() Em curso

6. Ha clausulas ou diretrizes especificas sobre privacidade e protecdo de dados pessoais
no Cédigo de Conduta interno, que demonstrem a importancia do tema?

() Sim
() Néo
() Em curso

7. Ha mapeamento de todos os terceiros, publicos e privados, dos quais a organizagao
recebe ou com os quais a organizacéo compartilha dados pessoais?
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() Sim
() Nao
() Em curso

8. Ha andlise sobre a existéncia de contratos e clausulas de protecao de dados pessoais
(forma de compartilhamento, responsabilidades, cooperacdo) com terceiros com 0s
quais a organizacdo compartilha ou dos quais a organizacdo recebe dados pessoais?

() Sim
() Néo
() Em curso

II- Capacitacdo

9. Os colaboradores/servidores da organizacao ja receberam algum tipo de capacitacdo
sobre LGPD e protecdo de dados?

() Sim
() Nao
() Em curso

10. HA um plano de capacitagdo e comunicacdo sobre LGPD e protecdo de dados
pessoais para todos os colaboradores/servidores da organizagéo?

() Sim
() Néao
() Em curso

lll- Avaliacdo de Risco

11. Foi realizada andlise de riscos das atividades de tratamento de dados pessoais com
base em riscos de privacidade?

() Sim

() Nao

()E

a
m curso

IV- Monitoramento

12. H4 indicadores de monitoramento e controles definidos para avaliacdo da aderéncia
das ac¢0bes para implantacdo da LGPD na organizagédo?

() Sim

() Nao
() Em curso

V- Seguranca
13. A organizagdo possui uma Politica de Seguranca da Informacdo estabelecida e

publicada?

() Sim
() Nao



87

() Em curso

14. Ha controle estruturado da utilizacdo de arquivos eletrénicos (planilhas, documentos,
arquivos) de forma desestruturada, locais ou em nuvem, que contenham dados
pessoais (envolvendo armazenamento, transferéncia, download e eliminac&o)?

() Sim
() Nao
() Em curso

15. Ha registros na organizacéo de lista de ativos, servigos e ferramentas basicas de
tecnologia e seguranca da informacao (sistemas operacionais atualizados, antivirus
ativos e atualizado, firewall, filtros anti-spam etc), incluindo definigdo de usuario
responsavel por atualizacéo da lista, existentes em seu parque tecnolégico?

() Sim
() Nao
() Em curso

16. Hé& previsao de realizacéo periddica de scan de vulnerabilidades dos principais servigcos
de Tl da organizagdo?

() Sim
() Néao
() Em curso

17. Ha normal/diretriz/procedimento interno estabelecendo a necessidade de mesa limpa
na organizacao?

() Sim
() Néao
() Em curso

VI- Compartilhamento de dados pessoais

18. H& norma/diretriz/procedimento interno com estabelecimento de controles e limites
para transferéncias de dados pessoais por aplicativos de mensageria ou e-mail ndo
institucionais?

() Sim
() Nao
() Em curso

VII- Eliminacdo de dados pessoais

19. H& norma/diretriz/procedimento interno para realizagdo de eliminacdo de dados
pessoais das bases da organiza¢do quando necessario?

() Sim
() Nao
() Em curso

VIIl- Respostas a Incidentes

20. H& norma/diretriz/procedimento interno estabelecendo instrugbes no caso de
ocorréncia de um incidente de seguranca envolvendo dados pessoais?

() Sim
() Néo
() Em curso
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22.
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A organizagdo realizou o cadastro junto a ANPD para comunicar eventuais incidentes
de seguranca?

() Sim
() Nao
() Em curso

H&, no documento interno sobre gestdo de incidentes de seguranga, instruges para
andlise da necessidade de comunicacao do incidente a ANPD e aos titulares de dados,
bem como como sera realizada a comunicagao?

() Sim
() Nao
() Em curso

IX - Desenvolvimento seguro

23.

No ambito do desenvolvimento interno de sistemas, ou mesmo na implantacdo de
sistemas de terceiros, sdo analisados, documentados e testados requisitos que
envolvam a protecdo de dados pessoais?

() Sim
() Néao
() Em curso

X - Backup

24.

25.

A organizacdo realiza backups (copias de seguranca) com possibilidade de
recuperacdo de dados?

() Sim
() Nao
() Em curso

A organizacdo realiza backups (cOpias de seguranca) com possibilidade de
recuperacdo de dados?

() Sim
() Néao
() Em curso

XI — Ciclo de vida de dados

26.

27.

A organizagdo possui registros documentados do fluxo de dados pessoais em todos
0s setores (registro de atividades de processamento de dados pessoais - ROPASs)?

() Sim
() Néo
() Em curso

O registro documentado do fluxo de dados incluiu reflexao sobre se os dados pessoais
usados possuem finalidade legitima, explicita e informada, bem como s&o usados
apenas para aquela finalidade, usando apenas os dados absolutamente necessarios
para o alcance do objetivo e de forma n&o discriminatéria?

() Sim

() Nao

() Em curso



89

28. O registro documentado do fluxo de dados permite demonstrar se ha, na atividade,
transferéncia internacional de dados?

() Sim
() Néo
() Em curso

29. Ha previsdo em norma/diretriz/procedimento interno de revisdo, ao menos anual, e
atualizacdo dos registros documentados das atividades de tratamento, bem como de
registro de novas atividades?

() Sim
() Néo
() Em curso

30. As atividades de tratamento de dados documentadas possuem hipoteses de
tratamento de dados correspondentes (arts. 70 e 11)?

() Sim
() Néao
() Em curso

31. Ha definicdo dos papéis da organizacdo como agente de tratamento de dados pessoais
nas atividades de tratamento (controlador ou operador de dados)?

() Sim
() Nao
() Em curso

XII — Retencéo de dados

32. Ha definicdo de tempo de armazenamento para os dados pessoais na organizacdo
buscando elimina-los quando atingida a finalidade do tratamento dos dados?

() Sim
() Néao
() Em curso

Xl — Gestao de consentimento

33. Ha normal/diretriz/procedimento interno para gestao do consentimento dos titulares de
dados quando esta for a fundamentacéo da atividade de tratamento?

() Sim
() Nao
() Em curso
34. Ha registros padronizados para obtencédo e gestdo de consentimento de responsaveis
legais quando da sua necessidade para o tratamento de dados de criangas?
() Sim

() Nao
() Em curso

XIV — Direitos dos titulares
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35. Ha atencao diferenciada quando o tratamento de dados envolve titulares vulneraveis
como criangas, adolescentes e idosos?

() Sim
() Nao
() Em curso

36. A organizacdo possui um canal para que os titulares de dados pessoais entrem em
contato para obter mais informacdes ou exercer seus direitos previstos na LGPD?

() Sim
() Néo
() Em curso

37. A organizacdo possui norma/diretriz/procedimento interno para gerenciar 0
atendimento aos direitos dos titulares de dados pessoais, bem como responsavel
definido para realizar esse gerenciamento e monitoramento?

() Sim
() Néao
() Em curso

XV — Transparéncia

38. H4, em casos de coleta diretamente do titular de dados, avisos de privacidade sobre
finalidade do tratamento de seus dados?

() Sim
() Néo
() Em curso



