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RESUMO

Esta pesquisa teve por objetivo geral identificar, por meio de uma entrevista, como o
Tribunal de Contas do Estado da Paraiba (TCE-PB) esta se adequando as
inovacgdes proporcionadas pela Lei Geral de Protecdo de Dados Pessoais (LGPD).
Baseado na Lei Estadual n° 3.627 de 31 de agosto de 1970 e, segundo a Resolugéo
Normativa TC N° 010/2010, compete ao TCE-PB apreciar as contas prestadas
anualmente pelo Governo do Estado e pelos Prefeitos Municipais, emitindo sobre
elas parecer prévio, além de diversas outras competéncias visando o exercicio das
funcdes essenciais de controle externo. A LGPD dispbde sobre o tratamento a ser
realizado quanto aos dados pessoais de pessoas fisicas ou juridicas (seja de direito
publico ou privado), principalmente no ambito dos meios digitais, com o objetivo de
proteger os direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento de cada individuo. No tocante a esfera publica, a LGPD estabelece
em seu capitulo 1V, as disposicdes acerca do tratamento de dados pessoais pelo
poder publico, determinando no caput do art. 23, que 0 mesmo devera ser realizado
para cumprir com a finalidade do servigo publico. Apds ser abordado o contexto pelo
qual as entidades que integram a administragdo publica estdo inseridas na LGPD,
bem como o cenario de atuacido pelo qual o TCE-PB esta envolvido em nossa
sociedade, merecem ser destacados os principais atos normativos publicados pelo
Tribunal tendo em vista as mudancgas proporcionadas pela LGPD. A Resolugao
Administrativa n° 07/2021 do TCE-PB, publicada no diario oficial eletrénico do
tribunal no dia 22 de junho de 2021, institui a Politica de Prote¢cdo de Dados
Pessoais — PPDP no ambito do 6rgdo de contas. Ante o exposto, verifica-se,
novamente, que a resolugdo segue em estrita observancia as determinagdes
contidas na LGPD, inclusive aquelas retromencionadas, quanto ao compartilhamento
de dados pessoais pelo poder publico, ser permissivel somente para atender as
finalidades especificas de execugao de politicas publicas. Portanto, objetivando a
protecdo de informagdes sensiveis cuja titularidade pertenga a pessoa natural nos
termos da LGPD, o Tribunal de Contas trabalhou principalmente na camada de
segurancga da informag&o e na computagédo dos dados pessoais, sendo discutidas as
formas de resguardar tais informag¢des daqueles que estado inseridos em seu banco
de dados.

Palavras-chave: Tribunal de Contas. LGPD. Protegcao de dados.



ABSTRACT

This research had the general objective of identifying, through an interview, how the
Court of Auditors of the State of Paraiba (TCE-PB) is adapting to the innovations
provided by the General Law for the Protection of Personal Data (LGPD). Based on
State Law No. 3627 of august 31, 1970 and, according to Normative Resolution TC
No. 010/2010, it is incumbent upon the TCE-PB to assess the accounts annually by
the State Government and by the Municipal Mayors, issuing a prior opinion on them,
in addition to of several other competences aimed at exercising the essential
functions of external control. The LGPD provides for the treatment to be carried out
regarding the personal data of individuals or legal entities (whether public or private
law), mainly within the scope of digital means, with the aim of protecting the
fundamental rights of freedom, privacy and free development of each individual.
Witch regard to the public sphere, the LGPD establishes in its chapter IV, the
provisions regarding the processing of personal data by the public power,
determining in the caput of art. 23, that it must be carried out to fulfill the purpose of
the public service. After addressing the context in which the entities that make up the
public administration are included in the LGPD, as well as the scenario in which the
TCE-PB is involved in our society, it is worth highlighting the main normative acts
published by the Court in view of the changes provided by the LGPD. Administrative
Resolution No. 07/2021 of the TCE-PB, published in the court’s official electronic
journal on June 22, 2021, establishes the Personal Data Protection Policy — PPDP
within the scope of the accounts body. In view of the above, it appears, again, that
the resolution follows in strict compliance with the determinations contained in the
LGPD, including those mentioned above, regarding the sharing of personal data by
the public power, being permissible only to meet the specific purposes of
implementing public policies. Therefore, aiming at the protection of sensitive
information whose ownership belongs to the natural person under the terms of the
LGPD, the Court of Auditors worked mainly on the information security layer and on
the computation of personal data, discussing ways to safeguard such information
those that are inserted in this database.

Keywords: Court of Accounts. LGPD. Data Protection.
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1 INTRODUGAO

A tecnologia da informagao € um elemento indispensavel para o controle e
manutengao dos dados de uma organizagao, seja uma instituicdo publica ou privada.
Sob essa perspectiva, Fontes (2006) afirma que a informagéo se constitui como algo
muito maior do que um conjunto de dados. Ao transformar esses dados em
informacéao, esta transformando algo em sua forma bruta com nenhum significado,
para depois de transformado, em informacgdes vitais poderosas para a sobrevivéncia
da organizagéo.

Ainda segundo Fontes (2006), ao trabalhar em qualquer organizagdo €
necessario compreender que a informagcdo € um bem valioso e precisa ser
protegido.Esse bem deve ser cuidado por meio de politicas protetivas e normas, da
mesma maneira que outros recursos sio tratados dentro da entidade, como os
recursos materiais.

Considerando esse cenario, Machado (2014) aponta que o gerenciamento
deseguranga inclui alguns fatores como a gestéo de risco, as politicas de seguranca
dainformagdo e comunicagdo (POSICs), assim como o treinamento de todos os
funcionarios envolvidos sobre a area em questdo. Desse modo, seriam esses 0s
componentes principais de qualquer programa de seguranga da informagao que uma
entidade deveria implantar.

Além disso, existem objetivos que compdem um programa de seguranga, nos
quais se baseiam na identificacdo dos ativos de informacdo da entidade,
desenvolvimento e implementagcdo de politicas de seguranga, tal como
procedimentos, normas e diretrizes, que devem proporcionar integridade,
confidencialidade e disponibilidade da informagao (MACHADO, 2014).

As instituicdes publicas sdo movidas pelo objetivo primordial de prestar
servicos a sociedade, portanto necessitam cada vez mais de um controle
informacional mais efetivo, visando garantir a probidade das informagdes
disponibilizadas a todos os cidadaos. Destarte, atualmente e em tempos futuros, a
area da tecnologia da informagdo vai se constituindo cada vez mais como um dos
principais pilares que sustentam a gestdo do conhecimento. (KANAANE; FIEL FILHO;
FERREIRA, 2010, p. 104).
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Com o advento da Lei Federal n® 13.709/18, conhecida como a Lei Geral de
Protecédo de Dados Pessoais — LGPD, o Brasil passou a integrar o rol de paises que
sancionaram legislagdes especificas objetiva visando a prote¢cado dos dados de seus
cidadaos (SEBRAE, 2021). Observa-se em seu art.1°, que a lei supracitada abrange
nao somente pessoas fisicas, como também quaisquer pessoas juridicas, sejam de

direito publico ou privado, ipsis litteris:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Por fim, salienta-se que dentre as instituicdes publicas inseridas no cenario
do Estado da Paraiba, foi escolhido o respectivo Tribunal de Contas do Estado
(TCE-PB) como o local a ser estudado, visando correlacionar as determinagdes
contidas na LGPD com as medidas implementadas pelo Tribunal, principalmente no
tocante a protecao de dados pessoais.

Ante o exposto, este trabalho foi realizado por meio da construgcdo de um
estudo de caso visando identificar e descrever as principais medidas que foram
implementadas pelo Tribunal de Contas do Estado da Paraiba (TCE-PB), em face da
observancia as determinagdes contidas na LGPD, objetivando, portanto, a
conformidade com tais inovagbes que representam um marco no ordenamento

juridico brasileiro.

1.1 PROBLEMA DE PESQUISA

O presente estudo parte da necessidade de identificar e analisar a
adequacao do TCE-PB com relagcao as inovacbes trazidas pela Lei Geral de
Protecdo de Dados Pessoais (LGPD), visando a seguranca das informagdes
administradas pela organizac&do, além de evidenciar a existéncia de politicas de
seguranga de dados implementadas no ambito do colendo érgéao.

Para analisar tais fendmenos, foi escolhido como local de pesquisa, como ja
fora mencionado, o TCE-PB, 6rgao instituido pela Lei Estadual n® 3.627 sancionada
em 31 de agosto de 1970. Segundo a ResolugaoNormativa TC 010/2010, compete
ao TCE-PB apreciar as contas prestadas anualmente pelo Governador do Estado e

pelos Prefeitos Municipais, emitindo sobre elas parecer prévio, além de diversas



16

outras competéncias visando o exercicio das fungdes essenciais de controle externo.

Desse modo, o TCE-PB, assim como qualquer outro tribunal de contas
existente no pais, exerce um papel crucial para a manutencao e o equilibrio das
contas publicas, sendo os auditores publicos responsaveis pela fiscalizacdo dos
gastos executados pela administragéo direta e indireta.

Segundo Mattos (2017), a origem da auditoria publica esta relacionada as
atitudes que a administragcao publica exerce no que se diz respeito ao controle da
arrecadacao de tributos e a destinagcdo desses recursos. Diante desta situacio, o
papel desempenhado pelo tribunal ndo deve ser interferido por consequéncias de
ataques de hackers ou falhas nos procedimentos de seguranca.

Analisando o contexto apresentado, uma entidade de vital importancia para a
fiscalizacdo da administracdo publica deve continuamente avaliar seus métodos de
segurancga e controle, de modo a garantir a produtividade e a minimizagao dos riscos
a seguranca dos dados. Dessa forma, o presente estudo de caso se propde a reunir
informagdes com o objetivo de responder o seguinte problema: Como o Tribunal de
Contas do Estado da Paraiba (TCE-PB) esta se adequando as inovagoes

proporcionadas pela Lei Geral de Protecao de Dados Pessoais (LGPD)?

1.2 OBJETIVOS

1.2.1 Objetivo geral

Identificar como o Tribunal de Contas do Estado da Paraiba (TCE-PB) esta
se adequando as inovagdes proporcionadas pela Lei Geral de Protecido de Dados
Pessoais (LGPD).

1.2.2 Objetivos especificos

a) Conhecer a percepc¢ao do TCE-PB sobre a importancia da LGPD;

b) Descrever as politicas de seguranga da informagédo e dados pessoais
implementadas pelo TCE-PB;

c) Verificar se tais medidas em seguranca da informacéo adotadas estao

sendo observadas no cotidiano do egrégio Tribunal.
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1.3 JUSTIFICATIVA

A importancia da tecnologia da informagdo e os investimentos exercidos
nessa area sao fatores exponencialmente discutidos e relevantes para uma
organizagdo. Relacionando com o funcionalismo publico, essa percepgdo esta
presente inclusive no Tribunal de Contas da Unido (TCU), que divulgou diversos
manuais sobre a area. Desde o guia de boas praticas em contratagdo de solugdes em
Tl, a até mesmo o manual de boas praticas em seguranga da informacgao, percebe-se
uma grande preocupagao do maior 6rgao de auditoria publica do pais em estabelecer
um enfoque no aperfeicoamento da boa conduta em gestdo da informacgéo e seus
afins.

Nesta seara, para um 6rgao indispensavel no que se diz respeito ao
controle externo e fiscalizacdo da administracdo publica, como o TCE-PB, um setor
de Tl bem como um nucleo de gestdo e governanga em Tl, sdo essenciais para o
controle exercido sobre os sistemas e os dados recebidos, do mesmo modo em que
a manutengcdo das praticas e politicas de seguranga da informacédo séao
desenvolvidas e aperfeigoadas.

Dado a relevancia e a atualidade do tema abordado, a seguranga da
informagdo em uma entidade consiste no conjunto de informagdes, normas,
procedimentos técnicos e demais agbes que possuem como finalidade proteger o
principal recurso de uma organizagao que € a informagao (FONTES, 2006). Ainda
segundo o autor, essa seguranga é de vital importancia, representando um meio para
que a entidade cumpra a sua missao e alcance os seus objetivos.

Outrossim, a Lei Federal n°® 13.709/18 conhecida como LGPD, passou a ser
um marco no ordenamento juridico do pais, proporcionando inovagdes acerca do
tratamento de dados pessoais, preservando a privacidade dos mesmos e exigindo
dos setores publicos e privados, medidas baseadas em principios sélidos, e que de
fato, protejam a privacidade dos dados dos titulares (LIMA; CRESPO; PINHEIRO,
2021).

Ainda segundo os autores, desde que a referida lei foi sancionada, surgiram
inumeros desafios as entidades publicas e privadas, sendo necessaria como
consequéncia, a adocdo de medidas que visam a conformidade, devendo portanto,
identificar com base na supracitada lei, seus papéis e responsabilidades, além dos

meios apropriados e necessarios para cumpri-la em sua totalidade.



18

Com os resultados do estudo de caso desenvolvido, espera-se um maior
incentivo na produgado de pesquisas com abordagem qualitativa, de modo a propiciar
solucdes de fenbmenos complexos dentro de uma determinada realidade. Além do
mais, a presente pesquisa agregara valor ao curso de Ciéncias Contabeis da
Universidade Federal da Paraiba (UFPB), a medida que inspirar diversos outros
estudos sobre tecnologia da informagdo, uma area cada vez mais atuante e

necessaria no contexto de organizagées publicas ou privadas.
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2 FUNDAMENTACAO TEORICA

O objetivo desta segédo consiste em apresentar os principais temas da
pesquisa, bem como a relacdo tedrica entre ambos os fatos abordados. Desse modo,
procura-se discorrer sobre os seguintes assuntos: seguranga da informacao,
politicas de seguranga da informagao, normas ISO/IEC 27000, auditoria no setor
publico, a ameaga proveniente dos ataques cibernéticos junto ao TCE-PB, bem
como as principais medidas adotadas pelo Tribunal com vistas a adequar-se diante
da LGPD.

2.1 SEGURANGA DA INFORMAGAO: ASPECTOS FUNDAMENTAIS

De acordo com Ramos et al. (2018), a seguranga da informagéo consiste na
protecao de um complexo de dados existentes dentro de uma entidade. Desse modo,
esse conceito de seguranga serve para garantir a protecdo da informagdo contra
varios tipos de ameacas, de forma a garantir a continuidade das atividades. Além
disso, a seguranga da informagdo pode ser caracterizada como um conjunto de
normas, orientagdes, procedimentos e politicas necessarias visando proteger esse
importante recurso que é a informagéao (FONTES, 2006).

Segundo o autor, proteger a informacgéo significa assegurar alguns principios
essencialmente importantes, como: disponibilidade, integridade, confidencialidade,
legalidade, auditabilidade e o nao repudio de autoria. O primeiro principio representa
a acessibilidade que a informacdo deve manter para o bom funcionamento da
organizagdo, podendo ser consultada sem mais delongas para o alcance de seus
objetivos.

A integridade esta relacionada a informagdo ser verdadeira e néo
corrompida ou adulterada, ou seja, sendo uma informacdo integra e correta. O
terceiro principio significa que o acesso e a utilizagdo de uma determinada
informacdo dever ser realizada por aqueles que necessitam unicamente dela,
evitando o vazamentode algum conteudo confidencial (FONTES, 2006). De acordo
com Machado (2014), os trés principios mencionados anteriormente correspondem a
chamada triade CIA, representando pilares centrais existentes em todo e qualquer

programa de segurangada informacgao.
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Figura 1 - CIA, a triade de seguranca
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Fonte: MACHADO (p. 13, 2014).

Compreendo os principios relacionados a segurancga da informacéao, pode-se
visualizar ainda mais a importancia de se proteger esse recurso tao valioso para uma
organizagédo. Nesse contexto, o TCU aponta o porqué da importédncia de se zelar

pela seguranca de informacgdes:

Porque a informagdo é um ativo muito importante para qualquer instituigao,
podendo ser considerada, atualmente, o recurso patrimonial mais critico.
Informacgdes adulteradas, ndo disponiveis, sob conhecimento de pessoas de
ma-fé ou de concorrentes podem comprometer significativamente, nao
apenas a imagem da instituicido perante terceiros, como também o
andamento dos préprios processos institucionais. E possivel inviabilizar a
continuidade de uma instituicidio se nao for dada a devida atengcdo a
seguranga de suas informagdes. (TRIBUNAL DE CONTAS DA UNIAO, 2012,

pag. 10).

Zanon (2014) aponta que a seguranga da informagao, segundo a Associagéo
Brasileira de Normas Técnicas (ABNT ISO/IEC 27002:2005), consiste na protecédo da
informacgédo contra varios tipos de ameacgas, visando garantir a continuidade do
negocio e minimizando os riscos, proporcionando a maximizagéo do retorno sobre os
investimentos e as oportunidades. Vale salientar que a referida norma menciona a
relagcédo entre a seguranga dainformacgao e os principios abordados anteriormente.

Para Rios, Teixeira Filho e Rios (2017), nesse processo de seguranga da

informagéo, as organizagbes necessitam da implementacdo de uma politica de
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seguranga da informagéao (PSl), sendo esta utilizada para descrever os procedimentos
necessarios para a protegao de seus recursos informacionais, contra a divulgagao
indevida e outros fatores que comprometem os principios discutidos, através da
implantagédo de controles de seguranca.

O TCU (2012) remete a definigdo sobre a politica de seguranca da

informacgéo:

Politica de seguranca de informagdes € um conjunto de principios que
norteiam a gestdo de seguranca de informacdes e que deve ser observado
pelo corpo técnico e gerencial e pelos usuarios internos e externos. As
diretrizes estabelecidas nesta politica determinam as linhas mestras que
devem ser seguidas pela instituicdo para que sejam assegurados seus
recursos computacionais e suas informagoes. (TRIBUNAL DE CONTAS DA
UNIAO, 2012, pag.10)

Além do mais, € recomendado pelo préprio TCU, a existéncia na estrutura
de uma instituicdo, uma area responsavel pela seguranga das informagdes, sendo
essa responsavel por iniciar o processo de elaboragido da politica de seguranga da
informagéo, assim como orientar todo o processo de implantagdo e designando
func¢des de seguranga (TCU, 2012).

2.2 NORMAS ISO/IEC 27000

A ABNT ¢é a unica representante da Organizagdo Internacional de
Normalizacdo, mais conhecida como ISO, aqui no Brasil, representando a posigcao
de diversos setores brasileiros na elaboragdo de normas internacionais (ABNT,
2014). O préprio TCU utiliza normas da ABNT como padrdo em suas auditorias de

seguranga da informagao, conforme pode-se ver:

Além do reconhecimento da ABNT, como instituicdo normalizadora brasileira,
as instituicbes internacionais 1SO e IEC (International Eletrotechnical
Commission), autoras da norma, sdo mundialmente reconhecidas pela
capacitagao técnica. A norma ISO/IEC 27002:2005, equivalente a norma
brasileira, € amplamente reconhecida e utilizada por Entidades Fiscalizadoras
Superiores, 6rgaos de governo, empresas publicas e privadas nacionais e
internacionais atentas ao tema Seguranca da Informagéo. (TRIBUNAL DE
CONTAS DA UNIAOQ, 2012, pag. 38).

Ante o exposto, cabe salientar que a Organizagdo Internacional para

Padronizacédo (ISO), consiste em uma organizagcdo nao governamental e
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independente, tendo como finalidade desenvolver e promover normas e
padronizagdes que abrangem diversos segmentos da sociedade, além de facilitar as
relagdes entre nagdes diferentes. (PUCPR, 2021)

Dentre tais normas, pode-se ressaltar a familia ISO/IEC 27000, sendo um
conjunto de normas relacionadas a seguranga da informagéo e protecdo de dados
em uma organizag¢ao, assim como todos os elementos envolvidos. Desse modo, as
normas que compreendem esse conjunto, podem ser aplicadas tanto em entidades
publicas como privadas, servindo como base para a criagao e a implementacao de
um Sistema de Gestdo em Seguranca da Informacgao (SGSI).

Conforme a PUCPR (2021), as certificacbes ora tratadas por esse conjunto
de normas, foram desenvolvidas em parceria entre a ISO e a Comissao
Eletrotécnica Internacional (IEC), outra entidade internacionalmente conhecida para
fins de padronizagao, porém voltada as tematicas relacionadas a energia, multimidia,
telecomunicacoes e afins.

Logo adiante, serdo abordadas as normas mais conhecidas desse conjunto
relacionado a seara em estudo, no qual atualmente sdo compostas por 45 (quarenta

e Ccinco) normas.

2.2.1 ISO/IEC 27000:2018 - Visao geral

A primeira norma deste grupo consiste na ISO/IEC 27000:2018, atualizada
no ano de 2018, que representa uma visdo geral sobre o conceito de seguranga da
informagéo, assemelhando-se a algo conhecido como framework. Essa norma atua
como uma introdug¢ao, demonstrando um glossario de termos que serao abordados
nas certificagbes subsequentes (OSTEC, 2019).

Segundo a ABNT, existem mais de uma duzia de normas que compreendem
esse grupo, no entanto, a ISO/IEC 27000:2018 fornece uma compreensao de como
os padrdes se enquadram, 0os escopos, papeis, funcdes e relacionamentos uns com
os outros. De acordo com essa norma, denominada Tecnologia da Informacgéo,
Técnicas de Segurancga, Sistemas de Gestdo de Seguranga da Informacéo, Visédo
Geral e Vocabulario, tem-se que a seguranga da informagdo consiste na
preservagdao da confidencialidade, integridade e disponibilidade da informacéao,
estabelecendo umaconexdao com Machado (2014).

De acordo com a ISO/IEC 27000:2018, observa-se que “[...] este documento
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€ aplicavel a todos os tipos e tamanhos de organizagdo (por exemplo, empresas
comerciais, agéncias governamentais, organizagées sem fins lucrativos).” Com isso,
tem-se a confirmacgao sobre a possibilidade da utilizagdo dessa norma em diversas
entidades, sejam publicas ou privadas, incluindo também as organizagdes que

compreendem o chamado terceiro setor.

2.2.2 ISO/IEC 27001:2022

A segunda norma tratava-se da ISO/IEC 27001:2013 que dispde sobre os
requisitos necessarios para que exista um sistema de gestdo da seguranca da
informacéo, o SGSI. Esse sistema representa uma parte essencial para a gestdo em
uma organizagao, agindo como a principal norma que uma entidade deve utilizar para
possuir a certificacdo em seguranga da informagéo (OSTEC, 2019).

Nao obstante, cabe ressaltar que a norma ISO/IEC 27001:2013 foi revisada
recentemente, no ano de 2022, alterando sua nomenclatura para ISO/IEC
27001:2022 (publicada em outubro do referido ano). As principais altera¢cdes nessa
certificacdo, conforme o British Standards Institution (2022), estdo relacionadas ao
Anexo A da mesma, refletindo as mudancas que foram realizadas na ISO/IEC
27002:2022:

e A estrutura foi consolidada em 04 (quatro) areas-chaves:

Organizacional, Pessoal, fisica e Tecnologica ao invés de 14 na edigao

anterior.

e Os controles listados diminuiram de 114 para 93:

Alguns controles foram fundidos, outros foram removidos, novos foram

introduzidos e outros atualizados.

e O conceito de atributos foi introduzido:

Alinhados com a terminologia comum utilizada dentro da seguranga digital,
estes 05 (cinco) atributos compreendem os seguintes: Tipos de controle,
propriedades de seguranga da informacgdo, Conceitos de seguranga cibernética,
Capacidades operacionais e Dominios de seguranca.

Outrossim, ainda segundo a British Standards Institution (2022), houve
mudangas na norma para que ela pudesse se alinhar com a abordagem
harmonizada da ISO, in verbis:

e Reestruturacido da numeracgao;
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e Necessidade de definir os processos necessarios para a implementacao

do SGSI e suas interacoes;
e Exigéncia explicita de comunicar fungdes organizacionais relevantes para
a segurancga da informacéao dentro da organizacgao;

e Nova clausula 6.3 — Planejamento de mudangas;

e Nova exigéncia para garantir que a organizagdo determine como se
comunicar, como parte da clausula 7.4; e

e Novos requisitos para estabelecer critérios para processos operacionais
e implementar o controle dos processos.

No escopo da ISO/IEC 27001:2022, pode-se compreender que: “Esta norma
especifica o0s requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo de seguranga da informagao no contexto da
organizacgao.” Observa-se que o préprio escopo da norma evidencia claramente que
0os requisitos estabelecidos no referido documento sdo genéricos e a sua
aplicabilidade pode ser destinada a todas as organizagdes, independentemente do
tipo, dimensao ou natureza.

Além do mais, pode-se visualizar os requisitos para a avaliacdo e o
tratamento dos riscos em seguranga da informagdo que uma organizagao esta
sujeita a apresentar. Esses riscos demonstrados pela 27001 foram ajustados com
base nas necessidades da organizagéao.

Como a norma dispde sobre os requisitos caso haja um SGSI, tem-se que
um sistema de seguranga da informagao é amplo e compreende diversas agdes de
seguranga operacional, fisica e légica. A politica de seguranga e o sistema devem ser
formulados em conjunto pela administragdo da organizagao e por especialistas na
area de Tl (ZANON, 2014).

2.2.3 Politicas de segurancga da informagao e a ISO/IEC 27002:2022

Retomando a discussao sobre politicas de seguranga da informagao (PSI)
observada ao topico 2.1 deste trabalho, o sucesso de uma PSI, conforme TCU (2012),
esta relacionado a participagédo da alta administragdo da organizagéo. Quanto maior
for o envolvimento e o comprometimento da alta cupula, maior a probabilidade da
politica ser implementada de forma efetiva e eficaz. A participacdo nado cabe apenas

a um setor especifico responsavel pela questao, mas a gestao deve-se fazer presente
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na elaboragao e implantagcao de uma PSI.

Existem normas sobre a PSI na administracdo publica, como por exemplo o
Decreto presidencial n°® 9.637/2018, que revogou o até entdo decreto n°3.505/2000,
mencionado pelo TCU em seu manual de boas praticas em seguranga da informacgao.
O Decreto n° 9.637/2018 dispde sobre a politica nacional de seguranga da
informagéo, bem como a governanga em seguranga da informagdo. Com isso, &
possivel perceber a preocupagao do governo federal em estabelecer normas sobre
um aspecto ainda pouco explorado, porém de importancia imensuravel para o bom
funcionamento da administragao publica.

O proprio TCU utiliza normas ABNT, como fora citado, para auxiliar no
comprometimento a seguranga da informagéo e a protegdo necessaria para 0s seus
dados. Especificamente observa-se a utilizacdo da norma ISO/IEC 27002:2013, que

revogou a ISO/IEC 27002:2005. Segundo a versao mencionada tem-se que:

Esta Norma Internacional fornece diretrizes para padrées de seguranca da
informacado organizacional e praticas de gerenciamento de seguranga da
informacgdo, incluindo a selecdo, implementagdo e gerenciamento de
controles, levando em consideragéo o (s) ambiente (s) derisco de seguranga
da informacgao da organizagdo. (ISO/IEC 27002:2013).

Conforme a norma, esta certificacdo foi projetada para organizagdes que
pretendem selecionar os controles dentro de um SGSI, baseado na anterior (27001),
bem comoimplementar controles de seguranga da informagdo e o desenvolvimento
das proprias diretrizes organizacionais. Todos esses elementos estdo inseridos na
PSI, tendo em vista que a 27002:2013 funciona como um cédigo de praticas para a
gestdo da segurancga da informagao (TCU, 2012).

No entanto, assim como a 27001 passou por um processo de revisao
resultando em sua versdo mais recente, publicada tdo somente no més de outubro,
a 27002 também passou pelo referido processo, sendo atualizada meses antes.
Dessa forma, em fevereiro de 2022 foi publicada a norma ISO/IEC 27002:2022, na

qual podemos visualizar em seu abstract, que:

Este documento fornece um conjunto de referéncia de controles

genéricos de seguranga da informacdo, incluindo orientagdao de

implementagao. Este documento foi concebido para ser utilizado por

organizagoes:

a) No contexto de um sistema de gerenciamento da informacdo (ISMS)
baseado na ISO/IEC 27001;

b) Pela implementagcdo de controles de seguranga da informacao
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baseados nas melhores praticas reconhecidas internacionalmente;
c) Para o desenvolvimento de diretrizes de gerenciamento de seguranga
da informacgao especificas da organizagéo. (grifo nosso).

Nesse cenario, compreende-se que a ISO/IEC 27002:2022 funciona como
um cdédigo de pratica para controles de seguranca da informacg&o, detalhando as
melhores formas para as organizagdes implementarem um SGSI.

Nao obstante, cabe ressaltar as principais alteracbes advindas da mais
recente atualizacédo da 27002:2022, resultando na publicacdo da mesma do més de
fevereio de 2022. Nesse contexto, conforme a PMGacademy (2022), em primeiro
lugar tem-se a alteracdo no nome da norma, na qual passou de “Tecnologia da
informacéao, Técnicas de seguranga, Cédigo de pratica para controles de seguranca
da informagé&o” para “Seguranca da Informagdo, Seguranga Cibernética e Protegéo a
Privacidade, Controles de Seguranga da Informacgéo.”

Além do mais, por meio dessa grande atualizagdo, observa-se que o
tamanho da norma aumentou significativamente, passando de 88 paginas para 164
paginas (PMGacademy, 2022). Por fim, vale destacar a inclusdo de alguns controles
para casos especificos relacionados a seara em discussdo (seguranca da
informacgéao), sendo eles:

¢ Inteligéncia de ameacgas (compreenséo logica das ameagas);

e Seguranga da informagao para uso de servigos em nuvem;

e Prontiddo da TIC para continuidade de negdcios;

e Monitoramento de seguranga fisica;

e Gerenciamento de configuragoes;

e Exclusao de informacoes;

e Mascaramento de dados;

e Prevencao de vazamento de dados;

e Atividades de monitoramento;

e Filtragem da web;

e Codificagdo segura.

2.2.4 ISO/IEC 27003:2017 — Implantagao de um SGSI

Por fim, outra norma bastante conhecida desse grupo trata-se da ISO/IEC

27003:2017 (atualizada no referido ano), responsavel por apresentar um conjunto de
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diretrizes para adogédo de um SGSI. Essa certificagdo serve como um guia detalhado
relacionado a implantagdo de um sistema de gestdo em seguranga da informagao em
uma organizagao, fornecendo orientagdes (OSTEC, 2019).

De acordo com esta norma, ainda vigente no ano de 2022, sdo dadas
instrucdes referentes aos requisitos apresentados ainda na ISO/IEC 27001:2013,
sobre a existéncia de um SGSI, bem como recomendac¢des, possibilidades e
permissdes em relacdo a esses requisitos. Observando o seu escopo, percebe-se,
claramente, o objetivo da norma, sendo utilizada para fornecer explicacbes e
orientacdes acerca da 27001 (ISO/IEC 27003:2017).

Segundo Ramos et al. (2017), o conjunto de normas que compreendem a
familia ISO/IEC 27000 orientam principalmente sobre o SGSI. Esse sistema é tratado
como uma forma de seguranga para todos os tipos de dados em uma organizagéo,
sendo que os seus principais beneficios sao:

e Estabelecimento de uma metodologia clara e concisa sobre a gestao em

segurancga da informacao;

e Reduzir o risco ou qualquer fraude relacionada a informacao;

e O acesso restrito a informagéo por meio das medidas de seguranga;

e Confianga e regras para todos os integrantes da organizagao; e

e Osriscos e os controles relacionados a estes s&o verificados

continuamente.

2.2.5 ISO/IEC 27701:2019

Segundo a PUCPR (2021), a certificagao ora apresentada foi implantanda no
ano de 2019 para adequar as normas a General
Data Protection Regulation (GDPR), enquanto no Brasil, ja se encontrava em vigor
a Lei Federal n°® 13.709/18 (LGPD).

Conforme o escopo da norma, nota-se que a 27701:2019 especifica os
requisitos e fornece orientacdo para estabelecer, implementar, manter e melhorar
continuamente um Sistema de Gerenciamento de Informacdes de Privacidade
(PIMS) na forma de uma extensdo da ISO/IEC 27001 e ISO/IEC 27002, para
gerenciamento de privacidade no contexto da organizagao.

Em face ao exposto, a norma ISO/IEC 27701:2019 consiste, em verdade,

em uma extensdo da 27001:2022, sendo que esta ultima, como ja vimos, esta



28

relacionada ao Sistema de Gestdo em Seguranga da Informagao (SGSI), enquanto a
primeira trata sobre o Sistema de Gestdo de Seguranga Privada (SGSP), ou em
inglés, Privacy Information Management System (PIMS). Por fim, vale salientar que a
ISO/IEC 27701:2019 fornece novos mecanismos de controle para a seguranga da

informacéo, visando a protecio da privacidade dos dados pessoais.

2.3 RISCOS A SEGURANCA DA INFORMACAO

Segundo Machado (2014), as ameacas estdo relacionadas as falhas de
seguranga, que sdo os pontos fracos do hardware e software dos computadores,
que por consequéncia acarretam perdas na organizagcao. Essas ameagas exploram
as fragilidades dos sistemas de informagdo para causar danos, assim como um
assaltante fica a espreita esperando por uma oportunidade para cometer o roubo.

De acordo com o autor, existem varios tipos de ameacas fundamentais aos
sistemas de informagédo, comprometendo os principios de seguranga. O Quadro 1

demonstra os quatro tipos dessa classificacao:

Quadro 1 — Ameagas fundamentais

Esse vazamento pode ocorrer de forma voluntaria
ou involuntaria. Voluntéaria por ser realizada a partir
de pessoas mal-intencionadas e involuntaria devido

a falhas de hardware, software, dentre outros.

3 Representa o comprometimento da consisténcia dos
VIOLACAO DE INTEGRIDADE dados ou do sistema por intermédio de alteragdes
ndo autorizadas de dados.

VAZAMENTO DE INFORMAGOES

Trata-se do impedimento deliberado do acesso aos
INDISPONIBILIDADE DE SERVICOS DE Tl | recursos computacionais por usuarios autorizados
ou néo.

~ Essa ameacga acontece quando um recurso de
ACESSO E USO NAO AUTORIZADO algum sistema, site ou rede é utilizado por uma
pessoa nao autorizada ou de forma nao autorizada.

Fonte: Elaboragéo propria (2021) a partir de Machado (2014).

Relacionado a ameaca de indisponibilidade dos servicos de informatica,
existem os ataques Denial of Service (DoS), que comprometem a integridade dos
sistemas de informacao por meio de ataques para causar negag¢ao de servicos a um
site em especifico. Esses ataques sdo uma maneira de impedir que o usuario tenha
dificuldade ou seja impedido de acessar o site em seu computador (MACHADO,
2014).
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Além desses ataques DoS, existem também os ataques Distributed Denial of
Service (DDoS), consistindo em uma ameacga de maior escala. No DDos, o hacker
pode utilizar varios computadores infectados que atuam como zumbis, para atacar
determinado servidor no qual estdo as paginas do site de uma entidade (MACHADO,
2014).

Desse modo, a maior ameaca que pode comprometer o trabalho em uma
instituicdo publica como o tribunal de contas, seria um ataque externo como o DoS
ou o DDoS, impedindo que os servidores do 6rgdao acessem os sistemas e executem
as suas tarefas. Como as informac¢des do TCE-PB sao divulgadas publicamente, por
se tratar de um ente publico, ndo ha risco com relacdo a um banco de dados de
acesso restrito como seria no caso de organizagdes do setor privado. Sendo assim,
os ataques externos provocados por hackers comprometem no desempenho e no

cumprimento dos objetivos da instituigdo em questao.

2.4 LEI FEDERAL N° 13.709/18 — LGPD

Como ja fora mencionado ao longo do presente estudo, a LGPD dispde
sobre o tratamento a ser realizado quanto aos dados pessoais de pessoas fisicas ou
juridicas (seja de direito publico ou privado), principalmente no &mbito dos meios
digitais, com o objetivo de proteger os direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento de cada individuo (BRASIL, 2018).

De acordo com Sousa, Barrancos e Maia (2019), a LGPD apresenta em seu
art. 5°, a definicdo de dados pessoais como sendo toda a informacao referente a
pessoa natural identificada ou que possa ser identificavel, no qual o titular da
informacéao seria tal pessoa a quem estao relacionados os dados pessoais que sao
objetos de tratamento. Desse modo, qualquer pessoa natural tem garantida a
titularidade de seus dados pessoais, assim como os direitos fundamentais de
liberdade, intimidade e privacidade.

Ainda segundo os autores, da mesma forma que a pessoa juridica de direito
privado deve se atentar a finalidade da transparéncia quanto a prote¢cao dos dados,
o tratamento de dados pessoais a ser realizado pelas entidades do setor publico,
deve atender ao interesse publico e a finalidade da coisa publica, com o objetivo de
desempenhar as competéncias exigidas por lei e cumprir com as atribuigdes legais

do servigo publico, conforme explicitado no art. 23 da LGPD.
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No tocante a esfera publica, a LGPD estabelece em seu capitulo IV, as
disposicbes acerca do tratamento de dados pessoais pelo poder publico,
determinando no caput do art. 23, que o mesmo devera ser realizado para cumprir

com a finalidade do servigo publico, ipsis litteris:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacdo), devera ser realizado
para o atendimento de sua finalidade publica, na persecug¢ao do
interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribui¢cdes legais do servigo publico (...) (grifo nosso)

Nesse contexto, ressalta-se que no capitulo supracitado, a lei estabelece
que os dados deverdo ser mantidos em formato interoperavel (capaz de se
comunicar de forma transparente com outro sistema) e, ao mesmo tempo,
estruturado para o uso compartilhado, visando a execucao de politicas publicas, bem
como a prestacdo de servigos publicos e a descentralizacdo da atividade publica,
juntamente com o acesso das informagodes pelo publico em geral (BRASIL, 2018).

QOutrossim, conforme o art. 26, a lei prevé que o uso compartilhado dos
dados pessoais pelo poder publico, deve atender estritamente ao cumprimento de
finalidades especificas de execucdo de politicas publicas e atribuicao legal pelos
demais 6rgaos e entidades que compdem o servigo publico.

N&o obstante, o artigo supramencionado também dispbe sobre os casos
especificos nos quais o poder publico, podera transferir a entidades do setor privado,

dados pessoais constantes de base de dados a que tenha acesso, in verbis:

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto:

| - em casos de execugao descentralizada de atividade publica que exija a
transferéncia, exclusivamente para esse fim especifico e determinado,
observado o disposto na Lei n° 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacgao) ;

Il - nos casos em que os dados forem acessiveis publicamente, observadas
as disposigdes desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em
contratos, convénios ou instrumentos congéneres; ou

V - na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevengdo de fraudes e irregularidades, ou proteger e resguardar a
seguranga e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades (BRASIL, 2018).


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm#art1
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm
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Ademais, vale também mencionar a existéncia das figuras dos 03 (trés)
agentes envolvidos nos tratamentos de dados pessoais, conforme a LGPD. Segundo
informacdes constantes no portal do TCU, a referida lei estabelece a definicdo de
trés membros relacionados com o tratamento de dados, sejam eles o controlador, o
operador, e o encarregado.

Conforme o TCU, o primeiro agente (controlador), pode ser uma pessoa
natural ou juridica, seja de direito publico ou privado, responsavel pelo processo
decisoério quanto ao tratamento dos dados. O operador, no entanto, consiste no
agente que realiza o tratamento de dados pessoais em nome do controlador,
enquanto que o encarregado trata-se de uma pessoa encarregada pelo controlador e
pelo operador para atuar como um meio de comunicagdao entre as figuras do
controlador, dos titulares dos dados envolvidos, e da Autoridade Nacional de
Protecao de Dados.

Em face aos elementos ora apresentados, observados diretamente na
prépria legislagcao regente, destaca-se a importancia e a relevancia da mesma para o
tema do presente estudo: a Seguranga da Informagado, estando nela inclusa a
Seguranga Cibernética, ambas como fatores cruciais para a adequada protecédo dos
dados pessoais (LIMA; CRESPO; PINHEIRO, 2021).

Conforme os autores, observa-se que no cenario atual, a maioria dos dados
pessoais estdo armazenados no ambiente digital, sendo necessaria a atencao
especial dos controladores quanto a qualidade dos recursos em Tl disponiveis para
a entidade e acerca das ferramentas computacionais adequadas para reforgcar a
seguranga a esse bem t&o valioso, reduzindo as vulnerabilidades, para justamente
fazer frente as ameacgas que rondam o meio cibernético.

Para tanto, a Lei Federal n® 13.709/18 estabelece em seus artigos 46 ao 51,
as disposigdes quanto a seguranga e as boas praticas requisitadas para os agentes
de tratamento de dados, inclusive quanto a permissividade concedida aos
controladores e operadores em estabelecer regras de boas praticas e politicas que

salvaguardem os dados pessoais em uma organizagao.

2.5 TRIBUNAL DE CONTAS DO ESTADO DA PARAIBA

Para que se possa compreender qual o envolvimento do TCE-PB com a

LGPD, primordialmente faz-se necessario a apresentagcdo sobre o papel e a
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relevancia do egrégio Tribunal no contexto da fiscalizag&o das contas publicas.

As atribuicées que envolvem o TCE-PB saodiversas, nas quais encontra-se
em sua propria pagina institucional a dimenséo do trabalho executado em servigo a
sociedade.

Segundo o TCE-PB,compete a instituigdo acompanhar a gestao, fiscalizar e
analisar os processos de prestagdo de contas, dentre outros relatorios, de pelo
menos 59 6rgaos da administragdo estadual; 20 secretarias; 10 autarquias; 09
fundacdes; 12 sociedades de economia mista; 04 empresas publicas; 15 fundos; 06
orgaos em regime especial, além é claro, das 223 prefeituras municipais que
compdem o Estado da Paraiba.

Considerando o cenario apresentado, a Constituicdo Estadual em sua secao
VIIl, dispbe sobre a fiscalizagdo contabil, financeira e or¢camentaria do estado,
delegando as competéncias do TCE-PB dentre outras providéncias, bem como a
composicao dos sete conselheiros responsaveis.

Especificamente em seu art. 71, vislumbra-se que compete ao tribunal de
contas apreciar as contas prestadas anualmente pelo governador do Estado, assim
como julgar as contas dos administradores e demais responsaveis por dinheiro, bens
e valores publicos dos trés Poderes, da administracao direta e indireta, incluidas as
fundagdes e sociedades instituidas e mantidas pelo Poder Publico Estadual, e as
contas daqueles que derem causa a perda, extravio ou outra irregularidade de que
resulte prejuizo ao erario.

Dentre outras competéncias, observa-se que € assegurado ao tribunal de
contas autonomia administrativa e financeira, conforme disposto no art. 73 da

Constituicao Estadual, remetendo este a Constituicao Federal:

Art. 96. Compete privativamente:

| - aos tribunais:

a) eleger seus 6rgaos diretivos e elaborar seus regimentos internos, com
observancia das normas de processo e das garantias processuais das partes,
dispondo sobre a competéncia e o funcionamento dos respectivos 6rgaos
jurisdicionais e administrativos; (...) (CONSTITUICAO, 1988)

A Lei Complementar N°101/2000, conhecida como lei de responsabilidade
fiscal (LRF), também dispde sobre o papel desempenhado pelos tribunais de contas.
Ao decorrer do art. 56, temos que: “As contas prestadas pelos Chefes do Poder

Executivo incluirdo, além das suas préprias, as dos Presidentes dos érgaos dos
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Poderes Legislativo e Judiciario e do Chefe do Ministério Publico, referidosno art. 20,
as quais receberdo parecer prévio, separadamente, do respectivo Tribunal de
Contas” (BRASIL, 2000).

2.6 RESOLUCAO ADMINISTRATIVA RA-TC N° 07/2021

Apo6s ser abordado o contexto pelo qual as entidades que compdem a
administracao publica est&o inseridas na LGPD, bem como o cenario de atuagdo no
qual o TCE-PB esta envolvido em nossa sociedade, merecem ser destacados na
presente oportunidade os principais atos normativos publicados pelo tribunal tendo
em vista as mudancgas proporcionadas por esta lei que representa um marco para
area de seguranga da informacéao.

A Resolugdo Administrativa n® 07/2021 do TCE-PB, publicada no diario
oficial eletrénico do tribunal no dia 22 de junho de 2021, institui a Politica de
Protecédo de Dados Pessoais — PPDP no ambito do colendo érgéo de contas.

Observa-se em sua primeira consideragdo, que a referida resolucao foi
elaborada tendo em vista a necessidade do tribunal em estabelecer mecanismos
visando o tratamento de dados pessoais, conforme as exigéncias da LGPD, ipsis
litteris:

A imprescindibilidade de prover o Tribunal de Contas do Estado da Paraiba
de mecanismos de tratamento e protecdo de dados pessoais dos cidadaos
e de seus jurisdicionados para manter as informagées integras, auténticas,
disponiveis e, quando for o caso, sigilosas ou com acesso restrito, nos
termos da Lei Geral de Protecdo de Dados Pessoais — LGPD (Lei Nacional
n.° 13.709, de 14 de agosto de 2018).

Desse modo, constata-se ao art. 1°, §1°, que a PPDP do tribunal possui
como fundamento a LGPD (Lei Nacional n.° 13.709, de 14 de agosto de 2018), a Lei
de Acesso a Informacao — LAl (Lei Nacional n. 12.527, de 28 de novembro de 2011),
o Marco Civil da Internet (Lei Nacional n. 12.965, de 23 de abril de 2014), os
regramentos da ABNT NBR ISO que forem aplicaveis, o Regimento Interno do
Tribunal de Contas do Estado da Paraiba (RN-TC n° 10/2010), e os demais
instrumentos normativos da instituicio.

Ademais, no art. 2° da resolugéo, observar-se a abrangéncia da politica em
destaque, na qual regula a protecdo de dados pessoais nas atividades jurisdicionais

e administrativas do Tribunal, alcancando todos os relacionamentos institucionais



34

com usuarios de seus servicos, inclusive servidores, contratados, fornecedores e
terceiros, abrangendo a totalidade dos dados pessoais contidos em todos os
suportes fisicos ou eletrénicos, ou de qualquer contratado pelo TCE-PB.

Outro ponto que merece ser destacado, esta contido no art. 4, no qual

dispde sobre os dados pessoais tratados pelo tribunal, in verbis:

Art. 4°. Todos os dados pessoais tratados pelo Tribunal de Contas devem
ser:

I. protegidos por procedimentos internos de rastreabilidade, com trilhas
auditaveis que registrem autorizagdes, utilizagdes, impactos e violagdes;

Il. mantidos exatos, adequados e atualizados, devendo as neutralizagdes ou
descartes observar as condigdes e periodos legais de retencéo de dados;

lll. compartiihados somente para os exercicios das fungdes de politicas
publicas aplicaveis, sempre com a ressalva de cumprimento da LGPD pelo
recebedor.

Paragrafo unico. A nenhum membro ou servidor do Tribunal, no exercicio de
suas competéncias, pode ser negado o0 acesso a dados que entenda
necessarios para o desempenho dos controles interno ou externo, bem
assim para as atividades administrativas (RA-TC N° 07/2021).

Ante o exposto, verifica-se, novamente, que a resolugdo segue em estrita
observancia as determinacbées contidas na LGPD, inclusive aquelas
retromencionadas, quanto ao compartilhamento de dados pessoais pelo poder
publico, ser permissivel somente para atender as finalidades especificas de
execucao de politicas publicas:

Art. 26. O uso compartiihado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execugdo de politicas publicas e
atribuicdo legal pelos 6rgaos e pelas entidades publicas, respeitados os
principios de protegdo de dados pessoais elencados no art. 6° desta Lei
(BRASIL, 2018).

Além dos fatos ora apresentados, salienta-se que conforme o art. 6° da RN-
TC N° 07/2021, a responsabilidade pelo tratamento de dados pessoais sera
exercida, em primeira instancia, pela figura do encarregado, e em segunda e ultima,
pelo controlador, demonstrando, portanto, que o Tribunal se atentou aos quesitos
referentes aos agentes de tratamentos de dados pessoais, nos quais ja foram
discutidos anteriormente, por meio da secéo 2.4.

Por fim, segundo o art. 11, a PPDP do TCE-PB, podera especificar e
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determinar a adogdo de um “conjunto de medidas técnicas e administrativas de
seguranga contra acessos nao autorizados e situagbes acidentais ou, ainda,
incidentes culposos ou dolosos de destruicdo, perda, adulteragdo, compartilhamento
indevido ou qualquer forma de tratamento inadequado ou ilicito”.

Destarte, percebe-se uma preocupagdo do colendo 6rgao quanto a
minimizacdo dos riscos para a instituicdo, no que diz respeito a integridade e a
confidencialidade dos dados pessoais tratados no ambito do tribunal, diante da
possibilidade de compartiihamentos indevidos ou eventuais incidentes que

comprometam a segurancga da informacao.

2.6.1 Portaria TC N° 194/2021

O presente instrumento publicado no Diario Oficial Eletrénico do Tribunal, no
dia 07 de outubro de 2021, criou o Comité Gestor de Privacidade e Protecdo de
Dados Pessoais, responsavel pela administracdo da PPDP do TCE-PB.

Observa-se no art. 2° da portaria em destaque que o Comité Gestor de
Privacidade e Protecdo de Dados Pessoais consiste em um comité com
competéncia deliberativa e consultiva, a nivel estratégico, ao qual compete as

seguintes atribuigdes:

| - Avaliar os mecanismos de tratamento e protecdo de dados pessoais, as
estratégias, metas e normas propostas pelo Encarregado para a
conformidade do Tribunal com as disposi¢des da LGPD;

Il - Supervisionar a execugéo dos planos, dos projetos e das agdes voltadas
a implantagéo das diretrizes previstas na LGPD;

lll - Prestar orientagbes sobre o tratamento e a protecéo de dados pessoais
de acordo com as diretrizes estabelecidas na LGPD, nas normas internas e
na Resolugao Administrativa RA-TC n°® 07/2021.

Portanto, cabe ao referido Comité analisar as estratégias do tribunal em prol
do atendimento as diretrizes contidas na LGPD, fiscalizando a execucao da PPDP, e
avaliar os mecanismos de tratamento de dados pessoais implementados. Para tanto,
o Comité Gestor é constituido pelo Conselheiro-Presidente do Tribunal, pelo Diretor
Executivo Geral, Assessor Técnico Chefe (atual Diretor de Tecnologia da
Informacao), Coordenador da Unidade de Gestdo da Informagdo e o Consultor

Juridico.
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3 PROCEDIMENTOS METODOLOGICOS

Neste item, foram descritas as tipologias utilizadas para realizacdo da
pesquisa, bem como os procedimentos técnicos adotados para a coleta e o tratamento
dos dados obtidos. Também foram apresentadas informagdes sobre a utilizacdo da
entrevista estruturada, além de evidenciar a importancia da utilizacdo dos

procedimentos metodolégicos adotados para a realizagdo da pesquisa.

3.1 CLASSIFICAGAO DA PESQUISA

De acordo com Andrade (2010), os tipos de pesquisa cientifica podem ser
classificados de diferentes maneiras, por critérios que variam conforme o enfoque do
estudo. Desse modo, quanto aos objetivos, a presente pesquisa pode ser classificada
como exploratéria, possuindo como finalidades proporcionar maiores informacdes
sobre determinado assunto, bem como facilitar a delimitacdo de um tema. Por meio
de uma pesquisa exploratéria, avalia-se a possibilidade de se desenvolver uma boa
pesquisa sobre determinada area de estudo (ANDRADE, 2010).

No entanto, quanto aos procedimentos a pesquisa classifica-se como
bibliografica, distinguindo-se da pesquisa documental. Conforme Andrade (2010), a
diferenca entre as classificagdes mencionadas se da pelo material consultado. A
pesquisa documental baseia-se em documentos primarios, originais, ou seja,
documentos que ndo foram utilizados em nenhum estudo ou pesquisa. Porém, a
pesquisa bibliografica utiliza-se de fontes secundarias, materiais como livros, artigos
e periédicos, que ja passaram por algum tipo de tratamento.

Quanto a abordagem de pesquisa o presente estudo classifica-se como
qualitativo, no qual segundo Creswell (2010), os métodos qualitativos demonstram
uma abordagem diferente da investigagdo académica, do que a abordagem utilizada
pela investigacdo quantitativa. A investigacdo qualitativa emprega diferentes
concepcodes, métodos de coleta, analise e interpretacao dos dados.

Desse modo, o método utilizado para a construgdo da pesquisa trata-se do
estudo de caso, sendo um método apropriado para a constru¢do de uma investigagéo
empirica que pesquisa fendbmenos dentro de seu contexto real (MARTINS, 2008).

Ainda segundo o autor, de acordo com a abrangéncia e os propdsitos da

pesquisa, o estudo pode ser classificado como descritivo, exploratério ou
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experimental. No entanto, mesmo que as diferengcas entre as duas primeiras
tipologias sejam ténues, o presente estudo de caso enquadra-se como exploratorio,
sendo uma pesquisa que se propde a investigar um fenébmeno atual e ainda pouco

explorado.

3.2 POPULAGCAO E AMOSTRA

A pesquisa foi direcionada ao setor competente do TCE-PB, responsavel por
administrar e supervisionar toda a area de tecnologia da informag¢do no ambiente do
tribunal. Desse modo, para compor a amostra, foi solicitada a participacdo do atual
Diretor de Tecnologia da Informacéo do TCE-PB, o Sr. Ed Wilson Fernandes de
Santana, chefe da Diretoria de Tecnologia da Informacdo (DITEC), que além de
participar do planejamento técnico, administrativo e financeiro do 6rgdo, também
presta assisténcia e apoio ao Presidente e aos membros do Tribunal no exame de

problemas operacionais, administrativos e financeiros, dentre outras delegagoes.

3.3 PROCEDIMENTOS DE COLETA DE DADOS

Nesta seg¢do, encontram-se as informagdes relativas ao instrumento de
coleta de dados utilizado, bem como os procedimentos metodoldgicos realizados

para a obtencao e o tratamento dos dados obtidos.

3.3.1 O instrumento de pesquisa

De acordo com Marconi e Lakatos (2021), a entrevista trata-se de uma técnica
de pesquisa que consiste em um encontro entre duas pessoas, no qual mediante
conversagao, se obtenha informagbes acerca de um assunto. Desse modo, a
entrevista representa um método que proporciona coletar verbalmente a informacao
necessaria, sendo um importante instrumento de pesquisa nos varios campos das
Ciéncias Sociais ou de outros setores de atividades.

Diante da tipologia apresentada, optou-se por uma entrevista estruturada,
com 06 (seis) perguntas abertas, e um roteiro prontamente definidos, sendoefetuada
com um participante selecionado de acordo com o plano de pesquisa. Ademais,

permitiu-se um espago em aberto destinado ao entrevistado, para que o mesmo
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pudesse apresentar suas consideracdes acerca do tema proposto, bem como
proferir comentarios que ndo foram realizados durante o momento das respostas.
Vale salientar, que a entrevista foi gravada com o total consentimento do
entrevistado (ver ANEXO C) e, em seguida, transcrita integralmente. Com isso foi
feito o cruzamento das informagdes obtidas com o estudo realizado e a referida
entrevista. Assim, pode-se observar o alinhamento entre as informagdes adquiridas

e 0s objetivos do presente estudo.

3.4 METODOS DE ANALISE DOS DADOS

Inicialmente, cabe salientar que a entrevista foi realizada presencialmente no
ambito do TCE-PB, com horario acertado pelo proprio entrevistado e executada no
local em que ele exerce suas fungdes de Diretor de Tecnologia da Informagéo e
chefe da DITEC. Também merece ser destacada a extrema cordialidade e atencao
do entrevistado em responder de forma clara e elucidativa os questionamentos que
foram feitos.

A entrevista ocorreu por volta das 07:30h as 8:15h no dia 19 de maio de
2023. Por meio das respostas obtidas com a gravagéo, foi possivel realizar uma
analise acerca de todas as questdes levantadas, possibilitando a compreensao dos
fatos relacionados ao impacto ocasionado pela LGPD e o gradativo processo de
adequacao e treinamento pelo qual o TCE-PB vem enfrentando desde que a lei

comegou a vigorar.
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4 APRESENTAGAO E ANALISE DOS RESULTADOS

Nesta secao do presente trabalho, procurou-se discorrer sobre a analise das
respostas obtidas por meio da entrevista realizada com diretor de Tecnologia da
Informacdo do TCE-PB, transcrita integralmente em seu inteiro teor e contida no
Apéndice A. Dessa forma, a seguir encontra-se a analise dos fatos ora levantados

por meio do procedimento de coleta de dados utilizado.

4.1 ANALISE E DISCUSSAO DOS DADOS OBTIDOS
4.1.1 Principais impactos ocasionados pela LGPD

Por meio das respostas obtidas com a gravagao da entrevista, e a partir de
uma reanalise minuciosa a posteriori da fala do entrevistado, pode-se perceber que
0 processo de adaptacdo do TCE-PB quanto a LGPD consiste em um processo de
analise continuo e gradativo, sendo, inicialmente, trabalhadas as camadas de
segurancga da informacgao e divulgacao da informacéo.

Também merece ser destacada a figura do Comité Gestor de Privacidade e
Protecdo de Dados Pessoais do tribunal, como o principal ambiente de discusséao
acerca do tema em epigrafe, fato esse refor¢gado pelo préprio entrevistado.

Ante o exposto, com o advento da lei, o tribunal realizou um estudo
aprofundado quanto as mudangas trazidas por esse marco na legislagao brasileira,
sendo criado o Comité para discutir sobre diversos pontos, dentre os quais a
identificacdo do CPF dos credores da administracdo publica visualizados nos
sistemas do tribunal. Desse modo, por meio da LGPD, tais dados pessoais cuja
titularidade pertenca a pessoa natural (pessoa fisica), sdo protegidos por lei,
resultando no mascaramento dessas informacgdes nos sistemas do TCE-PB, assim
como nos demais tribunais de contas.

Tal procedimento pode ser verificado no Sistema de Acompanhamento e
Gerenciamentos dos Recursos da Sociedade (SAGRES), disponivel publicamente
na verséo on line, os dados relativos aos CPFs de fornecedores encontram-se com
os 03 (trés) primeiros digitos e os 02 (dois) ultimos com um simbolo de asterisco (*),
de modo a proteger a identificagao integral do numero do CPF.



40

No entanto, pelo teor da primeira resposta, o entrevistado esclareceu que na
sua visdo, a LGPD veio para proteger os dados pessoais sensiveis da utilizacdo
indevida por terceiros, e essa protecao perdura até o limite em que nido entra em
conflito com outros normativos, como a Lei de Acesso a Informagao (LAI) e a Lei da
Transparéncia. Nesse contexto, para o Diretor de Tl do tribunal o processo de
mascarar o CPF que era disponibilizado nas prestacbes de contas n&o seria o
caminho correto, fazendo referéncia inclusive, sobre a Resolugado TCU n° 354/23,
publicada em 12 de abril de 2023.

Ao analisar o conteudo da norma supracitada, observa-se que a recente
resolucdo do TCU dispbe sobre o tratamento da informacéao relativa ao numero de
inscricdo no Cadastro de Pessoas Fisicas (CPF) dos jurisdicionados e demais
interessados nos processos, nas respectivas pecas e nas publicagdes do Tribunal,
em face das disposi¢oes trazidas na Lei 12.527/2011 (LAI) e na Lei 13.709/2018
(LGPD). Desse modo, conforme o TCU (2023), o numero de inscrigdo do CPF seria
um dado imprescindivel ao exercicio das atribui¢des do érgéao.

Outro ponto que merece ser destacado esta relacionado diretamente ao
tema objeto do presente estudo: Seguranca da Informagéo. Para o entrevistado, a
principal mudancga proporcionada pela LGPD para as demais entidades que integram
a administragao publica, estaria relacionada tdo somente no contexto da seguranca
da informacéo. Ao longo dos comentarios realizados ao final da entrevista, nota-se
que no setor privado havia uma desvirtuacao da livre privacidade e liberdade, sendo
que as empresas, como por exemplo, redes sociais e as industrias de jogos
coletavam dados de forma arbitraria do usuario, sem qualquer consentimento.

Nesse cenario, destaca-se o contexto advindo das redes sociais e dos perfis
coletados por empresas influenciadoras de resultados, chegando até mesmo
impactar o cenario politico em outros paises, como € o caso do escandalo
envolvendo a empresa Cambridge Analytica.

De acordo com a BBC (2018), uma das redes sociais mais conhecidas do
mundo, o Facebook, teria vazado informagdes de mais de 50 milhdes de usuarios da
plataforma para a empresa americana de analise de dados Cambridge Analytica. Tal
compartilhamento indevido teria sido utilizado pela empresa para criar um sistema,
permitindo, assim, predizer e influenciar as opcdes de escolha dos eleitores norte-
americanos (BBC, 2018).
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Retomando o contexto da sociedade brasileira, a LGPD veio em um
momento necessario, ndo somente para combater esse tipo de uso indevido de
dados e informagdes pessoais por parte das entidades do setor privado, mas
também no sentido de incluir a administragao publica nessa area de segurancga da
informacgéo.

Desse modo, por meio da referida lei, com base nas informagdes ja
elencadas ao longo do presente trabalho, os dados pessoais em posse do poder
publico devem ser utilizados com a finalidade do pleno interesse publico. Outrossim,
tais dados sao tratados tendo em vista o cumprimento de finalidades especificas e
de execucdo de politicas publicas, sendo vedado o uso compartilhado dessas
informagdes constantes nas bases de dados 6rgaos para entidades do setor privado,

exceto nos casos elencados pela lei (BRASIL, 2018).

4.1.2 Principais medidas implementadas pelo TCE-PB

No tocante as acgbes executadas pelo TCE-PB, quanto as mudangas
proporcionadas pela LGPD, tém-se a criagdo do proprio Comité Gestor de
Privacidade e Protecdo de Dados Pessoais, mencionado pelo entrevistado e
composto pelo mesmo, além das figuras do Presidente do TCE-PB, do Diretor
Executivo Geral, do Coordenador da Unidade de Gestdo da Informacdo e o
Consultor Juridico do tribunal.

Tal Comité, responsavel por discutir e administrar todas as questdes
referentes a LGPD no dmbito do tribunal, foi instituido pela propria PPDP em seu art.
1°, §2°, pelo qual fica evidenciado que a politica de protegcdo de dados sera
administrada por esse comité, que também designara o encarregado pela protegéo
de dados pessoais do 6rgao.

Desse modo, adentra-se no principal normativo publicado pelo TCE-PB e
reforcado pelo entrevistado da presente pesquisa. A PPDP do tribunal (Resolugao
Administrativa RA TC n° 07/2021) constitui-se como o principal elemento norteador e
balizador para todos os servidores, no tocante ao enquadramento junto a LGPD,
instituindo como fora mencionado anteriormente, o comité gestor, pelo qual séo
tomadas as decisdes deliberativas e as orientagdes sobre o tratamento e a protecao

dos dados de acordo com as diretrizes da LGPD.
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Além do mais, de modo a deixar ainda mais evidente a relacédo entre o TCE-
PB e as determinagbes da LGPD, tém-se as indicagbes das figuras responsaveis
pelo tratamento de dados no contexto do tribunal. Dos agentes de tratamento de
dados previstos no art. 5°, inciso IX da LGPD (Controlador e o Operador), assim
como no capitulo VI da norma que trata especificamente desses agentes, merece
ser destacado que no ambito do TCE-PB, o controlador corresponde a figura do
préprio Conselheiro Presidente, integrante do Comité Gestor designado por meio da
Portaria TC N° 194/2021.

Em seguida, o operador de dados pessoais, representando todas as
pessoas que recepcionam os dados ou trabalham diretamente com eles, a exemplo
dos auditores de contas publicas que integram o corpo técnico do TCE-PB. Além
desses 02 (dois) agentes, pode-se mencionar a figura do encarregado pelo
tratamento de dados pessoais, previsto pela LGPD por meio do art. 41.

Dessa maneira, diante da leitura do dispositivo supracitado, cabe ao
controlador indicar o encarregado pelo tratamento de dados pessoais, sendo tal ato
executado em 2022, por meio da Portaria TC N° 83/2022, publicada no Diario Oficial
Eletrénico do TCE-PB em 26 de abril de 2022. Sendo assim, foi nomeado pelo
Presidente do tribunal o servidor determinado para exercer a fungado de encarregado
pelo tratamento de dados pessoais no ambito do TCE-PB, restando evidente que o
Tribunal de Contas vem seguindo as determinagdes contidas na lei.

Por fim, convém ressaltar as demais medidas tomadas pelo tribunal, logo
apos o inicio da vigéncia da lei em 2020, como, por exemplo, a iniciativa quanto a
realizacdo de cursos de capacitagdo. Nesse contexto, por meio da fala do
entrevistado, tem-se a confirmacado que foi realizado curso de capacitagao pelo
tribunal quanto as inovagbes da LGPD, ndo de maneira compulséria aos seus
servidores, mas por adesao.

Além do mais, foi confirmada a iniciativa quanto a realizacdo de um
programa de cursos junto a Escola de Contas do TCE-PB, de carater continuo, para
que sejam feitos cursos de capacitagdo no minimo anuais, de modo a conscientizar
todos os servidores sobre a importdncia de cada membro do tribunal nesse
processo, conforme dito pelo entrevistado.
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5 CONCLUSAO

Por meio do presente estudo, procurou-se identificar como o Tribunal de
Contas do Estado da Paraiba (TCE-PB) esta se adequando as inovagdes
proporcionadas pela Lei Geral de Protecdo de Dados Pessoais. Para tanto, a
pesquisa utilizou-se do procedimento da entrevista para a coleta dos dados
necessarios, de modo a obter a percepcao do responsavel pela area/tema no local
estudado, que é o ponto de partida desse trabalho.

Desse modo, foi possivel esclarecer qual a principal ferramenta elaborada
pelo TCE-PB (PPDP), além de deixar evidente que o processo de adequacédo do
tribunal esta sendo feito de maneira gradativa, sempre acompanhado das decisbdes
deliberativas do Comité Gestor de Privacidade e Protecdo de Dados Pessoais, no
qual o entrevistado da pesquisa também faz parte.

Nao obstante, pode-se concluir que o objetivo geral desse estudo e a
consequente resposta para o problema apresentado foram devidamente alcancados
e explorados com base na metodologia utilizada, bem como os demais objetivos
especificos, quais sejam: | — Conhecer a percep¢édo do TCE-PB sobre a importancia
da LGPD; Il — Descrever as politicas de seguranga da informagao e dados pessoais
implementadas pelo TCE-PB e; Ill — Verificar se tais medidas em seguranga da
informacgao adotadas estao sendo observadas no cotidiano do egrégio Tribunal.

Destarte, o primeiro objetivo especifico foi atendido por meio das respostas
obtidas pelo entrevistado, Sr. Ed Wilson Fernandes de Santana, no tocante a
necessidade de a ver no cenario brasileiro, principalmente quanto a administracao
publica, uma norma capaz de regular e garantir a seguranga da informagao e dos
dados pessoais sensiveis. Além do mais, o préprio entrevistado deixou bem claro
que ja trabalhava nesta area ha um tempo, porém sentia a necessidade de que
fosse elaborado um normativo.

O segundo objetivo especifico foi alcangado ao mostrar que o TCE-PB
realizou um estudo sobre a referida lei e publicou um normativo préprio, funcionando
como um norte a ser seguido para todos os que trabalham com o tratamento de
dados pessoais e alcancando também, como observa-se no art. 2° da PPDP, a
todos os relacionamentos institucionais do Tribunal com todos os usuarios de seus
servigos, incluindo os servidores, além dos contratados, fornecedores e terceiros
(TCE, 2021).
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Quanto ao terceiro objetivo especifico, este foi cumprido diante do
procedimento de coleta de dados utilizado, em que ficou demonstrado a observancia
da LGPD e das normas promulgadas pelo TCE-PB por parte do servidor responsavel
do Tribunal, no qual apresentou conhecimento sobre o tema/objeto de estudo. Nesse
contexto, o préprio entrevistado deixou claro a ocorréncia de situagbes em que ele
opinou pelo ndo recebimento de dados pessoais sensiveis, quando ndo era
necessario se manter tais dados na base administrada pelo Tribunal, assegurando a
competéncia e o zelo vivenciados no cotidiano do referido érgéo.

Nao obstante, no concernente a realizacdo de pesquisas futuras, destaca-se
as recomendagdes expostas na justificativa deste trabalho, no qual foi sugerida a
iniciativa quanto a elaboragdo de mais pesquisas com abordagem qualitativa,
visando a exposi¢ao dos fatos, e a utilizagado do método aqui empregado.

A partir do estudo de caso, foi possivel explorar um determinado fenbmeno
dentro do contexto e do objeto de estudo aqui escolhido. Quanto as recomendacgdes
de temas, tem-se como sugestdo o estudo sobre o impacto proporcionado pela
LGPD nos demais 6rgaos da administragao publica.

Para finalizar, conclui-se que o TCE-PB, desde o inicio da vigéncia da LGPD
buscou de forma tempestiva adotar as devidas providéncias no tocante a
conformidade e a observancia da referida lei, demonstrando um processo continuo
de adaptacdo e aprimoramento, representado tanto por meio dos servidores que
estdo diretamente ligados a matéria em discussao, quanto pelos demais membros
que realizam o tratamento de dados pessoais e os manuseiam, conforme detalhado
pela lei.

Considerando o contexto apresentado, o TCE-PB por meio do Comité criado
especificamente para lidar com tais inovagbes desencadeadas pela norma e
estabelecer a conduta necessaria a ser seguida pela instituicdo, procurou discutir
sobre as formas e as ag¢des que deveriam ser executadas visando tal conformidade,
proporcionando um enfoque no tocante a divulgacdo da informagédo constante na
base de dados do tribunal, e o tratamento correto que deveria ser dado para essas
informacgdes.

A maior evidéncia quanto a protecdo de dados pessoais dos titulares
enquadrados pela Lei, estaria justamente no encobrimento dos digitos que compdem
o CPF dos credores que mantiveram ou mantém relagdo com os jurisdicionados

fiscalizados pelo Tribunal, e que estdo constantes na base de dados. Outra
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evidéncia estaria ligada a observancia do setor responsavel do 6rgéo, representado
pela Diretoria de Tecnologia da Informagdo, em reconhecer, com base na LGPD,
quais informacdes deveriam estar constantes na base de dados do TCE-PB e quais
nao seriam Uteis para a instituicdo, e principalmente, para o controle social exercido

pela populagao.
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APENDICE A — Entrevista

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS
CURSO DE GRADUAGCAO EM CIENCIAS CONTABEIS

“‘Bom dia. Sou o aluno Jean Carlos da Silva Nascimento, concluinte do curso de
graduacdo em Ciéncias Contabeis. Entrevistarei a partir de agora o Sr. Ed Wilson

Fernandes de Santana, Diretor de Tecnologia da Informagé&o do tribunal.”

1. Qual foi o impacto proporcionado pelo advento da Lei Federal n° 13.709/18
(LGPD) para o Tribunal de Contas?

‘Bom dia Jean, a gente recepcionou a LGPD de maneira muito positiva na nossa
situacdo. O tribunal fez um estudo, criou uma comissao para elaborar um normativo
proprio e ai tem algumas questées especificas da lei referente a dados pessoais e
dados pessoais sensiveis, e a gente fez uma discusséo interna a respeito disso,
estamos fazendo porque a implementagdo da lei ela ndo € uma coisa com comecgo,
meio e fim, ela um processo continuo de aprimoramento. E nés trabalhamos a
camada de seguranga da informagéo, e, é trabalhamos também a divulgagcdo da
informacgéo, ‘pra” efeito de debate, digamos assim, mais acalorado que a gente teve
foi com relagdo aos dados, computagéo dos dados pessoais, mas especificamente o
CPF, que com o advento da lei, o tribunal de contas do estado e todos os tribunais,
inclusive o TCU, encaminhou na dire¢cdo de mascarar o CPF que era disponibilizado
nas prestagcbes de contas, e a gente fez também esse procedimento, mas
infernamente a gente dentro do Comité ficou discutindo se esse era o caminho
correto a seguir. Eu era um defensor de que ndo, meu argumento era de que a lei
veio para proteger os dados pessoais sensiveis, “né” da utilizagdo indevida e com
relacdo aos dados pessoais, essa protegcdo ela vai até o limite em que ndo impacta
em outros normativos que tem ser harmonizado com ela, a exemplo da Lei de
Acesso a Informagdo, da Lei da Transparéncia, o que é determina que quem
transaciona com a administragdo publica tem que ser identificado e “pra” minha
felicidade “né” porque assim “tava” muito acalorado essa discussdo aqui interno, o

TCU esse ano baixou um normativo exatamente nessa linha de que o CPF é uma
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informacdo que deve ser disponibilizada em todos os processos do tribunal por ser
uma informag¢éo que identifica quem ta transacionando com a administragao publica,
e ai o direito da teoria do agente, “né” do principal e do acessorio, ndo é o direito do
principal na administragcdo publica e na sociedade em conhecer quem ta realizando

essa transacéo.”

2. Como o TCE-PB se atentava no tocante a protecdo de dados pessoais em seu
ambiente administrativo antes da LGPD? Havia algum regulamento anterior a Lei
n° 13.709/18%

“Bom. E, o tribunal ele tem dois grandes sistemas de trabalho que é o TRAMITA e o
SAGRES. Todos os sistemas eles séo, a parte de uso da auditoria, ela € com o login
e senha que é uma identificagdo e ai como é o normal do sistema, ele tem um log
que registra todos 0s acessos, e a pessoa adentrar no tribunal, toma conhecimento
do Cédigo de Etica e da forma de trabalhar no tribunal para que todas as
informagbes que ele tenha em decorréncia do seu trabalho seja usado para a
finalidade processual que “ta” vinculada. Essa é a regra geral e saindo disso a gente
tem como identificar através do log se houve algum acesso indevido ou algum uso
indevido de alguma informagéo processual do tribunal. Isso porque a gente tem a
parte sem login e senha que é “pra” uso da sociedade e ai tem todos os dados. A
parte da auditoria tem um detalhamento maior sobre remuneracdo e informagées de
carater mais pessoal dos nossos jurisdicionados e tem esse cuidado, mas o0s
processos em si depois de julgados eles s&o publicos e ai ndo ha nenhum oObice a
consulta externa. Essa € a regra geral referente a esse procedimento e é anterior a

Lei Geral de Protecdo de Dados.”

3. Atualmente a Politica de Protecdo de Dados Pessoais do Tribunal (Resolugéo
Administrativa RA TC N° 07/2021), publicada em 22 de junho de 2021, € a norma
principal que adequa o TCE-PB a LGPD?

“Sim. E a principal norma de o norte digamos assim, é para o Tribunal e, é tomando
as decisées referentes a LGPD. Se observar esse normativo ele cria um comité, e

esse comité vem fazendo reunides e deliberando sobre as questées da LGPD.”
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4. Houve alguma espécie de capacitacdo ou curso direcionado aos servidores do
TCE-PB quanto as inovagdes trazidas pela LGPD?

“Sim, a gente fez na época assim que a lei saiu a gente de um conjunto de
capacitagbes e o comité ja deliberou de que fosse feito um programa junto a Escola
de Contas de capacitagdo continua, anualmente ter um reforgo, digamos assim, para
que todos tomem ciéncia da importancia de cada um nesse processo. Na verdade,
isso é uma mudanga de cultura, esse cuidado, a gente ja tinha muito esse cuidado
com relagdo ao Cédigo de Etica, mas a LGPD ela transpassa isso porque envolve
todos os colaboradores, ndo s6 os servidores, mas todos os colaboradores do

tribunal tém que tomar ciéncia da importéancia de cada um nesse processo.”

5. Como se deu esse processo de adequacao do TCE-PB as determinagdes da
LGPD? Foi algo de imediato ou foi uma mudancga gradativa?

‘Ele “ta” acontecendo na verdade, a pergunta como se deu como se fosse um
processo de comego, meio e fim, ele ta acontecendo, é uma mudanga gradativa e
ela ta sendo implementada a cada deciséo, isso faz parte de colocar dentro da rotina
do tribunal as decisées. “Né” eu posso dar como exemplo, a gente teve,
recentemente, um pedido do governo em enviar determinada informagdo ‘pro”
tribunal, e eu fui chamado a opinar nessa situacéo, e eu pedi para ndo receber essa
informacdo porque essa informagdo néo ia ser util para os processos do tribunal e
era uma informacgao de carater pessoal que néo fazia sentido eu ter na minha base
de dados se eu néo ia fazer uso. Entédo isso ja € um norte em decorréncia, eu me
baseei inclusive na LGPD da gente pedir exatamente é aquilo que vai ser util para a

instrugcédo dos processos ‘né”, ndo pedi nada além disso, principalmente tratando-se

de dado pessoal sensivel que era o caso nessa situaggo.”

6. Relate sua experiéncia quanto as mudancas proporcionadas pela LGPD, bem

como sobre o processo de adaptagao do Tribunal nesse meio tempo.

“E, acho que a principal mudanga ao meu sentir da LGPD para as administracées
publicas de um modo geral, ela ndo se reside muito na questao de dado pessoal,

acho que os orgédos publicos de um modo geral ja tém normativos tratando do
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recebimento e do tratamento de dados pessoais. Os 6rgédos publicos que recebem
dados pessoais sensiveis como a parte de saude, seguranga e educagédo referente
ao menor, que a LGPD também da um tratamento especial pra o menor, ja tem, ja
tinham na realidade o cuidado em trabalhar e tratar essa informagdo. Eu senti um
grande ganho da LGPD pra area publica, porque na area privada realmente ‘“tava”
existindo uma desvirtuagcdo desses dados pessoais sensiveis, a utilizagdo desses
dados pessoais sensiveis, e ai eu abro parénteses pra exemplificar as redes sociais
que usam vocé, entra de graca na rede social, mas entenda que vocé ta sendo um
usuario da rede social, mas vocé também é o produto da rede social, ela vende os
seus gostos, o que vocé navega, entdo toda essa informagédo pessoal ela usa pra
negociar no mercado, “é essas informagbes” sem o seu consentimento, entdo essa é
na area privada, tinha realmente essa situagdo e ai em boa hora a LGPD veio, mas
na area publica, e ai eu fecho parénteses, na area publica o que eu entendo de
grande ganho veio em segurancga, na area publica olhar esse momento que estamos
vivenciando, de grande exposicdo desses big dates, no mundo virtual que é um
caminho sem volta, e a protecdo dessa, desse ambiente de dados, de ataque de
utilizagdo digamos assim pra sequestro da informagéo e ai a administragdo ficar sem
poder utilizar, sem poder realizar as suas a¢bées. A LGPD deu um olhar para que as
administragcbes publicas criassem procedimentos e rotinas de melhorar essa questao

da protegdo dos seus ambientes virtuais.”

7- Comentarios abertos para o entrevistado.

“Eu acho o tema bastante relevante assim, ja trabalho nessa area ha algum tempo e
a gente sentia a necessidade de que isso fosse normatizando. Vocé ta trabalhando
com a LGPD entdo vocé fez esse histérico de porqué a lei nasceu, a gente vai
entender de que nesse mundo pés-moderno que a gente “ta” vivendo em que a
informagé&o é poder, a gente ndo ‘tava” dando tanto valor aos dados que estavam
sendo coletados, principalmente em redes sociais e em games que a sempre acha
que é de gracga e ai de graga a gente bota next, next e aceita todas as politicas e que
0S games e as redes sociais colocam, e a LGPD ela é no mundo todo, veio nesse
sentido, de alertar a populagdo de modo geral de que isso ja “tava” influenciando ja
decisbées politicas. Isso aconteceu com o Cambridge Analytica, uma empresa que

pegou esses dados pessoais e direcionou propaganda politica pra favorecer um ou
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outro candidato, e esse direcionamento foi muito eficaz porque, porque tinha-se qual
era 0 gosto, o que é que aquela pessoa queria ouvir para poder ir para este ou
aquele candidato entdo era uma propaganda muito direcionada através desses meta
dados de navegacdo que por tras tem muito dado pessoal, do que a pessoa gosta,
do que a pessoa cré, do que a pessoa acredita, entdo essa era uma informagao
muito valiosa que ‘tava” sendo deixada e essas redes sociais e esses games viram
nesses dados uma forma de ganhar dinheiro. A lei geral veio “pra” isso, e ai no caso
brasileiro a gente incluiu a administragéo publica, que no meu sentido em boa hora,
€ para essa parte de seguranga. Entdo é como tinha comentado anteriormente, acho
que isso foi o ganho, digamos assim, da LGPD para a administragdo publica, e se
tinha algum 6rgdo que ainda né&o tinha o zelo adequado com o dado, veio esse

normativo “pra” trazer esse cuidado.”
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ANEXO B - Oficio ao TCE-PB

MINISTERID DA EDUCAGAD
UNIVERS|DADE FEDERAL DA PARAIBA

OFICIO N 172021 « CCSA =CC (11,01,13.31)

N® do Protocolo: 23074,057540/2021-39
Jodo PessoasPB, 11 de Junho de 2021

A Sua Exceléncia o Senhor

Fernando Rodrigues Catfio

Presidente do Tribunal de Contas do Estado da Paraiba

Rua Professor Geralde Von Schsten, n® 147

CEP: 58.015-190 - Jodo Pessoa. PB

Assunto: Realizacfio de pesquisa para conclusiio de curso de graduagio
Excelentissimo Senhor Presidente,

I, Com oz mais cordiais cumprimentos, informamos que o discente Jean Carlos da Silva
Mascimento, inscrito nesta institwigdo sob a matricula n” 20170014033, estd atualmente
matriculado no componente curricular TRABALHO DE CONCLUSAO DE CURSO 1, deste
Curso de Ciéncias Contdbeis, desenvolvendo o trabalho intitulado "Seguranga da Informagio e
Auditoria Pablica: Um estudo de caso no Tribunal de Contas do Estado da Paraiba”, sob a
orientagio da Professora M.Se. lonara Stefani Viana de Oliveira.

2. O estudo tem como objetive geral identificar a existéneia de politicas ¢ medidas
relacionadas & seguranca da informacio no Tribunal de Contas do Estado da Paraiba -
TCE/PB, visando a seguranca dos dados recebidos pelo Tribunal e utilizados pelos auditores
de contas plblicas na fiscalizacfiio dos entes da administragio pablica. E os objetivos
especificos sio os seguintes: 1) Conhecer a percepgdo dos funciondrios envolvidos com a drea
de estudo em guestio sobre as normas de controle e politicas de sepuranca da informacio -
PSI; 2) Conhecer as estratégias para o aperfeigoamento da gestio em tecnologia da informagio
- TI, executadas pelo Tribunal; e, 3) Verificar se as normas em sepuranca da informacio
adotadas estdo sendo seguidas com conformidade pelo(s) setor(es) responsavel (cis),

3. Solicita-se autorizacio para a aplicagdo de questionarios de pesquisa junto aos servidores do
TCE/PB por parte do discente, com o fim de possibilitar a concretizagdo do Trabalho de
Conclusio de Curso, ¢ o discente se compromete a utibzar as informagdes obtidas estritamente
para o objetivo proposto, de maneira que ndo haverd compartilhamento indevido de
informagdes nem quebra de confidencialidade.

Com votos de estima, antecipadamente agradecemos.

Respeitosamente,

fAssinado digifalments am TT0G302T 16:3F)
MOISES ARAUJID ALMEIDA,
COORDENADOR DE CURSD
Matricula: 1670122
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Para verificar a autenticidade deste decumento entre em hittps:sipac.ufpb.bridocumentos! informando seu
mimera: 1, anc: 2621, documento{espécie). OFICIO, data de emissdo: 11/06/2021 ¢ o cddigo de verificagio:

8f1920ccie
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ANEXO C — Termo de consentimento livre e esclarecido

sz.l';j;ﬁ.ﬁ;! it

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS SOCIAIS APLICADAS
DEPARTAMENTO DE FINANCAS E CONTABILIDADE
CURSO DE GRADUACAO EM CIENCIAS CONTABEIS

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO(TCLE)

Prezado(a) PARTICIPANTE DE PESQUISA,

O pesquisador Jean Carlos da Silva Nascimento _convida vocé a participar da pesquisa
intitulada “_Seguranca da Informagio: Um Estudo de Caso no Tribunal de Contas do Estado da
Paraiba”. Para tanto vocé precisard assinar o TCLE que visa assegurar a protegdo, a autonomia e o
respeito aos participantes de pesquisa em todas as suas dimensdes: fisica, psiquica, moral, intelectual,
social, cultural e/ou espiritual — e que a estruturagdo, o contetido e forma de obtengéo dele observam as
diretrizes e normas regulamentadoras de pesquisas envolvendo seres humanos preconizadas pela
Resolugfio 466/2012 e/ou Resolugo 510/2016, do Conselho Nacional de Saiide e Ministério da Satde.

Sua decisdo de participar neste estudo deve ser voluntaria e que ela ndo resultard em nenhum custo ou
Onus financeiro para vocé (ou para o seu empregador, quando for este o caso) e que vocé nio sofrerd
nenhum tipo de prejuizo ou punigdo caso decida ndo participar desta pesquisa. Todos os dados e

informagGes fornecidos por vocé serdo tratados de forma andnima/sigilosa, ndo permitindo a sua
identificagdo.

Objetivo da Pesquisa ~ Esta pesquisa tem como objetivo identificar como o Tribunal de Contas do
Estado da Paraiba (TCE-PB) ests se adequando as inovagdes proporcionadas pela Lei Geral de
Prote¢iio de Dados Pessoais (LGPD).

Descrever a metodologia: - Realizagiio de entrevista estruturada com perguntas e um roteiro
prontamente definido para a coleta dos dados e informagdes necessérias.

enefici 3 rticipant is

Contribuir para a conclusio do curso de graduagio de um futuro profissional contabil.

Jean Carlos da Silva Nascimento
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Graduando do curso de Ciéncias Contabeis e Técnico em Auditoria (RWR Consultoria)
jeancarlos77br@gmail.com

(83) 98706-0198

nior

Universidade Federal da Paraiba — UFPB (Campus I)
Lot. Cidade Universitaria, PB, 58051-900

(83) 3216-7200

Curso de Ciéncias Contabeis (CCC UFPB)

E-mail: contabeis@academico.ufpb.br

Telefone: (83) 3216-7457

Comité de Etica em Pesquisa (CEP)

Centro de Ciéncias da Satde (1° andar) da Universidade Federal da Paraiba
Campus | - Cidade Universitaria / CEP: 58.051-900 — Jodio Pessoa-PB
Telefone: +55 (83) 3216-7791

E-mail: comitedeetica@ccs.ufpb.br

Horério de Funcionamento: de 07h as 12h e de 13h as 16h.
Homepage: http://www.ccs.ufpb br/eticaccsufpb

CONSENTIMENTO LIVRE E ESCLARECIDO

Ao colocar sua assinatura ao final deste documento, VOCE, de forma voluntéria, na qualidade
de PARTICIPANTE da pesquisa, expressa o seu consentimento livre e esclarecido para participar
deste estudo e declara que esta suficientemente informado(a), de maneira clara e objetiva, acerca da
presente investigagdo. E recebera uma copia deste Termo de Consentimento Livre e Esclarecido
(TCLE), assinada pelo(a) Pesquisador(a) Responsavel.

Jodo Pessoa — PB, 19 de Maio de 2023.

SLEL

Assinatura, por extériso, do(a) Participante da Pesqui
Ed LSwin Fé”tﬁuﬂ NS PF SHes TANA

Assingira, por extenso,.do(a) Pesquisador(a) Responsavel pela pesquisa




ANEXO D — Autorizagao do TCE-PB (DOC. 44254/21)

Tribunal de Contas do Estado da Paraiba

Documento N°

44254/21

EXERCICIO: 2021
SUBCATEGORIA: Requerimento

JURISDICIONADO: Terceiros

DATA DE ENTRADA: 22/06/2021

ASSUNTO: Oficio n® 1/2021 - CCSA-CC(11.01.13.31) - Solicita
autorizacdo para aplicac@o de questionario de pesquisa, com
o fim de concretizar TCC - Processo 23074.057540/2021-39
UFPB. Jean Carlos da Silva.

INTERESSADOS:
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TRAMITA - Slstema de Tramiagdo de Processos @ Documentos
Emitido em 15872021

DOCUMENTO: 44254721

SUBCATEGORIA: Requerimento
JURISDICIONADO: Terceiros

ASSUNTO: Oficio n® 1/2021 - CCSA-CC{11.01.13.31) - Solicita autorizagdo para

aplicac3o de questionario de pesquisa, com o fim de concrefizar TCC -
Processo 23074.057540/2021-35 UFPB. Jean Carlos da Silva.

DESPACHO

De ordem, DEFIRO o requerimento.

ADIEP,
Para informar o interessado.

DIREG

Assinado em: 15072021

coniema LC 18933, sl peba LC 5103000 8
pebg Ragimesin Iniama. aiendn pei
AT TSR

‘4 1 Assinado Eletronicamente
-

Karoly de Tatrai Hiluey Agra
Diretor Executivo Geral
Matricula 3706478

1
Despacho. Doc. 44254021, Data: 15/07/2021 10:15. Responsavel: Karoly de T. H. Agra.
Impresso por reavakeanti em 1500772021 10:58. Validagae: 0561 E258.5201. TBOF 30CF BSFC C4F4 AB4B.
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