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RESUMO

O presente trabalho tem como objetivo a analise do artigo 20 da Lei Geral de Protecao de Dados
Pessoais (LGPD), que prevé o direito de revisao das decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais, considerando-se os principios que envolvem
lei, assim como os demais direitos presentes no artigo 18 e que podem ser exercidos sob
requisi¢do do titular de dados. Para tanto, foram utilizadas obras de autores que atuam na area
de privacidade e protecao de dados, para interpretagdo dos fundamentos presentes na redagao
legislativa e dos principais conceitos criados pela lei que, na pratica, debatem constantemente
sobre os impasses acerca do exercicio desse direito, em busca de um entendimento consolidado,
considerando o avango exponencial das ferramentas de automatizagdo dentro dos modelos de
negocio. Além disso, o direito comparado também foi utilizado, principalmente a legislagao
europeia, General Protection Data Regulation (GDPR), que foi a principal inspira¢cdo da LGPD
para elaboragao da lei de prote¢do de dados pessoais no Brasil, pois também trata, em seu artigo
22, da previsdo desse direito de revisdo das decisdes automatizadas, respeitadas as
individualidades de cada legislagdo. Por fim, teve-se como resultado as possibilidades de
intervengdes humanas, a necessidade de uma analise de risco para melhor controle sobre os
dados pessoais tratados pelo controlador e a regulagdo sobre técnicas de perfilizagdo do titular,
que constroem aspectos da personalidade e podem causar danos objetivos, inclusive

discriminacgao, do titular.

Palavras-chave: Decisoes automatizadas; Lei Geral de Protecdo de Dados; Direitos dos

titulares; Protecao de dados; Dados Pessoais.



ABSTRACT

The present work aims to analyze article 20 of the General Law for the Protection of Personal
Data (LGPD), which provides for the right to review decisions taken solely based on automated
processing of personal data, considering the principles that involve law, as well as the other
rights present in article 18 and that can be exercised at the request of the data subject. To this
end, works by authors working in the area of privacy and data protection were used to interpret
the fundamentals present in the legislative drafting and the main concepts created by the law
that, in practice, constantly debate about the impasses regarding the exercise of this right, in
search of a consolidated understanding, considering the exponential advancement of
automation tools within business models. In addition, comparative law was also used, mainly
European legislation, General Protection Data Regulation (GDPR), which was the main
inspiration of the LGPD for the elaboration of the personal data protection law in Brazil, as it
also deals, in its article 22, the provision of this right to review automated decisions, respecting
the individualities of each legislation. Finally, the result was the possibility of human
interventions, the need for a risk analysis for better control over the personal data processed by
the controller and the regulation on techniques for profiling the holder, which build aspects of

the personality and can cause harm. purposes, including discrimination, of the holder.

Keywords: Automated decisions; General Data Protection Law; Holders' rights; Data

protection; Personal data.
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1 INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD) ¢ relativamente recente, pois esta
em vigor desde 2018, no entanto, apesar das inovagdes que foram trazidas em virtude do
crescimento exponencial do direito digital, foi de fundamental importancia para que se
consolidasse, em uma s0 lei, as regulamentagdes acerca da protecao de dados pessoais no Brasil.

As legislagdes esparsas que antecedem a entrada em vigor da LGPD, trataram de
maneira superficial a protecao dos dados pessoais, pois segmentava e setorizava os dados em
cada tipo de tratamento. Para tanto, a LGPD unificou aquilo j4 existente sobre a regulamentacao
dos dados pessoais, assim como criou novos conceitos e direitos, visando a todo momento a
protecao e a construgdo de uma cultura de privacidade no Brasil.

Com a ascensdo da utilizagdo dos dados nas novas tecnologias, a Lei 13.709 de 2018
sofreu — e ainda sofre — forte influéncia da legislacdo internacional, europeia principalmente.
Isso se deve, sobretudo, a busca de tornar transparente o tratamento de dados pessoais e a
regulamentacdo desse tratamento, para que os dados pessoais ndo sejam utilizados de maneira
desenfreada, mas sim, com finalidade especifica para obtencao do resultado pretendido.

O grande percalco enfrentado pela lei é o de desenvolver uma cultura de privacidade em
um século onde a utilizagdao dos dados pessoais de maneira massiva se tornou o maior ativo das
empresas, quando feita de maneira direcionada, sendo uma riqueza inestimavel. Dessa forma,
assim como o petrdleo, que ja foi no passado a maior riqueza, € necessario que haja um devido
refinamento no uso desse ativo e € nesse contexto que nasce a ciéncia dos dados, que por meio
de Inteligéncia Artificial (IA), de combinacdes e de refinamentos dos dados, que é possivel
potencializar resultados e utiliza-los de maneira estratégica.

Nesse cendrio de tecnologia e demasiado uso dos dados pessoais, a LGPD surge
em momento com um grande desafio: trazer de volta a crenca na possibilidade de controlar e
proteger os dados pessoais na época em que a inteligéncia artificial e o tratamento automatizado
de dados estdo em expansdo. O artigo 18 da LGPD, por exemplo, elenca em seus nove incisos
e de maneira expressa os direitos que o titular possui e que podem ser exercidos para se obter
do controlador a qualquer momento e de maneira facilitada, mediante requisi¢do, as
informacdes solicitadas.

Porém, além desses direitos, ha ainda o direito de revisao presente no artigo 20 da
LGPD, que diz respeito ao direito que o titular possui de revisar a decisdo tomada unicamente

com base em tratamento automatizado.
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Esse direito, em especial, possui amplo debate no cenario brasileiro e mundial, pois ndo
se esgotam no texto da lei as possibilidades advindas com a ascensdo das tecnologias e dos
modelos de negdcio, sendo necessaria a analise pormenorizada dos efeitos e das consequéncias
que surgem com o exercicio desse direito de revisao de decisdes automatizadas.

Ao realizar uma compra, solicitar a concessao de crédito e durante um recrutamento,
por exemplo, o meio digital possui relevancia. Devido a esse leque de possibilidades de
tratamentos, a Lei 13.709/18 previu a possibilidade de o titular de dados pessoais exercer o
direito de revisdo para que conhecesse quais dados foram utilizados para a obtencao de um
resultado, sendo necessario buscar uma seguranca juridica sobre esse direito, devido a sua
inovacao juridica.

Frente a problematica apresentada, faz-se os seguintes questionamentos: “Como se da
na pratica a revisao das decisdes amparadas pelo artigo 20”? E ainda: “Como a supressdo da
obrigatoriedade de que a revisdo seja feita por um humano pode impactar negativamente na
prote¢do de dados pessoais no Brasil?”.

Para responder as questdes ora levantadas, pretende-se atingir o seguinte objetivo:
identificar e analisar a automatizagdo das decisdes que envolvam o direito de revisao dos
titulares de dados e encontrar quais os impactos e os riscos que a utilizacdo dessas decisoes
podem causar, considerando a inexigibilidade da revisdo humana.

Nesse sentido, pretende-se analisar decisdes ou questdes que envolvam esses direitos e
a forma como sdo tratados na LGPD, verificando-se ainda conceitos como o de decisdes
totalmente automatizadas e realizando um comparativo entre a Lei brasileira e a
Regulamentacao Europeia que a inspirou.

Em vista disso, ¢ necessario entender como se d4, na pratica, a revisdo das
decisdes. Por outro lado, também ¢ imprescindivel cumprir com o que preceitua o §2° do artigo
20 da LGPD, que disciplina a observancia do segredo comercial e industrial. Diante disso, a
Autoridade Nacional de Protegdo de Dados Pessoais (ANPD), como autarquia de natureza
especial com funcdo fiscalizatoria e regulamentadora deve se ater as devolutivas dos
controladores em casos de negativas da prestacao de informagdes sobre o tratamento dos dados
pessoais, sob a alegacdo da preservagdo dessa observancia.

A verificacdo do impasse existente sobre a decisdo automatizada poder ser tomada por
outra inteligéncia artificial no momento da revisao ou ndo, sendo, neste ultimo caso, realizada
por pessoa natural. Ocorre que o texto legislativo correspondente a previsdo e a necessidade da
revisdo da decisdo automatizada por pessoa natural, antes prevista no artigo 20, foi vetada,

gerando controvérsias sobre quando ¢ cabivel que haja a revisdo humana, a depender da
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viabilidade do procedimento, ou se esta revisdo pode ser feita por outro tratamento
automatizado.

Apesar dos riscos assumidos com a utilizagao dessas ferramentas tecnologicas, nao se
pode desprezar os beneficios e as otimizagdes — de tempo principalmente — que o controlador
obtém com sua utilizacao.

Sabe-se que, na pratica, a aplicabilidade da Lei Geral de Protecao de Dados nao caminha
sozinha, pelo contrario, o chamado direito digital muito tem a somar em unido as areas como
Seguranca da Informacao (SegInfo), Tecnologia da Informacao (TI) e Infraestrutura. Além
disso ¢ preciso lembrar que a LGPD nao pode ser analisada de modo individual no ambito do
ordenamento juridico, principalmente no contexto brasileiro.

Apesar de ser a principal legislacdo que trata da prote¢do de dados pessoais, a LGPD
ndo ¢ a Unica encarregada de proteger o titular de dados. Além dela, tem-se o Marco Civil da
Internet (Lei n® 12.965/14), o Codigo de Defesa do Consumidor (Lei n°® 8.078/90), a Lei do
Cadastro Positivo (Lei n°® 12.414/11), a Lei Carolina Dieckmann (Lei n° 12.737/12), a
Constituicdo Federal (1988) e legislagdes estrangeiras como a General Data Protection
Regulation (GDPR) que foram primordiais para a criagdo e inspiragdo da LGPD.

Desse modo, ndo hd como levantar questdes sobre as decisdes automatizadas sendo
utilizando, também, do contexto historico em que a protecao de dados esta inserida, para que,
em seguida, sejam analisados os impactos sob a constru¢do dessa cultura de privacidade
brasileira.

Para tanto, serdo analisadas as referéncias bibliograficas que ja trataram, ainda que
tangencialmente, sobre o tema, devido ao pouco debate trazido dentro da lei, haja vista ser um
tema que se esgota em um artigo, somente. Sabe-se que a LGPD possui 65 artigos, ao passo
que a legislagdo europeia que a inspirou — GDPR — possui 99, além das chamadas
“considerandas” (recitals), que tratam da temadtica de maneira pratica, regulamentando os
possiveis desentendimentos que ora sdao levantados pelos profissionais da area.

Outrossim, utilizou-se a metodologia vinculada a pesquisa bibliografica e documental,
além da andlise das legislagdes nacional e estrangeira para investigar, por meios das previsdes
legais e dos entendimentos levantados em debates de privacidade no tocante a prote¢do dos
dados pessoais do titular.

A fim de entender a redagdo do artigo 20 da LGPD e o direito disposto, perpassou-se os
principais conceitos elencados expressamente na lei, além de reconhecer os demais que estao
igualmente presentes, no entanto de modo subjetivo e etéreo, consubstancial aos que se

apresentam de maneira expressa e determinada.
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Além da pesquisa legislativa que antecede a LGPD, bem como a pesquisa aprofundada
da prépria LGPD, a metodologia também consiste na pesquisa bibliografica de doutrinas
juridicas de autores que sao referéncia na area de prote¢do de dados, desde a sua idealizagao
como lei especifica no Brasil, percorrendo os efeitos de sua concepcdo que sao presentes na
sociedade hodierna, até a previsibilidade dos desafios que serdo enfrentados pelos titulares,
pelos agentes de tratamento e pelo 6rgao fiscalizador e regulamentador, a ANPD.

Em complemento, utilizou-se nesse trabalho a pesquisa documental dos artigos juridicos
e, considerando a relagdo do tema com areas correlatas — tais como tecnologia da informagao e
direito digital —, dos estudos de casos que foram avaliados pelos escritores brasileiros e
internacionais que trouxeram de maneira pratica os riscos ¢ os beneficios que podem ser
resultados com a utiliza¢ao das decisdes automatizadas em diversas areas.

Ante o exposto, considerando a efervescéncia do tema na sociedade atual que marcha
para uma adequag@o em massa a Lei Geral de Protecdo de Dados, operou-se com semindrios e
painéis transmitidos presencial e virtualmente sobre a privacidade e prote¢ao de dados dirigidos
por especialistas na area que atuam para a constru¢do de um entendimento consolidado e
uniforme sob as brechas da LGPD.

Em conclusdo, o trabalho buscou identificar os impactos causados pela supressdo da
obrigatoriedade da revisdo humana sob a tomada de decisdes automatizadas, além de
compreender os motivos pelos quais se assumem os riscos da utilizagao dessas tecnologias que
surgem a todo momento, ao passo que, simultaneamente, constrdi-se uma cultura de
privacidade no cenario mundial que influencia ativamente na configuracao desses métodos e na
avaliacao dos resultados.

Ademais, buscou-se elencar e analisar, ao final do trabalho, os efeitos e as implicagdes
que surgem com a tomada das decisdes automatizadas, além de verificar as ponderagdes feitas
entre as medidas alternativas ao uso dessas decisdes, reconhecendo os beneficios — de tempo e
de resultados — obtidos com a utilizacdo de inteligéncias artificiais e algoritmos que sdo
configurados por pessoas naturais €, por esse motivo, sdo passiveis de discriminac¢do, dano ou
erro material.

Logo, encontraram-se direitos implicitos na LGPD que sdo de fundamental importancia
para a compreensao do direito aqui substancialmente analisado, qual seja, o artigo 20 da LGPD,
que sofre influéncia das legislagdes internacionais e dos grupos — de estudo e de trabalho — que
se dedicam ao cendrio utdpico de esgotamento da matéria com o fito de uniformizar o

entendimento tedrico para a aplicagdo pratica efetiva.
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2 A CONSTRUCAO DA CULTURA DA PROTECAO DE DADOS PESSOAIS NO
BRASIL

Hodiernamente, os dados sao a maior riqueza do século XXI. Isso se deve, sobretudo,
ao cotidiano que estd sempre conectado as informagdes e as novas tecnologias que utilizam
dessas informagdes para desenvolvimento de novos produtos ou aperfeicoamento de outras
ferramentas, sendo necessario que haja um controle e regulamentagao sobre esse modelo de
negdcio.

Surge, portanto, a necessidade de construir uma cultura de privacidade e de protecao de
dados em um século onde, segundo Clive Humby (matematico londrino): os dados sdo o novo
petrdleo. Dessa forma, assim como o petréleo, € necessario que haja o devido refinamento no
uso desses dados e € nesse contexto que nasce a ciéncia dos dados, que por meio de Inteligéncia
Artificial (IA), combinagdes e refinamentos dos dados, é possivel potencializar resultados e
utilizd-los de maneira estratégica.

Nesse cenario, a sociedade atual se desenvolve em um momento com um grande
desafio: trazer de volta a crenca na possibilidade de controlar e proteger os dados pessoais na
época em que a inteligéncia artificial e o tratamento automatizado de dados estdo em expansao,
pondo em risco a privacidade dos individuos, quando ndo houver o devido controle sobre essa
riqueza da sociedade hodierna.

A chamada sociedade da informacdo ¢ uma sociedade que emergiu apos o inicio do
século XXI, com o processamento dos dados, as redes sociais, o encurtamento das distancias
devido a velocidade das informagdes e, principalmente, da internet. Nesse cenario, surgem
novos modelos de negocio que t€ém como objeto de troca os dados pessoais do consumidor,

sendo esses dados de grande valia para o mercado.

2.1 Dados pessoais na sociedade da informacao

Bruno Bioni (2021) ao tratar sobre essa linha do tempo das sociedades que antecedem
a sociedade atual — da informagdo — destaca o que foi considerado riqueza em cada época, ou
seja, quais foram os elementos centrais para o desenvolvimento da sociedade em um cendrio
nao apenas nacional, mas mundial.

Durante a sociedade agricola, a riqueza era impulsionada pela terra, caracterizada como
a primeira pratica comercial: o escambo. Em seguida, no século XIX com a sociedade industrial

e as fabricas, tem-se um novo conceito de riqueza, advinda das maquinas a vapor e da



16

eletricidade. A posteriori, no século XX, a prestagio de servigos ganha destaque como
derivacdo do momento pds-industrial, deixando em segundo plano o produto a ser produzindo
e crescendo a oferta de servicos de diversos setores, como bancario, educacional e, inclusive,
juridico.

No século XXI as informagdes ddo lugar a uma nova forma de organizacdo da
sociedade, na qual a velocidade do processamento dessas informagdes supera o obstaculo fisico
das distancias. Em vista do surgimento dessa nova sociedade, movida, desta vez, por
informacdes, dados, tecnologia e redes sociais, a ciéncia juridica carece de adequacao ao novo
fato social, com o fito de regulamentar as relagdes emergentes diante desse cenario (BIONI,
2021).

Nao obstante, o conceito de Clive Humby nao se esgota apenas na afirmativa de que os
dados sdo o novo petréleo. Isso, pois, assim como o petréleo, os dados carecem de um
refinamento:

Os dados sdo 0 novo petroleo. E valioso, mas se ndo refinado, ndo pode
realmente ser usado. Ele precisa ser transformado em gas, plastico, produtos
quimicos, etc. para criar uma entidade valiosa que impulsiona atividades
lucrativas; assim, os dados devem ser discriminados, analisados para que
tenham valor. (HUMBY, ano, p. apud REIS, 2021, p. 28)

Como demonstrativo desse refinamento, ¢ possivel aferir a conversdo de informacdes
tais como as opinides dos clientes de determinado e-commerce ou de um negocio fisico. Isso
porque o consumidor final, ao experimentar o produto (assim como o atendimento ao cliente, a
experiéncia de compra e o produto em si) se torna um promotor das vendas daquele negocio,
seja por meio da avalia¢do da loja em site ou aplicativo, seja por divulgagdo verbal, negativa
ou positiva.

Além do que se entende como o cliente sendo um promotor do produto ora adquirido,
pode-se falar, outrossim, na possibilidade de o cliente ser o proprio produto. Isso se deve ao ato
de se utilizar de determinada plataforma que, apesar de fornecer recursos gratuitos, coletar os
dados fornecidos pelo usuario para, em seguida, processar e cruzar informagdes com o fito de

oferecer lucratividade para esses modelos de negocio:

Ao passo que, sob um novo modelo de negdcio, consumidores ndo pagam em
dinheiro pelos bens de consumo, eles cedem seus dados pessoais em troca de
publicidade direcionada. Sdo os anunciantes de contetdo publicitario que
aperfeicoam o seu arranjo econdmico. Dessa forma, tal relacdo torna-se
plurilateral, uma vez que ela envolve, necessariamente, os anunciantes de
conteudo publicitario, para haver retorno financeiro nesse modelo de negocio.
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Por essa logica, o consumidor torna-se também um produto comercializavel,
jé& que seus dados integram a operacao econdmica em questdo. (BIONI, 2021,
p. 22)

Depreende-se, portanto, que os negdcios denominados “freemium” ou “gratuitos” nao
estao isentos de lucro, pelo contrario, conforme destacado por Bioni, ha uma alta lucratividade
que se adquire por meio da publicidade direcionada, utilizando-se dos dados fornecidos pelo
consumidor/usudrio para a utilizacdo das plataformas, fruto do trade-off: produtos/servigos

versus dados.

2.2 Propriedade dos dados x prote¢ao de dados

Ha uma vasta diferenga existente entre a propriedade dos dados e a protecdo dos dados.
Sabe-se que a cultura de privacidade no Brasil vem sendo implantada com maior forga apds a
promulgacdo da Lei Geral de Prote¢cdo de Dados Pessoais (LGPD), isso porque surgiu a
necessidade de proteger aquilo que ¢ capaz de prever comportamentos, identificar preferéncias
de compras, disparar publicidade e propaganda direcionada, classificacdo de crédito e até
mesmo para contratacdo de candidato para determinada vaga de emprego.

Diante desse rol exemplificativo de a¢des possiveis de serem realizadas com a utilizagao
dos dados pessoais, além da implementacdo de legislagdes de privacidade em outros paises,
percebeu-se a necessidade de regulamentar, em legislagdo especifica, a prote¢do dos dados
pessoais, que, no Brasil, sofreu — e ainda sofre — forte influéncia da General Data Protection
Law (GDPR), em vigor desde 2016.

Nesse cenario, notadamente a utilizagdo dos dados ¢ feita para construir e individualizar
as preferéncias e os reflexos da propria personalidade da pessoa natural. A lei, portanto, nao
visa tratar acerca da propriedade desses dados — isso porque eles pertencem ao titular, motivo
pelo qual se tenta, com a lei, devolver a autonomia sobre esses dados para o titular — além de
protegé-los.

Nazareno César (2021) explica bem sobre essa diferenciagdo em sua obra, pois os dados
emanam a personalidade de uma pessoa. Sendo assim, os dados (comuns e sensiveis) possuem
expressivo valor para o mercado, pois com o devido tratamento, pode-se alcancar um
determinado fato sobre diversas areas do titular, possibilitando a indu¢do de comportamentos
presente e futuros, inclusive.

Mister salutar, ainda, que ha distingdo entre o conceito de dado e o de informagao, sendo

o primeiro o estado primitivo da informagao e o segundo € o que se extrai desses dados quando
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combinados e tratados. Bruno Bioni (2021) traz em sua obra a necessidade de segregar tais

definig¢des, pois sdo, equivocadamente, tratadas como sinénimos:

O dado ¢ o estado primitivo da informacao, pois ndo € algo per se que acresce
conhecimento. Dados sdo simplesmente fatos brutos que, quando processados
e organizados, se convertem em algo inteligivel, podendo ser deles extraida
uma informacdo.

(..

A simples agdo de coletar e acumular os fatos (dados) das vendas e saidas de
seus produtos € algo que em si ndo é dotado de nenhum significado. Somente
quando organizados, especialmente para o fim de identificar quais produtos
foram os mais vendidos, extrai-se, entdo, uma informacdo util.
Especificamente, quais produtos tiveram melhor aceitacdo pelo mercado
consumidor para (re)projeta-los de acordo com tal tendéncia.

Por isso, a dindmica de um banco de dados envolve entrada (inpuf) e
processamento de dados e a saida (output) de uma informagio. E
imprescindivel, portanto, o gerenciamento, manual ou automatizado, de um
banco de dados, para que dele seja extraido algum conhecimento. (BIONI,
2021, p. 31, grifo nosso)

Logo, pode-se notar que a prote¢do dos dados diz respeito ao dado primitivo, aquele
que, combinado com outros dados, ¢ utilizado para extrair determinada informagao til, seja
relacionada a concessdo de score de crédito, a entrega de publicidade direcionada ou ao
processo de recrutamento de um candidato a vaga de emprego. Tal processamento ¢ o que se
conhece por mineragao dos dados ou data minnig, conceitos trazidos por Bioni (2021), mas que

se aproximam bastante da ideia de refinamento dos dados de Clive Humby.

2.3 Principais conceitos e a construcdo da cultura da privacidade

Para entender a influéncia que a LGPD causa no cenario brasileiro, em busca da
construcdao de conscientizagdo plena sobre a privacidade, € necessario conhecer os principais
conceitos trazidos pela lei, que serdo objeto de regulamentacdo pela Autoridade Nacional de
Protecao de Dados (ANPD) e de adequagdo das empresas a lei.

Em primeiro lugar, € preciso destacar e conceituar o que sao os dados pessoais, conceito
imprescindivel para aplicabilidade pratica e compreensao teorica. Para tanto, o artigo 5°, I e II
da LGPD distinguiu os dados pessoais da seguinte forma:

1) Dados pessoais (comuns ou ordindrios); e
1) Dados pessoais sensiveis.
Sendo os dados pessoais a informagdo relacionada a pessoa natural identificada ou

identificavel, ao passo que os dados pessoais sensiveis, por serem passiveis de discriminagao,
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a informagdo sobre a origem racial ou étnica, convic¢ao religiosa, opinido politica, dado
referente a saude, dado genético ou biométrico, por exemplo, que possuem uma protegado legal
maior.

Dessa maneira, qualquer operacdo que seja realizada com a utilizagdo dos dados
pessoais (sejam eles comuns ou sensiveis) serd considerada tratamento, incluindo, mas ndo se
limitando a: coleta, producdo, recepcdo, classificagdo, utilizagdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informac¢ao, modificagao, comunicagdo, transferéncia, difusao ou
extracdo, consoante inciso X do artigo 5° da LGPD.

Compreendidos os dados pessoais, ¢ mister memorar, ainda, os dados anonimizados,
pois ndo sdo dados pessoais. Pelo contrario, os dados anonimizados sdo, consoante artigo 5°,
III, dado relativo ao titular que nao possa ser identificado, considerando a utilizagdo de meios
técnicos razoaveis e disponiveis na ocasido de seu tratamento. Além disso, a LGPD também
trata do que seria, entdo, essa anonimiza¢ao, definida como a utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo (artigo 5°, XI da LGPD).

Logo, partindo da premissa de que um dado pessoal ¢ uma informagao relacionada a
pessoa natural identificada ou identificavel, ndo se pode (nem se deve), com os dados
anonimizados € com o processo de anonimizagdo, ser possivel identificar um titular.
Consequentemente, o referido processo se tornou um direito do titular, presente no artigo 18,
IV e que pode ser exercido mediante requisicdo sobre os dados que forem tratados em
desconformidade com a lei ou de maneira excessiva.

Um conceito que deriva da anonimizacao ¢ a pseudonimizacao, que ¢ definida na LGPD

da seguinte forma:

Art. 13. Na realizagdo de estudos em saude publica, os 6rgdos de pesquisa
poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do 6rgdo e estritamente para a finalidade de realizacao
de estudos e pesquisas € mantidos em ambiente controlado e seguro, conforme
praticas de seguranga previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimiza¢do ou pseudonimizac¢do dos dados, bem
como considerem os devidos padrdes éticos relacionados a estudos e
pesquisas.

()

§ 4° Para os efeitos deste artigo, a pseudonimizagdo ¢ o tratamento por meio
do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro. (BRASIL, 2018, s.p).
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Para fins de obtencdo da impossibilidade de associa¢do, Bruno Bioni (2021) traz
exemplos didaticos em que se utilizam a supressao e generalizagao dos dados em bases de dados
relacionais estruturada, com o intuito de reduzir o grau de identificabilidade, ou até mesmo
elimina-lo. Veja-se um exemplo em que se transforma uma base de dados relacionais em uma

base de dados relacionais anonimizadas:

Tabela 1 — Base de dados relacionais

A) Nome B) CPF Q) CEP D) Idade E) Cassificagao/segmentacao
1. Bruno Santos 18345677 (4055-000 18 Jovem hipster

2. Bruno Santos 134.567-88 4055-111 17 Jovem poupzdor

3. Bruno Santas 34567899 04055-222 7 Jovem consumista

4. Bruno Souza 456.789-10 65 Iduso com rentabilidade
5. Bruna Souza 567.891-01 Idosa sem rentabilidade
. Bruna Bioni mM333-4 Idosa com rentabilidade
7. Maria Silva 157 890-88 40 Adulto desempregado
8. Maria Silva 8 Adulto perfil executiv

9. Maria da Silva

16 Jovem hipster

Fonte - Base de dados relacionais - Bruno Bioni

Tabela 2 — Base de dados relacionais anonimizada

A) Nome B) CPF Q) Cep D) Faixa etaria E) Classificagao/segmentacao
1. Bruno desSentns AT 04055-66¢ 18> Jovem hipster

2. Bruno dosSertes 28 04055+ 18> Jovem poupador

3. Bruno desSentes HEEH99 04055222 18> Jovem cansumista

4. Bruna Sours. 5678910 01201-668 60 Idoso com rentabilidade

5. Bruna Seurs. 8561 042014+ Bl< Idosa sem rentabilidade

6. Bruna Schonber 04201222 60< Idosa com rentabilidade

7. Maria Sitva 09201-66¢ 18« Adulto desempregado

8. Maria Sitea 09201-++ 18< Adulta perfil executive

9. Maria Sostenes 09201222 18> Jovem hipster

Fonte - Base de dados relacionais anonimizada - Bruno Bioni

Logo, o autor conclui que o dado anonimizado seria uma antitese do conceito de dado
pessoal, pois ¢ incapaz de revelar a identidade de uma pessoa (BIONI, 2021, p. 61). Esse
processo de anonimiza¢do dos dados pode ser realizado por meio de varias técnicas, tais como
a supressdo, a generalizacdo, a randomizacdo e a pseudonimizagdo, sendo as duas primeiras
técnicas passiveis de identificagdo na planilha de base de dados relacionais anonimizada acima,
em que houve a supressao do CPF e a generalizacao do nome completo, do CEP e da idade,
respectivamente.

Percorrendo os conceitos da LGPD, ha ainda os agentes de tratamentos, tendo as figuras
do controlador e do operador de dados, além do encarregado pelo tratamento dos dados,
conhecido também como DPO (Data Protection Officer), por ser a nomenclatura utilizada na

GDPR. Essas defini¢des estdo presentes nos artigos 37 a 41 da LGPD.
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De introito, o controlador ¢ o responsavel por instruir o operador nas atividades de
tratamento dos dados dos titulares, além do dever de indicar o encarregado e de manter o
registro das operagoes de tratamento. Em sequéncia, o operador ¢ aquele que segue as instrugdes
dadas pelo controlador, mas que também possui responsabilidade sobre o registro do
tratamento, além em dos casos de descumprimento da legislagdo de proteg¢do ou das instrugdes
do controlador, sendo, neste ultimo caso, equiparado ao papel do controlador.

H4é, ainda, uma distingdo entre controladoria conjunta e controladoria singular, muito
comum na pratica empresarial, mas que nao foi trazida no texto legislativo em si. Diante dessa
possibilidade, a ANPD se encarregou de definir essas conceituagdes complementares em seu
Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado!, que se inspirou no artigo 26 do Regulamento Geral sobre a Prote¢do de Dados
(RGPD):

Quando dois ou mais responsaveis pelo tratamento determinem
conjuntamente as finalidades e os meios desse tratamento, ambos sao
responsaveis conjuntos pelo tratamento. Estes determinam, por acordo entre
si e de modo transparente, as respectivas responsabilidades pelo cumprimento
do presente regulamento, nomeadamente no que diz respeito ao exercicio dos
direitos do titular dos dados e aos respectivos deveres de fornecer as
informacgdes referidas nos artigos 13° e 14°, a menos ¢ na medida em que as
suas responsabilidades respectivas sejam determinadas pelo direito da Unido
ou do Estado-Membro a que se estejam sujeitos. O acordo pode designar um
ponto de contato para os titulares dos dados. (ANPD, 2022, p. 13)

Ante o exposto, vé-se a necessidade de haver uma decisdo comum, ou seja, uma inten¢ao
conjunta que deve ser analisada a depender do caso concreto para possibilitar sua identificagao.
Para exemplificar, a autoridade traz os casos de campanhas de marketing, por serem situagdes
em que ha grande possibilidade de decisdes comuns.

Apesar da defini¢do analoga a trazida na legislacdo europeia, ¢ necessario que haja o
cumprimento de critérios, tais como: 1) mais de um controlador possui poder de decisdo sobre
o tratamento de dados pessoais; i1) Ha interesse mutuo de dois ou mais controladores, com base
em finalidades proprias, sobre um mesmo tratamento; e iii) Dois ou mais controladores tomam
decisdes comuns ou convergentes sobre as finalidades e elementos essenciais do tratamento.

Caso contrario, ter-se-4 uma controladoria singular.

! Versao 2.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/guia_agentes de tratamento e encarregado  defeso_eleitoral.pdf
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Outro conceito bastante significativo e que merece destaque ¢ o consentimento.
Segundo o artigo 5°, XII, o consentimento ¢ a manifestagao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada. Mas, para além dessa definicdo e consoante as aparigdes do termo no texto
legislativo, também cumpre os papéis de requisito para tratamento de dados (comuns ou
sensiveis, salvo excec¢des), onus da prova por parte do controlador, passivel de revogacao pelo
titular, requisito para tratamento de dados de criancas e adolescentes por meio do seu
responsavel (pelo menos um), dentre outras fungdes que o consentimento desempenha.

Notadamente, a construc¢ao da privacidade ndo se limita & compreensao e aplicagao dos
conceitos da LGPD, apenas. Isso porque a LGPD nasce com o intuito de ser uma legislagao
principioldgica — assim como o Cddigo do Consumidor, de 1990. No artigo 6° da LGPD, tem-
se que as atividades de tratamento devem observar os principios da finalidade, adequacgao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, nao
discriminacdo e responsabilizagdo e prestacio de contas. Ndo obstante, ¢ assegurada
titularidade dos dados da pessoa natural — artigo 17 da LGPD — além da garantia da privacidade.

Um caso emblemético envolvendo a busca da privacidade por Mark Zuckerberg em
2013 ganhou destaque no Vale do Silicio®. O diretor-presidente da Meta, antigo Facebook, virou
noticia em 2013 quando resolveu comprar as quatro casas ao redor da que morava a época —
sem interesse de habitar ou expandir — para preservar sua privacidade apos descobrir que um
interessado iria lucrar em um imovel com a justificativa de ser uma casa vizinha a do diretor-
presidente.

No Brasil, em 2014, em processo judicial que tramitava na comarca de Porto Alegre,
uma consumidora ajuizou uma agao com o intuito de receber indeniza¢cdo de uma empresa que
teria vendido seus dados para fins publicitarios® e a sentenca prolatada pelo magistrado foi
sugerindo que a mulher se mudasse “para a floresta, deserto, meio do oceano ou outro planeta”
para, entdo, ter assegurado seu direito a privacidade. O caso em questdo demonstra,
notadamente, o rumo que a auséncia de regulamentagao especifica tomava no pais.

Diante desse cenario de descrenga na privacidade e na sua preservagao, fez-se necessario

0 investimento massivo em uma legislacdo especifica e voltada para a (re)constru¢do de uma

2Upgrading his privacy settings: Mark Zuckerberg buys FOUR houses next to his Silicon Valley home for
$30million - but doesn't even plan on living in them. Disponivel em: https://www.dailymail.co.uk/news/article-
2454616/Mark-Zuckerberg-buys-FOUR-houses-Silicon-Valley-home-30million.html

3 Juiz sugere que mulher se mude para a floresta para evitar publicidade inoportuna. Disponivel em:
https://www.migalhas.com.br/quentes/199581/juiz-sugere-que-mulher-se-mude-para-a-floresta-para-evitar-
publicidade-inoportuna
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cultura na privacidade, ndo somente no Brasil, como também no cendrio mundial, pois a LGPD

sofreu fortes influéncias da GDPR desde a sua concepgao.

2.4 Evolucao dos direitos do titular de dados no Brasil

Apesar de relativamente recente a Lei Geral de Prote¢do de Dados (BRASIL, 2018) —
primeira legislacdo propriamente de privacidade no Brasil — e sua aplicabilidade no cenario
nacional, haja vista a constante regulamentagdo feita pela ANPD com o objetivo de
regulamentar e preencher as lacunas existentes na lei, ¢ possivel auferir de outras legislacdes
nacionais a presenc¢a da previsao legal de prote¢ao de dados, ainda que tangencialmente.

Ainda que a denominagdo especifica que trata da protecdo de dados no Brasil tenha
surgido recentemente como termo juridico existente, ndo € correto afirmar que as questdes sobre
o tema ndo existiam anteriormente, devido ao fato de estarem esparsas no ordenamento juridico
brasileiro.

No Codigo Civil (BRASIL, 2002), por exemplo, o artigo 21 preceitua a formacao da
cultura da privacidade no Brasil, apesar de, na pratica, ndo abranger a evolu¢do da tecnologia
que cresce de maneira exponencial: “Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer
cessar ato contrario a esta norma’.

Jana Constitui¢ao Federal (BRASIL, 1988), com o habeas data, remédio constitucional
presente no artigo 5°, LXXII, tem-se o asseguramento do impetrante em obter o conhecimento

referente as informagdes de registro publico:

Art. 5°(...)

LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informagdes relativas a pessoa do
impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico;

b) para a retificagdo de dados, quando ndo se prefira fazé-lo por processo
sigiloso, judicial ou administrativo;

Posteriormente, com o Marco Civil da Internet (Lei n® 12.965/14), foram acrescentados
os principios da protecdo da privacidade e dos dados pessoais (artigo 3°) para determinar o uso

da internet no Brasil, mas que ndo contemplava o arcabougo necessario de protecao dos dados
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pessoais, como fez a LGPD, principalmente no tocante as sangdes, pois foram rejeitadas as
alteragdes sugeridas pela Medida Provisoria n° 1.068 de 2021%.

Apesar de prever a aplicabilidade de san¢des na LGPD, a ANPD, em fevereiro de 2023
publicou o Regulamento de Dosimetria e Aplicacdo de San¢des Administrativas®, para
regulamentar os artigos 52 e 53 da lei, que tratam da aplicacdo de penas, sejam elas pecunidrias
ou nao, definindo o calculo do valor-base das multas.

Em matéria de sangdo, a conhecida como Lei Carolina Dieckmann (Lein® 12.737/2012)
alterou o Codigo Penal para que nele fossem incluidas as tipificagdes criminais de delitos
informaticos, complementando os dispositivos que tratavam, a época, sobre a privacidade.
Assim como se deu em outras disposigoes, tais como o Codigo do Consumidor (Lei 8.078/90)
e a Lei do Cadastro Positivo (Lei 12.414/11).

Apesar de a LGPD ter surgido em um cenério nacional em que, conforme demonstrado
acima, ndo se pode afirmar a inexisténcia normativa total sobre o tema de privacidade, por ser
uma lei que busca sintetizar as regulamentagdes esparsas no ordenamento juridico brasileiro,
ela trouxe inovacao sobre a matéria. Isso se deve, sobretudo, ao surgimento de novos conceitos,
a criagdo de uma autarquia de natureza especial®, as san¢des, a necessidade de adequacio pelas
empresas do setor publico e privado, além dos direitos dos titulares e dos principios de prote¢ao

de dados (DONEDA, 2021).

2.5 Regulamentacdes sobre privacidade no contexto mundial

No plano internacional, € possivel indicar um embrido do direito a prote¢do dos dados
na Declaracdo Universal dos Direitos Humanos (1948), assim como na Convencao Europeia
dos Direitos do Homem (1950). A posteriori, apenas na conhecida como Convengio de
Estrasburgo foi que se tratou expressamente sobre a protecao dos dados pessoais, em 1981.

Além dessas regulamentacdes, em 1970 houve o primeiro diploma normativo que,
segundo Doneda (2020) foi o primeiro diploma normativo que trata especificamente dessa

matéria, a Lei de Protecao de Dados do Land alemao de Heese.

4 http://www.planalto.gov.br/ccivil_03/_At02019-2022/2021/Congresso/adc-58-mpv1068.htm

5 ANPD publica regulamento de aplicagio de sangdes administrativas. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria

® Congresso Nacional promulga a Lei n° 14.460 que transforma a ANPD em autarquia de natureza especial.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-periodo-eleitoral/congresso-nacional-promulga-
a-lei-no-14-460-que-transforma-a-anpd-em-autarquia-de-natureza-
especial#:~:text=Com%20a%20promulga%C3%A7%C3%A30%2C%20a%20Autoridade,de%20dados%20pess
0ais%20n0%20Pa%C3%ADs.
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E sabido que o direito a prote¢io dos dados pessoais ainda ndo é reconhecido como
direito fundamental em muitos paises. Apesar da existéncia de leis que pincelem, ainda que
superficialmente, a conquista desse direito como sendo um direito fundamental ¢ um marco que
deve ser celebrado por corroborar com a construgdo e propagagao da privacidade em paises que
ainda ndo o tenham reconhecido.

Nos anos 2000, com a Carta de Direitos Fundamentais da Unido Europeia (CDFUE),
obteve-se a condig¢do desse direito como sendo um direito fundamental, apesar de, a época, a
aplicabilidade ser restrita aos integrantes da Unido Europeia.

Em fevereiro de 2022 o Brasil obteve o alcance desse direito fundamental, ao aprovar a
PEC n° 17/20197, incluindo no artigo 5°, LXXIX, da Constitui¢io Federal, o asseguramento do
direito a protecdo dos dados pessoais, inclusive nos meios digitais, o qual foi incluido por meio
da Emenda Constitucional n® 115/2022.

Um grande marco da privacidade mundial foi a entrada em vigor da General Protection
Data Law (GDPR) em 2016, lei de privacidade da Unido Europeia (UE), pois foi — e ainda é —
uma grande inspiragdo para a redagdo e interpretagdio da LGPD, no Brasil. E importante
destacar, ademais, o contexto que a UE estava inserida no momento da promulgacao: as elei¢des
americanas.

A Cambridge Analytica, a época, trabalhou na campanha de Donald Trump e na
campanha do Brexit, por meio da coleta indevida e com finalidade desviada dos dados dos
eleitores americanos, juntamente com o Facebook. H4, inclusive, um documentério de 2019
disponivel na plataforma de streaming Netflix, Privacidade Hackeada (The Great Hack) que
narra o cenario desse escandalo memoravel.

No documentario, explica-se que a razdo pela qual empresas como Google e Facebook
se tornaram as mais poderosas do mundo, fazendo mengdo a afirmagdo do matematico londrino
Clive Humby, haja vista os dados hoje em dia ndo serem apenas o novo petrdleo, mas terem
superado o valor dele. Prova disso foram as investigacdes acerca da manipulacao dos resultados
eleitorais em 2018, responsaveis por elegerem Donald Trump a presidéncia dos Estados Unidos,
uma vez que a Cambridge Analytica possuia cerca de 5 (cinco) mil dados sobre cada eleitor
americano.

Para visualizar a presenca e forca normativa das legislacdes existentes, ha um

mapeamento mundial realizado pela DLA Piper acerca das leis de protecdo de dados no mundo

7 Alteraa Constituicao Federal para incluir a protecao de dados pessoais entre os direitos e garantias fundamentais
e para fixar a competéncia privativa da Unido para legislar sobre protecdo e tratamento de dados pessoais. Foi
transformada na Emenda Constitucional 115/2022.
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e seus niveis de seguranga, classificados em: heavy, robust, limited e moderate, a depender da
legislagdo do pais. De acordo com atualizacdo de abril de 2023, ha paises que ainda nao
possuem nenhuma regulamentagao acerca dessa tematica, como a Groelandia e alguns paises
da Africa, principalmente.

Por outro lado, dentre todos os continentes que possuem legislacdo de protecdo de
dados, pode-se aferir, conforme o mapeamento, que os paises com maior regulacio e execugao
sao a América do Norte, Europa e Oceania, sinalizados com a cor vermelha no mapeamento,

veja-se:

Figura 1 — Mapeamento mundial de legislagdes de privacidade

REGULATION
&

EMFORCEMENT

Fonte: DLA Piper Global Data Protection Laws of the World, 2023.

Recentemente, em 17 de abril de 2023, foi aprovado o Decreto n° 13/2023/ND-CP
(conhecido como PDPD) no Vietna, responsavel por regular o processamento de dados no pais®,
entrando em vigor a partir de 1 de julho de 2023 e com caréncia de dois anos para as empresas
de pequeno e médio porte.

Notadamente, vé-se um movimento mundial para a promulgacdo de regulacdes
envolvendo a protecdo de dados nos paises que ainda ndo a possuem, ao passo que também se
obtém o reforco das legislagdes ja existentes, alimentando a cultura de protecdo de dados pelo

mundo.

8 Vietnam: Official Issuance of Vietnam Decree on Personal Data Protection (PDPD). Disponivel em:
https://www.connectontech.com/vietnam-official-issuance-of-vietnam-decree-on-personal-data-protection-pdpd/
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3 OS DIREITOS DOS TITULARES NA LGPD

Dentre as inovagdes que a LGPD trouxe no ordenamento juridico, como novos
conceitos, principios proprios e sangoes reguladas pela ANPD, merecem destaque a criagao e
reafirmacdo dos direitos dos titulares, que foram incluidos, majoritariamente no artigo 18 da
referida lei. Isso, pois, € possivel identificar outros direitos presentes de maneira esparsa na
redacdo legislativa, como o direito de revisdo das decisdes tomadas unicamente com base em
tratamento automatizado, exibido no artigo 20 da LGPD.

Com o estimulo da cultura da privacidade sendo desenvolvida no cenario brasileiro,
empresas como Apple e Twitter buscaram se aproximar nos seus usuarios utilizando comerciais
e jogos interativos como meio de clarificar os direitos dos titulares e alertar sobre os cuidados
com as redes.

No video intitulado Privacy on Phone’, da Apple, ha uma simulagio de um leildo sobre
os dados de uma mulher, que assiste os interessados fazerem apostas altas sobre seus dados
privados, como seu historico de navegagdo, seus e-mails, suas compras na farmacia, sua
geolocalizacdo e seus contatos telefonicos.

Em maio de 2022, o Twitter atualizou sua Politica de Privacidade e langou o jogo Data
Dash!®, para que os usudrios da rede pudessem compreender a maneira que seus dados eram
tratados e promover o afastamento dos jargdes juridicos, que muitas vezes impedem que os
titulares leiam por completo os documentos como os Termos de Uso e a Politica de Privacidade
das plataformas que acessa. O Itall, por sua vez, disparou comerciais de TV em 2021 para
conscientizagdo das pessoas sobre a necessidade de protecao dos dados pessoais.

Apesar de indispensaveis para adequacgao das empresas dos setores publicos e privados
no tocante a LGPD, o descumprimento dos direitos dos titulares ainda ndo exerce um papel
significante no cendrio de aplicacdo de multas na GDPR. Isso porque os protagonistas no
Rastreador de Aplicagio da GDPR!! sdo as violagdes em ndo conformidade com os principios
gerais de processamento de dados e base legal insuficiente para o processamento de dados, em

somatorio de multas e em niimero de multas, respectivamente.

° Privacy on iPhone | Data Auction | Apple. Disponivel em: https://www.youtube.com/watch?v=NOXK4EVFmJY
19 Twitter langa jogo para explicar sua nova politica de privacidade. Disponivel em: https://canaltech.com.br/redes-
sociais/twitter-lanca-jogo-para-explicar-sua-nova-politica-de-privacidade-216122/

! https://www.enforcementtracker.com/?insights



1. Pela soma total das multas:

2. Por niimero total de multas:

Violagdo

N&o conformidade com os principios gerais de
processamento de dados

. Base legal insuficiente para o processamento de dados

Medidas técnicas e organizacionais insuficientes para
garantir a seguranca da informacéo

Cumprimento insuficiente dos direitos dos titulares de

dados
Desconhecido

. Cumprimento insuficiente das obrigacdes de informacio

Cumprimento insuficiente das obrigacdes de notificacio
de violagdo de dados

Contrato de processamento de dados insuficiente

Envolvimenta insuficiente do responsavel pela protecdo
de dades

Cooperagéo insuficiente com a autoridade supervisora

Figura I - Multas mais altas pela soma total das multas

Violagio

Base legal insuficiente para o processamento de dados

M&o conformidade com os principios gerais de
processamento de dados

Medidas técnicas e arganizacionais insuficientes para
garantir a seguranca da informacdo

Cumprimento insuficiente das obrigagfes de informacgéo

Cumprimenta insuficiente dos direitos dos titulares de
dados

. Cooperagéo insuficiente com a autoridade supervisora

Cumprimento insuficiente das obrigages de notificagio
de violagdo de dados

Envolvimento insuficiente do responsével pela protecdo
de dados

Contrato de processamento de dados insuficiente

Desconhecido

Figura 2 - Multas mais altas por numero total de multas
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Soma das Multas

€ 1.674.534.579 (com 415 multas)

€ 431.495.047 (com 529 multas)

€ 376.766.819 (com 302 multas)

€ 237.251.580 (com 165 multas)

€ 51.886.370 (com 158 multas)

€ 9.250.000 (com 9 multas)

€ 1.778.582 {com 31 multas)

€1.057.110 {com 11 mulzas)

€ 919.300 (com 13 multas)

€ B40.529 (com &9 multas)

Nuimero de Multas

529 (com um total de €
431.495,047)

415 (com um total de €
1.674.334.579)

302 (com um total de €
376.766.819)

165 (com um total de €
237.251.580)

158 (com um total de €
51.886.370)

69 {com total de £ 840.529)

31 {com um total de £ 1.778.582)
15 (com um rtotal de € 919.300)

11 {com total de € 1.057.110)

9 (com total de € 9.250.000)

Diante dos indicativos presentes no Rastreador de Multas da GDPR, também podem ser

identificados os paises que mais multam (em soma total e em nimero total) e os setores que

mais multam. Liderando disparadamente o indicador, a Espanha possui um total de 641 multas,

seguida da Italia, com 261, até¢ maio de 2023. Nos setores, os dois principais responsaveis tanto

pela soma das multas quanto pelo nimero de multas sdo o de Midia, Telecomunicagdes e

Radiodifusdo, juntamente com o de Induastria e Comércio, segundo os dados coletados pelo

rastreador desde julho de 2018 e atualizados até maio de 2023.

Esses indicadores sao de singular importancia para a compreensao do cenario brasileiro.

Isso porque em 27 de fevereiro de 2023, a ANPD publicou'? o Regulamento de Aplicacdo de

2. ANPD publica

regulamento

aplicacdio de sang¢des administrativas. Disponivel em:

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria
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San¢des Administrativas da LGPD, para que a autoridade passe a aplicar as devidas puni¢des
nos casos de descumprimento da lei, seguindo a dosimetria com o objetivo de regulamentar os
artigos 52 e 53 da LGPD, que previa a aplicacdo das sang¢des ndo somente de maneira
pecunidria, como nao pecuniaria também.

Embora devidamente publicado e aprovado sob unanimidade, o regulamento de
dosimetria ndo nasceu com o fito de criar uma industria de multa. Prova disso foi a fala do
presidente da ANPD, Waldemar Ortunho, ao ressaltar para jornal O GLOBO!? em abril de 2022
que o principal objetivo da aplicagdo das sangdes ¢ a mudanga da cultura no pais e ndo a
formac¢ao de uma industria da multa ou um fundo de arrecadagdo do governo federal.

Conquanto a época os — apenas 3 — processos administrativos em andamento ainda nao
tivessem sido finalizados, a ANPD caminhou no tocante ao assunto. Em marco de 2023 a
autoridade divulgou '* pela primeira vez em transparéncia ativa a lista dos processos
sancionatérios de empresas e oOrgdos publicos que aguardam conclusdo. Dentre os oito
processos em andamento até maio de 2023, apenas um foi instaurado contra o setor privado,
enquanto as demais foram contra o setor publico, incluido o Ministério da Satde e secretarias
estaduais. Todos os processos administrativos se encontram em fase de instrugao processual e
nenhum deles foi instaurado em 2023.

Logo, compreender como se da a aplicacdo das multas, recentemente regulamentada
pela autoridade nacional, ¢ de suma importancia para esclarecer a intengao legislativa sobre a
compreensdo das lacunas da lei, que ainda carecem de regulagdo. Outro posicionamento
relevante e recente realizado pela ANPD, foi acerca dos “selos de DPO” ou até mesmo dos
“certificados de adequacdo a LGPD” que sdo erroneamente vendidos no mercado de
privacidade.

Em marco de 2023, a ANPD publicou' uma nota de esclarecimento sobre as atribui¢des
complementares e competéncia do Encarregado de Protecdo de Dados, reforcando que ¢ a
autoridade que possui exclusividade para estabelecer o que deve ser objeto de regulamentacao

futura, incluindo na Agenda Regulatoria divulgada para o biénio 2023-2024.

13 “Ndo quero formar uma industria da multa’, diz presidente da Autoridade Nacional de Prote¢io de Dados.
Disponivel em: https://oglobo.globo.com/brasil/nao-quero-formar-uma-industria-da-multa-diz-presidente-da-
autoridade-nacional-de-protecao-de-dados-25489793

4 ANPD divulga lista de processos sancionatorios. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-divulga-lista-de-processos-sancionatorios

15 ANPD esclarece duvidas sobre a atuagio do Encarregado e a emissdo de selos de conformidade com a LGPD.
Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-esclarece-duvidas-sobre-a-atuacao-do-
encarregado-e-a-emissao-de-selos-de-conformidade-com-a-Igpd
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Em nota, a ANPD esclareceu que nao ha registro oficial de encarregado em associagdes
privadas e nem mesmo na propria autoridade, desmistificando o credenciamento e
reconhecimento dessas entidades para comprovagao de registro privado, inclusive sobre as

emissoes de selos de conformidade, softwares e aplicativos.

3.1 Direito de confirmacdo da existéncia de tratamento (art. 18, I ¢/c art. 19 da LGPD)

Consoante foi apresentado no capitulo I, a LGPD nao nasce com o objetivo de proteger
a propriedade dos dados, mas sim o titular dos dados, pois desde o seu primeiro artigo reforca
a aplicabilidade da lei para pessoas naturais, trazendo conceitos como o do titular de dados,
protagonista na lei. Tarcisio Teixeira e Ruth Guerreiro, inclusive, destacam esses

esclarecimentos ao comentarem a lei:

A utilizacdo de dados pessoais se torna indispensavel na era informacional que
vivemos, mas a lei traz limites que asseguram ao individuo a preservagio
desse direito fundamental.

A propria individualidade do titular devera ser repensada de forma que ndo
mais se contraponha ao bem comum, mas que a ele seja incorporada. (...)

O que se observa ¢ que o legislador quer deixar claro que a titularidade dos
dados ¢ da pessoa natural. Isso, pois, mesmo que os dados pessoais de
qualquer individuo possam estar espalhados em milhares de bancos de dados
pelo mundo, qualquer tratamento devera obedecer as normas legais, sendo que
o seu titular possui direito sobre seus dados. (TEIXEIRA, 2022, p. 31)

Além disso, outro destaque que deve ser dado sobre protecao dos direitos do titular pela
lei, ¢ que ndo se busca o impedimento do tratamento dos dados pessoais dos titulares pelas
empresas e instituicoes dos setores publico e privado. Pelo contrario, deseja-se uma regulagdo
desse tratamento, sobre os dados pessoais comuns e sensiveis para, ao serem utilizados, haver
o correto uso e destinacao.

Logo, a construgdo da cultura dentro do cendrio brasileiro estd sendo feita
paulatinamente, pois diferentemente dos cidaddos de locais com legislagdes mais rigidas, como
¢ o caso da UE, os cidadaos ja possuem consciéncia sobre a importancia dos seus dados,
tratando-os no cotidiano com zelo e em conformidade com a GDPR. Por outro lado, no Brasil,
os cidadaos ainda fornecem seus CPF’s as farmacias, lojas ou cadastros virtuais

indiscriminadamente, em troca de descontos ou brindes.
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Apesar da pratica ainda ser comum, locais como a Paraiba ja caminharam em favor da
regulagdo do cadastro das farmécias, pois aprovou em dezembro de 2022 uma lei'® que proibiu
a solicitagao do CPF para oferta de descontos, sob pena de multa.

Inicialmente, a LGPD traz o direito de confirmag¢ao da existéncia de tratamento, em seu

inciso I e, em seguida, no artigo 19, sobre as requisi¢des a serem feitas pelo titular:

Art. 19. A confirmagdo de existéncia ou o acesso a dados pessoais serdo
providenciados, mediante requisi¢do do titular:

I - em formato simplificado, imediatamente; ou

II - por meio de declaragdo clara e completa, que indique a origem dos dados,
a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
observados os segredos comercial e industrial, fornecida no prazo de até 15
(quinze) dias, contado da data do requerimento do titular.

§ 1° Os dados pessoais serdo armazenados em formato que favoreca o
exercicio do direito de acesso.

§ 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

I - por meio eletronico, seguro e idoneo para esse fim; ou

I - sob forma impressa. (BRASII, 2018, s.p.)

Pela leitura dos dispositivos que tratam da confirmagdo do tratamento, é possivel
identificar se ha o tratamento dos dados do titular e, ainda, se em caso de consentimento, se este
consentimento foi dado/fornecido da maneira legal, qual seja, livre, informado e inequivoco,
segundo o artigo 5°, XII.

Diante disso, e considerando a possibilidade prevista no inciso I, do artigo 19 transcrito
acima, nao ha impedimento para que haja a utilizagdo da decisdo automatizada para que o
controlador exerga o direito que foi requisitado pelo titular, haja vista se tratar de uma
providéncia que deve ser tomada de maneira imediata, em caso de formato simplificado, o que
inviabilizaria a atuagdo exclusivamente humana nesse processo.

Nazareno César (2021) sobre esse direito, acrescenta a possibilidade de que nesse
momento de confirmagdo de existéncia de tratamento, seja obtido também o conhecimento
sobre a existéncia de algum processo automatizado de perfilizagdo que seja feita pelo
controlador, por exemplo, em que derivara o direito do titular de revisdo da decisdo

automatizada, prevista pelo artigo 20, da LGPD.

16 Lei proibe farmicias solicitarem CPF para oferecer descontos na Paraiba. Disponivel em:
https://gl.globo.com/pb/paraiba/noticia/2022/12/26/lei-proibe-farmacias-solicitarem-cpf-para-oferecer-
descontos-na-paraiba.ghtml
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3.2 Direito ao acesso de dados (art. 18, II e art. 9° da LGPD)

Quanto ao direito de acesso, além da previsao constante no artigo 18, II, hd também a
mencao ao mesmo direito no §1° do artigo 19, que dispde sobre a necessidade do
armazenamento dos dados pessoais em formato que favoreca o exercicio do direito. Isso se
deve, sobretudo, a necessidade de que o titular saiba para que e por quem seus dados estdo
sendo tratados.

A chamada autodeterminagdo informativa, apesar de nao ser definida pela LGPD de
maneira expressa, esta presente em varios dispositivos, incluindo nos direitos dos titulares. O
titular dos dados, além de saber quais dados estdo sendo tratados, deve conhecer também quais
informagdes estdo sendo produzidas com base na utilizacdo dos seus dados. O artigo 9°, por

exemplo, também reforca a autodeterminacao informativa, veja-se:

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e
industrial;

III - identificacdo do controlador;

1V - informagdes de contato do controlador;

V - informagdes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18
desta Lei. (BRASIL, 2018, s.p.)

Destarte, a previsao legal elencada acima, reitera a necessidade de fornecimento ao
titular do acesso sobre as informagdes (além do acesso aos dados) que s@o obtidas por meio do
tratamento de seus dados. Essa disponibilizagao pode ser feita em formato fisico ou digital, vide
artigo 19, § 2° da LGPD.

Apesar de ter sido incluido no rol de direito dos titulares, o acesso as informagdes em
outras searas além da area de prote¢do de dados pessoais ja possuia previsdo em outras
legislagdes esparsas, inclusive de maneira gratuita e facilitada, como € o caso do habeas data,
remédio constitucional previsto na CF, além de estar presente também na Lei de Acesso a
Informagdo (Lei n°® 12.527/11) e a Lei do Cadastro Positivo (Lei n® 12.414/11). Portanto, nao
representa uma inovacao total, mas sim parcial, pois trata de maneira exclusiva da protecao dos

dados pessoais.
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Ademais, o direito de acesso e o direito de confirmagdo de tratamento possuem o prazo
de 15 dias, contados do requerimento (protocolo), para que o controlador providencie a
devolutiva com as informagdes requisitadas pelo titular. Sobre os demais direitos, a ANPD até
o ficou pendente de manifestagdo, em regulamento proprio, o que nao impede também que o

prazo ja existente (de 15 dias) seja alterado.

3.3 Direito de corregao (art. 18, III, LGPD)

A decisdo automatizada utiliza como algoritmos as informagdes que sdo coletadas ou
inseridas a respeito de um titular, para que, com a utilizagdo desse cruzamento de informagoes,
seja obtido o resultado desejado. Nazareno César (2021) afirma que os dados de entrada em
conjunto com os dados de treinamento sdo os mais adequados para que seja exercido o direito
de correcao previsto no artigo 18, III da LGPD, nos casos de corregao relacionados as decisdes

automatizada:

Pela propria logica de funcionamento dos modelos, pode-se dizer que o
resultado do processo de produgdo da decisdo automatizada esta diretamente
ligado aos dados de entrada e indiretamente aos dados de treinamento. Os
dados de saida sdo a propria decisdo automatizada, de modo que a correcao
deles se resolvera pelo chamado direito a revisdo, adiante analisado. O direito
de corregdo, em se tratando de decisdo automatizada, fica melhor colocado em
relacdo apenas aos dados de entrada. (REIS, 2021, p. 130)

Dessa maneira, torna-se possivel corrigir os dados de entrada, pois sdo os responsaveis
pelo processo que envolve a decisdo e gera o dado de saida, ou seja, a propria decisdo em si.
Caso a corregdo seja feita sobre o resultado da decisdo automatizada, estar-se-ia tratando do
direito presente no artigo 20, que serd melhor abordado a seguir.

O titular nesse caso, pode contestar os seus dados para que sejam corrigidos e, inclusive,
atualizados. Dados como endereco e idade sdo imprescindiveis para que seja realizado o
processo de perfilizacdo do usuario, gerando de maneira equivocada uma personalidade que
ndo corresponde com a vigente.

Um exemplo da necessidade do exercicio desse direito sdo os casos de plataformas de
recrutamento, nas quais sdao criados curriculos profissionais por meio das competéncias e
informacodes dos candidatos para que seja logrado €xito na conquista de uma vaga de emprego

que se encaixe com as exigéncias de determinada empresa, de modo compativel e equivalente
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aos dados e as informagdes que sdo inseridas, na maioria das vezes, pelo proprio
candidato/titular.

Nesses casos, o titular pode retificar suas informag¢des para que nao sofra com as
decisoes tomadas de maneira automatizadas. Por outro lado, o titular que, querendo, exercite o
direito de correcao para inserir ou corrigir dados de maneira indevida, substituindo-os por dados
falsos ou inexatos com o fulcro de obter vantagem indevida, ndo podera — nem deverd — fruir
desse direito.

Tal atitude vai na contramao dos principios da LGPD, mais especificamente do principio
da qualidade dos dados, presente no artigo 6°, V, da LGPD: “V - qualidade dos dados: garantia,
aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento”. Logo, ndo ¢ garantido ao
titular que se utilize de ma-fé para corromper ¢ adulterar os dados inseridos ou atualizados com

o fito de obter resultados para bel-prazer.

3.4 Direito de anonimizagdo, bloqueio, eliminacao ou revogacdo do consentimento (art. 18,

IV e IX, LGPD)

E cedigo que o dado pessoal é toda informagio relacionada a pessoa natural identificada
ou identificavel (artigo 5°, I, LGPD), sendo necessaria a possibilidade de identificacdo e
individualizagdo do titular. Em contrapartida, o dado anonimizado, por sua vez, ndo permite
que haja identificacdo, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento (artigo 5°, III, LGPD).

Sobre os meios técnicos, Bruno Bioni (2021) refor¢a a necessidade de que sejam
analisados os riscos referentes ao conjunto de agdes que seja capaz de identificar os processos
necessarios para anonimizar um dado que esteja inserido em determinada atividade dos agentes
de tratamento. Fatores de risco como o volume dos dados, a natureza dos dados e a atualizagao
continua sdo de fundamental importancia para que seja conhecido o ciclo de vida dos dados
pessoais, para que ndo seja possivel sua reidentificacdo, mitigando os riscos durante a

identificacdo desses processos e fatores.

Com isso, o legislador convida os agentes de tratamento de dados a
conceberem e aplicarem as melhores técnicas de anonimizagao de acordo com
as particularidades das suas respectivas atividades. E uma empreitada
multifacetada, de ordem técnica, organizacional e, inclusive, contratual, com
o objetivo de controlar os riscos associados a reidentificagdo de uma
determinada atividade de tratamento de dados. (BIONI, 2021, p. 74)
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Assim como os dados anonimizados, os dados eliminados também ndo sdo passiveis de
identificar uma pessoa natural, ora titular, pois sua eliminagdo faz com que haja o
desaparecimento total dos dados, ao invés de tornd-los anonimizados. Essa eliminagao,
inclusive, pode ser parcial ou total, a depender da requisicao feita pelo titular no momento do
exercicio do seu direito.

Hé a possibilidade de eliminagao parcial para que seja feita a utilizacao dos dados apenas
necessarios para determinado tratamento, extinguindo os dados excessivos e¢ mitigando a
possibilidade de resultar em vazamento de dados e eliminagdo total para que sejam eliminados
os dados coletados para utilizagdo de maneira indevida por um agente de tratamento ou até
mesmo em casos de aplicar o principio da necessidade previsto no artigo 6°, III, da LGPD,
classificado como: ‘“necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao
excessivos em relacdo as finalidades do tratamento de dados.

A revogagdo do consentimento ¢ um direito mais sensivel, que envolve aspectos como
o onus da prova ser do controlador, além da necessidade do cumprimento de requisitos
presentes no inciso XII do artigo 5° da LGPD, a respeito da manifestacao ser livre, informada
e inequivoca.

Dessa maneira, antes de ser revogado, o consentimento ¢ uma base legal apresentada na
legislagdo que exige muita cautela na sua aplicagdo, pois, ao escolher essa base legal como a
correta em determinado tratamento de dados, deve ser avaliada minuciosamente a sua
possibilidade, considerando as hipdteses de dispensa de consentimento, de coleta especifica de
consentimento, de manifestacdo por escrito ou outro meio correlato, além do cuidado a ser
tomado para que o consentimento ndo seja coletado de maneira viciada, ou seja, sem cumprir
as exigéncias de manifestagdo.

Destarte, assim como o consentimento, a revogacdo também deve ser feita de maneira
expressa. Patricia Peck (2021, pg. 37) afirma esse entendimento, pois, segundo a autora “da
mesma forma, a liberdade de revogar o consentimento e requerer o apagamento dos dados ¢
reafirmada como reflexo da liberdade de escolha da pessoa, de forma que — assim como o
consentimento — a revogacao deve ser expressa’.

Outrossim, tratam-se de direitos que podem ser exercidos a qualquer tempo e de forma
facilitada. Apesar de serem agdes diferentes para cada exercicio, é possivel classificar os

direitos acima como sendo complementares, pois dizem respeito a atualizacdo, correcdo ou
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exclusdo dos dados que, independentemente da base legal que fora utilizada para tratamento

dos dados, sdo direitos do titular sobre determinados dados pessoais.

3.5 Direito a solicitar a revisdo de decisdes tomadas unicamente com base em tratamento

automatizado de dados pessoais (art. 20, LGPD e art. 5, VI da LCP)

De introito, ¢ importante que seja trazido a baila que para que haja a solicitacao de
decisdes tomada unicamente com base no tratamento automatizado de dados pessoais,
consoante prevé o artigo 20 da LGPD e, de modo geral, o artigo 5°, VI, da Lei de Cadastro
Positivo, ¢ demasiadamente necessario que o titular de dados, antes de contestar e solicitar a
revisao dessa decisao, tenha conhecimento dos mecanismos que foram utilizados para obtengao
de um determinado resultado.

Logo, ndo se pode olvidar o direito de explicagdo que apesar de ndo ser trazido no artigo
18 da LGPD de maneira explicita, ¢ compreendido de maneira subjetiva ao conjunto de direitos,
presentes ndo somente na legislacdo brasileira, mas também se atendo ao direito comparado,
como os artigos da GDPR e considerandos (recitals).

O direito a explicagdo, portanto, toca o artigo 20 da LGPD pois ndo ¢ vidvel tratar sobre
revisdo de decisdo automatizada se ndo se entenderam os caminhos a serem tomados para a
obten¢do da decisdo, cabendo a explicacdo, primeiramente, para, em seguida, obter-se a
contestagdo, corre¢do, revisao dessa decisdo. Renato Leite Monteiro (2021), conceitua esse

direito da seguinte maneira:

O direito a explicagdo pode ser entendido como o direito a receber
informagdes suficientes e inteligiveis que permitam ao titular dos dados, e a
sociedade, entenderem, compreenderem, a logica, a forma, os critérios
utilizados para tratar dados pessoais e, a partir dessa explicagdo, prever,
antever os seus impactos, com o fim de evitar praticas discriminatorias,
ilegitimas e indesejadas, que podem ter impacto no plano individual e
coletivo, para que possam, ainda, ser desafiadas e revisadas por meio do
exercicio de direitos e do devido processo. (MONTEIRO, 2021, p. 43)

O direito a explicagdo, portanto, faz parte do conhecimento do titular desse conjunto de
técnicas utilizadas no processamento do tratamento dos dados pessoais. Esse direito, tratando-
se do artigo 20, da LGPD, atua de maneira complementar, pois ¢ apenas com a explicacdo dos
métodos utilizados para alcangar um resultado que se pode, fundamentalmente, questionar o
resultado obtido, ainda mais ao se falar em decisdOes tomadas unicamente com base no

tratamento automatizado.
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Esse, portanto, ¢ o entendimento que vem sido adotado na doutrina brasileira. Autores
como Carlos Affonso Souza, Christian Perrone e Eduardo Magrani, entendem que apesar de a
LGPD e a GDPR nao terem explicitado o direito a explicagcdo na redacao legislativa, ele esta
demasiadamente presente no entendimento principiolégico e de maneira subjetiva em alguns
artigos. Veja-se:

E de suma relevincia, no contexto de explicagio sobre decisdes
automatizadas, o § 1.° do art. 20, o qual estabelece que o titular tem o direito
de requerer a qualquer tempo, do controlador, “informagdes claras e
adequadas a respeito dos critérios € dos procedimentos utilizados”. Funda-se,
aqui, a necessidade de prestar informacdes para o titular, havendo a
necessidade de explicar ao titular de dados sobre os critérios e procedimentos
utilizados para que este possa entendé-los. A lei ndo chega a obrigar a
divulgagdo de elementos técnicos para os individuos, mas sim o suficiente
para que possam exercer os seus outros direitos. (BIONI, 2021, p. 273)

Notadamente, o direito de explicagdo ¢ um direito que antecede o exercicio de outros
direitos como o direito de revisao de decisdo automatizada, pois ¢ apenas com a compreensao
do titular sobre as ferramentas, técnicas e caminhos percorridos pelo algoritmo — ou pelo
controlador — que se torna possivel solicitar que essa decisdo seja revista. O titular, nesses casos,
pode perceber apos o esclarecimento dado pelo agente de tratamento que o fator utilizado em
determinado processo pode ter obtido um resultado equivocado ou discriminatorio, tornando
necessaria sua corre¢ao, revisao, contestagao ou, ainda, atualizagao dos dados.

O cerne dessa explicagdo esta no limite do fornecimento de técnicas e informagdes que
serdao dadas ao titular, para que o controlador ndo ultrapasse o limbo existente e constantemente
levantado nesse cenario acerca do segredo comercial e industrial, que estdo presentes nao
somente nos paragrafos do artigo 20, como também durante outros artigos da LGPD, tais como
o artigo 18 e o artigo 19, que precedem o artigo 20, sobre as decisOes especificamente
automatizadas, surgindo como se fossem limitagdes ao direito a explicacao.

Desse modo, a ANPD, como regulamentadora dos desafios que a LGPD apresenta, tem
como competéncia fiscalizatoria sobre o artigo 20, a possibilidade de realizar auditorias para
que sejam verificados os aspectos discriminatorios nos tratamentos automatizados de dados
pessoais, caso nao haja o oferecimento das informagdes solicitadas pelo titular alegando o

segredo comercial e industrial, previsto no §2°, art. 20 da LGPD.
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4 DECISOES AUTOMATIZADAS SOBRE OS DIREITOS DOS TITULARES NA
LGPD

A decisdo automatizada nao corresponde a decisao tomada com base na programacao
do agente de tratamento ou da maquina, pois nao sdo utilizados esses critérios para definir quem
determinou a decisdo tomada sobre determinado titular de dados (MONTEIRO, 2021, p. 67).
Além disso, ¢ importante mencionar que ao prever, em seu artigo 20, o direito de revisao,
presume-se acertadamente a existéncia de um leque — ou pelo menos mais de uma — de
possibilidades para a obten¢do de um resultado final, uma decisao.

Sob esse viés, o que a LGPD entende como decisdo automatizada se restringe a
interpretacdo objetiva sobre a existéncia ou ndo da automatizagdo da decisdo, de maneira
categorica, pela qual ndo se busca a origem da motivacdo da decisdo, mas sim a defesa do
direito de revisdo que surge para o titular no caso de ter sido essa decisdo tomada de maneira
automatizada.

Ha ainda uma astuciosa discussdo que surge nessa esfera, tanto no artigo 20 da LGPD
quanto no artigo 22 da GDPR, acerca da (des)necessidade de um direito de revisdo caso tenha
havido participagdo humana no momento de programagdo ou determinagdo do algoritmo da
decisdo que se tornou automatizada. Por conta disso, hd um grande elemento que deve ser
observado nesse contexto que ¢ a imprescindibilidade de participagado significativa, frise-se, de
pessoa natural, na ocasido da decisdo, para protecdo dos direitos dos titulares atuais ou
emergentes.

Além dos direitos que os titulares possuem sobre as decisdes automatizadas — quais
sejam direito de revisdo e direito a explicacdo, principalmente — também fazem parte do debate
os principios, que ndo se restringem aos presentes na redagdo da LGPD, apesar de indiscutivel
importancia, como também sdo reconhecidos pelos autores e profissionais da 4area de
privacidade, de maneira andloga, a aplicacdo subsidiaria de principios constitucionais e, até
mesmo, processuais.

Dentre esses principios, o principio da transparéncia ¢ fundamental para a compreensao
— e aplicabilidade — desses direitos, definido e previsto no artigo 6°, VI, da LGPD, da seguinte

maneira:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

(..)
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VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e
facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

Todavia, hd de se memorar que a LGPD possui aplicagdo, com segmentagdes
especificas e/ou gerais para os setores publicos e privados, sendo esses ultimos mais suscetiveis
de alegacdo da excecdo prevista no final da redacao do inciso VI do artigo 6° da LGPD transcrito
acima, enquanto o setor publico se manifesta de maneira mais “natural” a aplicacdo desse
principio, tendo em vista a realidade legislativa do ordenamento juridico que, por meio de

instrumentos como o habeas data e a Lei de Acesso a Informacgao (Lei n® 12.527/11), sofrem

maior observancia.

4.1 Conceito e representacdo da decisdo automatizada sob a luz da LGPD

A LGPD, em si e na sua redac¢do, ndo chega a conceituar o que seria, para fins de
aplicabilidade no exercicio, pelo titular dos dados, do direito de revisdo, a decisdo automatizada.
Por outro lado, ela prevé esse direito sobre essa decisdo, motivo pelo qual se torna
imprescindivel o conhecimento dessa terminologia.

Para tanto, usar-se-a a definicdo de Nazareno César (2021), que segmentou e esmiugou
os principais elementos normativos da lei, para construir esse conceito fundamental para o
entendimento sobre a matéria, construido sobre as premissas do que se enquadra ou niao no

contexto utilizado aqui, qual seja, o da LGPD:

Decisdo automatizada ¢é todo julgamento feito exclusivamente por maquina,
com base em predicdo decorrente de tratamento automatizado de dados
pessoais de entrada, segundo um modelo ou algoritmo condicionado por dados
de treinamento, que afete imediatamente interesse juridicamente tutelado de
pessoa natural, excetuados aqueles que tenham fins particulares e ndo
econdmicos, jornalisticos ou cientificos. (REIS, 2021, p. 98)

Para encontrar a definicdo acima, o autor tratou acerca da conceituacdo dos dados
pessoais, titulares, dados anonimizados e dados que ndo fazem parte desse escopo, tais como
dados para tratamentos domésticos, jornalisticos, artisticos, académicos e o proprio conceito de
tratamento automatizado.

Dessa maneira, para entender o que se enquadra nesse escopo, deve-se restringir a

compreensdo apenas para fins de LGPD, em especial ao artigo 20, que traz de maneira explicita
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a possibilidade de exercicio desse direito de revisdo da decisdo tomada unicamente com base

em decisdo automatizada:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados pessoais
que afetem seus interesses, incluidas as decisdes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (BRASIL, 2018, s.p., grifo nosso)

Em primeiro lugar, ¢ mister destacar quais decisdes sdo incluidas nesse topico. Antes de
entender quais sdo — ou de quem sao — os dados protegidos por esse dispositivo legal, ¢
importante identificar, também, quais ndo sdo protegidos. Isso porque, ao tratar de decisdes
automatizadas, pode-se verificar a existéncia de decisdes sobre pessoas fisicas ou juridicas,
sendo, estas ultimas, descartadas nesse cenario. Posto isso, traz-se a tona o artigo 1° da LGPD,
que restringe a aplicabilidade da lei sob as pessoas naturais, ou seja, o titular de dados. Sendo
vejamos:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural. (BRASIL, 2018, s.p., grifo nosso)

Superado esse debate, ndo cabera o aprofundamento das decisdes tomadas sobre pessoas
juridicas, haja vista ndo serem protegidas pela legislacdo, de maneira precoce. Isso ndo impede,
por exemplo, que a extensdo desse direito seja feita para pessoas de natureza juridica, por meio
de uma interpretacdo mais ampla.

Outrossim, conforme debatido no topico 2.3, que tratou dos principais conceitos,
constatou-se que os dados anonimizados ndo sdo dados pessoais, portanto, ndo estdo incluidos
no exercicio do direito de revisdo, por suposi¢do. Ocorre que, nao € possivel ignorar os efeitos
que o resultado obtido por meio dos dados anonimizados causam. Nazareno César (2021), sobre
essa tematica, pontua a importancia desses dados para situagdes como a do autopreenchimento
no momento da busca, principalmente do Google, narrando precedentes importantes em que a
utilizacdo de caracteristicas pessoais gerais — leia-se, anonimas — associava a determinada
pessoa, gerando risco de discriminagao, inclusive.

A LGPD previu a perfilizagdo do individuo no seu texto legislativo, no final da redagdo
do caput do artigo 20, que diz: “(...) incluidas as decisdes destinadas a definir o seu perfil

pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade”. Assim
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como a LGPD, a GDPR também se manifestou acerca dessa técnica no artigo 22, que sera

tratada em breve.

4.2 Decisdes automatizadas na LGPD x GDPR

Apesar da reserva realizada pela LGPD em seu artigo 20 para tratar sobre decisdes
automatizadas que sejam tomadas pelo controlador e que sobre essa decisdo o titular podera
exercer seu direito de revisdo, ainda ndo se sabe sobre a participagdo de influéncia humana
nessa revisao ou até mesmo se sera submetida a nova decisao automatizada, ou ainda, a0 mesmo
algoritmo que realizou o primeiro tratamento.

Conforme compreendido no inicio desse trabalho, a analise de dados pode ser realizada
para as mais variadas situagdes, tais como analise de score e processos seletivos. Entretanto, o
exercicio do direito deve resguardar os segredos comerciais, também protegidos pelas demais
legislagdes nacionais.

Vé-se, aqui, uma lacuna reconhecida por Patricia Peck Pinheiro (2021, pg. 38) pois a
GDPR, ao tratar sobre 0 mesmo assunto, preencheu-a vagamente ao incluir mais um direito do
titular de forma explicita nos seus artigos 21 e 22: o direito de oposi¢ao as decisdes

automatizadas. Veja-se o que diz, parcialmente, a redagdo do artigo 22 (1, 2 e 3) da GDPR:

1. O titular dos dados tem o direito de ndo ficar sujeito a uma decisdo
baseada apenas no tratamento automatizado, incluindo a defini¢ao de perfis,
que produza efeitos juridicos sobre ele ou que o afete significativamente.

2. O n.° 1 ndo se aplica se a decisdo:

a) seja necessaria para celebrar ou executar um contrato entre o titular dos
dados e um controlador de dados;

b)  seja autorizado pela legislagcdo da Unido ou do Estado-Membro a que o
responsavel pelo tratamento estd sujeito e que também estabeleca medidas
adequadas para salvaguardar os direitos e liberdades e os interesses legitimos
do titular dos dados; ou

c)  baseia-se no consentimento explicito do titular dos dados.

3. Nos casos referidos nas alineas a) e c¢) do n.° 2, o responsavel pelo
tratamento deve implementar as medidas adequadas para salvaguardar os
direitos e liberdades e os interesses legitimos do titular dos dados, pelo menos
o direito de obter intervengdo humana por parte do titular dos dados
controlador, para expressar seu ponto de vista e contestar a decisdo!’.
(tradugdo nossa)

171. The data subject shall have the right not to be subject to a decision based solely on automated processing,
including profiling, which produces legal effects concerning him or her or similarly significantly affects him or
her. 2. Paragraph 1 shall not apply if the decision: (a) is necessary for entering into, or performance of, a contract
between the data subject and a data controller; (b) is authorised by Union or Member State law to which the
controller is subject and which also lays down suitable measures to safeguard the data subject’s rights and freedoms
and legitimate interests; or (c) is based on the data subject’s explicit consent. 3. In the cases referred to in points
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Logo, dessa forma, o legislador foi capaz de prever a possibilidade de intervencao
humana nos casos de decisdes automatizadas em que sejam possiveis — pois também foram
incluidas excegoes a referida contestacao — a exigéncia do exercicio desse direito pelo titular de
dados, perante o controlador.

Além disso, um diferencial normativo existente no regulamento europeu sdo os
“considerandos” (recitals), que complementam os artigos. O recital 71(4) da GDPR, tem-se no
seu item 4 a previsibilidade, ainda que de maneira extraoficial do direito a explicacao sobre a

decisdo automatizada que fora realizada sobre o titular:

Em todo o caso, esse tratamento deve estar sujeito a salvaguardas adequadas,
que devem incluir informacao especifica ao titular dos dados e o direito de
obter interven¢do humana, para expressar o seu ponto de vista, para obter
uma explicacio sobre a decisdo tomada apos essa avaliacido e questionar
a decisdo'®. (tradugdo nossa) (grifos nosso)

Apesar de presente o verbo “to contest” (contestar) no artigo 22(3) da GDPR que faz
referéncia ao direito do titular de contestar a decisdo automatizada, tal termo diverge do
utilizado no recital 71(4) da GDPR, qual seja: “fo challenge” (questionar).

Embora sejam apresentados nas tradugdes brasileiras como sindnimos, os autores Carlos
Affonso Souza, Christian Perrone e Eduardo Magrani identificaram essa diferenciacdo que,
apesar de sutil para alguns, foi instrumento de reflexdo nas diretrizes do Article 29 Working
Party ', pois, haja vista a utilizagdo esparsa desses conceitos, manifestou-se sob a
recomendacao de que a melhor pratica entre reconsiderar uma decisao tomada (pratica do Reido
Unido) e a possibilidade de apelar essa decisdo (pratica da Irlanda), deve-se optar por esta
ultima.

Gianclaudio Malgieri (2019) expde que o GT29 — Grupo de Trabalho do Artigo 29

(WP29) — tratou do direito a explicagdo da seguinte maneira:

Quanto ao direito a explicagdo, o “direito” mais polémico, € interessante como
o GT29 justifica a existéncia deste direito a partir do direito de impugnagao

(a) and (c) of paragraph 2, the data controller shall implement suitable measures to safeguard the data subject’s
rights and freedoms and legitimate interests, at least the right to obtain human intervention on the part of the
controller, to express his or her point of view and to contest the decision.

18 In any case, such processing should be subject to suitable safeguards, which should include specific information
to the data subject and the right to obtain human intervention, to express his or her point of view, to obtain an
explanation of the decision reached after such assessment and to challenge the decision.

19 Grupo de Trabalho do Artigo 29 (WP29), denominado "Grupo de Trabalho para a Prote¢do das Pessoas no que
diz respeito ao Tratamento de Dados Pessoais"
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da decisdo: “o titular dos dados s6 podera impugnar uma decisdo ou
manifestar-se se eles entendem completamente como foi feito e em que
base™?. (MALGIERI, 2019, p. 5) (traducdo nossa)

Desse modo, torna-se imprescindivel que o titular tenha conhecimento do que foi feito
— e como foi feito — o tratamento dos seus dados para fins de obteng¢ao, a posteriori, do direito
de revisao dessa decisao tomada de maneira automatizada, pois sem as devidas explicagcdes nao
ha como compreender e impugnar uma decisdo de maneira fundamentada.

O direito a explicacdo, que compde o caminho que se ¢ trilhado pelo titular para o
exercicio do direito a revisao das decisdes automatizadas também ¢ bastante polémico no
cenario europeu, pois, assim como na GDPR, a LGPD também nao o tratou de maneira
expressa, deixando-o subtendido nos demais direitos e com papel fundamental para que sejam
exercidos os direitos pelo titular:

i.  De revisdo das decisdes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de
sua personalidade, vide artigo 20, caput, da LGPD; e

ii.  De ndo ficar sujeito a uma decisdo baseada apenas no tratamento automatizado,

incluindo a defini¢do de perfis, que produza efeitos juridicos sobre ele ou que o afete
significativamente?!, vide artigo 22(1) da GDPR. (tradugiio nossa)

Uma das evidéncias que deve ser levantada entre ambos os direitos apresentados acima
¢ que apesar de semelhantes e analogamente tratados em matéria de decisdes automatizada, o
artigo 20 da LGPD atua de maneira tanto corretiva quanto preventiva, pois possui aplicabilidade
antes mesmo de ser caracterizada a violagdo do direito ao passo que o artigo 22 da GDPR
restringe a sua aplicacdo de maneira apenas corretiva, ou seja, apds a possivel violagdo do
direito do titular.

Hosni e Martins (2020), por sua vez, apontam a compreensao acerca da possibilidade
de prevengdo coletiva por meio de eventual representacdo pelos titulares dos seus direitos e

interesses, evitando que o dano de discriminacao ocorra, efetivamente, pois podem, na LGPD,

20 As for the right to explanation, the most controversial ‘right’, it is interesting how WP29 justifies the existence
of this right from the right to challenge the decision: ‘the data subject will only be able to challenge a decision or
express their view if They fully understand how it has been made and on what basis’

2! The data subject shall have the right not to be subject to a decision based solely on automated processing,
including profiling, which produces legal effects concerning him or her or similarly significantly affects him or
her.
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atuar sobre a possivel ameaga ou lesdo, ao passo que, na GDPR, urge que haja a demanda de

maneira individual, apenas:

Se pela GDPR aqueles que ndo tiveram seus dados tratados ou mesmo que se
sintam ameagados em terem seus direitos lesados teriam poucas opgdes, todas
individuais, para agir em defesa de seus interesses, pela LGPD alguma
sociedade civil que represente legitimamente os interesses do grupo
prejudicado, conforme as leis brasileiras, ou mesmo um grupo de sujeitos que
se sintam coletivamente lesados, poderiam atuar preventiva e coletivamente
para que os interesses do grupo fossem respeitados enquanto tal, evitando esse
direcionamento enviesado e discriminatorio. (HOSNI; MARTINS, 2020, p.
93)

O recital 71, como um todo, diz respeito ao profilig?’, termo extraoficial utilizado para
definir a criacdo de um perfil do titular por meio de uma decisdo automatizada que o prejudicou,
como em casos de recusa automatica de um pedido de crédito online ou de recrutamento
eletronico, além de outros tratamentos que sejam capazes de prever perfis comportamentais e
singulares do titular desses dados.

Essa previsdo do perfil comportamental de um individuo, acaba criando uma biografia
digital (SOLOVE, apud BIONI, 2021, p. 87), que diz respeito a um resultado logico e esperado
de determinada pessoa com base na utilizagdo dos seus dados. No entanto, essa criagdo de perfil
pode se dar de maneira estigmatizada, causando discriminacao, e até mesmo superficialmente,
pois apesar do desenvolvimento e investimento das IA, ndo se pode afirmar que se sabe tudo
sobre determinada pessoa, envolvendo sentimentos € emogdes.

Sobre a tematica Daniel J. Solove (2004), pontuou:

Informacdes sobre nossas propriedades, nossas profissdes, nossas
compras, nossas financas e nosso histérico médico nao contam toda a
histéria. Somos mais do que os bits de dados que distribuimos ao longo
de nossas vidas. Nossa biografia digital é reveladora de n6s mesmos, mas de
uma forma bastante padronizada. Consiste em bits de informagdo pré-
definidos com base no julgamento de alguma entidade sobre quais categorias
de informacao sdo relevantes ou importantes. Somos parcialmente capturados
por detalhes como nossa idade, raga, sexo, patrimonio liquido, propriedades
possuidas e assim por diante, mas apenas de uma maneira que nos padronize
em tipos ou categorias. De fato, os profissionais de marketing de banco de
dados frequentemente classificam os consumidores em certas categorias com

22 Consists of any form of automated processing of personal data evaluating the personal aspects relating to a
natural person, in particular to analyse or predict aspects concerning the data subject’s performance at work,
economic situation, health, personal preferences or interests, reliability or behaviour, location or movements,
where it produces legal effects concerning him or her or similarly significantly affects him or her. Disponivel em:
https://gdpr-info.eu/recitals/no-71/
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base em esteredtipos sobre seus valores, estilo de vida e habitos de compra®.
(SOLOVE, 2004, p. 45-46, traducao nossa, grifo nosso)

Logo, criam-se esteredtipos com base na utilizagdo dos bits de informagdes apontados
por Solove e como resultado pode resultar naquilo que Bruno Bioni traz em sua obra como
“ditadura dos dados” na qual ha uma estigmatiza¢do do ser humano que reflete nas esferas de
liberdade e de relacionamento do individuo, pois ao estar inserido nesse contexto econdmico,
que ¢ movido pela utilizagao dos dados, seus dados giram em torno dos interesses buscados ou
das compras realizadas, gerando informagdes relacionadas aos seus interesses € que orquestram

suas vidas direcionando as informagdes com base nesses dados.

4.3 Beneficios e riscos da utilizagao de decisodes automatizadas na LGPD

O grande marco da utiliza¢do da decisdo automatizada na legislagao brasileira foi na Lei
do Cadastro Positivo (Lei 12.414/11), no seu artigo 5°, que previu o direito de o cadastrado
conhecer os critérios utilizados na andlise e, ainda, a possibilidade de rever a decisdao

automatizada. Veja-se os seguintes incisos:

Art. 5° Sao direitos do cadastrado:

IV - conhecer os principais elementos e critérios considerados para a analise
de risco, resguardado o segredo empresarial;

VI - solicitar ao consulente a revisao de decisdo realizada exclusivamente por
meios automatizados;

Apesar da possibilidade prevista na legislagdao em analise, o STJ entendeu e consolidou
na Stimula 550%* que o cadastrado teria, ainda, o direito de solicitar esclarecimento sobre as
informacdes valoradas e sobre as fontes dos dados utilizados no célculo da analise de score. De
maneira analoga, pode-se notar nos incisos pontuados acima, a replicacdo desses direitos em

face de exercicio pelo titular, na LGPD.

2 Information about our property, our professions, our purchases, our finances, and our medical history does not
tell the whole story. We are more than the bits of data we give off as we go about our lives. Our digital biography
is revealing of ourselves but in a rather standardized way. It consists of bits of information pre-defined based on
the judgment of some entity about what categories of information are relevant or important. We are partially
captured by details such as our age, race, gender, net worth, property owned, and so on, but only in a manner that
standardizes us into types or categories. Indeed, database marketers frequently classify consumers into certain
categories based on stereotypes about their values, lifestyle, and purchasing habits.

24 A utilizagdo de escore de crédito, método estatistico de avaliagdo de risco que ndo constitui banco de dados,
dispensa o consentimento do consumidor, que terd o direito de solicitar esclarecimentos sobre as informagdes
pessoais valoradas e as fontes dos dados considerados no respectivo calculo. (Simula 550, Segunda Se¢ao, julgado
em 14/10/2015, DJe 19/10/2015)
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Com isso, ¢ inegavel reconhecer que os dados estdo presentes na nossa sociedade, haja
vista a sociedade da informagao se desenvolver com a utilizagdao de tratamentos, como coleta,
armazenamento ¢ obten¢do de informacgdes que atribuidas a fatores como velocidade, volume
e, principalmente, veracidade, podem gerar resultados que comprometem principios como o da
transparéncia.

Ana Frazdo (2018) descreve um dos problemas que surgem com a utilizagdo desses

instrumentos sem os devidos esclarecimentos:

O problema agrava-se quando se sabe que as decisOes algoritmicas sdo
caracterizadas por grande opacidade, sendo verdadeiras black boxes, sem
transparéncia ou accountability. Dessa maneira, nada assegura que decisdes
totalmente automatizadas possam ter a objetividade que delas se espera; na
verdade, tais decisdes podem ser bastante enviesadas e ainda refletirem
diversos tipos de preconceitos. (FRAZAO, 2018, s.p.)

E nesse contexto de regulamentar e buscar evitar que esses vieses sejam identificados
como discriminatorios ou que gerem quaisquer outros danos ao titular de dados que o artigo 20
da LGPD, assim como o recital 71 da GDPR buscam prever a possibilidade de perfilizagao,
para que uma decisdo automatizada ndo possa interferir nos aspectos da personalidade de um
individuo que esteja envolvido em relagdes profissionais, bancdrias, econdmicas ou até mesmo
de satde.

Além de ser imprescindivel que haja a transparéncia sobre os métodos utilizados para
obten¢do de determinado perfil ou aspectos de personalidade do titular, também devem ser
considerados os riscos sobre os dados sensiveis, pois por se tratarem de dados referentes a
origem racial ou étnica, convic¢do religiosa, opinido politica, filiagdo a sindicato ou a
organizac¢do de carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, sdo passiveis de discriminagao.

Acerca dessa possibilidade discriminatoria, que sua ndo realizagdo ¢ inclusive um
principio presente no artigo 6°, IX da LGPD —ndo discriminagao: impossibilidade de realizagao
do tratamento para fins discriminatorios ilicitos ou abusivos — ndo se pode olvidar da expressa
redagdo que estd presente no § 2°, art. 20, também da LGPD, sobre a possibilidade de autoria
pela Autoridade Nacional de Protecdo de Dados para verificar se ha aspectos discriminatérios
no tratamento automatizado de dados pessoais.

Por outro lado, com relagdo aos beneficios que surgem por meio da utilizacdo das
decisOes automatizadas e, inclusive, das técnicas de perfilizacao dos titulares de dados, ¢

possivel indicar a aplicacao desses instrumentos em plataformas de streamings que identificam
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e filtram os principais interesses do usudrio para recomendar filmes e/ou séries que
possivelmente sejam relevantes para o titular.

Ocorre que, ao se falar de grupos vulneraveis e até mesmo de criangas e/ou adolescentes,
a utilizagdo desses critérios que foram programados para serem objetivos acabam entrando em
inexequivel aplicagdo, pois podem causar danos concretos e irreparaveis aos principais
impactados. Por esse motivo, a transparéncia ¢ o grau de risco/impacto devem sempre ser
verificados pelos agentes de tratamento, com o fito de mitigar os prejuizos e infortunios durante
o processo de tratamento.

Ora, se para que uma decisdo automatizada seja configurada e projetada para se obter o
maior grau possivel de certeza sobre determinada decisdo, € necessario que sejam utilizados
numeros cada vez maiores de dados pessoais e, para isso a medida que se utilizam os dados
para treinamento e geracdo dos resultados desejaveis se aumentam de maneira exponencial os
riscos relacionados aos usos desses dados, pois, imagine-se o impacto causado em eventual
vazamento do banco de dados de um agente de tratamento que, apds muita analise alcangou um
resultado cobigado.

Crescem, igualmente, as hipdteses de risco sobre o tratamento desses fartos dados e,
ainda, a possibilidade de se alegar a circunstancia de segredo comercial e industrial, com o
intuito de proteger esse patrimonio. Para Nazareno César (2021), em suma, 0s principais riscos
sdo:

1) Opacidade;

i1) Necessidade de grande volume de dados, com risco a privacidade;

1i1) Viés;

1v) Subdimensionamento de grandezas diversas daquela buscada pelo controlador

dos dados; e

V) Escala.

Dentre os exemplos de utilizacdo de decisdes automatizadas levantadas por Nazareno
César (2021), aquele que melhor consegue distinguir a possibilidade de utilizacdo de uma
decisdo automatizada como discriminatdria ou ndo ¢ o da aplicagdo de multas feitas de maneira
inteligente e cotidianamente. Nesse caso em andlise, pode-se utilizar — ou ndo — a perfiliza¢ao

para fins de majoragao das penas aplicadas aos infratores, veja-se:

Assim, um sistema automatizado de imposi¢ao de multas de transito, a partir
de imagens de cameras de monitoramento espalhadas nas vias publicas, pode
ndo levar em conta nenhum fator particular do infrator — nesse caso, portanto,
desprezando a perfilizagdo. Mas o mesmo modelo pode ser incrementado, para
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incluir caracteristicas especificas do infrator (tempo de habilitagdo, multas
anteriores, profissao, etc.), de modo a calibrar o valor da multa. Nesse caso, a
perfilizagdo estaria presente na composicao da decisdo automatizada. (REIS,
2021, p. 101)

Note-se, portanto, que apesar de demasiadamente presente, nao se pode afirmar de
maneira geral que sempre sera utilizada a técnica de identificacdo dos aspectos referentes a
pessoalidade do titular em matéria de decisdes automatizadas. E mais, a utilizagdo dessa técnica,
como bem destaca Nazareno Reis, pode ser, inclusive, por meios de decisdes tomadas por
pessoa natural, humana, pelas quais se intentou a defini¢do também do perfil ou dos aspectos
da personalidade, como bem preceitua a redagdo final do artigo 20, caput, da LGPD.

Adriane Nascimento Celestino Sardinha (2022) traz como exemplos de percepgao por
meio da analise pratica dos dois lados da moeda:

1) De maneira a assumir riscos: o indice de acerto de 5% das recomendagdes realizadas
pela Amazon com base nos dados da plataforma, que incluem o perfil de consumo
e os habitos de compra para recomendar determinado produtos antes da busca pelo
usudrio, utilizando-se da criacdo do perfil que pode causar situagdes de
superendividamentos; €

i1) De maneira discriminatoria: o escandalo que o Google se envolveu com o
lancamento do sistema de armazenamento e organizagdo de fotografias, o Google
Fotos, que ao verificar a marcagdo de pessoas por reconhecimento de imagens
identificou as fotos tiradas por dois amigos em um album que foi nomeado pelo
algoritmo como “Gorilas”.

No Poder Publico, por exemplo, a utilizacdo de processos automatizados capacita a
celeridade dos deferimentos de beneficios sociais, dos requerimentos de informacgdes e,
principalmente, das redugdes de custos que a velocidade das resolugdes das demandas
repetitivas proporciona.

Nesse cendrio, nao restam duvidas sobre os desafios e os impasses que os agentes
regulamentadores e fiscalizadores — considerando o cendrio nacional e internacional — vém
sofrendo na missdo de buscar avancar nessa devida utilizagdo dos pardmetros utilizados para
configuragdo e instrumentalizacdo dessas ferramentas, haja vista as solucdes que sdo
apresentadas em semindrios € em painéis de privacidade e prote¢do de dados que buscam

reforgar a accountability algoritmica e a mitigag¢ao de riscos.
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4.4 A (in)dispensabilidade de revisao humana sobre decisdes automatizadas

Hé4 um grande debate existente ndo somente no cenario brasileiro, como também
mundial, sobre a (des)necessidade sobre a utilizacdo de revisao humana, ou seja, por pessoa
natural, no momento da revisdo sobre decisdo tomada exclusivamente sobre decisdao
automatizada.

O grande cerne dessa questdo esta na retirada do texto que estava presente na redacao
do artigo 20, inicialmente, mas que com a Medida Proviséria n°® 869/2018% alterou o texto da
lei, em especial o paragrafo 3° do referido artigo que dizia que: “§ 3° A revisdo de que trata o
caput deste artigo deverd ser realizada por pessoa natural, conforme previsto em
regulamentacdo da autoridade nacional, que levard em consideracdo a natureza e o porte da
entidade ou o volume de operagdes de tratamento de dados.”.

O veto do §3° do art. 20 da Lei n® 13.709/18 foi feito segundo a razio?® de que essa
previsao legal inviabilizaria os modelos atuais de planos de negécios, incluindo startups e
instituicdes financeiras, gerando efeito negativo na oferta de crédito aos consumidores,
refletindo no indice de inflagdo e de politica monetaria.

Diante disso, uma lacuna foi aberta para o debate acerca da revisdo humana, fazendo
com que surgisse o “direito a intervengdo humana em decisdoes automatizada”. No 13°
Seminario de Privacidade, promovido pelo NIC.BR e mediado pela diretora da ANPD no painel
1?7, foi debatido o artigo 20 e o dispositivo vetado, até se chegar na redagdo vigente. Nessa
discussdo bastante ampla, estavam presentes painelistas que sdo referéncias na area de
privacidade, tais como a Dra. Ana Carolina Lima (advogada e codiretora da AqualtunelLab), o
Dr. Edson Prestes (professor da UFRGS), o Dr. Lucas Borges de Carvalho (procurador federal
e ANPD) e, remotamente, o Dr. Renato Leite (professor e fundador do Data Privacy Brasil).

Dentre as ricas contribui¢cdes para o debate levantadas pelos painelistas, foi possivel
identificar a defesa do direito de intervencdo humana, pois € impossivel introduzir em uma
Inteligéncia Artificial a subjetividade que a pessoa natural ¢ detentora. A subjetividade, caso
pertencente aos algoritmos, ¢ fortemente passivel de discriminagao, haja vista a aplicagdo dessa

decisdo ser tomada de maneira erronea, sob pessoas em situagdo de vulnerabilidade.

% Convertida na Lei 13.853/2019.

26 Disponivel em: https://www.planalto.gov.br/ccivil 03/ At02019-2022/2019/Msg/VEP/VEP-288.htm

27[13° Seminario de Privacidade] Painel 1: Direito a intervengdo humana em decisdes automatizadas. Disponivel
em: https://www.youtube.com/watch?v=SkwsI[uOsPN8
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Para o exercicio desse direito, ndo cabe a revisdo de uma maquina sobre a decisdao
tomada por outra maquina. Dentre os exemplos trazidos pelos painelistas, € interessante
destacar a utilizacao da IA em vagas na UTI, em concessdo de cartdes de créditos, ou at€ mesmo
na substituicao de profissdes inerentemente humanas — como a do médico ou do advogado —
que ndo se sustenta.

A interven¢do humana, por sua vez, poderia afetar — de maneira positiva — a melhor
percepgao das decisdes, pois nao sdo neutras, consideram a subjetividade do individuo e a
personalidade — que ndo ¢ homogénea, mas que com intervengao humana possui inteligéncia
para trabalhar com base nas individualidades.

Uma analogia interessante feita por Dr. Renato Leite, diz respeito & comparagao do
devido processo legal — principio constitucional — versus o devido processo informacional —
que seria a unido do direito a explica¢dao e do direito de revisdo — visto que o professor traz
julgados do TJSP que demonstram a omissdo do magistrado no momento da sentenca em
permitir que o titular de dados exerca o seu direito de explicacdo frente a decisdo tomada
exclusivamente por decisdo automatizada, ainda que seja imprescindivel a compreensdo, pelo
titular, dos motivos que levaram a tomada da decisdo para, querendo, contesta-la e revé-la.

Caso contrario, ndo poderia prosperar uma decisdo que, assim como no principio do
devido processo legal, ndo tenha sido fundamentada. Outro instituto trazido a titulo de
comparagao com o prisma da protecdo de dados, € o principio do duplo grau de jurisdigao,
presente também na Carta Magna.

Ora, se ao falar sobre ritos processuais o promovente e o promovido possuem o direito
em andlise, na revisdo de decisdes automatizadas o titular também deve possuir o direito,
considerando o principio processual. Retoma-se, nesse momento, o debate sobre a alegacdo do
devido processo informacional nos setores publicos e privados, considerando que os setores
privados podem alegar o segredo comercial e serem mais resistente ao exercicio desse direito,
em busca de blindar o seu ativo: o grande volume de dados.

Em obra de Alvaro Sanchez Bravo (2020), os autores André Jobim de Azevedo e Vitor
Kaiser Jahn norteiam a imprescindibilidade da revisdo humana para que haja a protecido da
dignidade do usuario, devido aos vieses humanos que cerceiam os algoritmos que programam

as inteligéncias artificiais. Veja-se:

A revisdo de decisdes algoritmicas por humanos ja é bastante debatida na
doutrina estrangeira a ponto de ter sido suscitada a existéncia de um “direito
a uma interven¢do humana” (right to a human in the loop). De um lado,
especialistas defendem que a intervengdo humana ¢ imprescindivel para
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proteger a dignidade do usuario, cujos dados sao utilizados para alimentar os
algoritmos de tomada de decisdes, e mitigar seus efeitos deletérios. Do outro,
doutrinadores acreditam que, com uma pessoa natural no processo decisorio,
ele podera restar contaminado por vieses humanos. (AZEVEDO; JAHN,
2020, p. 13)

Diante disso, resumir a leitura do artigo 20 da LGPD como sendo uma proibi¢ao da
revisdo humana, haja vista o veto que ocorreu em 2019 e que foi promovido pela MP 869/2018,
ter feito a retirada da redacao legislativa que previa a revisao por pessoa natural. Desse modo,
abre-se uma discussdo, levantada também pelo professor Renato Leite no painel do 13°
Seminario de Privacidade, sobre:

1) As medidas para mitigar a necessidade de intervengao humana;

i1) Que elementos devem ser considerados; e

iil) Momento da decisdao automatizada que deveria acontecer uma intervengao
humana.

Por fim, apesar do debate levantado e das questdes suscitadas, ndo se defende, de
maneira universal, a revisdo da decisdo automatizada por meio da utilizagdo do direito de
intervengdo humana em todos os casos, devendo, portanto, haver uma métrica para sua

utilizagdo e que seja considerada a viabilidade, caso a caso.

4.5 Principais desafios da ANPD, dos agentes de tratamento e dos profissionais de

privacidade

Dentre os principais desafios levantados pelos profissionais de privacidade, ¢ cabivel
citar, de acordo com os levantamentos feitos por Lucas Borges de Carvalho em 2021 (assessor
do conselho diretor da ANPD), que sdo, em resumo, o equilibrio das abordagens baseadas em
direitos com uma abordagem pragmatica, a producao de mais evidéncias e avaliacdes empiricas,
o estabelecimento de defini¢cdes juridicas mais objetivas, o ampliamento do ambito de
incidéncia da prote¢do juridica e a inclusdo da eficécia da supervisdo humana como um critério
relevante.

Além disso, o entendimento no cendario internacional verificado em torno da Lei de
Inteligéncia Artificial®® (4rtificial Intelligence Act, AI Act), no seu artigo 14(1 e 2) é o de que

deve haver uma supervisao a ser realizada sobre a operagao da Inteligéncia Artifical:

28 Disponivel em: https://artificialintelligenceact.eu/the-act/



52

1. Os sistemas de IA de alto risco devem ser projetados e desenvolvidos de forma,
inclusive com ferramentas apropriadas de interface homem-maquina, que
possam ser efetivamente supervisionadas por pessoas fisicas durante o periodo
em que o sistema de IA estiver em uso.

2. A supervisdo humana visa prevenir ou minimizar os riscos para a saude,
seguranca ou direitos fundamentais que podem surgir quando um sistema de [A
de alto risco ¢ usado em de acordo com o fim a que se destina ou em condigdes
razoavelmente previsiveis do uso indevido, em particular quando tais riscos
persistem apesar da aplicacdo de outros requisitos estabelecidos neste

Capitulo®. (tradugdo nossa)

Logo, considerando que a IA e as decisdes automatizadas atuam nos processos € nos
tratamentos sobre dados pessoais de maneira automatizada, uma supervisao humana sobre esses
modelos operacionais seria uma maneira eficiente de mitigacao dos riscos apresentados pela
utilizacdo dessas ferramentas, haja vista os riscos apresentados nesse trabalho serem
relacionados aos algoritmos e aos vieses, por exemplo, que sdo incorporados na configuracao
das tecnologias que atuam para os agentes de tratamento.

No Brasil, o Projeto de Lei 21/2020 foi apresentado para criagdo do marco legal do
desenvolvimento e uso da Inteligéncia Artificial (IA) pelo poder publico, por empresas,
entidades diversas e pessoas fisicas.

Nesse projeto, encontram-se principios que sdo também aplicadveis na LGPD e presentes
no artigo 6°, tais como o principio da transparéncia, que ¢ um dos principais norteadores do uso
da TA e o da ndo-discriminagdo, imprescindivel de igual modo para a propositura de medidas

que busquem reforgar a seguranca dos titulares, veja-se:

Art. 6° Sdo principios para o uso responsavel de inteligéncia artificial no
Brasil:

(..

III - ndo discriminag¢do: impossibilidade de uso dos sistemas para fins
discriminatorios, ilicitos ou abusivos;

IV - transparéncia e explicabilidade: garantia de transparéncia sobre o uso e
funcionamento dos sistemas de inteligéncia artificial e de divulgagdo

2 Article 14. Human oversight. 1. High-risk Al systems shall be designed and developed in such a way, including
with appropriate human-machine interface tools, that they can be effectively overseen by natural persons during
the period in which the Al system is in use. 2. Human oversight shall aim at preventing or minimising the risks to
health, safety or fundamental rights that may emerge when a high-risk Al system is used in accordance with its
intended purpose or under conditions of reasonably foreseeable misuse, in particular when such risks persist
notwithstanding the application of other requirements set out in this Chapter. Disponivel em:
https://artificialintelligenceact.eu/the-act/
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responsavel do conhecimento de inteligéncia artificial, observados os
segredos comercial e industrial, e de conscientiza¢do das partes interessadas
sobre suas interagdes com o0s sistemas, inclusive no local de trabalho;

E clarividente a preocupacio legislativa e dos profissionais de privacidade sobre a
matéria de seguranga informacional/digital e regulamentacao da utilizacao dessas ferramentas
que estdo em expansdo, sendo inegéavel seus beneficios e otimizagdes na aplicabilidade das
normas previstas na Lei Geral de Protecdo de Dados Pessoais, protegendo os dados em casos
de utilizagao da IA.

Nao menos importante, a ANPD também enfrenta desafios em regulamentar e auditar
os dispositivos legais da LGPD, que, assim como previsto no artigo 20 sobre a possibilidade de
auditoria em casos de ndo fornecimento das informagdes requisitadas pelos titulares sob
alegagdo da preservagao do segredo comercial e industrial.

Ocorre que a autoridade nacional também possui competéncias inescusaveis, tais como
as regulamentadas de maneira recente: de dosimetria da pena em casos de sanc¢des aplicadas
em casos de descumprimentos de adequagdo a LGPD e de guias orientativos sobre o tratamento
de dados pessoais em relagdo aos cookies de navegagao da internet, por exemplo.

Logo, ¢ possivel afirmar que em razao dos avangos tecnoldgicos e dos meios de atuagdes
que estdo em constante modificacdes — devido ao surgimento de novos conceitos e modelos de
negdcio que carecem de regulamentacdo — uma forga-tarefa vem se realizando hé anos para que
haja entendimentos, preferencialmente consolidados, sobre tematicas em ascensdo no cenario
brasileiro, para acompanhamento da cultura construida no cenario mundial, também, como ¢ o

caso da cultura da privacidade, que sofre alargamento regulatorio em todos os continentes.
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5 CONSIDERACOES FINAIS

O presente trabalhou se iniciou com a compreensao historica brasileira em busca da
construgdo de uma cultura de privacidade e de protecdo de dados pessoais na legislagao
nacional, com o conhecimento dos acontecimentos no cendrio internacional que foram
fundamentais para a existéncia da Lei Geral de Protecdo de Dados Pessoais atualmente.

Em diante, foram analisadas as legislagdes que tratam, ainda que tangencialmente, sobre
a area de privacidade, pois foi no ordenamento juridico brasileiro que a LGPD foi estimulada e
promovida como uma lei que tratasse de maneira especifica sobre a protecdo dos dados
pessoais.

Nesse sentido, a lei trouxe conceitos novos e tratou de os definir para, em seguida,
utilizar dos artigos presentes na redacao legislativa para fomentar o movimento de adequacao
a lei pelos setores publicos e privados, além de trazer caracteristicas proprias como 0s
principios, os agentes de tratamento e a criacdo da Autoridade Nacional de Prote¢do de Dados
que possui competéncia de autarquia de natureza especial para regulamentar e fiscalizar os
setores.

Com a identificagdo e conhecimento dos principais conceitos elencados na LGPD,
explorou-se os direitos dos titulares — também trazidos de maneira inovadora na lei — que
buscam devolver ao titular o controle dos seus dados, utilizando principios que cerceiam a
aplicabilidade desses dispositivos legais, como os principios da transparéncia e necessidade,
presentes no artigo 6°.

Ato continuo, aprofundou-se no artigo 20 da LGPD e foi feita uma analise com o direito
comparado, principalmente com o artigo 22 da GDPR, que foi uma das maiores inspiragdes
para a criacdo da LGPD no Brasil, em conjunto com os recitals que apesar de se tratarem de
textos extraoficiais sdo demasiadamente utilizados pelos profissionais da éarea e pelos
pesquisadores que buscam, a todo momento, encontrar uma maneira de regulamentar o direito
a solicitar a revisdo de decisOes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil
pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.

Para tanto, entendeu-se como pode se dar essa defini¢ao de perfil por uma técnica que
existe tanto na GDPR quanto na LGPD: a perfilizagao (profiling). Alguns autores entenderam
que apesar de comumente utilizada a decisdo automatizada nessa técnica, ndo se pode deixar

de considerar que a utilizagdo manual/humana também ¢é passivel de configuragdo dos perfis
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comportamentais dos titulares e, inclusive, dos seus aspectos de personalidade, que podem gerar
discriminacao.

Foram avaliados casos praticos em que houve a utilizacdo das decisdes automatizadas
por grandes empresas em que se identificou os riscos que sdo assumidos nesses processos, assim
como as possibilidades de discriminacdo, além de reconhecer os beneficios que a tecnologia
traz com a velocidade dos processos, a otimizagao do tempo e o atendimento as requisigdes a
respeito de demandas repetitivas, por exemplo.

Destarte, também se verificou como andam os entendimentos atuais sobre o tema por
meio de seminarios e painéis de privacidade que, anual e frequentemente, se reinem para
debater sobre o tema aquecido.

Percebeu-se que dentre os desafios que a aplicagdo pratica do direito de revisao causam,
como a necessidade de regulamentacdo pela ANPD e a possibilidade de auditoria pela
autarquia, também se encontram os limites das informagdes a serem fornecidas pelos agentes
de tratamento, em decorréncia da previsdo de preservagdo dos segredos comercial e industrial,
além do debate ainda em tela sobre o direito a explicagdo que, apesar de nao estar expresso na
LGPD, ¢ um direito entendido como precedente ao direito que consta no artigo 20.

Isso se deve, sobretudo, a necessidade de compreensao pelo titular dos meios e técnicas
que foram utilizados pelo controlador em face da obtencao do resultado que, ndo raro, pode
gerar um perfil ou aspecto comportamental equivocado e, além disso, haver a possibilidade de
aplica¢do de outros direitos previstos na LGPD apo6s o conhecimento dos dados que foram
utilizados para alcangar tal desfecho, podendo usufruir de direitos como o de corregdo,
eliminagdo e até mesmo atualizagdo dos dados pessoais.

Notadamente a LGPD nao esgota a possibilidade de a¢des e direitos que podem surgir
com o avango das tecnologia devido ao pertencimento cada vez maior da sociedade ao uso das
informagdes que derivam dos dados pessoais, atualmente o maior ativo das empresas que
utilizam ferramentas que ocasionam as decisOes automatizadas para conhecer melhor o cliente,
0 usuario e, até mesmo, o possivel colaborador da empresa, reconhecendo-se que sao diversas
as possibilidades de utilizagdo dos dados e que ndo ¢ possivel esgotar os casos de uso pelos
setores publico e privado.

Por fim, reconheceu-se que apesar de ter havido um veto no paragrafo terceiro do artigo
20 da LGPD, ainda se fala na supervisao humana de uma tecnologia que utilize, por exemplo,
Inteligéncia Artificial e isso foi comprovado por meio da leitura do artigo 14 da Lei de

Inteligéncia Artificial (Al Act), que recomenda a supervisdao humana.
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Apesar da utilizagdo do direito comparado, o caminho a ser seguido no cendrio brasileiro
tende a coincidir com o que se aplica no cendrio internacional. Isso porque ha um projeto de lei
que busca regular o uso da inteligéncia artificial no Brasil, seguindo as normas ja existentes na
LGPD e acrescentando conceitos especificos aos casos de IA, bem como principios para
norteamento.

Logo, a pesquisa concluiu que ainda ha muito a ser construido para que possa se falar
em um entendimento totalmente consolidado acerca desse direito de revisao de decisdao
automatizada, mas que, com base nas referéncias doutrinarias e por meio da verificagdo do que
¢ entendido pelos profissionais da area de privacidade e prote¢do de dados nos debates mais
recentes, ha um embrido desse entendimento, pois as leis atuais, principalmente a LGPD ¢ a

GDPR, deixaram margens a serem preenchidas apenas com a pratica.
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