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RESUMO

O direito possui a ardua tarefa de acompanhar os costumes de uma sociedade em
constante evolucéo e para tanto, busca sempre orquestrar solucdes a situacdes ainda
nao vivenciadas, mas nem sempre obtém éxito. O cotidiano vem sendo transformado
radicalmente em uma periodicidade de tempo nunca vista antes em razéo da evolucao
tecnoldgica, que traz consigo facilidades produtivas e outras nem tanto. Com isso, 0
sistema financeiro aproveitou as conveniéncias que a tecnologia proporcionou para
atingir seu objetivo de inclusao financeira e bancarizacéo da populacédo, o que trouxe
maior praticidade e comodidade ao seu publico. Na mesma medida, o direito buscou
regular o funcionamento destas novas formas de se utilizar o sistema financeiro com
resolucdes editadas pelo Conselho Monetario Nacional e o Banco Central do Brasil
além de resguardar os dados pessoais de seus usuarios, visto que o novo grande
ativo nessas relacdes a serem utilizados agora seria as informacdes pessoais do
titular, através da Lei Geral de Protecao de Dados. Todavia, essa transformacéo expos
a coletividade a novas modalidades de fraudes bancérias, em especifico a abertura
de contas sem a devida verificacdo de autenticidade do proponente. Com isso, busca-
se avaliar a relevancia dos direitos da personalidade e ponderar a aplicabilidade dos
diplomas legais existentes que possam evitar a ocorréncia de fraudes bancérias, que
violam garantias fundamentais de suas vitimas tais como direito de identidade e

privacidade.

Palavras-chave: Fraudes bancérias. Direitos da personalidade. Sistema Financeiro.
Lei Geral de Protecédo de Dados.



ABSTRACT

The law system has the arduous task of keeping up with the customs of a constantly
evolving society, and in doing so, it always seeks to orchestrate solutions to situations
that haven't yet been experienced, but doesn't always succeed. Everyday life has been
radically transformed at a pace never seen before due to technological advancements,
which bring both productive conveniences and others not so much. As a result, the
financial system has taken advantage of the conveniences that technology has
provided to achieve its goal of financial inclusion and banking for the population, which
has brought greater practicality and convenience to its audience. Similarly, the law has
sought to regulate the operation of these new ways of using the financial system
through resolutions issued by the National Monetary Council and the Central Bank of
Brazil, as well as protecting the personal data of its users, considering that the new
significant asset in these relationships to be used now would be the personal
information of the account holder, through the General Data Protection Law. However,
this transformation has exposed society to new forms of bank fraud, particularly the
opening of accounts without proper verification of the applicant's authenticity. In doing
so, the relevance of personality rights needs to be assessed and the applicability of
existing legal frameworks that can prevent the occurrence of bank fraud, which violate
fundamental guarantees of their victims, such as the right to identity and privacy, needs

to be considered.

Key words: Bank Fraud. Personality rights. Financial System. General Data
Protection Law.
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1. INTRODUCAO

O presente trabalho ira tratar da importancia da protecao de dados na realidade
nacional frente as instituicoes financeiras em razao das frequentes fraudes bancarias
gue afetam drasticamente a vida de suas vitimas.

Vivemos em um mundo globalizado onde um dos ativos mais valiosos é a
informacgéo. As grandes empresas tendem sempre a querer acumular esse ativo
visando transforma-lo em estratégia comercial e consequentemente em poder e
riqueza. Diante disso, temos uma grande valorizacédo do individuo em si, pois ele sera
a origem destas informacdes através de seus dados pessoais.

Por outro lado, quando um dado pessoal é utilizado de maneira indevida os
danos causados ao titular serdo muito mais sérios por estarem atingindo uma
caracteristica intrinseca desse sujeito. Os danos vdo muito além de perder dinheiro,
por exemplo, que a vista de tais consequéncias poderia até ser preferivel em algumas
situacoes.

Essa circunstancia descrita é chamada pela recente Lei 13.709/2018, Lei Geral
de Protecao de Dados, de incidente de seguranca algo que, embora houvesse certo
grau de regulagéo por leis esparsas e pelo Banco Central, tem se tornado cada vez
mais comum na seara bancaria, onde as consequéncias atingem direitos tao intimos
de suas vitimas, caracterizados como direitos da personalidade, garantias
fundamentais tuteladas pela propria Constituicdo Federal de 1988.

Ante a essa conjuntura, este estudo busca centralmente esclarecer, através da
doutrina especializada, a importancia dos direitos da personalidade corroborada pela
edicdo de Lei Geral de Protecdo de Dados e das Resolucdes do Banco Central para
entdo demonstrar, frente as fraudes ocorridas junto as instituicbes financeiras, as
violacBes aos direitos da personalidade das vitimas que poderiam ser evitadas com o
devido cumprimento dos referidos diplomas normativos.

Antecipadamente, vislumbra-se que para que a desburocratiza¢&o dos servigos
financeiros se mantenha havera de ser necessario um estreitamento na comunicacao
do banco de dados das instituicbes financeiras com o Estado, visando haver um
procedimento uniforme, eficaz e robusto na validagéao de identidade dos proponentes.

Esta monografia se divide em quatro capitulos de desenvolvimento tedrico em
que se busca destrinchar aspectos fundamentais do direito da personalidade e a

importancia da preservacdo desses direitos. Nesse sentido, aprofunda-se na
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relevancia da protecdo de dados frente as mudancas sociais ocasionadas pela
evolucao tecnoldgica para entéo, no terceiro capitulo debrucar-se acerca da regulacao
feita pelo Sistema Financeiro Nacional no objetivo de garantir a ciberseguranca nos
processos de abertura de conta. Com isso, procura-se entender as vulnerabilidades
gue as instituicbes bancarias enfrentam diante de fraudes bancarias, corroborando
com o exame de um caso concreto disponibilizado pelo Poder Judiciario, para enfim
entender 0s prejuizos que essas condutas criminosas ocasionam nas pessoas
vitimas.

A metodologia se deu através de uma pesquisa exploratoria e descritiva
aplicando uma abordagem qualitativa com método hipotético-dedutivo por meio de
procedimento de pesquisa bibliografica, documental e estudo de caso, em especifico
com a selecdo de doutrinadores especializados nos conceitos de personalidade
juntamente com a analise de normas regulamentadoras das instituicdes financeiras,

em especial no quesito protecdo de dados, manifestado pela LGPD.
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2. A IMPORTANCIA DOS DIREITOS DA PERSONALIDADE

Os direitos da personalidade sdo 0s que se prestam a tutelar a esséncia da
pessoa natural e estdo intrinsicamente ligados a ideia de direitos fundamentais da
existéncia (FERREIRA, 2015). Se referem a parte legal mais intima ao ser humano
pois tém relagdo a personalidade psiquica do individuo. Quanto a isso, Clovis
Bevilaqua (1999) aduz que para que haja personalidade juridica a ser discutida,
necessariamente ha de se entender a personalidade psiquica, logo, uma dependeria
da outra, demonstrando assim a relacdo pessoal e particular desse direito.

De acordo com Pablo Stolze e Rodolfo Pamplona (2012), a personalidade
juridica é definida como a capacidade genérica de deter direitos e assumir obrigacdes.
Portanto, somente um sujeito de direito pode ser reconhecido como possuidor de
personalidade juridica e, como ndo ha distincbes legais entre individuos, todos os
sujeitos tém essa capacidade. Mas, para além de se pontuar quem ¢€ o titular de tais
direitos, é necessario discriminar o que é o direito da personalidade, quais suas
caracteristicas e suas ramificacoes.

Quanto ao seu conceito, ha certa dificuldade em definir o direito da
personalidade em raz&o de ser um objeto variavel de acordo com a sociedade ao seu
redor, 0 que agrega certa complexidade (LIMA, 2019). Ainda assim, Silvio Rodrigues
(2007) traz um conceito amplo que possivelmente se apligue a maioria das
sociedades, que se pauta na ineréncia do direito.

Para ele, existem certos direitos que séo destacaveis do individuo, como por
exemplo o direito de propriedade, que pode ser desvinculado do sujeito, que pode ser
cedido sem que atinja a existéncia do ser. Logo, ndo podem ser considerados direitos
da personalidade pela auséncia de ineréncia a pessoa. O referido autor explica que
os direitos da personalidade sao tédo vinculados aos seres que nao se pode imaginar
uma pessoa sem tais garantias, como o direito a vida, a liberdade, ao nome, a imagem,
a honra e suas mais diversas ramificaces.

Este conceito entra em consenso, inclusive, com diversas caracteristicas
destes direitos. As principais delas encontram-se no artigo 11 do Cadigo Civil que
prevé que “‘com excec¢ao dos casos previstos em lei, os direitos da personalidade sao
intransmissiveis e irrenuncidveis, ndo podendo o seu exercicio sofrer limitacdo

voluntaria”.
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A intransmissibilidade e irrenunciabilidade estéo diretamente relacionadas ao
proprio conceito de direito da personalidade dado por Silvio Rodrigues, referido
anteriormente. Por se tratar de um direito intrinseco ao individuo néo haveria como se
dispor de tal direito, seja de maneira gratuita ou onerosa, em vida ou post mortem.

Essas caracteristicas remetem a uma ideia Unica de indisponibilidade dos
direitos da personalidade. Quanto a isso, existem na sociedade ocasides em que se
aproximam da vedacdo, mas ainda assim ndo sdo estritamente proibidas (LIMA,
2019). E o caso, por exemplo, das situacdes em que o individuo estaria, em tese,
dispondo de um desses direitos, como por exemplo em reality shows, de forma
negociada, com uma particularidade contratual envolvida, o que néo ira caracterizar
uma cesséao de direitos da personalidade (VENOSA, 2015).

Neste liame, considerando uma pessoa que trabalhe como modelo de revistas,
ndo ha uma transferéncia do direito de imagem da pessoa, mas sim uma projecao
dela por meio de uma permissao para uso. Sendo essa transferéncia realizada por
meio de um contrato, essa utilizacdo deverd ser feita de acordo com a vontade do
detentor dos direitos, devendo ser interpretada de formas restritiva (GAGLIANO e
FILHO, p. 207, 2016).

Consequentemente, a impenhorabilidade € outra caracteristica destes direitos,
visto se tratar de uma disponibilidade onerosa. Essa peculiaridade referencia-se a
outra também que é a extrapatrimonialidade, que n&o se confunde com eventual leséo
gue venha a gerar efeitos econémicos (GAGLIANO e FILHO, p. 206, 2016).

Todavia, da mesma forma que ocorre com as caracteristicas relacionadas a
indisponibilidade, a impenhorabilidade também possui suas variagbes em razao de
gue determinados direitos tém a possibilidade de se manifestarem patrimonialmente.
Logo, deve-se reconhecer, por exemplo, a viabilidade de realizar a penhora dos
créditos referentes a cedéncia do direito de utilizacdo da imagem (GAGLIANO E
FILHO, p. 209, 2016).

Sendo assim, a indisponibilidade nao é total, permitindo que alguns direitos
possam ser cedidos para fins comerciais mediante remuneragdo. Nesses casos, 0S
reflexos patrimoniais desses direitos podem ser objeto de penhora (LIMA, 2019).

Neste condao, € importante frisar que os direitos puros ndo possuem um valor
financeiro direto mensuravel e evidente, embora a violagdo dessas garantias possa
ter consequéncias econdmicas. Logo, os direitos da personalidade s&o considerados

como ndo tendo valor monetario, mas em certas situacdes, como nos casos de
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violacdes, podem ter uma dimensdo econbmica mensurada. Portanto, € correto
afirmar que esses direitos sao extrapatrimoniais, mas isso ndo impede de terem uma
dimenséao financeira em alguma circunstancia (GAGLIANO E FILHO, p. 206, 2016).

Ademais, oriundos de uma nocéo jusnaturalista, os direitos da personalidade
sdo inatos, justamente por serem direitos que nascem com 0 sujeito e com ele
permanecem até sua morte. Para a doutrina, conceitua-se como uma caracteristica
geral em raz&o da indissociabilidade a todos os individuos, levando em consideracéo
a impossibilidade de haver distingdes (GONCALVES, 2014 apud LIMA, 2019).

O fato de ser inato relaciona-se diretamente com a vitaliciedade, que traz uma
ideia de permanéncia por toda a vida, iniciando-se com nascimento e perdurando até
o falecimento. Ainda assim, ha um aspecto vai além da vida e que se demonstra como
um dos poucos institutos do direito civil ndo preocupado estritamente com um
patrimdénio econdmico (FERREIRA, 2015), que € a tutela da honra do falecido, pois
caso haja:

[...] alesé&o, por exemplo, a honra do individuo ocorrer apés o seu falecimento
(atentado a sua meméria), ainda assim poder-se-a exigir judicialmente que
cesse a lesdo (ou a sua ameacga), tendo legitimidade para requerer a medida,
na forma do paragrafo Unico do art. 12 do CC/2002, “o cdnjuge sobrevivente,

ou qualquer parente em linha reta, ou colateral, até o quarto grau”
(GAGLIANO E FILHO, 2016, p. 209)

Neste raciocinio, Gagliano e Filho (2016) ressaltam justamente a
impossibilidade de haver sucessdo de tais direitos, pois sua ineréncia a pessoa
impede que este possa ser transmitido, ainda que por heranca. Por outro lado, isso
nao impede que ele seja resguardado ou reintegrado por um herdeiro.

Remetendo a ideia de vitaliciedade, o direito da personalidade é imprescritivel,
ou seja, ndo ha um prazo determinado para que ele seja exercido, sendo invocaveis
por toda a vida do sujeito. E o que elucida o autor Silvio Salvo Venosa quando aduz
que “sdo imprescritiveis porque perduram enquanto perdurar a personalidade, isto €,
avida humana. Na verdade, transcendem a prépria vida, pois sdo protegidos também
apos o falecimento” (2015. p.180).

Mesmo assim, Gagliano e Filho (2016) reforcam a necessidade de nao se
confundir essa caracteristica com a prescritibilidade de eventual pretensdo de
reparacao por violagdo dessas garantias, uma vez que a possibilidade de reparagao
segue os moldes do artigo 206, 83°, V do Cdédigo Civil de 2002 que estabelece o prazo

15



de 03 anos. Ou seja, cabe reclamar os direitos da personalidade em todo tempo, mas
eventual reflexo patrimonial decorrente de uma reparacgéo por ato lesivo s6 é cabivel
no prazo de 03 anos.

Por fim, se tratando de direitos inerentes ao ser humano, ndo seria possivel
discriminar todos os direitos da personalidade sem incorrer no risco de ndo mencionar
algum tao importante quanto todos, em razédo disso é que estes direitos ndo possuem
um rol taxativo.

Quanto a isso, o grande doutrinador, Paulo Nader (2019), estabelece uma
impossibilidade de se taxar estes direitos por conta da constante evolucao social em
gue vivemos. Na mesma linha entende o professor Flavio Tartuce (2020) ao ressaltar
a importancia de se tutelar direitos ainda n&o positivados, pois ao seu entender, essa
caracteristica tutela direitos ndo previstos em lei mais que possuem grande
importancia na efetivacéo da dignidade da pessoa humana.

Na conceituacdo de grandes autores, o direito da personalidade néao se
restringe a apenas um unico direito, mas a uma base voltada para tantos outros. Na
de concepcao de Nascimento (2017), se tratando de direito civil, o instituto da
personalidade tem sido identificado como a principal fonte irradiadora de outros
direitos inerentes a pessoa. Acompanhando este mesmo entendimento, Silvio de
Salvo Venosa (2015, p. 179) assevera que “a personalidade ndo é exatamente um
direito; € um conceito basico sobre o qual se apoiam os direitos e constituem o minimo
necessario da substancia da préopria personalidade”.

Conclui-se que o direito da personalidade € um alicerce aos diversos direitos
indissociaveis ao ser humano e com a evolucdo da sociedade, tende-se a serem
criadas mais ramificagbes dele. Dentre todos os direitos da personalidade mais
conhecidos, como o da vida, liberdade, honra e outros, os que se demonstram de
essencial analise sdo os direitos referentes a identificacéo e privacidade do individuo,
buscando-se observar a relevancia da identidade na vida do individuo e os efeitos que
a lesao de tal direito pela violacao de privacidade pode acarretar.

Aidentidade é um dos direitos mais basilares no que concerne a personalidade,
possuindo uma relacdo direta com a caracteristica da vitaliciedade visto se tratar de
um direito que nasce e morre com o individuo, salvo excecdes. Ele esta positivado na
Carta Magna em seu artigo 5° X, que assegura o direito a inviolabilidade da
intimidade, vida privada, honra e imagem das pessoas, incluindo o direito a nome.

Neste sentido, Maria Helena Diniz (2018) afirma que “o nome é uma das projecdes da
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personalidade e a sua protecdo decorre da necessidade de que o ser humano seja
reconhecido e identificado na sociedade”.

Para a doutrina, o direito ao nome é fundamental pois estd muito ligado a
dignidade da pessoa humana por se tratar da identidade pessoal do individuo. Nessa
linha de raciocinio, Gagliano e Filho (2016) conceituam o nome como “o sinal exterior
mais visivel de sua individualidade, sendo através dele que identificamos no seu
ambito familiar e no meio social”. Similarmente, Silvio de Salvo Venosa ao caracterizar
0 nome como a forma mais expressiva de direito da personalidade, pontuando que:

O nome atribuido a pessoa é um dos principais direitos incluidos na categoria
de direitos personalissimos ou da personalidade. Aimportancia do nome para

a pessoa hatural situa-se no mesmo plano de seu estado, de sua capacidade
civil e dos demais direitos inerentes a personalidade. (2013, p. 195)

Observa-se inclusive que o nome possui todas caracteristicas ja citadas do
direito da personalidade, demonstrando fortemente a caracteristica principal que é a
sua ineréncia ao individuo. Logo, possui a mais ampla tutela intrinseca aos direitos da
personalidade, assim descrita pelo professor Carlos Roberto Goncalves que aborda
de maneira ampla a importancia de tal instituto bem como a sua possibilidade de
reinvindicacao:

Acrescenta-se que o direito ao nome é espécie dos direitos da personalidade,
pertencente ao género do direito a integridade moral, pois todo individuo tem
o direito a identidade pessoal, de ser reconhecido em sociedade por
denominacéo propria. Tem ele carater absoluto e produz efeito erga omnes,

pois todos tém o dever de respeita-lo. Dele deflui para o titular a prerrogativa
de reivindica-lo, quando Ihe é negado. (2012, p. 145)

Sendo um direito da personalidade, ndo possui caracteristica patrimonial,
todavia, uma lesdo a sua projecdo pode gerar consequéncias patrimoniais, como
eventuais reparacfes de danos. Maria Helena Diniz (2013, p. 228) ressalta a
impossibilidade de se utilizar do nome de terceiros de maneira indevida e nao
consentida, inclusive nos casos de uso para enriquecimento que nesta situacao sera
ilicito.

Nesta logica, a tutela devera alcancar os documentos pessoais, como por
exemplo CPF, que sdo essenciais para a identificacdo e o exercicio de direitos na
sociedade. Desta forma, tais documentos recebem, de me maneira estendida, a

mesma protecdo dos direitos da personalidade, por serem uma exteriorizacdo do
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direito ao nome. Tanto se comprova tal importancia que antes da edicao da Lei n.
14.382 de 2022, ja havia a tese consolidada no Supremo Tribunal Federal pela ADI
4275 no sentido de que fosse facilitada a alteracdo do nome de pessoas transexuais
em seus documentos de identidade, fundamentada no instituto da personalidade e no
direito ao nome.

E ndo poderia ser diferente uma vez que estes documentos S&0 necessarios
para a realizagdo de diversas atividades, como abertura de contas bancérias, a
obtencdo de crédito e a realizacdo de operacgfes financeiras, sendo justamente a
violacdo a estes documentos, pela invasdo da privacidade dos individuos, que se
busca aprofundar no presente trabalho.

A tutela da privacidade, encontra também resguardo no artigo 5°, X, da
Constituicao Federal ao prever como “inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagcao”.

Para o professor e doutrinador Carlos Roberto Gongalves (2012, p.147) a tutela
da vida privada “visa resguardar o direito das pessoas de intromissdes indevidas em
seu lar, em sua familia, em sua correspondéncia, em sua economia, etc.”. Nao
obstante, o Codigo Civil ratifica em seu artigo 21 que “a vida privada da pessoa natural
€ inviolavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Logo, o direito da privacidade terd protecdo como qualquer outro direito da
personalidade, como corroboram os doutrinadores Gagliano e Filho (2016, p.231) ao
declararem que “a manifestagao primordial do direito a vida privada, é a exigibilidade
de respeito ao isolamento de cada ser humano, que ndo pretende que certos aspectos
de sua vida cheguem ao conhecimento de terceiros.”

Dentre estes aspectos, por Obvio se encaixa o desejo de manter privado os
dados pessoais do individuo, justamente pelo grau de risco que seu uso por terceiros
acarreta, sendo algo que alguns autores ja previam como sendo uma parte da vida
gue merecia suas reservas. Paulo L6bo (2018) entende necesséria a tutela dos dados
e documentos que em caso de exposicdo possam trazer prejuizos a divulgacao da
intimidade de alguém.

Logo, na situacdo de exposicao indevida de dados pessoais de um sujeito, se

presume o dever imediato de protecéo e isso, para alguns autores, é uma concepgao
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gue caminha juntamente com a necessidade de mudanca no momento em que

vivemos, devendo-se ter o seguinte ponto de partida:

“Paul Bernal cita ainda uma mudanca de paradigma em prol de uma natureza
mista, na qual, num espaco privado, os individuos controlariam suas proprias
configuragbes de privacidade, ao passo que num espaco publico eles
requisitariam a protecdo por meio de direitos de privacidade. Com essa
mudanca, a protecdo da privacidade torna-se regra geral, e aqueles que
desejarem monitorar pessoas ou coletar, utilizar, armazenar dados pessoais
precisardo justificar os motivos para a vigilancia.” (Bernal, 2014 apud
Nascimento, 2017, p. 282)

Isso se justifica através do pensamento de Maria e Claudio Finkelstein (2019,
p.287) de que “o0 monitoramento da vida intima foi extremamente facilitado pelas novas
tecnologias, restando cada vez mais fragil a tutela a estes direitos protegidos”.Neste
caminhar é que se busca explorar maneiras de tornar possivel esse controle sobre as
“configuragdes de privacidade” de uma pessoa, de forma que ele possa serexercido

frente a utilizacédo indevida de dados pessoais.
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3. ANECESSIDADE DA PROTECAO DE DADOS

Os dados pessoais sao partes inerentes ao ser humano e tratam-se de uma
decorréncia do principio da dignidade da pessoa humana logo, podem ser

caracterizados com um direito da personalidade e sua tutela receber (Buchain, 2021).

A necessidade da regulamentacdo de sua protecdo surge dos avangos
tecnoldgicos pois para os Finkelstein (2019, p. 285) os “riscos que envolvem a violacéo
a privacidade e a personalidade dos cidaddos na sociedade da informacao crescem

exponencialmente, como a possibilidade de uso indevido de dados pessoais”.

Além disso, uma das grandes preocupacdes se trata de como grandes empresas
crescem ao administrarem tantas informacdes coletadas através de dados pessoais
acerca das preferéncias de seus publicos alvos, de maneira a instigar cada vez mais
um consumismo exacerbado. E o que confirma Buchain (2021, p. 54) ao falar sobre
como a publicidade comportamental tem se tornado uma das grandes fontes de lucros
das empresas que, através de dados, rastreiam as preferéncias de seusconsumidores

de forma a conseguir direcionar seus desejos de consumo

Posto isso e a maneira como a tecnologia tem se incorporado a todos os
aspectos da vida cotidiana, € que se necessitou da atencéo do legislador, uma vez
gue nos encontramos em uma sociedade onde a informacdo gera poder e riqueza.
Maria e Claudio Finkelstein (2019, p. 291) evidenciam a necessidade de se
compreender 0 momento social em que vivemos para assim justificar a necessidade

de uma legislacao protetiva aos dados pessoais:

Para entender a necessidade de uma legislacéo protetiva de dados pessoais,
faz-se necessario entender o ingresso da sociedade em um novo patamar de
producdo de bens e servi¢os. Nesta sociedade da informacéo, a geracao, o
armazenamento e a transferéncia das informacdes sdo realizados
instantaneamente, sendo que as novas tecnologias agregam valor a
informacao. Vale dizer: a informacg&o passou a ser considerada um produto,
podendo, inclusive, vir a ser objeto de transacdes comerciais.

Tendo visto que, atualmente, € comum a comercializacdo de dados pessoais
pois na internet ndo ha servicos gratuitos, quando um produto ou servico parece ser

gratuito, na verdade o usuario acaba sendo o proprio produto, ou seja, suas
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informacbes pessoais sao coletadas e vendidas em troca do acesso ao servico
(TASSO, 2020).

Essa especificidade se manifesta ainda mais necesséaria no quadro social em
gue populacdo se encontra, que tende a progredir cada vez mais rapido, no sentido
de que em breve a tecnologia sera o cerne do cotidiano e para tudo se dependerd, em
alguma proporg&o, dela. E o que expressam as palavras de Fernando Antonio Tasso,
ao dizer que “hoje, diferentemente do ocorria ha duas décadas, as pessoas ndo mais
‘entram” na Internet, porquanto ja estdo absolutamente imersas no ambiente virtual”
(2020, p. 98).

Vislumbra-se assim, de maneira clara, os motivos pelos quais se demonstrou
imprescindivel a criacdo de um diploma normativo especifico a tutela dos dados
pessoais, oportunizando aos titulares a possibilidade de se protegerem contra
eventuais abusos que a exploracdo de dados pode ocasionar. Além de que, embora
ja houvesse diversas leis e decretos setoriais esparsos a se dedicarem minimante
desta protecdo, ainda assim ndo se demonstraram suficientes para atuarem de
maneira ampla as situacées ja vividas. E o que ratifica Luiz Carlos Buchain (2021,
p.54):

“De outra forma, tanto o direito comum quanto o direito civil, 0 CDC ou mesmo
o Marco Civil da Internet (Lei 12.965/14), se revelaram insuficientes para
abranger todas as hipoteses em que os dados merecem tratamento,
especialmente porque a legislacdo citada ndo abarca toda a esfera de
protecdo necessaria da vida privada: ndo conferem a pessoa natural a
possibilidade de se opor a coleta de dados, de ter acesso aos dados e nem
mesmo ser informado sobre a natureza e finalidade do tratamento de seus
dados.”

A Lei Geral de Protecdo de Dados (LGPD) é, provavelmente, a lei de maior
impacto mercadoldgico e social desde a edicdo do Cddigo de Defesa do Consumidor,
gue facilmente marcam épocas de mudanca comportamentais da sociedade. Isso
ocorre, pois, “o direito, assim como todas as demais ciéncias, evolui a medida que o

conhecimento da humanidade e a tecnologia avanga” (TASSO, 2020, p. 97).

De inicio, temos o Codigo de Defesa do Consumidor que surge com o objetivo
de regular o consumo de maneira a resguardar o consumidor e nortear o fornecedor,

conduzindo a uma relacdo harmdnica entre ambos. Temos nessa época 0 marcante
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traco do aumento do consumo que ultrapassa a aquisicdo de produtos e servigos

essenciais para o consumo de objetos de desejo.

Posteriormente, temos a Lei Geral de Protecdo de Dados buscando regular o
tratamento de dados pessoais em razdo da estratégia comercial virtual que as
empresas, de maneira massiva, passaram a adotar de maneira a direcionar e
transformar produtos e servicos para o desejo do consumidor, conforme suas
preferéncias ja estabelecidas, com base em suas informacfes de identidade e

preferéncias.

Esta necessidade se consolidou com a promulgacao da Lei Complementar n°
155/2022 que alcou a protecdo a direito fundamental, alocando tal preceito no artigo
5°, LXXIX, prevendo que “é assegurado, nos termos da lei, o direito a protecdo dos

dados pessoais, inclusive nos meios digitais”.

Isto posto, se entende necessario o entendimento minimo de alguns conceitos
da LGPD para que se possa entender a gravidade que a violagdo ha alguns ditames
normativos, que acabam por lesar direitos da personalidade, pode ocasionar na vida
de um individuo.

Ante a esses cenarios tivemos a edicdo da Lei 13.709 de 2018, a Lei Geral de
Protecdo de Dados, que em seu texto normativo demonstra grande preocupagao com
a blindagem do cidadao, mas também com a sustentabilidade das empresas quanto

ao seu fluxo informacional.

E o que se demonstra ao manifestar, em seu artigo 1° o enfoque que possui “o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”, a0 mesmo tempo em que seu
artigo 2° disp8e entre seus fundamentos “o desenvolvimento econdmico e tecnolégico

e a inovagdo” além da livre iniciativa e livre concorréncia.

O que se deve ater para melhor entendimento é que se trata de uma lei
conceitual e principiolégica, ou seja, ndo obstante em definir deveres e obrigacdes, a
LGPD esclarece os conceitos ndo muito utilizados no dia a dia e estabelece principios

norteadores para auxiliarem na constru¢do de uma cultura de protecéo de dados.

Em seu artigo 5° é elucidado o conceito de um dos termos mais mencionados

em seu texto e de, talvez, maior importancia aplicacional: o de dado pessoal. Dispde-
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se que dado pessoal € uma “informacéo relacionada a pessoa natural identificada ou
identificavel”. Nota-se, de antemao, que estdo excluidos deste conceito a pessoa
juridica logo, uma informacao oriunda de uma pessoa juridica ndo é considerada um

dado pessoal, de acordo com o texto legal.

Seguidamente, ela qualifica um critério que torna a informacdo em um dado
pessoal, que é o de que uma informacédo identifique uma pessoa ou que tenha o
potencial de identificar. Quanto a isso, uma das grandes referéncias no assunto,
Patricia Peck Pinheiro alerta para os dados identificaveis que ndo nos atentamos de
primeiro momento, como “dados de localizacdo, placas de automoével, perfis de
compras, numero do Internet Protocol (IP), dados académicos, histérico de compras,
entre outros.” (2018, p. 26).

Seguindo uma linha de raciocinio, a lei passa a categorizar os tipos de dados
pessoais existentes, em razdo de suas caracteristicas que podem exigir uma maior
cautela sendo os dados pessoais comuns, os dados sensiveis, 0s anonimizados e 0s

de crianca e adolescente.

Os dados comuns séo os do conceito geral trazidos pela lei e de igual maneira,
ocorre com os dados sensiveis. Em seu artigo 5°, Il da LGPD é posta a definicdo dessa

categoria de dados:

(...) origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a
sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Patricia Peck (2018) afirma que se trata de “caracteristicas da personalidade
do individuo e suas escolhas pessoais”, desta forma, sado informacdes que possuem
maior ineréncia ao individuo, além de serem dados passiveis de discriminacdo por
terceiros. Justamente por conta dessas especificidades € que a utilizacdo desses
dados possui diretrizes mais rigorosas, em razao do potencial lesivo que um uso
irregular pode causar, justificando uma conduta mais protecionista e minuciosa,
conforme prevé o artigo 11, 81° da lei: “Aplica-se o disposto neste artigo a qualquer
tratamento de dados pessoais que revele dados pessoais sensiveis e que possa

causar dano ao titular, ressalvado o disposto em legislacdo especifica.”
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Continuamente, tem-se os dados anonimizados, que se referem mais a uma
técnica aplicada aos dados do que um tipo de dado. O inciso Il do artigo 5° vai definir
um dado anonimizado como o “dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido do

seu tratamento’.

Peck (2018, p. 26) sintetiza que a anonimizagéo se trata de um procedimento
de perda da “possibilidade de associacéo, direta ou indireta, a um individuo”. Logo, 0s
dados anonimizados sdo uma hipotese de néo incidéncia da lei justamente por néo

serem considerados dados pessoais.

Por fim, a lei reserva uma secao destinada a regulamentar o tratamento de
dados pessoais da crianca e do adolescente, que assim como os dados sensiveis,
possuem uma suscetibilidade de danos mais intensa no caso de uso irregular deles.
A secédo lll, artigo 14 determina que, o tratamento de dados deve ser realizado
buscando o melhor interesse dos menores de idade, como preconiza o Estatuto da

Crianca e do Adolescente em toda situacao que envolva estes individuos.

Em razao disso, a utilizacdo de dados de criancas e adolescentes € até mais
rigorosa que a dos dados sensiveis visto que ha a necessidade de se adequar ao
preceito do melhor interesse da crianca e do adolescente, conforme preconiza o
Estatuto da Crianca e do Adolescente, por conta disso, as hipéteses legais de
tratamento se restringem salvo uma Unica excec¢ao, ao consentimento expresso de
seus responsaveis legais (artigo 14, § 1°, LGPD). A referida excec¢éo é aplicada nos
casos em que, havendo necessidade de se contatar 0s responsaveis ou para a
protecdo do menor, seja permitido o manejo dos dados pessoais da criangca ou
adolescente, desde que seja realizada uma Unica vez e que ndo seja realizado

qualguer armazenamento (artigo 14, 8§ 3°, LGPD).

Esse rigor ndo esta apenas atrelado as hipoteses de utilizagcéo de dados, mas
também nos deveres que aqueles que utilizam tém de se atentar ao uso de tais
informagdes. O dever de prestacdo de contas nesses casos é ampliado, de forma que
ndo ha necessidade de os titulares requererem informacfes acerca do uso desses
dados pois, deve haver uma publicidade constante acerca dos tipos de dados

utilizados, suas formas de utilizacdo e os procedimentos que sdo adotados quando
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um individuo busca obter informac¢des sobre como esta ocorrendo este uso (artigo 11,
§ 2°, LGPD).

Contemplados os conceitos do objeto da lei, € imprescindivel que se
compreenda outro termo muito utilizado, que se refere a aplicacdo pratica dada ao
objeto, que € a definicao de tratamento de dados. A lei indica que tratamento de dados

pessoais é:

“toda operacao realizada com dados pessoais, como as que se referem a
coleta, producédo, recepcdo, classificacdo, utilizacdo, acesso, reproducéo,
transmisséo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacédo, modificacdo, comunicacéo,
transferéncia, difuséo ou extracdo.” (Lei 13.709/2018 — Artigo 5°, X)

Ou seja, toda conduta aplicada aos dados pessoais e uso para qualquer
finalidade sdo consideradas tratamento de dados e este tratamento deve seguir
determinadas regras, sob pena de responsabilizacdo administrativa, civel e penal.
Logo, € necessario debrucar-se acerca dos atores da lei, que exercem o poder de

aplicacao das normas expressas neste dispositivo legal.

Neste sentido, a figura responsavel por determinar como o tratamento de dados
ocorrera é o controlador que, de acordo com o artigo 5°, VI € a ‘pessoa natural ou
juridica, de direito publico ou privado, a quem compete as decisGes referentes ao
tratamento de dados pessoais”, ou seja, o controlador € aquele que ird designar
guando, como e quais dados serdo tratados. Por conta disso, o controlador possui
muitos encargos e obrigacdes dado que sera sua responsabilidade qualquer
intercorréncia derivada de um tratamento irregular, conforme enfatizado por Buchain
(2021, p. 60):

E sobre ele que recai a maior parte das obrigacdes legais, como, por exemplo,
o de fornecer ao titular todos os seus dados por ele tratados (art. 18), bem
como a de reparar danos patrimoniais ou morais, pessoais e coletivos,
causados a outrem em razdo do exercicio da atividade de tratamento de
dados. (art. 42) (BUCHAIN, 2021, p. 60).

Neste norte, temos aquele que de fato executa este tratamento, sem ter que

focar tanto na parte estratégica e planejada, sendo este a figura do operador, definido
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pelo artigo 5° VII como a “pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador’ logo, é o
responsével por executar o que for tracado pelo controlador.

Ademais, a definicdo direcionada a agir “em nome do controlador”, Luiz Carlos
Buchain (2021, p. 61) faz uma importante consideracdo acerca do dever ao qual o
operador esta submetido ao dizer que “esta segunda nocdo guarda alguma similitude
com o contrato de mandado e significa que o operador devera rigorosamente respeitar
a LGPD e se limitar a obedecer a instrugdes licitas do “controlador, sob pena de
responsabilidade solidaria”.

Com isso, a responsabilidade pelos tratamentos é destrinchada na Secéo Il da
lei que consolida que tanto o controlador quanto o operador possuem a
responsabilidade de manter a segurancga das informagdes manejadas e em eventual
tratamento de dados irregular, respondem solidariamente pelos danos causados em
caso de inobservancia dos dispositivos legais (artigo 42, § 1°, | e Il), cabendo ainda
acdo de regresso contra o responsavel na medida de participacdo para o evento
danoso (artigo 42, § 4°).

N&o obstante, a lei ainda prevé a necessidade de que haja, tanto para o
controlador quanto para o operador, um representante comunicativo entre essas
figuras e os titulares de dados e demais organizacdes, nos dizeres do artigo 5°, VIl €
a ‘“pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares de dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)”. Trata-se do encarregado de dados, o individuo
responsavel pela fiscalizacdo interna da cultura de protecdo de dados e pela
comunicacao entre os demais sujeitos, de forma a executar de fato o texto normativo
dentro de uma empresa. De igual modo aduz Patricia Peck:

A imputacdo da necessidade de um encarregado principal por parte do
controlado em face das atividades e acdes relativas ao tratamento de dados
busca garantir que as informag8es fiquem centralizadas e que o controlador

se certifique de que a aplicacdo das normas recebera efetiva validacao.
(PECK, 2018, p. 99)

Sendo assim, compreendendo os aplicadores da lei torna-se mais simples
entender de que forma eles devem executa-la. Uma das maneiras é respeitando e
colocando em prética os principios norteadores do texto legal pois, a LGPD possui

diretrizes muito bem definidas para a orientacdo do melhor jeito a manejar os dados
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pessoais. Uma dessas diretrizes é 0 uso dos principios que sao normas fundamentais
gue servem de alicerce ao sistema juridico, guiando interpretacao e compreensao da
lei (BONAVIDES, 2003).

Na LGPD é possivel vislumbrar uma grande relacéo entre principios, de forma
gue um necessita do outro para o tratamento mais seguro e eficaz, tornando toda e
gualquer atividade relacionada a manipulacédo de dados, quando feita de maneira
correta, harménica. Com isso em vista, o primeiro principio, disposto no caput do artigo
6° é o da boa-fé, que possui ligacdo com a postura ética e responsavel no uso dos
dados, demonstrando uma expectativa de transparéncia por parte das empresas no
desempenhar de suas atividades relacionadas a dados pessoais, expondo assim uma
conformidade com os padrdes trazidos pelo préprio diploma legal.

Seguidamente, no artigo 6°, |, € enunciado o principio da finalidade que
assevera a necessidade haver “a realizacao do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades”. Ou seja, toda utilizacdo de
dados pessoais deve possuir uma destinagdo clara, ndao podendo um dado ser
coletado com a finalidade cadastro, por exemplo, e ser de fato utilizado para
publicidade. Entdo, este € um principio com a funcdo de delimitar os limites da
legalidade e das restricdes para o tratamento de dados, os quais devem ser utilizados
apenas para a destinacdo especifica, informada ao titular de dados. Evita-se ainda, a
coleta de dados para uma possibilidade futura de uso, que € o que a parte final do
inciso reforca.

Ato continuo, o inciso Il prevé “a compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto do tratamento”. Trata-se
do principio da adequacao que possui grande elo com o da finalidade, uma vez que
ele garante que a execucao esteja obedecendo a finalidade definida, protegendo-se
de eventuais excessos ou desvios. Considera ainda a ideia de que, deve-se verificar
o0 meio adequado, dando preferéncia ao momento em que de fato sera necessério o
uso daquele dado, como veremos com o principio da necessidade a seguir.

Salienta-se que, o principio da necessidade € um dos principios de maiores
efeitos praticos as empresas acostumadas a trabalhar com um grande volume de
dados, quando se pautam na ideia de que quanto maior a quantidade de dados
coletados e armazenados melhores serdo os resultados. Indo em contramé&o a essa

ideia, o inciso Ill estabelece a obrigagdo de limitar o uso de dados “ao minimo
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necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento
de dados”. Se entende que se trata de uma ideia de minimizagao, onde “a coleta de
cada dado deve ser necessaria para a finalidade a qual ela se destina” (TOLEDO,
2021).

O inciso IV do artigo 6° inaugura a leva de principios que possui grande
intimidade com os direitos dos titulares, posteriormente mencionados, onde concretiza
como diretriz da lei a autodeterminacao informativa, que é o entendimento que todo
sujeito tem de ter plena consciéncia de quais, como e por quais razdes as suas
informagdes pessoais estao sendo utilizadas. Enuncia-se com essa concepgao, neste
inciso, o principio do livre acesso, que assevera a “garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duragao do tratamento, bem como sobre a
integralidade de seus dados pessoais”, sendo essa uma atitude transparente a ser
adotada pelas empresas junto ao individuo alvo da utilizacdo de dados.

Neste liame, tem-se o inciso V que € “a garantia, aos titulares, de exatidao,
clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento”, sendo este o principio da qualidade de
dados que se remete a precisdo da informacao utilizada, de forma a evitar qualquer
dano ao seu titular por conta de um equivoco. E um principio que possui maior
importancia quando colocado na vivéncia pratica do ser humano pois, bancos de
dados com informacdes incorretas podem, por exemplo, caracterizar uma pessoa
como ma pagadora e assim lhe obstar a aquisicdo de crédito, em razao disso que
necessitou o estabelecimento dessa obrigacéo.

Assim como o principio do livre acesso, o da transparéncia est4 diretamente
ligado aos direitos dos titulares e a autodeterminacdo informativa. Assevera a
“garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre
a realizacdo do tratamento e o0s respectivos agentes de tratamento, observados os
segredos comercial e industrial” (artigo 6°, VI, LGPD). Visa-se colocar a pessoa em
local de destaque e consciéncia sobre os direcionamentos que seus dados podem
tomar uma vez que estejam em posse de outrem. Para que essa posse nao seja
irresponsavel, nasce o dever de que 0sS motivos e 0s processos empregados nos
dados pessoais sejam de conhecimento de seu titular. Mas, deve-se atentar ao fato
de que, ndo se obriga a entrega de informacdes da empresa, que possam inclusive

caracterizar segredo comercial e industrial, mas sim os do proprio sujeito alvo de uso
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de dados. Sendo assim, a parte final do inciso ndo pode ser utilizada como escudo
frente o dever de transparéncia.

Ainda no intuito de garantir o direito dos titulares, temos o principio da nao
discriminacdo que se digna a proteger o titular de situacbes em que seus dados
possam ser utilizados de maneira a 27onstrange-los. Ela estabelece a
“‘impossibilidade de realizagdo de tratamento para fins discriminatorios ilicitos ou
abusivos” (artigo 6°, IX, LGPD). Mariana de Toledo (2021) cita inclusive exemplo de
empresas de tecnologia que acabaram propagando comportamentos discriminatorios:

Isso é muito importante, principalmente para quem trabalha na area de
tecnologia com machine learning — maquinas que aprendem com 0O ser
humano, tanto coisas boas quanto ruins. J& existem diversos casos de
maquinas que comecaram a tratar mal as pessoas, ou a descriminar as

pessoas, que comecgaram a ter comportamento racistas porque apreenderam
com o ser humano

Isto evidenciado, € imprescindivel que as empresas adotem postura nao
discriminatoria desde a concepc¢ao de seu produto ou servigo, uma vez que esteja se

tratando de dados pessoais.

Iniciando um olhar voltado a responsabilidade do tratamento de dados, fala-se
do principio da seguranca que se refere a uma das grandes preocupacdes deste texto
legal. Ele norteia a tutela do objeto, que é o dado pessoal, sendo assim, prescreve a
obrigacao de que se tenha um grande zelo, sob pena da responsabilidade. Ele imp&e
a ‘utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizado e de situagdes acidentais ou ilicitas de

destruicado, perda, alteracdo, comunicacéao ou difusdo” (artigo 6°, VI, LGPD).

Nesta mesma preocupacédo foi estabelecido o principio da prevencéo que esta
atrelado a avaliagao de impactos que essas atividades podem causar em uma pessoa
e assim minimizar os riscos com a adoc¢ao de medidas de seguranca aptas a evitar
tais danos. De forma sintetizada, o artigo 6°, VIII exige a “ado¢do de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”. E neste
principio e no principio da seguranca que se fundamenta a precariedade das
instituicdes bancarias em situacdes de golpes e fraudes bancarias, e que se pretende

discorrer durante este trabalho.
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Necessariamente, tem-se por fim, o principio da responsabilizacdo e prestacao
de contas que se trata da exteriorizacdo da boa-fé, em que ha meios de se comprovar
as boas praticas adotas em todo e qualquer procedimento de manejo com dados
pessoais. Nos dizeres da lei, é a “demonstracao, pelo agente, da adogcdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas medidas” (artigo 6°, X,
LGPD). Para isso, ha a necessidade de se manter registros e documentacfes
relacionadas ao tratamento de dados e que comprovem as medidas tomadas estao

em consonancia com a lei.

Como mencionado anteriormente, a LGPD é guiada por diretrizes conceituais
antes de haver imposi¢des normativas. Findadas as orientagdes conceituais que sé&o
0s principios, temos as diretrizes normativas que de fato impdem um dever ser, estas
apresentadas como fundamentos legais ou justificativas para que haja o tratamento
de dados autorizado e legitimo. Isso remete um pouco ao principio da finalidade, que
determina a obrigacéo de se ter justificado para qual finalidade um dado sera tratado.

E o que se exprime o artigo 7°, caput da LGPD quando aduz que “o tratamento
de dados pessoais somente podera ser realizado nas seguintes hipoteses”. A primeira
base a ser citada e uma das mais conhecidas é o consentimento inequivoco e
expresso. Mas este consentimento ndo pode ser dissimulado, Toledo traz uma critica

aos modelos de consentimento que néo estao de acordo com a lei:

O conceito de consentimento trazido pela lei ultrapassa aquele modelo
atualmente utilizado de “li e concordo”, de cashbox ja marcado e “coletamos
dados para melhorar sua experiéncia” ... as empresas terdo que fazer mais,
ser mais eficientes e transparentes ao buscar o consentimento, utilizar da
criatividade para gerar eficiéncia e estar em conformidade com a legisla¢éo
(TOLEDO, 2021).

Todavia, o consentimento ndo € a unica base legal pois, como bem explicita
Patricia Peck Pinheiro (2018, p. 33) “pode haver situagbes de exce¢do em que o
tratamento de dados pessoais ocorre sem a necessidade de consentimento expresso,
com finalidade especifica declarada pelo titular’. Uma delas é a “para o cumprimento

de obrigacao legal ou regulatoria pelo controlador” (artigo 7°, Il, LGPD) e esta
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relacionada a obrigacéo legal imposta por algum ato normativo e/ou regulatério ao

gual impde a realizacao do tratamento de dados.

Ja o inciso artigo 79, Ill, fala do tratamento de dados pela administracao publica
guando “necessarios a execucao de politicas publicas previstas em leis e regulamento
ou respaldadas em contratos, convénios ou instrumentos congéneres, observadas as

7

Seguidamente, ndo € necessario o

disposicbes do Capitulo IV desta lei”.
consentimento que se tratar de “realizagdo de estudos por Orgdo de pesquisa,
garantida, sempre que possivel, a anonimizagao dos dados pessoais” (artigo 7°, 1V,
LGPD).

Outra hipétese muito importante para tratamento de dados sem consentimento
€ a de “execucao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados” (artigo 7°, V, LGPD).
Esta base legal se fundamenta nos instrumentos contratuais os quais o titular é parte,

como o exemplo que Toledo (2021) aponta:

“Ex: aplicativo de entrega de alimentos — para ele entregar o seu pedido,
precisa compartilhar alguns dados seus com o restaurante, a fim de que este
possa preparar o que foi solicitado, bem como tem que possa compartilhar
com o entregador, para que este de fato possa entregar aquilo que foi
contratado.”

Ato continuo, tem-se a hipétese de tratamento “para o exercicio regular de
direitos em processo judicial, administrativo ou arbitral” (artigo 7°, VI, LGPD) sendo
este Ultimo dentro do que prevé a Lei de Arbitragem. Vale destacar que essa hipotese
de tratamento néo é ilimitada, ou seja, o controlador deve garantir que o tratamento
seja estritamente necessario e proporcional ao exercicio do direito em questao, e que
os dados sejam utilizados apenas para a finalidade especifica da acédo judicial,
administrativa ou arbitral. Para além disso, o controlador deve tomar todas as medidas
necessarias para garantir a protecdo e a privacidade dos dados pessoais tratados,
evitando seu uso indevido ou desproporcional.

J& para situacbes emergenciais envolvendo risco de vida de uma pessoa, a
LGPD possui previsdo expressa acerca da possibilidade de tratamento de dados
pessoais sem necessidade de consentimento quando for necessaria “a protegéo da

vida ou da incolumidade fisica do titular ou de terceiro” (artigo 7°, VII, LGPD). No
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mesmo sentido, ha também a base legal voltada para o tratamento de dados de saude
por profissionais da area, visando garantir “a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de salude ou autoridade sanitéria” (artigo 7°,
VIII, LGPD).

Ja para atender o pleno desenvolvimento empresarial sem atrapalhar qualquer
modelo de negécio, ha a hipétese do legitimo interesse que pode ser usada “quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais” (artigo, 7°, IX, LGDP). Nesta hipétese, Mariana de
Toledo (2021) alerta para o uso indiscriminado desta base legal:

“Vale destacar que o legitimo interesse ndo pode ser considerado uma “carta
coringa” para a coleta de dados, devendo ser usado somente para tratar
dados pessoas estritamente necessarios para a finalidade pretendida, bem

como tem que ser realizada a validacdo de sua utilizagdo através do
Legitimate Interests Assessment (LIA).”

Por fim, se tem a base legal de protecdo ao crédito (artigo 7°, X, LGPD) que
busca minimizar o risco de inadimpléncia nos casos de concessédo de crédito por
instituicoes financeiras.

N&o obstante, se tratando de dados sensiveis, a Lei 13.709/2018 possui
hipoteses de tratamento semelhantes aos dados comum, exceto que, ha uma maior
valorizagdo ao consentimento, dando-se inclusive preferéncia a este. Outra
peculiaridade acerca das hip6teses dos dados sensiveis € a do artigo 11, I, g) que
diz:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipoteses:

Il - sem fornecimento de consentimento do titular, nas hipoteses em que for
indispensavel para:

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de
identificacdo e autenticagdo de cadastro em sistemas eletrénicos,
resguardados os direitos mencionados no art. 9° desta Lei e exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais.

Essa possibilidade ocorre quando for necessario garantir a prevencao a fraude

e a seguranca do titular nos processos de identificagéo e autenticacédo de cadastro em

32



sistemas eletronicos. Isso ocorre justamente por conta do valor que os dados

sensiveis possuem ao ser humano, ligado diretamente a sua personalidade.

Centrado nessa ineréncia ao individuo e seus direitos da personalidade é que
h& na LGPD um capitulo dedicado aos direitos dos titulares. O artigo 5°, V, determina
gue o titular € “a pessoa natural a quem se referem os dados pessoais que séo objeto
de tratamento”. Deste conceito pode-se extrair duas colocacdes: que pessoa juridica

nao é titular de dados e tampouco pode sofrer tratamento.

Sendo assim, todo e qualquer individuo é titular de dados e esta propenso a ter
seus dados tratados eventualmente. Por ser ele o detentor de suas proprias
informacdes a ele é inerente os direitos sobre tais dados. Tais prerrogativas buscam
estar em consonancia com os direitos fundamentais da liberdade, de intimidade e de
privacidade, podendo ser exercidos a qualquer tempo com base no Capitulo 11l da Lei
Geral de Protecado de Dados.

A primeira garantia, elencada no artigo 18, I, da LGPD, trata do direito de
confirmacao da existéncia de tratamento, que se refere a confirmacao sobre a posse
de dados, uma vez questionado pelo titular. E, numa l6gica de conduta a ser tomada
apos a ciéncia da existéncia de um tratamento, no artigo 18, Il ha o direito de acesso
aos dados, podendo entdo acessa-los de forma facilitada. Para Peck Pinheiro (2018,
p. 82) se trata de uma oportunidade de demonstrar que “facilidade de acesso e de
claros dispositivos de comunicacdo entre o titular dos dados e os agentes do
tratamento de dados deve ser observada, de maneira que o principio da transparéncia

e a boa-fé estejam presentes ao longo do processo”.

Continuamente, o titular possui o direito de corrigir os dados que estejam
incompletos, inexatos ou desatualizados (art. 18, Ill, LGPD), sendo esta uma garantia
derivada do principio da qualidade dos dados, de maneira a evitar qualquer problema
gue ocorra por conta de dados incompletos e incoerentes (Toledo, 2021). Além da
possibilidade de retificacao, o titular possui a prerrogativa de solicitar a anonimizacao,
blogueio ou eliminacdo dos dados coletados de maneira excessiva e desnecessaria
(artigo 18, IV, LGPD). E, no caso de dados coletados de maneira excessiva, o titular
ainda pode requerer a revogacao e eliminacao (artigo 18, VI e IX, LGPD) das suas
informacBes tratadas sob consentimento, desde que ndo interfira nas hipGteses
destacadas no artigo 16 da referida lei.

33



Ha também a alternativa de portabilidade de dados para um outro controlador,
salvo segredos comerciais e industriais, desde que a requisicdo seja expressa (artigo
18, V, LGPD), para além dos esclarecimentos das consequéncias acerca da
possibilidade de ndo fornecimento de consentimento e oposicdo a determinado
tratamento (artigo 18, VI, LGPD).
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4. O SISTEMA FINANCEIRO E AS FALHAS DE SEGURANGCA QUE OPORTUNIZAM
A OCORRENCIA DE FRAUDES

O Sistema Financeiro Nacional demonstra sua importancia na gestao da
economia do pais, permitindo a circulagédo e valores, a gestao dos individuos e das
empresas além do desenvolvimento de empreendimentos e investimentos. O Estado
possui a maior atribuicdo no que se refere ao impulso do aperfeicoamento do Sistema
Financanceiro de forma sustentavel, o qual se da através da regulacédo, conforme

pontua lvvy Larissa Bueno Soberay (2021):

“[...] a estrutura do sistema financeiro no Brasil é desenhada de maneira que
cada instituicdo pertencente ao sistema possua fungdes e limites estritamente
delimitados, visando garantir o funcionamento dos processos financeiros no
Brasil.” (p. 09)

Essa estruturagdo ocorre através das entidades responséaveis pela regulagéo e
fiscalizacdo da gestdo financeira do pais, tais como o Banco Central do Brasil, o
Conselho Monetario Nacional, o Banco Nacional do Desenvolvimento Econémico, o
Banco do Brasil e as diversas instituigdes financeiras publicas e privadas. (SOBERAY,
2021, p. 11). Para fins conceituais e relacionados ao tema do presente trabalho, faz-
se necessario entender ao menos as duas entidades principais do Sistema Financeiro:
o Conselho Monetario Nacional (CMN) e o Banco Central (BC ou BACEN).

A CMN foi criada visando o desenvolvimento econdmico e social do Brasil,
sendo responsavel por elaborar a politica monetéria e de crédito, sendo assim um
orgdo normativo sem qualquer funcdo executiva ao qual integram o Ministro da
Fazenda, o Ministro do Planejamento Orcamento e Gestdo e pelo Presidente do
Banco Central (BC, 2023). Estes integrantes se reunem com frequéncia para, de
acordo com o canal de acesso a informacédo do Banco Central:

“[...] deliberar sobre assuntos como orientar a aplicagdo dos recursos das
instituicBes financeiras; propiciar o aperfeicoamento das instituicbes e dos
instrumentos financeiros; zelar pela liquidez e solvéncia das instituicdes

financeiras; e coordenar as politicas monetéria, crediticia, orcamentaria e da
divida publica interna e externa. (BANCO CENTRAL DO BRASIL, 2023)”
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Como pode-se observar no canal de estabilidade financeira do Bacen, o
Conselho Monetério Nacional é a entidade de maior importdncia no Sistema
Financeiro Nacional, incumbido de normatizar as situagdes decorridas deste sistema.
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(BACEN, 2023)

Por outro lado, no que concerne a regulagcdo das instituicbes financeiras
publicas e privadas o Banco Central passa a assumir certo protagonismo.

O Art. 170 da Constituicdo Federal, ao tratar da ordem econdmica e financeira
demonstra a importancia da regulacao para além do sistema politico, mas também no
sentido de haver uma dinamizacao do sistema uma vez que seja hecessario se pensar
nao somente nos fatores econémicos e politicos, mas em suas consequéncias como
areducéao de desigualdade, a funcao social da propriedade, a busca do pleno emprego
e tantas outras caracteristicas sociais.

Ante a isso, o Banco Central do Brasil € um 6rgéo de crucial importancia na
regulagéo e fiscalizacdo das instituicbes financeiras uma vez atende os referidos
critérios em suas atividades. Conforme aduz o portal de perguntas frequentes do
BACEN, trata-se de:

“[...] uma autarquia federal, caracterizada pela auséncia de vinculagao a
Ministério e que possui autonomia técnica, operacional, administrativa e

financeiras (LC 179, 2021). Ele tem por objetivo fundamental assegurar a
estabilidade de precos, além de zelar pela estabilidade e pela eficiéncia do
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sistema financeiro, suavizar as flutua¢g@es do nivel de atividade econdmica e
fomentar o pleno emprego. (BANCO CENTRAL DO BRASIL, 2023)”

Como se observa, o BACEN possui incumbéncias bem diversas, uma vez que
suas condutas possuem grande impacto na economia brasileira. Além disso, possui

grande controle no funcionamento das instituicbes financeiras:

“Popularmente, o BACEN também pode ser considerado como o “banco do
governo”, por se tratar do depésito das reservas do pais, e como o “banco
dos bancos “pois todas as instituicdes financeiras precisam ter sua prévia
autorizagéo para funcionarem.” (SOBERAY, 2021, p. 18).

Neste liame € gue se inicia a analise a cerca dessa regulacdo do Banco Central
com as instituicdes financeiras, onde o enfoque se restringira aos bancos comercias
(tradicionais) e os bancos digitais de maneira a vincular com a problematica discutida

no presente trabalho.

Ha diversas categorias de instituicdes que integram o Sistema Financeiro
Nacional, sendo o termo “instituigdo financeira” o mais genérico e amplo deles. Seu

conceito é tido como:

[...] uma organizagdo estruturada e coordenada, prevista em lei ou
regulamento legalmente autorizado, com objetivo e finalidade de, mediante
atividade peculiar de gerenciamento de recursos préprios e/ou de terceiros,
prover meios pecuniarios para financiar a aquisicdo de bens e servicos, a
realizacdo de empreendimentos, a cobertura de despesas pessoais ou
gerais, a manutencdo de capital de giro, o abatimento de dividas
preexistentes, e as demais atividades inerentes a vida econdmica das
pessoas fisicas e juridicas, de direito publico e privado. (OLIVEIRA, 1999,
p.81 apud LEITE, 2022, p.31)

Ou seja, hd uma grande variedade de modelos de instituicdes financeiras os
guais estdo todas sob a supervisdo e regulagdo do Banco Central. Dentre essa
variedade temos os Bancos Comerciais, conhecidos como Bancos Tradicionais, ao

gual tem sua definicao estabelecida na Resolucdo CMN 2.099 de 1994 como sendo:

[...] instituicdes financeiras privadas ou publicas que tém como objetivo
principal proporcionar suprimento de recursos necessarios para financiar, a
curto e a médio prazos, o comércio, a industria, as empresas prestadoras de
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servicos, as pessoas fisicas e terceiros em geral. A captacdo de depdésitos a
vista, livremente movimentaveis, € atividade tipica do banco comercial, o qual
pode também captar depdsitos a prazo. Deve ser constituido sob a forma de
sociedade anbnima e na sua denominac¢éo social deve constar a expressao
"Banco" (BANCO CENTRAL DO BRASIL, 2023)

No entendimento cotidiano, o banco tradicional é aquele que atua como
intermediador financeiro, captando recursos de seus clientes em forma de depdésitos
a vista e a prazo, e emprestando esses recursos a outras pessoas e empresas. Tudo
isso regulamentado pela Banco Central que estabelece obrigacfes legais e
regulamentares para o seu pleno desenvolvimento.

Todavia, estas instituicdes tém visto a necessidade de adotarem novas formas
de prestacao de servico com o0 uso de novas ferramentas impulsionadas pelos novos
habitos da sociedade, como destaca Finkelstein (2017, p. 02) “atualmente, o foco dos
investimentos em tecnologia bancéaria concentra-se em mobile apps ou aplicativos
para celular, produtos esses que facilitam o acesso pelo consumidor”. Lucca
Gongalves fala como as instituicbes financeiras sempre acompanharam o
comportamento de seus consumidores antes de certas tomadas de decisao:

A evolucao das instituicbes financeiras ndo esta relacionada tdo somente a
reducéo de custos operacionais, administrativos e aumento de faturamento
anual, mas também a adequacédo na prestacao de servigos para compreender

e acompanhar as exigéncias e comportamentos de seus consumidores.
(2021, p. 06)

Diante disso passou-se a observar o processo de digitalizacdo dos servi¢os dos
bancos tradicionais ndo somente por uma reducdo de custos, ao passo que, em certo
momento, a maioria das transacdes passaram a ser realizadas digitalmente, mas
principalmente por uma postura comportamental. E o que ratifica Maria Eugénia
Finkelstein:

No caso de servi¢os bancarios, isso é extremamente visivel, vez que a oferta
de servicos online possibilitou 0 esvaziamento das agéncias e deu maior
liberdade e flexibilidade aos usuarios de tais servi¢os, expandindo a gama de
produtos disponiveis, sendo certo que atualmente um grande nuimero de
operacdes bancarias sao implementados eletronicamente. (2017, p. 07)

De maneira inevitavel, o conceito de banco digital surge conforme a tecnologia

adentra os lares brasileiros de forma mais abrangente, conforme elucida Diniz:
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Ainternet comercial no Brasil, possibilitou de fato a popularizagdo do conceito
de banco virtual, acessado por clientes de casa ou do escritério. Ao utilizar
esse novo meio de comunicacdo os clientes ndo precisavam adquirir
softwares especificos desenvolvidos e distribuidos pelos bancos, podendo ter
acesso as suas informacdes bancarias independentemente do local ou hora.
(2004, p. 58)”

Tao logo, passamos a necessitar de um aparelho imoével para acessar o Internet
Banking, ja surgiu a necessidade de um maovel para fazer o que ja se o fazia com os
computadores, ocorrendo assim uma disponibilizacdo de toda uma gama de servicos
bancérios na palma da méo, que ocorreu com a popularizacdo dos telefones celulares,
pois “quando comparado ao computador, tem a facilidade de atingir muito mais
clientes por conta do volume de telefones no pais, o que justifica ao banco a
necessidade de investimento para se adequar as novas configuragdes”
(GONCALVES, 2021, p. 08).

De repente, debate-se a necessidade ou ndo das agéncias bancarias, tendo
nessa evolucdo o que seria 0 inicio dos bancos digitais, com a pretensa
desburocratizacdo bancaria e a inclusdo financeira com maior numero de

bancarizados, conforme conceitua Lucca Merhy Arruda Gongalves ao dispor que:

Os bancos digitais sdo aqueles que desde a sua fundagéo concentram sua
operacao integralmente no meio virtual, ndo possuindo estrutura fisica como
agéncias bancérias e postos de atendimento, como os bancos tradicionais e
digitalizados, o que diminui muito seu custo de operacéo.

Os bancos digitais sdo extremamente tecnoldgicos visando em primeiro lugar
a desburocratizacdo, séo capazes de atender necessidade do consumidor de
forma bem mais facil e barata. Todos os processos e servigos, tanto
administrativos como bancérios, sdo realizados de forma néo presencial,
desde a abertura da conta a pagamentos, transferéncias, captura digital de
informacdes e documentos e coleta de assinatura eletrénica. (2021, p.10)

Entretanto, temos somente em 2016 a autorizacdo de funcionamento e o
reconhecimento do CMN ao banco digital, através da Resolucdo 4.480/2016 que
possibilitou a abertura e o encerramento de contas bancarias pelo meio virtual,
tornando assim todos 0s servicos bancarios serem possiveis de serem realizados a
distancia. Ato continuo, em um pulo temporal, em 2020 houve o inicio da pandemia

por COVID-19 que fez com que antecipasse “no minimo trés anos na escada de
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crescimento do héabito digital da populacdo” (EPOCA Negocios, 2021, apud,
GONCALVES, 2021, p. 11).

Com a pandemia do Covid-19, os fornecedores de produtos e servigos
precisaram adaptar-se as restricées impostas pelas autoridades governamentais, o
gue resultou em uma rapida transicdo do modelo convencional para o ambiente digital.
Essa mudanca foi necessaria para que 0s servicos continuassem a ser prestados aos
consumidores dentro das limitagbes impostas pela pandemia. (GONCALVES, 2021,
p. 11). Os servicos governamentais passaram por este mesmo processo e no quesito
servico bancario nao foi diferente pois “a participagao do auxilio nesse movimento foi
grande porque, ou vocé era bancarizado, ou néo recebia o recurso” (PORTAL FOLHA,
2020).

Embora este seja um aspecto muito positivo do ponto de vista social, ao levar
o sistema financeiro até aqueles que antes nao estavam incluidos e assim colaborar
com o desenvolvimento econémico de diversas familia e consequentemente de toda
a nagéo, esta nova realidade social vem juntamente de seus 6nus. Temos a falta de

educacéao digital como um dos grandes perigos nesta situagcao pois:

as habilidades de literacia digital tornam-se tdo necessarias quanto a carteira
de motorista [...] no momento atual, em que oferta de produtos e servicos pelo
meio digital estd se tornando cada vez, mas popular, é essencial que a
sociedade possua habilidades necessarias para utilizar da tecnologia de
forma eficiente e segura. (GONCALVES, 2021, p. 21)

Essa auséncia de educacéo digital traz consigo novas probleméticas, como por
exemplo os casos a serem tratado neste trabalho, das fraudes bancérias perpetuadas
junto a esses novos bancos, os digitais. O que ocorre é que com 0 aumento de
pessoas bancarizadas em razao do cenario pandémico fez com pessoas passassem
a ter acesso a uma gama de produtos financeiros tecnologicos que antes ndo era tao
habitual em seu dia a dia, com isso, houve uma vulnerabilizacdo de um maior nimero
de pessoas pelo desconhecimento do manuseio de novas tecnologias que
suscetibilizou dessas pessoas a golpes bancarios. Neste sentido, a regulagéo
precisou avancar na medida em que o comportamento financeiro da sociedade

evoluiu.
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E o que se pode observar em 2016, quando, como ja mencionado, o Conselho
Monetério Nacional regulamentou com a Resolucéo n° 4.480 através do Banco Central
do Brasil a contratacao virtual de produtos bancérios, mais especificamente quanto a

abertura e encerramento de contas por meio eletronico.

Excluiu, entretanto, a utilizacdo exclusiva de canal de telefonia do rol de meios
eletrénicos considerados validos, j& demonstrando uma preocupagcdo com a
verificacdo da autenticidade do cliente. Essa apreensdo se demonstra ainda mais
latente no artigo 3° da Resolucéo ao dispor acerca da importancia da validacdo da

identidade do proponente:

Na abertura de conta de depdsitos por meio eletrbnico, as instituicdes
mencionadas no art. 1° devem adotar procedimentos e controles que
permitam confirmar e garantir a identidade do proponente, a autenticidade
das informag®es exigidas, bem como adequar os procedimentos relativos a
prevencao a lavagem de dinheiro e ao financiamento do terrorismo, inclusive
mediante confrontagcdo das informagbes com as disponiveis em bancos de
dados de carater publico ou privado. (BACEN, 2016)

Verifica-se que a comprovacao da identidade do pretenso cliente se trata de
uma ideia preciosa e fundamental a esta Resolugcédo pois, de maneira continua e
coerente determina em seu artigo 5° os procedimentos a serem assegurados nesse
processo de abertura e encerramento de conta, prevendo novamente a importancia

da autenticidade:

Art. 5° Os procedimentos e as tecnologias utilizados na abertura e no
encerramento de contas de depdsitos por meio eletrénico devem assegurar:

| - integridade, autenticidade e confidencialidade das informagbes e dos
documentos eletrbnicos utilizados;

Il - protec&o contra o acesso, 0 uso, a alteracéo, a reproducéo e a destruicéo
nao autorizados das informacg6es e documentos eletrdnicos;

lIl - producdo de copia de seguranca das informacBes e dos documentos
eletrénicos; e

IV - rastreamento e auditoria dos procedimentos e das tecnologias
empregados nNo processo.

Dois anos depois, o Banco Central colocou em vigor a Resolucéo 4.658/2018

gue estabeleceu exigéncias para que tanto as instituicbes financeiras quanto

41



guaisquer outras empresas autorizadas a funcional pelo Bacen adotassem medidas
gue resguardassem seus ambientes de tecnologia contra ataques cibernéticos. A
Resolucdo tornou obrigatério, em seu artigo 6°, o desenvolvimento de um
planejamento de condutas e respostas a possiveis incidentes de seguranca, onde o
prazo para que todas essas disposi¢cdes fossem implantadas se encerrariam em
dezembro de 2021.

Nesta toada, foi editada a Lei federal 13.709/2018 — Lei Geral de Protecédo de
Dados - que ndo guardou destinacdo a um unico ramo empresarial, mas sim a tutela
geral do tratamento de dados de todos os brasileiros. Sendo assim, sua aplicacédo se
estendeu também as instituicfes financeiras, que ficaram diante de mais uma série de
compromissos até a plena conformidade em relagdo aos seus ativos mais valiosos,0s
dados pessoais.

Para além das diretrizes ja elucidadas em capitulo pretérito, a LGPD trouxe
disposicdes acerca da responsabilidade pelo tratamento de dados irregular. Como ja
aludido, é uma lei com carater conceitual educativo entdo de pronto ela ja estabelece
guando um tratamento de dados serd irregular e qual a sua consequéncia:

Art. 44. O tratamento de dados pessoais serd irregular quando deixar de

observar a legislacdo ou quando néo fornecer a seguranga que o titular dele
pode esperar, consideradas as circunstancias relevantes, entre as quais:

| - 0 modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam,;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que
foi realizado.

Paragrafo dnico. Responde pelos danos decorrentes da violagdo da
seguranca dos dados o controlador ou o operador que, ao deixar de adotar
as medidas de seguranca previstas no art. 46 desta Lei, der causa ao dano.

Essa responsabilidade s6 é muito bem empregada pois a prépria lei ja impde a
obrigacdo de se adotar medidas de seguranca aptas a resguardar seus titulares de
todo e qualquer incidente oriundo de um tratamento irregular (artigo 46, LGPD), nédo
havendo assim qualquer lacuna quanto aos deveres de seguranca cibernética a serem

adotados pelas empresas.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda,
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alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou
ilicito.

Tal qual a Resolugéo 4.658/2018 do BACEN, a LGPD entrou em pleno vigor
somente em 2021, prazo dado as empresas para que se adequassem sem sofrerem

gualquer sancéo, disposta no artigo 52 da referida lei.

Contamos com uma regulacdo ampla e interligada, mas ainda assim o cotidiano
das pessoas ainda se demonstra ameacado pela vulnerabilidade que o setor bancario.
De acordo com o laboratério de ciberseguranca da Psafe, maior empresa de
ciberseguranca da América Latina, o ano de 2021 foi marcado como o ano dos
maiores incidentes de seguranca do pais, como 0 que ocorreu com 0 vazamento de
dados pessoais de mais de 220 milhdes de pessoas, expondo nome completo, data

de nascimento e CPF de, muito provavelmente, todos os brasileiros (PSAFE, 2021).

Para além dos grandes vazamentos de dados ocorridos no inicio daquele ano,
2021 também registrou mais de 44 milh8es de tentativas de golpes de estelionato,
onde as fraudes bancarias ultrapassaram a marca de 4 milhdes, sendo uma média de
11 mil por dia e 400 por hora. Neste cenario, o diretor do dfndr lab, Emilio Simoni,

alertou para os riscos que estes incidentes poderiam trazer a populagéo:

“O mais comum é que os dados sejam utilizados para golpes de phishing,
uma vez que o cibercriminoso tenha o CPF e outros dados reais da pessoa,
seria facil se passar por um servico legitimo e utilizar engenharia social para
obter dados mais criticos da vitima, que poderiam ser utilizados para pedir
empréstimos, senha de banco e contratagbes de servigos, por exemplo”
(PSAFE, 2021)

Por este vislumbre, entende-se que a tecnologia passou a ser um instrumento
de grande utilidade em um cenério de desburocratizagdo bancaria, abrindo brechas
para novos tipos de fraudes instrumentalizadas pela engenharia social. Para Mitnick,
a engenharia social “usa a influéncia e a persuasdo para enganar os pessoais €
convencé-las de que o engenheiro social é alguém que na verdade ele ndo é, ou pela

manipulagao” (2003, prefacio).

Eis que entdo, em uma situacdo onde o individuo em nada contribuiu,

conscientemente, para a ocorréncia da fraude, e a engenharia social foi empregada
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somente em face da instituicdo financeira, surge uma das grandes probleméticas, ja
sedimentada no universo juridico, que se refere acerca da responsabilidade destas
empresas pelo ocorrido. A teoria do risco da atividade empresarial, em conjunto com
0 Cddigo de Defesa do Consumidor, assegura a protecao do consumidor ou usuario
do produto ou servico oferecido. Essa teoria busca evitar que o consumidor seja
responsabilizado exclusivamente pelos danos resultantes do uso em grande escala
dos produtos ou servigos, os quais tém como principal objetivo o beneficio econémico
das empresas (GONCALVES, 2021, p. 29).

Mas ainda assim, sua continua ocorréncia ndo € apenas um problema
empresarial, mas social, visto que atinge de maneira intima a vida da vitima desta
situacdo. Algumas pessoas argumentam que os delitos cibernéticos sdo uma
consequéncia inevitdvel do avanco tecnolégico que acompanhou a expansao
comercial da Internet. No entanto, ndo podemos concordar com essa afirmagao.
Independentemente das consequéncias desse progresso, é crucial que a sociedade
civil organizada se esforce para reprimir tais comportamentos (FINKELSTEIN, 2017,
p. 02). Patricia Peck (2010, p. 71) assevera nestas circunstancias 0 compromisso que
o direito digital possui em acompanhar as situacdes oriundas da evolucdo social

tecnolégica com base no direito costumeiro:

“O direito digital estabelece um relacionamento entre o direito codificado e o
direito costumeiro, aplicando os elementos que cada um tem de melhor para
a solucdo das questdes da sociedade digital. O marco civil, o cédigo penal, a
lei Carolina Dieckman, o codigo de defesa do consumidor e até o cédigo civil
sdo exemplos de legisla¢des que regulamentam este ramo juridico estudado,
mas, devido ao carater dindmico da internet e da sua rapida evolucéo, é
preciso se valer do Direito Costumeiro, praticado na arbitragem”

Para tanto, se faz necessario entender por qual motivo € tdo importante buscar
meios de combater tais atividade ilicitas, ndo somente pelo seu carater reprovavel,

mas também pelas consequéncias que estas condutas causam em um individuo.
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5. CONSIDERACOES ACERCA DE UM CASO CONCRETO

A discusséo sobre questdes complexas muitas vezes requer um enfoquepratico
e tangivel para alcancar solucbes efetivas e coletivas. E necessario trazer a tona
exemplos concretos que ilustrem os desafios enfrentados pelas pessoas em
determinados contextos, a fim de compreender plenamente os problemas e buscar

alternativas que beneficiem a sociedade como um todo.

Ao apresentar casos reais, somos capazes de explorar as nuances, 0s
impactos e as consequéncias das situac¢des vivenciadas por individuos, destacando a
urgéncia de encontrar solucdes abrangentes e sustentaveis. Através da analise de
casos concretos, podemos identificar padrées, destacar lacunas e formular estratégias
gue abordem as necessidades coletivas, promovendo assim um progresso social mais
significativo e equitativo. Para tanto, vejamos um caso fatico presente em diversos

processos judiciais no Tribunal de Justica de S&o Paulo.

No primeiro semestre de 2021, um jovem adulto teve sua vida transformada
pela usurpacdo de sua identidade através dos seus dados pessoais. O que se tem
esclarecido hoje, apds incontaveis processos judiciais € que, quando iria ocorrer
entrega de sua carteira de motorista definitiva pelos Correios, em 2019, o carteiro que
estava em posse desta foi roubado, ndo podendo concluir a entrega do documento.
Na mesma época, este jovem comunicou as autoridades policiais através de um
Boletim de Ocorréncia que acabou por ser indeferido pois ndo era ele a vitima direta

do crime.

No inicio de 2021 ele passou a perceber uma movimenta¢do incomum nas suas
contas pessoais desde rede sociais, portais do governo e até mesmo tentativas de
invasao em suas contas bancérias digitais. Por fim, em junho de 2021, apds passar
por dificuldades de obter crédito na locacao de um imével e verificar a existéncia de
uma conta estranha vinculada ao seu nome, este rapaz consultou o Sistema
Registrato do Banco Central onde gerou um relatério de Cadastro de Clientes do
Sistema Financeiro Nacional. Este relatério informa todas as contas, ativas e inativas,

gue uma pessoa possui com o Sistema Financeiro através dos mais variados bancos.

Para a surpresa deste rapaz, ele possuia ao menos 10 contas bancarias

vinculadas ao seu nome sem o seu conhecimento. E o0 que ja se tem por concluido
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até o presente momento € que, terceiros de ma-fé estiveram em posse da carteira de
motorista roubada em 2019 e com ela conseguiram abrir diversas contas bancarias
em nome desta pessoa, o qual obtiveram cartdes de crédito, contrairam dividas e
tornaram o jovem rapaz em inadimplente junto aos 6rgaos de protecdo ao crédito ao

menos trés vezes, por trés instituicdes financeiras diferentes.

Neste primeiro caso ha o aviso alarmante de que, ao menos uma dezena de
grandes bancos digitais, ndo possuia na época do ocorrido, um sistema de verificacdo
de autenticidade de identidade eficaz. Ou seja, ndo se tratava de um problema interno
de uma Unica empresa, mas de falta aplicacdo pratica dos dispositivos normativos ja

existentes por um grupo, muito grande, de instituices financeiras.

Embora a regulamentacdo de abertura e encerramento de contas imponha o
dever de se garantir a autenticidade dos proponentes, ndo se observa quaisquer
imposicdes criativas que uniformizem um procedimento padréo a ser seguido para a
abertura de uma conta de maneira que haja, de fato, a garantia de que o titular dos

dados pessoais é de fato a pessoa que esta tentando abrir uma conta.

Surge entdo a concepgéo de que, com tamanha facilitacdo de acesso a uma
conta bancéria, talvez seja preciso, em algum momento, que haja uma comunicacao
entre o banco de dados das instituicdes financeiras com o préprio Banco Central, no

sentido de confirmar as informacgdes fornecidas pelo proponente.

N&o se trataria de algo inédito na comunicacdo de informacBes entre
instituicdes financeiras e o Estado, visto que hoje ja € possivel adentrar ao portal
Gov.br por meio de uma validacgéo feita por um banco em que a pessoa seja titular de
uma conta. Acerca desta integracao, o Governo Federal (2022) esclarece que nao se
trata de um acesso indevido de dados, mas de uma conferéncia de dados ja

existentes:

Nem a plataforma gov.br tem acesso a dados bancérios do cidadéo, nem o
banco acessado recebe informa¢des das pessoas que constam nos 0rgaos
do governo federal. A integracdo das sete instituicdes financeiras ao gov.br
serve para qualificar a conta do cidad&o a partir da conferéncia de dados ja
existentes em ambas as partes, aumentando a seguranca. Trata-se de uma
facilidade e uma protecéo ao cidadéo.
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Para aléem disso tudo, quando este jovem rapaz teve ciéncia do que vinha
ocorrendo com seus dados pessoais, enfrentou grandes obstaculos para fazer cessar
as atividades de cada uma dessas contas ilegitimas, levando-o a buscar a intervencao
do judiciario para tanto.

Isso demonstra que, ao menos uma dezena de grandes empresas do setor
financeiro ndo possuiam a aplicacédo efetiva do artigo 46 da LGPD, pois nédo aplicaram
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de situacdes ilicitas. Além de ndo permitirem o exercer pleno dos direitos dos titulares
desta vitima, que em algumas situacdes teve o direito de acesso, de retificacdo e de

exclusdo negado por parte destas empresas, de forma administrativa.

Como visto, h4 uma grande gama de regulamentacdes existentes aptas a
colaborar na coibicdo e prevencdo de tais praticas, ainda assim, tem-se observado
uma grande dificuldade em haver uma aplicacdo eficaz e uniforme para todas as
instituicdes financeiras, tornando a sociedade no elo mais fraco e prejudicado nesta
situacdo. Doneda (2006, p. 91) explica que:

se hoje a privacidade e protecdo de dados pessoais sdo assuntos na pauta
atual do jurista, isto se deve a uma orientacdo estrutural do ordenamento
juridico com vistas a atuagdo dos direitos fundamentais, cujo pano de fundo
€, em boa parte, o papel do desenvolvimento tecnolégico na definicdo de
novos espagos submetidos a regulacao juridica.

A leséo ocorre quando ha um dano “a bens juridicamente protegidos como a
vida, a liberdade, a saude, a honra, o nome, a imagem, o crédito comercial e a
propriedade. Para a caracterizagcdo do dano sédo necessarios dois elementos, quais
sejam, o prejuizo e a lesao juridica” (FINKELSTEIN, 2017, p. 06).

Levando em consideracgéo a cronologia em que estes casos ocorrem, a lesao
juridica imediata de uma fraude bancaria é ao direito de privacidade, no qual a vitima
se vé com seus dados usurpados e expostos, contrariando o que a comunidade
juridica sacramentou como inviolavel pela prépria constituicdo. Conforme Lima (2019)

cita as palavras de L6bo (2018):

O direito a intimidade retrata sobre fatos, situacdes que sao de seu dominio
exclusivo. E a parte inferior da vida de cada um que deve ser mantida como
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reserva. Estdo tutelados os dados e documentos cuja revelagbes tragam
constrangimento e prejuizos a reputacdo da pessoa. A divulgacdo néao
autorizada da intimidade de alguém é considerado ilicito penal. (p.11)

Por conseguinte, a utilizacdo dos dados pessoais de outrem para a pratica de
atividades adversas ao conhecimento de seu titular evidencia manifesta lesdo do
direito ao nome, prejudicando diretamente a reputacdo da vitima frente a toda
sociedade, sendo possivel levantar questionamentos acerca da idoneidade do sujeito
pois este terd seu nome e dados vinculados a diversos ilicitos, pois como bem elucidou
Carlos Roberto Goncgalves (2012) “o direito ao nome é espécie dos direitos da
personalidade, pertencente ao género do direito a integridade moral, pois todo o direito

a identidade pessoal, de ser reconhecido em sociedade por denominagao proépria.”

No mesmo sentido dispds Silvio Venosa (2013, p. 195):

O nome, afinal, é o substantivo que distingue as coisas que nos cercam, € 0
nome da pessoa a distingue das demais, juntamente com outros atributos da
personalidade, dentro da sociedade. E pelo nome que a pessoa fica
conhecida no seio da familia e da comunidade em que vive. Trata-se de uma
manifestacdo mais expressiva da personalidade.

Logo, uma lesao a este direito reflete diretamente no aspecto identitario do ser
humano, que inevitavelmente ira atingir a questao psiquica do individuo, que tem, sem
ter contribuido de forma alguma para o fato, que buscar formas de desassociar as
condutas criminosas da sua propria pessoa. Ha a necessidade de se buscar solucdes
para cessar os efeitos da fraude, de reparar os eventuais prejuizos financeiros,
podendo afetar a estabilidade econémica da vitima e em alguns casos, até o seu

proprio sustento.

Toda essa conjuntura vai em contramao com o objetivo do proprio Sistema
Financeiro Nacional que é a incluséo financeira da sociedade com o aumento de
bancarizados pois, apés passar por um dissabor como este, todo o SFN é
descredibilizado com o abalo da confianca depositada nas instituicdes financeiras que

geraram essa inseguranca e desamparo.
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6. CONSIDERACOES FINAIS

A vida social, académica e profissional foi nos ultimos anos absorvida pela
tecnologia ao passo que, elas se desenvolvem de maneira mais eficaz em razéo deste
instrumento facilitador que s@o 0s novos recursos tecnoldgicos. De igual semelhanca
ocorreu com a vida financeiras dos individuos, onde os bancos tradicionais migram
cada vez mais para o meio digital e os bancos digitais crescem de maneira progressiva
e diante disso, seus clientes experimentam maior comodidade e praticidade nas

atividades financeiras do dia a dia.

Mas da mesma forma que a tecnologia pode agir em prol do sujeito, ela também
possui um potencial lesivo tdo abrangente quanto o positivo. Temos como exemplo,
no campo das hipoteses, pessoas que se utilizam tanto da tecnologia, a um grau de
dependéncia, que muitas vezes sua vida social acaba por se afastar do convivio real;
na vida académica pode ser utilizada de maneira a encurtar o caminho de producgéo
cientifica e nos depararamos com trabalhos plagiados e; por sua vez, na vida
profissional amplia-se a possibilidade de um funcionario se utilizar da modalidade de
trabalho a distancia para de fato ndo desempenhar tdo bem seu oficio em razéo da
nocao de falta de superviséo. Todas essas sao possibilidade de mau uso da tecnologia
gue conseguimos observar também na vida financeira, no caso em questdo, a
desburocratizacéao bancéria tem sido um alivio para muitos e uma angustia para outros

tantos.

Posto isso, se buscou um aprofundamento nos dispositivos normativos que
regulamentam a protecdo de dados pessoais e 0 sistema financeiro no que concerne
0 processo de abertura e encerramento de contas, levando assim a uma andlise das
vulnerabilidades que que as instituicbes financeiras enfrentam com o0s golpes

bancarios, apesar de serem alicercadas de uma ampla legislacéo.

Com isso, se verificou que essas condutas ilicitas colocam suas vitimas em
situacéo de vulnerabilidade ante a alguns dos seus direitos mais consagrados, o da
privacidade e da identidade, consolidados como garantias fundamentais pela
Constituicdo Federal de 1998.

A lesdo é evidenciada a partir do momento em que 0S Criminosos possuem

acesso aos dados pessoais das vitimas, violando sua vida privada até o momento que
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utilizam de fato suas informacdes pessoais para a abertura de contas bancarias sem
0 consentimento do titular, se utilizando de maneira criminosa da identidade do
individuo atingido, tornando manifesta a leséo do direito ao nome, que se refere e

estende a toda identidade do ser humano.

Com isso, foi possivel compreender que 0s mecanismos de seguranca
previstos na LGPD e nas Resolugdes do CMN/ BACEN nao se demonstram
suficientes para uniformizar um procedimento padrdo de autenticacao de identidade

gue resguarde os cidadaos de serem vitimas de fraudes financeiras.

Haja vista ja existir processos de validacdo de identidade que permitem a
confirmacédo de dados entre o banco de dados do Governo Federal com instituicbes
financeiras privadas para outros servicos digitais do Estado, estes ainda ndo séo
aplicados nas hipéteses de processos de abertura de conta, embora pudessem ser
muito eficazes a evitar estas situagdes e garantir o cumprimento das regulagfes ja

existentes.
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