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RESUMO

Introducdo: A Lei Geral de Protecdo de Dados (LGPD), 13.709/2018, em vigor
desde 2020, trata sobre o gerenciamento e a protecdo de dados pessoais por parte
de empresas, 6rgdos publicos e pessoa natural no Brasil, visando a garantia do
direito a liberdade e a privacidade. Na salde, assim como em outros setores, 0
tratamento dos dados pessoais dos pacientes deve ocorrer com 0 consentimento
do titular e em conformidade com a nova lei. Objetivo: Verificar e compreender a
seguranca no gerenciamento de dados pessoais por parte das clinicas e
consultérios odontoldgicos do Brasil, quanto as adequagbes a LGPD.
Metodologia: Trata-se de um estudo do tipo transversal, aprovado pelo Comité de
Etica e Pesquisa — CEP (CAAE: 60717822.4.0000.5188), disponibilizado aos
cirurgibes-dentistas de todo pais através da plataforma Google Forms, por meio de
um questiondrio estruturado. Foi definido um tamanho amostral de 374 dentistas,
através do  célculo realizado na plataforma  online OpenEpi
(https:/lwww.openepi.com/), adotando um intervalo de confianca de 95% e o efeito
do desenho (deff) de 2.0. Apos obtidos, os dados foram exportados e tabulados em
uma planilha de Excel, e submetidos a analise no software IBM SPSS® (25.0, IBM
Corporation, Armonk, New York, EUA). Procedeu-se inicialmente a analise
descritiva e exploratoria para determinacao das frequéncias absolutas e relativas.
Em seguida, associacdes estatisticamente significantes foram avaliadas por meio
do teste qui-quadrado. Resultados: Foram obtidas 512 respostas ao questionario,
evidenciando que 63,1% (n=323) dos profissionais estdo vinculados somente a
rede privada. Cerca de 86% (n=441) afirmaram saber o que sao dados pessoais,
mas 71,5% (n=366) ndo consegue distinguir a sua diferenca entre dados pessoais
sensiveis. A coleta indevida de dados pessoais de menores foi observada em
16,5% das respostas obtidas e 40,9% dos profissionais relataram disponibilizar
algum termo de consentimento aos pais e/ou responsaveis. Sobre os mecanismos
de seguranca de dados, 72,1% relataram que o servi¢co estava desprotegido, ndo
atendendo as normas da LGPD e com riscos de falhas e vazamento de
informacgdes. Observou-se, também, que 54,8% dos dentistas utilizam alguma rede
social para compartilhamento de imagens de pacientes, sendo o WhatsApp a maior
delas (32%). Aproximadamente 68% utilizam acesso a laudos e imagens

radiogréaficas, através do site da clinica (28%), Idoc 49,9% e Cfaz.net (5%).
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AssociacOes estatisticamente significativas (p=<0,05) foram observadas em doze
das perguntas realizadas, quando associadas a esfera administrativa. Concluséo:
Com a realizacéo do estudo foi possivel observar que grande parte dos cirurgides-
dentistas ndo atende as exigéncias da LGPD e desconhece sua aplicabilidade
dentro da odontologia, que a maioria dos servi¢os carece de medidas para protecao
de dados e informacdes pessoais, bem como serviu para demonstrar a importancia

da lei para a sociedade, principalmente a servicos ligados a saude.

Palavras-chave: Odontdlogos; Privacidade; Seguran¢ca computacional; Aplicacdo
da lei; Confidencialidade.



ABSTRACT

Introduction: The General Data Protection Law (GDPL), 13.709/2018, in force
since 2020, deals with the management and protection of personal data by
companies, public agencies and individuals in Brazil, aiming to guarantee the right
to freedom and privacy. In health, as well as in other sectors, the processing of
patients’ personal data must occur with the consent of the holder and in accordance
with the new law. Objective: To verify and understand the security in the
management of personal data by clinics and dental offices in Brazil, regarding the
adaptations to the GDPL. Methods: Methodology: This is a cross-sectional study,
approved by the Ethics and Research Committee - ERC (CAAE:
60717822.4.0000.5188), made available to dentists throughout the country through
the Google Forms platform, through a structured questionnaire. A sample size of
374 dentists was defined, through the calculation carried out on the online platform
OpenEpi (https://www.openepi.com/), adopting a 95% confidence interval and the
design effect (deff) of 2.0. After obtained, the data were exported and tabulated in
an Excel spreadsheet, and submitted for analysis in the IBM SPSS® software (25.0,
IBM Corporation, Armonk, New York, USA). Descriptive and exploratory analysis
was initially carried out to determine absolute and relative frequencies. Then,
statistically significant associations were evaluated using the chi-square test.
Results: 512 responses to the questionnaire were obtained, showing that 63.1%
(n=323) of professionals are linked only to the private network. About 86% (n=441)
claimed to know what personal data is, but 71.5% (n=366) cannot distinguish their
difference between sensitive personal data. The improper collection of personal
data of minors was observed in 16.5% of the responses obtained and 40.9% of
professionals reported making some term of consent available to parents and/or
guardians. About the data security mechanisms, 72.1% reported that the service
was unprotected, not meeting GDPL standards and with risks of failure and
information leakage. It was also observed that 54.8% of dentists use some social
network to share images of patients, with WhatsApp being the largest of them
(32%). Approximately 68% use access to reports and radiographic images, through
the clinic's website (28%), Idoc 49.9% and Cfaz.net (5%). Statistically significant
associations (p=<0.05) were observed in twelve of the questions asked, when

associated with the administrative sphere. Conclusion: With the realization of the
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study it was possible to observe that most dentists know little about the existence of
the GDPL and its applicability within dentistry, that most services lack measures for
the protection of data and personal information, in addition to demonstrating the

importance of the law for society, especially health-related services.

Keywords: Dentist; Privacy; Computer security; Law enforcement; Confidentiality.
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1. INTRODUCAO

O avanco da tecnologia proporcionou uma mudanca no contexto da
estruturacdo, armazenamento e compartilhamento de dados entre diversos setores
da sociedade, como os dados na &rea da saude, por exemplo, o que facilitou a
comunicacdo entre diversos profissionais (Pinochet et al., 2014). Dentro da
certificacdo de um servico e com o crescente avanco cientifico e tecnologico que
ocorre em todo o mundo, torna-se fundamental, ndo s6 por meio de empresas
privadas, como também das publicas, regular, de maneira efetiva, o gerenciamento
e a protecdo dos dados pessoais dos seus usuarios, garantindo a privacidade de
suas informacdes (Lima, 2017).

Na literatura cientifica, o primeiro registro sobre o direito a privacidade surgiu
em 1890, em um artigo publicado na Harvard Law Review por Warren e Brandeis,
intitulado de The Right to Privacy (direito a privacidade), onde o0s autores
descrevem a privacidade como sendo o “direito de ser deixado sé” e denunciavam
como 0s meios de comunicacado e aparatos tecnolégicos invadiam os dominios da
vida privada e doméstica, naquela época. Atualmente, a violagdo e roubo de
informagdes pessoais por meio de ataques virtuais sdo cada vez mais comuns,
chegando a serem comercializadas na dark web por altos valores, principalmente
informacdes ligadas a saude, como mostra o relatério anual da APURA Cyber
Intelligence, em 2021.

Mais recentemente, no intuito de aumentar o controle e fornecer uma maior
seguranca sobre os dados pessoais, a Unido Europeia (EU), em 2016, criou o
Regulamento Geral de Protecdo de Dados (RGPD). Esse regulamento baseia-se
no principio de protecdo dos direitos fundamentais, como a liberdade e a
privacidade e deixa claro que os proprietarios dos dados tém total direito sobre suas
informacgdes, o que fornece mais controle por parte destes e, consequentemente,
maior responsabilidade por parte das empresas (Piurcosky et al., 2019).

Por conseguinte e inspirada no RGPD, surge lei n°® 13709/2018, denominada
Lei Geral de Protecédo de Dados (LGPD), em vigor desde 2020, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, no Brasil (Finkelstein,
Finkelstein, 2019; Aragédo, Schiocchet 2020).



A LGPD é reflexo da busca internacional pelo direito & privacidade e protecao
de dados pessoais, com o intuito de que as pessoas tenham conhecimento e
controle sobre a coleta e o gerenciamento de suas informacdes (Freitas, Silva,
2018). A presente lei estabelece um conjunto de principios a serem seguidos, como
os de finalidade de uso, adequacao e limitacdo ao que € necessério, livre acesso
do titular, qualidade e precisdo dos dados, transparéncia, seguranca, prevencao,
nao discriminacdo, além de responsabilidade e prestacdo de contas. Com essa
regulamentacdo sédo esperadas mudancas nos setores tecnoldgicos, juridicos e
funcionais de diversas instituicbes e, quando do descumprimento dessas
obrigacdes, estes ficardo sujeitos as penalidades administrativas aplicaveis pela
autoridade nacional (BRASIL 2018).

Os dados dos pacientes atendidos em clinicas odontologicas sé&o
considerados sensiveis e necessitam de maior protecéo, portanto é preciso garantir
0 controle e a seguranca dessas informacdes, como aquelas relacionadas as
patologias do paciente, as receitas médicas, aos exames complementares e, até
mesmo, informacdes financeiras, devendo ser uma preocupacdo constante de
todos os profissionais da area (Aragao, Schiocchet 2020). Sendo assim, 0s servicos
que prestam assisténcia odontol6égica no Brasil fazem parte do grupo que deve se
adequar a LGPD, para coletar, armazenar, processar e compartilhar dados de
maneira segura e confidencial.

Por esta razdo e atrelado a caréncia de estudos que tratem deste assunto
literatura, o0 objetivo desta pesquisa é analisar e compreender a seguranca no
gerenciamento dos dados pessoais e compreender a realidade de entidades
prestadoras de assisténcia odontoldgica brasileiras, quanto as adequacdes a
LGPD.



2. REVISAO DA LITERATURA

2.10 que sao Dados Pessoais

Tratando-se de uma lei de protecéo de dados, € importante que as definicbes
traduzam exatamente o que cada ponto significa, afim de assegurar o tipo de regra
qgue a ela se aplica ou ndo. Sendo assim, deve-se dar atencdo as especificacbes
sobre os diferentes tipos de dados, bem como o0 mecanismo de gerenciamento das
informagdes em cada situagéo, tendo em vista a auséncia de exemplificagdes na
integra (Batista, Obergon, 2020; Dourado, Aith, 2022).

Os fundamentos da LGPD estdo expressos no artigo 2, que trata, entre
outros pontos do respeito a privacidade, assegurando o direito a vida privada; a
liberdade de expressédo, de informacgédo, de comunicacédo e de opinido, que sao
direitos garantidos pela Constituicdo Federal (CF), bem como o direito da
inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento econémico
e tecnoldgico e a inovacgao; a livre iniciativa, a livre concorréncia e a defesa do
consumidor (Brasil, 2018).

Os dados pessoais sao informacdes que podem ser usadas para identificar
uma pessoa, seja direta ou indiretamente. De acordo com o artigo 5° da LGPD, nos
incisos | e Il, dado pessoal € definido como informacéo relacionada a pessoa natural
identificada ou identificavel, um artefato que se possa individualizar uma pessoa
(nome, endereco, estado civil, idade, etc.), ou seja, € aquela informacao especifica
e capaz de particularizar. J& os dados pessoais sensiveis sao informacodes
delicadas e preciosas, como dados sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
ou politico, dado referente a sadde ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural (Brasil, 2018).

Esses dados fazem parte valiosa de informacdes que geralmente as
pessoas compartiiham com empresas, servicos, governo e instituicbes com fins
comerciais. Por serem informacdes importantes, devem estar protegidas e receber
tratamento adequado, garantindo o direito a privacidade e direitos fundamentais,
principalmente no tocante aos dados sensiveis ligados a saude (Kroes et al., 2021).

Essa ultima categoria merece uma maior protecdo e cuidado, pois estdo

relacionados a informacdes que podem gerar prejuizos, como discriminacéo e
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constrangimentos, podendo trazer consequéncias a liberdade do seu titular. Dessa
forma, o gerenciamento desses dados deve ocorrer somente com o devido
consentimento dos seus proprietarios, e sdo sobre esses dados que 0 presente

estudo visa explorar e obter informacdes relacionadas a odontologia.

2.2 Segurancga da Informacéo

O dado é a base do saber e a peca fundamental para a informacao, € de
suma importancia para a humanidade e vem sendo, ao longo dos avangos
tecnologicos, cada vez mais necessario. Mesmo diante de todo esse progresso
cientifico, ainda ndo é possivel permitir a totalidade de sua seguranca, da
privacidade e da confidencialidade, sendo necessario a ado¢do de medidas que
garantam tal protecao (Flores, Silva, 2020).

Estabelecer um mecanismo de seguranca da informacdo € crucial para
empresas, instituicbes governamentais e demais servicos, no intuito de proteger
sua integridade, confidencialidade e disponibilidade de informac¢des valiosas.
Dentro dessa perspectiva, tem-se notado a preocupacao por parte dos individuos,
ja que o aumento da digitalizagdo resultou em uma quantidade crescente de
informacBes pessoais sendo armazenadas e compartilhadas com auxilio de
plataformas digitais (Wehrle et al., 2022).

Com o enorme crescimento e propagacao das redes sociais no mundo
moderno, tornou-se comum e notoério 0os casos de vazamento de dados, quase
sempre de forma maliciosa por parte de hackers, mas por vezes de forma néo
intencional pela falta de instrucéo do titular. A exemplo de caso que tomou grandes
propor¢cdes, como o da atriz Carolina Dieckmann, que teve suas fotos intimas
vazadas e acabou gerando uma lei que leva o seu nome e que, atrelada a outras
conquistas nessa mesma tematica, ainda nao foram suficientes para atender as
necessidades da seguranca pessoal no meio digital (Carneiro, Santos, Elder, 2022).

Para que seja possivel melhorar a protecao de informacdes, alguns autores
afirmam que a seguranca da informacdo deve estar alicercada em trés pilares
principais, que protejam os dados pessoais de cada individuo, sendo eles: a
confidencialidade, garantindo o acesso a informacdo somente por pessoas
autorizadas; a integridade, garantindo a fiabilidade da informacéo para que n&o haja

nenhuma alteracdo que possa comprometer a integridade dos dados, evitando
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prejuizos; e, por fim, a disponibilidade, pilar que garante que a informagéo esteja
disponivel guando solicitada (Yee, Zolkipli, 2021).

A implementacdo de medidas de seguranca, como a criptografia,
autenticacdo de usuario, backup regulares, controle de acesso de dados,
monitoramento e politicas de seguranca sao ferramentas fundamentais para
protecdo de informagdes sensiveis e confidenciais (Mascarenhas Neto, Araujo
2019).

No que se refere a seguranca de dados na LGPD, fica sob a
responsabilidade da Autoridade Nacional de Protecdo de Dados (ANPD), que é o
orgédo vinculado a Presidéncia da Republica, o objetivo de zelar, editar e fiscalizar
a aplicacdo das normas e procedimentos da lei. A este 6rgao fica, também, o
compromisso de edicdo de normas, a interpretacéo da lei e outras funcdes (Neves
et al., 2021, Finkelstein, Finkelstein, 2019).

2.3Protecao de Dados

No Brasil, em ordem cronolégica, a garantia da privacidade como direito
fundamental foi incialmente estabelecida pelo artigo 5°, inciso X da Constituicdo
Federal (CF). Em seguida, em 1990, com a chegada do cédigo de defesa do
consumidor, pdde-se regular os bancos de dados e cadastros dos consumidores.
Ja em 2002, o Codigo Civil, por meio do artigo 21, fundamentou aspectos
relacionados a vida privada da pessoa natural assegurando que esta deve ser
inviolavel. Doze anos depois, criou-se o Marco Civil da Internet que trata sobre a
disciplina do uso da internet no Brasil, estabelecendo principios, garantias, direitos
e deveres a serem observados por provedores e usuarios dos servi¢os de internet,
como os principios de protecao da privacidade e protecao de dados pessoais.

Essa tutela de protecdo como direito fundamental esta diretamente ligada
com os principios da dignidade e intimidade, devendo ser garantida e assegurada
por meio de medidas técnicas e organizacionais, que impossibilite o
compartilhamento e/ou processamento sem o devido consentimento do titular. O
processo do clico da vida desses dados inicia-se com o repasse das informacdes
por meio do proprietario e, em seguida, os mesmos ficardo armazenados em
bancos até serem processados para fins especificos, podendo ser compartilhados

com terceiros, como parceiros comerciais ou fornecedores de servigos, e, por fim,
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serem descartados de maneira segura, qguando ndo mais necessarios (Flores,
Silva, 2018).

Dentro das normas da LGPD sé&o estabelecidos quatro sujeitos responsaveis
por determinadas funcfes. O primeiro é o titular dos dados, a pessoa fisica que
fornece a informacdo e que pode, a qualquer momento, solicitar do controlador
mudancas e até mesmo a exclusdo de suas informacdes. Ja o controlador é a
pessoa natural ou juridica que decide sobre o processamento dos dados, devendo
indicar um terceiro sujeito, o encarregado, que € responsavel pela elaboracéo de
relatérios de impacto a privacidade e comunicacdo com a ANPD. Por fim, o
operador é tido como a pessoa que realiza o tratamento de dados pessoais a pedido

do controlador (Gregori, 2020).

2.4Regulamento Geral de Protegéo de Dados

O Regulamento Geral de Protecdo de Dados (RGPD) foi aprovado em 2016
e é aplicavel desde 2018, revogando a antiga portaria 95/46/CE, e tem o objetivo
de proteger os dados pessoais dos cidadaos europeus, garantindo os direitos e
liberdades fundamentais, sendo aplicavel por todas as instituicbes e 6rgaos da
Unido. Os dados pessoais coletados deverdo estar justificados e com destino
especifico, processados de forma legitima, digna e transparente, sob
consentimento do seu proprietario e garantindo a seguranca adequada (Unido
Europeia, 2016; Lopes, 2020).

O RGPD se aplica a todas as empresas e organizacdes que trabalham com
dados pessoais da Unido Europeia (EU), independentemente de onde essas
empresas estejam localizadas, ou seja, mesmo se as empresas estiverem fora da
EU, precisam seguir o RGPD se coletarem algum tipo de dado de algum cidadao
europeu. O ndo cumprimento dessas obrigacdes podera implicar em sansdes que
incluem multas de até 4% do faturamento global anual da empresa, chegando até
€20.000.000 para descumprimento de infragcbes graves (Nahai, 2019; Unido
Europeia, 2016).

O regulamento também aborda o processamento de categorias especiais de
dados pessoais ou dados sensiveis, que merecem protecdo especifica, exigindo

que as empresas adotem medidas de seguranca adequadas para proteger essas



informagdes e garantir que estas n&do sejam roubadas, perdidas ou danificadas
(Uni&o Europeia, 2016).

Durante o fornecimento dos dados, o titular devera ser informado sobre os
diversos processos pelos quais os mesmos passardo, como a identificacdo e
contato do controlador de suas informacgdes, os fins de tratamento a que se
destinam, o tempo pelo qual seus dados serdo armazenados, o direito de alteracéo,
excluséo e retirada do consentimento a qualquer momento, bem como o direito de
apresentar reclamacéo a Autoridade Europeia para a Protecao de Dados (AUPD).
Esta ultima € o 6rgdo miltinacional responsavel pelo controle e aplicacdo das
disposicdes do RGPD as operacdes de tratamento realizadas pelas instituicdes e
pelos 6rgaos da Unido (Unido Europeia, 2016).

No tocante ao tratamento de dados pessoais de criancas e adolescentes, a
lei europeia diverge da brasileira por aceitar o consentimento do menor, contato
que ele tenha mais de 16 anos. Outro ponto importante é referente a seguranca e
violacdo dos dados, onde ambas exigem dos controladores e operadores a
implementacéo de programas de governanca e privacidade, que garantam a devida

protecdo dos dados (Iramina, 2020).

2.5Lei Geral de Protecdo de Dados

Inspirada no RGPD, a Lei Geral de Protecdo de Dados (LGPD), tida como
um avanc¢o do Marco Civil da Internet, trata sobre a obtencdo, armazenamento e
processamento de dados pessoais no Brasil, seja por meio fisico ou digital. A lei
tem por objetivo permitir que os titulares tenham total conhecimento e controle
sobre suas informacgfes, evitando o compartiihamento ou uso indevido das
mesmas. Essa lei somente ndo se aplica ao tratamento de dados pessoais com fins
nao econdmicos, jornalisticos, académicos, com interesse a seguranca publica,
defesa nacional, seguranca do Estado e atividades de investigacao e repressao de
infragdes penais. Sendo assim, o RGPD e a LGPD compartilham muitos pontos em
comum (BRASIL, 2018).

Com a finalidade de assegurar a correta execucao e lisura da lei e em
consonancia com o RGPD, o titular devera, através de um consentimento explicito,
demonstrar o desejo de prover suas informacoes, ficando este ciente de que o

presente consentimento podera ser revogado em qualquer tempo por interesse do

7



mesmo. Em conjuntura, o sistema de acesso a todo o gerenciamento de suas
informacdes deve ser facilitado, podendo este acesséa-las quando necessario
(Iramina, 2020).

Os direitos e deveres, bem como a protecdo das criancas e adolescentes
vem sendo garantidos ha muitos anos com a criagdo de diversas leis voltadas para
esse publico. No que se refere a LGPD, os menores de idade somente poderao ter
seus dados tratados com o consentimento explicito dos pais ou responsavel legal,
salvo quando a obtencédo desses dados seja por necessidade de contatar algum
dos responséveis pela crianga ou adolescente, sendo proibido o repasse a terceiros
e/ou armazenamento (BRASIL, 2018, BRASIL, 2020).

Sobre o término do tratamento dos dados, também conhecido como o direito
ao esquecimento, fica estabelecido que os servicos devem apagar as informacdes
quando estas ja ndo forem mais necessérias para o desemprenho de suas
atividades, ou quando o titular solicitar a exclusdo. O ciclo da vida dessas
informacBes termina quando estas alcancam o tempo estabelecido para o
tratamento e também apds determinacdo da ANPD, se violada a lei. Somente em
algumas excecdes, como para fins de estudos por 6rgdos de pesquisas, esses
dados poder&o ser conservados, garantindo a sua anonimizagéo (BRASIL, 2018,
Miragem, 2019).

Os descumprimentos das exigéncias estabelecidas pela lei vdo desde
adverténcias, com prazo estipulado para a adocao de medidas corretivas, podendo
incluir multas, sans6es administrativas, proibicao de atividades e, em casos graves,
acOes criminais. As multas podem variar de acordo com severidade da infracéo,

mas limitadas até 2% do faturamento do servico e ao valor de R$ 50.000.000,00.

2.6 Gerenciamento de Dados em Odontologia

Dentro do sistema da saude, como na odontologia, costumamos armazenar
e gerenciar dados pessoais de pacientes, colaboradores e funcionarios. Esses
dados se encontram, principalmente, em prontuarios, sejam eles fisicos ou digitais,
devendo estar protegidos por conter informacdes muito intimas. Para isso, é
necessario criar niveis de acesso aos mesmos, nomeando responsaveis para
garantir a privacidade de todos, como também a adogao a softwares seguros e
eficientes (Costa, 2021).



Nos ultimos anos houve uma mudanca significativa na forma de obter e
armazenar o0s dados pessoais nos prontuarios odontolégicos, com o
desenvolvimento de prontuarios padronizados, capazes de armazenar diversas
informacdes clinicas e administrativas de grande valia para os usuarios. De certa
forma, fortalece o sistema de protecéo e facilita a comunicagao entre as diversas
categorias da saude, mas ndo protege de interferéncias indevidas, permitindo que
o compartilhamento sem a autorizacdo prévia do titular possa acontecer de forma
rapida e frequente (Holanda, Mello e Zimmermann, 2010).

As informacdes armazenadas dentro desses prontuarios fazem parte de um
arsenal de dados intimos, como por exemplo 0os exames de imagens, usados com
a finalidade diagndstica para diversas patologias e que podem revelar informacdes
importantes de cada paciente. Com a obtencédo de imagens radiograficas digitais,
pode-se ter acesso ao exame com uma melhor qualidade e em curto espaco de
tempo, jA que esta dispensa o processo de revelacdo convencional e utiliza
softwares para corrigir algumas falhas (Bruniere, Tanaka e Ito, 2011).

Com o0 objetivo de fornecer um padrdo para o0 processamento,
armazenamento e compartilhamento de dados referentes a exames de imagens, o
padrao DICOM (Digital Imaging and Communications in Medicine) se tornou a
principal ferramenta de comunicacdo. Esse padrdo constitui um mecanismo
eficiente de integracdo, comunicacao e troca de dados entre profissionais da saude,
por meio de dispositivos eletronicos (Herrmann, et al., 2021).

O padrao DICOM é uma das principais ferramentas de troca de imagens da
area da saude, incluindo diversas especialidades odontolégicas e agrupa néo so a
imagem radiografica. Com a utilizacdo do DICOM, pretende-se que as imagens
sigam o mesmo formato e sejam capazes de serem lidas por diversos programas
de radiografias, preservando também sua estrutura de dados e valor legal.
Geralmente esse padrédo funciona por meio de sistemas baseados em PACS
(Picture Archiving and Communications Systems) ou sistema de comunicacao de
arquivamento de imagem, que atua para integrar a aquisicdo, armazenamento,
recuperacao e visualizacao de imagens (Burgess, 2015).

No que diz respeito a protecdo dos dados radiograficos, a norma do
Programa de Acreditagdo em Diagnostico por Imagem (PADI), pertencente ao
Colégio Brasileiro de Radiologia e Diagndstico por Imagem (CBR), diz que o servico

de radiologia deve garantir que os dados do sistema de informacao estejam dentro

9



dos requisitos de seguranca pré-estabelecidos, na confidencialidade e
confiabilidade dos dados relacionados ao paciente, além de assegurar que as
informacdes compartilhadas na internet estejam protegidas por algum mecanismo
de seguranca atualizado. Dentro dessa nova realidade e sabendo que os exames
de imagens e prontuarios odontolégicos armazenam dados sensiveis, é notorio que
0s servigos de odontologia deverdo sofrer mudancas e se adequarem as exigéncias
da LGPD.
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3. OBJETIVOS

2.10bjetivo Geral
e Descrever e compreender a realidade dos servicos que prestam

assisténcia odontolégica do Brasil, quanto as adequacdes a Lei Geral
de Protecao de Dados Pessoais (LGPD).

2.2 Objetivos Especificos

e Verificar a realidade de unidades prestadoras de assisténcia
odontoldgica (clinicas), consultérios privados e publicos em relacéo
ao gerenciamento de dados pessoais sensiveis dos seus USUArios;

e Compreender o conhecimento dos cirurgides-dentistas quanto a
protecéo de dados pessoais;

e Identificar se as entidades possuem certificacdo de acreditacdo em
diagnostico por imagem em odontologia;

e Delinear o sistema de comunicacéo de imagens clinico/radiograficas

entre profissionais.
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4. METODOLOGIA

O presente estudo é de carater descritivo e transversal, com abordagem
quantitativa e qualitativa dos dados. O mesmo foi registrado na Plataforma Brasil e
aprovado pelo Comité de Etica em Pesquisa da Universidade Federal da Paraiba
(CEP-UFPB), sob parecer CAAE: 60717822.4.0000.5188, respeitando assim a
resolucao 466/12 do Conselho Nacional de Saude/ Ministério da Saude. Todos 0s
individuos que participarem do estudo foram convidados a cooperar e concordem
com o Termo de Consentimento Livre Esclarecido (TCLE) e esclarecidos dos
objetivos da pesquisa (ANEXO ).

O célculo amostral foi realizado através da ferramenta online OpenEpi,
considerando o tamanho da populacdo de 362.303 cirurgiées-dentistas inscritos no
Conselho Federal de Odontologia (CFO)
(http://website.cfo.org.br/estatisticas/quantidade-geral-de-entidades-e-
profissionais-ativos/ Acessado em 2021). Considerou-se que 50% (frequéncia
antecipada) dos participantes estariam a par das recomendacdes do CFO. Foi
estabelecido um intervalo de confianga de 95% e o efeito de desenho (deff) de 2.0.
A partir desses parametros, foi definido um tamanho amostral de 374 dentistas
distribuidos por todo o Brasil.

A amostra do estudo foi do tipo ndo probabilistica e aleatéria, baseada na
disponibilidade dos cirurgides-dentistas em responder ao questionario
disponibilizado previamente por meio da plataforma Google Forms. A primeira
sessdo do questionario se referia ao TCLE, que garantia a confidencialidade dos
dados e informava aos participantes os objetivos do estudo e a sua participacao
voluntaria. O consentimento dos dentistas para participacdo do estudo ficou
estabelecido quando eles clicaram no bot&o "Li e estou de acordo com o termo do
estudo” para responder a pesquisa.

O questionario foi divulgado pelos pesquisadores em grupos de Whatsapp®,
Intagram®, Facebook®, Telegram® e via e-mail, entre os meses de setembro de
2022 até janeiro de 2023, sendo solicitado que os participantes realizassem o
encaminhamento do mesmo para outros cirurgides-dentistas (amostra por snowball
sampling), fazendo com que ocorresse o alcance do mesmo em todo territério

nacional.
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Apos obtidos, os dados foram exportados e tabulados em uma planilha de
Excel, para andlise no softwares IBM SPSS® (25.0, IBM Corporation, Armonk,
New York, EUA). Os dados foram submetidos inicialmente a uma analise
descritiva e exploratéria para determinacdo das frequéncias absolutas e relativas.
Em seguida, associacdes estatisticamente significantes foram avaliadas por meio

do teste qui-quadrado, com intervalo de confianca de 95%.
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5. RESULTADOS

AplOs a leitura e aceitacdo do termo, 512 profissionais responderam
devidamente o questionario em diversas cidades do pais. Em relacdo a esfera
administrativa, observou-se que 323 cirurgides-dentistas (63,1%) atuavam apenas
no servigo privado e somente 99 (19,3%) eram profissionais vinculados apenas na
esfera publica, enquanto que 90 (17,6%) atuavam em ambas as esferas. Entre
todos os profissionais, 64,3% afirmaram fotografar seus pacientes durante a
consulta odontoldgica, mas apenas 35,2% faziam uso dessas imagens através de
midias sociais, como evidencia a tabela 1.

Os participantes foram questionados quanto ao seu conhecimento a respeito
do que seria dados pessoais e sobre a implementacéo da Lei Geral de Protecéo de
Dados (LGPD) — lei n° 13. 709/2018, no Brasil. A grande maioria 86,1% (n=441)
afirmou saber o que sdo dados pessoais, mas cerca de 71,5% declararam nao
saber distinguir a diferenca entre dados pessoais e dados pessoais sensiveis. Ja
sobre o conhecimento sobre a lei, 59,8% n&o possuia qualquer informagéo sobre a
mesma e somente 41,4% estavam cientes de que ela estava em vigor desde 2020.

Perguntados sobre a coleta e gerenciamento de dados pessoais, foi possivel
observar que 65,8% dos odontdlogos afirmaram nao recolher dados pessoais
sensiveis dos pacientes nos estabelecimentos onde prestam servicos. Para
analisar o conhecimento sobre a definicdo desses dados foi deixado uma caixa para
respostas subjetivas e as que mais prevalentes foram: dados documentais, dados
mais sigilosos, informacdes étnicas, dados genéticos e médicos. Ja sobre a
obtencdo de dados pessoais de criancas e adolescentes, 40,2% da amostra
afirmou que realizava tal coleta e que utilizava algum termo de consentimento com
0s responsaveis, 42,4% afirmou ndo coletar dados pessoais desse publico, e
apenas 17,4% realizava tal conduta de maneira inadequada, sem a utilizacdo de
algum termo.

Para a grande maioria dos entrevistados (73%), os dados dos colaboradores
e clientes/pacientes estdo dispostos de forma organizada, atendendo os requisitos
da LGPD. Entretanto, 56,6% nao sabem ou afirmam que esses mesmos dados nao
estdo devidamente justificados, com finalidade de uso especifica.

Quando se refere ao manuseio, compartilhamento e tratamento dos dados

pessoais, 0s individuos foram questionados sobre a existéncia de algum tipo de
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consentimento para a utilizacdo destes, no momento da solicitacdo de envio desses
dados. 37,3% afirmaram que havia algum termo solicitando ao titular a permisséo
para compartilhamento desse conteudo. Em contrapartida, 62,7% alegaram que
nao sabiam informar ou declararam né&o solicitar qualquer consentimento prévio ao
compartilhamento dessas informagdes. Caso o dono quisesse saber como 0s seus
dados estariam sendo tratados, 80,9% dos profissionais afirmaram que poderiam
atendé-lo, mas somente 51% dos servigcos parecem possuir documentacdes e
praticas relacionadas a gestéao da privacidade da informacéo.

Foi possivel verificar, também, que cerca de 77% dos profissionais utilizam
0 meio digital para receber ou processar os exames de imagem. Atrelado a isso,
68% informaram ter acesso a servicos de laudos e imagens radiograficas, entre os
quais pode-se citar: recebimento de imagens via iDoc (49,8%), site da clinica
(26,4%), Cfaz.net (5,5%), além de outros meios (39,6%). Notou-se que 51,6% dos
dentistas costumam usar alguma rede social para compartilhamento de imagens
de pacientes, sendo o WhatsApp a mais popular delas (31,1%). As distribuicdes de
todas as respostas as variaveis relacionadas aos profissionais e as adequacdes

dos servicos de assisténcia odontoldgica referentes a LGPD estéo listadas abaixo.

Tabela 1. Distribuicdo das frequéncias relativas (N) e percentuais (%) as respostas
dadas a cada uma das categorias das variaveis relacionadas aos profissionais e as
adequacdes dos servicos de assisténcia odontoldgica referentes a LGPD (n=512).

Variavel Categorias n %
Esfera administrativa onde trabalha Publica 99 19,3
Privada 323 63,1
Publica/Privada 90 17,6
Vocé fotografa seus pacientes? Sim 329 64,3
N&o 183 35,7
Vocé usaimagens de pacientes em Sim 180 35,2
midias sociais? NED 332 648
Vocé sabe o que sdo dados pessoais? Sim 441 86,1
Nao 71 13,9
Vocé conhece a nova Lei Geral de Sim 206 40,2
protecéo de dados (LGPD) —lei n° NER 306 59.8

13.709/2018?
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Vocé sabia que a Lei Geral de Sim 212 41,4
Protecdo de Dados (LGPD) entrou em
vigor em agosto de 2020? N&o 300 58,6
Vocé sabe a diferencga entre dados Sim 146 28,5
pessoais e dados pessoais
sensiveis? N&o 366 71,5
Vocé coleta dados pessoais Sim 175 34,2
sensiveis?
Nao 337 65,8
Vocé realiza o tratamento de dados Sim, mas ndo uso termo 89 17,4
pessoais de criancas e adolescentes? de consentimento dos
pais e/ouresponsavies
Sim, e uso o termo de 206 40,2
consentimentodos pais
e/ou responséaveis
Nao 217 42,4
O servico possui dados pessoais, de Sim 374 73
seus colaboradores e clientes, de
. Nao 138 26
forma organizada?
Os tratamentos de dados realizados Sim 222 43,4
estdo devidamente justificados?
Nao 55 10,7
N&o tenho conhecimento 235 45,9
Ha a coleta e registro de algum tipo Sim 191 37,3
de consentimento para utilizacdo dos
dados pessoais cadastrais no
o . N&o 136 26,6
momento da solicitacdo de envio
desses dados? .
N&o tenho conhecimento 185 36,1
O titular é informado sobre o que sera Sim 314 61,9
feito com os seus dados pessoais
coletados? N&o 195 38,1
Sim 414 80,9
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Caso o paciente queira saber como N&o 98 19,1
seus dados pessoais sdo tratados,
haveria alguma forma de atendé-lo?
O servi¢co possui documentacges e Sim 261 51
praticas relacionadas a gestéo da
privacidade da informagéo? Nao 251 49
As operacgbes de tratamento de dados Sim 275 53,7
pessoais estdo protegidas?
Nao 237 46,3
Existe algum mecanismo de gestao Sim 147 28,7
para prevenir ou minimizar falhas de
seguranca, como o vazamento de _
Nao 365 71,3
dados?
Os dados pessoais coletados séo Sim 61 11,9
compartilhados com terceiros?
Nao 451 88,1
Vocé utiliza alguma rede social para N&o 248 48,4
compartilhamento de exames de Whatsapp 159 311
imagens de seus pacientes? EacehooK 19 37
Instagram 86 16,8
E-malil 128 25
Outro 23 4,5
O servico esté preparado para Sim 274 53,5
atender a solicitacdo dos titulares de
dados, como excluséo,
compartilhamento, armazenamento e
outros direitos relacionados as
operacdes de tratamento dos seus
dados pessoais? N3o 238 46,5
O servi¢co possui alguma certificacéo Sim 68 13,3
de acreditacdo em diagnostico por
imagem? N&o 444 86,7
Vocé utiliza algum servigo de acesso Sim 347 67,8
alaudos e imagens radiograficas?
Nao 165 32,2
O servico utiliza o padrdo DICOM para Sim 259 50,6
compartilhamento de exames de
imagem? N&o 253 49,4
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Vocé recebe radiografias pela Site da clinica 135 26,4

internet? Idoc 255 49,8

Cfaz.net 28 55

Outro 203 39,6

Como vocé visualiza os exames de Filme impresso 286 55,9
imagem? Digital 396 77,3

Os resultados do teste qui-quadrado sdo apresentados a seguir, juntamente
com a analise post-hoc para as respostas especificas do questionario que
apresentaram associacao estatisticamente significativas. Adotou-se como critério
de significancia as associacfes cujos valores de p foram menores do que 0,05 e 0s
residuos ajustados padronizados maiores que 1,96 e menores que -1,96.

Observou-se que houve efeito estatisticamente significativo entre a esfera
administrativa e a atitude de fotografar os pacientes durante a consulta (p=0,000),
bem como para o uso dessas imagens em midias sociais (p=0,0001). Também foi
possivel identificar significAncia relevante entre a esfera administrativa e o
conhecimento do profissional quanto a diferenca entre dados pessoais e dados
pessoais sensiveis (p=0,045). As demais associacdes observadas para variaveis

dicotdmicas estdo detalhadas na tabela 2.

Tabela 2. Andlise post-hoc das variaveis dicotémicas relacionadas a avaliacdo do
grau de conformidade a LGPD.

Questédo Esfera Residuos ajustados p valor
administrativa Sim N&o

Vocé fotografa seus Publico 3,9 -3,9 p=0,000
pacientes? Privado -7,4 7,4
Pubico/privado 2,7 2,7

Vocé usaimagens de Publico 1,0 -1,0 p=0,001
pacientes em midias Privado -3,5 3,5
sociais? Plbico/privado 2,3 -2,3

Vocé sabe a diferenca Publico 14 -1,4 p=0,045
entre dados pessoais e Privado T -7
dados pessoais sensiveis? Pubico/privado 2,5 -2,5

O servigo possui dados Publico 31 -3,1 p=0,002
pessoais de seus Privado -,6 ,6
colaboradores e clientes Pabico/privado -3,3 3,3

de forma organizada?
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As operacdes de Publico 1,4 -1,4 p=0,045
tratamento de dados Privado , -7
pessoais estdo Pubico/privado -2,5 2,5
protegidas?
O servigo esta preparado Publico 2,4 -2,4 p=0,036
para atender a solicitacao Privado -2,2 2,2
dos titulares de dados, Pubico/privado -7 v
como excluséo,
compartilhamento,
armazenamento e outros
direitos relacionados as
operacdes de tratamento
dos seus dados pessoais?
Vocé utiliza algum servico Publico 5,7 -5,7 p=0,000
de acesso a laudos e Privado -9,1 9,1
imagens radiograficas? Pubico/privado 2,2 -2,2
O servigo utiliza o padréo Publico 54 -5,4 p=0,000
DICOM para Privado -7,4 7,4
compartilhamento de Pubico/privado 8 -8

exames de imagem?

Evidenciou-se, também, diferenca estatistica entre o setor administrativo e a

relacdo do conhecimento do profissional sobre a coleta de algum consentimento

para a utilizacdo de dados pessoais cadastrais, em algum momento em que esses

dados fossem tratados (p=0,041). No entanto, na analise post-hoc dos resultados,

essa associacdo esteve presente, principalmente, na esfera publica, estando

relacionada a falta de conhecimento ou néo realizacdo da acdo mencionada na

pergunta, conforme expressa a tabela 3.

Tabela 3. Analise post-hoc da relacéo entre a esfera administrativa e a coleta de
consentimento para tratamento de dados pessoais, no momento da solicitacdo de

envio dos mesmos.

Questédo Esfera Residuos ajustados p valor
administrativa  Sim Nao N&o tenho p=0,041
conhecimento
Ha a coleta e registro de Publico 3 2,1 -2,2
algum tipo de consentimento Privado -1,6 -8 2,4
para utilizagdo dos dados PUbico/privado 1,3 -1,8 4

pessoais cadastrais no
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momento da solicitagdo de

envio desses dados?

Os fatores relacionados ao compartilhamento de imagens de pacientes em
redes sociais, de igual modo, apresentaram significancia (p=0,000). Entretanto,
apos a analise post-hoc observou-se que, das redes sociais listadas, 0 Whatsapp
e o Instagram foram as mais utilizadas pelos profissionais para esse tipo de funcéo.
Esses e os valores das demais redes podem ser visualizados na tabela 4.

Tabela 4. Andlise post-hoc da relacédo entre a esfera administrativa e o0 uso de rede

sociais para compartilhamento de exames de imagens.

Esfera Residuos ajustados p valor
adminis- N&o Whatsapp Facebook Instagram  E- Duas Outro p=0,000

trativa mail  ou

mais

Publico  -2,7 3,3 1,3 -2,0 8 ,6 2,3

Privado 5,2 -2,5 -9 -5 -1,9 -2,1 -1,5

Pubico/  -2,0 -1,5 -,8 3,0 9 1,4 -1,4

privado

Para o recebimento de exames de imagem pela internet, o ldoc e outras

plataformas ndo especificadas foram as mais utilizadas, apresentando efeito

estatisticamente provavel (p=0,000). A andlise apds ajustes dos residuos se

encontra na tabela 5.

Tabela 5. Analise da relacdo entre a esfera administrativa e o recebimento de
exames de imagens pela internet.

Esfera Residuos ajustados p valor
administrativa Site da IDoc Cfaz.net Duas ou mais Outra p=0,000
clinica
Publico v 3,8 1,9 3,2 -6,3
Privado -1 -5,0 -1,2 -4,1 8,8
Pubico/ privado 1,0 4 -1,1 2 -1,1
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Arelacao entre a esfera administrativa e a forma de visualizacio dos exames
de imagens foram analisadas juntas e isoladamente. Com isso, foi possivel verificar

significancia entre os fatores (p=0,000), como mostra a tabela 6.

Tabela 6. Analise post-hoc da relacdo entre a esfera administrativa e a modalidade
de visualizacdo de exames de imagem.

Esfera Residuos ajustados p valor
administrativa Filme impresso Digital Filme impresso e p=0,000
digital
Publico -6,4 4,7 e
Privado 9,8 -4,0 -4,5
Pubico/ privado -2,0 -1,8 3,7
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6. DISCUSSAO

A falta de conhecimento sobre um assunto tao pertinente e delicado, como
a protecdo de dados pessoais de pacientes, pode ser motivo de grandes
problemas, principalmente apds entrar um vigor uma lei que garanta direitos de
protecdo de imagens, dados e informacdes pessoais, muitas das quais sao
sensiveis e de carater sigiloso. A obtencéo dos dados deste estudo pdde revelar a
falta de conhecimento por parte dos profissionais, a baixa popularidade da lei no
setor odontoldgico e um grande numero de cirurgifes-dentistas vinculados a esfera
administrativa privada, em desconformidade com a Lei Geral de Protecdo de
Dados.

As informacdes pessoais, como fotos e/ou videos de pacientes, exames
complementares e prontuarios odontolégicos sao considerados dados sensiveis e
devem estar bem protegidos, mas isso nem sempre € possivel. Estudos evidenciam
gue muitos profissionais armazenam ou compartilham dados de terceiros sem a
devida autorizacdo, bem como desconhecem a legislacédo que trata sobre o uso de
imagens (Leal et al., 2018; Nascimento, 2016). Esses estudos corroboram com os
achados na presente pesquisa, demonstrando o alto indice de profissionais que
fotografam seus pacientes durante o atendimento e os que afirmam fazer uso de
midias sociais para compartilhamento de tais dados.

O fato de usar imagens do paciente em midias sociais ficou ainda mais
comum apos a resolucao 196/2019 do CFO autorizar a divulgacdo de autoretratos
(selfie) e de imagens relativas ao diagndstico e ao resultado final de tratamentos
odontoldgicos. Sabe-se que a divulgacdo dessas imagens tem interesse comercial
e, portanto, elas costumam ser divulgadas em servicos privados, e que alguns
profissionais fazem uso de forma indiscriminada. Esse fato fica ainda mais evidente,
no presente estudo, apds a analise estatistica evidenciar significancias embutidas
nas esferas administrativas privada e publico/privada.

No tocante ao compartiihamento de dados com terceiros, o servigo fica
inteiramente proibido se, por acaso, ndo houver autorizagdo prévia por meio do
titular. Alguns estudos mostram que essa autorizacao prévia, principalmente para
divulgacdo de imagens e/ou videos de pacientes, se da, quando existe, de forma
verbal e ndo por escrita (Nascimento, 2016; Leal, et al., 2018). Na andlise desta

pesquisa foi observada uma divergéncia no quesito compartilhamento de imagens
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com terceiros, onde, inicialmente, 348 profissionais (88,3%) afirmaram n&o
distribuir esses dados com outras pessoas, mas 211 (53,5%) relataram usar alguma
rede social para o compartilhamento do mesmo material, principalmente por redes
sociais popularizadas como Whatsapp e Instagram. Esse achado divergente entre
as perguntas pode estar ligado ao receio do profissional em assumir realizar tal
conduta.

O fato da LGPD ter sido criada apenas em 2018 e implementada em 2020,
€ notorio que a sua popularizacdo seja baixa apos apenas trés anos de vigéncia,
tendo em vista que esse processo de difusdo néo é formalizado e institucionalizado,
0 que repercute no pouco conhecimento dos profissionais, tanto no que diz respeito
a existéncia como entendimento da lei. O baixo nivel de conhecimento sobre esse
tema pelos cirurgibes-dentistas demonstra a importancia dos érgaos fiscalizadores
e que regem a odontologia no pais, em dar visibilidade e notoriedade a legislacao
vigente que trata sobre o assunto.

O tratamento de dados pessoais sensiveis, de acordo com a LGPD, devera
ocorrer quando o titular ou responsavel legal consentir, salvo para situacfes
especificas, como procedimentos realizados por profissionais da saude e
autoridade sanitéria. Dessa forma, o conhecimento sobre esse conjunto de dados
€ de extrema importancia por parte dos profissionais, a fim de evitar o
gerenciamento incorreto dos mesmos (Gregori, 2020). Nesta pesquisa, o fato dos
entrevistados ndo saberem distinguir dados pessoais de dados pessoais sensiveis
e afirmarem nao coletar esse tipo de informacdo dos pacientes pode estar
associado com a falta de conhecimento e favorecer tomadas de decisGes incorretas
no processo de gerenciamento dos dados.

Sobre a obtencdo e tratamento de dados pessoais de criancas e
adolescentes, conforme o art. 14 da vigente lei, devera pelo menos um dos pais ou
responsavel legal dar o consentimento para uso de tais, salvo em poucas excecoes.
Neste periodo, 0 menor é visto como um ser em construgdo e precisa ter seus
direitos garantidos e mantidos pela sociedade, Estado e familia, de maneira
especial (Costa Motta, Sarlet Sales, 2021). Apesar de pequena, ainda houve uma
parcela (16,5%) que afirmou fazer uso desses dados sem o consentimento claro
por parte dos pais e/ou responsavel legal, o que viola as conquistas alcancadas até
aqui. Estudos evidenciam que os cirurgides-dentistas conhecem e jugam

importante o uso do termo de consentimento prévio em consultas com criancas e
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adolescentes, mas que na pratica isso nem sempre acontece (Garbin et al., 2007,
Sales-Peres et al., 2011, Yarid et al., 2012).

Os prontuarios sao fontes de inameras informacdes do paciente e devem ser
mantidos em seguranca, seja ele fisico ou digital. O tratamento desses dados em
meio virtual, geralmente se da através de softwares que, segundo a Sociedade de
Informética em Saude (SBIS), deve atender o Nivel de Garantia de Seguranca 1 e
2 (NGS1 e NGS2), pois ambos desempenham fun¢cbes importantes como controle
de acesso e autenticacdo, disponibilidade, comunicacdo remota, auditoria e
exigéncia de utilizacdo de certificados digitais para processos de assinatura e
autenticacao (Muniz, Hessel, 2019).

Esses softwares nem sempre estdo disponiveis ou nao ha mecanismo de
gestao para prevenir ou minimizar falhas de seguranca, conforme observado nesta
pesquisa. Corroborando com este achado, Barbalho et al. (2017) atestaram que o
sistema e-SUS AB PEC ndo implementa todos os requisitos obrigatorios para
certificacdo de seguranca e que, inclusive, o sistema seria reprovado caso fosse
submetido a um processo de certificacdo da SBIS, em conjunto com o Conselho
Federal de Medicina (SBIS/CFM).

De acordo com Novaes et al. (2019), o servico de saude deve apresentar
documentacdes e praticas relacionadas a gestao da privacidade das informacoes.
Para isso, € necessario que este objeto seja claro e de féacil interpretacao,
apresentando de forma simplificada as instru¢bes referentes ao processo de
tratamento dos dados pessoais do individuo. Os autores ainda destacam que
somente esse documento ndo seria suficiente como politica de privacidade e
reiteram a importancia de detalhar ao titular os dados coletados e sua finalidade de
base legal. Neste aspecto, foi observado que boa parte dos profissionais
questionados (51%) relatou a existéncia de algum tipo de documentacéo e/ou
praticas relacionadas a este assunto, bem como a facilidade de acesso dos
proprietarios, caso necessario.

O recebimento, armazenamento e compartilhamento de imagens
radiograficas é outro ponto importante, tendo em vista 0s avancos atuais e a
facilidade de obtencao dessa ferramenta pelo meio digital. Observamos que 67,8%
da amostra deste estudo recebe esse tipo de exame através da internet, seja pelas
plataformas ldoc, Cfaz.net, pelo proprio site da clinica e/ou a partir de outro meio.

Mesmo diante desse grande percentual de exames digitais, ainda se observa um
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namero considerado de profissionais que recebem e armazenam a radiografia em
filme impresso, dado que requer maior cuidado no tocante ao seu processamento.

O objetivo do Programa de Acreditacdo em Diagnadstico por Imagem (PADI)
€ a busca pela exceléncia nos servicos de diagndstico por imagem, permitindo que
os dados compartilhados na internet estejam protegidos por firewall ou outro
mecanismo de protecdo, assegurando a privacidade dos mesmos. Infelizmente
este servico € um pouco distante da realidade encontrada no cenario atual, pois,
durante o periodo de aplicacdo do objeto de estudo desta pesquisa, apenas 1
(0,19%) profissional mencionou o PADI como servigo de certificagédo de acreditacao
em diagnostico por imagem em seu local de trabalho.

Por fim, algumas limitagbes puderam ser identificadas, como a caréncia de
estudos similares na literatura, tanto em nivel nacional, como internacional,
demonstrando o ineditismo da presente pesquisa, mas dificultando a comparacao
do cumprimento da legislacdo em diferentes partes do pais e também fora dele.
Outra limitacéo diz respeito ao receio profissional em responder algumas perguntas
que estejam associadas a sua falta de conhecimento e a pratica indevida de acdes
sobre o determinado assunto, como foi comprovado com as divergéncias das

respostas em questdes especificas.

25



7. CONCLUSAO

A presente pesquisa observou a grande desconformidade e
desconhecimento entres os cirurgides-dentistas em relacdo as adequacles
necessérias a Lei Geral de Protecdo de Dados, além de destacar que a maioria dos
servigos carece de medidas para protecdo de dados e informacdes pessoais,
demonstrando a importancia da lei para a sociedade, principalmente a servigos
ligados a saude. Sendo assim, este estudo pdde fornecer informacdes necessarias
sobre o atual cenario do gerenciamento de dados pessoais em odontologia no
Brasil, servindo de subsidios para os 6rgaos regulatérios em territorio nacional se
embasarem e atuarem na disseminacao da lei e implementacdo de praticas de

gestado de seguranca, fazendo com que o0s que servi¢os se adequem a mesma.
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APENDICE | - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)

UNIVERSIDADE FEDERAL DA PARAIBA
CENTRO DE CIENCIAS DA SAUDE
DEPARTAMENTO DE CLINICA E ODONTOLOGIA SOCIAL
PROGRAMA DE POS-GRADUACAO EM ODONTOLOGIA

Prezado (a) PARTICIPANTE DA PESQUISA

Os pesquisadores MANOEL PEREIRA DE LIMA e MARCELO AUGUSTO
OLIVEIRA DE SALES convidam vocé a participar como vonluntério da pesquisa
intitulada “LEl GERAL DE PROTECAO DE DADOS: ADEQUACOES DOS
SERVICOS ODONTOLOGICOS NO BRASIL.” O objetivo deste estudo é verificar
a seguranca no gerenciamento de dados pessoais por parte dos cirurgioes-

dentistas que trabalhem, armazenem ou processem essas informagodes.

Apés ler as informacdes a seguir e ao aceitar fazer parte desta pesquisa,
marque a opcao “li e estou de acordo com termos do estudo” para dar
continuidade com a participacdo. Caso nao esteja de acordo, o Sr. (a) ndo sera
penalizado de forma alguma e podera optar por néo participar. Além disso, também
€ Ihe assegurado o direito de retirar, a qualquer momento, o consentimento sem

qualquer penalidade.

Os pesquisadores da pesquisa podem ser contatos a qualquer momento
através dos  contatos: - Manoel Pereira  de Lima, e-mail:

manoellimaodonto@gmail.com, cel.: (83) 98188-2400; -Marcelo Augusto Oliveira

de Sales, e-mail: marceloxray@gmail.com, cel.: (83) 99900-0538. Além desses, 0
comité de ética do Centro de Ciéncias da Saude (CEP/CCS/UFPB) pode ser

contatado para esclarecimentos de duvidas pelo e-mail:

comitedeetica@ccs.ufpb.br.

Este estudo objetiva avaliar se o0s cirurgides-dentistas
brasileiros, que manipulam, armazenam e/ou gerencia dados pessoais sensiveis
estdo seguindo as exigéncias da LGPD. A participacdo no estudo se dara através
do preenchimento de um questionario on-line, que deve dispender cerca de 5

minutos, contendo perguntas direcionadas ao tema, como: conhecimento da nova
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lei, nos métodos de obtencdo, armazenamento e compartilhamento de dados

pessoais sensiveis, além das demais exigéncias que se enquadrem na odontologia.

Riscos e Beneficios

Com sua participacdo nesta pesquisa, o(a) Senhor(a) estara exposto a riscos
minimos como constrangimento em responder algumas das questdes, e caso eles
venham a ocorrer, serdo tomadas as providéncias cabiveis sob a responsabilidade
do (a) pesquisador (a) responsavel.

Esta pesquisa tem como beneficios a obtencdo de informacdes a respeito
da realidade das entidades prestadoras de assisténcia odontoldgica no Brasil,
guanto as adequacdes a LGPD. Além disso, os resultados deste estudo fornecerdo
informacdes cientificas que serdo Uteis para a comunidade académica e no

desenvolvimento de pesquisas futuras.

Sigilo, Anonimato e Privacidade

O material e informacdes obtidas podem ser publicados em aulas,
congressos, eventos cientificos, palestras ou periddicos cientificos, sem sua
identificacdo. Serdo assegurados o sigilo e a privacidade das informacdes cedidas,
garantido o anonimato e nédo utilizacdo das informacdes em prejuizo das pessoas.
Além disso, o estudo sera suspenso imediatamente ao perceber algum risco ou
danos a saude do sujeito participante da pesquisa, consequente a mesma, ndo
previsto no termo de consentimento;
Os pesquisadores se responsabilizam pela guarda e confidencialidade dos dados,
bem como a ndo exposicdo individualizada dos dados da pesquisa. Sua
participacdo € voluntaria e o(a) Senhor(a) tera a liberdade de se recusar a
responder quaisquer questbes que Ihe ocasionem constrangimento de alguma
natureza.

Os dados obtidos na pesquisa serdo armazenados e guardados sob

responsabilidade do pesquisador principal, por um periodo minimo de 05 anos.

Devolutiva dos resultados
Os resultados da pesquisa poderao ser solicitados a partir de término das
analises dos dados, por e-mail e/ou contato telefénico. Salta-se que os dados

coletados nesta pesquisa somente poderédo ser utilizados para as finalidades da

34



presente pesquisa, sendo que para novos objetivos um novo TCLE deve ser

aplicado.

Ressarcimento e Indenizacao

Lembramos que sua participacdo é voluntaria, o que significa que vocé nao
podera ser pago, de nenhuma maneira, por participar desta pesquisa. De igual
forma, a participacdo na pesquisa nao implica em gastos a vocé. Se ocorrer algum
dano decorrente da sua participacdo na pesquisa, vocé sera indenizado, conforme

determina a lei.

O Comité de Etica em Pesquisa em Seres Humanos (CEP) é composto por
um grupo de pessoas que estdo trabalhando para garantir que seus direitos como
participante sejam respeitados, sempre se pautando pelas Resolucdes 466/12 e
510/16 do Conselho Nacional de Saude (CNS). O CEP tem a obrigacéo de avaliar
se a pesquisa foi planejada e se esta sendo executada de forma ética. Em caso de
duvidas relacionadas aos aspectos éticos deste estudo, vocé podera consultar o
Comité de Etica em Pesquisa Envolvendo Seres Humanos da UFPB no endereco:
Campus | - Cidade Universitaria CEP: 58.051-900 - Jodo Pessoa-PB, Tel.: (83)
3216 7791 — e-mail: comitedeetica@ccs.ufpb.br.
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ANEXO | - QUESTIONARIO DESTINADO AOS CIRURGIOES-DENTISTAS

1. Cidade

Campo aberto

2. Em que esfera administrativa vocé trabalha?

Privado
Puablico
Publico/privado

3. Vocé fotografa seus pacientes?

Sim

Nao
4. Vocé usaimagens de pacientes em midias sociais? | Sim
Nao
5. Vocé sabe o que sdo dados pessoais? Sim
Nao
6. Vocé conhece a nova Lei Geral de protecdo de | Sim
dados (LGPD) — lei n° 13.709? Nao
7. Vocé sabia que a Lei Geral de Protecdo de Dados | Sim
(LGPD) entrou em vigor em agosto de 20207 Nao
8. Vocé sabe a diferenca entre dados pessoais e | Sim
. oo N&o

dados pessoais sensiveis?
9. Vocé coleta dados pessoais sensiveis Sim
Nao

10.Vocé realiza o tratamento de dados pessoais de

criancas e adolescentes?

Sim, mas nao
uso termo de
consentimento
dos pais e/ou
responsaveis

Sim,euso o0
termo de
consentimento
dos pais e/ou
responsaveis

Nao
11.0 servico possui dados pessoais, de seus | Sim
colaboradores e clientes, de forma organizada? Nao
12.0s tratamentos de dados realizados estdo | Sim
. - Nao
9
devidamente justificados” NZo tenho
conhecimento
13.HA a coleta e registro de algum tipo de | Sim
consentimento para utilizacdo dos dados pessoais Ne:lo
N&o tenho

conhecimento
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cadastrais no momento da solicitagdo de envio

desses dados?

14.0 titular é informado sobre o que sera feito com os

seus dados pessoais coletados?

Sim
Nao

15.Caso o0 paciente queira saber como seus dados
pessoais sao tratados, haveria alguma forma de

atendé-lo?

Sim
N&o

16. O servico possui documentacbes e praticas

relacionadas a gestdo da privacidade da

informacéo?

Sim
N&o

17.As operagOes de tratamento de dados pessoais
estao protegidas?

Sim
N&o

18.Se sim, como?

Campo aberto

19.Existe algum mecanismo de gestao para prevenir
ou minimizar falhas de seguranca, como o

vazamento de dados?

Sim
Nao

20.Se sim, como?

Campo aberto

21.0s dados pessoais coletados sdo compartilhados | Sim
. N&o
com terceiros?
22.Vocé utiliza alguma rede social para | Nao
compartilhamento de exames de imagens de seus Wh_atsApp
Twitter
pacientes? Facebook
Instagram
E-mail
23.0 servico esta preparado para atender a solicitacdo | Sim
dos titulares de dados, como exclusao, Nao
compartilhamento, armazenamento e outros
direitos relacionados as operacdes de tratamento
dos seus dados pessoais?
24.0 servico possui alguma certificacdo de | Sim
o . - . Nao
acreditacdo em diagnostico por imagem?
25. Se sim, qual?
26.Vocé utiliza algum servico de acesso a laudos e | Sim
Nao

imagens radiograficas?
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27.0 servico utlliza o padrdo DICOM para

compartilhamento de exames de imagem?

Sim
N&o

28.Vocé recebe radiografias pela internet?

Site da Clinica
Idoc

Cfaz.net

Outro

29.Como vocé visualiza os exames de imagem?

Filme impresso
Digital
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