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RESUMO

A Tutela dos Dados Pessoais € um tema de extrema relevancia no contexto atual,
principalmente na area da saude, visando garantir a privacidade e a seguranga dos
individuos. A protecdo adequada dessas informacdes € fundamental para evitar
consequéncias graves, como a exposi¢cao de informagdes sensiveis e o risco de
utilizacdo indevida ou abusiva dessas informacgdes. Diante desses desafios, a
tecnologia Blockchain surge como uma solugdo promissora para modernizar o
sistema de saude e garantir a protegdo dos dados pessoais dos pacientes. O
Blockchain desperta grande interesse em diversos setores e oferece uma série de
beneficios quando aplicado na area da saude. Sua esséncia reside na capacidade
de armazenar e compartilhar informacdées de forma descentralizada e segura.
Utilizando algoritmos criptograficos avangados e consenso distribuido, o Blockchain
garante a integridade e a confiabilidade dos dados. Existem exemplos ao redor do
mundo que demonstram a aplicacdo bem-sucedida do Blockchain no setor da
saude. Um desses exemplos é o projeto MedRec, desenvolvido pelo MIT (Instituto
de Tecnologia de Massachusetts), que utiliza o Blockchain para permitir o
compartilhamento seguro de informagbdes médicas entre diferentes prestadores de
cuidados de saude. Essa solugado tem como objetivo melhorar a coordenacao e a
continuidade dos cuidados, além de proporcionar maior controle aos pacientes sobre
suas informagdes pessoais. Outro exemplo notavel € o Estonia's e-Health, um
sistema de saude eletrénico baseado em Blockchain implementado na Esténia. Esse
sistema permite que os cidaddos acessem e controlem seus proprios registros
médicos, além de fornecer um registro imutavel de todas as interagdes com o
sistema de saude. Essa abordagem aumenta a transparéncia e a confianga no
tratamento dos dados, garantindo uma melhor protecado dos direitos dos pacientes.
Esses exemplos concretos demonstram o potencial do Blockchain para modernizar o
sistema de saude e garantir a protecdo dos dados pessoais. No entanto, é
importante destacar que a implementagcdo dessa tecnologia ndo € isenta de
desafios. Questdes relacionadas a interoperabilidade, padronizacao e escalabilidade
ainda precisam ser abordadas para permitir uma adogdo mais ampla e eficaz do
Blockchain no setor da saude. Em conclusdo, a Tutela dos Dados Pessoais € uma

preocupagao crescente na sociedade contemporanea, e o uso da tecnologia



Blockchain oferece uma solugdo promissora para garantir a protegdo adequada
dessas informagdes, especialmente no contexto da saude. A adogdo dessa
tecnologia pode trazer avancgos significativos, mas requer um esforgo continuo para
alcangar resultados positivos e garantir a protecdo dos dados pessoais dos

individuos.

Palavras-chave: Privacidade; Seguranca; Blockchain; Modernizagado do sistema de

saude; Protecao dos dados pessoais; Tutela dos Dados Pessoais; LGPD.



ABSTRACT

The Protection of Personal Data is a topic of extreme relevance in the current
context, mainly in the health area, aiming to guarantee the privacy and security of
individuals. Adequate protection of this information is essential to avoid serious
consequences, such as exposure of sensitive information and the risk of misuse or
abuse of this information. Faced with these challenges, Blockchain technology
emerges as a promising solution to modernize the health system and ensure the
protection of patients' personal data. Blockchain arouses great interest in several
sectors and offers a series of benefits when applied in the health area. Its essence
lies in the ability to store and share information in a decentralized and secure way.
Using advanced cryptographic algorithms and distributed consensus, Blockchain
ensures data integrity and reliability. There are examples around the world that
demonstrate the successful application of Blockchain in the healthcare sector. One
such example is the MedRec project, developed by MIT (Massachusetts Institute of
Technology), which uses Blockchain to allow the secure sharing of medical
information between different healthcare providers. This solution aims to improve
coordination and continuity of care, as well as provide patients with greater control
over their personal information. Another notable example is Estonia's e-Health, a
Blockchain-based electronic healthcare system implemented in Estonia. This system
allows citizens to access and control their own medical records and provides an
immutable record of all interactions with the health care system. This approach
increases transparency and trust in data processing, ensuring better protection of
patients' rights. These concrete examples demonstrate Blockchain's potential to
modernize the healthcare system and ensure the protection of personal data.
However, it is important to highlight that the implementation of this technology is not
without challenges. Issues related to interoperability, standardization, and scalability
still need to be addressed to allow for broader and more effective adoption of
Blockchain in the healthcare sector. In conclusion, the Protection of Personal Data is
a growing concern in contemporary society, and the use of Blockchain technology
offers a promising solution to ensure adequate protection of this information,

especially in the context of health. The adoption of this technology can bring



significant advances, but it requires a continuous effort to achieve positive results and

ensure the protection of individuals' personal data.

Key-words: Privacy; Security; Blockchain; Modernization of the health system;

Protection of personal data; Protection of Personal Data; LGPD.
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1 INTRODUGCAO

Atualmente, estamos diante de algumas revolugdes que estdao emergindo e
alterando o curso da humanidade, ficando evidente que estas transformagdes sao
profundas, alterando a forma como vivemos, trabalhamos e interagimos. Essas
revolugcdes estdo impulsionando mudangas em diversas areas da sociedade, como
economia, industria, saude, educagao, comunicacao e energia. Elas estao alterando
a maneira como as pessoas se conectam globalmente, como as empresas operam,

como as decisdes sdo tomadas e como os problemas sdo abordados.

Uma delas € a revolugédo digital que tem levado a democratizagdo da
informagédo e a conectividade global, permitindo que pessoas ao redor do mundo
acessem conhecimento e recursos de maneira sem precedentes. Outra é a
revolugdo da |IA que esta transformando a maneira como interagimos com a
tecnologia, com avangos em areas como reconhecimento de voz, assistentes

virtuais e veiculos autbnomos.

Ja a revolucao energética busca uma transigao para fontes de energia mais
limpas e sustentaveis, visando reduzir as emissdes de carbono e mitigar as
mudangas climaticas. Isso envolve a adogdo de tecnologias como energia solar,

edlica, armazenamento de energia e redes inteligentes.

Ha ainda a revolugdo gendmica que esta proporcionando uma compreensao
mais profunda do genoma humano e de outras espécies, o que tem implicacoes
significativas para a medicina, a agricultura e a conservagdo ambiental. Podemos
destacar ainda a revolucao da industria 4.0 que esta transformando a forma como a
producao industrial é realizada, com a automacéo, a robética e a interconectividade

das maquinas.

Contudo, diante de tantas revolugdes, faz-se necessario destacar aqui um
ponto de convergéncia entre todas elas. A utilizagdo de dados. Atualmente, vivemos
em uma era em que os dados se tornaram uma moeda valiosa e vital para as

revolugdes que estao ocorrendo.

Os dados sao informagdes que representam diversos aspectos da vida:
desde preferéncias pessoais, comportamentos de consumo e dados demograficos
até informagdes médicas, genéticas e socioecondmicas. Esses dados sensiveis séo

a esséncia das revolugdes que vivemos hoje. Eles alimentam a inteligéncia artificial,
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possibilitam a personalizacdo dos servicos e impulsionam a tomada de decisdes

informadas em todos os setores.

Na revolugdo digital, a coleta e analise de dados permitem uma
compreensao profunda do comportamento do usuario, o que possibilita uma
experiéncia personalizada. Empresas como Amazon, Google e Netflix utilizam dados
para oferecer recomendacdes personalizadas, melhorando a satisfagdo do cliente e

a eficiéncia operacional.

Na revolucdo da IA, os dados s&o a base do treinamento de algoritmos de
aprendizado de maquina. Quanto mais dados relevantes e diversificados séo
disponibilizados, melhor € o desempenho dos modelos de IA. Os avangos na
tradugdo automatica, reconhecimento facial, diagndstico médico e muitas outras
areas dependem da disponibilidade de grandes volumes de dados para treinar esses

modelos.

Ainda como exemplo da importancia dos dados, podemos destacar que na
revolucdo da industria 4.0, os dados sao a base da automacido e da tomada de
decisdes inteligentes. Sensores e dispositivos conectados coletam dados em tempo
real, permitindo a analise preditiva, o monitoramento remoto e a otimizacdo de

processos industriais.

No entanto, embora as revolugdes emergentes estejam trazendo avangos
significativos que estdo transformando o curso da humanidade, é importante
reconhecer que a globalizagdo, proveniente dessas transformagdes, também
acarreta desafios e problemas consideraveis como o aumento da pobreza nos
paises em desenvolvimento, a maior concentragdo de renda e desigualdade social,
o distanciamento entre paises desenvolvidos e em desenvolvimento, a exploragao
de méo de obra e a crise ambiental do planeta. Além disso, ha também
preocupagdes em relagdo a privacidade e a seguranga dos dados pessoais
disponiveis, especialmente nos setores financeiro, crediticio, securitario, saude e
varejo. Sendo fundamental considerar a importancia da privacidade e seguranca dos
dados. A medida que os dados se tornam mais valiosos, é necessario garantir que
haja um equilibrio adequado entre a utilizacdo dos dados e a protecédo da
privacidade das pessoas. E necessario estabelecer regulamentacdes e politicas
robustas para proteger os dados sensiveis e garantir que sejam utilizados de

maneira ética e responsavel.
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Desde o surgimento da internet, em meados dos anos 90, a coleta e o
compartiihamento de informagdes pessoais se tornaram uma pratica comum e
indispensavel em nossas vidas digitais. Porém, com o aumento do volume de dados
armazenados online, também aumentaram os riscos de vazamentos de dados,
colocando em risco a privacidade e a seguranga de milhdes de usuarios em todo o

mundo.

Os primeiros casos de vazamento de dados remontam ao inicio dos anos
2000, quando as empresas comegaram a coletar e armazenar grandes quantidades
de informacgdes sobre seus clientes. Em 2005, o gigante do varejo americano, TJX,
sofreu um dos maiores vazamentos de dados de cartdes de crédito da historia,
comprometendo as informagdes pessoais de mais de 45 milhdes de clientes (BBC
Brasil, 2007). O incidente foi seguido por outros grandes vazamentos de dados em

empresas como Heartland Payment Systems, Sony e Target.

Em 2013, o ex-consultor de inteligéncia Edward Snowden vazou uma série
de documentos confidenciais da Agéncia de Seguranga Nacional dos Estados
Unidos, revelando programas de vigilancia em massa e coleta de dados de cidadaos
americanos e estrangeiros, (G1, 2013). O caso abriu um debate mundial sobre a
privacidade online e levou a adogado de novas leis e regulamentos de protegcédo de

dados em todo o mundo.

No mesmo ano, a empresa de seguranga cibernética Hold Security
descobriu um dos maiores vazamentos de senhas da histéria, com mais de 1,2
bilhdo de senhas roubadas de sites e servigos populares como LinkedIn, Dropbox e
Yahoo. O caso demonstrou a vulnerabilidade de empresas que nao investem em
seguranga cibernética adequada e ressaltou a importancia de politicas de senha

robustas e medidas de segurancga adicionais.

Em 2018, o Facebook foi envolvido em um escandalo de privacidade de
dados que abalou o mundo todo. A empresa foi acusada de permitir que a empresa
de consultoria politica Cambridge Analytica coletasse dados de mais de 87 milhdes
de usuarios sem o consentimento deles, para serem usados em campanhas
politicas nos Estados Unidos e no Reino Unido, (NEWS BRASIL, 2018) O caso
gerou uma série de questionamentos sobre a ética da coleta de dados em grande
escala e levou a um aumento nas regulamentacdes de privacidade de dados em

todo o mundo.
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Em 2021, o Facebook novamente enfrentou um grande vazamento de
dados, desta vez afetando mais de 533 milhées de usuarios em todo o mundo. As
informacgdes pessoais, incluindo nomes completos, numeros de telefone, enderecos
de e-mail e datas de nascimento, foram publicadas em um férum de hackers,
colocando milhdes de usuarios em risco de roubo de identidade e outros crimes

cibernéticos.

Os casos de vazamento de dados ao longo dos anos destacam a
necessidade de tratar a privacidade e a seguranga dos dados pessoais como
questdes criticas que devem ser abordadas com seriedade por empresas e
governos em todo o mundo. A protegcdo de dados deve ser reconhecida como um
direito fundamental dos individuos, em vez de ser considerada apenas uma

preocupacao comercial ou técnica.

Machado ressalta a importancia da protecdo de dados e da seguranga da
informacdo, enfatizando que as vulnerabilidades em sistemas de informacao
pessoais ou empresariais podem causar problemas graves para os negdécios e para
nossa vida pessoal. Ele destaca a necessidade de compreender os conceitos
necessarios para combater essas vulnerabilidades e nos proteger contra possiveis
ataques as informacdes pessoais ou empresariais. Com a interconexao de centenas
de sistemas vitais todos os dias, incluindo sistemas médicos, controle aéreo,
sistemas de transito, monitoramento de vulcdes e sistemas de compras e vendas
online, a vida das pessoas se torna mais facil, mas também mais perigosa
(Machado, 2014).

O autor menciona as polémicas denuncias de Edward Snowden em 2013,
que estdo diretamente relacionadas a seguranga da informagado e ao acesso néo
autorizado a informacdes e dados de pessoas, empresas e 6rgaos governamentais.
Essas denuncias revelaram a burla de controles de seguranca e o aproveitamento
da auséncia desses controles para obter informacgdes privilegiadas para diversos fins
(Machado, 2014).

Diante do aumento dos ataques cibernéticos e da exposi¢ao de dados, é
evidente a importancia de contar com profissionais qualificados em seguranga da
informacéo e implementar boas praticas para minimizar riscos e preservar os ativos
das empresas. E crucial estabelecer processos e promover uma cultura de

seguranga nas organizagoes.
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Na area da saude, ha relatos de inumeros problemas relacionados a
exposicao de dados. Segundo a escritora Fabiana Cambrioli, em 2020, ocorreu uma
falha de seguranca no sistema de notificacbes de COVID-19 do Ministério da Saude,
resultando na exposicdo de dados pessoais de mais de 200 milhdes de brasileiros
na internet por pelo menos seis meses. Além dos pacientes diagnosticados com
COVID-19, também foram expostas informacdes pessoais de qualquer brasileiro
cadastrado no Sistema Unico de Saude (SUS) ou beneficiario de um plano de saude
(Cambrioli, 2020).

Outra matéria jornalistica, mencionada por Ramon Souza, relata que durante
a crise causada pelo coronavirus, uma clinica médica tradicional em Cascavel (PR)
deixou vazar mais de 2,3 mil laudos de pacientes, incluindo arquivos PDF com
resultados de exames de endoscopia e colonoscopia. A investigagao foi iniciada a
partir de uma denuncia de um pesquisador de segurancga, Giovanni Zadinello, que
identificou que a instituicdo havia falhado em proteger um diretério em seu servidor
web. O acesso ao diretdério exposto ndo exigia conhecimentos técnicos e podia ser
realizado por qualquer pessoa através de um botdo na pagina "Fale Conosco" do

site da clinica (Souza, 2020).

Esses incidentes de exposicdo de dados podem permitir que um invasor
utilize as informacgbes para diversas finalidades, como enviar e-mails para os
pacientes usando o endereco de e-mail do administrador, que estava contido nos
arquivos. Além da violagdo da privacidade dos dados pessoais, € importante
ressaltar que o vazamento também viola o sigilo médico, o que é contrario ao

Cédigo de Etica Médica estabelecido pelo Conselho Federal de Medicina.

Para enfrentar esses desafios, € necessario que as regras sociais, juridicas
e culturais se adaptem as transformacgdes da sociedade. O Direito deve apresentar
respostas adequadas a essas inovagdes, levando em conta que diante de uma
realidade globalizada, é necessaria uma interpretagdo afinada com esses fatos
apresentados. As fronteiras juridicas devem ser menos rigidas, para que novos

direitos possam surgir.

E importante destacar que a globalizacdo é um processo contraditério e
seletivo, que representa um novo momento do capitalismo moderno. Ha uma
enorme desigualdade social e uma crescente inseguranga na sociedade. Para

alcancgar solugdes inovadoras, € necessario que haja mudangas radicais nos
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padrées de comportamento da sociedade. Essas mudancgas devem ser adaptadas a

realidade de cada pais, dentro do contexto global.

Portanto, € fundamental que o Direito acompanhe essas mudancas e
oferega solugbes para os novos desafios que surgem. Isso implica em uma reviséao
constante das leis e normas que regulam as relagdes sociais e comerciais. Além
disso, € necessario que haja um debate amplo e democratico sobre as mudangas
necessarias na sociedade. Afinal, o Direito deve estar a servico da sociedade e
garantir que os direitos de todos sejam respeitados, independentemente de sua

condicdo social, econémica ou cultural.

O compartilhamento de dados pessoais, incluindo informacdes sensiveis,
como dados geneticos, religido, orientagcdo sexual e etnia, € uma preocupagao
crescente em relagcdo a privacidade e segurancga. A violacdo desses dados pode
levar a danos a honra e dignidade das pessoas, bem como riscos a sua vida pessoal
e profissional. A protecdo desses dados é fundamental, respeitando os direitos
fundamentais previstos na legislagao, tais como o direito a intimidade, a vida privada
e a protecao de dados pessoais. Quando ocorre um vazamento de dados, pode
haver consequéncias juridicas graves para todos os envolvidos, desde individuos

até instituicdes e o Estado.

Ao meu entendimento, podemos destacar cinco pontos sobre como essa
violagdo de dados pode influenciar e interferir nesses agentes. O primeiro ponto € o
impacto nos cidadaos comuns, que tém direito ao controle de seus dados pessoais,
e podem sofrer roubo de identidade e violagao de privacidade. O segundo ponto é o
impacto na sociedade, que pode perder a confianga nas empresas e organizagdes
envolvidas, afetando negativamente a economia e a imagem do pais, além de expor
a riscos de segurancga. O terceiro ponto é o impacto no Estado, que pode precisar
intervir para proteger os cidadaos e investigar o ocorrido, levando a gastos publicos

adicionais e impacto na imagem do pais.

O quarto ponto € o impacto nas instituicbes responsaveis, que podem
enfrentar consequéncias juridicas e afetar sua imagem e reputagéo, levando a perda
de confiancga por parte do publico e de seus stakeholders. Por fim, o quinto ponto € o
impacto nos demais envolvidos, como outras empresas, parceiros e fornecedores,

levando a prejuizos financeiros e perda de confianga entre os envolvidos.
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Para garantir a segurangca e privacidade dos dados pessoais, € essencial
que empresas e organizagbes adotem medidas preventivas e de seguranga para
evitar o vazamento de dados. Caso ocorra, € fundamental tomar medidas para
proteger os individuos afetados e investigar as causas do incidente. Além disso, é

necessario cumprir rigorosamente a legislagao de proteg¢do de dados.

Neste trabalho, abordaremos o impacto negativo que o vazamento de dados
pode ter na vida das pessoas e no Estado, e como a legislagao, incluindo a Lei Geral
de Protecdo de Dados (LGPD), pode ajudar a reduzir esses riscos. Também
exploraremos como a tecnologia blockchain pode ser utilizada para adicionar uma
camada extra de seguranga nesse contexto. Embora nunca possamos estar
totalmente seguros, € importante conhecer mecanismos que podem ser aplicados
para tornar o sistema mais resistente a invasdes, vazamentos e possiveis ataques,

incluindo a adocéao de leis como a LGPD e a incorporagao de novas tecnologias.

A tecnologia blockchain vem sendo cada vez mais explorada em diferentes
setores da sociedade, e o campo da saude nao poderia ser diferente. Com a
crescente preocupagao com a privacidade e segurancga dos dados pessoais, surge a
necessidade de uma solucdo efetiva e confiavel para armazenar informacgdes
sensiveis, como é o caso das informacdes do prontuario médico, que é uma fonte de
dados importantes e delicados. A Lei Geral de Protecdo de Dados (LGPD), que
entrou em vigor em setembro de 2020, veio para estabelecer as diretrizes sobre a
coleta, armazenamento e compartilhamento desses dados, impondo regras mais
rigidas e puni¢gdes para quem descumprir a lei. Nesse contexto, a tecnologia
blockchain surge como uma opg¢ao segura e confiavel para a construgdo do
prontuario médico unificado, com protecédo da privacidade e seguranga dos dados.
Mas afinal, Como a tecnologia blockchain pode ser utilizada na constru¢édo de um
prontuario médico unificado seguro e que garanta a prote¢cédo da privacidade e dos
dados sensiveis, prevenindo vazamentos de dados e garantindo o controle do
paciente sobre o acesso e compartilhamento dessas informacées? E o que iremos

descobrir ao longo do trabalho.

Desde o surgimento do Bitcoin em 2009, a tecnologia blockchain tem
ganhado destaque e tem sido aplicada em diferentes areas, como finangas,
logistica, eleigbes e agora, saude. A tecnologia foi criada para permitir transag¢des

financeiras sem intermediarios, ou seja, sem a necessidade de um 6rgao regulador
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ou um banco, por exemplo. Seu funcionamento se baseia em uma rede
descentralizada de nés, que registra todas as transacbes realizadas e garante a
segurancga e integridade dos dados, evitando a falsificagdo e a exclusao indevida de

informacgdes.

No entanto, apesar dos beneficios trazidos pela tecnologia, a sociedade
ainda enfrenta problemas como o vazamento de dados sensiveis, 0 que coloca em
risco a privacidade e a seguranga das pessoas. Nesse sentido, a adogédo de
solugdes que protejam a privacidade dos usuarios é essencial para garantir o pleno

exercicio dos direitos fundamentais.

A gestdo do prontuario médico € um exemplo em que essa protecéo é
fundamental. Atualmente, o prontuario médico € gerenciado de forma fragmentada,
com informagbes dispersas em diferentes instituicdes de saude, o que dificulta o
acesso dos profissionais da area e a continuidade do tratamento. Além disso, a
utilizacao de prontuarios fisicos em muitos hospitais também pode trazer problemas

relacionados a integridade das informacoes.

Em relacdo a protecdo dos dados pessoais, a Constituicdo Federal de 1988,
em seu artigo 5°, inciso X, estabelece a inviolabilidade da intimidade, vida privada,
honra e imagem das pessoas. Isso significa que o direito a privacidade é um direito

fundamental que deve ser protegido pelo Estado e pela sociedade como um todo.

Nesse contexto, faz-se a necessidade de adogao de mecanismos, como o
caso da tecnologia blockchain para a constru¢gdo do prontuario médico unificado,
como uma solugdo capaz de unificar as informag¢des de diferentes instituicbes de
saude em um unico local seguro e confiavel, garantindo a privacidade e a segurancga
dos dados dos pacientes. A utilizacdo da tecnologia blockchain, além de facilitar o
acesso as informacdes dos pacientes pelos profissionais de saude, também poderia
proporcionar maior transparéncia e rastreabilidade de todas as atividades envolvidas
no tratamento meédico, desde a coleta dos dados até a sua utilizagdo pelos

profissionais da saude.

Dessa forma, este trabalho, até o momento, buscou delimitar a problematica
ao qual se propde, que nada mais é do que: Como garantir a protecao eficaz dos
dados sensiveis presentes nos prontuarios medicos, considerando os potenciais
impactos negativos dos vazamentos de dados na vida das pessoas e no sistema de

saude como um todo? Além disso, em conformidade com a Lei Geral de Protegao de
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Dados (LGPD), é viavel utilizar a tecnologia blockchain como uma solucao efetiva
para assegurar a seguranga e a privacidade desses dados? Quais sao os desafios,
beneficios e limitagbes associados a implementagcdo do blockchain nesse contexto

especifico da area da saude?

Portanto, o objetivo geral deste trabalho € analisar o potencial da tecnologia
blockchain na construgdo do prontuario médico unificado, em conformidade com a
Lei Geral de Protegao de Dados, justificando sua adogdo como uma solugao para os
problemas enfrentados pela sociedade em relagdo a gestdo de dados sensiveis de
saude, vazamento de dados e seguranga da informagdo. Com isso, busca-se
garantir a protecdo da privacidade e dos dados sensiveis por meio de medidas
regulatorias e tecnologias que evitem a exposi¢cdo de informagdes confidenciais,
respeitando os direitos fundamentais previstos na legislagdo, como o direito a

intimidade, a vida privada e a protegcao de dados pessoais.

Para atingir esse objetivo, serdo demonstradas as implicagdes causadas
pelo vazamento de dados, além de evidenciar que a utilizagdo de mecanismos
presentes na Lei Geral de Protegdo de Dados, juntamente com a adocido de
tecnologias, como o blockchain, pode ser uma alternativa para a construgcéo e
aplicagdo do prontuario médico unificado, com o intuito de garantir privacidade,

eficiéncia e protecao aos dados e informacgdes sigilosas do paciente e do médico.

Além disso, seréao apresentados objetivos especificos, como demonstrar que
a tecnologia blockchain € a unica responsavel pela garantia da prote¢cao dos dados
sensiveis presentes nos prontuarios, uma vez que ela oferece seguranga,
imutabilidade e transparéncia nas transagdes e registros. Sera também evidenciado
que a implementacdo de mecanismos da LGPD no ambiente hospitalar pode ser
uma forma efetiva de garantir a privacidade dos pacientes e a prote¢cao dos dados
contidos nos prontuarios médicos, pois a lei estabelece diretrizes claras sobre o
tratamento de informacgdes pessoais e sensiveis. Sera apresentado ainda, cases de
sucesso da implementagao da tecnologia blockchain, no prontuario médico, ao longo

do mundo.
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2 FUNDAMENTOS DO BLOCKCHAIN

Embora os detalhes técnicos e operacionais da tecnologia blockchain
estejam além do escopo deste trabalho, é fundamental destacar alguns conceitos,
recursos e terminologias relacionados ao blockchain que irdo auxiliar na melhor
compreensao de como essa tecnologia é aplicada em diferentes contextos. Termos
como estrutura, conceito, funcionamento e devidas aplicagdes, serao previamente
abordados, de maneira sucinta, para que possamos elaborar, de maneira mais
eficiente possivel, um entendimento acerca dos possiveis beneficios no que se

refere a tecnologia blockchain no prontuario médico de saude.

O termo "blockchain" originalmente se referia a uma estrutura de dados
usada na area de informatica para compartihamento de informagdes de forma
segura e descentralizada. Com o surgimento do Bitcoin em 2009, o conceito de
blockchain foi ampliado e popularizado como um registro publico e imutavel de
transagdes financeiras que funciona por meio de consenso distribuido entre os
participantes da rede. Desde entdo, o uso da tecnologia de blockchain tem se
expandido para outras areas, além das finangas, incluindo a saude, logistica,
votacgao eletrdnica, entre outras. Como resultado, muitos especialistas acreditam que
a tecnologia blockchain representa uma nova era na computagao e é considerada a
"quinta evolugdo" da computagdo, apos as eras do mainframe, da computacao
pessoal, da internet e da mobilidade. A capacidade de garantir a integridade dos
dados e possibilitar transacdes diretas entre as partes, sem a necessidade de
intermediarios, sdo algumas das principais vantagens oferecidas pela tecnologia

blockchain.

No contexto abordado, Laurence (2019) explica que as blockchains sdo uma
forma inovadora de bases de dados distribuidas que incorporam tecnologias antigas
de maneiras novas. Ela descreve as blockchains como bases de dados
compartilhadas controladas por grupos de pessoas, que armazenam e compartilham
informacgdes. Essa tecnologia possui diversos tipos e aplicagdes, e esta integrada

em plataformas e hardwares ao redor do mundo.

A autora também destaca que um blockchain € uma estrutura de dados que

possibilita a criagdo de um livro-razdo de dados digitais, compartilhado por uma rede
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de grupos independentes. Ela menciona a existéncia de diferentes tipos de
blockchains: Blockchain publicos: Sdo amplas redes difundidas, como o Bitcoin, que
sao administradas por meio de um token nativo. Esses blockchains sao abertos a
participacdo de qualquer pessoa e possuem o coédigo aberto mantido pela
comunidade; Blockchain permissionados: Sao blockchains, como o Ripple, que
controlam as fungdes que as pessoas podem desempenhar dentro da rede. Apesar
de serem sistemas amplos e difusos que utilizam um token nativo, o cédigo central
pode ser aberto ou nado; Blockchain privados: Esses blockchains tendem a ser
menores e ndo utilizam tokens. Sua adesao é controlada de forma rigorosa, sendo
protegidos por associagdes que possuem membros conceituados e informacgdes

comerciais confidenciais.

Em todas as categorias de blockchains, a criptografia € utilizada para
permitir que os participantes da rede gerenciem o livro-razao de forma segura, sem
a necessidade de uma autoridade central. A auséncia de uma autoridade central &
um dos aspectos mais importantes das blockchains. Embora os registros de
transagdes sejam permanentes em um blockchain, eles podem ser alterados se uma
grande parcela da comunidade concordar em fazer mudancas nas informagdes. No
entanto, uma vez que os dados séo registrados em um blockchain, é dificil altera-los
ou remové-los. Os usuarios na rede verificam as transagdes propostas antes de
adiciona-las ao blockchain, mas cada blockchain possui sua prépria interpretacao

sobre como isso deve ser feito e quem pode validar as transacoes.

Ao lidar com o Blockchain, ainda é evidente a grande dificuldade de defini-lo,
pois €& possivel encontrar varias interpretacbes que abrangem determinados
aspectos especificos dessa tecnologia. Mougayar (2017) argumenta que isso ocorre
devido a visdo unidimensional ainda atribuida ao Blockchain. O autor destaca que a
compreensao dessa tecnologia pode variar a depender de como sera implementada.

Swan (2015), demarca trés categorias de evolugao do Blockchain:

Blockchain 1.0: aplicacbes em criptomoedas, como Bitcoin.
Blockchain 2.0: usos relacionados a contratos de todo o tipo, que
vao muito além de transacdes em dinheiro. Nessa utilizacdo podem
ser realizados contratos relacionados a agdes, empréstimos,
hipotecas, titulos e contratos inteligentes; Blockchain 3.0: categoria
que compreende as aplicagdes que vao além dos usos mencionados
anteriormente. Nesta, destacam-se as areas governamentais, de
saude, ciéncia, literatura, cultura e artes.
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Portanto, a classificagdo proposta por Swan em relacdo a evolugao do
blockchain em trés categorias distintas, ajuda a compreender como a tecnologia
blockchain evoluiu ao longo do tempo e como pode continuar a evoluir no futuro,
abrindo novas possibilidades de aplicacédo e uso da tecnologia. Isso pode ser util
para entender o impacto potencial do blockchain em diferentes setores e areas, bem
como para identificar oportunidades de inovacado e desenvolvimento em relacdo a

tecnologia.

2.1 Conceito, Estrutura e Funcionamento do Blockchain

Mas afinal o que significa Blockchain? Como ja foi mencionado, o termo
"Blockchain" significa "cadeia de blocos" em traducgao literal. Embora essa definicao
possa nao ser muito clara a primeira vista, ela revela o principio estrutural
fundamental da tecnologia, que € baseado em blocos de registros interconectados

que formam uma cadeia.

A tecnologia é baseada, portanto, em um registro distribuido e imutavel que
guarda informagdes em blocos encadeados. Cada bloco contém informacgdes, como
transagdes financeiras, e um ponteiro para o bloco anterior. Isso cria uma cadeia de
blocos que é muito dificil de ser alterada ou corrompida. Além disso, a tecnologia
blockchain é geralmente baseada em criptografia para garantir a seguranca e a
privacidade das informagdes. Isso permite que as pessoas confiem na veracidade
das informacdes armazenadas na cadeia de blocos sem depender de um unico

ponto de falha ou de um intermediario confiavel.

A visao apresentada anteriormente pode ser facilmente comprovada pelo
seguinte entendimento do autor, para Swan (2015), o blockchain é uma tecnologia
distribuida que permite a criagcdo de registros permanentes e imutaveis de
transagdes em uma rede descentralizada. Ele € composto por uma cadeia de
blocos, onde cada bloco contém um conjunto de transag¢des validadas por nds da
rede por meio de algoritmos matematicos. Conforme sera demonstrado na figura a
seguir. Essa validagdo é feita por consenso, 0 que garante a seguranca e a

transparéncia do registro. Além disso, o blockchain é descentralizado, o que significa
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que ndo ha um unico ponto de controle e todos os participantes da rede tém acesso

ao registro completo de transagdes. Vejamos a (figura 1):

FIGURA 1 - Cadeia Blockchain

©ee © - ©

Solicitagdo de transagdo: ) Criagdo de um bloco ) Bloco é difundido para os
dois agentes decidem iniciar representando a transagdo: nos da rede:
atroca de um dado. a transferéncia é agrupada entra na rede de cadeia de

computadores compartilhados
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Validagéo: do bloco e sua Criptografia: apos ) Transago executada:
transacdo por todos os nos validacdo, o bloco é a transferéncia é realizada
(resolucdodo algoritmo e criptografado e adicionado entre as partes envolvidas.
consenso) arede

Fonte: Elaborado pelo autor (2023)

Logo, com base nesses conceitos e informag¢des, podemos definir a
tecnologia blockchain como um avangado mecanismo de banco de dados que
permite o compartilhamento e transporte seguro de informagdes na rede. Embora
seja uma tecnologia emergente, ela tem se mostrado cada vez mais promissora,
com aplicagcbes em diversas areas e objetivos. A importancia da tecnologia
blockchain reside em sua capacidade de fornecer seguranca, transparéncia e
descentralizagdo na armazenagem de informagdes e transagdes. Além disso, por
ser uma tecnologia imutavel e compartilhada por varios participantes, ela ajuda a
eliminar a necessidade de intermediarios confiaveis e pontos unicos de falha. Isso é
especialmente relevante em industrias financeiras, onde a confianga e a seguranca

sdo fundamentais.

A tecnologia blockchain tem sido amplamente aplicada em diversos setores
devido as suas caracteristicas de seguranca e descentralizagcdo. No setor financeiro,
a blockchain possibilita ndo apenas maior seguranga, mas também a redugao de

custos e a eficiéncia em processos como pagamentos internacionais, transferéncias
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de valores e operagdes de cambio. Ja na area da saude, a tecnologia permite o
armazenamento seguro de informagdes médicas, como registros de pacientes e
histéricos médicos, e o acesso confiavel por diferentes profissionais de saude
autorizados, contribuindo para a melhoria da qualidade dos servigcos prestados. Na
logistica, a blockchain é utilizada para rastrear a trajetéria de um produto desde a
origem até o destino final, o que garante maior transparéncia e rastreabilidade do
processo, sendo util para produtos pereciveis ou sensiveis. Além disso, na votagao
eletrbnica, a blockchain tem o potencial de garantir a seguranga e integridade do
processo de votacdo, prevenindo fraudes e aumentando a confiangca no sistema

eleitoral.

Mas afinal, o que de fato um blockchain faz? Para a pesquisadora Laurence
(2019) ha um grande gerenciamento de fluxo de dados, que n&o é administrado por
nenhuma autoridade central. Este gerenciamento é feito pelo sistema ponto a ponto,
conhecido como, peer-to-peer. A figura central aqui é substituida por uma rede
ampla e distribuida e descentralizada de usuarios independentes. Portanto, é
compreensivel que esses computadores estejam distribuidos em diversos locais,
formando uma grande rede, conhecida como full nodes (ndés completos). Essa

estrutura’ pode ser visualizada na figura a seguir.

Figura 2 - Estrutura de rede de um blockchain do bitcoin.’

Fonte: (“Blockchain visualisation”, [s.d.])

A jungao de varios blocos, de modo encadeado, forma a denominada cadeia

de blocos ou blockchain. Cada bloco contém um conjunto de transag¢des, um

' Estrutura: para visualizar a rede de um blockchain do bitcoin, acesse:

SCAN ME
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carimbo de data/hora e um hash do bloco anterior. Essa estrutura torna a cadeia de
blocos imutavel, pois qualquer tentativa de alterar um bloco afetara o hash do bloco
subsequente, o que sera imediatamente detectado por todos os nés da rede. A
organizagdo dos blocos na cadeia é feita de forma que sempre o ultimo bloco
adicionado possua o hash do bloco anterior, formando assim uma sequéncia

inquebravel de blocos.

Figura 3 - Sequéncia de hash
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data data data <

Fonte: Elaborado pelo autor (2023)

Conforme dito e posteriormente mostrado na figura acima, a organizagao
dos blocos é feita de tal forma que cada novo bloco adicionado sempre contém o
hash do bloco anterior, criando assim uma cadeia continua e imutavel de blocos
interconectados. Essa estrutura € que ira garantir a seguranga e a integridade dos
dados armazenados na blockchain, pois qualquer tentativa de alterar um bloco
afetara todos os blocos subsequentes, tornando a cadeia imediatamente

inconsistente e invalidando a transacao.

Indo mais adiante no assunto, a estrutura do Blockchain € composta por
pilares fundamentais que garantem sua seguranga e confiabilidade, conforme
ressalta (Braga, 2017). O primeiro pilar € a seguranga, que se baseia nos principios
de integridade, confidencialidade e disponibilidade, considerados os mais
importantes para a seguranga de computadores (Stalling, 2015). A arquitetura
descentralizada € outro pilar, em que os registros ndo sdo armazenados em um
unico servidor, mas distribuidos entre diversas maquinas. A integridade dos dados

€ assegurada pelo encadeamento de cada bloco adicionado ao hash do bloco
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anterior, tornando qualquer tentativa de modificacdo de um bloco impossivel sem
afetar a estrutura dos demais blocos. Por fim, a imutabilidade é garantida pela
estrutura cronoldgica do Blockchain, que torna qualquer dado adicionado em seu

bloco histérico temporal e impossivel de ser apagado ou alterado.

Segundo Mougayar, a tecnologia apresenta definicbes interessantes, que
sdo baseadas em suas capacidades técnicas, corporativas e legais. Segundo o
autor, o Blockchain é uma base de dados back-end que funciona por meio de
registros distribuidos e possibilita a realizacéo aberta de inspeg¢des. Além disso, ele
€ uma rede de troca de fatos entre partes que dispensa a assisténcia de
intermediarios, o que o torna corporativamente eficiente. Por fim, o Blockchain
funciona como um mecanismo de validagdo que ndo exige apoio de intermediarios,
tornando-se, assim, uma alternativa legalmente viavel para diferentes tipos de
transacoes. (MOUGAYAR, 2017).

Ainda segundo o autor, em relagao aos conceitos, todos estao relacionados
a aspectos presentes na tecnologia e, portanto, demonstram suas diversas
possibilidades. E possivel observar, por exemplo, na definicdo apresentada por
Mougayar (2017), os beneficios do Blockchain, que se tornam mais claros quando
se examinam as capacidades técnicas dessa tecnologia identificadas nos negdcios

que a utilizam.

As propriedades técnicas que demonstram esses beneficios sao
identificadas nas empresas que utilizam essa tecnologia, como apontado por Braga
(2017), e incluem: Atualizagao periédica com autenticidade e legitimidade em tempo
curto; Imutabilidade incremental por consenso das partes; Irrefutabilidade dos
registros validados e distribuidos para todos os nés da rede; Prevengao contra
duplicagao de registros; Transparéncia com todos os registros acessiveis para todos
0s nos da rede e clientes com acesso somente para leitura; Visibilidade publica e
legitimidade acessivel a todos os nds da rede; Descentralizagdo com todos os nos
como coproprietarios e contribuindo para atualizacdo das copias; Disponibilidade da
rede mesmo quando alguns nds n&o estdo disponiveis; Desintermediacao
emergente nas aplicagdes do Blockchain, eliminando intermediarios e simplificando
processos. Portanto, esses beneficios verificados, sdo traduzidos em mais
eficiéncia, seguranca e simplificagdo do processo, o que resulta em custos

operacionais menores.
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De acordo com Braga (2017), o Blockchain possui trés camadas em sua
aplicagao: a primeira consiste no sistema distribuido, responsavel por implementar
a rede P2P e suas funcionalidades basicas, como protocolos de comunicagao,
armazenamento de rede e método de consenso. A segunda camada envolve
servicos de apoio e infraestrutura, geralmente relacionados a plataforma e
responsaveis pela seguranca de dados, criptografia, gestdo de identidade e
disponibilidade de nés na rede. Por fim, a terceira camada é composta pela logica
de negdcios e contratos inteligentes que asseguram a implementacdo das

aplicagdes.

Figura 4. Camadas tecnoldgicas do Blockchain
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Fonte: Adaptada de Braga (2017)

A tecnologia blockchain é considerada a quinta evolugdo da computagao
devido a sua capacidade de fornecer uma camada de confianga para a internet.
Uma das principais razdes para o potencial dessa tecnologia € sua capacidade de
tornar impossivel a remocdo ou edicdo de informacdes em sua base de dados,
gerando assim um fundo de dados digitais permanentes e confiaveis. Isso leva a
uma série de possibilidades de negociagdo online, como direitos de propriedade e
identidade, além de beneficios como agilidade, seguranga, redugdo de custos,
organizagao e produtividade. As primeiras aplicagdes foram criadas para explorar a
transferéncia segura de valor digital. Aqui, temos uma divisdo em trés partes, que

segundo Laurence (2019), sao elas:
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Block: Uma lista de transagbes registradas em um livro-razao
durante um determinado periodo. O tamanho, o periodo e o evento
gerador para blocos sao diferentes para cada blockchain.

Nem todos os blockchains registram e asseguram um registro da
movimentagdo de suas criptomoedas como objetivo principal. Mas
todos os blockchains registram a movimentacdo de suas
criptomoedas ou tokens. Pense na transac&o simplesmente como o
registro de dados. Atribuir um valor a ela (como acontece em uma
transagdo financeira) serve para interpretar o que os dados
significam.

Chain: Uma hash que liga um block a outro, “encadeando-o0s” juntos,
matematicamente. Este é um dos conceitos mais dificeis de
compreender em blockchain. Ele também ¢é a magica que une
blockchains e permite-lhe criar fiabilidade matematica.

A hash no blockchain é criada a partir dos dados que estavam no
block anterior. A hash é a impress&o digital desses dados, e trava
blocks em ordem e prazo.

Rede: A rede é composta de “full nodes”. Pense neles como o
computador executando um algoritmo que esta protegendo a rede.
Cada n6 contém um registro completo de todas as transacgdes que ja
foram registradas naquele blockchain.

Os nés estao localizados no mundo inteiro, e podem ser gerenciados
por qualquer um. Gerenciar um full node é dificil, caro e consome
tempo, entdo as pessoas ndo fazem isso de graca. Elas séao
incentivadas a gerenciar um né porque querem ganhar criptomoedas.
O algoritmo blockchain subjacente as recompensa por seus servicos,
e a recompensa geralmente € um token ou uma criptomoeda, como o
bitcoin.

Portanto, verifica-se que a tecnologia blockchain tem como objetivo eliminar
intermediarios responsaveis por validar transacdes, proporcionando maior

seguranga e reducao de custos nas operagoes.

Existem trés tipos basicos de blockchain: blockchain publico, privado e o
de consércio. O blockchain publico € aberto a todos e qualquer pessoa pode
realizar transacdes nele, como o Bitcoin e Ethereum. Ja o blockchain privado &
controlado por uma unica entidade ou grupo de entidades e € geralmente utilizado
em aplicagdes empresariais para aumentar a privacidade e conformidade
regulatoria. O blockchain de consoércio € controlado por um grupo selecionado de
participantes e é usado para aplicagcbes que exigem cooperagcdo entre varias

entidades.

Existem também outros tipos de blockchain com caracteristicas especificas,
como o blockchain federado, que compartilha o controle entre varias entidades para
aumentar a escalabilidade e seguranga; o blockchain hibrido, que combina as

vantagens do publico e do privado para manter a privacidade e a escalabilidade; o
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blockchain com contrato inteligente, que permite que as transagdes sejam
executadas automaticamente com regras pré-definidas, reduzindo a necessidade de
intermediarios e aumentando a seguranga; o blockchain sharding, que divide o
blockchain em fragmentos para melhorar a velocidade e escalabilidade; e o
blockchain de prova de capacidade, que utiliza a capacidade de armazenamento dos
nods para provar o consenso € aumentar a escalabilidade.A escolha do tipo de
blockchain adequado dependera das necessidades especificas da aplicacdo. E
importante avaliar as caracteristicas de cada tipo antes de escolher o mais

adequado para um projeto.

Para Laurence (2019), atualmente, existem projetos de blockchain mais
amplos e de longo prazo em desenvolvimento, como sistemas de registro
respaldados pelo governo, identidade e aplicagbes de seguranga em viagens
internacionais. As possibilidades de um futuro com o uso de blockchains tém
entusiasmado pessoas em negocios, governos, grupos politicos e humanitarios em
todo o mundo. Paises como Reino Unido, Singapura e os Emirados Arabes Unidos
estdo investindo ativamente e explorando o blockchain como um meio de cortar

custos, criar novos instrumentos financeiros e manter registros limpos.

2.2 Desafios enfrentados pela tecnologia blockchain

Nos ultimos anos, o Blockchain tem sido uma das tecnologias mais
comentadas e gerado muita expectativa. No entanto, muitas empresas comegaram a
perceber que a tecnologia Blockchain pode nao conseguir cumprir todas as
expectativas criadas em torno dela. Varios fatores podem gerar essa frustracao,
incluindo a adogao limitada dessa tecnologia em diferentes mercados. Embora o
Blockchain tenha sido bem-sucedido no campo das criptomoedas, sua
implementacdo em outras areas tem sido desafiadora. E importante destacar que a
adogao do Blockchain requer um esforgo conjunto de todos os agentes envolvidos,
desde os desenvolvedores até os usuarios finais, para garantir que a tecnologia seja
implementada de maneira eficaz e atenda as necessidades especificas de cada

setor.

Nessa esteira, podemos identificar tendéncias e desafios a serem

enfrentados por essa tecnologia emergente. Segundo Moraes (2021), os desafios
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enfrentados pelo blockchain incluem questdes relacionadas a privacidade,
escalabilidade, interoperabilidade e regulamentagdo, enquanto as tendéncias
apontam para a evolugao do blockchain em diregcéo a solugdes mais maduras e mais
amplas de aplicagdo em diversos setores, incluindo saude, logistica, educagéo e

governo.

by

Essa tecnologia gerou preocupagdes iniciais quanto a sua seguranga e
confiabilidade, mas atualmente, suas aplicacbes mais promissoras estdo em setores
como e-commerce, mercado financeiro, logistica, governo digital, saude, educagéao e
agricultura. O crescimento do Blockchain sera impulsionado pelo aumento da
adocgdo de contratos inteligentes e iniciativas de startups. O Blockchain deve gerar
empregos e fomentar a especializagdo de estudantes universitarios em Tecnologia
da Informagéo. Além disso, observa-se uma integragao crescente entre o Blockchain
e tecnologias de Inteligéncia Artificial, o que deve resultar em decisdes mais rapidas
e confiaveis de sistemas baseados em IA. Em resumo, apesar de alguns desafios, o
Blockchain tem um grande potencial em varias areas e deve continuar evoluindo e
integrando-se com outras tecnologias para oferecer solugbes cada vez mais

inovadoras.

A tecnologia do Blockchain é muito mais ampla do que o seu uso em rede
de Bitcoins, e existem inUmeros casos de uso em diferentes mercados, tais como
compartilhamento de dados médicos, medicado de royalties pagos pela execugao de
musicas, contratos inteligentes digitais, transferéncia internacional de recursos,
deteccdo de lavagem de dinheiro, logistica e cadeia de suprimentos. Uma das
principais aplicagbes do Blockchain é nos chamados contratos inteligentes,
eliminando a necessidade de um cartério ou instituicdo que registre o contrato, uma
vez que ele ficaria armazenado no livro-razdo do Blockchain, que € seguro o
suficiente para cumprir com as regulamentacbes e o compliance necessarios,

conforme Moraes (2021).

Em resumo, podemos observar que a tecnologia blockchain, ainda
emergente, apresenta um enorme potencial de aplicacdo devido a sua caracteristica
fundamental de inviolabilidade. Isso a torna especialmente relevante na protecao de
dados sensiveis, trazendo para realidade do trabalho, tanto de médicos como de

pacientes, garantindo a seguranga e protegdo dessas informagdes. Nos proximos
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capitulos, abordaremos outras questdes relacionadas a protecdo de dados e a

viabilidade da tecnologia blockchain no contexto de prontuarios médicos.
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3 PRIVACIDADE NA SAUDE: LGPD E TUTELA DE DADOS PESSOAIS

Nos ultimos anos, o avango tecnoldgico e a crescente conectividade digital
expuseram vulnerabilidades no que se refere a privacidade individual e a protecéo
de dados pessoais. Dessa forma, o dado, como informacéao, se tornou um dos bens
mais valiosos da atualidade, exigindo regulamentacgao juridica para termos como big
data, inteligéncia artificial e protegdo de dados pessoais, entre outros. Esse cenario
aumentou a vulnerabilidade do direito a privacidade e a intimidade, fundamentais
para a construgao teodrica desde o século XVIII. O direito a privacidade € um valor
moral predominante nas culturas ocidentais, associado aos ideais democraticos, a

autonomia e a liberdade, inerente ao ser humano.

A protecdo de dados pessoais é fundamental para garantir a privacidade e a
dignidade das pessoas, especialmente na area da saude, onde informacdes
sensiveis e pessoais sdo compartilhadas. Nesse sentido, Capurro(2012) entende
que a protecao da privacidade esta diretamente ligada a autonomia individual e que
o conceito de "autonomia informacional" diz respeito ao poder de escolha que o
individuo tem sobre o uso das suas informag¢des em ambientes eletrbnicos. Quando

a autonomia € violada, a liberdade do individuo € ameagada.

A autonomia, anteriormente citada, esta diretamente ligada a utilizagdo dos
dados pessoais e sensiveis do individuo. Para LIMA, (2021), antes de mais nada, &
necessario examinar, de modo que possamos distinguir e delimitar, os conceitos de
dados pessoais e dados sensiveis, conforme disposto na Lei n. 13.709/2018.

Segundo a autora:

De acordo com o art. 5° inc. |, da LGPD, dado pessoal refere-se a
"informacdo relacionada a pessoa natural identificada ou
identificavel’. Ja o art. 50, inc. Il, dispde que os dados pessoais
sensiveis correspondem aos “dados pessoais concernentes a origem
racial ou étnica, convicgao religiosa, opinido publica, filiacdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Portanto, dado pessoal é qualquer informacado que possa identificar uma

pessoa natural, enquanto o dado pessoal sensivel € um tipo especifico de dado
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pessoal que se refere a informagbes sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica ou filoséfica, filiagdo a sindicato, dados referentes a saude,
vida sexual, dados genéticos ou biométricos que possam identificar uma pessoa

natural.

A Lei Geral de Protecédo de Dados (LGPD) é uma resposta a essa realidade,
estabelecendo diretrizes claras para o tratamento de informacdes pessoais e
sensiveis, incluindo aquelas relacionadas a saude. A LGPD busca garantir o respeito
a privacidade e a dignidade das pessoas, garantindo a seguranga no uso de seus
dados pessoais. Sendo assim, é essencial que haja uma conscientizagao sobre a
importancia da protecao de dados pessoais, principalmente na area da saude, a fim

de garantir a autonomia e liberdade do individuo.

3.1 Lei Geral De Prote¢ao De Dados

A lei geral de protegao de dados, LGPD, criada em 2018, tem como principal
objetivo proteger os dados pessoais de individuos, coletados por empresas sobre
seus funcionarios, clientes, parceiros, acionistas e outros. Inspirada na lei europeia
de protecao de dados, conhecida como General Data Protection Regulation (GDPR),
a LGPD é composta por 65 artigos e é a legislacdo mais recente e especifica no
Brasil. E importante ressaltar que a LGPD nao é a Unica lei que regula a privacidade.
Seus objetivos consistem na protegdo dos direitos fundamentais de liberdade e
privacidade, no livre desenvolvimento da personalidade da pessoa natural, na
promoc¢ao da intimidade do cidadao, na garantia dos direitos de personalidade dos

individuos e no fomento a inovacgao.

Durante a década de 1970, as primeiras normas especificas que
relacionavam a protecdo de dados pessoais ao direito a privacidade surgiram em
todo o mundo. Esses instrumentos foram importantes marcos na protecédo de dados
pessoais e incluiram varias leis alemas, como a Lei de Hessen de 1970, a Lei de
Dados Sueca de 1973, o Estatuto Alemao de Protecao de Dados de Rheinland Pfalz
de 1974, a Lei Federal de Protecdo de Dados Alema de 1977 e a Lei Francesa de
Protecéo de Dados Pessoais de 1978. Nos Estados Unidos, o Fair Credit Reporting
Act (1970) e o Privacy Act (1974) também foram criados. Portugal se tornou o

primeiro pais a estabelecer o direito fundamental a autodeterminacao informativa em
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sua Constituigdo, no artigo 35, em 1976. A protecdo dos dados pessoais foi
consolidada com a Convencgao n°108 do Conselho da Europa em 1981 e a Diretiva
95/46 da Uniao Europeia em 1995. A Carta dos Direitos Fundamentais da Uniao
Europeia, em 2000, avancou ainda mais e estabeleceu que todos tém o direito a
protecdo de seus dados pessoais, 0s quais devem ser tratados com lealdade e para
fins especificos, com o consentimento do titular dos dados, permitindo inclusive a
sua corregao quando necessario. Posteriormente, na Unido Europeia, veio a ser

sancionado o Regulamento Geral de Protegdo de Dados.

Embora a Lei Geral de Prote¢ao de Dados (LGPD) traga inovagdes para o
ordenamento juridico brasileiro, a protecdo de dados e informagdes n&o € uma
novidade no pais. Leis como a Lei de Acesso a Informacéo (Lei 12.527/2011), o
Marco Civil da Internet (Lei 12.965/2014) e o Cdodigo de Defesa do Consumidor (Lei
8.078/1990) ja preveem regras para garantir a privacidade e a seguranga dos dados
pessoais de individuos e consumidores. Portanto, a LGPD se soma a um conjunto
de normas importantes para a protecdo dos direitos fundamentais dos cidadaos.
Para a Doutora Patricia Peck Pinheiro (2018) a respeito da LGPD:

A Lei n. 13.709/2018 é um novo marco legal brasileiro de grande
impacto, tanto para as instituicdes privadas como para as publicas,
por tratar da protecdo dos dados pessoais dos individuos em
qualquer relacdo que envolva o tratamento de informacgdes
classificadas como dados pessoais, por qualquer meio, seja por
pessoa natural, seja por pessoa juridica. E uma regulamentacéo que
traz principios, direitos e obrigacbes relacionados ao uso de um dos
ativos mais valiosos da sociedade digital, que s&o as bases de dados
relacionados as pessoas. (PINHEIRO, 2018)

Considerando a protecao de dados pessoais como um direito fundamental,
torna-se evidente a importdncia de uma legislacdo especifica que garanta a
salvaguarda dessas informacgdes, tendo em vista que sua protecdo impacta
diretamente na identidade individual e na manutencido da privacidade. Direitos

inerentes de qualquer ser vivo.

De inicio, € fundamental ressaltar que a lei se aplica a todas as operagdes
de tratamento de dados, tanto por individuos quanto por empresas,
independentemente do pais em que estao estabelecidos. De acordo com o artigo 3°,

a lei se aplica a todas as operagdes de tratamento de dados realizadas dentro do
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territorio nacional, bem como aquelas cujo objetivo seja fornecer bens ou servigos a
individuos brasileiros, independentemente de onde ocorra o tratamento dos dados. E
importante destacar que a LGPD engloba todos os tratamentos de dados que
utilizem informacdes coletadas de wusuarios brasileiros, independente da
nacionalidade do prestador de servico. Em outras palavras, se um prestador de
servigo capturar dados de usuarios no Brasil, estara sujeito a lei geral de protecéo

de dados, independentemente de sua origem.

Para melhor exemplificar, empresas de streaming, como a Prime Video, Star
Plus e Netflix, ttm um grande numero de clientes em todo o pais, apesar de serem
empresas estrangeiras. Por essa razdo, elas tém acesso a uma grande quantidade
de dados dos brasileiros e, portanto, estdo completamente sujeitas as disposigdes
da LGPD.

Importante destacar que, os principios que embasam a Lei Geral de
Protecédo de Dados tém como base o regulamento europeu, apresentando diversos
pontos em comum. E, portanto, imprescindivel que se realize uma analise minuciosa
de cada principio, a fim de compreendermos a relevancia e eficacia dessa legislagao

no contexto nacional.

Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

Ill - necessidade: limitagado do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacdo as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e
gratuita sobre a forma e a duracio do tratamento, bem como sobre a
integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacbes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e
os respectivos agentes de tratamento, observados os segredos
comercial e industrial;

VIl - seguranca: utilizagdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de
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situagcbes acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicacgao ou difusdo; VIII - prevencao: adocdo de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - ndo discriminagao: impossibilidade de realizagdo do tratamento
para fins discriminatdrios ilicitos ou abusivos;

X - responsabilizacdo e prestagdo de contas: demonstragdo, pelo
agente, da adogado de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de prote¢cao de dados
pessoais e, inclusive, da eficacia dessas medidas. (BRASIL, 2018)

Além dos principios gerais de protecdo de dados apresentados, a legislagao
brasileira estabelece outros principios com conteudo semelhante e complementar,
como os principios da 1. Adequacédo, 2. Necessidade, 3. Prevencdo, 4. Nao
Discriminagdo. O Principio da Adequagao exige que o tratamento de dados seja
compativel com as finalidades informadas ao titular dos dados, enquanto o Principio
da Necessidade estipula que o tratamento deve ser minimo para atingir a finalidade
buscada. O Principio da Prevencgao, por sua vez, esta intimamente relacionado ao
Principio da Seguranga Fisica e Logica, pois envolve medidas de seguranga para
evitar a perda de dados. Por fim, o Principio da Nao Discriminagao visa a impedir a

discriminacao decorrente do tratamento de dados.

Além disso, é importante destacar as situagdes em que o tratamento de
dados é considerado legal, conforme descrito nos artigos 7° a 16° da LGPD, que
levam em conta os requisitos, as hipoteses de tratamento, a protecdo de dados

pessoais de criangas e adolescentes e o término do tratamento de dados.

Ao longo do texto normativo da referida lei geral de protecdo de dados,
podemos encontrar os cabimentos legais para o devido tratamento dos dados

pessoais, observa-se em:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador; Il - pela administragdo publica, para o tratamento e uso
compartilhado de dados necessarios a execugdao de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizagao de estudos por 6rgdao de pesquisa, garantida,
sempre que possivel, a anonimizagao dos dados pessoais;
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V - quando necessario para a execugcdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem);

VII - para a protecado da vida ou da incolumidade fisica do titular ou
de terceiro;

VIII - para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria;

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecer em direitos
e liberdades fundamentais do titular que exijam a proteg¢édo dos dados
pessoais; ou

X - para a protegdo do crédito, inclusive quanto ao disposto na
legislacdo pertinente.

Obter o "consentimento" € uma das principais expressdes relacionadas a
conformidade legal no tratamento de dados. Tendo em vista a legislacdo em vigor, é
obrigatério que os proprietarios dos dados concedam autorizagdo para o
processamento dessas informagdes, conforme estabelecido no inciso | do artigo 7°.
Ademais, o artigo 8° da mesma legislagao reforca essa exigéncia, indicando que o
consentimento deve ser formalizado por escrito ou por outros meios que evidenciem

claramente a vontade do proprietario dos dados.

Sem sombra de duvida, o consentimento € um dos pontos mais delicados
abordados pela LGPD. A problematica do consentimento para o tratamento de
dados pessoais nao se restringe somente a legislagdo, mas vem sendo debatida ha
algum tempo. No entanto, € possivel vislumbrar uma solugao a partir do que essa lei
nos apresenta. Embora existam outras formas de legitimar o tratamento de dados, o

consentimento continua sendo uma perspectiva de extrema importancia.

Em sua obra, Bruno Ricardo Bioni (2019) aborda analiticamente os limites
do consentimento na LGPD. Ele defende que os dados pessoais representam um
novo "ativo econdmico" e um novo direito da personalidade, e que o consentimento
nao garante necessariamente a efetivagao da autodeterminagao informacional. Isso
ocorre porque, diante da vulnerabilidade, o titular ndo tem condigdes de conhecer
efetivamente todas as consequéncias do tratamento de dados e, portanto, ndo pode

barganhar melhores condigdes (BIONI, 2019).

Apesar de outros escritores, como Patricia Peck Pinheiro (2018, p. 65),

afirmarem que o consentimento e o contrato podem resolver o problema da
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liberdade e privacidade, Bruno Bioni acredita que a LGPD é um avanco significativo
porque reconhece a vulnerabilidade do proprietario dos dados. Por exemplo, a
norma consumerista € vista como subsidiaria a Lei de Dados, permitindo novas
formas de regulagdo e protecdo dos dados pessoais. Destaco ainda que, esse
trabalho corrobora com a critica apresentada por Bioni, ao qual se verifica uma

transformacao do direito da personalidade em objeto de contratos.

Além disso, a criagdo da Autoridade Nacional de Protecdo de Dados
(“ANPD”, [s.d.]), juntamente com outras regras de regulamentagdo, torna o
consentimento incluido na LGPD um avanco significativo, pois da ao proprietario dos
dados uma prerrogativa de empoderamento. Com a regulamentagéo informacional,

isso garantira a efetiva liberdade do proprietario.

3.2 Tutela dos Dados Pessoais

A protecdo da privacidade é um conceito amplo que visa preservar a
autonomia individual e as relagbes entre individuos e a sociedade, incluindo
governos, empresas e outras entidades. A definicdo de privacidade pode variar de
acordo com as experiéncias e entendimentos culturais de cada pais e individuo. Os

autores, Bastos e Martins conceituam a privacidade como:

[...] faculdade que tem cada individuo de obstar a intromissédo de
estranhos em sua vida privada e familiar, assim como de impedir-lhes
0 acesso a informacgbes sobre a privacidade de cada um, e também
impedir que sejam divulgadas informagbes sobre essa area da
manifestacao existencial do ser humano. (BASTOS; MARTINS, 1989,
p. 63).

Podemos entender que a privacidade é um direito fundamental e uma
expressdo da dignidade humana, envolvendo ndo apenas o desejo de ocultar
informacdes pessoais, que dizem respeito a sua propria intimidade, mas também o

controle, acesso e processamento dessas informacoes.

Antes de ser conceituada juridicamente, a privacidade era vista como um
elemento fundamental do ser humano pela filosofia, com raizes no pensamento
cristdo. Santo Agostinho mencionava a intimidade como um momento em que o

individuo refletia sozinho sobre si mesmo e sua relagdo com Deus. Embora a
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privacidade tenha evoluido ao longo de séculos, foi somente no século XX,
especialmente apds o surgimento da Internet, que ela se tornou conhecida da forma

como a entendemos hoje.

O artigo chamado The Right To Privacy, dos escritores Samuel D. Warren e
Louis D. Brandeis, pode ser considerado uma marco, na qual, se insere um divisor,
no entendimento a respeito da privacidade. E nesse contexto ao qual é cunhado o
termo e o conceito de “ser deixado sé”. Samuel D. Warren e Louis D. Brandeis
destacam que as mudangas sociais, politicas e econémicas, juntamente com o
surgimento de novas tecnologias, como foi o caso da fotografia, tiveram um papel
relevante na transformacéo da privacidade, o que mais tarde veio a resultar na sua
violacéo.

Tal fato pode ser melhor entendido no caso, ainda nebuloso e conturbado,
que foi a morte da princesa Diana. Ao qual, tudo indica que, apesar dos paparazzi
nao poderem ser responsabilizados completamente, mas sua conduta pode ter
contribuido para a situagcdo em questdo, pois, segundos relatos, os mesmos
estavam perseguindo Diana e seu carro na noite em que ocorreu o acidente fatal em
Paris, em 31 de agosto de 1997. Algumas fontes afirmam que a perseguigdo dos
fotégrafos pode ter contribuido para o acidente, ja que o motorista do carro em que

Diana estava tentava fugir da perseguigao.

Para FRUET (1997) ha uma dificuldade em estabelecer um limite entre o
que é de interesse publico e o direito a privacidade das pessoas, especialmente em
relagdo a atuacido da imprensa. Ele destaca que ha uma tensao entre o direito e o
dever da imprensa de informar e o direito de cada individuo a honra, privacidade e
intimidade. O autor ressalta a necessidade de um equilibrio entre a liberdade de
imprensa, o direito a informagdo e o respeito aos direitos essenciais de cada
individuo. Além disso, ele menciona a dificuldade de se estabelecer formulas legais
precisas que possam balizar essa questdo, uma vez que ha uma tendéncia em

reduzir as relagdes sociais a aspectos legais. Eis um trecho do artigo:

[...] o lamentavel episédio da morte da princesa Diana recoloca a
discussao sobre eventuais limites. A tradicdo inglesa é de total
liberdade, ndo possuindo um pacto solene para garantia dos direitos
publicos e qualquer sugestdo de lei regulamentando a matéria,
sempre foi tida como intromissdo, ao contrario de paises vizinhos
como a Franga (Loi de la presse) e a lItalia (Legge sulla stampa).
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Uma das iniciativas inglesas foi a criagdo de um conselho, o press
council. E todas estas tentativas decorrem, principalmente, de fatos
envolvendo a familia real, como a publicagdo das fotos da princesa
Diana fazendo exercicio numa academia particular de ginastica,
divulgadas pelo jornal Sunday Mirror e depois pelo jornal Daily Mirror,
do mesmo grupo. Outro episddio que também provocou a discussao
sobre um cadigo de conduta profissional ocorreu depois que a revista
The People publicou uma foto do filho do principe Charles e Diana,
Harry, entdo com sete anos, urinando num parque. Varios
mecanismos ja foram propostos, sem haver um definitivo ou
abrangente. Mesmo assim, o direito consuetudinario ndo deixa de
constituir um verdadeiro direito de imprensa, um press law, como
verifica-se com a permanente interpretagdo da constituigdo
americana através da Suprema Corte.

Neste sentido, destaque-se que a justica inglesa apresenta resposta
rapida nos processos de indenizagdo, quer aplicando multas
consideraveis em casos de crime contra a honra, quer rejeitando e
aplicando multas contra aqueles que pretendem beneficiar-se de
uma demanda desta natureza.

Ndo se ftrata, porém, de distorcdo exclusiva dos dias atuais.
Conforme o historiador e professor da Universidade de Princeton
Robert Darnton, a difamacao ja existia nas batalhas politicas das
cortes italianas do século XVI. (FRUET, 1997)

Torna-se evidente a necessidade de uma regulagdo mais rigorosa da
privacidade, para que haja uma coexisténcia harmoniosa entre a esfera privada e a
esfera publica. Como mencionado pelo autor, é crucial estabelecer um limite claro
entre 0 que €& de interesse publico e o direito a privacidade das pessoas,
principalmente em relagdo a atuacao da imprensa.

Ainda sobre o artigo, The Right To Privacy, os proprios autores examinam
certa quantidade de decisbes tomadas em tribunais ingleses e americanos, tendo
em conta a existéncia de um principio geral na common law, que € o direito a
privacidade. No artigo, foi afirmado que fotégrafos e empresas jornalisticas violavam
0 espaco sagrado da vida privada, sendo que um dos prejudicados foi o préprio
Samuel Warren, que estava descontente com a intromissdo da imprensa em sua

vida familiar. Como mostra o artigo:

1. O direito a privacidade nao proibe qualquer publicacdo da matéria
que é de interesse publico ou geral. [...] 2. O direito a privacidade nao
proibe a divulgacdo de qualquer matéria, apesar de sua natureza
privada, quando a publicacdo é feita mediante circunstancias que
tornem uma informacéo privilegiada de acordo com a lei de callinia e
difamacao. [...] 4. O direito a privacidade cessa apds a publicacao
dos fatos pelo individuo ou com seu consentimento. [...] Os remédios
para uma invasao do direito a privacidade também s&o sugeridos por
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aqueles administradores da lei de difamagéo e na lei da propriedade
literaria e artistica, nomeadamente: 1. Uma acao de responsabilidade
civil por dados em todos os casos. (WARREN E BRANDEIS, 1890, p.
13, Tradugéo propria)

Os autores consideram, em seu trabalho, que a invasao de privacidade é
uma questdo que afeta profundamente a nocdo de individualidade, dignidade,
independéncia e honra de uma pessoa. Desde a publicacédo do artigo sobre o direito
a privacidade, em 1890, essa tematica tem sido objeto de discussdo e analise em
tribunais em todo o mundo, com a constatacdo de que a privacidade é um direito

fundamental e inerente a dignidade humana.

Nos dias de hoje, a importancia da privacidade de dados é ainda mais
evidente diante do crescente uso da tecnologia em nossas vidas cotidianas. Com a
coleta e o compartilhamento de informagdes pessoais por empresas e governos, a
privacidade dos individuos corre o risco de ser violada. Por isso, € fundamental que
haja leis e regulamentag¢des que assegurem a privacidade dos dados pessoais e que
as pessoas se conscientizem sobre seus direitos e a importancia de manter suas

informacdes pessoais seguras.

A privacidade € um direito fundamental na Constituicdo do Brasil e é
considerada como uma clausula pétrea e um dos direitos de personalidade. Tendo
em vista ser um aspecto fragil, a privacidade pode ser facilmente violada. A nossa
Constituicdo brasileira estabelece dois tipos de instancias em relacdo a privacidade
do individuo: a primeira, se refere a intimidade e a segunda, tem referéncia com a

vida privada, o que leva a diferentes interpretagdes por parte da doutrina.

O artigo 5°, inciso X, da Constituicdo assegura de forma independente o
conceito de vida privada e diferencia-o da intimidade. E suposto que a expressao
"vida privada" seja usada em sentido restrito como uma das esferas da intimidade. A
pratica juridica francesa, que é uma influéncia significativa na doutrina civilista
ocidental, é uma das fontes para distinguir constitucionalmente a intimidade da vida
privada, considerando o direito de intimidade como um aspecto mais limitado do

direito a vida privada.

Levando em consideragao que em 1957, durante o Forum Juridico Alemé&o,

Heirinch Henkel, apresentou a Teoria dos Circulos Concéntricos ou das Esferas.
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Essa teoria se fundamenta na medida em que as pessoas estdo suscetiveis a

interferéncias externas, estabelecendo diferentes niveis.

A esfera privada (o circulo da vida privada em sentido amplo) encerra
trés circulos concéntricos (camadas dentro de camadas): o circulo da
vida privada em sentido restrito (a camada superficial), que
contempla o circulo da intimidade (a camada intermediaria), no qual
se acomoda o0 mais denso desses trés compartimentos, o circulo do
segredo (nucleo) (FROTA, 2007).

A privacidade é composta por trés esferas concéntricas, que correspondem
a diferentes graus de exposicdo da pessoa. Na primeira esfera, chamada de
anonimato ou esfera privada, encontram-se as condutas ocultas e protegidas por
questdes de privacidade. Embora alguns dados possam ter interesse publico, a
maioria dos individuos deseja manté-los em segredo, como sua imagem e habitos
pessoais. No segundo estagio, a intimidade, estdo as informagdées mais restritas,
compartilhadas com um circulo reduzido de pessoas de confianga, como familiares e
amigos intimos. Ja a esfera final, segredo, € o ponto mais interno e oculto da
privacidade, abrigando informagdes pessoais que o individuo ndo deseja
compartilhar, exceto em circunstancias muito restritas, como suas escolhas sexuais,
religiosas e filoséficas. Costa Jr. (2007) defende que essas esferas concéntricas sao
fundamentais para a protecdo dos direitos individuais e privacidade. Essa teoria

pode ser melhor visualizada conforme imagem a seguir:

Figura 5 - Esfera concéntrica

Esfera privada

Esfera da intimidade
ou da confidéncia

Esfera do
Segredo

Fonte: Elaborado pelo autor (2023)
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Agora que abordamos o entendimento da privacidade, bem como,
apresentamos a Teoria dos Circulos Concéntricos ou das Esferas, entendemos que
a preocupacao com os dados pessoais esta intimamente ligada a privacidade, aqui
ja abordada. Além do mais, é possivel considerar que os dados pessoais, na teoria
dos circulos, estao localizados entre a esfera do espago privado e a esfera do
espaco intimo. Isso porque os dados pessoais sao informagdes sensiveis e intimas,
que geralmente ndo devem ser compartilhadas com terceiros sem o consentimento

expresso do titular dos dados.

Assim, os dados pessoais estdo em uma posi¢ao privilegiada dentro do
modelo dos circulos concéntricos, estando localizados no centro ou préximos dele,
juntamente com outras informagdes pessoais e intimas. Isso ressalta a importancia
de garantir a protegao e a privacidade dos dados pessoais, especialmente em um

mundo cada vez mais conectado e com maior circulagao de informacoes.

A protecdo dos dados pessoais dos pacientes € uma questdo fundamental
que deve ser levada a sério pelos profissionais de saude e pelas instituicbes que
mantém os prontuarios meédicos. A exposicdo dessas informacdes pode ter

consequéncias graves e afetar a vida das pessoas de varias maneiras.

No contexto da saude, a protecdo dos dados pessoais é ainda mais critica.
O prontuario médico contém informacdes sensiveis e pessoais dos pacientes, como
historico médico, tratamentos realizados, medicamentos prescritos e outros
detalhes. O vazamento dessas informagdes pode comprometer a privacidade do

paciente, afetando sua dignidade e intimidade.

Além disso, o acesso indevido as informagdes de saude pode prejudicar o
tratamento médico e afetar a seguranga do paciente. Por exemplo, um paciente que
tem suas informagdes de saude expostas pode sofrer discriminagdo, ter seu

emprego afetado ou sofrer consequéncias graves em relagcéo a sua saude mental.

Portanto, é fundamental que os profissionais de saude e as instituicbes que
mantém os prontuarios médicos sigam as regras da LGPD e adotem medidas de
seguranga adequadas para proteger os dados pessoais dos pacientes. Isso inclui a
protecao fisica dos prontuarios, o controle de acesso as informacgdes, o uso de
senhas e criptografia, entre outras medidas, como por exemplo a utilizagdo da

tecnologia blockchain, ao qual estamos discutindo e expondo aqui.
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Em resumo, a protecdo dos dados pessoais dos pacientes € uma questao
critica que deve ser tratada com seriedade e responsabilidade. O vazamento de
informacdes pessoais pode ter consequéncias graves e afetar a vida das pessoas de
varias maneiras. E importante que as instituiches de satde adotem medidas
adequadas de protegdo e estejam em conformidade com a LGPD para garantir a

privacidade e a seguranga dos dados pessoais dos pacientes.
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4 PRONTUARIO MEDICO COM TECNOLOGIA BLOCKCHAIN: DESAFIOS E
PERSPECTIVAS

Segundo dados do Ministério da Saude do Brasil de 2021, cerca de 70% dos
hospitais do pais sdo publicos, ou seja, pertencem ao Sistema Unico de Saude
(SUS) e sdo mantidos pelo governo. Esses hospitais atendem a grande maioria da
populacdo brasileira que depende do sistema publico de saude. Os outros 30% sao
hospitais privados ou filantrépicos, que atendem principalmente pacientes que
possuem planos de saude ou recursos para pagar pelos servicos de saude,
(MINISTERIO DA SAUDE, [s.d.]). E importante ressaltar que a distribuicdo desses
hospitais ndo € uniforme pelo pais e ha regides com caréncia de unidades de saude
publica. Podemos destacar ainda que, a existéncia de um sistema descentralizado
de saude, como é o caso do SUS, apresenta muitos desafios em relagdo a sua
gestdo, organizacdao e controle financeiro, especialmente considerando a enorme

diversidade populacional e econdmica do pais.

Esses desafios se refletem na realidade do trabalho ao qual se propde,
como, por exemplo, na dificuldade de organizar e gerenciar os prontuarios em meio
a uma grande variedade de hospitais, regides do pais e realidades diferentes.
Portanto, € necessario que haja investimento em recursos humanos, tecnologia e
infraestrutura para garantir que o sistema de saude brasileiro possa atender as

necessidades da populacao de forma eficiente e equitativa.

4.1 Prontuario médico eletronico: desafios e solugées para a garantia da

privacidade e seguranc¢a dos dados

No contexto da area de saude, a coleta de informacdes € essencial para
garantir um atendimento adequado aos pacientes, sendo essas informagdes
registradas em um documento conhecido como “Prontuario do Paciente” ou
“Prontuario Médico”. E importante ressaltar que todas as informacdes contidas neste
documento séo de propriedade exclusiva do paciente e, por isso, a equipe de saude,
composta por diversos profissionais além do médico, € responsavel por manter
esses registros precisos e atualizados. O processo de coleta e armazenamento de

informagdes dos pacientes pode variar de acordo com a instituicdo de saude. Em
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alguns casos, a abordagem é manual, com o uso de fichas fisicas, enquanto em

outros, é eletrénica, utilizando computadores ou bancos de dados.

Segundo o Conselho Federal de Medicina (CFM), através da Resolugéo n°
1.638/2002, o Prontuario Médico é definido como "um documento unico, constituido
de um conjunto de informacdes, de sinais e de imagens registradas, geradas a partir
de fatos, acontecimentos e situagdes sobre a saude do paciente e a assisténcia a
ele prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicagao
entre membros de uma equipe multiprofissional e a continuidade da assisténcia
prestada ao individuo." (BRASIL, 2002). Essa definicdo enfatiza que o prontuario
tem o propdsito de reunir e registrar dados relevantes sobre a saude do paciente,
bem como o cuidado oferecido, visando a comunicagao efetiva entre os profissionais

de saude envolvidos e a manutenc¢ao da continuidade do atendimento.

Essa mesma resolucdo ainda determina as principais informagdes que

devem constar no prontuario médico, sendo elas, de acordo com art. 5°:

Art. 5° Compete a Comissao de Revisao de Prontuarios:

| - Observar os itens que deverdo constar obrigatoriamente do
prontudrio confeccionado em qualquer suporte, eletrénico ou papel:
a) ldentificacdo do paciente - nome completo, data de nascimento
(dia, més e ano com quatro digitos), sexo, nome da mae,
naturalidade (indicando o municipio e o estado de nascimento),
enderego completo (nome da via publica, numero, complemento,
bairro/distrito, municipio, estado e CEP);

b) Anamnese, exame fisico, exames complementares solicitados e
seus respectivos resultados, hipoteses diagnésticas, diagnéstico
definitivo e tratamento efetuado;

c) Evolugdo diaria do paciente, com data e hora, discriminacédo de
todos os procedimentos aos quais o mesmo foi submetido e
identificacdo dos profissionais que o0s realizaram, assinados
eletronicamente quando elaborados e/ou armazenados em meio
eletronico;

d) Nos prontuarios em suporte de papel € obrigatéria a legibilidade
da letra do profissional que atendeu o paciente, bem como a
identificacdo dos profissionais prestadores do atendimento. Sao
também obrigatdrias a assinatura e o respectivo numero do CRM;

e) Nos casos emergenciais, nos quais seja impossivel a colheita de
histéria clinica do paciente, devera constar relato médico completo
de todos os procedimentos realizados e que tenham possibilitado o
diagnéstico e/ou a remocgéao para outra unidade. (BRASIL, 2002).
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Para Araujo e Mota (2020), o prontuario médico € uma das principais fontes
de informagéo sobre o historico de saude do paciente, e 0 acesso as informagoes
contidas nele deve ser realizado com autorizagcdo do paciente ou de seu
representante legal, por meio de consentimento. Dessa forma, é fundamental que se
solicite a autorizagdo do paciente antes de acessar qualquer informagao contida em

seu prontuario médico.

Assim, esse documento contém informacdes sigilosas e confidenciais, as
quais surgem da relagdo de confianga entre o médico e o paciente. Essas
informacdes devem ser armazenadas, da melhor forma possivel, a disposi¢cao do
médico e protegidas contra vazamentos ou adulteragdes, uma vez que a exposigao
desses dados pode causar danos significativos & imagem do paciente. E importante
ressaltar que o prontuario contém diversas informacdes sobre a vida privada e a
intimidade do paciente, as quais sdo registradas por toda a equipe de saude
envolvida em sua assisténcia direta. Dessa forma, o acesso e a utilizagdo dessas
informacdes por terceiros s6 podem ocorrer mediante autorizacdo expressa do

paciente.

Segundo Siqueira e Hoch (2019), as informagdes presentes no prontuario do
paciente nao devem ser acessadas ou utilizadas indevidamente por terceiros nao
autorizados, ja que esses dados sao confidenciais e sigilosos. O uso indevido pode
incluir, por exemplo, compartilhar informagdes sem consentimento, acessar
informacdes além do necessario para a prestacado de cuidados médicos, ou utilizar
informagdes para fins comerciais ou de marketing sem autorizagdo do paciente.
Quando essas informagdes sao utilizadas indevidamente, o direito a privacidade do

paciente é desrespeitado e banalizado.

Como garantir a integridade das informagdes médicas e pessoais dos
pacientes, armazenando, tratando e utilizando de maneira adequada e em
conformidade com a Lei Geral de Protecdo de Dados (LGPD)? Atualmente, existem
diversas medidas e solugdes que podem ser adotadas para garantir a integridade

dos dados sensiveis dos individuos, considerando a LGPD.

Entre as medidas estdo: 1 - o consentimento informado dos pacientes para
coletar, armazenar e utilizar seus dados pessoais e sensiveis; 2 - seguranga
adequada para proteger as informagdes pessoais e sensiveis, incluindo a

criptografia, senhas seguras, restricdo de acesso aos dados e backups regulares; 3 -
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coleta de informagdes apenas necessarias para realizar as atividades, minimizando
danos em caso de vazamentos; 4 - transparéncia sobre praticas de coleta,
armazenamento e utilizagdo de dados pessoais e sensiveis; 5 - direito ao
esquecimento; 6 - treinamento de funcionarios; 7 - auditoria e monitoramento

constante.

Contudo, apesar de todas essas maneiras, ainda é notorio os inumeros
casos que noticiamos de ataques hackers, vazamento de dados, entre outros, ja
destacados aqui nesse trabalho. Portanto, essa dissertagao, busca abordar o uso da
tecnologia blockchain na problematica da seguranga e privacidade dos dados
sensiveis, tdo presentes na area da saude. Logo, além dessas medidas
mencionadas anteriormente, uma nova tecnologia esta sendo cada vez mais
utilizada em prontuarios eletrénicos é a blockchain. Ela permite o0 armazenamento de
informacdes de forma segura e descentralizada, dificultando a agao de hackers e
garantindo a privacidade, segurancga, transparéncia e imutabilidade dos registros.
Hospitais ao redor do mundo ja comegam a adotar essa tecnologia em seus

sistemas de prontuarios eletrdnicos.

E importante salientar a relevancia da adogcdo de medidas de seguranca
adequadas para garantir a protecdo dos dados sensiveis dos pacientes e aprimorar
a qualidade do atendimento meédico e da saude em geral. Nesse sentido, a utilizagao

de tecnologias avangcadas como a blockchain pode ser uma solugao promissora.

4.2 Tecnologia blockchain para modernizar o sistema de saude

Deve-se ter em mente que, o direito a privacidade, sigilo, autonomia e
dignidade sao garantidos pela Constituicdo no artigo 5° inciso X. Esse artigo
estabelece a inviolabilidade da intimidade, vida privada, honra e imagem,
assegurando o direito a indenizagdo por danos materiais € morais em caso de
violagcao desses direitos. “[...] X - sdo inviolaveis a intimidade, a vida privada, a honra
e a imagem das pessoas, assegurado o direito a indenizagado pelo dano material ou

moral decorrente de sua violagao”. (BRASIL, 1988).

Além disso, a legislagdo brasileira conta com a moderna Lei Geral de
Protecdo de Dados, que, como ja destacado nos capitulos anteriores, estabelece a

protecdo dos dados pessoais como um dos seus principais fundamentos, tendo em



50

vista o respeito a privacidade, conforme previsto no artigo 2°, inciso |. Proteger esses
dados significa garantir a sua segurancga e evitar que sejam utilizados de forma
indevida, ao passo que o respeito a privacidade é um elemento crucial para

estabelecer uma relagédo de confianga entre as partes envolvidas.

Dentro desse contexto, o prontuario médico € um documento que contém
informacgdes sigilosas e confidenciais, tendo um papel relevante na defesa legal e
ética dos profissionais que prestam assisténcia ao paciente. Além do que, se mostra
um documento fundamental e abrangente que contém informagdes relevantes sobre
0 paciente, desde o diagnéstico inicial até sua evolugao clinica. A fim de garantir a
seguranga e a protegao dessas informagdes, diversas normas e regulamentagdes

foram estabelecidas.

A Resolugdo CFM 1.638/2002 define o prontuario médico e exige a criagao
da Comissao de Revisdo de Prontuario nas instituicdes de saude (BRASIL, 2002).
Além disso, a Resolucdo CFM 1.821/2007 aprova as normas técnicas para
digitalizagcdo e utilizagcdo de sistemas de armazenamento e manuseio de
documentos do prontuario dos pacientes(BRASIL, 2007). Essas medidas tém como
objetivo garantir a integridade e a confidencialidade dos dados, bem como proteger

a privacidade dos pacientes.

A Lei 13.783/2018 (BRASIL, 2018), além de regulamentar a digitalizacéo e o
uso de sistemas informatizados para armazenamento, guarda e manuseio do
prontuario médico, tem como objetivo assegurar a seguranca e integridade das
informagdes registradas nesse documento. Com a informatizagdo dos dados, o
acesso ao prontuario médico tornou-se mais agil e eficiente, permitindo que a equipe
multidisciplinar que presta assisténcia ao paciente tenha acesso a informagdes mais

precisas e atualizadas.

Nesse contexto, a Lei Geral de Protecdo de Dados (LGPD) reforga a
importancia da protegdo das informagbes contidas no prontuario médico, que séo
consideradas dados sensiveis e podem expor a privacidade dos pacientes em caso
de vazamento ou uso indevido, como ja mencionado. Além disso, a LGPD visa
garantir a protecdo dos direitos fundamentais. Embora ndo traga especificidades
sobre o prontuario médico, sua aplicagcdo é determinada pela Lei 13.787/2018
(BRASIL, 2018).
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Se verifica, portanto, que as legislagbes, aqui mencionadas, acabam se

completando. Conforme, Léssio (2020):

O prontuario digitalizado devera estar em conformidade com a Lei de
Protecdo de Dados Pessoais, com a Lei 13.787, visto que, contudo,
sdo complementares pois qualquer desses diplomas legais tutelam
de forma geral a relacdo dos principios da segurancga informagao
diante das liberdades, direitos e garantias fundamentais individuais
de seus titulares. (LOSSIO, 2020, p. 6).

Nesse sentido, a protecdo dos dados pessoais sensiveis contidos no
prontuario meédico se torna fundamental para garantir a privacidade e os direitos do
paciente. A legislagdo, por meio da LGPD, reconhece a sensibilidade dessas
informagdes e sua utilizagdo inadequada que podem gerar consequéncias

prejudiciais, incluindo discriminagdo bem como a exploragdo comercial.

Os locais de atendimento médico e hospitalares precisam urgentemente
aprimorar seus processos de seguranga da informacdo para garantir a protecéo
efetiva dos dados sensiveis dos pacientes. Isso inclui consultérios, hospitais e
clinicas que utilizam sistemas eletrénicos ou fichas em papel. Como trabalham com
informacdes delicadas, € essencial que exista uma seguranca robusta na protecao
desses dados. Dessa forma, € imprescindivel que esses estabelecimentos se

adequem a LGPD para assegurar a integridade e privacidade dos pacientes.

Apesar da adogdao de varios mecanismos presentes na LGPD e dos
cuidados no armazenamento e seguranca de dados sensiveis, ainda ha relatos
frequentes de vazamentos de informacdes e ataques hackers, dentre outras
atividades ilicitas. No periodo da pandemia, houve, diversos incidentes como

podemos verificar:

[...] nova falha do Ministério da Saude expOs dados de cerca de 243
milhdes de brasileiros na internet [...] O numero de registros expostos
€ maior que o da atual populagdo brasileira porque ha também
informacdes de pessoas que ja morreram. Desde junho, os sistemas
da pasta mostram fragilidade de protecdo a dados. CPF, nome
completo, endereco e telefone estdo entre os dados vazados. Esse
contetdo veio de qualquer brasileiro cadastrado no Sistema Unico de
Saude (SUS) ou em plano de saude, disse o jornal. (G1, 2020).
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Como podemos solucionar o problema de seguranga na armazenagem de
informagdes médicas? A tecnologia blockchain oferece uma solugao eficiente, pois
as informagdes sdo armazenadas de forma descentralizada, dificultando a acao de
hackers e garantindo maior integridade, segurancga, privacidade, transparéncia e
imutabilidade dos registros dos pacientes. A blockchain funciona através de um
sistema de blocos, no qual cada novo registro é verificado por outros participantes
da rede antes de ser adicionado ao bloco, garantindo a autenticidade das
informagdes. Essa verificagdo é feita por meio de criptografia, o que torna quase

impossivel a alteragdo de um registro ja inserido na blockchain.

Dessa forma, tal tecnologia pode ser uma solugao para garantir a seguranga
e privacidade dos dados dos pacientes no sistema de Prontuario Eletrénico do
Paciente. Além disso, também pode permitir que os pacientes controlem o acesso as
suas informagdes médicas, concedendo autorizagbes especificas para cada perfil de
usuario identificado no sistema: paciente, profissional da saude, instituicdo de saude,

laboratério médico e pesquisador.

O sistema de Prontuario Eletronico do Paciente baseado em blockchain, tem
como objetivo fornecer maior seguranga e privacidade para as informag¢dées médicas
dos pacientes. No caso do prontuario, tal ferramenta funcionaria como uma espécie
de livro de registro das informagdes médicas do paciente, que é compartilhado entre
alguns agentes, devidamente identificados, podendo ser: Paciente, Profissional da
Saude, Instituicdo de Saude, Laboratério Médico e Pesquisador. Cada usuario tem

acesso a um conjunto especifico de informagdes, de acordo com sua necessidade.

No caso do paciente, por exemplo, pode cadastrar anonimamente seus
dados pessoais em um banco de dados de pesquisa e autorizar o acesso de
profissionais da saude a informacdes especificas. Ja o profissional da saude tem
acesso as informacdes do paciente relacionadas ao seu tratamento, enquanto a
instituicdo de saude pode acessar informagdes administrativas e financeiras. O
laboratorio médico pode acessar informacdes relacionadas a exames e testes
realizados, e o pesquisador pode ter acesso a informagdes especificas para fins de
pesquisa.

Entre os pontos positivos da tecnologia blockchain, destacam-se a
seguranga, privacidade, transparéncia e imutabilidade dos registros. A tecnologia

blockchain permite que as informagbes sejam armazenadas de forma
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descentralizada, o que dificulta a agdo de hackers e garante maior seguranga aos
dados do paciente. Além disso, o paciente tem maior controle sobre suas
informacdes médicas e pode autorizar ou ndo o acesso de terceiros as mesmas. Por
outro lado, existem alguns pontos negativos relacionados a tecnologia blockchain
que precisam ser considerados. Um deles é a complexidade do sistema, que pode
dificultar a adogdo em larga escala. Além disso, o tempo de processamento e

mineragao das transag¢des pode ser mais lento em comparagao a outros sistemas.

Por fim, é importante ressaltar a importancia de garantir a seguranca e
privacidade das informagdes na area da saude, que sao extremamente sensiveis. O
uso da tecnologia blockchain no sistema de Prontuario Eletrénico do Paciente pode
ser uma alternativa viavel para garantir a protegcdo das informagdes médicas dos

pacientes e dos demais agentes envolvidos.

4.2.1 Exemplos ao redor do mundo

Como vimos, a tecnologia blockchain é uma das inovagdées mais importantes
do século XXI. Ela permite o registro descentralizado, seguro e privado de
informacgdes, tornando-a adequada para inumeras aplicagdes. Entre as areas em
que a tecnologia blockchain esta sendo aplicada, uma das mais promissoras € a
saude. Atualmente, ja existem varias iniciativas em todo o mundo que estédo

explorando o uso da tecnologia blockchain no prontuario médico.

A utilizacdo dessa tecnologia no prontuario médico tem varios beneficios,
conforme foi mencionado ao longo do trabalho. Um dos principais € que ela garante
a privacidade e a seguranga dos dados do paciente. Isso porque a blockchain
permite o registro de informagdes em uma rede descentralizada, sem a necessidade
de intermediarios. Dessa forma, os dados do paciente sao criptografados e
protegidos de forma eficaz, impedindo que hackers e outros criminosos possam

acessa-los.

Além disso, a utilizagdo da blockchain na area da saude permite que os
pacientes controlem seus proprios dados e compartiihem informagées com mais
facilidade e seguranca. Isso pode ser especialmente util em situacbes em que um
paciente precisa mudar de médico ou procurar um especialista. Em termos praticos,

a tecnologia blockchain no prontuario médico esta sendo utilizada para permitir que
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0s pacientes controlem seus préprios registros médicos, compartilhem informagdes
com seus médicos e provedores de saude de forma segura e privada e rastrear
medicamentos @ medida que eles se movem pela cadeia de suprimentos. A medida
que a tecnologia blockchain evolui e novas iniciativas surgem, € provavel que

vejamos ainda mais inovagdes no campo da saude baseadas em blockchain.

Existem varias iniciativas em todo o mundo que estdo explorando o uso da
tecnologia no prontuario médico. Nesse cenario, ha diversas plataformas baseadas
em blockchain que foram desenvolvidas para resolver problemas relacionados aos
registros eletronicos de saude e melhorar o gerenciamento e o acesso aos dados

dos pacientes.

Uma dessas plataformas é o MedRec, um projeto desenvolvido no MIT
Media Lab. O objetivo do MedRec é criar uma plataforma segura de gerenciamento
de registros médicos eletrbnicos, utilizando a tecnologia blockchain. Essa
abordagem permite que os pacientes tenham controle sobre seus proprios dados de
saude e possam compartilha-los com os profissionais de saude de sua escolha.
Além disso, a utilizacdo do blockchain proporciona transparéncia, reducéo de custos
e facilita o suporte aos cuidados de saude prestados aos pacientes (MIT MEDIA
LAB, 2019).

Outra plataforma que se destaca nesse contexto € a Medicalchain. Essa
plataforma utiliza a tecnologia blockchain para criar uma solugao descentralizada de
troca de dados médicos. Ela garante seguranga e rapidez na troca de informagdes
médicas dos pacientes, permitindo que diferentes agentes de saude acessem os
registros médicos de forma auditavel, transparente e segura (MEDICALCHAIN,
2015).

Além disso, a Hu-manity.co € uma plataforma que utiliza inteligéncia artificial
para analisar contratos relacionados a dados. Essa plataforma € amplamente
utilizada por varias instituicdes, principalmente na area médica, para garantir a
conformidade com a legislacdo. Com a combinagcdo da inteligéncia artificial e a
tecnologia blockchain, a Hu-manity.co torna a gestdo de dados mais transparente e
confiavel, contribuindo para restaurar a confianga no ambiente digital (“Restoring
Trust in Digital”, [s.d.]).

Essas plataformas baseadas em blockchain trazem beneficios como

seguranga, transparéncia e maior controle dos pacientes sobre seus dados de
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saude. Elas representam avangos importantes no campo dos registros eletrénicos
de saude, facilitando o compartilhamento de informagdes entre os profissionais de

saude e melhorando a qualidade do atendimento médico.

Dentre as diversas iniciativas e softwares apresentados, é importante
destacar ainda que alguns hospitais também tém adotado a tecnologia blockchain na
implementagcédo de seus prontuarios meédicos. Um exemplo disso € o hospital Seoul
Medical Center, localizado na Coreia do Sul, que em parceria com a Samsung,
implantou um registro médico eletrénico baseado em blockchain para garantir mais
seguranga e privacidade aos pacientes. Esta iniciativa € uma das primeiras na
Coreia do Sul e permite que os pacientes controlem seus proprios registros médicos
e compartilhem informagbes com mais confianga. Além disso, o Taipei Medical
University Hospital, em Taiwan, também implantou a tecnologia blockchain em seu
sistema de registro médico eletronico para melhorar a seguranga e a privacidade
dos dados do paciente. Com isso, os pacientes tém mais controle sobre seus
proprios dados e a compatibilidade entre os sistemas de saude € aprimorada.

Vejamos:

Diante de um sistema médico hierarquico e da crescente
necessidade de cuidados de longo prazo, o superintendente Chen
espera que o langamento da Healthcare Blockchain Platform
aumente significativamente o numero de encaminhamentos de
pacientes no TMUH. Por meio da segurancga de dados, transparéncia
e facilidade de compartilhamento de registros médicos, as pessoas
podem entender melhor suas proprias condicdes de saude e
escolher o curso médico mais adequado para si. Somente quando a
confianga e a seguranga dos dados forem estabelecidas entre os
diferentes niveis do instituto, um ecossistema inteligente e saudavel
sera estabelecido. (TMUH, [s.d.]).

A confianga e a seguranga dos dados sao essenciais para estabelecer um
ecossistema inteligente e saudavel. E o que espera o superintendente Chen. Que a
Healthcare Blockchain Platform aumente os encaminhamentos de pacientes no
Taipei Medical University Hospital, oferecendo seguranga de dados, transparéncia e
facilidade de compartilhamento de registros médicos.

Portanto, se verifica que a tecnologia blockchain € uma das mais

promissoras da atualidade e esta sendo amplamente utilizada em diversos setores.

No campo da saude e da medicina, ndo poderia ser diferente, a tecnologia tem se
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mostrado particularmente util, pois permite que os registros médicos eletrbnicos
sejam gerenciados de forma segura e privada, garantindo a privacidade dos dados
dos pacientes. Conforme vimos, hospitais em todo o mundo ja adotaram a
tecnologia blockchain em seus prontuarios médicos, como o Seoul Medical Center,
na Coreia do Sul, e o Taipei Medical University Hospital, em Taiwan, entre outros.
Essas instituicdes tém relatado uma melhoria significativa na segurangca e
privacidade dos dados do paciente e uma maior transparéncia na troca de

informagdes medicas.

No Brasil, o Sistema Unico de Saude (SUS) enfrenta muitos desafios
relacionados a gestdo de dados meédicos e a interoperabilidade entre diferentes
sistemas. A tecnologia blockchain pode ser uma solugdo para muitos desses
problemas, permitindo que os pacientes controlem seus proprios dados de saude e
compartilhem informagdées com os profissionais de saude de sua escolha,
melhorando a acessibilidade e a qualidade do atendimento médico. Além disso, a
utilizagédo da tecnologia blockchain no SUS poderia melhorar a eficiéncia e reduzir os
custos, além de permitir a rastreabilidade de medicamentos e outras informacdes
importantes para a saude publica. Embora ainda haja muitos desafios a serem
enfrentados na implementacédo da tecnologia blockchain no SUS, sua adoc¢ao pode

levar a uma transformacgéo significativa no setor de saude brasileiro.

4.3 Eventuais gargalos do sistema proposto

A tecnologia blockchain tem ganhado destaque no setor de saude,
principalmente no que se refere ao armazenamento e compartiihamento de
informagdes dos pacientes. Embora seja uma tecnologia promissora, sua
implementacdo no prontuario médico ainda enfrenta alguns desafios em relagédo a

regulamentacgao e a adogao por parte dos hospitais e profissionais de saude.

A utilizagdo do blockchain no prontuario meédico apresenta diversos
beneficios, sendo a seguranca e a privacidade dos dados dos pacientes um dos
principais. A tecnologia permite a criagdo de um registro descentralizado e
criptografado, o que garante protecdo contra ataques cibernéticos e vazamento de
informacgdes. Além disso, o blockchain possibilita que o paciente tenha maior

controle sobre seus préoprios dados, permitindo que ele compartiihe suas



S57

informacdes com profissionais de saude de confiangca. Por exemplo, um paciente
que muda de médico pode facilmente autorizar 0 acesso aos seus registros, sem
precisar passar por um processo burocratico. Outros beneficios incluem a redugéao
de erros meédicos, a agilidade no acesso as informagdes e a possibilidade de
pesquisas clinicas mais precisas. Em resumo, a adocéo do blockchain no prontuario
médico pode revolucionar a forma como cuidamos da saude, trazendo mais

transparéncia, eficiéncia e seguranga para todos.

Por outro lado, a implementacao do blockchain no prontuario médico também
apresenta desafios. Em primeiro lugar, € preciso considerar a complexidade do
sistema de saude em si, com seus varios profissionais e instituicdes envolvidos.
Integrar o blockchain em um ambiente ja complexo pode exigir um esforgo

significativo de adaptagéao e treinamento.

Além disso, € preciso considerar a interoperabilidade. O prontuario médico é
um documento que precisa ser compartilhado entre diferentes profissionais e
instituicdbes de saude. Para que isso ocorra de maneira eficiente, € necessario que
haja padrdes claros de interoperabilidade. O blockchain pode ajudar a garantir a
seguranga dessas informagdes, mas € preciso que haja um esfor¢go conjunto para

garantir que diferentes sistemas possam se comunicar entre si.

Ainda assim, um grande desafio que os apoiadores e entusiastas do
blockchain enfrentam esta relacionado a sustentabilidade da energia consumida pelo
processo de hashing, que é fundamental para validar e resolver um bloco. Embora
esse mecanismo seja crucial para proteger a rede, mantendo os nés auténticos e
seguros até o final, o consumo de energia da rede blockchain € alarmante. Segundo
Izabella Kaminska (KAMINSKA,2014), o gasto energético da rede equivale ao
consumo de energia elétrica de paises inteiros. De acordo com a CIA (CIA, 2020), o
consumo de energia da rede pode superar 4.409 bilhdes de quilowatts-hora, o que é
maior do que as emissdes de gas carbdnico do Chipre no mesmo periodo, que
foram de 8801 milhdes de megatons métricos. Portanto, a sustentabilidade da

energia € um desafio significativo que deve ser enfrentado.

Outro desafio importante € a privacidade dos dados. Embora o blockchain
seja conhecido por ser uma tecnologia segura e resistente a fraudes, é preciso
garantir que as informagdes dos pacientes sejam protegidas de maneira adequada.

E necessario que haja um esforco conjunto de todas as partes envolvidas para
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garantir que as informagdes dos pacientes sejam armazenadas e compartilhadas de

maneira segura e confiavel.

Por fim, é preciso considerar a questdo da regulamentagdo. Embora o
blockchain possa oferecer muitos beneficios para o sistema de saude, é importante
que a implementacao seja feita de maneira responsavel e em conformidade com as
regulamentagdes aplicaveis. E preciso que os profissionais e instituicdes de saude
entendam as implicagdes legais e éticas da utilizacdo do blockchain no prontuario
médico.

Em resumo, a implementagcdo do blockchain no prontuario médico pode
apresentar desafios significativos, mas também oferece muitas oportunidades para
melhorar a seguranga, privacidade e eficiéncia do sistema de saude, como um todo.
E fundamental que haja um esforgo conjunto para assegurar que a implementacéo
do blockchain seja feita de forma responsavel e em conformidade com as
regulamentagdes aplicaveis. Os beneficios sdo inumeros: segundo Swan (2015), é
possivel utilizar a tecnologia blockchain para criar um vasto sistema de prontuarios
meédicos eletrdnicos, permitindo o armazenamento e a gestdo de registros médicos
pessoais. Conforme Gates (2017) e outros profissionais da saude pode ser uma
ferramenta crucial para salvar vidas, especialmente em casos de complicacdes
cirurgicas. Com acesso a todo o histérico médico do paciente, desde informacdes
basicas como tipo sanguineo até alergias a medicamentos, o cirurgiao de plantao
pode tomar decisbes informadas e agir rapidamente para garantir o melhor

tratamento possivel.

Por fim, diante da possivel regulamentagdo do blockchain, a tarefa dos
agentes envolvidos é prever e evitar o sufocamento da tecnologia, repelindo reagdes
exageradas e adaptando regras ja existentes. Isso permite que investidores
continuem a alavancar o desenvolvimento global da tecnologia por meio de acordos
entre Estados e instituicbes. A governanca deve se afastar da regulagdo e se
aproximar do gerenciamento de recursos, pois a linha entre a agcédo perfeita e a

omissao estratégica é ténue.

A segurancga juridica é requisito para que tenhamos justica. Dai a
necessidade de a ciéncia juridica aproximar-se das novas
tecnologias e prover principios capazes de tutelar a dindmica dos
negodcios digitais sem “engessa-los” [...]. Diante da velocidade com
que a tecnologia se desenvolve, €& impossivel normatizar
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determinado dispositivo de modo especifico, sob pena de ser a lei
ultrapassada rapidamente. Na esteira desse pensamento, os
legisladores e operadores do direito, que contribuem com a
discussao legal no contexto virtual, tém, primordialmente, priorizado
a elaboragdo de dispositivos legais principiolégicos, ou seja, textos
que rejam a esséncia e 0s objetivos das tecnologias. Assim, ainda
que se desenvolvam novos equipamentos, estes poderdo ser
protegidos e regidos legalmente pelos principios em vigor. (LOPES;
TEIXEIRA, 2017, p.8)

Embora os pessimistas apresentem diversas razdées para o0 possivel
fracasso do blockchain, o otimismo prevalece quanto a possibilidade de um mundo
melhor se aproximando. Todas as tecnologias tém o poder de mudar rapidamente o
contexto social, empresarial e financeiro, mas isso ndo significa que elas estejam
destinadas a criar desigualdades ou avangos. As inovagdes sdo moldadas pela
escolha dos individuos que as utilizam. O blockchain pode ser uma tecnologia
libertaria e descentralizadora, desde que seja utilizada por pessoas responsaveis e
com a mentalidade correta. Portanto, € fundamental buscar garantir oportunidades
iguais para todos por meio de uma onda de inovagdo econdmica e institucional

liderada por individuos comprometidos com o bem comum.
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5 CONSIDERAGOES FINAIS

Ao longo do trabalho vimos que, diante do desenvolvimento tecnoldgico, cada
vez mais presentes em nossas vidas, € preciso levar em consideragao a seguranga
e privacidade dos dados pessoais. O avancgo tecnoldgico trouxe, além de beneficios,
maleficios e implicagdes que afetam diretamente a sociedade. Um desses maleficios
sdo os vazamentos de dados pessoais, que podem ocorrer em diversas areas,

inclusive na saude.

No setor da saude, a protecdo de dados € ainda mais crucial, pois as
informacdes compartilhadas sdo sensiveis e pessoais, relacionadas diretamente a
privacidade e a dignidade das pessoas. A Lei Geral de Protecdo de Dados (LGPD)
surgiu como uma medida necessaria para garantir a protecdo dos dados pessoais,

incluindo os dados sensiveis, presentes no prontuario medico.

Vimos ainda que, o surgimento da tecnologia blockchain trouxe uma nova
possibilidade para garantir a seguranga e privacidade das informagdes, em diversas
areas, bem como na saude. A tecnologia blockchain consiste em um registro
imutavel, descentralizado e criptografado de transagdes, que garante a
confiabilidade dos dados e a integridade do sistema. Os hospitais podem utilizar a
tecnologia blockchain para garantir a seguranca e privacidade dos dados de seus
pacientes. A implementacdo dessa tecnologia no prontuario médico eletrénico
permite a eliminacdo de riscos relacionados a perda, vazamento e invasdes de

dados, que sao comuns em sistemas convencionais de banco de dados.

Mais adiante, em nosso trabalho, vimos que a Lei Geral de Protegcao de
Dados (LGPD) tem como objetivo principal proteger os dados pessoais, inclusive os
dados sensiveis presentes no prontuario médico. A lei estabelece diretrizes claras
sobre a coleta, armazenamento, tratamento e compartiihamento desses dados,
garantindo a privacidade e a seguranga das informagdes. A LGPD possui artigos
especificos que tratam do tratamento dos dados pessoais que podem ser aplicados
na area da saude, como o artigo 11, que estabelece a necessidade de
consentimento do paciente para o compartilhamento de suas informagdes de saude.

Como se verifica:

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipoteses:
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| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar
dano ao titular, ressalvado o disposto em legislacao especifica.

Nesse sentido, se verifica que a implementacdo do prontuario médico
eletrébnico com tecnologia blockchain pode enfrentar desafios, mas as perspectivas
para a evolugdo do tratamento dos dados sensiveis no ambito da saude sao
promissoras. A tecnologia blockchain oferece uma solu¢do segura e confiavel para a
protecdo dos dados pessoais, € pode ser utilizada em diferentes setores da saude,
como hospitais, clinicas e laboratorios. Prova disso, € a utilizagao ja consolidada, por

alguns hospitais, pioneiros, ao longo do globo, conforme demonstrado no trabalho.

Além disso, a aplicagdo da tecnologia blockchain no prontuario médico
eletrbnico também traz outros beneficios importantes, como a possibilidade de
acesso remoto e seguro as informagdes de saude pelos pacientes e profissionais
autorizados. Isso pode melhorar significativamente a eficiéncia dos servigos de

saude, reduzir erros médicos e otimizar o tratamento dos pacientes.

No entanto, apesar dos inumeros beneficios e perspectivas promissoras que
a tecnologia blockchain pode oferecer para a protecdo e seguranga dos dados
médicos, ainda existem alguns desafios a serem superados para sua implementacao
efetiva. Um dos principais obstaculos é a resisténcia cultural e a falta de
conhecimento dos profissionais de saude em relagdo a tecnologia blockchain. Além
disso, o alto custo de implementacdo e a necessidade de interoperabilidade entre

sistemas também sao desafios importantes.

E fundamental, portanto, que as instituicdes de saude invistam em
programas de treinamento e capacitagdo dos profissionais de saude para
compreenderem os beneficios e possibilidades da tecnologia blockchain. Além
disso, € necessario que sejam estabelecidos padrbes e diretrizes claras para a
interoperabilidade e integracdo de sistemas, a fim de garantir a efetividade da

tecnologia blockchain na prote¢cao e seguranga dos dados médicos.

Em resumo, a viabilidade da tecnologia blockchain no prontuario médico
eletrbnico representa um avango fundamental e imprescindivel para assegurar a
salvaguarda e o sigilo das informacdes de saude dos pacientes, em um cenario de

incessante progresso tecnoldgico e aumento constante das ameacgas cibernéticas.
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Embora tenham sido enfrentados alguns desafios na implementagcéo da tecnologia,
tais como a caréncia de profissionais capacitados e o alto custo financeiro, estes se
revelaram facilmente superaveis diante das inumeras vantagens, beneficios e
segurangas que a aplicagao da tecnologia traz consigo. Ademais, constatamos que
a Lei Geral de Protecdo de Dados figura como um marco relevante nessa seara,
definindo diretrizes claras e rigidas para a prote¢cdo de dados pessoais sensiveis.
Nesse sentido, a integragao da tecnologia blockchain com a referida lei resulta em
uma protegdo maior para todos os atores envolvidos, sejam eles pacientes, médicos,
instituicdes de saude ou quaisquer outros. Cabe, portanto, as instituicbes de saude e
aos profissionais do setor capacitarem-se e adaptarem-se a nova realidade
tecnoldgica, a fim de assegurar a seguranca e a privacidade dos dados médicos dos

pacientes.
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