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RESUMO

O presente trabalho visa analisar as possiveis ameacas ao direito a privacidade na
sociedade atual e relaciona-las com a obra do escritor George Orwell, 1984.
Relacionando assim, conceitos como Big Data e Internet das coisas, com a
realidade da distopia, e também fazer a comparacdo do cenario literario com a
realidade, sobre quais pontos se tornaram parecidos ou ndo. Fazendo a ponderacao
de até onde os instrumentos hoje de controle social e vigilancia assemelham-se aos
instrumentos usados em Oceania (pais onde vive o protagonista da obra).
Realizando um importante dialogo entre direito e literatura, duas das artes mais
proximas do ser humano. Além de mostrar um pequeno panorama da legislagao
sobre privacidade hoje no cenario nacional, mostrando alguns dispositivos chave da
Lei Geral de Protegao de Dados, aprovada recentemente no Brasil, e quais eram os
instrumentos normativos antes dessa aprovacao, e quais estdo além da referida lei,

como a constituicdo nacional, cddigo civil brasileiro dentre outros.

Palavras-chave: Tecnologia. Privacidade. Literatura.
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1 INTRODUGAO

O presente trabalho visa analisar as inovagdes tecnolégicas advindas com a
revolugdo digital vivenciada atualmente, em que cada vez se carrega mais de si
mesmo no seu bolso e em aparelhos externos. Hoje, conceitos como Internet das
Coisas e Big Data comegam a ser mais falados todo dia, e mais utilizados também,
essa situacéao reflete o dia a dia em 2020, em que estamos passiveis de ser vigiados
por um terceiro a cada momento, reldgios inteligentes monitoram nosso sono,
celulares verificam nossa voz, nossas pesquisas € mensagens, redes sociais usam

nossa interagédo para nos direcionar conteudos personalizados etc.

Toda essa situacado de insergao no meio digital levou o individuo a ter tudo
registrado, gravado e arquivado, mas ndo mais em um pen drive fisico, que |Ihe
pertence, mas sim em uma nuvem de terceiros, muitas vezes gratuitas. Ocorre que,
como ja diz o ditado, “ndo existe almogo gratis”, sendo assim essas gigantes
tecnoldgicas utilizam dos dados armazenados para personalizagdo de propagandas

e vendas destes para terceiros.

A situacdo descrita leva o questionamento, devido ao quao dificil é estar
separado da internet hoje, de qual o risco dessa nova interagdo traz ao direito a
privacidade, sendo possivel analisar como esses métodos de coleta de dados, que

em ultima analise, sdo bem invasivos, conversam com a privacidade do individuo.

E, embora tal situacao seja extremamente atual devido ao avancgo tecnoldgico
dos ultimos 30 anos, ainda assim nao € possivel afirmar que ele era imprevisivel,
afinal alguns autores ja trataram em obras sobre uma tematica semelhante, mas a
sua época estavam apenas sugerindo futuros utépicos, ou distopicos, € ndo a

realidade vivida.

Um dos autores que tratou de uma tematica similar, no tocando a sociedade
de vigilancia, foi o inglés George Orwell, que em seu livro “1984” traz a tona uma

previsdo de uma sociedade futurista, com profundo controle social do individuo, da
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informagédo que este consome, e que tenta o vigiar o maximo possivel. Até mesmo
criando em sua obra uma televisado reversa, a teletela, que nada mais era do um
aparelho que passava propaganda todo o dia na casa dos cidadaos, e mais, ainda

vigiava o que os mesmo faziam ou diziam.

Dessa forma o presente estudo visa realizar a analise dos possiveis riscos
trazidos a privacidade da nova imersao tecnoldgica vivida, mostrar como essa
situacdo estd sendo regulada no Brasil, e fazer o dialogo com a literatura, no

presente caso com o livro 1984 de George Orwell.

Para tal foi feito levantamento bibliografico com diversos autores que tratam
da tematica da tecnologia e sua interagdo com o direito, legislagdo quanto as

normas aplicaveis no Brasil, e com a obra do autor inglés.

Visando ao longo do trabalho examinar um pouco essa interagdo da
privacidade com a tecnologia, e relacionar com o pensamento de Orwell em 1949,
vendo em que aspectos esta parecido, e em quais aspectos até mesmo foi superada

a realidade prevista por ele.
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2 -0 USO DOS DADOS NO DIA A DIA

2.1 - Histoérico e evolugao da informagao

O uso da informacgado pela sociedade, seja pelos entes governamentais ou
pelas entidades privadas, sempre teve um papel e valor de extrema importancia,
pois como diz o ditado “conhecimento é poder”. Porém quando tratamos de um uso
sistematizado dessas informacdes podemos ver o quao dificil e ao mesmo tempo, o

quéao vantajoso é utilizar tais métodos.

Desde as primeiras formas de acumular conhecimento, como a invencao da
escrita, a capacidade de transmitir informacgdes pelo uso de simbolos mutuamente
reconhecidos além de garantir que o conhecimento fabricado pelo homem fosse
repassada para as novas geragoes, também permitiu que estas informagdes fossem

armazenadas.

Ocorre que, antes da organizagdes das sociedades mais proximas de algo
conhecido como os estados modernos é dificil falar sobre organizagao sistematica
de informacéao pela sociedade, até porque o proprio conceito de sociedade esta em

cheque.

Mas, ainda assim, podemos rastrear onde e de que modo essa pratica de
acumulo e uso de informacdes, especialmente sobre a populagdo, comecgou a ser
usada. Com a formacao de sociedades, cidades-estado, impérios, comegamos a ter
0s requisitos necessarios para que este agrupamento de informagdes comegasse a
ocorrer, entre eles, os recursos financeiros e humanos para realizar tais

empreitadas, e interesse e o incentivo para a sua realizagao.

A sociedade ao longa da historia trabalhou com poucos dados ndo porque o
quisesse, mas porque era a unica alternativa, como citado por Mayer-Schonberger

e Cukier (2013, p. 19) The challenge of processing large piles of data accurately has
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been with us for a while. For most of history we worked with only a little data because

our tools to collect, organize, store, and analyze it were poor.”

Quanto a questdo dos recursos € materializado em razdo de que com a
existéncia de estruturas de poder centralizadas, onde ha a acumulacéo de recursos
(no caso os reis e representantes desses Estados) ha a possibilidade que dezenas,
centenas ou até milhares de pessoas trabalhem em fungdo de um fim comum sob a
coordenagao de uma autoridade central. Mas nas primeiras cidades, ha mais de
7.000 mil anos atras ja era possivel ver que apds as civilizagdes, o acumulo de

informagdes vem em seguida, Mayer-Schonberger e Cukier (2013, p. 20)

The oldest record of counting dates is from around 5000 B.C., when
Sumerian merchants used small clay beads to denote goods for trade.
Counting on a larger scale, however, was the purview of the state. Over
millennia, governments have tried to keep track of their people by collecting
information.

E esse é um requisito para que a empreitada de coleta de informacdes
acerca de uma populagdo seja realizado, mas como é esperado, as sociedades
antigas careciam de diversas matérias para poder dispor de seus recursos em
pontos que nao fossem urgentes ou necessario, por isso esse ponto nao é suficiente

para o comego da coleta de informag¢ées em massa da populagéo.

E em relacdo a necessidade de realizar tal empreendimento, que seja, é
necessario que haja interesse e ganhos a vir do alocamento dos recursos existentes
nessa respectiva tarefa, pois assim essa atividade ira passar na frente das outras

concorrentes na visdo da autoridade capaz de executa-la.

Assim, podemos vislumbrar um dos primeiros métodos de utilizagado para a
producdo e acumulo de informagcdo em massa sobre os individuos de uma
sociedade, os census. O censo, do latim “census”, que significa, de acordo com
Comissédo Nacional de Classificagdo do IBGE (2020) “Pesquisa realizada
periodicamente para calcular numero de pessoas de um pais, de um grupo social

etc.;” é utilizado até hoje por nossas sociedades com os mais diversos fins, e
remonta a milhares de anos atras, devido a conseguir cumprir 0os requisitos ja
mencionados, era uma tarefa executavel, e tinha importancia suficiente para ser

realizada. Afinal, a atividade embora ardua ndo é de extrema complexidade, a
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depender das informacbdes a serem coletadas podera ser bem simples até, e no
mais, € um ponto necessario a organizagao estatal, pois assim é possivel definir as
populacdes de determinadas regides, seus bens etc. Informagdes que serao cruciais
para a coleta de impostos, convocagao de soldados, concessao de beneficios dentre

outros.

Dito isso, podemos ver que o censo, embora de uma forma mais antiga, ja
pode ser visto como um meio de coletar e organizar informagdes sobre as pessoas
de uma regido, como mencionado pela Comissdo Nacional de Classificagdo do
IBGE (2020) tém-se registro de censos realizados na regido da atual China ha mais
de 4 mil anos atras (2238 a.c). E ndo apenas |3, tal pratica se tornou praxe em todos
os lugares onde o sistema politico e econdmico prosperava, em Roma, por exemplo,
como citado por Beardy (2017) houveram houveram 72 censos dentre o primeiro
realizado pelo Rei Sérvio Tulio em 555 a.c e 72 d.c. E assim em outras sociedades
ao redor do globo, essa e outras formas de coletas de dados foram utilizadas como
uma forma de ajudar o desenvolvimento das culturas, além de possibilitar maior

controle central de uma autoridade sobre sua populagao.

Com a evolugdo da sociedade e a consequente evolugdo tecnoldgica os
meios de agrupar informagdes sobre as populagdes s6 aumentou, e também os
meios de armazenar tais dados. Como exemplo a invencdo da prensa por
Gutemberg em 1453 possibilitou uma revolugao na produgao e reprodugao de livros,
esses que também sado instrumentos de acumulo de informacdes utilizadas, por
exemplo, pelos Estados, possibilitando assim que as informagdes uma vez obtidas

pudesses sem difundidas com maior facilidade.

Da mesma forma a quantidade de informagdo armazenavel também
aumentou, de forma que na idade média e pré revolugao industrial as sociedades ja

tivessem um controle muito maior das atividades realizadas pelos individuos.

Efeito das novas formas de acompanhar a vida do individuo foi o trabalho

publicado por Sameul Warren e Louis Brandeis em 1890, o artigo tratava de um
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novo direito, direcionado a defender um bem que até entdo néo tinha uma defesa

per si, a vida privada do cidad&o.

A época de vida destes dois autores, entdo egressos da faculdade de direito
de Havard, ja havia a novidade tecnolégica das cameras fotograficas, essa invengao
mudou o conceito de mundo, e de vida privada também, afinal, anteriormente a
unica forma de registrar um ato da realidade era por meio de um desenho, que em
muitos casos tinha maior fungdo de retratar o que se queria lembrar do que a
realidade em si. Como explicado por Mendes (2017) os autores americanos
inovaram ao trazer o conceito de privacidade para o campo do direito a
personalidade, rompendo com tradigdo que colocava a privacidade ligada ao direito

a propriedade.

De qualquer forma era impossivel ter a confiabilidade em um quadro, pois ele
nao era uma reproducdo da realidade, a foto o era, e dessa forma poderia,
diferentemente de um quadro, retratar e registrar diversas situagdes de forma
fidedigna, mesmo sem a vontade dos participantes da foto, por exemplo ao registrar
o convivio interno na casa de uma familia, s6 seria possivel anteriormente com

quadros e autorizagdo dos mesmos.

Além desta, outras invengdes mudaram o mundo com sua difusdo no século
XIX, as cartas ja tinham como concorrentes os telégrafos, ja era possivel realizar

ligac&o por meio de telefone etc.

E se em 1890 dois juristas ja tinham clamado pela criagdo do “Right to
Privacy” em fungao da difusdo das tecnologias mencionadas, n&o Ihes foi possivel
notar as tecnologias vindouras com a 4° revolugao industrial, a revolugéo tecnoldgica
computacional, que permitiu conceitos como Internet das Coisas, Smartphones,

Notebooks, reldgios inteligentes etc.
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1.2 - Novos meios de producgao e coleta de dados(Big Data)

E este € o cenario mundial em 2020, hoje o mundo como vivido pelos autores
do “Right to Privacy” nos pareceria uma sociedade utdpica (ou distdpica) sobre o
quesito da informatizacdo das coisas, e sobretudo na questdo relacionada a

privacidade.

Hoje, um dia a dia digno dos filmes de ficcado cientifica é totalmente possivel,
afinal, os ultimos 40 anos foram de mudangas inimaginaveis para nossos

antepassados. Como mencionado por Mendes (2017 posigéo 200):

“Efetivamente, a doutrina considera que a capacidade de criar, manipular,
armazenar, transmitir, compartilhar e unir informacdo digital € a mais
influente inovagcado do século XX, que representa uma forca dominante do
século XXI".

Um cidad&o hoje pode acordar as 6 da manha e ter todos os seus impulsos e
qualidade do sono ja monitoradas, usar seu assistente pessoal de voz para
perguntar as horas e colocar uma musica, se locomover ao trabalho por meio de
aplicativos no smartphone, o motorista usara outro aplicativo para saber o caminho
com menos transito. Chegando ao trabalho ainda tera todas as pesquisas que fez na
internet registradas, pedird o almogo por meio de aplicativo, todos os passos que

deu, estimativa de calorias gastas serdo quantificadas pelos seus dispositivos.

Ira também se comunicar com seus contatos via aplicativos de mensagens, e
mesmo tendo o dia ocupado podera acompanhar o dia de seus amigos e de
pessoas que ele nunca viu em tempo real. A noite chega e ao voltar para casa
podera realizar ligagdes de video com pessoas em qualquer lugar do mundo, assistir
filmes indicados especificamente para ele de acordo com seus habitos e podera ler

um livro em um e-reader, onde milhares de livros cabem na palma da mao.

O dia desse cidaddo esta totalmente dependente da interconectividade,
desde de acordar até dormir, tudo o que ele fala podera escutado pelo seu celular,
tudo que pesquisa sera registrado pelo site de pesquisas, por onde andou sera
registrado pelo GPS de algum de seus dispositivos, com quem conversou dentre

outros pontos.
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E todo esse processo de produgcao de dados tem importancia e consequéncia

para o individuo que o produz, segundo Magrini (2019)

os dados de uma pessoa possuem, ao mesmo tempo, um carater
existencial que se revela preponderantemente na prote¢ao da privacidade e
da identidade da pessoa humana — em decorréncia da tutela de sua
dignidade —, e um carater patrimonial, que se identifica pela possibilidade
do uso desses dados como insumo para o desenvolvimento de atividades
empresariais das mais diversas areas.

A realidade parece esmagadora frente ao que o individuo poderia clamar

como “privacidade”, afinal, ele ndo esta mais s6 um segundo sequer.

Porém como mencionado por Mayer-Schonberger e Cukier (2013, p. 96,
tradugdo nossa)é necessario fazer a ponderacgéao histérica do momento que estamos

vivendo, uma verdadeira revolugao digital:

We are in the midst of a great infrastructure project that in some ways rivals
those of the past, from Roman aqueducts to the Enlightenment’s
Encyclopédie. We fail to appreciate this because today’s project is so new,
because we are in the middle of it, and because unlike the water that flows
on the aqueducts the product of our labors is intangible. The project is
datafication. Like those other infrastructural advances, it will bring about
fundamental changes to society.

E nesse modelo os negdcios vao ficando cada vez mais aprimorado, como
mencionado por Mayer-Schonberger e Cukier (2013), essa foi uma das ideias
implementadas na Amazon para aprimorar a venda de livros, utilizar os dados das
compras de seus clientes, para assim levantar os seus possiveis gostos e conseguir
recomendar novos livros para sua proxima compra. O processo realizado na
empresa utilizou uma quantidade imensa de dados, mas acabou por resultar que
hoje um terco das compras na Amazon é realizada com base nas recomendagdes e

na personalizacido do sistema.

Para entendermos tal situacdo € necessario que compreendamos também

alguns pontos que fazem tal situagao ocorrer.

1.3 - Internet of Things (loT)
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Um dos conceitos necessario para o entendimento da nova realidade humana
€ o da Internet das Coisas (Internet of Things), que retrata a nova relagdo entre
homem maquina ndo s6 em situagdes ou servigos, mas em quase todas as tarefas

de um individuo no seu dia. Como definido pelo Magrini (2018):

“A internet das coisas, a parte maiores rigores semanticos, € um termo que
acaba evocando o aumento da comunicagdo entre maquinas pela internet
(M2M, ou machine-to-machine, que recentemente ultrapassou em volume a
comunicagao interpessoal pela internet),

Dessa forma pode-se ver que a loT tem esse aspecto de ser a comunicagao
entre maquinas (M2M), e esse conceito de maquinas capaz de realizar comunicagao
entre si € expandido, ja que cada vez mais objetos do cotidiano sdo passiveis de se

tornarem inteligentes.

Ténis com sensores que medem passos, relégios que monitora batimentos
cardiacos, lampadas com acionamento via smartphone, assistentes de voz para
casa dentre outros, sao alguns dos exemplos de objetos inteligentes, em maior ou

menor medida.

Assim, ha uma mudanga na atuagdo das pessoas frente aos seus objetos,
pois ela comega a ser também uma produtora de material e dados de forma
constante. Afinal a substituicio do manual pelo tecnolégico tem consequéncias

inerentes a tal, Silvera (2017):

Uma fechadura digital aberta por um cartdo magnético ou por biometria ndo
somente destrava a porta como também registra o horario exato em que
isso aconteceu. Também pode registrar qual cartdo magnético ou digital
abriu a porta, no caso de existir mais que um. A parte fisica do dispositivo é
comandada por sua parte légica gerando um conjunto de informacdes que
ficam armazenadas em um software. As tecnologias digitais produzem um
conjunto de informagdes todas as vezes que sao utilizadas.

Outro fator a ser considerado € que ja que todo esse procedimento de uso de
objetos ligados a internet e comunicando-se entre si € uma nova realidade, os seus

limites ainda tenderao a ser encontrados.

Tanto pela sua real utilidade no dia a dia, que podera ser questionada em

alguns casos, como exemplo o dispositivo egg minder (CARDOSO, 2013), que nada
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mais € do que uma bandeja de ovos digital, que enviara mensagem para seu

smartphone quando os ovos acabarem.

Tanto pelo aspecto da real invasdo de privacidade que ha com esses objetos,
e dos riscos inerentes a ter todo o seu ambiente conectado, como exemplo ha a
situacdo da boneca Cayla, que, como demonstrado pela matéria da BBC (2020) , é
um brinquedo inteligente, podendo responder perguntas e interagir com as criangas,
ocorre que ela também tinha uma camera e mais, houveram problemas com sua
seguranga e possibilidade de hackers invadirem seu sistema, gerando com que a
agéncia de telecomunicagcdes da Alemanha soltasse uma recomendagao para

destruicdo de Cayla, pelo risco de invasao aos dados pessoais.

E também pelo principal fator da utilizacdo da coleta de dados, que é gerar
uma personalizagao do produto, por exemplo, como citado por Mayer-Schonberger e
Cukier (2013, p. 89)

It is not just people but objects that can be tracked now. With wireless
modules placed inside vehicles, the datafication of location will transform the
idea of insurance. The data offers a granular look at the times, locations, and
distances of actual driving to better price risk. In the U.S. and Britain, drivers
can buy car insurance priced according to where and when they actually
drive, not just pay an annual rate based on their age, sex, and past record.

Ainda assim o ponto de equilibrio ainda sera encontrado, ja que hoje ainda
esta sendo verificado o pleno crescimento dos dispositivos inteligentes em numero e

em funcionalidades.

As estimativas variam, mas espera-se que em 2020 hajam entre 30
(MARTINEZ, 2016) a 50 bilhées (NORDRUM, 2016) de dispositivos conectados a
internet, o que da cerca de 4 a 7 dispositivos por pessoa, ou muito mais, se
considerarmos o numero de pessoas que realmente usam a internet em seu dia a

dia, estimado em cerca de 2 bilhdes.

In 2003, there were approximately 6.3 billion people living on the planet and
500 million devices connected to the Internet.3 By dividing the number of
connected devices by the world population, we find that there was less than
one (0.08) device for every person. Based on Cisco IBSG’s definition, IoT
didn’t yet exist in 2003 because the number of connected things was
relatively small given that ubiquitous devices such as smartphones were just
being introduced. For example, Steve Jobs, Apple’s CEO, didn’t unveil the
iPhone until January 9, 2007 at the Macworld conference.
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Explosive growth of smartphones and tablet PCs brought the number of
devices connected to the Internet to 12.5 billion in 2010, while the world’s
human population increased to 6.8 billion, making the number of connected
devices per person more than 1 (1.84 to be exact) for the first time in
history.5

Dessa forma € clara a realidade da nova sociedade digital em que estamos
cada vez mais inseridos, e dentre todos os dispositivos que participam de nosso dia

a dia e coletam dados, podemos citar o mais influente de longe, os Smartphones.

A evolugdo dos Smartphones se deu ao longo da segunda metade dos anos
2000, embora sua explosédo ocorra com a virada para a segunda década do milénio,
em que os celulares tiveram uma difusdo completa na sociedade, e cada vez mais

baseada em smartphones.

Os dados (TELECO, 2020) indicam que em setembro de 2020 havia mais
celulares que pessoas no Brasil, cerca de 228 milhdes de celulares, enquanto a
populacao esta estimada em 212 milhdes (IBGE, 2020). Deste, é possivel verificar o

nivel de conectividade de acordo com a tecnologia de conexao utilizada, vejamos:

Tabela 1 - Tipos de conectividade do celulares no rasil

2G 3G 4G
27.714.452 35.139.977 165.441.991
12,1% 16,2% 72,4%

Logo, podemos notar também que em sua grande maioria os celulares hoje
séo smartphones, podendo se verificar tal questédo por mais de 70% dos celulares
terem conexao 4G, e ressalvando que a conexao 3G, embora n&o seja a mais atual,
em grande parte ja é uma conexdo para smartphones, logo, o numero de

Smartphones no Brasil esta proximo de 90% do total de celulares.

Em termos globais, dados da Unido Internacional de Telecomunicagdes (UTI)
mostram que em 2018 cerca de 95% das pessoas ja vivem em area com acesso a
rede 2G ou superior, 84% tem acesso a banda larga médvel, e a 4G ja estava

acessivel a cerca de 4 bilhdes de pessoas.
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Parte desse fenbmeno é verificado em razdo da evolugdo do conceito de
celular, embora nos primérdios de sua massificagdo tivesse uma funcio
praticamente de apenas ligar, ndo sé porque era o oferecido, mas também pois era o

procurado em um celular.

Porém com a difusdo dos celulares inteligentes, estes comegaram a
demonstrar uma clara evolugdo em suas funcionalidades, e dessa forma seu
segmento passou de um telefone residencial portatil, para um conceito de

computador de bolso.

Como ja mencionado en passant, hoje os smartphones suprem muito mais do
que apenas a fungao de ligar, em muitos casos sequer essa fungao é utilizada, mas
ele serve como um aparelho multifuncional, nele pode-se ter um relégio, GPS,
calculadora, telefone, televisdo, radio, cartdo de crédito, camera fotografica,

computador para acessar e-mails e, acessar redes sociais, e executar tarefas etc.

Dessa forma, esse aparelho comeca a nao s6 acompanhar as pessoas no dia
a dia, mas a tomar a atengdo destas, ja que ele é capaz de focalizar diversas
atividades na palma da mao. E por isso mesmo ele é extremamente eficaz em ser
um registro e coletar dados de tudo que é feito nele (o que em grande parte ja reflete

o dia a dia externo ao celular, pois quase tudo esta conectado a ele).

Assim essa pequena estacdo de trabalho consegue registrar ndo s6 com
quem falamos em ligagcbes, mas sim que paginas acessamos na web, que
aplicativos usamos, qual nosso itinerario diario, musicas que ouvimos, cartdes que
sao usados, mensagens enviadas e recebidas, até mesmo o que é falado fora dele,
ja que os assistentes no geral ficam ligados 24 horas a espera de um comando, e

assim sendo capazes de captar o que é falado fora do telefone.

Sobre essa capacidade de captacido de audio passiva é possivel rememorar o
ano de 2015, onde a como informado por Rusthton (2015)Samsung foi alvo de
manchetes em todo o mundo em fungdo de uma fungao de sempre ouvir o que esta
sendo dito proximo de seus captadores de som, outro exemplo até entéo inusitado,

foi o pedido para a utilizagdo das gravagdes da assistente de voz Alexa com fins de
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auxiliar em ouvir o que havia se passado em uma residéncia onde houve um

homicidio (BURKE, 2019).

Hoje muito se debate sobre a utilizagdo dessa funcionalidade pelos
smartphones também, ja que quase todos ja contam com algum sistema
operacional, mas independente desse fator, é clara a influéncia que o celular tem
sobre o individuo, e o quanto deste esta naquele, seja em suas agendas, suas

conversas, ligacoes, videos, fotos etc.

1.4 - Redes Sociais

E apds haver a revisdo de alguns aparelhos que tém uso para a coleta de
dados, cabe a mengdo, por ultimo mas ndo menos importante de alguns

mecanismos nao fisicos que participam desse processo de coleta diaria.

Interessante notar que as redes sociais tem uma dimens&o jamais imaginada
antes, hoje é possivel a empresas como o Facebook contar com centenas de
milhdes, ou até mais de 1 bilhdo de inscritos, ou seja, um numero de pessoas
impensavel para poucas geragbes atras, lembrando que a propria evolugao
populacional & surpreendente no século XX e XXI. A populagdo mundial desde a
formagdo do Homens Sapiens ha mais de 100.000 anos atras levou até o ano de
1800 para ter 1 bilhdo de individuos vivos, mas em 2010 ja atingiu a marca de 7
bilhdes de pessoas (FREITAS, 2020).

Entdo, somando os fatores de grande aumento populacional, com o avancgo e
disponibilizagdo para grande parte da populagdo do acesso a tecnologia, chegamos
a dados surpreendentes. Como demonstrado por Maldonado (2019), segue abaixo o

tempo que cada produto levou para ter 50 milhdes de usuarios:

Tabela 2 - Tempo para atingir 50 milhées de usuarios

Automovel | Celular Internet Facebook Twitter Pokemon GO

62 anos 12 anos 7 anos 3 anos 2 anos 19 dias
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Ou seja, hoje os produtos e servigos digitais crescem muito mais rapido, e vao
até numero muito maiores que em outros tempos. E esse montante gigantesco de
pessoas utilizando diversos desses servigos simultaneamente gera uma quantidade
de informacgdes unica na histéria. E todos esses dados nao sao desperdicados,
afinal diferente de carros ou celulares, os servigos digitais muitas vezes sao
gratuitos, embora seja extremamente oneroso criar € manter uma plataforma dessa

magnitude.

Como citado pelo professor Eduardo Magrini (2018) um estudo da Telefonica
estimou que a que a capacidade de processamento de dados em 2020 sera na casa
dos 800 exabytes ( 1 exabyte equivale a 1 bilhdo de gigabytes), e a maior parte
desses dados sera enquadrado como dados pessoais, a comparagao trazida pelo
estudo mostra que em 2015 essa capacidade era de “apenas” 80 exabytes, ou seja,

em 5 anos um aumento de 10 vezes.

E grande parte desse volume ira advir do uso das redes sociais, pois com o
seu advento, a prépria relagdo do humano com o digital foi alterada, como explicado
por Magrini (2018):

Portanto, com o advento da web colaborativa (2.0), o usuario de internet
deixou de ser somente um consumidor de conteudo, passando a ser, ao
mesmo tempo, também produtor, dando origem ao conceito de prosumer,

tipico das relagbes de interagdo nas plataformas de web 2.0, principalmente
redes sociais.”

Ficando assim latente o alerta sobre como todo esse material € ou sera
utilizado, afinal, as redes sociais tem um carater mais intimo até, afinal, nele
postamos imagens pessoais, falamos com amigos, compartihamos momentos
familiares, nesse contexto € mais facil ao usuario visualizar a importancia do sigilo

de suas informacgdes.

E embora o uso das redes sociais tenha esse aspecto mais “casual”, também
elas serdo alvo da dataficagdo, como mencionado por Mayer-Schonberger e Cukier
(2013, p. 91) Social networking platforms don’t simply offer us a way to find and stay

in touch with friends and colleagues, they take intangible elements of our everyday
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life and transform them into data that can be used to do new things. Transformando

entdo a interagao entre amigos/familia/colegas de trabalho etc em dados.

Logo, toda essa estrutura de uma sociedade de vigilancia vem a gerar uma
série de questionamentos sobre a real efetividade do direito a privacidade em 2020,
e as suas perspectivas em um cenario de mudancas tao repentinas no campo

tecnologico.

1.5 - Desafios a Privacidade pela Coleta de Dados

Dessa forma, em parte, ha a visdo de que a privacidade nada mais é do que
uma ficgdo juridica, e o direito de ser deixado sozinho é algum conceito
ultrapassado, ja que a realidade parece vir a contramdo e esmagando visdo de
Warren e Brandeis (2010, p. 4) de que “the right to be let alone, is the most

comprensible of the rights”.

E ndo surpreende tal visdo, pois o cenario pinta um quadro extremamente
desfavoravel a liberdade de ser deixado s6, a tecnologia tomou o século XXI de
forma avassaladora, porém ainda cabe o questionamento se ha possibilidade de

privacidade nesse novo contexto.

Em 404 a.c Atenas realizou um cerco a ilha de Melos, sabedor da incrivel
superioridade ateniense o general Tucidides fez um ultimato para a rendigdo dos
habitantes da ilha e profetizou “ os fortes fazem o que podem e os fracos sofrem o
que devem” (traducéo livre), no atual cenario seria entdo o individuo refém de algo
mais forte que ele, e ao fraco (o individuo) caberia apenas o papel de se resignar e

aceitar a derrota de sua vida privada?

Para tentar avaliar tal questionamento primeiro cabera analisar as duas faces
das tecnologias e técnicas de processamento ja mencionadas. Enquanto Warren e
Brandeis (1890) mencionaram o receio de que a fofoca tinha se tornado um negécio,
e de as maquinas fotograficas seriam uma invasao a privacidade, hoje esse negodcio
com o uso de dados pessoais, e 0s niveis de invasao de privacidade ultrapassaram

outras fronteiras ndo imaginaveis entao.
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Somente o uso dos objetos classificados como “inteligentes”, a chamada
internet das coisas, €, segundo Magrini (2018), estimada em ter um impacto global
na casa dos 11 trilhdes de ddlares em 2025, tendo mais de 100 bilhdes de objetos
até 14, para efeito de comparagdo, como demonstrado pelo Banco Mundial (2020)
esse valor equivale a mais de 6 vezes o PIB do Brasil em 2018, que foi de 1,8 trilhdo

de doélares.

Complementando, algumas das maiores empresas do mundo hoje séao
empresas do ramo da tecnologia, como Facebook, Google, Apple, Amazon etc. Ora,
ainda assim ha uma difusdo ao pensar que o Facebook ou o Google estdo entre as
maiores empresas do mundo mas a grande maioria de seus servicos pode ser

usado “gratuitamente”, é ai que entra o valor dos dados.

Um caso interessante mencionado para entender o real impacto que os dados
tém nessas empresas ocorreu quando o Facebook langou suas agdes na Bolsa de
Valores, enquanto o seu valor segundo os padrbes estabelecidos, baseada na
estrutura fisica era avaliado em 6,3 bilhdes de ddlares, no langamento a empresa foi
avaliada em 104 bilhdes, quase 100 bilhdes de diferengca, como explicado por
Mayer-Schonberger e Cukier (2013, p. 119):

How to explain the vast divergence between Facebook’s worth under
accounting standards ($6.3 billion) and what the market initially valued it at
($104 billion)? There is no good way to do so. Rather, there is widespread
agreement that the current method of determining corporate worth, by
looking at a company’s “book value” (that is, mostly, the worth of its cash and
physical assets), no longer adequately reflects the true value. In fact, the gap
between book value and “market value”—what the company would fetch on
the stock market or if it were bought outright—has been growing for
decades. The U.S. Senate even held hearings in the year 2000 about
modernizing the financial reporting rules, which emerged in the 1930s when
information-based businesses scarcely existed. The issue affects more than
just a company’s balance sheet: the inability to properly value corporate
worth arguably produces business risk and market volatility.

E esses dados estado inseridos no contexto de conectividade vivenciado hoje
pela sociedade, tendo consequéncias em diversos campos, por exemplo, se antes
havia uma dificuldade em tentar transmitir conhecimento para a posterioridade, hoje
ha uma dificuldade em até mesmo apaga-lo, ainda mais quando se trata da vida

privada das pessoas, como mencionado por Maldonado (2017):
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“conquanto o Direito ao Esquecimento possa revelar-se por inumeras faces
diferentes, é efetivamente no ambiente da internet que se concentra a
principal problematica acerca do tema, de modo a dar margem a discussdes
com notavel vigor em todo o mundo.”

Cabe mencionar também, que por outro lado, a decretacdo de morte da
privacidade € um processo ciclico na sociedade, ja tendo a privacidade andado no
barco de Caronte, de acordo com as previsdes, quando da invencao do telefone,
afinal nesse momento as empresas ou telefonistas poderiam ouvir as conversas,
quando da invencao do computador, pelo seu poder de processar dados recebidos,
com a maquina fotografica, como mencionado por Warren e Brandeis, da difusdo do
celular portatil, do computador portatil, e agora, da difusdo dos smartphones, tablets,

redes sociais etc.

Ocorre que, nessa pretensa, ou real, sociedade de vigilancia que esta posta,
cada vez mais é passivel ao individuo deixar-se ir, e aceitar que todo o seu trabalho,
estudo, pesquisa, mensagens, fotos etc, estardo sujeitos a um terceiro, quando ele

0S USa ou 0s acessa via internet.

A preocupacao posta parte da realidade de que tal dominio de um ente sobre
outro nunca foi possivel ao longo da histéria, afinal nem mesmo o mais poderoso
dos reis, um dia pode ter acesso a localizagdo 24 horas por dia de milhdes de
pessoas, nao importasse o quanto quisessem, Genghis Khan, Napoleao, Julio César
e outros jamais poderiam saber 0 que as pessoas ao seu redor pensam ou querem,

mas hoje ha acesso e registro de toda pesquisa feita junto a internet.

Existem alternativas para tentar fugir desse controle, ou melhor, dessa
vigilancia continua, mas as mesmas sao utilizadas apenas por uma porcentagem
minima da populagdo que tem conhecimento técnico para baixar softwares que

mudam o |P do computador ou algo do género.

Sendo assim, a realidade que se vislumbra € de uma sociedade passivel de
vigilancia por entes externos, tanto o governo, rememorando sonhos de sociedades
totalitarias ao longo do século XX, ou de empresas privadas, visto que sao elas que

fornecem os servicos e coletam os dados diariamente.



26

O real poder dessas bigtechs é algo que ainda esta sendo descoberto, e em
situagbes que em muitos casos passam despercebidas, por ja serem rotineiras, um
exemplo é de quando se faz a pesquisa de um determinado produto, e nos dias
seguintes aparecem muito mais anuncios daquele mesmo tipo de produto, ou

produtos relacionados.

O que pode parecer inofensivo para alguns pode vir a demonstrar um
problema para outros, por exemplo o caso mencionado por Alcantara (2017) em que
uma empresa, de acordo os dados de pesquisa de uma mocga nos Estados Unidos e
usando a sua base de big data e inteligéncia artificial, descobriu que a moga estava
gravida e mandou presentes para ela, visando uma futura cliente, ocorre que, a
familia ndo sabia da gravidez, nem mesmo a propria moga, tudo foi com base na
aprimorada inteligéncia artificial que identificou com base na pesquisa dela sobre
sintomas relacionados a gravidez. E esse ndo € um caso isolado no mundo do big

data, como citado por Alcantara (2017):

“O que a empresa Target fez é utilizado por varias outras empresas, sempre
no intuito de melhorar algo em seu préprio mercado. Contudo, é valido
lembrar que nem toda empresa € transparente quanto aos dados coletados
OuU a sua permissao.

Ou seja, em muitos casos a captura e compartiihamento de dados nao é
apenas um plus no negocio da empresa, mas o negocio principal, dessa forma ela

ira utiliza-los ao maximo.

Mayer-Schonberger e Cukier (2013, p. 125) explicam que existem trés

principais formas de empresas trabalharem com o big data:

Three types of big-data companies have cropped up, which can be
differentiated by the value they offer. Think of it as the data, the skills, and
the ideas. First is the data. These are the companies that have the data or at
the least have access to it. But perhaps that is not what they are in the
business for. Or, they don’t necessarily have the right skills to extract its
value or to generate creative ideas about what is worth unleashing. The best
example is Twitter,

[.]

Second are skills. They are often the consultancies, technology vendors, and
analytics providers who have special expertise and do the work, but probably
do not have the data themselves nor the ingenuity to come up with the most
innovative uses for it. In the case of Walmart and Pop-Tarts, for example, the
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retailer turned to the specialists at Teradata, a data-analytics firm, to help
tease out the insights.

[.]

Third is the big-data mindset. For certain firms, the data and the know-how
are not the main reasons for their success. What sets them apart is that their
founders and employees have unique ideas about ways to tap data to unlock
new forms of value. An example is Pete Warden, the geeky co-founder of
Jetpac, which makes travel recommendations based on the photos users
upload to the site.

Apos essa explicagdo, fica mais claro o entendimento do aperfeicoamento de
tal produto (os dados), pois nem sempre a empresa que coleta é que vai utilizar
aqueles para ter informagbes uteis para seu negocio, como explicado por
Mendes(2017)

Assim, ao lado das empresas que coletam dados dos seus clientes em
razdo da necessidade dos servigos oferecidos, surgem também empresas
cuja unica finalidade é a coleta e o armazenamento da maior quantidade
possivel de dados pessoais para a sua comercializagdo e cessao.
ChoicePoint, Acxiom e LexisNexis sdo trés das maiores empresas, nos
EUA, cuja unica finalidade é a comercializagdo de dados.

Sendo assim, ha uma ramificagcdo grande do setor, com cada empresa
podendo ser especifica em algum de galhos, como a coleta dos dados, o seu

processamento, e a sua venda.

E, um fator relevante ao se falar dessa utilizagdo massiva de dados é a
normalidade com que esta é feita, afinal o uso das redes sociais ou de sites de
busca ja esta ai ha alguns anos e aparentemente sem consequéncias catastroficas
para a populagcdo, como definiu La Boetie um dos fatores que levam a servidao do
cidadao é a habitualidade, ou seja, estar acostumado a determinado fato, e embora
o fato da digitalizagcdo de nossa sociedade seja recente, ele € muito forte na sua
atuacdo. Dessa forma, como demonstra dados do Comite Gestor da Internet no
Brasil (MOVIMENTO, 2018) embora grande parte da populagcado s6 tenha tido um
smartphone ou notebook nos ultimos 12 anos, em média um brasileiro fica mais de 9

horas conectado a internet.

Para tentar enfrentar esse possivel inimigo invisivel, ao longo do século XX e

cada vez mais forte no século XXI ha um movimento para a implementagao de
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regras para realizar o controle dos limites em que a coleta de dados podera ser feita

e usada.

2 - REGULAGAO NO USO DE DADOS

2.1- Evolugao do direito a privacidade

Considerando a evolugéo tecnolégica ja mencionada, a situagéo para o direito
também veio a ser construida ao longo do século XX, com uma maior percepgao da

demanda social no século XXI.

Sendo necessario para os paises, muitos deles em formagcao ou apéds
diversas reconstru¢cdes e mudancas de formas de estado, se adequar no tocante a
quais regulagdes as novas tecnologias iriam necessitar, afinal, todo o avanco feito ao
longo dos ultimos anos criou situagdes ndo possiveis anteriormente, e portanto, néo

regulaveis.

Uma das facetas dessas novas demandas foi justamente a questdo
relacionada aos dados pessoais da populagao, até que limite ou ndo a coleta seria

permitida, sob que bases, quem poderia coletar, para o que poderia ser usado etc.

A busca entdo por essa regulagao partia tanto visando controlar e limitar os
que seriam coletados pelas empresas, tanto frente aos dados coletados pelos

governos, afinal ambos tem uma forte presenga e poder sobre as pessoas.

E toda essa inovagao veio de forma concomitante com as questdes novas
que comecavam a surgir, dessa forma as respostas encontradas em um primeiro
momento ndo puderam ser definitivas, pois a sociedade evoluiu de forma mais

rapida que a legislagdo em todo o mundo.

Mesmo assim no pos guerra comegam a se notar as necessidades envolvidas
nesse ambito, tanto pela recente da utilizagdo de dados de cidad&os para gerar a

sua persegui¢cao, como mencionado por Mayer-Schonberger e Cukier (2013, p. 151):
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The history of the twentieth century is blood-soaked with situations in which
data abetted ugly ends. In 1943 the U.S. Census Bureau handed over block
addresses (but not street names and numbers, to maintain the fiction of
protecting privacy) of Japanese-Americans to facilitate their internment. The
Netherlands’ famously comprehensive civil records were used by the
invading Nazis to round up Jews. The five-digit numbers tattooed into the
forearms of Nazi concentration-camp prisoners initially corresponded to IBM
Hollerith punch-card numbers; data processing facilitated murder on an
industrial scale.

Mas também no tocante as empresas privadas, afinal o modelo de sociedade

de consumo no pds guerra gerou uma nova competicdo entre as empresas pelo

cliente, e como o custo para adquirir clientes era superior ao custo de manté-los, as

empresas entdo comecaram a investir na personalizacdo dos servicos pela

utilizagdo de dados dos mesmos, como citado por Mendes (2017):

Nesse sentido, observa-se que existe uma convergéncia entre a sociedade
da informacao e a sociedade contemporanea de consumo, na medida em
que a economia passa a exigir, para o seu complexo funcionamento, uma
quantidade enorme de dados pessoais, possiveis de serem armazenados,
processados e transmitidos por meio da tecnologia da informacéo.

Complementarmente a isso, o direito a inviolabilidade da vida privada estava

presente até mesmo na Declaragao Internacional de Direito Humanos de 1949, em

seu artigo 12°:

Artigo 12

Ninguém sera sujeito a interferéncia na sua vida privada, na sua familia, no
seu lar ou na sua correspondéncia, nem a ataque a sua honra e reputagao.
Todo ser humano tem direito a protegao da lei contra tais interferéncias ou
ataques.

Partindo desses pontos, € possivel fazer um apanhado das geragdes das

protecdes de dados, e das inovagdes que elas trouxeram.

No tocando a primeira geragao de regulagdes, € importante frisar o que ela

visava limitar, qual era o “inimigo” que a lei foi feita para combater, pois, obviamente

nao era previsivel a situacdo de 2020 em 1970. Como citado por Mendes(2017):

as leis pretendiam regular os dados que seriam utilizados e processados
pelos gigantescos computadores, com grande poder tecnoldgico a época,
enfrentando também a previsdo e comego de realidade, da criagdo de
grandes bancos de dados sobre a populagéo.
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Como também demonstrado por Mendes (2017) na primeira leva de
legislagbes surgiram por exemplo:

Sao exemplos de normas da primeira geragao, no dmbito europeu, as leis

do Estado alemdo de Hesse (1970), a Lei de Dados da Suécia (1973), o

Estatuto de Protecdo de Dados do Estado alemido de Rheinland-Pfalz

(1974) e a Lei Federal de Protecdo de Dados da Alemanha (1977). Nos

EUA, foram aprovados nesse mesmo periodo o Fair Credit Reporting Act

(1970), com foco na regulagéo dos relatorios de crédito dos consumidores, e
o Privacy Act (1974), aplicavel a administragdo publica.

Na segunda geracdo ao fim da década de 70 ¢é fortificada a ideia da
privacidade e protegdo de dados como uma liberdade negativa do individuo, e
comega a trazer o ideal da criacdo de instrumentos para a protecdo do mesmo. ideia
do consentimento, sendo esse o pilar que deveria gerir as informagdes pessoais dos

cidadios.

A terceira geracdo vem também da influéncia alema, o pioneirismo da
legislacdo em Hesse ajudou no desenvolver do debate na Alemanha, culminando
com uma decisdo da suprema corte alem& em 1983 sobre a lei recenseamento de
1982, contribuindo formulacdo do direito a autodeterminacdo da informacéo por

parte do usuario.

Que seja, para um entre privado ou publico coletar, processar, repassar
dentre outras atividades dados de um individuo deveria entdo ser necessario o seu
consentimento para tal, o que em ultima analise € o empoderamento do individuo e

de se direito.

Na quarta geragdo, que comeca nos anos 90 ha a especificagcdo das
legislacdes, dessa forma sdo desenvolvidas as leis nacionais de protecédo de dados,
também sao criadas as agéncias de protecdo de dados nacionais e sao trabalhados

instrumentos para o aperfeicoamento da protecao coletiva.

Ao longo dos anos ficou clara a evolugao, que comegou com as legislacoes
para controle de uma ferramenta nova(os computadores com alto poder de
processamento), para a capilarizacao da defesa do direito a protecdo de dados e da

privacidade em todas suas formas, como comparagdo Mendes (2017) cita que:

E de notar que a primeira lei de protecdo de dados pessoais do mundo, a
Lei do Estado alemdo de Hesse, de 1970, limitava-se a regulamentar o
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tratamento automatizado dos dados pessoais. Ja a Diretiva Europeia 95/46/
CE é bastante clara ao tratar ambos de forma indistinta, nos termos de seu
art. 30, 1: “A presente directiva aplica- se ao tratamento de dados pessoais
por meios total ou parcialmente automatizados, bem como ao tratamento
por meios nao automatizados de dados pessoais contidos num ficheiro ou a
ele destinados”.

Essa evolugdo veio a criar o0 movimento pela disseminagao da protecdo de
dados no mundo, em 2020, cerca de 134 paises dos 193 presentes na ONU ja
tinham uma legislagdo para privacidade e protecdo de dados, como mostrado na
imagem abaixo, em que os paises em verde escuro sdo os com previsao legal sobre
o tema, os em verde claro com projeto de lei, os em laranja sem legislagdo ou

projeto, e os em cinza sem dados sobre.

Imagem 1 - Paises com legislagao sobre privacidade de dados no mundo

Dessa forma e considerando a especificidade do Brasil, vé-se que o mesmo
aprovou a sua lei de protegdo de dados e privacidade, a LGPD(Lei Geral de
Protegéo de Dados) lei 13.709/2018, embora ja houvesse um resquicio de protegao

de dados nas outras normas legais nacionais.



32

2.2 - Lei Geral de Protecdo de Dados (13.709/18)

A lei de protecdo de dados brasileira veio ndo somente pela necessidade real
de haver um maior controle e protecdo do tema por parte do Estado em defesa do
individuo, mas também no contexto do Brasil inserido nas novas demandas globais

e até mesmo em nivel comercial, vejamos Pinheiro (2020):

O motivo que inspirou o surgimento de regulamentacdes de protegdo de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao proprio desenvolvimento do modelo
de negécios da economia digital, que passou a ter uma dependéncia muito
maior dos fluxos internacionais de bases de dados, especialmente os
relacionados as pessoas, viabilizados pelos avancgos tecnolégicos e pela
globalizagéo.

Quanto ao fator econémico, podemos ver a importancia da atividade realizada
na europa com GDPR (General Data Protection Regulation) 2016/679, pois a
invengdo do mesmo gerou um fator alavancador em outros paises, levando em
questao também, como ja mencionado, o fator econémico, como citado por Pinheiro

(2020) ao se referir a inovagédo da GDPR:

“Este, por sua vez, ocasionou um “efeito domind”, visto que passou a exigir
que os demais paises e as empresas que buscassem manter relagdes
comerciais com a UE também deveriam ter uma legislagdo de mesmo nivel
que o GDPR.”

A situagdo também se mostrava necessaria devido as consequéncias ao
mundo que esse novo meio de poder e controle das pessoas estava tendo, como
explicado por Maciel (2019), o caso da Cambridge Analytica veio a demonstrar os
possiveis danos que poderiam ser causados, pois nesse caso, a manipulacdo de
dados ocorrida foi acusada de ter influenciado na eleicdo americana de 2016, e até

no processo de saida do Reino Unido da Unido Europeia.

No entanto é de se notar que que o Brasil ndo estava totalmente descoberto
acerca de uma legislacdo de dados antes da LGPD, de fato, a protegao desse objeto

ja tinha lugar nas legislagdes brasileiras, em varias leis esparsas.
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2.2.1 - Legislagao Pré LGPD

Assim, a defesa do direito a privacidade ndo necessariamente adveio com a
LGPD, como mencionado, a propria Declaragao Internacional de Direitos Humanos
tem uma previsao para este direito (artigo 12). Assim como a legislagao patria
também elaborou instrumentos para cuidar da privacidade do cidadao, até mesmo a
constituicdo de 1988 ja tinha tal previsdo, como esta expresso no artigo 5°, X “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagao pelo dano material ou moral decorrente de sua
violagao;” . O artigo 5° X em combinag¢ao com o inciso LXII geram a roupagem de

direito fundamental para a protecéo de dados, como explicado por Mendes (2017):

“o direito fundamental a inviolabilidade da intimidade e da vida privada,
previsto no art. 50, X, da CF/1988, protege a esfera privada do individuo em
diversas dimensdes, inclusive na dimensao da privacidade dos seus dados
pessoais e da autodeterminagéo de suas informagbes”; ja “a garantia
constitucional do habeas data estabelece um direito material a protecao de
dados, consubstanciado no direito ao conhecimento, corregao e
complementagao dos dados do titular”, e conclui que “uma interpretacao
conjunta dos incs. X e LXXII do art. 50 da CF/1988 permite, portanto,
falar-se em um direito fundamental a protecao de dados pessoais no
ordenamento juridico brasileiro”.

A evolugao e dispersdo dos mecanismos de defesa foram uma caracteristica
marcante no ordenamento brasileiro, vejamos, o Codigo de Defesa do Consumidor,
lei 8.078/90 na sua sec¢ao VI criou uma regulamentagéo acerca “Dos Bancos de

Dados e Cadastros de Consumidores”:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera
acesso as informagdes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre
as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser
objetivos, claros, verdadeiros e em linguagem de facil compreensao,
nao podendo conter informagdes negativas referentes a periodo superior a
cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e
de consumo devera ser comunicada por escrito ao consumidor,
quando nao solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus
dados e cadastros, podera exigir sua imediata corre¢ao, devendo o
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arquivista, no prazo de cinco dias uteis, comunicar a alteragdo aos
eventuais destinatarios das informagdes incorretas.

[.]

§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, nao serdo fornecidas, pelos respectivos Sistemas de Protecao
ao Crédito, quaisquer informagdes que possam impedir ou dificultar novo
acesso ao crédito junto aos fornecedores.

§ 6° Todas as informacgdes de que trata o caput deste artigo devem
ser disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor.

Como visto, grande parte das possiveis ocorréncias com os dados do
consumidor, desde do aviso ao consumidor da sua ficha de cadastro, a corregcao por
erros, ja estavam previstas. Outro ponto importante é sobre a necessidade do
acesso do consumidor aos dados caso requisitado, e do poder de requisitar sua

corregao quando houvesse alguma incongruéncia.

Mas as disposi¢cdes continuaram a ser mais inovadoras e especificas ao
longo dos anos, como mencionado por Marciel (2019) a formulagéo da Lei 9.296/96,
a lei de Interceptacéao Telefbnica e Telematica reconheceu o direito a privacidade e
restringindo o uso das interceptacdes as hipoteses nela previstas, e a lei 9.507/97, a
lei do Habeas Datas, garantiu o direito de acesso ao dado do cidaddao mesmo

quando em poder estatal.

Outro reflexo dessa evolugéo foi a disposicao do Codigo Civil de 2002, lei
10.406/2002, que trouxe um capitulo sobre os direitos a personalidade, como

explicitado nos artigos 20 e 21:

art. 20. Salvo se autorizadas, ou se necessarias a administragdo da justica
ou a manutengao da ordem publica, a divulgagéo de escritos, a transmissao
da palavra, ou a publicagdo, a exposi¢ao ou a utilizagdo da imagem de uma
pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da
indenizagdo que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais.

Paragrafo unico. Em se tratando de morto ou de ausente, sédo partes
legitimas para requerer essa proteg¢do o cénjuge, os ascendentes ou 0s
descendentes.

Art. 21. A vida privada da pessoa natural € inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.
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Nos anos dessa década a evolugédo ndo cesso, tendo a promulgagéo de
algumas normas como a Lei de Cadastro Positivo, lei n° 12.419/11, a Lei Carolina

Dieckmann, lei n°12.737/12, e a Lei de Acesso a Informacao, lei n® 12.527/11.

E em 2013 houve a instituigdo de um novo marco acerca da privacidade na

internet no Brasil, o Marco Civil da Internet, como explicado Maciel (2019):

Foi com o Marco Civil da Internet que o Brasil passou a constar em seu
sistema juridico a palavra “privacidade”. Embora curioso, esse fato nada
inova, ja que “vida privada”, no frigir dos ovos, possui 0 mesmo sentido.
Com o MCI entrando em vigor em 2014, a internet no Brasil passou a ser
melhor disciplinada,

Assim a lei do Marco civil trouxe diversas inovagdes no tocante a legislagao
da privacidade digital, normatizando o principio da protegao a privacidade em seu
artigo 3° e trazendo outro direitos também ao usuario, como explicado por Maciel
(2019):

(art. 70): VIl - nao fornecimento a terceiros de seus dados pessoais,
inclusive registros de conexao, e de acesso a aplicagdes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei; VIII - informacgdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de seus dados pessoais, que
somente poderao ser utilizados para finalidades que: a) justifiquem sua
coleta; b) ndo sejam vedadas pela legislagéo; c) estejam especificadas nos
contratos de prestagao de servigos ou em termos de uso de aplicagdes de
internet. X - exclusao definitiva dos dados pessoais que tiver fornecido a
determinada aplicagéo de internet, a seu requerimento, ao término da
relagdo entre as partes, ressalvadas as hipéteses de guarda obrigatéria de
registros previstas nesta Lei;[9] O MCI estabeleceu, na Secao Il do Capitulo
Ill, regramento para guarda e disponibilizagdo dos dados pessoais,
demandando ordem judicial para acesso ao conteudo e ainda trouxe os
principios da finalidade e adequacéo, vedando a guarda, por provedores de
aplicages, dos “registros de acesso a outras aplicagbes de internet sem
que o titular dos dados tenha consentido previamente” e “dados pessoais
que sejam excessivos em relagao a finalidade para a qual foi dado
consentimento pelo seu titular” (art. 16).

Apos a instituicdo do Marco Civil da Internet e considerando os outros
instrumentos ja presentes no ordenamento juridico brasileiro, somado ao contexto ja
mencionado de evolugao da legislagdo europeia juntamente com os vazamentos de
dados cada vez mais comuns, foi se formado o cenario de aprovagao da lei de

protecao de dados do brasil.



36

2.2.2 - Normatizacao da Lei Geral de Proteg¢ao de Dados

Alei 13.709/18, a LGPD, vem entdo como um novo mecanismo, mais amplo e
que ira ditar a nova politica de tratamento de dados do pais, sendo assim, ela vem

trazer a nova normalidade e os padrées de segurancga e direitos dos usuarios.

Dessa forma é pertinente a explicacao acerca dos aspectos de maior
influéncia da lei. O primeiro ponto a atentar sao as principais definicdes presentes no

artigo 5° da lei:

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao de
carater religioso, filoséfico ou politico, dado referente & saude ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

lll - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento;

[...]

V - titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

Nestas definicbes € importante ressaltar a diferenciagdo entre os “dados
pessoais”, e “dados sensiveis”, pois enquanto a lei define o primeiro apenas como
uma informagao acerca de outrem, o conceito de dado sensivel, como explicado por
Maciel (2019) ja tem um papel mais importante, afinal ele vem a definir o tipo de
dado que tera um tratamento diferenciado, afinal, o que o compde, opgao religiosa,
orientagcdo sexo, etnia etc, é passivel de vir a ser motivo de algum tipo de
discriminagdo ou restricdo de liberdade, sendo assim, o legislador achou por bem

defini-los em uma categoria propria, com um manejo mais rigido.

Ja o outro tipo de dado mencionado se relaciona com o dado anonimizado,
qgue seja, um dado em que ja ndo é mais possivel haver a identificagao de seu titular,

nesse caso também o legislador previu uma liberdade maior para com estes dados.
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Em seguida podemos citar os seguintes incisos do artigo 5°:
VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, produgao, recepgao, classificagcao, utilizagao, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagao,
modificagdo, comunicacgao, transferéncia, difusao ou extragao;

XI - anonimizacgao: utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagao, direta ou indireta, a um individuo;

XII - consentimento: manifestacéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

Neste ponto surgem as definicbes de quem ira realizar o tratamento destes
dados, inclusive, define também o que vem a ser o “tratamento”, que seja, as
movimentagcbes, armazenamento, movimentagdes, transferéncias e outros

procedimentos com os dados do titular.

Além disso nomeia que serdo os responsaveis por tal realizagao, que seja, o
controlador e o operador de dados, ambos podendo ser pessoa fisica ou juridica, de
direito publico ou privado, sendo a diferenciacédo que o controlador é responsavel

pelas decisdes referentes aos dados, e o operador por realizar o tratamento destes.

Por fim também da uma definicdo necessaria ao “consentimento” ja que este
€ um dos caminhos para se realizar o tratamento de dados do titular, colocando
como requisitos ao consentimento ser uma “manifestagao livre, informada e

inequivoca”, como explicado a sua importancia por Maciel (2019):

No entanto, o consentimento s6 é valido se atender inUmeros requisitos
legais, o que o torna um &nus desnecessario caso o tratamento possa ser
validado em uma das outras nove bases previstas no artigo 70, sem falar
que ao titular é garantido o direito de revogagdo a qualquer tempo. O
consentimento, para ser valido, deve ser livre, informado e inequivoco,
fornecido por escrito ou outro meio que demonstre a manifestacao da
vontade do titular, em clausula destacada, sem vicio de consentimento e
referirrse a finalidades determinadas. Autorizagbes genéricas sé&o
consideradas nulas. Caixas de selegdo pré-marcadas também sao
consideradas nao legitimas, invalidando o consentimento. O controlador
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deve adotar mecanismos eficazes para poder provar o consentimento
obtido, uma vez que o 6nus da prova é seu, conforme teor do disposto no
§20 do art.

Tendo tais parametros de norte é possivel discorrer mais sobre a lei em si,

custa informar que a lei embora venha sob uma visao ligada ao digital e ao cenario

do século XXI, ela ndo ira regular apenas dados digitais, ou seja, a lei foca no direito

a protecao de dados em si, ndo no instrumento que ele sera usado, como demonstra

o seu artigo 1°:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

O artigo 2° da lei traz as suas previsbes dos fundamentos, importante

ressaltar o prestigio dado a defesa do consumidor, ao se enquadrar entre estes,

seguem os fundamentos da LGPD:

| - o respeito a privacidade;

Il - a autodeterminagao informativa;

Il - a liberdade de expressao, de informacao, de comunicacao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Ja no artigo 3° é possivel notar outro fator empoderador da LGPD, e inspirado

no GDPR, que é o carater de seguir o dado de foi coletado no Brasil, que seja,

mesmo que o dado seja tratado em outro pais, caso seja de um titular situado em

solo brasileiro, havera regulagao da lei de protegédo de dados:

Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

Em ato continuo o artigo 4° prevé as possibilidades de exclusao da aplicagao

da LGPD, vejamos:
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Art. 4° Esta Lei n&o se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;
Il - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

c) segurancga do Estado; ou

d) atividades de investigacao e repressao de infragbes penais; ou

IV - provenientes de fora do territério nacional e que nao sejam objeto de
comunicagdo, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro pais
que nao o de proveniéncia, desde que o pais de proveniéncia proporcione
grau de protegédo de dados pessoais adequado ao previsto nesta Lei.

Ou seja, as opgodes de exclusado sao de acordo com o inciso |, para os casos
em que essa coleta seja realizada por pessoa fisica e para fins ndo econdémicos,
devendo estar ambos requisitos presentes. Para o inciso Il, em caso de fins
jornalisticos, artisticos e académicos. Para o inciso lll, seguranca publica, defesa
nacional, atividades de investigacdo criminal e que seja provenientes de fora do

territorio nacional de acordo com o inciso IV.

Outro ponto fundamental da LGPD sao os seus principios, esses estao

definidos da seguinte forma:

- principios da finalidade, visando que os usos dos dados tenham propdsitos
legitimos e adequados;

- adequacéo, que este tratamento siga as diretrizes da finalidade dada;

- necessidade, para que os dados coletados sejam somente os necessarios,
sem fazer jus a coletar dados em demasia do titular;

- livre acesso, garantindo o facil e gratuito acesso do titular aos dados que a

parte mantenha;


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Mpv/mpv869.htm#art1

40

qualidade dos dados, a garantia dada ao titular da coleta correta dos dados,
pois em diversas situagdes a sua desatualizagdao ou incorrecdo pode
acarretar em prejuizos ao titular;

transparéncia, garantia ao titular de que as informagbes lhe dadas para
consulta serao de facil compreensao;

segurancga, a utilizagdo de técnicas de segurancga para protegcao dos dados
dos tituladores;

prevengao, utilizagdo de técnicas para prevengao de danos aos dados dos
titulares;

nao discriminagdo, ndo € possivel a utilizacdo dos dados para discriminagao
ou abuso para com o titular;

responsabilizagdo e prestagdo de contas, responsabilidade do agente de
tratamento da demonstracédo de utilizacdo de métodos seguros no tratamento

dos dados.

No artigo 7° estdo as disposi¢cdes acerca das possibilidades de tratamento

dos dados, o artigo elenca 10 possibilidades em seus incisos para o tratamento dos

dados pessoais, os dados sensiveis terdo previsdo em artigo diverso devido a sua

categoria especifica, sao eles:

com a realizagdo da manifestacdo de consentimento pelo titular, lembrando
que ja no artigo 5° a consideracao dos requisitos do consentimento valido;

em caso de obrigacéo legal ou de obrigagéo de regulagao pelo controlador;
quando for utilizado pela administragao publica, para a execugao de politicas
publicas previstas em leis, regulamentos, contratos, convénios etc;

quando forem utilizados por 6rgdo de pesquisa, e mantendo sempre que
possivel, a anonimizagao dos dados pessoais;

quando for requisito para a execugao de um contrato em acordo com o titular
dos dados;

quando for necessario para o exercicio regular de direitos em processo

judicial, administrativo ou arbitral;
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- em caso necessario para a protegcado da vida ou da seguranga fisica do titular
ou de outrem;

- para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade sanitaria;

- quando for necessario para atendimento de legitimo interesse do controlador,
salvo em caso de violagao dos direitos e garantias fundamentais do titular;

- em caso de protecao do crédito;

Para os casos onde o objeto tratado sdo os dados sensiveis, havera uma
previsdo especifica no artigo 11° da LGPD, mantendo certos pontos ja trazidos,
excluindo algumas possibilidades de uso e trazendo novas formas também. Nesse
caso, as bases legais do artigo 7° irdo se repetir, mas com a exclusdo das
possibilidades de utilizacdo dos dados sensiveis para a execugao de contrato,
utilizacdo para protecdo de crédito e na alegagdo de legitimo interesse do
controlador.Por outro lado é acrescentada a hipotese de utilizacdo em caso de

garantia de prevencéao a fraude.

O regramento da LGPD acaba por gerir as diversas possibilidades de ag¢des
que podem vir a ser tomadas em relagdo aos dados pessoais, e foca também em
garantir os direitos do titular, ja que este, via de regra é apenas um usuario de

determinado servico frente a empresas gigantescas.

O artigo 17° da mesma lei elenca diversos direitos do titular dos dados, dentre
eles, a confirmagdo dos dados junto ao controlador, a anonimizagao, a correcao,
eliminagao, revogagado do consentimento etc. Dessa forma ha um grande poder ao
titular, pois os dados mesmo que sob o banco de dados de um terceiro, ainda assim
Ihe pertencem e uma das formas de realizar a fiscalizagao dessas questbes sera por
meio da Agéncia Nacional de Protecdo de Dados. Assim havera uma entidade

estatal responsavel pela verificagdo do cumprimento da legislagao pertinente.

Portanto, enquanto regularizacdo de normas sobre as politicas de privacidade
e protecdo de dados vemos que ha preocupacido social e estatal, refletidas na
legislagdo mencionado. Todo esse processo visa adequar a realidade da protecao

de dados posta como desafio global na atualidade, em um mundo com diversas
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ameacas legais, desde da invasao de sua privacidade por empresas em contratos
nao lidos, as “politicas de privacidade” ao se inscrever em um site, até a risco de
algum de seus dispositivos ser invadido, gerando uma situagdo em que o individuo

se tornara refém digital de outrem.

Dessa forma a passagem de forma breve pela legislagdo nacional visa
elencar um pouco quais sédo as principais questdes sobre as possibilidades de uso
dos dados e do seu respeito as garantias individuais do individuo, tendo como norte
a mencao de como a protecdo de dados é tratada no Brasil atualmente, e qual rumo
essa area esta tomando. Servindo assim de parametro da realidade nacional frente
a comparacgao literaria, e os desafios apresentados pelas novas tecnologias ja

mencionadas.
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3 - APRIVACIDADE DOS DADOS SOB A OTICA DE “1984”

3.1 - Contexto da Obra

1984 € um livro escrito pelo inglés George Orwell em 1949, em que o
autor explana a possibilidade de existéncia em uma sociedade dominada pelo
autoritarismo politico e social. Tal sociedade é encarnada no personagem principal
da obra, Winston Smith, que ¢é funcionario do Ministério da Verdade, onde
ironicamente, ele é responsavel por reescrever noticias, criando assim, novas
verdades. Seu pais, Oceania, € um dos poucos paises existentes que dividiram o

mundo entre si e tem um estado de guerra constante.

Imagem 2 - Mapa mundi na obra “1984”

Dcaania
Evrmsia
Eastasia

Chapusd

Nessa sociedade coletivista em que o individuo € nada mais que uma ovelha
pastoreada, ha um grande pastor, o grande irm&o, o big brother & o lider da
revolugdo que mudou Oceania para esse novo estagio de sociedade. A sociedade &
dividida da seguinte forma:

the entire apparatus of government was divided: the Ministry of Truth, which
concerned itself with news, entertainment, education, and the fine arts; the

Ministry of Peace, which concerned itself with war; the Ministry of Love,
which maintained law and order; and the Ministry of Plenty, which was
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responsible for economic affairs. Their names, in Newspeak: Minitrue,
Minipax, Miniluv, and Miniplenty.

Orwell (1977)

Porém, mesmo dentro dessa realidade esmagadora, sem controle de sua
privacidade, das informagdes que consome, ou até mesmo da lingua que fala, ja que
um dos objetivos da sociedade € criar uma nova lingua, em que até mesmo pensar
contra o regime seja algo impraticavel, Winston pensa em resistir, como mencionado
por Pavloski (2014):

E possivel perceber em 1984 certo grau de infantilizagdo ao qual estdo
expostos todos os individuos. O condicionamento psicolégico e fisico
imposto pelo regime totalitario ndo sé automatiza os sujeitos, como também
os obriga a viver em um constante estado de terror sustentado por regras
rigidas e por violentos dispositivos punitivos.

Sua historia muda ao conhecer Julia, uma jovem também participante do
partido, que desperta em Winston o desejo pelo novo e pela liberdade levando o
protagonista a situacdes de desafio ao regime, mesmo que grande parte desses

atos sejam uma questao de foro intimo.

Ao fim, como o enredo distépico poderia indicar, ndo ha um final
necessariamente feliz, Winston é preso pelo regime e levado a um regime de
torturas e readequacdo mental, ndao havia vontade do partido de mata-lo
simplesmente, mas sim de adequa-lo socialmente, e apds o longo processo de
torturas chegando até a temida sala 101, € o que acontece, 0 her6i sucumbe e

desiste de seu amor quase revolucionario.

A sua revolta solitaria serve, em grande medida, para salientar ndo apenas
o nivel de controle exercido pelo Estado, mas também o grau de alienagao a
que os individuos devem ser submetidos em nome do equilibrio alcangado
na Oceania. Diante desse contexto, Winston Smith tenta preservar a
liberdade no unico espago que lhe resta: sua propria mente. Entretanto, o
poder exercido na distopia orwelliana ultrapassa o plano fisico e atinge
camadas mais profundas da psique humana.

Pavloski (2014)

Outro ponto essencial para a situacao vivida por Winston é controle politico
que ha na sociedade, ndo existem partidos, e apenas a voz do grande irmao é
ouvida, toda a sociedade € compostos de quase autdbmatos que ndo a capacidade

de decidir o que ver, consumir, conversar ou agir.
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Todo esse controle € posto em oposigdo a uma figura quase mitica, Goldstein,
que em uma comparagao simples estaria para o grande irm&o, assim como Trotsky
estava para Stalin, uma figura que até onde se recorda tinha um importante papel na
revolugdo, mas que entrou em desgragca no partido e fugiu, servindo hoje de
justificativa para diversas persegui¢cdes, pois 0 mesmo estaria organizando uma

resisténcia ao regime, como mencionado por Orwell (1977):

Goldstein was the renegade and backslider who once, long ago (how long
ago, nobody quite remembered), had been one of the leading figures of the
Party, almost on a level with Big Brother himself, and then had engaged in
counter-revolutionary activities, had been condemned to death, and had
mysteriously escaped and disappeared.

N&o sendo essa a unica vez que o autor constréi personagens semelhantes a
historia da ditadura comunista na Unido Soviética, tao classica e parecida quanto, &
a relacdo de Bola de Neve e Napoledao como citado em Orwell (2020) , os dois
porcos antagonistas, sendo este antagonismo criado por Napoledo, que comecga a

acusar Bola de Neve de sabotagem apos expulsa-lo.

Importante ressaltar que parte do conceito proposto dessa distopia esta
intimamente ligada a extingdo da existéncia de vida privada, como mencionado por
Pavloski (2014):

Segundo esses autores, dos quais George Orwell € de nosso especial
interesse, a implementagdo de uma sociedade idealizada sob a égide de
uma doutrina universalizante €, em sua prépria natureza, uma distopia, uma
vez que desrespeita a individualidade e desconsidera todo e qualquer ponto
de vista ndo concomitante com seus préprios dogmas.

Para entendermos a situacdo da privacidade no universo de Oceania é
necessario entender a visdo do protagonista e sua rotina, toda a sua rotina € ditada
por membros superiores e impessoais do partido, além da figura quase celestial do

grande irmé&o.

Winston, como um representante de seu tempo é apenas um ser sem voz, em
que tudo que consome é decidido pelo partido, sem uma real op¢ao de escolha,
essa situagao nos traz a realidade vivida pelo personagem, que € consumidor de

propaganda governamental a quase todo momento:

Em principio, um membro do Partido nido tinha horas vagas, e nao ficava
nunca so, exceto na cama. Supunha-se que quando ndo estivesse
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trabalhando, comendo ou dormindo, devia participar de alguma recreacao
comunal; era sempre ligeiramente perigoso fazer qualquer coisa que
sugerisse 0 gosto pela soliddo, mesmo que fosse apenas passear sozinho.
Pavloski(2014. ORWELL, 2003, p. 83).

Essa € a vida de Winston, uma sociedade ideoldgica onde as opinides nao
eram emitidas, apenas recebidas, sendo o ser o humano o receptador de todo esse
conteudo de uma via s6. Como mencionado por Pavloski (2014) a sociedade de
vigilancia era uma constante, ndo unicamente em razao do uso da tecnologia, mas

com auxilio dela:

O primeiro aspecto a chamar a atengéo na leitura do romance é a eficaz
vigilancia mantida ininterruptamente sobre a populagao. Esse mecanismo se
manifesta de diferentes formas, algumas mais sofisticadas no sentido
tecnoldgico e outras mais intimamente ligadas a fatores ideoldgicos que
sustentam o poder estatal em 1984

Esse pensamento ndo é unicamente trazido por Pavloski, tendo ele mais

companheiros de academia que adentram na mesma visao.

Jeffrey Meyers acredita que, dentro dessa proposta narrativa
primordialmente politica de Orwell em 1984, a valorizagdo exagerada do
papel da tecnologia suavizaria o extremo poder sustentado pelo Partido,
uma vez que seriam incluidos outros fatores de condicionamento social.

Mas embora haja o debate acerca de qual fator € o mais preponderante na
obra de Orwell, tanto a sociedade de vigilancia em razdo da tecnologia, quanto a
opressao politica, estardo entre os principais temas. As técnicas de controle social
utilizadas pelo sistema de Oceania também tem como efeito colateral o dano a
privacidade, seja a constante propaganda que tem que ser escutada ou vista a todo
momento, seja até mesmo a Novalingua (reforma no idioma utilizado em Oceania de
forma impossibilitar pensamentos contrarios ao governo), que em ultima analise é a

tentativa de acabar com a privacidade dentro da mente do protagonista.

Acabando assim com o proprio sentido da comunicacdo, como mencionado
por Ferraz (2019), a lingua é composta por signos que tem a sua relacdo com a
realidade definida pelo homem, e cabendo a consideragcdo ao uso que cada
comunidade dara a estes signos, ocorre que, o sentido de Novalingua acaba com o
fator do uso social, ao moldar o significado que devera ser dado e utilizado pelo

cidadao.
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E qual seria entdo o papel da tecnologia nesse mundo distépico? Bom, uma
das principais ferramentas utilizadas pelo partido em 1984 para o controle social dos
cidadaos é algo que tinha um teor surreal em 1949, quando Orwell a escreveu, mas

que hoje tem uma visao perigosamente familiar, as teletelas.

As teletelas sdo como televisdes, que os cidadaos e funcionarios do governo
em Oceania tinham em suas casas, ocorre que ela tinha algumas peculiaridades,
primeiro, ndo haviam opgbes, toda a programagao estava sempre focada em

propaganda politica encabegada pelo Grande Irmao.

Além disso, todos os ambientes, compartilhados ou particulares, funcionam
como espacgos de analise comportamental e ideoldgica. O olho do poder
destréi completamente o conceito de soliddo. Pode-se dizer que as celas do
Panodptico equivalem ao universo pessoal dos cidaddos da Oceania. No
universo ficcional, o olhar do inspetor é substituido por aparelhos que
captam, ao mesmo tempo, sons e imagens: as teletelas.

Pavloski (2014)

Outro fator proprio desse meio de entretenimento reverso € que a sua fungao
ndo era apenas permear a residéncia de quem a tinha com propagandas politicas
todo o dia, e ser assistida pelo residente, mas sim assistir, afinal, a teletela via tudo e
escutava tudo, sendo assim um aparelho espido declarado aos cidadaos, lhe
privando de qualquer possibilidade de liberdade ou privacidade, até mesmo em seu

recinto mais intimo, Pavloski (2014) demonstra a situagao:

As teletelas sdo encontradas em praticamente todos os lugares, de maneira
que o individuo esteja em casa, no trabalho e mesmo na cama, a
observacao nunca € interrompida. Ainda que existam divisdes hierarquicas
dentro do proprio Partido, nenhum cidadao esta livre do olhar frio da
pequena placa de metal, mesmo aqueles que tém como fungao vigiar os
seus compatriotas.

Sendo assim é possivel a conclusao de que a privacidade na obra do autor
inglés era quase nula, afinal, cAmeras monitoram cada instante do autor, até mesmo
em sua residéncia, o ouviam, e avaliavam tudo o que o mesmo fazia, deixando-o em
uma situacdo da mais completa fragilidade, onde o simples comando do cérebro ao

corpo deve ser reprimido, pois ele sempre estara vigiado.
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3.2 Arealidade da década 2020 frente as perspectivas tragadas por Orwell

E sobre esse ponto devera ser feita a analise no presente estudo, afinal,
como estava retratada a situagdo da privacidade e de coleta de dados dos
habitantes dessa Londres distdpica de 1984, e o qudo proxima ela esta da nossa

sociedade em 2020.

A comparagdo ndo € mera liberdade textual, mas uma analogia fatica, afinal
como mencionado por Mayer-Schonberger e Cukier (2013, p. 150)In 2007 the British
media relished the irony that there were more than 30 surveillance cameras within

200 yards of the London apartment where George Orwell wrote 1984.

Ou seja, essa comparagao demonstra o estagio que atingimos, um cenario
digno de uma distopia do pds guerra. A prépria ideia de privacidade em muitos
casos ja foi retratada como um obstaculo, seja na distopia de Orwell, ou até mesmo

em literaturas utopistas, como citado por Pavloski (2014):

Grande parte das sociedades utopicas apresenta como caracteristica um
rigido controle das agdes individuais como forma de manutencdo da
estabilidade alcangada. Para esses autores, o modelo utépico se baseia, em
grande medida, na uniformidade politica e ideoldgica de seus cidadaos. Nao
basta desejar o paraiso social, os individuos devem oferecer sacrificios
pessoais para que a ordem seja preservada. As decisbes politicas séo
centralizadas no soberano ou em um reduzido grupo de legisladores,
cabendo aos demais membros do grupo o atendimento irrestrito aos
designios dos lideres do Estado. Por exemplo, em A Nova Atlantida, de
Francis Bacon, a vida dos cidaddos é direcionada e vigiada por uma

instituicdo chamada Casa de Salomao.

Afinal, em mundo tdo tecnolégico como o nosso, onde a localizagdo das
pessoas foi até mesmo utilizada para tentar rastrear possiveis transmissores de
Covid-19, é possivel pensar que qualquer forma de privacidade seria uma fuga da

justica ou razdo de esconder algum crime.

Ocorre que, Orwell nos traz a perspectiva reversa, afinal, o que hoje é a

realidade, podera ndao ser mais em um futuro a curto ou médio prazo, se hoje a
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quebra da privacidade € usada para rastrear doengas, qual garantia tem-se de que

nao sera usada para outros fins a frente?

Ou seja, o risco constante de que os direitos adquiridos, caso ndao sejam
vigiados, venham a ser perdidos em momentos futuros, na realidade da obra, para

um governo totalitario.

Em um primeiro momento a analise da realidade frente a obra podera ser
vista em relagdo a governos totalitarios ou autoritarios, como a Alemanha Nazista ou
Ditadura Soviética, que, caso ainda existissem usariam da tecnologia para tornar a
realidade de perseguicado a sua populagédo ainda maior. Dessa forma 1984 pode ser
visto como uma previsdo um tanto quanto pessimista, mas representando o

momento e a realidade do autor.

George Orwell nasceu no comego do século XX, e escreveu 1984 em 1949,
pouco tempo apos a derrocada da Alemanha nazistas, ndo dos regimes totalitarios
em si, ja que um outro estado policialesco e ditatorial aumentava sua influéncia no

mundo, a Unido Soviética.

Sendo assim, ele refletiu aflicdbes de sua época, questdes que tratavam sobre
0 que aquele tipo de governo faria com o aumento da capacidade de controle social
da populacdo. E clara a visdo de que se os nazistas pudessem a época ter tatuado
um QR code nos judeus dos campos de concentragdo ao invés de apenas seu

namero, constando toda a ficha, nome, profissao, historico politico etc, eles o fariam.

Um exemplo de situagdo passivel de acontecer na visdo de um estado
gigantesco é o sistema de pontuagdo a populagdo planejada na China. Porém,
mesmo considerando o temor relacionado ao crescimento do poder estatal, a
realidade nos mostra que o mundo acabou por ndo se tornar necessariamente uma
Oceania. Pois, diferentemente do retratado na obra, em grande parte do mundo os
regimes totalitarios cairam, apos o fim da Alemanha nazista e da Italia fascista em
1945, os regimes com tendencias fascistas remanescentes na Europa ocidental

caem, Portugal em 1974, e a Espanha em 1975. J4 ao fim dos 80 ha a caida do
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bloco do leste europeu, onde haviam diversas ditaduras comunistas, como a

Roménia, Hungria, Alemanha Oriental etc, e ao fim a prépria Unido Soviética.

Dessa forma, a maiorias das nag¢des que planejavam um sistema de estado
controlador da sociedade e ditatorial, acabaram por cair antes da difusdo do uso de
GPS, gravadores de voz, filmadoras, tudo isso em um unico aparelho, portatil e
difundido nas mais diversas classes, o Smartphone. Em contrapartida alguns dos
regimes totalitarios sobreviventes inibiram ao maximo a difusdo da tecnologia e

acesso a internet em seus territérios, como o caso de Cuba e da Coréia do Norte.

Com excecdo da China, nenhum outro regime parece tdo préximo da
sociedade de Oceania, onde ha controle em larga escala do que €& possivel ou ndo
ser pesquisado ou assistido. Afinal nunca é tarde para lembrar que os servigos do
Google sao bloqueados da China, que incluem Gmail, Youtube etc, além de outros
populares sites e apps do mundo, como Facebook, Instagram, Whatsapp, Twitter
(SUMMERS, 2020).

E, embora esse controle seja fruto da natureza politica chinesa, uma ditadura
comunista de partido unico, ainda assim esta mares de distancia da projegcao de
Orwell, ja que ainda ha acesso a internet, certa liberdade em comunicacao, e,
embora tenham sido feito denuncias acerca da instalacdo de cameras dentro da
casa de pacientes com Covid-19 (GAN, 2020) para garantir que 0os mesmos estao
cumprindo a quarenta, ainda € possivel verificar a larga distdncia da China até

Oceania.

Por outro lado a realidade das teletelas n&o € distante também dos habitantes
dos paises nao ditatoriais, afinal, superando a visdo de Orwell nossa sociedade
desenvolveu uma teletela portatil, que nos escuta 24 horas por dia, 7 dias por
semana, e onde tanta parte de nossa vida esta inserida que soa quase impossivel

abandona-la, isso mesmo, os celulares, como mencionado por Lanier (2018):

Os algoritmos se empanturram de dados sobre vocé a cada segundo. Em
que tipos de link vocé clica? Quais sdo os videos que vé até o fim? Com
que rapidez pula de uma coisa a outra? Onde vocé esta quando faz essas
coisas? Com quem esta se conectando pessoalmente e on-line? Quais sao
as suas expressoes faciais?
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Ou seja, a realidade transformou o Grande Irmao, no “Pequeno Irmao”, que
nos acompanha e vigia a todo momento, mas nesse caso, muitas vezes ndo se da
conta que se esta sendo vigiado, e ndo ha no geral a consciéncia de risco caso se

dé conta.

A sociedade atual gera mais dados do que nunca, e mais informagdes sobre
seus cidadados do que Stalin jamais imaginou. A grande diferengca até o momento
demonstrada pelo exposto acerca da realidade de 1984 para 2020, nado é
necessariamente a exposicdo da vida do individuo a um terceiro, e a eventual

influéncia que este podera ter no seu dia, mas sim quem é esse terceiro.

Sendo assim, a vigilancia esta ai, cada vez mais presente, mas mesmo com o
numero de cameras policiais nas cidades aumentando, ainda € muito menor que as

cameras privadas, e quem as vigia?

A mesma pergunta serve para outras questdes, até mesmo sobre o controle
de com quem nos relacionamos, como mencionado por Magrini (2019):
Tendo em vista a descricdo prévia sobre o funcionamento dos negodcios
digitais baseados em dados e dos efeitos do filtro-bolha, a ideia de que a
infraestrutura da internet como esfera publica tem o potencial de permitir
que as discussbes possuam forca suficiente para chegar a diferentes
segmentos e a grupos de interesses diversos, replicando-se pelas varias
redes de pessoas que compdem a sociedade, talvez seja uma realidade
cada vez mais distanciada. Isso se deve ao fato de que as expressodes ficam
muitas vezes restritas a uma mesma rede de pessoas com interesses
comuns e com canais de comunicagao facilmente manipulaveis pelos

detentores das plataformas. A consequéncia disto é a intensificagcdo da
fragmentagdo comunicacional e a polarizagdo do debate publico.

Portanto, € possivel fazermos a relacdo do pensamento exposto por Orwell
frente a realidade de 2020, mas alguns dos participantes do jogo parecerao
trocados, afinal, ndo ha uma Grande Irm&o hoje, mas sim varios, os grandes
membros do mercado de produgdo e manipulagdo de dados, Facebook e Google
como maiores exemplos disso, pela extensdo de suas conexdes, afinal ambos sao
conglomerados de varias empresas que permeiam nosso dia a dia. Um exemplo
claro dessa situagdo é demonstrado pelo google maps, uma simples procura por
“‘google time line” na internet leva a um link que mostra onde o individuo esteve

todos os dias com o seu celular, desde quando ele tem registro, a fungao presente
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no sistema Android pode pegar muitos de surpresa, mas € pura prova de que ao
longo dos ultimos anos havia sempre um “Pequeno Irmao” acompanhando todos os

passos dados e armazenando-0s.

E essa é a realidade posta até o0 momento, cada vez mais conectados ao
mundo, os individuos muitas vezes ndo sabem sequer para onde vao, afinal o nivel
de controle que sera possivel chegar ao longo dos proximos anos sera cada vez
mais distante do imaginado na época de Orwell, o século XXI, embora com liberdade
poética e sem ficar preso totalmente ao roteiro, transformou uma distopia em

realidade.
5- CONSIDERA(}GES FINAIS

Em que ano estamos, 1984 ou 20207 O trabalho ora tratado buscou trazer as
particularidades de cada um, mostrando o quanto foi possivel a sociedade evoluir

nos ultimos 60 desde a obra de George Orwell.

O escritor inglés conseguiu a seu tempo, vislumbrar algumas das novidades
tecnologicas que seriam trazidas ao longo dos anos, a prépria teletela € um exemplo
disso, o dispositivo que poderia parecer de uma intromissao surreal na vida privada

em 1949, mas que sao tratados com trivialidade em 2020.

Em certos aspectos até mesmo superamos o sonho distdpico do livro, afinal,
o conceito de Big Data e Internet das Coisas, coletando dados a todo momento e
realizando uma experiéncia personalizada, que também pode acabar em
manipulacdo, vem por um caminho macio, do que o proposto no livro, em que ha a
necessidade da estruturagdo de maquinario passando uma unica programagao com

fins de convencimento da populagéo.

2020 nao é 1984, 2020 pode ser até mais eficaz no convencimento, afinal a
realidade de conversar proximo ao celular sobre algum bem que se quer comprar ou
viagem a fazer, e ao entrar nas redes sociais se deparar com um anuncio do mesmo

objeto pode soar muito conveniente.
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Da mesma forma a criagdo de bolhas nas redes sociais, onde os algoritmos
muitas vezes direcionam a interagdo apenas com pessoas que concordam entre si,
baseada nos interesses, pode acarretar em uma radicalizagado de diversos assuntos,

mas ainda assim muito mais sutil que o Grande Irmao de Oceania.

A arte até mesmo reflete a realidade, muito conhecido no Brasil é o reality
show Big Brother Brasil, uma experiéncia onde diversas pessoas vao se isolar em

uma casa, com cameras em todos os comodos 24 horas por dia por alguns meses.

Ocorre que mais uma vez a realidade evoluiu mais que a ficgédo, hoje a ida ao
Big Brother ndo soa mais como um periodo de extrema vigilancia saindo da vida
pacata na sociedade, em muitos casos pode ser na verdade um periodo de
afastamento do digital, do celular, das redes sociais. Pois na “casa mais vigiada do
Brasil” a unica vigilancia é a das cameras, ndo ha a relagdo quase umbilical de um
individuo com as redes sociais, com aparelhos lhe oferecendo propagandas a todo

momento com base nos seus dados etc.

Essa reflexdo leva a conclusdo de que a sociedade ndo ficou menos
tecnolégica que o previsto em 1984, ficou mais até. O que muda é que n&o ha (até o
momento) o uso politico massivo destes instrumentos, quem nos vigia e armazena
nossos dados n&o € o governo, mas as empresas de quem consumimos produtos, o

capitalismo esta 4.0.

Ainda assim as reflexdes de Winston servem como uma previsdo pessimista,
mas nao impossivel de um futuro que ainda vira, quica em 2084, os instrumentos de

controle ja estao presentes.

Os classicos ndo sao lidos apenas para divertimento, mas para entender as
relacbes na sociedade, e por isso a obra do autor inglés é tado importante, fazer a
conversa entre nossa sociedade e seus préprios problemas com os propostos no
livro leva a um momento de abstracdo de até onde € possivel ir e quais séo as

tentativas de regular a situagao na sociedade digital.
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