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RESUMO

O objetivo do presente trabalho é estudar o papel adotado pelo consentimento na
protecdo de dados pessoais, especialmente, mas nao se limitando a legislacdo
brasileira, além disto pretende- se observar sua efetividade como ferramenta de
autodeterminacéo informacional e, por fim, apresenta um caminho a ser seguido para
gue a norma de protecao atinja de fato seu objetivo .A metodologia utilizada no
trabalho é a analise da legislacdo existente acerca de dados pessoais, buscando
identificar conceitos chaves como o de dados pessoais, dados sensiveis bem como
compreender onde se insere 0 consentimento na tutela dos dados pessoais e quais
as caracteristicas deste consentimento e entédo, olhar para a realidade em busca da
identificacdo entre o objetivo trazido pela norma e as situacdes faticas. Para tanto
serdo utilizados tanto andlise doutrinaria. A partir da analise da legislacdo e doutrina
adota- se a hipotese de que apesar de ocupar posicao central na protecdo de dados
pessoais, atuando como principal meio de autodeterminacdo informacional, o
consentimento por si s6 nao é suficiente para a efetiva tutela dos dados pessoais em
virtude das assimetrias existentes nas relacdes juridicas, sendo necessario o

desenvolvimento de outras politicas para o0 empoderamento do titular dos dados.

Palavras-Chave: Autodeterminacédo informacional. Consentimento. Dados pessoais.
Direitos da personalidade.



ABSTRACT

The objective of this work is to study the role adopted by consent in the protection of
personal data, especially, but not limited to Brazilian legislation. Furthermore, it is
intended to observe its effectiveness as an informational self-determination tool and,
finally, presents a way to be followed so that the protection standard actually achieve
its objective. The methodology used in the work is the analysis of the existing
legislation on personal data, seeking to identify key concepts such as personal data,
sensitive data, as well as understanding where consent is inserted in the protection of
personal data and his characteristics, then, look at the reality in search of identification
between the objective brought by the standard and the factual situations. For this, both
doctrinal analysis will be used. From the analysis of legislation and doctrine, the
hypothesis is adopted that, despite occupying a central position in the protection of
personal data, acting as the main means of informational self-determination, consent,
alone, is not sufficient for the effective protection of personal data in due to the
asymmetries existing in legal relations, making it necessary to develop other policies

for the empowerment of the data subject.

Key-words: Informational self-determination. Consent. Personal data. Personality
rights.
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1 INTRODUCAO

Frente a Revolugdo 4.0, o panorama juridico sofreu uma transformacéo
imensuravel, na qual houve a necessidade de adequacao daquela perante a série de
tecnologias cada vez mais inovadoras e disruptivas a uma velocidade nunca vista
antes no curso da humanidade. Diante desse quadro, imperioso se faz destacar o
papel dos dados pessoais nessa nova sociedade, inclusive na inovadora economia
qgue transformou por completo o mercado mundial. A partir dessa compreensao é
necessario entender que qualquer perspectiva de regulacdo dos dados pessoais deve
levar em conta a existéncia de uma econdmica da vigilancia. Assim as estratégias
regulatérias terminam por empoderar o individuo para que este possa exercer um
controle acerca de seus dados (BIONI, 2019).

Apesar de os dados pessoais possuirem uma funcéo de destaque nessa nova
economia o direito ainda busca as melhores formas de tutelar esse bem juridico.
Atualmente, as normas que pretendem oferecer protecéo aos dados pessoais optaram
pelo paradigma da autodeterminacdo informacional adotando o consentimento
ferramenta para esse fim.

Isto posto, o objetivo do presente trabalho é localizar o papel do consentimento
na tutela dos dados pessoais, avaliar sua efetividade na funcédo que lhe € atribuida
pela norma e, se necessario e possivel, apresentar um caminho para a efetividade
desta protecao tendo em vista relevancia dos dados pessoais tanto para o individuo
guanto para sociedade. Para tanto este trabalho € dividido em 5 capitulos.

O primeiro deles busca tracar um historico acerca da protecao a privacidade e
oferecer um contexto fatico do desenvolvimento e atual estagio das inovacdes
tecnoldgicas, principalmente no tocante a coleta e processamento de dados.

O segundo capitulo tem por objetivo localizar o direito da personalidade no
ordenamento juridico como sendo uma nova espécie de direito da personalidade, sao
apresentados também conceitos importantes como de dados pessoais e sua
importancia para o desenvolvimento da pessoa. Ainda neste capitulo € feita a
distincdo entre a protecdo dos dados pessoais e protecdo a privacidade tendo em
vista a inicial identificagéo da tutela dos dados pessoais como sendo uma faceta da
tutela a privacidade.

O terceiro capitulo busca apresentar um panorama geral das normas brasileiras

gue tratam, ainda que de forma acidental, dos dados pessoais e de sua protecéo.



O quarto busca estudar o consentimento e sua fungéo na protecédo aos dados
pessoais. A comunidade europeia como pioneira na criagdo de normas para a tutela
dos dados ja dava ao usuario um papel ativo na tutela de suas informacfes pessoais
tendo o consentimento estado presente em todas as suas regulagcdes. O Brasil
seguindo o modelo europeu adotou a ideia de autodeterminacg&o informacional e em
toda a sua legislacéo sobre o tema trouxe o0 consentimento como ferramenta para isto.
A LGPD deu especial atencdo ao tema, tratando amplamente do tema, desde a
adjetivacdo do consentimento, sua dispensa e até casos especiais. Desse modo o
capitulo demonstra o protagonismo dado ao consentimento na protecdo aos dados
pessoas.

O quinto e ultimo capitulo vem trazer os problemas praticos que esse
protagonismo do consentimento apresenta. Nesse ponto € apresentado um estudo
pratico que demonstra o viés dos consumidores no momento em que € dado o
consentimento. Outro problema apresentando € a situacao de hipervulnerabilidade do
titular dos dados em relacdo aos atores de coleta e processamento de dados, tudo
isto cria uma assimetria que impede a efetiva tutela das informacdes pessoais pautada
apenas no consentimento. Por fim o capitulo busca apresentar possiveis solucdes
para a equalizacdo desta assimetria e, consequentemente, promover a plena tutela
dos dados.

A metodologia utilizada no presente trabalho foi a analise da legislacao
existente acerca de dados pessoais, observando seus conceitos chave as formas de
protecdo a dados pessoais que apresenta, localizando e entendendo a funcéo posta
ao consentimento nestas legislacdes. Além disto foi feita também a analise de quais
seriam os direitos da personalidade buscando entender a natureza juridica dos dados
pessoais e a melhor forma de protecdo. Por fim buscou- se na realidade a resposta
para a efetividade das normas existentes e se 0 consentimento é capaz de cumprir o

papel que Ihe é dado pelo ordenamento juridico.
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2 DA PROTECAO A PRIVACIDADE E DA SOCIEDADE INFORMACIONAL

A protecdo do individuo e de sua propriedade é um principio norteador do
direito desde que este passou a existir na sociedade, mas de tempos em tempos é
necessario que estes conceitos sejam revisitados a luz das alterac6es ocorridas na
sociedade em que estao inseridos para que se defina a abrangéncia e limites desta
protecdo (WARREN; BRANDEIS, 1890). As mudancas pelas quais a sociedade passa
criam direitos e novas formas de enxergar o individuo.

Inicialmente o direito preocupava-se apenas com a protec¢ao fisica do individuo,
protegia-se sua integridade fisica, seus bens materiais tangiveis e a liberdade dizia
respeito apenas ao direito de ir e vir. Com o passar o tempo o direito expandiu sua
protecdo a outras esferas do individuo, como a tutela da propriedade intelectual, o
reconhecimento de direitos como ao lazer ou a imagem e a honra.

Com o reconhecimento da importancia juridica do bem-estar do individuo veio
também a protecdo barulhos ofensivos e mesmo odores (um exemplo atual é a
proibicdo do tabagismo em lugares fechados) (WARREN; BRANDEIS, 1890). Os
ordenamentos passaram para além da esfera individual intervindo nas relagbes
familiares e na protecédo a familia (outro conceito que também é revisado de tempos
em tempos)

Assim sendo a ideia a ideia de propriedade foi expandida para abranger tanto
a propriedade tangivel como a intangivel como a extenséo da protecao fornecida ao
individuo foi expandida para além de sua integridade fisica.

Ainda nessa atencdo dada aos bens intangiveis era necessario que fossem
estabelecidos os limites da protecdo tendo em vista as diferentes formas que estes
poderiam se apresentar, como trabalhos artisticos, segredos de mercado, segredos
pessoais, opinides mais adiante no tempo fotografias, videos. Dentre os bens
intangiveis foram identificados pertencentes a esfera intima do individuo, aqueles de
sua esfera privada e que, a priori, ndo tem valor econémico intrinseco, mas que ainda
sim passaram a ser protegidos pelo direito. Tais direitos séo classificados com o que
hoje € chamado direito a privacidade.

O direito a privacidade foi amplamente debatido no século passado, passando
esta discussao por situacdes que para a sociedade atual parecem simples, como a
divulgacéo de fotos pessoais ainda que obtidas de forma legitima ou a divulgacéo de

cartas pessoais sem a devida autorizagdo ainda que n&o obtida por meios ilicitos.
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Inimeras situacbes foram levadas aos tribunais para analise e delimitacdo da
extensdo da protecdo oferecida até que fossem criadas leis que pudessem oferecer
de forma satisfatoria essa delimitacéo.

A medida em que novas tecnologias foram surgindo, com elas também foram
surgindo debates acerca de como o direito deveria se portar face as mudancas, até
onde caberia a protecédo e quais seria a melhor forma de proteger esse novo direito
reconhecido. Nesse sentido a tecnologia, fator orientador das alteracbes da
sociedade, trouxe o que hoje € chamado de sociedade da informacéo (BIONI, 2019).

E partir desta nova configuracdo da polis veio também a necessidade de se
rever conceitos como propriedade e privacidade expandindo e delimitando a
abrangéncia desses conceitos para que se possa promover a protecao adequada a
cada bem juridico de acordo com a sua natureza e peculiaridade ndo bastando apenas
o0 enquadramento de um novo bem a ser protegido a um modelo ja existente apenas

por conveniéncia ou similaridade.

2.1. A SOCIEDADE INFORMACIONAL

Ao longo de sua histéria a humanidade passou por diversas formas de se
organizar em sociedade, sendo cada uma dessas formas detentora de um elemento
determinante para seu desenvolvimento e marca na historia.

Uma das primeiras formas de sociedade organizada que a humanidade
conheceu foi a sociedade agricola, onde o principal meio de producdo vinha da
agricultura que, para a época, foi uma descoberta que revolucionou a forma de vida
do povo.

Mais para frente a humanidade continuou a se desenvolver até o ponto da
criacdo da maquina a vapor que deu inicio a primeira revolucéo industrial e com ela
também a sociedade industrial. Ainda na sociedade industrial a humanidade deu outro
salto de desenvolvimento com o aproveitamento de outras formas de energia como a
eletricidade ou o petréleo entrando assim na segunda revolucao industrial, marcada
pela producdo em massa e especificacdo do trabalho. Nessa sociedade a industria
era o fato determinante na sociedade.

Com o desenvolvimento para o que seria a base dos computadores na segunda

guerra mundial e mais tarde com a criagédo destes a humanidade se desenvolvia a um
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ritmo cada vez maior com mudancas ocorrendo em um periodo de tempo cada vez
menor até o estagio atual.

Na modernidade atual a sociedade tem como elemento principal a informagéao.
Diferente de outras formas de organizacdo a nossa sociedade tem como elemento
norteador de decisdes a informagao.

Para que se possa entender como a informacdo tomou o papel central na
sociedade atual é necessario o entendimento das transformagfes sofridas pela
tecnologia. O principal fator determinante foi a criagdo do mundo virtual, antes dele as
informacdes eram armazenadas essencialmente por meios fisicos, o que, em
comparacao aos dias atuais, dificultava seu uso. As enciclopédias por exemplo eram
colecdes de conhecimento humano dividias em grandes volumes e, ainda que bem-
organizadas, a procura por algum conhecimento especifico nestes tomos exigia certo
tempo e dedicacdo, hoje em dia, com a criacdo do mundo virtual, 0 acesso e
armazenamento do conhecimento toma menos tempo.

Isso ocorre pela possibilidade de utilizacao de bits, que conseguem agregar por
meio de uma combinacdo binaria (0 e 1) informacbes em pequenas unidades
compreensiveis aos computadores que por sua vez além de armazenar estas
informacfes também é capaz de responder a comandos predeterminados (BIONI,
2019).

Dessa forma a quantidade de informacgdes que era possivel de ser armazenada
aumento exponencialmente. Mas ndo houve apenas um aumento quantitativo no
armazenamento, mas também uma evolucdo qualitativa, pois além de guardar os
computadores tem condicbes de executar ordens, ou seja, 0 acesso aquilo que foi
guardado é dado de forma muito mais simples e rapida bastando um comando do

usuario para que este tenha acesso direto a informacéo que deseja.

2.2 DADOS PESSOAIS COMO ATIVOS NA COMUNIDADE

O mundo de hoje é intensamente conectado, em sua grande parte ha pessoas
conectadas com a internet, seja através de computadores, seja através de
smartphones; fato é que a todo momento ha muitos individuos acessando os mais
variados ambientes na internet. Cada uma dessas pessoas ao acessar cada um

desses ambientes virtuais gera uma informacao, uma busca em um site de compras,
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a leitura de uma noticia em um jornal eletrbnico ou mesmo as preferéncias
demonstradas nas redes sociais.

Nessa maré de informac6es gerada por todos reside o valor comercial dos
dados pessoais dos cidadaos. Um exemplo cotidiano € uma loja de roupas que apenas
pelo niumero de visitas em seu site tem condi¢des de perceber quais de seus produtos
sdo mais atrativos ao publico, e ndo apenas isso, € ainda possivel perceber quais
produtos sdo mais ou menos atrativos a publicos com caracteristicas especificas e,

dessa forma, orientar suas ac¢des para obter mais lucro.

2.2.1 Dados pessoais e as estratégias de Marketing

A publicidade é divulgacdo de um produto a possiveis consumidores, onde e
informa as qualidades do produto com o objetivo que convencer aquele consumidor a
de fato comprar o produto ou servico.

A publicidade feita através de andncios em revistas jornais e televisdo se
dirigem a uma coletividade, ndo ha direcionamento nesse tipo de publicidade. Tais
anuncios sao enquadrados na chamada despersonalizacdo das relacbes privadas,
onde o objetivo € alcancar o maior numero de pessoas (BIONI, 2019).

Nesse sentido, a ciéncia mercadologica percebeu que tais tipos de andncios
nao eram efetivos e desperdicavam esforcos em um publico que néo viria a ser
consumidor de tal produto ou servico.

A partir desta percepcao surge a publicidade direcionada. Para as empresas
faz muito mais sentido (financeiramente) canalizar seus recursos publicitarios em
grupos especificos mais propensos a adquirir os bens ou servicos ofertados. Por
exemplo a divulgacdo de um livro de culindria em uma revista de gastronomia por
exemplo. Esse tipo de publicidade procura personalizar a propaganda aumentando
sua efetividade ao identificar o possivel interesse do consumidor através de suas
acOes (compra da revista por exemplo).

Para Bruno Bioni (2019), dentre as espécies do género publicidade direcionada
h&4 aquela chamada de publicidade comportamental on-line que permite uma
personalizacdo ainda maior da publicidade. No Brasil os nimeros do e-commerce vém
crescendo ano a ano, de forma ainda mais intensa com o surgimento da pandemia do

COVID-19 tendo apresentado um aumento de 68% de vendas através do meio
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eletrénico do ano de 2019 para 2020 (BIONI, 2019). Desse modo cresce cada mais a
relevancia dos anuncios on-line.

Com esse protagonismo do meio eletronico percebeu- se que a internet
possibilitava uma abordagem publicitaria mais efetiva mais efetiva através de suas
diversas ferramentas de navegacéo e armazenamento de dados.

Ao navegar pela internet o usuario deixa um rastro de suas predilecdes o que
permite um direcionamento quase pessoal das publicidades uma que vez que 0s
anuncios apresentados a ele estdo diretamente relacionados as suas ac¢des (BIONI,
2019). Além do direcionamento a navegacao também permite uma avaliagdo da
efetividade de uma determinada propaganda a depender quantos usuarios de fato
acessam a publicidade que lhes € apresentada.

N&o apenas as predilecoes de navegacédo dos usuarios sao utilizadas como
forma de direcionar as técnicas de marketing, mas o grande uso de smartphones
conectados a internet permitiu 0 monitoramento também de outros aspectos da vida
do cidadao. A localizacdo geografica € um exemplo de deste monitoramento, ao
conhecer a localizacdo daquele individuo os anuncios que lhes sdo apresentados se
levam em conta sua posi¢ao no globo.

Outro fato que passou a ser levado em conta no direcionamento da publicidade
foi o estado emocional das pessoas. A substituicdo dos meios de comunicagao
tradicionais pela troca de mensagens e audios através do uso de smartphones tornou
possivel a identificacdo do estado emocional daquele envia as mensagens, de acordo
com Bione (2019, p. 45):

Ao se comunicar com alguém por meio de um icone de expressdo — 0s
chamados emoticons; ao responder a sua rede social como esta se sentindo
ou nela emitir uma opinido sobre um determinado assunto; ao interagir com

um aplicativo de musica para que ele forneca faixas musicais de acordo com
0 seu humor, as pessoas fornecem um rico retrato das suas emogdes.

Desse modo as empresas buscam entender e utilizar tais informacdes para
melhor direcionar as campanhas publicitarias ao publico com maiores chances de
interesse.

Percebe- se entdo uma constante vigilancia da vida das pessoas,
principalmente naqueles que sdo considerados potenciais consumidores que tem
diversos aspectos de sua vida monitorados, habitos de navegacéo, localizacédo

geogréfica, estado emocional sdo exemplos de como as informacdes, muitas vezes
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geradas de forma inconsciente, podem ser usadas para a obtencdo de retorno

financeiro.

2.3 DOS BANCOS DE DADOS

O aprofundamento desta tematica ndo € objeto de estudo do presente trabalho,
porém é essencial o conhecimento de alguns conceitos basicos acerca de bancos de
dados para que se possa entender a importancia dos dados pessoais na sociedade
atual.

Incialmente deve- se pontuar que apesar muitas vezes usados como sinbnimos
dados e informacdes ndo tem o mesmo significado, enquanto este diz respeito apenas
de fatos aquele diz respeito ao processamento desses fatos em algo inteligivel.

Os bancos de dados funcionam da seguinte maneira, eles recebem os dados e
entregam informacdo extraida desses dados, esse processo pode ser feito tanto
manualmente como de forma automatizada. Por exemplo, uma loja recebe dados de
vendas e saida de seus produtos, mas apenas isso nao significa nada, é preciso que
estes fatos sejam organizados, afim de identificar quais produtos foram mais vendidos
por exemplo, para que se tenha informacéao.

Os bancos de dados sdo uma ferramenta que permite a descoberta de

informac0des para a tomada de decisoes.

2.3.1 Big Data

Big data é apice do processamento de dados quando se fala em volume, com
a criacado desta tecnologia é possivel a analise e estruturacdo de uma quantidade de
dados nunca antes vista.

O Big Data é normalmente associado de 3 “Vs”. volume, variedade e
velocidade. O volume estd ligado ao aumento quantitativo da capacidade de
processamento de dados em relacdo as tecnologias anteriores, a variedade € a
caracteristica atribuida pelo fato desta tecnologia conseguir organizar dados em
diferentes formatos (fotos, textos e etc.) e a velocidade é devido ao tempo levado para
realizar esse processo (BIONI, 2019).

Esse grande salto na mineragéo dado pelo Big Data veio pelo fato de que néo

€ mais necesséaria a estruturacéo destes dados para que possam ser processados, ou
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seja, essa tecnologia tem a capacidade processar dados ainda que estes ndo estejam
estruturados.

Com essa evolucdo no volume de processamento é possivel correlacionar uma
série de fatos encontrando padrdes que antes ndo eram vistos e inclusive atribuir
probabilidades para a ocorréncia de eventos futuros.

Um exemplo comumente citado quando se fala da acédo do Big Data é a agéo
da varejista americana Target para identificar mulheres gravidas. A gravidez € um
momento da vida onde os individuos passam a se interessar por produtos especificos,
desse modo a equipe de analise da empresa conseguiu identificar que as
consumidoras que estavam gravidas tendiam a comprar determinados produtos em
determinadas fases da gravides. A empresa entao passou a direcionar seus produtos
as consumidoras que se encaixavam em determinado padrdo de consumo.

O wuso dessa tecnologia permite identificar uma série de padrdes
comportamentais dos usuarios como por exemplo o risco de um tomador ser
inadimplente ou das chances de um segurado apresentar maiores riscos de

problemas de saude.

2.4 INTERNET OF THINGS (IOT)

A expressao Internet of Things (IoT) ou, em portugués, Internet das Coisas, €
utilizada para designar a conexao entre varios objetos comuns no dia a dia através da
internet. Trata- se da deteccéo de aspectos do mundo real que sdo convertidos para
dados no mundo virtual e que podem servir como ordem para realizacdo de um ato
ou tarefa especifica. Nas palavras de Magrani (2018, p. 21) “A sigla refere-se a um
mundo onde objetos e pessoas, assim acomodados e ambientes virtuais, interagem
no espacgo e no tempo”.

Na pratica os objetos inteligentes além de j4 estarem efetivamente sendo
usados pela populacdo podem também ajudar na solucdo de problemas reais
podendo coletar dados que servem para a economia de recursos naturais e
energéticos. Para os consumidores em geral tais objetos possuem funcdes diversas
como eletrodomésticos, brinquedos e até mesmo vestuario, um exemplo comum
desse tipo de objeto séo a pulseiras com capacidade de monitoramento da frequéncia
cardiaca de seu usuario (MAGRANI, 2018).
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A criacdo de objetos inteligentes sem o devido cuidado pode vir a gerar
problemas para a comunidade. A transformag¢ao de um objeto comum em um objeto
inteligente sem que haja necessidade para tanto pode apenas dificultar seu uso e
torna-la mais cara, ou seja, tal adaptacdo seria um contrassenso onde inexistiu
aprimoramento real (MAGRANI, 2018).

Outro problema gerado pela transformacdo impensada das coisas é a
guantidade de lixo produzida por objetos obsoletos. A conectividade dos objetos tende
a deixa-lo obsoleto com mais facilidade. Somado ao aumento de producéo de lixo é
possivel ainda que a passagem de um objeto analdégico para inteligente venha a
causar falhas que n&o existiriam a priori.

Além dos problemas citados ha ainda uma questdo de privacidade a ser
considerada. Tendo em vista que o0s objetos inteligentes tém a capacidade identificar
fatores do mundo real e transforma-los em dados virtuais em conjunto com a
capacidade de armazenamento e processamento do Big Data os individuos tém seus
habitos, desejos fazendo com que suas escolhas sejam cada vez mais influenciadas
pelas publicidades direcionadas.

O desconhecimento geral da forma com que esses dados sdo coletados,
tratados, potencialmente compartilhados e usados por terceiros tem o condao de
abalar a confianca dos consumidores nesse tipo de produto. Além disto a conexao
com a internet termina por abrir espagco para ataques que tem como objetivo a

obtencao de informacgdes geradas por este produto (MAGRANI, 2018).

2.5 A ECONOMIA DA VIGILANCIA E A PROTECAO A PRIVACIDADE

Com o avanco da tecnologia de coleta e processamento de dados, os dados
pessoais passaram a ser considerados ativos econdmicos em nossa sociedade
(BIONI, 2019).

Isso ocorreu pela mudanca organizacional das empresas que passaram a ter a
capacidade de adaptar seus produtos e servi¢cos as reac¢des dos consumidores de
forma quase instantaneas.

Além da rapida resposta as reacfes dos consumidores os dados pessoais
permitiram uma melhor alocacdo das campanhas publicitarias que passaram a ser

cada vez mais personalizadas ao levar em conta fatores como localiza¢do geografica
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ou habitos de navegacdo do individuo, tornando assim as campanhas publicitarias
mais economicamente eficientes.

Percebe- se que todas essas mudancas decorrem da vigilancia constante a
qual o cidad&o é submetido, onde seu comportamento, movimenta¢éo passaram a ser
explorados para a geracao de riqueza (BIONI, 2019).

Diante deste cenario, onde os individuos tém diversos aspectos de sua vida
monitorados, é preciso estabelecer com clareza os limites de até onde as empresas e
tecnologias podem ir na coleta e tratamento dos dados pessoais de seus Usuarios.

Tendo em vista as complexidades apresentadas ao direito em decorréncia das
novas tecnologias é necessario, assim como em outras épocas, a revisdo do conceito
de privacidade estudando a possibilidade de dispor da protecdo dos dados pessoais
da mesma forma como é tutelada a privada ou admitindo a necessidade de uma
protecdo juridica propria a esse bem para que, desse modo, o direito possa se
posicionar afim de oferecer as melhores respostas aos problemas que lhes séo
apresentados.

Com essa preocupacao diversos paises do mundo passaram a atualizar sua
legislacdo com intuito de abarca estas mudancas. A General Data Protection
Regulation (GDPR) elaborada pela Unido Europeia serviu de marco regulatorio que
inspirando a criacao de diversas legislacdes acerca de protecdo de dados ao redor do
mundo.

O legislador brasileiro seguiu a tendéncia mundial ao perceber a importancia
do tema, criando assim a Lei Geral de Protecdo de Dados (LGPD) com inspiracdo na
GDPR com o intuito de regular a forma de coleta e tratamento dos dados pessoais

dos brasileiros.
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3 DADOS PESSOAIS E O DIREITO A PERSONALIDADE

Personalidade pode ser descrita como o conjunto de caracteristicas que
distingue uma pessoa das outras. Partindo dessa ideia os direitos da personalidade
podem ser corpdéreos ou incorpéreos, como por exemplo nome, honra integridade
fisica. Dada a essa caracteristica distintiva dos direitos da personalidade a ciéncia
juridica proteger os protegem de agressées (BIONI, 2019).

Nesse sentido, um dado, ligado a uma pessoa, pode se inserir dentre os direitos
da personalidade, sendo assim considerado um dado pessoal. Essa ideia ganha forca
com o fato de que, cada vez mais, as atividades de processamento de dados tém
ingeréncia na vida das pessoas onde tanto a sociedade como a economia S&o
orientadas a partir desses signos identificadores do cidaddo (BIONI, 2019).

Nas palavras de Bioni (2019, p. 100), “trata-se de um novo tipo de identidade
e, por isso mesmo, tais dossiés digitais devem externar informacgdes corretas para que
seja fidedignamente projetada a identidade do titular daquelas informacgdes”.

Desse modo a insercao dos dados pessoais como direitos da personalidade é
justificavel, permitindo assim que, por exemplo, um individuo peca a retificacdo de
seus dados pessoais que estejam incorretos.

Apesar de relacionados com a privacidade os dados pessoais transitam em
mais de uma espécie de direito da personalidade sendo tal ideia necessaria para a
efetiva tutela desses dados.

A limitacdo da protecéo dos dados pessoais da mesma forma a privacidade nao
€ suficiente pois esta ligado a informacdes que seja intimo ou privado do sujeito
enquanto a protecdo de dados pessoais vai além da esfera intima pois, por exemplo,
existe a possibilidade de os dados estarem sob a esfera publica e a discusséo recair

apenas sob sua exatidado por exemplo.

3.1 ADOCAO DO CONCEITO EXPANSIONISTA DE DADOS PESSOAIS PELA
LElI GERAL DE PROTECAO DE DADOS

A definicdo de o que séo os dados pessoais é essencial para o estudo de sua
natureza e da definicdo da forma e limites de sua protecdo. Desse modo € necessario

gue se trace critérios para a definicdo do que seria um dado pessoal, tendo assim a
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tutela destinada a este objeto, e 0 que seria apenas um dado, sem que este represente
extensdo do individuo.

A Lei Geral de Protecdo de Dados (LGPD) traz sem seu art. 5 a seguinte
definicao: “Art. 5° Para os fins desta Lei, considera-se: | - dado pessoal: informacéo
relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018).

Apesar de simples a redacao usada pelo legislador brasileiro adota um conceito
expansionista de dado pessoal ao trazer o termo “identificavel” ao invés de apenas
termo “identificada”.

A classificacdo do que é um dado pessoal vem do contexto em que ele esta
inserido, dependendo do tipo de informag¢do que pode ser extraida do banco de
informagbes onde o dado esta inserido, desse modo a adogdo de um conceito
expansionista de dados pessoais faz com que esse enquadramento seja mais flexivel,

abrangendo assim um namero maior de situagoes.

3.2DADOS PESSOAIS E DADOS ANONIMOS

Enquanto dado pessoais sdo aqueles que podem identificar uma pessoa o dado
anbnimo, ao contrario, € aquele que ndo € capaz de fazé-lo. A incapacidade de
identificacdo pode ser fruto de um processo intencional a qual € submetido um dado
pessoal. Para tanto este processo pode se valer de diferentes técnicas que tem como
objetivo a eliminacdo de fatores identificadores como a supresséo, onde algum dado
€ suprimido, como o CPF por exemplo; generalizacdo, do nome completo ou da
localidade por exemplo; randomizacéo e pseudoanonimizacdo (BIONI, 2019).

Todas essas técnicas tém como objetivo retirar a identificabilidade de um dado
por isso sua aplicacdo depende do contexto a qual o dado esta inserido. Ocorre que,
esse processo de anonimizacdo dos dados é algo falivel, sendo a ideia de que a
eliminacdo completa dos vinculos de identificacdo de uma base de dados apenas um
mito.

Sempre € possivel gue uma base de dados que passou a ser anbnima possa,
ao ser agregada a outra, ser mais uma vez ter seus dados como identificadores.
Partindo dessa possibilidade de identificacdo a partir dos dados anénimos resta a
guestao de como lidar com eles, tendo em vista a adog&o do conceito expansionista

dos dados pessoais adotados pelo legislador brasileiro.
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Tendo em vista que o conceito expansionista de dados pessoais inclui em si
ndo apenas dos dados de pessoas identificadas, mas também aqueles dados que
tornam o individuo identificavel, em Gltima analise os dados anénimos também seriam
considerados dados pessoais, tendo em vista a possibilidade de reversao do processo
que tornou o dado anbnimo e, portanto, também seria um dado identificavel, ainda
gue anonimo (BIONI, 2019).

Tendo em vista essa questao em relagcdo aos dados anénimos a solucgao foi a
adocédo de uma espécie de filtro que serviria como limitador do conceito expansionista
para impedir que todo dado an6énimo fosse também considerado dado pessoal. Nesse
sentido a LGPD se valeu do critério da razoabilidade para delimitar o conceito
expansionista dos dados pessoais (BIONI, 2019). Como diz o autor (BIONI, 2019, p.
111):

N&o basta a mera possibilidade de que um dado seja atrelado a uma pessoa
para atrair o termo identificavel. Essa vinculacdo deve ser objeto de um

“esforco razoavel”, sendo esse o perimetro de elasticidade do conceito de
dado pessoal como aquele relacionado a uma pessoa identificavel.

A prépria LGPD estabelece critérios para avaliar essa razoabilidade quando
traz em seu art. 12:

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram
submetidos for revertido, utilizando exclusivamente meios proprios, ou
guando, com esforcos razoaveis, puder ser revertido.
§ 1° A determinac&o do que seja razoavel deve levar em consideragao
fatores objetivos, tais como custo e tempo necesséarios para reverter o

processo de anonimizacéo, de acordo com as tecnologias disponiveis,
e a utilizacdo exclusiva de meios préprios (BRASIL, 2018, grifos do autor).

Trata-se aqui do reconhecimento de que os dados andnimos sdo sempre
reversiveis e da adocao da razoabilidade para definir qual seria um “risco aceitavel”

para que um dado anénimo fosse considerado um dado pessoal.

3.3 A RELEVANCIA DA CLASSIFICACAO DOS DADOS PESSOAIS COMO
DIREITO DA PERSONALIDADE

H& alguns anos um engenheiro do google afirmou que eles ndo coletavam
informacdes utilizando os nomes das pessoas pois isto geraria ruido e ainda que ndo
era necessario de fato encontrar o nome das pessoas para que estas fossem alvos
das publicidades (HARDY, 2012).
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Pelas caracteristicas da internet ndo é necessario o conhecimento do nome da
pessoa em especifico, bastando que lhe seja atribuida um fato identificador para que
seja possivel o direcionamento de contelddo, por exemplo a criacdo de perfis
comportamentais de navegagao.

Partindo da ideia de que a prote¢cdo dos dados pessoais € a tutela do cidadao,
cada vez mais exposto a préaticas como a definicdo de seu perfil comportamental com
base em seus hébitos de navegacdo, uma separacdo dura entre dados pessoais e
dados anonimizados nédo faz sentido (BIONI, 2019). Tal ideia é reforcada quando essa
criacdo de perfis comportamentais tem como objetivo influenciar a vida de uma
pessoa, pouco importando se ela é identificavel ou nao.

Nesse sentido a normatizagcéo nao é feita apenas pelos conceitos excludentes
de dados pessoais e dados andnimos, mas também pelas consequéncias que e 0
tratamento desses dados podem trazer (BIONI, 2019).

Dados minerados, ainda que sejam andnimos, podem trazer praticas
discriminatérias em prejuizo de uma coletividade ou de um individuo.

Por exemplo uma empresa que pretende realizar um processo seletivo de
candidatos de forma anénima (RINNE, 2018). Em processos seletivos anénimos as
empresas buscam normalmente diminuir discrimina¢cdes que possam vir a ocorrer no
procedimento comum. Em situagdes como esta é necessario observar com atencao
gual o critério de selecao adotado, caso o critério de selecéo fosse as caracteristicas
preponderantes daqueles que ja trabalham na empresa, estas obtidas pela mineracéo
dos dados pessoais dos trabalhadores provavelmente o algoritmo de selecéo
replicaria vieses ja enraizados naquela empresa como questbes de género e etnia,
perpetuando assim discriminacdes ja existentes.

Na pratica a discusséo orbita em como arquitetar processos de governancga ao
introduzir esse tipo de tecnologia nas praticas decisoérias do nosso cotidiano.

Nessa ceara a LGPD vem trazer algumas dessas praticas de governanca ao
dispor sobre qualquer tratamento de dados que sujeite um individuo ou coletividade a
uma decisdo automatizada, sejam estes dados individuais ou coletivos, pessoais ou
anbnimos, bastando apenas que tenha impacto na vida e desenvolvimento pessoal
do individuo. Assim sendo a LGPD traz em seu art. 12:

Art. 12. Os dados anonimizados néo serao considerados dados pessoais para
os fins desta Lei, salvo quando o processo de anonimizacao ao qual foram

submetidos for revertido, utilizando exclusivamente meios préprios, ou
guando, com esforcos razoaveis, puder ser revertido.
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§ 2° Poderdo ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacdo do perfil
comportamental de determinada pessoa natural, se identificada
(BRASIL, 2018, grifos do autor).

A importancia de entender a protecao de dados pessoais como um direito da
personalidade, e, portanto, um direito fundamental, vem exatamente desse alcance
normativo que tem a capacidade de tutelar qualquer processamento de dados que
possam impactar na vida de uma pessoa. E possivel perceber entdo que o foco da
LGPD recai sob as consequéncias que a atividade de tratamento de dados pode ter
sob o sujeito, estando o foco no uso desses dados e nao apenas nos dados em si.

Tal entendimento é corroborado pelo artigo 20 da LGPD que traz:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisfes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a

definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (BRASIL, 2018).

A permissdo conferida ao titular dos dados de solicitar revisdo de decisGes
automatizadas alcanca quaisquer tipos de tratamento automatizado de “seus
interesses”, ou seja, ha um alargamento no espectro da LGPD que néo condiciona o
exercicio desse direito a um perfil relacionado a uma pessoa identificada ou
identificavel, mas sim a todos os aspectos da personalidade e que afetem seus
interesses (BIONI, 2019).

Esse entendimento, de que a o escopo da LGPD abrange o tratamento de
dados, sejam eles pessoais ou andénimos, que submete um individuo ou uma
coletividade a um processo de decisfes automatizadas; € essencial para que o direito
possa dar uma adequada resposta aos problemas apresentados por uma sociedade

e economia cada vez mais movida por dados.

3.4 O DESENVOLVIMENTO DA PERSONALIDADE EM MEIO A SOCIEDADE
INFORMACIONAL

Tomando emprestado o conceito de Gagliano e Pamplona Filho (2021, p. 69)
temos “os direitos da personalidade como aqueles que tém por objeto os atributos
fisicos, psiquicos e morais da pessoa em si e em suas proje¢des sociais”. A partir
desta definicdo é possivel inferir a necesséria relacdo da pessoa como individuo e

suas relacgdes sociais, ou seja, a tutela juridica dos direitos da personalidade passa a



24

protecdo para que a pessoa possa se realizar e se relacionar junto a sociedade
(BIONI, 2019).

Nesse sentido, os dados pessoais ndo podem ser considerados apenas como
prolongamentos da pessoa, mas também como fator influenciador de sua relacdo com
0os demais cidaddos. Isso significa dizer que a protecdo dos dados pessoais é

necessaria para que o livre desenvolvimento do individuo.

3.4.1 Dados sensiveis

A LGPD em seu artigo 5 traz a definicao de dados sensiveis:

Art. 5° Para os fins desta Lei, considera-se: [...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de caréater religioso, filosofico ou politico, dado referente a
salude ou avida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural (BRASIL, 2018, grifos do autor).

Ou seja, dados pessoais sensiveis sdo espécie de dados pessoais que em
razdo de seu conteudo apresentam especial vulnerabilidade. Quando os dados
pessoais dizem respeito aos assuntos elencados no inciso segundo do artigo quinto
da Lei Geral de Protecdo de Dados Pessoais ha uma preocupacdo em haver uma
discriminacéo a esta pessoa por conta de tais aspectos de sua personalidade.

Assim como dados anénimos podem vir a se tornarem dados pessoais, existe
a possibilidade que dados a principio triviais possam vir a ser considerados como
dados sensiveis quando postos em conjunto com outros que permitem, através da
correlacdo entre eles, a identificacdo de tracos sensiveis da personalidade daquele
individuo (BIONI, 2019).

Para Michal Kosinski, David Stillwell e Thore Graepel (2013) um exemplo disto
€ mostrado por um estudo na Inglaterra mostrou que as redes sociais podem criar um
perfil das preferéncias de seus usuarios que permite uma série de inferéncias acerca
de sua personalidade. A pesquisa identificou corretamente a orientacdo sexual de
homens heteros e homossexuais com 88% de eficacia, 95% de eficacia para brancos
e negros e 85% para democratas e republicanos com base nas curtidas na rede social
Facebook.

Assim como foi demonstrado no estudo é possivel ainda que outros registros
inicialmente triviais como historico de navegacao, lista de compras tem o potencial de

revelar varios tracos da personalidade do usuario.
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Nesse sentido que varias legislacdes acerca da protecdo de dados, incluindo a
brasileira, dispende protecdo especial a dados sensiveis, para evitar possiveis
praticas discriminatérias.

Tal tutela liga- se ao principio da isonomia, onde a protecéo dos dados pessoais
exerce um papel fundamental na promocéao da dignidade humana e na construcao de
uma sociedade livre e justa garantindo o desenvolvimento do individuo em seu

relacionamento com a sociedade.

3.4.2 Avida em dados

Para além dos celulares smartphones atualmente diversos outros objetos estao
conectados a internet, tal tecnologia € a chamada Internet of Things (loT). Através
dela é possivel que uma geladeira identifique quais alimentos entédo faltando ou uma
bandeja de ovos saiba quantos ovos ela possui. Com o0 aumento da coleta de dados
dos usuarios aumentou exponencialmente.

A partir desse fendbmeno de captacdo de dados criam- se verdadeiros
esteredtipos que marcam o sujeito e servem de fator determinante para a tomada de
decisdes automatizadas como a concessao de crédito, estipulacdo de prémio nos
contratos securitarios e até mesmo risco de ndo embarca em avido em decorréncia
de seus habitos alimentares serem semelhantes ao perfil de um terrorista?.

De certa forma cria- se uma espécie de bolha onde a interacdo do individuo
com o resto da sociedade seria direcionada em torno dos interesses deduzidos a partir
de seus dados, dificultando ou impossibilitando o contato com informacdes diferentes
gue escapariam dessa catalogacao.

Desse modo, para Bioni (2019) a protecdo de dados influi no préprio rumo da
vida das pessoas trazendo um novo desafio a tutela da personalidade humana, nao
podendo ser considerada apenas como evolucéo da privacidade tendo em vista seu
impacto em direitos como liberdade de expressdo, autodeterminacdo, nao
discriminacéo; tdo caros ao nosso ordenamento juridico. Assim € necessaria uma

normatizacao propria para a protecado deste bem juridico.

! Referéncia a troca de dados pessoais de passageiros aéreos entre Unifio Europeia e Estados Unidos
sob o fundamento de que se combateria o terrorismo. Disponivel em: https://www.bbc.com/news/world-
europe-17764365. Acesso em 26 de maio de 2021
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3.5 A PROTECAO DOS DADOS, O DIREITO A PRIVACIDADE E OS DIREITOS
DA PERSONALIDADE

Y

O direito a privacidade pressupde uma dicotomia basico entre as esferas
publica e privada sendo a sua tutela construida em torno destas duas esferas. O
individuo tem sua esfera privada protegida em face do publico.

Assim a privacidade além de permitir o desenvolvimento pessoal do ser
humano é também essencial a democracia pois € em seu intimo que o sujeito
desenvolve sua particularidade, sua subjetividade e seus anseios sociais para que no
futuro possa apresentar aquilo que foi desenvolvido em sua vida privada a sociedade,
contribuindo assim para o processo democréatico.

Nas palavras de Uadi (2018, p. 572), “a vida privada e intimidade sdo apenas
outros nomes do direito de estar s6, porque salvaguardam a esfera de reserva do ser
humano, insuscetivel de intromissdes externas”.

O fato de a vida privada ser insuscetivel a intromissdes externas (em regra ao
menos) traz a dualidade entre publico e privado e esse conteudo que traz a
normatizacao do direito a privacidade, com sua protecao focada na liberdade negativa,
ou seja, a protecao € dada com o impedimento da interferéncia.

Historicamente a protecdo a privacidade se deu de forma negativa, o bem
juridico tutelado ja existia a espera de sua delimitacéo do que seria publico ou privado
por parte de seu titular. Por outro lado, a protecdo dos dados pessoais engloba uma
protecédo positiva.

Os bens tutelados pela LGPD nédo estdo prontos a espera de uma violagao,
mas sdo uma construcao feita através do controle das informacdes pessoais (BIONI,
2019). Desse modo a protecéo dos dados pessoais ndo pode ser feita da mesma forma
com que se tutela o direito a privacidade.

A tutela dos dados pessoais necessita de uma forma de protecdo propria nao
podendo ser considerada mera evolucdo do direito a privacidade exigindo assim a
criacdo de uma normatizacao propria para que haja efetiva protecdo a este bem.

No caso em questdo a definicdo do objeto juridico tutelado ndo se relaciona
necessariamente com a diferenca entre publico e privado, mas sim pelo conceito do
gue é um dado pessoal, por exemplo, dados publicos em regra ndo geram
preocupacao a vida privada, porém ao se relacionarem com outros dados é possivel

parte da personalidade do individuo seja revelada. Desse modo o objeto que se
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pretende proteger através da LGPD ndo pode ser definido apenas através da
dicotomia entre publico e privado, mas sim através da analise contextual do dado e
de como este se relaciona com o individuo.

Por exemplo, os direitos de acesso e retificacdo se encontram na esfera
publica, porquanto se busca apenas garantir que o dado pessoal represente de forma
correta seu titular. Assim os dados pessoais devem ser considerados uma espécie
diferente de direitos da personalidade do que a privacidade sob pena de, ao ser
limitado por este, ndo conseguir regular de forma satisfatoria a coleta e tratamento de

dados como fator de promoc¢ao ao desenvolvimento humano.

3.5.1 Afuncéo da Lei Geral de Prote¢éo de Dados

Muito se fala em “morte da privacidade” na economia informacional, onde os
dados pessoais servem como base para diversas estratégias e sdo considerados
verdadeiros ativos nos dias de hoje.

Assim, historicamente, os regulamentos de protecdo de dados trazem nao
apenas a protecao a privacidade, mas também se preocupam com o desenvolvimento
econdmico (BIONI, 2019). Na década de 1980, quando a Organizacdo para 0
Desenvolvimento e Cooperacdo Econdémica (OCDE) emitiu as primeiras regulaces
acerca do tema, ja havia a preocupacédo com o desenvolvimento socioeconémico, ao
conferir seguranca juridica tanto ao cidaddo como ao setor privado e estatal garantia
também a continuidade e uma certa estabilidade das relacées econdémicas (OECD,
2013).

No Brasil, até a elaboracédo da LGPD o pais contava apenas com legislacdes
esparsas e setoriais ndo havendo um dispositivo legal unico que regulasse de forma
clara a forma de tratamento de dados e que permitia a permuta de dados entre entes,
tanto publicos como privados.

A LGPD em seu artigo primeiro traz:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade

da pessoa natural (BRASIL, 2018, grifos do autor).
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Nesse sentido o legislador deixa claro que a LGPD veio para proteger a
dignidade da pessoa humana e o desenvolvimento do individuo, atendendo assim 0s
principios constitucionais. Porém ndo apenas essa protecdo, em seu artigo segundo
temos os fundamentos da protecdo de dados pessoais?.

Ou seja, a legislagéo traz também uma preocupacdo de ordem econbmica,
conciliando assim suas duas funcdes, a protecdo do individuo e a promoc¢do do

desenvolvimento econdmico.

2 Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos [...] VI - a livre iniciativa, a
livre concorréncia e a defesa do consumidor” (BRASIL, 2018).
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4 A REGULAMENTACAO DE DADOS NA SOCIEDADE INFORMACIONAL

A sociedade informacional trouxe consigo uma gama de desafios regulatorios.
Diante do armazenamento, tratamento, compartilhamento e monetizacdo dos dados
gue trafegam online é necessério estabelecer um norte para orientar a normatizacéao
do tema tendo em vista o tipo de sociedade que se busca alcancar e como é visto
esse mundo pautado por dados.

A Constituicdo Federal de 1988 (CF/88) protege de maneira esparsa o direito a
privacidade ao trazer em seu artigo 5, X traz que “séo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo
dano material ou moral decorrente de sua violacdo” (BRASIL, 1988). Apesar da
protecdo dos dados pessoais ndo se confundir com a protecdo a privacidade, é
possivel entender que tal protecdo esta inserida no dispositivo constitucional.

Na legislacao infraconstitucional o Codigo de Defesa do Consumidor e o Marco
Civil da Internet trouxeram de forma mais detalhada a protecdo aos dados pessoais.

Por conta da complexidade da questdo, diversos autores, artefatos, temas
envolvidos, em conjunto com a necessidade das empresas de assegurar um custo
competitivo para alcancar um mercado em massa se faz necessaria a atencao
especial a dois pontos privacidade e seguranca quando se fala em regulamentacéo
dos dados pessoais (MAGRANI, 2018).

Além disto, é preciso também atentar aos principios da livre iniciativa
observando os impactos que a legislacdo pode ter no fomento de inovacdes
tecnoldgicas tendo em vista que ndo benéfico a sociedade a criacdo de leis com
rigidez excessiva que impedissem o desenvolvimento da tecnologia. Assim, é preciso
as leis acerca do tema busquem um equilibrio entre a protecdo dos usuérios e

liberdade para as inovagdes tecnoldgicas.

4.1 O CODIGO DE DEFESA DO CONSUMIDOR E O TRATAMENTO DE DADOS

O CDC em seu art. 4, Il traz como principio a acdo governamental no sentido
de proteger o consumidor, seja por iniciativa direta ou por outros meios. Tal principio
€ benéfico ao consumidor, mas deve ser visto com cautela afim de evitar a criacao de
dispositivos excessivamente repressivos ao ponto de prejudicar a liberdade

econdmica.
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A secdo VI do Cdédigo que trata dos Bancos de Dados e Cadastros de
Consumidores permite ao consumidor o acesso a informagbes existentes em
cadastros, fichas e registros de dados pessoais arquivados sobre ele bem como sua
alteracdo em caso de incorre¢cdo. Em cima disto quando a pratica de publicidade
direcionada leva ao envio abusivo de mensagens o CDC responde através do art. 6,
IV: “IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais
coercitivos ou desleais, bem como contra préticas e clausulas abusivas ou impostas
no fornecimento de produtos e servigos” (BRASIL, 1990). Como diz Magrani (2018, p.
48):

A publicidade comportamental € capaz de aumentar a assimetria de
informacdo na relacdo de consumo, potencializar a discriminagdo entre os

consumidores, minimizar a capacidade de escolha livre e autdnoma do
consumidor, dentre outras consequéncias.

Assim, com o0 aumento da conectividade e, por conseguinte, da geracao de
dados pode gerar um desequilibrio de poder entre os consumidores e as empresas, 0
gue torna o consumidor ainda mais vulneravel. Assim a privacidade e a seguranca
dos usuarios devem ser tuteladas ao mesmo tempo em que deixa espacgo para o
surgimento inovacdes tecnoldgicas. O CDC parece compactuar com tal ideia ao
guando prevé em seu art. 4, lll: “harmonizagéo dos interesses dos participantes das
relacbes de consumo e compatibilizacdo da protecdo do consumidor com a

necessidade de desenvolvimento econdémico e tecnoldgico [...]" (BRASIL, 1990).

4.2 MARCO CIVIL DA INTERNET (MCI)

O Marco Civil da Internet aprovado em 2014 estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil determinando as diretrizes para
atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relagcédo a
matéria. Antes de sua sancdo era dificil e gerava diversas decisdes judiciais
conflitantes em virtude da auséncia de disposi¢cGes acerca de direitos fundamentais
como a liberdade e expressdo ou acesso ao conhecimento envolvendo o uso da
internet (MAGRANI, 2018).

O MCI trouxe explicita diversos principios e direitos fundamentais quanto ao

uso da internet como a protecdo aos dados pessoais e a garantia a liberdade de
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expressdo tendo se tornado diploma essencial na criagdo de um ambiente virtual
saudavel e seguro para os cidadaos.
Em seu art. 7° 0 MCl traz o acesso a internet como sendo essencial ao exercicio

da cidadania assegurando ainda uma série de direitos ao usuério:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
séo assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecéo e indenizacéo
pelo dano material ou moral decorrente de sua violagéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicagfes pela internet, salvo
por ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunica¢fes privadas armazenadas,
salvo por ordem judicial;

IV - ndo suspensdo da conexdo a internet, salvo por débito diretamente
decorrente de sua utilizacao;

V - manutengdo da qualidade contratada da conexao a internet;

VI - informacg@es claras e completas constantes dos contratos de prestacéo
de servicos, com detalhamento sobre o regime de protecdo aos registros de
conexao e aos registros de acesso a aplicacdes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hip6teses
previstas em lei;

VIII -informacdes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecdo de seus dados pessoais, que somente poderao
ser utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacéo de servigcos ou em
termos de uso de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e
tratamento de dados pessoais, que devera ocorrer de forma destacada
das demais cldusulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a
determinada aplicac&o de internet, a seu requerimento, ao término da
relacdo entre as partes, ressalvadas as hip6teses de guarda obrigatoria
de registros previstas nesta Lei;

Xl - publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicacbes de internet;

Xll - acessibilidade, consideradas as caracteristicas fisico-motoras,
perceptivas, sensoriais, intelectuais e mentais do usuario, nos termos da lei;
e

Xl - aplica¢é@o das normas de protecéo e defesa do consumidor nas relacdes
de consumo realizadas na internet (BRASIL, 2014, grifos do autor).

Alguns direitos merecem destaque como o0 inciso VIl a X que tratam
especificamente da protecdo de dados pessoas. No artigo seguinte (art. 8) a
legislacéo traz o direito a privacidade e a liberdade de expressdo nas comunicacdes

como condic¢ao para o pleno exercicio do direito de acesso a internet (BRASIL, 2014).
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A protecdo aos dados pessoais vem de forma especifica na sec¢do Il sendo
relevante atentar para o disposto no art. 10 que disple sobre a guarda e
disponibilizacao dos registros de conexao e de acesso a aplicacdes de internet

Apesar do disposto ainda nao é possivel garantir a total protecdo dos dados
por conta da ndo protecao da conexao entre servidor e usuario (MAGRANI, 2018).

Apesar da sua importancia o MCI ndo esgota a tutela do cidaddo pois é
aplicavel somente ao espaco virtual deixando de lado os abusos que possam ocorrer
no mundo fisico. Além disso a norma peca ao deixar de trazer definicbes importantes
como o conceito de dado pessoal, e, por isso, dificulta a determinacéo efetiva de seus
limites e atribuir responsabilidade no caso de ilegalidades.

Nesse sentido a tutela oferecida aos usuarios pelo CDC e pelo MCI vem ser
complementadas pela entrada em vigor da Lei geral de Protecédo de Dados.

4.3 LEI GERAL DE PROTECAO DE DADOS (LGPD)

Tendo em vista que tanto o Codigo de Defesa do Consumidor quanto o Marco
Civil da internet séo insuficientes para proteger efetivamente os dados pessoais a Lei
Geral de Protecéo de Dados veio para preencher essa lacuna legislativa.

Partindo da ideia de que a protecéo de dados passa pelo controle das proprias
informacfes tem-se que esta tutela possui ndo apenas o carater negativo, a liberdade
de ndo ser obrigado a fazer algo, mas também perpassa pela liberdade positiva, a
possibilidade de controlar suas préprias acbes e vontades (MAGRANI, 2018).

A LGPD, aplicada a entidades publicas e privadas que fazem o tratamento de
dados pessoais, enumera uma série de principios que devem orientar a forma com
gue os dados sdo tratados®.

O principio da finalidade (art. 6, 1) exige que os dados colhidos devem ser
informados previamente ao usuario bem como sé podem ser utilizados para fins
legitimos, especificos e explicitos.

O principio da adequacéo (art. 6, Il) dispdes que os dados colhidos devem ser
e usados apenas na medida em que seja necessario para atingir os objetivos

anteriormente informados.

3 A partir desse ponto, nos paragrafos seguintes serdo tratados os principios com base no texto
legislativo disposto no Art. 6° da LGPD — Lei 13.709 de 14 de agosto de 2014. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/l13709.htm. Acesso em 25 maio 2021.
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Em conjunto com a adequacao, o principio da necessidade (art. 6, Ill) diz que
os dados colhidos devem ser apenas aqueles indispensaveis para atingir a finalidade.

O principio do livre acesso (art. 6, IV) garante aos usuarios que eles tenham
acesso a seus dados quando desejarem, tal principio se coaduna no direito a livre
consulta de seus dados, que deve ainda ser de facil entendimento e gratuita.

O principio da qualidade dos dados (art. 6, V) diz que os dados colhidos devem
ser veridicos, atualizados e correspondam com a forma com que a pessoa utilizou a
tecnologia (MAGRANI, 2018). Deste principio advém o direito de retificacdo dos dados
por parte de seus titulares.

Pelo principio da transparéncia (art. 6, VI) as informacdes acerca do tratamento
dos dados, do seu uso e dos agentes do tratamento devem ser disponiveis de forma
clara aos titulares dos dados.

O principio da seguranca (art. 6, VIl) propugna que 0s mecanismos de
seguranca devem ser atualizados e hébeis a proteger os dados de quaisquer perigos
como acessos hao autorizados ou situacdes de perda.

Apesar do principio da prevencéo (art. 6, VIII) ter a mesma finalidade que o da
seguranca este trata da adocédo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

O principio da n&o discriminacéo (art. 6, IX) traz que os dados colhidos nao
podem ser tratados de forma discriminatdria nem usados para fins de discriminacao.

O ultimo principio, da responsabilizacéo (art. 6, X) requer a demonstracéo, pelo
agente, da adocédo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

Além de apresentar os principios que norteiam a protecdo de dados a LGPD
também trata de dar conceitos necessarios ao entendimento tema bem como facilitam
a responsabilizacdo em caso de falta.

Com as definicGes trazidas pela lei € possivel estabelecer os limites da norma
assim como atribuir as devidas responsabilidades, sendo este artigo essencial para a
efetiva tutela dos dados pessoais.

A LGPD veio em boa hora ao sanar a necessidade de tutela especifica dos
dados pessoais que surgiu em decorréncia das novas tecnologias. Apesar de
merecedoras de algumas criticas, como o veto a criacdo da Autoridade Nacional de

Protecéo de Dados (vetada do texto original), a LGPD nao tem como obijetivo frear as



34

inovacdes tecnoldgicas estando em harmonia com as normas de protecdo de dados

no cenario internacional.
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5 O PAPEL DO CONSENTIMENTO NA PROTECAO DE DADOS PESSOAIS

A necessidade da regulacdo acerca de dados surge logo apds a segunda
guerra mundial. A tecnologia, especialmente com a ciéncia computacional, foi fator
determinante dessa necessidade em decorréncia da capacidade de armazenamento
e processamento de grande quantidade de dados. Nesse contexto, alguns paises
passaram a refletir acerca da criacdo de um grande banco de dados unificado.

Inicialmente deu- se prioridade ndo ao tratamento dos dados, mas sim a
regulamentacdo da tecnologia através da concessdo de autorizacdo para seu
financiamento, ocorre que, com 0s avancos tecnoldgicos tal modo de regulacéo se
mostrou insuficiente (BIONI, 2019). Posteriormente a regulacdo passou a dar ao
cidadao a responsabilidade de protecédo pelos seus dados que agora estabelece os
limites da coleta, uso e compartiihamento dos dados, dai surge a ideia de
autodeterminacédo informacional, onde o sujeito tem um papel ativo nos processos
envolvendo seus dados.

Nessa forma de regulacéo é conferido ao consentimento um papel fundamental
devendo este, para ser valido, ser livre, informado, inequivoco, explicito e/ou
especifico. Comisso o titular dos dados € o ponto central das regulacdes atuais acerca

dos dados.

51 O CONSENTIMENTO E SEU PAPEL NA NORMATIZACAO DOS DADOS
PESSOAIS

A OCDE, cujo objetivo é estabelecer uma relacdo de cooperacao entre seus
paises membros, na década de 1980 emitiu dois documentos, privacy guidelines em
1980 e declaration on transborder data flows em 1985 afim de orientar a normatizagéo
dos dados criando padrdes basicos para esta regulamentacao.

O primeiro (privacy guidelines) veio para a servir como nhorte para 0S
ordenamentos juridicos nacionais no tocante a protecdo de dados pessoais,
fornecendo ndo apenas conceitos importantes, mas também a adocao de principios a
serem adotados pelos paises com o intuito de trazer uma certa harmonia em relagéo
ao tratamento de dados em diferentes paises.

Dentre os principios elencados a maioria deles tem como foco o titular dos

dados, sendo relevante citar alguns deles como: “Individual Participation Principle” em
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tradugao livre “principio da participagao individual”, reforcando a relevancia da
participacdo do individuo na protecéo de seus dados (OECD, 2013). Outros principios
importantes sdo o da limitacdo da coleta ou da especificacdo dos propositos, que
estabelece a necessidade de informa ao titular dos dados a finalidade de seu
processamento para que entao este possa fornecer autorizacao.

Diante destes principios eleva- se o titular dos dados ndo apenas a sujeito
passivo que fornece os dados de maneira cega, mas confere a ele um papel ativo e
central na protecdo de seus dados pessoais ao vincular o tratamento de seus dados
a seu consentimento.

O segundo documento (declaration on transborder data flows) veio tratar acerca
do fluxo de informacdes transfronteirico e surgiu pela necessidade da harmonizacgao
dos ambientes regulatorios ao redor do mundo, sob o risco de, em decorréncia de
uma possivel disparidade regulatoria, o fluxo informacional entre paises fosse
prejudicado.

Em 2013 ambos os documentos passaram por uma revisdo, sem, entretanto,
gue houvesse mudancas em sua base.

O primeiro deles manteve sua diretriz com foco na autodeterminacdo dos
dados, mas com a ressalva de que, diante das novas tecnologias que surgiram a
coleta e uso de dados estava cada vez mais complexa e opaca“, sendo necessaria a
busca por meios que aumentassem a transparéncia e conferissem ao titular controles
sobre suas informacdes.

O segundo ainda busca uma harmonizacdo normativa, porém traz também a
necessidade de acdes coordenadas para fiscalizacao e aplicacdo das leis de protecéo
de dados (BIONI, 2019).

5.2 O CONSENTIMENTO NO DIREITO COMUNITARIO EUROPEU

A comunidade europeia teve sua primeira norma acerca de dados com a
convencao 108 na década de 1980 como resultado das guidelines elaboradas pela

OCDE para facilitar a legislacdo sobre dados pessoais (BIONI, 2019). O préprio

4 No capitulo 4 é disposto o seguinte “It is increasingly difficult for individuals to understand and make
choices related to the uses of their personal data” (OECD, 2013, p. 67). Esse capitulo fala acerca da
dificuldade de entender os riscos acerca de suas informacdes pessoais frente a complexidade de seus
possiveis usos.
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preambulo faz a correlacdo entre protecdo de dados pessoais e o livre fluxo de
informacdes®.

Duas décadas apOs a Diretiva Europeia de Protecdo de Dados Pessoais
(95/46/EC) trouxe normas mais especificas a ideia apresentada na convencao acerca
da garantia dos individuos ao controle sobre suas informagfes pessoais.

A diretiva traz a adjetivacdo do consentimento ao toma-lo como livre e
informado. Além de conferir direitos ao titular dos dados, a diretiva traz também
obrigacdes ao data controller, aquele que processa os dados, como a nao coleta
excessiva de dados para além da necessidade especificada (BIONI, 2019). A
inovacao trazida pela diretiva esta nessa atribuicdo da limitacao pois, diferente das
guidelines onde a atribuicéo era apenas do titular dos dados agora o proprio agente
gue processa os dados tem o dever legal de cooperar com o titular nessa atividade.

Em seguida a Diretiva Europeia (2002/58) trata sobre a protecdo das
comunicacdes eletrbnicas. Além das disposi¢cdes gerais que reafirmam a necessidade
do consentimento ser livre, especifico e informado®, essa diretiva traz ainda normas
especificas onde sédo apresentados 0os meios pelos quais o controle sera realizado. A
referida norma propdes a utilizacdo de meios eu permitam ao usuario exercer o
controle sob seus dados pessoais, a norma ainda traz exemplos de ferramentas de
coleta de dados pessoais como cookies ou spywares’.

A GDPR — General Data Protection Regulation trouxe a mesma matriz ja
existente nas outras regulacbes da comunidade europeia no tocante ao
consentimento®. A GDPR elenca novamente uma série de qualificadoras para o
consentimento desta vez adicionando a particula aditiva “e” garantindo assim que tais
requisitos sdo cumulativos e ainda traz o resultado esperado, o consentimento deve
corresponder a vontade do titular dos dados seja por meio de uma declaracdo ou por
meio de uma acao afirmativa representativa (BIONI, 2019).

Diante do exposto € possivel perceber que o consentimento ocupa um papel

fundamental nas normas da comunidade europeia desde seus primoérdios, servindo

5 Na parte final do predmbulo onde é disposto “Recognising that it is necessary to reconcile the
fundamental values of the respect for privacy and the free flow of information between peoples” (OECD,
2013, p. 1)

6 Consideracdo 17 da Diretiva Europeia (2002/58).

" Consideracdes 24 e 25 da Diretiva Europeia (2002/58).

8 General Data Protection Regulation, art.7: “Conditions for consents...
condig¢Bes para o consentimento (OECD, 2011).

onde sao dispostas as
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como ferramenta para autodeterminagéao informacional ao conferir ao titular dos dados

a decisao acerca do tratamento destes.

53 O CONSENTIMENTO NA LEGISLACAO SETORIAIS BRASILEIRAS

Como tratado anteriormente o legislador brasileiro ao reconhecer a
necessidade de regulamentar a forma de tratamento dos dados pessoais optou por
trazer esta tutela atrelada ao paradigma de autodeterminacdo informacional,

oferecendo ao titular dos dados poderes sob eles.

Assim como a legislacdo europeia a brasileira decide pela utlizagcdo do
consentimento como principal ferramenta de empoderamento do titular dos dados

como é possivel perceber em toda legislacéo acerca do tema.

5.3.1 Cddigo de Defesa do Consumidor

O Codigo de Defesa do Consumidor (CDC) traz em seu artigo 43 a
regulamentacdo dos bancos de dados e cadastros dos consumidores. A norma
consumerista além de ter um carater amplo ao incluir em seu escopo qualquer banco
de dados que diga respeito ao consumidor, indo além de apenas bancos de dados
com informacgdes negativas; confere a esse especial importancia no tratamento destes
dados.

Inicialmente a norma traz a necessidade de clareza e objetiva quanto aos
cadastros e dados dos consumidores, € exido ainda a comunicacao ao titular dos
dados a abertura de cadastro quando este ndo a solicitar, tal comunicacéo deve ser
anterior a criacdo do cadastro permitindo assim o acompanhamento do consumidor o
tratamento de seus dados.

Além da comunicacdo o CDC dispde ainda da possibilidade de imediata
correcao sempre que o consumidor encontrar inexatiddo em relacdo a seus dados.

Diante dos direitos conferidos ao consumidor pelo CDC acerca de cadastro e
banco de dados, acesso, retificacdo e cancelamento; além de buscar a transparéncia
€ perceptivel a busca do legislador pela autodeterminagédo informacional (BIONI,
2019).
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5.3.2 Lei do Cadastro Positivo

A Lei 12.414/2011 (lei do cadastro positivo) trata da formagcdo e consulta a
bancos de dados com informacGes de adimplementos® para fins de concesséo de
crédito (BIONI, 2019). A referida legislacao traz um fato adicional a analise para
concesséo de crédito além do registro de dividas ndo pagas ao permitir também a
andlise da situacéo financeiro do cidad&@o através do seu historico de adimplemento
das dividas.

No texto original o artigo 4 da lei trazia o seguinte texto: “Art. 4 - abertura de
cadastro requer autorizacdo prévia do potencial cadastrado mediante consentimento
informado por meio de assinatura em instrumento especifico ou em clausula apartada”
(BRASIL, 2011).

Porém a lei complementar n°® 166 de 2019 veio a alterar esta redacgao retirando
a necessidade da autorizacao prévia para a abertura do cadastro exigindo- se apenas
a comunicagdo ao cadastrado em até 30 dias da abertura do cadastro!®. Nesse
sentido o legislador brasileiro retirou parte do poder conferido ao titular pela redacao
original ao igualar a criacdo do banco de dados a legislacdo consumerista onde é
exigida apenas a comunicacao e ndo sua expressa autorizacao.

Além da comunicacdo a lei traz algumas caracteristicas para os bancos de
dados como a clareza, objetividade e veracidade das informacgdes neles contidas bem
como também a proibicdo de informacdes excessivas e aquelas sensiveis, que dizem
respeito a origem social e étnica, a saude, a informacao genética, a orientacédo sexual

e as conviccdes politicas, religiosas e filosoficas?:.

5.3.3 Marco Civil da Internet

A Lei 12.965/2014, também conhecida como marco civil da internet (MCI) veio
estabelecer os principios, garantias, direitos e deveres para o uso da internet no Brasil

e determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e

9 Lei 12.414/2011, art. 1 “Esta Lei disciplina a formac&o e consulta a bancos de dados com informacées
de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacéo de histdrico de crédito,
sem prejuizo do disposto [...]" (BRASIL, 2011).

10| ei 12.414/2011, art. 4 dispde apenas da necessidade da comunicacdo ao titular dos dados (BRASIL,
2011).

11 Lei n° 12.414/2011, art. 3 dispde acerca das condigbes da criacdo do banco de dados (BRASIL,
2011).
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dos Municipios em relagdo & matéria inaugurando uma normativa especifica para os
direitos do cidadao em relagéo ao uso da internet (BIONI, 2019).

O MCI busca assegurar os direitos dos cidadaos no ambiente virtual sem, no
entanto, inibir as inovacdes trazidas pela internet. Tal ideia fica consagrada quando
em seu artigo 2, V a lei consagrada a livre iniciativa e a livre concorréncia como parte
de seus principios norteadores.

Dentre os direitos previsto nesta lei sdo previstas as protecdes a privacidade e
aos dados pessoais que servem como pilares da norma sendo 0 usuario posto em
uma posicao fundamental em relacdo a protecdo de seus dados (BRASIL, 2014). O
artigo sétimo desta lei, responsavel por apresentar alguns dos direitos dos usuarios,
dispbes de diversos dispositivos que fazem mencdo expressa a necessidade do
consentimento do usuario para coleta, uso, armazenamento e tratamento de seus
dados pessoais (BRASIL, 2014).

Além da necessidade do consentimento o Marco Civil da Internet qualifica este
consentimento como sendo livre, expresso e informado. A norma se aprofundou ainda
mais de como é dado este consentimento ao, em seu inciso IX e Xl do art. 7, trazer
orientacdes acerca do que seria este consentimento expresso e informado.

Ainda no sentido de chamar o usuario ao papel ativo na protecdo de seus dados
o MCl traz a possibilidade deste requerer a excluséo definitiva de seus dados pessoais
gue tiver fornecido a determinada aplicacéo da internet ao término da relacao entre as
partes (BRASIL, 2014).

Assim percebe- se legislacdo patria decidiu, assim como a comunidade
europeia, pela adocdo da ideia de autodeterminacdo informacional como orientagao
normativa para a protecdo dos dados pessoais. Tal parametro coloca o cidadéo para
gue, tendo o conhecimento acerca de seus fluxos de dados pessoais, possa controla-
lo através do consentimento, seja este controle incidente sob a coleta,

compartilhamento e até mesmo de exclusdo destes dados.
54 O CONSENTIMENTO NA LEI GERAL DE PROTECAO DE DADOS
Apdbs uma década de debates em 2018 foi sancionada a lei N° 13.709 (Lei geral

de Protecédo de Dados, LGPD) que trata, como seu nome sugere, do tratamento de

dados pessoais, atuando desde entdo como principal norma a respeito do tema.


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
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A LGPD trouxe o consentimento em seu artigo 7 como requisito para o
tratamento de dados pessoais ao lado de diversas outras hipoteses. Conforme Bioni
(2019) apesar de, topograficamente, vir de forma horizontal a outros requisitos ao
realizar a analise dos principios trazidos pela norma e de seu corpo normativo total é
possivel dizer que o consentimento se encontra como vetor principal da protecédo aos
dados pessoais por diversos motivos.

Primeiro porque, seguindo suas antecessoras e o direito comunitério europeu
a LGPD também traz adjetivos ao consentimento, exigindo que este seja livre,
informado, especifico, com alguma finalidade determinada e em alguns casos
especifico®?.

Segundo pois, grande parte dos principios trazidos pela lei dird em torno do
individuo. O artigo sexto da lei traz além dos principios classicos como a
transparéncia, especificacdo do proposito, livre acesso ao titular dos dados sobre a
forma e tratamento destes; também principios mais “modernos” como a adequacao,
gue é a compatibilidade do tratamento com as finalidades informadas ao titular e a
necessidade que limita o tratamento ao minimo necessario a realizacdo de suas
finalidades (BIONI, 2019). A partir da analise dos principios dispostos na norma
obtém-se a ideia de que o titular dos dados deve sempre ter controle sob estes.

Em terceiro lugar porque existe uma série de dispositivos que, na pratica, dao
o controle dos dados pessoais ao seu titular através do consentimento. Por exemplo:

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacéo de
vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de
clausula destacada das demais clausulas contratuais.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

8§ 4° O consentimento devera referir-se a finalidades determinadas, e as
autorizacdes genéricas para o tratamento de dados pessoais seréo nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante
manifestacdo expressa do titular, por procedimento gratuito e facilitado,
ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto ndo houver requerimento de
eliminagéo, nos termos do inciso VI do caput do art. 18 desta Lei.

8§ 6° Em caso de alteragdo de informagdo referida nos incisos I, Il, Il ou V do
art. 9° desta Lei, o controlador devera informar ao titular, com destaque de
forma especifica do teor das alteragbes, podendo o titular, nos casos em que

12 | ei n° 12.965, art.14, § 1° “O tratamento de dados pessoais de criancas devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal”
(BRASIL, 2014).
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0 seu consentimento é exigido, revoga-lo caso discorde da alteracao
(BRASIL, 2018).

O artigo oitavo é apenas um dos dispositivos que a relevancia do
consentimento que ainda aparece diversas outras vezes no corpo da legislagdo. A
andlise da legislacdo deixa claro que o consentimento é a feramente fundamental pela
qual o titular dos dados exerce seu controle acerca de suas informagdes.

Além do consentimento a lei traz ainda em seu artigo sétimas cerca de 9
hipéteses em que héa legitimacao para o tratamento de dados sem a necessidade do
consentimento prévio de seu titular. Nestes casos é necessario debater qual seria a
forma de assegurar a transparéncia desse tratamento!® para que o cidaddo possa

realizar seu controle acerca do tratamento de seus dados ainda que a posteriori.

55 O PROTAGONISMO DO CONSENTIMENTO NA REGULAMENTACAO DE
DADOS

O titular dos dados passou a ter um papel de protagonista da protecao de suas
informacfes com a adocdo de uma estratégia normativa que conferia a ele a
responsabilidade de autoproteger suas informacdes pessoais (BIONI, 2019). Esse
caminho tomado pela veio através da adocéo da ferramenta do consentimento, que
passou a ser exigido, em regra, para coleta, tratamento e compartilhamento desses
dados.

Essa estratégia normativa, criado nos anos 80, conduz ao protagonismo do
consentimento. O resultado disto é a aposta na racionalidade do individuo e em sua
capacidade para controlar de forma satisfatéria seus dados pessoais.

Nesse sentido € necessario a reavaliacdo de tal estratégia e do que é
autodeterminacdo informacional para assim encontrar solucbes que, por um lado
mantenham o poder que o titular dos dados tem sobre estes, mas também néo deixe

apenas sob seus ombros a protecéo de suas informacdes pessoais.

13 Da leitura da Lei n° 12.965, art. 7, 86 infere-se a necessidade de transparéncia quanto ao tratamento
de dados.
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6 REAVALIACAO DO CONSENTIMENTO NA PROTECAO DE DADOS PESSOAIS

Apesar da adocao do paradigma da autodeterminacéo informacional ter sido
adotado pela maioria dos ordenamentos juridicos ele néo € perfeito e isento de falhas.
Ao tornar o titular protagonista na tutela de seus dados € também imposto a este uma
grande responsabilidade, muitas vezes além de sua capacidade.

Nesse sentido é necessario revisar o papel adotado pelo consentimento na
protecdo de dados, fazendo um olhar critico acerca de sua eficacia como meio de
tutela dos dados.

6.1 QUESTOES ACERCA DA POSICAO DO CONSENTIMENTO NA TUTELA DE
DADOS

Para que seja possivel entender a real eficacia do consentimento € preciso
observar se aquele que tem o poder de dar seu consentimento é plenamente capaz
de fazé-lo na pratica, ndo basta apenas sua adjetivacdo pela norma € preciso que se

olhe para as situacdes do mundo real para auferir sua efetividade.

6.1.1 O ecossistema informacional e a limitacao da livre decisao

Partindo do seguinte exemplo pratico, um negdcio baseado em publicidade
direcionada com diversos parceiros comerciais e, portanto, diversos atores pelos
guais passam os dados pessoais. A estruturacdo dessa industria resulta na agregacao
de dados, a propria ideia de rede implica o compartilhamento de informacdes para que
seja alcancado um objetivo em comum (BIONI, 2019). Assim, pequenos pedacos de
informacfes sdo combinados para a criacdo mais precisa de um perfil preciso dos
habitos do consumidor tornando o fluxo informacional complexo e de dificil
determinacao.

Tendo em vista essa multiplicidade de atores e complexidade do fluxo
informacional o titular dos dados pessoais, que deveria conhecimento de todos os
atores e processos pelos quais passam seus dados para que pudesse exercer de
forma efetiva seu controle, termina por nado ter capacidade de fazé-lo.

Adotando a ideia de que o ser imano tende a ser imediatista é provavel que o
consumidor foque apenas nos beneficios imediatos em detrimento de possiveis

prejuizos futuros, o que no tema abordado se configura como o0 acesso ao produto ou
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servico oferecido em detrimento a possibilidade de perda do controle sob suas
informagdes pessoais no futuro.

A ideia de que o cidaddo é um sujeito totalmente racional o tempo todo néo
encontra respaldo na realidade, e frente a arquitetura de escolha de decisdes entre o
beneficio imediato com prejuizo futuro este se encontra em uma situacdo de
hipervulnerabilidade (BIONI, 2019). Nas palavras de Bioni (2019, p. 213) “Ele esta em
uma situacdo de vulnerabilidade especifica em meio a uma relacao assimétrica que
salta aos olhos [...]".

Tal vulnerabilidade pode ser confirmada por diversos estudos como por
exemplo Mental Models (Universidades de Stanford e Carnegie Mellon). Esse estudo
foi realizado através de entrevistas focando na visdo dos participantes acerca da
publicidade online e na habilidade deles de tomar decisbes acerca do custo/beneficio
relacionados a privacidade. Em suma, buscou- se verificar 0 quanto 0s usuarios
compreendiam de fato o fluxo de suas informagodes.

Para Cranor e McDonald (2012), a primeira constatacao € o fato dos usuarios
nao tém conhecimento técnico suficiente para controlar seus dados quando da coleta,
apenas 23% dos participantes usam o modo de navegacao privada, aquele que
impede a coleta de dados, enquanto o resto ou néo utiliza essa ferramenta ou néo
sabe. Além dos poucos usuarios que fazem a limpeza de cookies disso apenas 30%
destes o fazem por razdes de seguranca e privacidade enquanto os demais o fazem
apenas por indicacao de algum conhecido.

A pesquisa segue revelando que 70% dos entrevistados levam em
consideracao o fato do website compartilhas suas informac6es com parceiro, cujas
atividades se relacionam com a vida publicitaria. Em conjunto a isto 64% dos
participantes considera invasiva a vigilancia sob suas atividades online, o que
demonstra um descolamento do modelo de negocios atual com a perspectiva dos
usuarios (CRANOR; MCDONALD, 2012).

Porém, ao serem divididos em dois grupos onde um grupo € perguntado se
pagariam o valor de um ddlar para evitar que os provedores de internet deixassem de
coletar seus dados enquanto no outro € questionado se aceitariam um desconto de 1
ddlar para que os provedores pudessem realizar a coleta de seus dados. No primeiro
grupo, 11% estavam dispostos a pagar o valor em troca da néo coleta de seus dados,
enquanto no segundo 69% aceitaram o desconto oferecido em troca da coleta
(CRANOR; MCDONALD, 2012).
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A pesquisa conclui que a publicidade comportamental viola as expectativas do
consumidor e € entendida como prejudicial (CRANOR; MCDONALD, 2012). Além
disso percebe- se que o0s usudrios ndo estdo capacitados para tomar decisdes acerca
de seus dados pessoais, por falta de conhecimento acerca de como funciona a coleta
de dados, pela predisposi¢ao no tradeoff que ocorre na economia informacional onde
a protecao de dados é um beneficio mediato e por fim, pela discordancia dos usuérios
da l6gica de que deveriam pagar pela garantia de seu direito a privacidade.

6.1.2 A hipervulnerabilidade na protecdo dos dados pessoais

O cidadao na sociedade informacional deve ser visto como vulneravel nas
relacdes juridicas com aqueles responsaveis pela coleta e tratamento de seus dados,
tendo em vista que ele traz para si varias das fraquezas proprias desse contexto. Nas
relagcdes de consumo a situagao de vulnerabilidade do consumidor é fato conhecido,
porém, apesar destas relacdes envolver mais de um ator na cadeia produtiva esse
numero nédo se iguala a diversidade de agentes presentes na estrutura da economia
informacional suscitando assim um desequilibrio ainda maior entre as partes da
relacéo juridica (BIONI, 2019).

Somado a isto tem o fato de que em uma sociedade em que informacao passou
a ser moeda de troca o consumidor ndo sabe exatamente o valor que seus dados tém
ja que é incerto o alcance do fluxo de seus dados pessoais e, por conseguinte, o que
deles se pode extrair (BIONI, 2019). Por fim existe a idiossincrasia no tradeoff da
economia informacional demonstrada pelos estudos empiricos.

Todos esses fatores resultam em uma vulnerabilidade de diversas facetas,
informacional, técnica e econdmica. Desse modo, o consumidor no mercado
informacional quanto a seus dados assume a condic¢ao hipervulneravel. Desse modo,
€ vista uma contradicdo, pois a estratégia regulatéria aponta como principal
responsavel pela protecdo de seus dados o sujeito mais vulneravel da relagéo.

Desse modo deve buscar ndo apenas a estratégia regulatéria puramente liberal
acreditando na capacidade do individuo por si sé atingir a plena protecdo de seus
dados sendo necessario o desenvolvimento de politicas publicas para o

empoderamento desse sujeito hipossuficiente.
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6.2 EQUALIZACAO DAS ASSIMETRIAS NAS RELACOES JURIDICAS

A ideia de que a concepcédo de um produto ou servigo deve ser orientada para
protecdo de dados pessoais € conhecida como Privacy by Desing onde este produto
ou servico sdo pensados com base em tecnologias que facilitam o controle e a
protecéo das informacdes pessoais (BIONI, 2019).

Como exemplos classicos tem- se a criptografia, que garante a
confidencialidade das informacgdes; anonimizagéo, que dificulta a identificagéo entre o
titular e a informacdo ou a navegacdo anbnima que impedem a colheita de
informacdes.

Nesse sentido € possivel a criagdo de ferramentas que possam servir de
solugdo para a assimetria entre titular de dados e controlador. Essas ferramentas
(como as citadas acima) podem oferecer novas formas de operacionalizacdo do
consentimento dando a este a forca necessaria para a efetiva tutela dos dados.

Outro exemplo deste tipo de iniciativa € o chamado Do Not Track (DNT). Houve
uma divergéncia acerca do momento em que o titular dos dados deveria dar seu
consentimento para a coleta de seus dados de navegacéao, podendo este ser prévio
ou a posteriori, que poderia ser extraida implicitamente por meio das configuraces
dos navegadores.

A primeira opcao obteve um efeito adverso inesperado pois, na medida em que
se exigia o consentimento prévio e expresso dos usuarios, estes foram bombardeados
com uma série de avisos que terminaram por prejudicar a sua navegacao (BIONI,
2019).

A segunda opcéao trouxe questdes como a forma com que as configuracdes dos
navegadores seriam disponibilizadas aos usuarios, se essas deveriam ser as
configuracfes padrdo ou se deveria haver uma padronizacdo dessa ferramenta entre
0s navegadores.

Nesse sentido o DNT surge para facilitar o controle de dados. Ao invés de
aceitar ou bloquear as diversas notificacdes o consumidor acionaria 0 DNT para
externar sua escolha de barrar ou ndo a coleta de dados, tal funcionalidade seria
ativada no navegador sendo a forma pela qual o usuéario daria, ou ndo, seu
consentimento acerca da coleta de seus dados.

O DNT é apenas uma dentre tantas ferramentas que buscam acabar com

assimetria existente na sociedade informacional, sendo necesséria a ado¢do de uma
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verdadeira arquitetura de rede que tenha por objetivo facilitar o entendimento e
controle do titular sob seus dados para que haja a verdadeira protecao delas. Trata-
se do encontro entre o paradigma adotado pela norma de protecao de dados, que pde
0 sujeito como protagonista da protecdo de seus dados, através do consentimento, e
da realidade, onde o sujeito é exposto a diversas vulnerabilidades.
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7 CONSIDERACOES FINAIS

Na sociedade moderna o avanco da tecnologia permitiu um salto tanto
gualitativo quanto quantitativo em relagéo a coleta e armazenamento de informacdes,
nesse cenario vive- se uma sociedade informacional, onde dados pessoais passaram
a ser moeda de troca em vista de seu potencial para gerar retorno pecuniario.

Essa nova sociedade trouxe consigo questdes relativas a vida intima de cada
um, se 0 motor da economia € agora os dados do cidadao surge a necessidade de se
revisitar o conceito de privacidade e do conteudo dos direitos da personalidade para
gue se possa estabelecer limites quanto a coleta e tratamento desses dados para
evitar lesdes ao livre desenvolvimento do individuo e a sua dignidade.

Assim o direito em sua necessidade de acompanhar as mudancas da
sociedade para que possa promover a harmonia social passa entdo a se preocupar
com essa delimitacdo e protecéo do individuo frente a novas tecnologias. Com isto
surgiram regulacdes que buscaram promover a tutela dos dados pessoais.

Inicialmente € possivel confundir a protecdo dos dados pessoais como sendo
apenas uma faceta do direito a privacidade, tendo em vista que dados pessoais sao
informacdes acerca do individuo. Porém percebeu-se que apesar da semelhanca
entre dados pessoais e privacidade o primeiro ndo poderia ser efetivamente protegido
da mesma forma que o0 segundo, enquanto a tutela a privacidade pode ser
considerada um direito de estar sO se apresentando essencialmente na forma de
liberdade negativa, a protecéo a privacidade ndo pode se limitar a isto, a sua efetiva
protecdo perpassa pela liberdade positiva, sendo necessaria a acdo tanto do estado
como do titular dos dados para que se possa efetivamente realizar a tutela dos dados
pessoais.

Diante na necessidade de atuacdo do individuo inicialmente a comunidade
europeia e seguindo seu exemplo o Brasil, as normas relacionadas a protecdo de
dados pessoais buscaram dar poder ao titular dos dados, para que ele tivesse
condicBes de dispor de seus dados da forma com que Ihe fosse conveniente. Partindo
dessa ideia adotou- se entdo um paradigma de autodeterminacédo informacional, ou
seja, a norma busca gue o sujeito € aguele quem determina a forma e extensao de
coleta, tratamento e compartilhamento de seus dados.

Para atingir essa autodeterminacéo informacional a ferramenta adotada pela

legislacéo foi o consentimento. A norma adota o consentimento como principal meio
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pelo qual o titular dos dados exerga seu controle acerca de suas informacdes, exigindo
ainda alguns requisitos para a validade desta ferramenta. A norma brasileira, mais
especificamente a Lei Geral de Protecéo de Dados, adota como requisitos de validade
do consentimento a necessidade deste ser livre, informado, especifico e com
finalidade determinada, ou seja, é preciso que este seja espontaneo, que o titular dos
dados esteja devidamente informado acerca de seu ato, que 0 consentimento seja
dado a uma finalidade conhecida e por fim que seja expresso.

Desse modo a legislacao elevou o consentimento ao papel central na tutela dos
dados pessoais, sendo usada tanto de forma preventiva (o titular da o consentimento
antes da coleta, tratamento ou compartilhamento) como de forma repressiva (com a
retirada do consentimento para determinado ato).

Ocorre que, apesar do paradigma adotado pela norma, a autodeterminacao
informacional na pratica ndo pode ser atingida apenas pela adjetivacdo do
consentimento, pois a realidade apresenta situacdes em que o titular dos dados é na
verdade um agente hipervulneravel em face dos outros atores da relacdo juridica
informacional, essa vulnerabilidade informacional, técnica e econémica inviabiliza que
0 usuario tenha pleno controle sob suas informacdes.

Em face dessa assimetria se faz necessario a adocéo de politicas e medidas
gue busquem equalizar o titular dos dados com as outras partes, empoderando assim
0 consumidor para que a autodeterminacdo informacional ndo seja exista apenas na
norma, mas também na realidade.

Por fim, conclui- se que, apesar do consentimento ocupar um papel importante
na protecdo dos dados pessoais, ele, por si sO, ndo tem capacidade permitir a
autodeterminacédo informacional ao titular dos dados sendo necessario também a
adocdao de outras medidas para que o individuo tenha controle sob suas informacdes
e possa efetivamente atuar na protecao deste bem juridico permitindo assim seu livre

desenvolvimento pessoal e protegendo sua dignidade.
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