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RESUMO

Com o objetivo apresentar a importancia da Arquivologia e da Diplomatica no processo de
criacao do Diploma Digital na UFPB, o estudo evidencia o Diploma Digital implantado pelo
MEC desde 2019, porém com obrigatoriedade de emissdo pelas Instituicoes de Educacao
Superior a partir de 2022. No referencial tedrico apresentamos as principais abordagens dos
tedricos no campo da Arquivologia, abordando mais especificamente o Principio da
Proveniéncia e da Diplomatica. Trata-se de uma pesquisa bibliografica e descritiva, com
abordagem qualitativa. Na apresentacdo e discussdo dos resultados da pesquisa, foram
abordadas as caracteristicas dos documentos arquivisticos, sobretudo no que concerne a
autenticidade, adentrando-se as principais exigéncias do MEC para a emissao do Diploma
Digital. Diante disso, foi possivel compreender que a Arquivologia e a Diplomatica sdo
essenciais para aferir autenticidade ao Diploma Digital emitido pela UFPB.

Palavras-chave: arquivologia; diplomatica; principio da proveniéncia; diploma digital.



ABSTRACT

In order to present the importance of Archivology and Diplomatics in the process of creating
the Digital Diploma at UFPB, the study highlights the Digital Diploma implemented by MEC
since 2019, but with mandatory issuance by Higher Education Institutions from 2022. In the
theoretical framework we present the main approaches of theorists in the field of
Archivology, addressing more specifically the Principle of Provenance and Diplomatics. This
is a bibliographic and descriptive research, with a qualitative approach. In the presentation
and discussion of the research results, the characteristics of archival documents were
addressed, especially with regard to authenticity, entering the main requirements of the MEC
for issuing the Digital Diploma. Therefore, it was possible to understand that the Archivology
and Diplomatics are essential to confer authenticity to the Digital Diploma issued by UFPB.

Keywords: archivology; diplomatics; principle of provenance; digital diploma.



3.1

3.2
3.3

5.1

SUMARIO

CONSIDERACOES INICIAIS ........c.cooooiviiiviiiieieeeeeeeceeeeeee e 9

PERMEANDO O UNIVERSO DA ARQUIVOLOGIA E DA DIPLOMATICA .....12
APLICACAO DA DIPLOMATICA EM DOCUMENTOS DIGITAIS..................... 16
Caracteristicas de documentos digitais confiaveis ....................cccccnii e 18
Documento estatico e documento interativo ..................cccoooiiiiiie 19
Preservaciao de documentos arquivisticos digitais .....................ccccoeviiiiiii . 19
PROCEDIMENTOS METODOLOGICOS .........c.cocooiviviieeeeeeeeeeeeeeeeeeeeeen 22
APRESENTACAO E DISCUSSAO DOS RESULTADOS .........c.coooeveveieeeenne 23
Analise diplomatica do diploma digital e impresso emitido pela UFPB.................... 25
CONSIDERACOES FINAIS .......cooooiiiiioiieeeeeeeeeeeeeeeeeeeeeee s, 35
REFERENCIAS ...ttt 37
ANEXO A Ficha de Analise Diplomatica ....................cccceoviiiiiiiiiii e, 41
ANEXO B Registro de Diploma (Dados Pessoais) ...............ccccoeeviiiiiiiiiiiiinninnnnnnnnn. 43
ANEXO C Registro de Diploma (Informe Dados do Processos) ................cccco........ 44
ANEXO D Registro de Diploma (Dados do Diplomado) .................cccoeevviinnnnnnnn... 45

ANEXO E Registro de Diploma (Dados do Processo) .............ccccceevviiiiiininninnnnnn... 46



1 CONSIDERACOES INICIAIS

A educagdo superior no Brasil aconteceu tardiamente, em compara¢do com outros
paises da America Latina, no Brasil ela surgiu no século XIX com a transferéncia da corte
portuguesa para o Brasil. (NEVES; MARTINS, 2016, p. 96). Os primeiros diplomados
brasileiros advinham da elite que saiam do Brasil para estudar na Europa. Segundo esses
mesmos autores o ensino superior no Brasil poderia ter acontecido até mesmo mais tarde se

ndo fosse a necessidade da Corte que foi transferida para o Brasil.

As primeiras instituicdes de ensino superior (IES) no Brasil foram criadas somente no
inicio do século XIX, com a transferéncia da corte portuguesa, em 1808, para a colonia.
Elas tinham por objetivo apenas fornecer quadros profissionais para desempenhar
diferentes fungdes ocupacionais na corte. (NEVES; MARTINS, 2016, p.96)

Dessa forma, ainda no século XIX, Bortolanza (2017, p.2) comenta sobre as
dificuldades encontradas pelas classes dominantes em conseguir acesso para cursar as
universidades da Europa, partindo dessa premissa criaram-se medidas para instituir o Ensino
Superior no Brasil. Diante dessas dificuldades e necessidades locais, surgiram e foram se
desenvolvendo aos poucos as primeiras instituicdes de Ensino Superior no Brasil, buscando
atender primeiramente aos interesses da corte € em segundo o mercado que necessitava de
profissionais qualificados, buscando criar sua propria identidade enquanto sistema de
educacao.

Adentrando no século XX somente na década de 1930 é que surgiram as primeiras
universidades no pais, com a criagdo da Universidade de Sao Paulo (USP), em 1934, ¢ da
Universidade do Distrito Federal (UDF), em 1935 (NEVES; MARTINS, 2016). Em 1945 o
desenvolvimento do sistema federal de ensino superior se deu gracas a federalizagdo de
algumas universidades estaduais criadas nas décadas de 30 e inicio dos anos 40,
circunstancialmente com a difusao da ideia de que cada Estado da federagao tinha o direito
pelo menos a uma universidade federal.

Na década de 1960, o governo federal iniciou um processo de implantagdo de uma
rede de universidades federais, alcancando praticamente todos os estados da Federagdo. Em
fungdo desta iniciativa por parte do governo, em 1965 o nimero de matriculados no ensino
superior cresceu, atingindo cerca de 352 mil estudantes, dos quais cerca de 56% destes
encontravam-se no setor publico (DURHAM, 2003). Desta forma, como principio orientador

das politicas de ensino superior nas décadas de 1970 e 1980, o governo optou por manter, nos
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ambito federal e estadual, universidades publicas gratuitas, caracterizadas como institui¢des
multifuncionais, que deveriam associar ensino, pesquisa e extensdo, mas com numero
limitado de vagas (NEVES; MARTINS, 2016).

Mais adiante, o Brasil consolidou seu sistema de ensino superior com dois segmentos
bem definidos e distintos, o publico e o privado, com atualmente um sistema complexo e
diversificado de Instituicdo de Ensino Superior (IES) publicas. Essa estrutura do sistema de
ensino superior foi formalizada na Constituicdo Federal de 1988 e normatiza da na Lei
Nacional de Diretrizes e Bases de 1996.

Diferentemente do ensino fundamental e médio que assegura um certificado de
conclusdo o qual o aluno estd apto a continuar os estudos seja esse técnico ou superior, o
ensino superior assegura o diploma profissional o qual da o direito de ocupar determinadas
profissdes especificas legalizadas por leis as quais s6 podem ser ocupadas mediante o porte do
diploma do ensino superior.

O diploma ¢ o documento emitido por uma instituicdo de ensino, podendo ser
uma universidade ou instituto politécnico, que certifica que a pessoaa quem ¢ concedido
completou um determinado curso, ou recebeu um grau académico. Sendo esse emitido pela
instituigdo de ensino a qual o estudante concluiu o curso. Na legislacdo brasileira a emissao
do diploma ¢ gratuita, nenhuma IES pode cobrar pela emissao de diploma, mesmo se a
instituigdo emitente seja privada.

O Ministério da Educagao (MEC) por meio da Portaria n® 330, de 5 de abril de 2018,
instituiu e estabeleceu prazo de dois anos, a contar da data de publicacdo de ato especifico que
regulamentou o diploma digital, para implementagao no ambito das instituicdes de educagao
superior mantidas pela Unido, pela iniciativa privada e 6rgaos federais de educagao, ou seja,
por todas as instituigdes que compdem o Sistema de Ensino Superior no pais.

O Diploma Digital de curso superior de graduagdo ¢ um documento com, emissdo e
armazenamento totalmente digital. O MEC prometeu com essa inovagdo a desburocratiza¢ao
do processo de geracdo e emissdo do diploma e a consequente economia de tempo e custo do
servico.

Pioneira na implanta¢do do Diploma Digital no Brasil, a Universidade Federal da
Paraiba (UFPB) ndo hesitou em aplicar essa tecnologia, e em 21 de fevereiro de 2019
entregou 11 Diplomas Digitais aos alunos concluintes dos cursos de Ciéncia da Computagdo e
de Engenharia da Computac¢do do Centro de Informéatica (CI) da UFPB.

Seguindo as normas e diretrizes do MEC, com relagdo a emissdo, € que a partir de

2022 as IES tém a obrigatoriedade de s6 emitir diplomas digital com todos os pré-requisitos
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exigidos, a j& UFPB utilizando dessa tecnologia para emissdo, registro, validagdo e a
preservacdo de diplomas digitais, como também o registro em blockchain, que ¢ um sistema
que permite rastrear o envio e recebimento de alguns tipos de informagdo pela internet, passa
a emitir esse diploma para os alunos de todos os cursos.

Levando-se em consideragdo o fato de que a tecnologia por si s6 ndo ¢ suficiente para
aferir autenticidade a um documento, haja vista que para que um documento seja autentico
suporte e conteudos precisam ser auténticos, buscamos com esta pesquisa responder a
seguinte questdo: qual a importancia da Arquivologia e da Diplomatica no processo de
criacido do Diploma Digital na UFPB?

Para responder a questdo proposta, foi elaborado o objetivo geral da pesquisa, que
consiste em: apresentar a importancia da Arquivologia e da Diplomatica no processo de
criacdo do Diploma Digital na UFPB. Para alcangar o objetivo geral, foram tragados os
objetivos especificos, sdo eles: a) realizar a analise Diplomatica do Diploma Digital da UFPB;
b) comparar a estrutura do diploma impresso e o digital e os dados obrigatorios de cada um; c)
Subsidiar elementos complementares para aferir a autenticidade do Diploma Digital na UFPB.

A escolha da UFPB como campo da pesquisa ¢ por ela ser uma das universidades
publicas a participar da primeira etapa de implantagao do Diploma Digital pelo MEC.

O presente trabalho esta dividido em seis se¢des, distribuidos da seguinte forma:
“Consideracdes Iniciais”, onde trazemos um breve historico da educagdo superior no Brasil
abordando a questdo da necessidade de profissionais com diploma de ensino superior no
Brasil até a implantagdo do diploma digital.

A segunda secdo em ‘“Permeando o Universo da Arquivologia e da Diplomatica”
abordamos a Arquivologia e a Diplomatica com suas defini¢cdes e contexto.

Na terceira se¢do trabalhamos com a “Aplicacdo da Diplomatica em Documentos
Digitais”, trazendo algumas caracteristicas que garantam a comprovagdo da integridade,
autenticidade e fidedignidade dos documentos, atingindo os requisitos de confiabilidade dos
documentos digitais.

A quarta secdo trabalhamos com ‘“Procedimentos Metodoldgicos” proposto para a
execusdo da pesquisa e apresentando a metodologia a qual trabalhamos.

A quinta se¢do “Apresentagdo e Discussdo dos Resultados” adentramos na pesquisa
em si com sua discursdo e resultados.

Na sexta e ultima se¢do apresentamos as “Consideragdes Finais” desse trabalho.
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2 PERMEANDO O UNIVERSO DA ARQUIVOLOGIA E DA DIPLOMATICA

O Dicionario Brasileiro de Terminologia Arquivistica - DBTA (2005, p. 37) aponta
a Arquivologia como “a disciplina que estuda as fungdes do arquivo e os principios e
técnicas a serem observados na producao, organizacdo, guarda, preservacao e utilizacao dos
arquivos”.

A informagdo e seus suportes ¢ o campo de atuacdo da Arquivologia como também
os dados que possibilitam essa informag¢do, tendo também como aspectos o volume de
documentos acumulados e o desenvolvimento tedrico para organizar os documentos de
arquivo.

A Arquivologia ¢ composta pelos principios da proveniéncia, principio do respeito
pela ordem original, principio da organicidade, principio da unicidade, principio da
indivisibilidade ou integridade. Neste trabalho, sera abordado de forma mais especifica, o
principio da proveniéncia, em virtude de sua relacdio com a tematica estudada. E neste
Principio que sdo estabelecidas a organizacdo dos fundos e a integridade dos mesmos,
refletindo a origem e os processos os quais foram criados e seus destinos.

A respeito desse Principio, Bellotto (2006) aborda um breve histérico em sua obra,
relatando que em 24 de abril de 1841, este foi disseminado por meiode uma circular do
Conde de Duchatel, ministro do Interior da Franca, onde estabeleceu pela primeira vez que
os “documentos deveriam ser agrupados por fundos, isto €, todos os documentos originarios
de uma determinada institui¢ao, tal como uma entidade administrativa, uma corporacao ou
uma familia, seriam agrupados e considerados fonds daquela determinada instituicdo”
(SHELLENBERG, 1973 apud BELLOTTO, 2006, p. 137).

Cunha e Cavalcanti (2008, p. 291) abordam que o Principio da Proveniéncia ¢ tido
como o “Principio arquivistico fundamental, segundo o qual os documentos ou arquivos
originarios de uma instituicdo, de uma corporacdo, de uma familia ou de uma pessoa ndo

devem ser incorporados a documentos ou arquivos de outras procedéncias”.

O Diciondrio Brasileiro de Terminologia Arquivistica diz que o Principio da
Proveniéncia ¢ o “Principio bésico da Arquivologia segundo o qual o arquivo produzido por
uma entidade coletiva, pessoa ou familia ndo deve ser misturado aos de outras entidades

produtoras”. (ARQUIVO NACIONAL, 2005, p. 136).

Tognoli (2010) em sua dissertacdo de mestrado, faz uma analise através de trabalhos
de varios autores, na “redescoberta da proveniéncia pelos arquivistas canadenses”,

mostrando que ao principio da proviniéncia pode atuar em varios contextos:
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Entendido antes como um principio fisico e estatico, seu objetivo era proteger a
integridade dos fundos, mantendo-os unidos fisicamente. No entanto, mais do que manter
a unido dos documentos provenientes de uma mesma fonte criadora, em um fundo
especifico, o principio pode ser utilizado para analise funcional nos contextos e processos
de criac¢@o dos documentos. (TOGNOLI, 2010, p. 65)

Nesse sentido, a aplicacdo do principio da proveniéncia auxilia no
desenvolvimento de processos que permitam que a documentagdo seja ndo s6 organizada de
forma a refletir todo seumétodo de producao e contexto em que foi gerada, como também
disponibilizar as informacdes de modo a que se tenha uma visao geral sobre sua produgao
e atuagao.

Desta forma, a aplicagdo do principio da proveniéncia consiste em ajudar a tornar
acessiveis e compreensiveis as informacdes em um determinado documento, unindo as
relagdes sociais a dimensao informacional.

Adentrando no campo de documentos arquivisticos, o e-Arq Brasil 6rgao
responsavel em apresentar os modelos e requisitos para sistemas informatizados de gestao
arquivistica de documentos, os quais sao elaborados pela Camera Técnica de documentos
do Conselho Nacional de Arquivo (CONARQ), define documento arquivistico como
aquele “produzido no curso de uma atividade pratica, como instrumento ou resultado
dessa atividade e retido para acdo ou referéncia” (CONSELHO NACIONAL DE
ARQUIVOS, 2011, p. 128). Podendo ser considerado como todo documento resultante de
atividade exercida por uma pessoa fisica, juridica, instituicdo publica ou privada em
decorréncia de suas atividades.

Outro fator relevante ¢ o documento eletronico cuja informagao registrada pode ser
encontrada na forma analdgica ou forma digital. Conforme o Diciondrio Brasileiro de
Terminologia Arquivistica relata que documento eletronico ¢ a “informacdo registrada,
codificada em forma analdgica ou em digitos bindrios, acessivel e interpretavel por meio de
equipamento eletronico” (ARQUIVO NACIONAL, 2005, p. 27). J& o do documento
arquivistico digital ¢ a “informacgdo registrada, codificada em digitos bindrios, acessivel e
interpretavel por meio de sistema computacional.” (CONSELHO NACIONAL DE
ARQUIVOS, 2014, p. 13).

Levando isso em conta o documento digital tem por base trés elementos, o hardware,

o software e a informacdo armazenada no suporte, que sdo identificados em trés nivesis.

O e-Arq Brasil afirma que o documento arquivistico digital ¢ aquele “tratado e

gerenciado como um documento arquivistico”, ou seja, incorporado ao sistema de arquivo

dotado de organicidade (CONARQ), 2014, p. 18).
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Conforme Dias (2017, p. 31) o documento arquivistico digital quando criado,
seguindo o padrido da diplomatica ele deve ter forma fixa, conteudo estavel, relacdo

organica, contexto identificavel e acdo, esse processo envolvi cinco pessoas:

e Autor - o responsavel em criar o documento;

e Redator - pessoa responsavel em redigir o documento;
e Destinatario - pessoa a quem se destina o documento;
e Originador - proprietario do endereco eletronico;

e Produtor - pessoa fisica ou juridica a qual se constitui o fundo arquivistico.

Mesmo tendo muita semelhanga com a Arquivologia, com relacdo a andlise
documental, a Diplomatica surge com uma missao especifica. Com suspeitas de falsificagdes
de diplomas na Idade Média verificou-se a necessidade do estabelecimento de critérios que
averiguasse a autenticidade desses documentos, dando origem as primeiras formulagdes da
disciplina Diplomatica. Com sua origem no século XVII a Diplomatica surgiu ao lado da
Paleografia, com a missdo de determinar a autenticidade dos diplomas daquela época.

A diplomatica como ciéncia que estuda e examina a autenticidade dos diplomas
medievais perdura até chegar no século XX, possuindo o mesmo objeto de estudo da
arquivistica, o documento, ampliando assim seu escopo de atuacdo para os documentos
contemporaneos, nao s6 os documentos fisicos, como também documentos arquivisticos
eletronicos e digitais. Atualmente a diplomatica ¢ uma ciéncia autonoma que influéncia outras
areas do saber como o Direito, a Histéria, a Administragdo, a Informatica, com grande
aplicacdo no campo da Arquivistica, uma vez que auxilia no contexto de produgao de
documentos e nas relagdes destes com as atividades/fun¢des dos drgaos produtores, através do
estudo das tipologias documentais.

Em meados de 1681, o monge beneditino Jean Mabillon publicou a obra De Re
Diplomatica, fixando a Diplomadtica enquanto uma arte critica com o objetivo de averiguar a
autenticidade de documentos a partir da analise de seus elementos intrinsecos e extrinsecos.
Ao longo dos anos, os estudos da Diplomatica foram incorporados as escolas de Direito e de
Histdria, notadamente no século XIX, adquirindo o status de disciplina cientifica, com método
proprio e objeto definido. Tognoli visualiza a Diplomatica como uma arte critica, que busca,
por meio da compreensdo da forma documental, discernir a autenticidade e/ou falsidade do
documento. Dessa forma, a Diplomatica ¢ a arte que estuda a esséncia e a forma do

documento.
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No século XX, a disciplina une-se a Arquivologia com dois objetivos muito
especificos: o primeiro ¢ de auxiliar o arquivista na identificacdo de documentos produzidos e
acumulados desordenadamente nas administragdes publicas europeias, no final da década de
80 e inicio da de
90. O segundo ¢ o de garantir a producdo, manutencdo e preservacao de documentos
arquivisticos digitais auténticos.

Portanto, no contexto dessa nova abordagem, a Diplomdtica passa a auxiliar a
Arquivologia na metodologia da Identificagdo Arquivistica, considerada uma tarefa de
natureza intelectual com o objetivo de determinar a identidade do documento de arquivo,
reconhecendo os elementos que o individualizam e o distinguem em seu conjunto
(RODRIGUES, 2015, p. 65 ). Assim, o arquivista recorre a analise documental, subsidiada
pelo método diplomatico, para determinar o tipo documental, e a andlise contextual,

subsidiada pelo estudo da documentagado constitutiva do 6rgao produtor.
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3 APLICACAO DA DIPLOMATICA EM DOCUMENTOS DIGITAIS

A diplomatica contemporanea exerce um papel fundamental podendo ser aplicada aos
documentos digitais. Deste modo, ela vem para auxiliar os profissionais que procuram manter
os documentos digitais inalterados, possibilitando o acesso a um contetdo autentico e
fidedigno (TOGNOLI; GUIMARAES, 2009).

Com a elevada producdo documental, a Tecnologia da Informa¢ao (TI) tornou-se
peca fundamental para auxiliar as atividades da gestdo documental (SANTOS; FLORES,
2015). “O avango tecnoldogico mudou radicalmente os mecanismos de registro e de
comunicacdo da informacdo nas instituicdes e, consequentemente, seus arquivos também
mudaram” (RONDINELLI, 2005, p. 24). O papel era o principal suporte para registros da
informacgao, mas com a TI o documento passou a ser digital, favorecendo a producao técnica
e cientifica e sua rapida difusdo (SOUZA et al., 2012). De acordo com Rondinelli (2013), o

documento arquivistico digital consiste numa:

unidade indivisivel de informacgdo constituida por uma mensagem fixada num suporte
(registrada), com uma sintatica estavel”, “produzido e/ou recebido por uma pessoa fisica
ou juridica, no decorrer das suas atividades”, “codificado em digitos binarios e
interpretavel por um sistema computacional”, em suporte magnético, Optico ou outro.
(RONDINELLI, 2013, p. 235)

Os documentos digitais expandiram-se e alcangaram patamares com relacdo a sua
importancia social, informacional e cultural (MARCONDES, 2010). A TI tornou-se uma
importante ferramenta na gestdo documental na medida em que auxilia a reducao de custos,
criacdo e digitalizacdo de documentos, acesso remoto rapido e simultdneo, seguranca da

informacao e preservagdo de documentos originais (FELIX; SILVA, 2012).

Ademais, para Silva Jinior, Silva e Oliveira (2020, p.86):

A tecnologia trouxe consigo intimeros beneficios e desafios para diversas areas do
conhecimento, dentre elas a Diplomatica e a Documentoscopia, que por sua vez
adaptaram-se e/ou estdo se adaptando a essa nova realidade, sobretudo no que se refere a
analise da autenticidade, integridade e confiabilidade dos documentos produzidos em
meio digital.

Assim, conceitos como Gerenciamento Eletronico de Documentos (GED) e
Gerenciamento Eletronico de Documentos Arquivisticos (GEAD) passam a integrar a
gestdo documental, a partir da introducdo da TI. Segundo o Arquivo Nacional (2011, p.10),

0o GED corresponde a um ‘“conjunto de tecnologias utilizadas para a organizacdo da
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informacdo ndo estruturada de um 6rgao ou entidade.

O GED pode englobar tecnologias de fluxos de trabalho, processamento de
formularios, indexagdo, gestdo documental, repositdrios, entre outras”. O GEAD envolve a
mesma concep¢ao do GED porém respeitando as caracteristicas e principios arquivisticos
dos documentos (SILVA; BEDIN, 2014). Associados ao GED e ao GEAD estao
respectivamente o Sistema de Gerenciamento de Documentos Eletronicos (SGDE) e o
Sistema Informatizado de Gestdo Arquivistica de Documentos (SIGAD) assim definidos
pela Camara Técnica de Documentos Eletronicos (ARQUIVO NACIONAL, 2011). O
SGDE gerencia documentos eletronicos, ndo necessariamente arquivisticos, sendo utilizado
para gerir a informacgao e para tomada de decisdo em instituicdes (ARQUIVO NACIONAL,
2011).

Portanto, o SGDE consiste em uma ferramenta que pode gerenciar documentos que
nao possuem uma relagdo organica com a instituicdo que os produziu, ou seja, documentos
nao arquivisticos. Ja “um SIGAD tem que ser capaz de manter a relagdo organica entre os
documentos e de garantir a confiabilidade, a autenticidade e o acesso, ao longo do tempo,
aos documentos arquivisticos, ou seja, seu valor como fonte de prova das atividades do
orgao produtor” (ARQUIVO NACIONAL, 2011, p.11).

Dentro desta analise, o SIGAD ¢ responsavel pelo acompanhamento do ciclo vital
de documentos eletronicos arquivisticos, protegendo a autenticidade e fidedignidade dos
documentos (SILVA, 2008). Ainda, o SIGAD ¢ um sistema que admite a realizagdo da
gestdo arquivistica de documentos digitais, ndo digitais e hibridos (LACERDA;
ALMEIDA, 2009).

O surgimento e posterior crescimento da tecnologia da informacao ocasionou
mudancas expressivas nos habitos das organizacdes e também do publico em geral, dessa
forma também ocorreram mudangas nos arquivos em relagdo aos documentos arquivisticos
considerado considerando estes o principal objeto de estudo da Arquivologia (RONDINELLI,
2005). Dentre estes documentos que sdo gerados, destacam-se os arquivisticos produzidos e
armazenados exclusivamente em meio digital.

De forma geral, os documentos digitais estdo cada vez mais presentes nos arquivos, e

assim como sdo preservados os analdgicos, esses também devem ser preservados sem
distingdo de sua natureza. Pode-se dizer que os documentos digitais estdo cada vez mais
presente nas organizagdes € no cotidiano da sociedade, isto ficou implicito nas palavras de

Fonseca (2005), que direcionou o foco para a preservagdo de contetidos:
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A preservagdo ndo mais sera voltada para a restauragdo, conservacao ¢ guarda adequada
dos documentos fisicos; ao contrario, seu principal objetivo serd a migracdo ¢ emulagio
constantes dos conceitos ¢ inter-relagdes que agora definem os documentos eletronicos para
novos softwares (FONSECA, 2005, p. 64).

A preservacdo de documentos em formato digitais envolvera procedimentos de
ordem técnica e operacional, a fim de garantir requisitos da Arquivologia e da Diplomatica,
como a integridade e a autenticidade. Dessa forma, parte-se para a definicdo de politicas e
implementagdo de estratégias de preservacao digital.

Assim, os documentos digitais possuem complexidades e especificidades, tais como,
a vulnerabilidade e a facilidade de alteragdo, reformatar e falsificar, tanto o seu contetdo,
quanto o seu formato e suporte, sem deixar qualquer vestigio, comprometendo sua
autenticidade e o seu acesso futuro (CONARQ, 2012; CORREA, 2010; INNARELLI, 2006;
FERREIRA, 2006). Neste sentido, as politicas de preservagdao digital sera uma acao
fundamental para garantir o acesso a documentos digitais auténticos a longo prazo.

Indo ao encontro dessa realidade, a diplomatica contemporanea exerce um papel
fundamental podendo ser aplicada aos documentos digitais. Deste modo, ela vem para
amparar os profissionais que procuram manter os documentos digitais inalterados, garantindo

0 acesso a um contetdo autentico e fidedigno (TOGNOLI; GUIMARAES, 2009)

3.1 Caracteristicas de documentos digitais confiaveis

Dentre as novas abordagens, podem-se destacar as de forma fixa, contetido estavel,
documento estatico, documento interativo e variabilidade limitada, estes sdo conceitos
desenvolvidos e readaptados exclusivamente para os documentos digitais.

O conceito de forma fixa e conteido estavel serve como base para definicdo das
caracteristicas que um documento arquivistico devera contemplar e que o preservador deve
manter durante toda a sua custodia. Essas sdo caracteristicas fundamentais para comprovagao
da integridade, autenticidade e fidedignidade dos documentos, atingindo os requisitos de
confiabilidade.

Um documento digital dotado de forma fixa e contetido estavel ¢ aquele que tem
sempre a mesma apresentacao na tela do computador. Mesmo que mude o seu formato, pois
um mesmo documento digital pode ser representado em diferentes codificacdes.
(RONDINELLI, 2013). Com relacdo ao conceito de contetdo estavel para documentos
digitais pode-se dizer que, “[...] do ponto de vista arquivistico, a estabilidade estd implicita no

conceito do documento arquivistico @ medida que este ¢ predominantemente identificado
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como documento, e ndo como simples dado ou informa¢do” (RONDINELLI, 2013, p. 235).
Logo, conteudo estavel ¢ caracteristica de um documento arquivistico que torna a informagao
e os dados nele contidos imutdveis, ndo podendo realizar alteragdes nem produzir novas
versoes que nao sejam devidamente registradas e justificadas.

O documento arquivistico digital mantém a mesma apresentagcdo, tal qual, este
principio de fixidez se encontra no conceito de documento arquivistico de maneira implicita e

explicita, no ambito da Arquivologia ou da Diplomatica. (RONDINELLI, 2013).

3.2 Documento estatico e documento interativo

Um documento digital estatico possui um grau de interagdo limitado o qual nao
oferece grandes riscos a sua fixidez, conforme Rondinelli (2013):

Documentos digitais sdo considerados estaticos quando o grau de interagdo com o usudrio
se limita a a¢des determinadas pela tecnologia, como abrir e fechar o documento, minimiza-
lo, avangar ou retroceder e outras coisas do género, as quais ndo sido consideradas
comprometedoras de sua forma e seu conteudo. (RONDINELLI, 2013, p. 246).

Os documentos digitais interativos podem ser definidos como aqueles que possuem
"caracteristicas especificas que permitem o input do usudrio, € o usam para mudar o contetdo
ou a forma do documento manifestado" (DURANTI; THIBODEAU, 2008, p. 422 apud
RONDINELLI, 2013, p. 246). Ou seja, o documento permite que o usuario realize uma acao,
e para cada acdo proferida pelo usudrio o documento apresentara uma variagdo, ou seja, um
resultado referente a interagao.

As mudangas de forma e contetido dos documentos interativos podem ser controladas
por meio de regras fixas ou varidveis. Documentos digitais interativos ndo dindmicos possuem

regras fixas, com isto a forma e o conteido podem variar, mas de uma forma controlada.

3.3 Preservaciao de documentos arquivisticos digitais

A complexidade e especificidade dos documentos digitais em paralelo as op¢des em
estratégias de preservacdo levam a entender que “a preservagao dependera principalmente da
solugdo tecnologica adotada e dos custos que ela envolve” (MARDERO ARELLANO, 2004,
p. 15). E preciso conhecer os procedimentos de preservagdo e que estes sejam executados por
profissionais capacitados. As atividades de preservacdo digital deverdo fornecer um

armazenamento seguro para os documentos arquivisticos digitais, de forma que garanta a sua
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autenticidade, além de possibilitar o acesso em longo prazo. Nesta perspectiva Mardero

Arellano (2008, p. 44) comenta que:

A preservagao digital € a parte mais longa e também a ultima do ciclo de gerenciamento de
objetos digitais. Ela permite o emprego de mecanismos que viabilizam o armazenamento
em repositorios de objetos digitais e que garantem a autenticidade e perenidade dos seus
conteudos. Sdo necessarios, ndo apenas, procedimentos de manuteng@o e recuperagdo de
dados, no caso de perdas acidentais para resguardar a midia e seu conteudo, mas também
estratégias e procedimentos para manter sua acessibilidade e autenticidade através do
tempo, podendo requerer colaboragdo entre diferentes financiadoras e boa pratica de
licenciamento, metadados e documentagio, antes de aplicar agdes técnicas (MARDERO
ARELLANO, 2008, p. 44).

Dentre as ferramentas para a preservagdo em longo prazo, podem-se destacar os
repositorios digitais, que possibilitam um ambiente exclusivo para os documentos digitais.

Com a definicdo dos requisitos para a preservagao de documentos arquivisticos
digitais auténticos, busca-se o amparo tecnoldgico da tecnologia da informacao
sincronizando-os ao conhecimento de preservacao digital vindo da Ciéncia da Informacao
como um todo.

Desta forma, a interdisciplinaridade serd uma qualidade indissociavel para a
ampliacao dos conhecimentos sobre preservacdo de documentos arquivisticos digitais. Para
isto, a Arquivologia deve se aproximar das demais ciéncias auxiliares que compode a Ciéncia
da Informacao, agregando seus referenciais e formando uma visdo mais abrangente no que diz
respeito a preservacao digital em termos praticos. Esta aproximacdo juntamente com as
ferramentas de tecnologia da informagdo deve ser vista como um auxilio, priorizando os
aspectos diplomaticos para a preservagao digital. A preservagdo de documentos arquivisticos
digitais deve ser pensada em longo prazo, de modo que haja uma garantia de acesso aos
documentos preservados. Santos e Flores (2016) destaca que o sucesso das atividades de
preservacdo digital ndo depende exclusivamente da tecnologia utilizada, ¢ preciso ter uma
politica institucional bem definida pelo acervo, a qual contemple normas e recomendagdes.

As politicas de preservacdo constituem um papel estratégico para o acervo, pensando
no longo prazo, na autenticidade, no acesso, desta forma, observa-se que partes dos esforcos
da preservagdo digital podem ser minimizadas através de uma producdo que tenham os
padrdes de preservacdo. Neste sentido o Conarq (2004), manifesta a importancia de se pensar
na preservacdo dos documentos arquivisticos digitais durante todo o ciclo de vida

documental:

A preservacdo dos documentos arquivisticos digitais requer a¢des arquivisticas, a serem
incorporadas em todo o seu ciclo de vida, antes mesmo de terem sido criados, incluindo as
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etapas de planejamento e concepgdo de sistemas eletronicos, a fim de que no haja perda
nem adulteragdo dos registros. Somente desta forma se garantira que esses documentos
permane¢am disponiveis, recuperaveis e compreensiveis pelo tempo que se fizer necessario
(CONARQ, 2004, p. 2).

Durante a definicdo das politicas de preserva¢do de documentos digitais deve-se
voltar aos conceitos de autenticidade, forma fixa, contetido estavel, variabilidade limitada, ou
seja, a Diplomatica Contemporanea deve estar presente nestas definigoes. A logica de uma
defini¢do de politica de preservacdo mostra que os requisitos da Arquivologia e da
Diplomatica precedem a exploracdo dos conhecimentos da Ciéncia da Informacdo, assim

como precedem a implementagdo de ferramentas de tecnologia da informacao.
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4 PROCEDIMENTOS METODOLOGICOS

Com o objetivo de trazer conhecimentos sobre o novo Diploma Digital
implantado pelo MEC e a contribuicdo tanto da Diplomatica como também da
Arquivologia na criacdo, preservagao digital e seguranca desse documento.

Trata-se de uma pesquisa bibliografica, pois todo referencial teorico fizemos atraves
de trabalhos cientificos ja publicados (livros, artigos, legislagdes oficiais, dentre outras
fontes de informacdo), que segundo Lakatos e Marconi (2003, p. 183): “[..] a pesquisa
bibliografica ndo ¢ mera repeticdo do que ja foi dito ou escrito sobre certo assunto, mas
propicia o exame de um tema sob novo enfoque ou abordagem, chegando a conclusdes
inovadoras”. Ja a descritiva que segundo Silva e Menezes (2000, p. 21), “a pesquisa
descritiva visa descrever as caracteristicas de determinada populagdo ou fendmeno ou o
estabelecimento de relagdes entre varidveis, pois descrevemos sobre algo que ¢ realidade
hoje nas universidades do Brasil que ¢ o Diploma Digital, com abordagem qualitativa, uma
vez que ndo requer o uso de métodos e técnicas estatisticas, Appolinario (2006, p. 61), mas
que pretende-se tanto aprofundar como ampliar o conhecimento existente ¢ disponivel
sobre o objeto de estudo e areas que se relaciona com ele.

Com a finalidade de investigar na perspectiva do objeto de estudo, foi feita uma
revisdo de literatura sobre Proviniencia Arquivista, Diplomatica, Criptografia e
Documentos Digitais, através de livros, publicagdes em peridodicos cientificos,
monografias, dissertagdes, teses e outras fontes de informagdes cientificas.

Do ponto de vista de sua natureza, a pesquisa proposta foi considerada basica, pois
visou gerar novos conhecimentos sem aplicabilidade na pratica. Segundo Appolinario
(2006, p. 62) ele defende que a “pesquisa basica ou fundamental estd mais ligada ao
incremento do conhecimento cientifico sem objetivos comerciais”. Outrossim, informamos
que a pesquisa foi realizada no periodo de marco a junho de 2022.

Para o processo de analise das informagdes recuperadas para a apresentacdo dos
resultados de pesquisa relativo ao diploma digital, utilizamos a andlise diplomadtica

empregada em documentos fisicos (ANEXO A).
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5 APRESENTACAO E DISCUSSAO DOS RESULTADOS

O Diploma Digital reconhecido pelo MEC tém a mesma fungdo, finalidade e
validade juridica que os diplomas impressos, uma vez que as instituicdes publicas de ensino
superir tém autorizagdo para emiti-lo desde 2019, porém com obrigatoriedade a partir de
2022.

Ele surge com a proposta de facilitar o tramite das IES com cursos de graduagdo e
também de seus alunos, como também desburocratizar a sua entrega aos formados. Assim
como o diploma impresso, sua funcao ¢ atestar a conclusdo da graduacao, nas IES.

Ao diploma digital ¢ aplicada a mesma legislacdo federal vigente, que regula a
emissao e o registro do diploma impresso. A Portaria n° 1.095, de 25 de outubro de 2018, em

seu artigo 30 dispde que:

Os procedimentos para a expedi¢@o ¢ o registro de diplomas e documentos académicos no
formato digital observardo as disposi¢des contidas nesta Portaria, respeitadas as
especificidades técnicas dispostas em regulamentacdo especifica a ser editada pelo
Ministério da Educac@o. Sobre a expedicgdo e o registro de diplomas de cursos superiores de
graduagio.

As Portarias e Instrugdes Normativas que regem o Diploma Digital que inicia a
modernizacao da estrutura de emissao e/ou registro desse documento no formato digital, no

Brasil, serao mencionadas no quadro 1.

Quadro 1: Portarias e Instrugdes normativas que regulam o Diploma Digital

Legislacao O que dispde a Legislacao

Portaria N° 330, de 5 de abril de 2018 Dispde sobre a emissdo de diplomas em formato digital
nas institui¢des de ensino superior pertencentes ao sistema
federal de ensino.

Portaria N° 1.095, de 25 de outubro de 2018 DispGe sobre a expedicdo e o registro de diplomas de
cursos superiores de graduacdo no ambito do sistema
federal de ensino.

Portaria N° 554, de 11 de margo de 2019 Dispde sobre a emissdo ¢ o registro de diploma de
graduacgdo, por meio digital, pelas Instituicdes de Ensino
Superior - IES pertencentes ao Sistema Federal de Ensino.

Instrucdo Normativa N° 1, de 15 de dezembro | Dispde sobre a regulamentagdo técnica para a emissio e o
de 2020 registro de diploma de graduagdo, por meio digital, pelas
Institui¢des de Ensino Superior - IES pertencentes ao
Sistema Federal de Ensino.

Portaria N° 117, de 26 de fevereiro de 2021 Altera a Portaria MEC n° 554, de 11 de marco de 2019,
para ampliar o prazo para a implementagdo do diploma
digital pelas institui¢des de ensino superior integrantes do
sistema federal de ensino.




Instru¢do Normativa N° 1, de 19 de julho de
2021

Aprova a versdao 1.02 do Anexo I da Instrugdo Normativa -
IN/SESU n° 1, de 15 de dezembro de 2020 e da outras
providéncias.

Instru¢do Normativa N° 2, de 12 de novembro
de 2021

Aprova a versdo 1.03 dos Anexos I e III da Instrugdo
Normativa - IN/SESU n° 1, de 15 de dezembro de 2020,
altera o §3° do art. 9° e da outras providéncias.

Portarian® 1.001, de 8 de dezembro de 2021

Altera a Portaria MEC n°® 330, de 5 de abril de 2018, que
dispde sobre a emissdo de diplomas em formato digital nas
institui¢des de ensino superior pertencentes ao sistema
federal de ensino, ¢ a Portaria MEC n° 554, de 11 de
margo de 2019, que dispde sobre a emissdo e o registro de
diploma de graduacdo, por meio digital, pelas Institui¢Ges
de Ensino Superior - IES pertencentes ao sistema federal
de ensino.

Instru¢do Normativa n® 2, de 2 de maio de
2022

Aprova a versdo 1.04.1 dos Anexos I, II e III da Instrugdo
Normativa - IN/SESU n° 1, de 15 de dezembro de 2020.

Instru¢do Normativa N° 1 / 2022 -

PRG/UFPB

Estabelece os procedimentos administrativos relacionados
ao protocolo das solicitagdes de emissdo de diploma digital
de graduacio no ambito da Universidade Federal da
Paraiba.

Fonte: Portal do MEC (http://portal.mec.gov.br/diplomadigital)
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No quadro 1 temos as legislagdes especificas instituidas pelo MEC e também pela

UFPB, as quais regula a solicitacdo e emisdo do Diploma Digital.

No quadro 2, ¢ apresentado um comparativo entre as documentagdes obrigatérias

para solicitagdo de emissdao do diploma impresso e o diploma digital na UFPB seguindo as

diretrizes do MEC.

Quadro 2: Quadro comparativo das documentagoes solicitadas para emissdo do Diploma impresso e o Digital.

Documentos para Solicitacdo de Emissio de
Diploma Impresso (Cépias Fisicas)

Documentos para Solicitacdo de Emissio de
Diploma Digital (Documentos Digitalizados)

Nada Consta da Biblioteca Central

Requerimento da Coordenacdo do Curso

Copia da Certiddo de Nascimento ou de Casamento

Certidao de Nascimento ou de Casamento do/a
discente

Copia da Carteira de Identidade (RG)

Documentacao oficial de identificagdo civil com foto
(Ex. RG, CNH, Passaporte etc.) do/a discente

Copia do Certificado de Conclusdo de Ensino Médio,

devidamente assinado

Prova de Conclusio do Ensino Médio (Certificado de
Conclusio de Ensino Médio) do/a discente

Certidao de Quitagao Eleitoral

Certidao de Quitagdo Eleitoral do/a discente

Historico Escolar da Graduagao, devidamente
integralizado e sem pendéncia no Enade

Histérico Académico da Graduagao do/a discente

Certificado de Conclusao do Curso de Graduagao,

assinado pelo(a) Coordenador(a)

Prova de Colacdo de Grau (Certificado de Conclusdo
do Curso de Graduag@o emitido no Sistema Integrado
de Gestao das Atividades Académicas - SIGAA);

Copia do Cadastro de Pessoa Fisica (CPF)

Titulo de Eleitor do/a discente

Copia do Certificado Comprobatoério de Situagdo

Militar Definitivo (para estudantes do sexo
masculino)

Comprovagao de conclusio de estagio curricular do/a
discente (opcional)
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Ato de naturalizag@o do/a discente, publicado no
Diario Oficial da Unido (exclusivamente para
estrangeiros naturalizados no Brasil);

Fontes: Instrugdo Normativa N° 1 / 2022 — PRG/UFPB
Resolugdo N° 29/2020 - Conselho Superior de Ensino, Pesquisa e Extensdao/UFPB

A partir da andlise feita nas documentacdes solicitadas para emissdo do Diploma
impresso e o Digital na UFPB, foi possivel perceber que a génese documental (dossié
documental do aluno) e o principio da proveniéncia (visao geral de que a documentacao €
realmente do aluno sem nenhuma contradicdo) continuam sendo elementos fundamentais
para produgdo e emissao de Diplomas nas IES, seja ele diploma digital ou diploma impresso.

No anexo I podemos ver que no Processo de Registro do Diploma Digital da UFPB
consta todos os campos para anexar as documentagdes exigidas pela Instrugao Normativa n°
1 /2022 — PRG/UFPB e a Resolugao N° 29/2020 - Conselho Superior de Ensino, Pesquisa e

Extensao/UFPB e outros dados obrigatorio para registro e emissao do Diploma digital.

5.1 Analise diplomatica do diploma digital e impresso emitido pela UFPB

Segundo Bellotto (2002, p. 11) “As analises diplomatica e tipologica sdao aplicacdes
praticas dos estudos tedricos e metodologicos da Diplomatica e da Tipologia Documental...”.
Para fazer a andlise diplomatica do Diploma Digital emitido pela UFPB utilizamos a ficha de
Analise Diplomatica (ANEXO A) desenvolvida por Silva (2022). Na figura 1, sera
apresentado o Diploma em formato impresso emito pela UFPB e na figura 2, o Diploma em
formato digital. No quadro 3, sera apresentada a ficha de Andlise Diplomatica do Diploma

Digital da UFPB.
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Quadro 3: Ficha de Analise Diplomatica.do Diploma Digital da UFPB

FICHA DE ANALISE DIPLOMATICA

Caracteres Internos

Denominacao do Documento (Tipologia

Documental): Diploma de Graduagdo
Denominacéo da Espécie Diploma

Data Tépica Joao Pessoa/PB

Data Cronolodgica 30 de dezembro de 2021

Conteudo

Signos Especiais

Selo nacional, logomarca da institui¢ao, carimbos, assinaturas

Autor do Ato UFPB

Caracteres Externos
Género Textual
Suporte Digital
Formato Folha Avulsa
Forma Original
Aplicacao informatica Sim

Tramite

Produtor UFPB
Receptor Aluno

Tramite Para sua Expedicio e Vigéncia

Coordenagao do curso para PRG, 60 dias.

Comentario Diplomatico

30
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No quadro 3 temos a andlise diplomatica do Diploma Digital da UFPB, esse analise traz
em seu conteudo os dados obrigatdrios exigidos no artigo 16 da portaria 1.095/2018 do MEC,
essa portaria trata tanto do diploma fisico (impresso) como também do diploma digital, que em
seu artigo trinta instrui que:

As principais caracteristicas de emissdo do Diploma Digital estdo na Instru¢do Normativa

do MEC n° 1, de 15 de dezembro de 2020, em que no seu art. 4 dispde que:

O diploma digital devera obrigatoriamente ser emitido no formato Extensible Markup
Language - XML, utilizando a assinatura eletrénica avangada no padrio XML Advanced
Electronic Signature - XAdES, assinado segundo o Padrdo Brasileiro de Assinatura Digital —
PBAD, e deve adotar uma politica de assinatura que permita a guarda a longo prazo do
documento. (MEC, n° 1/2020)

Ja no art. 16 a mesma instru¢do normativa sobre a necessidade do uso da assinatura
eletronica e carimbo de tempo:

A utilizacdo da assinatura com certifica¢do digital e carimbo do tempo ICP-Brasil, nos termos

do Padrdo Brasileiro de Assinaturas Digitais, garantem a presuncdo de integridade,

autenticidade, tempestividade e validade dos documentos eletronicos e das aplicacdes de

suporte e habilitagdes que utilizem certificados digitais, além da realizagdo de transagodes
eletronicas seguras. (MEC, n° 1/2020)

A Assinatura digital ¢ um método de autenticacdo de informagdo digital tipicamente
tratada como substituta a assinatura fisica, ja que elimina a necessidade de ter uma versdo em
papel do documento que necessita ser assinado.

A utilizagdo da assinatura digital providencia a prova inegavel de que uma mensagem
recebida pelo destinatario realmente foi originada no emissor. Para verificar este requisito, uma
assinatura digital deve ter as seguintes propriedades: Autenticidade: o receptor deve poder
confirmar que a assinatura foi feita pelo emissor; Integridade: qualquer alteragdo da mensagem
faz com que a assinatura ndo corresponda mais ao documento; Irretratabilidade ou ndo-repudio: o
emissor ndo pode negar a autenticidade da mensagem. Essas caracteristicas fazem a assinatura
digital ser fundamentalmente diferente da assinatura manuscrita.

J& o Certificado Digital ¢ o Arquivo ou documento eletronico que contém dados sobre a

pessoa fisica ou juridica que o utiliza, servindo como uma identidade virtual que confere
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validade juridica e seguranga em transagoes digitais. Este documento utiliza-se de um sistema
de criptografia assimétrica, que inclui o nome do utilizador, sua chave publica, a entidade

emissora, a assinatura digital e o prazo de validade do certificado (SERASA).

As principais informagdes encontradas em um certificado digital sdo: pra quem foi
emitido (nome, numero de identificagdo, estado, etc); Por quem foi emitido (Autoridade
Certificadora (AC)); O nimero de série e o periodo de validade do certificado; A assinatura

digital da Autoridade Certificadora.

O certificado digital tem o objetivo de certificar e indicar que outra entidade (a
Autoridade Certificadora) garanta a veracidade das informagdes nele contidas. Destaca-se o
principio da Autenticidade e Integridade. As principais caracteristicas do certificado digital sdo:
Privacidade nas transagdes; Controle de acesso; Autenticidade da origem; Autenticidade do
destino; Integridade das mensagens e documentos; Nao-repudio. A partir de um certificado
digital pode-se afirmar que o documento ¢ legitimo e que seu contetido ndo foi alterado.

O carimbo de tempo (times tamp) ¢ o documento eletronico emitido pela Autoridade
Certificadora do Tempo — ACT, em que as informacdes de data e hora de registro do documento
refere-se a0 momento em que ACT recebeu esse documento e atestou a data ¢ a hora exatas em
que um documento foi assinado, e ndo a data de criagdo do documento.

O Diploma Digital do MEC também faz uso da criptografia para tornar o seu processo de
emissdo mais seguro e confidvel. A Criptografia ¢ a ciéncia ou arte de escrever mensagens em
forma cifrada ou em codigo. Basicamente, ¢ o método utilizado para alterar os caracteres
originais de uma mensagem por outros caracteres, ocultando a mensagem. E parte de um campo
de estudos que trata das comunicacdes secretas, usadas, dentre outras finalidades, para:
Autenticar a identidade de usuarios; Autenticar e proteger o sigilo de comunicagdes pessoais e de
transagdes comerciais € bancarias; Proteger a integridade de transferéncias eletronicas de fundos.

Uma mensagem codificada por um método de criptografia deve ser sigilosa, ou seja,
somente aquele que enviou e aquele que recebeu devem ter acesso ao conteudo da mensagem.
Além disso, uma mensagem tem que ser assinada, ou seja, a pessoa que a recebeu deve verificar
se o remetente ¢ mesmo a pessoa que diz ser e/ou ter a capacidade de identificar se uma
mensagem pode ter sido modificada.

Os métodos de criptografia atuais sdo seguros e eficientes e baseiam-se no uso de uma ou

mais chaves. A chave ¢ uma sequéncia de caracteres, que pode conter letras, digitos e simbolos,
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sendo convertida em um numero, utilizada pelos métodos de criptografia para criptografar e
descriptografar mensagens.

A criptografia de chave Unica utiliza a mesma chave tanto para criptografar quanto para
descriptografar mensagens. Apesar de este método ser bastante eficiente em relagdo ao tempo de
processamento, ou seja, o tempo gasto para codificar e decodificar mensagens tem como
principal desvantagem a necessidade de utilizagdo de um meio seguro para que a chave possa ser
compartilhada entre pessoas ou entidades que desejem trocar informagdes criptografadas.

A criptografia de chaves publica e privada utiliza duas chaves distintas, uma para
codificar e outra para decodificar mensagens.

A chave publica se refere ao grau de acesso, ou seja, todos conhecem ou tem acesso a
esta chave. Ja a chave privada se refere ao grau de acesso, ou seja, apenas o seu dono a conhece
e ndo a divulga. Ela ¢ utilizada para descriptografar as mensagens geradas pela sua chave publica
correspondente.

As mensagens criptografadas com a chave publica s6 podem ser descriptografadas com a
chave privada correspondente.

Fazendo a andlise entre os dados obrigatdrios exigidos para os diplomas tanto impresso
como o digital na portaria 1.095/2018, verificamos que o Diploma Digital da UFPB contempla o

que esta escrito no art. 6° da Instru¢ao Normativa N° 1/2020 que diz:

A elaboragdo da Representagdo Visual do Diploma Digital - RVDD devera considerar as
disposi¢des contidas na Portaria DAU/MEC n° 33, de 2 de agosto de 1978, na Portaria n° 1.095,
de 2018, e demais pareceres ¢ normatizagdes vigentes referentes aos dados e informagdes
necessarias para compor o referido arquivo, sendo possivel a utilizagdo do modelo adotado pela
IES para diploma em meio fisico. INSTRUCAO NORMATIVA N° 1/2020 ART. 6)

Ou seja, a IES pode adotar o proprio modelo de Diploma Digital desde que nesse
modelo estejam todas as informacdes obrigatorias exigidas pela Portaria 1095/2018 Art. 16
conforme quadro 3.

Para ter um documento digital autentico e confidvel esse documento precisa ser
acompanhado por alguns pré-requisitos e para isso algumas vezes precisa-se da colaboragao
entre as areas do conhecimento. De acordo com Silva (2022, online) “o documento auténtico € o
verdadeiro sob o ponto de vista do seu suporte e conteudo”, e “nem sempre um documento com
uma assinatura auténtica ¢ auténtico”. A autora afirma também, que um “documento autenticado,

nem sempre ¢ documento auténtico”. (SILVA, 2022, online). Partindo essa premissa neste
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trabalho temos a colaboragao da Arquivologia com o principio da Proveni€ncia em conjunto com
a Diplomatica, as duas areas que tem muito em comum juntas tende a fortalecer o analise

documental que garanta a autenticidade de um documento.

Quadro 4: Pré-requisitos para um documento auténtico e confiavel, colaboragio entre areas do conhecimento

Diplomatica Arquivologia / Principio da Proveniéncia
Autenticidade Autenticidade

Confiabilidade Confiabilidade

Veracidade Integridade

Integridade Disponibilidade

Fonte: Quadro elaborado pelo autor

O quadro 4 apresenta os principais descritores das duas areas do conhecimento
apresentadas nesse trabalho, através dele apresentamos a semelhanca entre elas, ou seja, o
trabalho em conjunto entre areas do conhecimento acrescenta varios atributos, no caso do

documento digital o analise destas duas areas o torna seguro e confiavel.
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6 CONSIDERACOES FINAIS

Diante do deselvolvimento e uso da tecnologia da informacao (TI) alguns processos
necessitam de reformulagdo, adaptagdo e até mesmo se reinventar, ¢ com a Diplomatica nio foi
diferente, quando ela surgiu na idade média trabalhava-se com os manuscritos daquela época na
averiguagao relacionado a autenticidade e integridade desses documentos, passou dessa forma ao
longo dos séculos por varios suporte até chegar no digital, o qual ndo mudou o seu foco, continua
com esse proposito de averiguar a autenticidade e integridade do documento, podemos assim
vislumbra a essa importancia da Ciéncia da Diplomatica nos documentos digitais.

Com relagdo a importancia do Principio da Proviniéncia para criagdo do Diploma Digital
esta no que Tognoli (2010) defende que o documento seja ele tradicional (impresso) ou digital ele
esta “envolvido em multiplos contextos” inclusive a sua autenticidade e confiabilidade depedende
de sua proviniéncia, uma que todo documento autentico e fidedigo depende desses atributos.

Com a proposta de de facilitar e agilizar o tramite de processo de diplomagao pelas IES
e também de seus alunos, surge implantagdo do Diploma Digital. Ao analisar os documentos
solicitados pela UFPB tanto para o diploma impresso como para o digital, apresentado no quadro
2, percebe-se pouca mudanga, com relagcdo aos documentos solicitados, apenas substituigao de
um documento por outro, uma vez que, para o diploma impresso sdo exigidos nove documentos
diferentes e no digital dez, porém para o digital existe um que ¢ opcional (Comprovacao de
conclusdo de estagio curricular do/a discente). Porém no processo de registro do Diploma Digital,
esse sim tende a ser menos burocratico e mais rapido para o aluno, uma vez que nao necessita dos
documentos de “certificado de nada costa”, o qual era preciso a emissdo por alguns setores da
UFPB, como da biblioteca setorial, central e Codisma.

Quando analisamos o trabalho da coordenacdo do curso ndo houve tanta
desburocratizagdo assim, apesar de todo processo ser on line existe toda juntada ou dossié da
documenta¢do do aluno e muitos desses documentos ndo sao digital, ou seja, a coordenacdo tem
que verificar se todos os documentos sdo originais e auténticos e depois digitalizar para inserir no
processo digital.

Com relacdo a autenticidade e seguranca da informa¢do, o Diploma Digital usa o mais

alto padrao e protocolos de seguranga digital com criptografia com certificado digital com
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garantia do emitente € o e carimbo de tempo que garante tempestividade ao diploma digital,
garantindo que ele foi criado em um determinado momento.

Hoje podemos dizer que o Diploma Digital ¢ uma realidade em nas IES's do Brasil e se
existe seguranca nos documentos fisicos podemos garantir que existe também nos documentos
digitais, como visto tudo depende do processo de elaboragdao do documento

Por compartilharem de um objeto tanto de trabalho e estudo em comum, o documento de
arquivo, a Diplomatica e a Arquivologia sempre mantiveram um didlogo proximo. A Diplomatica
fornece os elementos que sustentam a teoria arquivistica em seus principios basicos (
proveniéncia, organicidade, unicidade e o da indivisibilidade/integridade), desta forma, a
Arquivologia tem usado o padrdo de analise documental proposto pela Diplomatica para o ensino
desta ciéncia em seus cursos, uma vez que fornece os elementos de analise para todos os
documentos, de uma maneira mais clara e simplificada, seja em documentos fisicos, eletronicos
ou digitais. A UFPB além de ser pioneira na emissdo de dilomas digitais, também vem
trabalhando e pesquisando nessa vertente da Diplomatica em documentos digitais por meio do

curso de Arquivologia.
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ANEXO A - Ficha de Analise Diplomatica

FICHA DE ANALISE DIPLOMATICA

CARACTERES INTERNOS

Denominacgao do Documento (Tipologia Documental):
Nome (Titulo) que o documento recebe por seu criador.
E importante considerar sempre a estrutura formal do
documento e adotar o controle terminoldgico estabelecido
na coluna assunto doo Plano de Classificacéo
Institucional ou ter por base o do Arquivo Nacional do
Pais. Ex.: Certiddo de Nascimento, Declaracdo de
Matricula, Historico Escolar de ensino superior.

Denominacgao da Espécie: A espécie documental deve
ser denominada considerando-se a natureza das agdes
ou atos que deram origem ao documento, bem como a a
estrtura formal de registro dos fatos, desde que se
consiga perceber a completude do documento a partir de
sua denominacdo. Ex.. Oficio, Declaragdo, Certid&o,
Historico Escolar.

Data Topica: Local em que o documento
foi produzido, cidade e estado. Ex: Joao Pessoa, PB.

Data Cronologica: Dia, més e ano em que o documento
foi produzido. Ex.: 08 de junho de 2022.

Contelido: Resumo/sintese dos  elementos
essenciais que compde o documento. Ex.: Assunto.

Signos Especiais: S&o os brasdes, assinaturas, marcas
d'agua, carimbos, selos e demais simbolos que
identifiguem o documento. Ex.:Logomarca da UFPB,
Carimbo do autor e assinatura do autor do ato - Reitor(a),

Fonte: SILVA, Maria Amélia Teixeira da. Ficha de Andlise Diplomatica. Disciplina
Diplomatica Arquivistica - UFPB: Jodo Pessoa, 2022. 3. ed. 2p.
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ANEXO A - Ficha de Analise Diplomatica (continua...)

brasdo da UFPB...

Autor do Ato: Pessoa que da fé ao ato
documentado. Ex.: Assinatura do (a) Reitor(a). Néao
confundir o autor do ato com o 6rgéo produtor. O autor
do ato € a pessoa que da fé ao ato documentado, quem
assina o documento, que nem sempre o produz.

CARACTERES EXTERNOS

Género: Configuragdo que o documento assume de
acordo com a natureza dos signos/simbolos com os
quais ele foi criado. Ex.: textual, objeto tridimensional,
iconogréfico, sonoro, audiovisual, informatico.

Suporte: Meio em que as informagées do documento
estdo registradas. Ex.: papel, papel moeda, documento
digital, moedas, placas veiculares, pergaminho,
microfilme disco magnético, disco de vinil, microfiime.

Formato: Configuracdo que assume o suporte que
contém o documento. Ex.: folna avuisa, cartdo, circular
(medalha),cademno, livro, tira de microfilme.

Forma: Esta relacionada a completude do documento,
conforme suas etapas de producé&o. Ex.: uma minuta,
um rascunho, um original, uma copia.

Aplicagao informatica: Se o documento existe em
suporte digital.

TRAMITE

Produtor: Entidade responsavel pela producéo/criacdo
do documento. Ex.: Departamento de Ciéncia da
Informag&o da UFPB.

Receptor: Destino imediato conforme seu tramite.
Ex.: CCSA/UFPB

Tramite Para sua Expedi¢do e Vigéncia: Caminho
que o documento percorre para atingir a sua fungao.

Comentario Diplomatico: Andlise critica do documento,
sob o viés da Diplomatica - apontar as falhas
encontradas quando da andlise do documento. Auséncia
de assinatura, selos, carimbos, data t6pica, cronolégica,
de identiificagdo de proveniéncia, efc.

*Modelo desenvolvido a partir da literatura de Bellotto, Ruipérez e Duranti.

Fonte: Adaptado por Silva (2022) a partir de Bellotto, Ruipiréz e Duranti (2002)



ANEXO B — Registro de Diploma (Dados Pessoais)

Recistro DE DipLomas > DADoS PesS0ALS

43

Dapos Pessoals

Cadastro ndo revisado U
Marcar como revisado:

oF: ]

[ Apessoaé estrangeira & nao possui CPF

Nome: * ALUNO TESTE

Nome Oficial: * ALUND TESTE

E-Mall: * TESTE@TESTE com

Filagéo 1: * FIECAO_ TESTE

Filagdo 2:

sext: () Mascuino () Femiro

Estado Civi: 'Solteiro(a) v

Escala de Conclusdo do Ensino
Médio:
Cidade; UF:

Tipo de Necessidade Especial: Nenhuma

Data de Nascimento: * 31/12/1997 E]

Raca: Pardo v

Ano de Conclusé: 2015 |

Tipo Sanguineo: ﬁEGTJ

NATURALIDADE
pis: 4 B v F: Pemanhico v
Municpo: | Recfe v
Nacinalcade: * BRASILEIRA
Fonte: https://conhecimento.sti.ufpb.br/books/diploma-digital/page/registrar-documentacao-

academica. Acesso em: 28 jun. 2022.
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ANEXO C — Registro de Diploma (Informe Dados do Processos)

ORME OS DADOS DO PROCESSO

Dscente: -ALUNO TESTE
Curso; ENGENHARIA DA COMPUTACAO - Jodo Pessca - Presenaal - MT - BACHARELADO
Data de Condlusdo: 30/07/2021

Nmero do Processo SIPAC: =1 - ey
(ex.: 23074.001234/2120-01)

N30 for possive encontrar o iquv o No PIocesso, envie manuaments

Doasmento de Identidade: * [prgara... | Nenhum aiquivo seeconade.

K

Nao foi possive encontrar 0 arquivo No PIOCESS), envie manuaments.
Certidao de Quitacso Heitoral: *1‘8!991[73; | Nenhum arquv o sdechnado.

K]

Naa foi possive encontrar o arquivo No PIOCESso, enyie manuamente

Prova de Conclusdo do Ensino Médio: « [ Procura... | Nenhum arquiv o sdecionade.

N3o foi possive encontrar 0 arquvo no processo, envie manuaments

Hstorico Escolar: # (proara...| Nenhum aiquw o seeconade.

]

Nzo foi possive encontrar o aiquiv o No PIocesso, envie manuaimente.

Prova de Colacao de Grau: *| Proara...| Nenhum arquivo séeconade.

N3 foi possive enconirar o arquivo No Processn, envie manuaments se necessao.

Certidao de Nasamento: * (proarra,_. | Nenhum aiquw o selecornade.

@

N30 foi possive encontrar o a1quivo nNo Process, envie manuaments se necessaio.

Certiddo de Casamento: \b{gg{;z_.: | Nanhum arquiv o sdeconade.

Nao fol possive encontrar o arquivo no processn, envie manuaments.
Comprovacio de Estagio Curricular: }gr_og_{g::\ Nerthum arquiv o sdeconado.

Niao foi possive encontrar o arquivo no processe, envie manuamente

Titvlo de Eleitor: (progyra. . | Nenhum aiquivo seeconad.

]

N30 fol possive enconiar 0 arquvo NO PIoCEssn, evie Manuaments se necessan.

Ato de Naturalzacao: (proayra... | Nenhum arquivo sdeconade.

Observacio:

Vocépodedigiar 195 cracteres.

Cadastrar Cancdar

* Campos de preenchimento obrigatdro.

Fonte: https://conhecimento.sti.ufpb.br/books/diploma-digital/page/registrar-documentacao-
academica. Acesso em: 28 jun. 2022.
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ANEXO D — Registro de Diploma (Dados do Diplomado)

L ]
DADOS DO DIPLOMADO

Nome: ALUNO TESTE

Nome Sodal: ALUNO TESTE
CPF:
RG:

Data de Nasdmento: 31/12/1997

Nadonalidade: BRASILEIRA
Sexo: M
Naturafidade: 2611606 - Reclle [ PE

Filacdo: FILIAC

Forma de Acesso
Data de Ingresso: 22/01/201¢

Data de Conchuso: 10/07/2021

DADOS DO CURSO

Modakdade: Presencal
Codigo eMEC: 1127164

Nome: ENC

Carga Horaria: 5415

Autorizacio: Resolucan N2 702010 de 26/05/2010 & publcadola) em 27/05/201(

S EM ENGENPTANDS UE UUSIMU LALAU § - BUTN

CIATS EM ENGEN o
)OUTorado)
HARIA DE COMPUTACAO TV - 60H
ONCLUSAD DE CU ENG. DE COMPUTACAG - 301
RVISIONADC - ENGENHARIA DA COMPUTAGAO - 300H

DADOS DO PROCESSO

Processo SIPAC:

Documento de Identdade (PDF)
Certiddo de Quitacio Eeoral (PDF)

Prova de Conausdo do Ensino Médo (PDF)
Arquivos; —
H&1Grico Escolar (PDF)

Prova de Calacho de Grau (PDF)

Certddo de Nat

TERMO DE RESPONSABILIDADE

Nome: »

ento (PDF)

cPr:

Cargo:

Transmity Remover Canceiar

Fonte: https://conhecimento.sti.ufpb.br/books/diploma-digital/page/registrar-documentacao-
academica. Acesso em: 28 jun. 2022.
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ANEXO E — Registro de Diploma (Dados do Processo)

DADOS DO PROCESSO
Estado: VALIDO

Discente: - ALUNO TESTE

Curso: ENGENHARITA DA COMPLTACAD - Jodo Pessoa - Presencial- MT - BACHARELADO

r=

Data de condusao: 37/07/2021

Niimero do processo:
Reriktitis doderigfee 25/12/2021 16:30:01 - Usugro: - CADASTRADO
. O wftapt 170331 - s TRANSMITIDO

o 29/12/2021 s 19:03:59 - Gerando

» 20/12/2021 as 19:08:00 - Gerado

* 20/12/2021 &s 19:08:28 - Inicializando assinaturas

o 20/12/2021 as 19:08:28 - Assinaturas inicializadas

» 29/12/2021 as 19:50:07 - Montando documento assinado
L el s s * 20/12/2021 &s 19:50:10 - Documento assinado finalizado

» 29/12/2021 &s 19:50:2 - Preparando para regisiro

» 29/12/2021 s 19:50:38 - Registro iniciado

» 20/12/2021 as 19:52:30 - Documento processado

» 20/12/2021 s 19:52:30 - Documento valido

Recbo de regstro; Documentagao Académica (ML) ’7

Muaizar Hstdico | Volar

Fonte: https://conhecimento.sti.ufpb.br/books/diploma-digital/page/registrar-documentacao-
academica. Acesso em: 28 jun. 2022.



