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RESUMO

Considerando a incipiente tutela juridica de protegdo de dados pessoais, o0 presente
trabalho de conclusdo de curso analisou os desafios do arbitramento do valor devido
em condenagdes nas agdes coletivas envolvendo vazamento de dados pessoais. Para
melhor compreensao desse problema analisou-se a evolugdo legislativa da tutela
juridica dos dados pessoais e como consequéncia a criagdo de um microssistema
voltado a proteg¢ao dos dados pessoais bem como a construgao juridica de um direito
fundamental autbnomo e sob a perspectiva de um direito da personalidade.
Posteriormente, foi compreendido a insercédo da Lei Geral de Protecdo de Dados ao
microssistema coletivo e suas repercussdées com aplicacdo dos institutos coletivos,
como competéncia da Justica Federal, a representagcdo adequada do Ministério
Publico e Defensoria publica nos casos de vazamento de dados, aplicagao necessaria
da vedacdo da denunciacdo a lide, a inversdo do 6nus da prova previsto no
microssistema coletivo e na legislagéo de protegdo de dados, o transporte da coisa
julgada benéfica as demandas individuais. Analisou-se os desafios do arbitramento
do dano como a problematica de se identificar o regime de responsabilidade civil,
tendo o presente trabalho adotado pela responsabilidade subjetiva. Outro desafio que
foi analisado consiste no nexo de causalidade concluindo-se pela facilidade da sua
dificuldade com o dever de registro pelos agentes de tratamento e pela inversdo do
Onus da prova. Por fim, foi compreendido as dificuldades se arbitrar um dano moral
coletivo e individual considerando o vazamento de dados pessoais e seus efeitos
colaterais imensuraveis devido aos multiplos usos dos dados pessoais, concluindo-se

pelo vazamento como ensejador de um dano moral in re ipsa.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais. Valor Devido. Processo

coletivo. Dano moral Coletivo. Vazamento de Dados Pessoais



ABSTRACT

Considering the incipient legal protection of personal data protection, this conclusion
paper analyzed the challenges of arbitrating the amount owed in convictions in
collective actions involving data leak of personal data. For a better understanding of
this problem, it was analyzed the legislative evolution of the legal protection of personal
data and, as a consequence, the creation of a microsystem aimed at the protection of
personal data as well as the legal construction of an autonomous fundamental right
and under the perspective of a personality’s right . Subsequently, the insertion of the
General Data Protection Law in to the collective microsystem was understood and its
repercussions with the application of collective institutes, as a competence of the
Federal Justice, the adequate representation of the Public Ministry and Public
Defender's Office in cases of data leak, necessary application of prohibition of the
complaint to the dispute, the inversion of the burden of proof provided for in the
collective microsystem and in the data protection legislation, the transport of the thing
deemed benéeficial to individual demands. The challenges of arbitrating damages were
analyzed as the problem of identifying the civil liability regime, and the present work
adopted subjective liability. Another challenge that was analyzed consists of the causal
link, concluding by the ease of its difficulty with the duty of registration by the treatment
agents and by the inversion of the burden of proof. Finally, the difficulties of arbitrating
collective and individual moral damages were understood, considering the leakage of
personal data and its immeasurable side effects due to the multiple uses of personal

data, concluding that the leak causes moral damage in re ipsa.

Key-words: General Personal Data Protection. Value Due. Collective Process. Moral

individual and coletive damage. Personal Data Leak.
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1 INTRODUCAO

A crescente relevancia do papel dos dados pessoais ao longo da historia e
seus efeitos na sociedade demonstram novos desafios para a area juridica, como no
caso do arbitramento do quantum debeatur na tutela coletiva nos casos de vazamento
de dados pessoais, objeto de estudo.

Diante do exposto acima, o presente trabalho de conclusdo de curso foi
desenvolvido com o objetivo de elucidar possiveis critérios diante do desafio no
arbitramento do dano moral coletivo e individual nas demandas coletivas.

No primeiro capitulo foi analisado o surgimento da utilizagdo de dados
pessoais e a tutela juridica através do plano constitucional e legal, como direito
fundamental autbnomo e como direito da personalidade, baseando-se na
jurisprudéncia do Supremo Tribunal Federal e no Proposta de Emenda Constitucional
17/2019, e com o estudo de diversas legislagbes surgidas ao longo do tempo no
ordenamento juridico.

O segundo capitulo buscou compreender a tutela coletiva dos dados
pessoais com a aplicagdo de instrumentos processuais coletivos compativeis com a
legislacdo pertinente a dados pessoais, principalmente a competéncia adequada,
adequada representacdo, vedacdo da denunciagao a lide, a inversao do 6nus da
prova e coisa julgada coletiva com suas nuances, como transporte da coisa julgada in
utilibus as demandas individuais.

O terceiro capitulo analisou os aspectos da problematica da identificacao
da responsabilidade civil na legislagéo de protecédo de dados pessoais, a problematica
do nexo de causalidade no mundo digital principalmente tratando-se de dados
pessoais. Por fim foi realizado uma analise das dificuldades em se arbitrar um dano
moral coletivo e individual diante de seus diversos usos possiveis decorrentes de um

vazamento de dados pessoais.



2 PANORAMA HISTORICO E SOCIAL DA TUTELA JURIDICA DA PRIVACIDADE
E PROTEGAO DE DADOS PESSOAIS

2.1 Evolugao Histdrica Da Legislagao Da Tutela Dos Dados Pessoais e 0 seu

Microssistema

Para melhor compreensao do presente trabalho se faz necessario uma
analise da evolugao legislativa no que tange a tutela de dados pessoais em suas
quatro geragdes.

A 12 gerac&o das normas foi construida como reagdo ao momento histérico
pos-22 guerra Mundial, devido a preocupacéao por parte dos legisladores na busca da
tutela de vida privada e protecao dos dados pessoais do individuo frente a autuagao
estatal no controle e aquisicdo desses dados, tendo em vista que seus lideres
vislumbraram que podem-se utilizar desses para diversos fins (LYON, 1994). Podendo
servir como base para realizacdo de politicas publicas, como construgcdo de escolas
em determinadas regides que apresentam baixos niveis de escolaridade até como
meios de fiscalizagao dos atos de seus cidadaos que possam representar ameaga ao
status quo, por exemplo, em ditaduras como a Unido Soviética através de seus
agentes secretos da KGB (HARARI, 2021).

O livro 1984, de George Orwell, retrata esse temor da vigilancia estatal
sobre a vida privada, narrando a figura do Grande Irmao (Big Brother), o qual fiscaliza
os seus cidadaos, através de equipamentos como as “teletelas” e controlados pelos
integrantes da policia do pensamento.’

Nesse diapasdo, com o fim da ditadura militar no Brasil e com a
promulgacao da Constituicdo da Republica Federativa do Brasil de 1988 (CRFB/88),
o constituinte originario criou o remédio constitucional do “habeas data”, cabivel para
assegurar o conhecimento de informagdes relativas ao impetrante, bem como para

ratificar e acrescentar explicacbes sobre seus dados, constantes de registros ou

' Na obra supracitada, retrata uma distopia em que todo controle emana de um poder central de um
partido, sendo representado pelo o grande irmao, presente em diversas passagens em painéis e abaixo
letreiros dizendo: “O grande irméao esta te vigiando” (ORWELL, 2021. p. 7), ha trechos que demonstram
a vigilancia a todo momento sobre os cidaddos: “ A teletela recebia e transmitia simultaneamente.
Qualquer barulho que Wiston fizesse, mais alto que um cochicho, seria captado pelo aparelho; além do
mais enquanto permanecesse no campo de visdo da placa metalica, poderia ser visto também.
Obviamente n&o havia jeito de determinar se num dado momento, o cidadéo estava sendo vigiado ou
ndo.” (ORWELL,2021, p. 8)
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banco de dados de entidades governamentais ou de carater publico, conforme prevé
o art.5°, LXXIl da CRFB/88? e art. 7°,lIl da lei 9.507/975.

A necessidade da criagao do referido remédio constitucional justifica-se no
contexto de repressdao do periodo do regime militar cerceando o acesso as
informacdes pessoais em banco de dados estatais que visavam espionar 0os seus

cidadaos com o fito de garantir a seguranga nacional:

Concebido como instrumento de acesso aos dados constantes dos arquivos
do Governo Militar, o habeas data acabou por se constituir em instrumento
de utilidade relativa no sistema geral da Constituicdo de 1988. Talvez isso se
deva, fundamentalmente, a falta de definicdo de um ambito especifico de
utilizagdo ndo marcado por contingéncias politicas. (MENDES, BRANCO,
2021. P. 220)

A tutela juridica dos dados pessoais em relagdo ao Estado marca a 12
geracao de normas que buscavam controlar a criagdo de banco de dados estatais.
Entretanto, com os avangos das tecnologias de informacao (TICS), o monopdlio
governamental de informagdes pessoais se fragmentou em diversos sujeitos criados
em concomitancia com o avango das redes, diluindo-se o carater sélido e centralizado

de outrora:

[...] o que marca a primeira geragao de protegdo dos dados pessoais € 0 seu
foco na esfera governamental, bem como na premissa em se estabelecer
normas rigidas que domassem o uso da tecnologia. Todavia, o
processamento de dados transcendeu a esfera governamental, o que
aumentou a quantidade de atores e, simetricamente, 0 niumero de bancos de
dados a serem regulados-autorizados. Esse novo cenario exigiu uma nova
estrutura normativa. (BIONI, 2021, p. 114)

Essa dispersdo com novos atores, criadores de banco de dados pessoais,
€ a premissa da 22 geragao das normas, sendo marcada pela autodeterminacao do
sujeito de direito, externado pelo consentimento, determinando a coleta, uso e
compartilhamento dos seus dados pessoais. A 3% geracdo de normas traz o apice

dessa autodeterminagao sobre todo o fluxo de informacéo (lbid., 2021).

2 Art. 5°, inciso LXXII, alineas a) e b): “conceder-se-a "habeas-data":a) para assegurar o conhecimento
de informagdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados de
entidades governamentais ou de carater publico; b) para a retificagéo de dados, quando n&o se prefira
fazé-lo por processo sigiloso, judicial ou administrativo;”

3 Art. 7°, inciso Ill da lei 9.507/97: “Conceder-se-a habeas data: (...) lll - para a anotagdo nos
assentamentos do interessado, de contestagéo ou explicagdo sobre dado verdadeiro mas justificavel e
que esteja sob pendéncia judicial ou amigavel.”
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Entretanto, a auséncia de suporte normativo capaz de garantir a plena
eficiéncia pratica no controle sobre todo o fluxo de informagdo demandou novos
ajustes.

Exemplo dessa ineficiéncia € o Codigo de Defesa do Consumidor (CDC)
que representa no ordenamento juridico a regulamentagdo da protecdo ao
consumidor, trazendo determinados institutos juridicos de tutela aos dados pessoais
dos consumidores frente a criagdo e gestdo do banco de dados e cadastros.

Por exemplo, o direito a ciéncia de abertura de cadastro, ficha registro, e
dados pessoais, conforme prevé o §2° do art. 43 do CDC*; direito de corregéo acerca
de seus dados constantes nesses cadastros e bancos, criando inclusive a obrigagéo
do arquivista, no prazo de 5 dias uteis, comunicar a alteragao aos destinatarios da
informagdo, nos termos do §3° do mesmo artigo®, sendo crime a omissdo dessa
conduta, como determina o art. 73 do CDCS; o direito de acessibilidade da informagao
com linguagem de facil acesso, de acordo com o §1° do art. 43 do CDC’, a ponto de
garantir acesso a pessoas com deficiéncia, conforme o §6° do art. 43 do CDC8.

Apesar desses mecanismos existirem, observa-se que ha ainda casos de

geréncia sobre os dados dos consumidores sem 0 seu consentimento:

Nao é necessario grande esforgo para sensibilizarmo-nos com alguém (e nao
sdo se trata de casos esporadicos) que passa pelo infortunio de ser
surpreendido, no momento de uma contratagdo qualquer, com a noticia de
que esta impedido de contratar a crédito. O dispositivo em questédo colima,
em sintese, atribuir ao consumidor a possibilidade de evitar “transtornos e
danos patrimoniais e morais que Ihes possam advir dessas informagdes
incorretas”. Tem inequivoco espirito preventivo. (VASCONCELLOS E
BENJAMIN, 2018, P.474)

Destarte, percebe-se que por mais que o legislador buscasse conferir a

garantia da autodeterminagc&o informacional do sujeito, dotando-o de poder de

4 Art. 43. (...) § 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo devera ser
comunicada por escrito ao consumidor, quando n&o solicitada por ele.

5 Art. 43. (...) § 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e cadastros, podera
exigir sua imediata corre¢ao, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a alteragao
aos eventuais destinatarios das informagdes incorretas.

8 Art. 73. Deixar de corrigir imediatamente informagao sobre consumidor constante de cadastro, banco
de dados, fichas ou registros que sabe ou deveria saber ser inexata: Pena Detencdo de um a seis
meses ou multa.

7 Art. 43. (...) § 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e
em linguagem de facil compreensao, ndo podendo conter informagdes negativas referentes a periodo
superior a cinco anos.

8 Art. 43. (...) § 6° Todas as informagdes de que trata o caput deste artigo devem ser disponibilizadas
em formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitagdo do consumidor.
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determinar a exatiddo dos dados, direito da ciéncia de quais das suas informacdes
estao cadastradas e até definir limitacdes temporais do armazenamento dessas, ainda
se torna falho o controle.

A quarta geracao das leis de protegcéo de dados pessoais, na tentativa de
superar as falhas nas regulamentagcbes anteriores, buscou soluciona-las com a
criacdo de autoridades independentes, como a autoridade nacional de protecédo de
dados pessoais (ANPD), conjuntamente com a redugédo da autonomia do individuo
sobre o processamento de certos tipos de dados pessoais, a exemplo dos dados
sensiveis na Unido Europeia (op. cit., 2021) que claramente inspirou a atual Lei Geral
de Protegdo de Dados (LGPD) através do Regulamento Europeu de Protecédo de
Dados Pessoais ( GDPR):

[...] seguindo a mesma tendéncia das demais regulamentacbes sobre a
mesma matéria em outros paises, inspirada, especialmente, pelo
Regulamento Europeu de Protegdo de Dados Pessoais, também conhecido

como GDPR. (PLECK, 2021, P 9)

Salienta-se que essa nova geragado de normas esta imersa no contexto de
aumento exponencial do volume com os Big Data’ aliado ao alto nivel de
complexidade e tratamento de dados pessoais o que fez surgir a necessidade de
criacdo e incorporagdo de novos elementos regulatérios para assegurar a tutela
integral do sujeito de direitos (DONEDA, 2021)

Por mais que tenha mitigado o consentimento e controle do titular das
informacdes, nao fora retirado de destaque o papel central da autodeterminacao
informacional, haja vista que este passou a ser livre, informado, inequivoca para o
tratamento dos dados pessoais, para uma finalidade determinada (op. cit., 2021),
como define o art. 5° Xll da Lei Geral de Protecdo de Dados (LGPD), lei n°
13.709/20181°.

Essa evolugdo normativa no ambito da tutela de dados pessoais no meio
digital ndo torna inaplicaveis as disposi¢cdes das legislagdes anteriores, ao passo que

demonstra a existéncia de um verdadeiro microssistema de dados pessoais, sendo a

% “Big Data “refere-se a habilidade da sociedade em aproveitar as informagdes em novas maneiras para
produzir insights ou bens Uteis e servicos de valor significativo.” (MAYER-SCHONBERGER, Viktor;
CUKIER, Kenneth. Big Data: a revolution that will transform how we live, work, and think. New York:
Houghton Mifflin Harcourt, 2014.

10 Art. 5° inciso XIl da LGPD: “consentimento: manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”;
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Lei Geral de Protecdo de Dados como baluarte axiolégico que irradia diretrizes,
principios e fundamentos (LIMA; SA, 2020)

As disposicoes dos demais diplomas normativos como Marco Civil da
Internet, lei 12.965 de 2014, a Lei de Acesso a informacgao, lei 12.526 de 2011, Lei do
Cadastro Positivo, lei 12.414 de 2011, Lei do Habeas Data, 1€i.9.507 de 1997, Cédigo
de Defesa do Consumidor s&o também aplicaveis conjuntamente e complementando

as disposicdes expressas da LGPD, consoante a previsdo do seu art. 64":

Com a vigéncia da LGPD, a regulacdo dos dados pessoais deixa de ser
fragmentada. Como estatuto mais abrangente de determinado setor da vida
em sociedade, a LGPD é verdadeiro microssistema. Sua interpretacdo deve
guardar coeréncia com as demais normas infraconstitucionais e com os
institutos do sistema, de modo a materializar as normas constitucionais. (ibid.
2020, P. 103)

O histdrico legislativo no Brasil e no mundo apenas representa a tentativa
da adequacdo normativa a realidade fatica com o fito de regulamentar as novas
relagdes juridicas que vao se formando com as mudangas que ocorrem no seio da
sociedade contemporanea.

Nao se pode olvidar que a utilizacdo dos dados pessoais dos individuos
monopolizados pelo poder central Estatal difere da utilizagdo dos dados pessoais
tratados por diversos novos atores sociais criados da tecnologia de rede de
informagdes, como empresas e organizagbes'. Com essa difusdo do poder de
tratamento de dados, a legislagao procurou regulamentar as novas relagdes juridicas,
desde do CDC até a atual LGPD, sempre numa abordagem com o epicentro na

autodeterminacédo informacional do titular dos dados.

2.2 O Direito Fundamental Auténomo a Protecao dos Dados Pessoais e a PEC
17/2019

" “Art. 64. Os direitos e principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do
Brasil seja parte.”

2 Enquanto que no primeiro momento temia-se o controle pelo Estado, atualmente a essa vigilancia
passa a ser liquida como sugere os sociélogos Zygmunt Bauman e David Lyon: “A vigilancia suaviza-
se especialmente no reino do consumo. Velhas amarras se afrouxam a medida que fragmentos de
dados pessoais obtidos para um objetivo s&o utilizados com outro fim. A vigilancia se espalha de formas
até entdo inimaginaveis, reagindo a liquidez e reproduzindo-a. Sem um contéiner fixo, mas sacudida
pelas demandas de “seguranga e aconselhada pelo marketing insistente das empresas de tecnologia,
a segurancga se esparrama por toda parte.” (LYON, David. Introducgédo. In: BAUMAN, Zygmunt; LYON,
David. Vigilancia liquida. Rio de Janeiro, 2014. p. 10)
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Os direitos fundamentais consistem em bens e vantagens previstos na
norma constitucional (LENZA, 2021), possuindo como marco distintivo no
ordenamento juridico duas premissas: a) a sua fundamentalidade em sentido material
e b) a fundamentalidade em sentido formal, como define o professor e

constitucionalista Ingo Wolfgang Sarlet:

A fundamentalidade em sentido material (aqui a ponte para com os direitos
humanos) guarda direta relagdo com a relevancia do conteudo das posiges
subjetivas atribuidas pela ordem juridica a determinado sujeito de direitos,
isto é, a determinado titular, visto que, no sentido formal, um direito é tido
como fundamental de acordo com o nivel de robustez das garantias
estabelecidas pelo constituinte. (2021.P 47)

A fundamentalidade do direito no seu sentido material, traduz-se em
pretensdes surgidas da evolugao histdrica sobre a perspectiva axioldgica da dignidade
humana (BRANCO, 2021). Enquanto a fundamentalidade no seu sentido formal,
representa, no ordenamento juridico, a posigdo de norma constitucional na hierarquia
normativa ainda que nao esteja previsdo expressa na Carta Magna, a ponto de ser
utiizado como embasamento no controle de constitucionalidade de atos
infraconstitucionais bem como suas incidéncias nas relagdes privadas.

Ressalta-se que no ordenamento juridico brasileiro os direitos
fundamentais possuem aplicabilidade imediata, em regra, nos termos do art. 5°,§1° da
CRFB/88'3, bem como condigcao material de conter o poder de reforma constitucional,
denominadas de clausulas pétreas, como dispdes o art. 60,§4°,IV da CRFB/88."*

O referido tratamento rigido garantido pelo constituinte originario, derivado
do constitucionalismo do pds 22 guerra mundial com a superag¢ao do positivismo que
até entdo reinava (BARROSO, 2021), busca garantir a maxima eficacia da dignidade

da pessoa humana®.

3 °§1° do Art. 5 da CRFB/88: “As normas definidoras dos direitos e garantias fundamentais tém
aplicagao imediata. ”

14 84° e o inciso IV do Art. 60 da CRFB/88: “§4°. N&o sera objeto de deliberagdo a proposta de emenda
tendente a abolir: (...) IV - os direitos e garantias individuais.

5 “De acordo com o conceito absoluto, a garantia da dignidade humana é considerada como uma
norma que tem precedéncia sobre todas as outras normas, em todos os casos.” ALEXY, Robert. A
dignidade da pessoa humana e a analise da proporcionalidade. In: ALEXY, Robert. BAEZ, Narciso
Leandro Xavier, SILVA, Rogério Luiz Nery (Orgs.). Dignidade humana, direitos sociais e nao-
positivismo incluso. 1. ed. Florianépolis: p. 13
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Partindo-se do conceito histérico evolutivo dos direitos fundamentais em
geragdes, como define o jurista Noberto Bobbio em sua obra “a Era dos Direitos”
(2004), verifica-se a necessidade de assegurar o mesmo tratamento juridico a
protecdo aos dados pessoais, diante da sua relevancia crescente no ambito social.

A protegdo de dados pessoais como direito fundamental, era algo
defendido tanto pela doutrina, quanto pela jurisprudéncia, através de uma analise
valorativa realizada com uma leitura sistematica de outros direitos fundamentais, e
que atualmente encontra maior guarida diante da sua inclusdo de forma expressa
nesse status constitucional, conforme se vera a seguir.

Os direitos a autodeterminagao informacional, ao livre desenvolvimento da
personalidade e o livre consentimento, todos esses interligados ao meta principio
constitucional da dignidade da pessoa humana', sdo bases que justificam a
fundamentacao material do direito a prote¢cao de dados pessoais.

O direito a autodeterminagao informativa € derivado da 1° geracdo da
normas de protecao de dados; devendo-se ser analisado para o fim de embasamento
teérico do presente trabalho o caso paradigma aleméo julgado pelo Tribunal
Constitucional Federal no dia 15/12/1983 (SCHWABE, 2005), que ao dirimir a
constitucionalidade dos aspectos da lei do censo (Volkszéhlunsgesetz), aprovado pelo
Parlamento Federal em 1983, determinou que se fornecessem uma série de dados
pessoais para fins estaticos de distribuicdo espacial e geografica da populagéo alema,
havendo previsao inclusive que esses dados coletados fossem cruzados com diversos
registros publicos para fins administrativos genéricos( op. cit., 2021).

Para solucionar o caso fora realizado uma interpretacéo principioldgica da
dignidade da pessoa humana e do direito ao livre desenvolvimento da personalidade,
ao garantir a cada individuo a faculdade de se decidir sobre a divulgacao e utilizacao
de seus dados pessoais (op. cit, 2021).

Também se delimitou que a autodeterminacdo informativa influéncia no
livre desenvolvimento da personalidade individual, uma vez que o controle exercido
pelo cidaddo busca inibir possiveis praticas de violagbes na sua intimidade, vida

privada e coibir atos discriminatérios, tendo em vista que as coletas de informacdes

8 A dignidade da pessoa, ampara a fundamentalidade dos referidos direitos devido ser essa a pedra
angular ao ser baluarte axioldgico de toda a ordem juridica brasileira, prevista como fundamento da
Republica Federativa do Brasil como prevé art. 1° lll da CRFB/88: “Art. 1° A Republica Federativa do
Brasil, formada pela unido indissoluvel dos Estados e Municipios e do Distrito Federal, constitui-se em
Estado Democratico de Direito e tem como fundamentos: (...) lll - a dignidade da pessoa humana;”
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obrigatdria pelo Estado devem ser realizadas para determinado fim especifico, sendo
que a generalidade dos fins administrativos na utilizagdo dessas informagdes se
caracterizaria como uma intervencgao arbitraria do Estado, ao reduzir a autonomia do
sujeito e violando de forma ampla e irrestrita a sua intimidade.

A ratio decidendi deste julgado determinou que o direito a
autodeterminacdo informativa ndo € apenas um mero desdobramento da classica
colisdo da privacidade do cidaddo diante da atuacao estatal, mas sim o resultado da
constru¢ao da essencialidade do protagonismo do titular dos dados na delimitagdo do
alcance da coleta e utilizacdo desses dados, criando freios aos arbitrios de toda e
qualquer utilizacdo de dados para outros fins ndo definidos de forma expressa.

Os fundamentos expostos acima coadunam-se com a ordem constitucional
brasileira, ao passo que a omissao voluntaria do poder judiciario diante da utilizagao
indevida e irrestrita por parte do poder publico ou particular, resultaria na coisificagao
do sujeito, o que representaria um vilipéndio a dignidade da pessoa humana.

Dessa razdo se decorre os direitos da personalidade, pois séo
umbilicalmente ligados a dignidade humana'’, ndo podem ser apenas descritos ao rol
taxativo expresso na legislagao diante das infinitas possibilidades de exposicbes a

qual todos estéo sujeitos no ambito social, sendo vejamos:

Uma das vantagens de compreendermos os direitos da personalidade em um
enfoque de clausula geral de tutela da pessoa humana é o de percebermos
a sua permeabilidade, a vagueza do conteudo semantico e a aptidao
evolutiva das situagdes existéncia conforme a sociedade e a cultura que Ihe
conferem substrato. Ndo ha numerus clausus em matéria de direitos da
personalidade, pois o ser humano se exibe em inesgotaves manifestagdes.
Destarte, para além de um direito geral da personalidade-globalmente
considerado - ha um direito especial da personalidade composto por bens
intrinsecos mapeados (so para ficarmos nos limites do Cadigo Civil direito ao
corpo, imagem, nome honra e intimidade), sem que isso impega a progressiva
decantagcdo de novas zonas de relevancia ainda nédo proclamadas de um
conceito elastico, em permanente expansdo. (MONTEIRO-FILHO;
ROSENVALD, 2021, P 4)

Os dados pessoais séo projegdes da personalidade de cada individuo no
momento que sdo manifestacbes em ambientes publicos, pois ndo se deve resumir

as informagdes apenas a uma visdo reducionista da privacidade, considerando que

7 Nesse sentido segue a definigdo extraida do Enunciado Civel 274 da IV Jornada de Direito Civil: “Os
direitos da personalidade, regulados de maneira ndo-exaustiva pelo Codigo Civil, sdo expressdes da
clausula geral de tutela da pessoa humana, contida no art. 1°, inc. Ill, da Constituicdo (principio da
dignidade da pessoa humana). Em caso de colisdo entre eles, como nenhum pode sobrelevar os
demais, deve-se aplicar a técnica da ponderagao.”
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essa se resume em proteger o cidadao na sua esfera privada, mas sim como meio de
identificagdo numa sociedade cada vez mais imersa no mundo digital.'®

A LGPD refor¢ga o compromisso no ordenamento juridico de garantir o livre
desenvolvimento da personalidade da pessoa natural, conforme objetivo expresso no
seu art. 1°9, A referida legislagido nédo & apenas um meio de garantir o objetivo de
tutelar a personalidade, pois também o livre desenvolvimento da personalidade, é um
dos seus fundamentos, previstos no art. 2°?°, conjuntamente com a dignidade e o
exercicio da cidadania da pessoa natural; e tenta equilibrar esses fundamentos com
outros de ordem constitucional, como o desenvolvimento econémico e tecnoldgico?',
materiais de ordem econémica??.

O direito de retificacdo de informacdes que nao correspondem a realidade,
como prevé o art. 20 da LGPD%¥(BRASIL, 2021), representa um dos institutos juridicos
de defesa do direito ao livre desenvolvimento da personalidade, colocando o individuo
no direito de controlar parte de seus dados pessoais?*, diante dos riscos inerentes ao

processo de seu tratamento 2°:

O ambito de protecao do direito fundamental a protecdo de dados pessoais
pode ser concebido em uma dupla dimensao: ele consiste, ao mesmo tempo,

8 Como bem definiu Caetano Veloso em sua musica Anjos Tronchos “ Agora a minha historia € um
denso algoritmo” (2021)

9 Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

20 Art. 2° A disciplina da protegdo de dados pessoais tem como fundamentos: (...)VIl - os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

21 Art. 2°(...):V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

22 A Constituigdo Federal traz ,no capitulo | do titulo VII, que trata dos principios gerais da atividade
econdmica estando em plena consonancia com a LGPD diante do teor do caput do art. 170 da
CRFB/88: “Art. 170. A ordem econdmica, fundada na valorizacdo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da justica social,
observados os seguintes principios:”

Paragrafo Unico. E assegurado a todos o livre exercicio de qualquer atividade econémica,
independentemente de autorizagao de érgaos publicos, salvo nos casos previstos em lei.

23 Art. 20 da LGPD: “O titular dos dados tem direito a solicitar a revisdo de decises tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as
decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos
de sua personalidade. ”

24 Ha no Capitulo Il da LGPD - “Dos Diretos do Titular” em seus artigos 17, 18,20, 21, 22, um rol de
direitos e garantias dos titulares de dados pessoais elencados de forma exemplificativa.

250 conceito de tratamento de dados pessoais € explicitado no art. 5, X da LGPD: Art. 5° Para os fins
desta Lei, considera-se: (...) X - tratamento: toda operagéo realizada com dados pessoais, como as que
se referem a coleta, produgao, recepcao, classificagcdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informagao, modificagdo, comunicagao, transferéncia, difusdo ou extracao;
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(i) na protegdo do individuo contra os riscos que ameagam a sua
personalidade em face da coleta, processamento, utilizagao e circulagao dos
dados pessoais e (ii) na atribuicdo ao individuo da garantia de controlar o
fluxo de seus dados na sociedade. (MENDES, 2014, p. 176)

A evolugao apresentada, partindo-se da superagao entre a associagao dos
dados pessoais e a privacidade para a autonomia da protecdo de dados pessoais
como um direito fundamental, € demonstrada no julgamento conjunto das medidas
cautelares pleiteadas nas 5 agdes diretas de inconstitucionalidade (ADls) 6387, 6388,
6389, 6390, 6393, pelo Supremo Tribunal Federal (STF), referente a
inconstitucionalidade da Medida Provisoria 954/2020, a qual obrigava as empresas de
telecomunicacdes de telefonia moével e fixa a entregar dados pessoais dos
consumidores ao Instituto Brasileiro de Geografia e Estatistica (IBGE) para fins de
estatistica oficial durante a pandemia decorrente do coronavirus (covid-19).

Cumpre destacar que a prote¢ao de dados pessoais € conceituada como

um novo direito fundamental autdnomo no voto do ministro Luiz Fux:

“A protecao de dados pessoais e a autodeterminagao informativa séo direitos

fundamentais autdbnomos, que envolvem uma tutela juridica e ambito de
incidéncia especificos. Esses direitos sdo extraidos da interpretacdo
integrada da garantia da inviolabilidade da intimidade e da vida privada (art.
5°, X), do principio da dignidade da pessoa humana (art. 1°, lll) e da garantia
processual do habeas data (art. 5°, LXXII), todos previstos na Constituicdo

Ressalte-se que no mesmo voto o ministro defende até mesmo o cabimento
de Habeas Data como instrumento constitucional na defesa de protegdo de dados
pessoais, como ja fora decidido no tema 582, da repercussédo geral, no Recurso
Extraordinario 673.707 de sua relatoria (BRASIL, 2015).

O Ministro Gilmar Mendes, em seu voto, também refor¢ca esse cabimento
do Habeas data como instrumento da tutela material do direito a autodeterminagcao
informativa. (BRASIL, 2021)

Em outro momento, partindo do enfoque histérico-evolutivo, explicita a
necessidade de se entender os dados pessoais como direito fundamental auténomo,
por ser uma projecao da personalidade que deve ser protegida e promovida pelo

Estado diante do surgimento de novos riscos derivados do avango tecnoldgico,
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reforcando o compromisso permanente da protegcédo da dignidade da pessoa humana
e da intimidade na ordem constitucional.?®

Nesse sentido, a Proposta de Emenda Constitucional (PEC) 17/2019
(BRASIL, 2021), a qual aguarda-se apenas a promulgagao , inseriu a protegcao de
dados no rol exemplificativo de direitos fundamentais do art. 5° da Constituicao
Federal?’, garantindo n&o s6 a seguranga juridica para o ordenamento , como também
atribui a competéncia legislativa privativa para a Unido sobre esse assunto?® e
competéncia para o referido ente organizar e fiscalizar a protegdo e o tratamento
desses dados nos termos da LGPD?°, que sera feito através da Autoridade Nacional
de Protecdo de Dados Pessoais, por ser 6rgdo da administragdo publica federal
integrante da Presidéncia da Republica°.

Observa-se que a jurisprudéncia do STF e o poder legislativo, através de
seu poder de reforma a Constituicdo, consolidou o contexto de protegao do direito
fundamental a prote¢do de dados pessoais em sua dupla dimensao, conforme fora

defendido pela jurista Laura Schertel Mendes:

“O direito fundamental a protecédo de dados enseja tanto um direito subjetivo
de defesa do individuo (dimens&o subjetiva) como um dever de protegao
estatal (dimenséo objetiva). Na dimenséao subjetiva, a atribuigdo de um direito
subjetivo ao cidadao acaba por delimitar uma esfera de liberdade individual
que nao pode sofrer intervengao do poder estatal ou privado. A dimenséao
objetiva representa a necessidade de concretizagdo e delimitagdo desse
direito por meio da agao estatal, a partir da qual surgem deveres de protecéo
do Estado para a garantia desse direito nas relagdes privadas. (op. cit., 2014,
p. 140., p. 176).

26 “A afirmacéo de um direito fundamental a privacidade e a protecdo de dados pessoais deriva, ao
contrario, de uma compreensao integrada do texto constitucional lastreada (/) no direito fundamental a
dignidade da pessoa humana, (i) na concretizagdo do compromisso permanente de renovacgéo da forga
normativa da protegéo constitucional a intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento
de novos riscos derivados do avango tecnoldgico e ainda (iii) no reconhecimento da centralidade do
Habeas Data enquanto instrumento de tutela material do direito a autodeterminagéo informativa.”

27 A referida PEC acrescentou o inciso LXXIX ao art. 5° da CRFB/88 com o seguinte teor: “ &
assegurado, nos termos da lei, o direito a prote¢cdo dos dados pessoais, inclusive nos meios digitais.”
28 Art. 22 Compete privativamente a Unido legislar sobre: (...) XXX — protegéo e tratamento de dados
pessoais

2% Inseriu-se no art. 21 da CRFB/88 o inciso: Art. 21. Compete a Uni&o: (...) XXVI — organizar e
fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei.”

30 Nesse sentido é o que prevé a LGPD no seu art. 55-A e §1°: “Art. 55-A. Fica criada, sem aumento
de despesa, a Autoridade Nacional de Protecdo de Dados (ANPD), 6rgéo da administragéo publica
federal, integrante da Presidéncia da Republica. § 1° A natureza juridica da ANPD ¢ transitoria e
podera ser transformada pelo Poder Executivo em entidade da administragédo publica federal indireta,
submetida a regime autarquico especial e vinculada a Presidéncia da Republica
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Dessa forma, a Constituicdo Federal de 1988 e toda a legislagao
infraconstitucional esta sendo adaptada com o quadro fatico contemporéaneo em que
utiliza-se de dados pessoais dentro de uma era de capitalismo de vigilancia®,
merecendo a devida tutela juridica , ndo apenas no plano infraconstitucional como fora
ilustrado anteriormente. Ressalta-se o devido destaque no plano constitucional ao
considerar a tutela de dados pessoais como direito fundamental auténomo, garantido
pela PEC 17/2019, tendo sempre o foco na protecao integral da dignidade da pessoa
humana nas relagdes juridicas entre o individuo e o poder publico ou privado, diante
da dimenséo subijetiva da protecao dos direitos fundamentais.

Sob a dimensao objetiva na tutela dos direitos fundamentais, surge o dever
do Estado em proteger seus cidadaos na busca de garantir a protegdo desses direitos,
tendo o presente trabalho realizado um estudo da atuacado do Poder Judiciario como
destinatario dessa obrigacdo, que visa assegurar a tutela devida do direito
fundamental a protecdo de dados pessoais em processos coletivos envolvendo

vazamento desses “data leak™?, conforme se vera nos capitulos seguintes.

31 Denominagao cunhada pela Shoshana Zuboff que cuja a definigdo é “1. uma nova ordem econdémica
que reivindica a experiéncia humana como matéria-prima para praticas dissimuladas de extragao,
previsdo e vendas.2. Uma logica econbmica parasitica na qual a producdo de bens e servigos é
subordinada a uma nova arquitetura global de modificagdo de comportamento. (...) 8. Uma expropriagao
de direitos humanos criticos que pode ser mais bem compreendida como um golpe vindo de cima: uma
destituicdo da soberania dos individuos. ”

32 Vazamento de dados pessoais consiste na “violagédo da confidencialidade desses dados se da dentro
do perimetro (ou seja, da infraestrutura legitima de Tecnologia da Informag&o) da corporacgéao para fora,
comumente em massa, quando esses dados sdo distribuidos entre e pessoas e entidades que nao
constam da lista de distribuicdo e, assim, ndo poderiam, segundo as regras de seguranga de
informacgao do proprietario do dado, acessa-lo”. (MONTANARO.2021, P 308)
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3 OS VAZAMENTOS DE DADOS PESSOAIS E SUA TUTELA COLETIVA

3.1 Microssistema Coletivo e a inser¢cao da LGPD

Diante das tentativas de se consolidar um codigo do processo coletivo no
ordenamento juridico brasileiro, doutrinadores, como Ada Pellegrini Grinover (2018)
defendem a ideia de um microssistema coletivo composto por normas distribuidas ao
longo do ordenamento juridico patrio que se comunicam, interpenetram e completam

entre si%3:

Esse brevissimo histérico € importante porque demonstra que houve uma
tentativa legislativa de reunido de todas — ou ao menos da maioria- as normas
processuais da tutela coletiva em um sé diploma legal. Ocorre entretanto que
esse objetivo ndo foi alcangado, de forma que, atualmente, o sistema
processual da tutela coletiva esta espalhado por inimeras leis, o que exige
do intérprete o reconhecimento de que o microssistema de processo coletivo
resulta da reunido de normas distribuida por tais leis.(NEVES,2021 p 44)

Esse microssistema coletivo € marcado pela indiferenga topografica
normativa e é composto pelas seguintes leis: a lei 4.717/1965 (Lei da A¢ao Popular-
LAP); a lei 6.938/1981 (Lei da Politica Nacional do Meio Ambiente); a lei 7.347/1985
(Agao Civil Publica- ACP), Constituicao Federal de 1988 (CRFB/88), lei 7.853/1989
(Lei das Pessoas Portadoras de Deficiéncia), lei 7.913/1989 (Lei dos Investidores dos
Mercados de Valores Imobiliarios), lei 8.069/1990 (Estatuto da Crianca e do
Adolescente- ECA); lei 8.078/1990 (Cddigo de Defesa Consumidor-CDC), lei
8.429/1992 (Lei de Improbidade Administrativa- LIA), lei 10.741/2003 (Estatuto do
Idoso- El), lei 12.016/2009 (Lei do Mandado de Seguranca- MS), lei 12.846/2013 (Lei
Anticorrupgédo), lei 13.146/2015 (Estatuto da Pessoa com Deficiéncia- EPD), lei
13.300/2016( Lei do Mandado de Injungéo- MI) (ibid., 2021).

Partindo-se dessa premissa de integragcdo, respeitando-se a

compatibilidade l6gica das normas, e realizando-se uma interpretagdo conjunta dos

3 “A lei de improbidade administrativa, juntamente com a lei da agdo civil publica, da
agao popular, do mandado de seguranga coletivo, do Cédigo de Defesa do Consumidor e dos Estatutos
da Crianga e do Adolescente e do ldoso, compdem um microssistema de tutela dos interesses
transindividuais e sob esse enfoque interdisciplinar, interpenetram-se e subsidiam-se” Voto do Ministro
Luiz Fux no STJ no REsp 510150 / MAa
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arts. 2234, 42, caput®® e no seu §3°% da LGPD, entende-se que houve também o
ingresso da LGPD nesse microssistema coletivo, o qual faz alusdo na utilizagdo
subsidiaria de legislagao especifica.

Dentro dessas leis, merece destaque a Lei A¢ao Civil Publica (LACP) e
Caodigo de Defesa do Consumidor (CDC), os quais preveem normas que definem os
contornos de todo o sistema processual coletivo, como a competéncia, legitimidade,
efeitos da coisa julgada, efeitos do recurso, liquidacdo de sentenga e reexame
necessario invertido.

Ressalta-se que para melhor compreenséo da aplicagao de cada instituto
supracitado, bem como sua aplicacédo em processos coletivos envolvendo vazamento
de dados pessoais, € mister elucidar os conceitos de direitos difusos, coletivos stricto
sensu e individuais homogéneos.

Os direitos difusos sao aqueles indivisiveis, cujo titular é toda a
coletividade, compreendendo os sujeitos indeterminados e ligados por circunstancias
de fato, nos termos do art. 81, §1°, | do CDC?®. O que marca essa categoria é a

indeterminagao dos sujeitos afetados, bem como o seu objeto de litigio ser indivisivel:

Os interesses difusos compreendem grupos menos determinados de
pessoas (melhor do que pessoas indeterminadas, sdo antes pessoas
indetermindveis), entre as quais inexiste vinculo juridico ou fatico preciso. Sao
como um feixe ou conjunto de interesses individuais, de objeto indivisivel,
compartilhados por pessoas indeterminaveis, que se encontrem unidas por
circunstancias de fato conexas.(MAZZILLI, 2021. P 55)

Os direitos coletivos ou coletivos stricto sensu sao os de natureza
indivisivel, cujo titulares sdo grupos, categorias, classes de pessoas ligadas entre si,

ou com a parte contraria, por uma relagao juridica base, conforme o que determina o

34 Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos de
tutela individual e coletiva.

35 Art. 42. O controlador ou o operador que, em raz&o do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagdo de
protecdo de dados pessoais, é obrigado a repara-lo.

36 Art. 42(...) § 3° As agdes de reparagdo por danos coletivos que tenham por objeto a responsabilizagéo
nos termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto
na legislacéo pertinente.

37 “Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser exercida em
juizo individualmente, ou a titulo coletivo. Paragrafo unico. A defesa coletiva sera exercida quando se
tratar de: | - interesses ou direitos difusos, assim entendidos, para efeitos deste cddigo, os
transindividuais, de natureza indivisivel, de que sejam titulares pessoas indeterminadas e ligadas por
circunstancias de fato;”
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inciso Il do paragrafo Unico do art. 81 do CDC?. Diferentemente dos direitos difusos,
os direitos coletivos abarcam um grupo determinavel e possuem como origem uma
relacdo juridica basica. Contudo, o seu objeto também ¢é indivisivel e fruto de uma
situacao de fato.

Pode-se exemplificar essas duas espécies no caso de uma agao coletiva,
pleiteando a obrigagdo de adog¢do de medidas de seguranga para proteger os dados
pessoais dos usuarios de uma empresa de tecnologia. Ha, nesse caso, um grupo
determinado, que sdo os consumidores utilizadores do servico prestado, como
também a adog¢do de medidas ndo € um objeto divisivel, pois seus efeitos nao
atingiram de forma distinta cada um dos integrantes do referido grupo.

Se houvesse algum requerimento no que tange a necessidade de que os
futuros consumidores também tenham seus dados pessoais tratados de forma segura,
0 objeto da agao continua sendo indivisivel, como também o grupo € indeterminavel
pois nao se sabera quais serdao os novos consumidores. Logo, com acréscimo desse
pedido, a mesma agao podera ter também como objeto a tutela de direitos difusos.

Os direitos individuais homogéneos, por sua vez, possuem Ccomo
diferencial, em relacdo aos outros dois, seu objeto divisivel. Ademais, abarca um
grupo que é determinavel, e sdo decorrentes de uma origem comum. No exemplo
acima, caso a falta de padrdes de seguranga levasse a um vazamento de dados
pessoais, cada um dos atingidos poderiam pleitear a sua indenizagdo de forma
correspondente, da mesma maneira que se tivessem ingressado individualmente em
juizo.

Nota-se, portanto, que é possivel, a depender da situagao, a cumulacao de
diversos pleitos envolvendo todos os direitos acima (ZAVASCKI, 2017). Devendo,
contudo, serem respeitadas as suas nuances conferidas a cada um desses no

microssistema coletivo.

3.2 Institutos e principios processuais coletivos aplicados nos casos de vazamento
de dados

3.2.1. Competéncia

38« Art. 81. A defesa dos interesses e direitos dos consumidores e das vitimas podera ser exercida
em juizo individualmente, ou a titulo coletivo. Paragrafo unico. A defesa coletiva sera exercida quando
se tratar de: (...) Il - interesses ou direitos coletivos, assim entendidos, para efeitos deste cédigo, os
transindividuais, de natureza indivisivel de que seja titular grupo, categoria ou classe de pessoas
ligadas entre si ou com a parte contraria por uma relagao juridica base;”
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O principio da competéncia adequada®® merece destaque, na tutela
coletiva, referente a protecdo de dados pessoais diante da extraterritorialidade que é

caracteristico nas relagdes juridicas no meio digital:

“Para a sociedade digital, ndao é mais um acidente geografico, como um rio,
montanha ou baia, que determina a atuagéo do Estado sobre seus Individuos
e a responsabilidade pelas consequéncias dos atos destes. A convergéncia,
seja por Internet, seja por outro meio, elimina a barreira geografica e cria um
ambiente de relacionamento virtual paralelo no qual todos estao sujeitos aos
mesmos efeitos, agbes e reagdes.” (id., 2021)

Nesse diapaséao, considerando a interpretacdo das normas de fixagcao de
competéncia definidas pelo art. 93, | e Il do CDC*° e o art. 2° da LACP*', as quais
congruentemente definem a competéncia do érgéo julgador pela local do dano,
ressalvado a competéncia da justi¢a federal, como alude o caput do art. 93 do CDC,
o local do dano em um ambiente virtual onde n&do ha espaco fisico € algo dificultoso
para o direito, fortemente marcado pela territorialidade de facil demarcagao por

questodes fisicas e culturais:

“No mundo tradicional, a questdo da demarcacao do territério sempre foi
definida por dois aspectos: os recursos fisicos que esse territério contém e o
raio de abrangéncia de determinada cultura. A sociedade digital rompe essas
duas barreiras: o mundo virtual constréi um novo territorio, dificilmente
demarcavel, no qual a propria riqueza assume um carater diferente, baseada
na informagdo, que, como vimos, € inesgotavel e pode ser duplicada
infinitamente.” (op cit., 2021, P 29)

Para resolucéo dessa problematica, deve-se atentar ao regramento juridico
da fixagdo da competéncia brasileira sob o aspecto dos limites da jurisdigdo nacional,
conforme previsto nos artigos 21 a 25 do Cdédigo de Processo Civil (CPC)*,

definidores da competéncia exclusiva e concorrente da autoridade judiciaria brasileira,

% Fredier Didier Jr e Hermes Zanetti Jr, conceitua esse principio como: “ Trata-se de aplicar, no
processo coletivo, a regra que permite ao juiz da causa (perante o qual a demanda foi proposta)
controlar a competéncia adequada valendo-se da teoria do férum non conveniens, que nasceu como
freio ao forum shopping” (2017, p 111)

40 Art. 93. Ressalvada a competéncia da Justiga Federal, € competente para a causa a justiga local:

| - no foro do lugar onde ocorreu ou deva ocorrer o dano, quando de &mbito local;

Il - no foro da Capital do Estado ou no do Distrito Federal, para os danos de ambito nacional ou regional,
aplicando-se as regras do Cédigo de Processo Civil aos casos de competéncia concorrente.

41 Art. 2° As agbes previstas nesta Lei serdo propostas no foro do local onde ocorrer o dano, cujo juizo
tera competéncia funcional para processar e julgar a causa.

42 O Codigo de Processo Civil dispde no Capitulo | do Titulo Il acerca dessa tematica, trazendo
hipéteses que independentemente da competéncia exclusiva ou concorrente nao afastando a
jurisdicao da autoridade judiciaria brasileira.
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interpretando-se sistematicamente com a aplicacéao territorial delimitada no art. 11 do
Marco Civil da Internet*3, do art. 3° da LGPD** e sua exclusdo da sua aplicabilidade
desde de que presente os parametros definidos no art. 4, IV4 da mesma lei. A
Incidéncia das duas Ultimas legislacbes, justifica-se por fazerem parte do
microssistema de protecéo de dados pessoais e demarcam a aplicagao das normas
brasileiras nas hipoteses que a operacéo de tratamento de dados seja realizada em

territdrio nacional:

‘A LGPD tem alcance extraterritorial, ou seja, efeitos internacionais, na
medida em que se aplica também aos dados que sejam tratados fora do
Brasil, desde que a coleta tenha ocorrido em territério nacional, ou por oferta
de produto ou servigo para individuos no territério nacional ou que estivessem
no Brasil. Desse modo, o dado pessoal tratado por uma empresa de servigo
de cloud computing que armazene o dado fora do pais tera que cumprir as
exigéncias da LGPD”(op. cit., 2021, P 17)

O art. 21, | do CPC*® é totalmente aplicavel para o caso de vazamento de
dados tutelados pela LGPD, desde de que o réu, ente responsabilizado pelo

tratamento de dados, esteja domiciliado no Brasil, 0 que garante ao poder judiciario

43 “Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicagdes por provedores de conexao e de aplicagdes de internet em que
pelo menos um desses atos ocorra em territorio nacional, deverao ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a prote¢cdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao conteido das
comunicacdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servigo ao publico brasileiro ou pelo menos uma integrante do
mesmo grupo econdmico possua estabelecimento no Brasil.

44 “Art, 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dados, desde que:

| - a operacéo de tratamento seja realizada no territério nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territorio nacional; ou

Il - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no inciso IV do
caput do art. 4° desta Lei.

45 Art. 4 Esta Lei ndo se aplica ao tratamento de dados pessoais: (...) IV - provenientes de fora do
territorio nacional e que ndo sejam objeto de comunicagdo, uso compartilhado de dados com agentes
de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

46 Art. 21. Compete a autoridade judiciaria brasileira processar e julgar as agdes em que:

| - o réu, qualquer que seja a sua nacionalidade, estiver domiciliado no Brasil;
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competéncia sobre o caso, tendo como reforgo art. 61 da LGPD*, dispondo acerca
das notificagdes e intimagdes as empresas estrangeiras com algum estabelecimento
no Brasil (ROQUE; BAPTISTA; ROCHA. 2021).

Caso o fornecedor nao tenha qualquer domicilio no pais, afastando a
aplicacao da art. 21, | do CPC, e sendo configurado a relagdo de consumo entre o
fornecedor e o usuario do servigo, € completamente cabivel assegurar a jurisdicdo
brasileira através da incidéncia do art. 22, Il do CPC*® (ibid., 2021), ressaltamos, desde
de que o consumidor seja residente ou domiciliado no Brasil, 0 que garante ao
legitimado na representagao dos interesses coletivos lato sensu a fixagao da jurisdigao
brasileira.

Acrescenta-se ainda a possibilidade de transferéncia internacional dos
dados, possuindo inclusive regramento especifico no capitulo V na LGPD*®, a qual
nao retira, por si s6, a competéncia da jurisdicdo nacional, pois pode-se, sempre que
possivel, utilizar-se do institutos processuais de cooperagao internacional, como
cartas rogatérias e auxilio direto, ambos arregimentados nos artigos 28 a 36 do CPC,
sendo ainda admissivel a medidas previstas com a implementacao de futuros acordos
internacionais (MALDONADO, 2020) e também de tratados internacionais que o Brasil
seja parte diante da ampla integragcédo abarcada pelo supracitado art. 64 da LGPD.

Sendo competente a autoridade judiciaria brasileira para dirimir a questao
envolvendo vazamento de dados pessoais tratados no Brasil, € necessario verificar a
possibilidade da competéncia ser da justica especializada prevista na Constituigao
Federal, a qual apenas € compativel com o processo coletivo da Justica do Trabalho
nas hipoteses elencadas no art. 114 da CRFB/88°, enquanto que na Justica Eleitoral

nao é possivel o processo coletivo diante da previsao expressa na lei de n°® 9.504 (lei

47 Art. 61. A empresa estrangeira sera notificada e intimada de todos os atos processuais previstos
nesta Lei, independentemente de procuragao ou de disposi¢do contratual ou estatutaria, na pessoa
do agente ou representante ou pessoa responsavel por sua filial, agéncia, sucursal, estabelecimento
ou escritério instalado no Brasil.

48 Art. 22. Compete, ainda, a autoridade judiciaria brasileira processar e julgar as agées: (...) Il -
decorrentes de relagbes de consumo, quando o consumidor tiver domicilio ou residéncia no Brasil;

4% O capitulo V da LGPD tem com titulo

50 Art. 114. Compete a Justiga do Trabalho processar e julgar: (...)§ 2° Recusando-se qualquer das
partes a negociagao coletiva ou a arbitragem, é facultado as mesmas, de comum acordo, ajuizar
dissidio coletivo de natureza econémica, podendo a Justica do Trabalho decidir o conflito, respeitadas
as disposi¢cdes minimas legais de protecao ao trabalho, bem como as convencionadas anteriormente
§ 3° Em caso de greve em atividade essencial, com possibilidade de lesdo do interesse publico, o
Ministério Publico do Trabalho podera ajuizar dissidio coletivo, competindo a Justi¢ca do Trabalho
decidir o conflito.
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das Eleigbes) no art. 105-A%" vedando a aplicagdo do procedimento eleitoral, e a
justica Militar, por sua vez, tem competéncia reservada a crimes militares, conforme
disposicdo do art. 124 da CRFB/88%2.

Nao sendo caso da justica especializada sera competente a justica comum,
que pode ser atribuida entre a justica federal ou estadual, nos termos do art. 93 do
CDC. Para tanto, é necessario compreender o procedimento de comunicagao dos
incidentes de segurancga (data breach) °3, regulamentado pelo artigo 48 da LGPD%*,
sendo um tipo de incidente o vazamento de dados pessoais.

Uma vez acontecendo o incidente de seguranga cabe ao controlador®®
informa-lo a autoridade nacional, nos termos do caput do art. 48 da LGPD. Ressalta-
se que néo basta apenas um mero relato, pois, os incisos do §1° do supracitado artigo
define o minimo de informacao que deve ser relatado a autoridade, e diante da
gravidade do caso para resguardar o direito dos titulares a ANPD pode tomar medidas
para reverter ou mitigar o incidente bem como divulgar amplamente nos meios de
comunicagao, como prevé o §2° do mesmo artigo.

No procedimento da gestdo do incidente, € indispensavel a atuacéo da

ANPD, iniciando-se ao ser informada do data breach, possuindo como dever de,

51 Art. 105-A. Em matéria eleitoral, ndo sdo aplicaveis os procedimentos previstos na Lei no 7.347, de
24 de julho de 1985.

52 Art. 124. A Justica Militar compete processar e julgar os crimes militares definidos em lei.

53 O conceito de incidente de seguranga néo é previsto na LGPD para o presente trabalho sera utilizado
da GDPR, previsto no art. 14, item 12: “uma violagdo da segurancga que provoque, de modo acidental
ou ilicito, a destruigdo, a perda, a alteragdo, a divulgacdo ou o acesso, nao autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”(Unido
Europeia,2018)

5 Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagédo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e devera
mencionar, no minimo:

| - a descrigdo da natureza dos dados pessoais afetados;

Il - as informacgdes sobre os titulares envolvidos;

Il - a indicacéo das medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados
os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagao nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

§ 2° A autoridade nacional verificara a gravidade do incidente e podera, caso necessario para a
salvaguarda dos direitos dos titulares, determinar ao controlador a adogéo de providéncias, tais como:
| - ampla divulgacao do fato em meios de comunicagao; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual comprovagéo de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no dmbito e nos
limites técnicos de seus servigos, para terceiros néo autorizados a acessa-los.

%5 O conceito de controlador de dados para fins da LGPD esta previsto no art.5°, VI: “Art. 5° (...) VI -
controlador:; pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisbes
referentes ao tratamento de dados pessoais; ”
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sempre que possivel, refrear os danos causados e garantir publicidade pelo respectivo
incidente.

E evidente assim a fixacdo da competéncia para a justica federal, sendo
necessario que a autoridade nacional figure como assistentes e/ou litisconsortes, por
forca do disposto no art. 109, | da CRFB/88%. Porquanto a natureza juridica transitéria
de 6rgdo da ANPD, como ja retratado anteriormente, e analisando a sua atribuigéo
institucional de zelar pela protegcao de dados pessoais, nos termos do art. 55-J inciso
| da LGPD®".

Ademais, a PEC 17/2019, atribuiu a Unido a competéncia administrativa
em organizar e fiscalizar a protegao e o tratamento de dados pessoais, o que trouxe
um maior refor¢go no plano constitucional no que tange ao interesse da Unido por meio
da ANPD em atuar na protegao de dados envolvendo demandas judiciais.

Ainda que subsista alguma duvida no caso concreto acerca do interesse ou
nao da Unido, deve-se seguir o teor da sumula 150 do STJ% remetendo os autos a
ainda a Justica federal. No caso de mais de uma subsecao competente, aplica-se por

prevencéo o foro competente, nos termos do art. 58°° e 59%° ambos do CPC.

3.2.2. Legitimidade (Adequada representacdo). Vedagao da denunciagao a lide.

O principio da adequada representagao ou controle judicial da legitimagao
€ outra particularidade do processo coletivo no Brasil, uma vez que no processo
individual aplica-se como legitimado para a propositura da demanda aquele que é

titular do direito, nos termos do art. 18 do CPC?' :

Esse instituto, desconhecido do processo individual, alicerga no processo
coletivo a legitimacéo, exigindo que o portador em juizo dos interesses ou

% Art. 109. Aos juizes federais compete processar e julgar: | - as causas em que a Uni&o, entidade
autarquica ou empresa publica federal forem interessadas na condi¢ao de autoras, rés, assistentes ou
oponentes, exceto as de faléncia, as de acidentes de trabalho e as sujeitas a Justica Eleitoral e a Justica
do Trabalho;

57 Art. 55-J. Compete a ANPD: | - zelar pela protegio dos dados pessoais, nos termos da legislagéo

% Sumula 150 do STJ: “Compete a Justica Federal decidir sobre a existéncia de interesse juridico que
justifique a presencga, no processo, da Unido, suas autarquias ou empresas publicas.” ( Disponivel em:
https://www.stj.jus.br/docs_internet/revista/eletronica/stj-revista-sumulas-2010_10_capSumula150.pdf)
59 Art. 58. A reunido das agbes propostas em separado far-se-a no juizo prevento, onde serdo
decididas simultaneamente.

80 Art. 59. O registro ou a distribuigdo da petig&o inicial torna prevento o juizo.

61 Art. 18. Ninguém podera pleitear direito alheio em nome préprio, salvo quando autorizado pelo
ordenamento juridico. Paragrafo unico. Havendo substituicao processual, o substituido podera intervir
como assistente litisconsorcial.
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direitos difusos, coletivos e individuais homogéneos apresente as
necessarias condigdes de seriedade e idoneidade, até porque o legitimado é
o sujeito do contraditério, do qual n&o participam diretamente os membros do
grupo, categoria ou classe de pessoas.(GRINOVER. 2018. P. 841)

Esse principio se baseia no class actions nos Estados Unidos, o qual adota
a legitimidade ad causam ativa ope judicis, cabendo ao juiz realizar o controle dessa
legitimacao (DIDIER-JR; ZANETI-JR, 2017). Diferentemente, o ordenamento patrio,
adotou a legitimidade ope legis, isto é previsto em lei, sendo concentrado o rol de
legitimados para a propositura da acgao coletiva aqueles dispostos previamente no
Cddigo de Defesa do Consumidor e na Lei da Agao Civil Publica (FORNACIARI,
2010).

O CDC prevé no seu art. 82%?, o rol de legitimados concorrentes, como o
Ministério Publico (MP), os entes federativos e suas entidades e orgaos da
administragcdo publica direta e indireta, as associagdes desde que preencham os
requisitos de um ano de funcionamento, a depender do caso pode-se ser dispensado
esse requisito nos termos do §1°, e que tenha como fins institucionais a defesa dos
interesses e direitos protegidos pelo CDC, o que a jurisprudéncia do Superior Tribunal
de Justica (STJ) denomina de pertinéncia tematica, sendo aferido este requisito pelo

juiz:

“5. A pertinéncia tematica exigida pela legislagdo, para a configuracdo da
legitimidade em acgbes coletivas, consiste no nexo material entre os fins
institucionais do demandante e a tutela pretendida naquela acéo. E o vinculo
de afinidade tematica entre o legitimado e o objeto litigioso, a harmonizagao
entre as finalidades institucionais dos legitimados e o objeto a ser tutelado na
acao civil publica. (...)7. O juizo de verificagdo da pertinéncia tematica ha de
ser responsavelmente flexivel e amplo, em contemplagdo ao principio
constitucional do acesso a justica, mormente a considerar-se a maxima
efetividade dos direitos fundamentais.” (STJ- REsp 1357618/DF, Rel. Ministro
LUIS FELIPE SALOMAO, QUARTA TURMA, julgado em 26/09/2017, DJe
24/11/2017)

62 Art. 82. Para os fins do art. 81, paragrafo unico, sdo legitimados concorrentemente:

| - o Ministério Publico,

Il - a Uniao, os Estados, os Municipios e o Distrito Federal;

Il - as entidades e 6rgdos da Administragcao Publica, direta ou indireta, ainda que sem personalidade
juridica, especificamente destinados a defesa dos interesses e direitos protegidos por este codigo;
IV - as associagOes legalmente constituidas ha pelo menos um ano e que incluam entre seus fins
institucionais a defesa dos interesses e direitos protegidos por este cddigo, dispensada a autorizagao
assemblear.

§ 1° O requisito da pré-constituicdo pode ser dispensado pelo juiz, nas agdes previstas nos arts. 91 e
seguintes, quando haja manifesto interesse social evidenciado pela dimenséo ou caracteristica do
dano, ou pela relevancia do bem juridico a ser protegido.
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A LACP dispde no seu art. 5°63 os mesmos legitimados, acrescentando
apenas a defensoria publica e ampliou as finalidades das associacdes, além da defesa
ao consumidor, tais como a protecéo ao patrimdnio publico e social, ao meio ambiente,
a ordem econdmica, a livre concorréncia, aos direitos de grupos raciais, étnicos ou
religiosos ou ao patriménio artistico, estético, histérico, turistico e paisagistico, no
inciso V item B do referido dispositivo.

Vale acrescentar que ¢é permitido a atuacido das associagdes
conjuntamente com o Poder Publico como litisconsortes, por previsdo do §2° do art.
54 como também ha a atuagéo conjunta, por meio de litisconsércio facultativo entre
os Ministérios Publicos da Uni&do, do distrito Federal e dos Estados na defesa dos
direitos coletivos /ato sensu da LACP, nos termos do §5 do supracitado artigo®®.

Apesar do microssistema coletivo garantir legitimidade coletiva a esses
autores, ha em certas circunstancias o dever da autoridade judiciaria em avaliar a
adequada representacao do legitimado, ndo somente na averiguagao dos requisitos
das associagdes como ja retratado, mas também realizar esse controle negativo sobre
a legitimidade ativa de instituicbes como Ministério Publico e Defensoria publica
atuarem em demandas envolvendo direitos individuais homogéneos disponiveis.

Essa analise deve ser feita casuisticamente e pelos seguintes critérios tais
como o da finalidade institucional garantidas pelo ordenamento juridico, em especial

aos artigos 127% e 13457 da CRFB/88 , os interesses sociais e juridicos envoltos no

63 Art. 5°: Tém legitimidade para propor a ag&o principal e a agio cautelar:

| - o Ministério Publico;

Il - a Defensoria Publica;

Il - a Unido, os Estados, o Distrito Federal e os Municipios;

IV - a autarquia, empresa publica, fundagao ou sociedade de economia mista;

V - a associagao que, concomitantemente:

a) esteja constituida ha pelo menos 1 (um) ano nos termos da lei civil;

b) inclua, entre suas finalidades institucionais, a protegdo ao patriménio publico e social, ao meio
ambiente, ao consumidor, & ordem econémica, a livre concorréncia, aos direitos de grupos raciais,
étnicos ou religiosos ou ao patriménio artistico, estético, historico, turistico e paisagistico

64 Art. 5°(...) § 2° Fica facultado ao Poder Publico e a outras associagdes legitimadas nos termos deste
artigo habilitar-se como litisconsortes de qualquer das partes.

5 Art. 5° (...) § 5° Admitir-se-a o litisconsorcio facultativo entre os Ministérios Publicos da Uni&o, do
Distrito Federal e dos Estados na defesa dos interesses e direitos de que cuida esta lei.

66 O art. 127 da CRFB/88 traz o papel do Ministério Publico na ordem juridica: “Art. 127. O Ministério
Publico é instituicdo permanente, essencial a fungéao jurisdicional do Estado, incumbindo-lhe a defesa
da ordem juridica, do regime democratico e dos interesses sociais e individuais indisponiveis.”

67 O art. 134 da CRFB/88 retrata a finalidade institucional da Defensoria Publica: “Art. 134. A Defensoria
Publica é instituicdo permanente, essencial a fungao jurisdicional do Estado, incumbindo-lhe, como
expressao e instrumento do regime democratico, fundamentalmente, a orientagéo juridica, a promogao
dos direitos humanos e a defesa, em todos os graus, judicial e extrajudicial, dos direitos individuais e
coletivos, de forma integral e gratuita, aos necessitados, na forma do inciso LXXIV do art. 5° desta
Constituicdo Federal.”
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caso concreto ainda que se tenha-se como beneficiarios individualizados®® e pelo risco
de massificacdo do conflito.

Nesse sentido, é a jurisprudéncia do STJ :

PROCESSUAL CIVIL. ACAO CIVIL PUBLICA. VESTIBULAR. LIMITACAO
DO NUMERO DE CONCESSOES DE ISENCAO DE TAXAS PARA EXAME
EM UNIVERSIDADES FEDERAIS. LEGITIMIDADE ATIVA DO MINISTERIO
PUBLICO. 1. A jurisprudéncia desta Corte vem se sedimentando em favor da
legitimidade ministerial para promover agao civil publica visando a defesa de
direitos individuais homogéneos, ainda que disponiveis e divisiveis, quando
na presenca de relevancia social objetiva do bem juridico tutelado (a
dignidade da pessoa humana, a qualidade ambiental, a saude, a educacéo,
apenas para citar alguns exemplos) ou diante da massificagdo do conflito em
si considerado. Precedentes. 2. Oportuno notar que é evidente que a
Constituicdo da Republica ndo poderia aludir, no art. 129, inc. Il, a categoria
dos interesses individuais homogéneos, que so6 foi criada pela lei
consumerista. Contudo, o Supremo Tribunal Federal ja enfrentou o tema e,
adotando a dicgdo constitucional em sentido mais amplo, posicionou-se a
favor da legitimidade do Ministério Publico para propor acao civil publica para
protecdo dos mencionados direitos. 3. No presente caso, pelo objeto litigioso
deduzido pelo Ministério Publico (causa de pedir e pedido), o que se tem é
pretenséo de tutela de um bem divisivel de um grupo: a suposta invalidade
da limitagdo do numero de concessdes de isengdo de taxas para exame
vestibular de universidades federais em Pernambuco. Assim, atua o
Ministério Publico em defesa de tipico direito individual homogéneo, por meio
da acdo civil publica, em contraposicdo a técnica tradicional de solugéo
atomizada, a qual se justifica ndo s6 por dizer respeito a educacao, interesse
social relevante, mas sobretudo para evitar as inumeraveis demandas
judiciais (economia processual), que sobrecarregam o Judiciario, e evitar
decisdes incongruentes sobre idénticas questdes juridicas. 4. Nesse sentido,
é patente a legitimidade ministerial, seja em razdo da protecdo contra
eventual lesdo ao interesse social relevante de um grupo de consumidores
ou da massificagao do conflito. 5. Recurso especial provido. (STJ. REsp
1225010/PE, Rel. Ministro MAURO CAMPBELL MARQUES, SEGUNDA
TURMA, julgado em 01/03/2011, REPDJe 02/09/2011, DJe 15/03/2011)

O interesse de agir processual do Ministério Publico é presumido pela
prépria norma que o estabelece (op. cit., 2021), devendo na duvida acerca da sua
legitimidade ser reconhecida a representagdo adequada diante da maxima protegao
aos direitos fundamentais.

A legitimidade coletiva do Ministério Publico nos direitos individuais
homogéneos envolvendo vazamento de dados pessoais é latente, pois o interesse
juridico e social se justifica na existéncia do direito fundamental a protegdo de dados

pessoais. Soma-se a isso que a inércia da instituicdo ao tomar ciéncia de determinado

68 Dessa maneira foi a tese decidida no Tema Repetitivo de n° 766, julgado pela Primeira Segao: “O
Ministério Publico é parte legitima para pleitear tratamento médico ou entrega de medicamentos nas
demandas de saude propostas contra os entes federativos, mesmo quando se tratar de feitos contendo
beneficiarios individualizados, porque se refere a direitos individuais indisponiveis, na forma do art. 1°
da Lei n. 8.625/1993 (Lei Organica Nacional do Ministério Publico).”
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data leak representaria uma agressao direta a dignidade da pessoa humana dos
atingidos pelo vazamento. Por fim, o ingresso de uma agao coletiva pelo MP
envolvendo um incidente de um enorme banco de dados evitaria a massificacdo do
conflito.

E possivel a legitimidade da Defensoria Publica no ambito da tutela coletiva
na protecdo de dados pessoais cujo os titulares sejam hipossuficientes
(necessitados), nos termos da sua finalidade institucional expressa no art. 134 da
CRFB/88. Por exemplo, a legitimidade ativa da defensoria publica é possivel
vazamento de dados pessoais no banco de dados do Bolsa Familia.

No tocante a legitimidade passiva no processo coletivo envolvendo
vazamento de dados pessoais, deve-se atentar a grande quantidade de atores

envolvidos no processo de tratamento de dados, como operadores® e controladores:

Figura 1- Rede de publicidade direcionada no conjuntura brasileira
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69 O operador € considerado aquele previsto no art. 5° inciso VIl da LGPD: “art.5° Para os fins desta
Lei, considera-se: (...) VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;”
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Fonte: BIONI, Bruno Ricardo. Protecédo de dados pessoais: a fungao e os limites do consentimento.
Grupo GEN, 2021. 9788530994105. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em: 10 Nov. 2021. Pag 28.

A figura 1 apenas ilustra a complexidade do tratamento de dados pessoais
para fins de publicidade direcionada, diante da imensa cadeia de eventos e com
atuagao de diversos sujeitos.

Em caso de um vazamento de dados pessoais envolvendo publicidade
direcionada no Brasil, a presenca de cada um desses operadores e controladores no
polo passivo de um processo judicial coletivo inviabilizaria o acesso a justica e a
duragéo razoavel do processo. Uma vez que se deve garantir a possibilidade do
exercicio da ampla defesa e contraditério de cada um responsavel pelo tratamento de
dados, por serem direitos fundamentais constitucionais expressos no art. 5°, LV da
CRFB/88 e com respaldo no art. 10 do CPC.

O instituto da vedacido da denunciagao da lide, previsto no art. 88 do
CDC'% soluciona essa questdo, na medida que sua aplicagdo € para evitar a
protelacao do feito como também para evitar a dedugdo de uma nova causa de pedir
no processo (BRASIL, 2012)"":

Ressalta-se que seu uso também é aplicavel ao microssistema coletivo,
tendo em vista que até foi aplicado aos casos de acao civil publica pelo Ministério

Publico envolvendo danos ambientais:

PROCESSUAL CIVIL. ACAO CIVIL PUBLICA. DANO AMBIENTAL.1. E parte
legitima para figurar no polo passivo da Agéo Civil Publica a pessoa juridica
ou fisica apontada como tendo praticado o dano ambiental. 2. A Agao Civil
Publica deve discutir, unicamente, a relagao juridica referente a protegdo do
meio ambiente e das suas conseqiéncias pela violagao a ele praticada. 3.
Incabivel, por essa afirmagao, a denunciagao da lide. 4. Direito de regresso,
se decorrente do fendmeno de violagdo ao meio ambiente, deve ser discutido
em acao propria. 5. As questdes de ordem publica decididas no saneador nao
sdo atingidas pela preclusdo. 6. Recurso especial improvido. (STJ. REsp
232.187/SP, Rel. Ministro JOSE DELGADO, PRIMEIRA TURMA, julgado em
23/03/2000, DJ 08/05/2000, p. 67)

Salvo as particularidades do caso concreto e quando nao houver discussao

em juizo que inviabiliza ou torna dificultoso demasiadamente a tutela coletiva, é

70 Art. 88. Na hipotese do art. 13, paragrafo Gnico deste codigo, a agao de regresso podera ser ajuizada
em processo autdnomo, facultada a possibilidade de prosseguir-se nos mesmos autos, vedada a
denunciagao da lide.

" Nesse sentido seguiu-se o STJ no AgRg no Ag 1333671/SP, Rel. Ministro PAULO DE TARSO
SANSEVERINO, TERCEIRA TURMA, julgado em 28/02/2012, DJe 05/03/2012.
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permitido a denunciagédo (id., 2021). Seguindo-se esse entendimento, diante da
relevancia do direito fundamental a protecdo de dados pessoais e, como regra, a
particularidade do grande numero de sujeitos no tratamento de dados é inadmissivel
a denunciacgao a lide nas a¢des envolvendo vazamento de dados.

Acrescenta-se ainda a possibilidade da agdo de regresso daquele que
reparou o dano ao titular em face do responsavel, diante da previsao expressa do art.
42, §4°72 da LGPD, garantindo a restituicdo proporcional a sua participagdo no dano

causado.

3.2.3. A Inversdo do Onus da prova

A regra classica do 6nus da prova esta prevista no art. 373 do CPC"3,
incumbindo ao autor fato constitutivo de seu direito e ao réu a existéncia de fato
impeditivo, modificativo ou extintivo do direito do autor (DONIZETTI, 2021).

Contudo tal premissa pode ser invertida em determinadas circunstancia de
hipossuficiéncia para fins de producéo de provas como € o caso da inversdo do 6nus
da prova ope judicis prevista no §1° do Art. 373 do CPC"4, a qual retrata a distribuicao
dinamica do 6nus da prova, inovagao trazida pelo novo CPC atual (op. cit., 2021),
contraposta a previsao estatica anterior (ibid., 2021). A distribuigdo dinamica no codigo
processual civil ndo esta restrita apenas a previsdo anterior, existindo ainda a
possibilidade de distribuicdo do encargo probatério de até mesmo por convengao
entre as partes, nos termos do §3° do art. 373 do CPC, podendo inclusive ser acordada
antes ou durante o processo, como prevé o §4 ">*do mesmo artigo.

O CDC possui excegdes a aplicagdo em relagao a regra estatica do 6nus
probatério como é a aplicacdo do seu art. 6°, VI, adotou-se a inversao do 6nus da
prova ope judicis e nos casos de responsabilidade objetiva, como ocorre na

responsabilidade por fato do produto e servigo, adotou-se a inversdo do 6nus da prova

2 Art. 42.(...) § 4° Aquele que reparar o dano ao titular tem direito de regresso contra os demais
responsaveis, na medida de sua participagao no evento danoso.

73 Art. 373. O 6nus da prova incumbe: | - ao autor, quanto ao fato constitutivo de seu direito; Il - ao réu,
quanto a existéncia de fato impeditivo, modificativo ou extintivo do direito do autor.

74 Art. 373. (...) § 1° Nos casos previstos em lei ou diante de peculiaridades da causa relacionadas a
impossibilidade ou a excessiva dificuldade de cumprir o encargo nos termos do caput ou a maior
facilidade de obtencdo da prova do fato contrario, podera o juiz atribuir o 6nus da prova de modo
diverso, desde que o faga por decisdo fundamentada, caso em que devera dar a parte a oportunidade
de se desincumbir do 6nus que Ihe foi atribuido.

7S Art. 373 (...) § 4° A convengéo de que trata o § 3° pode ser celebrada antes ou durante o processo.
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ope legis conforme se entende nos casos de aplicagdo do art. 12, §1° e art. 14, §1°do
CDC.

A LGPD também acrescenta outras possibilidades de inversdo do 6nus da
prova, as de natureza ope legis previsto nos incisos | e Il art. 4376, e no art.8°, § 2°’7 e
os de natureza ope judicis a hipotese do art. 42,8278, ndo devendo ficar restrito a esses
casos de responsabilidade e sim dialogando com as diversas fontes normativas como
CDC e a hipoétese do §1° do Art. 373 do CPC (CRAVO. 2021)."

Frisa-se que no presente trabalho adotou o posicionamento que o momento
preferencial da inversao ope judicis € na fase de saneamento do processo para que o
juiz decida acerca da inversao do 6nus da prova e caso nao seja feita a tempo, devera
reabrir prazo para a apresentacdo de novas provas, por ser regra de instrugao
processual e nado de julgamento, em respeito a ampla defesa e contraditério seguindo

a jurisprudéncia do STJ:

RECURSO ESPECIAL. CONSUMIDOR. RESPONSABILIDADE POR ViCIO
NO PRODUTO (ART. 18 DO CDC). ONUS DA PROVA. INVERSAO 'OPE
JUDICIS' (ART. 6° VIII, DO CDC). MOMENTO DA INVERSAO.
PREFERENCIALMENTE NA FASE DE SANEAMENTO DO PROCESSO. A
inversdo do 6nus da prova pode decorrer da lei (‘ope legis'), como na
responsabilidade pelo fato do produto ou do servigo (arts.12 e 14 do CDC),
ou por determinacao judicial (‘ope judicis'), como no caso dos autos, versando
acerca da responsabilidade por vicio no produto (art. 18 do CDC).Inteligéncia
das regras dos arts. 12, § 3%, 1l, e 14, § 3%, 1, e. 6°, VI, do CDC. A distribui¢do
do 6nus da prova, além de constituir regra de julgamento dirigida ao juiz
(aspecto objetivo), apresenta-se também como norma de conduta para as
partes, pautando, conforme o 6nus atribuido a cada uma delas, o seu
comportamento processual (aspecto subjetivo). Doutrina. Se 0 modo como
distribuido o 6nus da prova influi no comportamento processual das partes
(aspecto subjetivo), ndo pode a a inversao 'ope judicis' ocorrer quando do
julgamento da causa pelo juiz (sentencga) ou pelo tribunal (acérdao).Previsao
nesse sentido do art. 262, §1°, do Projeto de Cddigo de Processo Civil. A
inversdo 'ope judicis' do 6nus probatério deve ocorrer preferencialmente na
fase de saneamento do processo ou, pelo menos, assegurando-se a parte a
quem ndo incumbia inicialmente o encargo, a reabertura de oportunidade
para apresentacao de provas. Divergéncia jurisprudencial entre a Terceira e
a Quarta Turma desta Corte. RECURSO ESPECIAL DESPROVIDO (STJ.
REsp 802.832/MG, Rel. Ministro PAULO DE TARSO SANSEVERINO,
SEGUNDA SECAO, julgado em 13/04/2011, DJe 21/09/2011.)

78 Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem: | - que n&o
realizaram o tratamento de dados pessoais que |Ihes é atribuido; Il - que, embora tenham realizado o
tratamento de dados pessoais que lIhes é atribuido, ndo houve violagdo a legislagdo de protecédo de
dados; ou

7 Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestagdo de vontade do titular. (...) § 2° Cabe ao controlador o
onus da prova de que o consentimento foi obtido em conformidade com o disposto nesta Lei.

78 Art. 42 (...) § 2° O juiz, no processo civil, podera inverter o énus da prova a favor do titular dos dados
quando, a seu juizo, for verossimil a alegag¢ao, houver hipossuficiéncia para fins de producao de prova
ou quando a producao de prova pelo titular resultar-lhe excessivamente onerosa.
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Diametralmente oposto, € o caso da inversao ope legis, sendo aplicavel
automaticamente, tendo em vista ser imposicéo legal. Embora a inversdo do énus da
prova tenha sido pensada para o processo individual, preenchendo os requisitos,
também pode-se utilizar nos processos coletivos (BESSA. NUNES. 2021. P.670.),
tem-se como exemplos a inversdo em acao civil publica, referente em uma aplicagao
de consumo e em outro caso abarcando matéria de direito ambiental veiculada através
da acéo civil publica, nos termos da sumula 618 do STJ"°.

Desta feita, é totalmente viavel a aplicagao da inversdo do 6nus da prova
envolvendo processos de vazamento de dados pessoais, uma vez que a aplicagao da
regra estatica do art. 373 do CPC no contexto de alta complexidade do tratamento de
dados e de assimetria probatdria entre os titulares dos dados e os controladores e

operadores inviabilizaria a tutela coletiva e individual em caso de vazamento.

3.2.4. Coisa julgada coletiva

A coisa julgada considera-se como a situacao juridica que torna imutavel o
conteudo de determinadas decisdes jurisdicionais, sendo corolario do principio da
seguranca juridica (op. cit., 2021.).

O limite subjetivo da coisa julgada no processo individual tem como efeito
inter partes, nos termos do art. 506 do CPC. Enquanto que na tutela coletiva pode se
erga omnes ou ultra partes. Para as agdes com interesses difusos e individuais
homogéneos, nos termos do art. 103, | e Ill do CDC®, operam-se os efeitos erga
omnes. Na tutela coletiva envolvendo demandas de direitos coletivos stricto sensu a

coisa julgada tera efeitos ultra partes restringindo-se os seus efeitos sobre o grupo,

7 Sumula 618 do STJ: A inversédo do 6nus da prova aplica-se as agbes de degradag&o ambiental.
(SUMULA 618, CORTE ESPECIAL, julgado em 24/10/2018, DJe 30/10/2018,

80 Art. 103. Nas agbes coletivas de que trata este codigo, a sentencga fara coisa julgada:

| - erga omnes, exceto se o pedido for julgado improcedente por insuficiéncia de provas, hipotese em
que qualquer legitimado podera intentar outra agao, com idéntico fundamento valendo-se de nova
prova, na hipétese do inciso | do paragrafo unico do art. 81;(...)lll - erga omnes, apenas no caso de
procedéncia do pedido, para beneficiar todas as vitimas e seus sucessores, na hipoétese do inciso Il do
paragrafo unico do art. 81.;



37

categoria ou classe que se beneficia da sentenga, por forga da disposi¢ao do art. 103,
Il do CDC?'.
Para o presente estudo se faz necessario a analise dos efeitos da coisa

julgada no processo coletivo a depender de cada interesse coletivo.

Quadro 1- Quadro Sindtico da coisa julgada

SEGUNDO A NATUREZA DO INTERESSE

Sentencga de

Sempre tem eficacia erga omnes

Procedéncia

Difusos Insuficiéncia de Provas | N&o Impede Outra ACP

Sentenca de ou coletiva

Improcedéncia Por outro motivo Impede outra ACP ou

coletiva

Tem eficacia além das partes, limitadamente ao

Sentenca de grupo, categoria ou classe

Procedéncia
Insuficiéncia de provas | Nao Impede Outra ACP
Coletivo ou coletiva
Sentenca de Impede outra ACP ou
Improcedéncia coletiva, mas ndo
Por outro Motivo impede acbes
individuais que nelas
nao interveio
Individuais Sentencga de Com eficacia além das partes para beneficiar
Homogéneos procedéncia vitimas e sucessores

Sentencga de Impede outra ACP ou coletiva, mas nao impede

improcedéncia acgdes individuais para quem nelas nao interveio

Fonte: MAZZILI. Hugo Nigro. A defesa dos interesses difusos em juizo. P. 709 e 710 . 322 Edicao.

Salvador: Editora Juspodium. 2021.

O Quadro 1 traz as particularidades da tutela coletiva da coisa julgada de
acordo com cada interesse transindividual em juizo. No processo coletivo, em relagéo
ao processo individual, € possivel a formagao da coisa julgada “secundum eventum

probationis” em razao da improcedéncia do pedido por auséncia de provas em agdes

81 Art. 103. (...) Il - ultra partes, mas limitadamente ao grupo, categoria ou classe, salvo improcedéncia
por insuficiéncia de provas, nos termos do inciso anterior, quando se tratar da hipétese prevista no
inciso Il do paragrafo unico do art. 81;
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que envolve direitos difusos e coletivos stricto sensu (op. cit.,, 2021), podendo
ingressar novamente com novas provas, tendo em vista a disposi¢éo legal do art. 103,
l e ll e §3° do CDC??, como também prevé o art. 16 da LACP%,

Os efeitos da coisa julgada que envolvam direitos individuais homogéneos,
ocorrem a semelhanca das agdes individuais, assim qualquer fundamento, inclusive o
que leve a improcedéncia por auséncia de provas, levara a coisa julgada material.

Outra particularidade que merece destaque na tutela jurisdicional coletiva,
conforme aludido na tabela 1, € o limite da coisa julgada pelo resultado do processo
“secundum eventus littis”, a qual delimita-se a coisa julgada as matérias que foram
veiculadas no processo a depender do resultado do processo, como é da coisa julgada
“secundum eventum probationis”.

Com o fito de garantir o maximo de beneficio da tutela coletiva aos titulares
dos direitos coletivos ha a previsao do instituto juridico da suspensao da agao
individual aguardando o julgamento de uma agao coletiva, podendo-se aproveitar da

coisa julgada coletiva benéfica.

Quadro 2- Quadro sindtico da suspenséao da agéo individual e o transporte in utilibus da sentenca

coletiva
Autor ndo comunicado da agao A coisa julgada procedente podera favorecer o autor
coletiva individual
A coisa julgada coletiva
Requer a suspensao no favoravel podera beneficiar o
Autor comunicado prazo de 30 dias autor individual
A coisa julgada coletiva
Nao requer a suspensao benéfica ndo podera
favorecer o autor individual

Fonte: Autor.

82 Art. 103 (...) § 3° Os efeitos da coisa julgada de que cuida o art. 16, combinado com o art. 13 da Lei
n° 7.347, de 24 de julho de 1985, nao prejudicardo as agdes de indenizagédo por danos pessoalmente
sofridos, propostas individualmente ou na forma prevista neste cddigo, mas, se procedente o pedido,
beneficiardo as vitimas e seus sucessores, que poderdo proceder a liquidagdo e a execugado, nos
termos dos arts. 96 a 99.

83 Art. 16. A sentenga civil fara coisa julgada erga omnes, nos limites da competéncia territorial do 6rgdo
prolator, exceto se o pedido for julgado improcedente por insuficiéncia de provas, hipétese em que
qualquer legitimado podera intentar outra agao com idéntico fundamento, valendo-se de nova prova.
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O quadro 2 retrata as possibilidades da suspensdo das demandas
individuais e o instituto do transporte da coisa julgada in utilibus para as demandas
individuais. Para que haja o aproveitamento da coisa julgada benéfica nas agdes de
interesses difusos e coletivos stricto sensu para as agoes individuais € necessario que
0 autor seja comunicado e requeira a suspensao da agao no prazo de 30 dias, nos
termos do art. 104 do CDC?8. Entretanto, a jurisprudéncia do STJ vem entendido pelo

aproveitamento coisa julgada in utilibus quando o autor ndo foi comunicado:

PROCESSUAL CIVIL. RECURSO ESPECIAL. SERVIDOR PUBLICO.
INCORPORACAO DE QUINTOS E DECIMOS. EXECUCAO DE TITULO
JUDICIAL ORIUNDO DE ACAO COLETIVA. SUSPENSAO DA ACAO
INDIVIDUAL NOS TERMOS DO ART. 104 DO CDC. NECESSIDADE DE
CIENCIA INEQUIVOCA DOS AUTORES DA ACAO INDIVIDUAL. RECURSO
ESPECIAL DESPROVIDO. 1. Ao disciplinar a execug¢ao de sentencga coletiva,
o art. 104 do Cadigo de Defesa do Consumidor (Lei 8.078/90) dispbe que os
Autores devem requerer a suspensao da Agdo Individual que veicula a
mesma questdo em Agéo Coletiva, a fim de se beneficiarem da sentenga que
Ihes é favoravel no feito coletivo. Todavia, compete a parte Ré dar ciéncia
aos interessados da existéncia dessa Acdo Coletiva, momento no qual
comeca a correr o prazo de 30 dias para a parte Autora postular a suspensao
do feito individual. 2. Na hip6tese dos autos, omitiu-se a parte Ré de informar
0 juizo no qual tramitava a Ac¢éo Individual acerca da existéncia da Acéo
Coletiva proposta pela Associacdo Nacional dos Servidores da Justica do
Trabalho-ANAJUSTRA, a fim de propiciar ao Autor a opgao pela continuidade
ou nao daquele primeiro feito. Desta feita, a mingua da ciéncia inequivoca,
ndo ha como recusar a parte Autora a extensdo dos efeitos erga omnes
decorrentes da coisa julgada na Acao Coletiva. 3. Recurso Especial da
UNIAO desprovido. (STJ- REsp 1593142/DF, Rel. Ministro NAPOLEAO
NUNES MAIA FILHO, PRIMEIRA TURMA, julgado em 07/06/2016, DJe
21/06/2016)

Diante da auséncia de cultura da informacado das demandas coletivas no
Brasil (op. cit., 2021), apesar de previsdo de se promover a ampla publicidade com a
propositura da acao coletiva, nos termos do art. 94 do CDC, o STJ entendeu pela
suspensao de oficio pelo juiz, com base no supracitado art.104 do CDC e no art.
1.036% do CPC:

84 Art. 104. As agbes coletivas, previstas nos incisos | e Il e do paragrafo unico do art. 81, ndo induzem
litispendéncia para as a¢des individuais, mas os efeitos da coisa julgada erga omnes ou ultra partes a
que aludem os incisos Il e lll do artigo anterior ndo beneficiardo os autores das agdes individuais, se
nao for requerida sua suspensao no prazo de trinta dias, a contar da ciéncia nos autos do ajuizamento
da agao coletiva.

85 Art. 1.036. Sempre que houver multiplicidade de recursos extraordinarios ou especiais com
fundamento em idéntica questao de direito, havera afetagdo para julgamento de acordo com as
disposi¢cdes desta Subsecao, observado o disposto no Regimento Interno do Supremo Tribunal
Federal e no do Superior Tribunal de Justica.
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"[...] [Aljuizada acgé&o coletiva atinente a macrolide geradora de processos
multitudinarios, suspendem-se as ag¢des individuais, no aguardo do
julgamento da agéo coletiva" (STJ- REsp 1.110.549/RS, Rel. Min. SIDNEI
BENETI, Segunda Segao, DJe 14/12/09)

Ressalta-se a possibilidade daqueles interessados habilitados no polo ativo
da demanda coletiva atuarem como litisconsorte arcardo com o 6nus da coisa julgada
com a sentenca de improcedéncia, ndo podendo ingressarem com uma nova agao
individual com os mesmos pedidos e causa de pedir da acao coletiva improcedente,
nos termos do art. 103, §2° do CDC.

Um aspecto relevante da coisa julgada na defesa coletiva dos dados
pessoais foi a recente declaracdo da inconstitucionalidade do art. 16 da LACP, na
redacado dada pela lei 9494/97, pelo STF:

CONSTITUCIONAL E PROCESSO CIVIL. INCONSTITUCIONALIDADE DO
ART. 16 DA LEI 7.347/1985, COM A REDACAO DADA PELA LEI 9.494/1997.
ACAO CIVIL PUBLICA. IMPOSSIBILIDADE DE RESTRICAO DOS EFEITOS
DA SENTENCA AOS LIMITES DA COMPETENCIA TERRITORIAL DO
ORGAO PROLATOR. REPERCUSSAO GERAL. RECURSOS
EXTRAORDINARIOS DESPROVIDOS. 1. A Constituicdo Federal de 1988
ampliou a protecdo aos interesses difusos e coletivos, ndo somente
constitucionalizando-os, mas também prevendo importantes instrumentos
para garantir sua pela efetividade. 2. O sistema processual coletivo brasileiro,
direcionado a pacificagéo social no tocante a litigios meta individuais, atingiu
status constitucional em 1988, quando houve importante fortalecimento na
defesa dos interesses difusos e coletivos, decorrente de uma natural
necessidade de efetiva protegdo a uma nova gama de direitos resultante do
reconhecimento dos denominados direitos humanos de terceira geragcéo ou
dimensdo, também conhecidos como direitos de solidariedade ou
fraternidade. 3. Necessidade de absoluto respeito e observancia aos
principios da igualdade, da eficiéncia, da seguranca juridica e da efetiva tutela
jurisdicional. 4. Inconstitucionalidade do artigo 16 da LACP, com a redagao
da Lei 9.494/1997, cuja finalidade foi ostensivamente restringir os efeitos
condenatorios de demandas coletivas, limitando o rol dos beneficiarios da
decisdo por meio de um critério territorial de competéncia, acarretando grave
prejuizo ao necessario tratamento isonémico de todos perante a Justiga, bem
como a total incidéncia do Principio da Eficiéncia na prestagao da atividade
jurisdicional. 5. RECURSOS EXTRAORDINARIOS DESPROVIDOS, com a
fixacdo da seguinte tese de repercussdo geral: "l - E inconstitucional a
redacdo do art. 16 da Lei 7.347/1985, alterada pela Lei 9.494/1997, sendo
repristinada sua redacéo original. Il - Em se tratando de acéo civil publica de
efeitos nacionais ou regionais, a competéncia deve observar o art. 93, I, da
Lei 8.078/1990 (Cddigo de Defesa do Consumidor). Il - Ajuizadas multiplas
acgodes civis publicas de ambito nacional ou regional e fixada a competéncia
nos termos do item I, firma-se a prevengao do juizo que primeiro conheceu
de uma delas, para o julgamento de todas as demandas conexas". STF. RE
1101937, Relator(a): ALEXANDRE DE MORAES, Tribunal Pleno, julgado em
08/04/2021, PROCESSO ELETRONICO REPERCUSSAO GERAL - MERITO
DJe-113 DIVULG 11-06-2021 PUBLIC 14-06-2021)
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O supracitado artigo ao limitar os efeitos erga omnes nos territorios da coisa
julgada coletiva infringiu frontalmente o principio da eficiéncia na prestagdo da
atividade jurisdicional e o principio do tratamento isonémico de todos perante a justica.
Por exemplo, em uma demanda coletiva de vazamento de dados pessoais os titulares
dos dados residentes em local diverso da competéncia territorial do érgao prolator da
sentenca n&o poderiam se beneficiar da coisa julgada formada em uma agéo coletiva
julgada procedente.

Observa-se que a coisa julgada coletiva e seu transporte in utilibus sao
importantes na tutela coletiva envolvendo vazamento de dados pessoais, pois 0s
titulares dos dados vazados ao ingressar em juizo poderdao se beneficiar da coisa
julgada benéfica coletiva independentemente de onde estejam no pais com a
inconstitucionalidade do art. 16 da LACP?8, garantindo-se a efetividade do principio do
maximo beneficio da tutela coletiva.

Para garantir a indenizagdo pelo dano por decorréncia do vazamento de
dados em caso de acgao coletiva pleiteando indenizacdes de varios titulares de dados,
direito individual homogéneo, a sentenga de procedéncia deve-se ser genérica,
fixando a responsabilidade do réu pelos danos causados, nos termos do art. 95 do
CDC?®, o que é algo ainda desafiador pela doutrina e jurisprudéncia que sera

analisado no capitulo seguinte.

8 Destaca-se entendimento da tese fixada no Tema de recurso repetitivo 480 do STJ: A liquidacdo e a
execucao individual de sentenga genérica proferida em agao civil coletiva pode ser ajuizada no foro do
domicilio do beneficiario, porquanto os efeitos e a eficacia da sentenga nao estao circunscritos a lindes
geograficos, mas aos limites objetivos e subjetivos do que foi decidido, levando-se em conta, para tanto,
sempre a extensao do dano e a qualidade dos interesses metaindividuais postos em juizo (arts. 468,
472 e 474, CPC e 93 e 103, CDC).

87 Art. 95. Em caso de procedéncia do pedido, a condenagao sera genérica, fixando a responsabilidade
do réu pelos danos causados.
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4 DIFICULDADES NO ARBITRAMENTO DO QUANTUM DEBEATUR

4.1 Responsabilidade Civil Objetiva ou Subjetiva?

A LGPD trouxe como um dos desafios nas condenagdes envolvendo
vazamento de dados pessoais a identificacdo da responsabilidade civil como objetiva
ou subjetiva, perante a existéncia de falhas e omissdes que podem e precisam ser
sanadas pelo intérprete garantindo um regime de responsabilidade civil coerente e
eficaz (SCHREIBER., 2021).

O conceito da responsabilidade civil é aquele que é parte integrante do
direito obrigacional, porque a principal consequéncia da pratica de um ato ilicito é a
obrigagdo pessoal do dever de reparar o dano, resolvendo-se essa obrigacdo com
perdas e danos. (GONCALVES, 2021.).

A LGPD prevé, na secéo lll, do capitulo VI a responsabilidade civil e o
ressarcimento de danos no exercicio da atividade de tratamento de dados pessoais.
O caput do art. 428 da LGPD prevé a responsabilidade dos agentes responsaveis
pelo tratamento, controlador e operador, pela reparagdo dos danos patrimoniais,
morais, individuais e coletivos, em violagdo a LGPD.

De forma similar a responsabilidade do direito do consumidor® e com o fito
de garantir maior efetividade a indenizagédo do titular dos dados pessoais existe a
responsabilidade solidaria dos agentes de tratamento, prevista nas hipoteses dos

incisos | e Il do §1° do art. 42%° do referido diploma legal (Novakoski, Naspolini, 2020):

[...] Oinciso I, do § 1°, estabelece hipéteses de responsabilizagdo solidaria
do operador, especialmente quando descumpre a Lei, ou age em desacordo
com as ordens do controlador, o que traz um importante ponto de alerta, de
que o operador, efetivamente, deve ser conhecedor das normas relacionadas
a protecdo de dados pessoais, mesmo que sua fungéo esteja adstrita as

88 Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislagdo de
protecdo de dados pessoais, € obrigado a repara-lo.

8 A responsabilidade no direito do consumidor a que se refere é a responsabilidade por fato de produto
ou servigo do art. 14,§3°

% Art. 42(...) § 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacado de protecdo de dados ou quando n&o tiver seguido as instruc¢des licitas do
controlador, hipdtese em que o operador equipara-se ao controlador, salvo nos casos de excluséo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao
titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta
Lei.
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ordens e instru¢des do controlador.Vale frisar que o inciso Il do § 1° do artigo
42 prevé, ainda, a responsabilizacao solidaria entre controladores, o que é
muito positivo, na medida em que o tratamento de dados pessoais,
frequentemente, envolve mais de um agente, e nao se poderia, de fato, impor
ao titular dos dados o énus de descobrir, dentro de uma cadeia econémica,
quem deu causa ao dano (BRUNO. 2020)

A previsao legal traz seguranca juridica a responsabilidade solidaria, tendo
em vista que nio se trata de algo presumido nos termos do art. 265 do CC®'. Vale
acrescentar que com a possibilidade da vedagao da denunciagao a lide no processo
coletivo e a previsdo da agao de regresso conjuntamente garantem maior efetividade
na responsabilizacdo dos agentes de tratamento e maior eficiéncia na prestagao
jurisdicional ao garantir a indenizagao aos titulares dos dados.

Contudo ainda que a legislagcédo de protecao de dados pessoais trouxe no
seu amago a responsabilidade civil, ainda resta duvidas acerca da responsabilidade
objetiva ou subjetiva dos controladores e operadores, ante a auséncia de forma
expressa e precisa da necessidade de se aferir a culpabilidade para a caracterizagao
da obrigacao de indenizar (op. cit., 2020)

Para melhor compreensdo desse desafio no presente trabalho se faz
necessario elucidar os conceitos de responsabilidade civil subjetiva e objetiva e sua
aplicagcao envolvendo vazamento de dados pessoais. Sendo para configuracdo da
responsabilidade independente de ser objetiva e subjetiva &€ necessario provar o dano,
nexo causal entre a conduta e a lesao.

A responsabilidade civil subjetiva, possui como pressuposto a culpa como
fundamento necessario a responsabilidade civil. Dentro dessa concepgao, a
responsabilidade do causador do dano somente se configura se agiu com dolo ou
culpa (op. cit., 2021)

Destaca-se que o proprio conceito de culpa foi mudando ao longo do
tempo, o que antes era visto como um “pecado juridico” exigindo-se prova de falha
psicolégica do agente que pudesse ser considerada reprovavel a luz das
circunstancias concretas, nos tempos atuais € vista como a violagdo a um dever
juridico. Essa superagao historica representa a necessidade de superar as antigas
dificuldades de afericdo da culpa que faziam com que se exigisse da vitima uma

verdadeira probatio diabdlica (op. cit.. 2021)

91 Art. 265. A solidariedade n&o se presume; resulta da lei ou da vontade das partes.
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Nesse diapaséo, considerando que a LGPD traz mais adiante no art. 449
o conceito de tratamento de dados irregular, em desrespeito a referida legislagao,
pode-se pressupor no sentido que a LGPD adotou o novo conceito de culpa e da

responsabilidade subjetiva, como fora defendido por outros autores:

[...] Em versdes anteriores do Projeto de Lei que deu origem a Lei Geral de
Protegdo de Dados, chegou a se incluir disposigcbes que conceituavam a
atividade de tratamento de dados pessoais como atividade de risco,
expressamente, as quais, no entanto, foram retiradas da proposi¢do no
decorrer do processo legislativo. Por conta disso, € possivel sustentar que a
regra geral da Lei é a da responsabilidade civil subjetiva, na qual o elemento
da culpa devera ser demonstrado, admitida, em algumas hipoteses
especificas, a responsabilidade civil objetiva, de acordo com a natureza do
tratamento de dados pessoais, que realmente possa se enquadrar como
atividade de risco (op. cit., 2020)

[...] A despeito dos embates doutrindrios, verifica-se que a Lei Geral de
Protegdo de Dados elegeu o sistema de responsabilidade civil subjetiva em
perfeito alinhamento com o Cddigo Civil, inserindo-se de forma harmoniosa
no mosaico legislativo (...) (Tasso, 2020, p.113)

Contudo, ndo se deve apenas considerar as fundamentagdes acima para
apontar a responsabilidade subjetiva na LGPD, devendo-se interpretar a
responsabilidade civil em conjunto com as demais disposi¢gdes normativas presentes
no ordenamento juridico, como a responsabilidade objetiva.

A responsabilidade objetiva € aquela em que a obrigacdo do dever de
indenizar se constitui independentemente da demonstragdo de culpa do agente,
sendo esse conceito fruto do direito contemporaneo a partir do século XIX, fortemente
marcado pelo desenvolvimento industrial e tecnoldgico daquela época, assim como

pela crescente urbanizagdo da vida de relagdes ( MIRAGEM, 2021)

92 Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagéo ou
quando néo fornecer a seguranga que o ftitular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

| - 0 modo pelo qual é realizado;

Il - o resultado e os riscos que razoavelmente dele se esperam;

Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.
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Pode-se exemplificar o caso da responsabilidade civil adotada no
regramento do codigo de defesa do consumidor no que tange responsabilidade pelo
fato do produto ou servigo previsto no art. 12%3 e 14° do CDC.

O art. 45% traz a previsdo de se aplicar a responsabilidade da legislagéo
consumerista no caso do tratamento de dados envolvendo relagdo de consumo.
Dessa forma, em caso de vazamento de dados pessoais envolvendo consumidores
titulares dos dados de uma empresa prestadora de servigo a responsabilidade sera a
objetiva como dispde o art. 14 do CDC.

A jurisprudéncia patria recente vem seguindo esse entendimento:

“COMPRA E VENDA DE BEM MOVEL -ACAO DE INDENIZAGCAO -
VAZAMENTO DE DADOS DO CONSUMIDOR NO WEBSITE DA RE -
VULNERABILIDADE DO SISTEMA -RESPONSABILIDADE OBJETIVA DA
FORNECEDORA - DANOS MORAIS CONFIGURADOS - RECURSO
PROVIDO PARA JULGAR A ACAO PARCIALMENTE PROCEDENTE.

A Lei Geral de Protecado de Dados dispde que o operador de dados pessoais
deve responder por eventual dano decorrente de falha de seguranca, sem
prejuizo da aplicabilidade das disposi¢cdes consumeristas”.( TJ-SP — AC:
10031222320208260157 SP 1003122-23.2020.8.26.0157, Relator: Renato
Sartorelli, Data de Julgamento: 22/06/2021, 26 @ Camara de Direito Privado,
Data de Publicagdo: 22/06/2021)

Ainda que o tratamento de dados pessoais seja fora da relacdo do
consumo, a LGPD ainda possui os principios da segurancga e da prevengao, expresso
no incisos VII e VIII do art. 6°. Devem incidir na avaliagcido do impacto causado pelos
incidentes de seguranga, conforme se depreende na leitura do art. 44, paragrafo
Unico® em conjunto com os artigos 46 a 49 do capitulo VII, segdo |, todos da LGPD.

Nesse contexto, poderia se defender que a referida legislacdo adotou a
responsabilidade objetiva no tratamento de dados pessoais, tendo em vista que o

tratamento de dados possui natureza de riscos, por interpretacao do art. 42 da LGPD

% Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e o importador respondem,
independentemente da existéncia de culpa, pela reparagao dos danos causados aos consumidores por
defeitos decorrentes de projeto, fabricagdo, construgdo, montagem, férmulas, manipulagao,
apresentagdo ou acondicionamento de seus produtos, bem como por informagdes insuficientes ou
inadequadas sobre sua utilizagao e riscos.

% Art. 14. O fornecedor de servicos responde, independentemente da existéncia de culpa, pela
reparagao dos danos causados aos consumidores por defeitos relativos a prestagao dos servigcos, bem
como por informacgdes insuficientes ou inadequadas sobre sua fruigcao e riscos.

9 Art. 45. As hipoteses de violag&o do direito do titular no &mbito das relages de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislacéo pertinente.

% Art. 44.(...) Paragrafo unico. Responde pelos danos decorrentes da violagio da segurancga dos dados
o controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46
desta Lei, der causa ao dano.
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devendo-se assim, a responsabilidade ser interpretada a luz do art. 927, paragrafo
unico do CC (op. cit., 2020).

Contudo, diante da alusdo expressa as regras do CDC, e o dever de
responsabilizagao e prestacdo de contas ou accountability, previsto no art. 6°, X da
LGPD?, reforga-se a tese que a responsabilidade civil da LGPD ¢é a subjetiva (
DANTAS -BISNETO. 2021)

Nesse contexto de dificuldade na identificagao da responsabilidade objetiva
ou subjetiva na LGPD, defende-se ainda a existéncia de uma responsabilidade sui
generis denominada de responsabilidade proativa, na qual ao invés de se adotar o
nexo de imputagao com base no risco e na culpabilidade se fundamenta no tratamento
irregular de dados pessoais (PAGNELLA, 2021):

O sistema de responsabilidade civil da LGPD, previsto nos artigos 42 a 45,
mostra-se especialissimo, sendo talvez a principal novidade da lei, e reflete o
disposto no inciso X do art. 6° da Lei que prevé o principio da
“responsabilizacdo e prestacdo de contas, isto é, a demonstracéo, pelo
agente, da adogcdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas”. O legislador pretendeu ndao apenas
mandar ressarcir, mas quer prevenir e evitar a ocorréncia de danos. Assim,
esta responsabilidade especial, a semelhanga do que ocorre no Regulamento
europeu, esta articulada em torno de trés no¢des fundamentais, que devem
ser somadas: i) dano, ii) violagcdo da legislacdo de protecdo dos dados por
parte do controlador e/ou operador e iii) reparacdo. Com efeito, o regime
demanda que o dano seja resultante de violagdo da LGPD e que tenha sido
causado por um agente de tratamento dos dados para entdo impor a
obrigacdo de ressarcir a parte lesada. (MORAES, Maria Celina Bodin;
QUEIROZ, Jodo Quinelato de. 2019. P. 126 )

Justifica-se essa ultima posicdo em razao do tratamento de dados pessoais
envolver o ato massificado e padronizado, o que revela um contato social mais
distante das noc¢des de culpa e que o tratamento irregular como nexo de imputagao
confere tratamento unitario as obrigagdes dos agentes de tratamento (ibid., 2021)

Em que pese os argumentos de uma nova responsabilidade civil e da
responsabilidade civil objetiva, o presente trabalho se alinha a responsabilidade
subjetiva do agente de tratamento nas demandas em que nao esta configurada a

relacdo de consumo. Nessa ultima, adotara o regime da responsabilidade obijetiva.

% Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: (...)X - responsabilizagcao e prestacao de contas: demonstragéo, pelo agente, da adogao de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas.
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Contudo, ainda que se aplique a responsabilidade subijetiva, subsiste 0 nexo de
causalidade e o dano como outros desafios.

4.2 Nexo de causalidade

O nexo de causalidade em torno do vazamento de dados deve-se atentar
ao lastro probatdrio nos autos, avaliando-se a existéncia da relagéo de causa e efeito
existente entre a conduta do agente e o dano causado (TARTUCE, 2021, P. 324).

A teoria da causalidade direta e imediata é a adotada no art. 403 do CC%,
diante da clara exigéncia do ato lesivo seja efeito direto e imediato da conduta. O que
significaria um enorme desafio a sua aplicabilidade no processo de tratamento de
dados pessoais, tendo em vista os multiplos usos possiveis dos dados bem como a

enorme quantidade de agente no seu tratamento®®:

No que diz respeito especificamente ao tratamento da dados pessoais, a
questdo da causalidade pode se tornar especialmente complexa. O
vazamento de dados pessoais em uma sociedade de informagao ocorre,
muitas vezes, por meio de sucessivas transferéncias ou apropriagdes de
dados que, mesmo em casos de investigacao policial, se tem dificuldade em
reconstituir. A fonte originaria de dados pessoais expostos indevidamente
nem sempre é passivel de identificacao (trackable) e o caminho percorrido
pelos dados pessoais frequentemente restara demonstrado mais a titulo de
efetiva probabilidade que de certeza matematica. (op. cit., 2021, P 340)

Salienta-se que a referida dificuldade foi facilitada com a garantia da
indenizacdo aos titulares dos dados pessoais com a aplicagdo da inversao do 6nus
da prova prevista tanto no microssistema coletivo quanto no art. 42, §2° da LGPD,
fundamentado anteriormente. Reforgca-se essas premissas acima com a aplicagao,
pelo 6rgdo julgador, do principio da responsabilizacdo e da prestacdo de contas,
expresso no art. 6°, X da LGPD, conjuntamente com o art. 37’ do mesmo diploma
legal, o qual prevé o dever dos agentes em manterem registros das operag¢des de
tratamento, facilitam a defesa dos controladores e operadores que ao possuirem
esses registros, sem a qual poderiam ser responsabilizados diretamente diante da

inversdo do 6nus da prova.

% Art. 403. Ainda que a inexecucao resulte de dolo do devedor, as perdas e danos so incluem os
prejuizos efetivos e os lucros cessantes por efeito dela direto e imediato, sem prejuizo do disposto na
lei processual.

% Ver figura 1.

100 “Art. 37. O controlador e o operador devem manter registro das operagbes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.”
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Ha ainda a defesa pela existéncia da adocdo da teoria da causalidade
adequada, na qual consiste em verificar a ocorréncia de determinado fato como
responsavel pela ocorréncia do resultado'®', aplicavel aos processos abarcando a

LGPD em que cingir-se a controvérsia a indenizagao de processos de terceiros:

Assim é que os danos ocasionados a terceiros, que nao os titulares de dados,
deverao se submeter ao crivo da teoria da causalidade adequada, fixando a
jurisprudéncia critérios de limitagdo da imputagéo, evitando-se o alargamento
desmedido da responsabilizagdo pelo descumprimento das normas de
protecdo de dados. (DANTAS-BISNETO, 2021, P. 225-226)

A LGPD traz no seu 43'%2 as excludentes de responsabilizacdo dos
agentes de tratamento que devem ser arguidas por eles com o fito de evitar a
responsabilizacdo, como também quebram o nexo de causalidade.

O primeiro inciso exclui ndo apenas a responsabilizacdo como também
todo nexo de causalidade, pois a realizagdo de tratamento de dados nao realizado
pelo controlador e operador configura-se pela inexisténcia de conduta realizada por
esses a ponto de responsabiliza-los, independentemente do critério de
responsabilidade civil adotado pelo intérprete julgador.

O segundo inciso que prevé a hipotese que o tratamento de dados foi
realizado de acordo com a legislag&o. Portanto, o afastamento do dever de indenizar
pela escusa da licitude do tratamento, causa que exclui a responsabilidade pelos
danos causados. Para melhor compreensao acerca do conceito de descumprimento
da legislagdo deve-se interpreta-lo em conjunto com os critérios definidos no
supracitado art. 44 da LGPD, como ja retratado.

Observa-se que essa hipotese lastreia ndo s6 a fundamentacdo daqueles
que defendem a responsabilidade proativa, como também a responsabilidade
subjetiva, tendo em vista que o cumprimento da legislagdo nao caracterizaria o

instituto da culpa.

01 Trata-se de entendimento de certos julgados do STJ como de responsabilidade dos profissionais
médicos no (REsp 1698726/RJ, Rel. Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA,
julgado em 01/06/2021, DJe 08/06/2021)

102 Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

| - que nao realizaram o tratamento de dados pessoais que lhes é atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violagao a legislagdo de protegao de dados; ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
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O terceiro inciso, traz por ultimo a culpa exclusiva da vitima e da de
terceiros como excludente da responsabilidade civil afastando o nexo de causalidade.
Salienta-se que essa hipotese para o caso de vazamento de dados € extremamente
relevante diante da invasdo do sistema por um hacker, considerado terceiro, para

posterior publicagdo dos dados em massa:

[...] Nessa hipotese, abre-se uma interessante discussao, se a invasédo de um
sistema que armazena dados pessoais por um agente mal intencionado e néo
autorizado, e a posterior utilizacdo danosa desses dados pessoais, seria
culpa de terceiro. Aqui vale mencionar o corolério da Lei Geral de Protecao
de Dados entre responsabilidade e falha na implementacdo de medidas de
seguranga. Como sabido, nenhum sistema & a prova de falhas ou
vulnerabilidades, até porque a tecnologia de invasbes evolui ha mesma
propor¢do (ou até mais rapido) que a tecnologia para defesa desses
incidentes. Por conta disso, nunca se pode esperar uma absoluta seguranca
em sistemas informaticos. (op. cit., 2020)

Diante dessa possibilidade deve-se atentar a dois fatores. O primeiro
consiste na adogdo das medidas de seguranga do art. 46 da LGPD'%3, garantindo a
aplicagao pratica do principio da seguranga previsto no inciso VIl do art. 6 do mesmo
diploma normativo, em compasso com a analise das técnicas de tratamento
envolvendo dados na época em que foi realizado, como prevé o inciso Ill do art. 44 da
LGPD.

O segundo fator € que a responsabilidade s6 pode ser afastada desde que
a conduta do terceiro ou da vitima foi exclusivamente essencial para romper o nexo
de causalidade, sendo que na hipotese de culpa concorrente deve-se entender pela
minoragédo do quantum debeatur ,na medida da gravidade de sua culpa, nos termos
do art. 945'% do CC e critérios do enunciado 630 da VIII Jornada de Direito Civil."%

Dessa forma, uma vez identificado o regime de responsabilidade civil e ndo
estando configurado nenhuma das hipo6teses da excludente de ilicitude resta a analise

do dano, o que sera melhor analisado a seguir.

103 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicao, perda, alteragao, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.
104 Art. 945. Se a vitima tiver concorrido culposamente para o evento danoso, a sua indenizagéo sera
fixada tendo-se em conta a gravidade de sua culpa em confronto com a do autor do dano.

105 Enunciado 630 do CJF: Culpas ndo se compensam. Para os efeitos do art. 945 do Cédigo Civil,
cabe observar os seguintes critérios: (i) ha diminuicdo do quantum da reparagéo do dano causado
quando, ao lado da conduta do lesante, verifica-se acdo ou omissao do proprio lesado da qual resulta
o dano, ou o seu agravamento, desde que (ii) reportadas ambas as condutas a um mesmo fato, ou ao
mesmo fundamento de imputacdo, conquanto possam ser simultdneas ou sucessivas, devendo-se
considerar o percentual causal do agir de cada um.
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4.3 Dano moral individual e coletivo critérios para o arbitramento

Um dos desafios no arbitramento do dano moral coletivo envolvendo dados
pessoais sao suas repercussdes no seio da sociedade. Por exemplo, os dados podem
afetar pontos chaves da vida em sociedade como acesso ao crédito, acesso as
universidades, tomar empréstimos, ser sentenciado a prisdo, ou encontrar e manter
emprego. Sendo essas esferas cada vez mais controladas por modelos arbitrarios
baseando-se no Big Data (O’ NEIL. 2020).

A Lei Geral de Protecdo de Dados em consonancia a esse contexto de
controle, prevé, expressamente no seu art. 20, o direito do titular a revisdo de decisdes
tomadas unicamente com base em um tratamento automatizado de dados pessoais
que afetem seus interesses, como por exemplo o seu perfil profissional. Ressalva-se
que nao se deve interpretar esse direito sob uma perspectiva da autodeterminagao
informativa, mas também como decorrente do principio da nao discriminagao do art.
6°, IX da LGPD'%,

Nesse quadro social dominado pelos dados, merece destaque o conceito
de group privacy de Luciano Floridi, o qual vem defendendo uma nova abordagem
ética que supera a antiga visdo antropocéntrica e atomistica, sendo necessario
reconceitualizar uma ética informacional a partir dos novos fluxos de dados. Sob a
egide desse conceito, ha riscos de lesbes provocadas a coletividades, levando em
consideragao a existéncia de uma vulnerabilidade dos grupos e uma necessidade de
articulagdo de um sistema de tutela coletiva desses grupos (ZANATA. SOUZA apud
FLORIDI. 2019).

Por exemplo, com um vazamento de dados sensiveis'®’, com a tecnologia
do big data, poder&o se construir um profiling'°® de um grupo suscetiveis a mensagens

de disparo em massa, cativando um eleitorado robusto com o fito de se garantir uma

106 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: IX - ndo discriminagao: impossibilidade de realiza¢ao do tratamento para fins discriminatérios
ilicitos ou abusivos;

97 O conceito de dados sensiveis esta presente no art.5°, Il da LGPD: Art. 5° (...)Il - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagéo a
sindicato ou a organizagéo de carater religioso, filoséfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

108 Possui como conceito “elaboragdo de perfis de comportamento de uma pessoa a partir de
informacgdes que ela disponibiliza ou que sao colhidas” (Idem, 2019)
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vitéria em um pleito eleitoral, como exemplificar o escritor Evgeny Morozov (2018), no

livro Big Tech, a ascens&o dos dados e a morte da politica:

“O modelo de negdcios da Big tech funciona de tal maneira que deixa de ser
relevante se as mensagens disseminadas sao verdadeiras ou falsas. Tudo
que importa é se elas viralizam (ou seja, se geram numeros recorde de
cliques e curtidas), uma vez que é pela analise de nossos cliques e curtidas,
depurados em retratos sintéticos de nossa personalidade, que essas
empresas, produzem seus enormes lucros. Verdade € o que gera mais
visualizagbes. Sob a 6tica das plataformas digitais, as fake News, sao apenas
as noticias mais lucrativas. Como qualquer elei¢cao recente pode evidenciar,
a infraestrutura da comunicagéo politica mudou dramaticamente. ” (op.cit..,
2018)

Para garantir a tutela dos dados pessoais, no mundo cada vez mais imerso
na seara digital, se faz necessario compreender o dano moral coletivo e o dano moral
individual e suas particularidades que devem ser observadas sobre o érgao prolator
da sentenga de mérito, principalmente em se tratando de processo abarcando um data
leak.

O dano moral coletivo pode ser conceituado como “aquele dano que
decorre da violagao injusta e intoleravel de valores fundamentais da coletividade
sendo desnecessario inclusive, a prova do prejuizo concreto individualizado” (op. cit.,
2021, p 123), como define o STJ:

[...] 2. O dano moral coletivo, compreendido como o resultado de uma leséo
a esfera extrapatrimonial de determinada comunidade, se da quando a
conduta agride, de modo totalmente injusto e intoleravel, o ordenamento
juridico e os valores éticos fundamentais da sociedade em si considerada, a
provocar repulsa e indignagdo na consciéncia coletiva (arts. 1° da Lei n°
7.347/1985, 6°, VI, do CDC e 944 do CC, bem como Enunciado n° 456 da V
Jornada de Direito Civil). 3. Nao basta a mera infringéncia a lei ou ao contrato
para a caracterizagdo do dano moral coletivo. E essencial que o ato
antijuridico praticado atinja alto grau de reprovabilidade e transborde os lindes
do individualismo, afetando, por sua gravidade e repercussdo, o circulo
primordial de valores sociais. Com efeito, para ndo haver o seu
desvirtuamento, a banalizagao deve ser evitada.[...] (STJ- REsp 1473846/SP,
Rel. Ministro RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA, julgado
em 21/02/2017, DJe 24/02/2017)

Urge salientar que esse conceito se aplica apenas ao direitos difusos e
coletivos stricto sensu, sendo o dano moral coletivo incompativel com a tutela de
interesses ou direitos individuais homogéneos, tendo em vista que esse possui como
titulares sujeitos individuais determinaveis que podem ser tratados no processo

coletivamente (WATANABE, 2018). Nesse contexto, enseja-se a autoridade judiciaria
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competente a analise individual do dano moral de cada um dos lesados quando se
tratar de direitos individuais homogéneos, em posterior fase de liquidagéo de sentenca
diante da condenacé&o genérica do art. 94 do CDC.

O dano moral individual, por sua vez, compreende-se como aquele que
causa dano a integridade fisica, estética, a saude em geral, a liberdade, a honra, a
manifestacdo do pensamento. A lesdo atinge os valores fisicos e espirituais da pessoa
trazendo amargura, privacdo do bem-estar, padecimento, inquietacdo mental e
perturbagao da paz” (VENOSA. 2021, P 330).

O arbitramento individual do dano moral nos autos da demanda coletiva, a
depender do caso concreto, com um imenso numero de afetados pelo vazamento de
dados, deve respeitar a aplicagao extensiva do art. 113, §1° do CPC, o qual prevé a
limitagdo do numero de substituidos com o intuito de se garantir a rapida solugéo do

litigio ou evitando-se dificultar a defesa, como decidiu recentemente o STJ:

PROCESSUAL CIVIL. RECURSO ESPECIAL. CUMPRIMENTO DE
SENTENCA. ACAO COLETIVA. SUBSTITUICAO PROCESSUAL.
POSSIBILIDADE DE LIMITACAO DO NUMERO DE SUBSTITUIDOS POR
CUMPRIMENTO DE SENTENCA. OFENSA AO ART. 1.022 DO CPC.
INEXISTENCIA. APLICACAO EXTENSIVA DO ART. 113, § 1°, DO CPC.
IMPOSSIBILIDADE DE REVER O NUMERO DE SUBSTITUIDOS POR
PROCESSO. INCIDENCIA DA SUMULA 7/STJ. RECURSO
PARCIALMENTE CONHECIDO E NAO PROVIDO. 1. Trata-se, na origem, de
agravo de instrumento contra decisdo que vedou a formagéo de litisconsorcio
ativo facultativo no cumprimento de sentenga de agao coletiva, estabelecendo
a distribuigdo de um processo por beneficiario do titulo judicial. 2. Ao apreciar
o recurso, o Tribunal de origem manteve a referida decisao, por entender ser
prerrogativa do juiz limitar o litisconsércio facultativo quando este
comprometer a rapida solugao do litigio ou dificultar a defesa. 3. Nao merece
prosperar a tese de violagdo dos arts. 489, § 1°, IV, e 1.022, Il, do CPC,
porquanto o acoérdao recorrido fundamentou, claramente, o posicionamento
por ele assumido, de modo a prestar a jurisdicdo que lhe foi postulada,
resolvendo as questdes suscitadas pelos recorrentes. 4. Nao se olvida que a
jurisprudéncia desta Corte, registra compreenséo, a luz do CPC/1973, no
sentido da impossibilidade de limitacdo do numero de litigantes no caso de
substituicdo processual (REsp 1.213.710/RS, Rel. Ministro Mauro Campbell
Marques, Segunda Turma, julgado em 16/12/2010, DJe 8/2/2011). 5.Todavia,
com o advento do novo CPC, houve sensivel alteragdo na aplicagdo da
limitacao processual ("Art. 113, § 1°, do CPC: O juiz podera limitar o
litisconsoércio facultativo quanto ao numero de litigantes na fase de
conhecimento, na liquidagdo de sentenga ou na execugédo, quando este
comprometer a rapida solugcdo do litigio ou dificultar a defesa ou o
cumprimento da sentenga). 6. Na fase de cumprimento de sentenca de acao
coletiva relativa a direitos individuais homogéneos nao se esta mais diante de
uma atuagao uniforme do substituto processual em prol dos substituidos, mas
de uma demanda em que € necessaria a individualizagdo de cada um dos
beneficiarios do titulo judicial, bem como dos respectivos créditos. 7. Assim,
€ possivel a limitagdo do numero de substituidos em cada cumprimento de
sentenga, por aplicagdo extensiva do art. 113, § 1°, do CPC. 8. Em que pese
ao referido dispositivo se referir apenas a litisconsortes, é fato que o Codigo
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de Ritos ndo disciplina o procedimento especifico das agdes coletivas. Assim,
nao é correto afastar a incidéncia desse preceito normativo simplesmente por
nao haver referéncia expressa ao instituto da substituicdo processual.
Ademais, o préprio CDC, em seu art. 90, prevé a aplicagao supletiva do
Cédigo de Processo Civil. 9. Quanto ao numero de substituidos por
cumprimento de sentenca, ndo é cabivel, nesta seara recursal, rever o
entendimento das instancias ordinarias de ser mais conveniente a propositura
de um processo por beneficiario do titulo. Incidéncia da Sumula 7/STJ.
Precedentes. 10. Recurso especial parcialmente conhecido e ndo provido.
(STJ - REsp 1947661/RS, Rel. Ministro OG FERNANDES, SEGUNDA
TURMA, julgado em 23/09/2021, DJe 14/10/2021)

Assim cabe aos lesados individualmente pleitearem em agdes individuais
aproveitando-se o transporte in utilibus da coisa julgada.

Diante da auséncia de parametros indenizatérios na jurisprudéncia
garantindo-se indenizag&o proporcional a extensdo do dano, como prevé 944 do
CC'% ¢ de extrema relevancia pratica a aplicacdo dos requisitos apontados pelo
professor Walter Aranha Capanema (2020) aos processos coletivos envolvendo

vazamento de dado pessoais, 0s quais consistem:

“a) a quantidade de dados pessoais afetados; b) a natureza dos dados
pessoais afetados: o vazamento de dados pessoais sensiveis, por exemplo
determinara uma indenizagdo maior, especialmente se tratar de dados
biométricos, que ndo podem ser substituidos; c) a reincidéncia da conduta; d)
a omissdo em tomar medidas de segurancga e técnicas para minorar o dano
ou em colabora com a Autoridade Nacional de Protegcdo de Dados; €) a
auséncia de notificagdo dos usuarios da ocorréncia do acidente; f) a
comprovada utilizagdo dos dados pessoais vazados de titulares por terceiros”
(ibid. 2020)

Utilizando-se os critérios acima pode-se aproveitar os relatérios de
impactos, previsto no art. 38 e paragrafo Unico da LGPD', elaborados pelo
controlador e remetidos a Autoridade Nacional de protecdo de Dados Pessoais, bem
como da comunicacgao do data leak a ANPD, nos termos do art. 48 do mesmo diploma

normativo para fins de melhor parametrizagao do dano.

109 Art. 944. A indenizagdo mede-se pela extensdo do dano.

110 Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatorio de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento
de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a
descrigao dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranga das informacgbes e a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigagado de risco adotados.
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Ainda é possivel se usar de forma analoga os critérios utilizados na
aplicacdo de sangdes administrativas, expresso no §1° do art. 52''", em relagédo ao

vazamento de dados perante o carater preventivo dessas sancoes:

[...] A imputacdo de sangdes administrativas faz com que os entes
responsaveis pelo tratamento de dados pessoais atentem-se a garantia da
seguranga das informagdes que estéo utilizando. Dessa forma, observa-se
que a LGPD busca estimular a aplicagdo de seus dispositivos em carater
preventivo. (op. cit., 2021,P 46)

Ademais deve-se atentar no arbitramento do quantum debeatur da
indenizagao a capacidade de econdmica da empresa, de forma analoga também ao
disposto do §4 do art. 527", analisando a indenizagao sobre o valor do faturamento
total da empresa o grupo de empresas, de modo a nao inviabilizar atividade
empresarial ante a sua fungao social.

Outro aspecto dificultoso atualmente esta na qualificagdo do dano moral
em casos de vazamento de dados que se configura como dano moral in re ipsa ou
nao, tendo em vista que n&o é um tema pacifico na jurisprudéncia.

Considera-se o dano moral in re ipsa aquele que o dano é decorrente pela
forca dos proprios fatos sendo assim presumido, ndo requerendo demonstracéo do
dano (STOLZE, PAMPONA-FILHO, 2021)

Nesse sentido, ja decidiu a 12 Camara Civel do Tribunal de Justiga do rio

de janeiro:

"1 Art. 52 (...) § 1° As sangbes seréo aplicadas apds procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as
peculiaridades do caso concreto e considerados os seguintes parametros e critérios:

| - a gravidade e a natureza das infra¢des e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;

IV - a condi¢cdo econdmica do infrator;

V - a reincidéncia;

VI - 0 grau do dano;

VII - a cooperagéao do infrator;

VIIl - a adogéo reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX - a adocéo de politica de boas praticas e governanga;

X - a pronta ado¢ao de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sangao.

"2 Art. 52 (...) § 4° No calculo do valor da multa de que trata o inciso Il do caput deste artigo, a autoridade
nacional podera considerar o faturamento total da empresa ou grupo de empresas, quando néo
dispuser do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragédo, definido
pela autoridade nacional, ou quando o valor for apresentado de forma incompleta ou nao for
demonstrado de forma inequivoca e idénea.
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APELAGAO CIVEL. AGAO CIVIL PUBLICA. DISPONIBILIZAGAO INDEVIDA
DE INFORMAGCOES CONSTANTES DOS BANCOS DE DADOS DE
CONSUMIDORES NA REDE MUNDIAL DE COMPUTADORES. SENTENCA
DE PROCEDENCIA. LEGITIMIDADE ATIVA DO MINISTERIO PUBLICO
PARA DEFESA DOS DIREITOS DIFUSOS E INDIVIDUAIS HOMOGENEOS.
APLICABILIDADE DO CODIGO DE DEFESA DO CONSUMIDOR.
LEGITIMIDADE PASSIVA DE TODOS OS FORNECEDORES DE
SERVICOS E PRODUTOS QUE INTEGRAM A CADEIA DE CONSUMO
PARA RESPONDER PELOS DANOS CAUSADOS PELA FALHA NA
PRESTAGAO DOS SERVIGOS. RESPONSABILIDADE OBJETIVA. TEORIA
DO RISCO DO EMPREENDIMENTO. INEXISTENCIA DE CERCEAMENTO
DE DEFESA. AUSENCIA DE ESPECIFICACAO PELOS RECORRENTES
DAS PROVAS CUJA PRODUGAO TERIA SIDO INDEFERIDA PELO
MAGISTRADO E NAO EXPUSERAM QUAIS FATOS PODERIAM SER
PROVADOS ATRAVES DELAS, NAO PODENDO SER PRESUMIDO O
ALEGADO PREJUIZO. SENTENCA QUE NAO APRESENTA QUALQUER
VICIO. AO CONTRARIO, O JULGADOR EXPOS CLARAMENTE AS
RAZOES DO SEU CONVENCIMENTO, REFUTANDO OS ARGUMENTOS
DAS APELANTES, RAZAO PELA QUAL INEXISTE QUALQUER ViCIO DE
FUNDAMENTAGAO. A HIPOTESE DE LITISCONSORCIO PASSIVO
NECESSARIO SOMENTE OCORRERIA SE A PRESENGA DE TODOS OS
LITISCONSORTES FOSSE IMPRESCINDIVEL PARA O EXAME DO
MERITO DA CAUSA, O QUE NAO E O CASO. DIVULGAGAO INDEVIDA DE
DADOS. OFENSA A DIREITOS PERSONALISSIMOS DOS
CONSUMIDORES E EM ESPECIAL DAQUELES INTEGRANTES DO
BANCO DE DADOS MANTIDO OU UTILIZADO PELAS RES. DIREITO A
INTIMIDADE E AO SIGILO DE DADOS VIOLADO. DANO MORAL
COLETIVO. DANO MORAL IN RE IPSA. DESNECESSIDADE DA
DEMONSTRAGAO DE PREJUIZOS CONCRETOS OU DE EFETIVO ABALO
MORAL. PRECEDENTES. VALOR INDENIZATORIO QUE SE MOSTRA
RAZOAVEL E CONDIZENTE COM A RELEVANCIA DO TEMA E COM O
CARATER REPRESSOR DA INDENIZAGAO.COMPROVAGCAO DO
PREJUIZO INDIVIDUAL EM LIQUIDAGAO DE SENTENGA, CONFORME
PREVISTO NO ARTIGO 97, DO CODECOM. COISA JULGADA IN
UTILIBUS. RECURSO DESPROVIDO. (TJ-RJ- APL:
04184567120238190001, Relator: Des(a). FABIO DUTRA, Data de
Julgamento: 23/02/2021, PRIMEIRA CAMARA CIVEL, Data de Publicagao:
10/03/2021)

Contudo, ha jurisprudéncia que vai em sentido contrario alegando que se
deve demonstrar o prejuizo a fim de que seja ressarcido.
Foi esse o0 entendimento da 192 Camara de Direito Privado do Tribunal de

Justica de Sao Paulo:

RESPONSABILIDADE CIVIL. A¢ado de obrigagéo de fazer e indenizagao por
danos morais. Alegagao da autora de que teve seus dados pessoais vazados
pela empresa ré. Consideragcdo de que inexiste prova cabal das
consequéncias danosas do vazamento de seus dados. Hipétese em que a
falta de comprovacdo cabal da verificagdo concreta de consequéncias
danosas, em virtude do vazamento de dados pessoais, importa na conclusdo
de que a postulacdo deduzida pela autora esta lastreada em meros danos
hipotéticos, ou seja, a possibilidade da ocorréncia de fatos lesivos, a
expectativa de prejuizo potencial, em decorréncia de suposto receio de uso
futuro e incerto dos seus dados em eventuais fraudes no comércio, o que s6
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poderia mesmo ter resultado no decreto de improcedéncia do pedido inicial.
Postulagdo deduzida pela autora baseada em mera possibilidade da
ocorréncia de dano. Danos morais ndo caracterizados. Pedido inicial julgado
improcedente. Sentenga mantida (RI, 252). Recurso improvido. TJ-SP —AC:
10252264120208260405 SP 1025226-41.2020.8.26.0405, Relator: Joao
Camillo de Almeida Prado Costa, Data de Julgamento: 10/09/2021, 192
Camara de Direito Privado, Data de Publicagdo: 10/09/2021)

Partindo-se da concepcgao adotada no inicio deste trabalho, o direito a
protecao de dados pessoais como direito fundamental autbnomo e como um direito
da personalidade, entende-se que o ato do vazamento de dados pessoais configura-
se por si s6 atentatério a personalidade do titular dos dados. Desta feita, ndo subsiste
fundamento para aqueles que defendem a exigéncia de um dano para fins de
responsabilidade civil, tendo em vista os multiplos usos imensuraveis dos dados
pessoais e ao fato da existéncia do dever de seguranga que se aplica a culpa sobre a

perspectiva da responsabilidade subjetiva.
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5 CONSIDERAGOES FINAIS

Partindo-se de uma anadlise dos dados bibliograficos disponiveis foi
possivel concluir que a evolugao legislativa no tocante a protegdo de dados e a
adaptagcdo das normas no ordenamento juridico na busca de acompanhar as
mudangas sociais decorrentes do avango das TICS deram origem a um microssistema
protetivo de dados pessoais cujo centro axioldgico € a LGPD sempre com o enfoque
na autodeterminacgao informativa;

Em concomitancia foi possivel compreender a construgdo da protecao de
dados pessoais, no ambito constitucional, como direito fundamental auténomo
partindo-se de uma analise valorativa dos principios constitucionais expressos e por
analise de julgados do STF, superou-se a visao classica de dados pessoais atrelado
a privacidade vislumbrando-se como direito a personalidade do sujeito, a qual
encontrara maior guarida diante de sua futura inclusdo expressa na Constituicdo
Federal com a promulgagéo da PEC 17/2019, garantindo-se maior segurancga juridica.

Diante dessa construgao como direito fundamental auténomo e direito da
personalidade e para se garantir uma maior efetividade no plano fatico, na segunda
parte do presente trabalho foi estudado o microssistema coletivo e a insergdo da
LGPD, com a aplicagdo dos conceitos de direitos difuso, coletivos stricto sensu e
individuais homogéneos aplicaveis na tutela coletiva de dados pessoais.

Com o ingresso da LGPD ao microssistema coletivo analisou-se a
aplicagdo dos principais institutos juridicos do processo coletivo como a delimitagéo
da competéncia adequada ser da Justica Federal diante do iminente interesse da
Autoridade Nacional de Protecdo de Dados Pessoais, como litisconsorte, nas
demandas coletivas que tem como causa de pedir o vazamento de dados pessoais.

O controle da adequada representacdo no polo ativo das demandas
coletivas foi outro instituto estudado concluindo-se pela possibilidade do Ministério
Publico e a Defensoria Publica como legitimados ativos nas agdes coletivas
envolvendo vazamentos de dados pessoais, desde que atuem em consonancia com
as suas finalidades institucionais previstas na Constituicdo Federal.

Foi analisada a possivel aplicagao da vedagao da denunciacio a lide como
necessaria envolvendo um “data leak”, tendo em vista os multiplos atores na atividade
de tratamento de dados, o que facilita a rapida solugdo da demanda coletiva e o direito

a indenizacéo.
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Outro ponto importante foi a inversao do 6nus da prova aplicavel diante de
previsao expressa na LGPD e em consonancia com a aplicagdo no microssistema
coletivo, promovendo o acesso a justica considerando a hipossuficiéncia probatoéria
dos titulares de dados em relagao aos agentes de tratamento.

O transporte da coisa julgada in utilibus coletiva benéfica as demandas
individuais, como ultimo instituto processual coletivo estudado, se mostra essencial
diante da inconstitucionalidade da limitacao territorial do art. 16 da LACP. Além disso,
foi necessario o estudo da suspensao das ac¢des individuais, seja como faculdade da
parte interessada, seja como decretada de oficio pelo juiz, garantindo-se, portanto,
efetividade ao principio do maximo beneficio da tutela coletiva aos lesados pelo data
leak.

Foram analisados também os desafios no arbitramento do quantum
debeatur como responsabilidade civil, nexo de causalidade e dano moral coletivo e
individual e sua falta de critérios. Diante da polémica da identificagdo da
responsabilidade civil na LGPD, adotou-se a tese da responsabilidade civil subjetiva
nao afastando uma possivel responsabilidade objetiva do CDC, quando a relacéo de
tratamento estar imersa também em uma relacdo de consumo.

O nexo de causalidade foi estudado diante da grande dificuldade de se
compreender aquele que deu causa ao dano na complexa atividade de tratamento de
dados, sendo atenuada essa dificuldade com o dever de registro pelos agentes de
tratamento e com a inversao do 6nus da prova.

Por fim, no que tange ao dano moral coletivo foram observadas as
dificuldades de seu arbitramento diante da magnitude de um vazamento de dados e
seus efeitos colaterais imensuraveis devido a seus multiplos usos. Nessa esteira,
propdéem-se arbitrar o quantum debeatur de acordo com os critérios do professor
Walter Aranha Capanema e de forma analoga os paréametros legais da LGPD na
aplicacdo das sangdes administrativas, ponderando-se o dano na medida da
capacidade econdémica da empresa a ponto de nao impedir o livre exercicio da
atividade empresarial. No tocante a natureza do dano conclui-se pela natureza in re

ipsa diante de ser um direito fundamental autbnomo e da personalidade.
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