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RESUMO

A era digital é fruto de grandes avangos tecnoldgicos, o advento da internet provocou grandes
mudancas na sociedade. A globalizagdo conecta todos e a troca de informagfes se tornou
instantanea, através de aparelhos como computadores e celulares. Nesse contexto, a informacao
adquiriu grande relevancia nessa nova dinamica, e com ela, uma nova necessidade de protecdo
de dados pessoais. Desta forma, o Direito enquanto ciéncia precisou adaptar-se e conceber
instrumentos capazes de garantir o minimo de tutela desse direito fundamental. Tal fenémeno
se concretizou com a criacdo da Lei Geral de Protecdo de Dados Pessoais, que visou regular o
poder de entidades e garantir a privacidade e a transparéncia como direito. Porém, mesmo sendo
uma legislacao recente, ela ja encontra desafios na efetivacéo de seus preceitos. Assim, ressalta-
se a importancia de analisar o comportamento de regulamentacdes semelhantes no intuito de
descobrir quais passos podem ser adotados para sanar essas dificuldades. Dito isso, 0 uso de
métodos adequados de solucdo de conflitos surge como uma grande opc¢do no contexto da

LGPD, atuando como um aliado na materializacéo da protecédo de dados.

Palavras-chave: LGPD. Dados Pessoais. MASCs.



ABSTRACT

The digital age is the result of great technological advances, the advent of the internet has
brought about great changes in society. Globalization connects everyone and the exchange of
information has become instantaneous, through devices such as computers and cell phones. In
this context, information has acquired great relevance in this new dynamic, and with it, a new
need to protect personal data. In this way, Law as a science needed to adapt and devise
instruments capable of guaranteeing the minimum protection of this fundamental right. This
phenomenon materialized with the creation of the General Personal Data Protection Law, which
aimed to regulate the power of entities and to guarantee privacy and transparency as a right.
However, even though it is a recent legislation, it already faces challenges in the implementation
of its precepts. Thus, it is important to analyze the behavior of similar regulations in order to
discover what steps can be taken to solve these difficulties. That said, the use of alternative
dispute resolutions emerges as a great option in the context of LGPD, acting as an ally in the

materialization of data protection.

Key-words: LGPD. Personal Data. ADR.
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1 INTRODUCAO

Segundo a pesquisa Tecnologias de Informacdo e Comunicacao(TIC) Domicilios —
realizada pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacdo (Cetic.br) do Nucleo de Informacéo e Coordenagdo do Ponto BR (Nic.br), 82% das
residéncias dispdem de conexdo de internet, representando 59,5 milhdes de domicilios em 2021.

Além disso, no Brasil, segundo o estudo “Digital 2022: Global Overview Report”
realizado pelo site Datareportal, cerca de 34,4% dos internautas utilizam as redes sociais para
atividades profissionais, com uma taxa muito acima da média mundial, que é de 23%.

Todavia, mesmo sendo um setor que apresenta um crescimento significativo e de
grande importancia na economia do pais, a legislacéo sobre a protecéo de dados do pais, a Lei
Geral de Protecdo de Dados Pessoais, ainda encontra desafios na sua implementacdo concreta.

Tal tematica se faz pertinente por se tratar de assunto cada vez mais importante para
a sociedade em um contexto de avancos tecnologicos, globalizagéo e protecdo de dados como
um direito fundamental.

Portanto, questiona-se: a aplicacdo da LGPD no presente estado € suficiente para
promover uma defesa plena dos direitos pertinentes a protecdo de dados pessoais?

Entdo, o objetivo geral da presente pesquisa € analisar regulamentos internacionais
através do contexto historico e estrutural; explorar os preceitos da LGPD e os reflexos do
Regulamento Geral de Protecdo de Dados da Unido Europeia na sua redacao; e estudar a
aplicacdo da LGPD em seus periodos iniciais e atualmente para determinar uma possivel
melhoria no regulamento, através da utilizacdo de Métodos Adequados de Resolucdo de
Conflitos.

Parte-se da hipdtese de que mesmo referindo-se a uma legislacdo recente, ela
encontra-se carecendo de sensibilidade quanto a realidade brasileira, ignorando o historico
contencioso do pais e negligenciando mecanismos diversos para resolucdo de conflitos,
possibilitando assim uma ineficiéncia na sua implementacao.

Nesse contexto, o Sistema Multiportas possui o poder de conferir vias de menor
resisténcia ou melhor adequacédo, implicando na diminuicdo da participacdo direta do Estado
no desfecho das divergéncias originadas pela aplicacdo da LGPD.

Assim, para viabilizar o teste da hipotese, realiza-se uma pesquisa das origens da
protecdo de dados, analisando a trajetdria desse direito, e do contexto internacional, destacando
a aplicacdo de métodos alternativos de resolucdo de conflittos em legislagfes distintas, bem

como investigando os periodos iniciais da vigéncia da LGPD e seu cumprimento pos aplicacdo



das sanc¢des no intuito de avaliar o impacto do vacatio legis e como a utilizacdo de meios

alternativos de solucéo de divergéncias na complementacéo da aplicagdo da LGPD.



2 CONTEXTO HISTORICO DA PROTECAO DE DADOS EM AMBITO
INTERNACIONAL

As ideias e principios que fundamentariam os regulamentos de protec¢éo de dados
podem ser datados desde meio século passado, e sdo importantes para compreensdao do curso
trilhado pelos cddigos juridicos ao redor do mundo, tanto de suas formagGes como progressdes.

Como resultado dessa trajetoria, surgiram normas pelo globo preocupadas em
tutelar sobre a protecdo de dados, cada uma possuindo semelhancas entre si, porém com
distintas solucdes para mesmos problemas enfrentados.

2.1 Surgimento da necessidade de Protecéo de Dados Pessoais

Dado o carater tecnologico na internet, da protecdo de dados de informacdes,
enfatizado em razdo da sua recente popularidade, € possivel concluir erroneamente que a sua
tutela tenha iniciado apenas recentemente, porém os principios e pensamentos relativos tiveram
seu inicio muito antes.

Tais principios podem ser datados desde meados de 1960, através do discurso do
até entdo presidente John F. Kennedy que, apesar de popularmente conhecido marco do Direito
do Consumidor, propds reflexdes sobre os direitos fundamentais de todo consumidor, tendo em
vista a aceleracdo do consumo no panorama capitalista.

O presidente apontou 4 direitos inerentes do consumidor na Mensagem Especial ao

Congresso Sobre a Protecdo do Interesse do Consumidor em 15 de marco de 1962:

(1) O direito & seguranca — de ser protegido contra a comercializacdo de
produtos prejudiciais a salde ou a vida.

(2) O direito de ser informado — de ser protegido contra a informacao,
publicidade, rotulagem ou outras praticas que sejam fraudulentas, enganosas,
ou grosseiramente falaciosas, e que sejam a ele dadas todas as informacoes
das quais precisa para fazer uma escolha adequada.

(3) O direito de escolher — ser assegurado, sempre que possivel, 0 acesso a
uma variedade de produtos e servicos a pre¢cos competitivos; e nas inddstrias
em que a concorréncia ndo é vidvel que a regulamentacéo governamental seja
efetiva, deve também haver garantia de qualidade e servigo satisfatérios a
pregos justos.

(4) O direito de ser ouvido — para se ter a certeza de que os interesses dos
consumidores receberdo consideracdo completa e favoravel na formulagdo das
politicas de Governo, e também tratamento justo e rapido em seus tribunais
administrativos.



A relacdo do discurso presidencial com a protecdo de dados se faz através do
tratamento da informacdo veiculada ao consumidor, na dindmica da Revolugdo-Técnico-
Cientifico-Informacional, em que os dados dos usuérios sdo usados e as propagandas sdo
orientadas no intuito de maximizagdo do lucro. Portanto, atualmente, a capacidade de escolha
do consumidor € perturbada pelo paradoxo de excesso de informagGes superficiais e escassez
de escolha pelo direcionamento de propagandas.

O que o dirigente procurou defender foram principios fundamentais, inviolaveis,
capazes de guiar as normas referentes ao consumo regular, refletindo-se posteriormente
também na protecdo de dados, e pode ser considerado como umas das bases para a elaboracéo
das leis, reforcando preceitos ja trazidos pela Declaragdo Universal de Direitos Humanos da
ONU, de 1948, que destacou a privacidade como direito fundamental quando previu que
“Ninguém serd sujeito a interferéncia na sua vida privada, na sua familia, no seu lar ou na sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito a protecao
da lei contra tais interferéncias ou ataques” (ONU, 1948, Art. 12).

Entdo, na década de 70, devido ao avanco da indUstria e da computagdo nos paises
desenvolvidos, verificou-se a necessidade de criagdo de uma legislacdo capaz de proteger os
dados dos cidaddos, e foi na cidade de Hesse, na Alemanha, que foi elaborada e aprovada a
“Hessiches Datenschutzgesetz”, o Ato de Prote¢io de Dados de Hesse. E justo destacar os 7

comandos dessa legislacdo que seriam os principios regentes da sua fundamentacéo:

1) Proibir a ndo ser por permissdo: O recolhimento, armazenamento e
utilizacdo de dados pessoais €, em principio, proibida, a menos que seja
permitida por uma disposicéao legal ou o consentimento do titular dos dados.
2) Coleta direta: os dados podem ser coletados apenas do proprio titular. A lei
prevé excegdes, por exemplo, se essa coleta for muito complicada ou se outra
lei permitir coleta.

3) Economia de dados: os dados ndo devem ser mantidos por muito tempo e
devem ser excluidos apds um periodo apropriado.

4) Minimiagdo de dados: o0 minimo de dados possivel deve ser coletado e
processado.

5) Limitagdo de finalidade: o processamento de dados e permitido somente
para um propdsito especifico, previamente definido, a menos que o titular
consente em outro arranjo.

6) Transparéncia: o individuo afetado (titular dos dados) deve saber que os
dados estdo sendo coletados, que tipo de dados séo, por que esta sendo gravado
e por quanto tempo ele serd armazenado.

7) Necessidade: a coleta dos dados dever ser necessaria; so é permitida se nao
houver outros meios disponiveis.
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Apos, por influéncia da norma alema, houve a criagdo do “Sw. Datalagen”, Ato de
Dados Sueco, de 1973, que procurou regular, apesar da maneira pouco detalhada ou objetiva, a
protecdo de dados em nivel nacional. Tal fenbmeno seguiu-se de discussfes em outra nacoes
europeias, como a Franga, Dinamarca e Noruega sobre a movimentagdo para a protecdo de
dados, culminando, em 1979, na elaboracdo de legislacdes especificas desses paises, apenas
seis anos depois da legislacdo sueca, porém, possuindo limitacdes semelhantes a mesma.

Nesse mesmo contexto histérico europeu, e como resultado das discussdes prévias,
houve a inclusdo do direito a privacidade nas proprias Constituicdes de paises como Portugal,
que ao preocupar-se com a privacidade como direito fundamental, preveu em sua carta magna
sobre a relacdo de dados pessoais e a sistema de rede de computadores, apontando inclusive

sobre dados sensiveis:

Art. 26° Outros direitos pessoais:
[...]
2. A lei estabelecera garantias efetivas contra a obtenc¢do e utilizacdo abusivas,
ou contrarias a dignidade humana, de informacdes relativas as pessoas e
familias.

Art. 35. Utilizacdo da informatica:

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes
digam respeito, podendo exigir a sua retificacdo e atualizagdo, e o direito de
conhecer a finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis
ao tratamento automatizado, conex&o, transmissdo e utilizacdo, e garante a sua
protecdo, designadamente através de entidade administrativa independente.

3. A informatica ndo pode ser utilizada para tratamento de dados referentes a
conviccoes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa,
vida privada e origem étnica, salvo mediante consentimento expresso do
titular, autorizacdo prevista por lei com garantias de ndo discriminacéo ou para
processamento de dados estatisticos ndo individualmente identificaveis

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcioais previstos em lei. (PORTUGAL, 1976)

Bem como na constituicdo da Espanha, que estabeleceu os limites do tratamento de
dados como manifestacdo do direito a privacidade. Atestando a incorporacdo dos principios da

ONU e a importancia da inclusdo ndo apenas em legislacéo especifica do pais:

Se¢do 18
1. E garantido o direito a honra, & privacidade pessoal e familiar e a propria
imagem.

[..]
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4. A lei restringird o uso do tratamento de dados para garantir a honra e a
privacidade pessoal e familiar dos cidaddos e o pleno exercicio dos seus
direitos. (ESPANHA, 1978)

Demonstrando-se assim claramente a inclusdo do tratamento do direito a
privacidade e concretizando as ideias levantadas pela DUDH como direito inerente do ser
humano.

Posteriormente, houve a aprovacdo da Convencdo 108 do Conselho da Europa que
evoluiu os debates para o topico da protecdo dos dados de carater pessoal de individuos com o
proposito de expandir a cobertura dos direitos e das liberdades basilares das pessoas, dado o
crescimento do fluxo de informacGes e tratamento automatizado que tais dados de carater
sensivel, tornando-os suscetiveis a abusos.

A Convencdo estabeleceu esse instrumento juridico que vincularia os paises
signatarios — como também outros na condicdo de observadores, qualidade do Brasil desde
2018 — a se reunirem duas vezes ao ano, a partir de 28 de janeiro de 1981, e discutirem o
“Tratamento Automatizado de Dados Pessoais” desde entdo.

Adiante, com a aprovacdo do Tratado de Maastricht em 1992, o continente europeu
presenciou sua maior transformacgdo com a criagdo da Unido Europeia, o seu bloco unificado.
Por meio do bloco, promulgou-se a Diretiva 95/46/CE em 1995, que inovou no tratamento da
defesa dos dados pessoais bem como da relacdo livre da livre circulacdo de dados.

Através da Diretiva, ocorreu a unificacao do tratamento de dados e dos direitos dos
usuarios entre paises pertencentes ao bloco, oferecendo principios sobre o tema e medidas
especificas e pormenorizadas. Essa legislacdo exibiu o detalhamento que as anteriores
careciam.

A partir dela também que surgiram os principios da necessidade, da transparéncia,
da adequacdo, da licitude do tratamento, da limitacdo dos propdsitos, além de outros, que
norteiam-na e serviriam de base para elaboracdo das proximas leis semelhantes dada a sua

influéncia.
2.2 Panorama mundial da regulamentacdo sobre a protecdo de dados
Recentemente, Varios paises elaboraram suas préprias legislacbes no tocante da

protecdo digital como uma resposta para a mudanca da dindmica entre instituicdes e individuos.

Vale destacar que apesar de ser uma realidade relativamente moderna, o nimero de casos
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relacionados tende a aumentar gradativamente, tanto pelo nimero total de casos quanto pela
conscientizacdo da populagdo sobre seus direitos.

Dito isto, a elaboracdo de legislacdes especificas buscou sanar problemas
substanciais que sua vacancia poderia desencadear mas também incorreu em uma nova
preocupacao, que faz parte de varios paises mas especialmente aflige o judiciario brasileiro: a
sobrecarga do judiciario, que provoca um congestionamento e que viola o direito de cidaddos
consequentemente. Afinal, ao discriminar sobre a protecdo de dados, as legislacdes
invariavelmente criam outra via que demanda resolucao, geralmente promovida pelo Judiciario.

Neste tocante, € importante analisar ndo s6 a RGPD e as normas especificas dos
paises integrantes, mas também distinguir trés legislacdes que buscaram solucionar o problema
do aumento de demandas através de métodos alternativos: as leis de protecdo de dados da
Australia, Singapura, e da Nova Zelandia.

O RGPD, como norma de protecdo de dados da Unido Europeia desde 2018,
procurou elucidar sobre os direitos dos titulares de dados e deveres dos agentes de tratamento,
além de conceituar os termos mais comuns desse ambiente, estabelecendo mecanismos de
fiscalizacdo, prevencéo e sancdo. Apesar disso, a RGPD ndo prevé procedimentos nao judiciais
para resolucao de conflitos, o que acarretaem um acumulo de ambas, denincias e investigacoes,
interpostas pelas autoridades de protecdo de dados que contudo ndo alcancam seu desfecho.

O regulamento dedica-se a individualizagdo do tratamento pelos paises,
encarregando as autoridades de protecdo no tratamento de casos que envolvam dados pessoais.
Isto €, as autoridades de protecdo de dados possuem prerrogativas para investigar e aplicar
sancOes quando assim cabiveis, dando uma maior autonomia para 0s paises e deslocando o
RGPD para seu papel maior de referéncia, através de suas diretrizes.

Dito isso, alguns paises integrantes da Unido Europeia utilizam-se do
“Ombudsman”, como ¢ o caso da Republica Tcheca e da Italia, que ¢ a uma espécie de defensor
publico, em esséncia, trabalhando como ouvidor de queixas e mediando a relacdo entre titulares
e controladores.

Quanto a Australia, sua legislacdo é digna de avaliacdo por apresentar sistemas
distintos de resolucdo de disputas através de solu¢Bes ndo judiciais, mesmo que nao aplicada
diretamente pela agéncia de protecdo de dados nacional, “Office of the Australian Information
Comissioner, 0 OAIC, e sim a partir de uma cooperagdo entre 0 6rgdo e agéncias estaduais de
protecéo de dados.

A resolucdo de conflitos pode entdo ser firmada atraves da delegacao para entidades

externas, como Orgdo regulatdrios, também chamado de External Dispute Resolution, e deve
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ser estabelecido e regulado pelos agentes de prote¢éo de dados, desempenhando assim um papel
de supervisdo do processo. Além disso, é obrigacdo dessas entidades garantir a acessibilidade,
eficiéncia e transparéncia dos mecanismos estabelecidos, bem como de manter os agentes
informados sobre o andamento e os procedimentos utilizados nesses métodos de resolucao
alternativas.

Em sintese, a norma australiana apresenta a autoridade de protecdo de dados como
6rgdo de supervisionamento da resolucdo de disputas, encarregando outros entes para
proposicdo, organizacdo e geréncia de processos semelhantes a arbitragem, desenvolvendo
assim uma multiplicidade de mecanismos capazes de sanar os conflitos.

Ja em Singapura, a “Personal Data Protection Act”, PDPA, ¢ a legislagdo vigente
do pais para protecdo de dados pessoais. Promulgada em outubro de 2012, mas entrando em
vigor somente em 2014, a norma € aplicavel somente em relacdo aos dados pessoais tratados
pelo setor privado.

Como outras legislacdes, a PDPA estabelece uma autoridade de protecéo de dados,
o “Personal Data Protection Comission”, nomeado pelo governo. Entre as atribuicdoes da
Comisséo esta a analise de controvérsias e orientacao para 0 método mais adequado de solucao,
havendo a possibilidade de submissdo do conflito para mediacdo sob o entendimento de ambas
as partes, titulares e agentes de tratamento. 1sso demonstra a previsao expressa dos métodos
alternativos de solucdo de conflitos sobre a protecdo de dados no prdprio regulamento
singapurense.

A resolucdo ndo judicial instituida pela Comissdo também ndo é realizada por acéo
propria da mesma, ela encaminha os casos de controvérsia para camaras de mediacao
autorizadas pela entidade, que disponibilizam os mecanismos e plataformas necessarios para o
processo.

Por fim, a Nova Zelandia, através do Privacy Act de 1993, a legislacdo relacionada
de protecdo de dados, de modo similar a Australia, também apresenta 0 modelo de meio externo
de resolucéo de conflitos.

Nesse sentido, a autoridade de protecdo de dados neozelandeza, o Privacy
Comissioner, analisa as reclamacdes e busca uma conciliacdo entre titulares e agentes de
tratamento, e caso ndo haja algum acordo, possui a autoridade de remeter a controvérsia para
ser resolvida no tribunal de direitos humanos nacional.

Portanto, a figura do Privacy Comissioner é a de intermediario, zelando por uma

maior dindmica na solucdo de conflitos, os meios alternativos de resolucdo de controvérsias
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entdo atua como um plano sucessor, certamente em aten¢do para um descongestionamento da
vias juridicas e uma proporcao maior de decisdes relacionadas a prote¢do de dados..

Como pode ser observado por alguns exemplos, o panorama internacional da
regulamentacdo sobre a protecdo de dados é relativamente recente, mas a evolucdo do papel das
autoridades de protecdo de dados converge numa mesma dire¢do de expansao de suas fungdes
para além de mero ente de fiscalizagdo ou sancionatorio, mas como 0rgdo ativo capaz de

garantir o pleno direito de titulares.
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3 QUADRO DA PROTECAO DE DADOS PESSOAIS NO BRASIL

Apesar da importancia de uma legislacdo unificada tratando da protecéo de dados
pessoais no pais, o Brasil s6 implementou uma legislacdo dedicada na segunda década do século
21, seguindo uma tendéncia mundial que enfim atentou-se para a importancia das informacoes
e a vulnerabilidade dos usuarios de servigos na internet.

Surgiu assim a Lei Geral de Protecdo de Dados, LGPD, que é a consolidagdo de
esforgos na area juridica para uma mais eficiente protecdo de dados, estabelecendo regras para
empresas e organizacdes sobre a coleta, uso, armazenamento e compartilhamento de dados
pessoais, além de prever multas e sangoes.

A LGPD ¢ resultado da evolucao das normas relacionadas nacionalmente mas deve
muito de sua inspiracdo para o Regulamento Geral de Protecdo de Dados , 0 RGPD, que é o
regulamento de protecédo de dados da Unido Europeia, sendo possivel tragar paralelos direitos

entre dispositivos de ambas as legislagoes.

3.1 Lein®13.709, a Lei Geral de Protecdo de Dados Pessoais

A Lei n° 13.709, Lei Geral de Protecdo de Dados, foi sancionada desde agosto de
2018 mas apenas entrou em vigor em agosto de 2020 e possui 0 objetivo de regular o tratamento
de dados pessoais, visando proteger a privacidade, intimidade e os direitos fundamentais como
os de imagem e dignidade dos individuos residentes no territorio brasileiro dos quais 0s dados
pessoais sejam coletados.

Ela surge em um contexto de grande evolucao tecnoldgica através da globalizacao,
onde surge a necessidade de criacdo de leis mais robustas e especificas para protecdo de dados
pessoais, que agora restavam-se vulneraveis ao aproveitamento ilegitimo de 6rgéos, sejam eles
governantes ou empresarios, capazes de obter vantagens através dessa nova “moeda” da qual
valorizava-se em um ritmo acelerado: a informacao.

A LGPD entéo busca criar normas que devem ser seguidas por empresas e Estados,
e conceitua termos tipicos da atividade de protecao de dados, aspirando a criagdo de um cenario
de seguranca juridica ao padronizar as praticas. A regulamentacdo desdobrou-se através de
mecanismos de protecdo de dados para os vulnerdveis dessa equacdo, aqueles que utilizavam-
se de servicos pela rede mundial de computadores e tinham seus dados pessoais coletados para

finalidades diversas.
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Pode-se qualificar a LGPD como expressao dos direitos humanos acumulados pelos
diversos tratados internacionais, tendo sua maior influéncia o Regulamento Geral Sobre a
Protecdo de Dados, a RGPD, que é a lei europeia andloga, atuante nos paises da Unido Europeia
e que substituiu a Diretiva da Unido Europeia n. 95/46/CE, antiga responsavel pela protecdo de
dados da regiéo.

Além do regulamento, a LGPD, de modo tautdcrono, recebeu influéncias fortes do
préprio Codigo de Defesa do Consumidor, que em seu art. 43 prevé sobre o acesso pelo
consumidor de suas proprias informagdes coletadas pelas empresas, os parametros de coleta
etc:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as
informacdes existentes em cadastros, fichas, registros e dados pessoais e de
consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.

8 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando ndo solicitada por
ele.

8 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no prazo
de cinco dias Uteis, comunicar a alteracdo aos eventuais destinatarios das
informacdes incorretas.

[.]

8 6° Todas as informagBes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitagdo do consumidor.” (BRASIL, 2018)

Neste artigo, é possivel identificar principios como transparéncia, pela exigéncia de
informacGes claras e de facil assimilacdo, bem como de consentimento, ao demandar a
comunicacdo ao consumidor do uso de seus dados pessoais, que sdo alguns dos pilares da
LGPD.

Ademais, evidentemente que a lei que trata da protecdo de dados pessoais teria
influéncia em seu texto da Lei n°® 12.965/14, o Marco Civil da Internet. No art. 7°, a norma trata
dos direitos dos usuarios que acessam 0 ciberespaco, trazendo temas como intimidade,
privacidade, e, como o Codigo de Defesa do Consumidor, alguns parametros para extracéo e

tratamento de dados pessoais:
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuério
s80 as-segurados os seguintes direitos:

I —inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo
pelo dano material ou moral decorrente de sua violago; [...]

Il — inviolabilidade e sigilo de suas comunica¢des privadas armazenadas,
salvo por ordem judicial; [...]

VIl —néo fornecimento a terceiros de seus dados pessoais, inclu-sive registros
de conexdo, e de acesso a aplicagBes de internet, salvo mediante consen-
timento livre, expresso e informado ou nas hipoteses previstas em lei;

VIl — informages claras e completas sobre coleta, uso, armazenamento,
tratamento e protegdo de seus dados pessoais, que somente poderdo ser
utilizados para finalidades que:

a) justifiguem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacéo de servicos ou em termos
de uso de aplicagdes de internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento
de dados pessoais, que devera ocorrer de forma destacada das demais
clausulas contratuais;

X — exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as
partes, ressalvadas as hipoteses de guarda obrigatoria de registros previstas
nesta Lei;

X1 — publicidade e clareza de eventuais politicas de uso dos provedores de
conexao a internet e de aplicagdes de internet; [...] (BRASIL, 2014)

N&o apenas, o art. 11 do Marco Civil da Internet também busca tratar sobre o

assunto, expandindo sobre o tratamento adequado, , e estabelecendo diretrizes:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicagBes por provedores de
conexdo e de aplicacdes de internet em que pelo menos um desses atos ocorra
em territdrio nacional, deverdo ser obrigatoriamente respeitados a legislacdo
brasileira e os direitos & privacidade, & prote¢do dos dados pessoais e ao sigilo
das comunicagBes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territ6rio nacional
e ao contelido das comunicacg@es, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servigo ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil. (BRASIL, 2014)

Entdo, é claro que a LGPD procurou de ambas as fontes: legislacdes internacionais,
com destaque para a RGPD, que operaram como precedente dada a maior experiéncia no
tratamento do assunto; e em legislacGes nacionais, ja que o processo de criacdo de legislacbes
deve preocupar-se em conformar-se a realidade brasileira, e é proveitoso o estudo dos efeitos

de normas similares.
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Em seu art. 2°, a LGPD manifestou sua preocupacdo em defender direitos

fundamentais, intrinsecamente relacionados com o uso da internet como plataforma de troca de

dados:

Art. 2° A disciplina da protecdo de dados pessoais tem como fundamentos:

| — o respeito a privacidade;

Il — a autodeterminacdo informativa;

111 —a liberdade de expressao, de informacédo, de comunicacéo e de opinido;
IV —a inviolabilidade da intimidade, da honra e da imagem;

V — o desenvolvimento econémico e tecnoldgico e a inovagéo;

VI —a livre-iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl — os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Entdo este artigo empenha-se no comprometimento da norma em critérios basilares

ja defendidos até mesmo pela CF/88, porém no ambiente digital, apresentando uma maior

especificidade no assunto.

O artigo seguinte, o art 3° dedica-se a delimitacdo da territorialidade, isto é, do

alcance do tratamento da legislacéo, discorre:

Art. 3° Esta Lei aplica-se a qualquer operacéo de tratamento realizada por
pessoa natural ou por pessoa juridica de direito pablico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

| —a operacéo de tratamento seja realizada no territorio nacional;

Il —a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens ou servigos ou o tratamento de dados de individuos localizados no
territério nacional;

Il — os dados pessoais objeto do tratamento tenham sido coletados no
territério nacional.

§ 1° Consideram-se coletados no territdrio nacional os dados pessoais cujo
titular nele se encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados
previsto no inciso 1V do caput do art. 4° desta Lei. (BRASIL, 2018)

Destaca-se entdo que o critério para determinar a aplicabilidade da lei envolve dois

casos: dados coletados no Brasil ou aqueles dos quais 0 objeto de transacdo, seja ele oferta de

bens e/ou servicos, tenha sido efetuado no territorio nacional. O primeiro pardgrafo também

reforca a ideia de que os dados pessoais a que se referem a norma como sendo daqueles titulares

presentes no territério nacional no momento de coleta.
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J& o art. 5° é importantissimo dado que ele especifica os termos a serem utilizados

no tratamento de dados pessoais:

Art. 5° Para os fins desta Lei, considera-se:

I — dado pessoal: informacédo relacionada a pessoa natural identificada ou
identificavel,

Il — dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organiza-cao de
carater religioso, filosofico ou politico, dado referente & salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
111 — dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido
de seu tratamento;

IV — banco de dados: conjunto estruturado de dados pessoais, estabelecido em
um ou em varios locais, em suporte eletrénico ou fisico;

V —titular: pessoa natural a quem se referem os dados pessoais que sao objeto
de tratamento;

VI — controlador: pessoa natural ou juridica, de direito pablico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

V11 — operador: pessoa natural ou juridica, de direito publico ou pri-vado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIII — encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD);

IX — agentes de tratamento: o controlador e o operador;

X — tratamento: toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utiliza-cdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagéo,
modificacdo, comunicagdo, transferéncia, difusdo ou extracéo;

X1 —anonimizacéo: utilizacdo de meios técnicos razoaveis e disponi-veis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo;

XII — consentimento: manifestacdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada;

X1l — blogueio: suspensdo temporéria de qualquer operagéo de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

X1V — elimina¢do: exclusdo de dado ou de conjunto de dados arma-zenados
em banco de dados, independentemente do procedimento empregado;

XV — transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja membro;
XVI — uso compartilhado de dados: comunicagdo, difusdo, transferén-cia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de
bancos de dados pessoais por 6rgédos e entidades publicos no cumprimento de
suas competéncias legais, ou entre esses e entes privados, reciprocamente,
com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados;

XVII —relatério de impacto a prote¢do de dados pessoais: documen-tagao do
controlador que contém a descri¢do dos processos de tra-tamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo
de risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracéo pu-blica direta
ou indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua
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missdo institucional ou em seu obje-tivo social ou estatutario a pesquisa basica
ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico; e

XIX — autoridade nacional: 6rgdo da administracdo publica responsa-vel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territdrio
nacional. (BRASIL, 2018)

A conceituacdo foi essencial para categorizacdo dos elementos tratados, além dos
processos, técnicas e procedimentos relativos, afunilando os elementos-chave e discernindo
daqueles que ndo sdo alvo da protecédo advinda da legislacéo.

Por fim, o art. 6 apresenta os principios norteadores que garantem a protecdo dos
direitos dos titulares quanto aos dados pessoais:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

I —finalidade: realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

Il — adequacdo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

11 — necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinen-tes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV —livre acesso: garantia, aos titulares, de consulta facilitada e gratui-ta sobre
a forma e a duracdo do tratamento, bem como sobre a in-tegralidade de seus
dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI — transparéncia: garantia, aos titulares, de informac@es claras, pre-cisas e
facilmente acessiveis sobre a realizagao do tratamento e os respectivos agentes
de tratamento, observados os segredos comercial e industrial;

VIl — seguranca: utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situaches
acidentais ou ilicitas de destruigéo, perda, alteragdo, comunicacdo ou difuséo;
VI — prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX —ndo discriminacdo: impossibilidade de realizagao do tratamento para fins
discriminatorios ilicitos ou abusivos;

X — responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de prote¢do de dados pessoais e, inclusive, da
eficicia dessas medidas. (BRASIL, 2018)

De certo modo, os principios agem na delimitacdo da acdo do tratamento de dados
pelos agentes, ja que estes devem ser feitos segundo continéncias estabelecidas, evitando

qualquer transgressdo que extrapole os direitos fundamentais.
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3.2 Influéncias do Regulamento Geral de Protecdo de Dados sobre a Lei Geral de Protegéo de
Dados Pessoais

O Regulamento Geral sobre a Protecdo de Dados, a RGPD UE 2016/679, é a mais
recente legislacdo de protecdo da privacidade e de dados pessoais do direito europeu coletivo,
e incorre grande influéncia na legislacdo brasileira pela sua expressiva configuracdo, além do
papel de vanguarda que empenha como legislagéo unificada.

Criada em 04 de maio de 2016, e apenas promulgada em 25 de maio de 2018, a
RGPD preocupou-se com a regularizacdo do direito a protecdo de dados e da livre circulagéo,
ndo sendo o primeiro dispositivo que trata da questé&o no bloco unificado, como ja era o objetivo
da Diretiva Comunitaria n® 46 de 1995, que exigia diversos parametros aos membros da UE,
como a existéncia de agéncia ou comissario de protecdo de dados, e também a edicéo de leis
sobre o processamento de dados pessoais.

Desde seu vigor, o objetivo do regulamento foi proteger o direito fundamental a
protecdo de dados, ja instaurado pelo art. 8 da Carta Europeia de Direitos Humanos, ao tratar
dos arquivos automatizados que contém dados pessoais.

A LGPD se assemelhou a RGPD quando procurou definir e distinguir, como dito
anteriormente, os dados pessoais e sensiveis, conceituando assim os direitos e informac6es a
serem protegidas pela legislagdao, com os dado pessoal como a “informacao relacionada a pessoa
natural identificada ou identificavel” (BRASIL, 2018, Art. 5°, I).

E os sensiveis contendo dados capazes de gerar discriminacdo sobre o titular e,

consequentemente, capazes de gerar efeitos bastante nocivos se permitido seu abuso:

Art. 5°[...]

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizagéo de
carater religioso, filosofico ou politico, dado referente & saide ou & vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(BRASIL, 2018)

Adotando principios e conceitos semelhantes em natureza com os da RGPD, que,
além disso, também pontuou consideragdes sobre dados genéticos, biométricos e relativos a

salde:
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Art. 4° Para efeitos do presente regulamento, entende-se por: [...]

13) «Dados genéticos», os dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas, de uma pessoa singular que deem
informac0es Unicas sobre a fisiologia ou a salde dessa pessoa singular e que
resulta designadamente de uma anélise de uma amostra bioldgica proveniente
da pessoa singular em causa;

14) Dados biométricos, dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas fisicas, fisiolégicas ou comportamentais
de uma pessoa singular que permitam ou confirmem a identificacdo Unica
dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos;

15) Dados relativos a salide, dados pessoais relacionados com a sadde fisica
ou mental de uma pessoa singular, incluindo a prestacédo de servicos de salde,
que revelem informacdes sobre o0 seu estado de satde. (UNIAO EUROPEIA,
2016)

Sobre o consentimento, a lei brasileira além de exigir a “manifestacdo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais
parauma finalidade determinada. (BRASIL, 2018, Art. 5°, XII)” para a coleta de dados, também
dispde sobre os quesitos que devem ser apontados pelo agente nessas fungdes, como a
finalidade certa, garantida e justificavel ao tratamento do dado e o uso exclusivo para tal

finalidade:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios: [...]

| - finalidade: realizacéo do tratamento para propositos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades. (BRASIL, 2018)

Na RGPD, além desses pontos, também prevé excecbes para o tratamento por
razdes de seguranca, saude ou interesse publico.

Outro ponto em que a LGPD recebeu influéncia da RGPD foi na distincao entre o
titular e o responsavel pelo tratamento de dados, definindo-os, delimitando suas atribuicdes e
responsabilidades, ambas as legislagdes definem a figura do titular como “pessoa natural a
quem se referem os dados pessoais que sdo objeto de tratamento. (BRASIL, 2018, art. 5, V)”.

O regulamento europeu também importou-se em discernir o sujeito do titular
através da conceituacdo dos dados pessoais “informagdo relativa a uma pessoa singular

identificada ou identificavel (titular dos dados) [...]” (UNIAO EUROPEIA, 2016, Art. 4°, 1).



23

J& o responsével, segundo a LGPD, ¢ a pessoa fisica ou juridica, de direito publico
ou privado, que efetua decisdes sobre tais dados, sendo que os agentes séo divididos em
controlador e operador:

Art. 5°[...]

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador. (BRASIL,
2018)

A diferenca é que na RGPD o agente responsavel é dividido em controlador,
responsavel pela decisdo a respeito do tratamento de dados, como previsto no art. 7 do

regulamento:

7) Responsavel pelo tratamento, a pessoa singular ou coletiva, a autoridade
publica, a agéncia ou outro organismo que, individualmente ou em conjunto
com outras, determina as finalidades e os meios de tratamento de dados
pessoais; sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel
pelo tratamento ou os critérios especificos aplicaveis & sua nomeagdo podem
ser previstos pelo direito da Unido ou de um Estado-Membro. (UNIAO
EUROPEIA, 2016)

E o processador de dados concernindo quem efetua o tratamento de dados, como
exposto a seguir denominado como subcontratante que é “uma pessoa singular ou coletiva, a
autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do
responséavel pelo tratamento destes” (UNIAO EUROPEIA, 2016, Art. 7, 8).

A RGPD também estabeleceu no seu texto a figura de um encarregado,
distinguindo-se dos agentes, que estaria encarregado pela comunicacdo entre os sujeitos da
relacdo do tratamento de dados, atuando como canal entre agentes, titulares e Orgdos
competentes para informacdes relevantes, na lesgislacao europeia configurando-se na forma do
“Data Protection Officer” (DPO):

1. Oencarregado da protecdo de dados tem, pelo menos, as seguintes funcdes:
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a) Informa e aconselha o responsavel pelo tratamento ou o subcontratante,
bem como os trabalhadores que tratem os dados, a respeito das suas obrigactes
nos termos do presente regulamento e de outras disposi¢des de protecdo de
dados da Unido ou dos Estados-Membros;

b) Controla a conformidade com o presente regulamento, com outras
disposic¢des de protecdo de dados da Unido ou dos Estados-Membros e com as
politicas do responsavel pelo tratamento ou do subcontratante relativas a
protecdo de dados pessoais, incluindo a reparticdo de responsabilidades, a
sensibilizacdo e formacdo do pessoal implicado nas operacdes de tratamento
de dados, e as auditorias correspondentes;

c) Presta aconselhamento, quando tal lhe for solicitado, no que respeita a
avaliacdo de impacto sobre a protecdo de dados e controla a sua realiza¢do nos
termos do artigo 35.0;

d) Coopera com a autoridade de controlo;

e) Ponto de contacto para a autoridade de controlo sobre quest@es relacionadas
com o tratamento, incluindo a consulta prévia a que se refere o artigo 36.0, e
consulta, sendo caso disso, esta autoridade sobre qualquer outro assunto.
(UNIAO EUROPEIA, 2016)

E, seguindo a mesma linha, na LGPD com a indicacdo do Agente de Protecéo de
Dados:

Art. 5°[...]

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar
como canal de comunicagdo entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecdo de Dados (ANPD). (BRASIL)

Como expressao do principio da transparéncia e também preconizado no RGPD, a
LGPD preocupou-se em aplicar mecanismos que facilitassem o acesso a informacéo pelos

usuarios:

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o
tratamento de seus dados, que deverdo ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

Il - forma e duragdo do tratamento, observados os segredos comercial e
industrial;

111 - identificacdo do controlador;

IV - informagdes de contato do controlador;

V - informages acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18
desta Lei. (BRASIL)
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Compreendendo-se assim préticas relativas ao consentimento e informagdes sobre
0 processo de tratamento, como o método de arrecadacao, uso e término no manuseio dos dados;
e 0 consentimento, que deve claro e de livre vontade, pode ser revogado a qualquer momento.
Ainda nesse sentido, com precedente do RGPD, o tratamento dos dados deve,
segundo a LGPD, possibilitar a alteracéo e exclusdo dos dados, tanto por vontade do usuério
com a revogagdo do consentimento quanto pelo cumprimento da funcdo a que estavam

destinados os dados coletados:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em
relacdo aos dados do titular por ele tratados, a qualquer momento e mediante
requisi¢do: [...] VI - eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipéteses previstas no art. 16 desta Lei.
(BRASIL)

Além disso, a LGPD, como o RGPD, assegurou a aplicacdo de medidas de
seguranca, como a anonimizacdo, que é a técnica de desassociacdo entre informacdes e 0s

individuos as quais sao referentes:

Art. 5°[...]

X1 - anonimizagdo: utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo; (BRASIL, 2018)

Uma outra medida é a encriptacdo de dados, que é o processo de codificacdo de
mensagens ou arquivos, onde a informacdo necessita de uma chave especifica para acesso.
Mesmo que essa disposicao ndo esteja expressamente citada na legislacéo, o art. 48 menciona
condutas que afetam a natureza dos dados pessoais, dificultando sua identificacdo, e é
especialmente indicada para dados sensiveis. Tal dispositivo atua assim em carater preventivo,

vejamos:

Art. 48. O controlador dever& comunicar & autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares. § 3° No juizo de gravidade do incidente, sera avaliada
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eventual comprovacao de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites
técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.
(BRASIL, 2018)

No mesmo dispositivo também apresenta-se o dever de reportar, que é a obrigacao
da organizacdo responsavel de notificar as autoridades imediatamente apds o conhecimento de
qualquer incidente que comprometa os dados coletados.

Outro traco herdado relacionado que a LGPD contém é sobre a possibilidade de
alteracdo e exclusdo dos dados pessoais, que deve ser permitida a qualquer momento, salvo em

casos previstos em lei:

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

I - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram
de ser necessarios ou pertinentes ao alcance da finalidade especifica almejada;
Il - fim do periodo de tratamento;

111 - comunicacdo do titular, inclusive no exercicio de seu direito de revogacao
do consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado
0 interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto
nesta Lei. (BRASIL, 2018)

Assim, com o cessamento do tratamento dos dados — por finalidade ou revogacao
da concessédo — as informagdes do usuario devem ser apagadas pelo agente que as coletou.

Quanto a aplicacdo de sancbes, 0 RGPD estipula penas gradativas bem como
também multas administrativas, no limite de 20 milhGes de euros ou 4% do faturamento anual

da empresa. De modo analogo, a LGPD também prevé a variacdo de sancdes:

Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sancles
administrativas aplicéveis pela autoridade nacional:

I - adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracéo;

111 - multa diéria, observado o limite total a que se refere o inciso Il (BRASIL,
2018)
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Baseando na gravidade e natureza do caso, como critérios de reincidéncia, condi¢do
econbmica, entre outros, e modalizam-se entre multas simples ou diérias, restringindo-se a 2%
do faturamento da organizagdo responsavel, podendo chegar a R$ 50 milhdes por cada infragdo.
Por fim, 0 RGPD formou um 6rgéo de controle e fiscalizagdo de protecéo de dados

pessoais para cada estado, denominados APD:

Art. 51 Autoridade de Controle:

1. Os Estados-Membros estabelecem que cabe a uma ou mais autoridades
publicas independentes a responsabilidade pela fiscalizacdo da aplicacdo do
presente regulamento, a fim de defender os direitos e liberdades fundamentais
das pessoas singulares relativamente ao tratamento e facilitar a livre circulacdo
desses dados na Unido (autoridade de controle).

2. As autoridades de controlo contribuem para a aplicacdo coerente do
presente regulamento em toda a Unido. Para esse efeito, as autoridades de
controlo cooperam entre si e com a Comissdo, nos termos do capitulo VII.
(UNIAO EUROPEIA, 2016)

Do mesmo modo, a LGPD determinou a criagdo da ANPD, a Autoridade Nacional

de Protecdo de Dados Pessoais,

Art. 55-A. Fica criada a Autoridade Nacional de Protecdo de Dados - ANPD,
autarquia de natureza especial, dotada de autonomia técnica e deciséria, com
patrimdnio proprio e com sede e foro no Distrito Federal. (BRASIL, 2018)

Bem como atentou-se para as responsabilidades da ANPD, ao listar no art. 55-J as
competéncias do 6rgdo, que possui como atribuicdes principais a tutela e supervisionamento do

tratamento de dados:

Art. 55-J. Compete 8 ANPD:

| - zelar pela protecdo dos dados pessoais, nos termos da legislacao;

Il - zelar pela observancia dos segredos comercial e industrial, observada a
prote¢do de dados pessoais e do sigilo das informagdes quando protegido por
lei ou quando a quebra do sigilo violar os fundamentos do art. 2° desta Lei;
111 - elaborar diretrizes para a Politica Nacional de Protecéo de Dados Pessoais
e da Privacidade;

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em
descumprimento a legislacdo, mediante processo administrativo que assegure
o contraditorio, a ampla defesa e o direito de recurso. (BRASIL, 2018)
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O art. 55 aufere um grande valor ao analisar-se o papel das autoridades de protecao
de dados em legislacbes de outros paises, 0 6rgdo possui a capacidade, similarmente, de
desempenhar funcdes até além do que LGPD prevé, como podera ser visto adiante.

Essas possiveis atribuicGes ganham um significado ainda mais especial devido a
recente transformacdo do Orgdo em autarquia de natureza especial, através da Medida
Provisoria n® 1.124, de 13 de junho de 2022:

Art. 1° Fica a Autoridade Nacional de Protecdo de Dados - ANPD
transformada em autarquia de natureza especial, mantidas a estrutura
organizacional e as competéncias e observados os demais dispositivos da Lei
n°13.709, de 14 de agosto de 2018. (BRASIL, 2022).

A medida altera a natureza da ANPD, conferindo-a uma autonomia administrativa

e orcamentaria, e faz parte do plano elaborado pelo texto original da lei, o antigo art. 55 previa:

Art. 551...]

8§ 1° A natureza juridica da ANPD é transitdria e poderd ser transformada pelo
Poder Executivo em entidade da administragdo publica federal indireta,
submetida a regime autarquico especial e vinculada a Presidéncia da
Republica.

8 2° A avaliacdo quanto & transformacdo de que dispbe o § 1° deste artigo
devera ocorrer em até 2 (dois) anos da data da entrada em vigor da estrutura
regimental da ANPD. (BRASIL, 2019)

Apesar de depender de sancionamento, a independéncia de gestdo mediante
conversao do 6rgdo em autarquia de natureza especial possibilitaria o tornar equivalente aos
APD do regulamento europeu, capacitando-o para determinacdo de seus melhores interesses e

evolucdo de suas praticas.
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4 RELACAO DA IMPLEMENTACAO DA LGPD NOS PERIODOS ANTERIORES E
POSTERIORES A APLICACAO DE SANCOES

O periodo da vacatio legis da LGPD foi de questionavel tutela sobre os dados
pessoais no Brasil, com o dilatamento da fase de adaptacdo das empresas ao regulamento e
adiamento da aplicacdo de sanc¢des, o pais foi cenario de casos atipicos em que ha margem para
a impunidade mas a legislagdo € utilizada como referéncia em momento anterior a sua
efetivacao.

Posteriormente, mesmo com a aplicacdo de sangbes em funcionamento, novos
desafios estavam fadados a surgir, refletindo uma realidade comum a outros ramos do Direito,
0 grande contingente de casos sobrecarregando o sistema, fruto de uma Cultura de Litigancia
somada a impropria abordagem do problema.

4.1 A aplicacao da protecéo de dados durante a vacatio legis da LGPD: os casos da Netshoes

e Vivo

Inicialmente, a LGPD teria seu periodo de adaptacdo programado para 18 (dezoito)
meses apds a sua publicacdo, isto &, a lei, que fora promulgada em agosto de 2018, teria sua
vigéncia apenas em setembro de 2020, apds um conturbado processo de emancipacdo dada as
discussdes no que tange o reduzido periodo para adaptacdo das empresas e 6rgaos publicos.

Além disso, houve uma pressdo para prorrogacdo desse periodo em consequéncia
do panorama de pandemia que acometeu o Brasil, justificando uma narrativa de que a
implementacao custaria recursos que 0s pretensos responsaveis ndo poderiam arcar, resultando
em mais 6 (seis) meses de prorrogacao, totalizando 2 (dois) anos de vacatio legis.

Ainda, por meio da lei 14.010/2020, as sancGes estariam planejadas apenas para
surtir efeitos em agosto de 2021, ou seja, a LGPD contemplava-se em um limbo legal que fora
agravado pela Medida Provisoria n. 959/2020, esta buscava estender o vacatio legis antes
estabelecido para maio de 2021 apenas para ter esta previsdo excluida na sua conversao na lei
14.058/20, resultando no seu vigor em setembro de 2020 mas suas san¢des administrativas
pospostas para 1° de agosto de 2021.

Diante disso, é possivel reconhecer que o periodo de vacatio-legis prolongado da
LGPD instituiu certas crises, tal qual o quesito de acimulo de processos, como ressaltado pelos

autores Celso Monteiro e Patricia Helena em matéria do “Valor Econdmico”, visto que o
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Superior Tribunal de Justica (STJ) antecipou que “a LGPD, logo em seu primeiro ano de
vigéncia, ja poderia ser o objeto de mais de 20 mil processos judiciais”.

Tal declaragéo baseava-se na ideia de que mesmo ndo estando ainda em vigéncia
quanto as sangfes administrativas, a LGPD trouxe uma conscientizacdo dos direitos sobre a
protecdo de dados, ndo apenas refletindo em demandas de interesse difuso e coletivo, mas
também individuais, assim, a LGPD tornou-se base para processos judiciais, sendo citada como
base juridica de varios processos mesmo no periodo de vacancia.

Para ilustrar a aplicagdo no vacatio legis, pode-se mencionar dois casos em que
MPDFT, Ministério Publico do Distrito Federal e Territdrios, tratou sobre a protecdo de dados
nessa fase: o termo de ajustamento de conduta da Netshoes e o inquérito contra a plataforma
Vivo Ads.

O primeiro caso tratou-se, como citado anteriormente, no ajustamento de conduta
em gque a empresa Netshoes passou a se comprometer em praticas mais responsaveis em relacéo
a protecao de dados, quer dizer, o termo firmado citou a LGPD mesmo antes de sua integral
implementacao referindo-se a mesma como norma norteadora de suas agdes “Considerando, a
titulo de diretriz, que a Lei n. 13.709/18 prevé a necessidade [...]” para justificar o uso de tal
recurso pela autoridade responsavel. Tal atitude foi influenciada pelos casos de 2017 e 2018.

No qual, como mencionado, houve um vazamento de informag6es de cerca de 2
milhdes dos clientes da loja, em que a empresa precisou pagar R$ 500.000,00 de indenizacgéo
pelos danos morais coletivos ocasionados.

A indenizacdo refere-se ao episodio em que a empresa Netshoes, entre o fim de
2017 e comecgo de 2018, teve informacfes de sua lista de credenciais vazadas, cerca de
1.999.704 usuarios foram afetados. Entre as informacdes vazadas estavam dados como nome
completo dos usuéarios, e-mails, cadastros de pessoa fisica e produtos comprados.

Para agravar a situacdo, a Netshoes lidou com a situacdo somente através de um e-
mail genérico, informando para alguns usuarios que seus dados poderiam estar comprometidos,
e foi apenas ap6s pressdo do Ministério Publico que a empresa entrou em contato mediante
ligacGes para os quase 2 milhdes de afetados

Foi através da colaboracdo da empresa com o Ministério Publico durante a
investigacdo que a mesma conseguiu fechar um acordo judicial para evitar uma acdo coletiva a
ser interposta pela instituicdo. No acordo a Netshoes se comprometeu a pagar 5 parcelas a titulo
de indenizacdo pelos danos morais cometidos, que deveriam ser depositados no Fundo de

Defesa de Direitos Difusos, o FDD. Além disso, como mencionado, a empresa teve que
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implementar medidas adicionais ao seu Programa de Protecdo de Dados, adequando-se assim
as politicas de seguranga cibernéticas previstas na LGPD.

J& no segundo caso relevante, o MPDFT exigiu um relatério prescrito na propria
LGPD para a empresa Vivo, o Relatério de Impacto a Protecdo de Dados Pessoais, RIPD, que
é um quadro geral do qual a empresa demonstra como os dados sao coletados, tratados, usados,
compartilhados e quais tipos de medidas serdo implementadas para diminuir 0s riscos que
possam afetar os titulares, presente no art. 5°, inciso XVII:

Art. 5° Para os fins desta Lei, considera-se: [...]

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacéo
de risco. (BRASIL, 2018)

Em concordancia com o art. 38 da mesma lei, em que prevé a autorizagdo para tal

requerimento:

Art. 38. A autoridade nacional podera determinar ao controlador que elabore
relatério de impacto a protecdo de dados pessoais, inclusive de dados
sensiveis, referente a suas operacdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Paragrafo Gnico. Observado o disposto no caput deste artigo, o relatorio
deverd conter, no minimo, a descri¢do dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informac0es e a anlise do controlador com relagdo a medidas, salvaguardas
e mecanismos de mitigacdo de risco adotados. (BRASIL, 2018)

Tal evento ocorreu para apuragdo da plataforma “Vivo Ads” sobre o uso de dados
para publicidade pela mesma, e foi ajuizada em 30 de julho de 2019 através de uma Acéo Civil
Pablica. O desenvolvimento do caso estendeu-se até em pedido de suspensdo do servico de
midia geolocalizada, em que o MPDFT pediu pelo cessamento da comercializacdo da
plataforma contra a Telefonica Brasil, sucessora por incorporacdo da Vivo, sob a justificativa
de que o servigo “ADS” permitiria, além da publicidade baseada no perfil e localiza¢do do

usuario, o uso dos dados de geolocalizacdo para extracdo de informagdes sensiveis dos clientes,
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que, ao serem repassados comercialmente e sem o devido controle, provocam grandes
consequéncias aos consumidores.

O pedido foi julgado improcedente e em sua defesa a Vivo assumiu uma postura de
que a publicidade decorrente dos dados de localizagéo coletas pela plataforma possuem somente
como alvo aqueles consumidores que consentiram para o uso dos dados. Em especial, para o
momento, o relatorio do Impacto a Protecdo de Dados foi entendido como desnecessario pela
empresa, que alegou que a ANDP, a Autoridade Nacional de Protecdo de Dados, ainda néo
havia detalhado como deveria ser feito o parecer, carecendo de regulamentacéo.

Ambos os casos sintetizam a imediata relevancia da legislacdo, em que a LGPD,
apesar de suas limitacdes, foi citada em casos mesmo antes de sua implementacéo de fato, mas
também apontou para uma demanda forte mesmo inicialmente, e do tipo problemas que o

periodo de vacatio-legis acarretou.

4.2 Situacao atual da protecédo de dados no contexto da LGPD

De acordo com o exposto anteriormente, a LGPD teve a implementacdo de sangdes
administrativas desde de agosto de 2021, ap6s amplo periodo de suposta adaptacdo pelas
empresas, agravado por varias prorrogacdes que estenderam por mais do que o previsto na sua
criacdo. Foi s6 a partir desse momento que a Autoridade Nacional de Protecdo de Dados pode
exercer a funcéo de aplicacdo de penalidades.

Mesmo assim, o prolongamento do tempo ndo foi o suficiente para garantir uma
implementacdo ampla e eficiente das politicas previstas na legislacdo pela empresas, com
crescente nimero de casos que se acumulam e ndo alcancam um desfecho.

O periodo cadtico da pandemia do coronavirus justificou a alegacdo de
vulnerabilidade das empresas, porém, apenas serviu para demonstrar uma incongruéncia em
que empresas ndo eram compelidas a respeitar os dados pessoais de titulares num periodo de
exponencial crescimento do uso de servigos pela internet.

Nesse cenario, evidentemente, a dindmica social e de consumo sofreu grandes
mudancas e uma nova realidade exigiu uma adaptacdo por parte de empresas, com muitas
migrando seus negocios para o ambiente digital de modo exclusivo, ndo obstante, a analise de
dados para compreensdo de habitos e comportamentos no comércio atingiu um grau de
importancia ainda maior e com isso um aumento de episodios de vazamentos, manipulacao e

violagdes de dados, intensificando o cenario de desamparo juridico.
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A propria ANPD divulgou dados alarmantes ja em 2021, segundo o 6rgao, somente
entre janeiro e outubro, foram 2.930 demandas que alcangaram a Ouvidoria, com 547 dendncias
de titulares. No més de agosto ,quando entraram em vigor as sanc¢des, foram 627 demandas,
como expds a diretora Miriam Wimmer durante seminario promovido pelo Tribunal de Contas
da Uniéo.

Isso demonstra uma maior conscientizagcdo sobre os direitos previstos na LGPD
mas escancara uma predisposicdo ja bastante comum para o Judiciario brasileiro: o acimulo de
casos, que congestionam o sistema juridico e prejudica a reinvidicacdo de direitos dos

individuos.

4.3 Possibilidade de desenvolvimento da legislacao

Como visto no estudo, um dos maiores desafios encontrados pela LGPD para a
protecdo de dados pessoais esta relacionado com o tema central de acesso a justiga: os titulares
devem possuir canais de a infomacdes e a métodos alternativos de resolucao de conflitos.

A precéria realidade brasileira quanto aos litigios é sempre evidente, apesar de
grandes avangos ao longo dos anos, o pais enfrenta um grande historico de ineficiéncia do
judiciario, com alto nimero de demandas e morosidade processual exacerbada.

E importante entdo reconhecer a necessidade de meios facilitadores como forma
de diminuir a sobrecarga judiciaria. Uma das formas possiveis é a implementacéo de sistemas
de métodos alternativos de resolucéo de conflitos.

A proépria ideia de uma disposicdo multifacetada de solucBes ndo € estranha para o
ordenamento juridico brasileiro e teve como grande marco as mudancas trazidas pelo Codigo

de Processo Civil de 2015, através do disposto no art. 3°, 8§ 2° e 3°:

Art. 3° N&o se excluira da apreciagdo jurisdicional ameaca ou lesdo a direito.

§ 2° O Estado promovera, sempre que possivel, a solugdo consensual dos
conflitos.

8§ 3° A conciliagdo, a mediacéo e outros métodos de solucdo consensual de
conflitos deverdo ser estimulados por juizes, advogados, defensores publicos
e membros do Ministério Pablico, inclusive no curso do processo judicial.
(BRASIL, 2015)
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Bem como também a Resolucdo n° 125 de 29 de novembro de 2010, que dispde
sobre a Politica Judiciaria Nacional de tratamento adequado dos conflitos de interesse no &mbito
do Poder Judiciario, buscando esclarecer e aplicar diretrizes para contrapor a cultura do litigio
brasileira. Sobre o assunto, dispde Cahali (2014):

Coloca a disposi¢cdo da sociedade, alternativas variadas para se buscar a
solucdo mais adequada de controvérsias, especialmente valorizados os
mecanismos de pacificagdo (meios consesuais), € ndo mais restrita a oferta ao
processo classico de decisdo imposta pela sentenca judicial, cada uma das
opgdes (mediagdo, conciliacdo, orientagdo a prdpria acdo judicial contenciosa,
etc.), representa uma porta, a ser utilizada de acordo com a conveniéncia do
interessado, na perspectiva de se ter a maneira mais apropriada de
administracéo e resolucdo do conflito. (CAHALLI, 2014)

Tais métodos entdo almejam facilitar e ampliar a efetivacdo de direitos, sem
prejuizo da tutela de direitos convencionais, apresentando uma justica preocupada na
coexisténcia e maior participacdo das partes.

Os MESCS, meio extrajudiciais de solucdo de conflitos, sdo geralmente divididos
em arbitragem, negociacgéo, conciliagdo e mediacdo, e podem ser aplicados na realidade dos
conflitos originarios da aplicacdo da LGPD mediante certas adaptacdes.

Como primeiro exemplo dos MESCS, pode-se falar da arbitragem, que € um dos
métodos heterocompositivos para resolucdo de conflitos, onde as partes concordam um
autorizado, geralmente especialista no tipo de caso, que proferira julgamento com poder de
deciséo.

A ideia desse método € encaminhar os casos para autoridades previamente
estabelecidas pela legislacdo - como € exemplo das normas de internacionais vistas
anteriormente - onde as partes encontram-se sob o método adversarial, isto €, representam-se e
posicionam-se como oponentes, havendo um choque de interesses e resultando na vitéria de
uma das partes.

As legislacdes internacionais demonstraram ser possivel a aplicacdo da arbitragem
no conflitos originados pela tutela dos dados pessoais, mesmo que de diferentes formas, seja a
semi-institucionalizacdo de Singapura, seja pela delegacdo de entidades externas como sdo 0s
casos da Austrélia e Nova Zelandia.

Porém, a arbitragem ainda possui desafios intrisecos, afinal, ainda consiste em uma

disputa entre individuos ou grupos de individuos e empresas; uma relacdo desigual entre o
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hipossuficiente, na forma do titular dos dados pessoais, e do hipersuficiente, do responsavel
pelo tratamento dos dados.

J& a negociacdo, conciliacdo e mediacdo configuram os métodos autocompositivos
de resolucédo de conflitos, isto é, quando ambos as partes trabalham juntos buscando a solugéo
do desacordo, e também sdo uma alternativa viavel para servir como resposta ao aumento de
demandas do Judiciario, e, paralelamente, no conflitos da implementacéo da LGPD.

A negociacdo e a conciliacdo se assemelham ao compreenderem, respectivamente,
a autocomposicdo sem auxilio de terceiros e com a intervencao de terceiro desinteressado, na
figura do conciliador, que auxilia através de sugestdes para solucionar a divergéncia.

J& a mediacdo, apesar de também possuir um terceiro imparcial, tem sua conducédo
feita pelo mediador, que aufere uma comunicagdo mais eficiente entre as partes, atuando no
descalonamento do conflito e negociacéo de solugcdes entre as partes.

Diferentemente da arbitragem, nos métodos autocompositivos as partes ndo sdo
impostas decisdes sobre o conflito, cabendo a elas decidir se acatam ao que for acordado em
sessdo. Esse tipo de composicdo possui vantagens ao trabalhar com o esgotamento de recursos
até as vias judiciais, isto €, as partes podem conduzir seus litigios por diferentes mecanismos,
no intuito de atingir aquele mais adequado.

Quanto a aplicacdo e fiscalizacdo dessas vias, 0 passo mais l0gico seria a da
expansdo do papel da ANPD, aumentando o seu rol de fungbes para enquadrar 0 6rgdo como
intermediario entre titulares, agentes e entes autorizados, na arbitragem, ou a propria
institucionalizacdo dos métodos autocompositivos, como a cria¢do de centros especializados do

governo para conflitos gerados no ambito de protecdo de dados pessoais.



36

5 CONSIDERACOES FINAIS

Este trabalho se propds a analisar a Lei Geral de Protecdo de Dados e tragar um
paralelo entre a legislagéo e a possibilidade de implementagdo de mudancas capazes de sanar
parte dos desafios encontrados pela mesma mediante meios alternativos de solucéo de conflitos.

Ao analisar sobre legislacdes diversas, foi possivel tracar uma linha l6gica geral do
desenvolvimento da protecdo de dados, desde seus primérdios, bem como estudar diferentes
meétodos utilizados

Como explorado, a morosidade da Justica e a cultura da Judicializagdo sao
adversarios na resolucdo de demandas sociais, e como abordado, também presentes no contexto
da protecdo de dados pessoais, que mesmo sendo uma legislacdo recente ja enfrenta um niamero
substancial de casos e, consequentemente, acimulo de processos.

Para suprimir essas adversidades hd a necessidade de se seguir o caminho
aparentemente dicotdmico de institucionalizacdo de métodos extrajudiciais e/ou adequados de
solucéo de conflitos justamente para aliviar o Judiciario.

Insere-se na questao a expansao das funcdes da ANPD, que pode atuar como figura
intermediaria entre os envolvidos e garantidora do cumprimento das normas, como € o caso das
autoridade de protecédo de dados de paises como Singapura, Australia e Nova Zelandia.

A LGPD dispde de valores de empoderamento do titular dos dados, preceituando
sobre independéncia e capacidade, essas concep¢fes possuem uma grande afinidade com os
métodos heterocompositivos e autocompositivos.

Isto €, a0 promover tais métodos, a LGPD estaria proporcionando uma justica mais
eficiente, prética e, especialmente, participativa. O titular gozaria assim de uma maior gama de
escolhas de promover a resolucdo de sua divergéncia e ndo inviabilizando o uso dos métodos
tradicionais, a0 mesmo tempo que diminuiria a sobrecarga da Justica que aflige os diferentes

ramos do Direito.
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