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RESUMO

A presente pesquisa aborda a prote¢éo de criangas e adolescentes no ambiente
digital no contexto brasileiro, focando nas implicacfes éticas, morais e legais da
Inteligéncia Artificial (IA) na geracdo de imagens de exploragdo infantil.
Utilizando a teoria tridimensional de Miguel Reale como base, o trabalho explora
os trés eixos fundamentais para a regulamentacdo do comportamento humano:
ética, que orienta instituicdes e profissionais para agir em favor dos menores;
moral, representando o substrato cultural que promove a protecao da juventude;
e direito, fornecendo uma estrutura legal para tal protecdo. A pesquisa foi
catalisada por dados alarmantes da organizacdo SaferNet, que indicam um
aumento de 70% nas denuncias de abuso sexual infantil online no primeiro
guadrimestre de 2023, em comparacdo com o mesmo periodo do ano anterior.
O trabalho também se aprofunda na complexidade de monitorar e regulamentar
imagens geradas por IA que simulam exploracéo infantil, mas que nao envolvem
uma "vitima real", apresentando desafios éticos e legais particulares, como a
normalizagdo de comportamentos predatoérios e a dificuldade de distingédo entre
imagens reais e artificiais. O estudo examina o alinhamento da legislacao
brasileira com normas internacionais, especialmente apds a ratificacdo do
Tratado de Budapeste em marco de 2023, e identifica lacunas que necessitam
de revisdo para enfrentar os desafios emergentes da tecnologia. O trabalho
ressalta a necessidade urgente de atualizar a legislacao brasileira para abordar
desafios trazidos pela IA na exploracéao infantil online e sugere a penalizacédo da
conduta como forma de dar cumprimento a Constituicdo Federal de 1988 e ao
Tratado de Budapeste que o pais € signatério e internalizou no més de abril de
2023.

Palavras-chave: Pornografia Infantil. Tratado de Budapeste. Inteligéncia
Artificial - 1A.



ABSTRACT

The present research addresses the protection of children and adolescents in the
digital environment within the Brazilian context, focusing on the ethical, moral,
and legal implications of Artificial Intelligence (Al) in generating images of child
exploitation. Using Miguel Reale's three-dimensional theory as a foundation, the
study explores the three fundamental axes for the regulation of human behavior:
ethics, guiding institutions and professionals to act in favor of minors; morality,
representing the cultural substrate that promotes the protection of youth; and law,
providing a legal framework for such protection. The research was catalyzed by
alarming data from the SaferNet organization, indicating a 70% increase in
reports of online child sexual abuse in the first four months of 2023, compared to
the same period the previous year. The work also delves into the complexity of
monitoring and regulating Al-generated images simulating child exploitation, but
not involving a "real victim," presenting unique ethical and legal challenges such
as the normalization of predatory behavior and the difficulty in distinguishing
between real and artificial images. The study examines the alignment of Brazilian
legislation with international standards, especially after the ratification of the
Budapest Treaty in March 2023, and identifies gaps that require revision to
address the emerging challenges of technology. The work underscores the
urgent need to update Brazilian legislation to address challenges posed by Al in
online child exploitation and suggests penalizing the conduct as a way to uphold
the 1988 Federal Constitution to comply with and the Budapest Treaty, which the
country signed and internalized in March 2023.

Key-words: Child Pornography. Budapest Treaty. Atrtificial Inteligence — Al.
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1. INTRODUCAO

A presente pesquisa tem por objetivo discutir os desafios no combate a
pornografia infantil a partir da producéo de imagens com o uso da inteligéncia artificial
sobre a necessidade de tipificacdo de imagens realistas no contexto juridico brasileiro.
Diante dos avancos das ferramentas tecnolédgicas a base de inteligéncia artificial e
seus reflexos na producdo de cenas de sexo explicito ou pornogréafico de criancas e

adolescentes é preciso discutir o assunto.

Com aptidao de produzir imagens que podem atingir a perfeicdo diante da
percepcdo humano e podendo vir a ser utilizada de forma inadequada e com fins
delituosos, a inteligéncia artificial se coloca como um dos grandes desafios da
sociedade contemporanea. Dessa forma, € possivel indicar a criacdo e a divulgacéo
de imagens realistas de cenas sexuais ou pornograficas de pessoas menores de
idade, que sejam criadas artificialmente e sem uma vitima real, como algo a ser
analisado e combatido com vista a uma maior protecéo deste grupo de pessoas em

desenvolvimento.

A pesquisa tem como objetivo especifico identificar os direitos, garantias,
sistemas e limites para proteger criancas e adolescentes da pornografia infantojuvenil
virtual. Pois é elemento fundamental para diagnosticar como a Brasil esta agindo para
proteger criancas e adolescentes diante da pornografia infantil, e se esta obtendo éxito
nessa missao. Também é importante componente para verificacdo da necessidade de

ampliacdo do campo de protecao estabelecido.

Outro objetivo especifico € identificar no direito internacional normas que
podem contribuir para o fechamento de lacunas que possam existir no direito
brasileiro. Paises ou blocos de paises como o da Unido Europeia, podem contribuir
para o fechamento destas lacunas legislativas para que com vistas a diminuicdo dos

nameros de casos de pornografia infantojuvenil notificados.

Bem como, o objetivo especifico de diagnosticar se a escolha de nédo
tipificar a producédo de imagens realistas que representem cenas de sexo explicito ou
pornografico, sem uma vitima real, permanece a mais acertada e deve ser mantida. E
avaliar se € necessario criar um novo tipo penal no pais, tendo em vista o avanco da
inteligéncia artificial e sua capacidade de produzir imagens com qualidades

Impressionantes.
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A pesquisa se justificativa pelo fato de que durante anos de trabalho com
investigacao de crimes de pornografia infantil, inclusive com procedimentos derivados
da CPI da Pedofilia, ter se deparado com imagens e situacdes que fogem totalmente
de padrdes considerados razoaveis pela razao humana. Cenas de abuso sexual de
criangas e adolescentes das mais absurdas formas. Somente quem j& trabalhou com
a temética ou se deparou com situacfes dessa natureza entende a dimensao dos
absurdos que o ser humano € capaz de realizar. Além disso, em conversas com
profissionais que laboram na érea, estes relataram as dificuldades que estédo tendo
para diferenciar uma imagem realista de uma imagem real contendo pornografia
infantojuvenil. Somente com o sentido da visdo é praticamente impossivel, e ainda
relataram que nao ha ferramenta tecnoldgica que faga a distin¢do, e ainda assim nao
acreditam que somente essa acao solucione o problema. Dessa forma, é de extrema
importancia o debate académico, e certamente o objeto da pesquisa deve entrar em
discussdo na sociedade e deverd ser enfrentado com sabedoria, considerando a

importancia do tema.

O mundo vive em constante mudanca, porém em certos momentos parece
gue sao saltos de evolucdo em curto espaco de tempo. Uma vez mais parece que se
esta diante de um fato histérico dessa dimenséo, fruto do avancgo de novas tecnologias
gue fazem uso de ferramentas com inteligéncias artificiais. Sabe-se que muitos
beneficios estdo sendo apresentados as pessoas através dessas novas tecnologias e
muitos outros ainda estardo por vir, mas também ndo se pode olvidar que desafios
sao apresentados todos os dias. Assim sempre foi e sempre serd o mundo, nao resta
outra alternativa a ndo ser se preparar para o futuro a partir da analise do passado e

presente.

Foi diante dessa perspectiva, atrelada a fatos observados no seio da
sociedade, que se chegou a seguinte problema: Como o direito ao respeito de criancas
e adolescentes continuara efetivamente garantido se individuos passarem a produzir
imagens realistas que representem cenas de sexo explicito ou pornogréfico de
criancas e adolescentes com a utlizacdo de inteligéncia artificial e,
discriminadamente, partirem a disseminar estes conteudos pelo pais, o Brasil estaria

preparado para os desafios impostos diante desta realidade?

A pesquisa utilizou como método o bibliografico ou revisdo de literatura,

gue busca obter e analisar o conhecimento em publicacdes, artigos de jornais, livros
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doutrinarios, revistas especializadas, pesquisas apresentadas nas universidades
federais e estaduais, e outros periédicos relevantes e de interesse para o trabalho,
bem como publica¢des jurisprudenciais e de legislagdes nacionais e internacionais em
vigor de sitios eletrénicos oficiais. Levou ainda em consideracdo a posicao de
doutrinadores relevantes para o estudo da matéria, como Estefam, Barroso, Nucci,
Goncalves e outros, tanto em relacdo ao principio fundamental da dignidade humana,
os principios fundamentais relativos aos direitos da crianca e do adolescente e sua
protecdo integral, e das regras juridicas de protecdo e respeito as crian¢ca e aos
adolescentes considerando suas condigdes de pessoas em desenvolvimento. Tudo
sob a perspectiva dos avancos e dos riscos advindos das tecnologias com IA, e ainda
0s riscos especificos quanto a producao, venda e disseminacao, entre outas condutas,

de imagens contendo cenas se sexo explicito ou pornografico infantojuvenil.

Foram realizadas buscas em repositérios académicos de universidade
brasileiras e do exterior, internet, érgdos oficiais de Estado. As pesquisas foram
realizadas com termos indexadores “pornografia infantil, sem vitima real”, “Pornografia
infantil e inteligéncia artificial”, “leis pornografia infantil e protegcdo de criangas”, e
“abuso sexual de crianca e IA” sendo as publicacdes selecionadas por titulos que
tratava do tema crianga e adolescentes e crimes sexuais. Foram realizadas pesquisas
em fontes nacionais e internacionais. Buscado ainda meio de apresentar imagens
produzidas por IA. A analise do material empirico tomou como referéncia o tipo de
estudo e seu objetivo, bem como os resultados encontrados. A coleta de dados se

desenvolveu, principalmente, no periodo de abril a julho, de 2023.

Pensando no tema, foi possivel perceber que ndo serdo faceis enfrentar
esta demanda social, e que possivelmente sera cada vez mais dificil manter um efetivo
sistema que proteja de forma ampla e efetiva criancas e adolescentes da atividade
ilicita da producdo de cenas de sexo explicito ou pornografia infantojuvenil se ndo
tipificar a conduta. Imagine-se o cenario onde pessoas buscam produzir cada vez mais
imagens realistas de pornografia infantil por 1A, sem vitima real, difundindo
constantemente em redes sociais e internet, sabendo que jamais serdo
responsabilizados por tais condutas. Ressalta-se que atualmente é possivel a criacdo

de imagens realistas por IA a partir do zero.

O tema pornografia infantil ndo é atual, e é certo que individuos que abusam

de criancas e adolescentes estdo sempre buscando novos meios de implementar suas
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atividades e escapar das san¢gfes do Estado. O Brasil vem demonstrando
preocupacao com o assunto e buscando formas de impedir os efeitos nocivos dessas
atividades ilicitas no seio social faz muitos anos. Entretanto por mais investimentos
gue se destine no enfrentamento desse tipo atividade criminosa, quer sejam recursos
materiais ou humanos, ainda se esta muito longe de alcancar resultados considerados

plenamente satisfatorios a ponto de impedir tais praticas.

O objeto do presente estudo — sentido amplo — ja transitou por uma
Comisséao Parlamentar de Inquérito (CPI) no Congresso Nacional na primeira década
deste terceiro milénio, cuja duracdo foi de marco de 2008 até dezembro de 2010,
tendo sido, ao final dos trabalhos da comissédo, apresentados 14 (quatorze) projetos
de leis!. Apds os trabalhos da CPI da pedofilia, como ficou conhecida na época, a
realidade brasileira ainda se mostra consideravelmente desafiadora, principalmente
se for levado em consideragao as novas tecnologias com inteligéncias artificiais — IA,
gue vém sendo apresentadas e inseridas no cotidiano das pessoas e nas diversas

sociedades pelo mundo.

Em reportagem veiculada no Jornal Folha de S&o Paulo, de 18 de maio de
2023, lavrada por Flavia Mantovani, com o titulo “Denuncias de Pornografia Infantil na
internet crescem 70% em 2023”, restou evidenciado o quadro de crescimento na
pratica dessa condutailicita, que foi alertado pela organizagdo social SaferNet? quanto
ao aumento dos numeros de casos notificados. Uma outra reportagem, dessa vez no
sitio Olhar Digital®, datado de 19 de junho de 2023, com o titulo “Como a IA Pode
Atrapalhar Investigagdes de Pedofilia e Exploragao Sexual”, a jornalista Vitéria Lopes
Gomes, informa, dentre outros pontos, que com a possibilidade de gerar imagens
artificiais, foruns de peddfilos tém espalhado imagens realistas de criancas realizando
atos sexuais. No didlogo com o publico a reporter alerta sobre a qualidade das
imagens e seu carater inovador se comparadas as versées anteriores de imagens

produzidas.

Em mais uma noticia, dessa vez no Jornal BBC News Brasil, com o titulo

“Como peddfilos estdo vendendo imagens de abuso infantil feitas com inteligéncia

1 Matéria do Portal Senado Noticias. CPI da Pedofilia encerrou as atividades com 14 projetos
apresentados, dois ja viraram lei.

2 Organizagéo Civil de Direito Privado, sem fins lucrativos, com foco na promog&o e defesa dos Direitos
Humanos na internet no brasil.

3 Sitio na internet “olhar Digital. Reportagem datada de 19 de junho e 2023.
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Avrtificial”, os repérteres Angus Crawford e Tony Smith* trazem opiniGes de autoridades
inglesas e especialistas na area de protecéo a crianca e adolescente, dentre eles, o
chefe do Conselho Nacional dos Chefes de Policia do Reino Unido (NPCC/GB), lan
Critchley, que sobre o tema, afirma ser errado argumentar que nao é porque nenhuma
crianca real foi retratada em tais imagens “sintéticas”, que ninguém foi prejudicado
por isso, e alerta para o fato de que um criminoso pode se mover ao longo da escala
do delito e do pensamento, das imagens sintéticas para um abuso real de uma crianca.

De fato, existem estudiosos que defendem essa possibilidade.

Diante dos contextos apresentados nas noticias veiculadas nos mais
variados portais citados acima, que nao exaure o tema, torna-se legitimo trazer a baila
para o debate académico a questdo da producao de imagens contendo cenas de sexo
explicito ou pornografia infantil a partir de imagens realistas artificialmente produzidas
por ferramentas com IA, sem conter uma efetiva vitima real. A experiéncia profissional
também reforca a justificativa pelo tema, tendo em vista as dificuldades constatadas
em ambiente de trabalho sob a ética do cumprimento de uma protecao integral efetiva

as criancgas e adolescentes no pais, em que pese o esfor¢o do governo ja mencionado.

Ainda corroborando com o dilema posto, no Brasil, imagens realistas de
cenas de sexo explicito ou pornogréfico de criangas criadas artificialmente e que néo
sejam produzidas a partir de uma vitima real — de pessoa que efetivamente exista —
nao é tipificada como crime. A Procuradoria Federal dos Direitos do Cidadao, do
Ministério Publico Federal, na Nota Técnica n° 11/2017 - PFDC/MPF, afirma,
categoricamente, que para fins de enquadramento no crime de pornografia
infantojuvenil é necesséaria que a imagem contenha uma pessoa real, que realmente
tenha existéncia no mundo, nos seguintes termos: chama-se a atencao, contudo, para
o fato de que o elemento objetivo comum dos tipos penais dos arts. 240, 241, 241-A,
241- B e 241-C do ECA € o envolvimento de uma crianga ou adolescente real em cena
de sexo explicito ou pornogréfica. Talvez por conta desse entendimento € que as
pesquisas realizadas para obtencéo de decisdes judiciais no Brasil, sobre o tema em
estudo, se apresentaram frustradas — ndo se obteve éxito em encontrar decisdes
condenatorias ou absolutérias no judiciario referentes a exploracdo sexual de crianga

ou adolescentes sem uma vitima real. Muito provavelmente por ndo ter havido a

4 Reportagem da BBC News Brasil, de 01 de julho de 2023.
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competente denudncia por parte do Ministério Publico, e consequentemente néo teve

processo criminal.

Com as mudancas que foram implementadas por meio da Lei n°® 11.829, de
25 de novembro de 2008, que alterou a Lei n°® 8.069, de 13 de julho de 1990 — Estatuto
da Crianca e do Adolescente - a sociedade foi apresentada a novos tipos penais que
tinham por objetivo aprimorar o combate a producéo, ao comércio e a distribuicao de
pornografia infantil, bem como a criminalizacdo da aquisicdo e a posse do referido
material, especialmente por conta do avanco de tais praticas nas sociedades em
decorréncia da rede mundial de computadores — Internet. Neste ponto também se
reconhece o esforco legislativo de ampliacdo do campo de protecdo do menor. No
entanto, em virtude das mudancas sociais ocorridas no mundo, a efetiva protecéo esta
longe de poder ser considerada completa e requer atualizacao legislativa. Ainda mais
com os atuais cenarios impostos pelas ferramentas com inteligéncias artificiais, cuja
producdo de imagens fazem surgir novos desafios que, inevitavelmente, exigirao

novas solucoes.

O estudo passa ainda por questdes éticas, morais e de direito,
notadamente a dogmatica juridico-penal. A posicdo contemporanea leva ao
entendimento de que o suporte no sistema constitucional € que legitima a imposicao
de regras restritivas da liberdade e de direitos com a aplicacdo de sancdes penais
pelo Estado, e mesmo assim, somente nos casos que sejam notadamente
considerados necessarios — pressuposto do principio da intervencdo minima — deve-
se criminalizar e sancionar. Neste diapasdo, demonstrada a necessidade de tutela de
um determinado bem juridico, € mister que haja a devida tipificacdo da conduta
indesejada que enseja dano a este mesmo bem que deve ser protegido, como critério

de se buscar a pacificacao e desenvolvimento saudavel da sociedade.

Explorando os principios e regras destinados a protecdo de criangas e
adolescentes, juntamente com os conceitos fundamentais dos sistemas de prote¢ao
integral implementados pelo Brasil, a pesquisa se concentra na analise de imagens
realistas de pornografia infantil produzidas por inteligéncias artificiais. Utilizando ainda
como base os principais tratados e convencdes internacionais que o Brasil aderiu,
bem como referéncia ao direito comparado, especialmente do continente europeu, 0
objetivo € examinar a necessidade de criminalizar ou ndo a produgédo de imagens

realistas de pornografia infantojuvenil usando IA, sem envolver uma vitima real. A
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andalise busca promover uma maior protecdo para as pessoas menores de idade,

considerando sua condicéo de individuos em fase de desenvolvimento.

Importante ressaltar que cada individuo tem o direito de viver sua vida como
bem lhe prouver, pois a liberdade é um dos pilares do Estado Democrético de Direito,
cuja lei deve regular os limites de atuacéo das pessoas natural® e juridica®. No entanto,
€ primoroso para o exercicio da liberdade e dos direitos e garantias assegurados pela
constituicdo que o individuo ndo prejudique interesses e direitos de terceiros, nédo
pratique condutas tipificadas como ilicitas, e conduza sua vida com observancia dos
deveres constitucionais. Em outras palavras, existe um limite & liberdade individual

pela orientacdo conforme a moral e a lei.

Por fim, o trabalho demonstra que diante dos avancos das ferramentas
tecnolégicas com inteligéncia artificial, potencializando os riscos da producdo e
disseminacdo da pornografia infantojuvenil na internet, redes sociais, e-mails,
compartilhadores de arquivos, deep web, entre outros. Dessa forma, torna-se
imperioso o debate publico sobre a problemética e consequentemente a possivel
criminalizagdo da conduta de produzir, disseminar, armazenar, vender, entre outras,
imagens realistas de cenas de sexo explicito ou pornografico de criancas e
adolescentes criadas através de IA sem uma vitima real, até entdo considerada atipica
no ordenamento juridico brasileiro. O combate a pornografia infanti € uma
responsabilidade coletiva que integra governo, organizacdes, empresas e familia, em

resumo, toda a sociedade politicamente organizada.

5 CC/2002. Art. 2 2A personalidade civil da pessoa comeca do nascimento com vida; mas a lei pde a
salvo, desde a concepcgao, os direitos do nascituro.
6 CC/2002. Art. 40. As pessoas juridicas séo de direito publico, interno ou externo, e de direito privado.
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2. ETICA, MORAL, DIREITO E O DEVER DE PROTECAO DA CRIANCA E DO
ADOLESCENTE

Os termos ética, moral e direito ndo se confundem, ndo sendo sindbnimos
entre si, apesar deles se referirem as regras de comportamentos dos individuos
convivendo no ambito da sociedade. No entanto, estes trés institutos do conhecimento

humano sao relacionados entre si.

Na esteira doutrinaria de Miguel Reale’, as normas éticas ndo envolvem
apenas um juizo de valor sobre os comportamentos humanos, mas culminam na
escolha de uma diretriz considerada obrigatéria. Toda norma ética expressa um juizo
de valor que se liga a uma sancao — uma forma de garantir a conduta, que em funcéo
do juizo realizado, é declarada proibida, permitida ou determinada. Nos dominios da
ética, diferentemente que ocorre no da moral e do direito, os juizos de valor assumem
feicdo de obrigatoriedade conferido ao valor que se quer preservar ou efetivar. Em

resumo, a ética procura descrever como o homem deve se comportar na sociedade.

Para Miguel Reale, é possivel afirmar que ética e moral sé&o valores
interligados, sendo aquela a ciéncia desta. A moral engloba o conjunto de principios
e valores que direcionam a acdo humana na sociedade, e a ética € entendida como
um estudo reflexivo desses principios e valores morais, ou seja, a moral se preocupa
de como as coisas sdo, enquanto a ética se refere ao porqué sdo de determinada

forma e ao dever ser.

No que se refere ao direito, Miguel Reale?® leciona:

Uma analise em profundidade dos diversos sentidos da palavra direito
veio demonstrar que eles correspondem a trés aspectos basicos, discerniveis
em todo e qualquer momento da vida juridica: um aspecto normativo (o Direito
como ordenamento e sua respectiva ciéncia); um aspecto fatico (o Direito
como fato, ou em sua efetividade social e histérica); e um aspecto axioldgico
(o Direito como valor de justica).

Como pode ser observado pela teoria tridimensional de Miguel Reale, o

direito ndo pode ser reduzido apenas ao fato, a norma ou ao seu valor de maneiras

" Reale, Miguel. Nog¢des Preliminares de Direito. 27 ed. Sdo Paulo. Saraiva, 2002.
8idem. Pg. 59.
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isoladas, mas se faz necessério interpretd-lo a partir da integracdo desses trés
elementos, que o caracteriza. O fato diz respeito as praticas e eventos que ocorrem
na sociedade — sdo os fatos empiricamente observaveis que ocorrem na sociedade.
As normas sao as regras e principios que buscam orientar o comportamento humano
de acordo com os valores definidos pela sociedade. E por ultimo o valor, que se liga
a ideia de justica, a ética, e a moral. Os valores simbolizam os ideais que a sociedade
almeja conquistar através do direito. Dessa forma, o direito surge da integracdo

desses trés elementos.

Da doutrina exposta € compreensivel que ética, moral e direito séo
institutos interconectados. A ética age sobre os principios e valores morais, e o direito
visa interpretar os valores e os transformar em normas que buscam orientar e
organizar o convivio social entre os individuos, tendo como base de observagéo os

fatos sociais.

A aplicacdo pragmética da ética, da moral e do direito em um sistema de
protecdo da crianca e do adolescente € primado que visa exprimir um conjunto de
direitos e garantias com vistas a um ambiente de desenvolvimento saudavel. Citam-
se como exemplos da aplicacdo dos conceitos expostos acima direcionados a crianca

e ao adolescente, os a seguir descritos.

Quanto a ética, a necessidade de agir com integridade e honestidade,
para evitar quaisquer abusos ou negligéncias contra a pessoas menor de idade;
Buscar sempre decisfes que atenda o interesse da crianca e do adolescente, ou seja,
buscar sempre o melhor para o seu desenvolvimento emocional, fisico e mental; e, 0s
profissionais que tratam dos interesses de criancas e adolescentes buscarem garantir
sua integridade e bem-estar.

Quando ao Direito, ter legislacOes especificas que garantam os direitos
individuais e coletivos, protecao e interesses das criancas e adolescentes; leis que
garantam aplicacdo eficaz e eficiente das regras de protecdo das criancas e dos
adolescentes, incluido a penalizacdo em caso de violacao. Leis que criem um sistema
de protecdo efetivo para criancas e adolescentes com regras preventivas e
processuais ceéleres.

Quanto & moral, o fato da sociedade ter uma importancia fundamental na
tutela dos direitos relativos a crianca e ao adolescente, a sociedade deve priorizar 0s

cuidados, protecéo e a defesa de seus direitos; as acdes da sociedade, do Estado e



19

das familias devem proteger e valorizar a crianca e o adolescente, criando
mecanismos de combate as praticas lesivas e prejudiciais, tais como o trabalho
infantil, a explorac&o sexual, entre outras.

O direito, a ética e a moral fornecem meios para a criacdo de uma
estrutura ampla que, aplicada acertadamente, pode proporcionar um sistema soélido
de protecéo da crianca e do adolescente, preservando, entre outros, sua integridade
fisica, psiquica e emocional, bem como seu desenvolvimento, bem-estar social e seus

direitos.

2.1 Os custos da pornografia para a sociedade.

A preocupacao com a pornografia, em especial a que envolva a exploragao
de crianca e adolescentes ndo € exclusiva do nosso pais, muito pelo contréario, ela
vem sendo discutida ao longo de muitas décadas em diversos paises, sendo dizer que
vem desde a antiguidade, pois ha dados histéricos que relatam a existéncia da pratica
de pedofilia na antiguidade — Roma, Egito e Grécia séo alguns exemplos. Passando
bem distante da intencao de se pretender exaurir o tema, a seguir serdo apresentados
uma visédo de se combater a pornografia, principalmente a que envolva exploragcao de

criancas e adolescentes.

Nos Estados Unidos, a titulo de exemplo, uma pesquisa monografica
realizada por Mary Eberstadt e Mary Anne Layden®, no ano de 2008 em Nova Jersey,
trouxe a baila oito descobertas que péem fim ao que elas classificaram com “mito do

prazer inofensivo”. As descobertas por elas apresentadas sdo as seguir expostas:

1. A pornografia é disponibilizada e consumida em larga escala, sobretudo
por causa da internet. Ninguém deixa de ser afetado por ela (pg. 19);

2. Ha abundantes evidencias empiricas de que a pornografia atual €
gualitativamente diferente da pornografia anteriormente produzida. A onipresenca,
uso de imagens mais realistas, e o carater mais hardcore a diferencia (pg. 25);

3. O atual consumo de pornografia na internet pode ser especialmente

prejudicial para as mulheres (pg. 35);

9 Eberstadt, Mary & Lyden Mary Anne. Os custos Sociais da pornografia: oito descobertas que pdes
fim ao mito do “prazer inofensivo”. Tradugao Priscila Catdo. Sdo Paulo: Quadrante, 2019.
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4. O atual consumo de pornografia na internet pode ser especialmente
prejudicial para as criancas (grifo nosso) (pg. 41);

5. O atual consumo de pornografia na internet pode ser prejudicial a
pessoas que nao estao diretamente ligadas aos consumidores de pornografia (pg. 51);

6. O consumo de pornografia na internet pode ser prejudicial para seus
proprios consumidores (pg. 59);

7. O consumo de pornografia é problematico por questbes morais e
filosoficas (pg. 67); e

8. O fato de nem todos serem prejudicados pela pornografia ndo significa

gue nédo deva ser regulamentada (grifo nosso) (pg. 73).

Nas palavras das pesquisadoras Eberstadt e Lyden', do trabalho realizado

restou constatado, entre outros pontos, que:

Inmeras estatisticas de um relatério de 2008 sobre pornografia online
confirmam a impressédo de que ela é amplamente acessada por usuarios de
internet, e que tanto a sua produ¢do como o0 seu consumo tém se expandido.
A cada segundo, ha aproximadamente 28.528 usuarios de internet vendo
pornografia. A cada dia, ha aproximadamente 116 mil buscas online por
pornografia infantil (grifo nosso).

Como se observa nos dados apresentados na pesquisa, a pornografia é
algo bastante lesivo e que deve ser estudado periodicamente com vistas a analises
de seus efeitos na sociedade, principalmente quando envolver material com cenas de
sexo explicito ou pornografia de crian¢a e/ou adolescente. As oitos descobertas sobre
a pornografia contemporéanea abordam diversos aspectos, incluindo o seu amplo
acesso devido a internet, mudancas qualitativas na pornografia, seus potenciais
impactos prejudiciais, em especial para criancas e adolescentes, além de questdes
morais e a necessidade leis com fins de protecdo. E sabido que a pornografia
infantojuvenil é ilegal e extremante grave, causando danos irreparaveis as vitimas e
familiares. Este fato € inquestionavel e encontra abrigo em praticamente todos os
segmentos politicos e sociais de uma determinada comunidade. Em que pese essa

assertiva, repise-se que o presente trabalho busca tratar da hipétese de ndo existéncia

10 |dem. Pg. 21.
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de uma vitima real a partir de imagens criadas artificialmente por inteligéncia artificial

e a necessidade de nova tipificacao frente aos avancos das ferramentas com IA.

No ano de 2008, ocorreu o seminario A Influéncia da Pornografia nos Casos
de Abuso e Exploracdo Sexual de Crianga e Adolescentes!?, realizado na Comissao
de Seguranca Publica e Combate ao Crime Organizado da Camara dos Deputados,

onde palestraram a Psicéloga Rosangela Justino e o Professor Claudio Rufino.

Em sua fala, o Professor Rufino (2008) chama atencéo para o fato de que
a pedofilia segue um ciclo que se renova no tempo e que geralmente essa renovacgao
se faz a partir de abusos sexuais cometidos no passado contra criangcas e
adolescentes, e dai vao surgindo outros abusadores no futuro, estando a pornografia
no centro desse fato. Ele ainda ressalta, dentre outros pontos, a nhecessidade de evitar
0 surgimento de novos agressores através da defesa da crianca e do adolescente,

conforme abaixo:

De Norte a Sul do Brasil, a Policia Federal tem feito trabalho
fantastico, prendendo peddfilos, desbaratando redes de pedofilia. Mas os
casos sdo muito mais do que a nossa Policia pode dar conta, por mais
eficiente que se mostre. E ndo adianta apenas prender pedofilos. E
preciso evitar o surgimento ou a formagao de outros peddfilos. As vezes,
quando digo que tenho de defender o peddfilo, alguém se assusta e
pergunta: "Como assim defender o pedéfilo? Tem de aliviar a barra
dele?" Nao. O peddfilo que eu quero defender, que eu fagco questédo de
defender, é o peddfilo de 2028, que hoje tem 2 anos, 3 anos, 5 anos de
idade, e que sera peddfilo porque esta em processo de formagao por uma
midia que defende, sim, a promiscuidade sexual e a precocidade sexual
de criancinhas e adolescentes, desprezando os valores éticos, morais e
familiares

A psicologa Rosangela Justino, em sua fala, entre outras questdes que
envolvem a pornografia e o abuso de crianca e adolescente, trata da relacdo do
abusador e sua possivel vitima como uma relacao “coisificada”, que nao se realiza
por meio de sentimento emocionais, mas sim como um objeto a ser consumido.
Também alerta para o fato de que, pelo que tem notado, os abusadores buscam
fazer uso da disseminacdo volumosa de material pornografico na internet e outros

meios com o fim dltimo de causar uma aceita¢do quase que inconsciente por parte

11 Camara dos Deputados. Semindrio: A Influéncia da Pornografia nos Casos de Abuso e Exploracdo
Sexual de Crianca e Adolescentes. 06/11/2008. Sob n° 1.461/2008.



dos individuos, sejam eles adultos ou criancas, através da sensagdo de

normalidade da conduta. Segundo Justino (2008):

Os autores, logicamente, com o intento de abusar, aproveitam essa
passividade social para estimularem sexualmente as possiveis vitimas. O
intento é gerar na sociedade uma forma de aceitacdo da pornografia ao
vivo. Essa é a minha tese. A estimulacdo sexual de criancas e de adultos
promove essa assimilagdo subliminar dos conceitos e valores advindos
da liberacdo sexual. A erotizacdo precoce, comportamentos sexualizados
gue parecem normais levam as crian¢as a um desenvolvimento falico para
o qual elas ndo estdo prontas, nem fisica nem psicologicamente, como
pessoas em processo de desenvolvimento, e elas ficam excitadas
sexualmente. Se nés, adultos, ficamos, logicamente as criancas, que sao
seres sexualizados, também ficam.

A producéo e disseminagéo de pornografia infantil na internet ocasiona
custos sociais graves e prejudiciais para a crianca, para o adolescente a para a
sociedade como um todo. Além de traumas fisicos e psicolégicos profundos (aptos
a deixar marcas mentais duradouras ou permanentes), a pratica pode incentivar
individuos a executar uma espécie de exploracdo continua, uma vez que disponivel
na rede mundial de computadores elas podem continuar circulando
indefinidamente, expondo a vitima, quando esta exista, a um sofrimento durante
toda a sua vida, ou quando ndo se tenha uma vitima real, podendo dar uma
sensacao de normalidade e incentivar pessoas a adotar o abuso como praticas de

rotina — o que é totalmente indesejado pela razdo humana.

E possivel afirmar que a disseminacdo desenfreada de pornografia
infantil na internet pode ter impacto negativo na saude mental da coletividade,
incentivando um ambiente de convivio social em que a exploracéo da crianca e do

adolescente se torne tolerada.

Como pbde ser observado nas palavras do Professor Rufino, existe um
ciclo de abuso que se perpetua ao longo do tempo. Ele destaca ndo apenas a
necessidade de coibir o abuso e exploracdo das imagens de criancas e
adolescentes, mas também de prevenir o surgimento de novos agressores. Sua
abordagem busca proteger o menor desde cedo, prevenindo a exposicao a

conteudo sexualmente explicito.
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J& a psicologa Rosangela Justino discute a desumanizacéo das vitimas
por parte dos abusadores, tratando-as como objetos a serem consumidos. Aponta
ainda para a disseminacao da pornografia na internet como um fator que normaliza
0 comportamento sexualizado, especialmente entre criancas e adolescentes,
contribuindo para uma erotizacdo precoce deste grupo. Neste prisma, torna-se
importante conscientizar a sociedade sobre os impactos negativos da pornografia

na formacao de valores éticos e morais.

Acdes preventivas, educacgdo continua, e rigorosa regulacdo sdo meios
de combater a pornografia infantil. A abordagem multifacetada é essencial para
proteger as vitimas, incluindo a prépria sociedade, prevenir futuros abusos e

promover uma vida social mais segura e ética.

2.2. Dados recentes do abuso sexual de crianca e adolescentes no Brasil

Em reportagem constante no sitio da Organizacdo da Sociedade Civil
ANDI, sob o titulo “pornografia infantil gerada por inteligéncia artificial se torna o
novo pesadelo da internet”*?, é afirmado que a revolugdo da inteligéncia artificial
causou uma explosdo de imagens realistas de pornografia infantil, que podera
dificultar os esforcos para localizacédo de vitimas e o combate no mundo real desta
pratica criminosa, segundo o posicionamento de alguns especialistas. Diz ainda
que as imagens produzidas por IA provocam debates sobre se elas violam as leis
de protecao da crianca e do adolescente ou ndo, pois muitas vezes elas retratam

criancas que sequer existem no mundo real.

Ainda digno de nota, a reportagem afirma que em grupos de pedofilos
nao fica claro como as imagens foram geradas (se utilizando material com imagens
de vitimas reais ou ndo), mas que a empresa Stability Al, dona do programa
gerador de imagem Stable Diffusion age para evitar a producdo desse tipo de
imagens, entretanto a reportagem afirma que o usuério pode baixar o programa e

utilizar sem a supervisdo da empresa.

12 ANDI Comunicagéo e direito. Reportagem Pornografia infantil gerada por inteligéncia artificial se torna
0 novo pesadelo da internet, de 21/06/2023.



Diante de mais este fato apresentado, € possivel perceber que ha um
sério problema a ser discutido com vista a encontrar a solucdo que atenda o atual
cenario desafiador que se apresenta no Brasil e no mundo, que € a geracao e
difusdo de material contendo cenas de sexo explicito ou pornografia infantil a partir

de imagens geradas artificialmente por inteligéncia artificial, sem uma vitima real.

Em que pese ndo existir uma estatistica oficial sobre producdo de
imagens de pornografia infantil geradas por IA sem uma vitima real, pois se trata
de uma realidade demasiadamente recente, € possivel dimensionar a gravidade da
situacao através da analise de dados esparsos na internet e outros periddicos, que
demonstram a grande quantidade disseminada de imagens contendo exploracéo

sexual de criancas e adolescentes na Deep Web, Dark Web e na propria internet.

Sob esta perspectiva, a divulgacéo realizada pela associacéo civil de
direito privado SaferNet Brasil'?, informa ter havido acréscimo de 70% (setenta por
cento) nas denuncias recebidas pela entidade sobre abuso sexual infantil no
primeiro quadrimestre de 2023 se comparado com o do ano anterior. Observando
os dados que foram apresentados pela SaferNet Brasil e que constam da tabela
abaixo, constata-se que houve um decréscimo do numero de dendncias recebidas
no ano de 2022 em comparagado com 2021, e em 2023 houve o salto de 70% em
relacdo ao ano precedente, conforme noticiado. Observa-se ainda na tabela que,
naquilo que se refere a totalidade das denuncias recebidas, houve um crescimento
a partir do ano de 2020. Logo é possivel afirmar que existe uma tendéncia de
crescimento no quantitativo de denuncias anuais recebidas pela entidade.
Considerando os dados do primeiro quadrimestre de 2023, a tendéncia € que no
final do ano seja apresentada uma considerada elevacao do total de denudncias que
serdo relatadas. Nao é possivel afirmar desde ja que este salto seja em razao da
producdo de imagens por inteligéncia artificial, mas ndo se pode desconsiderar
essa possibilidade, pois como se sabe, sempre que abusadores encontram alguma
brecha na legislacdo ou meios de escapar de seu alcance, eles buscam a forma
mais confortavel e livre para agir. Segue na Figura 1 a imagem de uma tabela com

os dados apresentados pela entidade SaferNet Brasil.
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13 saferNet Brasil. Dentncias de imagens de abuso sexual infantil online tém aumento de 70% em

2013. Entidade de promocéo e defesa dos direitos humanos.
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Figura 1 - Denudncias crescem 70% no primeiro quadro de 2023

Crescimento 1° Crescimento 1° Crescimento 1° Crescimento 1°
Links Unicos Jan/Abr 2019 Jan/Abr 2020 Quad 2020 Jan/Abr 2021 Quad 2021 Jan/Abr 2022  Quad 2022 Jan/Abr 2023 Quad 2023
Abuso e
exploragio
sexual infantil
na internet
("pornografia
infantil”) -
Dendncias
anicas* 9231 12299 33% 15887 29,00% 14005 -12% 23777 70%
Total de Crescimento Crescimento Crescimento
dendncias 2006 2008 2011 2019 2020 em 2020 2021 em 2021 2022 em 2022
Abuso e
exploragao
sexual infantil
na internet
("pornografia
infantil”) -
Total de
dendncias
anual** 114927 289707 135594 48576 98244 102,24% 101833 3,65% 111929 9.91%
Crescimento de
denuncias,
mesmo com o
Comentarios Ultimo ano que fim do
sobre a a Central isolamento
evolugdo recebeu mais Primeiro ano social. Primeira
dentincias de de 100 mil em que o vez desde 2011
imagens de Primeiro ano da Recorde dentincias. nimero de que a Safernet
abuso e Central histérico de Patamar sé foi Maior dendncias da recebe mais de
exploragéo Nacional de denuncias superado Uimo ano ~ Primeiro ano da  crescimento do  central superou 100 mil
sexual infantil Denlncias da  recebidas pela novamente em antes da pandemia de periodo 100 mil desde dentncias por 2
> Safernet Central 2021 pandemia Covid-19 pandémico 2011 anos seguidos
Legendas

* Dendncias Gnicas - Links diferentes. A Safernet analisa as dendncias e exclui automaticamente os links repetidos. Isto evita a abertura de diferentes investigages sobre um mesmo link da internet.

** Total de dendncias anual - Todos os links denunciados & Safernet, inclusive os repetidos

Fonte: SaferNet Brasil (2023)

Outra concluséo extraivel dos dados apresentados na tabela acima é
gue no ano de 2022 a média diaria de notificacdes ficou em torno de 306 casos, e
se a tendéncia de crescimento permanecer constante, o Brasil podera chegar ao
final de 2023 com uma média diaria de 520 notificacdes e um total de 189.873
denuncias, aproximadamente. Dado que somente no futuro sera possivel ter

confirmacéo.

Corroborando a percepcao da possibilidade de aumento de casos de
pornografia infantil a partir de ferramentas tecnoldgicas com inteligéncia artificial, o
sitio de noticias PLU7'4 traz reportagem afirmando que a inteligéncia artificial abre
as portas para uma tendéncia perturbadora, onde se cria imagens realistas de

pornografia infantil através de IA. A reportagem ainda apresenta que:

A National Crime Agency (NCA, que é a principal agéncia do reino unido
do combate ao crime organizado, alertou esta semana que a proliferagao
de imagens explicitas de criangas geradas por maquinas esta tendo um
efeito “radicalizador” “normalizando” a pedofilia e perturbando o
comportamento de criangas.

“Avaliamos que a visualizagdo dessas imagens — sejam reais ou geradas
por IA — aumenta significativamente o risco de os infratores passarem a

14 1A pode ajudar a “normalizar” o abuso sexual infantil & medida que imagens gréaficas surgem online:
especialistas. https://noticias.plu7.com/460452/internacional/ia-pode-ajudar-a-normalizar-o-abuso-
sexual-infantil-a-medida-que-imagens-graficas-surgem-online-especialistas/
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abusar sexualmente de criangas”, disse o diretor de NCA, Graeme Biggar,
em um relatorio recente

A noticia além de demonstrar a grave situacao que esta surgindo com a
utilizacdo da inteligéncia artificial para producédo de pornografia infantil, ainda traz
a possibilidade de geragdo sem uma vitima real quando distingue “reais e geradas

por IA”.

Portanto, a preocupacdo com a utilizacdo da Inteligéncia Artificial na
producdo de pornografia infantil e como isso pode gerar sérias consequéncias,
mesmo quanto as imagens geradas sem uma vitima real envolvida, como pode ser
o0 caso das imagens geradas por IA. E uma situacio alarmante que demanda uma

abordagem rigorosa e medias para coibir essa prética indesejada.

2.3 O sistema de protecdo e de garantia da crianca e do adolescente — do

internacional ao direito interno.

A tutela da crianca e do adolescente — pessoas com idades abaixo de 18
nos, no Brasil — é algo que demanda a atencao de todo a sociedade civilizada, e isso
nao € por menos, pois sao reconhecidamente o futuro das diversas sociedades

existentes no planeta terra.

O cenario internacional juridico de protecdo dos direitos e garantias da
crianca e do adolescente é composto por diversas convencdes e tratados
internacionais, que estabelecem um grande arcabouco de normas juridicas que os
Estados aderentes as normais internacionais devem seguir em suas legislacdes
internas. Os Estados signatérios ndo sédo obrigados a incorporarem todos as regras
constantes dos acordos internacionais, e podem ainda consignar outros direitos e
garantias nao previstos em tratados no direito interno, mas em um mundo cada vez
mais globalizado a tendéncia € a harmonizacdo juridica das leis dos Estados

soberanos.

Dentre os instrumentos juridicos internacionais que regulam a matéria, em
sentido amplo, objeto do presente estudo, podem-se citar a Declaracédo Universal dos

Direitos do Homem (1948), a Convencao das Nacfes Unidas sobre Direito da Crianca
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(1989), o Protocolo Facultativo & Convencdo sobre os Direitos da Criangca sobre a
venda de criancas, prostituicdo infantil e pornografia infantil (2000), e a Convencéao
Interamericana sobre os Direitos da Crianca (1989). Muitos outros diplomas de
protecado poderiam ser trazidos, mas escaparia ao escopo da proposta da pesquisa,
além deste serem considerados entre 0s principais.

No Brasil, diversos diplomas internacionais foram incorporados ao direito
interno, e corroborando com o cenario internacional a Constituicdo Federal de 1988
traz em seu bojo direitos materiais de tutela direcionados a crian¢a e ao adolescente
na condicdo de individuos em desenvolvimento e em situacdo de vulnerabilidade.
Pavimentando o sistema juridico de protecdo de crianca e do adolescente no Brasil,
foram editados o Estatuto da Crianca e do Adolescente, e outras leis esparsas com

as mesmas finalidades de tutela.

2.3.1. A protecao da crianca e adolescente em ambito internacional.

Como ja mencionado, a protecdo de criancas e adolescentes em nivel
internacional é amplamente respaldada por tratado e convencgdes internacionais.
Destaca-se entra as normas internacionais a Convencgao sobre os Direitos da Criancga,
adotada pela Organizacao das Nac¢oes Unidas (ONU), em 1989, que define os direitos
fundamentais das criancas e estabelece, dentre outros pontos, principios para sua
protecdo, incluido o direito a vida, ao desenvolvimento seguro, a educacdo, a

participacdo, e a convencgao.

A Convencéo sobre os Direitos da Crianca®® foi promulgada no Brasil por
meio de Decreto n° 99.710, de 21 de novembro de 1990 (aprovado pelo Decreto
Legislativo 28/1990), sendo, portanto, norma supralegal'® no ordenamento brasileiro.
Nela esta definido que crianca corresponde a todo ser humano com menos de 18
(dezoito) anos, a ndo ser que, de acordo com a legislacdo do Estado signatario a
maioridade seja adquirida antes. A convencgdao reconhece a crianga menor de 18 anos

como sujeito de direito, que demanda protecdo especial com absoluta prioridade.

15 Decreto n°® 99.710/1990. Convencdo sobre os Direitos da Crianga. Disponivel em: <
https://www.planalto.gov.br/ccivil_03/decreto/1990-1994/d99710.htm>.

16 Hierarquia de normas de tratados internacionais de direitos humanos que sejam aprovados no Brasil,
mas ndo pelo rito do 8§3°, art. 5°, da CRFB/88, que neste caso teria status constitucional.
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No que diz respeito ao objeto da presente pesquisa, a convencao traz dois
artigos diretamente relacionado a ele. No artigo 19 é definido que os Estados Partes
adotardo todas as medidas legislativas, administrativas, sociais e educacionais
apropriadas para proteger a crianca contra todas as formas de violéncia fisica ou
mental, abuso ou tratamento negligente, maus tratos ou exploragao, inclusive o abuso
sexual. Aderindo ao tratado, o Brasil se comprometeu a adotar medidas efetivas que
concretize a protecdo integral da crianca e do adolescente contra toda forma de
abusos, inclusive sexuais. No artigo 35 da convencdao, reforcando o entendimento
precedente, é definido que os Estados Partes se comprometam a proteger a crianga
e 0 adolescente de toda forma de exploracao e abuso sexual, com o fim de impedir o
incentivo ou a coacdo para que uma crianca se dedique a quaisquer atividades
sexuais ilegais, a exploracdo da crianca na prostituicdo ou outras praticas sexuais

ilegitimas, e a exploracdo da crianca em espetaculos ou materiais pornogréficos.

Demonstrando a relagéo entre a Convencgao dos Direitos da Crianca com a

Declaracédo universal dos Direitos do Homem, Rossato’ leciona que:

O documento segue a filosofia fundada na Declaracdo Universal dos
Direitos do Homem, cuidando ndo s6 de direitos econdmicos, sociais,
culturais, civis e politicos, mas também incluiu direitos humanitarios e
conceitos novos. Importante notar que nem todos os direitos consagrados nos
documentos de protecéo homogénea foram repetidos  na
Convencéo da Crianca, 0 que nao se apresenta como um problema, pois é
identificada a existéncia de um “dialogo” entre as convengdes sobre direitos
humanos e a Convencdo de 1989, de modo que todos os principios
consubstanciados nos documentos homogéneos serdo aplicados a
Convencéo.

Dessa forma, € correto afirmar que todo as normas que disciplinam direitos
e garantias que tenham por objetivo a tutela dos direitos humanos e que constem em
outros tratados e convengdes internacionais que o Brasil seja signatario séo aplicaveis
materialmente a protecdo da crianga e do adolescente, integrando um amplo sistema

de protecdo e de garantia a este grupo de pessoas em desenvolvimento.

N&o menos importante e com o devido destaque, tem-se o Protocolo

Facultativo a Convencao sobre os Direitos das Criancas referente a venda de

17 Rossato, Luciano Alves. Estatuto da Crianca e do Adolescente: Lei n. 8.069/90 — comentado artigo
por artigo, 2019. Pg. 39.
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Criancas, a Prostituicdo Infantil, e a Pornografia Infantil'®, do ano de 2000, que no

Brasil foi promulgada pelo Decreto n° 5.007, de 08 de marco de 2004.

Referido protocolo logo no seu inicio afirma que os Estados Partes
deverédo, entre outros, proibir a pornografia infantil, e define o seu conceito como
sendo qualquer representacdo, por qualquer meio, de uma crianca envolvida em
atividades sexuais explicitas reais ou simuladas, ou qualquer representacdo dos
6rgaos sexuais de uma crianga para fins primordialmente sexuais'®. Observa-se que
a norma internacional quando utiliza a expressao “representacao, por qualquer meio,
de uma crianga” ndo necessariamente exige que a crianca seja real, entretanto é
possivel que uma interpretacdo mais restritiva assim o facga, e de fato € a interpretagéo

realizada no Brasil como sera visto mais a frente.

O art. 3° do protocolo diz ainda que os Estados Partes asseguracdo que
alguns atos e atividades sejam integralmente cobertos pelas legislacdes penais, entre
outros, a producéo, distribuicdo, disseminacgéo, importacdo, exportacao, oferta, venda
ou posse, para os fins de pornografia infantil, conforme a definicdo estabelecida no
protocolo. Ressalta-se nesse ponto o termo “integralmente” que denota serem
necessarios que todas as hipéteses que possam, de alguma forma, trazer prejuizos
as criancas e aos adolescentes devem estar previstas na legislacdo nacional. Sob a
perspectiva de que a sociedade ndo € uma entidade imutavel e sim variavel no tempo,
€ necessario que a legislacédo se adeque as novas realidades que se apresentem, e
os Estados precisam acompanhar essa premissa como verdadeira para uma melhor

prestacéo de suas obrigacOes perante a sociedade.

No “I Relatério do Estado Brasileiro sobre o Protocolo Facultativo Referente
a venda de Criangas, a Prostituicdo Infantil, e a Pornografia Infantil’?°, elaborado no
ano de 2019, o Brasil apresentou os resultados conquistados deste a promulgacéo do
mencionado protocolo. Nas acdes realizadas no @mbito interno do pais apresentados
no documento, restou constato que, no que se refere a exploragao sexual na internet,
especialmente nas estatisticas apresentadas pela SaferNet em cooperacdo com o

Ministério dos Direitos Humanos, Policia federal e Ministérios PuUblicos federais e

18 Decreto n° 5.007/2004. Disponivel em <https://www.planalto.gov.br/ccivil_03/_ato2004-
2006/2004/decreto/d5007.htm>.

19 |dem. Art. 2°, alinea C) Pornografia infantil significa qualquer representacao, por qualquer meio, de
uma crianga envolvida em atividades sexuais explicitas reais ou simuladas, ou qualquer representagao
dos 6rgaos sexuais de uma crianga para fins primordialmente sexuais

20 Relatério do Ministério da Mulher, Familia, e dos Direitos Humanos, do Poder Executivo Federal.
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Estaduais, que somente no ano de 2017 foram encontradas 327 paginas em 124
hostes sobre pornografia infantil de origem exclusivamente brasileira. O relatorio
demonstrou ainda que o Brasil vem buscando materializar os compromissos
assumidos no cenario internacional em relacdo a protecdo da criando e do
adolescente, apesar das dificuldades.

As duas convencdes citadas inicialmente seguem uma filosofia
semelhante. Embora ndo compartilhem todos os mesmos direitos, existe um dialogo
entre as convengbes, de forma a garantir que 0s principios consagrados no
documento de direitos humanos se apliquem conjuntamente com as normas da
convencao de 1989. O Protocolo Facultativo a Convencao exige, como dito, que 0s

Estados Partes incluam todas as formas de pornografia infantil em suas leis penais.

Repise-se, o Brasil tem buscado cumprir os compromissos internacionais,
apesar das dificuldades, incluindo esforcos para combater a exploracdo sexual na

internet, como ficou evidenciado pela estatistica apresentada.

2.3.2 O Sistema de protecéo e garantia no Brasil.

Sem a pretensdo de exaurir 0 tema, pois no Brasil, seguramente é
reconhecido que a prote¢cdo da crianga e do adolescente é tema central no sistema
juridico constitucional e legal do pais. A Constituicdo da Republica Federativa do
Brasil de 1988 (CRFB/88) estabeleceu base soélida para a tutela desse grupo de
pessoas vulneraveis, prescrevendo seus direitos fundamentais. O texto da carta
magna traz, como ja afirmado, o principio fundamental da dignidade da pessoa
humana, considerado por doutrinadores como um metaprincipio, ou seja, “principio
dos principios” como leciona Martins?!. E pacifico na doutrina que o rol de direitos
individuais ndo se encontra exposto de forma exaustiva no artigo quinto da
constituicdo, mas existem direitos fundamentais que podem ser encontrados em
outros artigos contidos no texto constitucional, explicitos e implicitos, em tratados e
convencgOes internacionais sobre direitos humanos que o Brasil seja signatario e nas

leis. Ademais, é relevante retratar que os paragrafos segundo e terceiro do art. 5° da

21 MARTINS, Flavio. Curso de Direito Constitucional — 42 ed. — Sdo Paulo: Saraiva Educacéo, 2020.
Pg. 429.
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Constituicdo Federal alarga a possibilidade da existéncia de outros direitos e garantias
individuais fora de seu texto, que decorre do regime e dos principios por ele adotado,

conhecido como bloco de constitucionalidade.

Observa-se no art. 227 da constituicdo federal a locucdo “absoluta
prioridade” para tratar do dever da familia, da sociedade e do Estado de garantir, além
de vérios direitos voltados a crianca e ao adolescente, a protecdo integral destes e
coloca-los a salvo de toda forma de discriminagéo, violéncia e exploracédo. Trata-se
do principio da prioridade absoluta no trato dos temas relacionados a pessoa menor
de 18 (dezoito) anos, que por sua condicdo encontra-se em situacdo de
vulnerabilidade em relacdo aos demais membros da sociedade. Na esteira de
Martins??, o Estado deve, dentre a acdes passiveis de serem adotadas, “priorizar
aguelas que atendem as criancgas, adolescentes e 0s jovens, pessoas em situacéo de

vulnerabilidade juridica e social’.

Os mecanismos a disposi¢cédo do Estado e da sociedade voltados para a
protecdo de criancas e adolescentes, quanto aos riscos destes virem a se tornar
vitimas de abuso sexual — seja com a producdo ou a disseminacdo de conteudo
contendo pornografia infantil — especialmente nos espacos virtuais, sdo de extrema
importancia social e devem ser priorizados por todos na busca por um sistema
protecéo integral para este grupo. Diante desta constatacao, o 8§ 4°, da Constituicdo
Federal, impbe um dever para o legislador, quando diz que a “lei punira severamente
0 abuso, a violéncia, e a exploragao sexual da criangca e do adolescente”. Nesse
sentido, a lei tem com fungdo, entre outras, condicionar o comportamento da
sociedade para a realizacdo de condutas necesséarias ao bom convivio social e

protecdo de seus membros que mais demandem cuidados, além de punir o infrator.

Assim, o principio da protecéo integral da crianca e do adolescente se
caracteriza por uma abordagem abrangente e holistica ou completa, que visa garantir
todos os aspectos de bem-estar e desenvolvimento deste importante segmento da
sociedade. Este principio € a esséncia do Estatuto da Crianca e do Adolescente, que
dispde sobre a protecéo integral da crianca e do adolescente no art. 1°, do ECA. O
principio da protecdo integral estabelece que os interesses deste grupo devem ser
prioritarios nas agdes e politicas publicas administrativas, legislativas e judiciais, bem

22 Obra citada. Pg. 1.481.
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como, que, em situacdes de conflitos, os interesses do menor de 18 anos devem
prevalecer sobre os demais. Este principio tem carater universal, ou seja, séo
aplicaveis independente de religido, credo, cor, orientacdo sexual, condi¢cao

socioeconOmica, ou outra forma de discriminagao.

O principio da protecdo integral ainda apresenta a face de proteger a
crianca e o adolescente de violacGes de direito comissivo e omissivo, 0 que, de certa
forma, enfatiza a importancia da prevencdo de situacfes que possam colocar este
grupo em risco, com vista a proporcionar o seu pleno desenvolvimento no ambito
social. O art. 98 do ECA é entendido como dispositivo que exprime a esséncia do
principio da protecao integral quando afirma ser as medidas de protecdo aplicaveis
sempre que houver, entre outros, ameaca ou violacao de direitos por acdo ou omissao

da sociedade e do Estado.

Ao lado do principio da protecéo integral, tem-se o principio do melhor
interesse da crianca e do adolescente, que tem base no art. 3° da Convencgao sobre
os Direitos da Crianca, que estabelece ser exigido em todas as acdes relativas as
criancas, levadas a efeito por instituices publicas ou privadas de bem estar social,
tribunais, autoridades administrativas ou 6rgéos legislativos, o dever de considerar,
primordialmente, o interesse maior da crianca. Este principio pode ser considerado
como expressao do fundamento da dignidade humana aplicado aos direitos e
interesse da crianca e do adolescente, sendo uma espécie de guia fundamental para
garantir que as decisdes e acodes relacionadas a este grupo sejam tomadas com foco
no seu bem-estar. Jodo Aguirre?® diz que a busca pela tutela do melhor interesse da
crianga parte de um sistema aberto e de sua base axioldgica, a fim de traduzir e
realizar a adequac&o valorativa e a unidade interior da ordem juridica. E o que permite
ao Juiz ponderar sempre que existir algum motivo grave que justifigue uma medida
extraordindria a ser aplicada no caso concreto. Trata-se de um componente essencial

na legislacao protetiva.

A protecao a infancia € um dos direitos sociais fundamentais da Republica
Federativa do Brasil catalogado no art. 6° da Constituicdo Federal, e pela sua propria
natureza devem ser atendidos pelos poderes publicos e por toda a sociedade, na

construcdo de normas de protecdo, politicas publicas e ac¢des governamentais

28 AGUIRRE, Jodo. Tutela. Texto Inserto da Obra Coletiva Denominada; Tratado de Direito das
Familias, 2015.
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direcionados as criancas e adolescentes. Sob essa premissa, 0s principios e regras
constantes do Estatuto da Crianca e do Adolescente visam, entre outros objetivos,
estabelecer direitos materiais a crianca e ao adolescente, bem como garantir a
protecdo desses direitos - incluido os direitos fundamentais — através da chamada
doutrina da integral protecdo. As normas do ECA sao reconhecidas como um

verdadeiro sistema juridico de protecdo ao menor.

O Estatuto estabelece que por dispositivo legal ou outros meios sejam
garantidos todas as oportunidades e facilidades para o desenvolvimento fisico,
mental, moral, espiritual e social, em condi¢cdes de liberdade e dignidade?*, bem como,
gue nenhuma crianca ou adolescente sera objeto, entre outras condutas, da
exploracdo, sendo punivel na forma da lei quaisquer atentados aos seus direitos
fundamentais?®. Dentre os direitos fundamentais positivados no ECA esta o direito ao
respeito, que consiste na inviolabilidade da integridade fisica, psiquica e moral da
crianca e do adolescente, abrangendo também a preservacdo da imagem?6. Importa
recordar que é dever de todos prevenir a ocorréncia de ameacas e violacdes dos
direitos infantojuvenil?’. Por fim, o ECA ainda estabelece que sdo diretrizes da politica
de atendimento da crianca a do adolescente a criagdo de conselhos, inclusive um
nacional?®, dai que no ano de 1991 foi criado o CONANDA (Conselho Nacional dos
Direitos da Crianca e do Adolescente)?, 6rgdo da estrutura basica do Ministério do

Direitos humanos e cidadania.

Reconhecendo que o Estatuto da Crianca e do Adolescente estabeleceu
um microssistema de protecdo e garantia que promove a colaboracgéo entre o Poder

Publico e a sociedade civil organizada, o CONANDA, respaldado por sua autonomia

2 Art. 3° A crianca e o adolescente gozam de todos os direitos fundamentais inerentes a pessoa
humana, sem prejuizo da protecéo integral de que trata esta Lei, assegurando-se |hes, por lei ou por
outros meios, todas as oportunidades e facilidades, a fim de lhes facultar o desenvolvimento fisico,
mental, moral, espiritual e social, em condicdes de liberdade e de dignidade

25 Art. 5° Nenhuma crianca ou adolescente serd objeto de qualquer forma de negligéncia,
discriminacdo, exploracgao, violéncia, crueldade e opressao, punido na forma da lei qualquer atentado,
por acéo ou omissao, aos seus direitos fundamentais.

% Art. 17. O direito ao respeito consiste na inviolabilidade da integridade fisica, psiquica e moral da
crianca e do adolescente, abrangendo a preservacao da imagem, da identidade, da autonomia, dos
valores, ideias e crencas, dos espacos e objetos pessoais.

27 Art. 70. E dever de todos prevenir a ocorréncia de ameaca ou violacdo dos direitos da crianca e do
adolescente.

28 Art. 88. S&o diretrizes da politica de atendimento: [...] Il - criacéo de conselhos municipais, estaduais
e nacional dos direitos da crianca e do adolescente, 6rgéos deliberativos e controladores das a¢des em
todos os niveis, assegurada a participacao popular paritaria por meio de organizacdes representativas,
segundo leis federal, estaduais e municipais

29 |ei n° 8.242/1991. Cria o Conanda e da outras atribui¢des.
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administrativa conforme o artigo 5° da Resolugdo CONANDA n° 75/2001, criou o
SGDCA (Sistema de Garantia dos Direitos da Crianca e do Adolescente) por meio da
Resolucdo n° 113. Esse sistema se configura como uma rede de articulagéo e
integracdo das instancias publicas governamentais e da sociedade civil, cujo propésito
€ a aplicacdo de instrumentos normativos e a operagdo dos mecanismos de
promocao, defesa e controle para efetivar os direitos humanos das criancas e dos
adolescentes em niveis Federal, Estadual, Distrital e Municipal (conforme o artigo 1°
da Resolugéo n° 113 - CONANDA).

Com o advento da Lei n® 13.431/2017, O Brasil deu mais um passo para
consolidar o seu Sistema de Garantias de Direitos da Crianca e do Adolescente,
disciplinando os casos que abarcam as vitimas ou testemunhas de violéncia. A
referida lei cria mecanismos para prevenir e coibir a violéncia e estabelece medias de
assisténcia e protecio a crianca e ao adolescente vitima de violéncia®°. E de fato uma

importante conquista juridica e avanco no caminho da efetiva protecao infantojuvenil.

Além de afirmar que criancas e adolescentes sao sujeitos que gozam de
todos os diretos fundamentais inerentes a pessoa humana, sendo-lhes assegurada
protecdo integral, a lei, no que se refere a exploracdo sexual desse grupo de pessoas,

traz as seguintes disposicoes no art. 4°;

Art. 4° Para os efeitos desta Lei, sem prejuizo da tipificacdo das condutas
criminosas, séo formas de violéncia:

[-]

lll - violéncia sexual, entendida como qualquer conduta que constranja a
crianca ou o adolescente a praticar ou presenciar conjun¢do carnal ou
qualquer outro ato libidinoso, inclusive exposi¢do do corpo em foto ou video
por meio eletrénico ou ndo, que compreenda:

a) abuso sexual, entendido como toda agéo que se utiliza da crianca ou do
adolescente para fins sexuais, seja conjungdo carnal ou outro ato libidinoso,
realizado de modo presencial ou por meio eletrdnico, para estimulacao sexual
do agente ou de terceiro;

b) exploragéo sexual comercial, entendida como o uso da criangca ou do
adolescente em atividade sexual em troca de remuneracgéo ou qualquer outra
forma de compensacao, de forma independente ou sob patrocinio, apoio ou
incentivo de terceiro, seja de modo presencial ou por meio eletrénico;

30 Art. 1° Esta Lei normatiza e organiza o sistema de garantia de direitos da crianca e do adolescente
vitima ou testemunha de violéncia, cria mecanismos para prevenir e coibir a violéncia, nos termos
do art. 227 da Constituicdo Federal , da Convencéo sobre os Direitos da Crianca e seus protocolos
adicionais, da Resolug&o n°® 20/2005 do Conselho Econdmico e Social das NagBes Unidas e de outros
diplomas internacionais, e estabelece medidas de assisténcia e prote¢do a crian¢a e ao adolescente
em situacdo de violéncia.


https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art227
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c) trafico de pessoas, entendido como o recrutamento, o transporte, a
transferéncia, o alojamento ou o acolhimento da crianga ou do adolescente,
dentro do territorio nacional ou para o estrangeiro, com o fim de exploragéo
sexual, mediante ameaca, uso de for¢a ou outra forma de coacgéo, rapto,
fraude, engano, abuso de autoridade, aproveitamento de situacdo de
vulnerabilidade ou entrega ou aceitagcdo de pagamento, entre 0s casos
previstos na legislacéo.

Como pode ser observado nos dispositivos apresentados acima, o combate
a violéncia e a exploracdo sexual de criancas e adolescentes referida nesta lei busca
proteger a pessoa vulneravel que efetivamente exista no mundo real, ou seja, tutela
uma pessoa real, sem se preocupar com imagens produzidas artificialmente e que
nao reproduza uma vitima real. A lei esta alinhada a forma como a pornografia infantil
sempre foi combatida no Brasil, ou seja, quando atinge uma vitima real explorada
sexualmente. Importante ressaltar que esta constatacdo ndo é equivocada. Para os
objetivos a que se destina, a referida lei € de grande importancia. Entretanto, com o
avanco da inteligéncia artificial e sendo possivel criar imagens completamente
realistas de cenas de sexo explicito ou pornografia de criancas e adolescentes é
perfeitamente compreensivel que outro cenario se apresenta requerendo novas

medidas a serem adotadas.

Por mais que se constate que o brasil tem avancado muito no combate a
exploracdo sexual de criancas e adolescentes e vem se adequando aos
compromissos assumidos no cenario internacional, inclusive com a criagcdo de um
sistema de protecdo e garantia de direitos direcionados para a crianca e 0
adolescente, é possivel compreender que o sistema ainda ndo consegue abranger,
integralmente, todos os casos que violem direitos fundamentais deste grupo, e por

isso se faz necessario que se avance ainda mais nessa seara.

Os estudos mostram que 0s nameros de casos que envolvem pornografia
infantil na internet apresentam uma tendéncia crescente, mesmo diante dos esforgos
empreendido pelo Poder Publico. Se pausar para analisar, € possivel vislumbrar que
desde as principais mudancas legislativas ocorridas o cenério fatico ainda nao
apresentou mudancas consideraveis no Brasil, e a pornografia infantil continua sendo
um sério problema social que traz prejuizo as familias. E bem verdade que o Estado

e a sociedade ainda ndo séo capazes de promover e assegurar uma plena protecao
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das criancas e adolescentes do pais, e esta é uma meta a ser perseguida. Soma-se
a este contexto, as inovacgdes tecnoldgicas utilizadas por criminosos para burlar as
leis dos Estados e se manter na impunidade, para imaginar os grandes desafios a
serem enfrentados. Como bem ressalta Junior3!, apés andlise de imagens e videos
podemos verificar que peddfilos buscam agir de forma discreta, burlando ou
dificultando a acédo policial, utilizando de técnicas e recursos que impecam a sua
identificacdo. Para buscar proporcionar um sistema mais eficiente é necessario
expandir o sistema de seguranca para abarcar situacbes nao previstas ou nédo
consideradas importantes quando de seu estabelecimento. Atentar para 0s
mecanismos utilizados para violentar os direitos de criancas e adolescentes é

premissa para concretizar uma estrutura protetiva de maior abrangéncia.

3. GERACAO DE IMAGENS POR IA E A PORNOGRAFIA INFANTIL NA EUROPA

Nos ultimos anos quem ndo se deparou com alguma noticia sobre
inteligéncia artificial, seja na internet, na televisdo, em redes sociais, revistas
especializadas ou nos bancos académicos? Sobre os mais variados temas discutidos,
€ possivel identificar o debate publico que esta ocorrendo na sociedade em relacao
aos avancgos tecnoldgicos associados a inteligéncia artificial — IA. Entre 0s muitos
assuntos, alguns dizem respeito a substituicdo de mao de obra humana, aplicacdes
no ambiente empresarial, aplicacdes na advocacia, na area da saude, bem como, do
lado negativo, na préatica de condutas criminosas, e em relacdo a esta Ultima hip6tese,

a producéo de pornografia infantil e sua disseminacao na internet e em redes sociais.

Com a utilizacdo da inteligéncia artificial em diversas aplicacdes, a
sociedade também esta se deparando com a producdo de imagens de seres
humanos, geradas artificialmente, que beiram uma perfeicdo extraordinaria. Imagens
gue sdo praticamente impossiveis, através da visdo humana, diferencia-la de outras
imagens feitas a partir de individuos reais. A capacidade das maquinas de gerar
imagens de alta qualidade e com alto grau de criatividade tem proporcionado o

surgimento de novas fronteiras em diversas areas do saber humano.

31 Junior, Cristévdo de Melo Goes. Pedofilia na internet: por dentro da investigacao policial
multidisciplinar. 2018. Pg. 130.
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A criacdo de imagens por inteligéncia artificial ndo se limita a uma copia do
gue ja existe. A Inteligéncia artificial também pode criar imagens abstrata e conceitual,
gue desafiam a capacidade humana. As redes neurais dos computadores podem ser
treinadas para em conjunto de dados de arte historia ou podem ser alimentadas com
informacdes abstratas para produzir imagens que exploram o desconhecido.

Em que pese ser reconhecido os beneficios que a inteligéncia artificial pode
trazer para o progresso da humanidade, também se discute a partir dela questdes
éticas e morais em sua utilizagéo, pois, como ja alertado, podem ser criadas imagens
com fins delitivos e maliciosos. Por isso o0 debate sobre o estabelecimento de diretrizes
e normas regulamentadoras se faz necessarias para implementar o uso responsavel

das novas tecnologias com IA.

3.1 A Geracao de imagens por IA e sua qualidade visual.

Como ja afirmado, através da inteligéncia artificial € possivel a geracdo de
imagens com impressionante qualidade e criatividade. E uma revolugio que esta
transformando a forma de enxergar e utilizar imagens nas diversas éreas existentes
do conhecimento humano. Portanto, é importante conhecer um pouco sobre a forma

como as imagens sao produzidas por IA.

O professor Eduardo Gomes, em artigo publicado em seu sitio eletrénico
com o titulo “Como a inteligéncia Artificial estd transformando a Criagcdo de
Imagens™®?, leciona que a IA é um campo com Vdrias técnicas, mas a mais
impressionante é a Rede Neural Generativa (RNG), que sdo modelos matematicos
complexos capazes de criar imagens a partir do zero. A RNG funciona treinando a
partir de um conjunto de dados de imagens reais, que em seguida, apos o treinamento,
gera uma nova imagem com base no aprendizado. A nova imagem nédo decorre da
utilizacdo de parte da imagem de treino para criagdo de nova imagem, como se
juntasse parte de varias imagens, ndo € isso. A partir da RNG, apds o treino, € criado
uma imagem realista do zero. O professor reforca dizendo que a IA pode gerar

imagens de pessoas ficticias extremamente realistas.

32 Ehgomes Tecnilogia. https://ehgomes.com.br/games/ia-para-criar-imagens-a-transformacao-na-
criacao-de-imagens/.
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O sitio eletrénico da Proteste — associagdo de consumidores da américa
latina®3, traz também artigo muito bem explicativo sobre a geracdo de imagens por
inteligéncia artificial. O texto afirma que ja existem diversas ferramentas de IA que cria
imagens e video, que funcionam de duas maneiras: uma é criando imagens a partir
de uma descri¢do textual e a outra € gerando novas imagens a partir de imagens ja
existentes. Dito de outra forma, é possivel criar imagens sem a utilizacdo de outras

imagens preexistentes, como também é possivel a criacdo a partir destas ultimas.

Outrossim, informa que ferramentas como a Midjourney e a DALL-E, que
foram produzidas pela empresa OpenAl (criadora do ChatGPT), a ferramenta Canva
e o0 aplicativo Photoshop (ap6s sua Ultima atualizacao), sédo capazes de gerar imagens
e videos a partir de uma descricao visual. A pessoa descreve o tipo de imagem que
deseja, descrevendo-a, e a IA cria a imagem por conta propria. A outra forma de
criacdo de imagens citada € a partir de comandos para que a |IA faca a edicdo de
imagens e videos ja existentes, neste hd a manipulagédo de imagens de pessoas reais

ou criadas em momento antecedente.

Optando por ndo apresentar imagens pornograficas, e com o fim de ilustrar
a possibilidade de producao de imagens de uma crianca inexistente por inteligéncia
artificial, foi realizado login no sitio “https://www.canva.com/”**, selecionado o link
“APP”, e em seguida o link “Texto a Imagem”. No campo da descri¢céo foi colocado o
seguinte texto: “Garoto de 11 anos sorrindo pra foto e ouvindo musica”, em uma
segunda simulacéo foi digitado o texto: “Garota de 10 anos sorrindo no calgadao da
praia e andando de patins”, a |A criou as seguintes imagens apresentadas na Figura
2.

33 A PROTESTE é uma associagdo sem fins lucrativos, que apoia os brasileiros em suas escolhas
diarias de compras e contratacéo de servicos ha mais de 20 anos.

34 O Canva é uma plataforma online de designe grafico e comunicacdo visual para que as pessoas
possam criar 0 que quiserem e plublica-las onde quiserem.


https://www.canva.com/
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Figura 2- Imagens criadas pelo IA da Ferramenta Canva.

* [ Texto a Imagem

Fonte: Canva, 2023

Mais uma plataforma que permite criar imagem do zero a partir de comando
textuais, bem como permite editar fotos ja existentes no seu bando de dados ou no
computador do usuério, assim como faz o Canva, € a Dreamlike.art. Além do texto €
possivel definir detalhes e quantidade das imagens, conforme noticiado pelo sitio da
internet Techtudo — inteligéncia artificial®®>. Desde ja, observa-se que o campo de
possibilidades ndo sdo poucos, e é possivel a usuarios com conhecimento em

tecnologia computacional baixar algumas ferramentas e utiliza-las.

Outro exemplo de plataforma que pode ser encontrada na internet e que
demonstra a geracéo de imagens de pessoas inexistentes criadas artificialmente por
IA e que apresenta boa qualidade no resultado final, é verificado no sitio https://this-
person-does-not-exist.com/pt. Nessa a IA é alimentada pela Stylegan, uma rede
neural desenvolvida pela Nvidia. Essa rede neural consiste em duas redes neurais
concorrentes, um gerador e outro discriminador, que trabalham conjunto para a
geracado de imagens realista. O gerador cria as imagens a partir de sinais aleatérios e
o discriminador avalia a autenticidade da imagem, e com o tempo a competicédo leva
a um gerador cada vez mais eficiente. E um processo semelhante ao utilizado pela

Rede Neural Generativa, onde a IA treina a partir de uma imagem modelo.

Para ilustrar a criacdo de imagem nessa Ultima plataforma, foram

preenchidos na primeira simulagao os seguintes caracteres: “género: feminino, idade:

35 Techtudo, do grupo Globo, é um dos maiores portais de informatica do Brasil.


https://this-person-does-not-exist.com/pt
https://this-person-does-not-exist.com/pt
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12 a 18 anos, etnia: Branca” e na segunda simulagao: género: masculino, Idade: 12 a

18 anos, etnia: Preta”. Os resultados desse IA, estdo presentes na Figura 3.

Figura 3 - Imagens criadas artificialmente pela this-person-does-not-exist.

ACTUAZ A ATagom

Fonte: This person does not exist (2023)

A geracao de imagem por inteligéncia artificial pode ter tanto aspectos
considerados positivos quanto negativos, a depender da forma que € utilizada e do
contexto a ser aplicado, como sugerido anteriormente. E inegavel que a utilizacdo das
ferramentas com |IA podem gerar imagens artisticas e criativas com excelente
gualidade, ampliando as possibilidades das expressdes artisticas, aumentando a
eficiéncia com ganho de tempo e recursos, e em diversos setores da sociedade.
Entretanto também é sabido que podem ser utilizados em diversas condutas
inadequadas e no cometimento de condutas delitivas — violacdes de direitos autorais,
disseminacdo de informacdes falsas e enganosas, e a producdo e disseminacéo da

pornografia infantil.

Ainda a titulo de informagé&o da utilizagcéo indevida de imagens produzidas
por IA, o Portal 98 FM Natal®¢ trouxe reportagem que diz respeito a prisdo de uma

pessoa que ocorreu ha Espanha, precisamente na provincia de valladolid, cujo o autor

36 O portal 98FM Natal, € um portal de noticia do grupo Radio 98FM criado em 1989.
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do crime foi encontrado com imagens de pornografia infantil produzida por inteligéncia

artificial, trecho desta informa diz que:

Apb6s andlise do material, as autoridades concluiram que o acusado usou
também uma ferramenta de IA que gera imagens a partir de comandos de
textos, como o DALL-E 2, o Midjourney e o Stable Diffusion. As autoridades
nao revelaram qual IA foi utilizada, mas afirmou que o suspeito produziu
pornografia infantil sintetizada por IA a partir de descrigdes em texto. E a
primeira vez que se tem noticia do uso de |A para a criagdo de pornografia
infantil.

[...] as imagens s&o de “extrema dureza” e “retratam com realismo menores
de idade sendo violados” e apresentando “6rgdos e brinquedos sexuais
desproporcionais”. Segundo as autoridades, a ferramenta utilizada é de
cbédigo aberto, podendo ser desenvolvida por qualquer pessoa com
treinamento em IA — o sistema teria acesso a um grande banco de dados
de pornografia infantil, que seria usado para a geracéo de novas imagens

Como pode ser observado, a producdo e disseminacdo de imagens
contendo pornografia infantil produzida artificialmente por inteligéncia artificial € uma
realidade no mundo contemporaneo, e considerando a propria natureza da internet, &
correto entender que também ja é uma realidade no Brasil. A par desta constatacao,

torna-se imprescindivel discutir solu¢des para este grave problema social.

3.2. A Pornografia infantil sob alente da Unido Europeia

O estudo comparativo do direito brasileiro com as normas legais de outros
paises ou continentes torna-se enriguecedor para o aprofundamento do tema. Quando
se trata de confrontar as legislagdes que regulam o combate de imagens contendo
cenas de sexo explicito ou de pornografia infantojuvenil, a importancia dada é a
mesma, pois o alcance dos resultados produzidos em condutas criminosas dessa
natureza ultrapassa as fronteiras dos Estados. O cenério juridico que promova a
convergéncia das normas internacionais pode, ao final, ser benéfica para todas as

sociedades.

Essa andlise juridica fornece uma compreensdo das estruturas legais,
procedimentos, processos e resultados em diferentes territérios, podendo inclusive
subsidiar futuras reformas legislativas e mudanca na atuacédo dos 6rgédos do Estado,

para que este possa desempenhar suas funcbes com mais eficiéncias e com
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atendimento efetivo dos interesses da sociedade. A andlise comparativa das
legislacdes € instrumento util para identificar diferencas e semelhancas com a

finalidade de, entre outras, aperfeicoar a legislacdo de um determinado pais.

Ciente de que a construcao de normas juridicas nos diversos paises esta
diretamente ligada as estruturas culturais e sociais existentes em suas respectivas
sociedades, a partir dos valores construidos em meio a relagdes sociais complexas e
histéricas, reforca-se o estudo comparado, principalmente em um mundo cada vez
mais globalizado, onde a harmonizacdo das normas se faz mais presente,

principalmente em matéria de direitos humanos.

A Unido Europeia é signataria da Declaracdo Universal dos Direitos do

Homem de 1948, da Convencéo sobre os Direitos da Crianca de 1989 e do Protocolo

Y

Facultativo a Convencao sobre os Direitos das Criancas referente a venda de
Criancas, a Prostituicdo Infantil, e & Pornografia Infantil de 2000, ambos no a&mbito da
ONU, entre outras convengles internacionais. Entretanto, relevante papel é
desempenhado pela Convencdo do Conselho da Europa para a Protecdo das
Criancas contra a Exploracdo Sexual e Abusos sexuais®’, de 2007, que no art. 20 trata

das infrac6es penais relativas a pornografia de menores, nos seguintes termos:

Artigo 20.° - Infraccbes penais relativas a pornografia de menores

1. Cada Parte toma as necessdarias medidas legislativas ou outras para
qualificar como infrac¢éo penal os seguintes comportamentos dolosos, desde
gue cometidos de forma ilicita:

a) A producéo de pornografia de menores;

b) A oferta ou disponibilizacdo de pornografia de menores;

c¢) A difuséo ou a transmisséo de pornografia de menores;

d) A procura, para si ou para outrem, de pornografia de menores;

e) A posse de pornografia de menores;

fy O facto de aceder, conscientemente, através das tecnologias de
comunicacao e de informacéo, a pornografia de menores.

2. Para os fins do presente artigo, a expresséo «pornografia de menores»
designa todo o material que represente visualmente uma crianca envolvida
em comportamentos sexualmente explicitos, reais ou simulados, ou qualquer
representacéo dos 6rgdos sexuais de uma crianca, com fins sexuais.

3. Cada Parte pode reservar-se o direito de ndo aplicar, no todo ou em
parte, a alinea

a)do n.°1, a producédo e a posse:

- de material pornografico constituido exclusivamente por representacfes
simuladas ou por imagens realistas de uma crianca que ndo existe;

- de material pornografico implicando menores que tenham atingido a idade
referida no n.° 2 do artigo 18.°, na medida em que essas imagens sejam

37 Convencdo do Conselho da Europa para a Protecdo contra a Exploracdo Sexual e Abusos sexuais.
https://rm.coe.int/168046e1d8.
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produzidas e detidas pelos proprios menores, com o seu acordo e para seu
uso privado. (grifo nosso)

Nota-se que a convencdo europeia fala em producdo e posse de
pornografia em sentido amplo, e logo em seguida permite que os Estados-membros
decidam se criminalizam ou n&o imagens realistas de uma crianga que nao existe, ou
seja, sem uma vitima real. A seguir sera visto que a Diretiva 2011/92/EU recomenda
a tipificacdo desta pratica. A percepcao é que toda vez que as normas internacionais
falam de imagens realistas, na verdade esta sendo tratado da hipotese de producéo

de imagens sem uma vitima real.

Na Unido Europeia, a Diretiva 2011/92/UE do Parlamento Europeu e do
Conselho, relativa a luta contra o abuso sexual e a exploragcédo sexual e a pornografia
infantil, estabelece medidas voltadas ao combate dessas condutas criminosas. Dessa
forma, os paises da Unido Europeia sdo orientados a criminalizar a producao,
distribuicdo e a posse de pornografia infantil, até certa medida, de maneira mais
abrangente da que vem sendo realizada pela Brasil, como sera visto a seguir.
Ressalta-se que outros paises seguem a mesmo modelo que o brasileiro, como os
Estados Unidos, a maioria dos paises americanos. O Canada parece seguir o modelo
europeu com a criminalizacdo de imagens pornograficas de criangca sem uma vitima

real.

A Diretiva 2011/92/EU, no artigo 2°, traz seus dispositivos normativos sobre

pornografia infantil da forma a seguir exposta:

Para efeitos da presente directiva, entende-se por:

a) «Crianga», uma pessoa com menos de 18 anos de idade;

b) «Maioridade sexual», a idade abaixo da qual é proibida, segundo a
legislagdo nacional, a pratica de actos sexuais com criangas;

¢) «Pornografia infantil»,

i) materiais que representem visualmente criangas envolvidas em
comportamentos sexualmente explicitos, reais ou simulados, ou

i) representacdes dos 0Orgdos sexuais de criangcas para fins
predominantemente sexuais,

iii) materiais que representem visualmente uma pessoa que aparente
ser uma crianga envolvida num comportamento sexualmente explicito, real
ou simulado, ou representacdes dos 6rgdos sexuais de uma pessoa que
aparente ser uma crianca, para fins predominantemente sexuais, ou

iv) imagens realistas de criangas envolvidas em comportamentos
sexualmente explicitos ou imagens realistas dos 6rgdos sexuais de
criancas para fins predominantemente sexuais [...] (grifo nosso).
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Diferentemente do tratamento realizado pelo Protocolo Facultativo a
Convencado sobre os Direitos das Criancas referente a venda de Criancas, a
Prostituicdo Infantil, e & Pornografia Infantil que define o conceito de pornografia como
sendo “qualquer representagcao, por qualquer meio, de uma crianga envolvida em
atividades sexuais explicitas reais ou simuladas, ou qualquer representacdo dos
orgaos sexuais de uma crianga para fins primordialmente sexuais”, como visto acima.
A diretiva 2011/92/EU, mesmo que se adote uma interpretacdo mais literal, traz um
alcance maior se comparado com a definicdo do protocolo facultativo, pois é possivel
verificar que para caracterizagcdo da pornografia infantil basta que represente
visualmente criancas envolvidas em comportamento sexual, explicito ou simulado, ou
ainda que represente visualmente uma pessoa que aparenta ser uma crianca. Nestes
termos definidos, é certo que na norma europeia ndo é exigida uma crianca real para
configuragéo da infragéo penal. Reforga a tese o fato de que o item “IV” afirma que a
pornografia infantil se confirma também por meio de imagens realistas de criancas
envolvidas em comportamentos sexuais explicitos ou dos 6érgdos genitais. Nesta
ultima hipdtese, € possivel fazer a subsungdo das imagens realistas artificialmente
produzidas a partir de ferramentas com inteligéncia artificial que ndo tenha uma vitima

real a norma europeia.

A diretiva 2011/92/EU introduz obrigacéo para que os Estados-membros
adotem as medidas necessarias para que todas as condutadas consideradas como
atividade de pornografia infantil sejam classificadas como crimes nos respectivos

territorios3e,

A Franca, que faz parte da comunidade europeia tem regras bem rigidas
em relacdo aos ilicitos que envolvam abuso sexual de crianca e adolescente, e
pornografia infantil. De fato, o Cédigo Penal da Franca de 1992 ¢ a lei penal do pais
de tradicdo Civil Law?*® — sistema romano-germanico — e que traz os diversos crimes
tipificados no ordenamento juridico, entre eles os crimes objeto da presente pesquisa.
O artigo 227-23 do cédigo em questdo regula a tipicidade das condutas conforme

abaixo demonstrado:

38 Art. 5° 1. Os Estados-Membros tomam as medidas necessarias para assegurar que 0S
comportamentos intencionais referidos nos n. os 2 a 6, quando praticados ilegitimamente, sejam
puniveis.

39 Cadigo penal Francés de 1992.
https://www.legifrance.gouv.fr/codes/texte_Ic/LEGITEXT0000060707197etatTexte=VIGUEUR.

40 pode-se dizer que é o sistema juridico que tem como fonte imediata do direito a lei.
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Le fait, en vue de sa diffusion, de fixer, d'enregistrer ou de transmettre I'image
ou la représentation d'un mineur lorsque cette image ou cette représentation
présente un caractére pornographiqgue est puni de «cing ans
d'emprisonnement et de 75 000 euros d'amende. Lorsque limage ou la
représentation concerne un mineur de quinze ans, ces faits sont punis méme
s'ils n'ont pas été commis en vue de la diffusion de cette image ou
représentation.

Le fait d'offrir, de rendre disponible ou de diffuser une telle image ou
représentation, par quelque moyen que ce soit, de l'importer ou de I'exporter,
de la faire importer ou de la faire exporter, est puni des mémes peines.

Les peines sont portées a sept ans d'emprisonnement et a 100 000 euros
d'amende lorsquil a été utilisé, pour la diffusion de limage ou de la
représentation du mineur a destination d'un public non déterminé, un réseau
de communications électroniques.

Le fait de consulter habituellement ou en contrepartie d'un paiement un
service de communication au public en ligne mettant a disposition une telle
image ou représentation, d'acquérir ou de détenir une telle image ou
représentation par quelque moyen que ce soit est puni de cing ans
d'emprisonnement et de 75 000 euros d'amende.

Les infractions prévues au présent article sont punies de dix ans
d'emprisonnement et de 500 000 euros d'amende lorsqu'elles sont commises
en bande organisée.

La tentative des délits prévus au présent article est punie des mémes peines.
Les dispositions du présent article sont également applicables aux images
pornographiques d'une personne dont I'aspect physique est celui d'un mineur,
sauf s'il est établi que cette personne était agée de dix-huit ans au jour de la
fixation ou de I'enregistrement de son image.

Apresenta-se abaixo a traducédo do texto da lei francesa para o idioma
portugués utilizando o sitio na internet Reverso*', como forma de proporcionar uma

analise mais precisa do texto do codigo penal Francés

O facto de, com vista a sua difusdo, armazenar, gravar ou transmitir aimagem
ou a representacdo de um menor quando essa imagem ou representacao
apresenta um caracter pornografico € punido com cinco anos de prisao e
75.000 euros de multa. Quando a imagem ou representacdo diz respeito a
um menor de quinze anos, esses factos séo punidos mesmo que ndo tenham
sido cometidos com vista a difusdo dessa imagem ou representacao.

O facto de oferecer, disponibilizar ou difundir essa imagem ou representacao,
por qualquer meio, de a importar ou de a exportar, de a fazer importar ou de
a fazer exportar, € punido com as mesmas penas.

As penas sdo aumentadas para sete anos de prisdo e para 100.000 euros de
multa quando se utiliza uma rede de comunicacdes electrénicas para a
difusdo da imagem ou da representagcdo de menor a um publico nao
determinado.

O facto de consultar habitualmente ou em contrapartida de um pagamento
um servico de comunicagdo ao publico em linha que disponibiliza essa
imagem ou representacao, adquirir ou deter tal imagem ou representacao por

41 Reverso — tradugdo. https://www.reverso.net/tradu%C3%A7%C3%A30-texto.
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qgualguer meio é punido com cinco anos de prisédo e uma multa de 75.000
euros.

As infracc¢des previstas no presente artigo sdo punidas com 10 anos de prisdo
e 500.000 euros de multa quando cometidas em bandos organizados.

A tentativa dos delitos previstos no presente artigo é punida com as mesmas
penas.

O disposto no presente artigo é igualmente aplicavel as imagens
pornograficas de uma pessoa cujo aspecto fisico seja o de um menor, salvo
se se provar que essa pessoa tinha dezoito anos no dia da fixacdo ou do
registo da sua imagem.

Como se observa dos dispositivos legais francés, a pornografia infantil &
punivel naquele pais quando a imagem diz respeito efetivo a uma crianca ou quando
apenas a represente — imagem de um menor difere de representacdo da imagem de
menor, que neste Ultimo caso ndo necessariamente seja uma vitima real. Esse
entendimento é reforcado quando a lei diz que o disposto no artigo é aplicavel a
imagem cujo aspectos fisicos sejam de um menor, neste caso 0 menor nao seria real.
Para se provar a atipicidade deve-se demonstrar no caso concreto que a imagem se
tratava de uma pessoa maior na época de sua producédo, do contrario presume-se ser
de menor, e resta caracterizado a tipicidade, sendo cabivel a san¢do. Ora, a melhor
interpretacdo € a conjugada com a protecao integral e prioridade que se busca ter em

relacdo aos direitos da crianca e ao adolescente, e sua dignidade sexual.

Na mesma linha segue o Cdédigo Penal de Portugal®?, Decreto Lei n°
48/1995, que no art. 176, que trata dos crimes de pornografia de menores, traz as

seguintes descri¢cdes tipicas:

Artigo 176.°

Pornografia de menores
1 - Quem:
a) Utilizar menor em espetaculo pornografico ou o aliciar para esse fim;
b) Utilizar menor em fotografia, filme ou gravacao pornograficos,
independentemente do seu suporte, ou o aliciar para esse fim;
c) Produzir, distribuir, importar, exportar, divulgar, exibir, ceder ou
disponibilizar a qualquer titulo ou por qualquer meio, 0s materiais previstos
na alinea anterior;
d) Adquirir, detiver ou alojar materiais previstos na alinea b) com o propésito
de os distribuir, importar, exportar, divulgar, exibir ou ceder; é punido com
pena de prisdo de um a cinco anos.
2 - Quem praticar os actos descritos no nimero anterior profissionalmente ou
com inteng&o lucrativa é punido com pena de prisdo de um a oito anos.

42 Codigo Penal de Portugal, DL n° 48/95. https://diariodarepublica.pt/dr/legislacao-
consolidada/decreto-1ei/1995-34437675
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3 - Quem praticar os atos descritos nas alineas a) e b) do n.° 1 recorrendo a
violéncia ou ameaca grave € punido com pena de prisdo de 1 a 8 anos.

4 - Quem praticar os actos descritos nas alineas c¢) ed) do n.° 1 utilizando
material pornografico com representacéo realista de menor € punido
com penade prisdo até dois anos.

5 - Quem, intencionalmente, adquirir, detiver, aceder, obtiver ou facilitar o
acesso, através de sistema informéatico ou qualquer outro meio aos materiais
referidos na alinea b) do n.° 1 é punido com pena de priséo até 2 anos.

6 - Quem, presencialmente ou através de sistema informético ou por qualquer
outro meio, sendo maior, assistir, facilitar ou disponibilizar acesso a
espetaculo pornografico envolvendo a participacdo de menores é punido com
pena de prisédo até 3 anos.

7 - Quem praticar os atos descritos nos 5 e 6 com intencéo lucrativa € punido
com pena de prisdo até 5 anos.

8 - Para efeitos do presente artigo, considera-se pornogréafico todo o material
que, com fins sexuais, represente menores envolvidos em comportamentos
sexualmente explicitos, reais ou simulados, ou contenha qualquer
representacdo dos seus 6rgaos sexuais ou de outra parte do seu corpo.

9 - A tentativa é punivel. (grifo nosso)

7

Em Portugal, assim como na Franca, é criminalizada a producéo,
divulgacdo, posse e comércio de material pornografico que represente de forma
realista uma pessoa menor de idade — permitindo a san¢cdo mesmo quando nao haja
vitima real — cuja pena é de até dois anos de prisdo. No Brasil esta conduta seria
classificada como crime de menor potencial ofensivo*® da competéncia dos Juizados
Criminais Especiais, da lei n°® 9.099/1995. Convém reportar que em Portugal os bens
juridicos tutelados pelas normas penais daquele pais, nestes casos, sdo o livre

desenvolvimento do menor e a qualidade emocional de sua vida futura®.

Dissertando sobre o crime de Pornografia Infantil na Internet, no contexto
do Cddigo Penal de Portugal, Silva*® apresenta o tipo penal de pornografia infantil
virtual, afirmando que o tipo legal passou a englobar a conduta de produzir, distribuir,
importar, ceder, entre outras, material de pornografico com representacao realista de
menor. Mudanca introduzida pela reforma de 2007 por forca de decisdo-quadro

2004/68/JAl do Conselho de Portugal, e que permanece na codificagdo penal.

43 Art. 61. Consideram-se infrages penais de menor potencial ofensivo, para os efeitos desta Lei, as
contravencdes penais e 0s crimes a que a lei comine pena maxima ndo superior a 2 (dois) anos,
cumulada ou ndo com multa.

44 Licdo de Maria Clara Sottomayor, O poder familiar como cuidado parental e os direitos da crianca,
in Cuidar da justica de criancas e jovens — a fungéo dos Juizes sociais — actas do encontro, Coimbra,
Almedina, p. 35-37, ao apresentar criticas as penas prevista para os delitos do CP Portugués
menores aos que foi capitulada para o crime de furto qualificado.

45 Cibercrime: o Crime de Pornografia Infantil na Internet.
https://estudogeral.uc.pt/bitstream/10316/34801/1/Cibercrime_0%20Crime%20de%20Pornografia%20
Infantil%20na%20Internet.pdf. Pg. 22.
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Silva ainda disserta que ao contrario da pornografia real, em cuja producao
sao utilizados menores de idade, na virtual ndo existe a utilizacdo de uma crianga ou
adolescente, e pode ocorrer em duas situacOes: 1. Pornografia infantil que
visualmente represente uma criangca envolvida num comportamento sexualmente
explicito, mas que na verdade representa uma pessoa maior que aparenta ser uma
crianca; e 2. Pornografia infantil que visualmente represente uma crianca envolvida
num comportamento sexualmente explicito, tratando-se de representacdes geradas,
simuladas, criadas e manipuladas, por exemplo, por computador. A primeira €
classificada como pedopornografia aparente, e a segunda forma de pedopornografia
virtual, sendo as duas modalidades sem o uso de uma crianga como vitima real, e

dessa forma tipificado como crime em Portugal.

Para Silva, € preciso ainda realizar uma andlise sobre qual bem juridico
seria protegido pelo tipo penal do item “4”, art. 176, do Cdodigo Penal Portugués.
Trazendo varios posicionamentos favoraveis e contrarios, demonstrando que para
alguns a lei busca proteger a liberdade de autodeterminacdo sexual, 0 que nédo seria
sustentavel por ndo haver uma justamente uma vitima real. Para outros, a norma
busca tutelar a moral e os bons costumes, que para 0 autor ndo estaria em
consonancia com um direito penal orientado para a protecdo de bens juridicos. Silva
traz a baila o conflito com a liberdade de criacéo artistica como forma de criticar com
a figura tipica, o que ouso discordar, pois a finalidades das duas condutas nao se
misturam. Enquanto a obra de arte visa a contemplacao da beleza artistica em si sem
um viés sexual, a pornografia infantil visa a satisfacdo da lascivia do individuo,

finalidade sexual, o que nesta Ultima hipétese, indiscutivelmente, € uma forma de

violéncia.

N&o menos importante € o posicionamento da Supremo Tribunal do
Canada trazido por Silva*®, que, conforme afirmado, alinha-se ao posicionamento
europeu em relacdo a pornografia infantil. O excelso Tribunal no caso R. v. Sharpe?’,
acordao de 26 de abril de 2001, do qual se concorda com a posicéo adotada, é analise

pelo autor que traz a seguinte observacéao:

46 1dem. Pg. 24.
47 Acordéo disponivel em http://scc-csc.lexum.com/scec-csc/sce-csc/en/item/1837/index.do
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Argumentacgédo diferente é a apresentada pelo Supremo Tribunal do
Canada no acordao de 26 de abril de 2001 referente ao caso R. v. Sharpe57.
Aqui, o tribunal manifesta-se favoravel a tese de que a distribuicdo de
pedopornografia, quer ela seja real ou virtual, € um factor que contribui para
reforcar tendéncias pedofilas pré-existentes, ao deixar passar uma imagem
de que as relagbes sexuais entre adultos e criangas sdo algo de normal e
aceitavel. Argumenta-se ainda no sentido de que as imagens pornograficas
podem também ser utilizadas como instrumento a que o agente pode
recorrer, expondo a crianga aos conteidos como forma de criar nela a ilusao
de que ndo ha nada de errado ao ter uma relagcao sexual com um adulto. A
pedopornografia virtual pode, assim, ser também utilizada como meio para
levar a cabo a producdo de pedopornografia real e, consequentemente, a
abusos sexuais. A pornografia infantil virtual contribui ainda para que a
criangca passe a ser vista despida da sua dignidade humana, passando a
aparecer como um objecto que pode ser utilizado com vista a obtencéo de
gratificagdo sexual

O entendimento do tribunal canadense parece repousar na protecao dos
direitos das criancas potencialmente afetadas, no entendimento de que a liberdade de
expressao artistica ndo é absoluto, na ideia de que a pornografia infantil estimula os
impulsos dos abusadores sexuais de criancas, ligando o consumo a pratica de
exploracdo sexual, e ainda de que a pornografia infantil € meio idéneo de reducgéo a
natural resisténcia das criancas, bem como forma de dar aparente naturalidade ao

crime.

Dessa forma, a luz dos dispositivos trazidos é correto afirmar que, tanto
pela Unido Europeia quanto pela Franca e Portugal, imagens criadas artificialmente
por inteligéncia artificial, sem uma vitima real, que contenham cenas de sexo explicito
ou pornograficos infantojuvenil, fundamentam condutas tidas por ilegais. A razao é
gue referidos dispositivos focam nao apenas no dano a uma possivel vitima, mas
também na representacdo indevida de criancas e adolescentes de maneira
sexualizada em razdo de satisfagdo da lascivia, ou seja, com finalidade

especificamente sexual.

Numa outra perspectiva, as leis francesas e portuguesas abordadas nao
especificam explicitamente se as imagens de pornografia infantil produzidas por IA,
sem uma vitima real, sdo puniveis. No entanto, as duas leis ttm uma abordagem
ampla em relacdo a pornografia infantil, focando na representacdo de menores em
material pornografico, independente da vitima ser real ou ndo, o que possibilita o
enquadramento. No caso concreto e em consonancia com as normas citadas, é

possivel ao Juiz interpretar e aplicar as regras europeias a fatos que envolvam a
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producdo de imagens artificialmente produzidas por IA de pornografia infantil, sem

uma vitima real.

Por fim, ressalta-se que a diretiva 2011/92/EU foi editada para ser
implementada por todos os Estados que fazem parte da Unido Europeia, pois sdo atos
gue definem objetivos a serem alcancados pelos Estados-Partes da Unido. Dessa
forma é esperado que todos os paises membros adotem e implantem em seus
territdrios as normas constantes na diretiva, reconhecendo que o processo de
implantac&o ndo seré idéntico nos paises, mas como demonstrado acima, a legislacéo
francesa e a portuguesa trazem a possibilidade de aplicagdo mais ampla, com
possibilidade de sancdo mesmo no casos de ndo existir uma vitima real, e assim

alinhada a presente diretiva. Outros paises da Europa seguem a diretiva 2011/92/UE.

4 A PORNOGRAFIA INFANTOJUVENIL NO BRASIL

Immanuel Kant*® (1724-804. 2005), ponderando a ligacdo entre o direito e
a competéncia para coagir, no sentido de fazer valer a liberdade positiva, sendo esta
a que se condiciona por uma lei oriunda da razdo humana, ou seja, aquela onde o
individuo adquiri a liberdade dentro da lei porque se obriga a seguir essa lei que ele

mesmo legislou, leciona que:

A resisténcia que se opde ao obstaculo de um direito promove esse efeito e
concorda com ele. Ora, tudo o que ndo é conforme o direito € um obstaculo
a liberdade segundo leis universais. A coergédo, entretanto, € um obstaculo ou
uma resisténcia a que a liberdade aconteca. Consequentemente, se um certo
uso da liberdade é, ele mesmo, um obstaculo a liberdade segundo leis
universais (isto €, incorreto), entdo a coercdo que se lhe impde, enquanto
impedimento de um obstaculo da liberdade, concorda com a liberdade
segundo leis universais, isto &, é correta. Ao direito, portanto, esta ligada ao
mesmo tempo, conforme principio de contradi¢cdo, uma competéncia para
coagir quem o viola

Sabe-se que o direito tem sua origem, entre outras questdes, no objetivo
do estabelecimento de regras destinadas ao equilibrio do convivio social, na limitagao

do poder do Estado frente o individuo, e para conferir direitos e garantias para as

48 KANT, Immanuel. Doutrina do Direito. Tradug&o de Edson Bini. 32 ed. Sdo Paulo.
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pessoas. Kant demonstra uma visédo positivista das liberdades individuais, onde o
individuo exerce estas liberdades, bem como outros direitos, a partir do respeito as
regras criadas, em tese, com a sua participacdo. Fato que legitima o Estado e a

sociedade a exigir, por meio da coercéo legal, a conduta desejada pela coletividade.

No entanto, no estagio atual da sociedade, tal premissa deve ser observada
a luz de varios principios fundamentais juridicamente reconhecidos, dentre eles, o
principio da dignidade da pessoa humana. Ainda assim nao € tarefa facil ponderar
pela restricdo da liberdade como meio adequado para atingir determinado finalidade
social.

Nessa linha de pensamento, Barroso*® leciona que:

A imposicdo coercitiva de valores externos, excepcionando o pleno
exercicio da autonomia em nome de uma dimensdo comunitaria da dignidade
humana, nunca é trivial. Ela exige fundamentacéo adequada, que deve levar
em conta trés elementos: a) a existéncia ou ndo de um direito fundamental
sendo atingido; b) o dano potencial para outros e para a prépria pessoa; € ¢)
0 grau de consenso social sobre a matéria.

Barroso®° continua dizendo que o risco de causar dano aos outros constitui
base razoavel para restricdo da autonomia — sendo esta uma visao simplista — e que
atualmente é a soma de critérios que vai determinar quando uma liberdade deve ser
restringida ou ndo. Finalmente para o ilustre professor, a restricdo de liberdade
fundada na moral exige consenso social, e arremata dizendo que a proibicdo da
pornografia infantii — mesmo no caso de representagfes gréficas, sem uma crianga
real envolvida — e a interdicdo do incesto sdo sérios candidatos a esse consenso

coletivo.

E com base no entendimento exposto acima, que se traz a baila, neste
capitulo, o regramento conferido pelo direito brasileiro para as situagdes que envolvam
a producédo de cenas de sexo explicito ou pornografico de criangas e adolescentes,
visando demonstrar que no direito penal nacional ndo sao criminalizadas as condutas

de produzir, divulgar e disseminar, entre outras, imagens produzidas a partir de

4 BARROSO, Luis Roberto. A dignidade da pessoa humana no direito constitucional contemporaneo.
2014, pag. 95.
50 Obra cit. Pag. 97.



52

ferramentas tecnoldgicas com inteligéncia artificial e que ndo contenha uma vitima

real, ao contrario do que alguns pensam.

4.1 A pornografia infantil no direito brasileiro

Desde logo é preciso deixar claro que pedofilia ndo € o mesmo que
pornografia infantil, esta tem base legal e esta definida no Estatuto da Crianca e do
Adolescente, enquanto aquela consiste, basicamente, em um distlrbio sexual
formado a partir da excitacdo e fantasias sexuais por pessoas menores de idade. Uma
pessoa considerada peddfila pode nao realizar nenhum ato de violéncia ou abuso
sexual de uma crianca, e assim nao tera praticado nenhum ato ilicito. Ao mesmo
tempo que uma pessoa sem essa predisposicao pode cometer atos violentos e abusos
de um menor, e neste caso estara cometendo um delito. Essa separacgéo é importante

porque o trabalho foca na producédo de pornografia infantil e os desafios diante da IA.

Ressalta-se que etimologicamente a palavra pornografia tem origem no
idioma grego, dos vocabulos pornos (prostitutas) e graphd (escrever), hoje em dia
entende-se a pornografia como representacdo da nudez humana através de
desenhos, fotografias, videos, palavras e escritos. A pornografia infantil tem definic&o
legal, como afirmado, e é compreendida como qualquer situacdo que envolva uma
crianca ou um adolescente em atividades sexuais explicitas, reais ou simuladas, ou a
exibicdo dos 6rgaos genitais de uma crianca ou adolescente para fins primordialmente

sexuais.

A pornografia infantil €, indiscutivelmente, uma das formas de violéncia que
podem ser praticadas contra a crianca e o adolescente. Nao ha outro entendimento
possivel quando é levado em consideracéo a quantidade de normas internacionais e
nacionais que tratam do assunto classificando a conduta como crime. Também é
sabido que a pornografia infantil em muitos casos entdo em sintonia com a pratica de
outras infracdes penais, conforme lecionado por Landini®* em artigo publicado no ano
de 2000:

51 Landini, Pornografia infantil na internet: violéncia ou pornografia?
https://lwww.revistas.usp.br/plural/article/view/68065/70635
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[...] devo lembrar que a pornografia infantil esta relacionada a outras
formas de abuso contra crianca. De acordo com o as conclusées do
Congresso Mundial contra a Exploracdo Sexual Comercial de Criangas,
realizado em Estocolmo em 1996, a prostituicdo infantil, a venda e o trafico
de criangas, e a pornografia infantil estdo intrinsicamente ligados. O trafico
com propdsitos implica a prostituicho como consequéncia, e esta é
frequentemente combinada a producéo de fotos, videos e outras formas de
material sexual explicito de envolvendo criangas.

O Estatuto da Crianca e do Adolescente considera, para fins de aplicacéao
de suas normas, que crianga € a pessoa com idade de até doze anos incompletos, e
adolescente aquela que tenha entre doze anos completos e dezoito anos
incompletos®?. Para fins de consumacédo da pornografia infantil sdo estas as idades

que devem ser consideradas no Brasil.

No ECA, as condutas tipificadas como crimes de pornografia infantil ou que
tenha repercussédo criminal dentro desse tema, estdo descritas nos artigos 240 ao
241-D (o art. 241-E define o que vem a ser cena de sexo explicito ou pornografico),
classificados pela doutrina como crimes de perigo abstrato em sua maioria — que se
presume a probabilidade de dano — e visa tutelar a imagem da crianca e do
adolescente, sua dignidade e sua liberdade de autodeterminacdo sexual, nos

seguintes termos:

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar, por
gualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga
ou adolescente [...]

8 1 °Incorre nas mesmas penas quem agencia, facilita, recruta, coage, ou de
gualquer modo intermedeia a participacdo de crianca ou adolescente nas
cenas referidas no caput deste artigo, ou ainda quem com esses contracena
[...]

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que
contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente [...]

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo
explicito ou pornogréfica envolvendo crianga ou adolescente [...]

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia,
video ou outra forma de registro que contenha cena de sexo explicito ou
pornogréfica envolvendo crianca ou adolescente [...]

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de
sexo explicito ou pornogréfica por meio de adulteragdo, montagem ou

52 Art. 2° Considera-se crianca, para os efeitos desta Lei, a pessoa até doze anos de idade incompletos,
e adolescente aquela entre doze e dezoito anos de idade
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modificacdo de fotografia, video ou qualquer outra forma de representagdo
visual [...]

Paragrafo Unico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui
ou armazena o material produzido na forma do caput deste artigo.

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacgéo, crianga, com o fim de com ela praticar ato libidinoso [...]
Paragrafo Unico. Nas mesmas penas incorre quem:

| — facilita ou induz o acesso a crianga de material contendo cena de sexo
explicito ou pornogréfica com o fim de com ela praticar ato libidinoso;

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir
crianca a se exibir de forma pornografica ou sexualmente explicita.

Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expresséo “cena de
sexo explicito ou pornogréafica” compreende qualquer situagdo que envolva
crianca ou adolescente em atividades sexuais explicitas, reais ou simuladas,
ou exibicdo dos 6rgdos genitais de uma crianca ou adolescente para fins
primordialmente sexuais. (grifo nosso)

Os dispositivos legais apresentados sdo todos atentatérios a dignidade da
crianca e do adolescente, que ndo visam combater a pedofilia — que é um tipo de
parafilia®®, mas coibir a utilizacdo de imagens de abuso sexual de criancas e
adolescentes, além de outras condutas consideradas criminosas. Para Nucci®, os
tipos penais dos art. 240 a 241-D, do ECA tém como objeto juridico a protecdo a
formacao moral de criancas e adolescentes, incluindo para o art. 241-D a protecéo da
liberdade sexual de crianga, sob outro prisma, pois o tipo penal tem natureza
preventiva — evitando-se o assédio com finalidade libidinosa, se busca impedir o abuso

sexual, como por exemplo, o estupro.

A Lei n°® 11.829/2008, que incluiu as alteracées no ECA, buscou combater
a producéo, distribuicédo, disseminacéo e venda de pornografia infantojuvenil, e ainda
criminalizar a compra e a posse destes tipos de materiais, que antes das mudancas

Nao eram previstos.

N&o se far4 uma analise mais aprofundadas de cada um dos tipos penais
do ECA listados acima, por ndo estar no alvo da presente pesquisa e a matéria ja
estar bem sedimentada na doutrina e jurisprudéncia do pais. Repise-se, a pesquisa
busca tratar especificamente da problematica da legislacdo brasileira em ndo tipificar
a producdo de imagens contendo cenas de sexo explicito ou pornogréafico

53 parafilias sdo definidas como o interesse sexual intenso e persistente distinto do que se considera
normal e aceito em determinada sociedade quanto nas rela¢des sexuais.
https://bebendodireito.com.br/parafilias/.

54 Nucci, Guilherme de Sousa. Leis Penais e Processuais Penais comentadas. Pg. 252-269.
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infantojuvenil, quando ndo se tenha uma vitima real, principalmente quando se

constata os avancos de ferramentas com inteligéncias artificiais.

Como sera discutido logo em seguida, os tipos penais constantes no ECA,
especificamente dos artigos 240 ao 241-D, tém em comum o fato de todos exigirem
para sua configuracdo a existéncia de uma vitima real, como defendido pela
Procuradoria Federal dos Direitos do Cidaddo®®, do Ministério Publico Federal
(PFDC/MPF), em Nota Técnica no ano de 2017. Ressalta-se neste ponto que a
doutrina de Guilherme Nucci também é nesse mesmo sentido. Outro elemento comum
dos tipos penais listados acima é a natureza libidinosa das condutas e o objeto juridico

de protecdo do desenvolvimento moral da crianca e do adolescente.

Em 2018, foi introduzido no ordenamento juridico nacional a Lei n°
13.718/2018%%, que, alterando o Cédigo Penal Brasileiro, incluiu o art. 218 — C a citada
codificagdo, tratando, entre outros tipos autbnomos, do oferecimento, troca,
disponibilizagéo, venda de fotografia, video ou outro registro audiovisual que contenha
cena de sexo, nudez ou pornografia sem o consentimento da vitima, conforme

apresentado abaixo:

Divulgacéo de cena de estupro ou de cena de estupro de vulneravel, de cena
de sexo ou de pornografia

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a
venda, distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio
de comunicacdo de massa ou sistema de informatica ou telematica -,
fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faca apologia ou induza a sua pratica, ou,
sem o consentimento da vitima, cena de sexo, nudez ou pornografia [...]
(grifo nosso)

Sendo a norma recente, traz-se a baila a doutrinaria de Estefam®’, que
afirma ser o valor protegido pelo dispositivo legal a dignidade sexual, a honra, a

intimidade e a paz social, sendo que a segunda parte da norma — divulgacéao de sexo

% A Procuradoria Federal dos Direitos do Cidaddo (PFDC) integra a estrutura administrativa do
Ministério Publico Federal, tem sede na Procuradoria-Geral da Republica, em Brasilia, e ramificacdes
em todas as unidades do Ministério Publico Federal, reunindo os Nucleos de Apoio Operacionais a
PFDC (NAOPs), nas cincos regifes judiciarias; as Procuradorias Regionais dos Direitos do Cidadao
(PRDCs), nos 26 estados e no Distrito Federal; e as Procuradorias da Republica nos municipios.
https://www.mpf.mp.br/pfdc/sobre-a-pfdc.

56 Lei n°® 13.718/2008. http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13718.htm.

5" ESTEFAM, André. Direito Penal: Parte Especial — Arts. 121 a 234-C. 92 ed. S&o Paulo: SaraivaJur,
2022. E-book. Pagina 1.149 a 1156.
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ou pornografia, sem consentimento da vitima — protege a dignidade sexual, a honra e

a intimidade da vitima.

Para o autor, quando se tratar de imagens de vulneraveis®® menor de 14
anos sera aplicavel o art. 241-A do ECA, ou seja, caso haja imagens de estupro, de
sexo explicito, nudez e pornografia de pessoa menor de 14 anos, aplicar-se-a as
disposicfes do Estatuto da Crianca e do Adolescente pelo fato de conter pena mais

grave.

O sujeito passivo, como nos dispositivos do ECA, € a pessoa retratada na
imagem, ou seja, necessita-se para configuracdo do tipo uma vitima real. Nos casos
em que nao seja possivel a identificacdo da vitima, o autor aduz que a vitima seria a
coletividade. Possivelmente a interpretacdo seja pela existéncia de uma vitima ao
menos presumida, ou seja, presume-se que em todos 0s casos contendo imagens de
estupro, nudez, sexo ou pornografia, necessariamente devera existir uma vitima real.
Até entdo esse pode ser considerado o entendimento majoritario — de que néao é
possivel a criacdo de imagens realistas que represente abuso sexual sem uma vitima
real. Entretanto com o aperfeicoamento de imagens produzidas por inteligéncia

artificial isso se tornou possivel de acontecer.

42 O entendimento do Ministério Publico Federal: Nota Técnica n°
11/2017/PFDC/MPF

A Procuradoria Federal dos Direitos do Cidad&do, do Ministério Puablico
Federal editou no ano de 2017 a Nota Técnica n° 11/2017 — PFDC/MPF, com a
finalidade de unificar procedimentos relacionados a liberdade de expressdo e os
direitos de criancas e adolescentes, em face da constatacdo da ocorréncias de
episédios de atos de censuras de obras de arte e espetaculos considerados “imorais”
ou de natureza “peddfila”, reconhecendo que o tema que envolve proteg¢ao de criangas

e adolescentes causam clamores sociais.

8 Art. 217-A. Ter conjuncgéo carnal ou praticar outro ato libidinoso com menor de 14 (catorze) anos
[...] 8 12 Incorre na mesma pena quem pratica as a¢fes descritas no caput com alguém que, por
enfermidade ou deficiéncia mental, ndo tem o necessario discernimento para a pratica do ato, ou que,
por qualquer outra causa, ndo pode oferecer resisténcia
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7z

No que se refere a liberdade de expressdo, esta € assegurada na
Constituicdo Federal ao estabelecer ser livre a expressdo da atividade intelectual,
artistica, cientifica e de comunicacdo®. Na Nota Técnica, a PFDC/MPF reconhece
gue o fundamental de liberdade de expresséo encontra limites estabelecidos no texto
da carta magna, entre eles, a proibicdo de anonimato, ofensa a honra e a imagem das

pessoas e os direitos que buscam proteger criancas e adolescentes.

Como sabido, é pacifico na doutrina e na jurisprudéncia dos tribunais
brasileiros que a liberdade de expressdo como qualquer outro direito individual é
passivel de restricdo por parte da lei ou quando outro direito fundamental esteja em
colisdo, ocasido que se fard uma ponderacdo para se saber quando se aplicara ao
caso concreto. E o caso de quando a liberdade de expressdo conflite com o direito
fundamental da dignidade da pessoa humana. Como afirma Barroso®°, da autonomia
privada ndo derivam direitos absolutos. E importante relembrar que a autonomia esta
apenas no nucleo essencial das diferentes liberdades e direitos, ndo ocupando toda a
sua extensdo. Dessa forma, a liberdade de expressédo pode sofre restricdo quando,

por exemplo, for invocado como justificativa para cometimento de crimes.

E possivel defender a tese que o tratamento diferenciado dispensado a livre
manifestacdo do pensamento e a liberdade artistica em relagdo a cenas de sexos
explicito ou pornografico recaira necessariamente na finalidade dada a producéo da
imagem. Em outras palavras, se as imagens, por exemplo, tiverem como fins Uteis a
busca pela verdade, o desenvolvimento moral, 0 empoderamento social, a exploragao
da criatividade, a preservacdo da cultura, entre muitos outros, se estara diante da
expressao do pensamento e artistico. No entanto, se as imagens tiverem o intuito de
explorar cenas sexuais explicitas ou pornograficas de uma crianca ou adolescente,
com fins primordialmente sexuais, ndo restara duvida que se estara diante de

producao de pornografia infantil, cuja definicdo encontra-se no art. 241-E, do ECA.

Em relac&o aos crimes dos artigos 240 a 241-C do ECA, a Nota Técnica da
PFDC/MPF traz o entendimento pacificado de que os dispositivos da lei prescrevem
as ilicitudes das condutas de producédo, comercializacdo, transmissao, publicacdo e

posse de imagens e representacfes de cenas de sexo explicito e pornografia

59 CRFB/88. Art. 5° IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacao, independentemente de censura ou licenca;
60 Obra cit. P4g. 53.
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requerendo uma vitima real. O 6érgdo ministerial também afirma que ndo ha
divergéncia acerca do elemento subjetivo do tipo, ou seja, o dolo do agente de
satisfazer a lascivia propria ou alheia com a utilizacdo de uma crianca ou um

adolescente. Ausente tal intencéo, nao se aperfeicoaria o crime, e arremata:

Em sintese, ndo é propriamente a retratacdo da nudez da crianga ou do
adolescente que é objeto da incriminagdo, mas sim a intencéo sexual do
agente em produzir ou divulgar, por qualquer forma, conteldo envolvendo
uma crian¢ca ou adolescente real, em cena de natureza pornogréfica, ainda
gue ndo explicita, definida a partir de seu contetdo lascivo

E justamente no elemento subjetivo do tipo que seréa possivel diferenciar se
a imagem se encontra amparado pelo direito da liberdade de expressdo ou ira

configurar o cometimento de uma infracéo penal passivel de sancéo.

O ponto mais importante da Nota Técnica n® 11/2017 — PFDC/MPF, para o
objeto da pesquisa, é o entendimento de que os crimes dos artigos 240 a 241-C do
ECA tem como elemento objetivo comum o fato de exigir para sua formacdo o
envolvimento de uma crianca ou de um adolescente real em cena de sexo explicito

ou pornografico.

Observa-se nos noticiarios que algumas pessoas de forma inadvertida
afirmam que a legislacéo brasileira abarca san¢cfées quanto as imagens contendo
cenas de sexo explicito ou pornografico, mas isso ndo é verdade. Segundo o 6rgdo
ministerial na definicdo de pornografia infantil do art. 241-E do ECA, quando a lei fala
de atividades sexuais explicitas, reais ou simuladas, ela estd se referindo essas
atividades, e ndo a crianca e adolescente, que para configuracao do tipo devem ser
sempre reais. Concordamos com essa interpretacdo do Ministério Publico Federal

guanto aos dispositivos do ECA.

E fato que a atipicidade da conduta de produzir, vender, e distribuir imagens
de pornografia infantil sem uma vitima real é pacificado no ambito do MPF, como se
depreende abaixo do voto® realizado na 2° Camara de Coordenacdo Revisdo, do
MPF:

61 Voto n° 4082/2019 2a CCR/MPF.
https://apps.mpf.mp.br/aptusmpf/protected/download/recuperarintegraUnico?etiqueta=PGR-
00309185%2F2019&tipoArquivo=[application/pdf]



59

VOTO N° 4082/2019
PROCEDIMENTO N° 1.33.000.000465/2019-82 ORIGEM:
PROCURADORIA DA REPUBLICA EM SANTA CATARINA

PROCURADOR OFICIANTE: MARCO AURELIO DUTRA AYDOS
RELATORA: LUIZA CRISTINA FONSECA FRISCHEISEN

NOTICIA DE FATO. SUPOSTA DIVULGACAO DE MATERIAL COM
PROPAGACAO DE TEORIAS CONSPIRATORIAS E INCENTIVO A
MUDANCA DE GENERO POR CRIANCAS. PROMOCAO DE
ARQUIVAMENTO. RECURSO DA PARTE. NAO VERIFICACAO DA
PRATICA DE CRIME, NO CASO CONCRETO. AMPLIACAO DOS TIPOS
PENAIS PREVISTOS NA LEI N° 8.069/90 QUE VIOLA O PRINCIPIO DA
ESTRITA LEGALIDADE. PRECEDENTES DA 22 CCR. NOTA TECNICA N°
11/2017/PFDC/MPF. MANUTENCAO DO ARQUIVAMENTO.

[-]

7. Com relagdo aos supostos videos em que a atriz interage com bonecos
(fantoches), que fazem papel de crianca, com conteddos com palavras de
baixo caldo e propaganda de homossexualidade, ja decidiu a 22 CCR que
“Ampliar a figura dos tipos penais dos artigos 240 a 241-E do ECA para
abranger, além da divulgacdo de fotos reais de criancas na pratica de
atos sexuais ou com conotacdo sexual, também imagens do tipo
fantasia (desenhos, cartoons, mangas), implica o emprego de
interpretacdo extensiva ou analogia em desfavor do réu (in malam
partem) em violacdo ao principio da estrita legalidade, pedra de toque
do direito penal.”. Precedentes 22 CCR: Processo n° 1.34.001.006177/2009-
12 (2009.61.81.010799-9); Processo n° 1.00.000.004367/2008- 11 e
Processo n° 1.23.000.002574/2015-57 (grifo nosso)

E consolidado o entendimento no Brasil acerca da atipicidade da producéo
de imagens de cenas de sexo explicito ou pornografico infantojuvenil sem uma vitima
real. O professor Guilherme Nucci®? leciona no mesmo sentido ao analisar os artigos
240 a 241-D, do ECA. Os tipos penais do ECA que envolvem imagens contendo
pornograficas de criancas e adolescentes foram sedimentados em uma época que as
imagens produzidas ndo continham a qualidade de resolucgéo e perfeicdo que nos dias
de hoje podem ser alcancados, e isso se da justamente pelo uso de ferramentas com
inteligéncias artificiais. Nao se pode dizer que ainda sdo apenas desenhos, cartoons,
mangas, e etc. Ainda é possivel argumentar que os tipos penais foram editados em
um tempo em que se considerava ndo ser possivel a criacdo de imagens realistas
sem a existéncia de uma vitima real, o que nos dias atuais estd confirmada a
possibilidade. E que desde o final do ano de 2022 passou a ser fato concreto e

difundido a producéo de imagens realistas por meio de IA.

62 Obra citada. Pg. 252-269.
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Repise-se, hoje é possivel a geracéo de imagens realistas que representem
0 ser humano e que podem até mesmo vir a dificultar ou impedir a identificacdo de

uma possivel vitima de abuso ou exploracgéo, incluido criancas e adolescentes.

N&o se quer com o exposto afirmar que o entendimento até entdo
pavimentado e a opcdo do legislador da época em ndo criminalizar a pornografia
virtual — quando ndo ha vitima real — foram equivocados ou que ndo sdo mais uteis.
Logico que ndo é isso, pois continuam corretos e sao de extrema importancia e
aplicabilidade. Entretanto, se faz necessario discutir a necessidade de ampliacéo e
atualizacdo dos comandos legais sobre o tema diante dos novos desafios.

4.3 A Convencao de Budapeste sobre crime cibernético: um novo cenario se

apresenta.

Pelo que foi exposto até o presente momento, constata-se que com a
evolucdo tecnoldgica através de novas ferramentas com inteligéncias artificiais
surgiram novos desafios para a sociedade. Como ja foi mencionado neste trabalho,
apesar dos beneficios que as novas tecnologias possam trazer as pessoas, sempre
havera aqueles que irdo utilizd-las para praticas de condutas indevidas e até
criminosas. Em virtude dessa constatacao se faz necessario que a sociedade busque
aperfeicoar seus sistemas de protecdo para promocédo e garantia da dignidade dos

membros da sociedade.

Os dados e informacg0des levantados na presente pesquisa demonstram que
o Brasil procurou atender, a partir do ano de 2008, com a edi¢do da Lei n° 11.829/2008
gue modificou dispositivos do ECA, as diretrizes normativas constantes em Tratados
e Convencoes Internacionais realizados no ambito da ONU — a Convencéao sobre os
Direitos da crian¢a, do ano de 1989 e o Protocolo Facultativo a Convencéo sobre 0s
Direitos das Criancas referente a venda de Criancas, a Prostituicdo Infantil, e a
Pornografia Infantil, do ano de 2000. O segundo documento citado traz a definicdo do
gue se considera cenas de sexo explicito ou pornografico infantil, que restou integrado
ao direito brasileiro com as mudancgas realizadas no ECA pelo parlamento brasileiro.

Observa-se que as normas desse grupo sdo mais restritas quando o assunto é
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criminalizar condutas relacionadas as imagens contendo pornografia infantil se

comparado com o direito europeu.

O outro grupo trazido a discussao nesta pesquisa, contém as normas que
regulam a maioria dos paises do continente Europeu. De fato, a Unido Europeia
também é signatéria da Convencdo sobre os Direitos da Crianca e do Protocolo
Facultativo a Convencdo sobre os Direitos das Criancas referente a venda de
Criancas, a Prostituicdo Infantil, e a Pornografia Infantil, entre outras convencdes
internacionais. Entretanto, a Europa diante do grave problema deu uma abrangéncia
maior daquela que pode ser constatada, de maneira geral, no continente americano,
como pode ser observado através da Convencdo do Conselho da Europa para a
Protecdo das Criancas contra a Exploracdo Sexual e Abusos sexuais. Nesta
convencao ha diretriz no sentido dos Estados Partes se comprometeram a proteger
as criancas menor de 18 anos de todas as formas de abuso e exploracdo sexual. No
continente europeu buscou-se dar um alcance mais amplo possivel, e assim, as leis
sdo mais duras e abrangentes em relagcéo ao crime de pornografia infantil, e com isso
ficou incluida a tipificacao criminal de imagens realistas que represente cenas de sexo
explicito ou pornogréafico de criancas e adolescentes — que ndo contém uma vitima

real.

Diante do atual cenario de avanco de ferramentas tecnolégicas com
inteligéncias artificiais, ampliacdo dos meétodos de atuacdo de criminosos em
ambiente virtual, e a falta de uma legislagéo nacional especifica que atenda o vacuo
legislativo, o Brasil parece estar comegando a agir criminalizar a pornografia virtual
sem uma vitima real. De fato, o pais promulgou no més de abril de 2023, através do
Decreto n° 11.491/2023%3, a Convencéo sobre Crime Cibernético realizado na cidade
de Budapeste, capital do Hungria, em 23 de novembro de 2001 — ha aproximadamente
22 anos atras. No decreto consta que o Governo brasileiro depositou, junto ao
Secretério-Geral do Conselho da Europa, o instrumento de ratificacdo a presente
convencao, tendo a convencao entrado em vigor no plano juridico externo, no dia 1°
de marco de 2023, e no plano interno em 12 de abril de 2023. Naquilo que abrange

os tipos penais de producdo de imagens contendo cenas de sexo explicito ou

63 Dec. Ne 11.491/2023. https://www.planalto.gov.br/ccivil_03/_Ato2023-
2026/2023/Decreto/D11491.htm#:~:text=DECRETO%20N%C2%BA%2011.491%2C%20DE%2012,23
%20de%20novembro%20de%202001.
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pornografico envolvendo criancas e adolescentes, disciplina a Convencdo de

Budapeste sobre Crimes Cibernéticos que:

Artigo 9 - Pornografia infantil

1. Cada Parte adotara medidas legislativas e outras providéncias
necesséarias para tipificar como crimes, em sua legislagdo interna, as
seguintes condutas, quando cometidas dolosamente e de forma néo
autorizadas:

a. produzir pornografia infantil para distribuicdo por meio de um sistema
de computador;

b. oferecer ou disponibilizar pornografia infantil por meio de um sistema
de computador;

c. distribuir ou transmitir pornografia infantil por meio de um sistema de
computador;

d. adquirir, para si ou para outrem, pornografia infantil por meio de um
sistema de computador;

e. possuir pornografia infantii num sistema de computador ou num
dispositivo de armazenamento de dados de computador.

2. Para os fins do paragrafo 1, “pornografia infantil” inclui material
pornogréafico que represente visualmente:

a. um menor envolvido em conduta sexual explicita;

b. uma pessoa que pareca menor envolvida em conduta sexual
explicita;

c. imagens realisticas retratando um menor envolvido em conduta
sexual explicita.

3. Para os fins do paragrafo 2, o termo “menor” inclui todas as pessoas
com menos de 18 anos de idade. Qualquer Parte pode, contudo, estabelecer
um limite de idade diverso, que nao sera inferior a 16 anos.

4. Qualquer Parte pode reservar-se o direito de néao aplicar, no todo ou
em parte, o paragrafo 1, subparagrafos d e e, e o paragrafo 2, subparagrafos
b e c. (grifo nosso)

A supramencionada convencao abre para o brasil a possibilidade, dentre
as hipoéteses prescritas, de criminalizagdo da conduta de produzir imagens realistas
de criancas e adolescentes em cenas de sexo explicito ou pornogréfico infantojuvenil
sem uma vitima real, como pode ser observado. indiscutivelmente abre-se um novo
marco juridico e uma janela de oportunidade para o Brasil. Apesar da natureza de
penal de internacional publico, as normas transcritas acima sdo materialmente de
direitos humanos, que visam proteger direitos fundamentais de pessoas em fase de
desenvolvimento e reconhecidamente vulneraveis. N&o se vislumbra outra
interpretacdo mais coerente no ambito do direito do que a natureza de normas de

direitos humanos.
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4.3.1. A natureza juridica da Convencdo de Budapeste e sua forca do

ordenamento brasileiro.

A partir do momento que uma Convencao Internacional, que o Brasil seja
signatario e que suas normas tratem de direitos humanos, é promulgada, ela passa a
fazer parte do ordenamento juridico interno. Ha duas teorias que explicam a posicéo
hierarquica na piramide juridica de uma convencao internacional internalizada no

Brasil.

A primeira teoria leva em consideragao para sua fundamentagéao o art.52,
88 2° e 3°, da CRFB/88%*, cuja interpretacdo extensiva leva ao entendimento de que
os tratados e convencdes sobre direito humanos ingressam no direito interno com
status de norma constitucional, formando em conjunto com o texto da constituicéo e
os principios dela decorrente o chamado Bloco de Constitucionalidade. Para essa
corrente, tantos os tratados e convencgdes sobre direitos humanos incorporados pela
regra geral quanto os venham a ser incorporados com quérum de aprovacdo das

emendas constitucionais®®, ingressam com hierarquia de norma constitucional.

A segunda corrente entende que os tratados e convencgdes sobre direitos
humanos internalizados através do rito ordinario — aprovacédo no Congresso Nacional
por maioria simples e, promulgacéo por decreto presidencial — sem o procedimento
do art. 5, § 3° ingressam com status de normal infralegal e & dotado de forca
supralegal. Situam-se dessa forma acima das leis infralegais e abaixo da constituicéao.
Entdo, para esta segunda corrente, o bloco de constitucionalidade somente
abrangeria o0 texto constitucional, os principios dele decorrente e os tratados e
convencgles aprovados com forca de emendas constitucionais, os demais tratados

seriam normas infraconstitucionais dotados de supralegalidade.

Sobre o tema da natureza supralegal de tratados e convencgdes

internacionais internalizados através do procedimento ordinario, assim se manifestou

64 § 20 Os direitos e garantias expressos nesta Constituigdo ndo excluem outros decorrentes do regime
e dos principios por ela adotados, ou dos tratados internacionais em que a Republica Federativa do
Brasil seja parte.

65 § 3° Os tratados e convencdes internacionais sobre direitos humanos que forem aprovados, em cada
Casa do Congresso Nacional, em dois turnos, por trés quintos dos votos dos respectivos membros,
serdo equivalentes as emendas constitucionais.
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0 Ministro do STF Teori Zavascki em seu voto na ADI 5.240%, de 20 de agosto de
2015:

O SENHOR MINISTRO TEORI ZAVASCKI - Senhor Presidente, a
guestdo da natureza do Pacto de Sdo José da Costa Rica surge, na verdade,
porque a convencdo trata de direitos humanos. Se tratasse de outros temas,
penso que ndo haveria duvida a respeito da sua natureza equivalente a lei
ordinéaria, e h4 afirmacédo do Supremo Tribunal Federal, desde muito tempo
nesse sentido. A questao surgiu com a Emenda n°® 45, que veio a conferir
certas caracteristicas especiais as convenc¢des sobre direitos humanos. Essa
convencao foi anterior a Emenda n° 45, por isso que se gerou debate.
Mas, mesmo que seja considerada, como reza a jurisprudéncia do
Supremo, uma norma de hierarquia supralegal (e ndo constitucional),
penso que o controle - que se poderia encartar no sistema de controle
da convencionalidade - deve ser exercido para aferir a compatibilidade
darelacdo entre umanorma supralegal e umanormalegal. E o exercicio
desse controle s6 pode ser da competéncia do Supremo Tribunal
Federal (grifo nosso)

O Supremo Tribunal Federal Adota a segunda teoria. Desta forma, para o
STF o controle de verificacdo de validade de uma lei se da sob dois aspectos, o
primeiro em relacdo ao Bloco de Constitucionalidade e o segundo perante os tratados
e convengodes internacionais sobre direitos humanos de rito ordinario, ou seja, uma
nova lei deverd ser interpretada pelo crivo do controle de constitucionalidade e do que
foi denominado controle de convencionalidade. E o que explica Martins®” quando diz
gue o controle de verificacdo da compatibilidade das leis com a constituicdo € o
controle de constitucionalidade, e o controle em relacdo aos tratados supralegais € o

de convencionalidade.

Entretanto, independente da corrente que se adote, € certo que as normas
da Convencao de Budapeste fazem parte do conjunto de leis que regem o pais desde
12 de abril de 2023, e em virtude deste fato, as regras de protecdo de crianca e
adolescente inseridas em seu texto, seja elas reconhecidas com forca de norma
constitucional ou de norma supralegal, servem como fonte de direito, de validade e de
interpretacdo para a edicdo de uma nova lei que busque tipificar as condutas de
producao, venda, disseminacao, entre outras, de pornografia infantil sem uma vitima

real como delito. Defende-se que seria possivel a edicdo de uma lei que tipificasse

66 STF ADI 5.240/2015.
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=10167333
67 Martins, Flavio. Curso de Direito Constitucional. 2020, pag. 175.



65

Imagens realistas que represente pornografia infantil antes mesmo da promulgacéao
da Convencéo de Budapeste, pelo motivo de que o Estado pode, tomando por base
0s principios da dignidade da pessoa humana, dignidade sexual, protecao integral e
o interesse da crianga, entre outros principios, criminalizar a conduta desde que tenha
finalidade sexual e de satisfagdo da lascivia do autor ou de terceiros. Entretanto, com
a promulgacédo de referida convencdo e o correspondente compromisso assumido
pelo Brasil e, a luz do art. 227 da CRFB/88, é reforcado o dever de protecéo da crianca

e do adolescente quanto a cena de sexo explicito ou pornogréfico.

O que se espera a partir desse fato € a edicdo de uma lei que inclua a tipo
penal no Estatuto da Crianca e do Adolescente, como forma de concretizar o
tratamento protetivo exigido pela constituicAo destinado a este grupo social.
Defendemos a tipificacéo da conduta, principalmente pela condi¢éo de vulnerabilidade
das criancas e adolescentes e também pelo dever de garantir a protecdo de sua
formacdo moral que ao lado da inviolabilidade fisica e psiquica integra o direito ao

respeito.

4.3.2. O caréter explicativo e incompleto da definicdo de pornografia infantil do
ECA.

O artigo 241-E do Estatuto da Crianca e do Adolescente, que traz a
definicdo do que se considera cenas de sexo explicito ou pornografia, € compreendido
pelo Superior Tribunal de Justica — STJ como norma explicativa e incompleta,
devendo ser interpretada no caso concreto a luz da protecéo integral da crianca e do
adolescente e da sua condicdo peculiar de pessoas em desenvolvimento, conforme

observado a seguir:

DIREITO DA CRIANCA E DO ADOLESCENTE E PENAL. TIPIFICA(;AO DAS
CONDUTAS DE FOTOGRAFAR CENA PORNOGRAFICA E ARMAZENAR
FOTOGRAFIAS DE CONTEUDO PORNOGRAFICO ENVOLVENDO
CRIANCA OU ADOLESCENTE.

Fotografar cena e armazenar fotografia de crianca ou adolescente em poses
nitidamente sensuais, com enfoque em seus 6rgdos genitais, ainda que
cobertos por pecas de roupas, e incontroversa finalidade sexual e libidinosa,
adequam-se, respectivamente, aos tipos do art. 240 e 241-B do
ECA. [...]JConfiguram os crimes dos arts. 240 e 241-B do ECA quando
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subsiste incontroversa a finalidade sexual e libidinosa de fotografias
produzidas e armazenadas pelo agente, com enfoque nos érgéos genitais de
adolescente - ainda que cobertos por pecas de roupas -, e de poses
nitidamente sensuais, em que explorada sua sexualidade com conotagéo
obscena e pornogréafica. O art. 241-E do ECA ("Para efeito dos crimes
previstos nesta Lei, a expressdo 'cena de sexo explicito ou pornografica’
compreende qualquer situacdo que envolva crianga ou adolescente em
atividades sexuais explicitas, reais ou simuladas, ou exibicdo dos 6rgdos
genitais de uma crianca ou adolescente para fins primordialmente sexuais")
trouxe norma penal explicativa - porém ndo completa - que contribui
para a interpretacdo dos tipos penais abertos criados pela Lei n.
11.829/2008. Nessa linha de inteleccdo, a definicdo de material
pornografico acrescentada por esse dispositivo legal ndo restringe a
abrangéncia do termo pornografia infanto-juvenil e, por conseguinte,
deve ser interpretada com vistas a prote¢cdo dacrianca e do adolescente
em condicdo peculiar de pessoas em desenvolvimento (art. 6° do ECA).
Desse modo, o conceito de pornografia infanto-juvenil pode abarcar hip6teses
em que ndo haja a exibicdo explicita do 6érgdo sexual da crianca e do
adolescente e, nesse sentido, had entendimento doutrindrio. Portanto,
configuram os crimes dos arts. 240 e 241-B do ECA quando subsiste
incontroversa a finalidade sexual e libidinosa de fotografias produzidas e
armazenadas pelo agente, com enfoque nos 6rgaos genitais de adolescente
- ainda que cobertos por pegas de roupas -, e de poses nitidamente sensuais,
em que explorada sua sexualidade com conotagdo obscena e
pornogréafica. REsp 1.543.267-SC, Rel. Min. Maria Thereza de Assis Moura,
julgado em 3/12/2015, DJe 16/2/2016.

Percebe-se que para o STJ a aplicacéo da interpretacdo extensiva a luz do
principio da protecédo integral da crianca e do adolescente e da condicdo de pessoa
em desenvolvimento, no caso julgado pelo tribunal, é possivel. Assim, mesmo que o
dispositivo legal traga as hipéteses criminais em relacdo a nudez e a cena de sexo
explicito, a deciséo judicial, tendo em vista a ampla tutela dos direitos do menor, péde
expandir razoavelmente a abrangéncia da definicdo do art. 241-E, do ECA para casos

em que os 6rgdos ndo se encontravam expostos.

Muitas vezes no mundo dos fatos surgem situagdes que nao existiam na
sociedade na época da elaboracéo de determinada lei pelo poder legislativo. E nessas
situacdes que pode ser feito uso da interpretacéo extensiva. Para preencher espacos
em brancos surgidos ap0s a edi¢cdo do ato normativo, mas que estejam dentro da
margem ou moldura interpretativa da norma. Para Hassemer®, ao distinguir analogia
de interpretacdo extensiva, o autor afirma que a analogia € a transferéncia da norma
a um outro ambito enquanto a interpretacdo extensiva € somente a ampliacédo até o

final do seu préprio A&mbito. Afirma que o &mbito da norma € sua margem semantica,

® Introducdo aos fundamentos do direito. Pag. 356


https://scon.stj.jus.br/SCON/jurisprudencia/toc.jsp?livre=%27201501690431%27.REG.
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gue se forma pela aplicacdo concreta da norma, arrematando que € o emprego das
regras de aplicacdo que concretiza a norma. Por seu posicionamento é possivel
aplicar a interpretacdo extensiva em normas penais. Posicdo com a qual

concordamos.

Em principio, é possivel a aplicacdo de interpretacdo extensiva no direito
penal, mas € certo que este método de interpretacdo encontra limite, ndo sendo
possivel ao se interpretar extensivamente uma norma penal acrescentar elementos
gue ndo existem na norma interpretada. Deve-se o interprete buscar o verdadeiro
sentido da norma. O STF ja se manifestou sobre o tema®, tendo chegado ao seguinte

posicionamento:

NO AMBIENTE CARCERARIO. FALTA GRAVE CARACTERIZADA.
INTELIGENCIA AO ART. 50, VII, DA LEI 7.210/84, COM AS ALTERACOES
INTRODUZIDAS PELA LEI 11. 466/2007. INEXISTENCIA DE OFENSA AO
PRINCIPIO DA RESERVA LEGAL. INTERPRETAGCAO EXTENSIVA,
POSSIBILIDADE. PRECEDENTE.

1. Pratica infracdo grave, na forma prevista no art. 50, VII, da Lei
7.210/84, com as alteracdes introduzidas pela Lei 11.466/2007, o condenado
a pena privativa de liberdade que é flagrado na posse de acessorios de
aparelhos celulares em unidade prisional.

2. A interpretacdo extensiva no direito penal é vedada apenas
naquelas situacdes em que se identifica um desvirtuamento na mens
legis.

3. A punigdo imposta ao condenado por falta grave acarreta a perda
dos dias remidos, conforme previsto no art. 127 da Lei 7.210/84 e na Sumula
Vinculante n® 9, e a consequente interrup¢cdo do lapso exigido para a
progressédo de regime.

4. Negar provimento ao recurso.

(RHC 106481, Relatora: Min. CARMEN LUCIA, Primeira Turma,
julgado em 08/02/2011) (grifo nosso).

Conforme observado no julgado, para o STF é possivel a utilizacdo de
interpretacao extensiva observado os devidos critérios que limitam sua utiliza¢do, pois
cabe ao aplicador da norma interpreta-la segundo os principios e regras de todo
sistema juridico brasileiro, principalmente com olhar nos principios fundamentais e
dentro da margem interpretativa da propria norma. Repise-se que no uso da
interpretacdo extensiva ndo pode haver desvirtuamento da mens legis, ou seja,

desvirtuar a finalidade ou espirito da lei.

69 RHC 106481, Relatora: Min. CARMEN LUCIA.
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=AC&docID=619969
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Outro exemplo de aplicacdo de interpretacdo extensiva pelo STJ no ambito
das regras do Estatuto da Crianca e do Adolescente é possivel ser verificado no

seqguinte julgado’:

Estatuto da Crianca e do Adolescente.

O vocabulo "filho", empregado no tipo penal do art. 238 da Lei 8.069/90,
abrange tanto 0s nascidos como 0s nascituros.
"Todavia, a proposta genérica, sem endereco certo, sem vinculo de qualquer
natureza entre a promitente e terceira pessoa que se proponha a realizar a
condicdo, é ato unilateral imperfeito, sem maiores consequéncias, que ndo
preenche o0s elementos essenciais do tipo em exame.
RESP n° 48.119-8, 52 Turma, Rel. Min. Assis Toledo , j. 20.3.95, v.u., DJU
17.4.95, p. 9.587

Nesta deciséo houve equiparacao do nascituro ao termo filho constante na
lei, fazendo com que aquele também seja definido como sujeito passivo no crime do
art. 238, do ECA.

Resumindo a interpretacdo extensiva € possivel em matéria de direito
penal. Entretanto, para sua aplicacéo nos dispositivos dos artigos 240 a 241-D do ECA
nao seria possivel por correr o risco de desvirtuar a finalidade dos dispositivos, mesmo

sob 0 manto da Convencao de Budapeste.

4.3.3. A estrita legalidade no direito penal brasileiro.

O Direito brasileiro é rigido quanto a aplicacdo do principio da legalidade
ou da reserva legal no direito penal, que disciplinado na Constituicdo Federal, no art.
5°, inc. XXXIX™, imp&e determinacdo de que no pais o tipo penal e a sancdo devem
estar contidos em lei em sentido estrito — ato primario com cond&o de inovar o direito
na ordem juridica do pais — para que possa ser atingida a esfera juridica do individuo.
N&o somente isso, mas que a tipificacdo seja anterior ao fato ocorrido no mundo real

— anterioridade.

Como visto acima, os tratados e convencdes internacionais sobre direitos
humanos ingressam no ordenamento brasileiro ou como emenda constitucional ou

como norma com forca supralegal, sendo correto o entendimento de ser considerados

0 IBCCRIM. https://www.ibccrim.org.br/noticias/exibir/1576/
L CRFB/88. Art. 5° [...] XXXIX - ndo h& crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal
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fontes do direito interno e instrumento de hermenéutica. Entretanto, ndo podem inovar
na esfera penal criando tipos penais e cominando penas. No Brasil essa tarefa foi
conferida a lei elaborada pelo parlamento nacional, a quem foi entregue a
competéncia para criminalizar condutas no ambito interno, com a sang¢éo do chefe do
executivo federal. Este foi o entendimento do STJ, no Resp. n°® 1.798.903 — RJ, da

relatoria do Ministro Rogério Schietti Cruz, cujo trecho da ementa afirma que:

[...] 7. Mérito: O conceito de crime contra a humanidade se encontra
positivado no art. 7° do Estatuto de Roma do Tribunal Penal Internacional, o
qual foi adotado em 17/7/1998, porém apenas passou a vigorar em 1°/7/2002,
sendo internalizado por meio do Decreto n. 4.388, de 25/9/2002. No Brasil,
no entanto, ainda nao ha lei que tipifigue os crimes contra a humanidade,
embora esteja em tramitacdo o Projeto de Lei n. 4.038/2008. Diante da
auséncia de lei interna tipificando os crimes contra a humanidade,
rememoro que o STF jateve a oportunidade de se manifestar no sentido
de que ndo € possivel utilizar tipo penal descrito em tratado
internacional paratipificar condutas internamente, sob pena de se violar
o principio da legalidade - art. 5°, XXXIX, da CF (exemplo: tipo penal de
organizacdo criminosa trazido na Convencdo de Palermo). Dessa
maneira, ndo se mostra possivel internalizar a tipificacdo do crime contra a
humanidade trazida pelo Estatuto de Roma, mesmo se cuidando de Tratado
internalizado por meio do Decreto n. 4.388, porquanto ndo ha lei em sentido
formal tipificando referida conduta. Ademais, cuidando-se de tratado que
apenas passou a vigorar no Brasil em 25/9/2002, tem-se igualmente, na
hip6tese, o 6bice a aplicacao retroativa de lei penal em prejuizo do réu, haja
vista o principio constitucional da irretroatividade, previsto no art. 5°, XL, da
CF. [...] (grifo nosso).

Em que pese o Brasil ter internalizado, no més de abril de 2023, o Tratado
de Budapeste de 2001 sobre o combate aos crimes cibernéticos, os tipos penais nele
trazidos ndo podem criminalizar de imediato as condutas trazidas em seu texto,
inclusive as de producdo de imagens realistas que representem cenas de sexo
explicito ou pornografico de criancas e adolescentes, no pais. Dessa forma, ha a
necessidade de edicdo de uma lei penal formal nesse sentido. Podendo as normas do
mencionado tratado internacional funcionarem como fonte do direito interno para

criacdo da lei e também como instrumento de interpretacdo na ordem juridica interna.

Também nédo é possivel juridicamente realizar interpretacéo extensiva dos
dispositivos do Estatuto da Crianca e do Adolescente para a partir dai aplicar san¢ao
a producdo de imagens realistas contendo pornografia infantil sem uma vitima real,
pois haveria nitido desvirtuamento das normas aprovadas pelo parlamento brasileiro

e sancionada pelo Presidente da Republica. Restando apenas como solucéo a edi¢cao
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de uma lei modificando o ECA para incluir entre as hipéteses legais a producédo de
imagens realistas que represente pornografia infantojuvenil sem vitima real, que na
doutrina de Portugal é definido como pornografia virtual, podendo ser definido neste

caso como pedopornografia virtual.

4.3.4. Imagem Realista — proposta de um novo tipo penal para o Brasil

O objeto juridico € o interesse ou valor tutelado por determinada norma
penal, que também pode ser denominado bem juridico. Para Nucci’?, por exemplo, o
bem juridico protegido pelo tipo penal do art. 241-A, do ECA, é a formacao moral das
criangas e adolescentes, nesta mesma linha segue Ishida’ quando afirma que a
objetividade juridica da norma é a formag&o moral do menor de 18 anos. E importante
ressaltar que estes posicionamentos foram realizados considerando que o tipo penal

do art. 241-A protege uma vitima real, criancas e adolescentes.

Ao analisar o tipo Pornografia Virtual, Silva’ disserta que a definicdo do
objeto juridico ndo € pacifico em Portugal, entre outros motivos, por existir um
problema relativo a identificagdo do bem juridico a ser tutelado, pois para alguns
doutrinadores o bem protegido seria a liberdade de autodeterminagcdo sexual,
enguanto que para outros autores seria dificil a sustentacdo desta tese por nao existir
uma ofensa concreta a crianca e adolescente reais. Entretanto, em Portugal

permanece dominante a primeira posi¢céo e a lei continua atualmente em pleno vigor.

No Brasil, o art. 3° do Estatuto da Criangca e do Adolescente assegura ao
menor o desenvolvimento moral em condi¢des de liberdade e dignidade. Dessa forma,
defende-se a posicao de protecdo da formacdo moral da crianca e do adolescente,
inclusive com o posicionamento de que imagens realistas contendo cenas de sexo
explicito ou pornografico de criangas e adolescentes agride gravemente este bem

juridico.

2 Op. Cit. Pg. 257.
3 ISHIDA, Valter Keniji. Estatuto da crianca e do Adolescente: doutrina e jurisprudéncia. 2015. Pg. 627.
74 Op. Cit. Pg. 22.
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Interessante posicionamento é trazido por Silva’® ao analisar o caso
Aschcroft v. Free Speech Coalition’®, de 16 de abril de 2022, onde o Juiz Clarence
Thomas defende atese de que um dia a pornografia virtual e real seréo indistinguiveis,
e, quando isso ocorrer, 0os crimes de pornografia virtual poderdo vir a ser
criminalizados nos Estados Unidos, porque ndo sera mais possivel provar que as
criancas envolvidas existam ou ndo e, neste caso, deixardo de existir os fundamentos
limitadores de criacdo de normas destinadas a restringir o acesso a material
pornogréafico infantojuvenil. E justamente neste momento historico que entende se

encontrar a sociedade brasileira e o mundo.

A natureza do tipo penal proposto nesta pesquisa é de crime de perigo
abstrato, onde se prevé uma conduta que oferece um perigo potencial ou abstrato
para o bem juridico tutelado, que como visto é a formacdo moral de criancas e

adolescentes.

Segundo Rodrigues’’, para que o crime de perigo abstrato se consuma ndo
€ preciso haver materializacdo ou producéo de qualquer perigo real ou concreto para
0 bem juridico protegido pela lei, bastando a presuncéo de perigo iminente a conduta
tipificada. Esta espécie de crime é muito criticada pela doutrina, porém em alguns

casos reconhecidamente necessario sdo considerados aceitos.

Para Junqueira’®, o crime de perigo abstrato baseia-se na experiéncia geral
e comum, para considerar delitiva essa ou aquela conduta comissiva ou omissiva.
Este autor traz a percepcéao social dos fatos na sociedade como fundamento de deste

tipo de crime.

O mesmo entendimento é observado no Direito portugués, como leciona
Patto’®, para quem a ordem juridica penal comporta além dos crimes de dano, os de
perigo, incluido o de perigo abstrato. Sendo legitima a criminalizacdo da pornografia
virtual infantil em relagc&o ao perigo de a producéao, consumo ou divulgagcao estimular
ou facilitar a consumacao de crimes sexuais contra crianga, e neste aspecto nao

diferenciando da pornografia real.

S [dem. Pg. 23-24.

78 https://www.law.cornell.edu/supct/html/00-795.ZS.html.

" Rodrigues, Cristiano. Manual de Direito Penal. 2021. Pg. 222.

8 Junqueira, Gustavo; Vanzoline, Patricia. Manual de Direito Penal. 2021. Pg. 308.

9 patto, Pedro Maria Godinho Vaz. Pornografia Infantil virtual. http://julgar.pt/pornografia-infantil-virtual/
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No Brasil, existem varios crimes de perigo abstratos tipificados no
ordenamento juridico penal, tais como o crime de perigo de contagio venéreo do art.
130 do CP, Associacao Criminosa do art. 288 do CP, O crime de porte llegal de arma
de fogo do art. 14 da Lei n® 10.826/2003, e o crime de embriaguez ao volante do art.
306 da Lei n®9.507/1997. Logo, sendo reconhecido a necessidade social a tipificacédo

da conduta é viavel.

Considerando que neste tipo penal ndo existe uma vitima real e, que a
Constituicdo Federal de 1988 estabelece o dever do Estado, da sociedade e da familia
promover com prioridade os direitos e interesses de criancas e adolescentes, deve-se

na presente hipétese considerar como sujeito passivo do crime a coletividade.

Pelos fundamentos expostos, propde-se a seguinte alteracdo no Estatuto

da Crianca e Adolescente, para que seja incluida a seguinte redacao:

“Art. 241-F. Produzir, reproduzir, vender, expor a venda, oferecer, trocar,
disponibilizar, transmitir, distribuir, publicar, divulgar, adquirir, possuir ou armazenar
imagens ou videos que contenha cena de sexo explicito ou pornografico com

representacao realista de crianca e adolescente.
Pena — reclusdo de 1 (um) a 2 (dois) anos, e multa”

Dessa forma a figura tipica ficara classificado como de menor potencial
ofensivo, submetido a competéncia dos juizados especiais criminais, e restara
tutelado a formac&ao moral de criancas e adolescentes e resguardados sua dignidade

e seu desenvolvimento moral.

Outra possibilidade, ndo recomendavel, seria incluir na definicAo de
pornografia infantil do art. 241-E as expressOes “inclusive imagens realistas” e

“represente”, que passaria a apresentar a seguinte redacao:

“Art. 241-E. Para efeito dos crimes previstos nesta Lei, a expressao “cena
de sexo explicito ou pornografica” compreende qualquer situacéo, inclusive imagens
realistas, que represente ou envolva criangca ou adolescente em atividades sexuais
explicitas, reais ou simuladas, ou exibicdo dos 6rgaos genitais de uma crianca ou

adolescente para fins primordialmente sexuais”.

Na primeira hipotese apresentada, é estabelecida uma pena de dois anos

de recluséo pelo fato de ndo haver uma vitima real, sendo por isso considerado um
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crime menos gravoso, em principio, dagueles crimes contendo uma vitima real. Na
segunda hipétese ndo recomendada, haveria um reflexo da nova definicdo nos demais
artigos do Estatuto da Crianca e do Adolescente, que cuidam da pornografia infantil
real, podendo o autor do crime se submeter a pena mais grave, conforme as
disposicBes de cada tipo penal da lei, fazendo com que havendo ou ndo uma vitima a

pena fosse a mesma. Algo ndo recomendavel a luz do se entende por justica.

Tanto uma escolha quando a outra ficaria sob o julgamento do Poder
Legislativo brasileiro, que visando a criminalizagdo das condutas, decidiria pela
alternativa que se apresente mais viavel para os interesses da sociedade e que melhor
atendesse o dever de protecdo de criancas e adolescentes consagrados no
ordenamento juridico do pais. De nossa parte, defendemos a criacdo de um novo tipo
penal para os fins de proteger criancas e adolescentes da producédo de imagens

realistas que represente pornografia infanto-juvenil.

5 CONSIDERACOES FINAIS

Pelo que foi exposto nos capitulos precedentes, observa-se que o cenario
atual no Brasil ndo difere do de outros paises do mundo quando o assunto é a
protecao e o respeito em relagcdo as criancas e adolescentes, especialmente em face

das ameacas advindas do ambiente virtual.

A teoria tridimensional de Miguel Reale oferece uma visdo robusta e
integrada da ética, da moral e do direito como instrumentos regulatorios do
comportamento humano em sociedade. Os trés pilares - ética, moral e direito -
desempenham papéis cruciais na protecdo da crianca e do adolescente. A ética guia
profissionais e instituicbes a agir no melhor interesse desses grupos vulneraveis. O
direito fornece o arcabouco legal para protecdo, estabelecendo normas especificas,
penalidades e mecanismos de aplicagcéo. E a moral, como substrato cultural e social,

capacita a sociedade a valorizar e proteger seus membros mais jovens e vulneraveis.

A preocupacdo com a pornografia infantil e sua disseminacdo através da
internet é indiscutivelmente um problema global que exige atencéo urgente e medidas
rigorosas de controle e prevencgdo. O uso de inteligéncia artificial para criar imagens

gue ndo envolvem uma "vitima real" ainda é um topico muito debatido. Enquanto
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tecnicamente ndo ha uma vitima especifica, a criagdo e circulacdo dessas imagens
podem normalizar e até incentivar comportamentos que envolvem a exploracao
infantil. Além disso, as imagens geradas podem ser indistinguiveis de fotografias reais,

tornando ainda mais complexa a tarefa de fiscalizag&o e aplicagéo da lei.

As observacoes feitas pelos especialistas sobre o ciclo de abuso e como
ele se perpetua ao longo do tempo séo particularmente inquietantes. Eles destacam
a necessidade de uma abordagem mais abrangente que ndo sO pune 0S Criminosos,
mas também trabalha na prevencéo e educacao para desmantelar os sistemas sociais
e psicologicos que permitem gque esses abusos continuem ocorrendo. A pornografia
infantil pode ter consequéncias graves e duradouras na saude mental das criancas
afetadas, levando a traumas que podem se manifestar de diversas maneiras, incluindo
distarbios alimentares, comportamentos autodestrutivos e questdes de saude mental

como depresséao e ansiedade.

No Brasil, de acordo com a organizagao SaferNet, houve um aumento de
70% nas denuncias sobre abuso sexual infantil no primeiro quadrimestre de 2023 em
comparacado ao mesmo periodo do ano anterior. Embora ndo seja possivel afirmar
com certeza que este aumento esta relacionado a pornografia infantil gerada por IA,
o fato ressalta a urgéncia da situacdo. H4 uma tendéncia geral de crescimento nas
denuncias de abuso sexual infantil, o0 que sugere a necessidade de se adaptar as
estratégias legais e de aplicacéo da lei para abordar essa nova forma de exploracao

infantil gerada por IA.

A protecdo dos direitos da crianca e do adolescente € uma questao de
importancia global, reconhecida e ratificada por varios Estados através de convencdes
e tratados internacionais. O Brasil ndo apenas aderiu a diversos tratados
internacionais sobre o assunto, como também incorporou essas diretrizes em sua
legislacédo interna. Instrumentos como a Constituicdo Federal e o Estatuto da Crianga
e do Adolescente (ECA) alinham-se com principios internacionais, oferecendo uma

camada adicional de protecéao.

O Brasil tem se mostrado comprometido em seguir as normativas
internacionais. No entanto, os dados e relatorios recentes apontam que ainda ha muito
a ser feito, especialmente no ambito da exploracédo online, que apresenta desafios
tanto para a deteccdo quanto para a punigcdo dos envolvidos. A dindmica e

complexidade da sociedade moderna exigem uma atualizacdo constante da legislacéo
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e das politicas publicas. O desafio esta em equilibrar uma legislacéo rigorosa e eficaz
com a necessidade de n&o criminalizar praticas que ndo sejam efetivamente danosas,

como poderia acontecer em interpretacdes mais restritivas de normas internacionais.

O pais também aborda a questao juridica da crianca e do adolescente com
foco na Constituicdo Federal, no seu texto e nos principios da dignidade humana e

protecao integral, bem como nas regras do ECA e outras legislacdes esparsas.

Inegavel € o impacto revolucionario que as inteligéncias artificiais estao
gerando na producédo de imagens realistas de seres humanos. No entanto, iSso vem
gerando certa angustia social quando atrelado a producdo de imagens contendo
cenas de sexo explicito ou pornografico de criancas, incluindo quando nao existe uma
"vitima real". A IA ja é capaz de criar imagens realistas de seres humanos. A auséncia
de uma vitima em imagens criadas por IA ndo necessariamente diminui o potencial
dessas imagens para causar dano social, uma vez que elas podem ainda ser usadas

para fins de exploracdo ou para alimentar fantasias pedofilas.

O estudo comparado das leis brasileiras e internacionais sobre pornografia
infantojuvenil é valioso para se buscar o aprimoramento da legislacdo e das ac¢des do
pais. A EU tem regras mais abrangentes que incluem imagens geradas artificialmente,
enquanto o Brasil deu um passo nessa direcdo, basicamente no ano de 2023, ao
internalizar o Tratado de Budapeste. Os paises da Franca e de Portugal tém regras
harmonizadas com a Diretiva n°® 2011/92/EU. Como visto, a legislacdo sobre
pornografia infantil na Franca e em Portugal parece ser mais rigorosa e abrangente,
considerando ndo apenas situa¢cdes em que ha uma vitima real, mas também aquelas
em que a imagem ou representacdo € realista o suficiente para ser confundida com

uma crianca real.

O foco dessas leis ndo é apenas proteger as vitimas diretas, mas também
abordar a exploracédo e sexualizacdo de imagens que representam menores. ISso
parece estar em linha com uma abordagem de protecéo integral que visa proteger o

bem-estar emocional e psicolégico de menores como um todo.

No caso de imagens geradas por inteligéncia artificial, essas leis indicam
gue tais imagens também seriam ilegais se forem realistas o suficiente para serem
confundidas com menores reais. Isso mostra o entendimento de que o dano néo esta

apenas no abuso direto, mas também na criacdo e disseminacdo de material que
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sexualiza pessoas menores de idade e vulneraveis, o que tem o condao de gerar um

delito de perigo abstrato.

A interseccao entre a liberdade de expresséo e os direitos de criancas e
adolescentes, particularmente em relacdo a pornografia infantil e imagens de abuso
sexual, apresentada na Nota Técnica n° 11/2017 — PFDC/MPF estabelece uma
estrutura juridica que limita a criminalizacdo dessas atividades a presenca de uma
"vitima real" em cenas de sexo explicito ou pornografia. Entretanto, o avanco da
tecnologia, em especial da inteligéncia artificial, na criagdo de imagens hiper-realistas
vem desafiando a exigéncia de vitima real, uma vez que serd cada vez mais dificil

distinguir uma imagem real de uma criada artificialmente.

O objeto de estudo desta pesquisa € um ponto que merece revisao e debate
no contexto legislativo e juridico. A lei deve ser adaptada para acomodar as mudancas
trazidas pela tecnologia. E essencial questionar se a falta de uma "vitima real" em
Imagens geradas por I|A deveria excluir a possibilidade de criminalizagéo,
especialmente considerando o0s potenciais danos sociais e psicolégicos dessas
imagens. Além disso, o fato de imagens artificiais hiper-realistas serem quase
indistinguiveis das imagens reais também pode dificultar a investigacdo e a aplicacéo

da lei, o que € outro motivo para reavaliar a legislacéo atual.

O Brasil, recentemente, ratificou a Convencado sobre Crime Cibernético de
Budapeste, que se tornou parte da legislacédo nacional em marco de 2023. Este tratado
aborda especificamente os crimes cibernéticos, mas também os crimes relacionados
a pornografia infantil dentro do mesmo aspecto juridico do continente europeu. Uma
das principais implicacdes é que a adesdo do Brasil a Convencdo de Budapeste
representa um avanco na abordagem legal do pais para combater crimes cibernéticos
envolvendo criangas, incluindo a possibilidade de criminalizar a producéo de imagens

realistas sem uma vitima real.

Em que pese, a jurisprudéncia brasileira ter uma abordagem que permite
uma interpretacao extensiva dos tipos penais relacionados a protecdo de criangas e
adolescentes, incluindo também questbes como pornografia infantil. A interpretacao
extensiva no Direito Penal tem limites, e inclui a impossibilidade de desvirtuar a "mens
legis” (intencdo da lei). Logo, ndo caberia a interpretacdo extensiva para adaptar a

atual legislacao criminal do ECA ao Tratado de Budapeste.
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Como o Brasil adota um sistema de estrita legalidade em matéria penal,
isso significa que apenas o Legislativo pode criar tipos penais e que esses tipos devem
ser criados antes do ato ser cometido. Os Tratados Internacionais podem servir como
instrumentos de interpretacdo e fontes do direito no que se refere a tipificacdo de
crime, mas nao podem criar tipos penais no sistema juridico brasileiro, uma
prerrogativa reservada ao poder Legislativo. Logo, como o Brasil se comprometeu
com as regras do Tratado de Budapeste, abriu a possibilidade de edicdo de leis que
criminalizem a producédo, disseminagdo e demais condutas direcionadas para a
exploracdo de cenas de sexo explicito ou pornogréfico de criangas e adolescentes
sem uma vitima real, da qual corrobora-se a necessidade da tipificacdo para uma

ampliacdo da protecédo deste grupo de individuos em condicao de vulnerabilidade.

Por fim, é proposto alteracao no Estatuto da Crianca e do Adolescente, seja
com a criagao de novo tipo penal ou com modificacdo no dispositivo que legal que
define o crime de cenas de sexo explicito ou pornografico no contexto brasileiro, como
forma de concretizar a protecdo deste publico pelo Estado diante dos avancos das

ferramentas tecnologicas com inteligéncia.
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