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Abstract. This work describes the process of building a test automation tool to
support a technology company. The presented solution aims to make more efficient
the process of testing transactions involving payment in PoS (Point of Sale) terminals
through the proposed tool, called ValiBits. To evaluate this solution, interviews were
conducted with professionals in the quality area of the technology company. In
general, it was observed in this initial assessment a positive perception on the part
of employees regarding the use of the tool in the company's testing process.

Resumo. Este trabalho descreve o processo de construcdo de uma ferramenta de
automacao de testes para apoiar uma empresa de tecnologia. A solucéo apresentada
tem como objetivo tornar mais eficiente o processo de testes de transacOes
envolvendo pagamento em terminais PoS (Point of Sale) por meio da ferramenta
proposta, intitulada ValiBits. Para avaliar essa solucéo foram realizadas entrevistas
junto a profissionais da area de qualidade da empresa de tecnologia. De maneira
geral, observou-se nessa avaliagdo inicial uma percepcéo positiva por parte dos
colaboradores com relacdo ao uso da ferramenta no processo de testes da empresa.

1. Introducéo
Os testes de software sdo uma forma de avaliar a qualidade de um software e reduzir seu
risco de falhas. Para Pressman (2011) os testes de software tem como principal objetivo
revelar a presenga de erros 0 mais cedo possivel no desenvolvimento de software,
buscando minimizar o custo da corre¢do dos mesmos.

Para garantir a qualidade de um software, é preciso que os testes sejam realizados
0 mais cedo possivel, com o objetivo de encontrar os defeitos existentes que afetam as
funcionalidades do sistema. Os testes manuais demandam intervengdo humana e muita
atencdo. Essa forma de testes acaba saindo bastante custosa para a empresa pois demanda
muito tempo e muitos profissionais, algumas vezes. Os testes automatizados permitem
gue os testes sejam programados e executados de forma menos custosa, mais eficaz e de
maneira mais rapida. Os autores Bernardo e Kon afirmam que:

A grande vantagem dos testes automatizados, é que todos os casos de teste
podem ser facilmente e rapidamente repetidos a qualquer momento e com pouco
esforco. A reprodutibilidade dos testes permite simular identicamente e
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indmeras vezes situagdes especificas, garantindo que passos importantes ndo
sejam ignorados por falha humana e facilitando a identificagdo de um possivel
comportamento ndo desejado.

Quando se esta produzindo software para ser executado em terminais POS (Point
of Sale), conhecidos também como maquinetas de cartdo, torna-se fundamental a
realizacdo de testes. Por meio dessas maquinas, € possivel realizar transacdes de vendas
em lojas e os testes servem para garantir que as transacOes sdo executadas corretamente.
Quando ha algum defeito no software que processa as transa¢fes no PoS, isso pode trazer
prejuizos para a empresa responsavel por esse software.

Diante do contexto apresentado, este trabalho busca tornar mais eficientes os
processos de testes de transacdes envolvendo pagamentos em terminais PoS (Point of
Sale) em uma determinada empresa.

A empresa em que foi realizado este trabalho é uma empresa que fornece solugoes
de pagamento eletrénico, transacdes de cartdo de crédito e processamento de vendas para
mais de 90 clientes, incluindo farmacias, supermercados e concessionarias que possuem
redes cartdes de crédito.

Este trabalho tem como objetivo desenvolver uma ferramenta para automatizar os
testes de transagdes envolvendo pagamento em terminais PoS (Point of Sale) e apresentar
um relato desta experiéncia. A ferramenta proposta busca reduzir a intervengao humana
durante os testes, relacionado a checagem de bits, que ¢ a forma como sdo chamadas
as mensagens com informacdes sobre as transagdes e que devem seguir formatos
especificados no protocolo de certificagdo dos terminais. A ideia € que ao checar
automaticamente esses “bits”, se possa reduzir o tempo gasto com testes visando a eficiéncia
da equipe e se possa aumentar a qualidade dos produtos testados.

O desenvolvimento da solugdo para automacgao foi realizado por meio do Electron,
um framework que permite a criagdo de aplicativos de desktop para multiplas plataformas
usando JavaScript, HTML e CSS.

O trabalho apresenta-se organizado em se¢fes conforme descrito a seguir. A
fundamentacéo tedrica e a apresentacdo de alguns trabalhos relacionados encontra-se na
Secdo 2. Na Secdo 3 é apresentada a metodologia utilizada para o desenvolvimento da
ferramenta e sua avaliacdo inicial. Na Secdo 4 sdo apresentados detalhes da solucéo
proposta, que é a ferramenta que foi denominada ValiBits. Na Secdo 5 serdo apresentados
os resultados da avaliacdo realizada. Por fim, a Secdo 6 apresenta as conclusdes finais e
perspectivas de trabalhos futuros.

2. Fundamentacéo Tedrica e Trabalhos Relacionados

Nesta secdo é apresentada a fundamentacéo teorica do trabalho e também sé&o discutidos
alguns trabalhos relacionados. Serdo apresentados conceitos relacionados a Testes
Automatizados, PoS (Poin-of-Sales) e tecnologias utilizadas para contribuir com a
compreensdo do presente trabalho.

2.1 Automacéo de Testes de Software

Os testes de software visam exercitar as funcionalidades do sistema e durante esse
processo descobrir os defeitos antes do uso do sistema em produgdo. No momento em



que os testes sdo executados, dados ficticios sdo utilizados. Os resultados séo verificados
a procura de defeitos no programa testado [Sommerville 2011].

Segundo Cardoso (2006), o principal objetivo do teste é assegurar que todo o
sistema esteja de acordo com o que foi especificado em seus requisitos, cumprindo todas
as regras de negdcio que incluem a parte de hardware e software.

H& varios tipos de testes. Um desses tipos sdo os testes funcionais. Os testes
funcionais, que sdo conhecidos como testes "caixa preta”, sdo testes que estdo ligados aos
requisitos funcionais do software, os quais definem a funcéo do sistema [Pfleeger 2004].

Ao se pensar em testes, um tema comum a destacar € a automacao de testes, a qual
busca otimizar o tempo de teste de software. A automagdo tem como objetivo torna-los
mais rapidos e encontrar mais facilmente os defeitos. Necessita-se ter atencdo redobrada
para realizar automacdo de testes, para por meio deles garantir maior qualidade ao
software, conforme destaca Sommerville (2011).

Segundo Bernardo e Kon (2008):

[...] testes automatizados sdo programas ou scripts simples que exercitam
funcionalidades do sistema sendo testado e fazem verificagdes automaticas nos
efeitos colaterais obtidos. Dessa forma, permitem simular inimeras vezes 0s
casos de teste, sem que ocorra muito esforco e observando com cautela todo o
processo, garantindo que nenhuma falha acontega. Dessa forma, espera-se
encontrar comportamentos ndo esperados nos sistemas testados com mais
facilidade.

Conforme Bartié (2002, p. 188) destaca, “as ferramentas de automacgao dos testes
tornam possivel o desenvolvimento de scripts automatizados, de forma que seja viavel
um processo de teste com as atividades de entrada e conferéncia de valores totalmente
automatico”.

Ha na literatura trabalhos relacionados a automacéo de testes em empresas, Como
o0 trabalho descrito por Lima et al. (2012), e que relata a experiéncia do processo de
automacao de testes em uma empresa publica de Tl utilizando a ferramenta SilkTest para
esse processo. Uma das conclusdes deste trabalho é que a automacdo de testes utilizando
o SilkTest, foi bastante aceita pelos funcionarios dessa empresa, ressaltando como
melhoria o tempo de execucdo dos testes.

Outro trabalho relacionado é o de Silva et al. (2019), que tem como propdsito
mostrar a importancia da automacao de testes. Um dos pontos destacados pelos autores €
gue sem um processo de teste planejado e automatizado, pode-se gerar demora na entrega
de produtos finais ao cliente, aumento no custo dos produtos, frustracfes, dentre outros
problemas, tanto para a empresa responsavel como para o cliente.

2.2 PoS (Point-of-Sales)

O PoS (Point-Of-Sales), conhecido também como maquininha de cartdo de crédito, é um
tipo de sistema embarcado que é utilizado para realizar conjuntos de tarefas pré-definidas,
que séo realizadas no processamento de cartbes. POS s&o conhecidos como a tecnologia
responsavel por leituras de transmissdes financeiras, conforme destacam Santos et al.
(2010).

Segundo Santos et al. (2010), para o desenvolvedor de aplicacdes embarcadas no
PoS, cada fabricante disponibiliza sua APl (Application Programming Interface) de
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desenvolvimento proprietaria. Além disso, cada modelo possui suas especificidades de
sistema operacional e arquitetura de processador. Esses autores também destacam que o
processo de fornecimento de sistemas POS envolve o projeto, o desenvolvimento e a
producdo do hardware e do software embarcado. Por esta razdo, sdo necessarios testes
para assegurar que o produto esta de acordo com os requisitos do sistema.

Nesse contexto de PoS, o trabalho de Santos et al. (2010 é relacionado ao presente
artigo. Os autores desse trabalho procuram relatar a experiéncia de utilizar um rob0 para
realizar testes funcionais em maquinas de cartdo de crédito, buscando uma maior
qualidade no desenvolvimento dos softwares para esse tipo de sistema embarcado. Os
testes sdo realizados através de terminais, chamados de Point of Sale (PoS), sendo que é
atraves de um robd que é realizada a interacdo entre o teclado e o terminal, tornando os
testes totalmente automatizados. Nesse trabalho ha um foco no robé utilizado e ndo ha
um detalhamento do processo de checagem de bits, como no presente artigo, conforme
apresentado nas seguintes segdes.

Para melhor compreender este trabalho de conclusdo de curso, é importante
introduzir alguns outros conceitos relacionados a PoS, como o conceito de adquirente.
Adquirente € uma empresa de transacdes financeiras responsavel por fazer com que o
lojista receba dinheiro de uma compra através do cartdo de crédito e débito utilizado na
maquineta. O principal objetivo do adquirente € realizar a comunicacgéo do lojista com o
emissor (banco).

As adquirentes oferecem uma série de solugdes tecnoldgicas para que seusclientes
(e.g. lojas) possam oferecer vérias formas de pagamentos e conduzir seusnegdcios de
forma eficiente, fazendo com que os negdcios possam crescer. Por exemplo,algumas
dessas solugbes sdo PoS com passagem de cartdo, PoS com entrada de chip, PoS
contactless (pagamento por aproximacao), pagamento por QRCode/, pagamentos atraves
de links enviados para os clientes e onde preenchem dados de cartdes, etc. Conforme
descrito pela Vindi?” Essas empresas possuem solugdes que permitem estabelecer uma
conexao direta com o e-commerce e lojas fisicas." Exemplos de adquirentes sdo: Cielo,
Rede, Stone e Getnet.

Um outro conceito importante relacionado a PoS é o conceito de subadquirentes,
que sd0 empresas responsaveis por intermediar os pagamentos. Segundo o Vindi?, as
subadquirentes transmitem os dados das transacdes para adquirentes e liquidam os
recebiveis juntos aos lojistas. As subadquirentes podem trazer vantagens para 0S Seus
clientes porque podem ter parcerias com as maiores adquirentes, garantindo uma maior
variedade de opcdo de pagamentos. Podemos citar como exemplos de subadquirentes:
Yapay, Moip, PagSeguro, Mercado Pago e PayPal.

Quando sistemas PoS sdo testados, deve-se verificar se o software atende as
demandas das adquirentes explicitadas em especificacOes. Neste trabalho, por exemplo,
focou-se nos testes de uma das adquirentes que € cliente da empresa de software onde foi
realizado o trabalho aqui descrito.

2.3 Certificaca o de PoS (Point-Of-Sales)

2 https://blog.vindi.com.br/o-que-sao-adquirentes-e-quais-trabalham-no-brasil/



De um modo simples, ao utilizar um PoS, no momento em que o cliente insere o cartdo
na maquina para efetuar o pagamento de uma compra na loja, o processo da cobranca é
realizado e é feita a solicitacdo de autorizacdo do pagamento. Nesse processo, a loja
usuaria da adquirente entra em contato com a bandeira, que enviara os dados da transacao
para 0 emissor.Desta forma, a bandeira se comunica com 0 emissor, que pode ser um
banco, o qual indica se ocliente possui saldo ou credito suficiente para realizar a compra.
Um exemplo desse processo esta ilustrado na Figura 1.

Lo | Pl
Tay —

CLIENTE ADQUIERENTE

Figura 1. Etapas do processo de pagamento usando PoS
Fonte: A autora.

Ap0s realizar o processo do pagamento, 0 PoS gera arquivos que vao conter bits
responsaveis por informar os dados da transacdo que sdo enviados da adquirente para o
terminal. Faz-se necessario realizar testes de bits para verificar se os dados da transacéo,
como numero do cartdo, data, hora e valor, entre outras informacGes, estdo de acordo com
a transacéo realizada. Para checar esses bits, sdo tomadas como base as especificaces
que séo disponibilizadas pelas adquirentes.

3. Metodologia de Desenvolvimento

Pretende-se com este trabalho desenvolver uma ferramenta de automacao de testes para
analisar transacBes de pagamento, além de realizar uma avaliacdo inicial dessa
ferramenta, identificando possiveis beneficios, além de possiveis pontos de melhoria da
solucdo proposta. Nesta secao serdo descritos: o processo de testes de PoS na empresa, 0
levantamento de requisitos para o desenvolvimento da solugdo ValiBits e o processo de
construcao dessa solucéo.

3. 1 O processo de testes de PoS na Empresa

O processo de testes de certificacdo de PoS na empresa comega a partir do momento em
que o software chega a equipe de certificagdo. Como cada adquirente define um padrdo
que deve ser seguido pelo PoS para ser certificado no mercado, essa equipe ira verificar
se estes padrdes estdo sendo seguidos no processo de troca de mensagens (mensageria)
do PoS com o sistema interno da empresa.

Apos a instalacdo do software no PoS, inicia-se a execucao dos casos de testes e
se vai verificar se os bits que sdo enviados na mensageria estdo de acordo com o
especificado pela adquirente. Hoje em dia, durante a verificacdo desses bits, analisamos,
por exemplo, se o tamanho e o formato destes estdo como estipulado na especificacéo
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dada pela adquirente. Essa conferéncia de bits ocorre seguindo casos de testes
especificados pela prépria empresa ou por laboratérios de certificacéo.

Neste trabalho, focou-se na equipe de certificacdo da empresa, que € uma equipe
responsavel por garantir que os softwares desenvolvidos para PoS irdo ser aprovados
pelas certificacdes oficiais as quais estes softwares sdo submetidos. Essa equipe é
composta atualmente por seis integrantes, que sdo responsaveis por realizar a verificacdo
de forma manual, utilizando uma maquineta e olhando se os bits apresentados nas
transagOes apresentam o tamanho esperado e se outras informacgdes (como cartdo
utilizado, valor da transacdo, a forma de entrada, etc) estdo de acordo com o caso de teste
executado e cumprindo as regras presentes na especificagéo.

Por exemplo, determinado caso de teste pode ter o objetivo de observar se um bit
especifico, que na verdade é um dado textual (String), esta no formato esperado conforme
a especificacdo. Um exemplo préatico dessa verificacdo € identificar se determinado bit,
cyjo identificador ¢ 12 (ID= “12’) e que tem o valor “112421” ¢ um bit apropriado para
representar com tamanho 6 o horario da transagdo que ocorreu as 11 horas, 24 minutos e
21 segundos.

A equipe de certificacdo é responséavel por garantir que os softwares que séo
desenvolvidos pela empresa sejam enviados para os laboratorios oficiais de certificacdo
com a maior qualidade possivel. Para que esse trabalho possa ser feito, as verificacfes sdo
feitas a partir da analise de logs de um sistema interno da empresa com o qual o software
do PoS se comunica.

3.2 Levantamento de Requisitos para a Solucédo

Para poder levantar os requisitos para a construcao da solucdo de automacéo de testes,
consideramos fundamental envolver nesse processo pessoas da empresa com experiéncia
na area de testes e que j& vivenciaram na pratica o problema de ndo se ter testes
automaticos na validacao de bits de algumas adquirentes.

Buscamos contato direto com trés colaboradores da empresa que ocupam ou ja
ocuparam o cargo de lider da equipe de certificacdo. Dado o objetivo do trabalho, os
profissionais puderam através de duas reunides contribuir de forma significativa para a
construcdo da aplicacdo dando sugestdes de requisitos para a solucdo ou de ajustes com
base em prototipos que foram demonstrados nas reunides. Durante essas reunides, que
ocorreram por meio virtual, foi possivel também compreender com mais detalhes o
processo de testes da empresa como um todo e pontos de melhoria para este processo.

3.3 Processo de Construcao da Solucéo ValiBits

Logo apds as reunides, foi iniciado o processo de desenvolvimento da aplicacgéo.
Para a implementacéo do cddigo-fonte, optou-se por utilizar linguagem JavaScript. Foi
escolhido o framework Electron por fornecer um ambiente gréfico e geracdo de um
executavel (.exe), o que facilita a distribuicdo da aplicacéo.

O Electron® é um framework de cddigo aberto mantido pelo GitHub e seus
colaboradores. Ele permite construir aplicagdes desktop com JavaScript, CSS e HTML.

3 https://blog.rocketseat.com.br/electron-construindo-aplicacoes-desktop-com-javascript/



As aplicacOes produzidas podem ser executadas diretamente no Windows, Mac ou Linux.
Exemplos de ferramentas que foram desenvolvidas utilizando o Electron sdo: Slack,
Visual Studio Code, Happy e Whatsapp Web.

O framework tem uma arquitetura cliente/servidor. A camada servidor ou
BackEnd é executada com o Node.js, e a camada FrontEnd utiliza o Chromium, projeto
open source responsavel pela sua renderizagdo. A comunicacdo das camadas € realizada
pelo IPC- Inter-Process Communication, que permite a comunicagao entre 0s processos.

Além de selecionar o framework a ser utilizado no desenvolvimento do ValiBits,
foram também selecionados alguns casos de testes para validar através da aplicacéo. Para
esta etapa foi necessario analisar detalhadamente todos os bits dos casos de testes
selecionados. Alguns desses bits deveriam ser validados considerando regras varidveis de
configuracéo de hora e data, 0 que tornou essa verificacdo desafiadora.

Apds identificar essa particularidade das verificacdes, foram desenvolvidas as
regras de validacGes com base na especificacdo de uma das adquirentes da empresa. Apds
a conclusdao do desenvolvimento do ValiBits, foi feita uma avaliacdo inicial da
ferramenta, aplicando-a na execucdo dos casos de testes desta adquirente visando
observar os beneficios encontrados, conforme sera detalhado na Secéo 5.

4. Solucéo Proposta: A ferramenta ValiBits

Para alcancar o objetivo deste trabalho, foi desenvolvida uma aplicacdo através da qual
0s usuarios (testadores) podem inserir os arquivos de log gerados pelo sistema interno da
empresa com o qual o PoS interage para que seus bits possam ser validados de forma
automa@tica. Esses arquivos de log tém formato XML (.xml) e apresentam os bits relativos
as transacoes financeiras realizadas pelos terminais PoS utilizados nos testes.

Estes bits sdo estruturados seguindo as regras de cada adquirente. Cada transacéo
possui regras especificas, de acordo com o seu tipo. Determinados bits séo valores pré-
definidos e os casos de testes sdo baseados nessas especificacdes. E necessario que o
usuario defina na aplicacdo qual o caso de teste a que se refere a validacao.

Os casos de testes informam quais 0s passos que devem ser seguidos para se
alcancar o objetivo dos testes, como pré-condi¢fes (ambiente e terminal disponivel) e
quais bits sdo esperados, incluindo seus valores, como podemos visualizar na Figura 2.

Modo de entrada Chip

Resultado
Esperado
Aceitar o modo de entrada chip;

1.

Terminal disponivel; 2- O bit 11 deve ter o tamanho 6";
Ambiante de teste disponivel; Realizar uma transacio de crédito & vista no valor de RS 37,00 3- O bit 22 deve ter o valor "051"
4-0
g

Pré-condicoes Passos

Cartdo de chip Mastercard. bit 35 deve estar presente;
Transacdo deve ser aprovada.

Figura 2. Caso de teste
Fonte: A autora



Um exemplo de tela da versdo atual da aplicacdo ValiBits e que demonstra a
selecdo do caso de teste € ilustrado pela Figura 3. Esta € a primeira tela que é exibida ao
abrir a ferramenta. Nessa tela, além de selecionar o caso de teste referente a validacéo a
ser feita, devem ser preenchidos os campos de identificacdo do terminal e do
estabelecimento, para que sejam checados no processo de validagéo.

@ ValiBits - Automacio de Testes para transagées - O *
File Edit View Window Help

P Casos de Testes
ValiBits

Selecione o caso de teste desejado: [SIsl[Sleile]a AV F=Ne] ole=le] v

Automacio de Testes para transagdes

1d Termina: N '< €s=o N

Resultado(s) do Teste:

Validar Relatérios

Figura 3: Interface do ValiBits
Fonte: A autora.

Ap0s o usudrio definir as informac6es do caso de teste, € necessario inserir o log
XML e clicar no botdo “Validar”, para que a aplicacao ValiBits compara os bits de entrada
com as regras definidas no arquivo de configuracdo em json referente ao caso de teste
selecionado. Alguns bits ndo possuem valores fixos (exemplo: campos de data e tempo).
Para esses casos, a validacdo é feita observando o tamanho dos dados recebidos e regras
bésicas para esse tipo de informacéo (ex: hora no formato “hhmmss”).

Como agdo da validacéo, a aplicagdo retorna para o usuario a visualizagdo dos bits
que foram validados com sucesso ou erro, com destaqgue em verde ou vermelho,
respectivamente, conforme ilustrado pelas Figuras 4 e 5.



@ ValiBits - Automacio de Testes para transagdes = (] X
File Edit View Window Help

ValiBits

omacao de Testes para transacoes

Casos de Testes

Selecione o caso de teste desejado: (VX EReI(=Te] v

e MIN T ETR 00000110 (NS E100 012005532012

<isomsq>
<field i 0200"/>
<field i 0030007/> :
<field i 0000000037007 /> Resultado(s) do Teste:
<field i 1120112813"/>
<field i "350475"/> i
<field value="112813"/> Sucesso - Bit 0
<field value="1120"/>
<field i
<field i Sucesso - Bit 3
<field i ' :
<field i
<field i s -
<field i value="012026VISA ACQUIRER Sucesso - Bit 4
TEST/CARD170030025000503323C4C4FB6DEB3B35A0000000000000000005007CERTGPO10011CERTIFICACE

value="586"/> Sucesso - Bit 7

value="FF208B820258005F2701805F2608566D3CED2DI134BASF36022002950502000080009F34031£0300
SF37048254EDE69F3303E0FOCESF280208405F100706011203A08000524032011209F140200765F3501225C0
1008407A00000000320109F02060000000420055F2A0209865F1210454C454354524F4E2044452056495341 Sucesso
S00D5649534120454C454354524F4E" />
<field id="61"
value="001008GP0104PH0020101470052151004013001.41200617005003PAX006004D1950070062.7.33" <
o Sucesso
<field id="126" value="0030012"/>
</isomsg>

Sucesso
Sucesso
Sucess

Validar Relatérios
Sucesso

Figura 4: Validacéo de bits com sucesso.
Fonte: A autora.

@ ValiBits - Automacio de Testes para transacdes = [m] X
File Edit View Window Help

ValiBits

utomacao de Testes

Casos de Testes

Selecione o caso de teste desejado: [ (=] v

Id Terminal: [LQLGEETY ([(BSSE108 012005532012
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<field i 2007/>

<field i 020007/ T :
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<field i value="00000110"/>

<field i value="0120055320152"/> B Py B g : N7

<field i value="012026VISA ACQUIRER Erro-Bit 4 lor Espe.rado 000000003700
TEST/CARD170030025000503323C4C4FBEDEB3B3SA0000000000000000009007CERTCP010011CERTIFICACE
s

:geig ;g: 45" value="386"/> Sucesso - Bit 7
value="FF208B820258009F2701809F2608566D3CED2D9134BA9F36022002550502000080009F34031E0300
SF37048254ED&E65F3303E0FOC85F280208405F100706011203A080009A032011205F1A0200765F3501225C0 = y: . = = z
1008407200000000320109F02060000000420095F2A0205869F1210454C454354524F4E2044452056495341 Erro-Bit 11 E:>perado no
500D5649534120454C454354524F4E" />

<field id="61"
value="001008GP0104PH0020101470092151004013001 . 41200617005003PAX006004D1950070062 733" C - Bit 12
ps Sucesso - Bit 12

<field id="126" value="0030012"/>
</iscmsq>

Sucesso - Bit 13
Sucesso - Bit 2
Sucesso - Bit

Validar Relatorios
7o - Bit 42. Valor Esperado: 01200¢

Figura 5: Validacao de bits com erro.



Fonte: A autora.

A partir do resultado que é gerado na aplicacdo, caso seja sucesso, é gerado um
relatério, e caso contréario, o usuério podera repetir o fluxo verificando antes possiveis
erros ou buscando junto a outras equipes resolvé-los. Esse processo pode ser visto no
diagrama exibido na Figura 6.

Verificar erros,
= solucionar ¢ B z Exibir bits nko
repetir o —m validados com
processo Néo Sucesso
| |
Selecionar caso Realizar Processar relatorio
‘ » dotestena transacio no Inserir log no validaciona ,,O.J;mg;
aplicagio ~—  POSecoplar — °  ValiBits " aplicagio [ realizados
Iniclar ValiBits log gerado ValiBits Casy de
Evento g0
Wi 7
Sim Exibir bits
‘e validados com
SUCESSO

Figura 6. Fluxo de uso da aplicacdo ValiBits
Fonte: A autora

Um exemplo de relatério de execucdo de testes é ilustrado pela Figura 7, onde sdo
mostrados os resultados da validagédo do teste a que se refere.

Ty Casos de Testes
ValiBits =

Selecione o caso de teste desejado: [(y RSN (1| ¥,

Id Terminal:[LIITEED) (S ELM 012005532012

Automacao de Testes para transagoes

Resultado(s) do Teste:
rio: 01 Cred

7> Sucesso - Bit 0
'761730000000000=22122211143844489"/>
00000110"/> .
012005532012"/> Sucesso - Bit 3
012026VISA ACQUIRER

23C4C4FB6DEB3B35A0000000000000000009007CERTGP010011CERTIFICAGE

e T Sucesso - Bit 4
<field id="55"
value="FF208B820258009F2701805F2608566D3CED2D3134BASF36022002950502000080009F34031E0300 .
SF37048254ED665F3303E0F0C85F280208409F100706011203A080005A032011205F1A0200769F3601225C0 SUCeSSO 5 Bl'l 7
1008407A00000000320105F02060000000420055F2A0205869F1210454C454354524F4E2044452056495341
S00D5649534120454C454354524F4E" />

<field id="61" -
alug 01008GP0104PH0020101470092151004013001 .41200617005003PAX006004D1950070062.7.33" Sucesso - Bit 11

id="126" value="0030012"/>

Sucesso - Bit 12
Sucesso - Bit 13
Sucesso - Bit 22

Validar Relatorios .
Sucesso - Bit 41

Figura 7: Relatério de exportagdo - validagdo com sucesso.
Fonte: A autora.
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5. Avaliacao

Para realizar a avaliacao da solu¢dao de automacao de testes, foi feita uma entrevista com
profissional da area de qualidade e que realiza costumeiramente testes manuais. O roteiro
desta primeira entrevista estd disponivel no Apéndice A. Foi também realizada uma
entrevista com o lider técnico da equipe de certificacdo a partir do roteiro de entrevistas
disponivel no Apéndice B.

Para a entrevista com o profissional da area de qualidade que tinha experiéncia com
o0 processo de testes manuais na empresa, foi enviado para este profissional anteriormente o
Termo de Consentimento Livre e Esclarecido (TCLE) que esta disponivel no Apéndice C.
Foi entdo realizada uma chamada de video, onde se perguntou se o participante estava de
acordo com as clausulas do TCLE e se concordava com a gravagdo da entrevista. Apos o
aceite, foi apresentada a aplica¢do e foram executados alguns testes utilizando a aplicacao
ValiBits onde o profissional utilizava uma maquineta de que dispunha e exportava o arquivo
xml que era importado entdo na aplicacdo. Foi observada a interagdo do mesmo com a
ferramenta ValiBits e viu-se que foi bastante satisfatoria.

E importante destacar que no processo de execucio dos testes foram realizados testes
usando uma adquirente e casos de testes reais. A ferramenta tinha sete casos de testes
disponiveis, sendo apenas realizados trés casos de teste na ferramenta. A ferramenta
se encarregou de realizar a validacdo, que informava os erros e acertos apresentados nas
transagoes.

No final da execucdo dos testes, foi realizada a entrevista com base em cinco
perguntas abertas, que tinham como objetivo saber os pontos positivos ¢ negativos da
ferramenta no processo de testes e a percep¢ao do participante quanto a sua utilidade. Nas
respostas, o participante ressaltou a melhoria do tempo de execucdo dos testes e também a
segurancga que a ferramenta oferece ao testador, uma vez que pode evitar falhas humanas no
processo de verificacdo. Também foram apresentadas sugestdes de melhoria pelo
entrevistado com relagdo a interface do ValiBits. Trechos das respostas do entrevistado que
refletem esses pontos sdo apresentados a seguir:

“Se hoje essa ferramenta tivesse na nossa utilizagdo, seria
bastante viavel por conta do tempo que é otimizado, que
para se fazer essa validag¢do de um em um, essa ferramenta
Jja realiza de forma automatica [...] ”

“[...] acredito que diminui a chance de erros por parte dos
analistas, sendo bastante viavel.”

“A unica coisa que melhoraria seria o tamanho do campo
apresentado..., a mensageria esta pequena. Por exemplo,
tem coisas que estdo muito grandes, como nome ValiBits

[.]"

Na segunda entrevista, seguindo o roteiro disponivel no Apéndice B, também foi
realizada uma chamada de video, juntamente com o lider técnico da equipe de certificagao.
Também lhe foi enviado anteriormente o TCLE e no inicio da entrevista ele confirmou que
concordava com os termos previstos € na sua participagdo. Foi apresentada a aplicagdo
ValiBits e suas funcionalidades por meio da execucdo de um teste na pratica.
Posteriormente, iniciou-se a entrevista em si com base em quatro perguntas abertas. Em uma
delas, buscou-se investigar a percep¢ao do participante quanto a utilidade pratica do uso da
ferramenta na rotina de trabalho da equipe de testes. De maneira geral, o lider técnico
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também ressaltou que a aplicagdo seria de bastante utilidade para equipe de certificagdo, e
que poderia trazer beneficios em relacdo ao tempo dos testes e a qualidade do processo de
testes no sentido de trazer maior seguranca de que as verificagcdes foram realizadas
corretamente. Essa percepgdo pode ser ilustrada pelos seguintes trechos da entrevista:

“Realmente é uma necessidade que a gente tem
diariamente. [... | a ferramenta [...] ndo so traz uma maior
seguranca na validagcdo, porque a gente automatiza um
processo que é feito a mdo.”

“[...] (a ferramenta) traz tanto agilidade, quanto a
questdo da seguranga é maior na validagdo.”

Se ha utilidade pratica para a gente, com certeza é
interessante.”

Ao ser questionado sobre sugestdes de melhoria, o entrevistado sugeriu que a
ferramenta pudesse ser adaptada para também contemplar testes com outras adquirentes ¢
também sugeriu que no futuro a validagdo dos XMLs seja feita de forma automatica,
importando de sistemas internos da empresa os arquivos de log que atualmente tem de ser
inseridos no ValiBits. Trechos que ilustram estes pontos sdo apresentados a seguir:

“[...] (seria interessante que) as transa¢oes fossem
integradas com a ferramenta, [...] para que se consiga
fazer essa validagdo de forma automatica”

“[...] a gente hoje pode colocar como um ponto crucial a
questdo da expansdo das adquirentes e a questdo da
interface ficar mais visual.”

6. Conclusoes e Trabalhos Futuros

Neste trabalho foi apresentada uma aplicagdo desenvolvida com o objetivo de facilitar o
processo de teste de transagdes com pagamento em terminais PoS (Point of Sale). Nela, o
usuario insere os arquivos XML referentes as transacdes feitas através de terminais PoS e a
aplicagdo ValiBits verifica se todos os bits estdo de acordo com o que € esperado nos casos
de testes. E possivel também através da ferramenta exibir relatorios de todos os testes,
informando quais os testes que tiveram sucesso.

Para trabalhos futuros, € preciso realizar uma evolucao da ferramenta para que possa
validar os resultados ndo somente em XML, mas também no formato ISO, que também ¢
utilizado pelos logs de sistemas da empresa. Também se propde como trabalho futuro a
integragdo desta ferramenta aos servi¢os da empresa, para que esse XML nao seja pego de
forma manual como tem sido feito atualmente, mas que seja obtido de forma automética. E
importante também realizar no futuro melhorias na interface da ferramenta e novas
avaliagdes com seus usudrios, além de utilizar a ferramenta com outras adquirentes.
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Apéndice A - Roteiro de entrevista de avaliacdo da ferramenta ValiBits para
colaborador da empresa envolvida na pesquisa e que faz parte do time de testes.

Objetivo da Entrevista:
O objetivo dessa entrevista é identificar os pontos positivos e negativos da ferramenta
desenvolvida e a percepcdo de sua utilidade para o processo de testes.

Roteiro da Entrevista:

TCLE

Solicitagéo de autorizagéo para gravacgao

Apresentacdo breve da ferramenta

Execucdo dos casos de teste planejados utilizando a ferramenta Valibits
Entrevista

P1. Vocé observa uma utilidade préatica do uso da ferramenta na rotina de trabalho da
equipe de testes? Se sim, como?

P2. Quais 0s aspectos positivos observados na aplicacdo ValiBits? Que beneficios ela
poderia trazer?

P3. Quais os pontos de melhoria que vocé observa na aplicacdo ValiBits ou em seu uso por
parte do time de testes?

P4. Vocé sentiu alguma dificuldade ao realizar os testes utilizando a aplicacéo ValiBits? Se

sim, poderia descrever?
f)

P5. Vocé tem algum comentario ou algo a acrescentar?
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Apéndice B - Roteiro de entrevista de avaliacdo da ferramenta ValiBits aplicado
com o lider do time de certificacao.

Objetivo da Entrevista:
O objetivo dessa entrevista é identificar os pontos positivos e negativos da ferramenta
desenvolvida e a percepcdo de sua utilidade para o processo de testes.

Roteiro da Entrevista:

TCLE

Solicitagéo de autorizagéo para gravacgao
Apresentacdo da ferramenta

Entrevista

P1. Vocé observa uma utilidade préatica do uso da ferramenta na rotina de trabalho da
equipe de testes? Se sim, como?

P2. Quais os aspectos positivos observados na aplicacdo ValiBits? Que beneficios ela
poderia trazer?

P3. Quais os pontos de melhoria que vocé observa na aplicacdo ValiBits ou em seu uso por
parte do time de testes?

P4. Vocé tem algum comentario ou algo a acrescentar?
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Apéndice C - Termo de Consentimento Livre e Esclarecido (TCLE)

Termo de Consentimento Livre e Esclarecido (TCLE)

Titulo do Projeto:Automatizando Testes de Transacoes Envolvendo Pagamento em
Terminais PoS (Point of Sale): Um Relato de Experiéncia em Empresa de Tecnologia
Pezquicador: Chiara Cristina Fernandes Rolim

Venho por meio deste documento convida-lo (a) para participar do projeto de pesquisa
“Automatizando Testes de Transacdes Envolvendo Pagamento em Terminais PoS (Point of
Sale): Um Relato de Experiéncia em Empresa de Tecnologia™ (enderego Cassimiro de Abreu,
n° 393, Brisamar, CEP: 58033-330, Jodo Pa:zoa, Paraiba, telefone (83) 9 9178-3780, e-mail
chiara cristina@dce. ufpb.br) e esta sob a orientacdo da professora Ayla Débora Dantas de
Souza Reboucas (telefone: (83) 9 8760-4960, e-mail ayla@dcx.ufpb.br). A zua colaboragio &
muito importante e necessaria para o desenvolvimento desta pesquisa e € voluntaria. Caso
aceite participar, considerando os termos abaixo, preencha e assine este Termo de
Consentimento Livre e Esclarecido (TCLE). Caso nao concorde, ndo havera penalizacao, bem
como serd possivel retirar o consentimento a qualquer momento, sem qualquer penalidade.

1. A pesquisa Automatizando Testes de Transacdes Envolvendo Pagamento em
Terminais PoS (Point of Sale): Um Relato de Experiéncia em Empresa de
Tecnologia tem como finalidade avaliar a eficiéncia da aplicacio no proceszo de
testes em terminais PoS, em que sera realizado um roteiro de entrevista.

2. Sera garantido sigilo das informacde: e anonimato dos participantes, € os resultados
obtidos terdo exclusiva finalidade cientifica e os resultados poderao ser publicados.

3. Sendo um participante voluntario, vocé nio recebe e nem paga nenhum valor pela sua
participacdo na pesquisa.

Eu 5 CPF , abaixo assinado,
apos a leitwra deste documento, declaro ter sido informado e concordando em participar do
projeto de pesquisa, como voluntario. Ful devidamente informado(a) e esclarecido(a) pela
pesquisadora sobre a pesquisa, os procedimentos nela envolvidos, assim como o3 possiveis
riscos e beneficios decorrentes de minha participagdo, tendo sido garantido que posso retirar
0 men consentimento a qualquer momento, sem que isto leve a qualquer penalidade.

de de 2021.

Assinatura do Participante
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