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Abstract. The demand for an automated testing tool within the context of
financial transactions and also in the Phoebus context is something that is
notorious, with this the need for the Phast-Test-Tool arises, in order to reduce
the time spent during the testing phase and increase the its effectiveness
performing tests automatically based on the specifications and reality of each
scenario, taking shape through meetings and prerequisites, being developed
using technologies and specifications already used within Phoebus, was
validated and placed in a production environment with tests in gigantic scale,
obtained expressive results.

Resumo. A demanda por uma ferramenta de testes automatizados dentro do
contexto de transacoes financeiras e também no contexto Phoebus ¢é algo
notorio, com isso surge a necessidade da Phast-Test-Tool, com o objetivo de
diminuir o tempo gasto durante a fase de testes e aumentar a sua eficdcia
realizando testes de forma automdtica com base nas especificacoes e realidade
de cada cendrio, tomando forma através de reunioes e pré-requisitos, sendo
desenvolvida utilizando tecnologias e especificacoes jd utilizadas dentro da
Phoebus, foi validade e colocada em ambiente de producdo com testes em
escala gigantesca, obteve resultados expressivos.

1. Introducao

Uma demanda cada vez mais crescente por software de qualidade, associada a uma
necessidade crescente de entrega em um prazo mais curto fazem com que a fase de
testes seja o ponto crucial para a entrega de software a luz dessas diretrizes. Em
especial, quando falamos de softwares relacionados a drea de transacdes financeiras,
esse desafio se torna ainda mais complexo, dada a natureza do dominio de aplicagao, a
alta demanda, prazos curtos e complexidade das regras de negdcio.

Transacdo financeira € toda e qualquer movimentacdo monetaria. Uma classe
especial de transagdes dessa natureza, sdo as que envolvem cartdes de crédito. Estas
podem ser realizadas na forma de débito ou crédito e sdo compostas por um conjunto de
processos que envolvem pagamento, confirmacao, anulagdo e estorno. A complexidade
envolvida em sistemas de software que cuidam de transagdes financeiras é bem
relevante, pois além de exigir uma boa quantidade de testes exige também alta atengdo e
qualidade. Para que um software desta natureza possa ser considerado em versao final é
necessario uma certificacdo em vdrias camadas comecando pelos testes internos da



empresa e indo para testes externos por empresas terceirizadas por conta da fun¢do do
software que envolve valores e transagdes entre empresas € pessoas.

A disciplina de testes no contexto de transacdes financeiras t€ém grande demanda
devido a complexidade e quantidade de testes necessarios para validar cada cendrio nas
varias prestadoras de servigos(adquirentes), como Cielo e Prisma, ndo existindo
nenhuma ferramenta que consiga testar de forma automadtica os logs. Isso se dé ao fato
de cada empresa ligada ao universo de operagcdes com cartdes, utilizar sua prépria
linguagem, processos e protocolos para aumentar a seguranca.

A Phoebus' é uma empresa paraibana que atua no mercado de processamento de
operacdes financeiras baseadas em cartdo de crédito. A empresa estd no mercado desde
1997. Um dos desafios da empresa € entregar solugdes financeiras com alto nivel de
qualidade e para tanto a disciplina de testes € primordial. Assim como outras empresas
do segmento, o grande desafio da Phoebus € trabalhar na construcao de ferramentas que
possam permitir a melhoria do seu processo de testes. Nessa linha, uma das demandas
existentes atualmente na empresa € a necessidade de uma ferramenta para automacao de
testes para transacOes financeiras baseadas em cartao.

Ressaltando que todo o processo de sprints e testes foram realizados dentro do
contexto do quad Server dentro da empresa Phoebus, onde constatamos o modelo 4gil
chamado Apollo que é feito para empresas melhorarem seus processos e tambem seu
desempenho.

Este trabalho tem como objetivo a andlise e validacio de uma ferramenta para
automatizacdo de testes no contexto da comunicag@o entre terminais clientes e servigcos
de processamento de operacdes financeiras. Tais operacdes t€ém como complexidade a
diversidade de elementos envolvidos na comunicagdo, quais sejam: diferentes clientes
de pontos de venda e diferentes formas de comunicagdo com adquirentes. Desta forma,
o conjunto de casos de testes e nuances a serem tratadas tornam um processo de teste
manual demorado e passivel de falhas.

Esse artigo estd organizado da seguinte forma: (a) a se¢do 2 apresenta uma breve
fundamentacdo tedrica com algumas definicdes sobre temas necessarios para o
entendimento do trabalho; (b) a sec@o 3 exibe a definicdo do problema e a solucdo de
forma arquitetural e logo depois a forma que estd sendo executada a ferramenta; © a
secdo 4 demonstra a expectativa na execu¢do da ferramenta, futuras melhorias; (d) a
secdo 5 apresenta o produto final e seus resultados sdo vistos de forma objetiva assim
,verificando o seu rendimento.

' www.phoebus.com.br



2. Fundamentacio tedrica

2.1 Qualidade e Teste de software
A definicdo de qualidade feita por Mello Cordeiro(2004) diz que a qualidade € a

adequacdo do uso, ou seja, € necessario considerar as expectativas e requisitos dos
clientes uma vez que sdo os mesmos que vao usar o produto, segundo Kan (2002) o
tema de qualificacdo de qualidade é considerado um termo ambiguo dependendo do
interesse e atributos de qualidade das entidades envolvidas. O termo qualidade faz parte
do nosso cotidiano e tem significados diferentes em usos populares e profissionais (Kan,
2002). A qualidade de um software tem como uma de suas principais disciplinas o teste
de software.

A fase de testes € uma das mais importantes para garantir o padrdo elevado e
assim garantir o bom funcionamento de todas as partes do sistema, o teste de software
estd intimamente ligado ao conceito de qualidade de software e ele sempre foi um dos
principais métodos de garantia de qualidade na industria de software(BERTOLINO,
2007).

Os testes de software numa visdo ampla sdo notados como atividades para
analisar e encontrar erros, processos feitos para procurar em uma parte do software
alguma inconsisténcia ou incoeréncia nesta parte assim averiguando a qualidade do
software(Myers, Sandler et al., 2004), podendo ter variados tipos cada um se adequando

aos requisitos  especificados no produto como visto na Figura 1.
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Figura 1. Fluxograma de testes . Fonte : Autoria prépria



O fluxo de testes em metodologias dgeis geralmente tem o mesmo padrido, sempre
ocorrendo a caracterizacdo do produto entre cliente € o Product Owner(Dono do
produto) para definir os requisitos necessarios durante as sprints(ciclos de entrega),
assim dando inicio ao desenvolvimento, logo em seguida os testes onde é definidos
quais tipos de testes vao ser usados e executados verificando que ndo existe nenhum
erro, proximo passo € a refatoracdo onde € analisado as melhorias técnicas na parte de
programacao depois vem re-teste onde se analisa mais uma vez para saber se existe
algum erro, caso ndo € finalizada a sprint e ocorre a entrega.

A etapa de testes é considerada a parte mais critica do ciclo de vida do
desenvolvimento, uma vez que define a proxima sequéncia de atividades
executadas(Dubey, 2017). O ciclo de vida de um teste € determinado pela fase de anélise
de requisitos, durante esta fase sdo analisados os requisitos que o software deve fazer e
os que ndo devem fazer, determinando a seguranca e o desempenho do sistema(Hood &
Chhillar, 2015), Logo em seguida o Design, nesta fase os objetivos sdo transformados
em condi¢des de teste(Graham et al., 2008), Implementacao e Execucao é a préxima e
ultima fase onde ocorre a implementacdo e a execugdo dos testes em cendrios reais e
também sao retornados os resultados para a avaliacdo dos testes.

Ha varios tipos de testes, a exemplo do teste funcional, teste estrutural e também
os testes de condicdes. O conceito de testes funcionais € utilizar as especificagdes do
produto e gerar os testes sem a necessidade de conhecer o c6digo do programa, os testes
se baseiam apenas nos resultados obtidos e nos valores especificados previamente
durante a caracterizacdo do produto, os testes de condi¢des tem como objetivo testar
todos os valores através de estruturas de decisdo e condicionamento a0 menos uma vez,
o estrutural é chamado também de teste de “caixa-branca” porque ele tem acesso ao
codigo fonte e o testador analisa cada etapa do software através do fluxo de dados,

Também temos o teste regressivo que consiste na aplicacdo dos testes em
componentes antigos para garantir que mesmo em versdes novas eles continuem em seu
funcionamento normal, assim testando todo o c6digo de uma s6 vez os componentes
novos e os antigos.

2.2 Transacoes Financeiras Baseadas em Cartao de Crédito

A execucdo de transagdes financeiras ocorre em sequéncia como mostra a figura 2,
passando pela requisicio de compra feita em uma maquineta de cartio, sendo enviada
até o servidor onde ocorre o processamento das informagdes de cartdo e da compra,
retornando a resposta na maquineta e assim relatando a resposta do servidor de
confirmag¢do da compra.
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Figura 2. Processo de transacao financeira via Cartao . Fonte : Autoria prépria
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A operagdo ocorre da mesma forma, mas existem possibilidades de nao ter essa
sequéncia por conta das especificacdes que sao tnicas para cada adquirente, sendo elas a
forma que o adquirente especifica o processamento da confirmacio de pagamento ou o
processamento de negagdo ou recusa.
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Figura 3. Fluxograma de transacfo financeira . Fonte : Autoria prépria

A Transacdo financeira do ponto de vista fisico tem uma ordenagdo bem
estabelecida como visto na figura 3, apresentando a requisi¢ao do cliente onde vao todas
as informacgdes sobre o terminal, loja, cartdo, cliente e também a forma de pagamento.

Logo em seguida ocorre a requisicdo do servidor que envia as informacdes
contidas da requisicao do cliente e espera a resposta do adquirente. Em seguida, ocorre a
confirmagdo através da resposta do adquirente que € chamada de resposta ao servidor
que contém o dado da aprovagdo e caso necessdrio dados sobre o cartdo e conta do
cliente. Na resposta a maquina do cartdo, também chamada de resposta ao cliente o
servidor, envia informacdes sobre o terminal e o dado de confirmagdo. Esse fluxo de
forma fisica geralmente ocorre desta maneira, mas ocorrem algumas outras mudancgas
dependendo da especificacdo da adquirente. Uma mudanga, por exemplo, é a
confirmacdo do POS(maquina do cartdo) que recebeu a resposta do cliente, essa
mudanca € realizada para finalizar as transa¢des pendentes.



3. Problematica

3.1 Definicao do problema

Como j4 explicado acima, a problematica que envolve esse assunto esta relacionada a
complexidade e a demanda de tempo para o teste completo de todos os cendrios
possiveis e existentes nesse tipo de demanda, assim esgotando todas as eventualidades,
garantindo, dessa forma, um resultado promissor na otimizagao de tempo.

Entendendo que o tempo € um ponto principal na drea empresarial de
desenvolvimento de software devido as cobrangas feitas pelo clientes e também a
complexidade da andlise dos documentos retornados pelo servidor e adquirente, pelo
fato de ter uma grande quantidade de campos e também alguns documentos que vém
criptografados, geralmente em hexadecimal assim impossibilitando a leitura de forma
natural.

O tempo € o principal problema em atrasos de entrega, na etapa de testes atraso €
um motivo para ter gargalos no time, assim atrasando o cumprimento de prazos. Esse
tempo demandado pela equipe de testes € bem longo por conta da andlise dos campos
ser feita atualmente de maneira manual, uma andlise individual dos campos, assim
prolongando o tempo necessdrio para cada teste e cendrio, além do tempo temos a
complexidade de cada teste existindo um arquivo com dados(log) que sdo enviados de
forma criptografadas assim exigindo do testador um conhecimento sobre a criptografia e
também uma forma para descriptografar o log, aumentando a demanda de tempo, por
esses motivos a necessidade de existir uma ferramenta capaz de fazer essa anélise de
forma precisa e eficaz.

A problemdtica sobre o tempo estd relacionada também a quantidade de testes
existentes para cada adquirente. Atualmente em apenas uma adquirente existem mais de
4 mil testes e sdo executados de forma manual com a andlise sendo feita de forma
individual para cada campo, essa quantidade de testes tende a aumentar a cada
adquirente nova ou a cada atualizacio nos sistemas crescendo a necessidade da
ferramenta de testes.

3.2. Solucao Proposta

Pensou-se em uma ferramenta de automatizacdo a luz do conjunto de caracteristicas
internas ao time e que estdo associadas a forma como a solucdo de pagamentos
funciona, adaptada a esteira de desenvolvimento da empresa, as adquirentes suportadas,
aos protocolos.
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Figura 4. Solucfo arquitetural da ferramenta. Fonte : Autoria prépria

A solucdo proposta foi a ferramenta Phast-Test-Tool, que consiste em um
mecanismo de testes automatizados feito sob medida para as necessidades encontradas
na empresa  Phoebus tratando de cada caracteristica necessdria para a validacdo dos
cendrios € dos campos existentes. A Figura 4 mostra como a ferramenta Phast-Test-Tool
¢ utilizada para capturar os logs e quais logs ela captura, sendo eles JSON e ISO,
conseguindo pegar todos os logs que sdo passados pelo servidor e assim testando cada
log. Desta forma, é possivel validar todos os campos existentes em um teste
automatizado.

Phast-Test-Tool foi dividida em trés camadas, sendo a primeira camada

responsavel por recolher e categorizar todas as requisi¢des e a segunda camada
encarregada por processar todas as informacdes e decodificar todos os campos que estao
em hexadecimal ou criptogratados, bem como a terceira que se desenvolve os testes
para verificacio dos campos de requisicdes e de respostas analisando e atestando a
validade do cédigo.

A Phast-Test-Tool utiliza o Spring Boot como base para seu desenvolvimento e
também utiliza o *Kafka Listener para a leitura dos Logs que sdo enviados pelo servidor
através de requisi¢Oes feitas pelo Postman, assim facilitando todo o processo de testes

*https://spring.io
*https://kafka.apache.org



que ocorre na segunda camada onde € feito o processamento que consiste em separaciao
dos logs através de campos especificos.
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Figura 5. Fluxo de dados Phast Test Tool. Fonte : Autoria prépria

O Fluxo de dados utilizado durante o processo de testes foi organizado como
ilustrado na Figura 5, de forma que todos os JSON e ISO logs que sdo recebidos ou
enviados pelo servidor e capturado pela Phast Test Tool, essa captura é feita em ordem
de chegada através do gerenciador de logs Kafka.

Os logs JSON sdo responsdveis por toda a comunica¢do entre o POS e o
servidor, como demonstrado nas Listagens 1 e 2. as informagdes sobre terminal,
mercador, cartao, forma de pagamento, valor e parcelas sdao todas incluidas neste log, os
logs ISO sdo responsdveis pela transmissdo dos dados entre servidor e adquirente,
transmitindo as informacdes de uma forma mais segura utilizando de criptografia para
guardar os dados sensiveis .

Listagem 1. Log da requisicio enviada ao servidor pelo Postman

Json Request
merchantld
terminallD
transactioninfo
tipo

productld: 3
numeroTicket: 4769
dataTransacgao

NG~ =




9. valor: 100
10. cardInfo
11. formaEntrada: 2
12. nomeCartao
13. marcaCartao

Listagem 2. Log da resposta retornada pelo servidor ao Postman

Json Response
transactionAuthorization
dataTransacgao

valor: 100

providerld

merchantld

terminalld

idLigacao

NGO~ WON =

O Processo de inicializacdo do Phast-Test-Tool € feito a partir da
disponibilizacdo de uma versdo no ambiente de desenvolvimento, onde o pipeline é
iniciada e gera a versdao do servidor iniciado em uma maquina virtual para que se possa
executar os testes. Logo apds o inicio do servidor a pipeline inicializa a ferramenta
através do Spring Boot e também inicializa o Kafka Listener. A partir daf as requisi¢oes
sdo feitas pelo Postman enviando cada cendrio e cada teste para que a ferramenta possa
testar os logs enviados e recebidos pelo servidor.
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Figura 6. Diagrama de funcionamento da ferramenta. Fonte : Autoria prépria

Conforme exposto durante a definicdo do problema, a maior necessidade na elaborac¢ao
da ferramenta de testes estd na questdo do tempo. A Ferramenta por questio de



necessidade vai ter acesso a cada log enviado ou recebido pelo servidor para que possa
de forma eficiente analisar e testar todos os valores retornados, como vemos na Figura 6.
Desta forma conseguindo agregar todos os logs de forma organizada e facil de ser

acessada até mesmo a andlise se torna pratica, tornando mais eficiente todo o processo
de testes onde a ferramenta s6 responde apenas os erros ou o sucesso de cada teste sem
precisar de nenhuma interferéncia humana .

4. Resultados

Os resultados aqui discutidos foram extraidos a partir da anélise de 100 testes completos
de cendrios que foram validados. Em uma estimativa de cem unidades de caso de testes,
a ferramenta conseguiu uma média de tempo de execu¢do de 20 a 30 segundos por
cendrio, em comparacdo com os testes realizados de forma manual que levariam em
torno de 36 horas de trabalho de um analista de testes com experiéncia e conhecimento
nessa drea, na parte de transacdes financeiras e andlise de logs JSON e ISO.

Nesse sentido, a melhora se deu tanto em relacdo ao tempo quanto no quesito
eficdcia, pois durante o processo de testes a propria ferramenta Phast-Test-Tool pode ser
validada por completo, notadamente no que diz respeito a todas as nuances que
envolvem a estrutura dos arquivos de log.

Visto isso, observamos que a partir dessa ferramenta foi possivel a validagdo de
2226 casos, que ja foram analisados e criados os testes necessarios para verificar que em
cada campo estd sendo retornado o valor previsto em sua especificacdo, Gragas a alta
adaptabilidade da ferramenta, os casos de testes podem ser adaptados em outros tipos de
cendrios e/ou adquirentes.

Na visdo dos Analistas de testes ja presentes na equipe, os resultados sio nitidos,
A melhoria foi significativa em relacio ao tempo tendo execugdes de testes na
ferramenta até 6.000(seis mil) vezes mais rdpido que a execucdo do teste de forma
manual, resolvendo a incapacidade da equipe de ndo conseguir fazer o reteste em todos
os cendrios possiveis de uma adquirente ou de todas as adquirentes. Outra melhoria
citada por um dos analistas foi “a praticidade por precisar implementar o teste apenas
uma vez e a ferramenta continuar validando os cendrios sempre que preciso”, assim
facilitando todo o cronograma de testes e retestes que forem precisos.

5. Consideracoes Finais e Trabalhos Futuros

Esse trabalho tratou sobre a problemdtica de automatiza¢do de testes no contexto de
desenvolvimento de software na drea de operagdes financeiras, citando as necessidades e
as motivacdes para que a ferramenta fosse desenvolvida. Como visto, a problemética é a
falta de uma forma eficiente para cumprir os prazos, por conta da falta de testes
automatizados impactando no aumento dos custos e também o consumo de tempo da
equipe, deixando explicito mais uma vez a necessidade de testes automatizados.

No contexto da Phoebus a solucdo proposta foi a elaboragdo da ferramenta de
testes automatizados com o recolhimento de todos os logs e processamento de cada um
dos campos de forma individual para que seja confirmado o retorno e a comparacao



feita com retorno do erro ou do sucesso. Assim foi desenvolvida a ferramenta
Phast-Test-Tool, suprindo a necessidade durante a fase de teste proposta no cendrio
atual.

Como trabalhos futuros pretende-se realizar melhorias na ferramenta é a
customizacao para a Phast-Test-Tool se adequar aos demais times presentes na Phoebus,
essa customizagdo foi definida apds reuniao com a diretoria onde ela serd executada em
toda a esteira de testes da empresa, adicdo dos demais adquirentes. As customizacoes
futuras consistem em habilitar uma varidvel de leitura de logs especificos ou de forma
resumida apenas testando partes necessarias para cada equipe.
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