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Abstract. Considering that there is a high demand for qualified professionals in the
area of Information Technology and not so many qualified professionals available
in the market, some companies have reinforced practices in training inexperienced
people to fill the remaining vacancies in the area and the use of tools to seek to
guarantee that the quality of their products can be guaranteed. Examples of these
tools are the static analysis tools that help to identify and solve code structuring
problems, duplication, common security problems, among others. This work aims to
illustrate the use of an automatic code review tool, SonarQube, in an existing Web
system (EducAPI) and analyze the main lessons learned in this process.

Resumo. Considerando que hd uma alta demanda por profissionais qualificados na
drea de Tecnologia da Informagdo e pouca mdo de obra qualificada disponivel no
mercado, algumas empresas tém reforcado prdticas como o treinamento de pessoas
inexperientes para suprir as vagas remanescentes da drea e o uso de ferramentas
para buscar garantir que a qualidade de seus produtos possa ser garantida.
Exemplos dessas ferramentas sdo as ferramentas de andlise estdtica que ajudam a
identificar e resolver problemas de estruturagdo do cédigo, duplicidade, problemas
comuns de seguranca, dentre outros. Este trabalho visa ilustrar a utiliza¢cdo de uma
ferramenta automdtica de revisdo de codigo, que é o SonarQube, em um sistema
Web existente (o EducAPI) e analisar as principais licoes aprendidas neste
processo.

1. Introducio

A pandemia da Covid-19 espalhou-se rapidamente, o que causou uma série de mudancas no
mundo devido a ado¢do de medidas sanitdrias de isolamento social. Com as pessoas passando
mais tempo em casa, ocorreu uma aceleragdo da adesdo ao mundo virtual e houve um grande
crescimento no mercado de TI. Com a alta demanda nas empresas por mao de obra
especializada, surgiram muitos empregos no mercado de tecnologia e faltam profissionais
qualificados disponiveis. A Figura 1 ilustra o aumento dessa demanda. Conforme ressalta a
[Brasscom” 2021]:

Com apenas 53 mil pessoas formadas por ano em cursos de perfil
tecnolégico e uma demanda média anual de 159 mil profissionais de
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Figura 1: Demanda por novos profissionais de tecnologia 2021-2025
Fonte: Brasscom®

Com essa grande demanda por profissionais, as empresas tém reforcado priticas como
contratar profissionais inexperientes com desejo de aprender e capacitd-los para preencher
vagas em aberto. A falta de experiéncia vinda desses profissionais pode gerar uma queda na
qualidade do cédigo e consequentemente do software; o que pode tornar as entregas menos
confidveis, gerar baixa manutenibilidade do software e maior carga de trabalho. Uma das
formas de evitar perdas de qualidade de software por adotar tal estratégia, é abordando a
exploracdo de ferramentas que promovem a qualidade de cdédigo durante a etapa de
desenvolvimento de software gerando uma maior qualidade do software, sendo uma delas o
SonarQube*. Essas ferramentas trazem tarefas de qualidade e melhoria para o momento
inicial de sua implementacdo. Como consequéncia, pode-se gerar software de maior
qualidade, melhor manuten¢do e diminuir a carga de trabalho na fase de manutencdo, uma
vez que codigos de qualidade tendem a trazer tais resultados.

Considerando isso, este trabalho tem como objetivo geral identificar de que forma o
SonarQube pode identificar melhorias em servicos Web existentes e relatar a experiéncia de
utilizar essa ferramenta em um sistema Web, identificando os possiveis ganhos e desafios
nesse processo. Para isso, serd utilizado o sistema EducAPI, um sistema Web desenvolvido
em Java com o intuito de apoiar o desenvolvimento de aplicativos e sistemas para
alfabetizacdo:
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O sistema EducAPI é um sistema que gerencia uma base de dados
multimidia colaborativa dinimica, onde os usudrios podem cadastrar e
consultar desafios (ou palavras) agrupadas em contextos (ou temas)[...] A
versdo atual da API REST do EducAPI estd disponivel em

https://github.com/ads-ufpb/EducAPI e foi desenvolvida utilizando o

framework Spring Boot e a linguagem de programacao Java [Ludgério et al.
2021].

Inicialmente foram analisados artigos e livros sobre a area de melhoria da qualidade
de software, com foco em ferramentas de analise estatica de cddigo fonte. Posteriormente, foi
selecionada a ferramenta de analise estatica a utilizar, que no caso foi o SonarQube, bem
como o sistema onde ela seria explorada, que foi o EducAPI. Através do servico de
computacdo Google cloud em sua versdo gratuita, foi criada e executada uma instancia do
Sistema Operacional Ubuntu/Linux onde foi preparado o ambiente para receber o SonarQube.
A partir deste ponto foi feita a integragao ao repositorio git do EducAPI, a fim de identificar e
documentar os passos necessarios para que tal integracdo ocorra com éxito. Entdo, foram
gerados com essa ferramenta os relatorios de analise de codigo com o intuito de identificar
Bugs e possiveis vulnerabilidades que expdem o software a comportamentos nao desejados,
duplicagdes de codigo e outras sugestoes de melhoria da estrutura do codigo. Tais relatérios
foram entdo analisados, bem como todo o processo de uso do SonarQube no EducAPI para
identificar e compartilhar neste documento li¢des aprendidas, conclusdes e propostas de
trabalhos futuros.

Sado planejados para este trabalho os seguintes objetivos especificos: 1) Identificar os
passos utilizados para preparar o ambiente SonarQube; ii) Identificar os passos para integrar o
SonarQube ao repositorio do sistema EducAPI; iii) Analisar corregdes apontadas pelo sonar
relativas ao sistema EducAPI; iv) Relatar a experiéncia da utilizacdo da ferramenta
SonarQube para melhoria da qualidade de software com base em seu uso do EducAPI e as
principais licdes aprendidas.

As demais secdes deste artigo estdo organizadas conforme descrito a seguir: a Secao 2
¢ dedicada a apresentacdo de tecnologias e conceitos abordados neste trabalho para melhor
compreendé-lo; a Secdo 3 apresenta o sistema EducAPI; a Secdo 4 descreve os passos para
uso do SonarQube e a integracdo com EducAPI; a Secdo 5 apresenta a andlise da utilizagao
do SonarQube; a Secdo 6 apresenta as licdes aprendidas durante a realizagcdo deste trabalho;
e, por fim, a Secdo 7 apresenta as conclusdes e sugestdes de trabalho futuros.

2. Qualidade de Software e Ferramentas Utilizadas

Nesta secdo serdo apresentados conceitos utilizados neste trabalho como: Qualidade de
Software, Andlise Estitica de Cddigo, Boas Praticas de Programacgdo. Serdo apresentados
também alguns detalhes sobre ferramentas utilizadas neste trabalho: SonarQube, Lint, Google
Cloud, repositério Git, onde foi aplicado o SonarQube para realizagdo da anélise estatica.

2.1 Qualidade no Desenvolvimento de Software e Analise Estatica

Na etapa de desenvolvimento de software, ha diversos desafios a serem superados. Um deles
€ produzir um cddigo limpo. O cddigo limpo tornou-se uma cultura de desenvolvimento de
software que traz técnicas que buscam facilitar a escrita e leitura de um cédigo, uma vez que
a producdo de coédigos limpos traz vantagens como por exemplo, um cédigo de facil
entendimento e consequentemente de facil manutenibilidade. Fowler (1999) destaca que
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qualquer um consegue escrever cddigos que um computador entenda, mas sé bons
programadores escrevem c6digo que humanos podem entender.

Existem diversas ferramentas que ajudam o desenvolvedor a manter um c6digo limpo
e coerente. Entretanto, é crucial para o desenvolvedor ter um bom entendimento da
codificacdo limpa e também de ferramentas de andlise estdtica, pois estas permitem a
verificacdo de boas préiticas de codificacdo. Conforme destacado por Fowler (1999),
“aprender a criar codigos limpos é uma tarefa drdua e requer mais do que o simples
conhecimento dos principios e padroes.”. A ndo adocdo de boas praticas de desenvolvimento
pode se tornar uma grande “dor de cabeca” futuramente, tornando a manuten¢do do cédigo

desgastante até para quem o desenvolveu.

Essas boas préticas ajudam a construir um ambiente de desenvolvimento de software
mais seguro onde se espera um processo de construcdo de software de qualidade. Embora
sabendo que a qualidade de software envolve vérias questdes, este trabalho se concentrard em
qualidade de cédigo e em ferramentas utilizadas para este propdsito. Segundo Fitzpatrick
(1996), a qualidade de Software é o quanto um conjunto de funcionalidades desejaveis sdao
incorporadas a um produto de forma a melhorar seu desempenho ao longo do tempo..

Uma das estratégias para garantir qualidade de c6digo € a anélise estdtica. A andlise
estdtica € a inspecdo do software sem a necessidade de haver uma execucao desse codigo, ou
seja, uma inspe¢do estitica do cddigo, o que difere da dindmica que necessita executar o
c6digo. A programacio por pares’, pode ser considerada uma andlise estatica [Gomes 2007],
pois ha uma revisdao do cédigo fonte sem o executar. Porém, a terminologia andlise estatica é
usada para identificar ferramentas de software automatizadas para esta tarefa. Nesse processo,
conforme destaca Medeiros (2017), podem ser utilizadas diversas técnicas para detectar
partes do codigo problematicas e que precisam ser melhoradas ou corrigidas. Existem quatro
técnicas principais para isso: andlise de fluxo de dados, anédlise de fluxo de controle, taint
analysis e andlise 1éxica [Owasp 2017 apud Medeiros 2017].

Para Gomes (2007) o uso de ferramentas de anélise estética previne erros como: Bugs
de seguranca comuns, problemas no design e problemas em manter um Unico padrdo de
codificacdo.

2.2 Ferramentas Utilizadas

Aqui serdo apresentadas as ferramentas de software utilizadas no presente trabalho. A
principal delas é o SonarQube. A plataforma SonarQube foi escolhida para a geracdo da
andlise estdtica pois de acordo com Shelajev et al. (2014), entre as ferramentas analisadas, € a
mais popular com 20% do uso. Esta ferramenta faz uma andlise no cédigo fonte com base nas
métricas preestabelecidas gerando um relatério que aponta automaticamente bugs,
vulnerabilidades, gargalos de desempenho, sugestdes de refatoracdao de codigo e code smells,
por exemplo. Pode-se aproveitar os beneficios do Sonar através da ado¢do junto com praticas
de integracdo continua (IC). Um principio de IC € inspecdo continua, que inclui andlise
estatica de codigo-fonte, entre outros tipos de avaliagdes, em cada alteracdo do software
[Marcilio et al, 2019].

> Programacdo por pares, consiste na pratica onde 2 programadores trabalham em um
computador, enquanto 1 programador codifica o outro faz a revisdo do cddigo escrito.
[LIMA 2013]



O SonarQube pode apoiar esse processo fazendo uma analise estatica sempre que
houver uma atualizagao no codigo fonte, assim mantendo o relatorio atualizado de acordo
com o coédigo mais atual possivel. Para isso, o Sonar precisa estar integrado a alguma
ferramenta de controle de versdo. Uma das ferramentas mais utilizadas para isso ¢ a
ferramenta Git® que ¢ um sistema de controle de versdo ndo centralizado para o controle de
versdes de qualquer tipo de arquivo.

Uma das primeiras ferramentas de analise estatica que surgiram foi o Lint. Ela surgiu
logo quando foi provado que a revisdo de codigo era uma das pecgas-chave para manter
produtividade e qualidade do desenvolvimento até a entrega do produto [Chelf; Chou, 2007].
Este trabalho aborda a ferramenta SonarLint’, que € usada como plugin em IDEs que fazem a
geracdo da andlise estatica mesmo que o codigo ainda ndo esteja integrado com algum
repositorio de controle de versdo. Desta forma, hd um feedback em tempo real do cédigo
fonte para o programador.

Por ultimo, uma outra ferramenta também utilizada neste trabalho foi o Google Cloud
Computing, que ¢ uma infraestrutura de nuvem que oferece flexibilidade na configuragdo da
maquina, escolhendo a quantidade de vCPUs, armazenamento, memoria ou GPU. Também ¢
possivel configurar a rede e definir o sistema operacional. O Cloud Computing ¢ responsavel
por gerenciar a instancia do sistema operacional Ubuntu/Linux que por sua vez ¢ responsavel
por hospedar o Sonar.

3. O Sistema EducAPI

O EducAPI foi escolhido por ser um servigo Web colaborativo open source, desenvolvido por
egressos dos cursos de Licenciatura em Ciéncia da Computacao e Bacharelado em Sistemas
de Informacdo do campus IV da UFPB e por se tratar de um sistema que ndo passou por
analise do SonarQube. O EducAPI ¢ desenvolvido ¢ mantido pelo o projeto de pesquisa
Apps4Society®, coordenado pela professora Ayla Débora Dantas de Souza Rebougas. E um
sistema que tem como objetivo apoiar o processo de alfabetizacdo utilizando recursos
multimidia cadastrados de forma colaborativa. O sistema faz o gerenciamento de uma base de
dados multimidia, onde os usuarios desse sistema podem criar temas (contextos) e suas
palavras associadas (desafios) associando-os a recursos multimidias (imagens, audios e
videos), e ou consultar a base de dados através de aplicativos ou softwares educacionais que
vao consumir os dados. A Figura 2 ilustra alguns elementos do sistema.

® Git, Disponivel: https:/git.wiki.kernel.org/index.php/GitFag#Why the .27git.27 name.3F. Acesso em: 17 de
abril de 2022.

" SonarLint. Disponivel: https://community.sonarsource.com/t/frequently-asked-questions/7204. Acesso em: 17
de abril. de 2022.

8 Apps4Soeciety, Disponivel em: https://apps4society.dex.ufpb.br/. Acesso em 6 de junho de 2022.
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Figura 2: llustracdo EducAPI
Fonte: https://apps4society.dcx.ufpb.br/?page_id=942

O sistema do EducAPI ¢ desenvolvido na linguagem Java utilizando o framework
Spring’, e os servigos do sistema como cadastro de usudrio, login, cadastro de contextos e
seus desafios estdo disponiveis através de uma API REST [Masse 2011]. Seu c6digo pode ser
acessado no repositdrio disponivel em: https://github.com/a4s-ufpb/EducAPI.

4. Processo de Utilizacao do SonarQube

O SonarQube ¢ uma plataforma web de gerenciamento de qualidade continua de cédigo.
Segundo Baldassarre (2020):

O SonarQube verifica a conformidade do cédigo em relagdo a um conjunto
de regras de codificacdo (ou seja, problemas técnicos). Se o c6digo violar
alguma das regras classificadas, o SonarQube o considera uma violagdo ou
uma divida técnica. Além disso, define divida técnica como o tempo
necessario (ou seja, tempo de remediag¢do) para corrigir as regras violadas.

Durante a etapa de desenvolvimento de software, a execucdo de ferramentas de
andlise estdtica nas IDE ’s se faz necessdria, pois os desenvolvedores enfrentam diversos
desafios e ha situacdes em que o desenvolvedor necessita quebrar algumas das boas praticas
(“leis”) como por exemplo o DRY (Don’t Repeat Yourself). Segundo Hunt & Thomas (1999),
codigos nao devem ser duplicados, ou seja, um cdédigo deve ser declarado apenas uma vez,
evitando assim que quando houver necessidade de manutenc¢ao no c6digo, ndo seja necessario
modificar outras partes do sistema, evitando bugs e retrabalho desnecessario. Mesmo sabendo
o que deve fazer, sem executar a andlise estatica, podem ser gerados diversos cendrios onde é
gerado um cédigo com problema ou que poderia ser melhor, seguindo algumas boas praticas.
Quando se faz a andlise estdtica, pode-se identificar Code Smells, que segundo Fowler sdo
codigos que ndo foram escritos da melhor maneira e indicam algum problema na estrutura do
codigo fonte e que pode ser facilmente corrigido com refatoragdo. Refatoracao, por sua vez, é
definida como uma melhoria de c6digo sem alteracdo da sua funcionalidade.

O uso de andlise estatica € muito comum em projetos que utilizam processos baseados
em metodologias dgeis com integracdo continua. Nesses projetos sdo utilizados, geralmente,
repositorios para controle de versdes de cddigos, e que sdo construidos e acessados por

diferentes desenvolvedores. Conforme destacado por Meyer (2014) “A integracdo continua é
mais do que um conjunto de prdticas, ¢ uma mentalidade que tem uma coisa em mente:

° Spring, Disponivel em: https:/spring.io/. Acesso em 06/06/2022.
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aumentar o valor do cliente.” A exploracdo da inspecdo de codigo automadtica garante que
principios de boas préaticas de programacao sejam seguidos, ajudando a reconhecer bugs mais
frequentemente e vulnerabilidades.

O SonarQube é uma ferramenta que permite a inspe¢do de codigo automadtica do
software. Neste trabalho, esta ferramenta serd utilizada para inspe¢do do c6digo do EducAPI,
detalhando o passo a passo para a configuracdo da integracdo do Repositério com a
plataforma e o processo de geracao e andlise dos relatorios.

O SonarQube foi implantado dentro de um servidor Cloud do Google em sua versao
Community Edition 9.4 e configurado junto a uma instancia de banco de dados SQL, estando
ambos rodando no mesmo servidor. Apds o SonarQube estar devidamente configurado,
iniciou-se o servico, sendo possivel acessar a Interface Web do usudrio por meio do
navegador no endereco: http://35.199.79.5:9000/.

No primeiro acesso ao SonarQube, se faz a exigéncia da troca de senha do usudrio
administrador. Depois disso € possivel integrar um repositério com o SonarQube.

Para este trabalho foi criada uma cépia do repositério Git do EducAPI por meio da
operacdo "fork". Esta cOpia estava hospedada na plataforma GitHub. Por meio do "fork" se
faz uma c6pia completa de um repositério no seu estado corrente e faz-se uma cépia ndo s6
dos arquivos de c6digo, mas de toda a ramificacdo git até o momento para um novo
repositorio distinto, que no caso foi o seguinte: https://github.com/drayonrichard/EducAPI. O
GitHub é uma das plataformas que possui uma configuracdo nativa com o SonarQube,
tornando mais facil a configuracdo da integracdo entre ambos. Além disso, o SonarQube
possui uma documentacdo robusta dentro da prépria instancia da plataforma, permitindo ao
usudrio explorar o SonarQube confortavelmente. Seguindo a documentacdo do Sonar, é
possivel configurar um servidor rapidamente. Porém, foi sentida uma certa dificuldade na
hora da integracdo entre o SonarQube e o GitHub, conforme detalhado adiante.

4.1 Passos para configuracao do SonarQube com o EducAPI

O detalhamento da configuragdo inicial do SonarQube é de extrema importancia para evitar
alguns problemas que poderiam ser gerados durante a implantacdo da plataforma.
Inicialmente foram levantados alguns pré-requisitos para a implementacdo do SonarQube
conforme a sua documentacdo. Alguns dos requisitos identificados foram: i) Ter uma
mdaquina com no minimo 2GB disponiveis somente para o Sonar; ii) Ter espaco em disco
suficiente para andlises, onde o valor suficiente depende da quantidade de cddigo a ser
analisada; iii) Usar um sistema baseado em 64 bits; iv) Ter a versdo Java 11 ou 17 instalada na
maquina; v) Ter um dos seguintes bancos de dados com suas respectivas versdes postgreSQL
v9.6 a v13, MSSQL v12 a vl15, Oracle v19C, v18C, v12C, vXE Editions. vi) ter um
navegador para acessar a interface web.

Com os pré-requisitos em maos, foi reservada uma maquina virtual com 1vCPU, 4
GB de RAM e 32GB de ROM rodando o sistema operacional Ubuntu 18.04 bionic na
plataforma do Google Cloud.

Uma vez que se obteve Hardware compativel para implementacio do SonarQube,
passou-se para a segunda etapa, a de configuracdo da infraestrutura do sistema a ser
analisado. Com a madaquina virtual inicializada, inicialmente foi necessdrio rodar alguns
comandos para configuracao do ambiente:
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e Entrar no modo de Suier Usuério"

o Atualizar o sistema operacional;

apt-get update

e Instalar o Java 11 (na versdo ubuntu utilizada o JDK default é o Java 11);

apt-get install unzip software-properties-common wget default-jdk

e Instalar o postgreSQL em sua versao com funcionalidades estendidas por ter maior
familiaridade com essa versao;

apt-get install postgresql postgresql-contrib

® Acessar 0 postgres como superusuario;

su - postgres

o Acessar o shell do iostireS"

e Criar um usuario para o postgres;

CREATE USER sonarqube WITH PASSWORD 'DrayOn-SOn@r001";

e Criar um banco de dados e configurar o usudario criado acima como dono;

CREATE DATABASE sonarqube OWNER sonarqube;
o Dar os privilégios do banco ao usuario;

GRANT ALL PRIVILEGES ON DATABASE sonarqube TO sonarqube;

e E necessdrio sair do shell do postgres e reiniciar a miquina

\q

sudo reboot

Agora com o ambiente devidamente configurado para implementacdo do SonarQube,
foi necessario baixar e configurar o mesmo, utilizando os seguintes comandos:

e Entrar no modo de Super Usuario;

e Criar uma pasta dentro de /downloads com “-p” que garante a criagdo sem erros



mkdir /downloads/sonarqube -p

® Acessar a pasta recém criada

cd /downloads/sonarqube

e Realizar o download do SonarQube versdo 9.4 compactado em zip

wget https://binaries.sonarsource.com/Distribution/sonarqube/sonarqube-9.4.0.54424.zip

e Descompactar o SonarQube

unzip sonarqube-9.4.0.54424.zip

e Mover a pasta descompactada para diretério "/opt/sonarqube”

mv sonarqube-9.4.0.54424 /opt/sonarqube

e Criar um usudrio sonarqube que sera responsdvel por gerenciar o SonarQube e mudar
o dono dos arquivos em "/opt/sonarqube" para o usudrio "sonarqube" pertencente ao
grupo ‘“sonarqube’

adduser --system --no-create-home --group --disabled-login sonarqube

chown -R sonarqube:sonarqube /opt/sonarqube

Agora a etapa de instalagdo foi concluida e resta configurar o SonarQube. Vale
ressaltar que a configuragdo pode variar de acordo com a necessidade. As configuracdes
usadas neste trabalho foram as seguintes:

e Através do editor de texto “vi” foi acessado o arquivo sonar.sh e modificada a
propriedade RUN_AS_USER do arquivo para o usudrio "sonarqube". Depois disso,
foram salvas as alteragdes no arquivo.

mv sonarqube-9.4.0.54424 /opt/sonarqube

RUN_AS USER=sonarqube

e Continuando com o “vi” foi acessado o arquivo sonar.properties, adicionando e
salvando algumas propriedades no arquivo, conforme ilustrado a seguir. As
propriedades jdbc definem as credenciais do banco de dados e as propriedades web
estdo ligadas ao servidor web Sonar.



vi /opt/sonarqube/conf/sonar.properties

sonar.jdbc.username=sonarqube

sonar.jdbc.password=DrayOn-SOn@r001

sonar.jdbc.url=jdbc:postgresql://localhost/sonarqube
sonar.web.javaAdditionalOpts=-server

sonar.web.host=0.0.0.0

e Ainda com o “vi” foi também acessado o arquivo 99-sonarqube.conf, para definicao
das propriedades que delimitam o numero de arquivos e threads que o usudrio
executando o sonar estd liberado para abrir.

vi /etc/security/limits.d/99-sonarqube.conf

sonarqube - nofile 65536

sonarqube - nproc 4096

3

e Por ultimo, ainda pelo “vi”, foi editado o arquivo sysctl.conf, adicionando as
propriedades a seguir. O “vm.max_map_count” define a quantidade maxima de
memoria virtual e “fs.file-max” define a quantidade mdxima de arquivos abertos.

vi /etc/sysctl.conf

vm.max_map_count=262144

fs.file-max=65536

® ApOs salvar os arquivos editados, € necessario reiniciar a maquina

sudo reboot

Depois destes passos, o SonarQube e seu ambiente de execucdo foram devidamente
configurados. E necessario também, porém, iniciar o servico do SonarQube. Para isso, basta
seguir 0s proximos passos:

e Iniciar servi¢co do Sonar

/opt/sonarqube/bin/linux-x86-64/sonar.sh start

e Acompanhar o log de execucdo do Sonar

tail -f /opt/sonarqube/logs/sonar.log

Depois de configurar e executar o servico do sonar, é possivel acessar sua interface
web através de um navegador na porta 9000 da maquina. A tela de login é carregada e as



credenciais requeridas no primeiro acesso por padrdo sao o valor admin para o Login e para
o Password, conforme ilustrado pela Figura 3.

Log In to SonarQube

Login ‘

Password

Figura 3: Login SonarQube
Fonte: Autor

Ap6s o login no primeiro acesso, € requerido ao usudrio administrador que mude a
senha padrdo para fins de seguranga, conforme ilustrado pela Figura 4. Logo apds a troca da
senha, o usudrio € redirecionado para a tela de criacdo dos projetos, ilustrada pela Figura 5.

Update your password

This account should not use the default password.

Enter a new password
All fields marked with * are required

Old Password *
New Password *

Confirm Password *

Figura 4: Atualizacao de senha do SonarQube
Fonte: Autor

Na tela de criacdo de projetos, € necessario configurar uma plataforma (como Azure
DevOps, GitHub, GitLab) ou realizar uma configuragdo manual para poder criar a integragao
entre o projeto a ser analisado e o SonarQube.
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Neste trabalho foi utilizado o GitHub para a integracdao. Logo, ao clicar na imagem
"From GitHub" serd aberta uma janela pop-up de formuldrio para configurar a plataforma
GitHub. O formulério é bem descritivo quanto as informacdes necessdrias para configuracao,
conforme ilustrado pela Figura 5.

How do you want to create your project?

Do you want to benefit from all of SonarQube’s features (like repository import and Pull Request decoration)? Create your project from your favorite DevOps platform.

First, you need to set up a DevOps platform configuration.

J o O 4

From Azure DevOps From Bitbucket From GitHub From GitLab
Set up global configuration Set up global configuration Set up global configuration Set up global configuration
e ————

Are you just testing or have an advanced use-case? Create a project manually.

<>

Manually

Figura 5: Integracao do SonarQube
Fonte: Autor

Para o preenchimento dessas informacdes € necessério ir até a plataforma do GitHub,
como destacado na Figura 6.
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Create a configuration

Configuration name *

Give your configuration a clear and succinct name. This
name will be used at project level to identify the correct
configured GitHub App for a project

GitHub APl URL *

Example for Github Enterprise:

htt; ithub.company. com/apiiv3

It using GitHub.com

) You need to install a GitHub App with specific settings and permissions to enable Pull Request Decoration on your
Organization or Repository. Learn More

GitHub App ID *

The App D is found on your GitHub App's page on
GitHub at Settings = Developer Settings > GitHub Apps

ClientID *

The Client ID is found on your GitHub App's page.

Client Secret *

Tha Cliant carrat ic fannd an unor QitHuR Ann'c nana

Cancel

Figura 6: Configuracao do GitHub no SonarQube
Fonte: Autor

Serd possivel ver que o SonarQube possui uma documentagdo para explicar como

gerar ou pegar essas informagdes no GitHub. A seguir € descrito o passo a passo do
preenchimento das informagdes:

Na plataforma GitHub, depois de ja feito o login, va até as configuracdes da conta ou
da sua organizagao;

Na barra lateral da esquerda (sidebar a esquerda) clique em Developer settings (ver
Figura 7);

| Security

. Sponsorship log

Developer settings

Figura 7: Barra lateral do GitHub
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Fonte: Autor

Agora va até Github Apps e clique em New Github App (ver Figura 8)

Setfings / Developer setfings

82 GitHub Apps Mew GitHub App

Figura 8: Criacdao de um novo GitHub App
Fonte: Autor

Vocé sera redirecionado para a pagina de criagdo do GitHub App, onde podera fazer
uma configuragdo minima para criacdo do app. Neste trabalho foram utilizadas as
seguintes configuragdes:

o

o

o

GitHub App name: sonarIntegrationTesting
Homepage URL: https://www.sonarqube.org/
Callback URL: http://35.199.79.5:9000/projects/
Expire user authorization tokens: marcado
Webhook: Desativado

Repository permissions:

Permissao Nivel de acesso
Checks Read & write
Metadata Read-only
Pull Requests Read & write
Commit statuses Read-only

o Where can this Github App be installed?: Only on this account

Com o app criado, é necessdrio gerar o client secrets (segredo do cliente) e a private
key (chave privada) (ver Figura 9 e Figura 10).
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Cl ient secrets Generate a new client secret

Make sure to ¢ yOour New You won't be able to see it again.

Adoe7fcad4dfd7631b85

u cannot delete the only client secret. Generate a new dient secret first.

Figura 9: Segredo do cliente do GitHub App
Fonte: Autor

Private keys Generate a private key

You need a private key to sign acces

p Private key

Figura 10: Chave privada do GitHub App
Fonte: Autor

e Sera feito o download de arquivo .pem contendo a chave privada. Apds abrir o
arquivo, vocé poderd ver a chave, conforme ilustrado pelas Figuras 11 e 12.

Figura 11: Download de arquivo
Fonte: Autor
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BEGIN RSA PRIVATE KEY
MIIEowIBAAKCAQEALEIRMTQBF sVbBky73p/F+cfDNrnusSotew22EYvjqcQQOynv
9zyynQbbHESMVOT 2WEE/ nmrCs i) 18xW3RX2H6HWC 3Y uKxD@eDBa081F 7 1 fkLGWE
dx]LwRECKkMIXUa7PzEbgAT7 /45L1NbuAB+ 1ImHEXWPT pXicOX j54/ ITGy4QIXC1Bp
74FMMrTPiglsILsf8ma+fcfahTAupaiVOukKxYMDy9+ul 2kzR5TYmsd1n8Xz5CA7
allZLs9CRed4Ns INvmpYma4 jO1k78+41d5B14HNgqL ilvVggo00AYDI 3Wa5 Fbd4t15K
XOkguwXoIlaZhlBEXXGL/60QCG52Eoab0Teug+i6QIDAQABACIBAHE9E6B JalWrIKXj T3
z90RaRAKVvAhxaT ICVyHHNz6bYN/ 1 2WmK@QHRa jykUyTzeh/dC1vBpdnrr73psF6
Kbxt2yla/5utwlqIroEZ@FbQ1sNh1HvOWYIVQpdT/hFnldSdisFomddhCitYx49s
§AQiNGWNBGXdKUG /VjesuDIgBpFeMFmoka 1ugdzGEOEZKDswHAHWE7ZLuzHPDXME
EgxVijmtjDSRpCe+ ZhYgxZDzHd 1t 5kKgs j ikQs ZmRmyHUT1EInhVEPrdG7 tvgMUy
PcetUK41H41 /68nwkh3ULoHP zgr8f 8URzoIfGWO9KyEk7P5psH7qBGEhuXhXbn3
ATulFwECEYEABQWowScG/d146 /U4 PTaREBm+xbKBvpKcfoql 2p7 LCEP7TMWOr7Bo
JUmvP7DyrXulqldFSkWzNGGOS INehWAGCP 1oYwF IuRxhZRRVE,/ gxmOYrrEE8AhLR
SpPI1zD%tnNU1l+ulnngzzJd1lmul g0l 7wmG9qVIntbZuy 6pI ) ZmVuuECgYEAWWZS
cmgxeQcmYpeT 2meqGalttynvPen1nsT4URTwWQ/ VbxmndiNevTNOsTdPjeyKUaatjs
ulAFNEAWZ1Ve6IDNdd0BL2066G]o/ viHLagU7aHY B(ME2enrOVsXvHM365mlogkxL
kC52XnNRHTQupr&89tqlYvy cHVS IIXzQf +HMQk CgY EAR+ I 7% E+5DbvdHBzMEPLO
N15LIS@gTESD25T dp6aSwdSACKMob7 cZVO2YZ twbotMigzelZ fdFt12pvhvakll9
+xWBdMXELzOLSVatuz@Ia+b3rNdSWCXS Fx@hBkfCPYbThVdV4 TegCcOrOOKUILig
eRWBgjANS6vSaH2 ePa7rtwECgYAWZ hzZ Tvw3oUmYLH-Ae 2wr I jRL9yYCUviDQlen
7CarYhv3mXsGZGPLr1lkWpUptDBitldm2Fk+glGxM3pQdefqeaVMlCFNREaRrfFkra
0aKUGdhFTSObpSURRDRIQ3 cI17yqAp/ FHGbO7BKp 3v+GECWVAFBpuTivs jQCrivG
TbmiOQKBgAKh3/YpCh/y1bjvbTOAZ@LexR7 Zudk7YOYXTXZFFfAOxNb+HcsAtikbI
zhollLle3K7MVIEZ3BGNApPKS50SOFHNd4711n6aBuR7 zE7DMx1ee] FwRPRKhRSWzL
FIkCKNKujI26Pubel jwtNRRtGyGqaBwtny/ZWana/u/WnFUplkDo
END RSA PRIVATE KEY

Figura 12: Conteudo do arquivo
Fonte: Autor

e Para que o SonarQube possa ler o repositério desejado, € necessaria a instalagdo do
GitHub App recém criado e escolher qual nivel de acesso aquele App terd sobre seus
repositérios, conforme ilustrado pelas Figuras 13 e 14.

General
Pern

Install App

Optional features

Public page

sonarintegrationTesting

Install sonarintegrationTesting

nTesting on:

Figura 13: Pagina de instalagcao no GitHub
Fonte: Autor
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Install sonarintegrationTesting

Install on your personal account Drayon Richard

All repositories

® oOnly select repositories

] Select repositories -

% drayonrichard/EducAPI

with these permissions:

+ Read access to commit statuses and metadata

+" Read and write access to checks and pull requests

Figura 14: Instalacao do GitHub App no GitHub
Fonte: Autor

Depois de realizar os passos anteriores, serd possivel realizar a integracdo do
SonarQube com a plataforma GitHub. Para isso, volte ao SonarQube e preencha as
informacdes do formuldrio de criagio visto anteriormente (Figura 6):

o Configuration name: testandoCI

o Github API URL: https://api.github.com/

o Github App ID: 207409

o Client ID: Iv1.4d9e55b8268e0be4

o Client Secret: £3b20d0d9e7fc44dfd7631b8529850968e808707

o Private Key:

17


https://api.github.com/

BEGIN RSA PRIVATE KEY-----
MIIEowIBAAKCAQEAt6JRmTQ8FsVbBky73p/F+cfDNrmuSSo+ew22EYvjqcQQOynv
9zyynQbbHBIMVII2W18/nmrCsiJJ0x W3RX2H6Hwc3 YuKxD0eDBaOS81F7JfkLGW6/
dxJLWREckMIXUa7PzEbqAT7/45LINbuAB-+ImH6XWPTpXicCXjS4/IfGy4QIXCIBp
74AFMMrTPigl 51lsf8ma-+fcfahTAupaiVOukKxYMDy9+uJ2kzR5fYmsd 1n8Xz5CA7
aUZLs9CROd4NsINvmpYm4jO1k70+Jd5B14HNqqLiUvVggoOOAYDi3W05Fbd4t1 5K
XokqwXolaZhISEXXG1/6QCGs2E0a60T0uq+i6QIDAQABA0IBAHg96BJaWrJKXjT8
z90RaRAKVvAhxaT3CVyH+Nz6bYN/J12WmKO0QHO0ajykUyTzeh/dClv8pdnrr73psF6
Kbxt2y1G/5utwlqlroEZOFbQ1sNhIHvOWY9VQpdT/hFnld9diSFomddhCitYx49s
JAQINOWN0GxdKu6/Vj0SuDIgOpFOMfmok4 1ugdzGgOE2KDswHAHW g7ZLuzHPDXMO0
EgxVWjmtjD5RpC0+ZhY gxZDzHdJt5kK g8jiWQsZmRmyHuT1EJnhVEPrdG7tvqMUy
PcetUK41H4i/60nw0kh3UloHPzgr8f8URzoJf{GWO9IKy6k7P5psH7q8GehuXhXbn3
ATulFWECgYEA8QwcwScG/dJ46/U+PTaRBBm+xbK8vpKcfoqL2p7LCEP7MvVOr7Bo
JumvP7DyrXulgJdFSWWzNGGOSINehWAGCPloYwFIuRxhZRRV0/gxmOYrrE80AhIR
SpPI1zD9tnNUHuJnngzzldlmulJfgO17wmG9qVInfbZuy6plJZm VuuECgY EAwwZ4
cmgxeQemYp0T2mxqGaOtynvP6n1n6T4UR7wQ/Vbxmn4iNeviNOS5fdPj6yKUaafjS
ulAFNEAWZ1Ve6IDNddO0L20GGJo/vjHLaqU7aHY 8CME2enrOVsXvHM365mlogKxL
kC52XnNRHTQvpr689tqWYvY c+KV5IIXzQft HMQkCgYEA(0+JzxE+SDbvdH0zZMEPLO
NISLISOgTESD25fdp6a9wdSACWMob7¢ZVO2Y Ztwb9fMigzelZ/dFt12pvhvaklL9
+xWBAMXELzOLS Va+uz0IG+b3rNdSWCXSFxOhBkfCPYbTbVdV+T6gCcOrOOKUILig
eRWBqjONS6v5aH2ePa7rtwECgYAWZhzZTvw3oUmY U+Ae2wr[jRLIyY CUtviDQIOD
7CarYhv3mXsGZGPLr1 WpUptDBitldm2Fk+g1 GxM3pQd0fq6aVMICFNREaRrfFkr9
0aKUGdhFTSObpSUhRDR1Q3cI1ZyqAp/fHGb97BKp3v+GECwV0f8puliVSjQCrNvG
fbmiOQKBgAKh3/YpCh/ylbjvbTOAZOLexR7Zu9k7Y OYxTXZ{fAOxNb+WcsAtikbl
zho1L1e3K7MVIEZ3BgnA9pKSOSOFHnd4711n6aBuR7zE7DMx 1eeJFWRPRKhRSWzL
FIkCKNKujI26PubeljwtNRRtGyGqaBWtnv/ZW8n4/u/WnFUp1kDo

END RSA PRIVATE KEY-----

® Ao criar a configuragdo vocé serd desconectado da conta do SonarQube e ao conectar
novamente, devera clicar na imagem do GitHub como fosse fazer a configuracio e
sera redirecionado para uma pagina do GitHub pedindo autorizagdo de acesso. Ao
autorizar, o Sonar estard configurado com a conta ou organizagao.

Authorize

sonarintegrationTesting

Figura 15: Confirmacao de autorizacao
Fonte: Autor

A partir desse ponto o SonarQube estd integrado com o GitHub e pode ler os
repositorios da conta ou organizagcdo configurada. No caso deste trabalho, foi feita a conexao
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com o fork do projeto do EducAPI na conta pessoal do autor. No SonarQube, na aba Projects,
serd feita a importagdo do projeto para posteriormente gerar a execucao da andlise do Sonar
como mostrado nas Figuras 15, 16, 17, 18, 19 e 20:

sonarqube ' Projects 5 s Rules Quality Profiles Quality Gates Administration

How do you want to create your project?

Figura 15: Aba de projeto no SonarQube
Fonte: Autor

Q. Search for projects... A

Create Project ~ [

Perspective: | Overall Status v Sortby:  Name il =

Figura 16: Criar um novo projeto para analise no SonarQube
Fonte: Autor

Jjects... I A .

f ¢) Which GitHub reposit
I sz GitHub 4

<» Manually Choose organization
|: qyonrichard -
sss  Nore gdraypnrichard

@ Search for a repository

Figura 17: Selecao da plataforma e conta/organizacao no SonarQube
Fonte: Autor

Choose organization

drayonrichard -

Q, Search for a repository

e EducAPI|

See project on GitHub

Figura 18: Opc¢oes de repositério no SonarQube
Fonte: Autor
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I:I (L Search for projects... I A .
Set up selected repository

Figura 19: Selecao do repositdrio a ser analisado no SonarQube
Fonte: Autor

= EducAPl € [» master ©

Cverview

How do you want to analyze your repository?

Do you want to integrate with your favorite C1? Choose one of the following tuterials.
£
e

\C:,?‘ @29 * sss

With Jenkins With GitHub Actions With Azure Pipelines Other CI

Are you just testing or have an advanced use-case? Analyze your project locally.

Locally

Figura 20: Janela de op¢oes de integracao continua no SonarQube
Fonte: Autor

Por fim, é necessdrio escolher uma forma de integracdo continua (CI) do projeto.
Neste trabalho foi usado o GitHub Actions. Ao clicar na imagem com nome With GitHub
Actions, serd aberta uma pagina do SonarQube detalhando como configurar os segredos do
repositorio e o fluxo de execucdo (workflow, que é um script ou roteiro de execugdo). Obs:
Para integracdo com GitHub é necesséario que o servidor do SonarQube esteja acessivel pela
internet, conforme mostrado no exemplo da Figura 21.
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o Create GitHub Secrets

In your GitHub repository, go to Settings > Secrets and create two new secrets:

@

12

m - a O
¥ & o

P
L

N

"4

Click on New repository secret

In the Name field, enter SONAR_TOKEN

In the Value field, enter an existing token, or a newly generated one: | Generate a token

Click on Add secret

Click on New repository secret
In the Name field, enter SONAR_HOST_URL
In the Value field, enter http://35.199.79.5:9202

Click on Add secret

Continue

Figura 21: Instalacao do GitHub App no GitHub
Fonte: Autor

e Indo até o repositério do GitHub na aba de configuracdes, no sidebar (barra
lateral) ir em Secrets e depois em Actions, conforme as Figuras 22 e 23:

17 Pull reg ® il 00 wilki

Figura 22: Configuracao do repositoério no GitHub
Fonte: Autor

Collaborators

eration options

] Environments

Pages

ode security and analysis

Actions

Dependabot
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Figura 23: Acessando os segredos do repositorio no GitHub
Fonte: Autor

e Na janela de Actions secrets, clique em New repository secret, conforme a
Figura 24 e crie os segredos de acordo com as informagdes disponibilizadas
pelo SonarQube de acordo com a Figura 21. Depois que os segredos forem
criados, serd exibida uma tela semelhante a mostrada na Figura 25.

Actions secrets Mew repository secret

ecrets are environment variables that are encrypted. Anyone with collaborator access to this repo
for Acti

Figura 24: Criando novos segredos de repositorio no GitHub
Fonte: Autor

Repository secrets

Update

Figura 25: Segredos criados no repositorio do EducAPI no GitHub
Fonte: Autor

Ao finalizar a configuracdo dos segredos (Secrets) do repositério, clique em continue
na aba de configuracdo do SonarQube. Dessa forma, serd realizado o Passo 2
conforme ilustrado na Figura 26. Neste passo serd feito o detalhamento da criacdo do
workflow (Fluxo de trabalho), onde deve ser informada qual a ferramenta utilizada

para constru¢do do projeto (build) e o local do repositério de onde deve ser criado.
Um exemplo de ferramenta para build de projetos Java é o Maven.

Create GitHub Secrets

@ Create Workflow YAML File

@ What option best describes your build?

m Gradle | NET [ Other (for JS, TS, Go, Python, PHP, ) |

@ Create or update your .github/workflows/build.yml YAML file with the following content:

name: Build
on:
push:
branches:
- master # or the name of your main branch
——

jobs:
build:
name: Build
runs-on: ubuntu-latest

Figura 26: Passo 2 criacao do workflow
Fonte: Autor
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e Depois clique no icone de copia, conforme ilustrado na Figura 27;

name: Build
on:
push:
branches:
- master # or the name of your main branch

jobs:
build:
name: Build
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@vz
with:
fetch-depth: @ # Shallow clones should be disabled for a better relevancy of analysis
- name: Set up JDK 11
uses: actions/setup-javagvl
with:
Java-version: 11
- name: Cache SonarQube packages Copy
uses: actions/cache@vl
with:
path: ~f.sonar/cache
key: ${{ runner.os }}-socnar
restore-keys: ${{ runner.os }}-sonar
- name: Cache Maven packages
uses: actions/cache@vl
with:
path: ~/.m2
key: %#{{ runner.os }}-m2-3{{ hashFiles('**/pom.xml") }}
restore-keys: ${{ runner.os }}-m2
- name: Build and analyze
env:
GITHUB_TOKEN: ${{ secrets.GITHUE_TOKEN }} # MNeeded to get PR information, if any
SONAR_TOKEM: ${{ secrets.SONAR_TOKEM }}
SOMAR_HOST_URL: ${{ secrets.SOMAR_HOST_URL }}
run: mvn -B verify org.sonarsource.scanner.msven:sonar-maven-plugin:sonar -Dsonar.projectiey=drayonri

L4

Figura 27: Script do workflow
Fonte: Autor

e Vi até o repositério do GitHub na aba Actions, clique em New workflow e
depois clique no link set up a workflow yourself, conforme as Figuras 28 e 29;

EducAPI ( r

Pull requests ) Actions [ Projects [0 wiki & Security [~ Insights Settings

Workflows

All workflows

Figura 28: Janela da criagdo do workflow no GitHub
Fonte: Autor

Choose a workflow

Figura 29: Link de criagao manual do workflow no GitHub
Fonte: Autor

e Serd aberto um arquivo para edi¢ao, onde deve ser colocada a configuracdo copiada. O
arquivo pode ser renomeado e enviado ao repositério por meio da operacao commit do
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Git. Depois disso, o repositério estard devidamente configurado. Na configuragdo se
especifica uma ramificacao escolhida de versao ou branch. No exemplo da Figura 30
se usa “master”.

EducAPI workfle /| buildyml

<> Edit new file

:sonar-maven-plugin: sonar -Dsonar.project

Figura 30: Editor de texto com script do workflow no GitHub
Fonte: Autor

Y Fork 10

Cancel changes Start commit ~

Figura 31: Botao commit no GitHub
Fonte: Autor
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Agora o projeto estd integrado e quando houver alguma alteracdo (commit) na branch
de anélise ou se for for¢ada a execucao da constru¢do do projeto (build) via GitHub Actions, o
Sonar ird gerar um novo relatdrio a partir do estado do repositério corrente configurado.

4.2 Resultados obtidos no uso do SonarQube

7z

Antes de iniciar a exploracdo dos resultados gerados pelo SonarQube, € necessiario o
entendimento do funcionamento da geracdao de andlise de cddigo. O SonarQube utiliza nas
suas andlises a ferramenta SonarLint, que pode ser utilizada por cada desenvolvedor em suas
IDEs (ambientes integrados de desenvolvimento, como IntelliJ, VisualStudio Code, etc). O
SonarLint é uma versdo Sonar da ferramenta Lint. Sendo um analisador estitico de cédigo,
ele necessita de uma execu¢do de andlise manual por parte do desenvolvedor para a geracao
das tarefas reportadas. Como destacado na Secdo 4, ha diversos cendrios que podem
acontecer quando hd vdarios desenvolvedores trabalhando em um repositério hospedado em
uma plataforma e a cada commit gerado, pode ser feita nova andlise do cédigo pelo Sonar.
Para além da andlise estdtica do SonarLint, o SonarQube pode fazer também uma anélise
dinamica de cédigo, executando testes automaticos ou verificando cobertura dos testes, por
exemplo, mas este ndo foi o foco deste trabalho. Apds realizar andlises, o SonarQube pode
gerar feedbacks para o desenvolvedor, através da interface web da ferramenta ou por e-mails
enviados através da plataforma onde o repositdrio estd hospedado. O SonarLint também pode
fornecer este feedback na IDE de cada desenvolvedor. Este processo de verificagdes esta
ilustrado pela Figura 32, onde se mostra uma visao geral do uso do SonarQube.

Commit / O "‘ u '::'

Merge
sonadinwt Checkout @ "‘
_ 0O Build )
C Run tests ~
— m Scan u ‘J

sonarqubé

Notifications

Figura 32: Fluxo de analise do SonarQube
Fonte: SonarQube

Na plataforma web do SonarQube € possivel visualizar o relatério gerado pelo
SonarQube. Como resultado da inspecdo, o SonarQube cria tarefas (issues) a serem
resolvidas para possiveis correcdes de Bugs, Vulnerabilidades, Security Hotspots (Pontos do
codigo sensiveis que podem oferecer um problema de seguranga), Code Smells, Duplicacdo
de cdédigo e cobertura dos testes unitdrios. Essas tarefas possuem uma classificacdo que é
definida pelas métricas. O estudo das métricas ndo serd abordado neste trabalho, mas é
importante destacar que os pontos notificados recebem classificacdes como Blocker (A),
Critical (B), Major (C), Minor (D), Info (E) . Além de cada tarefa possuir sua classificacdo, é
criado um overview (visdo geral) das classificacdes chamado de Quality Gate, e as métricas
devem atender aos valores definidos. Cada projeto deve ter um e por default (padrao) o Sonar
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agrega um Quality Gate padrdo a todos os novos projetos, mas ¢ uma funcionalidade que
pode ser gerenciada para cada projeto.

Métrica Operador Valor
Cobertura € menor que 80%
Porcentagem de linhas € maior que 3%
Duplicadas
Classificacao de € pior que A
Manutenibilidade
Classificacdo de ¢ pior que A
Confiabilidade
Pontos de acesso de € menor que 100%
Seguranga revisados
Classifica¢do de Seguranga ¢ pior que A

Quality Gate (default).
Fonte: SonarQube

Cada conjunto de métricas possui um Quality Gate que € utilizado para realizar uma
classificagdo geral do projeto, que é um indicativo de extrema importancia para informar os
desenvolvedores quanto a ‘“satide” do projeto. Caso ndo atenda aos valores, o projeto terda
indicativo de falha em vermelho e caso atenda aos valores, terd um indicativo de que passou
(em verde) no Quality Gate do projeto. A partir desse ponto os desenvolvedores vao analisar
se 0 projeto estd pronto para ser entregue ou se ird necessitar de uma atengdo especial de
acordo com a andlise. Antes de prosseguir, vale ressaltar que o SonarQube gera dois tipos de
relatdrios, um relatério do commit mais recente e outro relatério geral de todo o projeto.

Com a configuracdo e integracdo com o fork do repositério do EducAPI via GitHub, o
SonarQube esta disponivel para gerar a execucdo da inspecdo de codigo automatica. A versao
Community (gratuita) do SonarQube € a versdo bdsica e aberta (open). Apesar de bésica, é
uma versao que supre muitas das necessidades na inspecao de cédigo. Existem outras versoes
do SonarQube que sdo pagas, porém esse trabalho ndo tem o intuito de comparar versoes e
Seus recursos.

A inspecdo automdtica do cédigo do projeto EducAPI, utilizado para andlise neste
trabalho, pode ser visualizada nas Figuras 33 e 34:

26



New Code Overall Code

Since May 9, 2022
Started 26 days ago

O ¥ New Bugs Reiabiity ()

O & New Vulnerabilities Security e

O @ New Security Hotspots —  Reviewed Security Review e
O Added Debt O @ New Code Smells Maintainability e
— Coverage on 0 New Lines to cover — Duplications on 0 New Lines

Figura 33: Relatério gerado do ultimo commit
Fonte: Autor

New Code Overall Code

Since May 9, 2022
Started 26 days ago

1 ¥¥ Bugs Reliability

O G vulnerabilities Security o

3 @ Security Hotspots O 0.0% reviewed Security Review G

6h Smin o= 55 &cosesmee Maintainabiity ()

O 0.0% 7 ® 10.0% 13

Coverage on 664 Lines to cover Unit Tests Duplications on 1.8k Lines Duplicated Blocks

Figura 34: Relatério geral do projeto
Fonte: Autor

Como visto na Figura 33, o commit mais recente ndo gerou nenhuma quebra de boas
praticas. Porém, no relatério geral, o Sonar possui tarefas a serem analisadas para possiveis
corregOes: 1) 1 tarefa de Bug com classificacdo C; ii) 3 tarefas de pontos de segurancga a serem
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revisados de nivel E; iii) 55 tarefas de Code Smells com classificacdo A; iv) 7 testes unitarios
com 0% de cobertura em 664 linhas; v) 10% de c6digo duplicado.

5. Anadlise da Utilizacao do SonarQube

Nesta secdo serd feita uma andlise dos resultados obtidos através da inspe¢do de codigo do
SonarQube. A andlise serd feita com base no conhecimento e experiéncia do autor com o uso
da plataforma SonarQube e visa observar se as sugestdes de melhoria propostas para o
EducAPI sdo de fato interessantes. A inten¢do do autor é compartilhar a experiéncia com
outros desenvolvedores de forma que possam entender melhor a etapa de andlise de tarefas
geradas pela plataforma SonarQube. Para isso, o autor escolheu um projeto open source
intitulado EducAPI e cujo cddigo fonte estd publico e acessivel, permitindo assim que se
possa tentar replicar os passos aqui listados. Além disso, um outro objetivo é também
contribuir para a melhoria da qualidade do EducAPI, um sistema desenvolvido por alunos
egressos dos cursos de Licenciatura em Ciéncia da Computagdo e Bacharelado em Sistemas
de Informacao da UFPB - Campus IV, e que continua sendo evoluido em projetos de ensino e
extensdo. A andlise dos testes unitdrios serd desconsiderada pela questdo do SonarQube nao
estar reconhecendo ainda os testes unitdrios que foram implementados e pelo foco deste
trabalho em andlise estdtica. Sendo assim, foi desconsiderada a andlise dinadmica que
demandaria execucdo dos testes, mas esse ¢ um possivel trabalho futuro e que demanda
ajustes de configuracdo. Outro ponto a destacar é que nao serdo analisadas todas as tarefas,
pois a intencdo € relatar a experiéncia do autor com a plataforma para melhor familiarizagao
de futuros leitores e usudrios.

5.1 Anadlise de Tarefas de Bugs

O relatério do Sonar encontrou 1 tarefa de bug a ser analisada. O sonar mostra a possivel
linha defeituosa, descreve exatamente qual seria o problema e dd exemplo de como resolver
aquele tipo de tarefa proposta pelo sonar, conforme ilustrado pela Figura 35.

Optional<User> obgOptional = userRepository.findByEmail(userEmail.get(});
return obglptional.get();

Call "obgOptional.isPresent()" or "lobgOptional.isEmpty()" before accessing the Why is this an issue? 1 yearago = L36
value.

¥¥ Bug~ & Major~ ) Open ~ Not assigned ~ 10min effort Comment W cwe v

Figura 35: Linha que apresentou Bug
Fonte: Autor
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Optional value can hold either a value or not. The value held in the Optienal can be accessed using the get() method, but it will throw a
MoSuchElementException if there is no value present. To avoid the exceplion, calling the isPresent() or ! isEmpty() method should always be done before any call to get() .

Alternatively, note that other methods such as orElse{...) , orflsefet(...} or orflseThrow(...} canbe used to specify whatto do with an empty Optional

Noncompliant Code Example

Optionalestring> value = this.getOptionalvalue();

o

String stringValue = value.get(); // Noncompliant

if (methodThatReturnsOptional().isEmpty(})} {
throw new NotFoundException();

¥

String value = methodThatReturnsOptional().get(); // Noncompliant: indirect access, we consider that two consecutive calls can return different values.
Compliant Selution

this.getOptionalValue().ifPresent(stringvalue ->
/4 Do semething with stringValue

i

Figura 36: Documentacao suporte para a tarefa da Figura 35
Fonte: Autor

A imagem estd relatando um bug de possivel erro de ponteiro nulo (Null Pointer).

Analisando, € necessdria tal alteracdo pois ao tentar recuperar a resposta do banco, pode
acontecer de o objeto vir vazio e gerar um comportamento inesperado do sistema.

Sendo assim, o sistema sugere que seja adicionada uma validagdo para verificar se o
objeto ndo veio nulo (Figura 36). Logo, a correcdo desse bug € relevante para ajudar a
proteger o sistema de comportamentos inesperados.

5.2 Analise de Tarefas Security Hotspots

O relatorio mostrou 3 tarefas Security Hotspots (Seguranca de ponto de acesso) para serem
revisadas. O sonar identificou o uso do CrossOrigin em 3 endpoints da API. Esse site de
acesso a endpoints levanta um sinal vermelho no SonarQube, pois pode haver reutilizacdo de
sessOes ativas. O Sonar sugere que seja feita uma revisdo e que se adicione um comentario
explicando se aquele ponto de acesso detectado é seguro.

16 import org.springframework.http.Httpstatus;

11 import org.springframework.http.ResponseEntity;
12 import crg.springframework.web.bind.annotation.*;
13

14 import br.ufpb.dcx.appsdsocd apil.domain.User;

duc
15 import br.ufpb.dcx.appsdsoc .educapi.dto.user.UserDTd;
duc

16 import br.ufpb.dcx.appsdsociety ucapi.servicesz.Userservice;
17
18 (8%
19 (B "ivlfapif™)
20 &
Make sure that enabling CORS is safe here. Comment

Figura 37: Linha para revisao de Hotspot (Ponto de acesso)
Fonte: Autor

O Crossorigin permite que outro dominio fora do dominio ao qual pertence o recurso
tenha acesso a recursos restritos da API. Pela proposta da API, esse hotspot € algo esperado.
Logo, ndo se trata de um vulnerabilidade e sim um comportamento esperado do sistema. De
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qualquer forma, cabe uma andlise mais profunda sobre o uso da anotacdo CrossOrigin no
EducAPI.

5.3 Analise de Tarefas de Code Smells

Esta secdo estd reservada para a andlise de code smells. Como ha 55 tarefas de code smells,
serd feita uma andlise para cada classificacdo. De acordo com o relatdrio, existem as seguintes
classificagdes de Code Smells, conforme ilustrado na Figura 38: Blocker, Critical, Major,
Minor e Info.

@ Blocker 0 Minor 32
&y Critical 3 0 Info g
&y Major 12

Figura 38: Visao geral dos code smells e suas classificacoes
Fonte: Autor

5.3.1 Code Smell Critical

O Code Smell Critical apontado no sistema € critico pois a anotagdo @Autowired diz que as
dependéncias devem ser resolvidas quando a classe for instanciada. No entanto, isso pode
causar a inicializa¢ao incorreta dos objetos (Beans) ou até mesmo fazer o contexto procurar
os objetos em locais errados. As Figuras 39 e 40 ilustram um dos relatérios de Code Smell
Critical.

@futowired

private DEService dbService;

Inject this field value directly into "instantiateDatabase", the only method that uses Why is this an issue? 2 years ago= L17 %
it.
@ Code Smell~ & Critical = O Open = Mot assigned ~ Smin effort Comment W performance, spring =

Figura 39: Linha de code smell critical
Fonte: Autor
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Factory method injection should be used in "@Configuration” classes

@ Code Smell @ Critical W performance, spring  Available Since May 09, 2022 SonarQube (Java) Constant/issue: 5min

When @autowired is used, dependencies need to be resolved when the class is instantiated, which may cause early initializa
That means using parameter injection instead of field injection for dependencies that are only used in a single @Bean method.

Nencompliant Code Example

@Configuration
public class FooConfiguration {

@Autowired private DataSource dataSource; // Noncompliant

@Bean
public MyService myService() {
return new MyService(this.dataSource);

Compliant Solution

@Configuration
public class FooConfiguration {

@Bean
public MyService myService(DataSource dataSource) {

refurn new MuServics(dataSource’:
Figura 40: Documentacao suporte para a tarefa da Figura 39
Fonte: Autor

O crossorigin, permite que outro dominio fora do dominio ao qual pertence o recurso
tenha acesso a recursos restritos da API. A melhoria de codigo proposta pelo Sonar € criar um
método com a anotagdo @Bean responsavel por fazer a inje¢do (ou seja, usar diretamente
uma dependéncia) por parametro e substituir a inje¢do por variavel.

Apoés a analise ver que hd ganhos de performance ao injetar a dependéncia por
parametro com essa mudanca, as dependéncias serdo resolvidas o mais tardar possivel,
gerando uma inicializacdo mais limpa e rapida das dependéncias.

5.3.2 Code Smell Major

O Code Smell Major € uma tarefa sobre classes utilitarias. Essa regra diz que classes
utilitarias estaticas ndo devem ser instanciadas, mesmo sendo classes abstratas. Pede-se para o
desenvolvedor a criacdo de um construtor privado para a classe utilitaria, conforme ilustram
as Figuras 41 e 42. Na experiéncia usando a ferramenta no EducAPI, esse foi um dos Code
Smells mais recorrentes.

= s
J

public class Messages {

Add a private constructor to hide the implicit public one. Why is this an issue? 1yearago~ L10 S
@ Code Smell» & Major» O Open~= Mot assigned ~ 5min effort Comment W desion ~
public static final 5tring USER_ALREADY EXISTS = "There is already a user with this e-mail registered in the system!™;

public static final 5tring TOKEM_INVALID_OR_EXPIRED = "Token invalid or expired!”;

Figura 41: Linha de code smell major
Fonte: Autor

31



Utility classes should not have public constructors

@ Code Smell @ Majer W desion  Available Since May 09, 2022 SonarQube (Java)  Constantissue: Smin

Utility classes, which are collections of static members, are not meant to be instantiated. Even abstract utility classes. which can be extended, should not have public constructors

Java adds an implicit public constructor to every class which does not define at least one explicitly. Hence, at least one non-public censtructor should be defined.

Noncompliant Code Example

class StringUtils { // MNoncompliant
public static String concatenate(String s1, String s2) {

return s1 + s2;

1

Compliant Solution

class StringUtils { // Compliant

private StringUtils() {
throw new IllegalStateException("Utility class");

}

public static String concatenate(String s1, String s2) {
return s1 + s2;

Figura 42: Documentacao suporte para a tarefa da Figura 41
Fonte: Autor

Ao analisar, seguindo a cultura das boas préticas, é realmente uma boa pratica criar
construtores privados para classes utilitarias, impedindo que o construtor padrdo da classe
seja chamado. Para além do SonarQube, marcar a classe utilitdria como final também impede
a classe utilitaria de ser estendida sendo essa a melhor prética.

5.3.3 Code Smell Minor

A partir da experiéncia de uso do SonarQube no EducAPI, esse foi o Code Smell mais
recorrente nas tarefas do SonarQube. Esse Code Smell é gerado a partir de quando um
desenvolvedor esquece de fazer a remocdo de imports nao mais usados. Essa regra do
SonarQube afirma que manter imports ndo utilizados dificulta a leitura do c6digo e confunde
outros desenvolvedores. As Figuras 43 e 44 ilustram um relatério indicando um problema
deste tipo.

&  import javex.persistence.loinTable;
Remove this unused import ‘javax.persistence.JoinTable’. & Why is this an issue? 2 years ago~ L13 %
& Code Smell ~ Minor v ) Open ~ Mot assigned ~ 2min effort Comment W unused «

Figura 43: Linha de code smell minor
Fonte: Autor
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Unnecessary imports should be removed

@ Code Smell Minor @ unused =  Available Since May 09, 2022  SonarQube (Java) Constantissue: 2min

The imports part of a file should be handled by the Integrated Development Environment (IDE). not manually by the developer.
Unused and useless imports should not occur if that is the case.

Leaving them in reduces the code’s readability, since their presence can be confusing.

Noncompliant Code Example

package my.company;

import java.lang.String; / Noncompliant; java.l classes are always implicitly imported

import my.company .SomeClass;

files are always implicitly imported

ang
/ Noncompliant; same-pack
s

import java.io.File; '/ Noncompliant; File is not used

import my.company2.SomeType;

import my.company2.5omeType; / Noncompliant; 'SomeType' is already imported

class Examplellass |

public 5tring someString;
public SomeType something;

Exceptions

Imports for types mentioned in Javadocs are ignored.

Figura 44: Documentacao suporte para a tarefa da Figura 43
Fonte: Autor

Ao analisar, tem-se que é de extrema importancia manter o cddigo o mais legivel
possivel para que o cédigo seja compreendido por qualquer desenvolvedor de maneira rapida.
Sendo assim, seguindo as boas préticas, se faz necessdria a remog¢ao dos imports de classes
ndo utilizadas para garantir a legibilidade do cédigo.

5.3.4 Code Smell Info

O Code Smell Info é uma tarefa que ndo quebra nenhuma das boas praticas, porém € uma
forma de tornar o c6digo mais legivel, sendo essa uma tarefa complementar. Esse Code Smell
estd relacionado a especificacio da visibilidade das classes de testes unitérios utilizando JUnit
5. A regra fala que o JUnit 5 € mais tolerante a visibilidades e que usar a visibilidade padrdo
ao invés de public tornaria a classe de teste mais legivel. As Figuras 45 e 46 ilustram um
exemplo de tarefa desse tipo com relagdo a classe JWTServiceTest.

public class JWTServiceTest {

Remove this 'public’ modifier. & Why is this an issue? 1yearago= L25 S
@ Code Smell+ @ Info~ (O Open~ Mot assigned = 2min effort Comment W junit, tests =

Figura 45: Linha de code smell info
Fonte: Autor
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JUnit5 test classes and methods should have default package visibility

Code Smell @ Infe @ junit, tests  Available Since May 09, 2022 SonarQube {Java) Censtantfissue: 2min
(-]

JUnit5 is mere telerant regarding the visibilities of Test classes than JUnitd, which required everything to be  public .
In this context, JUnit5 test classes can have any visibility but private  however, it is recommended to use the default package visibility, which improves readability of code

MNoncompliant Code Example

import org.junit.jupiter.api.Test;
public class MyClassTest { // Noncompliant - modifier can be removed
@Test

protected void test{) { // Moncompliant - modifier can be removed
P

Compliant Solution

import org.junit.jupiter.api.Test;
class MyClassTest {
@Test
void test{) {
Iraren

}

Figura 46: Documentacao suporte para a tarefa da Figura 45
Fonte: Autor

Ao analisar, sabe-se que com a ado¢@o do Sonar a um projeto, se faz necessario seguir
ao maximo suas recomendacdes de tarefas, salvo tarefas que o desenvolvedor julgue serem
um comportamento correto do cédigo. No caso em particular do EducAPI, a substituicao da
visibilidade publica pela visibilidade padrdo é uma boa pratica a ser adotada.

5.4 Analise de Tarefas de Duplications

A duplicidade de cédigo € algo que pode impactar um projeto prejudicando a manuten¢do do
codigo, uma vez que as alteragdes precisaram ser efetuadas em diversos locais do c6digo se o
codigo problematico estiver repetido. Essa regra do SonarQube € justamente para que se evite
que algo desse tipo aconteca, mas cabe ao desenvolvedor analisar a situag¢do e ver se aquela
duplicacdo € necessdria ou se realmente € necessdria uma refatoracao.

| .
+ Duplicated By
srcl.. /dex/appsdsocisty/educapi/dio/challenge/ChallengeRegisterDTC
Lines: 42 — 63
srcl.. /dcx/appsdsocisty/educapi/dio/challenge/ChallengeDTO java
Lines: 60 — 81
srcl.. Jufpb/dcw/appsdsociety/educapi/domain/Challange java
Lines: 175 — 224 !

Figura 47: Linhas de codigo duplicadas
Fonte: Autor

Em um dos blocos de duplica¢do que o Sonar aponta para o EducAPI, pode-se ver que
a duplicacdo de cddigo estd em DTOs e Models. A partir da experiéncia do autor com o
desenvolvimento de sistemas REST em Java, é comum ter blocos de duplicacdo em classes
DTOs e Models, pois muitas vezes isso € necessdrio para isolar objetos e trabalhar de uma
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forma mais limpa e intuitiva na manipula¢do dos mesmos. Deste modo, nio foi considerado
necessdrio fazer essa refatoracdo com base na anélise feita.

6. Licoes Aprendidas

Aqui serdo detalhadas as principais li¢cdes aprendidas durante a etapa de desenvolvimento do
presente trabalho. Houve vdrias dificuldades durante a elaboracao do trabalho, mas superados
com cautela e destreza.

Do ponto de vista técnico houve bastante aprendizado e aqui listo os principais: 1)
Durante a etapa de configuracdo da miquina e do ambiente ndo haviam sido considerados os
pré-requisitos de instalacio do SonarQube, havendo assim muita dificuldade em entender
porque a mdaquina estava demorando tanto para levantar o servidor do SonarQube. Foram
feitas algumas tentativas visando tentar reservar menos memoria, mas por fim foi necessario
ter uma mdiquina mais robusta para conseguir rodar o SonarQube sem erros; ii) A integracdo
do SonarQube com GitHub foi feita seguindo a prépria documentacdo do Sonar, porém a
documentacao em relacdo a configuracdo de integracdo ndo € tdo clara, deixando brechas para
um bom entendimento, o que tornou complexa a configuracdo do GitHub App com o
SonarQube. No campo para preencher a URL do GitHub API, interpretou-se de uma maneira
errada e estava-se tentando usar a URL da API do repositério e da conta do GitHub sem
sucesso € ndo estava compreensivel o porqué, havendo verificacdes sobre se alguma
configuracdo poderia estar errada, mas ao tentar usar a URL de Exemplo funcionou; iii) A
partir do SonarQube é possivel fazer andlise de projetos e verificar vulnerabilidades
rapidamente; iv) O fork do GitHub apesar do conhecimento da ferramenta mostrou-se
extremamente util principalmente para criar softwares baseando-se em projetos ja criados ou
dar continuidade a um projeto descontinuado. v) O GitHub App foi uma descoberta de
funcionalidade que impressionou pois sua aplicagdo mostrou-se facil e bastante util.

7. Conclusoes e Trabalhos Futuros

Esse trabalho teve como objetivo principal identificar como o SonarQube poderia melhorar a
qualidade de cddigo do sistema EducAPI. Através da integracio do SonarQube com o
repositorio no GitHub do projeto EducAPI, foram definidos os passos para esta integracdo e
foram geradas tarefas na plataforma do SonarQube com possiveis melhorias para o projeto. A
partir desse ponto foram analisadas tarefas por tipo, destacando a importancia da resolu¢do da
tarefa proposta pelo SonarQube. Neste trabalho foram identificadas melhorias no cddigo
fonte do EducAPI e que sdo relevantes para a melhoria do sistema, além de préticas de
integracdo do SonarQube com projetos e que podem ser exploradas em outros projetos
seguindo passos semelhantes. Acreditamos assim, que o objetivo geral do trabalho foi
alcancado.

As principais contribuicdes deste trabalho sdo as seguintes: i) Criacdo de material
instrucional sobre a configuracdo do ambiente SonarQube no sistema operacional
Ubuntu/Linux; ii) Criacdo de material instrucional sobre a configuracdo da plataforma
SonarQube com a plataforma GitHub; iii) Criagdo de material instrucional sobre configuracdo
de integracdo da plataforma SonarQube a novos e antigos projetos; iv) Detalhamento de
propostas de melhorias na qualidade de software do projeto EducAPI; v) Anélise dos tipos de
tarefas geradas pela plataforma SonarQube e que poderiam ou ndo gerar alteragcdes no sistema
EducAPI, de acordo com sua relevancia.
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Possiveis trabalhos futuros sdo a corre¢cdo no EducAPI dos apontamentos feitos pelo
SonarQube e a correcdo da configuracdo para permitir andlise dos testes unitirios no
SonarQube para que seja possivel visualizar a cobertura de testes na plataforma. Outro
possivel trabalho futuro € a aplicagdo do SonarQube em outros projetos com base nos passos
mapeados neste trabalho e também realizar estudos aprofundados das métricas do SonarQube
e de sua importancia.
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