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Abstract. Several issues can occur after software delivery. Considering that, it is
important to monitor the occurrence of these issues quickly to support software
maintenance and correct possible software defects. Many companies use fault
monitoring tools in order to monitor serious failures, such as the Sentry tool. This
technical report aims to use the Sentry tool in the EducAPI-Manager application,
capture and report possible failures and present the experience obtained in order to
support other developers who want to use this tool in Android applications.

Resumo. Diversos problemas podem ocorrer apds a entrega do software.
Considerando isso, € importante monitorar a ocorréncia desses problemas de
forma rdpida para dar suporte a manutencdo de software e corrigir possiveis
defeitos. Muitas empresas utilizam ferramentas de monitoracdo de falhas, a fim de
monitorar falhas graves. Uma dessas ferramentas, por exemplo, é o Sentry. Este
relatério técnico tem como objetivo utilizar a ferramenta Sentry no aplicativo
EducAPI-Manager, capturar possiveis falhas, relatar e registrar a experiéncia
obtida de forma que possa apoiar outros desenvolvedores que desejam utilizar esta

ferramenta em aplicativos Android.

1. Introducao

E importante evitar que qualquer software, depois de entregue aos usudrios, apresente falhas
de execugio ou chegue a parar de funcionar, o que é comumente chamado de "crash®" ou
"fatal exception". ApOs a entrega do software, diversos problemas podem ocorrer, isto &,
falhas resultantes de erros durante a etapa de desenvolvimento ou mesmo falhas que podem
acontecer em apenas alguns dispositivos € ndo previstas anteriormente, por exemplo. Para
isso, € importante monitorar a ocorréncia desses eventos para ajudar na manutencdo e
aprimoramento de sistemas ou aplicativos, pois € necessdrio ter o feedback o mais rapido
possivel com relacdo a possiveis problemas na execucao.

! Trabalho de conclusao de curso, sob orientagio da professora Ayla Débora Dantas de Souza Rebougas
submetido ao Curso de Licenciatura em Ciéncia da Computagio do Centro de Ciéncias Aplicadas e Educagao
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LICENCIADO EM CIENCIA DA COMPUTACAO.
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A manutencao, segundo Pressman (2021), é um processo que continua mesmo apds o
software ser entregue ao cliente, fazendo assim parte do ciclo de vida do software. A
construcdo inicial de um software pode durar meses ou anos, € a manuten¢do e modificagdo
do mesmo pode chegar a uma década ou mais, ou seja, € uma fase que exige grande parte do
esforco e tempo da empresa. Alguns engenheiros de software acreditam que a maior parte do
dinheiro gasto em um artefato serd nas atividades de manutengdo [Pressman et al. 2021].
Segundo Morais (2020), ndo € raro uma empresa de software despender de 60% a 70% de
todos os recursos com manutengao de software.

Para apoiar o processo de manutencdo, grandes e pequenas empresas de
desenvolvimento de software podem utilizar ferramentas de monitoramento de crashes para
que os times de desenvolvimento sejam avisados e possam rastrear eventos anormais.
Algumas dessas ferramentas sdo o Crashlytics’ e o Sentry*. Neste trabalho se focou na
ferramenta Sentry, que além de monitorar falhas em softwares, também tem as opc¢des de
capturar, registrar e organizar essas falhas em painéis (dashboards) com informacdes mais
detalhadas.

O objetivo deste trabalho com formato de relatério técnico € utilizar uma ferramenta
de andlise de falhas de execucdo (Sentry) em um aplicativo Android sendo exercitadas suas
funcionalidades, capturar possiveis falhas e reportar a experiéncia obtida de forma a apoiar
desenvolvedores no processo de manutengdo corretiva de software que precisem utilizar esse
tipo de ferramenta. O EducAPI-Manager foi o aplicativo Android escolhido. Ele consiste na
interface para dispositivos moéveis Android de um sistema colaborativo para apoiar a
alfabetizacdo. Com ele € possivel cadastrar, consultar, alterar e excluir dados da base
colaborativa do servico EducAPI com diferentes imagens e palavras para atividades de
alfabetizagdo. O aplicativo foi desenvolvido utilizando Kotlin® e Java® como linguagens de
programacao [Ludgério et al. 2021] como parte de projetos de pesquisa e extensdo da
UFPB-Campus IV. Atualmente o aplicativo € mantido pelo projeto Apps4Society, que tem
como objetivo principal estimular o desenvolvimento de aplicativos que possam impactar
positivamente a sociedade [Apps4Society 2022].

. Ele foi escolhido para este trabalho por ser implementado em linguagens que vém
sendo comumente utilizadas no mercado, além do fato do autor deste trabalho apresentar
familiaridade com o cédigo do aplicativo. Pretende-se dessa forma mostrar a importancia de
ferramentas como o Sentry para a manutencdo de software considerando aspectos como
monitoramento e andlise de relatérios de falhas. Além disso, espera-se apresentar neste
relatdrio técnico os passos necessdrios para utilizacdo da ferramenta na anélise das falhas de
um aplicativo.

Para atingir os objetivos previstos neste trabalho, foram seguidos os seguintes passos
metodoldgicos: i) levantamento da literatura; ii) preparacdo do ambiente para utilizacdo do
Sentry no EducAPI-Manager; 1i1) identificacdo e registro dos passos da integragdo da
ferramenta no aplicativo; iv) aplicacdo da ferramenta no aplicativo; v) registro e andlise dos
dados coletados; vi) relato da experiéncia com uso da ferramenta e sua contribuicio para a
manutenc¢do de software.
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As demais secOes deste artigo estdo organizadas conforme descrito a seguir: a Secao 2
apresenta a fundamentacdo tedrica e ferramentas de monitoracdo de falhas de execucao; a
Secdo 3 apresenta o sistema EducAPI e o aplicativo EducAPI-Manager; a Secdo 4 apresenta
a metodologia utilizada no trabalho; a Secdo 5 apresenta os resultados; e a Secdo 6 apresenta
as conclusdes e propostas de trabalhos futuros.

2. Manutencao de software e ferramentas de monitoracao de falhas de execucao

N

Nesta secdo serdo apresentados conceitos relacionados a manutencdo de software e
ferramentas utilizadas para monitoragdo de falhas de execucao de software.

2.1 Manutencao de software

E muito dificil existir software perfeito, j4 que mesmo que o desenvolvedor siga 2 risca
algumas regras de qualidade de software e padrdes de projeto, mudancas ou situacdes nao
previstas podem sempre ocorrer e gerar falhas. E por isso que se faz necessdria a manutengio
de software. A manuten¢do é definida como o conjunto de atividades necessarias para manter
o software operacional apds ele ser aceito e entregue (langcado) no ambiente do usudrio
[Pressman et al. 2021]. Um dos tipos de manutengdo de software € a manutengdo corretiva,
que € o tipo de manuten¢do no qual este trabalho se foca. A manuten¢do corretiva, segundo
Pressman (2021) é a modificacdo reativa do software para consertar problemas descobertos
apos o software ter sido entregue ao consumidor final.

Todo software passa por um ciclo de vida. Ele nasce, tem o seu periodo de existéncia
e algum dia pode morrer. Um software pode chegar a morrer por diversos fatores, seja por ele
ndo ser mais necessdrio e vir a ser descontinuado por seus desenvolvedores ou por falta de
manutengdo, por exemplo.

Apb6s o software ser entregue ao cliente, ele passa pela etapa de manutencio e
melhoria. Nessa etapa € necessdrio ter o feedback o mais rapido possivel com relagdo a
possiveis problemas na execucdo. Quando o software ja foi entregue ao cliente, € normal que
apresente falhas (também conhecidas como defeitos ou bugs) [Rebougas 2010]. Por exemplo,
o usudrio estd utilizando um aplicativo e de repente este aplicativo para de funcionar por
algum problema. E importante que o desenvolvedor saiba sobre esses problemas o quanto
antes.

Para isso, o cliente pode simplesmente entrar em contato com a equipe de suporte e
tentar informar o fato, que poderd ser encaminhado para os desenvolvedores. Porém, alguns
problemas podem ocorrer apenas com alguns usudrios ou dispositivos. Tomemos como
exemplo aplicativos para a plataforma Android, que é o sistema operacional mais utilizado
em dispositivos méveis [Statista 2022]. O mesmo software pode ser instalado em dispositivos
de diferentes marcas, processadores, quantidade de memdria e apresentar falhas s6 em alguns
casos.

Outra questdo importante € que alguns usudrios ndo entram em contato com a equipe
de suporte, ou seja, aguardam o aplicativo voltar ao normal, desinstalam ou partem para outro
aplicativo semelhante.

O tempo até o desenvolvedor encontrar o problema pode ser rdpido ou durar muito
tempo. Isso ocorre pois nem sempre € fécil replicar o problema, corrigir e testar. Se esse
processo de manutencdo tiver o apoio de ferramentas, uma empresa pode reduzir seus custos
e problemas podem ser resolvidos mais rapidamente.



Considerando que ha muitos fatores problemdticos que podem ocorrer no ciclo de
vida do software, se faz necessaria a manutencdo corretiva, pois ela vai garantir de forma
reativa a manuten¢do do software, apoiando a correg¢ao de bugs que nao foram vistos antes da
entrega e possiveis novos bugs que surgiram apds a entrega, independentemente da
complexidade do bug ou falhas que podem ocorrer ap6s adaptagdes do cddigo do sistema.

2.2 Ferramentas de Monitoracio e Visualizacao de Falhas em Aplicativos

Para apoiar empresas de desenvolvimento no acompanhamento de possiveis falhas (crashes)
em softwares implantados, normalmente sdao utilizadas ferramentas para gerar relatérios
detalhados para apoiar a manutencdo do software. Tais relatérios sdo gerados a partir de
informagdes coletadas durante eventos de falha. Existem ferramentas, como o Firebase
Crashlytics e Sentry para apoiar nesse processo, € que enviam esses relatérios para servidores
e permitem que possam ser visualizados pelos desenvolvedores através de um dashboard
(painel de controle) com interface amigavel, conforme ilustrado pela Figura 1. Isso facilita a
andlise dessas informacdes ja que um evento de falha pode ser capturado uma ou vérias vezes
em apenas um dispositivo onde o software esta instalado ou em vérios dispositivos. Dessa
forma, fica facil ver que o software estd funcionando mal e entender em quais linhas de
codigo pode estar o problema. Vale ressaltar que tais ferramentas ndo s6 capturam e enviam o
erro (crash), mas também informag¢des que podem ser muito tteis, como mensagens de alerta
(warnings), de erros (error) e dados informativos (infos).

O servigo de monitorar crashes pode ser terceirizado, ou seja, pode-se utilizar uma
ferramenta ja existente no mercado ao invés de desenvolver uma ferramenta especifica para a
empresa ou para o software. Exemplos de ferramentas existentes para isso sdo o Sentry e
Firebase crashlytics.

A ferramenta Sentry tem como objetivo monitorar, capturar falhas, registrar e
organizar essas falhas por meio de informag¢des mais detalhadas [Sentry 2022], como as que
sdo mostradas na Figura 1.
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Figura 1. Tela de Dashboard da ferramenta Sentry

O funcionamento desta ferramenta acontece da seguinte maneira: no momento em que
a excecdo ndo tratada acontece, a ferramenta captura e grava um backtrace’, isto é, uma lista
de chamadas de func@o que estdo ativas em uma thread (fluxo de execugdo). A ferramenta
gera um relatério que d4 detalhes sobre a falha. Apds capturar esses detalhes, essas

7 GNU: Disponivel em: https://www.gnu.org/software/libc/manual/html_node/Backtraces.html/. Acesso em 04
Setembro de 2022



informagdes sdo gravadas em um arquivo no formato JSON e enviadas para um servidor
remoto do Sentry assim que o aplicativo for executado novamente [Sentry®].

3. EducAPI e EducAPI-Manager

O sistema EducAPI é um servico Web colaborativo construido com o propésito de facilitar a
constru¢do de diferentes objetos de aprendizagem para alfabetizagdo e o gerenciamento das
palavras e temas utilizados por estes [Ludgério et al. 2021]. Ele permite o gerenciamento de
recursos multimidia por meio de um servi¢o cujo funcionamento geral estd ilustrado pela
Figura 2. Por meio dele, podem ser cadastrados desafios (palavras) e temas (contextos) por
diferentes pessoas com imagens/videos/dudios correspondentes para que possam ser
utilizados por diferentes aplicativos para alfabetizacdo. A ferramenta desenvolvida para
permitir este cadastro através de dispositivos moéveis € o aplicativo EducAPI Manager,
ilustrado  pela  Figura 3. O  aplicativo estd  disponivel no  endereco
“https://github.com/EduardoGhost/EducAPI-Manager-branch edu/releases/tag/APK-new” e
0 seu codigo fonte estd disponivel em
“https://github.com/EduardoGhost/EducAPI-Manager-branch edu”
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Figura 2: EducAPI. Fonte: Ludgério et. al (2021)

Por meio do aplicativo EducAPI-Manager, pode-se visualizar diferentes contextos
cadastrados e cadastrar novos, além de incluir novos desafios e imagens associadas a estes
desafios de forma que possam ser utilizados em diferentes aplicativos para alfabetizacdo. Na
Figura 3 sao apresentadas trés telas do aplicativo. Na tela a esquerda sao mostrados alguns
contextos cadastrados (Zoologico, Shopping e Floresta), bem como imagens que os
representam. Na tela ilustrada a direita sdo mostrados desafios relacionados ao contexto
"Floresta" como arvore, jacaré e passaro.

# SENTRY. Disponivel em: https://docs.sentry.io/platforms/android/. Acesso em 04 Setembro de 2022
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Figura 3: Telas do aplicativo EducAPI-Manager.

4. Metodologia

Inicialmente foi necessario se familiarizar com o tema abordado neste trabalho, tendo como
base livros da engenharia de software como Pressman (2021) e Morais (2020). Este trabalho
estd relacionado a drea manutencdo de software e especificamente a drea de manutencdo
corretiva. Com base em consultas na literatura com foco nessa area foi construido entdo o
referencial tedrico do trabalho.

No que diz respeito ao aplicativo EducAPI-Manager, foi necessario saber se o
aplicativo era compativel com a ferramenta Sentry. Foi também necessario baixar o codigo
fonte do aplicativo EducAPI-Manager do repositério remoto GitHub, no endereco
“https://github.com/EduardoGhost/EducAPI-Manager-branch_edu”. O Android Studio versao
2021.3.1 beta 2 foi o framework escolhido para manusear o cédigo fonte do aplicativo e
verificar seu funcionamento por meio de emuladores.

No que diz respeito a ferramenta Sentry, foi criada uma conta para poder utiliza-la no
endereco eletronico “https://sentry.io/”. Através de um navegador qualquer pode-se acessar a

interface principal desta ferramenta (dashboard) e também ter acesso a chave (key) que
devera ser referenciada no aplicativo por meio da configuracio do arquivo AndroidManifest.

Com o ambiente pronto, foi possivel experimentar a ferramenta no aplicativo e
verificar possiveis falhas por meio de dois emuladores e de um dispositivo Android. Apds a
experiéncia, foram relatados os passos utilizados e as principais anélises para apoiar outros
desenvolvedores.

O aplicativo com a ferramenta previamente implementada foi instalado no dispositivo
e nos emuladores, a fim de tentar simular o ambiente real, ou seja, o ambiente em que o
usudrio vai utilizar todas as funcionalidades do aplicativo normalmente. Com isso,
pretendia-se monitorar e tentar capturar alguma falha do aplicativo.
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O dispositivo para os testes foi um aparelho Moto G20, e os emuladores utilizados
foram o Galaxy Nexus API 25 e Pixel 3a API 32.

Foram exercitadas funcionalidades do aplicativo, ou seja, login de usuario, logout,
sobre, contato, navegacdo sobre a listagem de contextos, desafios e op¢des do menu lateral,
outras funcionalidades exercitadas foram o cadastro de desafios, exclusio de contextos e
desafios, edicdo de contextos e desafios (alteracdo de imagens utilizadas e alteracdo das
palavras utilizadas) e exibicdo de contextos e desafios. Ao executar essas acdes foram
encontrados problemas no inicio da aplicagdo, ao realizar login, e também por vezes ao exibir
contextos cadastrados, conforme serd detalhado a seguir.

Caso nao fossem encontradas falhas naturais no aplicativo, seriam introduzidas falhas
artificiais como por exemplo, ocupar toda a memdria com muitos aplicativos abertos ou
seriam feitas alteracOes no cdédigo fonte para induzir de forma intencional as falhas. Estas
alteracdes seriam, por exemplo, a exclusdo de algum tratamento de exce¢do ou a alteragao em
um comando condicional.

No que diz respeito a falha do aplicativo, se o usudrio navegar sobre a tela listagem de
contextos, o aplicativo pode parar de funcionar, e um erro de falha de requisicdo pode
acontecer as vezes no aplicativo, basta tentar fazer o login.

5. Resultados

Nessa sec¢do serdo apresentados e discutidos os principais resultados deste trabalho com o
intuito de apoiar outros desenvolvedores que necessitem utilizar ferramentas como o Sentry.

5.1. Passos para utilizacao do Sentry no aplicativo EducAPI-Manager

Nesta se¢do serdo apresentados os passos necessarios para a utilizacao do Sentry no aplicativo
EducAPI-Manager.

Para utilizar o Sentry é necessdrio criar uma conta acessando o enderego eletronico
‘https://sentry.io/”, conforme ilustra a Figura 4.
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Figura 4. Tela de cadastro do Sentry

Ap6s o login na plataforma, pode-se acessar a interface principal desta ferramenta
(dashboard) e também ter acesso a chave (key), conforme ilustra a Figura 4. Esta chave
devera ser referenciada no aplicativo por meio da configuragcdo do arquivo AndroidManifest,
ilustrado pela Figura 5.
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Figura 5. Tela da chave do cliente



No cdédigo fonte do aplicativo, acessado pelo Android Studio, no que diz respeito ao
arquivo build.gradle, foi instalada a chave de acesso do Sentry, como pode ser visto na Figura
6. Essa chave de acesso vai permitir a conexdo do aplicativo ao servidor do Sentry.

<jac

<activity

:name
:label

<meta-data :name
:value

</application>

</manifest>

Figura 6. llustracao do arquivo AndroidManifest.xml com a chave de acesso do
Sentry

Para instalar o monitoramento no Android pelo Sentry, foi adicionado no arquivo
build.gradle o texto indicado na Figura 7. Foi escolhida a versdo 2.0.1 da ferramenta para ndo
precisar alterar a versao do gradle do aplicativo.

Figura 7. Referéncia a biblioteca do Sentry

Apo6s esses procedimentos, o aplicativo foi instalado no dispositivo e emuladores
citados anteriormente.

5.2. Analise de Falhas

Ap6s instalar o aplicativo no dispositivo e nos emuladores, buscou-se inicialmente realizar o
login por meio do aplicativo sendo executado para que o aplicativo EducAPI-Manager se
conectasse ao servico EducAPI. Nao houve nenhuma falha nesse processo.

Posteriormente, buscou-se navegar pela tela de listagem de contextos e nesse
momento foi constatado que o aplicativo parou de funcionar de forma inesperada tanto no
dispositivo quanto nos emuladores. Ou seja, a aplicacdo falhou devido a uma falha grave

(crash), como 1lustra a Figura 8 em que € exibida a mensagem "EducAPIl Manager has
stopped." no emulador.



Figura 8: Registro do mau funcionamento aplicativo EducAPI-Manager.

As falhas verificadas foram capturadas pelo Sentry e enviadas ao servidor, onde
podem ser visualizadas pelo painel (dashboard) da ferramenta. A Figura 9 mostra a tela com
o resumo da falha, que foi do tipo "IndexOutOfBoundsException". Ao clicar nesta falha,
pode-se ter acesso a um relatério detalhado da falha, como ilustra a Figura 10.
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Figura 9: Tela do Dashboard do Sentry com a falha identificada

No relatério apresentado pelo Sentry € mostrado o caminho da execucdo até a falha
em forma de backtrace, bem como informagdes do dispositivo no qual a falha foi capturada,
conforme ilustra a Figura 9.
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Figura 10: Tela detalhada do Sentry sobre a falha identificada

O Sentry classifica com cores diferentes cada problema de acordo com a falha que foi
capturada, ou seja, usa-se vermelho para uma falha grave, como observado na Figura 9. Vale
informar que existem mais cores de acordo com as implementagdes do desenvolvedor, como
amarelo para warnings e azul para alguma informagdo que o desenvolvedor queira capturar.
Além de classificar com cor vermelha uma falha grave, o Sentry coloca um icone de
caveirinha abaixo da falha ou informacio capturada (ver Figura 9). Essas classificagdes sdo
bem tteis no que diz respeito a visualiza¢do dessas questdes.

A falha grave onde o aplicativo parou de funcionar foi registrada no Sentry com o
titulo IndexOutOfBoundsException. Observando o backtrace desta falha, na visio de



desenvolvedor, pode-se observar que o problema estd relacionado ao acesso a uma posicao
nao vdlida de um array. Outra possibilidade, segundo pesquisas realizadas na internet, é
algum problema no recyclerview do Android e que pode ser corrigido com uma
implementacdo de tratamento de excecdo, ou seja, bloco de try/catch.

Outras informagdes que podem ser muito tteis para o desenvolvedor ao analisar uma
falha como o tipo de dispositivo, versdo do sistema operacional, release do aplicativo, nivel
de bateria, espaco disponivel na memoria, versdo do kernel, resolucdo do dispositivo,
orientacdo da tela e linguagem sdao também mostradas no relatério do Sentry, conforme ilustra
a Figura 10.
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Figura 10: Tela do Sentry com mais detalhes sobre a falha identificada

Ao observar no dashboard Sentry as falhas obtidas através do uso do emulador, foram
identificados dois problemas, conforme ilustra a Figura 11. Uma delas € igual a identificada
no dispositivo (IndexOutOfBoundsException) e a outra, menos grave, pela cor laranja,
mostrava que a aplicagdo ndo estava respondendo por mais de 4 segundos
(ApplicationNotResponding). Pesquisando, viu-se que ndo se tratava de uma falha na
aplicacdo, mas sim um erro de configuracio do Sentry que considerou um tempo limite
(timeout) insuficiente ja que o emulador normalmente leva mais de 4 segundos para iniciar.
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Figura 11: Tela do Sentry com as falhas identificadas utilizando o emulador Galaxy

Um detalhamento da falha de IndexOutOfBoundsException obtida no emulador esta
ilustrado na Figura 12.

Index0OutOfBoundsException androidx.recyclerview.widget... = New Issue

~
@® @Unhandled Inconsistency detected. Invalid view holder adapter positionViewHolder{77414ba positio.. 1 1 &

 Resolve ~ 3 lgnore s  [3 MarkReviewed (@) Openin Discover Share [}

Details Activity 0> User Feedback o  Attachments Tags AllEvents MergedIssues Similarlssues

Event ID f2903369ddbadc44926cc6786debd4520 | JSON (82.0 B9 AnEnvs w
KiB)
Oct 24, 2022 6:11:35 PM UTC Last 24 Hours
1
o d4bc0f8coTefff Android Android SDK bui...
Version: 711 Arch: x86 .
Last 30 Days
Tags
1
nd K bui dist | 1 handled C level  fatal
mechanism | UncaughtExceptionHandle os Android 1.1 osname = Android os.rooted -
release 1.8 (1) user | id:d4bcBf8c97ef Last Seen

Figura 12: Tela do Sentry com o detalhamento de uma falha identificadas utilizando o
emulador Galaxy Nexus

5.3. Uso do Sentry para expor falhas comuns encontradas por usudrios

Utilizando o aplicativo, verificou-se que muitas vezes ao tentar realizar o login, era mostrada
uma mensagem de "Falha na requisicdo", como pode ser visto na Figura 13. Vale ressaltar
que este problema nao acontecia sempre e considerou-se interessante investigd-lo melhor e
utilizar o Sentry para monitorar a ocorréncia desse problema, que muito provavelmente estava
relacionado ao servigo e ndo ao aplicativo em si.
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Figura 13: Imagem da falha de requisicao na tela de login

Para monitorar o problema, um método do Sentry foi chamado (linha 97 da Figura 14)
no cédigo do aplicativo, especificamente no método onde a chamada de API ¢ tratada caso
aconteca algum problema de conexdo (ou seja, caso o aplicativo ndo consiga se conectar ao
servico EducAPI).

Figura 14: Imagem do cédigo inserido para capturar a falha de requisicao. Fonte: O Autor



O aplicativo foi entdo instalado novamente no dispositivo e nos emuladores para
observar a ocorréncia do problema. Com isso o Sentry capturou e enviou o problema para o
servidor de forma que pudesse ser visualizado pela dashboard, conforme ilustra a Figura 15.

O Sentry nomeou o problema com o titulo SocketTimeOutExceptionn. Na Figura 15, a
primeira questdo trata do problema do dispositivo Moto G20 e o emulador Pixel 3a e a
segunda questdo se referia a falha no emulador Galaxy Nexus. Apesar dessa separagdo, ao
analisar, viu-se que o problema é o mesmo, ou seja, excedeu-se o tempo limite para conexao
com servidor. Analisando esse aspecto, isso pode ser visto como um ponto de melhoria da
ferramenta para facilitar para desenvolvedores a analise das falhas encontradas quando forem
iguais.
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Figura 15 - Imagem da falha de requisicao capturada

Como estd ilustrado na Figura 16, o relatério diz que houve uma falha de conexao
com o0 servi¢o e o tempo limite ao tentar conectar se excedeu, sendo assim foi langcada uma
excecgao.
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Figura 16 - Imagem do relatério da falha de requisicao



Falhas encontradas Possiveis Solucoes

IndexOutOfBoundsException Implementar um bloco de try/catch

ApplicationNotResponding Falha da propria ferramenta por limite de
tempo

Falha na requisi¢ao (erro) Corrigir a API

Quadro 1 - Quadro ilustrativo das falhas

6. Conclusoes e Trabalhos Futuros

Este relatério técnico teve como objetivo principal apoiar os desenvolvedores no que diz
respeito a manutencdo corretiva de software, explorando o uso de uma ferramenta de
monitoragdo de falhas e relatando sua aplicacdo em um aplicativo Android. A ferramenta
Sentry foi utilizada com sucesso no aplicativo EducAPI-Manager e foi capaz de capturar uma
falha grave e que deve ser investigada. Considerando a experiéncia obtida, verificou-se que o
Sentry foi capaz de capturar e registrar problemas encontrados na execucao do aplicativo e
que pode ser util para melhoria da qualidade deste e de outros aplicativos.

Foram definidos os passos para a integragdo da ferramenta Sentry no aplicativo, como
pode ser observado na Secdo 5.1. Dessa forma qualquer desenvolvedor vai conseguir através
deste passo a passo implementar a ferramenta em outro aplicativo Android.

Foram registradas as falhas capturadas e visualizadas pela dashboard do Sentry, e
foram dadas explicagdes sobre informagdes que podem ser uteis ao desenvolvedor ao
necessitar utilizar a ferramenta Sentry ou ferramenta similar.

A dashboard do Sentry tem uma interface amigavel de facil interagcdo e visualizacdo
como pode ser visto na Figura 1 e na Figura 10.

No que diz respeito a usabilidade da ferramenta, o desenvolvedor pode ter uma certa
dificuldade na instalacdo se ele ndo atentar para questdes como a compatibilidade do Gradle
com a versdo da ferramenta.

Se o desenvolvedor desejar capturar alguma informagdo além das falhas, ele vai ter
que implementar manualmente métodos do Sentry no codigo. Estes métodos podem ser
visualizados na documentagdo da ferramenta. Alguns desenvolvedores podem ter uma certa
dificuldade, pois a documentacgdo estd em inglés.

Foi mostrado como capturar um erro que pode acontecer as vezes no aplicativo e
exibi-lo no dashboard do Sentry. Sendo assim, as principais contribui¢cdes deste trabalho
foram entdo demonstrar a importdncia de monitorar aplicativos através de ferramentas
préprias para isso, além de documentar um passo a passo do uso da ferramenta,
demonstrando como capturar qualquer erro que pode eventualmente acontecer no aplicativo e
analisar as falhas do aplicativo.

Como trabalhos futuros, pretende-se utilizar outros recursos disponiveis no Sentry no
aplicativo e mostrar como podem ser uteis, como a captura de warnings e infos. E
interessante também no futuro alterar a versdao do Gradle utilizada no projeto do



EducAPI-Manager para que se possa explorar a versao 6.0.0 do Sentry ou outra posterior para
analisar possiveis falhas do aplicativo, ja que neste trabalho foi utilizada a versdo 2.0.1.

Além disso, pretende-se no futuro utilizar a ferramenta em sistemas web e em outros
aplicativos do projeto Apps4Society e ajudar assim na correcdo de possiveis defeitos
encontrados. Outra proposta de trabalho futuro € investigar outras ferramentas similares como
o Crashlytics Firebase e fazer um comparativo entre as ferramentas.
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