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RESUMO

Da vitima, nem sempre se pode esperar uma postura inerte perante o cenario
delitivo. Mormente no ambiente cibernético, o éxito dos crimes da-se
predominantemente em decorréncia da sua contribuicdo ativa. Diante disso,
objetiva-se analisar se o comportamento da vitima no delito de estelionato virtual
suscita alguma repercussao juridico-penal, a partir da observagdo da teoria da
imputacao objetiva de Claus Roxin. Nesse sentido, problematiza-se: a auséncia de
cautelas minimas/conhecimento de situagdes arriscadas por parte da vitima de
estelionato virtual podem funcionar como causas de exclusao da tipicidade, por meio
da autocolocacdo da vitima em risco roxiniana? Em busca de uma aproximacéao a
esta questao, valeu-se de procedimentos metodoldgicos bibliografico e documental,
bem como se estruturou o trabalho em trés eixos. No primeiro, cuidou-se de analisar
se, conforme a teoria da imputacao objetiva em enfoque, o comportamento da vitima
possui alguma repercussdo dogmatica, para o que se fez necessaria uma exposigao
da evolugcdo da teoria do delito no nexo causal, assim como sobre os critérios
normativos edificados por Roxin, de modo a abrir espago para a discussao das
situagcbes de autocolocacdo e heterocolocagédo em risco consentida. No segundo,
abordou-se o estelionato virtual dentro do contexto dos delitos cibernéticos. Ja no
terceiro, investigou-se a possibilidade de incidéncia da autocolocagdo em risco no
estelionato virtual. Ao final, chegou-se a conclusdo de que, quando a vitima realiza
um ato de disposicao patrimonial, seja com a ciéncia do risco de este ultimo gerar
prejuizo econdmico para si, seja sem a adoc¢do das diligéncias minimas exigiveis no
ambiente virtual, seu comportamento corresponde a uma autocolocagado em risco,
de forma que o resultado dai decorrente ndo se circunscreve no ambito de protecao
da norma insculpida no tipo do estelionato virtual. Isso porque, haja vista o principio
da autorresponsabilidade, se a vitima compete zelar pelo bem juridico de que é
titular, ao coloca-lo deliberadamente em perigo, estaria ela renunciando a protecao
do Direito Penal, ao qual apenas compete intervir subsidiariamente. Isto posto, nos
casos de estelionato virtual em que se evidencia uma autocolocagao da vitima em
risco, nos moldes apontados, a repercussao juridico-penal, sob a égide da teoria da
imputacdo objetiva roxiniana, sera a atipicidade da conduta, tendo em vista o nao
preenchimento do tipo objetivo. Ademais, vislumbrou-se tal incidéncia nos casos de
estelionato  virtual marcadamente caracterizados pela torpeza bilateral.
Paralelamente ao debate proposto, concebeu-se a educagédo digital como
ferramenta extrapenal viabilizadora da prevengao delitiva na seara virtual Por
derradeiro, impende evidenciar que a relevancia da presente pesquisa justificou-se
em razao de o horizonte criminal hodierno reclamar um sobrepujamento da limitada
visdo do fendbmeno delitivo como um binébmio Estado-ofensor, de modo a se manter
indiferente a importancia da conduta da vitima para a criminogénese.

Palavras-chave: estelionato virtual; autocolocacdo da vitima em risco;

autorresponsabilidade; imputagao objetiva roxiniana; crimes cibernéticos.
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1 INTRODUGAO

Houve um tempo em que as respostas dadas as condutas socialmente
reprovaveis eram levadas a efeito pelo préprio particular. E dizer, na hipétese de
cometimento de uma conduta lesiva face a determinado bem juridico, caberia ao
titular deste ultimo a retribuicdo pelo mal que Ihe fora causado. Inclusive, a prépria
familia incumbia-se de perpetrar a dita vingangca — vendeta — se qualquer de seus
membros tivesse sido morto por outrem.

Também ja se vislumbrou no decorrer da histéria a ocorréncia de
manifestagcbes punitivas revestidas de misticismo religioso. Basicamente,
entendia-se que determinadas acbes (/lato sensu) desagradavam os deuses, de
maneira que a punicdo daquelas era medida necessaria para o desagravo destes.
Punia-se, pois, com vistas a satisfagdo da divindade, engendrando aquilo que se
convencionou chamar vingancga divina.

Com a formacgao de um poder politico central em diversas localidades — aquilo
que, ulteriormente, veio a ser denominado Estado —, emergiu a necessidade de
retirar das mé&os do particular a exequibilidade da vinganga, atribuindo-a ao
soberano. Desde entdo, a vitima foi alcada a posi¢cao de mero expectador, tendo em
conta a sua suposta passividade no cenario delitivo.

Ocorre que a vitima, comumente concebida como a pessoa contra cujo bem
juridico incide lesdo ou ameaca de lesdo, ndo necessariamente corresponde a um
“sujeito passivo”. Isto €, nem sempre se pode esperar da vitima uma postura inerte
face ao delito perpetrado em seu desfavor. Com efeito, ndo raras vezes, a vitima
contribui decisivamente para a génese delituosa.

De outro vértice, denota-se que grande parcela dos crimes cometidos no
ambiente cibernético somente se concretizam gragas ao papel exercido pela vitima,
fendmeno de que também se reveste o denominado estelionato virtual. Nao obstante
isso, tal contribuicdo vitimal afigura-se praticamente irrelevante para o juizo de
imputagao.

N&o por outra razdo, o objeto de estudo do presente trabalho centra-se na
conduta da vitima de estelionato virtual. Precisamente, analisa-se se, em
consonancia com a teoria da imputacao objetiva de Claus Roxin, a contribuicdo da
vitima no delito de estelionato virtual pode suscitar alguma repercussao

juridico-penal. Nesse paradigma, problematiza-se: a atuagdo desprovidas das
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diligéncias minimas exigiveis no ambiente cibernético ou a ciéncia do risco por parte
da vitima de estelionato virtual pode conduzir a atipicidade da conduta sob uma
leitura fundamentada na teoria da imputagao objetiva roxiniana?

A relevancia de tal estudo justifica-se em razdo de o panorama criminal
contemporaneo reclamar uma superag¢ao da compreensao do fendbmeno delitivo tao
somente como um bindmio Estado-ofensor, de maneira a desprezar completamente
a importancia do comportamento da vitima para a génese do crime. Sobretudo por
estar-se na sociedade da informacao, vislumbra-se um contexto de disseminagao de
crimes digitais, para cuja consecugdo a vitima acaba colaborando. Por vezes, a
prépria vitima, ao atuar sem as diligéncias necessarias, coloca-se deliberadamente
em risco. Isto posto, é imperiosa a investigagao quanto a se a contribuigdo da vitima
pode repercutir na analise tipica da conduta do autor, para o que urge recorrer a
teoria da imputacao objetiva propugnada por Claus Roxin.

De modo geral, conforme ja se pode inferir, objetiva-se no presente trabalho
analisar se o comportamento da vitima de estelionato virtual, ao contribuir para a
génese deste ultimo, engendra alguma repercussao juridico-penal, com fundamento
na teoria da imputagdo objetiva de matriz roxiniana. Especificamente, (a) expor o
percurso metodoldgico evolutivo acerca da compreensdo do nexo causal, desde o
paradigma naturalista até o funcionalista moderado; (b) determinar se a referida
teoria confere alguma relevancia penal a conduta da vitima, (c) analisar os
pormenores relativos aos crimes cibernéticos, notadamente o contexto histérico em
que emergiram, o conceito e as classificagbes sobre eles incidentes, de modo a
enquadrar o estelionato virtual em tal cenario; (d) compreender os corolarios
legislativos, juridicos e doutrinarios concernentes ao estelionato virtual.

A persecugao dos objetivos colimados no presente trabalho se deu mediante
o confronto analitico-descritivo de dados coletados com o subsidio de pesquisa
bibliografica — andlise de obras doutrinarias, artigos cientificos, dissertagcbes e teses
— e documental — analise da legislacdo e jurisprudéncia atinente a tematica ora
proposta.

Consigne-se, ainda, que o debate a que se propde o presente trabalho
subdivide-se em trés partes essenciais.

No capitulo precursor, faz-se uma abordagem da evolugdo metodoldgica da
compreensao do nexo causal desde a perspectiva causal-naturalista até a projecao

advogada pelo funcionalismo moderado; analisa-se a teoria da imputagao objetiva
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de Claus Roxin, visando compreender seus aspectos gerais, fundamentos e critérios
norteadores; traz-se a baila, também, os institutos da autocolocagcdo e
heterocolocagcdo em perigo, enquanto hipéteses em que o resultado se acha fora do
alcance do tipo.

No capitulo subsequente, ergue-se um sucinto esbo¢o sobre a denominada
sociedade da informacédo, da qual deriva os crimes digitais; apds isso, direciona-se
o enfoque para os crimes informaticos, de maneira a evidenciar os conceitos e
classificagdes respectivas; enfim, entendendo-se a categoria delitiva em que se
insere, realiza-se uma analise juridico-dogmatica do estelionato virtual.

Ja no capitulo derradeiro, ocupa-se da ardua tarefa de unir os capitulos
antecedentes. A oportunidade, analisa-se a possibilidade de incidéncia da
autocolocagdo em perigo nos crimes informaticos. A seguir, procede-se a afericao
dos critérios normativos condutores da imputagdo do tipo objetivo ao agente nas
situacbes em que a vitima se coloca em risco. Ademais, aborda-se a torpeza
bilateral enquanto hipotese de autocolocagdo no estelionato virtual. Por fim,
ventila-se a educacgao digital como meio extrapenal de prevencado delitiva no

ambiente virtual.



13

2 A CONDUTA DA VITIMA SOB A EGIDE DA TEORIA DA IMPUTAGAO
OBJETIVA DE CLAUS ROXIN

No presente capitulo, buscar-se-a precisar se, a luz da concepg¢éao roxiniana
da teoria da imputacdo objetiva, o papel da vitima na génese do delito possui
alguma relevancia juridico-penal e, caso se conclua positivamente, analisar-se-a de
que maneira tal contribuicdo vitimal repercute no Direito Penal.

Para tanto, preambularmente, discorrer-se-a sobre alteragées metodologicas
ocorridas no ambito da relacdo de causalidade desde o modelo penal causalista até
o funcionalismo teleolégico-racional de que decorre a teoria da imputagao objetiva
de matriz roxiniana, a fim de que se possa compreender minimamente o contexto
dogmatico em que se desenvolve esta ultima.

Subsequentemente, abordar-se-a, em especial, a teoria da imputagao objetiva
defendida por Claus Roxin, visando compreender seus aspectos gerais, seus
fundamentos, bem como os critérios normativos dela decorrentes.

Por derradeiro, tendo-se em evidéncia o ultimo critério norteador da
imputagao ao tipo objetivo (qual seja, o alcance do tipo), analisar-se-a dois dos seus
respectivos corolarios: a autocolocagado da vitima em risco e a heterocolocagao em
perigo consentida. Isto com o fito de delimitar as possiveis repercussdes
juridico-penais emanadas das situagdes em que a propria vitima se coloca em

perigo ou consente que outrem a coloque.

2.1 O DESENVOLVIMENTO DA DOGMATICA JURIDICO-PENAL NO AMBITO DA
RELACAO ENTRE A CONDUTA E O RESULTADO: DO PARADIGMA
CAUSAL-NATURALISTA AO NORMATIVISMO FUNCIONALISTA

Os fatos desencadeados no cotidiano, n&o raras vezes, possuem alguma
sorte de relevancia para o Direito. O Direito Penal, especialmente, preocupa-se com
os fatos decorrentes de comportamentos humanos, sendo a punicdo destes
diametralmente dependente da sua descrigdo prévia no bojo da norma penal
incriminadora. Isto €, ndo €& dado ao Estado, no exercicio do ius puniendi,
responsabilizar alguém cuja conduta nao estivesse previamente catalogada em um

tipo penal. Do contrario, o principio da legalidade restar-se-ia flagrantemente violado.
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Dentre os comportamentos humanos proibidos pela lei penal incriminadora,
ha aqueles cuja consecucgao produz uma modificagdo no mundo exterior perceptivel
aos sentidos. Essa modificagdo recebe a nomenclatura de resultado naturalistico,
podendo vir ou nao previsto no preceito primario do delito. Se tal resultado
naturalistico ndo é sequer mencionado pelo legislador, tem-se o chamado crime de
mera conduta. Ha casos, contudo, em que, inobstante o legislador estipule
expressamente o resultado, o alcance deste ndo se mostra necessario para a
consumagao do crime. Nestas conjecturas, fala-se propriamente em delito formal.
H4, ainda, situagbes em que o legislador prevé a conduta lesiva, bem como o efeito
por ela produzido, ndo havendo que se falar em crime consumado sem que este
resultado efetivamente seja atingido. Cuidam-se dos crimes materiais ou crimes de
resultado.

Deve-se esclarecer, de pronto, que o resultado constitutivo dos crimes
materiais € nomeadamente o naturalistico. Afinal, todo delito produz um resultado
(nullum crimen sine resultado), seja naturalistico — do qual ja se falou —, seja juridico
— lesdo ou ameaca de lesdo ao bem juridico sob tutela —, razdo por que se impde a
sobredita distingdo (Zaffaroni; Pierangeli, 2015). Em outras palavras, se nem todo
crime produz um resultado naturalistico, toda generalidade de condutas delituosas
implicam ofensa ou risco a determinado bem juridico, engendrando, assim, o
mencionado resultado juridico. Nesse diapasao, todos os delitos, necessariamente,
apresentaram um resultado juridico (Callegari, 2014).

Especificamente nos crimes materiais, emerge a necessidade de afericdo do
nexo de causalidade entre a conduta e o resultado naturalistico verificado (Gomes,
2012), o que, por Obvio, implica dizer que a questdo da relacdo de causalidade
abrange tdo somente esta parcela dos delitos (Bitencourt, 2018).

Ora, diferentemente do que sucedia em tempos pretéritos, a punicdo nao
mais se dirige aos familiares do criminoso — o0 que simbolizava uma clarividente
responsabilizacdo objetiva —, mas unicamente aquele que deu causa ao resultado
danoso, de tal maneira que a indagag¢ao acerca da relagdo de causalidade entre o
comportamento humano e o resultado traduz condigdo precipua e indispensavel
para que se possa atribuir a alguém um fato criminoso (Brandao, 2010). Nesse
interim, nos casos em que nao se constata tal vinculo, o resultado ndo podera ser
imputado ao agente, face a ndo comprovagao de que o evento danoso foi produto do

seu comportamento (Santos; Burgel, 2015).
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Como nédo se pode olvidar, o nexo causal — juntamente com a conduta, o
resultado e a tipicidade — integra o fato tipico, o qual consubstancia o primeiro
substrato do conceito analitico de crime. Sob tal concepgao, o delito € um fato tipico,
antijuridico e culpavel. Isto posto, a responsabilizacdo penal do agente depende
inexoravelmente da verificacdo dos trés elementos constitutivos do crime.

A concepcao de que o crime é uma acgao tipica, ilicita e culpavel parece ter
permanecido, desde a sua génese, praticamente inalterada. Todavia, o conteudo
que se adscreve a cada um dos elementos constitutivos do crime alterou-se
profundamente no decorrer das transformacdes metodoldgicas da teoria do delito
(Greco, 2000). Essa evolugao epistemolégica, notadamente, repercutiu na érbita da
relagdo de causalidade, dando origem a algumas teorias, das quais tratar-se-ao
adiante.

A teoria da equivaléncia dos antecedentes causais € a primeira a que se
impde referir. Idealizada pelo austriaco Julius Glaser, a teoria da conditio sine qua
non — denominagdo a ela também atribuida — se difundiu em razdo de a
jurisprudéncia do Tribunal do Império Alemé&o, ainda no século XIX, havé-la acolhido,
devendo-se acrescer que um dos seus principais defensores era magistrado desta
mesma corte jurisdicional, a saber: Maximilian von Buri (Brandao, 2010).

A luz da teoria em comento, o resultado constitui o produto de uma vasta
variedade de causas e condi¢des, reputando-se-lhes todas de igual valor (Brandao,
2010). Nenhum antecedente causal determinante para a ocorréncia do resultado
lesivo prepondera em detrimento de outro (Bitencourt, 2018). Dai por que a
expressao identificadora da teoria: “equivaléncia dos antecedentes causais”.

Dito de outra forma e com apoio na precisa licdo de Callegari (2014),
considera-se causa todo o conjunto de condi¢ées que concorreram para o resultado,
de sorte que entre estas e aquela ndo se vislumbra qualquer distincdo. Na mesma
esteira leciona Bitencourt (2018) ao afirmar que, em conformidade com a teoria em
questdo, ndo ha base cientifica para distinguir causa e condi¢cdo. Causa, pois, € a
condigdo sem a qual o crime n&o ocorreria (conditio sine qua non), sendo essa
propriamente a perspectiva metodologica adotada pelo Cédigo Penal patrio,
conforme se infere do seu art. 13, caput. “(...) Considera-se causa a agao ou
omissao sem a qual o resultado nao teria ocorrido” (Brasil, 1940).

A anadlise sobre se determinada conduta corresponde ou ndo a uma causa

para o resultado é levada a efeito por intermédio do método de eliminacao
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hipotético-dedutiva de Thyrén. Segundo tal método, se se quer descobrir se
determinado fato € uma causa motora do resultado, insta, de plano, suprimi-lo
mentalmente. Se, com a supressao mental, o resultado ainda persistir, significa que
o fato sob cotejo ndo traduz uma causa. Em contrapartida, se, com a citada
eliminagdo hipotética, o resultado deixar de existir, € porque o fato suprimido
configura efetivamente uma causa.

Nos dizeres de Bitencourt (2018, p. 713) o juizo hipotético de eliminacao é
exercido da seguinte maneira: “imagina-se que o comportamento em pauta nao
ocorreu, e procura-se verificar se o resultado teria surgido mesmo assim, ou se, ao
contrario, o resultado desapareceria em consequéncia da inexisténcia do
comportamento suprimido. Se se concluir que o resultado teria ocorrido mesmo com
a supressao da conduta, entdo ndo ha nenhuma relagado de causa e efeito entre um
e outra, porque mesmo suprimindo esta o resultado existiria. Ao contrario, se,
eliminada mentalmente a conduta, verificar-se que o resultado ndo se teria
produzido, evidentemente essa conduta é condigao indispensavel para a ocorréncia
do resultado e, sendo assim, é sua causa”.

Para fins elucidativos, suponha-se que “A”, em virtude de desavencga pessoal,
dirige-se até “B” vindo-lhe a desferir cinco disparos de arma de fogo, apés o que “B”
foi a 6bito. Dito isso, convém indagar: se se retirar a realizagao dos disparos levada
a cabo por “A”, o resultado morte ainda persistiria? A isso s6 se pode responder
negativamente, pelo que a conduta de “A” afigura-se enquanto causa. Ou seja, os
disparos efetuados por “A” (agdo) provocaram (relagao de causalidade) a ocorréncia
da morte de “B” (resultado naturalistico).

No entanto, Gomes (2010, p. 263)) ressalta que a teoria da conditio sine qua
non é demasiadamente ampla, porquanto, para ela, “é causa do resultado (...) tudo
que suprimido mentalmente faria desaparecer o resultado da forma como ocorreu
concretamente”. Nesse sentido, a busca da causa, na forma da teoria em destaque,
facilmente conduziria a um regresso ad infinitum, retrocedendo incessantemente a
causa da causa (Brandéo, 2010).

No contexto do exemplo acima referido, € de se notar que o vendedor da
arma de fogo utilizada por “A”, assim como o fabricante dela, também seriam
imputados, vez que, suprimidas mentalmente a venda e a fabricagdo por eles
realizada, o resultado ndo ocorreria da forma como ocorreu. Da mesma maneira, 0s

genitores também integrariam o curso causal, afinal, ndo fosse o nascimento de “A”,
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a morte de “B” ndo se concretizaria. E, permitindo-se ir mais além, até mesmo Adao
e Eva resultariam imputados pela ocorréncia do resultado danoso.

Considerando, pois, a incongruéncia com os propositos do Direito Penal, a
conclusdo a que se chega reclama o estabelecimento de limites ao alcance de tal
teoria (Bitencourt, 2018). Com efeito, a aplicagéo irrestrita da teoria ora referida
culminaria no sepultamento da funcdo delimitadora do tipo penal, consoante
assevera Gomes (2010).

Ha de se consignar, contudo, que a teoria da conditio sine qua non surge e se
desenvolve na orbita do sistema causal-naturalista, o qual fundamentava o tipo
justamente no conceito de causalidade, sendo este compreendido na forma daquela
mesma teoria (Roxin, 2000). E, sob uma perspectiva juridico-penal
causal-naturalista, a conduta consistia em um movimento corporal voluntario que
produz uma modificacdo no mundo exterior perceptivel aos sentidos. Nesse
diapasao, o tipo somente compreendia elementos objetivos e descritivos,
isentando-o de caracteres normativos ou subjetivos, de tal modo que o dolo e a
culpa somente eram analisados na culpabilidade’ (Greco, 2006).

Depreende-se, com isso, que, em um paradigma causalista, as
indispensaveis limitagdes a imputagao resultante do regresso ad infinitum haviam de
ser implementadas em outros niveis do sistema (que nao a tipicidade), a saber: na
ilicitude e, mormente, na culpabilidade, onde se localizavam os elementos subjetivos
(Roxin, 2006). E dizer, na circunscricdo do préprio fato tipico, ndo havia como
interromper o curso causal infinitamente projetado. Dessa maneira, tanto a
realizacdo dos disparos quanto a venda da arma de fogo, bem como a procriagao de
“A”, seriam considerados fatos tipicos, sé se revelando possivel uma justa
imputagdo quando da analise da culpabilidade.

Exposta a critica comumente direcionada a teoria da equivaléncia dos
antecedentes causais, incumbe versar, a menos perfunctoriamente, sobre outra
teoria eclodida no mesmo contexto histérico: a da causalidade adequada.
Diferentemente daquela, esta ultima preconiza a distingdo entre causa e condi¢cdo do
resultado (Brand&o, 2010). Mais precisamente, com base nela, concebe-se causa

como a condi¢ao adequada a produgéo do resultado tipico e assim o € por elevar a

' A luz do neokantismo, passou-se a admitir elementos normativos na culpabilidade (teoria
psicolégico-normativa), reconhecendo como elementos desta integrantes a imputabilidade e a
exigibilidade de conduta diversa. Nao obstante isso, o dolo e a culpa permaneceram na culpabilidade.
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provocagao deste ultimo, conforme uma prognose objetiva ulterior, sob o prisma de
um observador posicionado ex ante, munido de conhecimentos gerais insertos no
circulo social do agente, considerando-se, também, os conhecimentos especificos
do autor (Santos, 2012).

Sob diccdo diversa, a causa adequada seria “aquela previsivel ex ante, de
acordo com os conhecimentos experimentais existentes e as circunstancias do caso
concreto, conhecidas ou cognosciveis pelo sujeito cuja conduta se valora”
(Bitencourt, 2018, p. 729).

Isso posto, conclui-se que determinada acdo é causa do resultado se ao
sujeito for possivel antecipar mentalmente a idoneidade daquela para a produgao do
resultado, tendo em conta o conhecimento experimental do ser humano (Brandéo,
2010). Bitencourt (2018), visando explicitar tal teoria, expde situacao ilustrativa em
que uma pessoa foi a Obito em decorréncia de uma ferida leve causada
intencionalmente por um terceiro. Para o autor, a luz de uma sistematica
estritamente causal — nos moldes da conditio sine qua non —, tal resultado
certamente seria imputado ao terceiro. Porém, com fulcro na teoria da causalidade
adequada, mostrar-se-ia viavel a nao atribuicdo do resultado morte se faltasse ao
autor da lesao a previsibilidade objetiva da ocasionamento daquele.

De qualquer sorte, € a teoria da equivaléncia das condigdes a adotada no
ordenamento juridico-penal patrio. Conforme ja se pontuou, a utilizagdo de tal teoria
no ambito da relacdo de causalidade induz o aplicador do direito ao equivoco de
regressar infinitamente na causa da causa, motivo pelo qual se revela necessario o
estabelecimento de limites a esse retrocesso incessante no processo causal.
Ademais, no modelo juridico-penal causalista — no ambito do qual inicialmente se
desenvolveu a teoria em questdo — ndo se mostra viavel a restricdo do regresso ad
infinitum na esfera do tipo. Na verdade, a indispensavel limitacdo s6 viria a ocorrer
na orbita da culpabilidade, visto que nela se encontravam os “elementos subjetivos”

do crime (dolo e culpa)?.

2 E costumeiro a doutrina penalista referir-se ao dolo e & culpa sob a designacdo “elementos
subjetivos”. Todavia, neste ponto, urge tecer uma ressalva: a culpa em sentido estrito nao
consubstancia um elemento subjetivo. A despeito de a culpa consciente ser dotada de um elemento
intelectivo (a previsdo), a culpa, de modo geral, é caracterizada pela infragdo de um dever objetivo de
cuidado, a cuja conclusdo se chega mediante a emiss&o de um juizo de valor. E preciso valorar o fato
para definir se, efetivamente, houve falta de cautela por parte do agente. Portanto, a culpa, na
verdade, constitui um elemento normativo.
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Adiante, com a eclosao do finalismo penal, que tem Hans Welzel como
principal expoente, houve uma mudancga de paradigma. De carater eminentemente
ontoldgico, o finalismo welzeliano preconizava que a estrutura do crime deveria ser
dotada de estruturas logico-objetivas que precederiam a valoragdo. Admitindo-se,
entdo, a acdo humana como a estrutura légico-objetivo que representaria o epicentro
da estrutura do delito, passou a conceber a conduta como um comportamento
humano dirigido conscientemente a consecucdo de uma finalidade. O ser humano,
munido do chamado saber causal — capacidade de antecipar mentalmente os efeitos
decorrentes de sua propria agdo — e com base nele, conduziria o seu agir.

Em outras palavras, se no sistema penal outrora estabelecido a agao estava
alicercada na causalidade, em um aspecto, por assim dizer, estritamente empirico,
no modelo de acgao final, a seu turno, estatui-se a vontade humana como escopo
predominante da conduta.

Por conseguinte, ha o deslocamento do dolo e da culpa da culpabilidade para
o fato tipico, especificamente para a conduta. Com isso, passa-se a evitar
consideravelmente o regresso ad infinitum proprio da teoria da conditio sine qua non,
vez que ja afere o dolo no nivel do tipo, como aspecto subjetivo deste ultimo (Roxin,
2006). Assim sendo, a cadeia causal, aparentemente infinita sob um prisma
puramente naturalista, resultara necessariamente limitada pelo dolo ou pela culpa
(Bitencourt, 2018).

Nessa perspectiva, retornando ao exemplo acima descrito, a venda da arma
de fogo, em tese, ndo permitiria atribuir ao vendedor o resultado concretamente
ocorrido (a saber, a morte), se ele nao tivesse ciéncia de que “A” estava adquirindo-a
com o fito de cometer um homicidio. Igualmente, ndo haveria de se imputar o
resultado aos genitores de “A”, por ndo possuirem dolo ou culpa. Resolve-se,
portanto, o problema metodolégico da teoria da equivaléncia na propria esfera do
tipo.

Nao obstante isso, o éxito do finalismo welzeliano relativamente ao nexo de
causalidade resume-se a incluir um aspecto subjetivo no tipo, engendrando uma
limitacdo & teoria da equivaléncia alienigena ao tipo objetivo (Roxin, 2006). E dizer,
sob a égide desse sistema penal, o tipo objetivo dos crimes materiais prevalece
inabalado, esgotando-se na estrita causalidade (Pinto, 2015). Nesses moldes, o
fabricante da arma utilizada — fazendo remissdo novamente ao exemplo acima

descrito —, cometeria uma agao objetivamente tipica, somente sendo-lhe
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reconhecida a atipicidade da sua conduta na analise do tipo subjetivo, ou seja, do
dolo e da culpa.

Em dltima analise, o modelo final de agao acaba mantendo o debate acerca
da causalidade no plano ontolégico, sendo este anterior a qualquer valoragéo
juridica (Pinto, 2015). Na verdade, ao conceber a conduta humana como
essencialmente relevante, o finalismo acaba por preterir a referéncia normativa que
sistema juridico confere ao aos fendmenos sociais. Noutras palavras, ignora-se que
a atribuicdo de valor a agéo é levada a cabo mediante a dimensao axiolégica que se
estabelece por meio da vinculagdo social, incorrendo-se, propriamente, em uma
supervalorizagédo dos fenébmenos inerentes ao mundo do ser (Costa, 2016).

Subsequentemente, a oposi¢cdo aos pressupostos assentados pelo finalismo
penal fez nascer o funcionalismo teleologico-racional de Claus Roxin, cujo sistema
parte da premissa de que a construcao sistematica da teoria do delito ndo deve
expressar subserviéncia a dados ontolégicos, mas deve necessariamente nortear-se
por finalidades de ordem politico-criminal (Pinto, 2015). Consoante assevera Roxin
(2000, p. 20), “o caminho correto s6 pode ser deixar as decisbes valorativas
politico-criminais introduzirem-se no sistema do direito penal”. Evidencie-se, porém,
que, ao remontar a valores politico-criminais, Roxin ndo se refere a qualquer politica
criminal, mas especificamente a do Estado Social e Democratico de Direito,
mediante a qual se defere ao Direito Penal a missao de proteger subsidiariamente
os bens juridicos.

Observe-se que a emergéncia do funcionalismo traz a baila, outra vez, o
normativismo para a dogmatica juridico-penal. O neokantismo — corrente dogmatica
ulterior ao causalismo e precedente ao finalismo — ja havia considerado a insergéao
de elementos normativos na estrutura do delito. Basta lembrar que até mesmo o
dolo, no modelo neokantista, tornou-se, por assim dizer, normativo, porquanto
passou a ser constituido da vontade (elemento volitivo), da consciéncia (elemento
intelectivo) e da consciéncia da ilicitude do fato (elemento normativo).

Dai mencionar a licdo de Fonseca (2009), para quem a evolugédo da
dogmatica intercalou entre o ontologismo e o normativismo. Afinal, se, por um lado,
as escolas causalista e finalista caracterizaram-se pelo emprego de categorias
inerentes ao mundo do ser, por outro, os sistemas neokantista e funcionalista
adotaram uma abordagem axiolégica para a construgdo dogmatica da teoria do
delito.
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Todavia, ndo é de todo semelhante o funcionalismo roxiniano das premissas
neokantistas. Com efeito, o funcionalismo teleolégico simboliza manifesto progresso
em relacdo ao neokantismo, na medida em que substitui a difusa inclinacdo a
valores culturais por valores de estirpe politico-criminal (Fonseca, 2009).

Especialmente no nivel do tipo, a repercussdo do sistema funcionalista
roxiniano incide mormente no tipo objetivo, o qual passa a revestir-se de uma
roupagem diametralmente nova mediante o recurso a teoria da imputagao objetiva
(Pinto, 2015). Se, pois, nem a teoria da causalidade adequada, tampouco o
finalismo, lograram confrontar a preeminéncia da causalidade enquanto forma
exclusiva de entrelagamento objetivo entre a conduta e o resultado naturalistico, a
teoria da imputacgao objetiva surge rompendo o paradigma outrora estabelecido.

Diante disso, cuidar-se-a de abordar a seguir — de maneira minuciosa mas
nao exauriente — a teoria da imputagao objetiva propalada por Claus Roxin, a fim de
erguer as bases para o tratamento da vitima e do seu papel no ambito da dogmatica

juridico-penal.

2.2 A TEORIA DA IMPUTACAO OBJETIVA DE CLAUS ROXIN: ASPECTOS
GERAIS, FUNDAMENTOS E CRITERIOS NORTEADORES DA IMPUTACAO DO
RESULTADO AO AUTOR

Conforme ja explicitado no presente trabalho, o mérito do finalismo,
relativamente ao ambito aqui referido, consistiu em conferir ao tipo uma face
subjetiva, a qual compde-se do dolo. Entretanto, o tipo objetivo permaneceu
imaculado, de sorte que a sua atribuicdo ao agente dava-se nos moldes exclusivos
da teoria da equivaléncia.

Diante desse panorama, a teoria da imputagdo objetiva surge munida da
pretensao de alterar o tipo objetivo. Sob esse novo enfoque tedrico, a conclusao
quanto a se determinado fato & objetivamente tipico ndo se satisfaz mais tao
somente com a verificagdo dos elementos agado, causalidade e resultado. Faz-se
necessario, além disso, a presenca de uma série de critérios normativos, os quais,
reunidos, traduzem a imputacéao objetiva (Greco, 2002).

Com efeito, deve-se esclarecer que nexo de causalidade (causagcdao no
sentido naturalistico) e imputacéo (atribuicdo do tipo objetivo) ndo se confundem.

Apods a constatacdo de que a conduta e o resultado naturalistico acham-se em uma
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relacdo de causa e efeito, € de se aferir a imputagdo objetiva, cuja analise nao
integra o plano da causagdo, mas sim o normativo. Afinal, a imputagdo objetiva
consubstancia um juizo de valor levada a efeito pelo juiz a fim de se determinar se o
fato pode ser imputado ao agente, como obra de seu comportamento (Gomes,
2010).

Em verdade, ndo se afigura mais possivel a confusao entre questdes afetas a
causalidade e questdes inerentes a imputagao do resultado, porquanto a distingao
entre estas e aquelas encontra-se incorporada no sistema conceitual da dogmatica
penal contemporanea. Assim, enquanto a esfera da causagcdo compreende os
processos naturais de determinacdo causal, a imputagcdo do resultado, por seu
turno, ocupa-se dos processos valorativos de atribui¢ao tipica (Santos, 2016).

Elucide-se, por outro lado, que a teoria da imputagcdo objetiva ndo tem o
condao de substituir a teoria da equivaléncia, haja vista que os crimes materiais ou
de resultado pressupdem o naturalismo desta decorrente (Greco, 2002). Nesse
mesmo sentido preleciona Pinto (2015), para quem a causalidade permanece sendo
indispensavel para a determinagao da relagéo entre a acéo e o resultado, a despeito
da sua insuficiéncia para o preenchimento do tipo objetivo. Alias, o proprio Roxin
(2002) admite que uma tal imputagdo objetiva, nos crimes perpetrados
comissivamente, resulta inviavel se o agente ndo causou o resultado no sentido da
teoria da equivaléncia. Por isso, diz-se que a teoria da imputacao objetiva configura
um critério corretivo e suplementar da causalidade, e ndo propriamente uma vertente
teodrica sucedanea (Gomes, 2010).

A concepgao roxiniana da teoria da imputagdo objetiva é guiada pelo
chamado principio do risco, consistente no seguinte: “a possibilidade objetiva de
originar um processo causal danoso depende de a conduta do agente concreto criar,
ou ndo, um risco juridicamente relevante de les&o tipica de um bem juridico” (Roxin
apud Greco, 2002, p. 58). Mais precisamente, o risco de cuja criagcdo depende a
imputacdo objetiva do resultado ndo deve esta compreendido na circunscricao do
risco permitido (Roxin, 2002). Do contrario, inviabilizar-se-ia a atribuicdo do tipo
objetivo ao agente.

Ademais, o risco nao permitido deve restar concretizado no resultado danoso.
Isto posto, se o resultado corresponder a realizagdo do perigo produzido pelo

agente, ele sera imputavel, de forma a perfazer o tipo objetivo. Tal atribuicdo sé ndo
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ocorrera, contudo, se o alcance do tipo incriminador ndo abranger o impedimento de
tais perigos, bem como de suas consequéncias (Roxin, 2002).

Sucintamente, um resultado de que o agente seja causador sé pode a este
ser imputado, de modo a preencher o tipo objetivo, apenas se a conduta do autor
cria um risco nao permitido para o objeto da agao, o risco se concretiza no resultado
e este localiza dentro do alcance do tipo (Roxin, 2006).

Com isso, Claus Roxin edifica os critérios normativos sem os quais nao €&
dado imputar a alguém objetivamente um resultado, dai por que também chama-los
de critérios negativos da imputagdo, vez que a auséncia de um deles implica a
exclusao da atribuicao tipica.

Antes, porém, de se debrucar sobre tais critérios, revela-se necessario tecer
apontamentos concisos acerca dos fundamentos da teoria da imputagao objetiva
roxiniana, a fim de se vislumbrar as bases sobre as quais se ergue a vertente tedrica
ora versada.

Greco (2002) faz alusao a dois manifestos fundamentos da teoria da
imputacao objetiva: um de ordem tedrico/constitucional e outro de cunho pratico.
Sendo este ultimo, no entanto, tdo somente uma exposi¢ao analitica de casos com
vistas a demonstragdo da utilidade pratica da teoria em comento, opta-se por
direcionar  esforgos unicamente no que concerne ao fundamento
tedrico/constitucional.

Inicialmente, cumpre aduzir que, sob um prisma funcional orientado
politico-criminalmente, os conceitos juridico-penais devem ser sedimentados
visando a satisfagdo de determinadas fungdes, especialmente as do Direito Penal.
Significa dizer, os fins a que se prestam o Direito Penal irdo conduzir a estruturagéao
dos conceitos juridicos. De tal modo que, se a finalidade constitucional do Direito
Penal é a tutela subsidiaria dos bens juridicos mais relevantes para a sociedade —
erigindo, assim, o denominado principio da intervengao minima —, € de se inferir que
ao tipo nao é dado esquivar-se relativamente aquela missao (Greco, 2002).

Nessa esteira, em sendo o tipo um comando legal proibitivo vinculado a
funcdo suprarreferida, tem-se que o Direito Penal veda o cometimento de certas
condutas justamente para proteger bens juridicos. E, se assim o é, sO interessa ao
Direito Penal proibir comportamentos que, no minimo, impdem risco a um bem

juridico, concebendo-se-lhes propriamente como condutas perigosas (Greco, 2002).



24

Partindo-se, portanto, dessa premissa, se, de uma otica ex ante (isto €,
anterior ao fato), o comportamento perpetrado pelo agente nédo se afigurar perigoso
para um observador objetivo, munido dos conhecimentos especiais do autor, néo
subsiste razdo para proibi-la, afinal, as normas juridico-penais n&o podem vedar a
pratica de condutas que sequer ocasionam riscos juridicamente relevantes, sob
pena de vilipendiar o fim a que se subordina (Greco, 2002).

Ora, em um Direito Penal dito moderno, s6 se mostra legitimo o exercicio do
ius puniendi quando estritamente necessario e tal necessidade repousa na tutela
dos bens juridicos, ndo podendo se olvidar, ainda, da fungdo preventivo-geral da
pena.

Depreende-se, pois, que o risco traduz o centro gravitacional da imputagao
objetiva roxiniana, estando ele alicercado na premissa de que o Direito Penal s6
pode vedar agbes ex ante perigosas, em atencdo as suas respectivas fungdes. De
outra face, se é verdade que as normas penais incriminadoras nao se ocupam de
todas as condutas perigosas — 0 que certamente tornaria a vida social insuportavel
—, vislumbra-se que os comandos penais proibitivos s6 devem se dirigir aos
comportamentos que, além de perigosos, excedem a 6érbita do risco permitido
(Greco, 2002).

Dito isso, impende retomar os critérios normativos que guiam a imputagao
objetiva do resultado ao autor, a fim de explicita-los a luz dos fundamentos acima
elencados.

Consoante ja se evidenciou oportunamente, um resultado causado pelo
agente (nos moldes da teoria da equivaléncia) s6 pode ser a ele atribuido, de forma
a preencher o tipo objetivo, se, com seu comportamento, o autor criou um risco
circunscrito no ambito do “ndo permitido”.

Acima de tudo, deve-se verificar a criacdo de um risco, a qual se revela
ausente se o0 agente altera o curso causal de modo a diminuir o risco preexistente
para a vitima, melhorando, assim, a situacdao do bem juridico sob tutela (Roxin,
2002). A titulo elucidativo, suponha-se que “A” atravessava uma via movimentada
quando, ao avistar um caminhdo desgovernado em sua diregédo, “B” empurra “A”
para fora da pista de rolamento, provocando-lhe singelas escoriagdes. Esta-se
diante, nitidamente, de uma conjectura em que o agente (“B”) atuou com vistas a
diminuicdo do risco ja existente para o objeto da ac&o. E, em situagdes como essa,

Roxin (2002) advoga no sentido de que se proceda a exclusdo da imputacao,
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porquanto ndo seria razoavel proibir acbes que melhorem o panorama do bem
juridico protegido.

Igualmente, nega-se a imputagcdo ao tipo objetivo nas hipdteses em que o
agente nao elevou o risco de forma juridicamente relevante (Roxin, 2002). E o que
se deflui do caso em que “A” sugere que “B” va a montanha, na esperanga de que
este seja atingido por um raio. Em ocorrendo tal resultado, ele ndo é imputavel, visto
que “caminhar na montanha” integra o rol de atividades normais e indiferentes ao
Direito Penal, afinal, s6 excepcionalmente podem conduzir a um acidente.

De toda sorte, ndo obstante haja a criagdo de um risco juridicamente
relevante — fora das situacdes de diminuicdo e nao elevacido —, impde-se, ainda, a
exclusdo da imputagdo se o mencionado risco se mostrar, por assim dizer, permitido
(Roxin, 2002). O risco de dirigir, por exemplo, é inerente ao trafego de veiculos,
sendo tal perigo permitido, exceptuando-se as situagdes de descumprimento das
normas de transito. De maneira analoga, a fabricagdo e a venda de armas compdem
a esfera do risco permitido, contanto sejam devidamente observadas as normas
juridicas e técnicas proéprias do setor (Greco, 2002).

No tocante, inclusive, a esta ultima seara, Roxin (2006) chega a citar exemplo
em que determinado sujeito vende um punhal a outrem, mesmo concebendo-lhe de
aparéncia suspeita. Se, todavia, eventualmente e se valendo do punhal adquirido, o
terceiro comete um homicidio, este ndo pode ser imputado ao vendedor sequer
objetivamente, tendo-se em vista que, a despeito de a venda referida haver gerado
um risco, toma-se-lhe enquanto permitido. Além disso, como brilhantemente pontua
Roxin (2006, p. 105) em linhas subsequentes, “uma vida ordenada em sociedade s6
€ possivel se o individuo, em principio, puder confiar em que as pessoas com quem
interage ndo cometerao delitos dolosos”.

Adiante, se se concluir que o autor criou um risco proibido, o preenchimento
do tipo objetivo dependera, ainda, de que este mesmo risco se realize no resultado
concreto, ou seja, este deve ser consequéncia daquele. Do contrario, atribuir-se-a ao
acaso o resultado alcangado, o que, de outra forma, corresponde a dizer que a nao
concretizacado do risco ndo permitido no resultado culmina na exclusdo da imputacao
ao tipo objetivo.

Segundo preconiza Greco (2002), a punicdo em casos cOmo esse seria

disfuncional, considerando que os cidaddos apenas compreenderiam a
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reprovabilidade de uma acdo proibida se o resultado por ela provocado nido o
suceder por acaso, mas precisamente concretizagao do risco engendrado pelo autor.

No contexto do critério normativo em destaque, Roxin (2006) faz referéncia a
um caso em que “A” atira em “B” com animus necandi, mas somente o fere. Ao ser
socorrido, a ambuléncia que o conduzia envolveu-se em um acidente no qual “B” foi
a obito. Note-se que o resultado morte ndo pode ser imputado objetivamente a “A”,
haja vista que, em que pese seu dolo de matar, o resultado nao foi alcangado como
obra sua, razdo por que ao agente, nesse caso, sobrara a conatus.

Ainda no ambito da realizagdo do risco n&o permitido, Roxin (2002) suscita a
exclusdo da imputacdo na hipétese de resultados ndo compreendidos no fim de
protecdo da norma de cuidado. Para o autor, casos ha em que, inobstante a criagao
do risco proibido elevar o perigo de que ocorresse determinado curso causal, a
imputacao do resultado resultara extirpada.

Quando, por exemplo, um condutor sofre ataque cardiaco ao se assustar em
decorréncia de ultrapassagem perigosa realizada por outro motorista, o resultado
morte dela advindo ndo pode ser objetivamente atribuido ao autor, vez que se
encontra fora do fim protegdo da norma. E dizer, a norma que veda ultrapassagens
perigosas objetiva prevenir colisdes, e ndo ataques cardiacos (Greco, 2002).

No entanto, apesar de se fizerem presentes a criagdo do risco ndao permitido,
bem como a realizacdo deste ultimo no resultado concreto, a imputagdo ao tipo
objetivo sé vira efetivamente a ocorrer se esse mesmo resultado resultar inserto no
alcance do tipo.

Frise-se, nesse interim, que o alcance do tipo e o fim protecdo da norma nao
se confundem. Na realizagdo do risco proibido, fala-se propriamente em fim de
protecdo da norma de cuidado (nomeadamente, a obrigagao de ciclista de iluminar a
bicicleta, a obrigagdo do motorista de ndo efetuar ultrapassagem perigosa etc.).
Situacdo outra é quando se sepulta a imputagdo em razdo de a norma tipica néao
abranger determinados comportamentos e consequéncias. Nesta ultima conjectura,
tem-se, diversamente, o alcance do tipo (Greco, 2002).

A luz da teoria roxiniana, pode-se deixar de atribuir o resultado ao autor se, in
concreto, o fim de protecdo da norma inscrita no tipo (v.g, da proibicado de matar,
lesionar, danificar etc.) ndo compreender resultados da ordem do ocorrido (Roxin,
2002). Noutros termos, por for¢ca deste derradeiro critério normativo, afere-se se o

alcance do tipo se estende sobre determinados perigos e suas consequéncias.
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Tal atribuicao valorativa envolve trés espécies de situacbes em torno das
quais se discute o fim de protegdo da norma inscrita no tipo, a saber: autocolocagao
da vitima em risco, heterocolocagdo em perigo consentida e atribuicdo ao ambito de
responsabilidade alheio. Especialmente nas duas primeiras, localiza-se um dos
principais objetivos deste trabalho: aferir se, com base na teoria da imputagéo
objetiva de Claus Roxin, o papel da vitima na génese do delito engendra
repercussoes juridico-penais.

Nao por outra razdo, cuidar-se-a de versar sobre o setor de alcance do tipo
em topico proprio, com énfase na autocolocagdo da vitima em risco e na

heterocolocagao em perigo consentida.

2.3 A AUTOCOLOCACAO E A HETEROCOLOCAGCAO EM RISCO CONSENTIDA:
O PAPEL DA VITIMA COMO FATOR HABIL A NAO IMPUTACAO AO TIPO
OBJETIVO

Em consonancia com o que ja foi explicitado, a conclusdo quanto a se
determinado resultado naturalistico podera ser imputado objetivamente ao agente
depende de que o comportamento deste ultimo tenha criado um risco ndo permitido
que se realize no resultado concreto. Porém, isso nao basta: faz-se necessario,
ainda, que o resultado em questao se ache no alcance do tipo.

Nem todo resultado causado por outrem, ainda que seja produto da criagao
de um risco nao permitido, resta compreendido pela norma penal que subjaz ao tipo
(D’avila, 2020). Nesse paradigma, no setor de alcance do tipo, procede-se a analise
dos limites impostos ao tipo, visando a delimitar-lhe a respectiva zona de injusto, isto
com base nas exigéncias normativas concernentes a ofensa ou risco de ofensa ao
bem juridico que lhe serve de suporte (Tavares, 2018).

Na circunscri¢ao de tal critério normativo, reside o grupo de situagdes que ora
decorrem de uma autocolocagao em perigo, ora provém de uma colocagao em risco
alheia.

Em primeiro lugar, ha casos em que o agente contribui para que outrem se
coloque volitivamente em uma situagcdo de risco nao permitido. Tratam-se de
eventos em que a colocagao em risco é originada através de um comportamento da

propria vitima, incidindo ai certa participacdo de um terceiro que induz, instiga ou
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instrumentaliza a conduta daquela. A isso se da a nomenclatura de contribuicdo a
autocolocacgao em perigo.

Dentro desse panorama, Roxin (2002) cita exemplo no qual “A” sugere que
“B” atravesse um lago de gelo quebradigo, acrescendo que se “B”, com consciéncia
do risco, vier a morrer, nao ha imputar a “A” o resultado morte a titulo de homicidio
doloso ou culposo. Para tanto, conforme pontua Johner (2018), Roxin se vale do
denominado argumento a maiori ad minus, o qual corresponde a dizer que, se nao
se pune o mais, ndo se pode punir o menos. E que, se no direito alemdo a
participacdo no ato de dolosamente matar-se é impunivel, a contribuicdo a
autocolocagédo em perigo também deve ser (Roxin, 2002).

Por obvio, é de se constatar que o ordenamento juridico-penal patrio,
diversamente ao germanico, pune a contribuicdo ao suicidio, ao que se deflui do art.
122 do Cddigo Penal (Brasil, 1940). Isso, contudo, ndo impde um &bice a exclusao
da imputagdo em casos de autocolocacdo em risco, vez que O argumento
suprarreferido ndo é o unico a sustentar a isengcdo da pena. Em verdade, o preceito
primario do art. 122 pode fundamentar a atipicidade das autocolocag¢des em risco,
na medida em que o diploma repressor pune tdo somente a contribuicdo no ato
doloso de matar-se, e ndo no ato doloso ou culposo de se por em perigo. De tal
forma que a tipificacdo ou ndo da participacdo no suididio consubstancia uma
questdao secundaria (Greco, 2002). Isto posto, vé-se que a solugdo sugerida por
Roxin é plenamente aplicavel ao direito brasileiro.

Adiante, cita-se, também, caso em que “A” e “B”, ambos bébados, mas
completamente imputaveis, apostam uma corrida de motocicletas, ocasidao na qual
“B” falece em decorréncia de erro por ele mesmo perpetrado. Relativamente a tal
cenario fatico, Roxin (2002) infere que, porquanto “B” se colocou em um risco de que
tinha completa ciéncia e ainda se encontrava plenamente imputavel, o resultado
morte ndo se mostra abrangido pelo ambito de protegdo da norma insculpida no tipo,
nao podendo, por conseguinte, ser atribuido objetivamente a “A”.

Dito com palavras diversas, ndo obstante a contribuicdo causal do agente
para a concretizagdo do resultado, ndo havera imputagdo ao tipo objetivo se a
prépria vitima, deliberadamente, se colocou em perigo (Tavares, 2018). De qualquer
forma, como ja se vislumbrou no exemplo acima, a nao punibilidade da participagao
em uma autocolocagdo em perigo pressupde que a vitima tenha completa visdo do

risco, situagcdo em que o resultado verificado in concreto ndo estaria abrangido pelo
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alcance do tipo (Roxin, 2006). No mesmo sentido preleciona Tavares (2018), para
qguem, nos limites do tipo, ndo se acham incluidos os eventos para os quais a vitima
tenha voluntariamente contribuido de maneira decisiva.

Se ja se aduziu que a vitima deve possuir plena ciéncia do risco, impde-se um
esclarecimento: aquele que se coloca em perigo deve ter ciéncia deste na mesma
proporgao que o terceiro provocador. Assim sendo, se 0 agente reconhecer que falta
a vitima ciéncia do alcance de sua decisao, ele da azo a um risco alheio a vontade
daquela, situagédo na qual o resultado havera de ser imputado ao contribuidor (Roxin,
2002). Na mesma linha de pensamento, este mesmo autor acrescenta que, na
hipétese de a vitima nao ter conhecimento das possiveis consequéncias de seu
comportamento descuidado, inviabiliza-se a exclusdo da imputagcdo a luz da
autocolocacédo dolosa em perigo.

Face ao sobredito, emerge questionamento a respeito da razdo pela qual o
ato de colocar-se deliberadamente em perigo torna a contribuigdo de um terceiro
inteiramente alienigena ao alcance do tipo. A resposta para tal indagagao, a
propdsito, localiza-se na ligao roxiniana, mediante a qual, em uma autocolocagéo em
risco, o efeito protetivo da norma penal resulta limitada justamente pela
autorresponsabilidade da vitima (Roxin, 2006).

Ora, se se admite que cada pessoa € responsavel unicamente por seu proprio
comportamento, € ndo pela conduta dos demais, a ninguém poder-se-a imputar
objetivamente determinado resultado porque outrem decidiu, autonomamente, atuar
de outro modo, ainda que se submetendo aos riscos oriundos da sua propria
atuagao. Com efeito, em atengao ao pluralismo das ideias, convicgbes e decisdes
acercas do agir, deferidas ao individuo enquanto corolarios da dignidade da pessoa
humana, a ingeréncia do ius puniendi s6 se afigura legitima na medida em que
considera a separacido das atividades decorrentes do poder de autodeterminacao
individual de cada um (Tavares, 2018).

E que, a despeito de o Estado constituir importante instrumento de regulacéo
da sociedade, ndo lhe é dado tomar para si o mister de tutor das atividades
particulares. Por isso, por forca do principio da autorresponsabilidade, preconiza-se
a exclusdo da imputagao na hipdtese em que a proépria vitima se coloca em risco,
sendo tal comportamento, em ultima analise, uma renuncia sobre o proprio bem

juridico (Tavares, 2018). Mais precisamente, como salienta Fonseca (2016), essa
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renuncia da vitima irda redundar na ilegitimidade do direito penal em interferir na
esfera individual daquela.

De maneira analoga, também traduz corolario do principio da
autorresponsabilidade a situagdo em que o risco € executado por outrem, e ndo pela
propria vitima, em que pese o incentivo ou aquiescéncia desta ultima (Tavares,
2018). Quer-se referir, por ora, a cognominada heterocolocagcdo em perigo
consentida, a qual, segundo Roxin (2002), consiste na hipétese em que a vitima se
deixa colocar em perigo por outrem, tendo ciéncia do risco.

Colacione-se, ainda, a conceituagdo de Angeli (2018), para quem resulta
caracterizada a heterocolocagdo quando a vitima expde seus bens juridicos a um
perigo proveniente de outra pessoa, denominada pelo citado autor como terceiro
ofensor, visando diferenciar do terceiro colaborador inerente aos casos de
autocolocagédo. Para Angeli (2018), em sintese, a heterocolocagdo em perigo
consentida decorre de dois comportamentos: um emanado do terceiro ofensor de
que provem o risco e outro representado pela atuagdo da vitima consistente em
expor-se ao perigo oriundo daquele. De todo modo, € de se reiterar que a colocagao
em perigo € originada por outrem, diferentemente do que ocorre na autocolocagao
em risco.

Nessa conjectura, como n&o € a prépria vitima que realiza a agao, a exclusao
da imputagdo dependera especificamente de que o risco ou a lesdo provenha do
comportamento por ela determinado ou induzido, ou seja, deixar-se-a de imputar
objetivamente o resultado quando o ponto de gravidade da produgdo do resultado
achar-se na dependéncia da atuagao da vitima (Tavares, 2018).

Ademais, tal qual sucede na autocolocagao em risco, aqui, a vitima deve ter a
mesma responsabilidade pelo fato comum que o autor, motivo pelo qual ambos os
sujeitos (vitima e autor) devem conhecer o perigo na mesma medida, caso em que
tera a vitima consentido no risco (Roxin, 2002). Ao revés, ver-se-a imputado ao
terceiro ofensor o resultado concretamente verificado.

Sob esse prisma, Roxin (2002) cita caso no qual alguém tem contatos sexuais
com perigo de transmissao do virus da AIDS, sustentando que um contato libidinoso
de tal monta deve se reputar impunivel se ambos os parceiros acharem-se
esclarecidos relativamente ao risco de contagio. Aplica-se, assim, 0s mesmos
fundamentos estendidos a autocolocagdo em perigo. Todavia, conforme ressalta

Tavares (2018), outra sera a conclus&o se a vitima for induzida a erro — eivando de
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vicio o consentimento — ou se ela mesma nao tiver capacidade de compreender o
significado do contéagio.

Do exposto, impende depreender que, por forgca da teoria da imputacao
objetiva de matriz roxiniana, tanto nos casos em que a propria vitima se pde em
risco quanto nas situagbes em que ela consente que outrem o faga, a repercusséo
juridico-dogmatica parece ser univoca: nao ha imputagao ao tipo objetivo.

Em ambos os grupos de casos, vislumbra-se uma atuagcdo da vitima na
perpetragdo do crime, seja como ator-principal, seja como alguém que induz ou
determina o comportamento de um terceiro ofensor. E, independentemente se figura
na primeira ou na segunda condigéo, o papel da vitima se mostra indispensavel na
génese delituosa.

Assim, a contribuicdo do terceiro na autocolocagdo em perigo, bem como a
colocagcado em perigo alheia revestida da anuéncia da vitima, ndo se encontram na
esfera de alcance tipo incriminador, ou seja, ndo sdo abrangidos pelo ambito de
protecdo da norma insculpida no tipo. Isso porque ndo é dado ao poder punitivo
estatal ingressar em situagdes nas quais a propria vitima renuncia a tutela do bem
juridico de que é titular. Significa dizer, em clara alusdo ao principio da
autorresponsabilidade, o papel desempenhado pela vitima torna o resultado e suas
consequéncias alienigenas ao setor de alcance do tipo, culminando, por

conseguinte, no n&o preenchimento do tipo objetivo.
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3 O ESTELIONATO VIRTUAL NO CONTEXTO DA CIBERCRIMINALIDADE

No capitulo em epigrafe, ter-se-a como objeto de analise o estelionato
perpetrado por meio virtual, revelando-se indispensavel aludir ao contexto em que se
insere tal delito, a categoria criminosa em que se acha enquadrado, bem como aos
respectivos corolarios juridicos e doutrinarios.

Nesse interim, aborda-se-a, em um primeiro momento, a denominada Era da
Informagdo, sob a pretensdo de apontar os elementos que conduziram ao
surgimento da criminalidade cibernética e verificar as peculiaridades do tempo
historico em que esta ultima se desenvolve. Para tanto, faz-se-a necessario
debrucar-se sobre o surgimento e aperfeicoamento da internet, enquanto ferramenta
cujo uso e efeitos caracterizam sobremaneira a sociedade atual.

Adiante, discutir-se-a acerca dos crimes informaticos, especialmente no que
diz respeito a nomenclatura a ser utilizada, a definicdo e a classificacdo. Isso com o
fito de localizar o estelionato virtual dentro de tal panorama.

Ao final, analisar-se-a detidamente o delito de estelionato virtual, conferindo
énfase a compreensdo da conduta do agente, ao enquadramento tipico e
correspondentes elementares, aos diversos modus operandi e as discussdes outras

alusivas ao crime em questao.

3.1 AS VICISSITUDES CORRESPONDENTES A ERA DA INFORMACAO E O
SURGIMENTO DE UMA NOVA CRIMINALIDADE

O fildsofo pré-socratico Heraclito de Efeso, em meados de 500 a.C. ja fazia
referéncia a assertiva de que tudo se encontra em constante modificagéo, ao afirmar
que “ninguém se banha no mesmo rio duas vezes”. Nesse interim, se “tudo flui”, com
a sociedade nao haveria de ser diferente. O conjunto de relagédo sociais e a forma
como elas existem e se travam nao permaneceu inerte, de forma que é plausivel
aduzir que a sociedade atualmente concebida € produto de uma vastiddao de
transformacgdes, cujo termo inicial exato é dificilmente identificavel.

De acordo com Pinheiro (2021, p. 18), “a sociedade humana vive em
constante mudanga: mudamos da pedra talhada ao papel, da pena com tinta ao
tipografo, do codigo Morse a localizagao por Global Positioning System (GPS), da

carta ao e-mail, do telegrama a videoconferéncia. Se a velocidade com que as
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informagdes circulam hoje cresce cada vez mais, a velocidade com que os meios
pelos quais essa informagao circula e evolui também é espantosa”.

Na circunscricdo desse debate acerca do percurso transformativo até o
estado atual de coisas em que se acha a sociedade, Toffler (apud Brito, 2013)
assevera que a evolugao da humanidade subdivide-se em trés grandes ondas: a Era
Agricola, a Era Industrial e, por fim, a Era da Informacgao.

A referida Era da Informagdo, também cunhada sob as expressdes “Era
Digital” e “Sociedade da Informagao”, € concebida como aquela cuja comunicagao
caracteriza-se pela facilidade, celeridade e intensidade, trazendo consigo grandes
possibilidades de interatividade e fazendo nascer verdadeiras autoestradas de
informacgdes, devendo-se admitir que tal era informatizada é a que se vivencia
hodiernamente (Brito, 2013).

Costuma-se apontar a Era da Informacdo como sendo o periodo que sucede
a Era Industrial, especialmente na década de 1970, quando se deram as invencgdes
do microprocessador, das redes de computadores, da fibra 6tica e do computador
pessoal (Crespo, 2011). Mais precisamente, os primeiros passos na dire¢cao da Era
Digital foram levados a cabo ainda no auge da Segunda Onda, ocasido em que
foram inventados, entre o final do século XIX e inicio do século XX, os grandes
veiculos de comunicagao de massa, quais sejam: telefone, cinema, radio e TV. Tais
veiculos de comunicag&o, contudo, no contexto de sua expansao, caracterizavam-se
pela aderéncia ao modelo de produgdo em larga escala, de massificacéo,
centralizacdo de poder e estandardizagdo impostos pela Era Industrial (Pinheiro,
2021).

Diante disso, somente com a criacdo da Internet, possibilitou-se a
consolidacdo da Era da Informacao, tendo em conta a interiorizacdo de dois novos
elementos: a transmissao das informacdes passou a se dar em uma velocidade
cada vez maior e essas mesmas informacbes se originavam de maneira
descentralizada — diferentemente da fase precedente (Pinheiro, 2021). Sendo, pois,
a Internet o epicentro da sobredita Sociedade Informacional, incumbe tecer alguns
apontamentos sobre a sua génese.

Em primeiro plano, € de se esclarecer que a origem da Internet remonta ao
contexto historico da Guerra Fria, em meados da década de 1960. Especificamente

em 1966, algumas Universidades estadunidenses uniram-se buscando desenvolver
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a denominada ARPANET?® (Crespo, 2011). Segundo Brito (2013), a criagdo da
ARPANET se deu com o objetivo especifico de superar a antiga Unido Soviética em
tecnologia militar. De fato, € inegavel o entrelacamento da génese da Internet a
objetivos estritamente militares. De tal modo que, em um primeiro momento, o seu
uso era exclusivo das Forcas Armadas estadunidenses (Crespo, 2011).

E que a ARPANET emergiu enquanto um sistema de interligacéo de redes de
computadores militares norte-americanos de maneira descentralizada, método este
que lograria a que, na hipdtese de investida inimiga as bases militares, as
informacbes nao se perderiam, porquanto inexistia uma central de informacdes
propriamente dita (Pinheiro, 2021). No mesmo sentido leciona Crespo (2013), ao
salientar a importancia de ndo haver um comando central que pudesse ser alvejado,
proporcionando, assim, o continuo funcionamento da rede.

Adiante, esse sistema passou a ser empregado para fins n&o militares, sendo
disponibilizado para Universidades para servir de canal de divulgagao, troca e
propagacao de conhecimento académico-cientifico (Pinheiro, 2021).

Um estagio importante do desenvolvimento da tecnologia ora versada reside
na criagdo e subsequente imposicdo do protocolo de controle de transmissio
TCP/IP (Brito, 2013). Tal protocolo é responsavel por promover a interligagdo dos
diversos computadores, possibilitando que atuem em grupo, e, diga-se de
passagem, foi a sua implementagcdo que efetivamente viabilizou o surgimento da
internet (Crespo, 2013). Alias, essa nomenclatura foi fixada precisamente em 1987,
quando foi convencionada a utilizagcdo da dita tecnologia para fins comerciais
(Pinheiro, 2021). Desta feita, foram criadas varias empresas provedoras de acesso,
as quais direcionaram seus investimentos rumo a comercializacdo da internet,
engendrando suas proprias vias de acesso a redes de comunicagéo e possibilitando,
por conseguinte, a expansao do seu uso em outras partes do globo (Brito, 2013).

Entretanto, foi somente no inicio da década 1990 que se promoveu o
impulsionamento da internet em direcdo a sua popularizagao, quando o fisico inglés
Tim Berners-Lee desenvolveu um sistema denominado por ele de Hipertexto e que
ficou conhecido como World Wide Web (WWW), cujo aperfeigopamento originou a

rede mundial de computadores, na forma como se conhece hoje (Brito, 2013).

3 A sigla corresponde a expressdo Advanced Research Projects Administration, que significa
Administracao de Projetos e Pesquisas Avancados.
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A guisa de tal aprimoramento gradativo, a internet vai se consubstanciar
enquanto a interligacdo de milhares de dispositivos, interconectados através de
protocolos. Pinheiro (2021, p. 21) vai além e explica: “essa interligacdo € possivel
porque utiliza um mesmo padrdo de transmissdo de dados. A ligagao é feita por
meio de linhas telefénicas, fibra optica, satélite, ondas de radio ou infravermelho. A
conexao do computador com a rede pode ser direta ou através de outro computador,
conhecido como servidor. Este servidor pode ser proprio ou, no caso dos provedores
de acesso, de terceiros. O usuario navega na Internet por meio de um browser,
programa usado para visualizar paginas disponiveis na rede, que interpreta as
informacdes do website indicado, exibindo na tela do usuario textos, sons e
imagens. Sao browsers o MS Internet Explorer, da Microsoft, o Netscape Navigator,
da Netscape, Mozilla, da The Mozilla Organization com cooperac¢ao da Netscape,
entre outros”.

Face aos atributos que Ihe sdo imanentes, a internet sepultou as fronteiras
materiais entre as pessoas. A comunicagao interpessoal e a veiculagdo de
informagdes passou a ocorrer de maneira globalizada, de forma a se concluir que a
internet, em ultima analise, proporcionou a eliminagdo das distancias geograficas.
Insta acrescentar que esse movimento nao se restringiu aos computadores, mas
saltou destes para telefones celulares, palmtops, dispositivos de multimidia em geral
e, inclusive, aparelhos de TV.

Em suma, nas palavras de Crespo (2011), o progresso tecnoldgico reduziu
todo o globo a uma aldeia, no interior da qual se fixa a possibilidade de
intercomunicagao direta com qualquer pessoa que nela habita, configurando-se uma
sociedade globalizada e digital. Com efeito, conforme ressalta Pinheiro (2021), a
criacdo dessa aldeia global corresponde ao objetivo ultimo do avango tecnoldgico na
comunicacao, de tal maneira a viabilizar que todas as pessoas possam acessar uma
mesma informacdo concomitantemente. Mas a repercussdo da internet nao se
resume ao mero encurtamento das distancias. Através dela, possibilita-se, também,
a multicomunicagdo (transmissao de texto, voz e imagem), bem como a obtengao
de respostas cada vez mais céleres.

Ora, a consagragao da internet enquanto ferramenta caracterizadora da
Sociedade da Informacdo modificou consideravelmente o cotidiano das pessoas.
Hodiernamente, se se quer falar com alguém, envia-se uma mensagem por meio do

Whatsapp; se se deseja ir até um &rgdo publico solucionar uma pendéncia
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documental, antes agenda-se o respectivo atendimento por meio de um site — por
vezes, a resolugcdo do problema se da unicamente por meio do proprio site; ndo se
pode olvidar, alias, que muitos 6rgaos vinculados ao ente publico tém exercido suas
atividades através de sistemas informatizados; empresas dos mais diversos ramos
de atuacdo tém se valido de plataformas virtuais para viabilizar uma maior
economicidade; se se ajuiza uma agao visando a obtencédo de determinado bem da
vida, o tramite do processo judicial é levado a efeito predominantemente pela via
virtual, devendo-se lembrar que boa parte das audiéncias ocorrem por intermédio de
videoconferéncias etc. Dito isso, convém esclarecer. nada do que foi descrito
funciona sem a internet.

Ademais, nao obstante se reconheg¢a que o delineado acima abrange uma
minuscula parcela das mudangas ocasionadas pelo surgimento da internet e do
desenvolvimento tecnoldgico a ela adstrito, ha de se admitir que as descri¢gdes
situacionais colacionadas ja servem para demonstrar que a maneira de existir e de
se relacionar se alterou radicalmente.

Em se tratando especialmente das repercussdes econdmicas, Pinheiro (2021)
afirma que a atual sociedade deu lugar ao estabelecimento de uma grande vitrine
virtual, a qual passa a atrair ndo s6 as empresas de modo geral, mas também
profissionais liberais, shopping centers, consumidores, redes de ensino a distancia,
hospitais, laboratorios, bancos, corretoras e todo aquele que busca obter uma
informacgé&o, expbr um produto ou servigo a venda ou apenas almeja entretenimento.

Todavia, em que pese a importancia da internet para o desenvolvimento
econdmico da atual sociedade, essa mesma ferramenta facilitadora foi responsavel
por engendrar novos contatos sociais geradores de atritos, dando lugar, a propdsito,
a uma nova zona criminégena (Brito, 2013). Isto &, a Era da Informacéo traz consigo
o surgimento de novas minucias nas relagdes sociais, mormente novos ilicitos agora
perpetrados na virtualidade, podendo-se falar propriamente na emergéncia de uma
nova criminalidade: a dita informatica.

Em verdade, ndo apenas a intensificacdo dos relacionamentos por meio da
internet, mas também a producdo em série dos computadores, a popularizagao do
comércio eletrbnico e a elevagao das transacdes bancarias estdo umbilicalmente
atrelados ao cometimento de novas condutas ilicitas antes nao vistas, bem como ao
incremento de condutas delituosas tradicionalmente previstas, mas cuja perpetragao

passou a se da pela internet (Brito, 2013).
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Considerando, pois, o0 surgimento dessa nova categoria delituosa,
buscar-se-a adiante analisa-la, conferindo-se enfoque a nomenclatura empregada,

as definicbes existentes, assim como a classificagao respectiva.

3.2 APONTAMENTOS GERAIS ACERCA DOS DELITOS INFORMATICOS:
NOMENCLATURA, BEM JURIDICO, CONCEITUAGCAO E CLASSIFICACAO

Antes de buscar fixar uma definigdo ou mesmo proceder a classificacdo dos
crimes digitais, faz-se necessario debrugar-se sobre a seguinte problematica:
quando se quer designar os delitos cometidos contra ou por intermédio de sistema
da informagao, apresentam-se terminologias de toda sorte. H4 uma vasta variedade
de nomenclaturas utilizadas para referir-se a criminalidade envolvendo a tecnologia.

Nesse diapasao, conforme a licdo de Crespo (2011), fala-se em “crimes de

til 11}

, ‘crimes por meio da
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computador”, “infragcdes cometidas por meio de computador
informatica”, “fraude informatica”’, “delinquéncia informatica”, “crimes digitais”,
“‘computer-related crimes”, “cybercrimes” ou “crimes cibernéticos”. Menciona-se,
também, as expressbdes “crimes informaticos”, “crimes virtuais”, “netcrimes’,
“‘e-crimes” (Ferreira, 2022), “infocrimes” e “crimes eletrdnicos” (Rosa apud Jesus;
Milagre, 2016).

Por ébvio, n&do ha um consenso doutrinario a respeito da melhor terminologia
a ser empregada.

Lima Filho (2021), apos fazer alusdo ao termo crime informatico, como sendo
a nomenclatura cunhada pela Lei n° 12.737 de 2012 — importante marco normativo
para a espécie de criminalidade a que ora se refere —, manifesta a sua preferéncia
pela expressdo crime cibernético, na mesma acepc¢ado. O autor aduz optar pela
adogao de tal terminologia pelas seguintes razdes: “a) ser o termo utilizado na
Convencao de Budapeste de 2001 ao tratar eminentemente de crimes cometidos
com ou contra computadores (ndo se exigindo uso da internet); b) ser o termo usado
na CPl dos crimes cibernéticos, que constitui importante fonte para o presente
trabalho; c) diversas instituicbes assim denominarem essa espécie de criminalidade,
como o Férum Econémico Mundial, a SaferNet Brasil, o Ministério Publico e diversas
policias brasileiras, ao instituirem delegacias especializadas; d) se assim nao fosse,
estar-se-ia excluindo deste trabalho o crime de interrup¢cdo ou perturbacdo de

servigo telegrafico, telefénico, informatico, telematico ou de informacéao de utilidade
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publica — que, apesar de ndo usar necessariamente a internet, € um dos
cybercrimes potencialmente mais lesivos, tendo o condao de desestabilizar grandes
infraestruturas” (Lima Filho, 2021, p. 248).

Ferreira (2022), a seu turno, salienta que a escolha da nomenclatura deve
estar em consonédncia com a evolugdo das tecnologias e as transformacdes
ocorridas no ambiente virtual, renunciando-se a mera importacdo de expressdes
advindas do estrangeiro. A partir dessa premissa, o autor opina pela exclusao de
termos mais restritivos, dentre os quais: computer crimes, crimes digitais e
cybercrimes. Relativamente ao primeiro termo, argumenta que ignora a existéncia de
outros dispositivos informaticos que nao os computadores. Afirma, ademais, que a
expressao crime digital tem por supedédneo uma logica binaria, a qual vem sendo
incessantemente superada pela computagdo quantica. Por derradeiro, no que tange
a ultima terminologia por ele excluida, o citado autor explica que o termo “cyber” ndo
faz referéncia adequada ao bem juridico ou ao objeto material do crime. Dito isso,
Ferreira (2022) conclui que a expressdo mais adequada € “crimes informaticos”, por
traduzir a mais abrangente, bem como melhor contemplar o objeto de estudo
criminal, qual seja, a informatica.

Ja Jesus e Milagre (2016) optam pelo emprego do termo crime informatico tao
somente quando se quer indicar que o bem juridico-penal em evidéncia é a
informatica ou a privacidade e a integridade dos dados informaticos. Afora tal
hipotese, os autores valem-se indistintamente de expressdes como crimes
eletrbnicos, crimes virtuais, crimes cibernéticos, entre outras. Analogamente a esse
entendimento, Rosa (apud Jesus; Milagre, 2016) leciona no sentido de que todas
essas multiplas expressdes querem, no fundo, significar a mesma coisa.

Sob viés diverso, Crespo (2011, p. 21) entende que crime digital corresponde
a expressdo mais apropriada “seja pelo que se pretende regular — a informatica —
seja porque, ainda que haja ilicitos praticados por meio da telematica (mais
modernos), a informatica é pressuposto daquela, de modo que a expressao nao é
equivocada”.

No presente trabalho, no que concerne a questdo sobre a nomenclatura de
melhor cabimento, adotar-se-a uma postura semelhante a manifestada por Jesus e
Milagre. Isto é, sob pena de incorrer em intragavel repetitividade, entende-se

plausivel utilizar as diversas nomeag¢des comumente conferidas pela doutrina patria.
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Assim sendo, valer-se-a, indiscriminadamente, de expressdées como crimes virtuais,
crimes digitais, crimes cibernéticos, crimes informaticos etc.

Feitas as ponderagdes encimadas, € imperioso estabelecer uma definicao
sucinta e igualmente suficiente para os crimes virtuais.

Sob tal intento, importa recorrer ao magistério de Lima Filho (2021, p. 251),
para quem o crime cibernético consistiia em um “fato tipico, ilicito e culpavel
cometido por meio da tecnologia da informacao ou contra esta”. Convém, também,
trazer a baila as licdes de Jesus e Milagre (2016, p. 49), para cujos autores o crime
informatico consubstancia um “ato tipico e antijuridico, cometido através da
informatica em geral, ou contra um sistema, dispositivo informatico ou rede de
computadores”. Explicam, ainda, que a informatica compreende a ciéncia voltada ao
tratamento da informagdo através da utilizagdo de computadores ou outros
dispositivos de processamento de dados. Por seu turno, o dispositivo informatico,
segundo Ferreira (2022), traduz todo o conjunto de ferramentas habeis ao
processamento de dados de maneira automatizada, ao passo que os ditos dados
sao informacdes representadas de uma forma processavel pelo computador.

Parece n&o subsistir divergéncia relativamente as conceituagdes
apresentadas, exceto no tocante a presenca ou nao da culpabilidade. Em ambas, de
todo modo, vislumbra-se a tecnologia da informagao, ora como objeto material do
crime, ora como meio de execugao. Significa dizer, ou os bens informaticos estao
sob ataque ou sao eles instrumentos viabilizadores de lesdo ou ameaca de leséo a
outros bens juridicos. Nas duas conjecturas, tem-se a ocorréncia de um crime
virtual, sendo a virtualidade o meio ou o0 objeto de ataque.

Nao obstante isso, entende-se mais apropriada a conceituagao trazida por
Lima Filho, afinal, sob a égide da concepc¢ao analitica de crime, s6 se pode cogitar
da existéncia de um delito se estar-se diante de uma conduta tipica, antijuridica e
culpavel. Uma conduta perpetrada por um agente nao culpavel por qualquer das
causas possiveis (inimputabilidade, erro de proibicdo, obediéncia a ordem
hierarquica ndo manifestamente ilegal, inexigibilidade de conduta diversa etc.)
constitui um fato penalmente irrelevante, ndo se podendo concebé-lo como um
crime. Diante disso, acosta-se ao entendimento a luz do qual o crime virtual
corresponde a um comportamento tipico, antijuridico e culpavel, perpetrado por meio

de alguma tecnologia da informag¢ao ou em seu desfavor.
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A propédsito, se se admite que, em algumas situagdes, a tecnologia da
informacéo € o alvo do agente, impde-se reconhecer a emergéncia de inéditos bens
juridicos a merecerem a protecao do direito penal. Nesse mesmo sentido, Crespo
(2011) alerta que n&o se pode mais versar sobre crimes digitais, relacionando-os tao
somente aos bens juridicos ja tradicionalmente tutelados pelos diplomas penais.
Para o autor cognominado, a ocorréncia dos crimes digitais podem implicar ofensas
a valores que ja dispde de protecao legal (a exemplo do patriménio, da dignidade
sexual, da honra, entre outros), mas também as informagbes armazenadas, a
segurancga dos sistemas de redes informaticas ou de telecomunicagoes.

Rossini (apud Brito, 2013) sugere a tutela de um novo bem, a saber: a
seguranca informatica. Nele, estariam compreendidas a integridade, a
disponibilidade e a confidencialidade das informag¢des no ciberespago. Ferreira
(2022), especialmente, fala em autodeterminacéo informatica enquanto um bem
juridico-penal particularmente tutelado no ambiente virtual. Jesus e Milagre (2016),
na mesma trilha, aludem para o fato de que os sistemas informaticos processam e
tratam dados eletronicos, os quais geram significados e informacdes, de forma que
seriam igualmente merecedores de tutela penal. Com base em tal pressuposto,
concebem a informatica, ou mesmo a privacidade e a integridade dos dados
informaticos, enquanto bens juridicos protegidos pelo Direito Penal.

Isto posto, infere-se que, com supedaneo na conceituagao acima fixada, os
crimes virtuais ora agridirdo bens informaticos, ora representardo uma afronta a
interesse juridicos ja tradicionalmente tutelados na 6rbita penal patria, valendo-se,
nesta ultima hipotese, da informatica apenas como meio de execugao. Essa légica,
diga-se de passagem, repercute diretamente na classificacdo dos crimes
informaticos, conforme se demonstrara a seguir. De qualquer sorte, insta enfatizar,
de antemdo, tal qual sucede no ambito terminolégico, que sdo muitas as
classificagdes expostas pela doutrina acerca dos crimes digitais.

Na doutrina estrangeira, destacam-se quatro classificagdes distintas.

Em primeiro lugar, tem-se a posi¢ao doutrinaria de Tiedemann (apud Ferreira,
2022), o qual, tendo como ponto de partida os delitos econémicos, estabeleceu uma
classificagdo subdividida da maneira a seguir exposta: a) manipulagdes; b)
espionagem; c) sabotagem e d) furto de tempo.

Sieber (apud Crespo, 2011), a seu turno, erigiu a seguinte classificagdo: a)

violagbes a privacidade; b) crimes econémicos; c) conteudos legais e nocivos; d)
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outros ilicitos. No contexto dos “crimes econémicos”, estavam situados o hacking, a
espionagem, as piratarias em geral, a sabotagem, a extorsdo e a fraude. Ja no
campo dos “outros ilicitos”, incluiam-se os delitos contra a vida, o crime organizado e
a guerra eletrénica.

Adiante, como ultima posi¢cdo doutrinaria estrangeira, cita-se Briat (apud
Jesus e Milagre, 2016), cuja autora subdividiu os delitos informaticos em dois
grandes grupos: de um lado, tinha-se os crimes nos quais a informatica era o0 meio
para a pratica delituosa, de outro, os demais delitos. Com base nessa ldgica, a
autora edificou a seguinte classificagdo: a) manipulacdo de dados ou programas
com o fito de perpetrar um ilicito ja tipificado nas incriminag¢des tradicionais; b)
falsificacdo de dados de programas; c) deterioracdo de dados e de programas e
entrave a sua utilizagao; d) divulgacao, utilizagao ou reprodugao ilicita de dados e
programas; €) uso nao autorizado de sistemas de informatica; e f) acesso nao
autorizado a sistemas de informatica. Ao que consta da licdo de Crespo (2011),
Briat, ao sedimentar tal classificacéo, inspirou-se em Sieber.

Rovira del Canto (apud Jesus e Milagre, 2016), por fim, aborda aquela que
talvez seja uma das classificacéo dos delitos informaticos mais abrangente, trazendo
em sua configuragdo as seguintes subdivisdes: a) infragdes a intimidade; b) ilicitos
econdmicos; c) ilicitos de comunicacgao ou difusdo de conteudos ilegais; e d) outros
delitos.

No ambito nacional, por sua vez, vigoram duas posi¢des doutrinarias de
grande relevo e que merecem mencgao: uma defendida por Vianna; outra, por Ivete
Senise Ferreira e Vicente Greco Filho.

Para Vianna (apud Crespo, 2011), os delitos informaticos classificam-se em
proprios, impréprios, mistos e mediatos. Segundo tal tedrico, fala-se em crime
informatico impréprio nos casos em que o computador foi um meio para a execugao
do delito, mas n&o implicou ofensa ao bem juridico “inviolabilidade da informagao
automatizada”. A contrario sensu, quando os dados sao afetados, tem-se o delito
informatico préprio. Ja o delito informatico misto traduz a ag&o delituosa que ofenda
outro bem juridico, para além da inviolabilidade de dados. Ademais, na hipotese em
que o delito informatico proprio opera como crime-meio para a consecugao de um
crime-fim, ha o denominado delito informatico mediato.

No que concerne a posi¢cao adotada por Ferreira e Greco Filho (apud Crespo,

2011), basicamente eles subdividem os crimes digitais entre aqueles perpetrados
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contra um sistema informatico e os que sao cometidos em desfavor de outros bens
juridicos.

Na otica de Crespo (2011), a ultima classificacdo, em decorréncia da sua
menor complexidade, € a mais plausivel de ser adotada. Dito isso, explica que as
condutas cometidas contra bens informaticos correspondem aos crimes digitais
préprios, enquanto as agdes voltadas a lesdo de bens juridicos tradicionais integram
a ordem dos crimes digitais improprios.

E de se notar, contudo, que as posi¢des doutrinarias ora sob confronto ndo se
revelam excludentes, porquanto, relativamente a distingdo entre delito informatico
proprio e improprio, sao diametralmente compativeis. Naquilo que resta, a primeira
complementa a segunda, de forma que nada impede sejam utilizados elementos de
ambas as concepgdes.

Nessa esteira, € o magistério de Lima Filho (2021, p. 251), para quem “a
depender do que efetivamente se pode lesionar, os crimes cibernéticos podem ser
classificados em proéprios (puros), improprios (impuros) ou mistos, sendo essa a
distingdo mais importante”. Cumpre evidenciar, também, que a distingdo a que ora
se faz referéncia resulta contemplada no Relatério Final da CPl dos Crimes
Cibernéticos, falando-se propriamente em crimes virtuais puros, crimes virtuais
mistos e crimes virtuais comuns, sendo estes ultimos equivalentes aos ja
mencionados delitos informaticos improprios (Lima Filho, 2021).

De modo diverso, Ferreira (2022) corrobora integralmente a classificagado
apresentada por Vianna. E, de fato, parece assistir maior razdo a fragmentagao dos
delitos virtuais em proprios, improprios, mistos e mediatos. Nesse interim, impde-se
uma explicagdo mais pormenorizada, visando a que se vislumbre especialmente a
categoria na qual se insere o estelionato virtual — objeto de estudo do presente
trabalho.

Conforme ja se pontuou acima, quando os dados sao o objeto de ataque,
fala-se em delito informatico proprio. Para Ferreira (2022), em crimes dessa ordem,
a tutela juridico-penal incide sobre o proprio bem informatico, o qual, para o citado
autor, corresponde precisamente a autodeterminagao informatica. No mesmo
sentido, mas com outras palavras, Crespo (2011) assevera que, nos crimes digitais
préprios, os bens juridicos atingidos sdo primordialmente os sistemas informatizados
ou de telecomunicacbes ou de dados. Em verdade, é de se observar que, nos

crimes virtuais préprios ou puros, o sistema informatico figura concomitantemente



43

como objeto material e objeto juridico. Isto é, ao mesmo tempo em que o sistema
informatico € a coisa contra a qual recai a conduta, é ele mesmo o interesse
juridicamente tutelado.

Como bem ressalta Ferreira (2022), nessa categoria delituosa, enquadram-se
a invasao de dispositivo informatico (art. 154-A do Codigo Penal); a produgéo, oferta,
distribuicdo, venda ou difusdo de dispositivo ou programas com o intuito de invasao
de dispositivo informatico (art. 154-A, §1°, do Cddigo Penal), a interceptacao
telematica sem autorizacdo judicial (art. 10 da Lei n. 9.296/1996) etc. Impende frisar
que a inclusao do art. 154-A na codificacdo repressora patria decorre da Lei n.
12.737/2012 — cognominada “Carolina Dieckmann” —, a qual constitui o principal
marco legislativo acerca dos crimes cibernéticos no Brasil (Lima Filho, 2021).

Ocorre que, na grande maioria dos casos, a informatica funciona como meio
de execugdo, e ndo como objeto material/juridico. E dizer, casos h4 em que o
sistema informatico é o instrumento utilizado pelo agente para alcangar um intento
delituoso consistente na lesdao de um bem juridico ja tradicionalmente protegido pela
lei penal. Nessas hipéteses, fala-se em delitos informaticos impréprios.

Valendo-se de didatica singular, Crespo (2011) explicita que, na verdade, os
crimes digitais improprios correspondem as condutas ja tradicionalmente tipificadas
no ordenamento juridico-penal, mas agora cometidas com o auxilio das novas
tecnologias, indicando, sob outros termos, o acréscimo de inéditos modus operandi.
Em retdrica semelhante, Brito (2013) leciona que a criminalidade informatica ganha
apenas um moderno meio de execugdo (a internet), que, indiscutivelmente,
consubstancia um grande facilitador das praticas delituosas e em outras situagdes
as potencializa, como sucede, por exemplo, na divulgacdo de material pornografico.

Em suma, a informatica pode servir de meio para a pratica de uma infinidade
de delitos (Lima Filho, 2021), e, nesse rol, localizam-se os crimes contra a honra, os
crimes de ameaca, falsidade ideolégica e até mesmo o estelionato (Crespo, 2011).
Brito (2013) cita, também, a extorsado e os crimes contra a dignidade sexual. Para os
fins colimados neste trabalho, € imperiosa a licdo de Ferreira (2022), para quem o
estelionato virtual (art. 171, §2°-A, do Cddigo Penal) esta igualmente incluido na
categoria dos delitos informaticos improéprios.

Quanto aos delitos informaticos mistos, Lima Filho (2021) explica que, neles,
lesiona-se tanto a tecnologia da informagcdo quanto outro bem juridico-penal

tutelado. Nos dizeres de Jesus e Milagre (2016), cuidam-se de crimes complexos,
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nos quais, afora a tutela do bem informatico, protege-se outro bem juridico. Dito de
outro modo, a mesma norma incriminadora tutela concomitantemente a
autodeterminacao informatica e bem juridico diverso, em cuja categoria delituosa
encontram-se, verbi gratia, as condutas tipificadas nos arts. 155, §4°-B, e 359-N,
ambos do Cdodigo Penal (Ferreira, 2022).

Ha, por fim, outra ordem de casos nos quais o delito informatico proprio opera
como crime-meio para a consecucao de um crime-fim atrelado a outro bem juridico.
O crime-fim é o que se denomina de delito informatico mediato (Ferreira, 2022).
Inclusive, acresga-se que, em tais casos, o0 crime-meio é absorvido pelo crime-fim,
em manifesta aplicagdo do principio da consuncdo. Para fins exemplificativos,
Ferreira (2022) ilustra caso em que o agente invade dispositivo informatico de
ex-companheira visando a obtencdo de cenas de sexo nele gravadas, com a ulterior
transmissao do video a terceiros, sem a aquiescéncia necessaria. Nessa conjectura,
a invasdo do dispositivo informatico (art. 154-A do CP) seria absorvida pela
divulgacao de cena de sexo (art. 218-C do CP).

Com fulcro nos aspectos gerais até aqui explanados, depreende-se que o
estelionato virtual — na dicgdo do legislador, “fraude eletrbnica” — integra o rol dos
dos chamados crimes digitais (especificamente os improprios), 0s quais, como visto,
constituem corolarios da hodierna sociedade da informagdo. Apontados, pois, 0
contexto histérico em que se localiza, bem como a categoria delituosa em que se
insere, revela-se indispensavel versar, isoladamente, sobre o tipo penal da fraude

eletrénica (art. 171, §2°-A do CP), a fim de melhor compreendé-lo.

3.3 O ESTELIONATO COMETIDO POR MEIO VIRTUAL

A palavra estelionato provém do grego stelio, que designa uma espécie de
lagarto — o camaleao — cuja artimanha de alcance das presas consiste em alterar a
coloracao da sua pele, de forma que a adogdo do nomen iuris em questao faz uma
alusdo comparativa entre o comportamento do réptil citado com a conduta de
alguém que se valha de artificios para ludibriar outrem (Almeida, 2022).

No sistema juridico brasileiro, a dic¢ao legislativa empregou pela primeira vez
0 nomen iuris estelionato no Codigo Criminal do Império (1830), na circunscrigéo do

qual se coibia, genericamente, além de outras figuras, todo e qualquer artificio
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fraudulento pelo qual se obtivesse de outrem toda a sua fortuna ou parte dela, ou
quaisquer titulos (Bitencourt, 2023).

Na codificagao repressora atualmente em vigor, o estelionato resulta tipificado
no art. 171, caput, cujo preceito primario literalmente dispde: “obter, para si ou para
outrem, vantagem ilicita, em prejuizo alheio, induzindo ou mantendo alguém em
erro, mediante artificio, ardil, ou qualquer outro meio fraudulento” (Brasil, 1940). Da
exegese do dispositivo em epigrafe, € de se depreender que a norma penal
incriminadora visa a punicdo daquele que, valendo-se de artificio, ardil ou qualquer
outro meio fraudulento, induz ou mantém em erro um terceiro, de maneira a adquirir
em detrimento deste ultimo vantagem ilicita. Contudo, uma compreensao mais
detida do tipo penal referido reclama uma analise das elementares que o compdem.

Ab initio, convém aludir ao bem juridico sob tutela, qual seja: o patriménio.
Com o brilhantismo que lhe é inerente, Bitencourt (2023) assevera que, no
estelionato, o interesse juridicamente protegido é a inviolabilidade do patrimdnio,
especialmente no que tange as afrontas que podem decorrer de fraude. Acrescenta,
ainda, o autor referido que se tutela a confianca reciproca de que se deve revestir as
relagbes patrimoniais, assim como o interesse publico em que fraudes causadoras
de prejuizo alheio sejam reprimidas.

No tocante as elementares tipicas, impde-se tornar evidente que a vitima do
estelionato incorre em erro, a cujo estado se chega em virtude de um
comportamento comissivo (induzir) do agente, ou, embora aquela ja se encontre em
erro, este ultimo atua omissivamente (manter) com vistas a subsisténcia de tal
cenario. Ao se mencionar o termo “erro”, quer-se referir a falsa percepg¢ao da
realidade. Assim sendo, o sujeito que incorre em erro conhece a realidade de
maneira equivocada.

Como ja apontado, no delito de estelionato, especialmente, esse equivoco é
produto da atuagéo dolosa do estelionatario. Para tanto, nos exatos termos do caput
do art. 171, o agente delituoso pode valer-se de “artificio, ardil ou qualquer outro
meio fraudulento”. Sob o magistério de Bitencourt (2023, p. 161), artificio “é toda
simulagao ou dissimulagao idénea para induzir uma pessoa ao erro, levando-a a
percepcao de uma falsa aparéncia da realidade”; ao passo que ardil corresponde a
“trama, o estratagema, a astucia”. Fala-se, ainda, que, no artificio, ha uma fraude no
sentido material, porquanto o estelionatario emprega objetos ou documentos falsos;

enquanto, no ardil, tem-se uma fraude no sentido imaterial, a qual almeja atingir a
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inteligéncia da vitima, nela fazendo germinar uma emogéo, paixao ou convicgao
através do surgimento de uma motivagao iluséria (Diniz; Cardoso; Puglia, 2022).

Paralelamente aos meios de execugado cognominados “artificio” e “ardil’, o
legislador erigiu uma férmula genérica consubstanciada na expressao “qualquer
outro meio fraudulento”. Em outras palavras, visando abranger um maior numero de
comportamentos violadores do bem juridico sob tutela, ergueu-se uma ampla
expressao dentro da qual poder-se-a incluir quaisquer outros subterfugios habeis ao
ludibriamento da vitima, deferindo ao aplicador da norma, por conseguinte, a
possibilidade de se utilizar da denominada interpretagao analégica.

Em suma, conforme ja restou fixado, o sujeito ativo do crime de estelionato se
vale de ardil, artificio ou outra estratégia assemelhada, como meios aptos a indugao
ou manutengdo de um terceiro em erro. Tal fraude, por sua vez, € empregada
visando a obtencdo de uma vantagem ilicita em detrimento de outrem. Disto provém
que, além da fraude, a configuragao do estelionato requer a presenga de outros dois
elementos, a saber: obtengcdo de vantagem ilicita e ocasionamento de prejuizo a
terceiro.

Relativamente a vantagem almejada pelo agente — a qual consiste no objeto
material do crime, ou seja, a coisa contra a qual recai a conduta tipica —, deve ela
necessariamente ser ilicita. Ao revés, ter-se-ia ndo o cometimento de estelionato,
mas exercicio arbitrario das préprias razdes, delito capitulado no art. 345 do Cddigo
Penal. Ademais, conforme preconiza Fragoso (apud Cunha, 2022), a vantagem
referida corresponde a qualquer proveito ou utilidade de ordem patrimonial. Significa
dizer, a vantagem obtida pelo estelionatario deve ter natureza econdémica, contra
cujo posicionamento se opde Bitencourt (2023), para quem a vantagem pode ser de
qualquer natureza, conquanto seja ilicita, em verdade, o que possui natureza
patrimonial € o prejuizo causado ao terceiro.

Nao obstante tal divergéncia tedrica, parece nao subsistir maiores discussoes
no que concerne ao fato de o estelionato traduzir um delito de duplo resultado. E
dizer, o crime sob analise € constituido de dois resultados naturalisticos, quais
sejam, a obtengdo da vantagem ilicita e a causagcdo de prejuizo a terceiro
(Bitencourt, 2023). De forma que a consumagao do delito depende da concretizagao
de ambos os resultados, a partir do que também se pode afirmar que se esta diante

de um crime material.
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Dentro de tal enfoque classificatorio, faz-se oportuno enfatizar que o
estelionato consubstancia um delito de forma livre (Nucci, 2022), ou, sob designagao
outra, de acédo livre, cujo enquadramento doutrinario corresponde a dizer que o
comportamento pode ser levado a cabo livremente, com qualquer meio escolhido
pelo sujeito ativo (Bitencourt, 2023).

Nessa senda, com a emergéncia da sociedade da informagédo — sobre a qual
ja se teceu os apontamentos necessarios —, o0s sistemas informaticos, as
ferramentas digitais, ou a internet de modo geral, passaram a representar os novos
meios através dos quais o estelionatario contemporaneo opera. Segundo Nucci
(2022, p. 699), as fraudes passaram a ser “cometidas por diversos meios eletrénicos
e informaticos, gerando novos e variados mecanismos capazes de armar ciladas
para ludibriar as pessoas, cada vez mais levadas a esse cenario pelas inovacgoes
tecnolégicas. E preciso lembrar que as transacdes bancarias tém sido promovidas
pela Internet e outros meios de comunicagao, sem a presenga do cliente na agéncia.
Varios negocios sao celebrados exclusivamente por meio eletrénico e isso fez com
que os estelionatarios migrassem para novas modalidades de fraude”. Dai falar em
estelionato perpetrado por meio virtual.

Conforme preconiza Diniz, Cardoso e Puglia (2022), o estelionato virtual € o
crime no qual o agente, utilizando-se da internet, induz ou mantém alguém em erro,
com vistas a obtengdo de vantagem em prejuizo deste ultimo. Na mesma linha
intelectiva, Garutti e Brito (2023) concebem o estelionato virtual como aquele em que
o sujeito ativo se vale de equipamentos tecnoldgicos e de acesso a rede, sendo
conveniente frisar que tal modalidade de conduta acha-se inserta no ambito de
extensao do tipo penal do art. 171 do diploma punitivo patrio.

Machado e Grott (2022) também argumentam no sentido de que o crime de
estelionato cometido em ambiente virtual resulta igualmente tipificado no art. 171 do
CP, diferenciando-se tdo somente quanto ao modus operandi empregado pelo
agente. Vé-se, pois, que nao houve inovagao da conduta, mas sim do meio utilizado
para a consumacgao do crime. Alias, no modus operandi reside o unico ponto
distintivo entre o estelionato comum e o virtual. Se este se consuma mediante o uso
de computadores ou outros instrumentos do género que tenham acesso a internet,
aquele, por seu turno, ocorre no mundo fisico, de maneira que costumeiramente nao

prescinde de contato pessoal com a vitima (Diniz; Cardoso; Puglia, 2022).
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Hodiernamente, porém, a despeito de tanto o estelionato comum quanto o
virtual acharem-se vinculados ao mesmo tipo penal fundamental, confere-se
tratamento juridico mais rigoroso a esta Ultima modalidade. E que o estelionato
virtual passou a ser contemplado no §2°-A do art. 171 do CP sob o nomen iuris de
“fraude eletrbnica”, cuja inovacéao foi levada a efeito por forca da Lei n° 14.155 de
2021, nos seguintes termos: “A pena é de reclusdo, de 4 (quatro) a 8 (oito) anos, e
multa, se a fraude é cometida com a utilizacdo de informacgdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos ou
envio de correio eletrénico fraudulento, ou por qualquer outro meio fraudulento
analogo” (Brasil, 1940).

E de se notar, de maneira preambular, que o novel dispositivo legal atribui ao
estelionato cometido por meio virtual uma pena em abstrato superior a do caput,
erigindo, assim, uma forma qualificada do crime. Isto posto, em se tratando de
delitos dessa ordem, o estabelecimento da pena-base pelo juiz terd como ponto de
partida o patamar minimo de 4 (quatro) anos, ao contrario do que sucede na forma
simples do estelionato.

Basicamente, o legislador reputou mais grave o comportamento de quem
obtém vantagem ilicita utilizando informagdes fornecidas pela vitima ou por terceiro
induzido em erro pelos meios elencados no §2°-A (Cunha, 2022). Dentre tais meios,
incumbe mencionar as redes sociais, os contatos telefénicos e o envio de correio
eletrénico fraudulento. Na primeira hipotese, incluem-se os anuncios fraudulentos de
venda de produtos e servigos veiculados no ambito do Facebook e Instagram
(Ferreira, 2022). Com o fito de ilustrar a segunda hipo6tese legal de estelionato
virtual, Cunha (2022) cita o envio de mensagem por meio do WhatsApp, ocasiao na
qual o estelionatario se identifica como amigo ou familiar da vitima e lhe solicita um
depdsito bancario em razdo de uma situagdo urgente. A vitima, sem atentar-se,
realiza o depdsito na conta do agente delituoso.

No caso do correio eletrénico, por seu turno, a vitima recebe um e-mail
fraudulento, geralmente se revestindo de caracteres proprios de empresas ou
organizagdes conhecidas, a partir do que se insere dados de cartdo de crédito ou se
realiza pagamentos de compras simuladas (Cunha, 2022).

Além disso, o legislador fixou no §2°-A uma expressao genérica (qualquer
outro meio fraudulento analogo) na qual poder-se-a enquadrar outras alternativas de

cometimento, a exemplo do uso de VoIP, da meta realidade, de simswap, de paginas
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espelhos, de mensagens via comunicadores instantaneos, entre outras (Sydow,
2022).

Em sintese, o estelionato virtual resulta configurado quando o sujeito adquire
uma vantagem patrimonial por meio de um engodo, seja criando links, e-mails ou
qualquer outro método (Garutti; Brito, 2023). Igualmente, Lopes (2023) destaca que
0s golpes virtuais podem ser perpetrados de diversas formas, como através de
e-mails falsos, sites clonados, redes sociais etc. Em todo caso, vislumbra-se, em
geral, uma fraude viabilizada por meios informaticos com o fito de adquirir uma
vantagem ilicita em detrimento da vitima, a cujo esquema fraudulento da-se a
denominagédo de scamming (Sydow, 2022). Usa-se, em especial, o termo scammer
para se referir ao estelionatario que atua no meio virtual (Sydow, 2022).

Um dos esquemas fraudulentos mais comuns € o phishing, cujo subterfugio
consiste em enviar e-mails falsos com link para sites que possuem a aparéncia de
legitimos, como de bancos, lojas e empresas de servigos; situagdo projetada
visando a que a vitima insira seus dados pessoais (Lopes, 2023). Conforme ensina
Sydow (2022), o phishing atualmente também pode compreender a busca por dados
sensiveis de pessoas, disponiveis ou vazados na virtualidade, empregando-os para
enganar nao os titulares dos dados, mas terceiros, empresas e até mesmo
algoritmos.

Ferreira (2022), de maneira sucinta e eficiente, define phishing como qualquer
engodo ou fraude realizado por meios digitais com vistas a obtencéo de informagdes
dos destinatarios. Esclarece, ainda, o sobredito autor que a ocorréncia do phishing
requer necessariamente a presenga dos seguintes elementos: emprego de
instrumentos informaticos, fraude perante o wusuario e finalidade de obter
informagdes privadas visando vantagens patrimoniais.

Ha de se fazer referéncia, ainda, aos chamados confidence tricks ou truques
de confianga — golpes alicer¢cados na credibilidade e na confianga. Tem-se como
cerne, acima de tudo, o convencimento de internauta de que determinado site ou
mensagem veiculada versa sobre fato verdadeiro, imprimindo a necessidade de
atencgao por parte do leitor (Sydow, 2022).

Sob tal légica, expbe-se relatos de pessoas que necessitam de tratamento
hospitalar urgente, pedindo, para tanto, doagdes em dinheiro; apresenta-se ofertas
demasiado vantajosas concernente a compra de agdes, produtos, servigos,

vouchers etc., devendo ser completadas em pouco tempo, sob pena de a vitima
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perder a chance; simula-se um programa ou agao governamental, valendo-se de tal
pretexto a fim de que as pessoas se inscrevam ou paguem previamente alguma
quantia em dinheiro para que possam desfrutar da vantagem; intitula-se perante o
usuario enquanto instituicdo confiavel ou marca conhecida, apontando,
ulteriormente, a necessidade de confirmacdo de senha, divida ndo adimplida ou
qualquer outro problema (Sydow, 2022).

Por derradeiro, cumpre salientar que, nao raras vezes, o estelionatario virtual,
para empreender o seu intento, utiliza técnicas de engenharia social (Lopes, 2023).
Almeida (2022), no mesmo sentido, pontua que os criminosos frequentemente se
valem de taticas de engenharia social para atrair as vitimas a fornecerem as suas
informacdes. A propésito, engenharia social ou engenhosidade social € o nome que
se confere aos esquemas que empregam a “inventividade humana para criagao de
histéria ou situagédo que gere potencialidade fraudulenta” (Sydow, 2022, p. 620).

Se, pois, a vitima tem seu patrimonio vilipendiado por acreditar em
determinada histéria sem indagar a sua veracidade ou confiabilidade, isso se da
muito em razao da dita engenhosidade social de que se vale o estelionatario. Em
ultima analise, € a criatividade modrbida do agente delituoso que ira conduzir a
melhor forma de atingir as vitimas. De qualquer sorte, somente se falara em
engenhosidade social se fizerem-se presentes, de forma concomitante, a
reciprocidade, o compromisso, a prova social, a autoridade, a afinidade e a escassez
de oportunidade (Sydow, 2022).

Tendo-se em conta, portanto, o contexto e a categoria delituosa especifica em
que se enquadra o estelionato virtual, bem como os seus pormenores juridicos e
doutrinarios, urge, por ora, levar a efeito uma leitura de tal delito alicergcada na teoria
da imputacdo objetiva de Claus Roxin, de maneira a responder a indagac¢ao quanto
a se o comportamento da vitima no crime sob enfoque pode revestir-se de alguma

relevancia penal.
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4 IMPLICAGOES DOGMATICAS DO PAPEL DA VITIMA DE ESTELIONATO
VIRTUAL A LUZ DA TEORIA DA IMPUTAGAO OBJETIVA ROXINIANA

Apo6s tudo que foi propalado no presente trabalho, neste derradeiro capitulo,
ocupar-se-a da ardua tarefa de promover a fusdo entre os capitulos antecedentes.
Dito de outra forma, buscar-se-a precisar as repercussoes juridico-penais advindas
da contribuicdo da vitima de estelionato virtual sob a égide da teoria da imputagao
objetiva de matriz roxiniana.

Tendo em vista tal escopo, analisar-se-a, de inicio, a possibilidade de
aplicagao da autocolocagao da vitima em risco nos crimes informaticos. A seguir,
dirigir-se-a o enfoque especificamente para o estelionato virtual, oportunidade em
que sera feita a aferigcdo dos critérios normativos da teoria da imputagao objetiva nas
situagdes em que a vitima de tal delito se coloca deliberadamente em perigo.

Ulteriormente, ter-se-a como objeto de anadlise os casos caracterizados pela
torpeza bilateral, a fim de concebé-los como hipoteses de autocolocagcdo em perigo,
de forma a conduzir ao nao preenchimento do tipo objetivo.

Ao final, ventilar-se-a a educacado digital como sendo um meio extrapenal

condutor da prevencéao delituosa nos crimes cibernéticos.

4.1 AUTOCOLOCAGAO DA VITIMA EM RISCO NO DELITOS VIRTUAIS

De modo preambular, faz-se oportuno consignar que a vitima, historicamente
concebida como alguém contra cujo bem juridico incide lesdo ou ameaca de lesao,
nao necessariamente corresponde a um “sujeito passivo”. Da vitima, nem sempre se
pode esperar uma postura inerte diante do crime cometido em seu desfavor. Nao
raras vezes, a vitima contribui ativamente para a génese delitiva.

Especialmente na seara que importa a este trabalho, convém trazer a baila
que grande parcela dos delitos perpetrados na internet somente se consumam em
decorréncia da ajuda dada pela vitima. E a participacéo direta e efetiva da vitima
que possibilita a concretizacdo de boa parte dos delitos informaticos da atualidade.
Basta lembrar daqueles que se iludem com ofertas de prémios ou vantagens faceis
de serem angariadas, em razdo do que acabam fornecendo informacdes pessoais,
dificultando sobremaneira o esforco com vistas a prevengao delitiva no ambiente
virtual (Brito, 2013).
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Nesse mesmo sentido, Ferreira (2022), com fulcro na teoria das atividades
rotineiras, aponta uma maior incidéncia de crimes cibernéticos em usuarios que nao
ativam ou nao dispdem de antimalwares? instalados ou cometem condutas no meio
virtual entendidas como arriscadas, a exemplo de compras ou mesmo acessos
displicentes em websites desconhecidos.

Ocorre que, como bem ressalta Brito (2013), incumbe a todos navegar na
rede de maneira vigilante. Ora, em face do incessante avanco tecnoldgico,
engendra-se um perfil do homem médio no meio cibernético, de forma a se edificar
padrées de conduta aos quais todos estao sujeitos. Por essa razdo, passa-se a ser
exigivel do sujeito a adocdo de cautelas elementares, em consonancia com a
autorresponsabilidade informatica (Ferreira, 2022).

As peculiaridades da contemporanea sociedade de riscos impde que a vitima
busque conhecer todos os perigos a que esta submetida. Em outras palavras, se por
um lado se confere a todos o direito a ampla e irrestrita informacao, por outro,
ergue-se 0 dever a que os usuarios informem-se e zelem pelos seus respectivos
dados e privacidade. Dito isso, ndo é dado mais atribuir a vitima a ingenuidade de
outrora para, dessa forma, imputar todo o resultado lesivo ao autor
indiscriminadamente (Tangerino apud Santos; Sochio, 2022).

Nessa perspectiva, revela-se imperioso o reconhecimento da importancia da
participacdo da vitima — a qual se afigura responsavel pela protecdo dos seus
proprios bens juridicos (autorresponsabilidade) —, a fim de que se evite a exagerada
culpabilizacdo do autor por comportamentos que se mostrem assimilados pelo
ordenamento juridico (Ferreira, 2022).

Ainda, consoante as licbes de Ferreira (2022, p. 178), “o livre
desenvolvimento do individuo no ambiente informatico implica a assungéo de riscos.
Esses riscos ndo irdo culminar com uma necessaria lesdo ao bem juridico —
autodeterminacédo informatica ou patriménio -, mas possivelmente com o seu
exercicio nos ditames da autorresponsabilidade”.

A rigor, estar em uma sociedade de riscos reclama uma maior
conscientizagdo dos seus integrantes e, na verdade, tal € o pre¢co que se paga em

retribuicdo a modernidade e aos avangos tecnoldgicos que dela advém. Diante

4 Os antimalwares consistem em softwares que possuem o conddo de detectar, remover e, por
conseguinte, erguer uma protecdo em face de softwares maliciosos. Trata-se, por assim dizer, de
ferramenta apta a viabilizar aquilo que se convencionou chamar seguranga cibernética.
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disso, Crespo (2011) visualiza a possibilidade de se aventar a autocolocagdo da
vitima em risco nos delitos digitais.

Outrossim, Jesus e Milagre (2016, p. 152-153) também suscitam a
possibilidade de incidéncia da autocolocacdo nos crimes virtuais, especialmente nas
seguintes hipoteses: “vitima de invasao que fora alertada anteriormente sobre a
vulnerabilidade e nada fizera; vitima de invasdo de dispositivo informatico que,
mediante pericia, restar comprovado ter utilizado hotspot publico® e sem protecao;
vitima que mantinha uma senha como, por exemplo, ‘12345, internet ou admin’. De
se ver que sao senhas facilmente descobertas; vitima que tinha em seu computador
sistema operacional pirata ou desatualizado; usuario que acessa servico bancario
sem adotar medidas de seguranga; vitima que acessa sites suspeitos, redes nao
protegidas ou mesmo nao adota firewall ou qualquer mecanismo de seguranga”.

Para Crespo (2011), quando o usuario de computador vale-se de servigos
bancarios on-line e ignora as orientagdes emanadas dos fornecedores de tais
servigos, poder-se-ia ventilar a incidéncia da autocolocagdo. Além disso, o autor
referido menciona casos, tais como: (1) internauta que navega sem a utilizagdo de
um programa antivirus, (2) visita quaisquer sites indiscriminadamente; (3) ou, ainda,
sempre clica em tudo ou em qualquer conteudo que recebe via e-mail; concebendo
tais situagdes como possivelmente caracterizadoras de autocolocagao em risco.

Como ¢é de se notar, a omissdo, o descuido e, até mesmo, a descrenca da
vitima traduzem motores propulsores das condutas criminosas no ambiente virtual
(Tangerino apud Santos; Sochio, 2022). Assim sendo, tendo em conta a
necessidade de que essas praticas sejam desincentivadas para fins de prevencao
delitiva, tais fatores nao podem deixar de ser sopesados quando da analise tipica
(Ferreira, 2022).

Diante dos argumentos expendidos, impbe-se acostar ao entendimento de
Ferreira (2022), para quem ha espacgo para a incidéncia da autocolocagao em perigo
nos delitos informaticos préprios e impréprios patrimoniais, destacando-se, nestes
ultimos, o furto qualificado mediante fraude por meio de dispositivo informatico,
fraude eletronica e estelionato. Alias, conforme aduz o citado autor, € no campo da
autocolocacédo que os delitos virtuais recebem forte contribuicdo do funcionalismo
moderado roxiniano, a luz do qual se busca guarida em fundamentos de ordem

criminolégica quando da aferi¢do da tipicidade.

® Cuida-se de local em que se disponibiliza acesso a internet para uso publico.
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4.2 A AFERICAO DOS CRITERIOS NORTEADORES DA IMPUTAGAO OBJETIVA
NO ESTELIONATO VIRTUAL

Conforme sustentado acima, cabe cogitar da autocolocagdo da vitima em
risco nos delitos digitais, dentre os quais se insere o estelionato virtual — crime cujo
enfoque impde-se no presente trabalho. De qualquer sorte, insta reiterar que a
leitura da autocolocagdo que aqui se faz tem por base a teoria da imputagao objetiva
propugnada por Claus Roxin.

Dito isso, ndo se pode olvidar que, com fulcro em tal teoria funcionalista, s6
se chega a conclusdo quanto a configuracdo da autocolocagcdo em perigo mediante
a analise de alguns critérios normativos, a saber: criagdo de um risco nao permitido
(proibido), realizagéo do risco proibido no resultado concreto e inser¢ao no setor de
alcance do tipo. Com efeito, a auséncia de qualquer desses critérios implica a
atipicidade da conduta, face a exclusdo do nexo causal. Especialmente na hipétese
de autocolocacao, a conduta do agente situa-se fora do alcance do tipo, de maneira
a restar ausente o ultimo critério colimado. No entanto, ndo constitui exagero repetir:
s6 ha que se falar em setor de alcance do tipo se ja concluiu pela presenga dos
critérios antecedentes.

Nesse diapasado, reputa-se fundamental proceder a afericdo dos critérios
normativos supramencionados especificamente no delito de estelionato virtual. Em
termos outros, incumbe-se, dentre outras coisas, analisar os critérios normativos da
imputagcao objetiva roxiniana no contexto do crime de estelionato. Destaque-se, de
toda forma, que tal estudo normativo vale igualmente para o estelionato virtual,
devendo-se ressalvar tdo somente o fato de que, neste ultimo, ha o emprego de
meios virtuais.

Ja se disse em momento oportuno que um resultado s6 pode ser
objetivamente imputado ao agente se sua conduta houver criado um risco nao
permitido que se concretizou no resultado, além do que esse mesmo resultado deve
se situar no ambito de protegao do tipo (ou setor de alcance do tipo).

Em primeiro lugar, impende analisar quando se conclui pela criagao de um
risco proibido no estelionato. A rigor, a verificagdo do processo causal do crime de
estelionato depende necessariamente de dois requisitos: (1) uma fraude causada

pelo autor e (2) um ato de disposi¢ao patrimonial levado a efeito pela vitima, deste
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derivando o prejuizo patrimonial. Ambos os momentos adquirem relevancia para fins
de afericdo da criagcdo do risco. A propdsito, essa duplicidade que emerge do
estelionato também se revela presente em crimes informaticos, nos quais haja a
utilizacdo de um engodo, a exemplo da fraude eletrobnica — aqui denominada de
estelionato virtual (Ferreira, 2022).

A luz da teoria da imputagdo objetiva, os mencionados requisitos podem ser
apreciados em um juizo de previsibilidade ex ante, por meio do qual verificar-se-a o
risco de a agao perpetrada pelo agente repercutir em um ato de disposi¢cao
patrimonial por parte da vitima (Ferreira, 2022). Decerto, tal risco relaciona-se
umbilicalmente com a idoneidade do engano, isto €, com a aptiddo do engano para
ludibriar um terceiro.

Pelo que consta do magistério de Nucci (2019), a configuragao do estelionato
depende de que o engano seja habil ao induzimento a erro do homem médio, sendo
este o sujeito medianamente cauteloso e prudente. Por 6bvio, tal avaliagdo deve ter
em conta o caso concreto, assim como deve-se sopesar os atributos pessoais da
vitima. Com isso, quer-se dizer que se de um lado uma pessoa dotada de
conhecimentos técnicos especificos enfrenta a exigibilidade de uma cautela superior
a do homem médio — de maneira que um simples descuido desse sujeito implica a
desconfiguracao do estelionato —, de outro, tratando-se de pessoa que nao dispde
de condi¢cdes para se informar em razdo de sua vulnerabilidade, impde-se o
reconhecimento do estelionato, a despeito da dispensa por parte da vitima de
cautelas sumariamente exigiveis do homem médio.

No tocante aos crimes informaticos, € de se notar a dinamicidade da
idoneidade objetiva do engano, porquanto varia a propor¢ao da informatizacdo da
sociedade. Importa pontuar, também, que constantemente sao difundidas
informagdes sobre como navegar na rede de maneira prudente. As instituicoes
financeiras tém feito campanhas publicitarias visando ressaltar que nao solicitam de
seus clientes dados pessoais por e-mail ou telefonema; com o fito de salvaguardar a
inviolabilidade dos dados digitados, propaga-se orientagdo incentivando o uso
mecanismo como o PagSeguro; e-mails aparentemente suspeitos sao tachados de
modo automatico etc (Ferreira, 2022).

Face a esse cenario, € bem possivel que condutas outrora aptas a enganar
ndo mais disponham de tal idoneidade. E dizer, anuncios fraudulentos veiculados na

rede que antes facilmente induziam ao erro reclamam uma maior sofistagdo nos
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tempos atuais. Somado a isso, as artimanhas projetadas pelos engenheiros sociais
vao se tornando gradativamente obsoletas, a exemplo do golpe do recebimento da
heranga ou do bilhete premiado. Assim sendo, € imperiosa a analise do caso
concreto, considerando-se as condigdes da vitima objetivamente visada, haja vista
que, sendo ela manifestamente ignorante em relagdo a informatica, o engano tera
aptidao para engana-la, razdo por que dever-se-a concluir pela ocorréncia do crime
(Ferreira, 2022).

De toda forma, se de fato constatar-se a idoneidade objetiva do engano para
provocar um ato de disposicdo patrimonial por parte da vitima, ter-se-a criado um
risco. Sob termos diversos, a criagdo do risco da-se quando a fraude empregada
pelo agente é passivel de induzir a erro. Todavia, em atencdo aos postulados da
teoria da imputacéo objetiva, deve-se excluir os riscos permitidos, afinal, o primeiro
critério condutor da atribuicdo objetiva do resultado ao agente €, precisamente, a
criacdo de um risco proibido (n&o permitido).

Sobre isso, Ferreira (2022) preconiza a tolerancia relativamente ao emprego
de alguma eloquéncia na venda de produtos na virtualidade, o que néo
necessariamente conduz a criacdo de um risco proibido. Com fins ilustrativos, o
autor faz referéncia ao site de vendas Wish, no qual se alienam produtos cujos
precos se o mostram, a primeira vista, demasiado convidativos, contendo, porém,
dimensdes aquém do geralmente esperado. Inobstante, a mera leitura da descrigao
do produto é suficiente para atestar suas dimensdes reais, as quais raramente
encontram-se em evidéncia (Ferreira, 2022).

Firmada a premissa de que houve a criagdo de um risco nao permitido, insta
averiguar se este ultimo se realizou no resultado concreto.

Em se tratando do estelionato, tal analise corresponde a indagar se o risco
derivado do engano resultou manifestado no ato de disposi¢céo patrimonial levado a
cabo pela vitima, ou, no caso de delitos eminentemente cibernéticos, se o risco
proveniente da fraude culminou no fornecimento de dados ou no acesso a
dispositivo informatico. Adicionalmente, no que concerne aos crimes informaticos
improprios (a exemplo do proprio estelionato virtual), impende verificar se o ato de
disposicdo patrimonial acarretou em prejuizo para a vitima. No caso de resposta
positiva, ter-se-a configurada a realizagao do risco no resultado, de modo a perfazer

o segundo critério viabilizador da imputagéo do tipo objetivo ao agente. Ao reves, em
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se verificando a inocorréncia do prejuizo patrimonial, ndo ha cogitar de consumacgéao
delitiva (Ferreira, 2022).

No entanto, a conclusao consistente em que o resultado naturalistico (isto é, o
prejuizo patrimonial) € produto do risco proibido engendrado pelo agente néo é
suficiente para que, ele mesmo, seja imputado objetivamente ao autor do fato. Para
tanto, o resultado verificado concretamente deve, ainda, estar inserto no alcance do
tipo. Dito com outras palavras, o resultado deve se circunscrever no ambito de
protecdo da norma insculpida no tipo penal.

No que se refere especificamente ao delito ora em cotejo, o setor de alcance
do tipo abrange a salvaguarda do patriménio e dos dados pessoais perante fraudes
que conduzam a perpetracédo de atos de disposigao pecuniaria, bem como de dados,
a contrario sensu da autonomia do respectivo titular. Nao obstante isso, cabe
ressaltar que em delitos revestidos de matriz patrimonial — como o € o préprio
estelionato cometido em meio virtual —, sobreleva-se o papel da vitima, de maneira
que a protecao atribuida pelo ordenamento juridico-penal prescinde da abrangéncia
manifestada em alguns crimes (como o homicidio), isto com supedaneo no vetor da
subsidiariedade penal (Ferreira, 2022).

Por assim dizer, a vitima, via de regra, recai a responsabilidade relativamente
aos seus proprios atos de disposi¢cao patrimonial (Ferreira, 2022). Com efeito, a
irradiacdo protetiva da norma penal encontra limite justamente na
autorresponsabilidade de vitima (Roxin, 2006), de cuja assercdo se deflui que o
papel desempenhado pela vitima afigura-se relevante para a analise do alcance do
tipo.

Considerando os encimados pressupostos como pontos de partida, Ferreira
(2022) aduz residir fora do setor de alcance do tipo o resultado decorrente de
engano de que tem ciéncia a vitima, implicando, consequentemente, na atipicidade
da conduta do agente. De igual maneira, o citado autor concebe as hipdteses que
envolvem vitimas gananciosas, enquadrando-se neste grupo o0s usuarios que
anseiam lucro exacerbado e facil na aquisicdo de produtos. Além disso, para ele,
encontram-se alheios ao fim de prote¢cdo da norma os casos em que a vitima aja
com grave negligéncia.

Ora, é bem verdade que o Estado, valendo-se do Direito Penal, atua com
vistas a tutela dos bens juridicos. Todavia, porquanto ndo detém o monopdlio das

dimensdes temporal e espacial, € impossivel que o Estado exerga sua vigilancia em
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todos os momentos e em todos os lugares, motivo pelo qual se mostra imperiosa a
diligéncia das pessoas no que diz respeito aos seus proprios bens juridicos, ndo os
colocando em risco, sob pena de renunciar a protecdo formal (Greco apud Brito,
2021). Espera-se, com isso, que as pessoas atuem de maneira a ndo vulnerar os
seus préprios bens juridicos, o que reclama a adogao de cuidados devidos em
relacdo a eles mesmos.

Relativamente ao estelionato cometido por meio virtual, Ferreira (2022)
assevera que “para além de cautelas minimas exigiveis do homem médio em seu
cotidiano, impdem-se diligéncias proprias do ambiente informatico, notadamente: a)
verificar a procedéncia de websites (como sintetizado na alinea “f”, acima); b) nao
adquirir produtos oferecidos por valor muito inferior ao de mercado; c) ignorar e
excluir e-mails, mensagens e contatos telefdbnicos provindos de terceiros
desconhecidos. Caso aparentem ser veridicos, verificar com redobrada atencéo o
remetente, sempre se direcionando a sites e contatos oficiais, e nao mediante links
ou informagdes fornecidos no bojo da mensagem; d) nao fornecer dados e valores a
pessoas desconhecidas em sites ou aplicativos de relacionamento”.

E que ndo é deferida protecdo & vitima diante de sua desinformacdo por
negligéncia. Isto posto, a ela compete a realizagao de esforgos razoaveis e possiveis
para a obtencdo de informagao, dentre os quais, verificar os aspectos juridicos e
econdmicos concernentes ao agente que sejam acessiveis, assim como de seu
proprio patrimdnio (Ferreira, 2022).

Para além disso, na ética de Ferreira (2022), estando-se em uma sociedade
de risco, a abstengdo dos usuarios no que respeita a adogao das diligéncias
elencadas n&o traduz uma mera negligéncia, mas a evidenciagdo de uma
indiferenga em relag&o ao resultado danoso — qual seja, o prejuizo patrimonial —, de
forma que se impde o afastamento da imputacdo ao agente. Assim sendo, a
abdicacao consciente de tais cautelas conduz a exclusao da imputagao ao autor do
fato.

Com o fito de vislumbrar concretamente a tese ora sustentada, cita-se caso
apreciado pela primeira camara criminal do Tribunal de Justica do Amazonas em
sede de apelagao criminal tombada sob o n° 0679630-36.2021.8.04.0001, a qual
nao foi dado provimento, conforme se infere da ementa do decisum a seguir

transcrita:
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Ementa: PENAL E PROCESSO PENAL. APELAGAO CRIMINAL. ESTELIONATO
MAJORADO. FRAUDE ELETRONICA. ART. 171, § 2.°-A, DO CODIGO PENAL.
ABSOLVICAO. ART. 386, INCISOS V E VII, DO CODIGO DE PROCESSO PENAL.
IMPOSSIBILIDADE. AUTORIA E MATERIALIDADE, REGULARMENTE,
COMPROVADAS. CONDENAGCAO MANTIDA. ACORDO DE NAO PERSECUCAO
PENAL. AUSENCIA DOS REQUISITOS DO ART. 28-A DO CODIGO DE PROCESSO
PENAL. APELACAO CRIMINAL CONHECIDA E DESPROVIDA.

1. In casu, depreende-se que a autoria e a materialidade do crime de Estelionato
Majorado, por Fraude Eletrénica, estdo, devidamente, comprovadas por meio das
declaragbes prestadas pela Vitima, do Relatério de Investigacdo, do Boletim de
Ocorréncia, dos prints de conversas realizadas por meio do aplicativo de mensagens
Whatsapp, do comprovante de transferéncia do valor de R$ 1.000,00 (um mil reais) para
a chave Pix lucasalfredojipa.la@gmail.com, bem, como, do Termo de Qualificagédo e
Interrogatério do Réu, todos realizados perante a Autoridade Policial, elementos
informativos que foram, posteriormente, corroborados pelo depoimento do Ofendido e das
Testemunhas de Acusacéo, perante o douto Juizo a quo.

2. Por meio das declaragbes da Vitima, é possivel concluir que o modus operandi
empregado no caso sub examine consistiu em divulgar a venda de aparelhos
celulares, por meio de um perfil na rede social Instagram, com pregos atrativos, e,
apos as tratativas acerca das condigoes de pagamento e a confirmagao deste,
realizado por meio da chave Pix lucasalfredojipa.la@gmail.com, ndo foi mais
possivel qualquer contato com os responsaveis pela venda, bem, como, o produto
nao foi entregue.

3. Uma vez informado que o pagamento foi feito por meio da chave Pix acima
referenciada, uma equipe de investigadoras da Policia Civil do Estado do Amazonas, por
meio de buscas ao sistema SINESP, verificou que a conta corrente vinculada a aludida
chave é de titularidade do Apelante e foi objeto de outros Boletins de Ocorréncia, em que
as respectivas Vitimas narram que realizaram a compra de aparelhos celulares pela
internet, com a transferéncia de valores para a chave Pix em tela, mas nao receberam os
objetos e ndo obtiveram mais retorno.

4. Indene de duvida, portanto, que a tese de negativa de autoria, aventada pelo Apelante,
esta isolada, frente a todo o arcabougo probatério, pois, ainda que se admita a hipétese
de o Acusado nédo haver sido o responsavel direto pela negociagdo do suposto aparelho
celular com a Vitima, o Apelante concorreu para o crime, disponibilizando a sua conta
corrente para a percepgao dos valores auferidos com o golpe em tela, e, por conseguinte,
garantindo o sucesso da empreitada criminosa, sendo certo, inclusive, que obteve
vantagem financeira com o delito.

5. Ademais, a narrativa de que o Recorrente emprestou, uma Unica vez, seus dados
bancarios para que terceiro, desconhecido e que o teria abordado via aplicativo de
mensagens Whatsapp, recebesse dinheiro, que ndo sabia ser proveniente de um crime,
nao é crivel e esta em total dissonancia com as suas declaragdes iniciais, em que indica o
nome do seu comparsa, assim, como, outra chave pix por meio da qual também recebiam
dinheiro de golpes.

6. Na mesma linha de intelecgdo, a tese de insuficiéncia probatéria, também suscitada
pelo Apelante, ndo merece prosperar, na medida em que ndo ha nada nos Autos que a
sustente, mas, ao contrario, todas as provas lhe sdo desfavoraveis e bem revelam a
pratica do crime de Estelionato Majorado, por Fraude Eletronica, descrito na denuncia,
tornando infundado o reconhecimento do Principio in dubio pro reo.

7. Assim, deve ser, integralmente, mantida a Sentengca impugnada, mantendo a
condenagao do Apelante no patamar de 04 (quatro) anos de reclusdo, em regime inicial
aberto, e 10 (dez) dias-multa, sendo, cada dia-multa, o equivalente a 1/30 (um trinta avos)
do salario-minimo vigente a época do fato, pelo delito do art. 171, § 2.°-A, do Cdédigo
Penal.

8. Por fim, infere-se que a pretensdo do Apelante de que seja proposto Acordo de Nao
Persecugao Penal em seu favor ndo merece prosperar, haja vista que nao se faz presente
requisito, de ordem objetiva, insculpido no art. 28-A da Lei Processual Penal, vez que
crime imputado ao Recorrente ndo possui pena minima inferior a 04 (quatro) anos.

9. APELACAO CRIMINAL CONHECIDA E DESPROVIDA.

(Apelagédo Criminal N° 0679630-36.2021.8.04.0001; Relator (a): José Hamilton Saraiva
dos Santos; Comarca: Manaus/AM; Orgéo julgador: Primeira Camara Criminal; Data do
julgamento: 22/07/2022; Data de registro: 22/07/2022) (grifos nossos)

Basicamente, o referido julgado versa sobre caso em que a vitima acessou o
Instagram, em cuja plataforma defrontou-se com o anuncio de venda de um Iphone

11 pelo importe de R$2.000,00 (dois mil reais). A vitima fez contato com o suposto

fornecedor visando a obtengdo do produto, ocasidao em que foi instada a pagar uma
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entrada no valor de R$1.000,00 (mil reais) e o restante em parcelas de R$500,00
(quinhentos reais). Apds transferir a quantia em favor do acusado, ndo conseguiu
mais manter contato com quem negociara e entendeu haver sofrido um “golpe”.

Ao final, o acusado foi condenado a 04 (quatro) anos de reclusdo, em regime
inicial aberto, e 10 (dez) dias-multa, pela pratica de Fraude Eletrbnica (estelionato
virtual), previsto no art. 171, § 2.°-A, do Cédigo Penal.

Todavia, a apreciacdo do caso em epigrafe a luz da teoria da imputacao
objetiva poderia induzir a uma conclusdo diversa da constante da decisao.
Suponha-se, por exemplo, que, a época do suposto crime (17 de junho de 2021), o
valor de mercado do modelo de /phone anunciado correspondesse a R$8.000,00
(oito mil reais). Nessa conjectura, ter-se-ia que a oferta apresentada a vitima estava
muito aquém dos valores de mercado vigentes.

Do exposto, chegar-se-ia a conclusdo de que a vitima furtou-se de observar
uma cautela minima exigida no ambiente informatico, a saber: ndo adquirir produtos
oferecidos por valores muito inferiores aos de mercado. A vitima, por assim dizer,
colocou-se em perigo deliberadamente ao atuar sem a diligéncia necessaria no caso
concreto, o que deveria conduzir a atipicidade da conduta, haja vista que o resultado
verificado nao restava compreendido no ambito de prote¢cdo da norma insculpida no
tipo do estelionato virtual.

Em suma, se a vitima dispde do seu patrimdnio, ciente do risco de essa
disposi¢do culminar em prejuizo para ela mesma, ou sem agir com as diligéncias
medianamente impostas na sociedade contemporéanea, o resultado decorrente de tal
comportamento — ato de disposi¢céo patrimonial — acha-se fora do alcance do tipo.
Afinal, por ser a vitima incumbida do cuidado e vigilancia em relacdo ao seu proprio
bem juridico — principio da autorresponsabilidade —, ao coloca-lo deliberadamente
em perigo, estaria renunciando a protegao do Direito Penal, ao qual s6 resta atuar

subsidiariamente.

4.3 A TORPEZA BILATERAL COMO FATO ALIENIGENA AO ALCANCE DO TIPO
DE ESTELIONATO VIRTUAL

Conforme se infere das licbes de Nucci (2022), por torpeza bilateral
entende-se a situacdo na qual fornecedor e adquirente atuam mutuamente movidos

pela ansia de obter vantagem indevida. Basicamente, ambos os sujeitos agem de
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modo a enganar um ao outro, como no caso da venda de carro de outrem, cujo
pagamento tenha se dado por meio de cheque furtado. Hungria (1967), por seu
turno, reputa configurada a torpeza bilateral quando ambas as partes celebram
negocio espurio, imoral e ndo garantido pelo direito. Ja Greco (2023), sucintamente,
concebe a torpeza bilateral nos casos em que a vitima atua movida por finalidade
ilegal ou imoral.

Nelson Hungria elenca uma série de exemplos nos quais se evidencia a dita
torpeza bilateral. Observe-se: “um individuo, inculcando-se assassino profissional,
ardilosamente obtém de outro certa quantia para matar um seu inimigo, sem que
jamais tivesse o propésito de executar o crime; um falso vendedor de produtos
farmacéuticos impinge, por bom prego, a uma faiseuse d’anges, como eficiéncia
abortiva, substancias inocuas; a cafetina recebe dinheiro do velho libertino,
prometendo levar-lhe a alcova uma virgem, quando na realidade o que |he vem a
proporcionar € uma jovem meretriz; o simulado falsario capta o dinheiro de outrem, a
pretexto de futura entrega de cédulas falsas ou em troca de maquina para
fabrica-las, vindo a verificar-se que aquelas nao existem ou esta ndo passa de um
truque (conto da guitarra); o vigarista consegue trocar por bom dinheiro o paco que o
otario julga conter uma fortuna, de que se vai locupletar a custa da ingenuidade
daquele; o cliente da prostituta ndo lhe paga o pretium carnis, tendo ocultado nao
dispor de dinheiro para fazé-lo” (Hungria, 1967, p. 197).

Na mesma linha intelectiva, Cabette (2019) assevera que a denominada
fraude ou torpeza bilateral ocorre quando o préprio comportamento da vitima de
estelionato é regida pela ma-fé, tomando-se como exemplo os casos do “bilhete
premiado”, bem como demais golpes que apenas se consumam quando a vitima
também atua de maneira torpe.

A propdsito, para fins de compreensao, importa esclarecer que, no golpe do
bilhete premiado, em geral, o autor conta uma narrativa alarmante — como a
necessidade de socorrer um familiar a beira da morte —, enfatizando a urgéncia em
vender um bilhete supostamente premiado por uma determinada quantia em
dinheiro. Ato continuo, a vitima, movida pela ambicdo de facil aufericdo de lucro,
aceita o negdcio, de forma que recebe o bilhete e paga a quantia em dinheiro ao
agente. Ora, nesse negodcio, houve uma torpeza bilateral do ponto de vista moral,
porquanto a vitima optou por tentar levar vantagem sobre a situagdo calamitosa

narrada pelo autor do fato (Nucci, 2022).
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Sob o mesmo tratamento, Nucci (2022) cita, ainda, caso em que alunos
pagaram determinada quantia em dinheiro em favor de estabelecimento de ensino
superior, envolvidos pela promessa de que fariam o curso com duragdo de uma
semana, o0 que implicaria, por conseguinte, na veloz obtengdo do diploma
universitario.

Em face ao sobredito, emerge questionamento sobre se a caracterizacéo da
torpeza bilateral implica alguma repercusséo juridico-penal. De antemao, ja se deve
ter em conta que a posicdo majoritaria da doutrina € no sentido de que, mesmo
diante de uma fraude bilateral, incide o delito de estelionato. Igualmente, a
jurisprudéncia brasileira estatui que a torpeza bilateral ndo possui o condao de
extirpar o delito, tampouco servir-se de causa de isencao da pena (Cabette, 2019).
Corrobora tal cenario a prelegédo de Ferreira (2022), para quem o entendimento
prevalecente na jurisprudéncia e na doutrina evidencia a irrelevancia da torpeza
bilateral para efeito de tipicidade, de tal forma que basta a fraude e a obtencéo da
vantagem indevida para que se fale em estelionato.

Em consonancia com o afirmado, insta colacionar decisum do Egrégio
Tribunal de Justica de Roraima, no bojo do qual se identifica com clareza os
argumentos por meio dos quais a jurisprudéncia patria caminha no sentido da

irrelevancia da torpeza bilateral para o enquadramento tipico. Observe-se:

APELACAO CRIMINAL. ESTELIONATO. RECURSO MINISTERIAL.
CONDENACAO. PRESCINDIBILIDADE DA BOA-FE DA VITIMA. TORPEZA
BILATERAL. RECURSO PROVIDO.

1. Para a configuracédo do crime de estelionato é prescindivel a boa-fé da
vitima, bastando que ela tenha sido iludida e, com o ardil ou artificio, o
agente tenha auferido vantagem indevida.

2. A existéncia de 'torpeza bilateral' ndo torna licita a conduta do
estelionatario; deve, no entanto, o comportamento torpe da vitima ser
considerado em favor do réu para a fixagdo da pena.

(TJ-RO - APL: 00006161320198220004 RO 0000616-13.2019.822.0004,
Data de Julgamento: 03/09/2020, Data de Publicagao: 11/09/2020)

A despeito disso, segundo enfatiza Cabette (2019), a esse pensamento é
cabivel uma reavaliagao critica, a qual pode encontrar fundamento ndo so6 nas licdes
dogmaticas de alguns autores alemées, assim como nos ensinamentos de Nelson
Hungria.

Basicamente, Nelson Hungria, partindo, por um lado, de uma compreensao

sistematica do ordenamento juridico, negava a incidéncia do Direito Penal em

situacdes representativas de torpeza bilateral. Mais precisamente, tendo em conta
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que o Cadigo Civil de 1916 — e, da mesma maneira, a atual codificagdo privada —
tornava defeso o direito a repeticdo de valores ao titular que ambicionava fins ilicitos
ou imorais, o autor entendia nao se mostrar plausivel a ingeréncia do ius puniendi.
Afinal, em sendo o Direito Penal um ramo cuja incidéncia é subsidiaria — principio da
subsidiariedade —, nao deveria ele interferir em casos nos quais sequer o Direito
Civil admite indenizacado (Ferreira, 2022). Alias, Greco (2023) filia-se a corrente
capitaneada por Hungria, de forma a defender que nao se afigura cabivel a
intervencao do Direito Penal em situagbes nas quais a vitima age com torpeza, se
nem mesmo o Direito Civil o faz, razdo por que néo seria possivel a punigao do autor
por estelionato.

Por outro lado, preconizava Hungria (1967) que o patrimdnio individual s6 ha
de merecer protegao juridica face as afrontas fraudulentas se se presta a um fim
legitimo que se ache inserido na sua fungdo econémico-social. A contrario sensu, se
esse patriménio é utilizado com vistas a consecucéo de um fim ilicito ou imoral, a lei
penal deve suprimir-lhe a protecgao.

Contudo, as consideragdes atinentes a torpeza bilateral ndo cessam por aqui.
E que a conclusdo a que chega Hungria — no sentido de que a dita torpeza
inviabiliza a caracterizagdo do estelionato — é identicamente atingida pela teoria da
imputacao objetiva de matriz roxiniana.

Com arrimo nos pressupostos da teoria da imputagao objetiva, nas hipoteses
de torpeza bilateral, afastar-se-a a atuagdo juridico-penal, haja vista a
predominancia da autorresponsabilidade individual do titular do bem juridico. Em
outras palavras, quando se vislumbra por parte da vitima um manifesto intuito de
obtencdo de vantagem por meios reprovaveis, o resultado dai advindo se situa fora
do alcance do tipo de estelionato ou mesmo da fraude eletrénica (Ferreira, 2022).

Nesse interim, estando o resultado fora do setor de alcance do tipo, nao
haveria de se atribuir objetivamente o resultado ao autor. Assim, diante da
ocorréncia da torpeza bilateral, ventila-se a exclusdo do nexo causal e consequente
atipicidade da conduta nos delitos de estelionato e fraude eletrénica, tendo em vista
traduzir situacido de autocolocagao da vitima em risco.

Por fim, revela-se imperioso fazer referéncia as hipéteses que se assemelham
a torpeza bilateral, mas que com ela ndo se confundem. Quer-se referir,
propriamente, aos casos em que sao apresentadas ofertas demasiado vantajosas na

aquisicao de produtos. Nao raras vezes, visualiza-se anuncios na rede da venda de
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veiculos automotores por valor muito abaixo ao de mercado. Especialmente nos
delitos informaticos com repercussbes patrimoniais (a exemplo do estelionato
virtual), ha situacées em que o usuario atua inebriado pela ansia de locupletamento
rapido. Sendo, pois, a fraude viabilizada pela atuagdo de uma vitima gananciosa,
pode-se suscitar a exclusao do alcance do tipo, em decorréncia da autocolocacao
em perigo (Ferreira, 2022).

Nao se pode olvidar, também, que nao adquirir bens cujo valor encontra-se
muito aquém do preco em vigor no mercado trata-se de cautela basilar a ser
adotada pelo usuario no ambiente virtual, de tal maneira que, ao se esquivar de tal
diligéncia, estaria a vitima dispondo do seu proprio patriménio e, consequentemente,
dispensando a intervengao do Direito Penal. Cuida-se, como ja dito, de situagao
plenamente enquadrada naquilo que se convencionou denominar autocolocagao da
vitima em risco, cuja caracterizagdo deve conduzir a atipicidade da conduta, em

razdo do n&o preenchimento do tipo objetivo (nexo normativo).

44 A EDUCACAO DIGITAL COMO FERRAMENTA VIABILIZADORA DA
PREVENGCAO DELITIVA

Ja resultou consignado no presente trabalho que boa parte dos delitos
perpetrados no ambiente virtual apenas logram sua concretizagdo devido a uma
contribuicdo ativa da vitima.

A engrenagem mais fragil no ambiente informatico € o proprio usuario. Com
efeito, a grande maioria dos delitos cibernéticos — como a invasao de dispositivo
informatico, o furto qualificado mediante fraude por meio informatico, a fraude
eletrbnica e o estelionato — pode ser evitada se o usuario atuar diligentemente
(Ferreira, 2022).

De qualquer sorte, malgrado a efetiva analise da adogdo de cautelas
minimas nos crimes informaticos dependa de fatores evidenciados no caso concreto,
impondo-se a ponderagdo do grau de sofisticacdo da fraude e dos aspectos
individuais do usuario (Ferreira, 2022), ha autores que apontam para algumas
diligéncias a serem tomadas.

Nesse diapasdo, Brito (2013), considerando as técnicas comumente
empregadas para a invasdo de um dispositivo informatico, assevera que uma maior

preservagdao de um sistema pessoal contra instalagcbes de programas maliciosos
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depende de que os usuarios abstenham-se de ceder aos famosos “clique aqui”.
Alerta, ainda, o citado autor que dados pessoais, imagens, videos e documentos
sigilosos nao devem ficar armazenados em computadores de uso coletivo. Ja no
tocante aos relacionamentos, o autor enfatiza a necessidade de que os usuarios
cultivem cuidados basicos de confiabilidade nos contatos mantidos pela web, sob
pena de viver o drama que muitos ja vivenciaram.

De outro prisma, Ferreira (2022), guarnecido pela general theory of crime e na
teoria das atividades rotineiras — ambas de ordem criminolégica —, preconiza, de um
lado, que pessoas cujo grau de controle seja menor se mostram mais suscetiveis
aos delitos virtuais; de outro lado, ha uma maior incidéncia de tais crimes em jovens
e pessoas com pouco conhecimento informatico.

Valendo-se de raciocinio analogo, Sydow (2009) assevera que o individuo
que é vitimado por um golpe habitualmente coopera para que este efetivamente
ocorra, porquanto deixa de educar-se relativamente as principais ameacas e fraudes
da rede, as quais sdo, em geral, comunicadas através dos jornais, revistas, assim
como e-mails dos sites oficiais das empresas que tiveram seus logotipos e nomes
indevidamente empregados pelos fraudadores.

Se, pois, a premissa de que a génese delituosa no ambiente virtual da-se
predominantemente em virtude de a vitima deixar de se educar é verdadeira,
também corresponde a verdade o fato de que tanto menor sera a incidéncia de tais
delitos quanto maior for a educacdo digital. Significa dizer, a ocorréncia da
criminalidade virtual é inversamente proporcional a educagéao digital dos usuarios.

Outrossim, Crespo (2011) salienta que quanto maior a educacdo dos
usuarios, menores serao as chances de os fraudadores se aproveitarem das
situagdes de risco inerentes a sociedade contemporanea.

Para Ferreira (2022), em especial, a educagao digital revela-se importante
para que os usuarios abstraiam os fatores emocionais na rede, a exemplo da
desinibicdo e da demasiada confianga geralmente depositada em si e em terceiros.

Mais precisamente, se a omissdo quanto a educar-se consubstancia fator
decisivo para a génese dos crimes cibernéticos, a educagao digital, ao revés,
ergue-se enquanto um fator preventivo extrapenal, cuja adogédo possui o condao de
mitigar as causas dos delitos informaticos. Isto posto, ao invés de valer-se do
recrudescimento do ius puniendi, por intermédio do incremento da pena ou mesmo

da expansao desenfreada dos tipos, impde-se a fixagdo da prevencao delituosa



66

como estratégia politico-criminal, o que, por 6bvio, perpassa pela educagéao digital
dos usuarios (Ferreira, 2022).

A propésito, sob a égide da teoria da imputagao objetiva, orientada por uma
matriz politico-criminal, privilegia-se o fomento de praticas preventivas nos usuarios,
em detrimento de integral e severa — consequentemente injusta — responsabilizagéo
criminal dos autores (Ferreira, 2022).

E que, como ja visto, ao considerar a autorresponsabilidade da vitima em
relacdo aos bens juridicos de que é titular (no presente caso, o patrimdnio), a teoria
da imputagéao objetiva propugnada por Roxin, ao mesmo tempo em que estabelece o
nao preenchimento do tipo objetivo nas situagées de autocolocagao da vitima em
perigo, exige do usuarios a adogao de cautelas minimas no ambiente virtual, dentre
as quais se pode incluir a educagéao digital. Tais medidas, inclusive, revestem-se de
um viés preventivo, uma vez que desestimula e desincentiva praticas informaticas
fomentadores de crimes.

Diante disso, se o Direito Penal € ultima ratio, o que consiste em dizer que tal
ramo juridico somente deve ser empregado quando inexistir outros meios capazes
de viabilizar a prevengao delitiva, a educacgéo digital se apresenta enquanto uma
ferramenta extrapenal habil a atenuacao dos delitos virtuais, de forma que deve ser

ela o meio prioritariamente utilizado.
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5 CONSIDERAGOES FINAIS

Em face de todo o exposto, faz-se imperioso aludir as assergdes conclusivas,
0 que depende da retomada daquilo que consubstancia o escopo do presente
trabalho: analisar se a conduta da vitima de estelionato virtual suscita alguma
repercussao juridico-penal a luz da teoria da imputagao objetiva de matriz roxiniana.
Tendo em mira tal intento investigativo, mostrou-se necessario compreender a teoria
da imputacdo objetiva e, precisamente, se ela confere alguma relevancia a
contribuigao da vitima na génese delitiva.

Nesse enfoque, infere-se, inicialmente, que a teoria da imputacédo objetiva
integra o percurso de transformagdes metodolégicas na dogmatica penal.
Especificamente, a referida teoria insere-se no campo investigativo do nexo causal,
0 qual traduz um dos subelementos do fato tipico, sendo este ultimo o primeiro
substrato do conceito analitico de crime.

A precursora teoria da conditio sine qua non define causa como a condigao
sem a qual o resultado n&o ocorreria, valendo-se, para essa categorizagédo, do
denominado método de eliminagao hipotético-dedutiva de Thyrén. Viu-se, contudo,
que tal teoria engendra um regressum ad infinitum, a cuja falha metodoldgica foi
apresentada a solugao pelo finalismo de Hans Welzel: o elemento subjetivo do tipo.
Por meio da analise do dolo, encaminhar-se-ia a interrup¢ao do sobredito regresso.

A teoria da imputacgéo objetiva propugnada por Claus Roxin, a seu turno, sem
desprezar a importancia da causalidade advinda da teoria da equivaléncia, expde
que a atribuicdo de um resultado ao agente como obra sua depende de uma
imputacdo em duas esferas: tipo objetivo e tipo subjetivo. Neste ultimo, reside a
analise do dolo e da culpa. Todavia, tal afericido requer que previamente se analise
se o resultado pode ser objetivamente imputado ao autor. Para que se conclua
positivamente, deve-se fazer presente a criagdo de um risco ndo permitido que se
realize no resultado concreto, bem como que este ultimo se situe fora do setor de
alcance do tipo. Dito por outras palavras, essa afericdo normativa forma trés critérios
sem 0s quais nao se pode atribuir o tipo objetivo ao agente: (a) criacdo do risco nao
permitido; (b) realizacdo do risco nado permitido no resultado; e (c) resultado
circunscrito no ambito de protegdo da norma insculpida no tipo penal.

A compreensado detida dos citados critérios normativos fez chegar-se a

conclusdo de que, sob a égide da teoria da imputacdo objetiva roxiniana, os
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resultados decorrentes de situagdes nas quais a propria vitima colocou-se em perigo
ou consentiu que outrem o fizesse encontram-se fora do setor de alcance do tipo
penal. Isso porque, reconhecendo-se a autorresponsabilidade da vitima perante
seus proprios bens juridicos, quando ela mesma os coloca em risco ou consente que
um terceiro o faga, estaria dispensando a prote¢cdo do Direito Penal, ao qual s6
compete intervir subsidiariamente e ndo em todos os casos.

Assim sendo, diante de uma autocolocacdo ou heterocolocagédo em perigo,
inviabiliza-se o preenchimento do tipo objetivo, haja vista o ndo perfazimento do
setor de alcance do tipo. Por conseguinte, em tais conjecturas, a aplicagao da teoria
da imputagédo objetiva conduz a atipicidade da conduta, em razdo da auséncia de
nexo causal. Significa dizer, para a teoria em comento, a contribuicdo da vitima na
concretizagédo do delito, seja colocando-se em perigo, seja consentido que outrem a
coloque, possui relevancia penal, porquanto implica a extirpacao da tipicidade.

Ademais, em virtude do escopo perseguido no presente trabalho, revelou-se
indispensavel uma abordagem individualizada do estelionato virtual, em cuja analise
verificou-se que tal delito compde o rol dos cognominados crimes cibernéticos, os
quais constituem corolarios da hodierna sociedade ou era da informacgao.
Apontou-se a variabilidade das nomenclaturas atribuidas a delitos de tal ordem,
falando-se em crimes informaticos, virtuais, digitais, eletrbnicos, entre outras
designagdes. Viu-se, também, que, no esbogo classificatério, o estelionato virtual
consiste em um crime informatico impréprio, uma vez que a virtualidade opera
apenas como meio de execugao, sendo o bem juridico sob ataque (o patrimbnio) ja
tradicionalmente protegido pelo ordenamento juridico-penal.

Alias, ressaltou-se que ha tdo somente uma diferenca entre o estelionato
comum e o virtual: o meio de execugdo. Neste Uultimo, especialmente, o
estelionatario vale-se de um meio virtual, cuja circunstancia, diga-se de passagem,
qualifica o delito de estelionato, afinal, a Lei n° 14.155 de 2021 conferiu uma pena
em abstrato mais elevada a fraude eletrénica — aqui cunhada sob a expressao
estelionato virtual.

Compreendidos, pois, 0 contexto e a categoria delituosa nas quais se acha o
estelionato virtual, bem como seus desdobramentos juridicos e doutrinarios,
impende encaminhar-se para as alusbes derradeiras, as quais devem

invariavelmente responder a indagagdo quanto a se a contribuicdo da vitima de
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estelionato virtual repercute de alguma maneira na dogmatica penal em
conformidade com a teoria da imputagao objetiva de matriz roxiniana.

De plano, deve-se reiterar que grande parte dos delitos informaticos somente
concretizam-se em virtude da contribuicdo da vitima. Em verdade, ha uma maior
incidéncia de tais crimes em vitimas que tenham dispensado as cautelas minimas
exigiveis no ambiente virtual, do que se deflui, ao revés, que a adogado destas
ultimas evitariam o éxito delitivo. Contudo, porquanto a vitima compete a
autorresponsabilidade em relagdo aos seus proprios bens juridicos, bem como o
dever de informar-se relativamente aos riscos inerentes a sociedade atual, o seu
papel ndo pode ser reputado irrelevante para o Direito Penal. Por isso, vislumbra-se
a possibilidade de se suscitar a autocolocagdo da vitima em risco nos delitos
cibernéticos, dentre os quais se insere o estelionato virtual.

Adiante, para demonstrar com afinco a maneira pela qual a contribuigdo da
vitima de estelionato virtual pode repercutir penalmente, procedeu-se a analise dos
critérios normativos condutores da imputagao objetiva do resultado ao agente como
obra sua. Na ocasido, verificou-se que a criagdo de um risco proibido se mostra
presente quando o engano edificado pelo agente tem aptiddo para culminar em um
ato de disposicao patrimonial levado a efeito pela vitima. Adicionalmente, reputou-se
realizado o risco no resultado quando o ato de disposi¢gao patrimonial acarreta
prejuizo econémico para a vitima.

Todavia, no que concerne a situagbes de autocolocacdo em perigo,
depreendeu-se que o alcance do tipo encontra Ilimite justamente na
autorresponsabilidade da vitima face aos seus atos de disposi¢cdo patrimonial. Em
sendo o Estado incapaz de empreender sua vigilancia em todos os momentos e
lugares, incumbe a vitima atuar diligentemente no tocante aos seus préprios bens
juridicos. N&o por outra razéo, exige-se das pessoas a adogao de cautelas minimas,
sem o que estariam colocando seus proprios bens juridicos em risco.

Nessa senda, se a propria vitima dispde do seu patriménio, ciente do perigo
em que essa disposicdo reverbere em prejuizo econdmico, ou furtando-se da
adogao das diligéncias medianamente impostas na sociedade atual, o resultado
oriundo de tal ato de disposigao patrimonial encontra-se alheio ao alcance do tipo.
Isso porque, se a vitima, em raz&o da autorresponsabilidade, deve cuidado ao bem
juridico de que é titular, ao coloca-lo deliberadamente em perigo, estaria

renunciando a protecdo do Direito Penal, ao qual apenas compete intervir
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subsidiariamente. O Direito é ultima ratio, cujo atributo inviabiliza o seu emprego nas
situagdes em que a prépria vitima age ao alvedrio do seu bem juridico.

Isto posto, nos casos de estelionato virtual em que se evidencia um
autocolocagdo da vitima em perigo, nos moldes apontados, a repercussao
juridico-penal, sob a égide da teoria da imputagcdo objetiva roxiniana, sera a
atipicidade da conduta, tendo em vista o ndo preenchimento do tipo objetivo.

Com fins elucidativos, fixou-se, como exemplo de autocolocagdo no
estelionato virtual, caso em que a vitima adquiriu por meio de rede social aparelho
telefébnico cujo valor achava-se muito aquém do vigente no mercado, deixando,
assim, de adotar cautela minima exigida no ambiente virtual.

Além disso, postulou-se o afastamento da atuacgao juridico-penal nos casos
de estelionato virtual caracterizados pela ocorréncia de torpeza bilateral, tendo em
conta a predominancia da autorresponsabilidade da vitima — ao revés do
entendimento majoritario propalado na doutrina e na jurisprudéncia. Também,
concebeu-se igualmente o0s casos assemelhados a torpeza bilateral,
nomeadamente, aqueles em que se tenha uma vitima gananciosa, a qual age
inebriada pela ansia de locupletamento rapido.

De toda sorte, urge tornar evidente, por fim, que a aplicagdo da teoria da
imputacdo objetiva ndo s6 conduz a atipicidade da conduta, diante do n&o
preenchimento do tipo objetivo, mas, ainda, impde a vitima a adog¢éo das cautelas
minimas exigiveis, dentre as quais se situa a educagao digital. Assim sendo, se se
admitiu que a génese delituosa no ambiente virtual se da predominantemente em
decorréncia de a vitima deixar de educar-se, a educacdo digital se apresenta
enquanto uma ferramenta extrapenal de prevencgao delitiva na seara virtual, cuja
assercdo se coaduna diametralmente com a teoria em comento no presente

trabalho.
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