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RESUMO

Diante de uma crescente dependéncia da sociedade aos sistemas digitais, os crimes
cibernéticos tém adquirido maior frequéncia e complexidade na era contemporanea.
O presente trabalho teve como objetivo analisar as principais categorias que
influenciam a participacao e a vulnerabilidade da vitima na concretizacdo dos crimes
cibernéticos, estabelecendo uma conexdo com os desafios enfrentados na aplicacéo
do controle penal diante dessa realidade. Para tanto, a pesquisa explorou os efeitos
gerados pelo desenvolvimento tecnoldgico sobre a autonomia dos usuarios, partindo,
em ato continuo, para uma analise voltada ao viés vitimodogmatico de Bernd
Schunemann. Posteriormente, examinou-se a incégnita do risco no mundo virtual,
fazendo referéncias a teorias funcionalistas moderadas, como a de Claus Roxin.
Incluindo, em seguida, andlises filosdéficas e tedricas de Zygmunt Bauman, Pierre Lévy
e Andy Clark acerca da complexidade dessa tematica na contemporaneidade.
Buscou-se ainda analisar o relevante papel da vitima no crime através de um viés
doutrinario e, a posteriori, o estudo dedicou-se a discutir os impactos gerados pela
vulnerabilidade da vitima em dissonancia com a evolugdo normativa dos crimes
cibernéticos, destacando os persistentes desafios no ambito do controle penal e na
identificacdo dos perpetradores. Investigando, seguidamente, a respeito de possiveis
estratégias de prevencdo e combate aos referidos crimes. A metodologia adotada
baseou-se na abordagem légico-dedutiva, mediante analises bibliograficas e
documentais. Ademais, foram examinadas as medidas de mitigacdo dos riscos na
busca do fortalecimento da seguranca cibernética e da reducdo da ocorréncia dos
crimes cibernéticos, contribuindo para a discussdo das atuais estratégias de politica
criminal no controle desta crescente criminalidade informatica.

Palavras-chave: crimes cibernéticos; vulnerabilidade da vitima; vitimodogmatica;
autorresponsabilidade; autocolocacédo e heterocolacacdo em risco; politica criminal;
seguranca cibernética.



ABSTRACT

In the face of a growing societal dependence on digital systems, cybercrimes have
increased in frequency and complexity in the contemporary era. This study aimed to
analyze the main categories influencing the participation and vulnerability of victims in
the commission of cybercrimes, establishing a connection with the challenges faced in
the application of criminal control in this reality. The research explored the effects of
technological development on user autonomy, followed by an analysis focusing on the
victimological bias of Bernd Schunemann. Subsequently, the enigma of risk in the
virtual world was examined, referring to moderate functionalist theories such as Claus
Roxin's. This was followed by philosophical and theoretical analyses by Zygmunt
Bauman, Pierre Lévy, and Andy Clark regarding the complexity of this theme in
contemporary times. The study also sought to analyze the significant role of the victim
in the crime from a doctrinal perspective, and subsequently, the research focused on
discussing the impacts generated by the vulnerability of the victim in dissonance with
the normative evolution of cybercrimes, highlighting persistent challenges in the realm
of criminal control and perpetrator identification. The investigation then delved into
possible strategies for preventing and combating these crimes. The methodology
adopted was based on a logical-deductive approach, involving bibliographical and
documentary analyses. Additionally, risk mitigation measures were examined to
strengthen cybersecurity and reduce the occurrence of cybercrimes, contributing to the
discussion of current criminal policy strategies in controlling this growing form of
criminality.

Key-words: cybercrimes; victim's vulnerability; victimodogmatics; self-responsibility;
self-placement and hetero-placement at risk; criminal policy; cybersecurity.
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INTRODUCAO

Na contemporaneidade, a sociedade experimenta uma profunda transformacéo
ocasionada pelo advento da era digital e da virtualizacdo de inUmeros aspectos de
nossas vidas. Este cenario, marcado pela ubiquidade da tecnologia, delineia um
contexto em que as intera¢cdes humanas, a circulacao de informacdes e as transacfes
comerciais sdo cada vez mais mediadas por plataformas e dispositivos eletrénicos.

Com essa evolucgdo tecnoldgica, surge um universo interconectado e complexo,
proporcionando mais peculiaridades e mecanismos que se tornam disponiveis com
certa facilidade para qualquer explorador desse ramo. De modo que o mundo virtual,
hodiernamente, acaba entrelacando-se de maneira consideravel com uma parte
significativa da vida cotidiana dos individuos. Entretanto, por conseguinte, tal situacéo
também abre margens para uma constante expansdo de novas formas de
criminalidade no ambito virtual, que cresce exponencialmente ao mesmo passo da
ascensao tecnoldgica.

Diante desse cenario, essas inovadoras formas de criminalidade séo cometidas
ao ambiente virtual e representam cada vez mais um desafio complexo para o sistema
juridico, exigindo uma analise critica da identificacdo e controle penal dessas
condutas. Tendo em vista que, embora haja o direito penal informatico como uma area
gue compreende e adapta as leis tradicionais as especificidades digitais, resta
aparente que a problematica em questdo ainda carece de uma maior efetividade no
enfrentamento as suas peculiaridades no ambito juridico penal.

Ademais, considerando que uma boa parte das vitimas envolvidas em crimes
cibernéticos inadvertidamente colocam-se em situacdes de vulnerabilidade no
ambiente virtual, tal situacdo exige um estudo que realce a importancia de
compreendermos essa natureza complexa e interconectada do mundo virtual com o
real.

O presente estudo visa abordar um amplo espectro de temas relacionados a
abordagens multidisciplinares aplicadas no ambito do controle penal, com uma
atencao particular voltada ao significativo papel desempenhado pelas vitimas nos
cenarios dos crimes cibernéticos. Serdo exploradas as categorias fundamentais da
conduta da vitima no direito penal informatico e a caracterizacdo dos crimes virtuais,
assim como as técnicas e ferramentas utilizadas pelos perpetradores. Além disso,

sera analisada a complexidade das investigacbes de crimes cibernéticos,
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considerando desafios como anonimato da autoria e a falta de coordenacgao entre
jurisdicoes.

Assim, 0 escopo desta investigacdo reside na analise do impacto que o
comportamento negligente ou desatento dos usuarios pode ter sobre a
responsabilidade penal do agente em face dos delitos informaticos relacionados a
bens juridicos disponiveis.

A pertinéncia desse tema encontra sua justificativa principalmente na
proliferacdo desses delitos informéticos apds o exponencial aumento dos meios
tecnolégicos, como por ora exposto, que resultam em violacdes frequentes e
significativas aos sistemas informaticos, aos dados pessoais e ao patriménio, ao
mesmo tempo em que ressalta a necessidade de os usuarios assumirem um papel
central e autbnomo nesse contexto.

De modo que, ao compreender os principais obstaculos e explorar abordagens
multidisciplinares, esta pesquisa pode contribuir para o desenvolvimento de
estratégias mais eficientes de prevencdo e combate aos crimes cibernéticos,
proporcionando uma maior seguranca para individuos, empresas e instituicdes. Esta
andlise juridica visa, principalmente, examinar os principais aspectos relacionados a
identificacdo e prevencgdo de crimes cibernéticos, considerando o arcabouco legal
existente e os desafios enfrentados pelos sistemas juridicos.

A metodologia adotada, de natureza l6gico-dedutiva, permite uma abordagem
rigorosa e estruturada na conducédo da pesquisa, partindo de questionamentos e
suposi¢cbes especificas para chegar a conclusdes gerais, devido a natureza
multidisciplinar da tematica. O estudo seguirdA uma abordagem exploratéria,
fundamentada em procedimentos bibliograficos e documentais, visando obter um
entendimento mais amplo da temética. Seguindo referéncias variadas, como livros,
artigos cientificos, teses, relatérios e documentos oficiais para embasar a andlise e a
discussdo. Além disso, a andlise dos dados coletados sera qualitativa, visando
identificar padrdes, desafios comuns e possiveis solucdes.

Para tal desiderato, o trabalho estrutura-se em trés capitulos inter-relacionados,
cada qual dedicado a aspectos fundamentais dessa tematica emergente, nos quais
se dedica, em primeiro plano, a uma investigacao aprofundada sobre o impacto da
vitima na efetivacdo dos crimes cibernéticos. Diante da validacdo dessa premissa
central, empreende-se uma busca meticulosa para compreender de que maneira essa

influéncia ocorre, contrapondo essa hipétese a perspectiva tradicional do direito penal
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fundamentada em preceitos consolidados pelo direito europeu. Essa contraposi¢ao é
realizada ao considerar a desafiadora realidade do contexto digital, permeada por todo
0 panorama de avanco tecnolégico.

Sendo assim, debrugcando a tematica em questéo, o capitulo inicial examina um
breve aparato do desenvolvimento tecnolégico nos ultimos tempos que desencadeou
na influéncia do mundo virtual na autonomia da vitima, minuciando ainda uma analise
centrada na vitima sob a Otica da vitimodogmatica nos crimes cibernéticos. Se
propondo a explorar e analisar, de forma aprofundada, o papel e o impacto da conduta
da vitima no universo virtual, com enfoque especial nos crimes cibernéticos.

No ambito da ciéncia do direito penal, analises vitimodogmaticas realcam a
relevancia de compreender o impacto que as a¢cdes da vitima exercem na prevencao
de crimes e na andlise apropriada da responsabilidade penal do perpetrador, o que se
revela de grande importdncia para a investigacdo dos crimes informéticos
relacionados a bens juridicos disponiveis.

Em um segundo momento, ao longo da presente pesquisa, contempla-se
acerca de toda a complexidade de compreender o conhecimento do risco no ambito
virtual. Para tal, foram investigadas teorias funcionalistas moderadas, como a de
Claus Roxin, proporcionando um substrato tedrico para analises filosoficas e tedricas
conduzidas por renomados pensadores como Zygmunt Bauman, Pierre Lévy e Andy
Clark. Este embasamento filosofico e tedrico se tornou crucial para compreender a
intrincada conexao entre risco, tecnologia e sociedade na contemporaneidade,
acrescentando uma camada de profundidade as anélises subsequentes.

Para tal, em ato continuo, trata-se acerca da relevancia da conduta da vitima
perante a dogmatica penal. Tendo como objetivo primordial evidenciar a inadequacéo
da nocdo dogmética de vitima como sinbnimo inquestionavel de sujeito passivo,
discernindo-a das inumeras outras denominacdes, frequentemente confundidas,
associadas ao seu dominio semantico, sobretudo no contexto cibernético.

Este estudo almeja, assim, contribuir para uma compreensao mais precisa e
contextualizada do papel da vitima nos crimes cibernéticos, no intuito de informar e
aprimorar o embasamento tedrico necessario para enfrentar os desafios inerentes a
este dominio juridico complexo e em constante transformacéo.

Por fim, a terceira parte do trabalho trata-se do estudo mais aprofundado e
especifico acerca da tematica, concentrando-se em discutir os impactos provenientes

da vulnerabilidade da vitima diante da evolucdo normativa dos crimes cibernéticos.



12

Neste contexto, sdo evidenciados os persistentes desafios enfrentados no ambito do
controle penal, particularmente no que tange a identificacdo dos perpetradores,
contribuindo para uma reandlise das estratégias atuais de politica criminal no controle
dessa forma de criminalidade informatica. Ademais, explora-se a respeito de
estratégias viaveis de prevencdo e combate a estes delitos, buscando um equilibrio
entre seguranca cibernética e protecao dos individuos.

Pretende-se, assim, apdés a leitura desse estudo, que se haja uma
compreensao mais profunda e perspicaz das constantes probleméticas que se
apresentam a politica criminal contempordnea no que concerne a tematica em
guestdo, uma vez que o avanco tecnoldgico impulsiona uma transformacéo radical no
panorama da criminalidade, demandando estratégias eficazes para seu
enfrentamento.

O estudo delineado a partir destas considerac¢des, destarte, objetiva analisar 0s
perigos e as obrigacGes provenientes da insercdo da informatica no cotidiano dos
individuos, além de examinar os papéis desempenhados por cada agente nesse
contexto tecnologico. Evidenciando assim que os crimes informaticos demandam de
uma abordagem mais abrangente do que aquela voltada exclusivamente para o
agente da acao, fatores esses que serdo discutidos ao longo desta pesquisa.

Dessa maneira, busca-se nao apenas compreender o panorama da conduta da
vitima na sociedade virtual e suas implicacdes juridicas, mas também lancar luz sobre
as complexidades intrinsecas aos crimes cibernéticos, provendo subsidios para uma
abordagem mais robusta e fundamentada no ambito do direito penal. Portanto, a
presente pesquisa pretende contribuir para a compreensao das interacdes entre o
mundo virtual, a conduta da vitima e os desafios enfrentados na mitigacdo e

enfrentamento dos crimes perpetrados neste ambiente.
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1. A CONDUTA DA VITIMA EM UMA SOCIEDADE VIRTUAL

Diante de uma evidente disseminac&o exponencial da tecnologia da informacéo
sem parametros, os individuos estdo se tornando cada vez mais dependentes desse
meio para suas atividades diarias. Assim sendo, o processo de modernizacao introduz
na sociedade transformacdes que, em muitas ocasides, ultrapassam
significativamente a capacidade de adaptacéo e de controle juridico até certo ponto.

De modo geral, pode se dizer que o individuo na sociedade contemporanea
habita um ambiente marcado por incertezas e riscos constantes e inevitaveis, com
efeito, tais aspectos devem ser considerados para entender a conduta da vitima?
perante uma sociedade imersa num mundo virtual?> em constantes transformacdes.

Para tanto, tendo em vista que as fronteiras entre o0 mundo fisico e o virtual
estdo se tornando, cada vez mais ténues, € imperativo compreender mais solidamente
0 contexto em que aqueles que séo afetados por violacdes da seguranca digital estao
inseridos e como essa drastica mudanca impacta na autonomia dos usuarios, o que

sera melhor delineado alhures.

1.1Breve historico acerca da ascensdo do paradigma virtual

A priori, como é de conhecimento geral, o avanco da tecnologia e sua
convergéncia no ambito digital tém sido uma narrativa dominante no cenario
contemporaneo, moldando profundamente a maneira como interagimos e
concebemos a realidade. Uma das facetas mais impactantes desse desenvolvimento
€ a criacdo e evolucdo de uma espécie de mundo virtual, uma esfera tecnologica
complexa que se expandiu exponencialmente desde o surgimento do computador.

De tal modo que a histéria do mundo virtual esta intrinsecamente ligada ao
advento deste importante artefato citado. Nesse viés, o0 periodo pés Segunda Guerra
Mundial, figuras visionarias como Alan Turing, Claude Shannon e John von Neumann

delinearam os fundamentos tedricos e praticos dos primeiros computadores

1 Partindo do conceito de vitima definido por ANDRADE: “toda pessoa fisica ou entidade coletiva
diretamente atingida, contra sua vontade, na sua pessoa ou no seu patriménio pela deviance”.
ANDRADE, Manuel da Costa. A vitima e o problema criminal. Coimbra: Coimbra Editora, 1980, p. 50

2 Representacdo digital de um espaco no qual os usuarios podem interagir entre si e com elementos
virtuais.
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programaveis®. Estes dispositivos foram marcos iniciais, desencadeando uma
revolucdo que culminaria na disseminacdo dos computadores pessoais e, como
resultado, na exploragcdo do mundo virtual.

Nessa perspectiva, a década de 1970 foi marcada como uma fase crucial com
o advento da revolucéo digital, na qual inovagbes como os microprocessadores
possibilitaram a criacdo de computadores pessoais mais acessiveis, tendo gigantes
da industria, a exemplo da Microsoftt, desempenhado papéis significativos na
popularizacéo desses dispositivos.

Analogamente, a década de 1990 testemunhou um marco paradigmatico, desta
vez, com a democratizacdo do acesso a Internet. A criacdo da World Wide Web? pelo
fisico britanico Tim Berners-Lee, em 1989, foi um catalisador fundamental para a
proliferagdo do mundo virtual. Essa interconexo global de sistemas de informagéo e
comunicacao proporcionou o surgimento de novas plataformas e a facilitagdo da
comunicacdo e compartilhamento de informaces em escala global.

No Brasil, em 1992, foi estabelecida a primeira rede que se conectou a internet,
interligando as principais universidades do pais. Em 1995, surgiu o Comité Gestor da
Internet no Brasil (CGl.br), com o propésito de coordenar e promover esfor¢os para o
desenvolvimento de uma internet de alta qualidade, inovacao e ampla oferta de
servicos. Uma das funcdes primordiais do CGl.br era a disseminacao de informacdes
relacionadas ao uso da internet no territorio brasileiro, servindo como referéncia para
a formulacao de politicas cruciais para a inclusao digital da populacao®.

Nessa conjuntura, de maneira exponencial, o0os avang¢os tecnoldgicos
desenfreados revolucionaram a realidade da internet ao longo dos anos,

transformando-a de um espaco simples de comunicacdo e pesquisa para um

3 Turing, A. M. On computable numbers, with an application to the Entscheidungsproblem. Proceedings
of the London Mathematical Society, 2 s. vol. 42, 1937, p. 230-265.

4 A Microsoft desempenhou um papel fundamental no advento dos computadores na década de 1970,
contribuindo de maneira significativa para o desenvolvimento e popularizacdo da tecnologia. Fundada
em 1975 por Bill Gates e Paul Allen, a empresa foi pioneira na producdo de software para
microcomputadores. A atuacdo da Microsoft foi marcada por sua visdo estratégica de criar sistemas
operacionais padronizados para computadores pessoais, 0 que simplificou a interacdo dos usuarios
com as maquinas e impulsionou a aceitacéo e ado¢édo da computacéo pessoal.

5 BERNERS-LEE, T.J.; CAILLIAU, R.; LUOTONEN, A.; NIELSEN, H.F.; SECRET, A. The World-Wide
Web. Communications of the ACM, v. 37, n. 8, agosto de. 1994, p. 76-82.

6 ADACHI, Tomi. Comité Gestor da Internet no Brasil (CGI. br): uma evolugéo do sistema de
informacao nacional moldada socialmente. Tese de Doutorado. Universidade de S&o Paulo,

2009, p. 37.
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ecossistema multifuncional que permeia praticamente todos os aspectos da vida dos
individuos.

De tal modo que, a partir da ascensdo da banda larga e da disseminacao da
conectividade movel, foi-se criada uma nova realidade de infraestrutura que permitiu
a explosédo de conteudos envolvendo multimidias, como streamings de videos e de
musicas. Neste contexto, entraram em cena as redes sociais, como Facebook, Twitter
e Instagram, alterando fundamentalmente a maneira como nos conectamos,
compartilhamos informagfes e construimos relagdes. A disseminagdo de noticias e
opinides encontrou um novo lar nesses espacos digitais, moldando a opinido publica
de maneiras antes inimaginaveis.

Ademais, um importante fator que alavancou ainda mais 0s usos dos meios
tecnolégicos nos ultimos tempos foi a pandemia causada pelo COVID-19, que em
meio a um grande recolhimento das pessoas dentro de casa, trouxe consigo uma
aceleracdo sem precedentes no uso da internet’, evidenciando sua importancia como
ferramenta vital para a comunicacao, trabalho, educacéo, saude e até mesmo o bem-
estar social durante periodos de distanciamento social e isolamento.

Essa interconexao digital permitiu que a sociedade se adaptasse e continuasse
a funcionar, minimizando, em certa medida, 0os impactos socioecondmicos da crise
sanitéria, muito embora também tenha acentuado ainda mais a tamanha
desigualdade® ao acesso tecnologico, em virtude desta ascenséao.

A vista disso, diante de uma complexa aprimoracdo da capacidade de
processamento dos computadores, possibilitou-se a criacdo de ambientes digitais
tridimensionais, interfaces de usuario mais intuitivas e a manipulacdo de grandes

conjuntos de dados, permitindo a simulagéo e a representacao gradativamente mais

" Pesquisa sobre o uso das Tecnologias de Informacio e Comunicag&o nos domicilios brasileiros (TIC
Domicilios), realizada em 2020, trouxe dados de que, com a pandemia de covid-19 - declarada pela
Organizacdo Mundial da Saude em marco de 2020 -, intensificou-se 0 uso de tecnologias digitais no
Brasil, passando de 71% dos domicilios com acesso a internet em 2019 para 83% no ano passado, 0
gue corresponde a 61,8 milh8es de domicilios com algum tipo de conex&o a rede.

“Estudo mostra que pandemia intensificou uso das tecnologias digitais” em:
https://agenciabrasil.ebc.com.br/geral/noticia/2021-11/estudo-mostra-que-pandemia-intensificou-uso-
das-tecnologias-digitais. Acesso em: 05 set. 2023.

8 Apesar de a pandemia de Covid-19 ter acelerado o acesso a internet no Brasil nos Gltimos dois anos,
7,28 milhdes de familias ainda permaneciam sem conexao a rede em casa em 2021, segundo o Instituto
Brasileiro de Geografia e Estatistica (IBGE).

“28,2 milhdes de  brasileiros ndo tém acesso a internet, diz IBGE® em:
https://www.infomoney.com.br/consumo/282-milhoes-de-brasileiros-nao-tem-acesso-a-internet-diz-
ibge/#:~:text=Apesar%20de%20a%20pandemia%20de,Geografia%20e%20Estat¥%C3%ADstica%20(l
BGE). Acesso em 05 set. 2023.
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https://www.infomoney.com.br/consumo/282-milhoes-de-brasileiros-nao-tem-acesso-a-internet-diz-ibge/#:~:text=Apesar%20de%20a%20pandemia%20de,Geografia%20e%20Estat%C3%ADstica%20(IBGE)
https://www.infomoney.com.br/consumo/282-milhoes-de-brasileiros-nao-tem-acesso-a-internet-diz-ibge/#:~:text=Apesar%20de%20a%20pandemia%20de,Geografia%20e%20Estat%C3%ADstica%20(IBGE)
https://www.infomoney.com.br/consumo/282-milhoes-de-brasileiros-nao-tem-acesso-a-internet-diz-ibge/#:~:text=Apesar%20de%20a%20pandemia%20de,Geografia%20e%20Estat%C3%ADstica%20(IBGE)
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realista do mundo fisico no espaco virtual. Fazendo, desse modo, com que muitos
individuos estejam cada vez mais imersos numa pautada realidade paralela e cada
vez mais omissos no que diz respeito a se ter um devido conhecimento acerca das
evolugoes.

Assim, na contemporaneidade, é nitido que o mundo por trds dos ambientes
digitais transcende as fronteiras da tela do computador. Impulsionada por desmedidos
avancos tecnoldgicos, a realidade virtual foi consideravelmente aprimorada,
acarretando em que estdo sendo redefinidas as interacdes humanas e a maneira
como experienciamos essa faceta.

A efeito exemplificativo, o advento e o aprimoramento da Inteligéncia Artificial,
com suas aplicacées em aprendizado de maquina e processamento de linguagem
natural, esta se tornando um pilar essencial no desenvolvimento de mecanismos e de
algoritmos mais sofisticados, bem como ao aumento da capacidade computacional e
ao acesso a grandes volumes de dados para incontaveis utilidades, proporcionadas
de certo modo por tantos avancos da IA° nos ultimos tempos.

A internet é merecedora de destague como uma das principais inovacoes
cientificas e tecnoldgicas da histéria da humanidade. Proporcionando indmeros
beneficios, facilitando a disseminagdo de conhecimento e informacgdes,
transcendendo fronteiras geogréaficas. E possivel acessar informacées de qualquer
lugar do mundo de forma instantanea, o que contribui para a transformacéo da cultura
humana em uma cultura cibernética®.

O panorama atual de avangos exponenciais reflete numa sociedade imersa em
um mundo digital em constante transformacdo, que continuard a moldar nossa
percepcao do ambiente virtual e suas implicacdes na sociedade, o que tem redefinido,
nas Ultimas décadas, a maneira como interagimos e percebemos o mundo.
Basicamente, a medida que a tecnologia se integra cada vez mais a rotina do cidadao,
torna-se imperativo que este adquira um determinado conhecimento prévio para
manejar as inovacles, ja que, indubitavelmente, avancos significativos acarretam

novas obrigacfes e potenciais ameacas.

® A ascensdo da Inteligéncia Virtual (IA) nos Ultimos tempos representa um marco significativo no
avanco tecnolégico, transformando a maneira como interagimos com sistemas e servicos. Nesse
contexto, vale destacar notoriamente a criacdo de agentes virtuais capazes de simular comportamentos
humanos e oferecer respostas personalizadas.

0 LEVY, Pierre. Cibercultura. 1 ed. Sdo Paulo: 34, 1999, p. 16.
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A era virtual é uma esfera particularmente influente dessa mudanca de
paradigma no quesito da vida humana, tratando de um dominio digital que se expande
e se transforma incessantemente, alterando nossa percepcdo da realidade e
reconfigurando nossas experiéncias. Por isso, a compreensdo desse progresso é
fundamental para antever o futuro e gerenciar os desafios e oportunidades que essa
evolucao incessante traz consigo.

A influéncia dessa nova era nas relacdes juridicas € onipresente, abrangendo
uma diversidade de esferas da vida cotidiana. No ambito profissional, por exemplo, a
internet e as tecnologias digitais proporcionaram novas formas de trabalho e
colaboracdo, demandando a adaptacdo e criagcdo de normas para regular contratos
virtuais, direitos e obrigacdes dos trabalhadores remotos, e questdes relacionadas a
propriedade intelectual em um ambiente cada vez mais globalizado.

A evolucao tecnoldgica e a interconexao global proporcionaram uma revolugéo
digital, transformando o mundo virtual em um ambiente sofisticado, interativo e
multifacetado. Sendo assim, o ambito cibernético se tornou uma extensao integral da
vida cotidiana, permeando todos os aspectos da sociedade moderna, desde

comunicacdes e transacfes comerciais até o armazenamento de informacdes criticas.

1.20 Impacto do mundo virtual na autonomia da vitima

Nesse viés, é nitido que a rapida transformacao do mundo virtual ndo se limita
apenas ao contexto tecnoldgico, todavia, ela também desempenha um papel
significativo na autonomia dos individuos, especialmente quando consideramos as
situacdes em que as vitimas de crimes envolvendo o ambito cibernético se prestam.

Ora, a autonomia, entendida como a habilidade de tomar decisdes informadas
e agir de acordo com a prOpria vontade, representa um pilar central na vida de
gualquer pessoa. Dentro do mundo virtual, essa autonomia se evidencia na
capacidade de controlar a prépria presenca online, gerenciar informacfes pessoais e
decidir sobre a participacdo em atividades virtuais.

A pacificidade na sociedade virtual é fundamental, sendo a autonomia social
um elemento crucial para isso. De modo que, trazendo ao campo do Direito, vé-se que

este desempenha um papel fundamental favorecendo o0s relacionamentos
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harmoniosos entre individuos e grupos sociais, contribuindo, assim, para o0 progresso
desse meio'.

O impacto do mundo virtual na autonomia individual € profundo, tendo em vista
gue 0 aumento da presenca e da atividade no ambiente digital pode tanto fortalecer
guanto minar a autonomia das pessoas. Por um lado, a exposi¢ao a uma ampla gama
de informacdes e a oportunidade de conectar-se com diferentes perspectivas podem
enriquecer o processo de tomada de decisdes. Por outro lado, a exposicéo excessiva,
a coleta ndo consensual de dados e a manipulagdo de informagdes representam
ameacas a privacidade e, consequentemente, a autonomia.

Dessa forma, no ambito do direito penal, vé-se que uma esfera proeminente
destinada ao exercicio da autonomia € o instituto do consentimento, que coloca a
vontade do individuo acima da proibicdo estabelecida em determinados tipos penais,
conferindo, no aspecto material, legitimidade a esse instituto.

A abrangéncia do consentimento, contudo, se estende a bens juridicos
indisponiveis que, em certas circunstancias, podem ser voluntariamente cedidos por
seu titular. Esse destaque ao consentimento como expressdo da vontade individual é
fundamental para um entendimento mais aprofundado das dinamicas que envolvem
as relagdes juridicas no ambito tecnologico e, por extensdo, na prote¢do do direito a
autonomia de cada individuo.

Este aspecto da autonomia é de suma relevancia, pois resguarda a integridade
e a deciséo consciente dos individuos em contextos que envolvem a legitimidade de
suas atuacodes e, consequentemente, no bem-estar. A discusséo sobre os limites e as
nuances do consentimento representa um campo juridico enriquecedor e essencial
para a efetivacdo da justica e do respeito aos direitos individuais.

Logo, essa crescente dependéncia da sociedade contemporéanea em relacéo
ao mundo virtual também trouxe consigo uma série de desafios e riscos, destacando-
se entre estes, 0s crimes cibernéticos®?, cerne central deste artigo. Os quais afetam
significativamente a seguranca e o bem-estar das vitimas, principalmente por se tratar
de um campo ainda pouco explorado por grande parcela da populagdo mundial. O

presente capitulo, entdo, busca justamente explorar essa correlagdo entre o

11 NADER, Paulo. Introdugdo ao Estudo do Direito. 24 ed. Rio de Janeiro: Forense: 2004, p. 25.
12 “ptividade criminosa ligada diretamente a qualquer acdo ou pratica ilicita na Internet”. INTERPOL.
Cybercrime. Disponivel em: https://www.interpol.int/Crimes/Cybercrime. Acesso em: 15 ago. 2023.
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desenvolvimento do mundo virtual e os maleficios advindos da ilusdria autonomia das
vitimas desses tipos de delitos.

No contexto atual, entender o complexo relacionamento entre o0 mundo virtual
e a autonomia é de extrema importancia. Entretanto, a busca por estratégias eficazes
para promover e preservar a autonomia dos individuos nesse espaco demanda ac¢des
coordenadas, envolvendo ndo apenas 0s proprios usuarios, mas também
regulamentacbes governamentais e iniciativas educacionais voltadas para a
seguranca digital.

Desse modo, a identificacdo e a prevencéo desses crimes tém se mostrado um
desafio complexo para o sistema juridico, envolvendo alguns fatos como exemplo da
natureza transnacional, do anonimato e da rapida evolucao das técnicas empregadas
pelos criminosos cibernéticos.

E interessante observar que, apesar de o Brasil estar em um estagio incipiente
de popularizacao digital comparado a outras grandes poténcias mundiais, os dez
grupos de crackers mais ativos do mundo tém origem aqui, 0 que evidencia o
altamente avangado potencial do nosso pais para crimes cibernéticos. A esse fato,
acresce-se que, em 2022, o Brasil foi classificado como o segundo pais do mundo
com mais ocorréncias de ciberataques, ficando apenas atras dos EUA®.

Os crimes cibernéticos emergiram como uma ameaca contemporanea,
alimentados pela proliferacdo do desenvolvimento dos mecanismos digitais e se
tornando um desafio global. Portanto, a falta de cuidado e do devido reconhecimento
adequado por parte da atuacdo das vitimas de crimes no ambito virtual, pode
amplificar os maleficios desses delitos, principalmente pois pode acabar gerando
consequéncias devastadoras a essas, seja pela exposicdo e roubo de dados
sensiveis, por fraudes financeiras, por extorsdes, por difamacdo online ou por
violagdes de privacidade! - crimes que serdao melhor delineados alhures.

Um aspecto crucial na analise dessa perspectiva € essa notéria vulnerabilidade

de grande parte das pessoas no universo virtual, emergindo diretamente a concepcao

13 O Brasil assumiu a segunda posi¢éo entre os maiores alvos globalmente, atras apenas dos Estados
Unidos, que lidera o ranking com mais de 1,33 milhdo (21,7%), segundo um relatério da empresa
especializada Netscout.

“Brasil & 2° maior alvo mundial de ciberataques, revela estudo”. Disponivel em:
https://noticias.r7.com/tecnologia-e-ciencia/brasil-e-2-maior-alvo-mundial-de-ciberataques-revela-
estudo-27062022. Acesso em: 05 set. 2023

14 Holt, T. J., A. M. Bossler, and K. C. Seigfried-Spellar. Cybercrime and Digital Forensics: An
Introduction. 2nd ed. New York: Routledge, 2018.
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ilusdria de autonomia de muitas vitimas desses delitos. Nesse contexto, vé-se que
esses crimes expdem consideravelmente os individuos a situacdes de risco,
sobretudo os mais jovens, podendo resultar em uma significativa perda de autonomia,
uma vez que as vitimas se veem coagidas ou manipuladas devido a intimidacao ou
ao temor da exposi¢do de informacdes sensiveis.

Haja vista que, paralelamente a conveniéncia proporcionada pela tecnologia,
surgiram também os 6nus e maleficios associados a esta, como exposto. Nessa
conjuntura, o individuo ampliou seu periodo de isolamento, interagindo e se
comunicando de forma virtual, principalmente diante de um monitor ou de um celular.
A presenca fisica foi sucedida pela "presenca virtual”, na qual os computadores
interagem, sob a orientacdo de seus operadores, fazendo com que cada vez mais
este meio virtual seja utilizado de maneira irresponsavel e impulsiva.

Desse modo, ao serem amparados pelas telas, os seres humanos passam a
figurar como usuéarios anénimos em um universo virtual sem fronteiras, pautados
ainda por uma iluséria percepcao de seguranca, situacdo a qual muitas vezes acaba
ocasionando na facilitacdo da atuacao de pessoas mal intencionadas nesse ambito,
justamente por um certo descuido de uma consideravel parcela das pessoas que sédo
vitimas desses delitos.

Dessarte, nesse contexto tecnologico, observa-se nitidamente o quao reduzido
€ 0 contingente de usuarios que exploram integralmente todas as funcionalidades de
suas maquinas. Divergente disso, com frequéncia vé-se que muitas vezes 0S
utilizadores jamais consultaram o manual de instrugdes de seu dispositivo celular,
muito menos averiguaram os termos de compromisso antes de se cadastrar em sites
e redes sociais.

A grande maioria dos usuarios desses aparelhos tecnoldgicos tendem a limitar-
se a adquirir conhecimento béasico para facilitar a comunicacdo, buscando com
celeridade comecar a explorar superficialmente paginas de interesse limitado e,
possivelmente, utilizar recursos multimidia, sem reconhecer plenamente o potencial
completo e negligenciando as amplas possibilidades que esses dispositivos podem
proporcionar. Cenario esse que destaca a necessidade de promover a educacao e a
conscientizacdo dos usuarios sobre o pleno aproveitamento dos recursos disponiveis
em suas tecnologias.

Diante do exposto, sendo incontestavel o eminente avanco da tecnologia e da

popularizacdo da internet, vale ressaltar que, cada vez mais, peculiaridades e
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mecanismos estao disponiveis com facilidade para qualquer explorador desse ramo,
de modo que o mundo virtual se tornou uma parte significativa da vida cotidiana das
pessoas, como fora exposto. Dessa maneira, tal situacdo, por consequéncia, tambéem
abre margens para constantes expansdes de novas formas de criminalidade no
ambito virtual. Resta aparente, portanto, a imprescindivel necessidade de analisar-se
de uma maneira mais aprofundada e criteriosa do ponto de vista doutrinario a respeito

da notavel atuacdo da conduta da vitima perante determinados delitos.

1.3 Perspectiva vitimodogmética na abordagem de crimes cibernéticos com

enfoque na vitima

Em principio, sabe-se que a grande maioria das vitimas de crimes cibernéticos
sdo cidaddos leigos que, de maneira majoritaria, ndo possuem uma compreensao
precisa do ambiente em que estdo inseridos, tampouco das complexidades e dos
danos que podem ser causados a eles por meio da tecnologia, perpetrados por outro
utilizador anénimo.

De modo que, essas vitimas, muitas vezes, ndo estdo plenamente conscientes
das nuances intrincadas do ambiente digital, incluindo suas vulnerabilidades e as
taticas utilizadas pelos criminosos cibernéticos para explora-las. Consequentemente,
estdo sujeitas a serem lesadas, alheias as ameacas que a eletrbnica pode representar
guando manipulada por individuos mal-intencionados. Cenario este que realca a
necessidade premente de conscientizacdo e educacdo sobre seguranca cibernética
para o publico em geral, a fim de proteger 0s usuarios e minimizar os danos causados
por crimes perpetrados através dos meios eletrénicos, como fora exposto.

Diante disso, a sociedade contemporanea, impulsionada pela ubiquidade da
internet e das redes sociais, enfrenta um cenario complexo de crimes cibernéticos,
onde uma importante teoria designada como vitimodogmatica pode ser especialmente
acentuada para analise desta tematica.

Este vocabulo, derivado da combinacédo de "vitima" e "dogmatica”, descreve
uma postura em que a condi¢cdo de vitima é consideravelmente enfatizada, muitas
vezes instrumentalizada para legitimar agcdes ou buscar vantagens sociais e legais.
Conceito o qual se torna cada vez mais relevante em um mundo digitalizado, onde as

fronteiras entre a realidade e o virtual se tornam mais difusas.
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A vista desta conjuntura, bem designa Greco que esta teoria: “surgiu da
necessidade de se abandonar uma viséo simplista do fenbmeno criminoso, em que
de um dos lados teriamos uma pessoa totalmente inocente (vitima), e de outro, uma
pessoa totalmente culpada (criminoso)”.*

A ideia da vitimodogmatica € um importante marco no campo do direito penal,
tendo ganhado destaque significativo na segunda metade do século XX, ao propor
uma abordagem que reconhece e valoriza a experiéncia da vitima no processo penal,
buscando atender de forma adequada as suas necessidades. Tais avancos foram
impulsionados por pesquisas focadas no ambito dos interesses materiais,
especialmente nos crimes relacionados a divulgacédo de informacdes confidenciais,
fraude e apropriacéo indevida.

Baseada na Dogmatica Penal, esta teoria parte do pressuposto de que a vitima
€ parte integrante do processo penal‘, devendo ser considerada ndo apenas como
um objeto passivo do crime, mas como um sujeito ativo com direitos e interesses
legitimos a serem protegidos. Assim, se busca uma compreensdo mais abrangente
do crime, incorporando a perspectiva da vitima e levando em consideracdo suas
necessidades e reivindicagdes ao longo do processo.

Isto posto, investiga-se neste tdpico o impacto profundo desse fundamento
citado, no contexto das vitimas de crimes cibernéticos, destacando como as
interacdes virtuais podem moldar percepcdes de vitimizacdo e influenciar politicas e
acOes correlatas.

No contexto dos crimes cibernéticos, fundamentar-se a partir do conceito da
vitimodogmatica é crucial, uma vez que essa teoria representa um avanco significativo
na compreensao e tratamento desses delitos, os quais, muitas vezes deixam marcas
profundas e duradouras nas vitimas. Urge, assim sendo, de uma andlise mais
criteriosa e doutrinaria acerca da temética, tendo em vista que a natureza virtual
desses crimes acarreta em que muitas vezes as vitimas enfrentam desafios que pouco
foram explorados anteriormente.

De forma similar, a analise direcionada a vitima indica que a mera prevencao,
gue tenha como propdésito de evitar que o transgressor cometa infracdes penais acaba

por se mostrar insuficiente e inadequada, haja vista que inUmeras vitimas nao

15 GRECO, Alessandra Orcesi Pedro; GRECO, Vicente. A autocolocac&o da vitima em risco. Sdo Paulo:
Revista dos Tribunais, 2004, p. 39
16 ROXIN, Claus. "Derecho Penal Parte General", Madrid: Civitas, 1997
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percebem que, em muitos cenarios, desempenham um papel de participes ou
facilitadoras do cometimento de um cibercrime. Ou seja, demonstra-se imprescindivel
gue haja um enfoque que reforce a necessidade de considerar ndo apenas o
comportamento do transgressor, mas também o papel e a compreenséo da vitima na
dindmica do crime, j& que simplesmente restringir a preven¢do as ac¢des do infrator
ndo aborda a complexidade da interacdo entre as partes envolvidas, incluindo a
vitima.

Nesse quesito, a abordagem centrada na vitima reconhece a vitima como uma
peca central na compreensédo e na resolucdo de um crime. Especificamente, no
contexto dos crimes cibernéticos, essa abordagem adquire relevancia primordial, uma
vez que esses crimes frequentemente causam danos significativos ndo apenas a
vitima, mas também a sua vida cotidiana, a sua privacidade, a sua seguranca e ao
seu bem-estar emocional. Portanto, adotando uma perspectiva centrada na vitima, €
possivel entender melhor a extenséo total do impacto de um crime cibernético.

Assim, ao se basear na andlise das vitimas, considerando suas caracteristicas
individuais e suas interacdes com o contexto social, a teoria em espeque amplia essa
abordagem, ao trazer a tona a necessidade de compreender o sofrimento e as
consequéncias fisicas, emocionais e sociais enfrentadas pelas vitimas de crimes
cibernéticos. Propondo, desse modo, uma abordagem mais humanizada, voltada para
a compreensao dos danos sofridos e a implementacéo de politicas e estratégias de
prevencao e reabilitagdo mais eficazes.

Seria, no caso, um componente fundamental para o estimulo da elaboragéo de
politicas publicas e de estratégias de combate a esses crimes. Considerando a
perspectiva da vitima ndo apenas no momento da investigacdo e julgamento, mas
também ao longo de todo o processo, desde a prevencéao até a reparacao dos danos,
sendo crucial para promover uma justica mais eficaz.

Vale ressaltar que uma analise aprofundada das vitimas dos delitos mostra-se
fundamental para serem devidamente destacados novos elementos no contexto
criminal, como a contribui¢cdo da vitima para a consumacéo do crime, a maneira como
€ escolhida pelo transgressor, os lugares mais suscetiveis a vitimizacao, as interacées
da vitima com o agressor, entre outras situacdes, que refletem ainda mais a urgéncia
de serem desenvolvidos mais métodos de prevencdo e educacdo voltados para a

vitima.
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Desse modo, vé-se a importancia de examinar minuciosamente a vitima no
contexto do crime, reconhecendo seu papel e suas interacdes dentro deste cenario,
ja que isso vai além da analise convencional centrada no infrator, mas também
abrange uma compreensao holistica das variaveis envolvidas na dogmética penal.
Que consolidam, de certo modo, a aprimoragcdo das ciéncias penais acerca da
tematica, partindo de um reconhecimento dessa inter-relacéo entre a vitima e o autor,

como bem destaca Beristain nesse sentido:

Ainda hoje muitos e eminentes penalistas opinam que o Cddigo Penal é o
cadigo dos delinquentes, mas néo o cédigo das vitimas. Outros, ao contrario,
opinam que ja ndo cabe manter vigente um Cédigo Penal que se apoia na
dogmatica pela qual se possam entender e compreender a sangdo e 0
delingliente sem uma constante e radical referéncia as vitimas. Estas séo a
outra face da Unica moeda que atualmente tem curso legal. Basta ler um livro
de vitimologia para ver que o delinquente estd, inseparavel e
consubstancialmente, relacionado com a vitima, mais que o corpo com sua
sombra.t’

Em suma, pode-se dizer que a teoria da vitimodogmatica oferece uma
abordagem inovadora para o direito penal, em que o papel central do individuo esta
alinhado com a teoria constitucional do bem juridico-penal, que destaca a natureza
instrumental de sua protecao em prol do desenvolvimento da personalidade.

De acordo com SCHUNEMANN (1948)¢, a vitimodogmatica constitui uma
abordagem voltada a reconhecer as responsabilidades atribuidas a vitima e a delimitar
a concepcao de delito. Nesse sentido, ela passa a coexistir de maneira paralela aos
debates vitimologicos, discutindo a contribuicdo da vitima para a ocorréncia do ato
criminoso e a sua importancia para a dogmatica penal.

Conforme a analise do renomado jurista alemao®, a vitimodogmética
representa uma diretriz voltada para a excluséo da esfera de punicdo do
comportamento da vitima que ndo merece ou ndo demanda protecdo. Em outras
palavras, € uma forma de limitacdo da concepcdo de crime, na qual se avalia a

responsabilidade da vitima.

17 BERISTAIN, Antonio. Nova criminologia a luz do direito penal e da vitimologia. Brasilia: Editora
Universidade de Brasilia, 2000, p. 191.

18 PRITTWITZ, Cornelius. La resurreccion de La victima em La teoria penal. In: La victima en el sistema
penal. Dogmatica, proceso e politica criminal. Traduccion del Prof Dr. Luis Miguel Reyna Alfaro. Lima:
Editora Juridica Grijley. p.65.

19 SCHUNEMANN, Bernd. Temas actuales y permanentes del derecho penal después del milénio.
Madrid: Tecnos, 2002, p.116.
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O entendimento de SCHUNEMANN evidencia a necessidade de analisar com
cautela os comportamentos da vitima para determinar se merecem ser considerados
como parte integrante do crime ou se devem ser excluidos da esfera penal. Uma
abordagem com essa busca assegurar que a aplicagao das leis penais seja justa e
proporcional, evitando a punicdo de acdes da vitima que ndo merecem ser
enquadradas como delito. Dessa forma, a vitimodogmaética proporciona uma Visao
mais refinada da dindmica dos delitos, considerando ndo apenas a conduta do agente,
mas também a participagdo da vitima na ocorréncia do crime, enfoque que é essencial
para uma justica criminal coerente com os principios juridicos fundamentais.

Nessa perspectiva, destaca-se a necessidade de considerar ndo apenas o
agente infrator, mas também a participacdo e a influéncia da vitima no contexto do
delito. Assim, o entendimento da colaboracdo da vitima no ato delituoso e sua
integracdo a dogmética penal sdo aspectos cruciais para uma analise abrangente e
justa da ocorréncia do crime, proporcionando uma compreensao mais completa das
dindmicas envolvidas nos eventos delitivos. Esta conjuntura representa um avanco no
estudo do fendbmeno criminal, incorporando uma visdo mais holistica e inclusiva das
relagbes entre autor e vitima no ambito juridico-penal.

Sendo assim, diante dos fatores que foram expostos, é possivel entender que
estes mencionados fazem com que a possivel vitima dos crimes informaticos se
distingue das outras vitimas comuns, tendo em vista a mera utilizacao da Internet por
si s6 possibilita a ocorréncia de crimes, por proporcionar a imersao num mundo virtual
com uma falsa concepc¢éao de seguranca.

Além disso, outro aspecto a se considerar da “autovitimizagcdo” repousa no fato
de que, ao contrario dos crimes comuns — em que o individuo conhece as formas de
se precaver -, no delito informatico ndo existe um mecanismo de protecdo infalivel e
cada usuério ainda assim o utiliza sem uma devida cautela, mesmo ciente da
ineficacia da nogcdo de protecdo total, que ainda mais agravada por atitudes
inadequadas dos usuarios.

Com efeito, a vitimodogmatica no contexto abordado representa uma espécie
de reformulagéo, considerando as devidas ressalvas pertinentes a época atual, da
abordagem tradicional da vitimologia baseada na "culpa" atribuida a vitima. Essa

redefinicdo traz uma perspectiva contemporanea de buscar uma categoria juridica
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para essa "corresponsabilidade", seja dolosa ou culposa, da vitima?. De modo que,
nesse mesmo sentido, Melid designa a investigacdo sobre possivel impacto dessa
"corresponsabilidade da vitima" na avaliac&o juridico-penal do ato cometido pelo autor
como ponto central da vitimodogmaética.?

Outrossim, nesse Vviés, passa a ser reconhecida a concepc¢ao de que a "culpa”
da vitima precisa ser reavaliada e atualizada a luz das complexidades e evolucdes
sociais. H4 uma busca por compreender a participacdo consciente ou negligente da
vitima no evento, incorporando-a a dogméatica penal e, ressaltando assim, a
importancia de considerar a conduta da vitima como parte relevante da analise do
crime, evitando julgamentos unilaterais e promovendo uma justica mais
contextualizada.

Pois bem, a vista disso, resta nitido que ndo ha incertezas de que o criminoso
ndo seleciona seu alvo de maneira aleatéria, em verdade, cada vitima desse ambito
tem um foco apropriado, se tornando um alvo que se destaca preferencialmente seja
por quem ela &, por sua conduta, por suas posses ou por sua localizacdo. Como bem
delimita, de modo exemplificativo, as trés seguintes classificadoras de vitimas?: as
vitimas que sao buscadas a partir de um perfil de uma pessoa; as vitimas que sao
buscadas a partir de um objeto de interesse - de algum modo direta ou indiretamente
em seu poder -; e ainda, as vitimas que séo buscadas pelo local em que ela frequenta.

Destarte, esta delimitacéo € crucial para que se tenha uma compreensao clara
de que as andlises apresentadas neste contexto se coadunam com as circunstancias
em gue a vitima encontra no ambito digital. Delimita-se, em verdade, individualmente,
e existe a viabilidade de protecao individual dos bens juridicos®, fazendo com que
haja um maior arcabouco investigatorio ao explorar de maneira mais detalhada as
estratégias e consideracdes relevantes para a protecao efetiva nestes cenarios.

Como delineado por ora, a internet se revela um ambiente propenso de maneira

continua para a pratica de delitos informaticos, principalmente devido a sua estrutura

20 OLIVEIRA, Ana Sofia Schmidt de. A vitima e o direito penal. Uma abordagem do movimento
vitimolégico e de seu impacto no direito penal. Sdo Paulo: Revista dos Tribunais, 1999.

21 SILVA SANCHEZ, Jesus Maria. La victima en el futuro de la dogmatica. Victimologia. San Sebastian:
Universidad del Pais Vasco/Euskal Herriko Unibertsitatea, 1990, p. 234- 235.

22 Cohen e Felson, 1979 apud SCHMALLEGER, Frank e PITTARO, Michael. Routine Activity Theory
and Internet Crime. In Crimes of the Internet. Pearson Prentice Hall, New Jersey, 2008, p. 304.

2 HASSEMER, Winfried. Introdugéo aos Fundamentos do Direito Penal. Sergio Antonio Fabris Editor,
Porto Alegre, 2005, p. 123.
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multifacetada, considerando que a propria contemporaneidade atrai a vitima para o
ambiente digital e a torna vulneravel.

Tendo em vista que esses crimes estao caracterizados por um envolvimento
direto do préprio usuario, que se torna uma possivel vitima pelo simples ato de
navegar na rede, mas principalmente ao realizar uma exposi¢ao ativa online. Portanto,
€ de facil constatacdo que assumir riscos por meio de uma conduta negligente pode
implicar na realizacdo efetiva ou parcial do proprio bem juridico, e néo
necessariamente sua total afetagéo na perspectiva penal.

Portanto, no contexto em que se inserem 0s crimes cibernéticos, entender o
parametro supracitado implica reconhecer a forma como as vitimas sao afetadas, nédo
apenas em termos de danos materiais, mas também emocionais, psicologicos e
sociais, ocasionados por situacdes que poderiam muitas vezes ser precavidas.

Sendo assim, torna-se evidente que a era virtual tem desafiado a autonomia
das vitimas, refletindo efetivamente sobre a sua conduta em um multifacetado
parametro. Diante desse cenario, a vitimodogmatica revela-se um utilitario
indispensavel para compreender a base doutrinaria que envolve o0s crimes
informaticos, tanto os relacionados ao patriménio quanto aqueles proprios e
improprios. Ademais, emerge também como um meio de fortalecer a doutrina penal
em relacdo ao valor constitucional do livre desenvolvimento do individuo,
reconhecendo assim o impacto que vai de encontro a autonomia da vitima, a qual
carece de um devido enfoque.

Para tanto, direcionaremos em seguida nossa atengao para a incognita do risco
no mundo virtual, sob lentes teodricas e filoséficas, oportunidade em que
investigaremos como essas teorias lancam luz sobre a natureza das implicacfes
dessa abordagem, para que se haja uma maior compreensdo destinada ao

enfrentamento dos desafios emergentes no ambiente digital em constante evolugao.
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2. A INCOGNITA DO CONHECIMENTO DO RISCO NO MUNDO VIRTUAL

No vasto e interconectado universo digital contemporaneo, a ascensao do
ciberespaco trouxe consigo uma teia complexa de interacoes e transa¢des, moldando
a forma como individuos e organizacdes interagem, aprendem e se desenvolvem.
Entretanto, como visto, essa expansao nao ocorre isenta de desafios.

A medida que a sociedade se adapta a essa nova era digital, também surge
uma inquietante incégnita a ser refletida, acerca do conhecimento do risco, que
emerge como um enigma inescrutavel, desafiando as bases da compreensao humana
sobre a natureza e a amplitude das ameacas digitais.

O entendimento e a percepcédo do risco inerente ao mundo virtual, que sera
aprofundado neste capitulo, se propfem a adentrar as entranhas dessa incerteza,
explorando os fundamentos que circundam a consciéncia dos riscos no ambiente
digital e examinando a complexa dinamica do devido conhecimento.

A incognita do conhecimento do risco no mundo virtual € uma questdo
premente no contexto contemporaneo, influenciada pela rapida evolucdo da
tecnologia e pela dissemina¢do ubiqua das intera¢cdes digitais. Desse modo, através
de uma analise aprofundada, pretende-se desvelar as nuances que circundam a
conscientizacdo do risco no ciberespaco, delineando as variaveis que influenciam
essa percepcao, examinando as nuances psicossociais, educacionais e tecnolégicas
gue determinam a assimilagdo do conhecimento do risco no universo digital.

A partir de uma investigacdo minuciosa, visa lancar luz sobre a complexidade
desse fenbmeno, utilizando-se de bases sdlidas e autores conceituados que tratam

acerca da problematica.

2.1 Reflexdes acerca do risco virtual sob a 6tica de teorias de Claus Roxin

O fendmeno dos crimes cibernéticos tem se tornado uma questao critica no
mundo hodierno, com a crescente digitalizacdo da sociedade e de uma notéria
dependéncia tecnoldgica. A presenca ubiqua e incontestavel da tecnologia tem
suscitado discussdes acerca da consciéncia e do conhecimento do risco das pessoas

no ambiente virtual, sendo uma incognita tdo nitida, mas também tao pouco abordada.
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Assim sendo, é imprescindivel a compreensdo dessa dinamica, motivo pelo
gual este capitulo visa oferecer uma analise critica mais aprofundada sobre como a
vitima, por suas acdes ou omissdes, pode influenciar o seu nivel de vulnerabilidade
diante das ameagcas digitais, acarretando muitas vezes em situagdes de se colocarem
em risco.

Pois bem, essa dificuldade em determinar o grau de consciéncia que um
individuo possui sobre os potenciais riscos e consequéncias de suas acdes online
urge de um maior aprofundamento, tendo em vista que em muitas situacdes a vitima
de um crime cibernético pode néo ter o pleno entendimento das vulnerabilidades que
estd sujeita, seja por falta de informacéo, educacado digital ou subestimacdo dos
perigos existentes.

Por isso, faz-se necessario uma abordagem com um viés doutrinario para
iluminar essa compreenséo da relagédo entre o individuo e o risco no mundo virtual
sob as mais diferentes 6ticas, além da vitimodogmatica. E nesse contexto que alguns
ideais de Claus Roxin a respeito da participacdo da vitima no delito podem ser
pertinentes para entendermos a responsabilidade do sujeito em relacdo a sua
consciéncia dos riscos no mundo virtual. Tendo em vista que Roxin foi um dos
primeiros juristas a formular uma abordagem doutrinaria sobre a conduta da vitima,
ganhando ampla aceitacao internacional tanto na doutrina quanto na jurisprudéncia.

De acordo com sua perspectiva, 0 comportamento da vitima assume relevancia
no contexto da imputacdo, sendo considerado um terceiro elemento na analise da
imputacao objetiva do resultado. Em outras palavras, apos a identificacdo da criacdo
do risco proibido, que culmina no resultado e estéa inserida no ambito de protecédo da
norma e do dever de cuidado violado, examina-se o chamado alcance do tipo?. Nesse
aspecto, pode se dizer que é aparente uma distincdo entre autocolocacéo,
heterocolocacédo, abordando situacfes objetivas a respeito da importante andlise da
vitima em cada caso.

Assim sendo, € imperativo considerar a necessidade de uma efetiva
contribuicdo de conhecimentos praticos no ambito da doutrina penal, visando
possibilitar uma concretizacdo eficaz dos principios funcionalistas moderados

propostos por Roxin. Quando aplicado de maneira adequada, a vantagem do

24 ROXIN, Claus. Funcionalismo e imputacdo objetiva no direito penal. Tradugdo de Luis Greco. Rio de
Janeiro: Renovar, 2002. p. 352 e SS.
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funcionalismo reside em sua orientacao para metas politico-criminais, proporcionando
uma maior concretude aos fundamentos penais.

Dessa maneira, o tipo penal vai além de simplesmente descrever uma atividade
final como um dado ontoldgico, mas realiza uma selecao dos valores merecedores de
protecdo penal. O objetivo € implementar mecanismos preventivos contra delitos de
forma empiricamente eficaz, através de abordagens politico-criminais, mantendo o
devido respeito as garantias do sistema penal®.

Os ideais de Roxin referentes a colocacdo da vitima em perigo séo
notoriamente possiveis de fazer-se uma alusdo ao caso concreto com 0S riscos
cibernéticos, tendo em vista que esses conceitos, ao considerarem o grau de
participacdo consciente da vitima na exposicao aos riscos e a influéncia de terceiros,
fornecem uma base analitica crucial para compreender a conduta da vitima, a
imputacdo de responsabilidade e a necessidade de medidas preventivas nesse
cenario especifico de delitos virtuais.

Roxin destaca a importancia da causalidade adequada e da previsibilidade
objetiva nas acdes dos agentes?®. Assim, podemos considerar que a avaliacdo da
consciéncia do risco, ou sua falta, pode ser um elemento crucial para a imputagéo de
responsabilidade em crimes cibernéticos.

A autocolocacdo da vitima em risco nos crimes cibernéticos, portanto, diz
respeito a uma situacdo em que a vitima é a personagem central, ou seja, situacdes
em que ela, conscientemente ou ndo, adota comportamentos ou praticas que a tornam
mais suscetivel a possiveis ataques. Por exemplo, ao negligenciar a protecdo de suas
informacdes pessoais online ou ao compartilhar excessivamente dados sensiveis em
redes sociais. Nesses casos, a vitima assume um papel relevante em sua exposicao
ao perigo digital, caso ndo adquira o devido conhecimento para precaver-se de
determinadas situagdes indesejadas.

Para o enfoque funcionalista, a autocolocac&o da vitima em risco assume um

papel como elemento subjetivo do tipo, significando que ela desempenha um papel

%5 SILVA SANCHEZ, Jests Maria. Politica criminal en la dogmatica: algunas cuestiones sobre su
contenido y limites. In: Politica criminal y nuevo derecho penal: Libro homenaje a Claus Roxin.
Barcelona: Bosch, pp. 17-30, 1997, pp. 22-23.

26 ROXIN, Claus. Op. Cit. Nota 16.
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na avaliagdo da extenséo da participacdo da vitima na conduta, podendo até mesmo,
em certos casos, influenciar na tipificacéo do ato.?”

Nessa linha de pensamento, Luis Greco argumenta que a acao da vitima em
se colocar em risco esta relacionada ao seu dominio do fato?, ou seja, ao dominio da
acao de se autocolocar em risco, sendo crucial que a pessoa prejudicada tenha um
nitido dominio e uma autoria instantanea perante a situacéo. Logo, o fato de o agente
facilitador possuir um entendimento mais abrangente do que a vitima sobre as
circunstancias da situacao arriscada resultaria em uma capacidade de avaliacao
inferior por parte do ofendido, que ndo esté ciente do verdadeiro perigo da empreitada.

Isto é, a teoria da autocolocacédo da vitima em risco se baseia no principio de
gue, em certas circunstancias, a propria vitima pode assumir a responsabilidade por
colocar-se em situacdes de perigo. No contexto virtual, isso pode se manifestar
guando a vitima, por suas ac¢des, negligencia medidas de seguran¢a ou compartilha
informacdes sensiveis, expondo-se a ameacas cibernéticas.

Tais situacfes podem decorrer tanto da falta de conhecimento sobre os riscos
guanto de comportamentos imprudentes ou confianga excessiva na seguranca digital.
A sua aplicagdo tedrica no contexto digital demanda uma analise cuidadosa das acdes
e comportamentos da vitima. E necessario avaliar se a vitima possuia informacdes
adequadas sobre os riscos envolvidos e se agiu de maneira negligente ou imprudente
diante dessas informacgdes. Além disso, € essencial examinar a presenca de intencao
por parte da vitima em assumir o risco, mesmo que esta intencdo seja muitas vezes
sutil ou inconsciente.

A incégnita do conhecimento do risco no mundo virtual, relacionada a teoria da
autocolocacédo da vitima em risco, suscita reflexdes fundamentais sobre a interacao
entre as acdes da vitima e sua vulnerabilidade ao risco digital. Torna-se evidente,
dessarte, que se devidamente aplicada, essa teoria € um elemento que pode
influenciar positivamente a analise juridica dos crimes cibernéticos.

Por outro lado, a heterocolocacao da vitima em risco ocorre quando o agente

permanece como figura central, no entanto, a vitima concorda tacitamente com a acao

27 SYDOW, Spencer Toth. Delitos informaticos proprios: uma abordagem sob a perspectiva
vitimodogmatica. Dissertagdo (Mestrado em Direito Penal). Universidade de S&o Paulo, Sdo Paulo,
2009.

28 GRECO, Luis; LEITE, Alaor. O que ¢ e o que ndo ¢ a teoria do dominio do fato. Sobre a distingéo
entre autor e participe no direito penal. In: GRECO, Luis et al. Autoria como dominio do fato: estudos
introdutdrios sobre o concurso de pessoas no direito penal brasileiro. Sdo Paulo: Marcial Pons, 2014,
p. 19-30.
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por ele desempenhada. Essa conjuntura abarca cenarios em que a pessoa em
guestao ndo se exp0de intencionalmente ao perigo, mas permite que outro a coloque
em situacao de risco, estando ciente desse perigo?.

Nesse viés, abordando o caso pratico em questdo, pode-se dizer que envolve
situagbes em que terceiros, como hackers ou criminosos cibernéticos,
deliberadamente exploram vulnerabilidades no ambiente digital da vitima para
perpetrar crimes. Essas vulnerabilidades podem ser falhas de seguranca em
sistemas, falta de atualizagcbes ou desconhecimento sobre praticas seguras nha
internet. Assim, a vitima, em grande parte, estd & mercé das acdes maliciosas de
outros.

A teoria da heterocolocacao da vitima em risco consentido, a luz do contexto
digital, parte do principio de que, em certos casos, a propria vitima, voluntariamente
ou nao, contribui para sua exposicdo ao risco. No mundo virtual, isso pode ser
interpretado como a aceitag¢ao inconsciente ou até mesmo consciente de certos riscos
ao adotar determinados comportamentos online.

Contudo, ao aplicar essa teoria nesse contexto, deparamo-nos com desafios
unicos. O ambiente virtual muitas vezes apresenta uma ilusdo de seguranca, levando
0S USUarios a subestimar os riscos reais associados a suas atividades online. A ampla
variedade de ameacas cibernéticas, muitas vezes camufladas sob a aparéncia de
sites e comunicagdes legitimas, torna dificil para a vitima discernir os perigos.

E importante considerar que, no mundo virtual, os usuarios podem ser vitimas
involuntarias de crimes cibernéticos, mesmo quando suas a¢fes parecem indicar um
consentimento aparente. Por exemplo, a manipulacéo psicolégica de um golpe online
pode levar a vitima a compartilhar informacfes confidenciais, mesmo sem uma
compreensao completa do risco.

Desse modo, destaca-se a importancia de avaliar a conduta da vitima e sua
relacdo com a exposi¢cdo ao risco. No entanto, ao considerar 0 mundo virtual,
essencial levar em conta a influéncia dos ambientes digitais altamente dinamicos e da
engenharia social sofisticada que pode falsear a percepcéao da vitima sobre o risco.

Além disso, a heterocolocac¢ao da vitima em risco apresenta um desafio para a
responsabilizacédo legal, pois a vitima pode n&o ter controle sobre as ag¢des dos

perpetradores. As teorias de Roxin sobre a culpabilidade fornecem um entendimento

29 ROXIN, Claus. Funcionalismo e imputacdo objetiva no direito penal. Tradugdo de Luis Greco. Rio de
Janeiro: Renovar, 2002. p. 367.
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gue auxilia na compreensédo da relevancia da intencdo e do conhecimento da vitima
na configuracao de sua vulnerabilidade perante os criminosos cibernéticos.

No entanto, vale ressaltar que a complexidade da teméatica também reside no
fato de que as vitimas podem ser responsabilizadas injustamente ou culpabilizadas
por suas préprias vulnerabilidades, resultando em um fenédmeno conhecido como
"vitimizacdo secundaria"®, fato que ocorre quando as vitimas sdo estigmatizadas,
desacreditadas ou ndo recebem o apoio adequado de instituicdes e sistemas juridicos,
havendo um descaso as suas garantias e aos seus direitos fundamentais no curso da
investigacao ou do processo penal.

Conforme enfatizado por Roxin, a clara finalidade da imputacéo objetiva reside
em identificar quais relacdes causais configuram acdes objetivamente tipicas.
Somente apoés esse discernimento, prossegue-se a avaliacao da tipicidade subjetiva,
isto €, a averiguacdo da presenca do dolo®. Busca-se, desse modo, determinar se
uma determinada acdo € imputavel ao autor ou se advém do acaso, de terceiros ou
da propria vitima.

A teoria da imputagéo objetiva, formulada por Claus Roxin, fundamenta-se na
nogao de que a imputacao penal deve se basear em critérios objetivos de causalidade
e previsibilidade. No contexto da incognita do conhecimento do risco no mundo virtual,
a imputacao objetiva ganha relevancia ao tentar determinar em que medida o sujeito
poderia e deveria ter previsto e evitado 0s riscos inerentes as suas atividades digitais.

Roxin destaca a importancia da imputacdo objetiva no direito penal,
considerando a causalidade adequada, que leva em conta 0 comportamento da
vitima3?. Nesse contexto, a analise das acdes ou omissdes da vitima na esfera digital
€ crucial para determinar sua contribuicdo para a ocorréncia do crime cibernético.

Entretanto, aplicar a imputacdo objetiva ao mundo virtual ndo € uma tarefa
trivial. A dindmica e a complexidade desse ambiente, aliadas a rapida evolucdo

tecnoldgica, desafiam a tradicional abordagem da imputacao objetiva. Ainda assim, €

3%Também chamada de “Revitimizag&o” ou de “Sobrevitimizag&o”, € aquela causada pelas instancias
formais que detém o controle sobre o d&mbito social (isto €, em delegacias, no Ministério Pablico etc.).
Abrange o0s custos pessoais derivados da intervencdo do sistema legal que podem aumentar o
sofrimento da vitima. Ocorre quando ha desrespeito as garantias e aos direitos fundamentais das
vitimas de crime no curso da investigagdo ou do processo penal. “Vitimizagdo” em:
https://www.cnmp.mp.br/defesadasvitimas/vitimas/vitimizacao#:~:text=Vitimiza%C3%A7%C3%A30%2
0Osecund%C3%Alria&text=Abrange%200s%20custos%20pessoais%20derivados,investiqa%C3%A7
%C3%A30%200u%20do%20processo%20penal. Acesso em: 25 set. 2023

31 ROXIN, Claus. Politica Criminal y estrutura del delito. Trad. Juan Bustos Ramirez e Hernan
Hormozabal Malarée. Barcelona: PPU, 1992, p. 363.

32 ROXIN, Claus. Op. Cit. Nota 29.
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essencial reconhecer que, em muitas situacdes, a imputacdo objetiva pode fornecer
uma estrutura sélida para analisar a responsabilidade dos agentes envolvidos.

No contexto marcado por uma incégnita do conhecimento do risco no mundo
virtual, é possivel considerar também que, dependendo do caso, a imputacao objetiva
pode ser aplicada na avaliacdo da conduta da vitima e do agente. Por exemplo, ao
analisar uma vitima de um golpe de phishing® que néo tinha conhecimento suficiente
para identificar a fraude, o entendimento da imputacdo objetiva pode auxiliar na
determinacao do grau de previsibilidade que se poderia razoavelmente esperar dela.

Contudo, a imputagéo objetiva, ao lidar com o mundo virtual, precisa ser flexivel
o suficiente para incorporar as particularidades desse ambiente. A tecnologia pode
superar a capacidade média de compreenséo e previsdo do usuario comum, o que
implica que a responsabilidade precisa ser adaptada em conformidade.

Além disso, a imputacao objetiva deve considerar o papel das instituicbes e do
desenvolvimento tecnolégico na mitigacdo do conhecimento do risco. Empresas e
governos tém responsabilidades na protecao dos individuos contra riscos cibernéticos
e na educacéo sobre seguranca digital.

A relevancia de os usudarios assumirem um papel central € destacada por
Sydow?*, o0 qual frisa que estes ndo atuam apenas como coadjuvantes, mas como
protagonistas. Afastando assim, o viés paternalista do direito penal devido a sua
autocolocacdo em situacdo de risco e sinalizando a necessidade crucial de os
usudrios assumirem obrigacdes diretas.®

E importante ressaltar, por exemplo, que ao discutir a autocolocagdo da vitima
em risco, ndo esta se alegando que a vitima tenha a intencdo de ter seu direito
prejudicado. Na verdade, apesar de gerar uma situacao de risco, a vitima acredita que
o desfecho em relacdo aos seus direitos ndo a prejudicara. Além disso, ndo estamos
defendendo a ideia de que a atitude da vitima justifique a conduta do autor, eximindo-
o de responsabilidade pelos prejuizos causados em qualquer caso, o que se busca
ao abordar esse conceito, em verdade, é analisar as circunstancias que podem

modular a censurabilidade da conduta do autor em casos de crimes cibernéticos,

33 O crime de phishing € uma atividade criminosa em que os perpetradores tentam enganar pessoas,
geralmente por meio de mensagens eletrdnicas ou sites falsos, para obter informag6es confidenciais,
como senhas, numeros de cartdo de crédito ou outras informacgdes pessoais.

34 SYDOW, Spencer Toth. Delitos informaticos proprios: uma abordagem sob a perspectiva
vitimodogmatica. Dissertacdo (Mestrado em Direito Penal). Universidade de Sao Paulo, Sao Paulo,
20009.

35 BRITO, Auriney. Direito Penal Informatico. Sdo Paulo: Saraiva, 2013, pp. 697-698.
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especialmente quando a vitima contribui de alguma forma para o dano ao seu proprio
bem patrticular, o que pode ter implicacbes no ambito penal.3*

As reflexdes fundamentais sobre a interacdo entre as acdes da vitima e sua
vulnerabilidade ao risco digital, é visto que compreender a contribuicdo da vitima para
sua propria exposicdo a ameacas cibernéticas é crucial para a formulagdo de
estratégias eficazes de prevencédo e conscientizacao.

O contexto da vitima perante a imersdo numa sociedade de riscos revela
primordialmente que aqueles que s&o afetados héo de se ter um entendimento mais
aprofundado do ambito em que estdo inseridos, reconhecendo que a atitude e
comportamento nesse contexto devem ser extremamente prudentes e conscientes.
Os riscos considerados, nesse cenario, sdo de natureza coletiva e representam uma
preocupacdo essencial para uma convivéncia harmoniosa. Navegar em meio a
incerteza demanda uma atencao redobrada e passos cuidadosos, assim como a
utilizacdo de outros métodos de orientacdo, cujos olhos se mostram de escassa
relevancia.

Destarte, a incognita do conhecimento do risco no mundo virtual apresenta
desafios incalculaveis no campo juridico, particularmente no que diz respeito ao
entendimento a luz das teorias expostas que séo defendidas por Claus Roxin. Embora
essa teoria ofereca uma estrutura valiosa para avaliar a responsabilidade no ambiente
digital, € fundamental adapta-la as particularidades e dindmicas desse cenario em
constante evolucdo, que nem sempre se coadunam. Motivo pelo qual ha
entendimentos filosoficos contemporaneos que contrapdem os ideais anteriormente

expostos, que serdo dispostos no proximo tépico.

2.2 Conscientizagdo da vitima no ambiente virtual: Perspectiva filosofica

contemporanea

Em primeiro lugar, o contexto do risco, manifestado de modo evidente no
mundo virtual, propicia uma analogia ao agente delituoso nesse ambiente. Todavia,

ao reconhecer a vulnerabilidade na percepcéo social do ciberespaco pela coletividade,

36 SYDOW, Spencer Toth. Op. Cit. Nota 34.
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acresce-se a analise da vantagem na execuc¢ao do delito o elemento de que a conduta
inadequada dos cibernautas potencializa ainda mais as acdes criminosas®.

A vista disso, é essencial mencionar que a complexidade do mundo digital traz
desafios a aplicacdo do teor central das teorias expostas por Roxin. O ambiente virtual
€ dindmico e constantemente evolutivo, o que pode dificultar a determinacao precisa
da consciéncia do risco. Além disso, a rapida inovacao tecnoldgica pode superar o
conhecimento médio do usuario, tornando a analise da consciéncia do risco um
desafio substancial.

E importante considerar que a culpabilidade, segundo Roxin, também se baseia
na avaliacdo subjetiva do agente®®. No entanto, no contexto digital, a subjetividade
pode ser influenciada por diversos fatores, como a familiaridade com a tecnologia, a
idade, a cultura e a formacéo educacional. Estes fatores podem moldar a percepcgéo
individual do risco, tornando a andlise da culpabilidade uma tarefa complexa de ser
analisada primordialmente.

Ora, para Roxin®, no que tange a exposi¢ao voluntaria ao perigo, para além da
completa ciéncia dos riscos envoltos na empreitada, € imperativo, como condicao
crucial, que a pessoa afetada seja responséavel por suas acfes. Tendo em vista que,
para o filésofo, a vitima precisa ter um preciso conhecimento do risco que ela esta
inserida.

O contexto que se insere o0 risco amplamente presente na internet proporciona
uma légica anéloga para o criminoso no ambiente virtual. Entretanto, considerando a
vulnerabilidade existente na percepcao social do ambiente virtual por parte da
coletividade, acrescenta-se a consideracao da vantagem no cometimento do delito o
aspecto de que o comportamento inadequado dos usuarios da internet torna as
praticas criminosas ainda mais facilitadas.

Sendo de valida constatacdo para nossa analise a seguinte afirmacdo de

Lisboa:

Essas facilidades estdo tdo em evidéncia no cotidiano que ndao ha uma
percepcao clara de que se vive em uma sociedade informatizada, onde os

37 SYDOW, Spencer Toth. Op. Cit. Nota 34.
38 ROXIN, Claus. Op. Cit. Nota 29.
3% ROXIN, Claus. Op. Cit. Nota 31.
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dados fluem a velocidades inimaginaveis ha alguns anos, e tudo isso influi
em nos valores sociais e econémicos.*°

Nessa perspectiva, um termo como o da modernidade liquida*, cunhado pelo
sociologo Zygmunt Bauman, descreve a condi¢do atual da sociedade, caracterizada
pela fluidez e volatilidade das relacdes e estruturas sociais. Bauman argumenta que
a modernidade liquida é marcada pela transitoriedade, pela fragilidade dos lacos
sociais e pela falta de estabilidade. Esta concepcao reflete-se nas relagGes digitais*?
€ no universo cibernético, onde as interacdes sdo efémeras e mutaveis, dificultando a
construcdo de conexdes sociais sdlidas.

No contexto dos crimes cibernéticos, essa fluidez torna-se um elemento critico,
em virtude de tantos desafios e peculiaridades, sendo um fendmeno intrinseco ao
mundo contemporaneo. As vitimas muitas vezes ndo possuem estruturas sélidas de
apoio ou de seguranca no mundo virtual. Os perpetradores de ataques cibernéticos
se aproveitam dessa falta de estabilidade, causando danos em uma realidade que se
assemelha a 4gua, escorrendo por entre 0s espagos virtuais.

A efemeridade das relacdes online também se reflete na impessoalidade tipica
da modernidade liquida. As intera¢cdes digitais, muitas vezes desprovidas de contato
fisico ou emocdes palpaveis, podem levar a uma impessoalidade, tanto dos
agressores quanto das vitimas, para os impactos reais de suas ac¢des e sofrimentos,
principalmente no que diz respeito aos delitos de cunho sexual no ambiente virtual.

Aludindo ao caso pratico, o aplicativo Tinder, por exemplo, € uma popular
aplicacdo de encontros que utiliza geolocalizacdo para conectar usuarios com base
em preferéncias e localizacéo fisica. Embora tenha facilitado a introducéo de pessoas
com interesses semelhantes, também foi associado a situacbes de assédio,
exploracdo e até crimes mais graves. E nesse viés que a Secretaria da Seguranca
Publica de Sdo Paulo (SSP) afirmou a BBC News Brasil que "mais de 90% dos

sequestros registrados em Sao Paulo séo feitos a partir de relacionamentos formados

40 LISBOA, Roberto Senise. Direito na Sociedade da Informagdo, 2016. Disponivel
em:http://www.eqgov.ufsc.br/portal/conteudo/direito-na-sociedade-da-informa%C3%A7%C3%A30.
Acesso em: 28 set. 2023.

41 BAUMAN, Zygmunt. Modernidade Liquida. Traduc&o, Plinio Dentzien. Rio de Janeiro: Jorge Zahar
Ed., 2001.

42 BAUMAN, Zygmunt. Amor Liquido: Sobre a Fragilidade dos Lacos Humanos. Rio de Janeiro: Zahar,
2004.
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a partir de perfis falsos criados em aplicativos como o Tinder"4. Sendo nitido, portanto,
gue usuarios desses aplicativos enfrentam riscos consideraveis tomados por
descuidos, valendo ressaltar a importancia de considerar essas questdes ao utilizar
tais aplicativos.

Bauman também aponta a tendéncia de individualizacdo na modernidade
liqguida, onde os individuos séo levados a se preocupar mais consigo mesmos do que
com o bem comum#*. No ambito dos crimes cibernéticos, essa individualizacédo pode
se traduzir na busca por autoprotecdo digital, mas também na negligéncia das
consequéncias prejudiciais que acdes individuais podem ter para a coletividade.

A critica de Zygmunt Bauman ao tratar acerca da modernidade liquida, trazida
aos tempos hodiernos, lanca luz sobre as caracteristicas sociais e comportamentais
gue permeiam o cenario dos crimes cibernéticos. A fluidez, impessoalidade e
individualizacdo presentes na modernidade liquida moldam e influenciam as
dindmicas dos crimes cibernéticos.

Diante de uma situacdo como essa, € imprescindivel a compreensao da
interag@o do mundo virtual e do mundo real, sendo, atualmente, dificil separar o virtual
do real, pois ambos estéo intrinsecamente entrelagados.

A fronteira entre esses dois mundos estéd se tornando cada vez mais ténue,
haja vista que, com a crescente influéncia do mundo virtual em varios aspectos da
vida, como relacionamentos, trabalho, entretenimento e até mesmo na formacao da
identidade pessoal, surge exponencialmente mais uma necessidade indubitavel da
busca por uma devida percepg¢éo no que tange a interacdo entre esses dois espacos.
Para assim, que haja um maior entendimento e prevencdo de qualquer situacao
indesejada num vasto e ainda pouco conhecido mundo cibernético.

Pierre Lévy, uma figura de destaque nesse campo, costuma tracar essas
diferentes perspectivas sobre essa relacdo*. De modo que, por um lado, ha aqueles
gue erroneamente acreditam que o mundo virtual € uma mera ilusdo, onde as
interacdes e experiéncias ndo possuem a mesma importancia ou valor do mundo

fisico. Por outro lado, ha aqueles que reconhecem a relevancia do mundo virtual como

4 "9 em cada 10 sequestros de SP sdo 'golpes do Tinder”. Disponivel em:
https://www.bbc.com/portuguese/brasil-63733202. Acesso em: 02 out. 2023.

44 BAUMAN, Zygmunt. Op. Cit. Nota 41.

4 LEVY, Pierre. O Que é Virtual? Rio de Janeiro: Editora 34, 1996.
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um espaco de interagBes sociais legitimas e experiéncias reais, que com certeza se
sobressaem no quesito da prevencéao a vulnerabilidade no ambiente digital.

O filésofo destaca a importancia de compreendermos essa natureza complexa
e interconectada do mundo virtual e real, deixando nitido que ndo devemos negar a
realidade do mundo virtual, mas sim abragé-la como parte integrante da nossa
experiéncia atual. Este defende ainda que a compreenséo e o equilibrio entre esses
dois mundos s&@o essenciais para uma participacdo consciente e significativa na
sociedade contemporéanea.

Levy argumenta que vivemos em um mundo altamente imerso em conexdes,
onde a informacdo flui em uma velocidade sem precedentes. Assim sendo, 0
ciberespaco representa um meio de comunicacao resultante da interconexao global
de computadores. Denominacdo essa que ndo apenas descreve a infraestrutura de
comunicacao digital, mas também engloba o conjunto de informag8es hospedadas e
os individuos que utilizam esse sistema.

Entretanto, essa hiper conexao também traz uma falta de consciéncia sobre os
riscos associados as nossas atividades no mundo virtual. O desconhecimento do
risco, na perspectiva de Levy, advém da velocidade e complexidade do ambiente
digital, que muitas vezes supera nossa capacidade de compreensao.

A critica de Levy reflete a importancia de compreendermos a dinamica do
mundo virtual e das suas inumeras implicagcdes. O mesmo ressalta a necessidade de
educacao e conscientizacdo para lidar com os riscos inerentes as interacdes online“s.
Como também, que a consciéncia sobre o risco é essencial para o desenvolvimento
de uma sociedade imersa ao ambiente virtual, mas, a0 mesmo passo em que seja
devidamente responsavel e informada dos incontaveis riscos nesse meio.

Ademais, torna-se evidente que o engajamento da mente humana com a
tecnologia amplia seus limites, transcendendo a esfera cerebral e corporal. Tal
extensdo pode resultar em uma percepgcdo distorcida dos riscos, levando a
comportamentos arriscados no contexto virtual.

Assim, o conceito de extensdo da mente para além do cérebro e do corpo,
conforme enfatizado por Andy Clark*’, tem implicagdes profundas no modo como o0s

seres humanos interagem com a tecnologia e percebem o mundo ao seu redor. Essa

4 LEVY, Pierre. Cibercultura. 1 ed. S&o Paulo: 34, 1999, p. 16.
47 CLARK, Andy. Natural-Born Cyborgs: Minds, Technologies, and the Future of Human Intelligence.
Oxford University Press, 2003.
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ideia rompe com a visao tradicional de que a mente esta contida dentro do cérebro e
gue a interacdo com 0 ambiente € meramente uma entrada de informacdes para esse
orgao central. Pelo contrario, Clark propde que a mente se estende para além dos
limites fisicos do corpo e incorpora objetos e ferramentas externas, incluindo a
tecnologia.

A interacdo cotidiana com a tecnologia moderna € um exemplo claro dessa
extensdo da mente. Os smartphones, computadores e outros dispositivos digitais nao
sdo meramente ferramentas externas, mas se tornaram extensdes integradas da
nossa cogni¢cao e da maneira como percebemos o mundo, facilitando o acesso a
vastas quantidades de informacdes, nos ajudam a resolver problemas, aprimoram
nossa comunicacao e permitem a realizacdo de tarefas complexas.

No entanto, como visto, essa extensdo da mente para o dominio digital também
tem implicagdes para a percepgao do risco. A natureza da interagdo com o ambiente
virtual pode distorcer nossa compreensao e avaliacdo dos perigos presentes nesse
contexto. A sensacdo de seguranca e desapego fisico que o mundo virtual
proporciona pode levar a uma percepcéo subestimada do risco. Isso pode, por sua
vez, desencadear nos tantos comportamentos de descuido que muitos dos usuarios
perpassam, pois as consequéncias parecem menos imediatas e tangiveis quando
comparadas com a realidade fisica.

A perda da nocéo de consequéncias reais pode ser exacerbada pela separacao
entre as acgles virtuais e suas repercussées no mundo fisico. Assim sendo, as
pessoas podem se envolver em atividades perigosas sem sentir as reais implicacoes
dessas a¢des no ambito virtual, podendo resultar em comportamentos imprudentes e,
em alguns casos, viciantes.

Portanto, é fundamental considerar essa extenséo da mente ao interagir com a
tecnologia e garantir que haja uma compreenséo equilibrada e consciente dos riscos
associados a essas interagdes, retando nitido mais uma vez o quéo crucial & educar
as pessoas sobre as implicacfes de suas acdes no mundo virtual e promover uma
cultura de responsabilidade e consciéncia ao utilizar a tecnologia como uma extensao
de suas mentes e comportamentos.

As criticas apontam para a necessidade de uma abordagem mais incisiva e
reflexiva em relagdo a nossa interagdo com a tecnologia. A falta de consciéncia dos
riscos pode resultar em vulnerabilidade e exposicao indevida no mundo digital. Assim,

resta cada vez mais aparente o quao fundamental é a promocéo da alfabetizacéo



41

digital e da consciéncia dos riscos cibernéticos como parte integrante da educagéo
contemporanea.

Desse modo, faz-se incontestavel o entendimento de que o equilibrio entre
esses dois mundos € algo intrinseco a realidade da sociedade hodierna. Devemos
aprender a navegar nesse espaco interconectado com discernimento,
compreendendo suas nuances e impactos em nossa vida diaria. Isso implica
considerar as implicacdes éticas, sociais, psicologicas e culturais dessa interacéo, e
promover praticas responsaveis e éticas ao nos engajarmos no mundo virtual. Em
ultima andlise, a compreensédo e a sabedoria na interagdo entre esses mundos nos
capacitam a usar a tecnologia de forma construtiva e a moldar um futuro onde ambos
coexistem de maneira harmoniosa e benéfica.

Para tal, enquanto as teorias anteriormente citadas oferecem uma base
conceitual Gtil para entender a responsabilidade da vitima em relagéo a sua exposi¢ao
ao risco, € necessario adapta-las considerando as peculiaridades e os inUmeros
desafios desencadeados por um descaso no tocante a devida valoracédo do papel da
vitima do crime e de um ineficaz controle penal dos crimes cibernéticos, que seréo

melhor delineados nos tépicos seguintes.

2.3 A Relevancia da conduta da vitima e o seu impacto perante a dogmatica

penal informética

A principio, desvendou-se a importancia dos cuidados que a vitima deve
observar na era virtual, valendo-se de abordagens funcionalistas e filoséficas que
esclareceram essa complexa questdo. Constatamos que a conduta da vitima
desempenha um papel significativo na dindmica dos crimes cibernéticos e na busca
por solugdes eficazes.

Desse modo, ao mesmo passo, heste tépico busca-se um maior
aprofundamento da relevancia conduta da vitima sob perspectiva da dogmatica penal,
explorando assim como essa abordagem modela a resposta do sistema juridico aos
crimes cibernéticos e fornecendo uma visdo abrangente e critica sobre o papel
fundamental da vitima no &mbito do direito penal.

No ambito do sistema juridico penal, o estudo da conduta da vitima de crime

emerge como um tema de relevancia inegavel, tendo em vista seu potencial impacto
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na afericdo da responsabilidade penal do autor. A vitima“*, muitas vezes vista como
um elemento passivo, pode, em determinados contextos, desempenhar um papel
crucial na configuracdo da ilicitude e culpabilidade do agente. Nesse contexto, a
presente andlise critica visa explorar a interagdo entre a conduta da vitima e a
responsabilidade penal do autor do crime, embasando-se em referéncias
conceituadas que contribuem para a compreensdo aprofundada desta dinamica
complexa.

A dogmatica penal, enquanto sistema tedrico que busca explicar e sistematizar
os elementos constitutivos do crime, tradicionalmente enfoca a conduta do autor como
fator central na analise da responsabilidade penal. No entanto, uma crescente
corrente de pensamento defende que a conduta da vitima também deve ser
considerada, especialmente em casos que envolvem situacdes onde a vitima tenha
tido um papel ativo ou negligente que possa influenciar o desfecho do evento.

Nesse sentido, um dos pioneiros penalistas a desenvolver melhor acerca do
comportamento da vitima foi Claus Roxin*, como exposto anteriormente, que
designava que a analise da conduta da vitima € fundamental para a identificacdo da
causalidade e da imputacgao objetiva. O renomado jurista lan¢a luz sobre a importancia
de ndo apenas analisar a conduta do autor, mas também a da vitima, para estabelecer
esta relacdo de causalidade e aferir se a acdo do autor € efetivamente criminosa a
ponto de ser o Unico pretexto a ser levado em conta na afericdo da responsabilidade
do crime.

A responsabilidade penal do autor ndo deve ser encarada de forma isolada,
mas sim como parte de um contexto mais amplo que inclui a interagao entre as partes
envolvidas no evento delitivo. A vitima, como parte dessa equacéo, pode influenciar
de maneira significativa a avaliagdo da culpabilidade do autor. Nesse contexto, a
abordagem do direito comparado, exemplificada pelo sistema alemao, enfatiza a
analise da "culpa da vitima" como um elemento que pode atenuar a responsabilidade
penal do autor.

E nesse ponto que o jurista e fildsofo do direito alem&o, Hans Welzels, traz uma

perspectiva interessante, argumentando que, em certos casos, a conduta imprudente

48 ANDRADE, Manuel da Costa. Op. Cit., nota 1, p. 50.

49 Roxin, Claus. Autoria y dominio del hecho en el derecho penal. Madrid: Marcial Pons, 2000.

50 WELZEL, Hans. Derecho penal aleman. Traduc&o de Juan Bustos Ramirez y Sergio Yafiez Pérez.
11. ed. Santiago: Editorial Juridica de Chile, 2003.
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ou negligente da vitima pode contribuir para reduzir o grau de culpabilidade do autor.
Esta abordagem, embora néo seja aplicada uniformemente em todas as jurisdi¢des,
levanta questfes importantes sobre a influéncia mutua entre as acdes da vitima e do
autor na determinacao do desfecho do crime.

A andlise critica aqui apresentada destaca a importancia da conduta da vitima
de crime na dogmaética penal e na afericdo da responsabilidade penal do autor.
Através da exploracao das contribuicdes de reconhecidos juristas, observamos como
a interacdo entre acfes da vitima e do autor pode ser um elemento fundamental na
determinacdo da ilicitude e da culpabilidade. A conduta da vitima ndo deve ser
negligenciada, especialmente em casos onde sua acdo, omissdo ou negligéncia
tenham influenciado a dindmica do evento delitivo.

Em linha ténue, no que se refere ao ordenamento juridico brasileiro vigente,
observa-se que h&d uma escassez de originalidade no que tange a devida analise da
conduta da vitima, aliada a restricbes legislativas e limitada assimilacdo das teorias
modernas do crime que poderiam impulsionar o avan¢co na andlise da criminalidade
eletronica. A evolugao das teorias sobre o delito no contexto do Direito Penal Brasileiro
deixa algumas incertezas quanto a aplicabilidade do comportamento da vitima em
situacdes concretas, gerando uma instabilidade no pardmetro normativo citado.

Além disso, é nitido que o legislador, em geral, ndo buscou, frente a doutrina
estrangeira mais atualizada, alinhar suas propostas de reforma do Codigo Penal com
0S novos conceitos sobre risco advindos do funcionalismo positivado europeu.

Este cenario da doutrina juridica brasileira, no entanto, empenha-se para
conhecer e compreender essas hovas teorias, buscando também avaliar os crimes ja
existentes, geralmente ancorados em uma legislacdo que, em muitos aspectos, se
mostra desatualizada e necessitada de revisao.

Os delitos informaticos, por sua vez, dada a sua natureza recente, permanecem
envoltos em uma aura de incompreensédo. Portanto, € notéria a necessidade de um
esforco intelectual concentrado e uma postura mais dindmica no ambito legislativo, a
fim de que sejam devidamente atualizadas as abordagens referentes a criminalidade
eletronica, proporcionando uma compreensdo mais abrangente e atualizada das
dindmicas criminais referentes a vitima, principalmente no que diz respeito a era
digital.

Embora haja desafios praticos e tedricos na aplicacdo sistematica desses

conceitos, a abordagem critica e multidimensional apresentada neste artigo contribui
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para a reflexdo e o debate sobre a evolucdo da dogmatica penal e da responsabilidade
penal do autor no cenario juridico contemporaneo, principalmente no que diz respeito
aos crimes cibernéticos, que serdo abordados com um maior enfoque no capitulo
seguinte.

Em outras palavras, vale considerar, que intensas discussdes acerca dessa
tematica em questdo predominam investigacdes europeias, principalmente, em
debates juridicos germéanicos e espanhois®. Que se concentra tanto na contribuicdo
da vitima para o resultado lesivo quanto nas consequéncias dessa contribuicdo no
tocante ao injusto, especialmente na determinacdo da puni¢do ao agente, tendo em
vista que pode levar tanto a sua reducdo ou até mesmo a sua isencgao.

Nesse contexto, divergem os estudiosos: de um lado, ha defensores da
simples diminuicdo da pena (com consideracéo pontual para a possibilidade de uma
causa acima das leis que exclua a ilegalidade), e, por outro lado, ha aqueles que
enxergam, além da reducao, a possibilidade de isencdo completa da responsabilidade
do autor, negando a tipicidade de sua conduta.

Nesse viés, Celso Delmanto® trata que tdo somente a primeira vista o
dispositivo penal serve para abrandar a san¢ao no tocante ao quesito em espeque.
Haja vista que, em verdade, o Codigo Penal brasileiro ndo vé o comportamento da
vitima como atenuante, mas o considera somente como uma das circunstancias
judiciais a serem avaliadas na valoragcédo da pena-base, tal como, vale a ressalva de
gue raramente é utilizada para minorar a pena do sentenciado.

Assim sendo, na visdo de Delmanto®, o comportamento da vitima deve ser
avaliado de forma abrangente, levando em conta a censurabilidade da conduta do
agente, podendo tanto diminui-la, quanto, eventualmente, agrava-la.

Diante disso, € notério nos tempos hodiernos que um importante fator que
contribuiu para que a vitima néo tivesse a devida énfase na andlise criminal foi o foco
exclusivo da criminologia, que se dedicava a estudar empiricamente o fenbmeno
penal, concentrando-se, de forma tradicional, na pessoa que pratica 0 comportamento

ilicito, ou seja, no autor do crime.

51 SCHUNEMANN, Bernard. Teoria de la imputacién objetiva. Traduccion de Mariana Sacher de Koser.
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Nesse ritmo, a vitima teve um papel consideravelmente reduzido, sendo vista
apenas como uma observadora, enquanto toda a atencdo era voltada para o
criminoso, o que acabou escanteando a relevante atuacéo da vitima em determinados
delitos, sendo nitido, sobretudo, em iniumeros crimes envolvendo o mundo virtual.

Outrossim, partindo dessa ideia central por ora delineada, deixamos de lado a
guestdo de quem € mais importante para o resultado, que é o cerne do debate
tradicional sobre autoria e participacdo. Em vez disso, focamos na conduta
independente, dando-lhe um papel principal. O que importa, em verdade, € verificar
se a interagdo entre o autor e a vitima leva a uma acao que pode ser atribuida a vitima
e que néo seja tipica tdo somente do autor®.

Desse modo, mesmo que a vitima nédo saiba do risco ao se envolver em certa
acdo, a conduta do autor pode ser considerada atipica, desde que a atividade conjunta
se dirija claramente a &rea de responsabilidade da vitima, com base na relacdo entre
autonomia e responsabilidade.

Frente a essa situacao, recorreremos as doutrinas de alcance internacional,
notadamente de maneira majoritaria oriundas da Alemanha e Espanha, a fim de que,
inseridos no contexto de pensamentos funcionalistas, seja possivel incluir o elemento
da “conduta da vitima" na analise da tipicidade penal.

Nesse contexto, em uma sociedade caracterizada por sua exposicao a riscos e
pela interligacdo global, na qual a comunicagéo se expande através de uma ampla
troca cultural, ocorre uma evolucdo e atualizacéo continuas das perspectivas juridicas.
Nesse sentido, torna-se de tal modo inconcebivel acatar a presenca de estruturas
|6gico-objetivas®®.

Pois bem, no contexto em constante evolucdo dos crimes cibernéticos, é
fundamental reconhecer a importancia do papel da vitima no ambito da dogmatica
penal. Nao podemos nos ater exclusivamente a consideragdes sistémicas abstratas
gue, embora sejam cruciais para garantir a legalidade e a seguranca juridica, ndo
podem se transformar em um pensamento que negligencia a investigacdo e

adaptacao das leis diante de situacdes complexas e mutaveis®,
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A dogmatica juridico-penal desempenha um papel essencial na construcédo de
uma sociedade justa e segura. No entanto, sua importancia ndo reside na mera
reveréncia a norma ou na aplicacdo mecanica das leis a realidade. Em vez disso, a
verdadeira relevancia do dogmatismo juridico esta na capacidade de reconstruir e
efetivar as normas em contextos sociais concretos, que estdo sempre em evolugéo e
moldados pela histéria®’. Isso se torna particularmente evidente nas perspectivas das
vitimas, onde as complexidades das experiéncias individuais da vitima ndo podem ser
ignoradas.

Assim, a abordagem sensata para o dogmatismo juridico-penal envolve a um
paradigma mais nitido das normas juridicas e da busca do seu significado atual por
meio de interpretacfes doutrinérias e jurisprudenciais. Essa abordagem visa integrar
as normas em um sistema coerente e, a0 mesmo tempo, adapta-las as circunstancias
em constante mudanca que surgem na pratica. No que diz respeito as a¢des da vitima,
a abstracdo conceitual das normas deve ser ajustada para acomodar as
complexidades e singularidades dos problemas enfrentados pela vitima em questao®®.

Portanto, é fundamental reconhecer que a dogmatica penal ndo deve ser
inflexivel ou dogmatica no sentido pejorativo, mas sim flexivel o suficiente para se
ajustar as realidades em constante mutacdo do mundo cibernético. Esse
entendimento é essencial, pois as vitimas de crimes cibernéticos muitas vezes
enfrentam desafios Unicos e complexos que nao podem ser tratados com uma
abordagem genérica.

O Direito deve ser sensivel as experiéncias das vitimas e adaptar-se para
proporcionar uma resposta justa e eficaz as violacdes que ocorrem no ambiente digital
em constante evolucdo. Portanto, a dogmatica penal deve ser uma ferramenta
dindmica que busca constantemente garantir a justica e a protecdo de todos os
envolvidos no cenario dos crimes cibernéticos.

Observamos uma crescente instabilidade em decorréncia do aumento da
impunidade, resultando em uma preocupante inseguranca juridica, o que, por
conseguinte, acaba gerando uma desconfianca no papel do Estado e representando

um perigo latente passivel de gerar conflitos. Em resposta a esses desafios, é
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imprescindivel a compreensao dos tamanhos riscos e descuidos em que as vitimas
estdo imersas, como fora cuidadosamente discutido ao longo deste estudo.

Destarte, o critério a ser observado primordialmente é a interacao entre o autor
e a vitima em cada situagdo especifica, como um ofendido tem muitas vezes uma
consideravel participacdo na configuracao de varios crimes cibernéticos. Partindo de
um contexto do aspecto objetivo, sem considerar inicialmente elementos subjetivos,
como intencdo ou culpa, para garantir que ndo nos afastemos do objetivo principal
deste estudo: a reformulacdo do aspecto objetivo com base em critérios objetivos e
regulamentares.

Assim sendo, ao longo desta pesquisa exploramos a complexa questdo do
papel da vitima e da seguranca cibernética sob o prisma de abordagens
vitimodogmaticas, funcionalistas e filosoficas, visando compreender os cuidados
necessarios nessa era digital. Através dessas perspectivas, analisamos como a
interacdo entre vitima e o sistema juridico se desdobra no contexto dos crimes
cibernéticos, ressaltando a importancia da conduta da vitima como fator determinante
a ser analisado no parametro criminal.

A medida que encerramos este capitulo, fica claro que o papel da vitima
desempenha um papel fundamental no enfrentamento dos desafios advindos da
criminalidade digital, reverberando em tipos penais ja consolidados na legislacao
brasileira. De maneira que esta compreensdo prepara o terreno para 0 proximo
capitulo, que abordara minuciosamente acerca da ineficacia do controle penal dos
crimes cibernéticos, destacando a necessidade de reformas e estratégias mais

eficazes no ambito da seguranca cibernética.
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3. A INEFICACIA DO CONTROLE PENAL DOS CRIMES CIBERNETICOS

Pelo que estudamos nos capitulos anteriores, resta absolutamente notorio o
guanto o avancgo da tecnologia revolucionou profundamente a forma como as pessoas
interagem, trabalham, consomem, e até mesmo cometem crimes. Neste cenério, as
relacdes juridicas encontram-se cada vez mais imersas nesse ambiente digital,
moldando um novo panorama para o Direito.

Por isso, € necessario compreender a magnitude dessa transformacao para
apreciar a complexidade e a amplitude que essa nova realidade impde ao campo
juridico, haja vista que, tal situacdo, consequentemente, abriu margens para uma
constante expansao de novas formas de criminalidade no ambito virtual, fazendo com
gue os chamados crimes cibernéticos representem uma ameaca crescente na
sociedade contemporanea, utilizando-se das mais variadas tecnologias de informacéo
e de comunicacao.

No entanto, vale destacar que a eficacia do controle penal nesse contexto se
vé muitas vezes limitada, ndo apenas pelas particularidades intrinsecas do mundo
virtual, mas também por barreiras legais e por haver uma limitada cooperacao
internacional. Haja vista que s&o crimes que abrangem uma ampla variedade de
atividades ilegais e que apresentam complexidades Unicas, dificultando a identificacédo
e 0 controle penal desses crimes, tendo se mostrado um desafio complexo as
autoridades, aos legisladores e a sociedade em geral.

Sabendo que o ponto mais fragil de todo sistema de protecdo no ambiente da
informatica € o ser humano, de fato, resta o entendimento de que a maioria das
invasdes a dispositivos informaticos ocorre, direta ou indiretamente, por meio de
acOes humanas. Tal fato, se da porque muitas pessoas acreditam que 0s mecanismos
de seguranca, em si, oferecem protecao suficiente, o que as leva a uma ilusdo de
seguranca®.

Outrossim, devido ao ritmo acelerado de vida da sociedade, acaba resultando
em desgastes mentais e na caréncia de tempo por parte dos usuarios, fazendo com
gue, muitas vezes, as decisfes sejam tomadas de maneira precipitada, sem uma

reflexdo aprofundada, levando a respostas automaticas mesmo em questdes
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imprescindivelmente relevantes, as quais podem gerar inUmeros efeitos prejudiciais
ao longo da vida.

Dessa forma, apés uma analise profunda da conduta da vitima na era virtual,
explorando abordagens funcionalistas, filosoficas e dogméticas, o presente capitulo
lanca luz sobre os impactos significativos que surgem a partir da dissonancia da
vulnerabilidade da vitima no contexto da evolu¢cdo normativa dos crimes cibernéticos,
impactando a eficacia das leis e regulamentacdes relacionadas aos referidos crimes.
Compreender os desafios resultantes da vulnerabilidade da vitima é essencial para a
formulacdo de estratégias e politicas eficazes para a prevencdo e combate a esses
delitos no ambiente digital em constante mutacéo.

A natureza dindmica e evolutiva dos crimes cibernéticos e a falta de
conscientizacdo das vitimas desses delitos representam um grande desafio para a
aplicacéo da lei e dos sistemas judiciais. Para tal, resta imprescindivel uma analise
mais aprofundada acerca dos quesitos por ora citados. Sendo assim, este capitulo se
propbe a analisar mais especificamente os crimes cibernéticos e as dificuldades
inerentes a identificacdo e ao controle penal. Além disso, serdo apresentadas
possiveis solucdes e estratégias para enfrentar esses desafios, visando contribuir
para um entendimento aprofundado desse fendbmeno e para o avango nas estratégias
de combate a esse tipo de crime que, infelizmente, se torna mais sofisticado e

disseminado a cada dia.

3.1 Breve exposicdo do arcabouc¢o normativo dos crimes cibernéticos

A crescente dependéncia da internet na sociedade moderna trouxera consigo
um novo campo de desafios juridicos: os crimes cibernéticos. Nesse contexto, é
fundamental compreender o arcabougo normativo atual que rege as acgbes e
consequéncias desses delitos no ambiente digital. Assim, este capitulo visa fornecer
uma breve exposicdo do atual quadro legal que envolve os crimes cibernéticos,
abordando as principais leis e regulamentacdes que buscam lidar com esses desafios,
sendo fundamental para destacar as lacunas e desafios que ainda persistem no
controle e na punicdo dessas praticas delitivas, lancando as bases para as discussfes

subsequentes neste trabalho.
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Nessa perspectiva, a posteriori, procede-se a enumeracdo de uma série de
acOes praticadas no ambiente virtual que demandam reflexdo quanto ao
enguadramento atualmente previsto ou mesmo a necessidade (ou ndo) de criacao de
novas leis penais, a luz do principio da intervengdo minima.

No ambito da informatica, observa-se que a evolucdo legislativa no Brasil
ocorreu de forma bastante tardia, iniciando-se efetivamente em 2012, com a
promulgacdo de leis novas leis criminais referentes a tematica em questéo,
contrariando o principio da subsidiariedade. A Lei n°® 12.735/12, conhecida como "Lei
Carolina Dieckmann", foi sancionada em 2012 recebendo esse nome devido a um
ataque cibernético a atriz brasileira, Carolina Dieckmann. Nesse ataque, hackers
tentaram extorquir R$ 10.000,00 da atriz para ndo divulgar fotos intimas. No entanto,
Carolina Dieckmann ndo cedeu as ameacas e acabou sendo exposta pelos
Criminosos.

De fato, a Lei Carolina Dieckmann representou um avango significativo no
contexto digital, mas ainda € considerada insuficiente do ponto de vista doutrinario
majoritario, pois ndo aborda adequadamente a invasao de dispositivos eletronicos. O
ambiente digital apresenta uma série de desafios e riscos, e a exposicdo de dados
pessoais pode ter consequéncias devastadoras.

Assim, mesmo diante de inUmeros casos de exposi¢cdes desde entdo, ainda
nos dias atuais vé-se em um descontrole nesse ambito, tendo em vista, por exemplo,
a facilidade com que informacfGes bancarias do ex-presidente do Brasil, Jair
Bolsonaro, foram compartilhadas e utilizadas para realizar compras fraudulentas,
ilustrando ainda mais a vulnerabilidade das pessoas no mundo virtual®. Muitas vezes,
esses ataques sao perpetrados por grupos andnimos que atuam no ciberativismo,
expondo informacdes sigilosas de individuos, a exemplo dos “Anonymous"e,
figurando o quéo fragil é a protecdo normativa no ambito virtual, facilitando a atuacao
dos perpetradores.

A falta de regulamentacéo eficaz e a capacidade de operar de forma anénima

tornam esses grupos dificeis de rastrear e prender, para tanto, € essencial que os
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usuarios estejam cientes dos perigos que enfrentam ao navegar na internet e tomem
precaucdes, como evitar o compartilhamento de informacdes sensiveis. Por sua vez,
voltando ao carater normativo, a Lei Carolina Dieckmann carece de clareza em
relacdo a invasdo de dispositivos eletrénicos, abordando principalmente a invasédo
com intencdes ilicitas diretas. Sendo aparente a necessidade de uma regulamentacao
mais abrangente para combater com eficacia os crimes cibernéticos.

Dando prosseguimento, outra norma que marcou um avancgo ao ordenamento
juridico brasileiro foi o Marco Civil da Internet, Lei 12.965/2014 no Brasil, que
representou um marco regulatério significativo na governanca da internet,
estabelecendo principios, direitos e deveres que moldam a interacdo dos usuarios e
provedores do ambito virtual.

Dentre os beneficios do Marco Civil, destaca-se a consolidacdo dos direitos
fundamentais nessa esfera, sendo crucial ressaltar pilares como a protecédo da
privacidade do usuario, a garantia da liberdade de expressdo e a asseguracao da
neutralidade da rede, visando impedir discriminac@es injustificadas e reforcando para
gue sejam estabelecidos limites bem definidos para a coleta e uso de dados pessoais
por parte dos provedores.

Contudo, mesmo com seus avangos notaveis que representaram uma evolucéo
na protecao dos direitos digitais, € imprescindivel ressaltar que o Marco Civil ndo tem
um enfoque penal, abordando apenas aspectos do direito civel e social. Para tanto, a
eficacia dos principios regulatérios fornecidos pela referida norma € desafiada por
uma série de fatores hodiernamente, a exemplo do anonimato e do alcance global dos
criminosos, da rapida evolucdo tecnoldgica, da falta de colaboracdo e
compartilhamento de informacdes, dos recursos limitados e de uma complexidade
tanto da jurisdicdo, como das préprias leis, que serdo melhor delineados em tépico
posterior.

Além disso, muitas atividades prejudiciais e ilicitas ndo foram contempladas
pelos tipos penais estabelecidos, e tampouco o foram com a implementacéo da Lei n.
14.155/2021, que é a norma mais recente em vigéncia na seara penal. Tratando
especificamente da referida lei, sancionada em 27 de maio de 2021, esta representou
um marco significativo na resposta do Brasil a crescente onda de crimes cibernéticos,
gue ganhou forca especialmente durante a pandemia. Antes dessa legislacdo, as
penas eram consideradas ainda mais brandas e havia inUmeras dificuldades técnicas

em enquadrar algumas situacoes, refletindo a necessidade premente de atualizacao
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e aprimoramento do arcabouco legal para lidar com a complexidade e a gravidade dos
crimes digitais.

A nova lei promoveu alteracbes substanciais, ampliando o escopo e a
gravidade do tipo penal relacionado a crimes cibernéticos. Primeiramente, destaca-se
gue houve uma ampliacao do tipo penal, com a modificacado da redac&o dos caputs,
visando abranger uma gama mais ampla de acfes criminosas. Ademais, a lei
aumentou de forma significativa as penas de base, refletindo a necessidade de
endurecer as puni¢cdes e desencorajar a pratica desses crimes. Os limites maximos e
minimos de pena também foram elevados, demonstrando a inteng&o de conferir maior
gravidade ao delito e estabelecer penas proporcionais. Adicionalmente, foram
introduzidas algumas causas de aumento de pena com intuito de agravar a punicao
em situacdes com circunstancias agravantes e intensificar esta repressdo aos crimes
cibernéticos.

Essas medidas, de fato, visaram fortalecer o combate a criminalidade digital e
garantir a protecdo da sociedade contra os potenciais danos advindos dessas praticas
ilicitas. Sendo uma resposta legislativa significativa ao aumento alarmante dos crimes
cibernéticos, ao fortalecer as penalidades e ampliando a incidéncia do tipo penal.
Entretanto, os desafios ndo foram sanados, mostrando a premente necessidade de
adaptacdes constantes das legislacdes e das estratégias de enfrentamento, o que é
fundamental para manter a eficacia no combate a criminalidade cibernética. Para
tanto, é essencial que essa legislacdo seja acompanhada por esforcos continuos na
educacdo, conscientizagéo e capacitacdo dos 6rgaos responsaveis pela aplicacao da
lei.

A analise comparativa das redacbes do dispositivo revela uma evolucao
significativa. A exemplo, o crime de invasdo de dispositivo informético alheio,
estabelecido pelo artigo 154-A do Cdadigo Penal brasileiro, emerge como uma conduta
criminosa intrinsecamente vinculada ao universo digital, adquirindo uma crescente
relevancia diante do avanco tecnolégico e da perversidade da informatica em nosso
cotidiano. A trajetoria legislativa deste tipo penal, marcada pelas modificacbes
promovidas pelas Leis 12.737/2012 e 14.155/2021, demonstra uma tentativa de
adaptacao e melhoria diante dos desafios impostos pelo ambiente digital.

A redacgao original, apresentada pela Lei 12.737/2012, definiu a invasao de
dispositivo informatico alheio como a violacéo indevida de mecanismo de seguranca,

com a intencdo de obter, adulterar ou destruir dados ou informacfdes sem a devida
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autorizacdo do titular do dispositivo. Esta infracdo era punida com detencéo de trés
meses a um ano, além de multa.

Por outro lado, a Lei 14.155/2021 promoveu uma reformulacéo na redacéo,
ampliando sua abrangéncia. Manteve-se a tipificacdo da invasdo de dispositivo
informatico de uso alheio, conectado ou néo a rede de computadores, com o propésito
de obter, adulterar ou destruir dados ou informacdes sem a permissao do usuario do
dispositivo ou de instalar vulnerabilidades para alcancar vantagem ilicita. Embora o
texto tenha se tornado mais conciso, a pena foi substancialmente aumentada,
passando a ser reclusdo de um a quatro anos, além de multa.

Este avanco na legislacao reflete o inicio de uma compreensao da importancia
de proteger ndo apenas os titulares dos dispositivos, mas todos 0s usuarios
potencialmente afetados por tais invasdes. O aumento da pena para reclusao denota
uma resposta mais rigorosa do sistema penal, sinalizando a necessidade de dissuadir
e coibir invasfes de dispositivos informaticos. Essa alteracdo reflete a seriedade com
gue a sociedade e o legislador enfrentam os crimes cibernéticos.

A evolugao da legislacéo relativa a invasao de dispositivo informéatico espelha
uma maior compreensao dos desafios impostos pelo cenario digital e a busca por uma
normatizacdo mais eficaz. Contudo, a dindmica do mundo digital requer uma
constante atualizacdo da legislacdo, aliada a uma abordagem multidisciplinar que
incorpore aspectos técnicos, juridicos e sociais. A protecdo dos usuarios e a
seguranca digital devem ser prioridades, com medidas que busquem equilibrar a
inovacdo tecnoldgica com a garantia dos direitos individuais. Este € o desafio e a
direcdo que a sociedade contemporanea deve trilhar para promover um ambiente
digital seguro e ético.

Outro crime comumente visto no ambito virtual e que foi acrescido por uma
maior énfase pela Lei 14.155/2021 foi o crime de persegui¢cdo, também conhecido
como stalking, que se trata de uma conduta que tem se tornado cada vez mais
frequente na era digital, impulsionado pelo uso generalizado das tecnologias de
informacé&o e comunicacéo. Essa forma de violéncia, agora devidamente tipificada no
Cdédigo Penal brasileiro pelo artigo 147-A, reflete um avanco na legislacdo ao
reconhecer e punir a perseguicdo persistente que ocorre em ambientes virtuais,
conhecida como cyberstalking.

O cyberstalking € uma manifestacdo moderna e insidiosa de perseguicao,

caracterizada pela repeticdo de comportamentos intimidadores e ameacadores por
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meio de recursos digitais, tais como redes sociais, e-mails, mensagens instantaneas
e outros meios eletrénicos. Essa pratica pode ter consequéncias devastadoras para
as vitimas, afetando ndo apenas sua integridade psicolégica, mas também sua vida
cotidiana e sensagéo de segurancga.

A inclusédo do artigo 147-A no Codigo Penal representou um passo significativo
na protecdo das vitimas de perseguicao digital, oferecendo uma definicdo clara do
crime, abrangendo acfes que ameacam a integridade fisica ou psicologica da pessoa,
restringindo sua liberdade de locomocéao ou invadindo sua privacidade. Ao estabelecer
penas de reclusao e multa, a legislagcdo busca desencorajar e punir de forma eficaz
0s perpetradores desse tipo de violéncia, ainda que tais medidas sejam ainda
insuficientes.

No entanto, é fundamental reconhecer que o desafio de enfrentar o
cyberstalking vai além da legislacdo. A conscientizacdo da sociedade sobre os
impactos negativos dessa pratica € crucial, mostrando o quao necessario € educar as
pessoas sobre a seriedade do problema, seus efeitos devastadores na saude mental
das vitimas e a importancia de denunciar tais situagdes.

Além disso, demonstra-se como essencial que as autoridades estejam
preparadas para investigar e combater os casos de cyberstalking de maneira eficaz,
garantindo que as vitimas recebam o apoio necessario e que os perpetradores sejam
devidamente responsabilizados perante a lei. Para tanto, a colaboracdo entre
diferentes instituicbes, como policia, justica, organizacdes da sociedade civil e
provedores de servi¢os online, € um importante ponto para enfrentar esse desafio de
forma mais abrangente.

O avanco tecnoldgico continuard a moldar a natureza dos crimes e,
consequentemente, a legislacdo precisa se manter dindmica e adaptavel. O
cyberstalking € um exemplo de como a sociedade esta enfrentando novas formas de
perseguicao, e a tipificacdo desse crime no Cddigo Penal € um passo importante para
garantir que as vitimas recebam a protecéo e a justica que merecem. A evolucdo da
legislacdo deve ser acompanhada de uma abordagem educacional e de aplicacéao
coerente da lei para criar um ambiente digital mais seguro e consciente.

Outrossim, insta salientar que, embora essa transi¢do legislativa represente um
avango nos parametros normativos, ainda ndo sdo suficientes para erradicar de
maneira consideravel o ciclo da violéncia nesse ambito. A reclassificacdo de algumas

contravencgdes penais em crimes, por exemplo, é apenas um dos muitos passos
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necessarios para combater a criminalidade de maneira eficaz. A efetividade das leis
esta intrinsecamente ligada a sua aplicacéo eficiente, a capacidade de investigacao e
ao sistema prisional.

Observa-se uma tendéncia de progresso no campo juridico, com a busca por
melhores formas de lidar com a criminalidade e minimizar seus impactos. Novas leis,
politicas e abordagens estdo sendo constantemente estudadas e implementadas para
adaptar-se as mudancas sociais e tecnoldgicas que influenciam diretamente os
padrbes de criminalidade.

E crucial reconhecer que, com o avango tecnoldgico, novas formas de crimes
emergem, exigindo uma abordagem legal e penal atualizada e condizente com a
realidade contemporanea. Nessa perspectiva, 0s crimes cibernéticos representam
uma fronteira desenfreada que demanda de uma atencao especial das autoridades e
da legislagéo, uma vez que muitos desses crimes n&o sdo contemplados de forma
mais abrangente nos codigos penais tradicionais.

Nesse contexto, para entender essa premente necessidade de atualizacao de
uma constante e adaptativa atualizagcdo normativa, é fundamental um aprofundamento
no que diz respeito a um melhor entendimento das motivagdes que impulsionam esses
individuos a adentrarem no mundo do cibercrime. Investigar suas raizes psicologicas
e sociais pode lancar luz sobre estratégias de prevencao e combate a essas praticas.
Além disso, promover iniciativas educacionais que direcionam a curiosidade de
maneira ética e construtiva pode representar um caminho para desviar esses

potenciais habilidades prejudiciais para atividades legitimas e benéficas a sociedade.

3.2 Desafios acerca do controle penal e da identificacdo dos crimes cibernéticos

O panorama dos crimes cibernéticos no Brasil € permeado por diversas
incégnitas que refletem a complexidade desse ambiente digital, se tornando um tema
bastante desafiador na sociedade vigente. Como visto, o rapido avango da tecnologia
e a crescente dependéncia da sociedade em sistemas digitais desencadeou no fato
de que estes crimes tém se tornado cada vez mais frequentes e sofisticados.

No ambito da motivacdo, observa-se a presenca de individuos altamente
habilidosos tecnicamente, dotados de mentes agucadas que utilizam a tecnologia para

perpetrar danos e prejuizos as outras pessoas. Esses individuos, muitas vezes,
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permanecem ocultos dentro do vasto ciberespaco, engajados em atividades ilicitas
ainda ndo plenamente reveladas.

E notavel a existéncia de uma subcultura dentro desse universo digital,
composta por aqueles que possuem uma afinidade especial com a tecnologia e suas
nuances. Alguns desses individuos investem tempo e esforgco em aprimorar suas
habilidades, buscando, muitas vezes, cursos e materiais que os auxiliem a aprofundar
seus conhecimentos na arte do cibercrime. Surpreendentemente, ha até mesmo uma
tendéncia de alguns deles compartilharem esse conhecimento, ministrando cursos e
disseminando técnicas de roubo e invaséo, fomentando uma cultura de delinquéncia
digital.

A motivacdo subjacente a esse comportamento muitas vezes é enraizada na
curiosidade e no desejo de desvendar o desconhecido. Muitos individuos sao atraidos
por desafios intelectuais e técnicos oferecidos pelo mundo digital, buscando
compreender e explorar a extenséo das capacidades da tecnologia. Essa curiosidade
pode se manifestar na busca por novas técnicas para violar a privacidade alheia, como
acessar dados armazenados, interceptar comunicacdes e explorar vulnerabilidades
em sistemas e redes.

Tal problematica tem se intensificado bastante nos ultimos anos, sendo
resultante da existéncia de diversos fatores que séo discorridos ao longo da presente
pesquisa, 0s quais, contribuem diretamente para essa expansdo dos crimes
cibernéticos. Assim, acaba tornando esse tipo de crime em um desafio complexo para
governos, empresas, especialistas em seguranca e, principalmente, para o0s
internautas leigos na tematica. Tendo em vista que esses crimes englobam uma gama
de atividades ilicitas, como roubo de informacdes pessoais, fraudes financeiras,
ataques a infraestruturas criticas e disseminacéo de conteddos maliciosos.

E essencial reconhecer que, mesmo que o Estado empregue recursos
consideraveis para retirar delinquentes das ruas, isso teria pouco efeito se houvesse
individuos que continuassem provocando e incentivando a conduta delinquente de
outras pessoas.

Nesse viés, vale considerar que um dos principais fatores que desencadeiam
essa situacao € o anonimato e o alcance global dos criminosos cibernéticos. Os quais,
tém a capacidade de operar de forma completamente andnima, utilizando técnicas

como o uso de redes privadas virtuais (VPNSs) e servicos de ocultacdo de identidade,
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habilidades essas que intensificam a permanéncia do anonimato e dificulta a
identificacdo e a captura dos criminosos.

Além disso, a natureza da internet permite que estes perpetradores ataguem
vitimas em qualquer parte do mundo, tornando a coordenacdo entre diferentes
jurisdicbes um desafio complexo. Ao mesmo ponto em que a legislagdo, embora
preveja a retencao de logs por parte dos provedores, esbarra em limitacdes temporais
e na utilizacdo de ferramentas avancadas de ocultacdo de identidade pelos
criminosos, resultando assim numa dificuldade substancial na identificacdo e na
responsabilizacdo desses agentes, comprometendo a capacidade de combate aos
delitos virtuais.

Outro fator primordial a ser ressaltado € a rapida evolucao tecnoldgica ao redor
do mundo, como fora muito debatido anteriormente, essas inovac¢des transformaram
a maneira como vivemos, trabalhamos e nos relacionamos, havendo cada vez mais
peculiaridades disponiveis com facilidade para qualquer explorador desse ramo,
fazendo com que o mundo virtual tenha se tornado uma parte significativa da vida
cotidiana das pessoas.

De maneira que, na medida em que a tecnologia avanga, consequentemente
novas vulnerabilidades sao descobertas e exploradas pelos criminosos cibernéticos.
Eles se adaptam rapidamente as medidas de seguranca existentes, criando técnicas
cada vez mais sofisticadas para burlar sistemas de protecéo. Tal situacdo exige que
as agéncias de aplicacdo da lei estejam constantemente atualizadas e adquiram
conhecimentos especializados para enfrentar os desafios em constante evolugao, o
gue é dificil, considerando a celeridade da situacao.

Os crimes cibernéticos apresentam uma complexidade impar, seja pela
diversidade de modalidades existentes, seja pela velocidade com que podem ser
executados. A acdo dos criminosos no mundo virtual ultrapassa qualquer fronteira,
desafiando as limitagcbes geograficas tradicionais, o que complica a cooperagao
internacional e a aplicacdo uniforme da lei. A criptografia e a utilizacdo de redes
anonimas dificultam ainda mais a identificacdo dos perpetradores desses crimes.
Restando nitido que os criminosos, as vitimas e a infraestrutura técnica abrangem

multiplas jurisdi¢cdes, trazendo muitos desafios as investigacdes e acdes penais®?.

62 INTERPOL. Op. Cit. Cybercrime. Disponivel em: https://www.interpol.int/Crimes/Cybercrime. Acesso
em: 15 ago. 2023
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A falta de colaboracdo e compartilhamento de informacf6es também & um
obstaculo significativo no combate aos crimes cibernéticos. O enfrentamento desse
problema requer uma cooperacgao estreita entre governos, setor privado, organizacdes
internacionais e especialistas em seguran¢a. No entanto, muitas vezes ha uma certa
relutdncia em compartilhar informacdes sensiveis devido a preocupagdes com
privacidade e seguranca nacional. Essa falta de colaboracao dificulta ainda mais a
identificacdo e a prisdo dos criminosos, uma vez que as informacfes necessarias
podem nao ser compartilhadas de forma efetiva.

Outrossim, pode se dizer que os recursos destinados ao combate aos crimes
cibernéticos sédo ainda muito limitados, algo que também contribui consideravelmente
com essa vigente problematica. Essa luta exige recursos significativos, incluindo
pessoas altamente treinadas, disponibilizacdo de tecnologias avancadas e de um
maior investimento em pesquisa e em desenvolvimento. Infelizmente, muitas agéncias
governamentais e empresas ndo possuem O0S recursos adequados para lidar
efetivamente com esses crimes, sendo assim, séo resultantes lacunas na capacidade
de deteccéo, prevencao e resposta a incidentes desse tipo.

A escassez de normas especificas no contexto do Direito Digital € um desafio
consideravel que permeia o desenvolvimento e a aplicagdo efetiva da legislacdo no
universo virtual. Ao comparar com outros ramos do Direito, observamos uma
disparidade evidente em relacdo a quantidade e a precisao das normas que regem as
atividades digitais.

A existéncia de um numero limitado de regulamentacdes especificas no ambito
do Direito Digital € um reflexo da velocidade exponencial com que as tecnologias
avancam, superando a capacidade do legislativo de acompanhar e regular
adequadamente todas as novas dinamicas que surgem no mundo virtual. Por
consequéncia, o Direito Digital frequentemente se depara com um descompasso entre
a inovacao tecnoldgica e a capacidade do sistema legal de fornecer uma resposta
normativa.

Essa falta de leis especificas cria um cenario onde a orientacdo da conduta no
ambiente digital muitas vezes depende da interpretacéo jurisprudencial. As decisdes
dos tribunais tornam-se uma referéncia vital para compreender os modelos de
comportamento aceitaveis e os limites das atividades virtuais. Os casos judiciais
anteriores servem como precedentes importantes, ajudando a determinar quais

normas séo aplicaveis e como interpreta-las em contextos digitais.
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Nesse sentido, a jurisprudéncia assume um papel de destaque, preenchendo
as lacunas normativas e fornecendo diretrizes para advogados, empresas, USuarios e
demais envolvidos no universo digital. No entanto, essa dependéncia da
jurisprudéncia para a orientagdo normativa também pode gerar incertezas e
iInconsisténcias, uma vez que as interpretacdes podem variar entre diferentes tribunais
e casos.

Para superar essa escassez de normas e proporcionar maior seguranga
juridica, € essencial que o legislador acompanhe de perto as transformacodes
tecnolégicas, antecipando e promovendo uma regulamentacdo agil e especifica para
o0 ambiente digital. A colaboracéo entre especialistas em tecnologia e juristas torna-se
fundamental para criar regulamentacfes que reflitam a realidade digital de maneira
precisa e atenda as necessidades da sociedade.

Além disso, a complexidade da jurisdicdo também representa um desafio
significativo a ser amparado. Os crimes cibernéticos muitas vezes transcendem
fronteiras, o que levanta questdes complexas acerca da jurisdicdo, tendo em vista que
as leis que dizem respeito aos crimes cibernéticos podem variar de um pais para outro,
dificultando a cooperacao entre as autoridades e a persecucao dos infratores.

Insta salientar, dessarte, a imprescindivel importancia que se deve dar ao
cumprimento das colaboracdes entre as jurisdicdes transnacionais, ja que a natureza
global da internet impde desafios extras as autoridades brasileiras na persecucéo de
criminosos que operam em territérios estrangeiros. A cooperacao internacional se
torna crucial, mas a falta de padrdes globais e a divergéncia nas legislagdes dificultam
a eficacia das acdes conjuntas.

O Direito, por natureza, € de uma éarea tradicionalista e resistente a mudancas
abruptas, o que gera desafios consideraveis ao tentar incorporar as novas realidades
virtuais e tecnoldgicas. O enfrentamento dessa resisténcia filoséfica é crucial para
garantir que a regulamentacéo seja eficaz, justa e pertinente ao contexto atual, tendo
em vista que a legislacdo hodierna muitas vezes ndo acompanha adequadamente os
avancos tecnolégicos, deixando brechas legais que acabam dando margem para que
0s criminosos acabem explorando.

Nesse contexto, fazendo uma conexao com o relevante papel vitima na politica
criminal, € possivel considerar as atitudes anteriormente expostas ao longo do

presente estudo como potencial incentivadora da dificuldade do controle penal
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informatico, por tamanha falta de cuidado, de conscientizagdo ou de compreensao de
grande parte dos envolvidos.

A transformacdo da sociedade com base nas ideias desenvolvimentistas
trazidas pela tecnologia da informacgdo, aliada a crescente dependéncia da
automatizagéo e a velocidade dos avancos tecnologicos, introduziu um novo conjunto
de riscos, bens juridicos, valores individuais e comportamentos. No entanto, o convivio
nesse novo ambiente digital trouxe consigo novas obrigacfes, a necessidade de um
cuidado aprimorado e precauc¢des adicionais. Dado que o ciberespaco é um ambiente
novo, amplo e amplamente utilizado para a evolucdo e interacdo humanas,
compreender esse ambiente e agir com a devida cautela tornou-se imperativo.®

O anonimato do ciberespaco, a sensacao de agir sem restricdes e o isolamento
em relagdo ao mundo fisico deixam os usuarios em uma situacao de vulnerabilidade
dupla. De um lado, 0 ambiente aparenta favorecer a liberdade sobre as normas legais,
atraindo individuos para a pratica de atos ilicitos. Por outro lado, o ciberespaco os
torna suscetiveis a acreditar nas informacfes que encontram e nas promessas que
lhes sé&o feitas. Portanto, mostra-se essencial a abordagem tida nesta pesquisa a essa
complexa dinamica de riscos e comportamentos no ambiente cibernético.®

Essas lacunas juridicas, ambiguidades e inconsisténcias na aplicacdo das leis,
acabam resultando em situacbes em que as condutas virtuais ndo sao
adequadamente regulamentadas ou punidas. Portanto, urge a necessidade de uma
legislacdo atualizada, dinamica e flexivel, capaz de abordar essas peculiaridades e
desafios, proporcionando orientacbes claras e eficazes para os cidadados e as
organizacdes que atuam no mundo digital.

Assim sendo, em suma, a dificuldade em combater os crimes cibernéticos
decorre de uma combinacao de fatores, incluindo o anonimato e o alcance global dos
criminosos, a rapida evolucéo tecnoldgica, a falta de colaboracéo (principalmente das
proprias vitimas) e do irresponsavel compartilhamento de informagdes, assim como
0s recursos limitados e a complexidade da jurisdicdo e das leis. Para tanto, resta
imprescindivel uma analise abrangente das medidas de prevencdo e combate aos
crimes cibernéticos, considerando estratégias técnicas, legais e politicas, bem como

a importancia de uma abordagem multidisciplinar na resposta a essas ameacas.

6 SYDOW, Spencer Toth. Op. Cit. Nota 34.
6 SYDOW, Spencer Toth. Op. Cit. Nota 34.
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3.3 Medidas de prevencédo e combate aos crimes cibernéticos

O cenario dos crimes cibernéticos no Brasil € vasto e complexo, refletindo a
intersecdo da tecnologia digital com questdes sociais, econdmicas e culturais que
permeiam todo parametro da sociedade. Haja vista que as barreiras digitais
praticamente desapareceram, fazendo com que esses crimes representam uma
realidade contemporanea intrinseca a sociedade virtual em que vivemos.

Para entender a extensdo desses crimes, é fundamental considerar o
comportamento dos usuérios em relacdo as medidas de seguranca digital, diante de
todo o exposto ao longo dessa pesquisa no que concerne ao relevante papel da vitima.
A falta de atencéo e a negligéncia no que diz respeito a protecdo dos dispositivos sédo
fatores primordiais que propiciam a ocorréncia desses delitos. Muitos individuos nao
adotam as devidas precaucdes, subestimando a sofisticacdo e a frequéncia dos
ataques cibernéticos.

A protecdo eficaz contra os crimes digitais requer uma abordagem
multifacetada. Primeiramente, é essencial priorizar a seguranca dos sistemas e
dispositivos, implementando medidas de protecdo, como firewalls, antivirus
atualizados e politicas de seguranca robustas. Além disso, a conscientizacdo dos
usuarios sobre a importancia de praticas seguras, como a utilizacao de senhas fortes
e unicas, ndo compartilhar informacdes pessoais sensiveis online e adotar a
autenticacao de dois fatores, é crucial.

A autenticacdo de dois fatores € uma das medidas mais eficazes para mitigar
riscos de invasbes e ataques. A utilizacdo de verificagcdo por SMS, e-mail ou
aplicativos de autenticacéo oferece uma camada adicional de seguranca, dificultando
significativamente o0 acesso ndo autorizado as contas. Ao implementar essa
autenticacdo, os usuarios criam uma barreira extra para os hackers, aumentando a
seguranca de suas informacdes e dados.

E importante destacar que os crimes digitais proprios estdo em constante
evolucdo, acompanhando o avanco tecnologico e se adaptando as contramedidas de
seguranca. Portanto, é fundamental que os usuarios estejam sempre atualizados
sobre as melhores préticas de seguranca digital e estejam dispostos a se adaptar a
novas tecnologias e técnicas de protecao.

Diante desse contexto, a compreensdo aprofundada dos crimes digitais

préprios e das medidas de prevencao torna-se essencial para a constru¢cdo de uma
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sociedade digital mais segura e resiliente. A educacao e a conscientiza¢éo continuada
dos usuérios sao elementos-chave na mitigacdo dos impactos desses crimes e na
promocao de uma utilizacao responsavel e segura da tecnologia.

A FBI, principal agéncia federal na investigacdo de ataques e invasfes
cibernéticas dos Estados Unidos, elenca dicas essenciais de seguranca cibernética®,
em meio a um quadro de caréncia de seguranca virtual que requer uma abordagem
abrangente e atenta, que serdo delineadas abaixo.

Primeiramente, a agéncia trata que € imperativo manter os sistemas e software
atualizados, bem como instalar um programa antivirus robusto e confiavel, pois estes
atuam como defesas essenciais contra ameacas cibernéticas. Além disso, ao se
conectar a uma rede Wi-Fi publica, precaucdo é fundamental, evitando transacfes
confidenciais, como compras online, para mitigar o risco de exposi¢do a possiveis
violagdes de privacidade. A criacdo de senhas robustas e Unicas para cada conta
online, com alteracbes periddicas, representa uma medida vital, fortalecendo a
seguranca dos acessos também € estritamente importante. Complementarmente, €
essencial implementar a autenticagdo multifator em suas aplicacbes sempre que
possivel, elevando a barreira de seguranca. Ademais, a prudéncia ao examinar o
endereco de e-mail em correspondéncias e verificar os URLs antes de interagir com
mensagens ou sites é um procedimento recomendado para evitar cair em armadilhas.
Aconselha-se veementemente nédo clicar em links de e-mails ou mensagens néo
solicitadas.

Como também, o veiculo informativo da FBI® designa que a divulgacdo
cuidadosa de informacdes pessoais em perfis online e redes sociais € crucial, pois
dados como nomes de animais de estimacéo, instituicbes educacionais e familiares
podem ser utilizados por agentes mal-intencionados para acessar contas privadas.
Vale salientar também que é importante evitar realizar pagamentos a pessoas ou
organizacfes desconhecidas que buscam apoio monetario e exigem acao imediata, €
um principio de precaucado que resguarda contra possiveis fraudes financeiras. Estas
orientacbes compdem uma estratégia abrangente para a seguranca digital,

preservando a integridade e privacidade dos usuarios.

65 FBI - Federal Bureau of  Investigation. Cyber  Crime. Disponivel em:
https://www.fbi.gov/investigate/cyber. Acesso em: 29 de setembro de 2023.
% FBI — Federal Bureau of Investigation. Op. Cit. Nota 65.
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As recomendacgfes apresentadas pelo renomado 6rgdo sdo de extrema
importancia para mitigar os riscos dos crimes cibernéticos e proteger os usuarios no
ambiente virtual. A seguranca digital € um tema vital nos dias atuais, dada a crescente
sofisticacao dos cibercriminosos e a expanséo constante das tecnologias digitais. No
entanto, tdo crucial quanto implementar medidas de seguranca é compreender a
importancia da conscientizacado e entendimento por parte da vitima nesse cenario.

Manter sistemas e software atualizados e utilizar um programa antivirus forte
sao alicerces da seguranca digital. A atualizag&o constante de sistemas operacionais
e aplicativos é essencial para corrigir falhas de seguranca conhecidas. Da mesma
forma, um antivirus confiavel € uma barreira eficaz contra malware e outras ameacas.
No entanto, compreender por que essas atualizacbfes sdo necessarias e como
funcionam é crucial para garantir que 0s usuarios sigam essas praticas de maneira
diligente.

A precaucdo ao utilizar redes Wi-Fi publicas € uma recomendacao fundamental.
Compreender os riscos associados a transmissao de dados em redes nao seguras
ajuda a evitar a exposicdo de informacgdes confidenciais. E vital que os usuérios
compreendam o potencial de interceptacao de dados em redes publicas e os perigos
gue iSSo representa para a seguranca.

A criacdo de senhas fortes e exclusivas, juntamente com a implementacéo de
autenticacdo multifator, € outro pilar essencial da seguranca digital. No entanto, a
compreensao de como essas praticas protegem as contas e dados pessoais € crucial
para motivar os usudrios a adoté-las como parte de sua rotina de seguranca.

A atencado aos detalhes, como examinar URLs e enderecos de e-mail, é uma
habilidade importante que, quando desenvolvida, ajuda os usuarios a identificar
possiveis ameacas. Saber reconhecer e-mails ou mensagens suspeitas pode evitar a
gueda em armadilhas cibernéticas.

E imperativo que os usuarios compreendam a necessidade de limitar as
informacbes compartilhadas em perfis online e contas de redes sociais. A
conscientizacdo sobre como 0s cibercriminosos usam informacdes pessoais para
ataques de engenharia social é crucial para a seguranca nesse contexto.

Por fim, o entendimento de que ndo se deve enviar pagamentos a fontes
desconhecidas é uma salvaguarda contra golpes financeiros. Compreender 0s riscos
associados a transacdes com desconhecidos pode evitar perdas financeiras e

proteger a vitima de atividades fraudulentas.
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Assim, a compreenséo e o0 entendimento das medidas de seguranca digital sdo
cruciais para garantir que os usuarios as sigam de forma eficaz. Conscientizar as
pessoas sobre 0s riscos, as técnicas e 0s principios subjacentes a seguranca digital
sd0 um passo essencial para criar uma sociedade online mais segura e resiliente
contra os desafios dos crimes cibernéticos.

N&o obstante, diante da complexidade e evolucdo constante dos crimes
cibernéticos, so resta nitida a importancia de compreender continuadamente esses
desafios circundam a atual realidade, sendo essencial para desenvolver estratégias
eficazes de prevencdao, investigagao e repressao, bem como garantir a protecédo das
vitimas e a seguranca da sociedade em um cenario virtual cada vez mais
interconectado.

Sendo assim, pode se afirmar ainda que para enfrentar esse desafio de forma
eficaz, é crucial ressaltar também a necessidade uma abordagem multidisciplinar que
envolva a cooperacdo entre governos, empresas, organizacdes internacionais e
especialistas em seguranca, haja vista que uma estreita colaboracéo entre parceiros
publicos e privados € imprescindivel para um devido enfrentamento.

Insta salientar que as cooperacdes internacionais séo facilitadas por tratados e
acordos bilaterais ou multilaterais que estabelecem os termos e condi¢cdes para a
troca de informacBes e evidéncias entre paises. Para tanto, esses acordos
frequentemente delineiam procedimentos para solicitar e executar cartas rogatorias®’,
as quais, no contexto especifico de crimes cibernéticos, se acionadas de maneira
célere, podem ser essenciais para uma variedade de propoésitos, incluindo a obtencao
de registros de provedores de servicos online, a busca e apreensao de evidéncias
digitais e a solicitacdo de depoimentos de testemunhas. A cooperacéo efetiva nesses
casos € essencial para a investigacdo e persecucdo de criminosos cibernéticos,
garantindo que a justica seja feita e buscando superar cada vez mais as barreiras
jurisdicionais, na busca por garantir que os perpetradores sejam responsabilizados.

A efeito exemplificativo, a INTERPOL, com o seu alcance global, desempenha
um papel vital na construcéo de parcerias intersetoriais e na promocéo da cooperagao
internacional na aplicacdo da lei. Através de operacbes coordenadas, a referida

Organizacgdo Internacional de Policia Criminal tem capacidade de mobilizar recursos

67 Uma carta rogatoria € um instrumento juridico por meio do qual um tribunal de um pais solicita a
assisténcia de um tribunal em outro pais.
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e experiéncias de diferentes paises para enfrentar ameacas cibernéticas especificas®s.
Essa coordenacdao eficaz busca possibilitar a troca de informacdes, o monitoramento
de atividades suspeitas e a colaboracdo em investigacdes em ambito internacional, o
gue deve ser um caminho cada vez mais estreito entre os paises afetados.

Além disso, a INTERPOL oferece plataformas seguras para a partilha de dados,
analise e formacao®. Essas plataformas sdo essenciais para facilitar a colaboracdo
entre 0os paises membros, permitindo a troca rapida e segura de informacbes
relevantes sobre ameacas cibernéticas, padrées de ataque e técnicas de combate. Ao
proporcionar treinamento e capacitacdo especializada, ha uma contribuicdo para o
desenvolvimento de competéncias necessarias para a prevencdo, deteccao,
investigacao e desmantelamento eficazes dos crimes cibernéticos.

Através de iniciativas como essa de cooperacao internacional fomentada pela
INTERPOL, intenciona-se que 0s paises sejam capacitados para enfrentar as
ameacas cibernéticas de maneira mais eficiente™. Resultando assim, numa continua
busca de protecdo das comunidades contra os danos causados pelos crimes
cibernéticos e contribui para uma almejada seguranca do mundo virtual. Portanto, o
importante papel central desempenhado pela organizagéo, na busca de facilitar essa
colaboracdo e impulsionar a capacidade dos paises membros para combater 0s
crimes cibernéticos, deveria ser algo devidamente tratado na politica criminal
brasileira, principalmente no que concerne a criagdo de normas mais especificas.

Pois, vé-se uma tamanha necessidade de atualizacao e de fortalecimento das
leis referentes aos crimes no ambiente virtual, assim como, de investimentos
continuos em recursos, para acompanhar o cenario em constante evolucdo dos
crimes cibernéticos. Buscando assim, que haja regulamentacdes mais direcionadas
no que diz respeito a seguranca cibernética, para facilitar o compartilhamento de
informacbes e promover a cooperagdo global para enfrentar efetivamente essa
ameacga em constante evolugao.

Essas adaptacdes ndo se limitam apenas a situacdes isoladas. Elas refletem a
necessidade continua de reavaliar e modernizar o arcabouco legal em face das

transformacgdes tecnoldgicas. O direito digital requer um profundo entendimento do

8 INTERPOL. Op. Cit. Nota 62.
 INTERPOL. Op. Cit. Nota 62.
0 INTERPOL, Op. Cit, Nota 62.
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conjunto de leis existentes e uma habilidade especial para integrar conceitos
complexos da tecnologia da informacao as estruturas juridicas tradicionais.

E evidente que a legislacéo brasileira tem se mostrado lenta em se adaptar a
essas transformacgdes. A natureza dindmica e complexa da criminalidade no ambito
virtual requer uma abordagem legislativa que esteja em consonancia com a rapida
evolucao das tecnologias e dos métodos dos criminosos virtuais, sendo imprescindivel
gue o legislador esteja atento as mudancas e tendéncias na sociedade, bem como as
novas técnicas e taticas dos hackers e criminosos digitais.

Uma solucgéo viavel seria a criacdo de um departamento especifico dentro do
congresso brasileiro voltado para o acompanhamento e analise das tendéncias e
praticas relacionadas aos crimes cibernéticos™. Esse departamento poderia ser
responsavel por monitorar o cenario da seguranca cibernética, coletar informacdes
sobre 0s mais recentes incidentes e ameacas, bem como propor atualizagbes
legislativas necessérias para combater os crimes cibernéticos de forma eficaz.

Essas atualizacfes podem envolver a modificacdo das leis existentes para
refletir os desafios e nuances especificos dos crimes cibernéticos ou, em alguns
casos, a criagdo de normas totalmente novas e especificas para enfrentar as
complexidades do mundo digital. A rigidez e a clareza das leis sdo fundamentais para
garantir que os criminosos enfrentem consequéncias significativas por suas acgoées,
proporcionando um elemento dissuasorio.

Além da criacdo de normas mais rigidas, € crucial que o legislador promova
uma maior conscientizagéo e educacao sobre seguranca cibernética na sociedade em
geral. Isso pode ser feito por meio de campanhas de conscientizacédo, programas
educacionais e iniciativas que visem a aumentar o entendimento da populagcdo sobre
0s riscos e as melhores praticas de seguranc¢a na internet.

Assim sendo, para que o direito cibernético seja eficaz e equitativo, é
fundamental que os profissionais juridicos se mantenham atualizados e estejam
abertos a aprender e adaptar-se a esse novo paradigma. A interdisciplinaridade entre

o direito e a tecnologia se torna cada vez mais relevante, exigindo uma colaboracéo

I CASTRO, Thainer Cordeiro de. Crimes Virtuais: crimes cibernéticos e as consideraces sobre a
criminalidade na internet Conteddo Juridico. Brasilia-DF: 03 jun 2022. Disponivel em:
https://conteudojuridico.com.br/consulta/artigos/58585/crimes-virtuais-crimes-cibernticos-e-as-
consideraes-sobre-a-criminalidade-na-internet. Acesso em: 12 jul. 2023.
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estreita entre advogados, legisladores, tecnélogos e a sociedade em geral para criar
regulamentacdes que atendam as demandas de um mundo cada vez mais digital.

Nesse viés, resta imperativa a interacao entre o Direito e a sociedade virtual,
destacando a discrepancia entre a dindmica dos fatos sociais e a hatureza
conservadora do Direito, que frequentemente ndo consegue abarcar a complexidade
das relacdes sociais. E crucial, portanto, que o Direito se adapte & evolucdo da
sociedade, seja por meio de reformas legislativas ou interpretacdo judicial
jurisprudencial, mas sempre fundamentado nos principios da democracia e no
respeito a dignidade humana. De maneira que essa adaptacéo esteja alinhada com o
modelo atual de sociedade da informacao, no qual estamos inseridos muitas vezes de
forma quase imperceptivel. A sintonia entre o Direito e a sociedade nesse contexto &
essencial para garantir a efetividade do sistema juridico e a protecao dos direitos
individuais.

Destarte, através deste trabalho, que atravessa diversos dominios do
conhecimento, almeja-se enriquecer a analise critica e aprofundar a compreenséo a
respeito dos crimes cibernéticos e suas consequéncias para as vitimas e para a
sociedade. Nesse processo, foram exploradas as complexidades dessas questoes,
com o intuito de melhor compreender os desafios enfrentados e, assim, fornecer uma
base soélida e eficaz para aprimorar as respostas do sistema juridico em relacéo aos
crimes cibernéticos. Concluindo, em ultima analise, que a busca pelo equilibrio entre
inovagao, protecao dos direitos e de uma efetiva justiga constitui um desafio essencial

para a contemporaneidade.
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CONSIDERACOES FINAIS

O primeiro capitulo aborda a evolu¢do do mundo virtual desde seu surgimento,
relacionando-a ao avango tecnolégico e a criacdo dos primeiros computadores
programaveis. Destaca-se a importancia da Internet nesse ambiente complexo,
especialmente durante a pandemia de COVID-19, evidenciando sua relevancia para
a comunicacao e continuidade das atividades cotidianas. Sendo ressaltado que o
mundo digital estd cada vez mais integrado a sociedade contemporanea, exigindo um
conhecimento prévio para lidar com suas inovagdes e complexidades.

Além disso, a interacdo entre o mundo virtual e a autonomia individual é
explorada, analisando como a presenca e atividade nesse ambiente podem tanto
fortalecer quanto minar a autonomia das pessoas. O consentimento € destacado como
um elemento crucial para o exercicio da autonomia, especialmente no contexto
tecnoldgico. Contudo, é reconhecido que a dependéncia crescente da sociedade no
mundo virtual traz desafios e riscos, especialmente em relacdo aos crimes
cibernéticos, que afetam significativamente a seguranca e o bem-estar das vitimas.
Sao apresentados desafios relacionados a identificacdo e prevencdo desses crimes,
bem como o aumento da vulnerabilidade das pessoas nesse universo, sublinhando a
necessidade de uma analise mais aprofundada da conduta das vitimas diante desses
delitos.

Outrossim, o tdpico subsequente focaliza-se na importancia da teoria da
vitimodogmatica - ressaltando seu papel na valorizagdo da vitima no processo penal
- para compreender os crimes cibernéticos e fortalecer a doutrina penal, encerrando
a discussdo sobre a complexa questdo da vulnerabilidade das vitimas de crimes
cibernéticos. As vitimas, muitas vezes desprovidas de compreensao sobre o ambiente
digital e suas intricadas nuances, necessitam de uma abordagem que as integre
ativamente no processo penal, reconhecendo seus direitos e necessidades.

Concluindo assim que é imprescindivel a compreensdo dessa interacao
complexa do desenvolvimento tecnologico em meio a autonomia individual na
contemporaneidade. A relevancia deste tema se baseia, sobretudo, na disseminagéo
crescente dos crimes cibernéticos, que ocorreu em paralelo com o significativo avancgo
da tecnologia, conforme discutido anteriormente, destacando a importancia de os
usuarios assumirem um papel central e independente nesse contexto. Notando,

portanto, o relevante papel da vitimodogmatica, que surge como uma ferramenta
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fundamental na analise presente nesse estudo para compreender a da dindmica da
vitima nos crimes cibernéticos e promover o0 desenvolvimento individual,
reconhecendo o impacto na autonomia das vitimas.

Ato continuo, no segundo capitulo explorou-se o complexo universo digital
contemporéaneo e sua influéncia nas interagbes e desenvolvimento de individuos e
organizacdes. Diante dessa expansao, surge a intrincada questdo do conhecimento
do risco, desafiando a compreensdo humana das ameacas digitais. O capitulo prop6s
adentrar a respeito dessa incerteza, examinando os fundamentos que cercam a
consciéncia dos riscos digitais e a dinamica do conhecimento.

Foram apresentadas reflex6es acerca do risco sob a 6tica das teorias de Claus
Roxin, adaptando-as as particularidades do ambiente digital em constante evolucéao.
Tendo foco na responsabilidade da vitima diante das ameacas cibernéticas,
destacando-se a autocolocacao e a heterocolocacao da vitima em situacao de risco e
suas relacdes com a problematica atual. A teoria de Roxin sobre a imputacéo objetiva
também foi abordada, ressaltando sua relevancia na anélise da conduta da vitima e
do agente no mundo virtual.

Ademais, decorreram perspectivas filoséficas contemporaneas sob a ética de
renomados nhomes como de Zygmunt Bauman, Pierre Lévy e Andy Clark, fazendo uma
conexdo dos olhares e teorias desses filosofos com essa tematica desafiadora e
complexa que € o conhecimento do risco no mundo digital, influenciando a consciéncia
e a culpabilidade dos individuos. Reflexes essas que proporcionam insights cruciais
sobre a relacdo entre as a¢fes da vitima e sua vulnerabilidade ao risco digital.

Como também, é abordado a respeito da vulnerabilidade das vitimas de crimes
cibernéticos, destacando a necessidade de conscientizagdo e educacdo em
seguranca cibernética. Explorando, desse modo, a necessidade de considerar a
participacdo e a influéncia da vitima no contexto do delito, buscando uma justica mais
contextualizada e humanizada. Além disso, é enfatizada a influéncia da vitima na
consumacao do crime, aprimorando a compreensdo das dinamicas criminais e
abordando a relevancia de reconhecer a conduta da vitima como parte da analise do
crime.

Conclui-se, dessa forma, enfatizando a importancia da educacdo em massa
dos usuarios sobre os riscos cibernéticos e a necessidade de uma interacdo
equilibrada entre os mundos virtual e real. Partindo para uma perspectiva em que

reconheca o devido papel da vitima no crime cibernético e € essencial para uma justica
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mais contextualizada, que incorpore devidamente o papel da vitima na analise do
crime e amplie a compreensédo das dinamicas envolvidas e fortalecendo a protecao
dos bens juridicos. Afinal, observou-se que o0 escopo principal deste estudo foi
fornecer uma compreensdo mais aprofundada e contextualizada da funcao da vitima
nos crimes cibernéticos, enriqguecendo o embasamento tedrico, com o intuito de
melhor preparar-se para os desafios intrinsecos a este campo juridico dinamico e
complexo, ja que se trata de um ponto que ainda se encontra em dissonancia com o
nitido ineficaz controle penal desses crimes.

No terceiro capitulo do presente trabalho, foram analisados os crimes
cibernéticos, ressaltando o impacto da tecnologia na vida contemporanea e focando
no consequente impacto proveniente da vulnerabilidade dos usuéarios em desacordo
com a ainda ineficaz evolugcdo normativa referente ao ambito cibernético. Assim
sendo, destacou-se a complexidade na identificacéo e controle penal desses crimes,
devido a rapida evolucdo do mundo digital e barreiras legais e de cooperacao
internacional. Evidenciou assim que muitas invasdes decorrem de acfes precipitadas
e falta de compreensdo dos mecanismos de seguranca. Explorou-se evolugéo
legislativa no Brasil, em especial a Lei 14.155/2021, que ampliou as penas para crimes
cibernéticos. Como também, discutiu-se a respeito dos desafios no enquadramento
legal de acBes no ambiente virtual, como invasdo de dispositivo e perseguicéo,
destacando a necessidade de educacao e cooperacao para mitigar tais praticas.

Além do mais, foram destacados fatores como a dificuldade proposta pelo
anonimato dos criminosos, a evolugdo tecnoldgica, a falta de colaboragcdo e a
limitacdo de recursos dentre os principais desafios, tendo jurisdicdo transnacional e
lacunas legais como fator ainda mais agravante para a situacdo. Propds-se uma
abordagem multidisciplinar e uma educacao continua para enfrentar essa realidade,
incluindo medidas de protecdo digital e conscientizacdo dos usuarios. S&o
apresentadas diretrizes fundamentais de seguranca cibernética para mitigar os riscos
e promover uma utilizacdo segura da tecnologia, ressaltando a importancia do
entendimento e da aplicacéo eficaz dessas medidas.

Conclui-se assim com a certeza do quéo relevante esse é a analise normativa
vigente e a constante necessidade de atualizacéo legal e estratégica para enfrentar
os desafios persistentes da criminalidade cibernética na sociedade moderna,
enfrentados no ambito do controle penal, especialmente no que diz respeito a

identificacdo dos perpetradores, 0 que propicia nitidamente uma reavaliagdo das
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estratégias atuais de politica criminal para lidar com essa modalidade de delinquéncia
virtual. Notando-se a importancia de explorar as estratégias praticas de prevencao e
repressao desses delitos em busca de se ter meios mais eficazes no combate desses
obstaculos, visando estabelecer um equilibrio entre a seguranca cibernética e a
protecéo dos individuos.

Diante de todas as nuances desenvolvidas nessa pesquisa, em que se
demonstram diversas situacdes que favorecem uma espécie de “escuridao virtual” e
intensificam continuamente as dificuldades da identificacéo e puni¢do dos criminosos,
resta nitido que todo o arcabouco investigativo presente neste estudo, abordando
diferentes areas do conhecimento, é fundamental para o inicio de um efetivo
enfrentamento a esse maleficio que cresce exponencialmente.

Destarte, diante da constante inovacao tecnolégica e sua estreita relagcdo com
o direito penal, é imperativo que a legislacdo e as atuacgfes juridicas acompanhem
essa evolucado. A abordagem interdisciplinar, com destaque para 0s aspectos éticos,
sociais e filosoficos, emerge como um caminho promissor para compreender, prevenir
e reprimir os crimes cibernéticos. Assim, vislumbramos um futuro no qual a sinergia
entre o direito, a tecnologia e as ciéncias sociais possam promover uma convivéncia
segura e ética na era digital.

Este estudo, ao transitar entre diferentes campos do conhecimento, busca
contribuir para a reflexdo critica e o aprofundamento do entendimento sobre crimes
cibernéticos e suas implicacdes para a vitima e a sociedade. Tendo sido, dessa forma,
exploradas as nuances dessas problematicas, visando contribuir para a compreensao
dos obstaculos enfrentados e, assim, fornecer subsidios para aprimorar as respostas
do sistema juridico diante dos crimes cibernéticos. Concluo, portanto, com a convic¢ao
de que a busca pelo equilibrio entre inovacédo, protecado dos direitos e justica € um

desafio fundamental para o nosso tempo.
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