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RESUMO

Fraudes em licitacoes causam prejuizos significativos a sociedade, diminuindo a
eficacia de servicos publicos, como saude e educacao. Apesar do fato de que as autorida-
des buscam fazer uma intensa investigacao para mitigar esse problema, a sua identificacao
nao é uma tarefa trivial, uma vez que os agentes fraudadores empregam taticas sofisti-
cadas. Muitos dos trabalhos anteriores procuraram identificar uma licitagao fraudulenta
por meio da andalise de fatores, como por exemplo, os valores financeiros das propostas
submetidas pelas empresas participantes e o comportamento dos participantes de uma li-
citacao. Recentemente, surgiram trabalhos que buscam utilizar essa analise como entrada
adicional de um algoritmo de aprendizagem de maquina, com fins de deteccao automatica
de fraudes. Neste trabalho, propomos investigar a participacao conjunta de empresas
em licitagoes. Para tanto, introduzimos um novo modelo de agrupamento, que busca
maximizar o uso de recursos em comum pelos membros do grupo. Desenvolvemos um
conjunto de ferramentas para sua resolucao: modelo de programagao inteira e algoritmo
branch-and-bound. Além disso, demonstramos que a versao de particionamento do mo-
delo é um problema NP-Completo e propomos uma adaptacao da funcao silhueta para
medir a qualidade dos grupos gerados. Adicionalmente, introduzimos uma variacao desse
modelo para agrupamentos por cobertura. Para a resolucao dessa versao, é proposto um
algoritmo enumerativo e um modelo de programacao inteira. Nos experimentos realiza-
dos, o novo modelo de agrupamento consegue ser superior em comparagao a modelos da
literatura baseados em distancia e edigao de arestas. Especificamente, em todos os casos
testados, o novo modelo obteve uma soma de intersecoes igual ou superior. Dos grupos
obtidos buscamos medir o quanto da participacao em conjunto dos membros em licitagoes
se deu ao acaso ou nao. Para tanto, propomos um conjunto de métricas para descrever
os grupos gerados. Essas métricas sao utilizadas como entrada adicional de um modelo
de aprendizagem de maquina. Em dados de licitagoes de diversos paises, os modelos que
fazem uso das métricas propostas neste trabalho conseguem superar os modelos que fazem
uso das métricas da literatura. Em média, os modelos propostos obtiveram um ganho
de aproximadamente 8% na correlacao de validacao, em comparacao com as métricas da

literatura.

Palavras-chave: Analise de Grupos, Aprendizagem de Maquina, Identificacao de

Fraudes em Licitacoes.



ABSTRACT

Bid rigging in public procurement auctions causes significant harm to the society,
reducing the effectiveness of public services such as health and education. Despite being
object of intense scrutiny by the authorities to mitigate this problem, its identification
is not a trivial task, since fraudsters employ sophisticated tasks. Many of the previous
works sought to identify a fraudulent bidding process through the analysis of factors,
such as, for example, the financial values of the proposals submitted and the behavior
of the participants in a bidding process. Recently, several works have proposed using
this analysis as an additional input to a machine learning algorithm, with the purpose
of automatic detection of fraudulent bidding. In this work, we propose to investigate
the joint participation of companies in bidding processes. With this goal, we introduce a
new clustering model, which seeks to maximize the use of common resources by cluster
members. We have developed a set of tools to solve it: integer programming model and
branch-and-bound algorithm. Furthermore, we demonstrate that the partitioning version
of this model is a NP-Complete problem and we propose an adaptation of the silhouette
function to measure the quality of the generated clusters. Additionally, we introduce
a variation of this model for coverage clustering. To solve this version, we propose an
enumerative algorithm and an integer programming model. In the experiments performed,
the new clustering model manages to be superior in relation to literature models based
on distance and edge editing. Specifically, in all cases tested, the new model obtained an
equal or greater sum of intersections. From the obtained clusters we sought to measure
how much of the joint participation of the members in bids occurred by chance or not.
To do so, we proposed a set of metrics to describe the clusters. These metrics are used
as an additional input to a machine learning model. In public tender data from different
countries, the models that make use of the metrics proposed in this work manage to
outperform the models that make use of the metrics in the literature. On average, the
proposed models obtained a gain of approximately 8% in the validation correlation, in

comparison with the literature metrics.

Key-words: Cluster Analysis, Machine Learning, Bid Rigging Identification.
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1 INTRODUCAO

1.1 Definicao do Problema

Na administracao ptublica, a licitagao é um processo adotado para a contratacao de
bens e servicos. Em um processo licitatorio, entidades como empresas e pessoas competem
para serem escolhidas como a vencedora do processo. Essa competicao visa possibilitar ao
poder publico acesso a melhores precos nos seus insumos. O Banco Mundial estima que as
licitagoes em 2018 totalizaram 11 trilhdes de délares, ou cerca de 12% do Produto Interno
Bruto (PIB) global daquele ano [13]. No Brasil, estima-se que as licitagoes tenham sido

responsaveis por cerca de 20% do PIB em 2018.

Apesar da existéncia de varias medidas preventivas e das licitagdes serem objeto de
forte escrutinio das autoridades, nao é rara a existéncia desse tipo de fraude em processos
licitatérios, acarretando em prejuizos consideraveis aos cofres ptblicos. Um dos tipos
mais comuns de fraude é o conluio entre competidores, que envolve a atuacao coordenada
entre varias empresas participantes, também chamado de cartel, com fins de aumentar
seus lucros. Existe um grande desafio para as autoridades detectarem a formagao de um
conluio em uma licitacao, pois os membros de um cartel tendem a adotar estratégias

sofisticadas para dificultar a descoberta dessas praticas [30].

Visando o desenvolvimento de ferramentas para auxiliar na detecgao de fraudes em
licitacoes, tais como o conluio entre participantes, diversos autores propuseram métodos
que fazem uso de uma andlise estrutural [36} 35] e/ou comportamental [52]. Essa anélise
contempla a investigacao de fatores, como por exemplo, condi¢oes de mercado, precos
das propostas e a distribuicao dos valores dessas. Mais recentemente, esses fatores tém
sido empregados para a classificacao de licitacoes através de técnicas de aprendizado de

maquina |34, 47].

Neste trabalho, procuramos extrair informagoes de dados de licitacoes publicas,
com o objetivo de detectar conluios. Para isso, é proposto agrupar empresas, que em
seu histérico participaram em conjunto em vérias licitagoes, para entao quantificar o
quao dessa participacao conjunta nao ocorreu ao acaso. Para tanto, introduzimos um
novo modelo de agrupamento, denominado de Problema de Agrupamento por Intersecao
(PAT), que visa maximizar a soma das interse¢oes de recursos entre membros de um grupo.
Esse modelo de agrupamento é utilizado para criar novas caracteristicas que refinem um
classificador. O processo de classificagao de licitagoes proposto se inicia no mapeamento de
informagoes sobre licitacoes e seus participantes em uma instancia do PAI. Em seguida, sao
extraidas informagoes dos grupos encontrados que serao utilizados como dados adicionais

para a entrada de um algoritmo de aprendizagem de maquina.
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1.2

Objetivos

Nesta se¢ao, sao apresentados o objetivo geral e os objetivos especificos deste tra-

balho.

1.2.1 Objetivo geral

Elaborar um modelo para detecgao de fraudes em licitagoes, com auxilio de dados

obtidos por meio do agrupamento de empresas participantes com base no histérico de

participagoes em licitagao em conjunto.

1.2.2 Objetivos especificos

a)

Propor um problema de otimizacao, denominado de Problema de Agrupamento por

Intersecao (PAI);
Demonstrar que o PAI é um problema NP-Completo;

Propor uma métrica baseada na funcao silhueta para avaliacao de agrupamentos do

PAI,
Formular um modelo de programacao inteira para resolucao do PAI;
Elaborar um algoritmo de branch-and-bound para resolucao do PAI;

Propor uma versao alternativa do PAI para geracao de grupos por cobertura, deno-
minado de PAI,,,;

Formular um modelo de programacao inteira para resolucao do PAl,,,;
Criar um algoritmo enumerativo para resolucao do PAI,;
Propor um conjunto de métricas para descrever os grupos gerados;

Criar modelos de classificacao de licitagoes fraudulentas com o auxilio de técnicas
de aprendizado de maquina. Os modelos fazem uso das métricas obtidas por meio

do agrupamento de empresas em uma licitagao pelo PAI;

Avaliar a eficiéncia dos métodos propostos, em termos de subsidiar o modelo de
deteccao de fraudes e de extrair informacoes sobre participacao concomitante entre

objetos;

19



1.3 Justificativa

As licitagoes sao o caminho para entidades publicas comprarem insumos para, en-
tre outros fins, prover servigos essenciais para a populagao, como por exemplo, saide
e educacao. Fraudes em processos licitatorios afetam negativamente a capacidade des-
sas entidades proverem servigos de forma eficiente, desperdicando assim o dinheiro do
contribuinte. Adicionalmente, em relatério divulgado em 2022 [56], a Transparéncia In-
ternacional atribuiu uma nota de 38 (na escala entre 0 a 100) ao Brasil em percepgao da
corrupgao, ranqueando o pafs na 94% posigao entre 180 paises estudados, o que demonstra

que o pais necessita reforcar medidas para combater a corrupcao.

Por sua vez, a descoberta dessas fraudes é um processo nao trivial, que requer
intensa investigacao das autoridades competentes. Em trabalhos passados relacionados,
as ferramentas criadas para auxilio na deteccao de fraudes se baseiam principalmente na
analise de fatores como, por exemplo, condi¢oes de mercado, precos das propostas e a

distribuicao dessas.

Neste trabalho, propomos trilhar um caminho diferente para a criagao de uma
ferramenta de deteccao de fraudes em licitagoes. Conforme mencionado anteriormente,
propomos agrupar empresas conforme sua participagao em conjunto em licitagoes para
medir o quanto essa participagao nao foi ao acaso, isto €, se deve a algum tipo de acordo
entre um grupo de empresas. Para tanto, é necessario um modelo de agrupamento ade-

quado para esta tarefa.

Inicialmente, considere um modelo béasico de agrupamento onde a proximidade
entre dois objetos i e j é baseada em uma func¢ao de distancia d(i,j). Nesse sentido, o
primeiro problema que surge ¢ definir qual seria a distancia entre duas empresas, uma vez
que as ofertas submetidas em uma licitacao nao se tratam de valores ordinais. Considere
um problema de agrupar uisques pelas caracteristicas similares que possuem. Para tanto,

em [39] ¢ utilizada a funcao de distancia de Jaccard

LN Ly

que assume 0 quando a interse¢ao das caracteristicas do objeto é igual a sua uniao (ou
seja, a similaridade é méaxima) e 1 quando a intersegao é vazia. No caso das licitagoes, ao
mapear L; como o conjunto de propostas submetidas pela empresa i, é obtida a matriz
de distancia de Jaccard. Essa matriz serve como entrada para o modelo p-medianas [23],
que busca agrupar objetos de forma que as distancias destes ao objeto protétipo seja
minimizada. No entanto, ao observar a solucao formada, os grupos de empresas muitas

vezes nao possuem uma licitacao sequer em comum. Para ilustrar esse fenomeno, considere
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as empresas A, B, e C' da Figura[I] O grupo azul possui a empresa A como protétipo,
e portanto, as empresas B e C' possuem uma boa intersecao com A. No entanto, esse
relacionamento nao possui transitividade, uma vez que B e C' podem nao ter participado
de forma conjunta em qualquer licitacao, e tal distancia nao é considerada na funcao

objetivo do modelo.

£ gl

Figura 1: Agrupamento resultante do modelo p-medianas.

Para mitigar a nao transitividade da distancia de Jaccard, é fornecida a matriz de
Jaccard ao modelo do Problema de Edigao de Clusters (CEP) [10], que busca particionar
o grafo de entrada em cliques disjuntas por meio da modificagdo minima de suas arestas
(adigao ou remogao). Conforme ilustrado na Figura , em cada grupo, todas as ligagoes
entre objetos sao consideradas na funcao objetivo. No entanto, mesmo se as empresas A,
B e C estiverem no mesmo grupo, nao ha garantias que as licitagoes contidas na interse¢ao
entre A e B sejam as mesmas da intersecao entre B e C. Portanto, a solugdo continua

com poucas intersecoes.

Figura 2: Agrupamento resultante do modelo CEP.

Como aprimoramento, propomos entao utilizar uma medida de proximidade entre
dois objetos i e j a partir de uma funcao de similaridade §(i, j), que mede o ntimero de
caracteristicas diferentes entre objetos. Em outras palavras, quanto mais caracteristicas
similares os objetos possuirem, mais préximos eles estarao . Esse modelo de agrupa-

mento ¢ utilizado para dados categdricos nao ordinais [4].

No contexto deste trabalho, cada oferta submetida por uma empresa seria associada

a uma variavel binaria indicando se tal companhia participou de uma dada licitacao, sendo
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entdo mapeada a funcdo §(7,j) ao modelo p-medianas, conforme proposto em . No

entanto, tal funcao de similaridade também sofre da nao transitividade na suas relagoes.

Na Figura (3| é possivel observar na tabela de similaridades que a empresa C' leva
as empresas A e B ao seu grupo por possuir apenas duas dissimilaridades. Todavia,
se observado o §(A, B), tem-se que a dissimilaridade é total, criando assim grupos com

intersecoes pequenas.
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Figura 3: Da esquerda para a direita: agrupamento resultante do modelo p-
medianas com funcao de similaridade, tabela de similaridade das empresas.

O problema persiste mesmo ao abandonar o relacionamento entre empresas par a
par. Considere o modelo de bicluster [42], no qual dois conjuntos de entidades distintas se
relacionam, com a proibigao de relacoes entre elementos de uma mesma entidade. Observe
o grafo bipartido G na parte esquerda da Figura[d] Nele hd o conjunto de empresas em
uma entidade, representado por circulos, e o de licitacoes em outra, representado por
quadrados, sendo as arestas representacoes da participacao das empresas nas licitacoes.
Esse grafo é fornecido ao modelo do Problema de Edigdo de Bicluster (BEP) que
busca particionéa-lo em bicliques disjuntas, de forma que se minimize o nimero de arestas

modificadas.
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Figura 4: Da esquerda para a direita: grafo bipartido G, agrupamento resul-
tante do modelo BEP.



A utilizacao do BEP nao resolve o problema de obter grupos com intersecoes
pequenas. Revisitando a parte direita da Figura [4] tem-se que o biclique formado pelas
empresas A, B, e C' possui as licitagoes 1 e 2. No entanto, a empresa C' nao participou da
licitacao 1, cuja relacao foi adicionada pelo modelo. Isso significa que, apesar das poucas
alteragoes feitas por este no grafo original, o modelo gerou um grupo que contém apenas

a licitagao 2 na sua intersecao.

Sendo assim, é introduzido por este trabalho o Problema de Agrupamento por
Intersecao, que nao utiliza o relacionamento direto entre dois objetos, mas sim da avaliacao
do tamanho da intersecao dos recursos dos objetos membros de cada grupo. Na Figura
é possivel visualizar que o grupo formado pelas empresas A, B, e C possui duas licitacoes

na sua intersecao, uma vez que todas as empresas participaram das licitagoes 1 e 2.
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Figura 5: Da esquerda para a direita: Agrupamento resultante do modelo de
Agrupamento por Intersecao, tabela de participacao das empresas A, B e C
nas licitacgoes 1, 2, 3, 4.

1.4 Estrutura da monografia

O restante deste trabalho se encontra dividido em 6 capitulos. O Capitulo
aborda fundamentos tedricos necesséarios para a elaboracao deste trabalho. O Capitulo
se dedica aos trabalhos relacionados sobre identificacao de fraudes em licitagoes. O
Capitulo [ trata do PAI, sendo descrito formalmente o problema, e apresentando um
conjunto de ferramentas para a resolucao do problema. O Capitulo 5| descreve as etapas
para utilizacao dos grupos obtidos pelo PAI como entrada para o método proposto de
identificacao de fraudes, incluindo as métricas adotadas para descrigao dos grupos. O
Capitulo [0] apresenta os resultados do algoritmo proposto para resolugao do PAI, bem
como o desempenho do modelo proposto para a classificacao das licitagoes. Por fim, o
Capitulo [7] realiza as consideragoes finais deste trabalho e aborda propostas de trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

2.1 Aprendizagem de Maquina

A area de Aprendizagem de Mdquina procura elaborar algoritmos que aprendem
com base em um conjunto de dados. A maior parte das tarefas da aprendizagem de

maquina se dividem em trés categorias:

e Aprendizagem supervisionada: O algoritmo recebe um conjunto de dados com
os valores das variaveis de entrada e saida. Para esse conjunto, supoe-se que exista
uma funcao f, desconhecida, que define o padrao dos dados. O objetivo do modelo
de aprendizagem de maquina é fornecer uma hipdtese g que se aproxime ao maximo
de f. A depender do dominio da varidvel de saida, é possivel dividir as tarefas da
aprendizagem supervisionada entre problemas de regressao e classificacao. H4 uma
vasta gama de algoritmos para resolucao de uma tarefa dessa natureza. Entre eles,
é possivel citar Redes Neurais, Maquinas de Vetor de Suporte (SVM), e Arvores
de Decisao. Ainda, existem algoritmos que fazem uso de multiplos classificadores,
como ¢ o caso do algoritmo Random Forest. As Secoes a abordam alguns

desses algoritmos em detalhes;

e Aprendizagem nao supervisionada: Neste caso, o algoritmo desconhece os va-
lores das varidveis de saida. Uma tarefa desse tipo consiste em encontrar padroes
entre as variaveis de entrada e inclui, por exemplo, a reducao de dimensionalidade e
o agrupamento de objetos. A Segao trata de forma mais aprofundada problemas

de agrupamento;

e Aprendizagem por reforco: Se caracteriza pelo algoritmo interagir com o seu
ambiente com base em uma politica. A ac¢ao escolhida pelo algoritmo faz com que
ele receba uma recompensa do ambiente. O objetivo nesse caso é de selecionar acoes
de forma que a recompensa futura seja maximizada. Algoritmos para esse tipo de

tarefa incluem, entre outros, o método de Monte Carlo, e Q-learning.

2.2 Algoritmos de Aprendizagem supervisionada
2.2.1 Arvore de Decisao

A Arvore de Decisao é um algoritmo bastante utilizado para resolucao de tarefas
de aprendizagem supervisionada. Uma das suas grandes vantagens é a facilidade de
interpretacao, uma vez que o modelo gerado por esta é visualizavel. Na arvore, cada né

interno representa um teste a ser feito com uma das variaveis de entrada. Sendo criados
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ramos para os valores (ou uma faixa de valores) do atributo. Cada né folha representa o

valor da varidvel de saida a ser retornado.

Basicamente, para cada objeto a ser avaliado, o modelo de uma arvore de decisao
realiza uma sequeéncia de testes, que conduz este até um né folha. No né folha, é atribuido

o valor do atributo que se deseja prever [49).

Idealmente, uma Arvore de Decisao deve ser consistente com os dados utilizados
para inferir as regras. Além disso, é necessario que ela seja equilibrada em relacao ao seu
tamanho. Isso deve ao fato que arvores grandes tendem a criar hipéteses complexas, e

assim, sao mais suscetiveis a um sobre-ajuste dos dados.

Considerando um conjunto de dados qualquer com n varidveis booleanas, existem
n , . o~ . . . . ., .
22" arvores de decisao distintas. Essa quantidade torna invidvel uma busca exaustiva pela

melhor arvore.

No entanto, existem heuristicas para a obtencao de boas aproximagoes para a
arvore de decisdo 6tima |19]. Um dos métodos mais conhecidos emprega uma estratégia
gulosa de divisao e conquista: escolhe a varidvel mais importante primeiro para ser uti-
lizada como teste, e entao, utiliza esse teste para dividir o problema em sub-problemas
que podem ser resolvidos recursivamente, comumente. Comumente, a variavel mais im-

portante é definida por meio do conceito de ganho de informagao.

Alternativamente, Arvores de Decisao construidas por essa heuristica possuem ou-
tros fins, como por exemplo, ajudar a selecionar varidveis que sao importantes para a

classificagao [27].

2.2.2 Random Forest

O algoritmo Random Forest consiste em utilizar miltiplas arvores de decisao para
construcao de sua funcao hipétese. Comumente, cada arvore é treinada com base em uma
amostra dos dados. Para um dado a ser previsto, o valor da variavel de saida é definido,
em um problema de classificacao como o rétulo da maioria das arvores e em um problema

de regressao como a média dos valores previstos pelas drvores [15].

A combinacao de multiplas arvores permite que a hipdétese gerada por este algo-
ritmo seja menos suscetivel a um sobre-ajuste dos dados. Além disso, o modelo é mais
robusto em relagao a um modelo gerado por uma unica arvore. Por outro lado, essa com-
binagao adiciona um grau de complexidade ao modelo. Por consequéncia, se perde poder

de interpretacao em comparacao a arvore de decisao.
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2.2.3 K-Vizinhos mais Préximos

O algoritmo de K-Vizinhos mais Prozimos (K-NN) se baseia no principio de que
objetos semelhantes tendem a possuir rétulos semelhantes. A ideia central é prever o valor
da varidvel de saida de um objeto  com base nos K vizinhos mais préximos a x [22].
Por exemplo, a definicao de K = 3 fara com que o algoritmo demarcar como rétulo de x
o rétulo mais comum dentre os 3 objetos mais proximos a z. Em problema de regressao,
comumente ¢é utilizada a média entre os vizinhos para definir a saida de x. Esse algoritmo
¢é considerado preguicoso, uma vez que o processo de treinamento consiste em memorizar

o conjunto de dados de treinamento invés de aprender uma funcao discriminativa dos
dados.

A proximidade entre os objetos i e j é definida conforme alguma funcao de distancia
d(i, 7). Comumente, é empregada a distancia Euclidiana. No entanto, outras fungoes

também sao utilizadas, a depender do tipo de problema e da natureza dos dados.

Existem algumas caracteristicas importantes do K-NN que necessitam ser conside-
radas para se obter um modelo com bom poder preditivo. Entre elas, é necessario definir
um valor adequado para K. Valores baixos tornarao o modelo suscetivel a ruidos, en-
quanto que valores altos podem causar uma perda de informagoes discriminativas. Além
disso, é recomendavel um pré-processamento dos dados, uma vez que, caracteristicas que
sao apresentadas em escalas diferentes causam um impacto desproporcional na distancia

computada.

2.2.4 Maquina de Vetor de Suporte

O algoritmo Mdquina de Vetor de Suporte (SVM) busca encontrar um hiperplano
no espaco de caracteristicas que proporcione a melhor separacao entre diferentes classes
[12]. Em um contexto de um problema de classificagdo bindria, o hiperplano faz uma

divisao do espaco em duas regioes, uma para cada classe.

Durante o treinamento, o SVM busca encontrar o hiperplano que maximiza a
margem entre os objetos mais proximos de cada classe. Esses objetos sao chamados de
vetores de suporte. A margem ¢é definida como a distancia entre o hiperplano e os vetores
de suporte. Ao maximizar a margem, o SVM procura diminuir a chance de ocorréncia de

um sobre-ajuste.

Na pratica, nem sempre é possivel encontrar um hiperplano que faga uma separacao
perfeita entre as classes. Por conta disso, é introduzido o conceito de margem suave [21].
Basicamente, a margem suave permite que alguns objetos estejam dentro da margem ou
até mesmo no lado errado do hiperplano. Observe que, com a margem suave, embora

o modelo possa cometer mais erros em relacao aos dados de treinamento, ele se torna
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mais robusto em relagao a objetos que sao muito discrepantes de seus pares da mesma
classe. O grau de liberdade da margem suave é definido pelo parametro de regularizagao
C, que determina a compensacao entre a maximizacao da margem e minimizacao dos
erros. Valores altos para C' resultam em uma margem mais rigida, isto é, mais rigorosa

em relacao aos objetos que a violam.

Uma das principais vantagens do SVM ¢ a sua capacidade, em comparacao com
outros algoritmos, de lidar com dados de alta dimensionalidade, tornando-o adequado para
problemas com muitas caracteristicas. Por outro lado, em grandes conjuntos de dados, o

algoritmo possui um alto custo computacional, o que pode tornar a sua utilizagao inviavel.

2.2.5 Rede Neural

A Rede Neural é uma técnica de aprendizagem de maquina inspirada no funci-
onamento do cérebro humano. Basicamente, consiste em varios nos de processamento
interconectados, distribuidos em camadas. Uma rede neural é composta por uma camada
de entrada, uma ou mais camadas ocultas e uma camada de saida.

2

A unidade fundamental de uma rede neural é o né de processamento. O no é
responsavel por receber entradas, realizar um processamento interno e gerar uma saida.
Um né pode estar conectado a varios outros nds na camada anterior, da qual ele recebe
informacoes, e também a varios nés na camada posterior, para o qual ele transmite in-
formacoes. Para toda conexao da rede neural é atribuido um peso. Quando ativo, um né
da rede neural recebe um diferente valor dos dados em cada conexao de entrada. Este
valor é multiplicado pelo respectivo peso da conexao. E realizada uma soma dos produtos,
e caso o resultado dessa operacao seja maior que um limiar, o né transmite informagoes

para a camada posterior.

Durante o treinamento, sao ajustados os valores dos limiares e dos pesos das co-
nexoes para prever os dados de entrada de forma consistente. Em todo caso, os dados
percorrem todas as camadas da rede, sendo submetidos a vérias transformagoes, até che-

gar a camada de saida, que realiza a previsao da varidavel desejada.

As redes neurais sdo capazes de aprender e extrair caracteristicas relevantes dos
dados por conta prépria, através do ajuste dos pesos. Isso permite a captura de relagoes
complexas e nao lineares nos dados, o que favorece o seu uso para criar modelos para
problemas envolvendo dados com alta dimensionalidade e nao linearidade. Por outro lado,
o treinamento de uma rede neural, a depender da arquitetura utilizada e do tamanho
da entrada, pode ser computacionalmente custoso. Além disso, em muitas situagoes,
compreender a linha de decisao do modelo nao é uma tarefa trivial, o que levanta questoes

éticas e/ou legais a depender da sua aplicagao.
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2.3 Funcoes de Avaliacao de Modelos de Aprendizagem Supervisionada

Para um modelo de aprendizagem supervisionada, fungoes de avaliacao buscam
medir o desempenho e a sua qualidade. No contexto deste trabalho, é proposto um
modelo que classifique licitacoes de acordo com a presenca de fraudes, se tratando de um
problema de classificacao. Nesse sentido, as métricas apresentadas nesta secao se limitam

aquelas utilizadas para problemas desse tipo.

2.3.1 Acuracia

A Acurdcia mede a proporcao de amostras classificadas corretamente pelo modelo.
Sejam 7; e y; respectivamente o rétulo previsto pelo modelo e o verdadeiro rétulo do

i-ésimo objeto do conjunto de dados consistido por n objetos, a acuracia é dada por:
Acurdcia = £ 3, = 1) )
curacCla = — i = UY;
n 4= Yi=1Y

Vale salientar que em conjuntos de dados onde os rétulos estao distribuidos de
forma desbalanceada, um valor alto para esta métrica pode ser enganoso. Uma vez que
um modelo que classifique todos os objetos como sendo da classe majoritaria ira receber

um valor considerado alto para essa métrica.

2.3.2 F-Score

Representa uma média harmonica entre a precisao e a revocagao (recall) do modelo,

‘5. . VP _ _vpP ; :
onde Precisao = 575 € Recall = 575 Em ambos os casos, VP é o ntumero de
verdadeiros positivos, F'/P é o numero de falsos positivos e FFN é o numero de falsos

negativos. Sendo assim, o F-Score é definido como [50]:

2 x (Precisdo x Recall)

F- —
Score Precisao x Recall

(2)

Essa métrica é bastante utilizada em situagoes onde hd um desbalanceamento entre
as classes ou quando se deseja encontrar um equilibrio entre a precisao e a revocagao. Uma
vez que é considerada tanto a capacidade do modelo em evitar falsos positivos quanto a

capacidade de identificar corretamente os verdadeiros positivos.

2.3.3 Area abaixo do curva ROC (AUC)

A curva ROC denota a taxa de verdadeiros positivos em funcao da taxa de falsos

positivos para diferentes limiares de classificacao.
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Por sua vez, a Area abaizo da curva ROC é um valor numérico que mede probabi-
lidade de um exemplo positivo aleatorio receber uma pontuagao maior que um exemplo
negativo aleatério [25]. Valores acima de 0,5 indicam que o modelo possui um desempenho
melhor que um classificador aleatério. Sendo que quanto mais préximo é o valor desta
métrica de 1, melhor é a capacidade do classificador de ter uma alta taxa de verdadei-
ros positivos e uma baixa taxa de falsos positivos. E considerada uma métrica bastante

robusta em casos onde a distribuicao entre as classes é desigual.

2.4 Agrupamento

Em termos gerais, Agrupamento é um processo que visa unir objetos similares
em um mesmo grupo, de forma que cada grupo formado sejam constituidos por objetos
similares entre si e dissimilares com os que nao pertencem ao grupo. Essa técnica é
empregada para extrair informagoes relevantes sobre dados nao rotulados, possuindo um
grande leque de aplicagoes, como por exemplo, a identificagao de padroes em diferentes
tipos de transporte, andalise na tendéncia de comportamento de clientes na industria textil,

e o entendimento de padrdes em locais de assisténcia média [43].

Em um problema de agrupamento, é possivel conhecer previamente o nimero de
grupos ou nao. No primeiro caso, o problema é denominado de Problema de Agrupa-

mento (PA), enquanto que o segundo caso é conhecido como Problema de Agrupamento
Automatico (PAA) [24].

2.4.1 Tipos de Grupos

Seja O o conjunto de objetos a serem agrupados. Existem diferentes tipos de

grupos comumente utilizados:

e Subconjunto: Define um grupo C' C O;

e Particionamento: Divide O em um conjunto P contendo N grupos, sendo P =

{C1, Oy, ...,Cn}, de forma que sejam satisfeitas as seguintes condigoes:

1. C; #0, para j =1,2,...,N;
2. C;NC; =0, parai,j=1,2,..,N ei#j;
3. UY,Ci = 0;

e Empacotamento: Define um conjunto P contendo N grupos, que satisfazem as

condigbes (1) e (2) do Particionamento;
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e Cobertura: De forma similar aos dois tipos de grupos mencionados anteriormente,
define-se um conjunto P contendo N grupos, que cumprem as condigoes (1) e (3)

do Particionamento.

2.4.2 Etapas de um Problema de Agrupamento

Apesar do principal objetivo de um algoritmo de agrupamento ser a demarcagao
de objetos em diferentes classes, nao existe uma técnica em particular considerada a mais
apropriada para qualquer problema dessa natureza. Isso implica em uma analise por parte
do usuario considerando, entre diversos fatores, a natureza dos dados e o tipo de saida
desejado. Em [29] os autores descrevem, de forma geral, um Problema de Agrupamento

como um processo envolvendo as seguintes etapas:

1. Amostragem: Seleciona um conjunto de n objetos X = {1, xs, ..., ,,} nos quais

os grupos devem ser encontrados;

2. Dados: Observa ou mede as p caracteristicas dos objetos de X, gerando uma matriz
de dados M, xp;

3. Dissimilaridades: Computa da matriz M uma matriz de dissimilaridades D,,«,, =
(di), que satisfaz as seguintes propriedades: di; > 0,d, = 0,dy; = dyy para k, [ =
1,2,...,n;

4. Restrigoes: Especificagao do tipo de agrupamento desejado;

5. Critério: Escolha de um ou mais critérios para expressar a homogeneidade e/ou

separacao dos grupos a serem obtidos;
6. Algoritmo: Projetar um algoritmo para o problema definido;
7. Computagao: Aplicar o algoritmo a matriz D, obtendo os grupos;

8. Interpretagao: Aplicar testes para selecionar os melhores grupos obtidos anteri-

ormente e descrever os grupos.

2.5 Modelos de Agrupamento

Em [43], os autores propéem uma classificacao de algoritmos de agrupamento com
base na medida de proximidade, os dividindo em matriz de distancia e matriz de si-
milaridade. Neste trabalho, sera utilizada essa classificacao para separar modelos de
agrupamento que, dentro do nosso conhecimento, podem ser adaptados para encontrar
grupos com elementos em sua intersecao. Adicionalmente, apresentaremos modelos de

agrupamento baseados na edicao de arestas.
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2.5.1 Matriz de Distancia

Modelos que utilizam uma matriz de distancia agrupam os objetos de acordo com
uma certa fungao de distancia d(i, j), geralmente aplicada a caracteristicas continuas e
ordinais c¢. Considerando m como o nimero de caracteristicas que descrevem os objetos,

a funcao de distancia mais comum ¢ a Euclideana:

Entre os algoritmos deste tipo, o K-Means, proposto em [41], é um dos mais utili-
zados. Seu funcionamento consiste em colocar cada objeto x € X em um dos k grupos a
serem criados, de forma que este grupo contenha o centroide mais préximo a x, minimi-
zando a soma das distancias dos objetos dos grupos aos seus centroides [53]. Um centroide
é um ponto, real ou nao, localizado exatamente no centro de um grupo. Em linhas gerais,

o algoritmo segue o seguinte processo:

1. Escolha k objetos de X para serem os centroides iniciais dos grupos;

2. Para os objetos nao selecionados anteriormente, os atribua ao grupo com centroide

mais préximo;
3. Compute os novos centroides dos grupos;

4. Repita os passos 2 e 3 enquanto pelo menos um objeto mudar de grupo;

Observe que nao necessariamente o processo descrito acima garante que a soma
das distancias dos objetos dos grupos aos seus respectivos centroides é a melhor possivel.
Além disso, o conjunto de grupos resultante é sensivel a forma em que os centroides sao

inicialmente definidos.

Por outro lado, o problema de p-medianas busca identificar p locais de origem e
assinala-los a n destinos, de forma que seja minimizada a soma das distancias entre os
destinos e suas respectivas origens [28]. Modelos de programacao inteira foram propostos
em [23], além do problema possuir diversas meta-heuristicas adaptadas para sua resolucao,
como por exemplo, Algoritmo Genético [2] e Busca Tabu [9]. Na drea de mineragao de
dados, a heuristica mais utilizada para o p-medianas é chamada de k-medoides [44], que
foi inspirado pelo algoritmo k-means, nele, a particao de X é construida através da escolha

de um objeto pertencente a um grupo como seu centroide.
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2.5.2 Matriz de Dissimilaridade

Dados categéricos sao definidos por serem originados da observagao de varidveis
categdricas, isto é, varidaveis que possuem um conjunto finito e nao ordenado de va-
lores possiveis. Formalmente, seja X = {z1,%2,...,2,} um conjunto de n objetos e
A = {aj,as,...,a,} um conjunto de m atributos usados para descrever os objetos de
X. O dominio do atributo a; é denotado por D,,, onde D,, = {ag»l),af), ...,a§.nj)} e
n; ¢ o numero de categorias possiveis para o atributo a;. Tem-se que para qualquer
1<p<qg<nj ou ag.p) = aE.Q) ou a§p) #+ aé‘”. Adicionalmente, todo objeto x; € X pode
ser representado como um vetor [;1, o, ..., ;3] [32]. Para medir a distancia entre dois

objetos i, j € X é empregada uma funcao de similaridade

56.7) = 3 1(al? # ],

p=1

que mede o numero de atributos que sao diferentes entre ¢ e j, ou seja, quanto mais
atributos idénticos existirem entre os dois objetos, mais proximos eles serao. Para o
agrupamento deste tipo de dado, um dos algoritmos mais utilizados é o K-modes, proposto
em [20], que diverge do K-Means ao utilizar uma fun¢ao de similaridade para definigdo

do centroide mais proximo.

2.5.3 Modelos de Edicao de Grafos

Modelos de Edicao de Grafos trabalham com a formacao de cliques em suas
solugoes. Um clique em um grafo é um subconjunto de vértices no qual cada par de
vértices distintos é adjacentes. O Problema de Edigdo de Grupos (CEP) consiste em
dado um grafo G = (V| E), transformar G em uma uniao disjunta de cliques por meio do
menor numero possivel de operagoes de insergao e remogao de arestas de G. Em [10] é
introduzido o problema e elaborado um modelo de programacao inteira para o CEP. Mais
recentemente, em [§] sdo apresentados melhorias aos métodos exatos, além de propor das

meta-heuristicas para resolugao do CEP.

Por sua vez, uma versao nao automatica do CEP chamada de p-CEP, constréi um
particionamento de p cliques, minimizando edicoes de arestas. Visando a resolucao do
p-CEP, em [16] é proposta uma abordagem utilizando branch-and-bound. Além disso, em

[17] é proposta uma abordagem por meio de branch-and-price além de uma heuristica.

Por fim, o problema de edigao de biclusters (BEP) consiste em editar um ntimero
minimo de arestas com fins de transformar um grafo bipartido G = (Vi, V5, E') em uma
uniao de subgrafos bipartidos completos, em outras palavras, na solucao cada componente

conectado é um biclique. Em [55] sdo propostas solugdes exatas para o problema, enquanto
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que em|54] é proposta a utilizagdo da meta-heuristica GRASP.

2.6 Funcoes de Validacao de Agrupamentos

A validacao de agrupamentos consiste em avaliar a qualidade do particionamento
e selecionar o particionamento que melhor se ajusta aos dados fornecidos. Técnicas de
validagao podem ser divididas em funcgoes de validacao externa e interna, que divergem
no uso de informagdes externas, no caso, rétulos de classes |5]. Nas Segoes a

sao apresentadas algumas fungoes para validagao de agrupamentos.

2.6.1 Funcao Silhueta

A Funcgao Silhueta mede o quao similar é um objeto em relagao aos membros de seu
grupo, em comparagao a outros grupos [48]. Ela busca um equilibrio entre homogeneidade
e separagao dos dados. Considere um ¢ € X e [; como o identificador do grupo que contém

o objeto i, a funcao silhueta é definida como

L b(i) —a(d)
s(i) = maz{b(i), a(i)}

€ [—1,41], (3)

onde a(i) = —= jean, d(i, ), que consiste na média da distancia do objeto 7 aos outros

objetos do grupo Além disso, b(i) = %riln LS icc, d(i, 7), mede a menor distancia média

de 7 a todos os objetos em qualquer outro grupo do qual ¢ nao faz parte.

Observe que, por esta métrica, s(i) ~ 1 indica que o objeto estd adequadamente
agrupado, ou seja ele se assemelha mais aos membros do seu préprio grupo em comparacao
aos membros de outros grupos. Por outro lado, s(i) &~ —1 aponta que o objeto i estd
no grupo errado, sendo ¢ mais similar aos elementos de outros grupos. Um valor para
a silhueta s(i) ~ 0 mostra que o objeto estd na fronteira de dois grupos, e possui uma

similaridade parecida com objetos de seu grupo e de outros grupos.

2.6.2 Funcao de Utilidade Categorica

Busca quantificar a probabilidade de dois objetos em um mesmo grupo obtenham
os mesmos valores para os atributos. Proposta em [26], a funcdo de utilidade categdrica

é definida como:

k m Ny
C
UC = § |Tz| E E Q)|Cl>2 . P(a;‘J))Q] (4)
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Onde P(a;q)|61) _ \Cqu|7 sendo que |cjq| = 327

] i=l,z;5=a

Pa ) — 19 de 10D = ol — 0@ e X
(a;") = ==, onde |a;"| = [{z;|riy; = a;", v; € X}|.

(a) Wi; € la| = Z?zl wy;. Sendo
J

O termo dentro dos colchetes mede o aumento no nimero esperado de valores de
atributos que podem ser previstos, levando em consideracao a presenca do grupo ¢; em
comparacao com a sua auséncia. Por sua vez, ‘C—Tﬂ faz uma ponderacao dos grupos de

acordo com seus respectivos tamanhos.

2.6.3 Funcao de Entropia da Informacao

Com base em principios da teoria da informacao e na nocao de entropia como
medida de resultados de um agrupamento, a Funcao de Entropia da Informacdao pressupoe
que grupos de objetos similares possuem uma entropia menor do que aqueles com objetos

dissimilares. A Equacao |5| define esta funcao [7].

k m Ty
E==) lal) ) Paa) logP(a)"|c) (5)
=1 j=1 ¢=1

2.7 Otimizacao Combinatéria

Um problema combinatorio envolve encontrar agrupamentos, designacoes, ou or-
denagoes de um conjunto discreto de objetos, de forma que satisfaga certas condigoes [31].
Adicionalmente, é possivel caracterizar diversos problemas combinatérios como problemas
de decisao, onde a solucao para instancia pode ser descrita por um conjunto de condi¢oes

l6gicas.

Por sua vez, um problema de otimizacao pode ser visto como uma generalizacao de
um problema de decisao. Nesse caso, as solugoes sao avaliadas adicionalmente por uma
funcao objetivo, com fins de encontrar uma solucao que possua um valor 6tima para a
funcao objetivo dada. Matematicamente, um problema de otimizacao pode ser descrito

por um conjunto de equacgoes da seguinte forma:

Minimize f(z) (6)
sa. gi(r) <b,i=1,2,...n (7)
lj SI]‘ SUj,j:1,27...,m. (8)

Onde a Equagao[6]é a fungao objetivo do problema, no qual se procura otimizar. No

caso acima, o objetivo € minimizar a fungao. No entanto, vale salientar que a multiplicacao
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da funcao de objetivo por -1 permite transformar um problema de minimizacao em um
problema de maximizacao, e vice-versa. A Equacao [7| representa o conjunto de restrigoes

do problema. Por fim, a Equacao |8 define o dominio das variaveis do problema.

Quando a funcao objetivo e o conjunto de restrigoes sao todas lineares, o problema
¢é chamado de problema de programacao linear. Nesse caso, o conjunto de restricoes pode

ser expresso como um sistema de equagoes lineares [40].

2.7.1 Branch and bound

Para resolucao de problemas de otimizacao combinatéria, um dos métodos mais
utilizados é o Branch and bound (BB) [38]. Sua ideia principal é empregar uma estratégia

de ramificacao para explorar o espaco de busca dos possiveis valores das variaveis.

Esse método consiste em uma enumeracao de todos os candidatos a solucao, cha-
mado de conjunto S. Sendo realizada uma busca pela solucao s € S que maximiza ou
minimiza uma dada fungao objetivo f(x). Para tanto, o algoritmo de forma recursiva di-
vide S em subconjuntos menores, e entao otimiza f(x) nesses subconjuntos. Esse processo

¢é chamado de branching (ramificacdo).

Em seguida, é aplicada uma func¢ao de limitacao que calcula o limite superior da
funcao objetivo. Isso serve para decidir entre a continuagao ou nao da busca. Esse processo
é chamado de bounding (limitagao) e serve para eliminar subconjuntos em que é possivel
afirmar que a solucao 6tima nao estd contida. Vale salientar que, apesar do processo de
limitagao acelerar consideravelmente o modelo em comparagao com uma busca exaustiva,

sua eficacia depende da formulacao do problema.
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3 REVISAO DA LITERATURA

Neste Capitulo sao apresentados alguns dos trabalhos existentes na literatura que
buscaram desenvolver ferramentas para identificacao de fraudes em licitacoes, estando
incluidas entre estas fraudes, o conluio entre empresas participantes. Em suma, trabalhos
anteriores empregaram técnicas envolvendo a andlise estrutural e/ou anélise comporta-
mental das licitagoes. Ao final deste Capitulo, na Secao 3.6 sao discutidos os aspectos
principais das contribuicoes de outros autores e suas implicacoes na elaboragao deste
trabalho.

A andlise estrutural serve como um filtro, identificando licita¢oes (ou também
grupo de licitagoes) que sdo mais suscetiveis a fraudes. Nela, sd@o analisadas questoes
referentes a caracteristicas especificas da licitacao e do mercado. Por outro lado, a andlise
comportamental cuida de questoes sobre o comportamento dos participantes de uma li-
citacao, e visa observar certos aspectos que podem indicar conluio entre os participantes

desta.

3.1 Anadlise do comportamento conjunto de participantes de uma licitagao

Em [52], os autores propoem um método probabilistico, baseado na anélise do com-
portamento conjunto de participantes que agem juntos com fins de fraudar uma licitagao.
Nesse trabalho, foram estudadas as licitacoes envolvendo a Petrobras, estatal brasileira

do setor petrolifero, investigadas no ambito da Operagao Lava Jato.

Para cada licitacao, é elaborada por parte da companhia uma estimativa pré-
licitacao (PTE). Essa métrica estabelece um norte para o prego das propostas submetidas
pelos participantes de uma licitacao. Em uma proposta honesta, se assume que o licitante
faz sua prépria estimativa de preco e aplica uma margem que reflete fatores, como por
exemplo, estratégia da empresa e condigoes de mercado. Esses fatores sao considerados
como dificeis de prever. No entanto, é apontado que um conjunto de propostas de licitantes

diferentes pode se comportar de maneira previsivel.

Em suma, os autores consideram que dada a natureza aleatéria de cada proposta, as
diferengas entre as propostas e a estimativa pré-licitacao seguem uma distribui¢ao normal
com média p = 0 e um desvio padrao, que teoricamente ¢ dificil de mensurar. No entanto,
¢ assumido arbitrariamente que 90% das propostas honestas ficam a uma distancia de até
20% da estimativa pré-licitacao. Isso resulta em um desvio padrao ¢ = 0.12. Sendo
assim, é possivel identificar casos suspeitos, pois estes tendem a fugir significativamente

da média. O modelo entao consiste nos seguintes passos:
1. Computar as probabilidades individuais de uma proposta aleatoria possuir valores
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inferiores a cada proposta observada i. Essa probabilidade é denominada de P(i) e

obtida por meio da funcao de distribuicao acumulada;

2. Calcular a probabilidade conjunta de um conjunto aleatério By, Bs, ..., B, de n pro-
postas serem observados ao acaso. Essa probabilidade é denominada de P(z), obtida

plea multiplicagao das probabilidades individuais segundo a equagao:
P(z) =[] P@) (9)

3. Comparar se para um conjunto de n propostas e um dado intervalo de confianca
P(z) é superior aos valores limites. Os valores limites sdo computados utilizando a

funcao Gama incompleta:

0<z<1 (10)
4. Se P(x) > m,(x), houve conluio na licitagao.

3.2 Estatistica descritiva para deteccao de conluios

Por meio de estatistica descritiva, é possivel fazer a andlise de variaveis estratégicas
para definir se uma ou mais empresas fogem de um comportamento competitivo. No
contexto de uma licitacao, essas variaveis incluem, pregos de propostas e participagao de
mercado dos competidores. Na literatura, diversos trabalhos se dedicam a propor férmulas
para definir caracteristicas adicionais em uma licitacao. O objetivo é fornecer padroes de
conluios com fins de auxiliar o modelo de deteccao de conluio. Seja t uma licitagao, sao

definidas as seguintes caracteristicas [36]:

e Cocficiente de Variagao (C'V): Obtido pela razao entre o desvio padrao e a média dos
valores das ofertas em uma licitacao, dados respectivamente por o; e p;. Essa métrica
parte do pressuposto que em licitacoes fraudulentas, os participantes atuam de forma
coordenada, submetendo propostas com fins de aumentar o valor da licitagao. Como
nao € possivel exagerar nos precos das ofertas, os fraudadores acabam por limitar a

distribuicao dos valores das ofertas, reduzindo assim o coeficiente de variacao;

CV@):%E (11)

e Distancia Relativa (RD): Basicamente é a razao entre a diferenga do valor da me-

nor (byin:) € da segunda menor (be;) proposta pelo desvio padrao das propostas
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perdedoras (0;;) de uma licitacao. Possui como finalidade medir assimetrias na dis-
tribuicao dos valores das propostas. Essa métrica parte do pressuposto que em uma
licitacao fraudulenta a diferenca entre as duas ofertas de menor valor aumenta e a

diferenca entre as ofertas perdedoras diminui;

RD(#) = 22 = bmins (12)

Ot

o Amplitude (SPD): Mede a razao entre a diferenga da oferta de maior e menor valor

pela oferta de menor valor;

b — bmi
SPD(t) = —mant it (13)

bmin,t

e Diferenca entre os minimos (DIFFP): Similar ao SPD, mede a razao entre a dife-
renca das duas ofertas de menor valor pela oferta de menor valor;

byt — b
DIFFP(t) = 2L __mint (14)

bmin,t

o Fxcesso de Curtose (KURT): Faz a mensuracao de quao juntos estao os valores das
propostas préximos da média. No entanto, também ¢é possivel utilizar essa métrica
pra medir grupos de propostas longe da média. Para seu célculo é necessario que
uma licitacao tenha pelo menos quatro propostas submetidas. Sejam n; o nimero
de propostas submetidas a licitagao t e b;; o valor da i-ésima proposta submetida, o

excesso de curtose é dado pela Equacao |15}

o~ b =gy 3(n —1)°
:1< oy ) (ne — 2)(ny — 3) (15)

2
ny +ny

(ng — 1)(ny — 2)(ny — 3) 4

)

KURT(t) =

o Assimetria (SKEW): Busca identificar possiveis assimetrias na distribui¢ao dos
valores das ofertas;

n

SKEW(t) = ——— Z(b“_’“f (16)
(ny — 1)(ny —2) 4 oy

e Teste de Kolmogorov-Smirnov (KSTEST): Mede a similaridade da distribuicao
dos valores das ofertas em comparacao com outra distribuicao, no caso, é feita a

comparac¢ao com uma distribuicao uniforme.

Utilizando dados referentes a licitagdes na Suica em [35] sdo empregadas as ca-

racteristicas C'V e RD para separar dos dados licitagoes e empresas que apresentam um
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padrao suspeito. Para tanto, sao selecionadas licitacoes que apresentam valores baixos
para o C'V e altos para o RD. Em outro ponto, sao estudados se existem empresas
regularmente submetendo ofertas para as mesmas licitacoes. Nesse sentido, é apontado
pelos autores que a andlise de agrupamento pode ser utilizada para tal tarefa. Todavia,
foi optado pela nao utilizacao uma vez que os dados sob disposi¢ao pelos autores nao se

adéquam a esse problema.

Adicionalmente, em [34] e [47], os autores buscam empregar essas caracteristicas
com fins de auxiliar algoritmos de aprendizagem de maquina a processar dados de li-
citagoes. Em ambos os casos é constatado que a incorporacao dessas caracteristicas aos
dados originais resulta em ganhos na precisao do modelo quanto a detecgao de conluios.
Mais especificamente em [47] ¢ realizado um estudo envolvendo 11 algoritmos diferentes de
aprendizagem de maquina, sendo treinados em 6 conjuntos de dados, cada um de um pais
diferente, envolvendo cerca de 10 mil licitacoes e 65 mil ofertas. Nesse trabalho, foram
observados resultados superiores para deteccao de conluios quando o modelo é treinado

com os dados originais em conjunto com as caracteristicas descritas anteriormente.

3.3 Analise de agrupamentos de licitagoes para deteccao de conluios

Na inexisténcia de dados passados sobre a existéncia de carteis, uma abordagem
envolvendo agrupamentos é uma alternativa para criacao de um modelo de deteccao de
conluio. Em [18], os autores partem do pressuposto que existem apenas duas formas de
propostas, isto é, proposta com e sem conluio. Além disso, assumem que as propostas
fraudulentas se diferem bastante das legitimas. Com isso, os autores propoem um método
que busca criar dois grupos, um para cada tipo de oferta, o processo proposto envolve

quatro etapas:

1. Realizar uma andlise de agrupamentos, por meio da divisao dos dados em dois gru-
pos, seguindo a razao entre o preco da oferta vencedora e da estimativa original
(PTE). Um dos grupos seria formado por licitagdes com uma razao alta, possivel-

mente indicando conluio, e outro com uma razao baixa;

2. Aplicar teste nao-paramétricos, que servem para checar se os grupos sao significati-

vamente diferentes;

3. Testes de normalidade e simetria, por meio do teste de Komogorov-Smirnov, compa-
rando a distribuigao das ofertas dos dois grupos com a distribui¢ao normal. No caso,

para o grupo com licitagoes fraudulentas é esperada uma distribuicao assimétrica;

4. Teste de hipotese, que checa se existem diferencas significativas entre diferentes tipos

de dados, no caso do artigo, se ha diferencas entre licitagoes de anos consecutivos.
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3.4 Testes de Conluios

Uma outra linha seguida por trabalhos anteriores consiste em realizar uma série
de testes econométricos para identificacao de conluios. Esses testes sao baseados em

informagoes sobre as licitacoes e os participantes destas.

Entre estes, no trabalho de [6] é proposto um método de detecgao de conluios em
licitagoes que parte de um modelo de licitacao genérico. Esse modelo descreve uma disputa
competitiva entre os participantes desta e assume que os licitantes sao assimétricos, isto é,
seus custos diferem devido a fatores como localizagao, porte da empresa, ou familiaridade

com a legislacao vigente.

Além disso, é elencado um conjunto de condicGes que sao suficientes para a distri-
buicao de propostas em uma licitagao ser explicada pelo modelo genérico. Sendo assim,
é apontado que em situacgoes de conluio, se espera encontrar ofertas correlacionadas onde
os membros de um cartel submetem propostas fantasmas, com fins de dar uma aparéncia
de competitividade ao processo. Adicionalmente, pressupOe-se que os custos por si s6 sao
suficientes para determinar como as empresas submetem propostas e que as identidades
dos competidores de uma empresa nao deve mudar a forma que esta faz suas ofertas. Para
tanto, os autores argumentam que, em situacoes de conluio é esperado que os membros
do cartel nao facam propostas agressivas contra os outros membros deste, ao passo que

sao agressivos com os nao membros do cartel.

Ainda nesse trabalho, com a ajuda de especialistas da area, os autores obtém
uma distribuicao prévia dos parametros do custo estrutural de uma empresa. Com essas
informacoes, é empregado o Teorema de Bayes e as leis da probabilidade condicional para

comparar os modelos de licitacao com conluio e sem conluio.

Em outro ponto, em [3] sdo realizados dois testes para deteccao de fraudes que
buscam explorar uma caracteristica tipica de um conluio, que é a diferenca nas margens
de lucro. O primeiro teste consiste em selecionar participantes cuja atuacao na licitacao
nao segue um padrao competitivo. Em seguida, o segundo teste visa estimar o custo para
os participantes de uma licitacdo em cendarios com e sem conluio. A deteccao de conluio
proposta pelos autores se baseia na premissa que em situacoes de conluio a margem de
lucro do vencedor é maior. Portanto, a identificacao do conluio se resume a testar a
dominancia estocastica de primeira ordem, sendo empregados os testes de Kolmogorov-

Smirnov e Wilcoxon-Mann—Whitney.
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3.5 Identificacao de licitagoes suspeitas por meio da descoberta de regras

de associacao

Regras de associa¢ao (RA) visam encontrar padrdes de relacionamento entre obje-
tos que ocorrem em comum em um conjunto de dados. Em [46] por meio da descoberta
de RA entre empresas participantes de licitagoes, é proposto um modelo para identificar

licitagoes suspeitas.

O modelo proposto faz uso do algoritmo Apriori [1]. Sendo que, o processo para sua
criacao consiste em, gerar a cada iteracao ¢ um conjunto de todos os ¢ subconjuntos que
atendem ao suporte minimo da regra. Seja x uma empresa, L o conjunto de licitagoes e L,
o conjunto de licitagoes em que = participa, tem-se que suporte(x) = |‘LL“1|.

conjuntos da iteracao ¢ sao combinados para a proxima iteracao ¢ + 1. Nessa transicao os

Em seguida, os

conjuntos nao frequentes sao descartados. O processo se repete até que nao seja possivel
gerar novos conjuntos de dados. Dado as RA que atendem ao suporte minimo, com fins

de selecionar as regras mais fortes, é aplicada a seguinte funcao de avaliagdo a cada RA:

F(RA) = I(RA) - M(RA) (17)

I(RA) é uma funcao indicadora para filtragem de regras onde os membros nao sao
proponentes frequentes, assumindo 1 caso o nimero de licitagoes que cada empresa de
RA tenha participado seja inferior ao quantil 0,95 da distribuicao de participagao anual
de fornecedores e 0 caso contrario. A funcao indicadora serve para eliminar padroes de
associacoes que podem surgir por conta do envolvimento de grandes fornecedores. Por
outro lado, M (RA) mapeia zonas de risco, sendo uma ponderacao da chance de vitéria
de ao menos uma empresa pertencente a RA quando hd a atuacao conjunta do grupo
desta e pela presenca de outras concorrentes das empresas da regra. Tem-se entao que
licitagoes com alto risco de conluio sao caracterizadas por RA contendo membros que
registram elevadas probabilidades de vencer a licitacao e possui mais concorrentes que a

média geral.

Em outro ponto, é proposto um sistema de ranqueamento de empresas envolvidas
nas RA selecionadas, denominado de Indicador de Suspeicao da Empresa. O ranquea-

mento é realizado por meio de trés componentes:

1. Pontuagao pela recorréncia da empresa em grupos com alta associagao de membros

e tendenciosidade de vitéria;

2. Recorréncia da empresa em grupos com indicios de falsa concorréncia;
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3. Pontuacao pela recorréncia da empresa em grupos com atuagao concentrada em

alguns municipios;

3.6 Discussao

Em suma, a vasta maioria dos trabalhos anteriores na identificacao de fraudes se

baseiam na analise dos precos das ofertas submetidas pelos participantes de uma licitacao.

Abordagens que fazem uso de féormulas de estatistica descritiva buscam identifi-
car por meio de equacoes, discrepancias na distribuicao dos valores das ofertas de uma
licitagao. Nessa linha, hé os trabalhos que fazem um uso direto dessas métricas [36, 135].
Mais recentemente, varios autores utilizam essas métricas como caracteristicas adicionais
de um modelo de aprendizagem de maquina [34, 47]. Ainda, existe abordagens que faz
uso dessas férmulas como uma etapa em uma andlise de agrupamentos de licitagoes 18]

ou para a aplicagao de testes econométricos [3|, 6].

Em outro ponto, apesar de se basear nos precos, o trabalho de [52] propoe um
método probabilistico. Esse método serve para quantificar a chance das propostas tem

ocorrido, tanto individualmente quanto em grupo.

Por fim, em relagao aos trabalhos anteriores, o caminho tomado em [46] explora
as relagoes entre a ocorréncia em comum de empresas em licitagoes. Para tanto, sao

utilizadas regras de associagao.

Sendo assim, o presente trabalho trilha um caminho novo ao propor o agrupa-
mento de empresas pela participacao simultanea em licitacoes. No entanto, o que esta
sendo proposto nao se trata do primeiro estudo sobre a simultaneidade das participacoes
de empresas em licitagoes [46]. No caso, a diferenca reside no uso de métricas para quan-
tificar essa participacao e a utilizacao dessas como entrada adicional de um modelo de
identificacao automatica de fraudes. Uma vez que, as métricas utilizadas anteriormente
nessas situagoes consistiam na andlise dos valores envolvidos nas propostas submetidas a

uma licitagao.
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4 AGRUPAMENTO POR INTERSECAO

Neste capitulo definimos formalmente o Problema de Agrupamento por Intersecao
(PAI), sendo apresentadas duas variagoes do problema, que divergem no tipo dos grupos
gerados, no caso, sao propostas versoes para particionamento e cobertura. Para cada
versao, ¢ proposto um modelo de programacao mateméatica e um algoritmo para sua
resolucao. Adicionalmente, é demonstrado que a versao de particionamento do PAI é

NP-completo.

Comumente, um modelo de agrupamento consiste em particionar um conjunto
de objetos de forma que objetos similares sejam designados a um mesmo grupo, sendo
utilizada uma funcao de distancia para determinar a proximidade dos objetos. O modelo
de agrupamento proposto neste trabalho diverge desse conceito tradicional no sentido de
que: (1) ndo hé uma medida de proximidade entre pares de objetos, uma vez que se mede
a proximidade sobre o conjunto completo de objetos pertencentes a um grupo invés de
uma composicao de métricas; (2) o agrupamento é guiado pela quantidade de recursos
que todos os objetos em um grupo possuem simultaneamente. Por esta razao, é proposta

uma medida para medir a homogeneidade das solugoes encontradas.

4.1 Problema de Agrupamento por Intersecao (PAI)

Seja X = {1,2,..,n} um conjunto de n objetos, L o conjunto de recursos compar-
tilhados entre os objetos, L; C L o conjunto de recursos utilizados pelos objetos ¢ € X,
P ={Cy,Cy,..,Cy} um particionamento de X,

I Nicc, Li »se |G| > 1
Ck, - L.
0 , €aso contrario

o conjunto intersecao dos recursos utilizados pelos objetos contidos em uma parte Cj. No

PAI deseja-se encontrar um particionamento P que

Maximize Z |Lc, | (18)
k=1
sa. | JCr=X, (19)
k=1
Cr # 0, Vk € {1,2,...,m}, (20)
C NGy =0, Ykl e {1,2,...m}, k # 1. (21)
Le, # Lo, Ykl e {1,2,...m} k #1. (22)
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Neste modelo o agrupamento resultante é um particionamento de X obtido pelas
restricoes , , , que garantem que um objeto pertenca a somente um grupo e

que proibe a existéncia de dois grupos distintos com intersecao idéntica.

A Figura |§|(a) ilustra uma instancia exemplo X = {1,2,3,4} para o PAI através
dos conjuntos de recursos L;. J4 a Figura @(b) ilustra um particionamento P = {él, C’Q}
de X. Para essa ultima, observe que Cy = {1,2,3} possui apenas o recurso ¢ em sua
intersecao, e o grupo C’z = {4}, por ser unitdrio, ndo possui recursos em sua intersegao.
Sendo assim, este particionamento contém apenas um recurso em suas intersecoes. No
entanto, é possivel perceber que este nao é o particionamento 6timo, pois movendo o
objeto 3 de Cy para Cy obtemos Le, = {¢,d} e Le, = {b} que é uma solucio tima para

X com trés recursos em suas intersecoes.

Figura 6: Solugoes para o PAI (a) Recursos dos objetos da instancia X =
{1,2,3,4}, (b) particionamento de X, (c) cobertura de X.

={a,c,d} i ¢ @ @ i C, @ @ Ca @ @
L, ={bcd} i [C'? i SO @ [c,d] [b,c]
| ¢ | !
Iy={abc} | | ® .[® ‘. @ B
Ly=(b) G | lc] e @

! 0 [a, c] [b]
(a) (b) | (c)

Uma variante do PAI para agrupamento por cobertura, denominada de PAI,,,,
propoe a enumeracao de todos os agrupamentos de X que atendam as restrigcoes
e garantindo que cada objeto pertence a pelo menos um agrupamento de P, e as

restricoes

Ley| > 0, k€ (1,2, om}, [Ch| > 1, e (23)
Lcl 7& Lck 7é @, VEk,l € {1,2, ...,m},Ck C (), (24)

que evitam que o agrupamento formado seja uma simples combinagao dos objetos de X.
Para o conjunto de restri¢oes (23)), cada grupo Cj, nao unitério (|Cy| > 1) deve ter recursos
em sua interse¢do (|L¢,| > 0). E para todo grupo C; € P, o conjunto de restri¢oes ([24))
garantem que todo grupo Cj C C) s6 estd em P se L¢, # L, e Le, # 0.

A Figura @(c) ilustra a cobertura P = {él,é’g,ég,a;,ég)} de X = {1,2,3,4}.
Todos os objetos de X estdo em pelo menos um grupo de P. Note que oS grupos 6'2, Cs
e C4 que estao contidos em Cy fazem parte de P, pois suas intersegoes sao distintas de

c,- Observe também que o grupo {2,4} C Cs ndo estd na cobertura P, pois IAL{QA} =

Le, = {b}.
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4.1.1 Silhueta por Intersecao

Para identificar a homogeneidade de uma solucao P para o PAI, é proposta a
mensuracao da relacao de similaridade entre um objeto ¢ € X e um grupo Cy € P por

meio da funcao de distancia:

Que mede o numero de recursos que faltam para que L; seja igual a Ls,. Com
isso, é proposta uma adaptacao da funcao silhueta, proposta em [48], para ser utilizada
considerando as caracteristicas dos grupos gerados pelo PAI. Para tanto, considere s(i) o

valor da silhueta de cada objeto ¢ € X definido como

b(i) — a(i)
maz{b(i),a(i)}

s(i) = (26)

Onde a(i) = d(i,C,), sendo a distancia do objeto i ao grupo C,, C P no qual
i estda contido em (i € Cy). Além disso, b(i) = min{d(i,Cy) | C; € P,Cy # Cy}, é a
menor distancia entre i e todos os grupos C; no qual ¢ nao esta contido. O denominador
max{b(i),a(i)} de s(i) garante que o valor da funcao se situe dentro do intervalo [—1, +1].
Os valores dessa funcao podem ser interpretados da seguinte forma: os objetos foram
perfeitamente agrupados segundo a intersegdo quando s(i) = +1 e inadequadamente

agrupados quando s(i) = —1. Em um caso excepcional, se a(i) = b(i) = 0, entéo s(i) = 0.

Dado um particionamento P, ao computar a média dos valores das silhuetas dos

objetos © € X se obtém a Silhueta por Intersecao Média:

Iasi(P> = % ’ ZS(Z) (27)

1€X

Analisando a partigao P ilustrada pela Figura [6] (b), tem-se que s(1) = s(2) =
s(3) = 3 e s(4) = 3, com isso, Iosi(P) = -2 = +0.375. Vale salientar que P nao é o
particionamento 6timo para a instancia da Figura |§| (a). Considerando a soluc¢ao 6tima
P* para essa instancia, obtida ao mover o objeto 3 de C’l para C’g ¢é obtido [:01 = {c,d}
e Le, = {b}, com isso, s(1) = 3, 5(2) = 1, s(3) = L e 5(4) = 1, resultado em I,;(P*) =

1 27 3
1 31 __
1= +0.649.
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4.1.2 Aspectos Tedricos

Proposicao 1. O Problema de Agrupamento por Intersecao é NP-Completo

Demonstracao. Para provar a NP-completude do problema, considere uma versao de de-
cisao do PAI, na qual um inteiro positivo ¢ é adicionado a entrada. A pergunta a se

responder é: X admite uma partigdo P tal qual Y ;" | |L¢, | > t?

Primeiramente, demonstremos que o PAI € NP. E trivial observar que dada uma
colecio P = {C}, (s, ..., Cy, } de subconjuntos de X, é preciso verificar se P é uma partigao
de X. Em caso positivo, é necessério verificar se > ;" | |L¢, | > t. Todos esse passos podem

ser facilmente resolvidos em tempo polinomial.

A prova de que o problema é NP-Dificil é realizada por meio de uma redugao do
Problema da Cobertura Exata por 3-conjuntos (X3C) ao PAL. O X3C consiste em, dada
uma colecao S, formada por trés elementos de um conjunto X,,, de tamanho 3¢, para um
dado inteiro ¢, decidir se existe uma sub-colecao S* de S que contenha ¢ conjuntos tais

que cada elemento de X,,, apareca em exatamente um conjunto de S*.

Considere X,,, e S, como respectivamente, o conjunto de objetos e a colecao de
subconjuntos de X, que constituem a entrada do X3C. A partir disso, mapeamos as
entradas a trés variaveis: X, L, e L., que sao, respectivamente, o conjunto de objetos,
recursos, € um mapeamento do conjunto de objetos ao conjunto de recursos. Essas trés
variaveis serao utilizadas como entrada do PAI. O processo de conversao consiste em,
para cada subconjunto A € S, criar um recurso 74 e adicionad-lo em L. Entao, para cada
objeto x € A, é guardada em L, a informacao de que x faz uso de r4. Adicionalmente, é
definido ¢t = ¢. Observe que esta construcao leva no méaximo |S|- | X..,| passos, e portanto,

pode ser realizada em tempo polinomial.

Para concluir a prova, considere uma versao restritiva do PAI no qual cada con-
junto C} da particao P de X necessita conter pelo menos 3 elementos. Se o X3C possui
uma resposta SIM, entao, claramente existe uma particao P de X = X, em conjuntos
Cy,...,Cy com trés elementos cada. Adicionalmente, os elementos em cada conjunto Cj

possuem exatamente um recurso em comum, sendo assim » ", |Le, | >t = gq.

Reciprocamente, seja P = {C},...,C,,} a particao de X = X, de tal forma que:
Yorei|Le,| >t =gq, |Ck| > 3 para cada k, e Lo, # L¢;, @ # j. Observe que cada 74 é
compartilhado por exatamente trés elementos de X,,,. Portanto, |Lo,| < 1 se |Ckx| =3
e |Le,| = 0 se |Ckx| > 3. Todavia, como Y ;- |L¢,| > k = g, sdo necessédrios pelo menos
q conjuntos Cy com |L¢, | = 1. Dado o fato que P ¢é uma partigdo, pode-se concluir que
m = q e todos os conjuntos C} compartilham exatamente um recurso, o que implica que

C) é um conjunto A da colecao S. Sendo assim, o X3C possui SIM como resposta.
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Proposicao 2. Eriste uma solugao dtima P* para o PAI com [§] grupos

Demonstracao. Por definicao, todo grupo unitario C; possui intersecao vazia. Além disso,
é trivial observar que para toda parte C, com |Cy| > 2, a adi¢do de um novo objeto nao
aumenta sua intersecao, podendo permanecer a mesma ou perder recursos. Por outro lado,
para toda parte Cy, com |Cy| > 3, a remogao de um objeto nao diminui sua intersegao,

podendo permanecer a mesma ou ganhar recursos.

Sem perda de generalidade, considere P* = {C7},C5,...,C}} uma particdo 6tima
qualquer de X cujas partes estao ordenadas de forma nao crescente pelos seus tamanhos,
ou seja, |Cf| > |C5] > .. > |Cf|. Seja u o menor indice onde |C| = 1. Em seguida, para
todo i € {u, .., k} remova um objeto = de qualquer parte Cj € {C7,..,C;_,}, caso exista
|C’;‘ | > 3, e adicione em C}. A saida de z de C7 nao aumenta sua intersecao, pois bastaria
criar uma parte sé com x para termos uma solucao melhor que P*, o que é impossivel
pois P* é 6timo. Do mesmo modo, o objeto x nao possui intersecao com o tinico objeto
de C7, caso contrério, a parte Cf U x ja estaria em P*. Logo, a adi¢ao de x nas partes

unitarias C nao altera suas intersecoes.

Seja z = k + 1, para todo i € {z,..., 5} remova um objeto x de qualquer parte
Cr e {CF,...,Cy_}, caso exista [CF] > 3. Em seguida, crie uma parte unitdria C} com
Les = () e adicione-a em P*. Agora, repita o procedimento anterior com as partes unitdrias
{Cz, ..., C’%} e obtenha um novo particionamento P*. Esse particionamento contera partes
com no maximo dois objetos cada, e com a mesma intersecao do particionamento 6timo

original. O

4.2 Solugoes Exatas para o PAI e PAI,,,

O restante deste capitulo se dedica a apresentar os métodos propostos para ob-
tengao de solugoes exatas para o problema. As Secoes e abordam os métodos
para o PAI. Por outro lado, as Secoes e tratam dos métodos para a versao de
cobertura do PAI, denominada de PAI,,,,.

4.2.1 Modelo de Programacao Inteira para o PAI

Inicialmente, propomos um modelo de programacao linear inteira que a cada passo

garanta as seguintes decisoes discretas para os grupos formados:

e Contabiliza a quantidade de recursos contidos na intersecao de cada grupo;
e Garante que o conjunto intersecao de um grupo unitario seja vazio;
e Todo grupo seja tinico na solugao;
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e Cada objeto s6 pode pertencer a um grupo.

Primeiro, definimos o conjunto K = {1, ...,m} como os indices dos possiveis grupos
de P. Pela Proposicao , o nimero maximo de grupos ¢ m = [§]. Definimos a varidvel
bindria [, = 1 para indicar que o recurso r pertence a intersecao de recursos do grupo k
(r € L¢,), e igual a 0 em caso contrario. Sendo assim, a fungao objetivo pode ser

reescrita como

Maximize » ) Iy (28)

rel keK

Adotamos a notagdo L; = L\ L; como o conjunto de recursos que o objeto i nao
utiliza. Além disso, definimos as varidveis de decisao: x;; = 1 indicando que o objeto ¢
estd contido no grupo k, sendo igual a 0 em caso contrario e s; = 1 indicando que o grupo

k possui pelo menos dois objetos, sendo igual a 0 em caso contrario.

Os recursos r s6 podem pertencer a interse¢ao de um grupo k se sy = 1 (|Cy| > 1)
e quando todos os objetos i contidos no grupo k (x; = 1) utilizem o recurso r (r € L;).

Para contabilizar apenas estes recursos propomos o conjunto de inequagoes

L + 2 < Sk, Vk € K,V’l € X,V?" € El (29)

Como a fungao objetivo de maximizagao ([28)) procura colocar toda variavel I, = 1,
as inequacoes fazem [, = 0 para todo recurso caso s, = 0, pois 1 + x; < 0. Ja
quando s, = 1 e algum objeto i, contido no grupo k (z;z = 1), ndo possua o recurso r
(r € L;) entdo temos I, + 1 < 1, logo, I, = 0.

Retornando & instancia X = {1,2,3,4} da Figura @(a) extraimos o grupo Cj, =
{1,2, 3} cujos conjuntos de recursos de seus objetos estao ilustrados no diagrama de Venn
da Figura (a), neste diagrama podemos observar que apenas o recurso ¢ esta na intersecao
de Cy. Como s; = 1 entdo as inequacoes ilustradas na Figura (b) foram geradas
para proibir que os recursos a, b e d pertencam a intersecao de ék, por exemplo, como

d € Ls a inequacdo lg, + x3; < 1 é gerada, e como 3, = 1 entdo Iy = 0.

Considerando o grupo unitério Cj, = {4} entao por defini¢ao f)ck = (), entretanto,
as inequacoes nao proibem que os recursos r € L, facam parte de I:Ck. Sendo assim,

para todo grupo k € K temos

L] 6> ) L, (30)

rel
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Figura 7: Inequagoes que permitem apenas o recurso ¢ na intersecao de Cp =
{1,2,3}. (a) Diagrama de Venn dos recursos de C}, (b) Inequagoes 1} que
proibem os recursos a, b € d de pertencerem a intersegao de C}.
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logo, se |Cx| < 1 entao s, = 0 e assim temos a inequacao 0 > > _; I, logo, nenhum

recurso 1 € L estard contido em L, .

Para garantir a consisténcia na formagao do conjunto L¢, de cada grupo, adicio-
namos a notacao X, = {i € X | r ¢ L;}, que representa o conjunto de objetos que nao

usam o recurso 7, € as inequacoes

i > Sk — > Tik, Vk e K,Vr € L, (31)
i€ X,
que garantem que todo recurso r estara na intersecao do grupo k se sy = 1 e nenhum

objeto i € X, esteja no grupo k (D iex, Tik = 0).

Como a fungao objetivo [28 é de maximizagao, temos que forcar s, = 0 quando o
grupo k tiver |Cy| < 1. Para isso, introduzimos a varidvel de decisao ¢; = 1 indicando
que o grupo k nao esta vazio, sendo igual a 0 em caso contrario. Com isso, propomos

para cada grupo k € K as inequacoes

1€X

neck > ai, (33)
i€ X

Sk S Z Tik — Ck (34)

1€X

Os conjuntos de inequacoes e garantem que se nenhum objeto i estiver
no grupo k entao ¢, = 0, e se pelo menos um objeto i estiver no grupo k entao ¢, = 1. O
conjunto de inequacoes garante que se nao houver objetos no grupo & (), v zix = 0)
e como ¢ = 0 entao s, < 0, e se houver apenas um objeto no grupo k (3, y i = 1) €
como ¢, = 1 entao s < 1 — 1, entretanto, se Ziex Tir > 1 e como ¢, = 1 entdo s fica

livre.
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Propomos para cada objeto ¢ € X que

d <1, (35)

keK

ou seja, o objeto i estd em no maximo um grupo de K.

A Figura |8 apresenta uma solucio exemplo P = {C}, Cy, C5}, sendo Le, = 11,2},
Le, = {3,4} e Lg, = {5}}, ilustrada em trés representacoes vélidas e distintas da varidvel
l,;. Por exemplo, na Figura (a) temos P representada por lsh =l =1, l2=1¢
ligy = la4 = 1, ja na Figura (b) temos P representada por l1; = log = 1, [0 = 1 e
l33 = lys = 1. Isto é ocasionado pela simetria de solucoes do modelo e para evitar este

fenomeno propomos o conjunto de inequagoes

Z%'hklz‘f'skl—{—z%'lrl@a Vk16{17"'7m_1}7k2:k1+17 (36)
relL rel
que procura atribuir ao grupo k; uma sequéncia de indices de recursos contidos em sua
intersecao cuja soma de suas fragoes correspondentes seja maior que a soma das fragoes
correspondentes a sequéncia de indices dos recursos do grupo ks = ky + 1, e por transiti-
vidade garantir que toda sequencia de indices dos recursos nas intersecoes de cada grupo

sejam diferentes. Atribuimos um valor € = pequeno o suficiente para ser menor que

1
10-|Z]
qualquer fracao % associada a um recurso r € L.

Figura 8: Trés representacgoes simétricas da solugao P= {éa, éb, C’C}

| |
A~ A~ I ~ A~ I Py A
Cp Ce : Ca Ce : Ca Cp
{34} I N 6 2 {3.4}
1 2 | 1 2 | 1 2
| |
Ca | 1] G | G
w2 | 1| B4 | G
3 4 ! 3 4 ! 3 4
(a) (b) (c)

No exemplo da Figura (a), considerando ky = 3, temos l; 4 =1, loy = 1 e s, = 3,
logo, do conjunto de inequagoes temos a formagao da inequacao 0 > % lig+ % la g,
obtendo 0 > %, logo, uma solucao inviavel.

Na solugao da Figura (b), considerando k1 = 2, ko = 3 e que s, = 1, temos a

e
127

invidavel. Sendo assim, a solucao ilustrada na Figura (c) que atende completamente ao

formagao da inequacao % lso > €59+ % l33+ }1 -1y 3, obtendo % > logo, uma solugao

conjunto de restricoes 1) ¢ a Unica representacao valida para a particao P.

20



Por fim, com o objetivo de aumentar a eficiéncia do modelo, adicionamos as ine-

quagoes que forcam o grupo ke = ki + 1 ficar vazio caso ¢, = 0:

Cly = Chys Vk, € {1,...,m—1},k2:k1+1, (37)

Colocando tudo junto temos a seguinte formulagao para o problema:

PAI = Maximize Z Z Lk

rel keK
s.aa. g+ x < S, Vk € K,Vie X,Vr € Ei,
L] sk >l keK,
relL
L = Sk — > Tik, Vk € K,Vr € L,
ieX,
cr < ZIilm k€K,
ieX
n-ckEZ@-k ke K,
1€X
Skﬁzxik—ck, ke K,
ieX
ink S 17 (&S X)
keK
1 1
Z;'lﬂﬁ 26'8k1+z;'lrk27 Vk‘l S {1,...,m—1},k2:k‘1+1,
relL relL
Cly = Chys Vi € {1,....m—1}, ke =k + 1.

E possivel que ao final da execugao deste modelo seja formado um agrupamento
solugdo P que possua um subconjunto de objetos S C X que nao estejam em nenhum
grupo k por nao possuirem intersecao entre si. Para garantir que a solucao P seja um
particionamento de X, fazemos P = PU{i | i € S}, ou seja, adicionamos em P um novo

grupo de intersecao vazia com todos os objetos de S.

4.2.2 Algoritmo Branch and Bound para o PAI

Da Proposicao [2| definimos um algoritmo branch and bound para resolucao do PAI
chamado PartitionTree. A ideia principal dele é selecionar o subconjunto com a maior
soma de intersecoes de um conjunto de partes candidatas de forma que este subconjunto

seja uma solucao do PAIL

Sejam I(P) = > . p |Lc| o valor da solugao do particionamento P, | P| a quantidade
de partes contidas em P e Ceng = {{i,7} | Vi,7 € X,i # j tal que L; N L; # 0} a lista
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de partes candidatas que contém dois objetos com interse¢ao nao vazia. Ciqpgq € ordenado
de forma nao crescente pelo tamanho de suas interse¢oes e fornecida para a execugao
P* = PartitionTree(Ceana, 0,{}, {}). Caso existam objetos em X que nao estdo em P*,

entdo P* = P*U{x |z € X e x ¢ P*}, tornado assim P* uma partigao 6tima de X.

Algoritmo 1: PartitionTree(Ceana, 1, P, P*)

~

1 se I(P) > I(P*) entao

2 ‘ P*« P

3 fim

4 enquanto i < |C,y,q| faca

5 ¢ < Crandli]

6 | selI(P)+|L] ([2]~|P|) < I(P*)entdo
7 ‘ retorna

8 fim

9 se 0s objetos e a intersecdo de ¢ ¢ P entao
10 ‘ P* «+ PartitionTree(Clong, ¢ + 1, Puc, P*)
11 fim

12 1 1+1
13 fim

14 retorna P*

O algoritmo PartitionTree é recursivo e, nas iteragoes das linhas 4-13, visita todos
os possiveis agrupamentos formados pelas partes de C,,q numa abordagem de busca em
profundidade. O teste da linha 1 garante que P* retorne o melhor agrupamento para o
valor de I(.).

Observe que como C,,,q estd ordenado de forma nao crescente pelo tamanho de
suas intersecoes, se fossemos construir uma solucao a partir do i-ésimo elemento dessa lista

seria possivel obter no maximo uma solugao com valor [%] - |L¢, . Com base nisso, o

canalil|
teste da linha 6 estima um valor maximo a ser alcangado para o P corrente considerando o
tamanho da interse¢ao do melhor candidato atual e o nimero de grupos que ainda podem
ser adicionados. Se a estimativa for pior do que o valor atual de P*, entao esta solucao
Pé descartada, uma vez que ela nao é capaz de melhorar a melhor solucao encontrada
até o momento. Por fim, o teste da linha 9 garante a propriedade de particionamento na

construcao de P corrente.

Para ilustrar o funcionamento do PartitionT'ree, considere a instancia da Figura [
(a). Com base nas relagoes entre empresas e licitagoes é a construida a lista de candidatos
Ceana dessa instancia, ilustrada na Figura [9] onde cada grupo é representado por seus

membros e sua respectiva intersecao.

Como esta sendo tratada uma instancia com 4 empresas, devem ser selecionados

pelo algoritmo até 2 grupos de Cunq. A Figura [10] ilustra alguns dos passos percorridos
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Figura 9: Conjunto de partes candidatas da instancia da Figura |§| (a).

=) | |1=tc.a)]| | 1= {ac) I={b) I={b)
G G G ¢, Cs

pelo algoritmo para construcao da solucao da instancia representada na Figura |§| (b).
Para efeitos didaticos, o processo € ilustrado como uma arvore. Cada né da arvore é
denotado pelo indice do grupo em C,4,q considerado pelo né. O caminho da raiz ao né
¢ uma possivel solucao. Nos pretos e laranjas indicam solugoes inviaveis, por violarem,

respectivamente, a condicao da linha 9 e 6.

Figura 10: (a-c) Etapas da construcao da solugao do algoritmo branch and
bound sobre a instancia da Figura |§| (a).

(@) (b)
IP)=2

IP)=3
~ n
|P|= [E]

(©

IP)=2

I(P)=3
A n
|[P|= "5]

IP) # I(P¥)

O algoritmo inicia na Figura (a) pela raiz. Nesse ponto, as partigdes P* e P
nao contém um grupo sequer. O primeiro grupo avaliado de Ctu,q € 0 C, que possui dois
recursos como intersecao. A solucao pP= {C1} atende a condigao das linhas 6 € 9, o que
permite a criagao de um no, denotado pelo né verde com nimero 1. O algoritmo entao
desce na arvore para avaliar novos grupos a serem adicionados. No entanto, nenhum grupo
de Cqnq atende a condicao da linha 9. Isso faz o algoritmo encontrar sua primeira solugao
P* = {C,}. Em seguida, ele sobe a drvore em dire¢ao a raiz. O préximo candidato a se
avaliar é Cy. Como a partir deste ponto é possivel obter uma solugao melhor que o P*
atual, o algoritmo passa a avaliar um né onde P = {C,}, ilustrado pela Figura [10] (b).
A seguir, serao avaliados os outros grupos de Ceung. A adicao de C3 e Cy geram solugoes

inviaveis. Por outro lado, é possivel adicionar C5 a solu¢ao. A adigdo de C5 a P cria
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um solucao com o mesmo nimero de grupos maximo para a instancia. Logo, o algoritmo
volta a percorrer o caminho até a raiz, desta vez, tem-se que P* = {Cy,C5} e I[(P*) = 3.
Nesse momento, P= {} e o préximo grupo que pode ser considerado é o C3, que contém 2
recursos na sua intersecao. Como a melhor solucao possivel a partir de C5 é 4, o algoritmo
adiciona esse grupo ao conjunto P na Figura |10| (c) e avanga na lista de candidatos. No
entanto, o préximo elemento de C..,qg possui apenas 1 recurso em sua intersecao, o que
torna o prosseguimento do algoritmo desnecessario. Isso ocorre porque, como Cl,pg €sta
ordenado de forma nao crescente, nao é possivel apds esse ponto encontrar um grupo em
C'ana apos Cy cuja intersecao seja maior que 1 e, assim, permita [ (]5) > [(P*). Sendo
assim, o algoritmo encerra com a solugdo P* = {C5, Cs}, que possui 3 recursos na soma

das intersecoes.

4.2.3 Modelo de Programacao Inteira para o PAI,,,

O modelo de programagao linear inteira proposto para o PAl,,, procura listar todos

os agrupamentos da cobertura P tomando as seguintes decisoes discretas:

e Grupos nao unitarios possuem recursos em sua intersegao;
e Cada objeto estda em pelo menos um grupo;

e Todas as intersecoes dos grupos sao diferentes.

Adotando todos os parametros e variaveis de decisao do modelo de particionamento

temos o seguinte modelo para criar uma cobertura:

PAI,, = Maximize Z Z Lk

rel keK

s.a., (29, (0), B1), 32, (33). B4). B9). 37,
erk: Z Sk, vk € K? (38)

relL

> =1, Vie X, (39)

keK
Liks Ti gy Cry Sk € {0, 1}, Vk e K,Vr € L,Vi € X.

O conjunto de restrigoes garantem que se o grupo k tiver mais de um objeto
(sk = 1) entdo sua intersecdo tera pelo menos um recurso (> ., I, > 1). Jd as restricoes
, que substituiram as restricoes de particionamento , garantem que cada objeto
esteja em pelo menos um grupo da solucao. Por fim, o conjunto de restrigoes garantem

que o conjunto intersecao de cada grupo seja tnico.
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Limite superior para a dimensao m

Para o modelo PAI,.,,, a quantidade maxima possivel de grupos considerando todos
os subconjuntos de X menos o conjunto vazio e os conjuntos unitarios, cujos objetos ja
estao contidos nos outros conjuntos, é m = 2" — (n+ 1), o que torna este modelo bastante
ineficiente. Entretanto, é possivel encontrar um limite superior menor, para isto, considere
ografo G = (V,E),onde V=X e E={i,j € V| L;NL; #0}, o conjunto ) formado
pelas cliques maximais do grafo G, e n(q) a quantidade de vértices contidos na clique

q € Q. Logo, temos que

m = Z 2" — (n(q) +1).

q€Q

4.2.4 Algoritmo Enumerativo para o PAl,,,

E proposto um algoritmo enumerativo, denominado IntersecForest, para resolucao
do PAI.,,. O algoritmo emprega uma estratégia bottom-up, isto é, inicia-se com grupos
unitarios e com o auxilio do algoritmo recursivo IntersecI'ree busca adicionar membros a
esse grupo enquanto sua intersecao formada nao se torne vazia ou ja nao tenha aparecido
na cobertura. Ao fim da execucao do algoritmo IntersecForest o resultado é uma floresta
contendo para cada né de cada arvore uma 3-upla (i,C, ), que s@o respectivamente, o
objeto ¢ visitado no né, o grupo de objetos C' formado pela adicao de ¢ e a sua intersecao

de recursos I associada.

Para todo n6 folha (f,Cy, Iy) de cada arvore o grupo C; é adicionado a cobertura
P. Além disso, para todo né nao folha (¢, Cy, I;) o grupo C; é adicionado em P se C; # ()
e para todo n6 filho (j, C}, I;) temos C; # C;. Para esse tltimo caso, o né ¢ é denominado

de folha de intersecao.

O algoritmo IntersecForest, descrito pelo Algoritmo [3] pretende enumerar toda a
cobertura P da instancia (X, L). Para tanto, é construida uma arvore de intersegao enrai-
zada em cada objeto i € X. A construcao é realizada por meio do algoritmo IntersecI'ree,
que adiciona a cobertura P os grupos ainda nao descobertos que contém i como membro
e cuja intersecao nao esta contida em [.,,. Observe que, como na raiz o grupo é formado
por apenas um objeto, entao sua intersegao ¢é vazia. Sendo assim, o nd raiz passado como

parametro é inicializado como root < (i, {i}, ).

Por outro lado, o algoritmo IntersecTree, descrito pelo Algoritmo [3, recebe os
parametros: (X, L) que é a instancia a ser resolvida, no representa a 3-upla do né visitado
numa busca em profundidade, P é o conjunto de grupos que formarao a cobertura a ser
construida e I, contém a lista de todas as intersecoes formadas pelos grupos de P.
Observe que I.,, ¢ uma estrutura empregada para evitar a criacao de grupos repetidos

em P.
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Algoritmo 2: IntersecForest(X, L)

1 P+ 0
ICO’U<_®

N

w

para cada : € X faga
root < (i,{i},0)
5 IntersecTree(X, L, root, P, I..,)

6 fim

'

7 retorna P

Algoritmo 3: IntersecTree(X, L, no, P, I.oy)

1 nkF'ilhos < 0
2 folhalntersecao < verdadeiro

3 para cada j € X,j > no.: faga

4 se [no.C| > 1 entao Ifyp, < no.lNL;
5 senao Ifino < Lpoi N L;j
6 se Itino # 0 e Itino ¢ Ioop entao
7 NOgitho < (4,10.C U 7, Itin,)
8 IntersecTree(X, L, noino, P, Leov)
9 nFilhos <— nFilhos 4+ 1

10 se Iyin, = no.l entao

11 ‘ folhalntersecao < falso

12 fim

13 fim

14 fim

15 se no.l # 0 e (nFilhos = 0 ou folhalntersecao = verdadeiro) entao
16 P+ PUnoC
17 Loy < 1oy Uno.d

18 fim

As linhas 1-2 inicializam varidveis auxiliares. Em seguida, o lago das linhas 3-14
realiza a criacao dos filhos do né corrente de forma recursiva. Para a criagao de um filho
sao apenas considerados os objetos que possuem um indice maior ao objeto corrente e
cuja intersecao com o grupo corrente nao seja vazia e nao esteja contida em I,,,. Por fim,
nas linhas 15-17, caso o n6 corrente seja um né folha ou folha de intersecao, o seu grupo

é adicionado em P e sua intersecao em I.,,.

A Figura ilustra o funcionamento do algoritmo Intersecl'ree ao construir a
arvore enraizada pelo objeto 1 da instancia ilustrada na Figura @(a). Para efeitos de
simplificacao, cada n6 é enumerado pelo indice do objeto visitado. Acima de cada né é

apresentada a interse¢ao do seu grupo. Os membros do grupo do né correspondem aos
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objetos visitados entre o menor caminho do né em questao até a raiz da arvore.

Figura 11: (a - d) Etapas de construgao da arvore para a instancia exemplo da
Figura @ enraizada sobre o objeto 1, (e) arvore resultante com os respectivos
grupos obtidos.

@ @ . ) . ©

{c.d) ; {c.d)

{c}

Na Figura, sao ilustrados, respectivamente, os seguintes passos:

(a) A construgdo ¢ iniciada chamando o algoritmo sobre o objeto 1;

(b) Ao iterar entre os objetos de indice maior que 1, o primeiro filho criado pra este
é o né 2, com intersegdo {c,d}. Observe que, por realizar uma construgdo por

profundidade, o algoritmo passa a avaliar a criacao de filhos para o no 2;

(¢) E criado o n6 3 (filho de 2), que forma o grupo {1,2,3} com intersecao {c}. Nesse
ponto, nao é possivel expandir o grupo. Logo, esse n6 é uma folha e define o
grupo Ci. O algoritmo retorna a recursao ao né 2. Entretanto, como nesse né
nao ha como criar novos filhos com intersecao nao vazia e todos os filhos possuem
intersecao diferente, o n6 2 é uma folha de intersecao e define o grupo Cy = {1,2}.

Em seguida, o algoritmo retorna a raiz;

(d) Na raiz, é possivel criar mais um filho, justamente o né 3 (filho de 1). Ao descer
para esse né, tem-se que nao é possivel criar mais filhos. Logo, ele é um né folha
que define o grupo Cy = {1,3}. O algoritmo entao volta a subir na arvore. Ao
chegar na raiz é constatada a impossibilidade de criar novos filhos, o que leva ao seu

encerramento;

(e) Os grupos encontrados pela arvore e retornados pelo algoritmo sdo ilustrados com

seus respectivos objetos e intersecoes.
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5 CLASSIFICACAO DE FRAUDES EM LICITACOES
PUBLICAS

Neste capitulo é apresentada a metodologia empregada para criagao de um mo-
delo para classificacao de fraudes em licitacoes piblicas. Propomos agrupar as empresas
com base na participacao concomitante em licitagoes fraudulentas. Com essa finalidade,
utilizamos o PAI, e em seguida, computamos métricas para descrever os grupos gerados
que servem como novas caracteristicas de entrada do classificador. A Figura [12] ilustra
as etapas envolvidas no sistema proposto, sendo cada etapa detalhadas com maior énfase

nas Segoes seguintes.
Figura 12: Etapas para classificacao de fraudes em licitagoes

SB[ E o O

Conjunto de dados de Mapeamento para
licitagbes Criagéo da Instancia do

Aplicagédo de Algoritmo de

Aprendizagem de Maquina para
Detecgao de Fraude

Resolugédo da Computagdo das
Instancia do PAI Métricas

Dado um conjunto de dados de licitagbes como entrada, a primeira etapa (Secao
do processo consiste no mapeamento desses dados em estruturas especificas do PAI,
o que fornece um conjunto de grupos P, compostos por empresas que possuem licitacoes
em comum. Em seguida, a instancia criada é resolvida pelo PAIL. A terceira etapa (Segao
consiste na computacao de métricas associados aos grupos formados com fins de
quantificar a chance desta participacao conjunta ser superior ao acaso indicando uma
possivel formagao de conluio. A quarta etapa (Segao utiliza essas métricas como
entrada adicional para a construcao de um classificador de licitagoes fraudulentas a partir

de algoritmos de aprendizado de méaquina.

5.1 Mapeamento

As bases de dados das licitagoes ptiblicas utilizadas neste trabalho possuem formato
tabular, onde cada linha corresponde a uma proposta de uma empresa em uma licitagao,
contendo entre diversas informacoes, os identificadores da empresa e da licitacao associada.
Extraimos a lista de empresas que deram lances e mapeamos no conjunto de objetos X. A
lista de licitacoes é mapeada no conjunto de recursos L. Em cada linha encontramos uma
relagao entre uma empresa e e uma licitacao [, que é mapeada na lista L; dos recursos
utilizados pelo objeto 7, logo, fazemos L. = L. Ul para cada relagao da base. Com a
entrada (X, L, L;) formada, podemos utilizar uma das ferramentas de resolucao do PAI
e PAI.,, para nos fornecer o conjunto de grupos P necessario para a analise dos grupos

formados.
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5.2 Meétricas
5.2.1 Meétricas para Particionamento

O Teorema de Bayes foi demonstrado por diversos autores ser bastante eficaz em
problemas de classificacao. Neste trabalho, propomos seu uso para computar a probabili-
dade condicionada de uma licitagao [ ser fraudulenta caso a lista de empresas E participe

desta licitacao.

Do Teorema de Bayes e da lei da probabilidade total, a probabilidade de uma

licitacao [, cujas empresas E = {ey, ..., e,,} langaram proposta, pertencer a categoria ¢ é:

Pr(E|l=c¢)-Pr(l=c)
Eké{f?‘aude,legit} PT(E | l= k) : PT(Z = k) '

Pr(l=c|E) = (40)

Por causa da dificuldade de computar Pr(E | [ = ¢) o classificador Naive Bayes
assume de forma simplista que o evento de participacao individual de cada empresa E = ¢;

¢é independente das outras, logo, temos que

Pr(E|l=c) = HPr =e; |l =c).

Ja para computar as probabilidades a priori basicas contidas nos dados, temos que

LC

Pr(l=c) = ‘]L]|

k+ |LS |
PrE=e¢|l=c)=—1cl
rB=ell=c)= o

sendo k£ = 0,001 uma constante necessaria para evitar erros de classificacao quando a

ocorréncia do evento E = e; for rara na base de dados.

Como citamos acima, a suposicao de independéncia dos eventos E = e; é simplista,
e supomos que exista a formacao de conluios entre empresas para fraudar licitacoes. Para
quantificar estas relacoes contidas nos dados, propomos a construcao do particionamento
P¢ das empresas E = {ey, ..., e,,} através do algoritmo PartitionTree, sendo cada grupo
de empresas S € P¢ uma relacao de dependéncia medida pela suas ocorréncias concomi-
tantes em outras licitagoes. Logo, redefinimos a probabilidade condicionada do evento de

participacao das empresas E em uma licitacao de categoria ¢ como

PrE|l=c) =[] Pr(E=5S|l=0).

Sepe
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E por fim, a probabilidade a priori do evento £ = S pode ser computada por

_ k+|Ls|

PT(E:S]l:c)——2k+|LC|>

aplicando a mesma constante k& com o objetivo de tratamento de eventos raros.

Para o entendimento do efeito da identificacao de dependéncias entre eventos pelo
PAI para a classificacao de licitagoes, propomos computar a probabilidade condicionada

Pr(l = fraude | E) da licitacio exemplo | cuja lista de empresas concorrentes F =

{e1, e, €3, €4} tem seu histérico de participagao em licitagoes ilustradas na Figura[L3|a).

Figura 13: Licitagao exemplo L. (a) Histérico das licitagoes que as empresas
de E concorreram e (b) probabilidades a priori contidas no histérico de F.

|
licitagbes | | E |Pr(Elfraude) E |Pr(E|legit) | |flegit — (I3, 15, Lg}
| ) )
€1 ll l3 l6 I €1 1/3 €1 2/3 I’;fraude — {ll lz l4}
e |l I Ly s || el 1
R e e e | e 3/3 2 /3 Pr(l = fraude) =1/2
e3 lz l3 l4 l5 | €3 2/3 €3 2/3
| — [ =
e | Ll ls g || |ea] 273 es] 273 Prit=legit) =1/2
|

(a) (b)

A Figura (b) apresenta as probabilidades a priori extraidas do histérico de li-
citagoes das empresas de E. Por exemplo, a probabilidade da empresa e3 participar de
uma licitagao caso ela seja fraudulenta é Pr(E = ey | | = fraude) = 2/3, pois das 3
empresas rotuladas como fraudulentas, ez participou de 2 (ly e l4). A chance de uma
licitacao [ qualquer ser fraudulenta é Pr(l = fraude) = 1/2. A categorizacao destas
licitagoes do histérico esta ilustrada nas listas [fraude o [legit  Negse exemplo ilustrativo

consideramos a constante de eventos raros k = 0 para facilitar o seu entendimento.

Em seguida computamos Pr(E | | = fraude) e Pr(E | | = legit). Inicialmente,

para efeito de comparagao, assumiremos que os eventos sao independente, logo,

. 1
Pr(E|l:fmude):§‘1-

[GSHN )

de forma andloga computamos Pr(E | | = legit) = 8/81, e aplicando a equagdo
temos que Pr(l = fraude | E) = 3/5.

Agora iremos considerar a dependéncia dos eventos entre as empresas de E e
utilizando o PAI construimos os particionamentos P/m®ude ¢ Plegit que estdo ilustrados
na Figura Temos também as probabilidades a priori dos grupos de empresas das
partigdes, como por exemplo, da particio P/m@ude = {C], C4}, ilustrada na Figura (a),

podemos observar que a probabilidade Pr(E = C} | | = fraude) = 2/3 pois sua interse¢ao
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Ly possui duas (I e ly) das trés licitagoes rotuladas como fraude.

Figura 14: Particionamentos de E para as listas de empresas Liraude g [legit
(a) Particionamento P/"%¥ ¢ (b) particionamento P9,

, €1 €4 ) €2 e3
Cy C

2
Lc{={ll}

e €3 €2 €y
144 14/
¢y C;

Loy ={l, 14} Ley =113} Ley =1ls}

Pr(C{|l = fraude) = 1/3 Pr(C{'|l = legit) = 1/3

(a) (b)

Pr(G|l = fraude) = 2/3 Pr(Cy'|l = legit) = 1/3

I
|
|
I
|
|
|
|
|
De posse das probabilidades a priori das particoes, podemos recalcular

2

Y

Pr(E |1 = fraude) =

Wl
Wl o

Pr(E |1 = legit) = 1/9, e aplicando a equagio temos que Pr(l = fraude | E) = 2/3
que é superior a probabilidade de 3/5 computada anteriormente assumindo independéncia

dos eventos.

5.2.2 Métricas para Cobertura

E proposto um conjunto de 3 métricas base para avaliacao dos grupos contidos
em uma cobertura P. Dessas métricas, duas sao baseadas em operacoes envolvendo

probabilidades e uma na medicao da similaridade dos membros dos grupos.

Inicialmente, para melhor entender o uso da teoria das probabilidades nas métricas
dos grupos propomos o seguinte cenario ficticio: considere um supermercado cuja base de
dados é composta pelo registro de n = 100 compras. Foram registrados ny = 12 compras
de fralda, n. = 8 compras de cerveja e nsn. = 4 compras de fralda e cerveja simultaneas.
Logo, podemos afirmar que a probabilidade a priori de um cliente qualquer comprar
fralda é p(f) = 12% e comprar cerveja é p(c) = 8%. Se dois eventos sao considerados
independentes entao p;nqe(A N B) = p(A) - p(B). Sendo assim, a chance do mesmo cliente
comprar simultaneamente fralda e cerveja ao acaso é py,q(f Nc) =0,08-0,12 = 0,96%.
Entretanto, podemos computar a probabilidade a priori de um cliente qualquer desta loja

comprar os dois produtos simultaneamente usando a férmula ppori(f Nc) = T% = 4%.

Considerando que um grupo pode conter duas ou mais empresas, é extrapolado o

conceito para um grupo C' com a equagao

L;
ieC
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que mede a probabilidade independente das empresas ¢ € C' serem observadas juntas. J&a

a probabilidade a priori de um grupo C' é definida pela equacgao

_|Lc|

ppriori(c) - |L| 9

que mede a razao entre o tamanho da intersecao Lo pelo niimero de licitacoes existentes

no conjunto de dados.

Retornando ao exemplo do supermercado, muitas vezes queremos conhecer quanto
a compra de dois produtos possuem dependéncia. Para isto utilizamos, por exemplo,
a funcao lift(f,c) = % = 4,17 que indica quantas vezes a compra de fralda
e cerveja simultanea neste supermercado é maior que o acaso. Isso permite que sejam

tomadas decisoes sobre promogoes de venda.

No contexto de analise dos grupos é desejavel ter uma métrica para medir a surpresa
de sua formacao, isto é, quao provavel é a ocorréncia destas empresas em grupo em
comparacao ao acaso. Comumente, em andlise de associacoes de itens, sao utilizadas

duas métricas com esse fim: lift e alavancagem [45]. Propomos para a métrica de grupos

pp'riori(c)
Pind(C)
para medir quantas vezes os membros de um grupo aparecerem juntos comparados com o

as equagoes lift(C) = e alavancagem(C) = ppriori(C) — pina(C). O lift serve
acaso. Enquanto que, a alavancagem mensura quao mais (ou menos) provavel é do dado

grupo existir em comparac¢ao a probabilidade ao acaso.

Considerando P, o conjunto de grupos da cobertura P que possuem a empresa

e, entao sao propostas as métricas lift e alavancagem de cada empresa e € X como

: lift(C ! c 1
lift(e) = % e alavancagem(e) = Lcen. alvpjwagem( ), sendo a média da respec-

tiva métricas de todos os grupos contidos em P.,.

Entretanto, as métricas a serem utilizadas na fase de aprendizado supervisionado
se referem as licitagoes e nao as empresas ou grupos. Logo, considerando X; como o

conjunto de empresas que participam da licitagao [, temos as métricas

: 1 :
lift(l) = X : Z lift(e) e (41)
e€X;
1
alavancagem(l) = X Z alavancagem(e), (42)
! EEXZ

associadas as licitacoes [ € L.

Por fim, considere m¢c como o ntimero de pares distintos de empresas participantes
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de um grupo C. E proposta uma métrica para medigao da similaridade de C' pela equagao

1
similaridade(C) = — - Z

m
¢ (ijec

|L; N Ly
|L; UL,;|’

que consiste na média aritmética do coeficiente de Jaccard [37] de cada par distinto de

empresas em C'.

De forma analoga as métricas de lift e alavancagem propomos para a métrica de
stmalaridade uma versao para cada empresa e. Esse medida é a média aritmética das

similaridades de cada grupo de P.. Para cada licitagao [ € L temos a seguinte equacao

1
similaridade(l) = X1 Z similaridade(e). (43)

| l| EGXZ

5.3 Algoritmo de Aprendizagem de Maquina

Em todos os conjuntos de dados utilizados, cada licitagao possui um rétulo binério
indicando a presenca ou nao de conluio nesta, se tratando portanto, de um problema de
classificacao. Adotamos as métricas computadas na etapa anterior como novos parametros
das amostras a serem fornecidas como entrada para as técnicas de aprendizado supervisio-
nado. Para a resolucao do problema de classificacao das licitacoes, é proposta a utilizacao

de alguns dos algoritmos de Aprendizagem de Maquina mais utilizados, no caso:

e Maquina de Vetor de Suporte (SVM);

K-Vizinhos mais Préximos (K-NN);

Rede Neural (NN);

Random Forest (RF);

Arvore de Decisdo (DT).

Em alguns algoritmos, se pressupoe uma distribuicao normal dos dados ou que
as caracteristicas estejam na mesma escala. Caso contrario, algumas das caracteristicas
apresentadas ao algoritmo podem fazer com que este seja incapaz de aprender com os
dados apresentados. Sendo assim, com fins de mitigacao desse problema, cada variavel x

dos dados passa por uma padronizacao seguindo a equagao

onde p é sua média aritmética e o seu desvio padrao.
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Para a avaliacao dos modelos de aprendizagem de maquina, sao definidas particoes
de treino e teste, sendo feita uma divisao dos objetos do conjunto de dados entre estas
particoes. Considerando que uma licitacao pode ter mais de um participante, a divisao

entre particoes é realizada por licitacao.

Para evitar dar informagoes sobre o teste para a fungao hipdtese treinada (bisbi-

lhotagem de dados) propomos as seguinte agoes:

e A operacao de normalizacao dos dados é feita sobre a particao de treinamento e
utilizando os valores i e o computados no treino efetuamos a normalizacao da

particao teste;

e A particao de treino nao considera o conjunto de licitagoes da partigao teste para
a construcao da solucao do PAI e posterior computacao das métricas sobre as li-
citacoes. Por outro lado, na computacao das métricas das licitagoes do teste é

considerado todo o conjunto de licitacoes original.
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6 APRESENTACAO E ANALISE DOS RESULTADOS

Os algoritmos propostos na Secao foram implementados em linguagem C++,
utilizando o compilador g++ versao 5.4.0 (opgao de compilacao -O2). Em relagado aos
algoritmos de Aprendizagem de Mdquina da Secao [5.3] foi utilizada a linguagem de pro-
gramacao Python versao 3.9.6 e a biblioteca scikit-learn [11]. Todos os modelos de pro-
gramacao inteira foram solucionados com auxilio do resolvedor matematico IBM CPLEX
versao 12.9. Todos os experimentos computacionais deste trabalho foram executados
em um computador com processador Intel Xeon E5-2650 v4 2.20 GHz, com 128GB de

meméria RAM, e sistema operacional Linux Ubuntu 16.04.

Estudos inicias em instancias artificiais aleatoriamente geradas foram conduzidos.
Para estas, X L(n,m,d) denota uma instancia com n objetos em X, m recursos em L,
tal que cada relacionamento entre um objeto e um recurso pode existir de maneira inde-
pendente com probabilidade p. Primeiro, os subconjuntos X e L sao inicializados com,
respectivamente, n e m elementos. Em seguida, para cada objeto i € X, é feita uma
decisao com probabilidade p sobre adicionar ou nao o recurso r € L em L;. Observe que
a densidade de XL ¢ definida como d = Ziex L

Foram utilizados quatro conjuntos de dados envolvendo licitagoes no Brasil, Itélia,
Japao e Estados Unidos, disponibilizados pelos autores do artigo “Collusion detection in
public procurement auctions with machine learning algorithms” [47]. A Tabela descreve

as principais caracteristicas dos conjuntos de dados. Na tabela, a densidade da instancia

do PAI é dada por Densidade = T 7 propostas . Todas as bases contém as carac-
icitagOes X # empresas

teristicas: quantidade de participantes e valor da proposta vencedora. As licitagoes do

Brasil, Japao e Italia incluem a estimativa de valor pré-licitagao (PTE), e a razao entre o

valor da proposta vencedora e o PTE.

Tabela 1: Descricao dos conjuntos de dados utilizados

Pais de origem dos dados Brasil Japao Italia Estados Unidos
Licitacoes de infraestrutura Construcao de edificagoes Construcao de Fornecimento de
Escopo ) L .
da Petrobras e engenharia civil estradas leite para escolas
# licitagoes 101 1080 278 3754
# empresas 272 1665 821 120
# propostas 683 13515 20286 7004
# licitagoes fraudulentas 33 123 143 487
Densidade (PAI) 2,48% 0,75% 8,88% 1,55%

6.1 PAI contra modelos da literatura

Inicialmente, para avaliar as estratégias para resolucao do PAI em comparacao a
modelos de agrupamento da literatura, serao utilizadas as instancias X L. Para os métodos

propostos para o PAI, as instancias X L nao necessitam de um pré-processamento. Por
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outro lado, para utilizacao dessas instancias por parte dos modelos CEP, p-CEP, e p-

medianas;,., ¢ necessario prover uma matriz de distancia. No caso, a matriz é computada
1 . ‘LiﬁL]"

|L.UL;] "
BEP, no qual se espera como entrada um grafo bipartido G = (Vi, V3, E), é realizado um

por meio da fungao de distancia de Jaccard d(i,j) = Para o modelo do
mapeamento V; = X, Vo =L, e E=(i,j) |i € X e j € L;. Para o modelo p-medianas;s,
¢é provida uma matriz de similaridade entre os objetos de X computada pela funcao de

similaridade §(z, j), que mede o nimero de caracteristicas dissimilares entre i e j (|L;\ L;|).

A Tabela [2| apresenta as métricas para os modelos da literatura e os algoritmos
para o PAI nas instancias X L onde 10 < |X| < 20. O grupo de colunas Inst. descrevem
as dimensoes de cada instancias com as colunas | X|, |L|, e d, que representam, respectiva-
mente, o numero de objetos, recursos e a densidade da instancia. Cada algoritmo testado
possui seu proprio grupo de colunas. Em cada grupo, a coluna I,; se refere ao valor médio
da Silhueta por Intersecao do particionamento obtido, definida na Secao . A coluna
ODbj representa o valor da func@o objetivo (28]). Por sua vez, a coluna t(s) é o tempo
gasto, em segundos, para resolucao da instancia. No conjunto de colunas PAI-B&B, CEP
e BEP, K indica o nimero de grupos na solucao. Em todas as instancias, o valor de K foi
idéntico entre os modelos PAI-B&B e PAI-MPI. Sendo assim, a coluna K foi omitida para
este ultimo modelo. Considerando que os modelos p-CEP, p-medianas;,, ¢ p-medianasg;s
sao modelos de agrupamento nao-automatico, ou seja, o numero de grupos necessita ser
fornecido como parametro de entrada, o valor de K obtido pelo PAI-B&B foi utilizado
para esses modelos. Para todos os modelos, foi definido um tempo limite de 1 hora para a
execucao de cada instancia. As instancias onde o tempo limite foi excedido estao marca-
das com TL na coluna t(s). Valores em negrito indicam os melhores valores das colunas

I.si, Obj, e t(s) em uma instancia entre todos os modelos.
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Considerando os valores obtidos pelos modelos na coluna Obj, é possivel ver que
os modelos CEP e BEP, que sao modelos de agrupamento automatico por meio de edigao
de arestas, alcancaram os piores valores de recursos nas intersecoes dos grupos, sendo
estes valores, em média, 1,84% e 4% dos melhores valores conhecidos, respectivamente.
Por sua vez, os modelos p-medianas;,. € p-medianasg;s, que agrupam objetos com base na
proximidade de um objeto ao centroide de cada grupo, obtiveram intersecoes maiores em
comparacao aos modelos de edigao de arestas. No entanto, a marca é somente 32,15% e
37,05% dos melhores valores conhecidos, respectivamente. Vale mencionar que na vasta

maioria dessas instancias, esses quatro modelos obtiveram [,,; = 0.0 em suas solugoes.

O modelo de programagao inteira (MPI) para o PAI foi capaz de solucionar 19
das 36 instancias da tabela dentro do tempo limite. Ainda, o valor da solucao 6tima foi
alcancado em 6 outras instancias, apesar que para essas a otimalidade nao foi garantida
dentro do tempo limite. Por outro lado, o algoritmo branch and bound (B&B) resolveu 35
das 36 instancias dentro do tempo limite. Para a instancia cujo tempo foi excedido pelo

B&B, X 1(19,35,0.95), a sua solugao intermediaria foi provada como étima pelo MPI.

Por sua vez, o modelo de agrupamento nao automatico p-CEP foi apenas capaz de
resolver 8 instancias dentro do tempo limite de 1 hora. No entanto, ao considerar suas
solugoes intermediarias, tem-se que o modelo foi capaz de encontrar 22 solugoes 6timas
para o PAI. Nas 14 instancias onde o p-CEP nao alcancou o valor 6timo, houve uma

diferenca relativa média para o melhor valor conhecido de 88.89%.

Analisando o valor de I,4;, é possivel visualizar que o algoritmo B&B encontrou o
melhor valor em apenas 22 instancias. Isso ocorre apesar dele ter encontrado a solucao
otima em todos os casos. Nas 14 instancias, tem-se que o melhor valor o I,,; foi encontrado
pelo MPI ou pelo p-CEP. Todavia, nesses casos, modelos diferentes resultaram em um
mesmo valor para a funcao objetivo. Isso mostra que existe multiplas solugoes 6timas com
um mesmo valor para a funcao objetivo do PAI, mas com valores distintos para o I,

que considera a distancia de cada objeto ao grupo mais préximo que este nao pertence.

6.2 Resultados das abordagens para resolugao do PAI,,,

A Tabela [3] apresenta métricas da solucoes para o PAl,,, do MPI e do algoritmo
enumerativo IntersecForest em instancias artificiais onde 10 < | X| < 20. Cada algoritmo
possui um conjunto especifico de colunas, onde a coluna K mostra o nimero de grupos
formado na cobertura, a coluna X|L¢| representa a soma dos tamanhos dos conjuntos de
intersecoes de recursos formados em cada grupo e t(s) é o tempo gasto, em segundos, para
resolver a instancia. Em todas as instancias, foi adotado um tempo limite de 1 hora para
execucao, sendo os casos onde a execugao ultrapassou esse limite marcados como TL na

coluna t(s). Para as colunas K, X|L¢|, e t(s), o melhor valor encontrado estd assinalado
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em negrito. O parametro m do MPI define o nimero maximo de grupos enumerados na
solucao, sendo para cada instancia definido como o valor de K obtido pela solugao do

algoritmo IntersecForest.

Tabela 3: Métricas dos métodos para resolucao do PAI.,, em instancias arti-
ficiais selecionadas

Inst. IntersecForest MPI Inst. IntersecForest MPI
[X] L] d K Y|Lel  t(s) K X|Lc| t(s) (X] L] d K Y|Lel  t(s) K X[Lc| t(s)
10 16 0.3 21 47 0.0 21 47 218.44 19 35 0.42 752 2982 0.01 14 86 TL
10 16 0.5 71 260 0.0 35 142 TL 19 35 0.95 40210 592384 5.61 1 0 TL
10 16 06 117 499 0.0 40 201 TL 19 39 0.53 1618 28502 0.06 16 353 TL
10 16 0.7 174 985 0.0 55 338 TL 19 39 0.68 20834 188689 1.88 1 0 TL
10 16 08 146 1054 0.0 57 479 TL 20 23 0.2 53 111 0.0 34 83 TL
10 21 0.27 29 55 0.0 25 49 TL 20 23 0.3 138 341 0.0 29 75 TL
16 30 0.3 143 377 0.0 31 97 TL 20 23 0.5 742 2996 0.01 27 123 TL
16 30 04 372 1252 0.0 18 80 TL 20 23 0.6 1670 8274 0.02 19 158 TL
16 30 05 753 3145 0.01 39 197 TL 20 23 0.7 3328 24187 0.13 1 0 TL
16 30 0.6 1849 10024 0.02 11 132 TL 20 23 0.8 6986 53724 0.42 1 0 TL
16 30 0.7 3466 24002 0.13 1 0 TL 20 35 0.2 103 218 0.0 19 45 TL
16 30 0.8 8923 85720 0.59 1 1 TL 20 35 0.3 287 846 0.0 43 166 TL
16 30 0.9 9643 144546 0.58 1 5 TL 20 35 0.5 1646 7639 0.02 15 120 TL
19 23 0.36 341 1599 0.0 36 220 TL 20 35 0.6 5023 27138 0.26 1 0 TL
19 23 0.42 357 1195 0.0 40 165 TL 20 35 0.7 16884 133322 2.11 1 0 TL
19 33 0.18 52 200 0.0 42 170 TL 20 35 0.8 23384 237132 3.78 1 1 TL
19 33 037 581 2475 0.0 40 199 TL 20 39 0.28 996 6529 0.01 7 75 TL
19 35 0.37 1179 9644 0.02 18 241 TL 20 39 0.34 151 1612 0.0 25 282 TL

O modelo de programacao inteira foi capaz de resolver apenas uma instancia den-
tro do tempo limite estipulado, ao passo que o algoritmo IntersecForest resolveu todas
as 36 instancias com um tempo médio de 0,44 segundos. E possivel observar uma
relagdo direta entre a densidade d do grafo e os valores de K e X|Lg|. Por exem-
plo, considerando as instancias com |X| = 16 e |L| = 30 e densidade varidvel em
d € {0.3,0.4,0.5,0.6,0.7,0.8,0.9}, é possivel visualizar que, conforme o valor de d au-
menta, tanto K quanto ¥|Ls| aumentam, o que leva a um maior tempo gasto para com-
putacao da solugao. Ou seja, aumentar a densidade implica em aumentar a dificuldade

de resolucao da instancia.

Adicionalmente, o algoritmo IntersecForest foi aplicado nos conjuntos de dados de

licitagoes publicas, sendo os resultados apresentados na Tabela

Tabela 4: Meétricas do algoritmo IntersecForest nos conjuntos de dados de
licitagoes publicas

Conjunto de dados IntersectForest
Pais X |L] d K Obj t(s)
Brasil 272 101 0.02 332 879 0.1
Japao 1665 1080 0.01 18144 69953 22.8
Italia 821 278 0.09 1339632 4.89e+4-07 33144.4
Estados Unidos 120 3754 0.02 388 2987 0.2

Em 3 dos 4 conjuntos de dados testados, o algoritmo IntersecForest resolveu a

instancia em menos de 30 segundos. No entanto, a excecao foi o conjunto de dados de
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licitacoes da Itélia, onde a densidade da instancia é d = 9%. Essa densidade maior faz com
que o algoritmo enumere um nimero maior de grupos, resultando em um maior tempo

de execucgao.

Nesse sentido, se percebe uma fraqueza do algoritmo em situagoes onde ha uma
grande quantidade de licitacoes e empresas, e estas se relacionam de forma que a instancia
seja densa. Nessas situagoes, o tempo gasto pelo algoritmo pode tornar a sua utilizacao
inviavel. Portanto, é importante considerar essa limitacao ao aplicar o algoritmo nesse

tipo de instancia.

6.3 Resultados do Modelo de Aprendizagem de Maquina

Para a avaliacao das caracteristicas propostas neste trabalho em comparacao com
trabalhos da literatura e as caracteristicas ja existentes nos dados tratados, os algorit-
mos escolhidos na Secao para a geracao de um modelo de deteccao de conluios foram
treinados em 5 configuracoes de conjuntos de dados, onde cada versao difere das carac-
teristicas apresentadas ao classificador. Em todas as configuragoes sao incluidas as cinco
caracteristicas em comum dos conjuntos de dados testados, no caso, a estimativa de valor
pré-licitagao (PTE), valor médio das propostas, razao entre o valor da proposta vencedora

e 0 PTE, e quantidade de propostas. Sendo assim, sao definidas as seguintes configuragoes:

e Configuracao 1: Acrescenta ao conjunto de caracteristicas originais as 7 carac-
teristicas criadas por meio de estatistica descritiva (CV, SPD, DIFFP, RD, KURT,
SKEW, KTEST), utilizadas em [47] e abordadas na Se¢ao

e Configuragdo 2: incorpora a caracteristica da probabilidade P(x) de uma licitagao,

proposta em [52], e descrita pela equagao @ na Secao ;

e Configuragao 3: inclui ao conjunto original as 3 métricas de uma licitagao dos grupos
obtidos de uma cobertura, conforme descrito na Segdo [5.2.2] pelas equagoes [42],
e[d3] Adicionalmente, para cada licitagao [, é considerado o lift e a alavancagem de
Cj, onde C; é o maior grupo de P no qual [ aparece como membro da intersecao

deste. Além disso, todas as 5 novas caracteristicas passam por uma transformacao

x = logyo(x);

e Configuracdio 4: adiciona a probabilidade Pr(l = fraude | E) definida na Secao
B2.1]

e Configuracao 5: contempla apenas as caracteristicas originais do conjunto de dados;

e Configuragdo 6: considera todas as caracteristicas diferentes utilizadas nas confi-

guragoes anteriores;

70



Cada um dos conjuntos de dados foi dividido em particoes de treino e teste, sendo
utilizadas 80% das licitacoes para treinamento do modelo, e 20% para o teste da perfor-
mance dos modelos, sendo os objetos das particoes idénticos para toda combinagao entre
algoritmo e configuracao do conjunto de dados utilizado. As caracteristicas dos grupos sao
adicionadas apds a definicao das parti¢oes, sendo que a instancia de treinamento do PAI
nao inclui as licitacoes que foram selecionadas para o teste, ao passo de que a instancia

de teste inclui todas as licitagdes do conjunto de dados.

Para todas as combinacoes entre conjunto de dados e configuracao das carac-
teristicas testadas, ¢é realizada uma calibragao dos hiperparametros dos algoritmos uti-
lizados por meio de uma validagao cruzada K-fold (K = 5), a seguir sdo apresentados os

valores testados na validacao:

e SVM: flexibilidade da funcao fronteira C' € {0.001,0.1, 1,2} e coeficiente do kernel
v € {‘1?‘, m}, onde | F'| é o nimero de caracteristicas de entrada, X ¢ a entrada

do algoritmo, e var(X) é uma fungdo que retorna a variancia de X;

e K-NN: nimero de vizinhos k € {1,3,5,7}, ordem da funcao de distancia de Min-
kowski p € {1,2,3,4}, e peso dado aos objetos w € {uniforme, proporcional};

e NN: taxa de aprendizagem inicial # € {0.001,0.01,0.1}, taxa de aprendizagem €
{constante, adaptativa}, nimero de neurénios nas camadas ocultas € {(100, 1),
(24,1),(8,4,2,1)}, parametro de regularizacao o € {0.0001,0.001,0.1};

e RF: nimero de classificadores € {29,99,199}, profundidade méxima da arvore €

{ilimitado, 3,4, 5, 7}, nimero minimo de objetos em um né folha € {1,2,3};

e DT: profundidade méaxima da arvore, realizada com auxilio da heuristica de poda

por complexidade de custos (a) [14];

Quando aplicavel, foi utilizada como semente aleatéria o niimero 42. Além disso,
os hiperparametros nao envolvidos no processo de calibracao foram definidos conforme o
padrao da biblioteca scikit-learn. O Apéndice [7| apresenta os valores dos hiperparametros
selecionados. Os modelos obtidos foram avaliados utilizando as métricas abordadas na
Secao , no caso, Acuracia, F-Score e a Area abaixo da curva ROC (AUC).

A Figura [15] ilustra, por meio de um mapa de calor, os valores obtidos para essas
métricas na particao de teste nos quatro conjuntos de dados utilizados para os algoritmos
de aprendizagem de maquina utilizados. O eixo X representa um algoritmo de aprendi-
zagem de maquina, ao passo que a o eixo Y representa a configuracao do conjunto de
dados, todas as métricas assumem valores entre 0 e 1, sendo preferivel em todos os casos
um valor mais alto. Vale ressaltar que para os dados dos Estados Unidos, a Configuracao

2 nao é aplicavel, logo, os valores das métricas para esse caso estao todos zerados.
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Figura 15: Mapa de calor das métricas na particao de teste dos modelos de
Aprendizagem de Maquina para diferentes configuracoes de conjunto de dados
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Em relacao a acuracia, vale salientar que em dois dos trés conjuntos de dados,
licitagoes em que nao houveram conluio constituem mais de 65% dos dados. Isso reforca
que é necessaria certa cautela com os nimeros apresentados por essa métrica. De toda
forma, as métricas apontam que os melhores modelos treinados com a adi¢ao somente das
caracteristicas propostas neste trabalho (Configuragoes 3 e 4), para os dados do Brasil,
conseguem empatar com a melhor acuracia e F-Score das outras configuragoes. Ao mesmo
tempo, o modelo K-NN da Configuracao 3 possui o melhor AUC entre todos para esse
conjunto de dados. No entanto, o que se nota é que a Configuragao 1 é a mais consistente
para todos os algoritmos, superando ou igualando a acuracia, F-Score e AUC dos mesmos
algoritmos treinados em outras configuracoes em 4 dos 5 algoritmos, sendo a unica excecao

o modelo da arvore de decisdo.

Por sua vez, nos dados do Japao, o melhor valor para a acuracia e o F-Score é
obtida pela Configuragao 4 utilizando o SVM. Em outro ponto, o melhor AUC ¢é obtido
pelo o modelo que incorpora todas as caracteristicas. Nesse mesmo conjunto de dados,
percebe-se que algoritmos que fazem uso de arvores de decisao (RF e DT) obtiveram a
pior métrica com a Configuracao 4, o que indica um possivel sobreajuste do modelo aos
dados.

Ao passo de que, no conjunto de dados da Italia, as melhores métricas sao obtidas
quando se incorpora todas as caracteristicas utilizadas (Configuragao 6) em 3 dos 5 algo-
ritmos para a acuracia e F-Score e 4 dos 5 para o AUC. A Configuragao 4 se comparada as
caracteristicas propostas na literatura (Configuragoes 1 e 2) é melhor ou igual na acurécia

e F-Score em 3 dos 5 algoritmos e no AUC em 2 dos 3.

Por fim, as caracteristicas propostas neste trabalho conseguem melhor refinar o
modelo nos dados dos Estados Unidos, superando em todos os casos a Configuragao 1.
Além disso, o modelo que incorpora todas as caracteristicas é o melhor de todos em 4 dos
5 algoritmos. Em suma, se comparado ao modelo treinado somente com as caracteristicas
base, a adicao das caracteristicas propostas conseguem melhorar as métricas do modelo

na maior parte dos casos testados.

A Figurall6|ilustra a distribuicao dos valores das cinco caracteristicas acrescentadas
pela Configuracao 3 transformadas por x = logo(x) e da caracteristica acrescentada pela
Configuragao 4 em relagao a presenca de conluio em uma licitagao na particao de teste
dos quatro conjuntos de dados. No gréfico, a linha vermelha se refere a distribuicao dos
valores para licitacoes sem conluio, ao passo de que a linha azul trata de licitagoes com
conluio, o eixo vertical trata da densidade de licitacoes, enquanto que o eixo horizontal

se refere ao valor da caracteristica.
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Figura 16: Grafico da estimativa de densidade por kernel para as carac-
teristicas dos grupos no conjunto de teste
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Pelo gréfico, é possivel observar que para o lift da licitacao (lift(l)) e do grupo da
licitagao (lift(C})), a distribuigao dos valores desta métrica para os dois tipos de licitagoes
possui uma diferenga em 3 dos 4 conjuntos de dados. No caso do lift(l), licitagdes nao
fraudulentas possuem uma média superior e também hé uma cauda longa. Para o lift(C)),
é observavel uma média diferente para diferentes tipos de licitacao. Por outro lado, a ala-
vancagem da licitagao (alavancagem(l)) e do grupo da licitagao (alavancagem(C)) além
da similaridade da licitagao (similaridade(l)) assumem distribuigdes nao muito distintas
entre os tipos de licitagoes em 3 dos 4 conjuntos de dados, com excecao da Italia. Para
esse ultimo conjunto de dados, as licitagoes nao fraudulentas possuem valores menores
para os dois tipos de alavancagem. De qualquer forma, para essas caracteristicas, uma
possivel associacao de valores com conluios fica a cargo do processo de treinamento do

algoritmo de aprendizagem de maquina.

Por sua vez, para as probabilidades condicionadas, que sao adicionadas pela Con-
figuracao 4, é possivel observar que para todos os conjuntos ha uma nitida diferencga entre
os valores das probabilidades em licitacoes fraudulentas e nao fraudulentas. No caso, as
licitagoes fraudulentas assumem valores superiores em comparagao com as licitagoes nao
fraudulentas. No entanto, para as licitagoes do Brasil, hd muita sobreposi¢ao dos valores,
sendo um gerador de ruidos para o classificador. Vale salientar que esta base é a me-
nor de todas, possuindo no total 101 licitacoes com uma predominancia de licitacoes nao
fraudulentas. Além disso, existe um grupo de empresas que participaram de um mesmo
conjunto de licitacoes fraudulentas e nao fraudulentas, sendo denominado de “Clube dos

16,” conforme descrito em [51].
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7 CONSIDERACOES FINAIS

Este trabalho se dedicou a propor um método para deteccao de fraudes em li-
citacoes publicas, uma pratica ilicita que causa prejuizos aos cofres publicos e é objeto de
intenso escrutinio das autoridades. No decorrer deste trabalho, procuramos agrupar em-
presas que em seu historico participaram em conjunto em vérias licitacoes para detectar
possiveis conluios em licitagoes. Por conta da dificuldade dos modelos de agrupamento
classicos criarem grupos com uma boa intersecao, foi introduzido um novo modelo de
agrupamento, denominado de Problema de Agrupamento por Intersecao (PAI). Em ou-
tro ponto, foram elaboradas medidas para descrever os grupos gerados. Em seguida, as
métricas propostas sao utilizadas em conjunto aos dados originais das licitacoes como
entrada de um algoritmo de aprendizagem de maquina com fins de classificar licitagoes

pela ocorréncia de fraudes.

Os experimentos demonstraram que o modelo do PAI, se comparado aos modelos
de agrupamento classicos da literatura, é capaz de particionar os objetos de acordo com
a intersecao de recursos destes de forma melhor, alcancando solucoes que sao até 90%
melhores sob este ponto de vista. Ao mesmo tempo, se considerado os métodos propostos
para resolucao do PAI e PAI,,,, tem-se que o algoritmo branch and bound, para o primeiro,
e o IntersecForest, para o segundo, apresentaram um desempenho superior em questao de

tempo em comparacao a formulacao do problema como um MPI.

Com os grupos em maos, sao propostas diversas métricas para descreve-los, a de-
pender do tipo de agrupamento gerado. Nesse sentido, ao observar o grafico da estimativa
de densidade por kernel para as métricas propostas, tem-se que a quantificacao de pro-
babilidades com base no particionamento de empresas em uma licitacao utilizando o PAI
resulta em uma discrepancia visivel nas distribui¢oes entre diferentes tipos de licitagoes
para os conjuntos de dados testados. Todavia, essa observagao nao se repete em todo caso

para as métricas derivadas dos grupos do PAI,,,,.

Por outro lado, as métricas comumente utilizadas na literatura para quantificar
uma possivel conduta ilicita entre os participantes sao um tanto triviais para serem com-
putadas por uma maquina, enquanto que resolver o PAI implica em resolver um problema
NP-Completo. Para poder criar os grupos do PAI é imperativo que os dados possuam
alguma forma de identificar as empresas participantes. Além disso, é preciso ressaltar que
as licitagoes envolvidas precisam ser de certa forma relacionadas, como por exemplo, en-
volvendo a mesma entidade como contratante. Caso contrario, pode-se ter distor¢oes nos
valores encontrados, uma vez que ¢ de se imaginar que a maior parte das empresas possui
uma area de atuacao mais limitada. Essa situacao é mitigada neste trabalho, uma vez que

em cada conjunto de dados utilizado, as licitagoes sdo da mesma drea e/ou contratante.
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Em relacao a deteccao de fraudes, foi possivel constatar que as caracteristicas
obtidas por meio das métricas dos grupos do PAI foram capazes de melhorar o modelo
obtido em comparacao ao modelo treinado somente com as caracteristicas originais. Além
disso, os modelos treinados com as caracteristicas propostas neste trabalho apresentaram
melhores resultados se comparados aos modelos treinados com caracteristicas adicionais
propostas na literatura, apresentando um melhor AUC em 3 dos 4 conjuntos de dados

testados.

Trabalhos futuros incluem a proposicao de métodos heuristicos para resolucao do
PAI, uma vez que estes, apesar de nao possuirem a garantia da otimalidade, sao capazes de
obterem solugoes de boa qualidade com um menor esfor¢o computacional se comparado aos
métodos exatos, o que viabiliza a utilizacao do problema em situagoes onde a instancia é
muito grande. Em outra vertente, criar novas métricas para descrever os grupos do PAI,,,
¢ um caminho interessante, pois as métricas propostas se mostraram menos eficientes em
comparagao a probabilidade obtida por meio do particionamento. Por fim, apesar deste
trabalho ter se dedicado a aplicacao do PAI em licitagoes, é possivel enxergar que esse
modelo de agrupamento pode ter uma gama muito maior de aplicagoes, o que pode ser

objeto de um estudo futuro.
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APENDICE 1 - HIPERPARAMETROS

A seguir sao apresentados sao valores selecionados para os hiperparametros, para
cada combinacao entre conjunto de dados, algoritmo de aprendizagem de maquina e
configuracao do conjunto de dados. Este apéndice se divide da seguinte forma: a Segao
descreve os valores para os dados do Brasil, os dados do Japao, [7.3] os da Itélia, e
[Z.4] os Estados Unidos.

7.1 Brasil
7.1.1 Configuracao 1

. SVM:Czl,’y:Fl';
e K-NN: k£ =3, p=1, w = uniforme;

e NN: § = 0.001, taxa de aprendizagem = adaptativa, nimero de neuronios nas
camadas ocultas = (24, 1), a = 0.0001;

e RF: numero de classificadores = 199, profundidade méaxima da arvore = 3, niimero

minimo de objetos em um né folha = 1;

e DT: a = 0.04376;

7.1.2 Configuragao 2

o SVM: C' =2, 7 = oy
e K-NN: £ =7, p= 3, w = uniforme;

e NN: # = 0.001, taxa de aprendizagem = adaptativa, nimero de neuronios nas

camadas ocultas = (24, 1), « = 0.1;

e RF: numero de classificadores = 29, profundidade méaxima da arvore = 4, nimero

minimo de objetos em um no folha = 1;

e DT: a = 0.01537;

7.1.3 Configuracao 3
e SVM: C' =2, v= L

[Flvar(X)’

e K-NN: £ =7, p=1, w = uniforme;
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e NN: 6 = 0.1, taxa de aprendizagem = adaptativa, nimero de neuronios nas camadas
ocultas = (8,4,2,1), a = 0.1;

e RF: numero de classificadores = 29, profundidade maxima da arvore = 3, niimero

minimo de objetos em um né folha = 2;

e DT: a = 0.02066;

7.1.4 Configuragao 4
O — _ 1.
e SVM: C=1,~v= Froar ()
e K-NN: £ =1, p =2, w = uniforme;

e NN: 0 = 0.01, taxa de aprendizagem = adaptativa, nimero de neurénios nas cama-
das ocultas = (100, 1), o = 0.0001;

e RF: nimero de classificadores = 99, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um né folha = 1;

e DT: aa=0.0;

7.1.5 Configuragao 5
O — _ 1.
e SVM: C=1,v= Froar ()
e K-NN: k£ = 3, p=4, w = proporcional;

e NN: 0 = 0.01, taxa de aprendizagem = adaptativa, nimero de neurdnios nas cama-
das ocultas = (100,1), o = 0.0001;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = 5, niimero

minimo de objetos em um né folha = 1;

e DT: a = 0.01537;

7.1.6 Configuracao 6

o SVM: C = 1,7 = oty
e K-NN: k£ = 3, p=1, w = uniforme;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (100, 1), o = 0.0001;
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e RF: nimero de classificadores = 199, profundidade maxima da arvore = 3, niimero

minimo de objetos em um no folha = 1;

e DT: a = 0.06538;

7.2 Japao

7.2.1 Configuracao 1

® SVM 022,7:m,
e K-NN: £ =7, p=1, w = proporcional,

e NN: § = 0.001, taxa de aprendizagem = adaptativa, nimero de neuronios nas
camadas ocultas = (100, 1), a = 0.0001;

e RF: nimero de classificadores = 199, profundidade maxima da arvore = 3, niimero

minimo de objetos em um né folha = 3;

e DT: o= 0.00672;

7.2.2 Configuragao 2

e SVM: 022,’7:m,
e K-NN: £ =7, p=1, w = uniforme;

e NN: 0 = 0.1, taxa de aprendizagem = adaptativa, nimero de neuronios nas camadas
ocultas = (24, 1), a = 0.001;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = 5, niimero

minimo de objetos em um né folha = 1;

e DT: a = 0.00551;

7.2.3 Configuracao 3

[ SVMC::L’}/:W,
e K-NN: £ =5, p =2, w = uniforme;

e NN: 6§ = 0.001, taxa de aprendizagem = adaptativa, nimero de neurdnios nas

camadas ocultas = (8,4,2,1), a = 0.1;

e RF: nimero de classificadores = 29, profundidade méaxima da arvore = 5, niimero

minimo de objetos em um né folha = 3;

e DT: a = 0.00406;
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7.2.4 Configuracgao 4

[ SVM 022’7:m7
e K-NN: £ =5, p=1, w = proporcional,

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-

das ocultas = (100, 1), « = 0.0001;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um né folha = 3;

e DT: a=0.00225;

7.2.5 Configuragao 5

® SVMO:].,’}/ZW,
e K-NN: £ =7, p=1, w = uniforme;

e NN: 6 = 0.1, taxa de aprendizagem = adaptativa, nimero de neuronios nas camadas
ocultas = (100,1), a = 0.001;

e RF: nimero de classificadores = 199, profundidade maxima da arvore = 7, niimero

minimo de objetos em um né folha = 1;

e DT: a = 0.00551;

7.2.6 Configuracao 6

e SVM: 022,’7:m,
e K-NN: k£ =3, p=1, w = uniforme;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (24,1), a = 0.1;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um no folha = 1;

e DT: a=0.00347,
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7.3 Italia

7.3.1 Configuragao 1

° SVM:CzZ,fy:ﬁ;

e K-NN: £ =5, p = 3, w = uniforme;

e NN: 0 = 0.01, taxa de aprendizagem = adaptativa, nimero de neurénios nas cama-
das ocultas = (8,4,2,1), a = 0.001;

e RF: numero de classificadores = 29, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um noé folha = 3;

DT: a = 0.00601;

7.3.2 Configuragao 2

[ SVM 02277:m7
e K-NN: £ =5, p=1, w = proporcional,

e NN: 4 = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (8,4,2,1), « = 0.1;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = ilimitada,

numero minimo de objetos em um né folha = 2;

e DT: a = 0.00686;

7.3.3 Configuracao 3

e SVM: C:2,’y:|—}m|;
e K-NN: £ =1, p =2, w = uniforme;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (8,4,2,1), a = 0.0001;

e RF: niimero de classificadores = 29, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um né folha = 1;

e DT: aa=0.0;
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7.3.4 Configuracgao 4

o SVM: C' = 0.1, 7 = mraercys
e K-NN: £ =7, p=1, w = uniforme;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (8,4,2,1), a = 0.0001;

e RF: nimero de classificadores = 199, profundidade méaxima da arvore = 4, niimero

minimo de objetos em um né folha = 3;

e DT: a=0.02317,;

7.3.5 Configuragao 5

e SVM: C:2,’y:|—}w|;
e K-NN: k=5, p=1, w = proporcional;

e NN: 0 = 0.01, taxa de aprendizagem = adaptativa, nimero de neurénios nas cama-
das ocultas = (24,1), o = 0.0001;

e RF: nimero de classificadores = 99, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um né folha = 1;

e DT: a = 0.00686;

7.3.6 Configuracao 6

[ SVMC:L')/:W,
e K-NN: k=7, p=1, w = proporcional;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (24,1), a = 0.1;

e RF: nimero de classificadores = 199, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um no folha = 1;

e DT: a=0.0;
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7.4 Estados Unidos

7.4.1 Configuragao 1

[ SVM 022,7:m,
e K-NN: £ =7, p =3, w = uniforme;

e NN: 0 = 0.1, taxa de aprendizagem = adaptativa, niimero de neuronios nas camadas
ocultas = (100, 1), a = 0.1;

e RF: numero de classificadores = 29, profundidade maxima da arvore = 7, nimero

minimo de objetos em um né folha = 3;

e DT: a = 0.00328;

7.4.2 Configuracao 3

e SVM: C':2,7:|—}m|;
e K-NN: £ =3, p =1, w = proporcional,

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-

das ocultas = (100, 1), « = 0.0001;

e RF: nimero de classificadores = 99, profundidade maxima da arvore = ilimitada,

numero minimo de objetos em um no folha = 1;

e DT: aa=0.0;

7.4.3 Configuragao 4

L SVMO:].,’)/:W,
e K-NN: k£ =3, p=1, w = proporcional;

e NN: 6 = 0.1, taxa de aprendizagem = adaptativa, nimero de neuronios nas camadas
ocultas = (100,1), o = 0.0001;

e RF: nimero de classificadores = 99, profundidade méaxima da arvore = 4, niimero

minimo de objetos em um né folha = 1;

e DT: o = 0.00061;
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7.4.4 Configuragao 5

e SVM: 022’7:m7
e K-NN: £ =7, p=1, w = uniforme;

e NN: § = 0.01, taxa de aprendizagem = adaptativa, nimero de neuronios nas cama-
das ocultas = (100, 1), « = 0.1;

RF: ntimero de classificadores = 29, profundidade maxima da arvore = 4, niimero

minimo de objetos em um né folha = 1;

e DT: a=0.00151;

7.4.5 Configuracao 6

e SVM: 022,’}/:m,
e K-NN: k=7, p=1, w = proporcional;

e NN: 0 = 0.01, taxa de aprendizagem = adaptativa, nimero de neurdnios nas cama-
das ocultas = (100,1), a = 0.1;

e RF: nimero de classificadores = 29, profundidade maxima da arvore = ilimitada,

nimero minimo de objetos em um né folha = 1;

e DT: a=0.00231;
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