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RESUMO

A presente pesquisa trata da responsabilidade civil do fornecedor pelos danos
causados ao consumidor em razéo da disponibilizacdo de QR code fraudado por
terceiro. Busca-se delinear a natureza desta responsabilidade civil a fim de responder
a seguinte questdo: o fornecedor que se utiliza do QR code no fornecimento de
produtos e servigos pode ser responsabilizado pelos danos causados ao consumidor
vitima de fraude praticada por terceiro a partir dessa ferramenta? A pesquisa se
justifica pelo fato de abordar um tema de consideravel relevancia social considerando
a ampla adocédo do QR Code pelos consumidores e 0 aumento constante de fraudes
que se utilizam dessa ferramenta como meio. Para alcangar sua concretizagéo, foi
adotado o método dedutivo como abordagem, aliado as técnicas de pesquisa
documental e bibliogréfica. Conclui-se que o fornecedor pode ser responsabilizado,
pois a responsabilidade civil do fornecedor € objetiva, fundamentada no principio do
risco da atividade econdmica. Mesmo que a fraude seja perpetrada por um terceiro, a
responsabilidade do fornecedor ndo é automaticamente excluida. O fornecedor tem o
dever de assegurar a seguranca na prestacdo do servico, o que inclui a protecdo

contra possiveis fraudes, como a adulteracdo do QR Code por terceiros.

Palavras-chave: Direito do consumidor; Fraudes mediante o uso do QR Code; QR
Code; Responsabilidade civil do fornecedor.



ABSTRACT

The present research deals with the civil liability of the supplier for damages caused to
the consumer due to the provision of a QR code tampered with by a third party. It seeks
to outline the nature of this civil liability in order to answer the following question: can
the supplier who uses the QR code in the provision of products and services be held
responsible for damages caused to the consumer who is a victim of fraud perpetrated
by a third party through this tool? The research is justified by addressing a topic of
considerable social relevance considering the widespread adoption of the QR Code by
consumers and the constant increase in frauds using this tool as a means. In order to
achieve its realization, the deductive method was adopted as an approach, combined
with documentary and bibliographic research techniques. It is concluded that the
supplier can be held liable, as the civil liability of the supplier is objective, based on the
principle of the risk of economic activity. Even if the fraud is perpetrated by a third party,
the supplier's liability is not automatically excluded. The supplier has a duty to ensure
security in the provision of the service, which includes protection against possible

frauds, such as the tampering of the QR Code by third parties.

Key-words: Consumer rights; Frauds through the use of QR Codes; QR Code;
Supplier's civil liability.
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INTRODUCAO

A presente monografia aborda, como tema principal, a anélise da
responsabilidade civil do fornecedor pelos danos causados ao consumidor em razao
da disponibilizacdo de QR Code fraudado por terceiros. Na contemporaneidade, o
surgimento de novas tecnologias tem remodelado as dindmicas comerciais e
transacionais, proporcionando uma sociedade cada vez mais interconectada e
digitalizada. Nesse cenério, a utilizacdo generalizada de cédigos QR code (Quick
Response Code) emergiu como uma ferramenta central nas transacées comerciais,
além de outros usos como redirecionamentos para site, conferindo praticidade e
agilidade a consumidores e fornecedores.

Contudo, a crescente dependéncia dessa ferramenta ndo esta imune a
desafios significativos, entre 0s quais destaca-se a questdo da seguranca,
especialmente quando se considera a disponibilizacéo, pelo fornecedor, de QR code
fraudados por terceiros. Trata-se de tema de relevancia social, uma vez que esta
intrinsecamente ligado aos direitos e garantias dos consumidores, protegidos tanto
pela Constituicdo Federal de 1988 (CF/88) quanto pela Lei n® 8.078/1990, o Cadigo
de Defesa do Consumidor (CDC). Além de proteger os direitos dos consumidores,
essa discussdo permite a implementacdo de medidas preventivas de seguranca no
uso do QR Code, o que é fundamental para fortalecer a confian¢a entre consumidor e
fornecedor.

Dada a significativa importancia do tema, esta obra visa abordar a seguinte
guestao central: o fornecedor que se utiliza de QR Code no fornecimento de produtos
e servigos pode ser responsabilizado pelos danos causados ao consumidor vitima de
fraude praticada por terceiro a partir dessa ferramenta?

A metodologia empregada nesta pesquisa foi de natureza tedrica, utilizando
o método de abordagem dedutivo. As técnicas de pesquisa adotadas incluiram anélise
documental e reviséo bibliografica, considerando que as principais fontes de contetudo
pertinentes ao tema estdo contidas na legislagdo consumerista, jurisprudéncia atual e
literatura especializada relacionada ao escopo do estudo. Nesse sentido, foi
conduzida uma pesquisa doutrinaria sobre responsabilidade civil e o direito do
consumidor, com especial enfoque na responsabilidade civil do fornecedor. Foram

catalogadas algumas decisbes judiciais relevantes ao tema. Ademais, foram



realizadas pesquisas em sites especializados na area técnica com o0 proposito de
investigar as peculiaridades da utilizacdo da ferramenta.

O trabalho tem como delimitacdo o estudo da responsabilidade civil do
fornecedor pelos danos causados ao consumidor em raz&o da disponibilizacdo de QR
Code fraudado por terceiros, no ambito da disponibilizacdo dessa ferramenta em
ambientes online ou presencial, local onde ocorre a contratacdo do servico ou do
produto, excluindo-se, por conseguinte, questdes de natureza penal, tendo-se
analisado também casos concretos que envolvem a utilizacdo da ferramenta para o
pagamento via Pix.

Nesse sentido, esta obra tem como objetivo examinar a doutrina e a
jurisprudéncia nacional vigente para estabelecer os limites da responsabilidade civil
do fornecedor relativa aos danos ocasionados por fraudes perpetradas contra os
consumidores mediante o uso da ferramenta QR code modificado por terceiros. Isso
permitira definir as principais situacées em que surge as hipéteses de cabimento do
dever de indenizar em casos de fraudes envolvendo o uso de QR Code adulterado
por terceiros.

O trabalho estéa estruturado em trés capitulos, o primeiro o capitulo aborda
aspectos relevantes sobre o QR Code, destacando suas caracteristicas e formas de
uso para cometer fraudes e golpes; além disso, séo discutidas as medidas adotadas
para combater fraudes e golpes que se utilizam do QR Code. O segundo capitulo traz
um embasamento tedrico, principalmente na doutrina relacionada a responsabilidade
civil, com foco posterior na responsabilidade civil nas relacdes de consumo. No
terceiro capitulo, sdo explorados os conceitos de responsabilidade civil, incluindo a
definicao do risco inerente a atividade econémica, seguido pela apresentacdo de uma
série de decisfes judiciais de diferentes tribunais relacionadas a formas de fraudes e
golpes envolvendo a ferramenta QR Code. Finalmente, nesse capitulo, sdo mostradas
possiveis situacbes em que a doutrina e a jurisprudéncia atual permitem a
responsabilizacao civil dos fornecedores pelos danos aos consumidores decorrentes

de fraudes e golpes utilizando o QR Code fraudado por terceiros.
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2 O USO DA FERRAMENTA QR CODE

Nos dias atuais, a digitalizacao e a tecnologia estao se tornando elementos
fundamentais na maneira de interagir com o ambiente que nos cerca. Uma das
tecnologias que tem ganhado destaque € o QR code, abreviacdo para "Quick
Response Code" (Cddigo de Resposta Rapida). Desde sua criacdo, o0 QR code tem
se estabelecido como uma ferramenta verséatil, encontrando aplicacdo em diversas
areas, especialmente no mercado de consumo.

Neste capitulo, serd explorado o papel do QR code no mercado atual,
desde sua concepcéao e funcionamento basico até sua massificacdo como instrumento
de interacdo e transacao. Sera mostrado como essa tecnologia tem sido adotada pelo
mercado de consumo, impulsionando a praticidade e eficiéncia nas transacoes
comerciais e comunicacao de informacoes.

Entretanto, como em qualquer avanco tecnolégico, 0 QR code ndo esta
imune a possiveis usos indevidos, incluindo atividades fraudulentas. Ser4 abordado
também os riscos associados ao uso do QR code como ferramenta de fraude e os
impactos que isso pode acarretar no ambiente comercial e na confianca do
consumidor.

Para mitigar esses riscos e proteger tanto consumidores quanto
fornecedores, sera abordado também as medidas preventivas disponiveis para evitar

a pratica de fraudes com o uso da ferramenta.

2.1 O QR CODE E SUA PRESENCA NO MERCADO DE CONSUMO

O QR code emergiu como uma ferramenta fundamental no mercado de
consumo contemporaneo, oferecendo praticidade e eficiéncia em transacfes
comerciais e interagdes com o consumidor. Para uma compreensdo mais aprofundada
desta ferramenta, € essencial adquirir conhecimento sobre seu funcionamento e sua
aplicacado no mercado de trabalho.

Como ja mencionado anteriormente, o QR Code ou Cdodigo QR, € uma sigla
de palavras inglesas denominada de “Quick Response”, que significa “resposta
rapida” em portugués. Os codigos QR tém a capacidade de armazenar uma vasta
guantidade de dados. Independentemente do volume de informacdes contidas,

guando escaneado, um codigo QR possibilita ao usuario 0 acesso instantaneo as
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informacdes, razao pela qual € denominado codigo de resposta rapida. Esses codigos
apresentam uma estrutura visual semelhante a dos codigos de barras convencionais,
no entanto, sua composi¢cao € caracterizada por padrbes em forma de quadrados.
Outra distingdo entre eles € que o QR Code é bidimensional, incorporando
informacdes tanto na orientacéo horizontal quanto vertical, ao passo que o codigo de
barras convencional opera exclusivamente na horizontal. Ademais, o QR Code possui
uma capacidade substancialmente superior para armazenar uma quantidade mais
ampla de dados e informacdes. (Gawryszewski, 2021).

O Cddigo de Resposta Rapida, teve sua origem em 1994, quando a
DENSO WAVE, uma subsidiaria da Toyota, buscava uma solucdo mais eficiente para
rastrear veiculos e pecas durante o processo de fabricacdo. Necessitando de uma
tecnologia mais avancada que o cédigo de barras convencional, Masahiro Hara e sua
equipe desenvolveram o que conhecemos hoje como QR code (Gawryszewski, 2021).

Inicialmente destinado a industria manufatureira, o0 QR code logo se tornou
uma tecnologia de cédigo aberto, devido a expansdo dos smartphones e a auséncia
de registro de patente. Desde entdo, sua presenca se tornou onipresente,
encontrando aplicacdes em diversos setores, desde o comércio até a publicidade.
Com sua capacidade de codificar uma grande variedade de caracteres e sua
facilidade de leitura por meio de aplicativos integrados em smartphones, o QR code
se estabeleceu como uma ferramenta versétil e indispenséavel na era digital (Andrion,
2021).

Atualmente, ele € amplamente empregado no setor publicitario, onde essa
tecnologia é utilizada em varias campanhas, incluindo a criacdo de contetdos e
descontos exclusivos para os consumidores. Contudo, é na facilitacdo de pagamentos
instantaneos que o QR Code vem ganhando destaque progressivamente.

Figura 1 - llustracdo de um QR Code. O codigo QR contém um link que

direciona para o site "acessa.com".

Fonte: site acessa.com, 2018.
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Os padrdes presentes nos codigos QR consistem em representacdes de
codigos binéarios, os quais podem ser decodificados para revelar as informacdes
armazenadas pelo cddigo. E representado por uma figura quadrada composta por
padrdes em preto e branco, projetados para armazenar informac¢des como links para
paginas da web e, em geral, funcionar como um redirecionador (Lisboa, 2022).

O QR Code oferece a capacidade de armazenar uma variedade de tipos
de dados, incluindo caracteres alfabéticos, numéricos, simbolos, binarios, Kanji e
Kana (o alfabeto japonés). Em comparacao, o cédigo de barras tradicional tem uma
capacidade limitada de até 20 digitos, enquanto um QR Code pode armazenar até
7.089 caracteres. Esses caracteres podem ser organizados em um unico simbolo de
grande capacidade ou distribuidos em até 16 simbolos menores. Além disso, os QR
Codes tém a vantagem de poderem ser digitalizados a partir de diferentes angulos,
até mesmo em uma rotacdo completa de 360 graus. (Negri, 2023)

A leitura é realizada por meio leitores de QR Code. Os leitores, em sua
grande maioria, jA vém habilitado nos smartphones. Ao direcionar a camera do
aparelho para o Cdédigo QR, o dispositivo realiza a decodificacdo do arquivo e
normalmente exibe um “pop-up™, que pode ser usado para abrir um site ou aplicativo.
Por essa razdo, o QR Code é amplamente utilizado para realizar pagamentos,
cardapios, perfis de redes sociais e outras varias outras aplicacdes (Ruoti, 2022;
Zieniute, 2023).

O QR Code, de forma simplificada, opera em quatro etapas fundamentais.
Primeiro, os dados, como texto, URL ou numeros de telefone, séo codificados em um
formato especifico de cédigo QR. Em seguida, um software gera uma imagem
bidimensional com base nesses dados, formada por quadrados pretos e brancos
organizados de maneira especifica. Um dispositivo com um leitor de QR code, como
um smartphone ou scanner, entdo digitaliza o cédigo, interpretando os padrdes de
guadrados para decodificar as informacdes contidas. Por fim, o software do dispositivo
interpreta os dados codificados e executa a agédo associada, como abrir uma URL no
navegador ou oferecer a opcéo de fazer uma ligacdo para um numero de telefone,
conforme o contetdo do codigo QR.

Figura 2 — A imagem ilustra como um cédigo QR funciona.

1 “Pop-up é um tipo de menu que surge na tela, saltando acima da area de trabalho, janelas do
computador ou de apps de celulares.” (Gogoni, 2019)
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Fonte: imagem retirada do site “wikipedia.org”.

Atualmente, o QR Code tem se tornado uma tecnologia amplamente
utilizada, encontrada em diversas ocasides do dia a dia, como em menus de
restaurantes, publicacbes impressas, transmissdes ao vivo, programas televisivos e
em redes sociais. Emergiu como uma ferramenta de envolvimento significativo,
especialmente dada a variedade de maneiras em que o codigo pode ser aplicado, e
principalmente com o objetivo de promover uma interacdo mais profunda com o
publico consumidor.

Conforme a pesquisa QR Code 2022 — CMI, a mais atual até a publicacéo
deste trabalho, realizada para o setor de Inteligéncia de Mercado da Globo, as
transagdes financeiras s&o o principal motivo que levaram os brasileiros a usar os QR
Codes (Negocio SC, 2022).

A pesquisa aponta que nove em cada dez brasileiros conectados
conseguem identificar um QR Code. Além disso, 92% desses individuos familiarizados
com a tecnologia ja utilizaram seus smartphones para escanear cédigos QR.

A rapida adocéo digital durante o periodo da pandemia de Covid-19 foi um
fator significativo para a popularizacdo dessa ferramenta. Cerca de 47% dos usuarios
relataram ter tido sua primeira experiéncia com QR Codes entre 2020 e 2022. Além
disso, 64% daqueles que ja haviam utilizado o cédigo anteriormente passaram a fazé-
lo com maior frequéncia. E entre os numerosos brasileiros que ja utilizaram QR Codes,
63% declararam ter transformado essa atividade em um hébito regular.

A mesma pesquisa aponta, ainda, que, o nivel de adocédo ainda esta
correlacionado com a classe socioeconémica do individuo. Por exemplo, 75% das
pessoas da classe A tém o habito de escanear QR Codes, enquanto nas classes D e
E esse indice cai para 59%. Em média, 63% dos brasileiros adotam essa préatica.

O QR code desempenha um papel ativo na sociedade de consumo, um
papel ativo na “jornada de compras hibridas”. A pesquisa citada mostra que sao varios

0S motivos que levaram os consumidores brasileiros a usar o QR Code, mas os
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principais motivos citados pelos brasileiros para escanear QR Codes sao transacoes
financeiras e compras, liderando as primeiras posi¢cdes em todos os perfis de usuarios.

Conforme a pesquisa, 0s Principais motivos para usar cédigos QR séo -
Transacao financeira para pagamento: 54%; Iniciar uma compra: 44%; Ter mais
informacGes de produto ou servigo: 37%; Autenticar login em site: 34%; Acessar
cardapio: 32%; Cadastrar em promocdo: 26%; Sentir curiosidade: 23%; Pegar
recompensa exclusiva: 20%; Ler conteddo extra: 17%. (Inteligéncia de Mercado
Globo, 2022)

Como ja citado anteriormente, a pandemia da Covid-19 foi um fato
importante para o “bum” dos QR codes. O QR Code emergiu como uma ferramenta
crucial para minimizar o contato fisico em um periodo em que o distanciamento social
era essencial. Por exemplo, permitindo que os consumidores visualizassem o0
cardapio de um restaurante em seus proprios smartphones ou realizassem o
pagamento do pedido através do QR Code. Outro fator importante que popularizou o
uso da ferramenta foi a forma de pagamento PIX?. Com a introducéo do pagamento
instantaneo, o QR Code ganhou uma adesao ainda maior, sendo utilizado n&o apenas
em transacoes presenciais, mas também nos pagamentos digitais.

Em marco de 2020, 35% dos brasileiros que possuiam smartphone ja
haviam realizado algum pagamento por meio do QR Code. Esse numero aumentou
para 53% em marcgo de 2021 e, em agosto de 2022, atingiu 73%, dados mais recentes
disponiveis até o momento da publicacdo deste trabalho. Esses dados sao
provenientes do Panorama Mobile Time/Opinion Box. Durante esse mesmo periodo,
a modalidade de pagamento por QR Code ainda superou os pagamentos por
aproximacéo, conforme indicado pela mesma pesquisa.

A rapida adocao do QR Code durante a pandemia de Covid-19 marcou uma
transformacao significativa no mercado de consumo. Esse aumento foi impulsionado
nao apenas pela necessidade de minimizar o contato fisico, mas também pela
conveniéncia e praticidade oferecidas pela tecnologia.

Os dados apontaram uma mudanca de comportamento dos consumidores,
relatando um aumento na utilizagédo da ferramenta. Além disso, a ampla aceitacdo do
pagamento instantaneo PIX impulsionou ainda mais a ado¢do do QR Code, ndo

apenas em transacgdes presenciais, mas também em pagamentos digitais. O QR Code

2 Sistema de pagamentos instantaneos criado pelo Banco Central.
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se tornou uma ferramenta essencial na jornada de compras hibridas, com transacdes
financeiras e compras liderando os principais motivos de uso. Assim, a presenca
massiva do QR Code no mercado de consumo reflete ndo apenas uma resposta a
pandemia, mas também uma mudanca de paradigma na forma como os consumidores
interagem com o0s servicos e produtos. Contudo, essa mesma acessibilidade também
acarreta uma nova camada de vulnerabilidade para os consumidores. Com a
disseminagdo generalizada do uso de QR codes, os consumidores podem
inadvertidamente ser redirecionados para sites maliciosos ou ter seus dispositivos
infectados com malware ao escanearem codigos QR fraudulentos. Isso pode
ocasionar o roubo de informacdes pessoais ou financeiras, comprometendo, inclusive,

a seguranca dos dispositivos dos usuarios.

2.2 0 USO DO QR CODE COMO INSTRUMENTO DE FRAUDE

O uso generalizado do QR Code como uma ferramenta de interacéo
facilitou significativamente varias transacfes e interagbes cotidianas, como
pagamentos em lojas online e fisicas, obter acesso a informacfes adicionais em
embalagens de produtos e check-in em eventos, visualizacdo de cardapios em
restaurantes, entre outros. No entanto, essa conveniéncia também abriu portas para
possiveis abusos. O QR Code, apesar de sua eficicia, ndo esta imune ao uso
indevido, sua utilizacdo tem sido cada vez mais explorada como meio de pratica
fraudulenta em diversos contextos.

Antes de adentrarmos na explanag¢do sobre os mecanismos empregados
nos golpes que envolvem a ferramenta QR Code, é primordial compreender o conceito
subjacente de fraude e golpe. Conforme definido pelo Dicionario Online de Portugués,
fraude consiste em “qualquer acéo ilicita, desonesta, ardilosa que busca enganar ou
ludibriar alguém”. Por sua vez, a palavra golpe possui diversos significados, mas para
0s propositos deste trabalho, importa o seu sentido figurado, referindo-se a uma “agéo
ardilosa em que ha traumas”.

Venosa (2024, b) discute que a fraude é um vicio multifacetado, presente
em diversas situagfes na vida social e no ambito juridico. Destaca que sua
compreensao mais acessivel € a de qualquer artificio malicioso utilizado por uma
pessoa com a intencdo de violar o Direito ou prejudicar interesses de terceiros. A

fraude pode ser identificada no artigo 155 do codigo civil vigente, o qual aborda
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especificamente a fraude contra credores. Entretanto, este aspecto ndo é diretamente
relevante para o escopo deste trabalho.

Ja o Cddigo Penal Vigente, trata sobre a fraude e o golpe em artigos
distintos. O golpe é geralmente associado ao crime de estelionato, conforme previsto
no artigo 171. Esse crime envolve o uso de artificios, ardil ou qualquer outro meio
fraudulento para induzir alguém ao erro, visando obter vantagem ilicita para si ou para

outrem. Nas palavras de Nucci (2023, p. 384) o estelionato “é um crime artistico”:

“O estelionato é um crime artistico, pois implica representacéao,
convencimento, falas decoradas, cenérios montados, figurantes etodos
0S aparatos necessarios paraenganar alguém com uma histéria; a inica
diferenca de uma peca teatral bem produzida, que também conta uma
historia ficticia ou inspirada em fatos reais, é que o estelionatario, ao final,
ndo recebe aplausos, mas ganha uma vantagem ilicita em detrimento da
vitima, que se deixou iludir.”(grifo nosso)

Por sua vez, a fraude pode ser verificada no art. 155, 8 4°, Il do CP, ou seja,
furto mediante fraude, sendo uma qualificadora do crime de furto. Nucci (2023, p. 334)

conceitua fraude como “uma manobra enganosa destinada a iludir alguém?”:

“E uma manobra enganosa destinada a iludir alguém, configurando,
também, uma forma de ludibriar a confianca que se estabelece
naturalmente nas relac6es humanas. Assim, o agente que criar uma
situacao especial, voltada a gerar na vitima um engano, tendo por
objetivo praticar uma subtragdo de coisa alheia moével, incide da figura
gualificada. Ex.: o funcionario de uma companhia aérea que, no aeroporto,
a pretexto de prestar auxilio a um turista desorientado, prometendo tomar
conta da bagagem da vitima, enquanto esta € enviada a outro balcdo de
informacdes, subtrai bens contidos nas malas, incide na figura
qualificada.”(grifo nosso)

A fraude pode ser entendida como um conceito mais amplo que abrange
uma variedade de condutas fraudulentas, incluindo o estelionato. No entanto, a fraude
pode se manifestar de varias formas, ndo se limitando apenas a pratica do estelionato.
Para além disso, o proprio CDC no art. 61 dispde que, “constituem crimes contra as
relacdes de consumo previstas neste coédigo, sem prejuizo do disposto no Cdédigo
Penal e leis especiais, as condutas tipificadas nos artigos seguintes”. Assim, a
protecdo da relacdo de consumo, amparada pelo Codigo de Defesa do Consumidor e
de leis especiais, opera no contexto do mercado de consumo. Sob esta 6tica, todas
as condutas que, no ambito do mercado de consumo, resultem na perturbacédo da

relacdo de consumo podem, em principio, ser alvo de normas penais que definam os
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correspondentes tipos infracionais. Tratando-se de lei “especial”, a lei n.° 8.137/1990,
que trata dos crimes contra a ordem tributaria, econémica e contra as relacdes de
consumo, e da outras providéncias, no artigo 7°, inciso VII, prevé o ato de "induzir o
consumidor ou usuario a erro, por meio de indicagdo ou afirmacéo falsa ou enganosa
sobre a natureza ou qualidade do bem ou servico, utilizando-se de qualquer meio,
inclusive a veiculacdo ou divulgacao publicitaria”. Neste contexto, o tipo penal em
guestao tem como objetivo a persuasdao do consumidor para que este incorra em
equivoco. Tal persuaséo é caracterizada pela indu¢do do consumidor a acreditar em
determinadas qualidades do produto ou servico, sendo o fornecedor passivel de
detencdo, de 2 a 5 anos, ou multa.

No contexto deste estudo, a concepcdo de fraude abarcara a nocdo de
golpe, uma vez que quando um terceiro de ma indole adultera o QR code do
fornecedor, ele estd buscando meios de manipular (fraudar) o cdédigo QR para
perpetrar golpes, tais como a obtencédo de informac¢des do consumidor lesado para
beneficio préprio ou a realizacdo de transac¢fes fraudulentas. Essa inter-relagédo entre
fraude e golpe é evidenciada pelo processo de adulteracdo do QR code com intencdes
ilicitas, visando enganar e prejudicar o consumidor. Além disso, neste trabalho, ambas
as terminologias também sao interpretadas como condutas semelhantes as descritas
nos crimes tipificados no Codigo Penal.

E frequente deparar-se com estabelecimentos que oferecem diversas
opcOes alternativas para acessar informacoes, e o QR code figura entre elas. Devido
a sua praticidade e simplicidade, esse método de acesso tem experimentado uma
crescente adocdo, sendo empregado para efetuar pagamentos, obter informacdes e
visualizar cardgpios. Lamentavelmente, o QR Code também se tornou uma
vulnerabilidade para a préatica de golpes, sendo alvo de manipulacdo por individuos
de ma-fé com o intuito de subtrair dados pessoais ou bancarios dos usuarios.

Um dos golpes envolvendo o uso da ferramenta QR code é a substituicdo
fraudulenta do cédigo original de um estabelecimento por outro. Nesse golpe, o
criminoso substitui o QR Code legitimo por um cddigo falso, que, ao ser escaneado

pelo consumidor, redireciona-o para um link malicioso (Fantinato, 2023). Esse link
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pode conter um site falso ou uma pagina de phishing?® projetada para roubar dados
pessoais, financeiros ou outras informacdes sensiveis do celular da vitima.

O golpe envolvendo phishing com o uso do QR code geralmente segue
este modus operandi. Criacdo de um QR Code malicioso - O golpista cria um QR Code
falso que parece legitimo a primeira vista. Este QR Code pode ser impresso em
adesivos, panfletos, ou até mesmo exibido em telas digitais; Difusdo do QR Code - O
golpista distribui 0 QR Code em locais estratégicos, como em pontos de venda,
outdoors, ou até mesmo em mensagens eletrénicas, sites, redes sociais e aplicativos
de mensagens; Isca atrativa - O QR Code, em alguns casos, € acompanhado de uma
isca atrativa, como um desconto exclusivo, um prémio promocional ou acesso a
conteldo exclusivo; Redirecionamento para pagina de phishing - Quando o usuario
escaneia 0 QR Code, em vez de ser redirecionado para o destino legitimo, ele € levado
para uma pagina de phishing. Esta pagina pode ser uma réplica perfeita de um site
conhecido, como um banco, uma loja online, cardapios online, ou um servico de
pagamento; Solicitacdo de informacdes sensiveis - Na pagina de phishing, o usuario
é induzido a inserir informacdes sensiveis, como nomes de usuario, nimeros de
cartdo de crédito, senhas, ou outras informacdes pessoais e financeiras; Roubo de
dados - As informacdes inseridas pelo usuario sdo capturadas pelo golpista, que as
utiliza para cometer fraudes financeiras, roubo de identidade, ou outras atividades
maliciosas.

Tal ato fraudulento pode ocorrer com o0 meio de transacao PIX, no qual o
criminoso visita uma loja fisica e localiza 0 QR Code legitimo da empresa destinado
aos clientes. Em seguida, o golpista imprime um QR Code falso e o coloca sobre o
original, levando os consumidores a acreditar que o0 QR Code falso é seguro. Além
disso, os golpistas podem disseminar esse golpe tanto na internet quanto fora dela,
utilizando QR Codes falsos impressos para direcionar as pessoas a ambientes
inseguros, como ja mencionado (Fantinato, 2023; Valladao, 2023).

A péagina falsa para a qual o QR Code pode redirecionar representa um

risco adicional, pois pode induzir o consumidor a fazer o download de arquivos ou

8 “Phishing (pronunciado: fishing) € um ataque que tenta roubar seu dinheiro ou a sua identidade
fazendo com que vocé revele informacdes pessoais, tais como nimeros de cartdo de crédito,
informacdes bancarias ou senhas em sites que fingem ser legitimos.” (Belcic, 2023).
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aplicativos maliciosos. Esses arquivos ou aplicativos podem conter malware* que
podem comprometer a seguranca e a privacidade do dispositivo do consumidor, bem
como causar danos significativos aos seus dados e informacdes pessoais.

O golpe que combina o uso do QR Code com o phishing € conhecido como
"Quishing", caracterizando-se como um esquema de fraude digital em que uma pagina
falsa é acessada por meio da leitura de um QR Code (Cordeiro, 2024).

Golpes dessa natureza demandam atengdo e cautela por parte dos
consumidores. A conscientizacdo sobre esses perigos € essencial para proteger a
seguranca e a privacidade dos consumidores, além de evitar danos significativos aos

seus dados e informacdes pessoais.

2.3 MEDIDAS DE PREVENCAO A PRATICA DE FRAUDES COM O USO DO QR
CODE

Conforme demonstrado ao longo deste trabalho, 0 QR Code emerge como
uma ferramenta bastante utilizada, proporcionando uma ampla gama de beneficios e
inovacdes em diversas areas. No entanto, é crucial reconhecer que, juntamente com
esses avancgos, também surgem possiveis perigos e vulnerabilidades no uso desta
tecnologia. Diante desse cenario, torna-se imprescindivel adotar uma série de
procedimentos de seguranca para mitigar os riscos associados e prevenir a pratica de
fraudes e golpes com o QR Code. A diante, serdo apresentadas algumas dessas
ferramentas de prevencéo.

No contexto do consumidor, é fundamental que adote medidas preventivas
a fim de evitar cair em fraudes que envolvam a ferramenta QR Code. Isso inclui uma
série de medidas (Andrion, 2023; Baldo, 2023; Cordeiro, 2024; Fantinato, 2023;
Ucondo, 2024; QR Code Chimp, 2023; Sei, 2023), sendo:

a) Verificar a origem do QR Code: Verificar a procedéncia do QR Code
constitui uma pratica essencial na prevencao de golpes associados a essa tecnologia.
Diante da presenca de um QR Code em qualquer contexto, € imperativo exercer
cautela e conduzir uma analise minuciosa da fonte antes de proceder com a

digitalizacdo. A origem do QR Code pode oferecer indicios cruciais acerca de sua

4 “Malware é um termo amplo que é usado para classificar todo tipo de software malicioso usado para
causar prejuizo, que pode ser até financeiro, danificar sistemas, interceptar dados ou simplesmente
irritar o usuario, afetando tanto computadores como celulares e até redes inteiras” (Garret, 2021).
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legitimidade e confiabilidade. Desse modo, é recomendavel evitar a digitalizacao de
codigos provenientes de locais suspeitos ou de sites ndo confiaveis.

b) Analisar a aparéncia visual do Cédigo QR: é crucial observar o codigo
com atencédo, buscando identificar possiveis sinais de adulteragdo, tais como marcas
de violacéo, alteracfes na estrutura do codigo ou a presenca de um adesivo sobre o
codigo original. Caso tais indicios sejam identificados, é recomendavel abster-se de
efetuar a leitura. Além disso, é importante considerar o ambiente em que o codigo esta
posicionado.

c) Utilizar aplicativo de leitura de QR Code nativo do Smartphone: E
fortemente recomendavel utilizar um aplicativo de leitura de QR Code nativo do
smartphone, de preferéncia aquele encontrado na loja de aplicativos oficial do
respectivo sistema operacional. Tal recomendacdo se justifica pela presenca de
mecanismos de seguranca avancados nos aplicativos oficiais, projetados para
detectar e proteger contra cédigos maliciosos. Ao optar por um aplicativo oficial, o
consumidor garante uma camada adicional de seguranca, uma vez que tais aplicativos
passam por rigorosos processos de verificagdo e certificacdo antes de serem
disponibilizados na loja de aplicativos oficial. Esses processos incluem anélises de
cbdigo, verificacbes de integridade e deteccdo de ameacas em tempo real. Essa
abordagem contribui significativamente para proteger os dispositivos contra possiveis
ataques cibernéticos e salvaguardar a privacidade dos usuarios consumidores.

d) Manter o dispositivo moével atualizado: manter o dispositivo moével
atualizado constitui uma pratica essencial para assegurar a seguranca € O
desempenho 6timo do aparelho. Ao realizar atualizacBes peridédicas do sistema
operacional e dos aplicativos, os consumidores tém acesso as mais recentes
correcbes de seguranca, destinadas a remediar vulnerabilidades conhecidas e
reforcar as defesas contra ameacas cibernéticas advindas de QR Codes maliciosos.

e) Verificar se a URL de destino é confiavel: Verificar se a URL de destino
€ confiavel representa uma etapa crucial na prevencédo contra QR Codes fraudados.
Apos a leitura de um QR Code, torna-se imprescindivel realizar uma analise minuciosa
da URL para a qual se sera direcionado. E fundamental assegurar que a URL
corresponda ao site ou servigo legitimo que se espera acessar. A identificacdo de
sinais de alerta, como erros ortograficos na URL, presenca de caracteres estranhos
ou um dominio diferente do habitual, pode indicar uma tentativa de phishing ou

redirecionamento para um site malicioso. Ao assegurar a confiabilidade da URL de



21

destino, € possivel reduzir de forma significativa o risco de se tornar vitima de golpes,
além de proteger os dados pessoais e financeiros contra possiveis ataques
cibernéticos.

f) Evitar fornecer informacgdes pessoais ou financeiras depois de escanear
um QR Code: apds realizar a leitura do codigo, é prudente exercer cautela e evitar
compartilhar dados sensiveis, como numeros de cartdo de crédito, senhas ou
informagdes pessoais. Golpistas podem criar QR Codes falsos com o intuito de
capturar essas informacdes para realizar fraudes ou roubar identidades. Assim, ao
exercitar discricdo e prudéncia ao escanear QR Codes, é viavel preservar a seguranca
e privacidade de seus dados pessoais e financeiros, diminuindo, desse modo, a
probabilidade de cair em golpes cibernéticos.

g) Comunicar o fornecedor sobre a existéncia de irregularidades: se o
usuario suspeitar de qualquer anomalia ao escanear um QR Code, como sinais de
adulteracdo ou redirecionamento para sites suspeitos, € fundamental relatar essa
situacdo ao estabelecimento ou a empresa responsavel pelo QR Code. Ao comunicar
essas irregularidades, o fornecedor pode tomar as medidas necessarias para
investigar e corrigir o problema, protegendo assim outros consumidores de possiveis
golpes. Além disso, essa acdo também contribui para aprimorar a seguranca dos
sistemas de QR Code, fortalecendo as defesas contra atividades fraudulentas e
reforcando a confianga dos clientes na utilizagdo dessa tecnologia.

Portanto, ao adotar essas praticas preventivas, o consumidor pode reduzir
significativamente o risco de ser vitima de golpes e proteger sua seguranca e
privacidade contra QR Code fraudado por terceiro.

O fornecedor, como figura central no ambito comercial, deve solidificar sua
atuacao sobre o principio subjacente ao risco inerente a atividade econ6émica, o qual
sera abordado em detalhe posteriormente. Além disso, é imperativo que se mantenha
um compromisso irrevogavel com a seguranca e qualidade do produto ou servico que
oferece ao consumidor. Nesse contexto, é incumbéncia do fornecedor implementar e
controlar medidas que garantam a seguranca e integridade do ambiente onde o
servigco e/ou produto sédo disponibilizados.

Portanto, para assegurar uma pratica comercial responsavel e eficiente, o
fornecedor deve (QR Code Chimp, 2023):
a) Utilizar geradores de Codigo QR de Confianca: Um dos pilares

fundamentais para assegurar a seguranca dos codigos QR € a adoc¢ao de geradores
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de cddigo QR confiaveis. Opte por plataformas especializadas que disponham de
todas as medidas de seguranca necessarias para a criacado de coédigos QR robustos
e protegidos.

b) Encaminhar para paginas da web seguras: Certifique-se de que o destino
do redirecionamento esteja devidamente certificado pelo SSL®, garantindo, assim, a
seguranca dos dados dos usuarios.

c) Limitar a coleta de informacdes: caso haja a necessidade de solicitar
dados dos consumidores ap0s a leitura do codigo QR, restrinja-se a requisitar apenas
as informacdes essenciais. Evite solicitar dados sensiveis, como senhas, codigos de
autenticacao, PINs ou detalhes de cartbes de crédito.

d) Adotar transparéncia na coleta de dados: esclareca de forma inequivoca
quais informacdes sdo requeridas e como serdo empregadas. Esta abordagem
aumentara a transparéncia e fomentara a confianca dos consumidores.

e) Checar com frequéncia os QR codes de pagamentos, cardapios e outros:
essas verificagcdes devem ser conduzidas com frequéncia para garantir a integridade
e autenticidade dos cddigos, mitigando assim possiveis riscos de fraude ou
manipulacdo maliciosa.

Desta feita, o fornecedor dever ter cautelas ao disponibilizar QR Code para
seus Consumidores, pois o dever do fornecedor de produtos ou servicos, conforme
estabelecido pelo Cédigo de Defesa do Consumidor, reside na provisdo de um
ambiente seguro e confiavel para o consumo. Isso implica assegurar, tanto em
estabelecimentos fisicos quanto em plataformas online, a garantia da aquisicdo de
bens ou servicos pelos consumidores. Portanto, a ndo observancia do dever de
seguranca pode resultar em responsabilidade civil futura, assunto que sera abordado
em detalhes posteriormente.

5 “Certificado SSL é um certificado digital que autentica a identidade de um site e possibilita uma
conexao criptografada. O termo "SSL" significa "Secure Sockets Layer" (camada de soquete seguro),
um protocolo de seguranca que cria um link criptografado entre um servidor Web e um navegador
Web.” (Kaspersky, 2024).
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3 RESPONSABILIDADE CIVIL NO CODIGO CIVIL E NA RELACAO DE
CONSUMO

A fim de facilitar a compreensdo do assunto abordado neste estudo, é
imprescindivel abordar os conceitos essenciais da responsabilidade civil no contexto
legal nacional, juntamente com seus principios e componentes, e discutir sua
relevancia na esfera das relagbes de consumo.

Ademais, é importante salientar que sera abordado, neste capitulo, o
conceito de responsabilidade civil, destacando a sua presenca no Codigo Civil vigente,
bem como a distin¢édo entre responsabilidade objetiva e subjetiva.

Considerando o assunto central deste estudo, o foco recai sobre a definicdo
de Responsabilidade Objetiva, conforme estabelecido pelo Cédigo de Protecédo e
Defesa do Consumidor (Lei 8.078/90), e a maneira como a interpretacdo deste tema

€ conduzida no contexto das relagdes de consumo.

3.1 CARACTERISTICAS E PRINCIPIOS DA RESPONSABILIDADE CIVIL

A responsabilidade civil € um ponto fundamental do ordenamento juridico
gue estabelece a obrigacéo de reparar danos causados a terceiros em decorréncia de
condutas ilicitas, sejam elas por acdo ou omissao. Tal responsabilidade se baseia na
ideia de que cada individuo deve responder pelas consequéncias de seus atos, com
0 objetivo de assegurar a justica e a equidade nas relacdes sociais. No contexto legal,
a responsabilidade civil abrange uma ampla gama de situacfes, desde acidentes de
transito até danos decorrentes de relagbes contratuais ou de consumo. Com suas
nuances e principios orientadores, a responsabilidade civil desempenha um papel
crucial na busca pela reparacdo de danos e na promoc¢ao da seguranca juridica em
uma sociedade justa e equilibrada.

Para Tartuce (2022), a responsabilidade civil se refere ao encargo de uma
pessoa de indenizar outra em decorréncia do descumprimento de uma obrigacéo
estipulada em contrato ou da violacdo de uma norma que regulamenta a vida em
sociedade.

No mesmo sentido, Gagliano e Pamplona (2023) dispbe que a
responsabilidade civil implica na atividade prejudicial de alguém que, agindo

inicialmente de maneira ilicita, transgrida uma norma juridica pré-existente, seja ela
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legal ou contratual. Essa transgressao sujeita o infrator as consequéncias de seu ato,
incluindo a obrigacdo de reparacdo. Transpondo essa definicdo para o dominio do
Direito Privado, a responsabilidade civil emerge da lesdo a um interesse
predominantemente privado, resultando na obrigagdo do infrator de compensar a
vitima, especialmente se ndo for possivel restaurar completamente o estado anterior
das coisas.

Para Cavalieri Filho (2023) a responsabilidade civil surge a partir da
violacdo de um dever juridico, resultando frequentemente em danos para terceiros, 0
gue desencadeia um novo dever juridico: o de reparar o dano causado. Tal dever se
origina do descumprimento de um dever juridico primario, dando lugar a um dever
juridico secundério de indenizacao pelo prejuizo. Assim, a no¢éo de responsabilidade
civil esta intrinsecamente relacionada a obrigacdo, encargo e contraprestacao.
Juridicamente, ela esta associada ao desvio de conduta, visando alcancar as
condutas contrarias ao direito e prejudiciais a terceiros. Refere-se ao dever de alguém
reparar o prejuizo decorrente da violagdo de um dever juridico. Portanto, a
responsabilidade civil € um dever juridico subsequente que surge para compensar 0
dano resultante da infracdo a um dever juridico anterior; a responsabilidade constitui-
se como um dever juridico subsequente, decorrente da violagdo de uma obrigacao.

Para Diniz (2023), a responsabilidade civil concentra-se na obrigacao de
reparar o dano causado a terceiros, buscando desfazer, na medida do possivel, os
efeitos prejudiciais e restaurar a situacao anterior. Configura uma relagéo obrigacional
gue visa o ressarcimento do prejuizo, podendo surgir tanto da ndo execucdo de um
contrato quanto da violacdo de um direito subjetivo, mesmo na auséncia de uma
relacao juridica prévia entre o lesado e o causador do dano. A responsabilidade civil,
portanto, implica a transferéncia do 6nus do dano do lesado para aquele legalmente
obrigado a suporta-lo, em consonancia com a necessidade moral, social e juridica de
assegurar a protecao da vitima. Assim, o referido instituto juridico visa restabelecer
integralmente a vitima a sua condicdo anterior a lesdo. Essa responsabilidade é
considerada uma sancdao civil decorrente da violagdo de normas de direito privado,
com o objetivo de proteger interesses particulares, sendo de natureza compensatoria
ao abranger a indenizacdo ou reparacdo de danos causados por atos ilicitos,
contratuais ou extracontratuais, bem como por atos licitos.

Desse modo, e com base no caldeirdo de conceitos, a responsabilidade

civil pode ser definida como a obrigacao de reparar os danos ocasionados pelo agente
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infrator ao prejudicado, resultantes de um ato ilicito cometido pelo primeiro em
detrimento do segundo. Essa obrigacdo de indenizagéo a vitima pode também surgir
da inexecucédo de um contrato formal ou da violagdo de norma de cunho social. O
propdsito subjacente a essa compensacdo € restabelecer o ambiente ou o contexto
em que a vitima estava antes de sofrer o dano ou da obrigacdo ndo cumprida.

Na esfera da doutrina, o conceito de responsabilidade civil &€ primariamente
classificado com base na natureza da obrigacdo original, distinguindo-se entre
responsabilidade contratual e extracontratual. Aléem disso, é também categorizado
conforme a presenca ou auséncia de culpa na conduta do agente, denominando-se
responsabilidade subjetiva e objetiva, respectivamente. Tais categorizacdes, que
seréo detalhadas mais adiante, sdo fundamentais para uma compreensao adequada
do conceito juridico de responsabilidade civil.

Em uma divisdo binaria, proposta por Tartuce (2022), a responsabilidade
civil distingue-se entre a contratual, também conhecida como negocial, e a
extracontratual, frequentemente referida como aquiliana. A primeira se fundamenta
nos dispositivos legais dos artigos 389, 390 e 391 do atual Cddigo Civil, enquanto a
segunda tem suas bases nos conceitos de ato ilicito civil e abuso de direito,
estabelecidos pelo codigo civil de 2002 nos artigos 186 e 187.

Apesar da dicotomia entre a responsabilidade civil contratual e
extracontratual, ambas as modalidades s&o regidas pelos mesmos principios e
normas fundamentais, originando-se da interacdo social e resultando de um fato
similar: a violacdo de um dever juridico prévio, com ja citado anteriormente. A
unificacdo das modalidades de responsabilidade civil também é justificada por teses
como a antijuridicidade, que € um pressuposto aplicado em ambos o0s casos. Isso se
reflete no tratamento unificado dispensado ao dano pelo atual Cédigo Civil, conforme
evidenciado em diversos artigos, como os arts. 944 a 954. Além disso, a legislacéo
privada contemporanea, como o Cdédigo de Defesa do Consumidor, adota uma
abordagem unificada, ndo fazendo distincdo entre responsabilidade civil contratual e
extracontratual. Apesar das varias teses que sustentam a unificacdo da
responsabilidade civil, esse entendimento ainda ndo esta plenamente refletido no
ordenamento juridico nacional, sendo o modelo dualista ainda a corrente de
pensamento predominante.

Por mais, a responsabilidade civil também pode ser classificada quanto a

existéncia ou auséncia de culpa, dividindo-se em objetiva e subjetiva, conforme
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Gagliano e Pamplona (2023). Para caraterizacdo da responsabilidade civil subjetiva
ha a existéncia de algum dano causado, podendo ser dolosa ou culposa. A
responsabilidade subjetiva, em esséncia, envolve a necessidade de comprovacéo da
culpa do agente para que haja uma responsabilizagdo efetiva. Por outro lado, a
responsabilidade civil objetiva se manifesta em situacbes nas quais ndo se faz
necessario investigar a culpa, uma vez que é presumida a partir da propria realizacao
regular da atividade pelo suposto causador do dano. Para os autores, embora na
responsabilidade civil objetiva o dolo ou culpa na conduta do agente causador do dano
seja inicialmente desconsiderado, € possivel discuti-lo caso haja provocacao por parte
do demandado nesse sentido. Isso poderia envolver, por exemplo, a argumentacao
sobre a culpa exclusiva da vitima (CDC, art. 14, § 3°), que poderia quebrar 0 nexo
causal, ou a culpa concorrente, que é um elemento considerado na determinacéo da
indenizacao. Tais elementos serdo abordados em momento oportuno.

No mesmo sentido, Venosa (2024) ratifica esse entendimento, destacando
que a culpa ainda € um elemento crucial para a configuracao da responsabilidade civil,
considerando que a regra €é a responsabilidade subjetiva, enquanto a
responsabilidade objetiva €, portanto, excepcional. Nesse sentido, a responsabilidade
objetiva deve ser acionada somente quando ocorrerem as hipéteses legais expressas,
a exemplo do CDC, e mediante uma analise especifica do caso concreto pelo julgador.

A ideia de responsabilidade civil objetiva advém do risco (teoria do risco),
gue surgiu quando a crescente evolucdo da tecnologia na sociedade alcancou pontos
no qual “o desenvolvimento industrial e a multiplicacdo dos danos acabaram por
ocasionar o surgimento de novas teorias, tendentes a propiciar maior protecao as
vitimas.” (Gongalves, 2023, p. 19). Essa protegdo essencial surge da exposi¢cao ao
risco que o fornecedor de um determinado servigco coloca o consumidor, a exemplo.
Ou seja, a teoria do risco tem como base a ideia de que quem aufere os lucros com a
atividade econdmica deve suportar os 6nus decorrentes dos riscos inerentes a essa
atividade. Assim, a responsabilidade é atribuida ndo apenas quando ha culpa ou dolo,
mas também quando ha o simples exercicio de uma atividade que, por sua natureza,
envolve riscos para terceiros.

Ademais, na mesma linha, Miragem (2024) explica que a base do regime
de responsabilidade objetiva do fornecedor € a teoria do risco-proveito, que implica
gue aqueles que se beneficiam economicamente das atividades que geram riscos

também devem arcar com 0s custos desses riscos. I1sso envolve a distribuicdo dos
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custos associados aos riscos decorrentes da oferta de produtos e servicos no
mercado de consumo. Tais custos ndo sdo exclusivamente suportados pelo
fornecedor, mas sim redistribuidos ao longo de toda a cadeia de fornecimento. Essa
redistribuicéo ocorre por meio do sistema de precos, resultando no repasse dos custos
aos consumidores, que acabam remunerando o fornecedor levando em consideracao
também os custos das eventuais indenizacfes que ele possa vir a suportar.

Dado que o principal proposito desta obra é delinear os limites da
responsabilidade civil dos fornecedores por danos ocorridos durante as relagbes de
consumo com seus clientes e usuarios, ha um foco primordial no estudo da
responsabilidade extracontratual e objetiva. Esta Ultima € particularmente destacada
devido a sua maior incidéncia na pratica juridica. Isso ocorre em grande parte devido
ao fato de que € o tipo predominante de responsabilizacdo nos dispositivos de
protecdo estabelecidos no Codigo de Defesa do Consumidor, cujo principio central é
assegurar a protecdo dos consumidores nas relagcdes do mercado de consumo (por
ser a parte mais vulneravel da relacdo), que frequentemente envolvem as atividades
dos fornecedores. Portanto, esses casos se enquadram principalmente na categoria
de responsabilidade por risco da atividade.

Dando continuidade ao estudo da responsabilidade civil, serdo abordados
0s seus principios basilares em toda responsabilizacdo. Essas normas sédo de suma
importancia para a compreensdo da matéria, pois servem como fundamentos que
justificam o dever de indenizar resultante da responsabilidade civil.

Desse modo, no contexto da responsabilidade civil, &€ possivel identificar
quatro principios fundamentais nos quais o instituto se baseia: o principio da dignidade
da pessoa humana, o principio da solidariedade, o principio da prevencao e o principio
da reparacao integral.

O principio da dignidade humana representa o valor fundamental que
sustenta a ordem juridica, sendo o ser humano o centro dos direitos humanos, uma
vez que ele intrinsecamente possui a dignidade que |he assegura direitos que
garantam um minimo existencial.

O principio da dignidade humana é amplamente reconhecido como um dos
fundamentos mais significativos do ordenamento juridico brasileiro. A Constituicdo
Federal de 1988, em seu artigo 1°, inciso Il, estabelece a dignidade da pessoa humana

como um dos pilares fundamentais do Estado brasileiro.
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Na Constituicdo Federal, a garantia de uma existéncia digna € estabelecida
dentro do contexto da ordem econdmica, que regula as relagdes privadas, conforme
disposto no art. 170, caput. Esse dispositivo € mais apropriado para proteger
interesses de natureza patrimonial. Além disso, observa-se que o sistema juridico
reconhece a importancia do direito a dignidade humana ao protegé-lo de forma
constitucional. Essa protecdo se manifesta no verdadeiro direito a uma vida digna e
ndo apenas no direito a dignidade em si. (Sanseverino, 2010)

De acordo com Nunes (2021), a dignidade da pessoa humana representa
o principal direito garantido constitucionalmente. Esse principio € a base que sustenta
os direitos individuais e é o fundamento primordial de todo o sistema constitucional,
servindo como a principal fonte para a interpretacdo de todos os direitos e garantias
concedidos as pessoas. Embora seja dificil de definir precisamente, as viola¢des ao
principio da dignidade da pessoa humana, quando ocorrem no caso concreto, tornam
evidente esse principio, permitindo sua identificacéo e defesa.

Continuando a exploracdo dos principios que fundamentam a
responsabilidade civil, destaca-se o Principio da Solidariedade, uma concepc¢éo
derivada das transformac¢des no pensamento humano, que amplia o conceito de
dignidade da pessoa humana. Inicialmente concebido como um mero imperativo moral
de auxilio ao proximo, influenciado pelos ideais da Revolucao Francesa, este principio
foi progressivamente fortalecido pelo surgimento do dever de solidariedade social,
impulsionado pelas mudancas sociais a partir do século XX, especialmente a evolugéo
do carater das Constituicdbes que passaram a enfatizar a protecdo dos direitos e
garantias fundamentais. Consequentemente, o Principio da Solidariedade ganhou
destaque como um objetivo primordial e como um guia interpretativo para todas as
normas estatais. Esse desenvolvimento permitiu que ele se tornasse uma base para
a fundamentacao e legitimidade politica, exercendo uma influéncia ontolégica nas
relacdes entre o setor privado e comunitario, com o propésito de promover o bem
comum. (Rosenvald; Braga Netto; Farias, 2019).

Para Nunes (2021), o principio da solidariedade, conforme estabelecido no
inciso | do art. 3° da Constituicdo brasileira, refere-se a construgdo de uma sociedade
solidaria. Ele se baseia em duas concepgdes sistémicas: mecanicas e organicas. Na
primeira, as partes do sistema interagem entre si e com o todo para o funcionamento
harmonioso do sistema, enquanto na segunda, ha uma divisédo do trabalho que atribui

diferentes funcdes a cada parte, mas mantendo a solidariedade para o funcionamento
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do todo. No contexto social, a solidariedade se traduz como um dever ético que exige
assisténcia entre os membros da sociedade, visto que eles compdem um unico todo
social. Essa solidariedade implica em relacdes entre os individuos e com o todo,
gerenciadas por um dever moral que exige a pratica da solidariedade por parte de
todos os membros da sociedade.

O principio da solidariedade também se reflete nas relacbes entre
particulares. No contexto deste estudo, a corresponsabilidade desempenha um papel
central, uma vez que envolve uma atuagdo conjunta voltada para proteger a vitima,
estabelecendo consensos minimos para prevenir o inaceitavel. Isso implica que a
resolucdo de conflitos deve priorizar a responsabilizacdo de qualquer individuo
(artigos 7°, paragrafo unico, e 25, § 1°, do CDC, a exemplo), mesmo que nao tenha
violado um dever de conduta especifico, pela reparacdo dos danos injustos. Essa
responsabilizacao é fundamentada na potencialidade de risco de sua atividade ou em
outras circunstancias que gerem a obrigacéo de indenizar.

Rosenvald (2019) discorre sobre o principio da solidariedade, destacando
sua influéncia significativa no direito de danos ao promover uma mudanga
fundamental na abordagem da matéria. Ressalta que a solidariedade implica em uma
transicdo de um estado de responsabilidade para outro de corresponsabilidade, onde
todos colaboram para alcancar um resultado especifico, estabelecendo consensos
minimos para rejeitar o que € inaceitdvel. Nessa perspectiva, o enfoque da
responsabilidade civil se desloca da puni¢do ao ofensor para a protecao do ofendido.
Em vez de buscar culpados pela préatica de um ilicito danoso com base na avaliacéo
moral de sua conduta, busca-se responsaveis pela reparacdo de danos injustos,
mesmo que ndo tenham violado um dever de conduta (teoria objetiva), mas sim pela
potencialidade de risco inerente a sua atividade ou por outras razfes que justifiquem
a imputacdo da obrigacdo de indenizar. A solidariedade também influencia a
construcédo de um conceito normativo de causalidade, onde, independentemente da
capacidade do ofendido de comprovar o vinculo natural entre o ato do agente e o
dano, a responsabilidade surge pela necessidade de proporcionar uma reparacao
adequada.

Observa-se que o principio da solidariedade desempenha um papel
fundamental nesta pesquisa, especialmente no contexto do dever de indenizar oriundo
da responsabilidade civil objetiva. Essa forma de responsabilizacdo € predominante

em disputas que surgem nas relacdes de consumo. A solidariedade emerge como um
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conceito central quando se busca reparar danos decorrentes de condutas nao
diretamente executadas por um agente especifico. Com base nesse principio e na
consequente obrigacdo de reparagdo do dano, o consumidor possui o direito de
buscar indenizacéo junto ao fornecedor. Mesmo que o intérprete da lei, ao analisar o
caso concreto, ndo encontre evidéncias de conduta comissiva ou omissiva por parte
do demandado que contribuiram para o dano, ainda € possivel deferir o pedido de
indenizacdo com base na solidariedade e na obrigacéo de reparacgao.

Outro principio que paira sobre a responsabilidade civil € o principio da
prevencao, o qual, também, & ancorado pelos principios da solidariedade bem como
o principio da dignidade da pessoa humana. Rosenvald (2019, p.53) descreve que
“[...] a prevengéao é o cerne da responsabilidade civil contemporanea. O que se deu a
reparacdo de danos em termos de protagonismo nos Uultimos dois séculos,
necessariamente, se concedera a prevenc¢ao daqui por diante.” Este principio parte
da ideia de que ha um dever prévio para todo individuo de evitar causar danos injustos,
o qual implica agir de acordo com a boa-fé e adotar comportamentos prudentes para
prevenir a ocorréncia do dano ou minimizar sua magnitude. Além disso, caso o dano
ja tenha ocorrido, € necessario evitar sua intensificacao.

Lopes (2021) contribui destacando que o Direito, como uma das principais
ciéncias sociais, busca acompanhar as transformacfes da sociedade, ainda que com
um certo atraso, com o objetivo de organizar a sociedade de maneira segura e justa.
Nesse contexto, sdo criados instrumentos destinados a prevenir ou mitigar oS novos
riscos que podem resultar em danos graves e irreversiveis, surgindo assim 0s
principios juridicos da prevencéao e da precaucado. O principio da prevencao é aplicado
quando o risco de dano é concreto e real, ou seja, quando o perigo é conhecido. Esse
principio permeia todo o Direito do Consumidor, visto que o Cédigo de Defesa do
Consumidor estabelece a obrigacdo de seguranca, assegurando o direito a protecao
da vida, salude e seguranca contra 0s riscos decorrentes de produtos e servigcos
considerados perigosos ou nocivos. Por outro lado, o principio da precaucao é
aplicado diante de riscos potenciais ou hipotéticos, abstratos, que possam resultar em
danos graves e irreversiveis, sendo denominado como o risco do risco.

No mesmo sentido, Rosenvald, Braga Netto e Farias (2019) ndo contrariam
as ideais dos autores anteriormente citados ao descreverem as funcdes da
responsabilidade civil no século XXI, as quais sédo compreendidas em trés aspectos

distintos. A primeira funcdo € a compensatoria, que se baseia na completa reparacao
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dos danos suportados pela vitima. A segunda funcéo € a dissuasoria, que visa aplicar
sancdes indenizatodrias contra o responsavel pelo dano, com o intuito de desencorajar
condutas prejudiciais. A terceira funcdo é a preventiva, que se concentra nos
principios da prevencéo e precaugdo, antecipando potenciais riscos e danos futuros.
Essas funcbes inauguram o que € denominado como responsabilidade preventiva,
que, juntamente com a responsabilidade compensatoria, desempenha um papel
fundamental na protecdo das vitimas de danos.

Assim, a presenca de uma obrigacao de indenizar pressupde a ocorréncia
prévia de um dano, o qual deve ser reparado de forma completa e proporcional. E
nesse sentido que € importante invocar, por fim, o principio da reparacao integral do
dano. Este principio visa restaurar completamente a vitima ao seu estado anterior a
ocorréncia do dano injusto. Isso significa que o patriménio do causador do dano deve
suportar as consequéncias da conduta lesiva, com o propaésito primordial de colocar a
vitima em uma situacédo semelhante aguela que ela ocupava antes do incidente.

Sanseverino, (2010) explica que a compensacao deve ser equivalente ao
total do dano causado, porém ndo pode ultrapassar esse montante para evitar o
enriguecimento injustificado da parte lesada. Portanto, os prejuizos efetivamente
suportados pelo prejudicado servem como referéncia para a avaliacdo concreta da
indenizacao. Ao desdobrar o principio da reparacéao integral, podem-se identificar suas
trés funcbes essenciais: a) reparacdo completa do dano (funcdo compensatoria); b)
impedimento do enriquecimento injustificado do lesado (funcdo indenitaria); c)
avaliacdo especifica dos prejuizos realmente experimentados (funcao
concretizadora).

Esse principio encontra-se estabelecido no artigo 944 do Cddigo Civil, o
qual estipula: “A indenizacdo mede-se pela extensdo do dano”. Pela interpretacao
desse dispositivo, observa-se que ele ndo possui uma natureza punitiva, mas esta
relacionado unicamente com a magnitude dos prejuizos experimentados pela parte
prejudicada, visando a reparacdo dos efeitos danosos, independentemente de
consideracdes sobre a intencédo ou culpa do causador do dano.

Em suma, a responsabilidade civil € um pilar essencial do ordenamento
juridico, incumbindo-se de reparar os danos causados a terceiros em decorréncia de
condutas ilicitas, seja por acdo ou omissao. Essa obrigacao reflete a ideia de que cada
individuo deve arcar com as consequéncias de seus atos, promovendo assim a justica

e a equidade nas relagBes sociais. Com abrangéncia que vai desde acidentes de



32

transito até danos contratuais ou de consumo, a responsabilidade civil desempenha
um papel crucial na busca pela reparacdo de danos e na promoc¢ao da seguranca
juridica em uma sociedade justa e equilibrada. Com base nos diversos conceitos
apresentados, é possivel perceber que os principios da dignidade da pessoa humana,
solidariedade, prevencdo e reparacdo integral sdo fundamentais para embasar e
orientar a aplicacdo da responsabilidade civil, garantindo assim a protecao das vitimas
e a preservacao dos direitos individuais na sociedade contemporéanea. Corretamente,
0s principios mencionados desempenham um papel essencial na fundamentagéo e

orientacdo da responsabilidade civil em cada situacdo especifica.

3.2 ELEMENTOS DA RESPONSABILIDADE CIVIL

Apoés uma breve introducéo aos principios fascinante da Responsabilidade
Civil, é oportuno agora abordar, de maneira sucinta, seus elementos fundamentais.
Tais elementos representam verdadeiros modelos que precisam ser examinados nas
situacgdes reais, a fim de determinar se a situagcdo em questao se enquadra ou ndo em
uma das circunstancias que justificam o direito a compensacédo. Em outras palavras,
€ preciso observar se 0 caso em analise apresenta 0s requisitos minimos para ser
considerado passivel de responsabilidade civil e, consequentemente, devido a
indenizacao.

Para Diniz (2023), e como ja mencionado anteriormente, a
responsabilidade civil concentra-se na obrigacdo de reparar o dano causado a
terceiros, buscando desfazer, na medida do possivel, os efeitos prejudiciais e
restaurar a situacao anterior. Para Cavalieri Filho (2023) a responsabilidade civil surge
a partir da violacdo de um dever juridico, resultando frequentemente em danos para
terceiros, o que desencadeia um novo dever juridico: o de reparar o dano causado.

Gagliano e Pamplona Filho (2023) consideram que a responsabilidade civil
surge quando alguém infringe uma norma juridica especifica, agindo de maneira
ilegal, e esta sujeito a reparar os danos resultantes de suas acoes, seja por meio de
uma compensacao financeira a vitima ou pela restauracéo do estado anterior aos atos
praticados. Ademais, elencam que a responsabilidade civil € composta, precisamente,
por: acdo; dano; e, o nexo de causal entres os dois elementos anteriores.

Compactuando da mesma ideia, Diniz (2023) cita que os elementos da

pressupostos/requisitos da responsabilidade civil € composto por: a) a existéncia de
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uma acgao (comissiva ou omissiva); b) presenca de um dano (moral e/ou patrimonial);
c) o nexo de causalidade em a acéo e o dano (o fato gerador da responsabilidade).
Para a autora a culpa ndo é considerada requisito impositivo para definicdo de
responsabilidade.

Para Venosa (2024), Tartuce (2022) e Cavalieri Filho (2023), além dos
elementos citados anteriormente, a responsabilidade civil também é composta pelo
elemento culpa, ou seja, 0s quatro elementos sdo essenciais para que um ato juridico
possa resultar em responsabilidade civil. Cavalieri Filho (2023) destaca que a culpa é
considerada um requisito apenas em casos de responsabilidade civil subjetiva.

Desse modo, considerando os requisitos da responsabilidade civil - a
conduta do agente (acao comissiva ou omissiva), o dano, o nexo causal e a culpa -, €
crucial compreender individualmente cada um deles.

Comecando com o elemento conduta humana, a acdo, Diniz (2023) a
considera como componente fundamental da responsabilidade civil, € definida como
0 ato humano, seja comissivo ou omissivo, ilicito ou licito, voluntario e objetivamente
imputavel, realizado pelo proprio agente, por terceiro, ou por um animal ou objeto
inanimado, que cause dano a outrem, resultando no dever de satisfazer os direitos do
prejudicado. Essa acdo pode ser considerada ilicita ou licita, sendo que a
responsabilidade decorrente de ato ilicito é fundamentada na nocdo de culpa,
enquanto a responsabilidade sem culpa é baseada no risco, uma abordagem cada
vez mais adotada devido a limitacdo da culpa para abordar todos os danos. Para a
autora, o comportamento do agente pode ser caracterizado como comissivo, quando
envolve a realizacdo de um ato que nado deveria ter sido realizado, ou omissivo,
guando se trata da ndo observancia de um dever de agir ou da nao realizacdo de um
ato que deveria ter sido realizado. A omissao geralmente ocorre mais frequentemente
no contexto da inexecucao das obrigacdes contratuais. Ressalta que que a acdo ou
omissao deve ser voluntaria, o que significa que deve ser controlavel pela vontade
atribuida ao agente, excluindo-se os atos praticados sob coacéao absoluta, em estado
de inconsciéncia, sob influéncia de condicbes como hipnose, delirio febril, ataques
epiléticos, sonambulismo, ou por eventos incontrolaveis como tempestades, incéndios
causados por raios, entre outros. Em ultima andlise, a indenizacdo decorre da agéo
ou omissao do agente que viola um dever legal.

Cavalieri Filho (2023) argumenta que, ao abordar o primeiro requisito da

responsabilidade civil, alguns autores mencionam apenas a culpa, mas ele considera
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mais apropriado falar em conduta culposa. Destaca que a culpa, quando isolada e
abstratamente considerada, tem apenas relevancia conceitual, sendo a conduta
humana culposa, ou seja, com as caracteristicas da culpa, que causa dano a outrem,
resultando no dever de reparacdo. Ressalta que o ato ilicito, essencialmente, envolve
uma conduta humana voluntaria contraria ao Direito, e prefere o termo "conduta" em
vez de "acdo" ou "omissao", pois abarca ambas as formas de manifestacdo da
atividade humana.

Para o0 autor supracitado, a conduta é compreendida como o
comportamento humano voluntario que se manifesta por meio de uma acao ou
omisséao, resultando em consequéncias juridicas. A acdo ou omissao representa o
aspecto fisico e objetivo da conduta, enquanto a vontade constitui seu aspecto
psicoldgico ou subjetivo. A acdo se materializa por meio de um movimento corporeo
comissivo, ou seja, um comportamento positivo, como a destruicdo de propriedade
alheia, a causacao de morte ou lesdo corporal, entre outros. Por outro lado, a omisséo,
menos frequente, caracteriza-se pela inatividade, pela abstencdo de uma conduta
devida.

Com base nos conceitos apresentados, pode-se concluir que a conduta
humana é um elemento fundamental da responsabilidade, mesmo nos casos de
omissdo, nos quais ndo ha uma acao direta, mas sim uma falha em agir quando
necessario, e nos casos de responsabilidade pelo risco da atividade, em que o dano
parece exigir uma causa associada a um agente. Isso ja sugere a importancia do nexo
de causalidade, um elemento a ser discutido posteriormente. Em relacéo ao propdsito
deste trabalho, a conduta assume maior destaque quando realizada por um terceiro.

Seguindo com os elementos da responsabilidade civil, o préximo a ser
analisado é a culpa. De acordo com Diniz (2023), a culpa, em um sentido amplo, é
definida como a violacdo de um dever juridico imputavel a alguém, seja por um ato
intencional ou pela omisséo de diligéncia ou cautela. Essa culpa abrange o dolo, que
€ a violacdo intencional do dever juridico, e a culpa em sentido estrito, que se
manifesta pela impericia, imprudéncia ou negligéncia, sem a intengéo deliberada de
violar um dever. Assim, ndo é necessario que o ato danoso tenha sido realmente
intencional por parte do agente, pois ele continua sendo responsavel mesmo que nao
tenha percebido completamente seu ato ou avaliado todas as suas consequéncias.

Tartuce (2022) aborda a culpa em dois sentidos distintos: amplo (lato

sensu) e estrito (stricto sensu). No primeiro sentido, a culpa abrange tanto o dolo - que
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envolve a intencdo de prejudicar outrem, bem como a a¢do ou omissao voluntaria
mencionada no artigo 186 do Caodigo Civil Vigente - quanto a culpa estrita,
caracterizada pelo desrespeito a um dever preexistente ou a violagdo de um direito
subjetivo alheio, resultante da ndo observancia de um padrao geral de conduta. Em
relacdo ao ultimo dispositivo mencionado e ao que era previsto no artigo 159 da
legislacdo civil anterior, a culpa em sentido estrito esta relacionada a trés modelos
juridicos: imprudéncia, negligéncia e impericia. A imprudéncia denota uma falta de
cuidado acompanhada de uma acao, assemelhando-se a ideia de culpa in comittendo
dos romanos.

Por outro lado, negligéncia se refere a falta de cuidado acompanhada de
uma omissao (culpa in omittendo). Por fim, impericia pode ser definida como a falta
de qualificagcédo geral para o desempenho de uma funcao ou atribuigéo.

Em suma, a culpa abarca tanto o dolo quanto a culpa estrita. No dolo,
observa-se uma acao deliberada com o objetivo de produzir um resultado prejudicial.
Ja no caso da culpa estrita, ocorre uma acao voluntaria, porém sem a intencao de
provocar o dano, que resulta da falta de precaucédo por parte do agente, manifestada
através da imprudéncia, negligéncia ou impericia.

O elemento que demanda maior atencédo no contexto da responsabilidade
civil subjetiva é a culpa. Em sua definicdo mais ampla, refere-se a realizagdo externa
de um ato contrario ao dever juridico impulsionado por uma decisado interna de vontade
que torna o agente a causa moral do dano resultante. A conduta que provoca o dano
pode ser tanto de natureza comissiva quanto omissiva, sendo essa distin¢ao
relacionada ao aspecto fisico, externo e objetivo da conduta, enquanto a vontade
corresponde ao aspecto intrinseco, psicologico ou subjetivo da mesma. E importante
observar que apenas a intencdo de realizar a conduta, independentemente da
intencdo de causar o resultado, é suficiente para caracterizar a responsabilidade civil
subjetiva, ou seja, ndo é necessario haver dolo para isso.

Apesar de a culpa ser tradicionalmente reconhecida como um dos pilares
da responsabilidade civil, os avancos legislativos proporcionados pelo Codigo Civil de
2002, especialmente no que diz respeito a responsabilidade baseada no risco
(responsabilidade objetiva), resultaram em uma diminuicdo do destaque que a culpa
tinha no codigo anterior. No entanto, ainda € necessario analisar a culpa para
determinar a responsabilidade civil, especialmente nos casos de responsabilidade

subjetiva e, em menor medida, na objetiva (Cavalieri Filho, 2023).
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Nesse contexto, alguns estudiosos, como Tartuce (2022) e Venosa (2024),
seguem a linha majoritaria que, apesar de reconhecer a gradual diminuicdo da
importancia da culpa genérica, devido a crescente presenca da responsabilidade
objetiva no campo da responsabilidade civil, ainda consideram a culpa como um
requisito fundamental para o dever de indenizar.

O préximo elemento da responsabilidade civil a ser analisado é o dano.
Cavalieri Filho (2023), considera dano como pressuposto essencial da
responsabilidade civil. Para o autor o dano ocupa uma posicdo central na
responsabilidade civil, sendo considerado o principal elemento a ser considerado na
obrigacao de indenizar. Desse modo, ndo seria possivel discutir sobre compensacao
ou ressarcimento sem a existéncia do dano. Embora seja possivel haver
responsabilidade sem culpa, é imprescindivel a presenca do dano.

A obrigacéo de indenizar surge apenas quando alguém comete uma acao
ilicita que resulta em dano para outra pessoa. Em outras palavras, a obrigacédo de
compensar esta diretamente relacionada a presenca do dano, e sem este ultimo, ndo
h& motivo para a indenizacdo. O simples risco de dano ou a pratica de conduta ilicita
nao sao suficientes, sendo necessaria a existéncia de uma consequéncia concreta
gue cause prejuizo ao patriménio econbmico ou moral para que seja imposta a
obrigacéo de reparacéo. Nas palavras de Cavalieri Filho (2023, p.95) o dano deve ser

conceituado pela sua origem, observando bem o bem juridico atingindo:

“Em nosso entender, o critério correto ou ponto de partida é conceituar o
dano pela sua causa, pela sua origem, atentando-se para o bem juridico
atingido, o objeto da leséo, e ndo para as consequéncias econémicas ou
emocionais da lesao sobre determinado sujeito. (grifo nosso)”

O conceito de dano estd associado a ideia de prejuizo, danificacéo,
reducéo ou eliminagdo de um conjunto de bens e direitos, que constituem o patriménio
de uma pessoa e estdo protegidos pelo direito. Este conceito também abrange os
bens coletivos, que ndo possuem um proprietario especifico. Em todos os exemplos
mencionados, o dano é entendido como injusto, resultante de uma conduta ilicita que
afeta negativamente o patriménio juridico de terceiros que ndo especificamente o
agente (Miragem, 2021).

Venosa (2024) aborda o conceito de dano como o prejuizo sofrido pelo

agente, podendo se manifestar de forma individual ou coletiva, tanto de natureza
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moral quanto material, incluindo aspectos econémicos e ndo econémicos. Destaca-se
gue a nocdo de dano esta intrinsecamente ligada a ideia de prejuizo, embora nem
sempre a transgressao de uma norma resulte em dano. A possibilidade de
indenizacdo, em geral, estd condicionada a ocorréncia de dano injusto, em
conformidade com o principio de que ninguém pode prejudicar outrem (neminem
laedere).

Por dano injusto, entende-se aquele provocado por intervencao externa de
outra pessoa, infringindo os direitos da vitima e resultando em leséo ao seu patrimonio
ou a sua pessoa. O fator que torna o dano passivel de indenizacéo € o fato de derivar
de uma conduta contraria ao direito, ou seja, antijuridica. Desse raciocinio, conclui-se
que o direito ndo reconhece o direito a indenizacdo quando o préprio agente é a vitima
do dano, ou quando o dano resulta do comportamento imprudente da vitima ao se
expor ao risco, sem a participacdo ativa de outra pessoa que possa ser identificada
como a causadora ou facilitadora do dano.

Segundo Diniz (2023), o elemento dano é categorizado em duas formas
distintas: o dano patrimonial e o dano moral. O dano patrimonial consiste em uma
lesédo material, que pode incluir perda, deterioracédo ou privacao parcial ou total do uso
dos bens pertencentes a vitima. Além disso, também se enquadra como dano
patrimonial a incapacidade do ofendido para o trabalho e as ofensas a sua reputacéo,
desde que tenham impacto em sua vida profissional ou afetem seus negocios.

J& o dano moral em sentido amplo, o autor supramencionado define o dano
moral como a violacdo de qualquer direito ou atributo da personalidade, abrangendo
todas as formas de ofensas a pessoa, tanto em suas dimensdes individuais quanto
sociais, mesmo que sua dignidade ndo seja diretamente atingida. Devido a natureza
inestimavel e imaterial da dignidade, é dado o termo compensacdo em vez de
indenizacado, uma vez que é entendido como impossivel reparar efetivamente a ofensa
a um bem ou atributo da personalidade.

Conforme descrito, o elemento do dano é de extrema importancia no
contexto da responsabilidade civil, uma vez que, sem 0 mesmo, nao existe a obrigacéo
de indenizar. Na abordagem da presente obra, tanto o dano patrimonial quanto o dano
moral surgem frequentemente, especialmente em casos de litigios judiciais buscando
compensacgao financeira relacionada a fraudes. Nestas situagbes, € comum que o
pedido de compensacdo moral acompanhe o pedido de restituicdo dos recursos

usurpados, mesmo que temporariamente, devido a perda da propriedade dos bens.
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Por fim, seguiremos com a analise no ultimo elemento da responsabilidade
civil, o nexo causal ou nexo de causalidade. Nas palavras de Rosenvald (2019, p.
554), “0 nexo causal é a ‘esfinge’ da responsabilidade civil’. Para o autor, o nexo de
causalidade pode ser conceituado “como a ligagéo juridica realizada entre a conduta
ou atividade antecedente e o dano, para fins de imputac&o da obrigacéo ressarcitoria”.

Rosenvald (2019) discute o papel do nexo causal no campo da
responsabilidade civil, destacando suas duas principais fungdes. A primeira fungéo é
atribuir a obrigacdo de indenizar aquele cujo comportamento foi a causa direta do
dano, imputando juridicamente as consequéncias do evento lesivo ao responsavel,
seja por culpa ou risco. Por sua vez, a segunda funcéo do nexo causal € determinar a
extensdo do dano e a medida de sua reparacéo.

Tartuce (2022, p. 224-225) considera o nexo de causalidade como “o
elemento imaterial da responsabilidade civil, podendo ser definido como a relacéo de
causa e efeito existente entre a conduta do agente e o dano causado. [...] possivel
imaginar o nexo de causalidade como um cano virtual, que liga a conduta ao dano
causado.”

No mesmo sentido, Cavalieri Filho (2023, p.60) conceitua o0 nexo causal
como “elemento referencial entre a conduta e o resultado.” O nexo de causalidade é
abordado como um elemento central da responsabilidade civil. Assim, o nexo causal
ndo apenas estabelece uma relagéo entre a conduta e o dano, mas também define os
limites da obrigacdo de indenizar. Ademais, a analise do nexo causal é essencial antes
de qualquer avaliacédo sobre culpa ou responsabilidade por danos.

Em suma, o nexo de causalidade é apresentado como um conceito
fundamental para identificar quem é responsavel pelo dano e estabelecer os vinculos
entre a conduta do agente e suas consequéncias.

A analise das teorias que fundamentam o nexo causal oferecera uma
compreensao mais clara sobre como os juizes avaliam a relagdo de causa, j4 que
essa € uma questao baseada em fatos concretos, e ndo em mera abstracéo juridica.
Além disso, geralmente é responsabilidade do autor da agéo provar a existéncia do
nexo causal.

Portanto, tanto na responsabilidade civil subjetiva quanto na
responsabilidade objetiva, 0 nexo causal desempenha um papel crucial para sua
caracterizacdo. Isso ocorre porgue, na auséncia de uma relacdo de causa entre a

acdo, omissao ou risco criado por um determinado agente e o dano resultante, ndo ha
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obrigacao de indenizar. Assim, o0 nexo causal representa o elo que conecta a conduta
do agente ao dano. Ao examina-lo em um caso especifico, € possivel concluir quem
foi o responséavel pelo dano. Sendo possivel, também, haver a excludente do nexo
causal.

Venosa (2024) destaca que o caso fortuito e a forca maior atuam como
excludentes do nexo causal, pois limitam ou interrompem sua existéncia. Esses
eventos ndo estabelecem uma relagéo direta de causa e efeito entre a conduta do
agente e o dano resultante. Ademais, se o dano ocorrer exclusivamente por culpa da
vitima, o dever de indenizar também nao surge, pois 0 nexo causal é rompido.

Ja Goncalves (2023) destaca que existem certos eventos que interferem
nos atos ilicitos e quebram o nexo causal, resultando na exclusédo da responsabilidade
do agente. Essas excludentes da responsabilidade civil sdo: o estado de necessidade,
a legitima defesa, a culpa da vitima, o fato de terceiro, a clausula de ndo indenizar e
o caso fortuito ou for¢ca maior.

Como se pode verificar, quando a vitima do dano foi a Unica responsavel
pela ocorréncia do mesmo, o dever de indenizar € descartado devido & quebra do
nexo causal. Sob a otica da responsabilidade objetiva no cédigo civil, argumentar a
falta de nexo causal é a Unica defesa eficaz para afastar o dever de indenizar nesse
contexto.

Tao relevante quanto examinar 0 conceito de nexo causal na
responsabilidade civil é investigar suas excludentes, que sao frequentemente
utilizadas como argumentos de defesa contra a responsabilizacdo. Nessas situacoes,
argumenta-se que o dever de indenizar do réu € anulado porque sua conduta ou
omissao nao esta diretamente ligada ao dano, seja devido a acdo direta da vitima ou
de terceiros, seja devido a circunstancias externas que fogem ao controle do
responsavel, impossibilitando o cumprimento da obrigacao.

Diniz (2023) lista como fatores excludentes do nexo causal os seguintes:
(a) culpa exclusiva da vitima; (b) culpa concorrente; (c) culpa comum; (d) culpa de
terceiro; (e) forca maior ou caso fortuito; e (f) clausula de ndo indenizar, a qual, embora
nao elimine o nexo causal, isenta a responsabilidade civil devido a um acordo
contratual prévio.

Tratando-se do fato exclusivo da vitima Rosenvald (2019, p. 576) mostra

que:
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“Se eventualmente a proépria vitima se coloca em condi¢cées de sofrer um
dano, havendo necesséria relagdo entre o seu comportamento e as les6es
dai decorrentes, surgira a excludente do nexo causal do fato exclusivo da
vitima. Nesses casos, 0 agente sera apenas um aparente responsavel,
servindo como simples instrumento para a conflagragéo do evento lesivo.”

Rosenvald (2019, p.582) também leciona que o fato de terceiro exclui o

nexo causal:

“A terceira causa de exclusao do nexo causal € o fato de terceiro. Aqui, tal e
gual ocorre no fato exclusivo da vitima, da-se uma interrupcao do nexo
causal na medida em que néo é a conduta do agente a causa hecessaria a
producédo dos danos. Consistindo o comportamento do terceiro na causa
exclusiva do resultado lesivo, exclui-se a relacdo de causalidade com a
exoneragao do aparente responsavel.”

Quanto ao fato ou culpa exclusiva da vitima ou de terceiros, destaca-se
que, na ocorréncia de fato ou culpa concorrente por parte da vitima ou de terceiros, a
responsabilidade civil permanecera, embora de forma atenuante. Em outras palavras,
o dever de indenizar sera reduzido nessas circunstancias.

Ja no caso fortuito e da for¢ca maior, Tartuce (2022) conceitua o caso fortuito
como um evento totalmente imprevisivel, originado tanto de acdes humanas quanto
de eventos naturais. Em contrapartida, a forca maior € caracterizada como um evento
previsivel, porém inevitavel ou irresistivel, resultante de diversas causas possiveis.

As especificidades do caso fortuito levaram a doutrina a fazer uma distin¢cao
entre fortuito interno e fortuito externo. Apenas o ultimo é considerado uma causa de
exclusdo do nexo causal e, consequentemente, da responsabilidade civil,
especialmente no contexto das relacbes de consumo. O fortuito interno refere-se a
eventos imprevisiveis relacionados a organizacdo da empresa, ligados aos riscos
inerentes a atividade do prestador de servi¢os, tornando impossivel a execugdo dessa
atividade sem a presenca desses riscos. Por outro lado, o fortuito externo também é
um evento imprevisivel e inevitavel, porém néo esta ligado a organizacado do negocio
e ndo tem relagdo causal com a atividade do fornecedor. Geralmente ocorre apés o
fornecimento do servico e possui duas caracteristicas distintas: independéncia em
relacdo aos riscos da empresa e inevitabilidade, justificando assim a exclusdo da
responsabilidade civil do fornecedor de servigos (Cavalieri Filho, 2023).

A aplicacdo do fortuito interno e externo e seus conceitos serao

aprofundados posteriormente, uma vez que esse assunto é de suma importancia
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guando se trata da responsabilidade civil do fornecedor que disponibiliza QR code

fraudo por terceiros.

3.3 PARTICULARIDADES DA RESPONSABILIDADE CIVIL NO AMBITO DAS
RELACOES DE CONSUMO

Como foi possivel observar, a responsabilidade civil € um pilar fundamental
no sistema juridico, buscando reparar danos causados aos individuos. No contexto
das relacGes de consumo, esse instituto adquire ainda mais relevancia, uma vez que
visa proteger o consumidor de eventuais prejuizos advindos de produtos ou servi¢cos
defeituosos disponibilizado pelos fornecedores no mercado de consumo. Neste
contexto, € importante trabalhar os conceitos e principios da responsabilidade civil no
universo das relacées de consumo.

Venosa (2024) destaca a importancia do Codigo de Defesa do Consumidor
no contexto da responsabilidade civil, referindo-se como um marco revolucionario no
direito brasileiro. Pois, a promulgacdo do CDC nao apenas transformou a abordagem
da responsabilidade civil, mas também dividiu o direito brasileiro em um periodo
anterior e outro posterior a sua entrada em vigor. O CDC estabeleceu um
microssistema juridico que abrange uma vasta gama de atividades comerciais,
demandando um estudo autbnomo do direito do consumidor.

Nessa toada, Cavalieri Filho (2023) ressalta que a responsabilidade civil
experimentou uma significativa evolugéo ao longo do século XX, sendo possivelmente
a area do Direito mais impactada pelas profundas transformacfes sociais, politicas e
econdmicas ocorridas durante esse periodo. Atualmente, percebe-se uma sociedade
profundamente ligada ao consumo, frequentemente referida como uma "sociedade de
consumo". Diante dos desafios emergentes dessa realidade, houve uma evolugéo no
sistema de responsabilidade civil, com a introducéo de novos fundamentos, principios
e institutos, com foco primordial na protecao do consumidor.

Como ponto inicial para as mudancas mais significativas na
responsabilidade civil, destaca-se a flexibilizagdo do conceito e da prova da culpa.
Sob o prisma da responsabilidade objetiva, que presume a culpa com base no risco
da atividade, o 6nus da prova é transferido do consumidor para o fornecedor, que deve
demonstrar somente o dano e 0 nexo de causalidade para que o direito a reparacao

seja garantido.
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Miragem (2024) destaca que o enfoque do Codigo de Defesa do
Consumidor e da legislacéo de protecdo ao consumidor em ambito internacional € a
responsabilidade objetiva dos fornecedores de produtos e servicos no mercado de
consumo. A exce¢do a essa regra, na legislacdo brasileira, é a responsabilidade
subjetiva dos profissionais liberais, que demanda a verificacdo de culpa. Essa
responsabilidade objetiva, presente tanto no CDC quanto no direito privado comum,
esta intrinsecamente ligada a teoria do risco, que implica a imputacdo de
responsabilidade pelos danos causados pelas atividades que geram riscos aqueles
gue se beneficiam economicamente dessas atividades. No contexto do direito do
consumidor, o fundamento central da responsabilidade objetiva do fornecedor é a
teoria do risco-proveito, que busca a distribuicdo dos custos associados aos riscos
decorrentes da oferta de produtos e servigos. Esses custos ndo sdo exclusivamente
suportados pelo fornecedor, mas sim redistribuidos por toda a cadeia de fornecimento
e repassados aos consumidores por meio do sistema de prec¢os, levando em conta
também os custos das eventuais indenizac¢des que o fornecedor possa vir a suportar.

Almeida (2024) contribui citando que na teoria do risco (ou do
empreendimento), a responsabilidade é direcionada ndo para a culpa, mas para a
avaliacao dos riscos gerados pela atividade desempenhada. A ideia de beneficiar-se
dos lucros enquanto se assume 0s riscos (risco-proveito), aliada ao principio da
confianca legitima, resulta na responsabilidade objetiva do fornecedor, conforme
delineada pela teoria do risco mencionada.

A responsabilidade civil objetiva prioriza a reparacao integral dos danos
suportados pela vitima, em vez de se concentrar na investigacao da culpa por parte
do suposto agente da conduta. Essa abordagem baseia-se na teoria do risco e, nas
relacbes de consumo, tem como fundamento principal o dever de seguranca. A
responsabilidade objetiva se manifesta quando ha simples oferta de produtos ou
servicos no mercado e € fundamentada em diversos principios e institutos. Esses
principios e institutos incluem, de forma resumida: abuso do direito (arts. 927 e 187
C/C); atividade de risco; fato do servico (art. 927, paragrafo unico); fato do produto
(art. 931); fato de terceiros (arts. 932 e 933); fato da coisa (arts. 936 a 938);
responsabilidade objetiva do Estado e dos prestadores de servigos publicos (CF, art.
37, paragrafo 6°); e, nas relacdes de consumo (CDC, arts. 12 e 14). (Cavalieri Filho,
2023).
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O dever de seguranca parte da ideia da teoria do risco-proveito, que implica
em gerar responsabilidade sem culpa ao trazer beneficios, ganhos ou vantagens. Em
outras palavras, quem expde outras pessoas a riscos, deliberadamente ou ndo, em
busca de algum tipo de beneficio, direto ou indireto, deve assumir as consequéncias
desse agravamento. Uma dessas consequéncias é a responsabilidade objetiva e
solidaria dos agentes envolvidos na prestacéo ou fornecimento do produto ou servico
(Tartuce; Nunes, 2023).

Abordando o tema central desta obra, a responsabilidade civil no contexto
dos fornecedores se fundamenta na violacao do dever geral de qualidade e no dever
de seguranca. Esses conceitos estipulam que todos o0s servicos e produtos
disponibilizados no mercado de consumo devem atender as expectativas legitimas de
qualidade e apresentar riscos normais e previsiveis. Em outras palavras, os produtos
e servicos devem ser apropriados e seguros, de modo que a atividade do fornecedor
nao amplifique os riscos naturais associados a eles.

Como citado anteriormente, a responsabilidade civil no CDC é objetiva,
baseada no risco da atividade, e € compartilhada por todos os participantes da cadeia
de fornecimento, podendo até mesmo envolver terceiros em casos excepcionais,
guando h&a comprovacao de falha no cumprimento do dever de seguranca.

Conforme Cavalieri Filho (2022), mesmo na responsabilidade objetiva, é
essencial a existéncia do nexo causal, regra geral que s6 é excepcionada em
situagcdes muito raras, como nos casos de responsabilidade fundamentada no risco
integral, ndo contemplados pelo Cédigo do Consumidor. A auséncia desse vinculo
entre causa e efeito resulta na exoneracao da responsabilidade, como destacado em
diversas ocasifes. Essa é a justificativa para as disposicfes dos artigos 12, § 3°, e 14,
§ 3° do Cddigo do Consumidor, visto que todas as circunstancias de exclusédo de
responsabilidade ali mencionadas tém como fundamento a falta de nexo causal entre
o dano suportado pelo consumidor e o defeito do produto ou servigo. Dispde o CDC

nos artigos mencionados:

“Art. 12. O fabricante, o produtor, o construtor, nacional ou estrangeiro, e 0
importador respondem, independentemente da existéncia de culpa, pela
reparacdo dos danos causados aos consumidores por defeitos
decorrentes de projeto, fabricacdo, construcdo, montagem, férmulas,
manipulacdo, apresentacdo ou acondicionamento de seus produtos, bem
como por informagdes insuficientes ou inadequadas sobre sua utilizacéo e
riscos.

(.)
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§ 3° O fabricante, o construtor, o produtor ou importador sé nao sera
responsabilizado quando provar:

| - que n&o colocou o produto no mercado;

Il - que, embora haja colocado o produto no mercado, o defeito inexiste;

lll - a culpa exclusiva do consumidor ou de terceiro.

Art. 14. O fornecedor de servicos responde, independentemente da
existéncia de culpa, pela reparacdao dos danos causados aos
consumidores por defeitos relativos a prestacdo dos servicos, bem
como por informac8es insuficientes ou inadequadas sobre sua fruicdo e
riscos.

(...)

§ 3° O fornecedor de servigos s6 nédo sera responsabilizado quando
provar:

| - que, tendo prestado o servico, o defeito inexiste;

Il - a culpa exclusiva do consumidor ou de terceiro.” (grifo nosso)

Como o objeto do presente trabalho tratar da responsabilidade civil do
fornecedor por danos causados ao consumidor em razéo da disponibilizacdo de QR
Code fraudado por terceiros, sera analisado os incisos que tratam da participacéo de
terceiros —art. 12, 8§ 3°, lll, e art. 14, § 3°, lll.

Quando se menciona culpa exclusiva do consumidor (ou fato exclusivo),
refere-se a situacdo em que a conduta da vitima se torna a causa direta e
determinante do evento, de forma que nédo é possivel identificar qualquer defeito no
produto ou servico como causa do incidente. Se o comportamento do consumidor € a
Unica causa do acidente de consumo, nao h& base para responsabilizar o produtor ou
fornecedor devido a falta de conex&o causal entre sua atividade e o dano ocorrido
(Cavalieri Filho, 2022).

J& o terceiro é aquele que néo faz parte/integra a relagdo de consumo
(consumidor e fornecedor). Da mesma forma que ocorre na culpa exclusiva do
consumidor, a exclusédo da responsabilidade do fornecedor s6 ocorrera se o acidente
de consumo for exclusivamente causado por um fato de terceiro, sem qualquer
contribuicdo de defeito no produto ou no servigo.

Ainda, € importante ressaltar que o caso fortuito e a forca maior, na relacéo
de consumo, ndo sao capazes de eximir o dever de indenizar, uma vez que
representam circunstancias que interrompem o nexo de causalidade na conduta do
agente. Estas circunstancias sao validas apenas para a exclusdo da responsabilidade
subjetiva, ndo afetando a responsabilidade objetiva. Considerando que o sistema do
CDC é fundamentado na responsabilidade objetiva, as mencionadas situacfes de
caso fortuito e forga maior ndo se aplicam como excludentes do dever de indenizar.

Vale ressaltar que caso fortuito e forca maior eliminam a culpa, elemento que é



45

estranho e irrelevante para a determinacao do dever de indenizar no contexto do CDC
(Almeida, 2024).

O Cddigo de Defesa do Consumidor, em consonancia com o principio da
vulnerabilidade do consumidor no mercado, optou por atribuir ao produtor toda a carga
econdmica decorrente de defeitos nos produtos. Mesmo em casos de caso fortuito ou
forca maior que resultem em acidentes de consumo para o0 consumidor, a
responsabilidade por remediar o dano recai sobre o fornecedor. Essa ampla
responsabilizacdo se fundamenta, em primeiro lugar, no principio constitucional da
liberdade de empreendimento, que confere ao empresario o direito legitimo ao lucro e
a responsabilidade integral pelos riscos assumidos. Em decorréncia desse principio,
a Lein®8.078 estabeleceu o sistema de responsabilidade civil objetiva. Portanto, trata-
se essencialmente de uma questao de risco inerente ao empreendimento, sendo que
aguele que se engaja na atividade econdmica livre assume integralmente esse risco
(Nunes, 2021).

Nos casos que envolvem participacéo de terceiros, pode ser consideradas
as nogdes de fortuito interno e fortuito externo, como mencionado anteriormente. E
compreendido que somente no segundo caso a exclusdo da responsabilidade por falta
de vinculo de causalidade deve ser admitida.

Desse modo, mesmo que o dano seja causado por acdo de terceiro, a
responsabilidade ainda persistira. Isso ocorrerd quando ocorrerem simultaneamente:
a) 0s eventos provocados por terceiros deixarem de ser considerados extraordindrios,
tornando-se previsiveis no calculo da possibilidade de ocorréncia; e b) estiverem
diretamente relacionados ao empreendimento em questdo. Dessa forma, tais eventos
se configuram como casos de fortuito interno, ndo interrompendo o nexo de
causalidade. Nunes (2021, p. 126) explica qual seria o fato de terceiro que excluiria a

responsabilidade civil dando um belo exemplo:

“Entdo, perguntamos, qual seria o fato de terceiro que realmente excluiria a
responsabilidade, quebrando o nexo de causalidade? O fato produzido por
terceiro capaz de evitar a responsabilidade tem de ser aquele, ndo s6
inevitavel, como também que nao faca parte do risco da atividade, isto
€, que nao tenha qualquer relagdo com a atividade do fornecedor.
Examinemos um exemplo: suponha-se que uma pessoa queira se vingar de
um inimigo e resolva mata-lo. Determinado, ele segue o desafeto até o
cinema e |4 dentro causa-lhe a morte. Trata-se de um evento que
incidentalmente ocorreu no local onde se prestava um servi¢co, mas que
com ele ndo tem nenhuma relagcdo e nenhuma conexao. E fato tipico de
terceiro (como fortuito externo) a excluir a responsabilidade do
prestador do servi¢co.” (grifo nosso)
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Por mais, cavalieri Filho (2023) explica que o fortuito interno se refere a
eventos imprevisiveis relacionados a organizacao da empresa, que estédo associados
aos riscos da atividade exercida pelo prestador do servigo de tal forma que se torna
inevitavel enfrentar esses riscos ao exercer essa atividade. O fortuito interno nao
isenta o fornecedor do servigco de responsabilidade, pois esta ligado a organizacao da
empresa, embora suas consequéncias possam ser evitdveis em grande parte pelo
estado da técnica. Por outro lado, o fortuito externo € também um evento imprevisivel
e inevitavel, porém estranho a organizagéo do negdcio, ndo tendo relacdo causal com
a atividade do fornecedor e geralmente ocorrendo apds o fornecimento do servigo.
Duas caracteristicas principais do fortuito externo sdo sua autonomia em relacao aos
riscos da empresa e sua inevitabilidade, o que leva a exclusdo da responsabilidade
do fornecedor pelo servico prestado. Na responsabilidade objetiva baseada no risco
da atividade, o fortuito interno ndo isenta a responsabilidade do fornecedor de
produtos e servigos.

Com base no exposto, é possivel inferir que a argumentacdo de aspectos
gue identifiquem a circunstancia como sendo de fortuito externo emerge como uma
potencial estratégia para contestar a responsabilidade civil do fornecedor demandado.

Continuando a analise da responsabilidade civil nas relac6es de consumo,
é de suma importancia esclarecer os conceitos de vicio e defeito para uma
compreensao mais aprofundada das terminologias mencionadas anteriormente.

Cavalieri Filho (2022, p. 352) conceitua Defeito, Vicio e fato nos seguintes

termos:

“o sistema de responsabilidade civil do CDC tem conceitos proprios. Defeito,
vicio e fato (do produto ou do servigo) sdo conceitos legais, distintos e
de primordial importancia na disciplina juridica da responsabilidade do
fornecedor de produtos e servicos. Defeito é vicio grave de concepcéo,
de projeto, de calculos, de construcdo etc., capaz de comprometer a
seguranca do produto ou do servigo a ponto de causar um acidente. Vicio é
defeito menos grave, circunscrito ao produto ou servi¢co em si; um defeito que
Ihe é inerente ou intrinseco, que apenas causa 0 seu mau funcionamento ou
ndo funcionamento. N&do compromete a seguranca do produto ou do servigo,
mas compromete a sua qualidade, valor ou fruicdo. Fato do produto ou do
servico é acidente causado por um defeito do produto ou do servico —
acidente do consumo — do qual decorre dano material ou moral para o
consumidor.” (grifo Nosso)
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A violacéo do dever de adequacdao resulta na responsabilidade por vicio do
produto e do servi¢co, conforme estabelecido nos artigos 18 a 20 do Codigo de Defesa
do Consumidor. Esse dever estipula que os produtos e servicos devem atender as
finalidades que razoavelmente se espera deles.

No contexto da responsabilidade civil nas relacbes de consumo, €
necessario abordar o principio da solidariedade passiva, conforme estipulado no artigo
7° do Cdédigo de Defesa do Consumidor. Esse artigo determina que, caso haja mais
de um responsavel pela ofensa, todos serdo responsaveis solidarios pela reparacéo
dos danos conforme previsto nas normas de consumo.

Além disso, o paragrafo 1° do artigo 25 do CDC reitera a natureza solidaria
da responsabilidade civil. O paragrafo 2° do mesmo artigo amplia a lista de
coobrigados solidarios, incluindo o fornecedor das pecas ou componentes defeituosos
gue foram integrados aos produtos ou servi¢cos e que ocasionaram o dano.

De acordo com as disposi¢cdes mencionadas no CDC, o consumidor possui
o direito de tomar medidas legais contra todos os envolvidos na cadeia de
responsabilidade que permitiram a disponibilizagdo do produto no mercado ou a
prestacdo do servico. No entanto, isso implica em uma solidariedade direta, sem a
possibilidade de beneficiar-se de ordem de cobranca. Em outras palavras, o
consumidor pode exercer seus direitos contra qualquer fornecedor do produto ou
servico, inclusive contra o responsavel pela incorporacdo da peca ou componente
defeituoso.

Consumidor, conforme destaca Miragem (2024), abrange tanto pessoas
fisicas quanto juridicas que adquirem ou utilizam produtos ou servicos como
destinatéarios finais, sem a intencao de revendé-los com o intuito de obter lucro. No
entanto, em circunstancias excepcionais, agentes econdmicos de pequeno porte,
comprovadamente vulneraveis e sem o dever de compreender as caracteristicas de
um produto ou servigo especifico, ou as consequéncias de uma determinada
contratacdo, podem ser considerados consumidores para efeitos da aplicacdo das
normas do Cadigo de Defesa do Consumidor.

Para além disso, a lei consumerista introduz o conceito de consumidores
equiparados, estabelecendo regras sobre a responsabilidade do fornecedor em
relacéo a terceiros, garantindo protecdo aos chamados "bystanders”, ou seja, pessoas
que estédo fora da relacdo de consumo, mas que sofreram danos devido a um acidente

de consumo. Conforme Cavalieri Filho (2022, p. 108), equiparam-se a consumidores:



48

“a) a coletividade de pessoas, ainda que indeterminaveis, que haja
intervindo nas relacées de consumo (art. 2°, paragrafo Unico — terceiros-
intervenientes);

b) todas as vitimas do fato do produto ou do servico (art. 17 — terceiros-
vitimas);

c) todas as pessoas, determinaveis ou ndo, expostas as praticas
comerciais e a disciplina contratual — neste Ultimo caso, em posicao de
vulnerabilidade (art. 29 — terceiros-expostos).” (grifo n0sso)

Essa novidade possibilita a protecao dos direitos dos consumidores que
sao vitimas ocasionais de acidentes de consumo, mesmo sem ter uma relacéo direta
de consumo com o fornecedor responsavel pelo evento danoso ou pelo risco
envolvido na atividade em questdo. Essa garantia adicional amplia a abrangéncia da
responsabilidade civil, demandando uma analise mais criteriosa por parte do juiz em
casos especificos.

Conforme apontado por Cavalieri Filho (2022), para se configurar um
consumidor equiparado, é necessario que o dano sofrido pelo terceiro seja uma
consequéncia légica e direta de um acidente de consumo, estabelecendo uma relacéo
causal imediata com o incidente decorrente de um defeito no produto ou no servico, e
ndo apenas uma relacéo indireta. E importante ressaltar que o Codigo de Defesa do
Consumidor (CDC), em seu artigo 13, paragrafo tnico, garante o direito de regresso
ao fornecedor que tenha indenizado a vitima contra os demais responsaveis, de
acordo com a sua participacdo na ocorréncia do evento prejudicial. Essa situagao
surge da solidariedade passiva e da sub-rogacao legal em favor do devedor que quita
a divida dos outros. No entanto, o codigo, em sua ultima parte do artigo 88, proibe a
denunciacgao da lide, portanto, o direito de regresso deve ser exercido em uma agao
independente ou nos proprios autos da acdo de indenizacdo, ao término deste
processo.

O conceito de consumidor equiparado, estabelecido no Cédigo de Defesa
do Consumidor, abrange individuos que, mesmo sem realizar diretamente atos de
consumo, sao equiparados a consumidores para efeitos de aplicacdo das normas de
protecdo do cddigo. Isso inclui, por exemplo, a coletividade de pessoas expostas as
praticas do mercado, vitimas de acidentes de consumo e terceiros afetados por danos
decorrentes de produtos ou servigos defeituosos. A equiparacao € fundamentada na
protecdo dos direitos e interesses dos consumidores e dispensa a necessidade de

contrato prévio, exigindo apenas a comprovacdo de que o dano ocorreu devido a
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defeitos no produto ou servico. Essa abordagem, inspirada no direito norte-americano,
tem sido amplamente reconhecida pela jurisprudéncia brasileira, incluindo casos como
acidentes de transito, poluicdo ambiental e outros eventos que afetam terceiros de
forma n&o contratual (Miragem, 2024).

O Cadigo de Defesa do Consumidor trouxe uma inovacao ao introduzir um
novo critério no direito do consumidor, agora pautado pelo interesse juridico protegido
pela legislacdo. Sob essa perspectiva, a responsabilidade pelo fato do produto ou do
servigo, ou seja, a responsabilidade por acidentes de consumo, tem como objetivo
principal proteger a seguranca do consumidor. Em outras palavras, aguele que nao
proporciona a seguranca esperada no produto ou servico € responsavel pelos danos
causados ao consumidor.

Assim, a responsabilidade civil pelo fato do produto ou do servigo,
denominada, também, de acidente de consumo, consiste na atribuicdo ao fornecedor
da obrigacdo de compensar o consumidor pelos danos que este tenha sofrido devido
a defeitos na concepcao, comercializacao, producéo ou fornecimento do produto ou
servigo.

Diante da consolidacdo dos conceitos apresentados até o momento, o
presente estudo retine o embasamento tedrico essencial para investigar a questao da
responsabilidade civil, principalmente no que diz respeito a responsabilidade do
fornecedor diante da disponibilizacdo de QR Code fraudado por terceiro. Desse modo,
a seguir sera abordada a responsabilidade civil do fornecedor pelos danos resultantes

para o consumidor através do QR Code por ele fornecido.
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4 RESPONSABILIDADE CIVIL DO FORNECEDOR PELOS DANOS CAUSADOS
AO CONSUMIDOR A PARTIR DE QR CODE POR ELE DISPONIBILIZADO

Como ja abordado, o progresso das tecnologias como a ferramenta QR
Code nado apenas introduziu comodidade, mas também acarretou uma série de
implicacdes para os consumidores e fornecedores.

Em decorréncia disso, observou-se um aumento nas atividades criminosas
gue se utilizam da ferramenta como meio para obter vantagens indevidas, acarretando
prejuizos aos consumidores.

Por mais, a reponsabilidade civil e seus elementos, que foram abordados
em momento anterior, serdo empregados no objeto desta pesquisa, qual seja, a
responsabilidade civil do fornecedor pelos danos causados ao consumidor pela

disponibilizacdo do Qr Code fraudado por terceiro.

4.1 O RISCO INERENTE A ATIVIDADE ECONOMICA

Uma das caracteristicas fundamentais da atividade econdmica & a
presenca do risco. Os empreendimentos envolvem uma parcela de incerteza. Na livre
iniciativa, o empreendedor se depara com oportunidades de sucesso e de fracasso de
forma simultdnea. Por essa razdo, a avaliacdo cuidadosa dessas perspectivas €
crucial para o investimento. Um célculo inadequado do risco pode resultar na faléncia
do negdcio. No entanto, o dnus do risco recai sobre aquele que faz a escolha.

Conforme Nunes (2021, p. 124), o risco possui relacdo direta com o

exercicio da liberdade:

“O risco tem relagéo direta com o exercicio da liberdade: o empresario
ndo é obrigado a empreender; ele o faz porque quer; é opcao dele. Mas, se
o faz, assume o risco de ganhar ou de perder e, por isso, responde por
eventuais danos que os produtos e servicos por ele colocados no
mercado podem ocasionar. O outro lado dessa atividade é o do risco social
engendrado pela exploracédo do mercado. A simples colocacéo de produtos e
servigos gera esse risco. Dai que, inexoravelmente, a existéncia em si do
empreendimento traz potencialmente risco de danos as pessoas.”

Decorre disso que, quem se estabelece deve de antem&o bem calcular os
potenciais danos que causara ndo s6 parabuscar evita-los, mas também
para calcular suas perdas com a composicao necessaria dos prejuizos que
advirdo da propria atividade. Quer dizer, o empreendedor ndo pode alegar
desconhecimento, até porque faz parte de seu mister.”(grifo nosso)
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Na perspectiva juridica, o termo "risco” denota a nocado de perigo, a
possibilidade de danos, a previsao de perdas ou de responsabilidade por tais danos.
Isso abrange eventos incertos e futuros que, embora inesperados, sdo temidos ou
receados por sua capacidade de causar prejuizos ou danos.

Dentro desse contexto tedrico, foram desenvolvidas diversas concepcdes
de risco para abranger as possiveis formas de danos decorrentes das diversas
atividades humanas. Uma dessas concepcdes € a teoria do risco integral, considerada
a mais radical entre as teorias do risco. De acordo com seus proponentes, ao abolir a
ideia de culpa, essa teoria determina que qualquer evento, seja ele culposo ou nao,
deve impor ao agente a obrigacdo de reparagdo caso cause algum dano. Nessa
perspectiva, € suficiente a ocorréncia do dano, mesmo que 0 nexo causal seja
rompido. Dessa forma, essa abordagem exclui qualquer possibilidade de considerar
excludentes de responsabilidade civil.

A modalidade de risco profissional refere-se a probabilidade de ocorréncia
de um evento prejudicial que pode acontecer durante o exercicio de uma atividade
profissional. Em outras palavras, a responsabilidade civil surge da propria atividade
ou profissdo exercida pelo prejudicado, resultando em uma reducdo de sua
capacidade produtiva ou privando-o dessa capacidade. Nesse contexto, ha uma
obrigacao legal de reparar os danos ou perdas decorrentes de acidentes de trabalho
gue ocorram ao empregador, independentemente de haver culpa por parte deste.

A concepcéao da modalidade de risco-proveito baseia-se no principio do "ubi
emolumentum ibi onus" - onde ha lucro, ha responsabilidade. Nesse sentido,
considera-se responsavel aquele que obtém vantagem econémica a partir do evento
em questdo. O proveito € avaliado com base no lucro ou na vantagem econémica
obtida pelos causadores do dano, sendo incumbida a vitima a comprovacao desse
fato.

Para Tartuce (2023), o dever de seguranca posto no CDC parte da ideia da
teoria do risco-proveito, que implica em gerar responsabilidade sem culpa ao trazer
beneficios, ganhos ou vantagens. Ou seja, quem expde outras pessoas a riscos,
deliberadamente ou ndo, em busca de algum tipo de beneficio, direto ou indireto, deve
assumir as consequéncias desse agravamento. Uma dessas consequéncias € a

responsabilidade objetiva do fornecedor.
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Como foi exposto anteriormente, a ideia de responsabilidade civil objetiva
no CDC advém do risco (teoria do risco do empreendimento). Ou seja, essa teoria tem
como base a ideia de que quem aufere os lucros com a atividade econémica deve
suportar os Onus decorrentes dos riscos inerentes a essa atividade. Assim, a
responsabilidade € atribuida ndo apenas quando ha culpa ou dolo, mas também
guando ha o simples exercicio de uma atividade que, por sua natureza, envolve riscos
para terceiros.

Conforme dispbes Cavalieri Filho (2022, p. 351), o dever de indenizar

decorre da obediéncia, por parte do fornecedor, as normas técnicas e de seguranca:

“Todo aquele que se disponha a exercer alguma atividade no mercado de
consumo tem o dever de responder pelos eventuais vicios ou defeitos
dos bens e servigcos fornecidos, independentemente de culpa. Este
dever € imanente ao dever de obediéncia as normas técnicas e de
seguranca, bem como aos critérios de lealdade, quer perante os bens e
servi¢os ofertados, quer perante os destinatarios dessas ofertas.” (grifo
Noss0)

A responsabilidade surge quando alguém decide se envolver em atividades
de producdo, armazenamento, distribuicdo ou comercializacdo de produtos, ou na
prestacao de servicos especificos. Nesse contexto, o fornecedor assume o papel de
garantidor dos produtos e servigos disponibilizados no mercado de consumo, sendo
responsavel pela qualidade e seguranca dos mesmos (Cavalieri Filho, 2022).

Caso todas essas medidas preventivas ndo se mostrem eficazes na
prevencédo de danos ao consumidor, o legislador estabelece uma responsabilidade
objetiva para os fornecedores. Esta responsabilidade abrange primariamente 0s
fabricantes, bem como qualquer entidade que tenha disponibilizado o produto no
mercado nacional, incluindo o produtor, o construtor (seja nacional ou estrangeiro), o
importador e, de forma subsidiaria, os comerciantes. Em relacdo aos servi¢os, todo
provedor estara sujeito a essa mesma responsabilidade.

Com base nisso, pode-se inferir que o0s riscos inerentes a atividade
econbmica podem ser enquadrados na caracteristica de fortuito interno - um risco
inerente da atividade fornecida pelo fornecedor, que ndo afasta a sua
responsabilidade civil.

Desse modo, com base no que foi mencionado, pode-se deduzir que se o
fornecedor disponibilizar a ferramenta QR Code ao consumidor, ele tem a obrigagéo

de avaliar os potenciais riscos resultantes do uso dessa ferramenta. Em outras
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palavras, o fornecedor deve assegurar o dever de seguranca associado ao uso da

ferramenta, estando sujeito a responsabilizacao.

4.2 DANOS DECORRENTES DA CONDUTA DIRETA DO FORNECEDOR

Como evidenciado anteriormente, a responsabilidade objetiva do
fornecedor de produtos ou servigos pode ser excluida pela culpa exclusiva de terceiros
gue se caracterize como um evento fortuito externo, ou seja, que nao tenha relagao
causal com a atividade do fornecedor. Por outro lado, os danos resultantes de fraudes
ou delitos cometidos por terceiros quando considerados como parte do risco do
negdcio, configura-se como evento de fortuito interno.

Quando a ma-fé se torna o motor da conduta do fornecedor, como
exemplificado no caso em que ele disponibiliza um QR Code adulterado para causar
danos ao consumidor, a responsabilidade civil assume contornos mais complexos e
diretos. Neste contexto, é fundamental examinar como a intencéo do fornecedor em
prejudicar o consumidor pode influenciar na sua responsabilidade civil e nas medidas
a serem tomadas para reparacéo dos danos. Além disso, o CDC considera as fraudes
como préticas abusivas. As praticas abusivas sdo aquelas condutas realizadas por
fornecedores que violam os direitos dos consumidores e os colocam em posi¢cédo de
desvantagem. O abuso se manifesta em acdes que podem levar o consumidor ao
engano ou a erro, como induzi-lo a adquirir produtos ou servigos por meio de pressao
indevida ou através de artificios fraudulentos. Assim, o CDC visa proteger 0s
consumidores contra praticas abusivas, garantindo as relacées de consumo justas e
transparentes.

O Cadigo de Defesa do Consumidor estabelece principios fundamentais,
entre 0s quais se destacam: boa-fé objetiva; transparéncia; confianca;
vulnerabilidade; equidade; e seguranca — destaque do proximo tépico. No entanto,
sua abrangéncia ndo se limita a esses principios especificos. Certamente, destacar o
principio da boa-fé objetiva é essencial para o presente topico, especialmente quando
se considera a conduta do fornecedor ao disponibilizar um QR code fraudado. Nesse
contexto, quando o fornecedor age de ma-fé, sabendo da fraude e se beneficiando
dos danos causados ao consumidor, esta claramente agindo em contrariedade a boa-

fé. Essa violagdo da boa-fé coloca em evidéncia a responsabilidade direta do
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fornecedor e a necessidade de medidas para reparacdo dos danos causados ao
consumidor.

Enquanto a boa-fé subjetiva se relaciona com a ignorancia de um fato
modificativo ou violador de direitos por parte de uma pessoa, a boa-fé objetiva,
presente no CDC, assume um carater mais amplo e normativo. Trata-se de uma regra
de conduta que demanda que as partes atuem com honestidade e lealdade para
estabelecer um equilibrio nas rela¢cdes de consumo. Ao contrario da boa-fé subjetiva,
a objetiva ndo estd sujeita a verificacdo da ma-fé das partes, funcionando como um
padrdo de comportamento a ser seguido. Esse principio visa evitar abusos e lesdes,
promovendo uma atuacdo integra e justa das partes contratantes, garantindo o
respeito aos direitos um do outro (Nunes, 2021). De fato, a boa-fé objetiva é
considerada uma espécie de pré-condicdo abstrata de uma relacdo ideal, na qual as
partes colaboram para alcancar os objetivos contratuais sem prejudicar nenhuma
delas. Assim, essa concepcao da boa-fé objetiva como um modelo principiolégico que
orienta a conduta das partes contratantes reforca a importancia da ética e da
cooperacao nas relagées de consumo, visando sempre a realizacado dos interesses
legitimos de todas as partes envolvidas.

Por mais, a transgressao a boa-fé objetiva e aos seus deveres correlatos é
presente em praticas abusivas, e ndo é viavel classifica-las como simples usos e
costumes comerciais, uma vez que o Cdédigo de Defesa do Consumidor nao
reconhece a préatica do dolus bonus nas relacdes de consumo que regula. Nesse
contexto, qualquer comportamento que contrarie as expectativas em relacdo a
conduta adequada, especialmente sob a perspectiva da boa-fé objetiva, sera
considerado uma pratica abusiva (Miragem, 2024).

As préticas abusivas destacam que qualquer comportamento que esteja
em discordancia com as expectativas de conduta adequada, particularmente sob a
Otica da boa-fé objetiva, é considerado uma pratica abusiva. As praticas abusivas
podem ser verificadas no rol exemplificativo posto no art. 39 do CDC. Mas em suma,
qualquer conduta que contrarie a ideia da boa-fé (boa conduta), mesmo que nao esteja
prevista na lei de defesa do consumidor, podera ser considerada uma pratica abusiva.
A propria lei de defesa do consumidor aborda comportamentos abusivos em outros
dispositivos, como no caso do artigo 42, que estipula: "Na cobranca de débitos, o

consumidor inadimplente ndo sera exposto a ridiculo, nem sera submetido a qualquer
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tipo de constrangimento ou ameaca”. A transgressdo desse mandamento legal,
conforme enfatizado, configura inegavelmente uma pratica abusiva (Almeida, 2024).

Dando continuidade, quando a ferramenta QR Code é utilizada como meio
de fornecer informacdes ou para facilitar a prestacdo de um servico remunerado, a
ferramenta pode ser enquadrada como parte de um servico. E conforme o art. 14 do
CDC, “O fornecedor de servicos responde, independentemente da existéncia de
culpa, pela reparagéo dos danos causados aos consumidores por defeitos relativos a
prestacédo dos servicos”.

Destaca-se que até o presente momento ndo foi viavel identificar
precedentes jurisprudenciais que abordem de forma especifica a ma-fé por parte de
fornecedores que disponibilizam QR Codes com a intengdo de prejudicar o
consumidor. Contudo, é possivel conceber um cenario hipotético no qual o
consumidor, inadvertidamente, efetua pagamentos, via PIX, repetidos devido a uma
adulteracdo no QR Code promovida pelo fornecedor, ocasionando potencialmente
casos de duplicidade de valores pagos. Nesse contexto, o consumidor encontra
respaldo no art. 42 do CDC, o qual estipula seu direito a repeticao do indébito, sendo
0 montante equivalente ao dobro do valor pago indevidamente, devidamente corrigido
monetariamente. Por mais, em casos envolvendo a restituicdo em dobro das quantias
pagas indevidamente, o Superior Tribunal de Justica possui jurisprudéncias
estabelecendo que a duplicidade de restituicdo em favor do consumidor requer a
demonstracao da ma-fé por parte do fornecedor de produtos ou servicos:

AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL. CIVIL E
PROCESSUAL CIVIL. DIREITO DO CONSUMIDOR. RESTITUICAO EM
DOBRO DE QUANTIA PAGA INDEVIDAMENTE. EXIGENCIA DE
CARACTERIZACAO DE MA-FE. MATERIA PROBATORIA. SUMULA 7/STJ.
RECURSO NAO PROVIDO.

1. A restituicdo em dobro das quantias pagas indevidamente pelo
consumidor exige a caracterizacdo de ma-fé do fornecedor de produtos
Ou servigos.

2. A verificacdo, no presente caso, da ocorréncia de ma-fé a justificar a
devolucéo em dobro dos valores pagos a titulo de comissao de corretagem
demanda o revolvimento da matéria fatico-probatdria. Incidéncia da Sumula
7ISTJ.

3. Agravo regimental ndo provido.

(STJ - AgRg no AREsp: 269915 RJ 2012/0263151-8, Relator: Ministro LUIS
FELIPE SALOMAO, Data de Julgamento: 07/05/2013, T4 - QUARTA TURMA,
Data de Publicacdo: DJe 17/05/2013). (grifo nosso)

PROCESSUAL CIVIL. RECURSO ESPECIAL. ACAO CIVIL PUBLICA.,
MINISTERIOPUBLICO DO ESTADO DO RIO DE JANEIRO.
FUNDAMENTACAO. AUSENTE.DEFICIENTE. SUMULA  284/STF.
REEXAME DE FATOS E PROVAS.INADMISSIBILIDADE.
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INTERPRETACAO DE CLAUSULAS CONTRATUAIS. VEDACAO.TARIFA
DE EMISSAO DE BOLETO BANCARIO. ABUSIVIDADE. DEVOLUCAO
DOINDEBITO EM DOBRO. DEMONSTRACAO DE MA-FE.
PREQUESTIONAMENTO.AUSENCIA. SUMULA 282/STF

1. A auséncia de fundamentacdo ou a sua deficiéncia implica o néo
conhecimento do recurso quanto ao tema.

2. E vedado em recurso especial o reexame de fatos e provas e a
interpretacao de clausulas contratuais.

3. Nao é razoavel que o consumidor seja obrigado a arcar com 0s custos de
servico contratado entre o recorrente e outra instituicdo bancaria, sem que
tenha qualquer participacdo nessa relacdo e sem que tenha se
responsabilizado pela remuneracédo de servico.

4. O servico prestado por meio do oferecimento de boleto bancario ao
mutuario j é remunerado por meio da "tarifa interbancéria", razdo pela qual
a cobranca de tarifa, ainda que sob outra rubrica, mas que objetive remunerar
0 mesmo servigo, importa em enriguecimento sem causa e vantagem
exagerada das instituicdes financeiras em detrimento dos consumidores.

5. A cobrancga de tarifa dos consumidores pelo pagamento de uma conta ou
servico mediante boleto bancério significa cobrar para emitir recibo de
quitacdo, o que é dever do credor que por ela ndo pode nada solicitar (art.
319 do CC/02).

6. O entendimento dominante no STJ é no sentido de admitir arepeticao
do indébito na forma simples, e ndo em dobro, salvo provada ma-fé.
Contudo, a auséncia de decisdo acerca dos argumentos invocados pelo
recorrente em suas razfes recursais (auséncia de ma-fé) impede o
conhecimento do recurso especial.

7. Recurso especial parcialmente conhecido e nessa parte nao provido. (STJ
- REsp: 1161411 RJ 2009/0197795-3, Relator: Ministra NANCY ANDRIGHI,
Data de Julgamento: 01/09/2011, T3 - TERCEIRA TURMA, Data de
Publicacédo: DJe 10/10/2011) (grifo nosso)

Posteriormente, em uma reviravolta de posicionamento, o STJ estabeleceu
que a devolucdo de valores pagos erroneamente pelo consumidor ndo esta
condicionada a motivacdo do agente (ma-fé) responsavel pela cobranca, sendo

suficiente a comprovacao de conduta contraria a boa-fé objetiva:

APELA(;AO. DIREITO DO CONSUMIDOR E PROCESSUAL CIVIL.
EMPRESTIMO BANCARIO. FRAUDE. OCORRENCIA. RESTITUICAO EM
DOBRO DO VALOR INDEVIDAMENTE COBRADO. COMPROVAQAO DE
MA-FE DO FORNECEDOR. DESNECESSIDADE. CONTRARIEDADE A
BOA-FE OBJETIVA. ENTENDIMENTO DO STJ. DANO MORAL.
OCORRENCIA. CORRECAO MONETARIA. TERMO INICIAL. DATA DO
ARBITRAMENTO. JUROS DE MORA. TERMO INICIAL. DATA DO EVENTO
DANOSO. LITIGANCIA DE MA-FE. INOCORRENTE.

1. Trata-se de apelac¢es interpostas em face de sentenca que, nos autos da
acdo de conhecimento, julgou procedentes os pedidos para declarar nulo o
contrato que envolvia as partes e condenar os réus ao pagamento de danos
morais.

(..

3. Havia entendimento do Superior Tribunal de Justica e desta Corte no
sentido de se exigir a comprovacédo da ma-fé do fornecedor para aplicacao
do paragrafo unico do art. 42 do Cddigo de Defesa do Consumidor. Ou seja,
deveria ser demonstrado o dolo do fornecedor em cobrar indevidamente
determinado valor. Em mudanca de posicionamento, a Corte Especial do
STJ sedimentou que a restituicdo de valores pagos indevidamente pelo
consumidor independe da motivacdo do agente que fez a cobranca,
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bastando a configuracéo de conduta contraria a boa-fé objetiva (EAREsp
676608/RS).

(..

8. Recurso do réu conhecido e desprovido. Recurso do autor conhecido e
parcialmente provido. (TJ-DF 07017672820218070001 1605216, Relator:
SANDOVAL OLIVEIRA, Data de Julgamento: 10/08/2022, 22 Turma Civel,
Data de Publicacdo: 25/08/2022) (grifo nosso)

PROCESSUAL CIVIL E CONSUMIDOR. APELACAO CIVEL. ACAO
INDENIZATORIA POR DANOS MATERIAIS E MORAIS. PAGAMENTO VIA
PIX. COMPROVACAO. NAO IDENTIFICACAO PELO ESTABELECIMENTO
COMERCIAL. FALHA NA PRESTACAO DE SERVICO. PAGAMENTO EM
DUPLICIDADE. COBRANCA INDEVIDA. ENGANO JUSTIFICAVEL. NAO
OCORRENCIA. DEVOLUCAO EM DOBRO. DANO MORAL. VIOLACAO A
HONRA. CONFIGURACAO. QUANTUM. REDUCAO.

1. Demonstrada a falha na prestacdo de servico prestado pelo
estabelecimento comercial réu, na medida em que a cliente/autora mesmo
tendo comprovado o pagamento, via pix, das compras efetuadas no dia dos
fatos, foi impedida de sair do estabelecimento com as compras, cuja liberagéo
s6 se deu apés efetuar novo pagamento via cartdo de débito, imperioso o
dever de reparar pelos danos materiais e morais sofridos.

2. A Corte Especial do Superior Tribunal de Justi¢a, concluiu pela ndo
exigéncia, na seara consumerista, de demonstracdo de ma-fé do
fornecedor - intencdo/vontade - nacobrancade valor indevido, bastando
gue o fornecedor tenha agido de forma contréaria a boa-fé objetiva.

3. Considerando que, na data dos fatos, a autora comprovou o pagamento
por meio da apresentacdo do comprovante em seu aplicativo bancério aos
prepostos da ré, a exigéncia de novo pagamento ndo pode ser interpretada
como engano justificdvel, eis que tal comportamento sugere violacdo aos
deveres de lealdade e colaboragdo, decorrentes da boa-fé objetiva, sendo de
rigor a determinacéo de restituicdo do valor pago a maior (em excesso) em
dobro.

(..)

6. Recurso conhecido e parcialmente provido. (TJ-DF
07047319120218070001 1609817, Relator: CRUZ MACEDO, Data de
Julgamento: 24/08/2022, 7# Turma Civel, Data de Publicacdo: 08/09/2022)
(grifo nosso)

Assim sendo, de acordo com entendimento consolidado pelo Superior
Tribunal de Justica, é factivel inferir que, caso o fornecedor utilize o QR Code com
intencdo fraudulenta para facilitar a repeticdo indevida de pagamentos, podera ser
responsabilizado, sendo obrigado a efetuar a restituicio em dobro em favor do
consumidor, bastando que a sua conduta seja contraria a boa fé-objetiva mencionada
anteriormente.

Para além disso, quando o fornecedor induz o consumidor a erro (escanear
QR Code com fim diferente), aquele pode ser passivel de san¢fes penais. A lei n.°
8.137/1990, que trata dos crimes contra a ordem tributaria, econdmica e contra as
relacdes de consumo, no artigo 7°, VII, prevé o ato de "induzir o consumidor ou usuério
a erro, por meio de indicacdo ou afirmacéo falsa ou enganosa sobre a natureza ou

qualidade do bem ou servico, utilizando-se de qualquer meio, inclusive a veiculacao
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ou divulgacéao publicitaria". Neste contexto, o tipo penal em questao tem como objetivo
a persuasao do consumidor para que este incorra em equivoco. Tal persuasao é
caracterizada pela inducado do consumidor a acreditar em determinadas qualidades
do produto ou servico, sendo passivel de detencdo, de 2 a 5 anos, ou multa. A
responsabilidade do fornecedor que disponibiliza QR codes com o intuito de causar
danos ao consumidor é claramente delineada pelas disposi¢cées do Cadigo de Defesa
do Consumidor (CDC) e pela Lei n.° 8.137/1990, em especial o inciso VII, do artigo 7°.
Portanto, o fornecedor que disponibiliza a ferramenta QR Code com intuito de
prejudicar o consumidor, esta sujeito, também, a responsabilidade penal, sujeitando-
se a penas que incluem detencdo e multa. Essas medidas legais visam proteger 0s

consumidores e garantir a integridade das relagbes de consumo no mercado.

4.3 DANOS DECORRENTES DA ACAO DE TERCEIROS

Conforme abordado anteriormente, os cédigos QR tém se tornado uma
ferramenta amplamente difundida na sociedade contemporanea, sendo empregados
em uma variedade de contextos, que vao desde transacoes financeiras via PIX até a
consulta de cardapios online e obtencéo de informacdes adicionais sobre produtos. A
praticidade e a facilidade de uso desses cddigos contribuiram significativamente para
sua popularidade e disseminacdo. Entretanto, € imperativo reconhecer que a
disseminacéo generalizada dos cédigos QR também acarreta riscos, especialmente
no que tange a seguranca dos consumidores. Um bom exemplo é a possibilidade de
terceiros mal-intencionados realizarem adulteracbes nos coédigos QR em
estabelecimentos fisicos. Esses cddigos sdo frequentemente disponibilizados para
acesso a cardapios, informacdes ou até mesmo para a realizacdo de pagamentos via
PIX. Os criminosos, valendo-se de artificios enganosos, como adesivos sobrepostos
nos cédigos originais, podem direcionar os consumidores a URLs infectadas ou a
contas bancérias distintas das dos prestadores de servico legitimos.

Essa conduta maliciosa, para além de comprometer a integridade e a
seguranca dos consumidores, acarreta implicagbes juridicas de significativa
relevancia. Surgem, desse modo, questionamentos acerca da responsabilidade civil
dos fornecedores, mesmo na auséncia de ciéncia acerca da adulteracdo da

ferramenta, frente aos prejuizos decorrentes das acdes perpetradas por terceiros.
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Ao longo deste trabalho, foi mencionado que a responsabilidade civil do
fornecedor é objetiva, medida que visa proteger o consumidor de potenciais riscos
relacionados a produtos ou servigos. Ademais, destaca-se o principio da seguranca,
que serve como fundamento para todo o sistema de responsabilidade civil. E evidente
gue a responsabilidade civil do fornecedor esta centrada na minimizacao do risco, em
conformidade com o principio da seguranca, pois a seguranca de um produto ou
servico é fundamental, ndo havendo riscos ou problemas para o consumidor, elimina-
se a possibilidade de dano. E, na auséncia de dano, ndo se configura a
responsabilidade civil.

O principio da seguranca pode ser observado no 8§ 1° dos arts. 12 e 14 do
CDC. A responsabilidade civil do fornecedor, ao invés de se basear exclusivamente
na conduta culposa ou na relacdo contratual, agora esta4 centrada no defeito do
produto ou servi¢co. De acordo com esse entendimento, todo fornecedor de produtos
ou servicos no mercado de consumo € obrigado a assumir a responsabilidade por
quaisquer defeitos, independentemente de haver culpa. O defeito é identificado como
um aspecto essencial na determinagdo da ilicitude da conduta do fornecedor,
constituindo um elemento fundamental da sua responsabilidade. Portanto, ndo basta
apenas disponibilizar produtos ou servicos no mercado; € crucial que exista um
defeito, e que este defeito resulte em danos para que se configure a responsabilidade
do fornecedor. Neste cenario, o fornecedor assume a fun¢do de assegurar a qualidade
e seguranca dos produtos e servigos disponibilizados no mercado de consumo,
atuando como garantidor dos mesmos. (Cavalieri Filho, 2022).

Conforme mencionado, a responsabilidade civil estabelecida pelo Cadigo
de Defesa do Consumidor é de natureza objetiva e fundamenta-se no principio do
risco da atividade econO6mica. Dentro do contexto da responsabilidade objetiva, a
presenca do nexo causal € imprescindivel. A inexisténcia dessa conexao causal entre
o dano e a causa isenta de responsabilidade, conforme enfatizado em mudltiplas
instancias. Tal principio € a base para os artigos 12, § 3°, e 14, § 3°, do Cdodigo de
Defesa do Consumidor, que estipulam as situacdes em que a responsabilidade é
excluida, todas fundamentadas na auséncia de nexo causal entre o0 prejuizo
experimentado pelo consumidor e a falha do produto ou servigo. Por se tratar de QR
Code como ferramenta parte de um servico, o art. 14, 8§ 3°, Il, merece destaque: § 3°
O fornecedor de servigcos sO ndo sera responsabilizado quando provar: 1l - a culpa

exclusiva do consumidor ou de terceiro.
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Como foi abordado, a expresséo “culpa exclusiva do consumidor” ou “fato
exclusivo” aplica-se aos casos em que a acdo da propria vitima é o elemento central
e decisivo para o ocorrido, eliminando a possibilidade de que um defeito servigo tenha
sido a causa. Se o comportamento do consumidor € a Unica causa do acidente de
consumo, ndo ha base para responsabilizar o fornecedor devido a falta de conexao
causal entre sua atividade e o dano ocorrido. O terceiro € aquele que néo integra a
relacdo de consumo. Da mesma forma que ocorre na culpa exclusiva do consumidor,
a exclusdo da responsabilidade do fornecedor sé ocorrera se o acidente de consumo
for exclusivamente causado por um fato de terceiro, sem qualquer contribuicdo de
defeito no produto ou no servico. O fato exclusivo de terceiro se refere a acéo realizada
por um individuo sem qualquer relacdo com a vitima ou o aparente responsavel pelo
dano, que intercede no curso causal e ocasiona o dano de maneira exclusiva.
Entretanto, se o incidente de terceiro ocorrer dentro da esfera de responsabilidade do
fornecedor, ele se assemelha ao evento fortuito interno, sendo considerado como
parte do risco da atividade.

Desse modo, quando ha participacdo de terceiro, a exclusdo da
responsabilidade do fornecedor néo € definitiva, uma vez que a ideia de fortuito interno
ndo afasta a responsabilidade civii do fornecedor. Ressalta-se que na
responsabilidade objetiva baseada no risco da atividade.

Partindo da situacao hipotética de consumidor que ao adentrar em um novo
restaurante que utiliza QR Code para acessar o menu digital; considerando que o
restaurante, buscando modernizar o servigo, adotou essa tecnologia recentemente,
mas ndo tem conhecimento de que o QR Code foi adulterado por um terceiro mal-
intencionado. Ao escanear o QR Code, o consumidor é redirecionado para um menu
que parece ser legitimo. No entanto, ao clicar para ver as promoc¢des do dia, é
direcionado para um site externo que solicita informacdes pessoais para aplicar um
suposto desconto na conta. Sem suspeitar de fraude, o consumidor insere seus
dados, que séo imediatamente roubados pelo software malicioso.

Neste caso, o consumidor foi lesado ndo por uma acdo direta do
fornecedor, mas por uma falha de seguranca que permitiu a adulteracdo do QR Code
por um terceiro. O restaurante, mesmo sem conhecimento da fraude, pode ser
responsabilizado por n&do garantir a seguranca na prestacdo do servico. A
responsabilidade civil poderia ser discutida com base na teoria do risco do

empreendimento e dever de seguranca - sendo configurado a ideia de fortuito interno,
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que pressupde a responsabilidade do fornecedor pelos danos causados aos
consumidores, mesmo sem a existéncia de culpa.

As jurisprudéncias que abordam a responsabilizagdo do fornecedor,
notadamente no contexto do emprego do QR Code, ganham maior destaque quando
relacionadas a utilizacdo deste Ultimo para a execucéo de atividades fraudulentas ou
golpes financeiros, especialmente por intermédio da plataforma PIX. Conforme a
sumula 297 do STJ, “O Cdédigo de Defesa do Consumidor é aplicavel as instituicdes
financeiras”. Por mais, a sumula 479 da mesma instancia assegurando que "as
instituicdes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operacdes
bancarias".

Em decisao referendada pela 132 Camara de Direito Privado do Tribunal de
Justica de Sao Paulo na apelacdo 1001338-59.2023.8.26.0010, foi reconhecida a

responsabilidade civil da instituicao financeira pela falha na prestacéo de servico:

EMENTA: “Aplicagdo do CDC (sumula 297 do STJ) - Responsabilidade
objetiva do Banco réu por danos gerados por fortuito interno (sumula 479 do
STJ) Prova no sentido de que a fraude foi praticada através de ligacéo
realizada para o telefone da autora, por pessoa que dispunha previamente de
informacg0des da requerente - Autora que leu QR CODE sem se certificar da
origem - Conduta da autora encontra-se dissociada do padrdo de
conduta que razoavelmente se espera de pessoa com mediana clareza
e discernimento, acessando cddigo disponibilizado de forma suspeita,
autorizando, indiretamente, a realizacdo de transacdo impugnada -
Conduta da autora que, por outro lado, foi precedida do fato de estar o
fraudador de posse de dados pessoais da autora, inclusive, de seu
telefone, revelando falha nos sistema de seguranca da instituicédo
financeira - Culpa concorrente da instituicdo financeira e da autora
evidenciada Danos materiais evidenciados Reparticdo em igual propor¢ao
dos prejuizos - Inteligéncia do art. 945 do Cédigo Civil - Danos morais nao
configurados - Agdo julgada parcialmente procedente Recurso do Banco réu
provido em parte, negado provimento ao recurso adesivo da autora.

(..)

Recursos do autor e do réu providos em parte” (TJ-SP 1001338-
59.2023.8.26.0010 SP 1001338-59.2023.8.26.0010, Relator: Francisco
Giaquino, Data de Julgamento: 20/03/2024, 132 Camara de Direito Privado,
Data de Publicacdo: Publicado no DJE : 20/03/2024) (grifo nosso)

Neste julgado foi reconhecida a responsabilidade civil da instituicao
financeira, mas de forma atenuada. O magistrado relator decidiu que a
responsabilidade do banco réu, enquanto prestador de servicos, € objetiva, sendo
elidida somente mediante a comprovacgao de inexisténcia de defeito na prestacéo do

servigo, caso fortuito, forga maior ou culpa exclusiva do consumidor ou de terceiro. No
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caso em questdo, ficou evidenciada a ocorréncia de fraude na conta corrente da
autora, apos esta receber uma ligacdo de uma pessoa que se passou por funcionario
do banco e a instruiu a ler um QR CODE para cancelar uma suposta transacao
fraudulenta. A conduta se deu pelo fato do fraudador que se encontrava na posse de
dados da requerente, inclusive, de seu telefone celular. O banco demandado nédo
comprovou a inviabilidade e seguranca de seu sistema, de modo a impedir fraudes
desse tipo, sendo 6nus da mesma. Desse modo, € possivel observar que quando o
dever de seguranca (falha de seguranca) € “abalado”, as IF’'s comumente, em se
tratando de fortuito interno, portanto, ndo ha que se falar em culpa da vitima a excluir
a responsabilidade do apelante. Assim, percebe-se que a culpa concorrente atenua a
responsabilidade, mas nao a exclui.

Em situacdo analoga, outra deciséo referente ao recurso de apelacéo de
n°(0736873-22.2019.8.07.0001 do Tribunal de Justica do Distrito Federal, foi abordada
a responsabilidade civil concorrente entre a instituicdo financeira (apelada) e o

consumidor (apelante):

“DIREITO CIVIL — CONTRATOS BANCARIOS - FRAUDE -
TRANSFERENCIAS INDEVIDAS — INTERNET BANKING - FALHA NA
PRESTACAO DOS SERVICOS -MODULO DE SEGURANGCA -
ATUALIZA(;AO - CULPA CONCORRENTE — RECURSO PARCIALMENTE
PROVIDO.

1. Conforme entendimento sedimentado por meio da edi¢cao da Sumula 297
do Superior Tribunal de Justigca, “o Cddigo de Defesa do Consumidor é
aplicavel as institui¢coes financeiras”, em face do risco do exercicio da
atividade econbmica, razdo pela qual a responsabilidade civil dos
bancos é objetiva, nos termos das previsGes constantes dos artigos 14
do CDC bem como 186 e 927 do Cddigo Civil.

2. Demonstrado o nexo de causalidade entre a falha na prestacdo do
servico e o evento danoso, a responsabilidade bancéaria somente sera
afastada nas hipéteses de caso fortuito, forca maior, inexisténcia do
defeito e culpa exclusiva do ofendido ou de terceiros. Observados pelo
usuério os deveres de cuidado, os bancos responderdo pelos fortuitos
internos relativos a fraudes e delitos praticados por terceiros,
consoante previsdo constante da Sumula 479 do STJ.

3. Quando os estelionatarios conseguem acessar o ambiente interno do
internet banking das instituicGes financeiras, inclusive alterando dados
pessoais do correntista, resta demonstrada a falha no sistema de
seguranca do banco, caracterizada como fortuito interno.

5. Recurso parcialmente provido.” (TJ-DF 07368732220198070001 DF
0736873-22.2019.8.07.0001, Relator: LEILA ARLANCH, Data de
Julgamento: 07/04/2021, 72 Turma Civel, Data de Publicagdo: Publicado no
DJE : 16/04/2021 . P4g.: Sem Pagina Cadastrada.) (grifo nosso)

Percebe-se que a responsabilidade bancaria s6 pode ser afastada em

casos de caso fortuito, forca maior, inexisténcia do defeito ou culpa exclusiva do



63

consumidor ou terceiros. No caso em questdo, a falha na prestacdo do servico,
demonstrada pela capacidade dos estelionatarios de acessar o internet banking e
alterar dados pessoais, caracterizou um fortuito interno, responsabilizando o banco.
Em outra deciséo referente ao recurso inominado civel de n° 0766845-
21.2021.8.07.0016 do Tribunal de Justica do Distrito Federal, foi reconhecida a
responsabilidade civil de instituicdo financeira que apresenta falha no dever de

seguranga:

“JUIZADO ESPECIAL CIVEL. DIREITO DO CONSUMIDOR.
PRELIMINARES REJEITADAS. RESPONSABILIDADE CIVIL. FRAUDE
BANCARIA. FORNECIMENTO DE QR CODE. FALHA NA SEGURANCA.
CONHECIMENTO DE DADOS CADASTRAIS DO CLIENTE PELO
ESTELIONATARIO.

1. Com base no Boletim de Ocorréncia acostado, constata-se que o Recorrido
foi vitima do "Golpe do QR Code". Num primeiro momento, pode-se arguir
culpa do consumidor, porém, no caso, o Recorrido recebeu ligacdo de
numero reconhecido como de sua gerente junto ao Banco Recorrente,
guando o estelionatario se passou por preposto do banco, tendo
conhecimento de seus dados cadastrais, o que pressupde falha do
banco na seguranca das informacdes pessoais de seus clientes.
Ademais, ndo houve diligéncia por parte dos funcionérios do banco que, no
momento da constatacdo da fraude, poucos instantes apds as operacdes,
nado efetuaram o cancelamento do empréstimo e da transferéncia.

2. Ressalta-se, também, a falta de mecanismos de seguranca hébeis a evitar
ou minimizar os danos causados aos consumidores nas hipdteses de fraude
praticada por terceiros, ndo havendo de se falar em culpa exclusiva do
consumidor. A falha de seguranca no servi¢co oferecido pela instituicdo
financeira possibilita o comum "Golpe do QR Code" aplicado por
estelionatarios.

3. Reconhece-se, assim, a hipotese de fortuito interno, considerando que
os danos decorrentes da fraude em questdo sdo abrangidos pelo risco
da atividade econémica exercida pela instituicdo financeira, de sorte a
se impor a sua responsabilizacdo objetiva de indenizar os danos
decorrentes da falha no dever de seguranca das operacdes bancérias
realizadas a revelia do autor (art. 6°, inciso VI, do CDC). Incide, pois, a
Sumula 479 do STJ. Desse modo, cabivel a desconstituicdo dos empréstimos
realizados e a devolugéo do valor debitado, nos termos da sentenca.

4, Recurso CONHECIDO e NAO PROVIDO.” (TJ-DF
07668452120218070016 1433696, Relator: RITA DE CASSIA DE
CERQUEIRA LIMA ROCHA, Data de Julgamento: 24/06/2022, Primeira
Turma Recursal, Data de Publicagcdo: 05/07/2022) (grifo nosso)

A decisao reconhece a existéncia de um fortuito interno, destacando que
os danos decorrentes da fraude estdo dentro do risco da atividade econémica do
banco, o que imp&e sua responsabilizacdo objetiva conforme previsto no CDC. E
visivel, também, a importancia do dever de seguranca por parte das instituicdes
financeiras, especialmente diante de casos de fraudes bancarias, como no "Golpe do

QR Code". O dever de seguranca é violado quando o estelionatario obtém acesso a
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informacdes pessoais do consumidor, evidenciando uma falha de seguranca por parte
do banco.

Noutra decis&o acerca do “golpe do QR code”, a responsabilidade civil da
IF é visivel quando ndo contesta transac¢fes financeiras que excedem o perfil do
consumidor, sua responsabilidade civil ndo é afastada, pois negligenciam o dever de
seguranca. E que se pode extrair de outra apelacdo civel n° 1036268-
61.2022.8.26.0100 do Tribunal de Justica de Sao Paulo:

EMENTA: “APELACAO. Agéo declaratéria de nulidade cumulada com pedido
de restituicdo de valores e indenizacdo por danos morais. Sentenca de
procedéncia. “Golpe do QR Code”. Transferéncias bancarias (TED). Fraude
por terceiros. Falha na prestacéo de servi¢cos bancarios caracterizada.
Restituicdo dos valores devida. Responsabilidade Civil. Dano moral
configurado. Verba indenizatéria fixada em R$ 10.000,00 que atende o
principio da razoabilidade. Sentenga mantida. Recurso nao provido.” (TJ-SP
1036268-61.2022.8.26.0100, Relator: DECIO RODRIGUES, Data de
Julgamento: 16/12/2022, 212 Camara de direito privado do Tribunal de Justica
de S&o Paulol, Data de Publicagéo: 16/12/2022) (grifo nosso).

Em sentenca, o relator desembargador, foi no sentido de que que houve
um descuido interno por parte do banco, que ndo cumpriu seu dever de assegurar e
monitorar o perfil do consumidor. Consequentemente, a instituicdo foi responséavel
pelos danos causados, pois essa responsabilidade decorre do risco inerente ao seu
empreendimento.

Em outra acdo envolvendo o golpe do QR Code por fraudador que se passa
por funcionario, na apelacédo civel n°® 1000814-03.2022.8.26.0526 do Tribunal de
Justica de S&o Paulo, foi reconhecida a responsabilidade civel da instituicdo financeira
bancaria quando demonstrada a ocorréncia de transacédo fraudulenta causadora de

dano ao consumidor, por se tratar de risco inerente a sua atividade:

“APELACAO - INSTITUICAO BANCARIA — FRAUDES - LIGACOES
TELEFONICAS - RESPONSABILIDADE CIVIL - ACOLHIMENTO.

Instituicdo bancéria -Transac¢des fraudulentas - Autora que afirma ter recebido
ligacdes telefbnicas de prepostos da ré, fornecendo instru¢des para estorno
de valores debitados de sua conta - Comprovacdo do recebimento dos
referidos telefonemas Instituicdo financeira que ndo se desincumbiu de
seu 6nus de comprar néo ter fornido as instru¢des - Subtracdo dos
valores depositados na conta corrente - Dano ao consumidor - Risco da
atividade - Alegacéo de fato de terceiro ou de culpa exclusiva do consumidor
- Acolhimento — Impossibilidade - De rigor o reconhecimento da
responsabilidade civil da instituicdo bancéaria quando demonstrada a
ocorrénciade transacéo fraudulenta causadora de dano ao consumidor,
por se tratar de risco inerente a sua atividade.” (TJ-SP 1000814-
03.2022.8.26.0526, Relator:Nelson Jorge Junior, Data de Julgamento:
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27/03/2024, 132 Camara de Direito Privado do Tribunal de Justica de Sao
Paulo, Data de Publicagdo: 27/03/2024) (grifo nosso).

Nesse julgado, a consumidora apelada foi vitima de um golpe envolvendo
0 QR Code, no qual uma pessoa se fazendo passar pelo banco solicitou a leitura de
um QR Code enviado, resultando em transagdes realizadas na conta da consumidora.
Destacou que, dado o relato da consumidora sobre os comandos para escaneamento
do QR Code terem sido provenientes de um preposto do banco que fez ligagdes para
o celular dela, era incumbéncia do banco, que detém as gravacdes telefonicas feitas
com seus clientes, disponibilizar tais audios para comprovar que nédo teria dado
qualquer instrucao a autora. Por fim, destaca-se que ao oferecer servi¢cos por meio de
aplicativos, telefone e outros, o réu deveria implementar mecanismos para impedir o
uso ndo autorizado dos dados dos clientes, a fim de evitar fraudes. Desse modo,
mesmo que a culpa recaia sobre terceiros que obtiveram os dados da conta bancéria
do consumidor para realizar transa¢des fraudulentas, isso ndo exime o fornecedor de
sua responsabilidade objetiva pelos danos causados em suas operacdes bancérias.
Assim, foi configurada um fortuito interno devido a negligéncia dos deveres de
seguranca e sigilo. Sendo de reponsabilidade do fornecedor tomar as precaucdes
necessarias para evitar transacfes indevidas, 0 que ndo ocorreu caso em questao,
justificando sua responsabilidade pelos danos suportados pela consumidora.

Observa-se que os golpes, que se utiliza o QR Code como meio de
transacdes financeiras, evidenciam a responsabilidade civil das Instituicdes
Financeiras quando ha falta de seguranca por parte das IF’s ao permitir transacoes
atipicas que fogem do padréo usual de utilizacdo dos consumidores, e por nao garantir
o dever de seguranca.

Desse modo, a base da responsabilidade dos fornecedores néo reside
meramente no risco inerente as suas operac¢des, mas sim no principio da seguranca.
O risco, por si sO, ndo implica uma obrigacdo de indenizar. A mera possibilidade de
fraude ndo constitui uma violacédo do dever juridico. O que se contrapde ao risco € o
dever de seguranca. Este dever, estabelecido pelo Cédigo do Consumidor, impde aos
fornecedores a obrigacdo de disponibilizar mecanismos de seguranca robustos para
evitar a utilizagdo indevida de informagbes dos consumidores, como QR Codes
adulterados por terceiros, mesmo sem o conhecimento prévio do fornecedor. Se
ocorrer uma fraude e esta resultar em prejuizo para o consumidor, o fornecedor

podera ser responsavel independentemente de culpa.
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Quando o fornecedor disponibiliza a ferramenta QR Code, assume o dever
de manté-la segura, seja em seu estabelecimento fisico ou virtual, evitando assim a
adulteracao por terceiros. Ao nao garantir essa segurancga, o fornecedor pode ser
passivel de responsabilizacdo, pois ao disponibilizar a ferramenta, deve prever os
possiveis eventos danosos que podem ocorrer, como a alteracdo do QR Code por
terceiros. Um fornecedor que utiliza o QR Code em seu site tem a obrigacéo de manter
0 site seguro, de modo a impedir a alteracdo por terceiros. Essa mesma
responsabilidade pode ser aplicada aos estabelecimentos fisicos, onde o fornecedor
deve garantir a integridade da ferramenta QR Code disponibilizada.

Em suma, é dever do fornecedor de fornecer mecanismos seguros para
proteger os consumidores contra fraudes, sob pena de responsabilidade objetiva
pelos danos causados. Esse dever esté intrinsicamente ligado a obrigacdo de adotar

medidas de seguranca eficazes para evitar fraudes/golpes.
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5 CONSIDERACOES FINAIS

Durante esta obra, os conceitos fundamentais sobre a ferramenta Quick
Response Code (codigo de resposta rapida), também conhecida como QR Code, foi
abordada, descrevendo-se seu surgimento e funcionamento, além de discutir seu
potencial para ser utilizado indevidamente em atividades fraudulentas e golpes,
principalmente financeiros. Também foram analisadas algumas medidas que
deveriam ser tomadas para reduzir os riscos associados a fraudes envolvendo a
ferramenta QR Code.

Em seguida, neste estudo, foram detalhados o0s conceitos da
responsabilidade civil, juntamente com suas caracteristicas, elementos e principios
gerais, além de sua relevancia na esfera das relagcbes de consumo amparada pelo
CDC, que trata a responsabilidade civil do fornecedor como sendo objetiva. Observou-
se que essa caracteristica advém do risco inerente a atividade econémica, em outras
palavras, o fornecedor que expde deliberadamente ou ndo outras pessoas a riscos,
visando algum tipo de beneficio, direto ou indireto, deve arcar com as consequéncias
dos riscos provenientes. Com base nisso, mostrou-se que 0s riscos associados a
atividade econdbmica podem ser considerados como pertencentes a categoria de
fortuito interno - um risco intrinseco a atividade fornecida pelo fornecedor, o qual nédo
exime sua responsabilidade civil.

Além disso, foi explorada a responsabilidade civil do fornecedor por danos
decorrentes de sua conduta direta, especialmente quando ha ma-fé envolvida, como
no caso de disponibilizacdo de QR Codes adulterados para prejudicar o consumidor.
Destacou-se a importancia da boa-fé objetiva, presente no CDC, como um padréo de
conduta para equilibrar as relagdes de consumo. A anélise da intencao do fornecedor
em prejudicar o consumidor foi considerada essencial, pois o0 CDC considera as
fraudes como préticas abusivas, protegendo os consumidores e promovendo relacdes
justas e transparentes. Também foi enfatizado o principio da boa-fé objetiva, que
demanda honestidade e lealdade nas relacbes de consumo para evitar abusos e
lesbes. Além disso, foram abordadas jurisprudéncias relacionadas a restituicdo em
dobro de valores pagos indevidamente, ressaltando a mudancga de entendimento do
STJ sobre a necessidade de comprovacao de ma-fé do fornecedor. Por mais, foi
possivel concluir que, caso o fornecedor utilize QR Codes fraudulentos para induzir

pagamentos indevidos, por exemplo, pode ser responsabilizado civil e penalmente, de
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acordo com o CDC e aLein.®8.137/1990, visando proteger os consumidores e manter
a integridade nas relacdes de consumo.

Finalmente, o estudo chega a sua conclusdo ao responder a seguinte
questao: o fornecedor que se utiliza de QR Code no fornecimento de produtos e
servicos pode ser responsabilizado pelos danos causados ao consumidor vitima de
fraude praticada por terceiro a partir dessa ferramenta? A resposta a questédo
mencionada é apresentada de forma positiva. Isso porque a responsabilidade civil do
fornecedor é objetiva, fundamentada no principio do risco da atividade econémica.
Pois, mesmo que a fraude seja realizada por um terceiro, a responsabilidade do
fornecedor ndo é automaticamente excluida. Foi possivel verificar que o fornecedor
tem o dever de garantir a seguranca na prestacao do servicgo, incluindo a protecéo
contra possiveis fraudes como a adulteracdo do QR Code por terceiros. Desse modo,
se o consumidor for lesado devido a uma falha de seguranca que permitiu a fraude
através do QR Code fornecido pelo estabelecimento, o fornecedor pode ser
responsabilizado. Para exemplificar alguns casos, foram analisadas jurisprudéncias
que tratam da responsabilidade civil das Instituicdes financeiras, que podem ser
responsabilizadas por casos de fraudes envolvendo QR Code, mesmo quando a
fraude for realizada por terceiros. Desse modo, foi possivel concluir que a
responsabilidade do fornecedor ndo é excluida simplesmente por envolver acbes de

terceiros, especialmente quando ha falhas de seguranca por parte do fornecedor.
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