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“‘Devemos negar as maquinas que pensam. Os humanos devem
estabelecer suas proprias diretrizes. Isso ndo é algo que as
maquinas possam fazer. O raciocinio depende da programacéo,
ndo do hardware, e nés somos o programa definitivol Nosso
Jihad é um ‘programa de despejo’. Despejamos as coisas que
nos destroem como humanos” Frank Herbert, em Filhos de Duna
(2976).



RESUMO

Este trabalho investiga as implicagdes do uso da Inteligéncia Artificial Generativa na
geracao de conteudo sob uma perspectiva juridica, analisando especificamente as
consequéncias e impactos da sua utilizagcao no direito a imagem, nos direitos autorais
e na protecdo de dados. Pretende-se contribuir levantando os possiveis conflitos
dessas aplicagcbes com o arcabouc¢o normativo do Direito Civil brasileiro e o debate
em torno de solugdes regulatdrias vidveis. Com a utilizacdo expoente desse sistema
automatizado, probleméticas nunca antes enfrentadas acabam acometendo a
sociedade atual, apresentando novos desafios e institutos para serem enfrentados,
como as possiveis consequéncias dos deep fakes, da complexidade sobre direitos
autorais em cima de bancos de dados e dos seus produtos, e os empecilhos para
transparéncia e contestacdo da geracao de conteudo criado por IA generativa. A
metodologia envolve uma abordagem qualitativa, realizada por meio de extensa
pesquisa bibliografica, com analise de artigos académicos, noticias e consulta
legislativa para tracar os paralelos almejados pelo estudo.

Palavras-chave: Inteligéncia Artificial Generativa; Direito a Imagem; Direito Autoral;
Protecdo de Dados.



ABSTRACT

This study investigates the implications of using Generative Atrtificial Intelligence in
content generation from a legal perspective, specifically analyzing the consequences
and impacts of its use on image rights, copyright, and data protection. It aims to
contribute by identifying possible conflicts of these applications with the normative
framework of Brazilian Civil Law and the debate surrounding viable regulatory
solutions. With the exponential use of this automated system, issues never before
faced are affecting current society, presenting new challenges and institutes to be
faced, such as the possible consequences of deep fakes, the complexity of copyright
over databases and their products, and obstacles to transparency and contestation of
content generated by generative Al. The methodology involves a qualitative approach,
conducted through extensive bibliographic research, with the analysis of academic
articles, news, and legislative consultation to draw the parallels sought by the study.

Keywords: Generative Artificial Intelligence; Image Rights; Copyright; Data Protection.
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1 INTRODUCAO

A estrutura descentralizada da Internet ndo comporta os mesmos moldes de
outras criacoes, e, visto que a internet elimina o carater da territorialidade em seu
enraizamento nas relagdes sociais, a sociedade enfrenta o desafio de analisar
diferentes modelos de governanca para gerenciar suas peculiaridades e implicacdes.*

A inteligéncia artificial adquire a roupagem de protagonista nessa discussao,
devido a sua expansao exponencial e 0os complexos insurgentes quanto ao seu
desenvolvimento?, como seu desdobramento na IA generativa. Também sabemos
guanto as problematicas envolvendo machine learning, que apresenta obstaculos
como algoritmos enviesados.?

Dessa maneira, a relevancia da discussao em torno da tematica da inteligéncia
artificial, evidenciada nas discussdes no Senado sobre o PL n° 2338/2023, traz a tona
seus desafios e beneficios e a complexidade de encontrar o equilibrio entre tais
fatores.

Tendo em vista esse contexto, torna-se imprescindivel citar o uso da aplicacao
do ChatGPT. Instrumento que popularizou a inteligéncia artificial generativa, o uso do
site da Open IA cresceu exponencialmente no ano de 2023. Entretanto, alguns casos
de uso ja geraram conflitos e danos aos usuarios, como geracao de contetdo falso* e

danoso a honra®, o que ocasionou a proibicdo da plataforma em alguns paises.

1 KURBALIJA, Jovan. An introduction to internet governance. Diplo Foundation, 2016. Disponivel em:
https://cgi.br/media/docs/publicacoes/1/CadernoCGlbr_Uma_Introducao_a_Governanca_da_Internet.
pdf. Acesso em: 10 de setembro de 2023.

2 TAEIHAGH, Araz. Governance of artificial intelligence. Policy and society, v. 40, n. 2, p. 137-157, 2021.
Disponivel em: https://doi.org/10.1080/14494035.2021.1928377. Acesso em: 09 de setembro de 2023.
3 HUQ, Aziz Z. Racial equity in algorithmic criminal justice. Duke LJ, v. 68, p. 1043, 2018. Disponivel
em: https://scholarship.law.duke.edu/dlj/vol68/iss6/1/. Acesso em: 11 de setembro de 2023.

4 Matthew Gibbons, escritor do site Web FX, levantou 8 erros comuns no uso do site do ChatGPT. Dois
desses erros sdo a falsificacdo de fontes e a criacdo de informacdes falsas. Como exemplo para o
primeiro problema, ele solicitou o apontamento da raga de cachorro mais popular nos Estados Unidos,
pedindo os links para checagem. De 5 fontes, apenas dois links levaram a paginas legitimas nos sites
informados. E dessas duas paginas, uma delas era apenas uma pagina inicial, que ndo continha as
informacdes que o ChatGPT afirmava conter. Sobre a geragdo de informacéo falsa, o autor perguntou
guantos paises tinham nomes que iniciavam com a letra "Y", e a aplicagdo respondeu trés, na lingua
inglesa: "Yemen, Zambia and Zimbabwe" (Iémen, Zambia e Zimbabué, em portugués), demonstrando
erros 6bvios tendo em vista que os dois Ultimos nomes comegam com a letra "Z". GIBBONS, Matthew.
8 ChatGPT Fails That Show the Dangers of Relying Too Much on Al. WebFX, 2023. Disponivel em:
https://www.webfx.com/blog/marketing/chatgpt-fails/. Acesso em: 03 de abril de 2024.

5 Em 2023, entrou em pauta o primeiro processo contra o ChatGPT em relacgéo a caltinia. Mark Walters,
apresentador de radio do estado da Geodrgia (Estados Unidos), teve seu nome relacionado a um
processo sobre fraude e peculato, sem possuir nenhum envolvimento com o litigio, através de um
guestionamento de um jornalista na aplicacéo da OpenAl. RAY, Siladitya. OpenAl Sued For Defamation
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Com isso, a regulacéo desse tipo de tecnologia entra em pauta, tendo em vista
0S possiveis impactos no ambito social, que demanda reflexos na esfera juridica.
Contudo, o processo de governanca de questdes envolvendo tecnologias expoentes,
como a Inteligéncia Artificial, se desenvolve de uma maneira especifica. Essa
tecnologia levanta um grau alto de incerteza, nao linearidade e complexidade, o que
traz como consequéncia a dificuldade da efetividade normativa. Além disso, a
governanca da Inteligéncia Artificial se assemelha as discussfes sobre a Internet em
si, tendo em vista a ampliacdo da discussdo e procura de consenso através de
diversos setores.

A governanca em si, de acordo com o Banco Mundial®, é a forma pela qual o
poder € exercido na administracdo dos recursos sociais e econémicos, almejando o
desenvolvimento, contando com a capacidade dos governos de planejar, formular e
implementar politicas e cumprir deveres. Em relacdo a Internet, Kurbalija apresenta
um conceito mais amplo em sua participacao, afirmando que a governanca da internet
seria 0 conjunto de atividades desenvolvidas por diversos agentes de geréncia e
coordenacdo de recursos, processos, conteudos, aplicativos e sistemas
relacionados.’

Da mesma forma, a IA, como tecnologia exponencial de rapida expanséo
requer a participacdo de um complexo de governanca nao limitada ao setor publico,
mas também com a participacéo do setor privado, académico, técnico e da sociedade
civil para a construcdo de principios, normas, regras, procedimentos de tomadas de
decisdo e programas de forma efetiva, perpassando todos os atores em seu
planejamento, construcdo e aplicacdo, visando a concretizacdo dessas salvaguardas.

Entretanto, existem visdes, como a tecnossolucionista, que enxerga conflitos

na regulacédo, como se representasse um empecilho para a inovagédo.® Pelo contrario,

After ChatGPT Generates Fake Complaint Accusing Man Of Embezzlement. FORBES, 2023.
Disponivel em: https://www.forbes.com/sites/siladityaray/2023/06/08/openai-sued-for-defamation-after-
chatgpt-generates-fake-complaint-accusing-man-of-embezzlement/?sh=19c25f6b2809. Acesso em: 03
de abril de 2024.

6 WORLD BANK. Governance and development. The World Bank, 1992. Disponivel em:
https://documentsl.worldbank.org/curated/en/604951468739447676/pdf/multi-page.pdf Acesso em: 13
de abril de 2024.

7 KURBALIJA, Jovan. An introduction to internet governance. Diplo Foundation, 2016. Disponivel em:
https://www.diplomacy.edu/resource/an-introduction-to-internet-governance/ Acesso em: 10 de
setembro de 2023.

8 RANCHORDAS, Sofia. Innovation-friendly regulation: The sunset of regulation, the sunrise of
innovation. Jurimetrics, V. 55, p. 201, 2014. Disponivel em:
https://papers.ssrn.com/sol3/papers.cim?abstract id=2544291. Acesso em: 12 de setembro de 2023.

12



https://www.forbes.com/sites/siladityaray/2023/06/08/openai-sued-for-defamation-after-chatgpt-generates-fake-complaint-accusing-man-of-embezzlement/?sh=19c25f6b2809
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https://documents1.worldbank.org/curated/en/604951468739447676/pdf/multi-page.pdf
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2544291

o objetivo da governanca € arquitetado almejando o equilibrio entre visGes para evitar
monopdlios, conflitos de poder, desrespeito aos direitos fundamentais e desequilibrio
em relacgdes internacionais. Consoante Jenny Judge:

Mas mesmo que as empresas de tecnologia ndo estejam realmente tentando
nos escravizar ou nos fazer sentir inadequados, isso ndo significa que a
situagdo atual seja um caso de boas intencdes que deram errado. N&do ha
razdo para pensar que a tecnologia é intrinsecamente boa, mas que
ocasionalmente da errado, do que ha para pensar que ela é uma vila
extremamente bem-sucedida.

N6s amamos endeusar a tecnologia, e nés amamos condena-la. NOs a
equiparamos ao caos, ao poder, ao amor, ao 6dio, a democracia, a tirania, ao
progresso e a regressao — nods a louvamos como nossa salvacgao, enquanto
a lamentamos como nosso flagelo. Como qualquer tecnologia que veio
anteriormente, a tecnologia digital é tudo isso. Mas também ndo é
essencialmente nada disso.®

Enxergando a complexidade na cadeia de construcdo dos modelos de IA, &
preciso que a metodologia utilizada no ambito pratico assegure que o debate no
multissetorialismo permeie discussdes horizontalizadas entre setores, mesmo ao
enfrentar aqueles que geralmente possuem posicionamentos contrastantes e forte
influéncia no mercado.

Todavia, as problematicas enfrentadas com o0 uso dessas tecnologias
disruptivas, como por exemplo, o uso secundario de dados pessoais,'® falta de
transparéncia! e vieses preconceituosos’?, tocam em questdes sociais de demasiada
complexidade e com consequéncias substanciais, inviaveis de serem solucionadas

somente através de questdes principioldgicas. Dessa maneira, a presente pesquisa

® Tradugao livre. No original: “But even if tech companies aren't really trying to enslave us, or to make
us feel inadequate, that doesn’t mean that the current situation is a case of good intentions gone awry.
There’s no more reason to think that tech is intrinsically good, but occasionally getting it wrong, than
there is to think that it's a remarkably successful villain. [...] We love to praise tech, and we love to
condemn it. We equate it with chaos, power, love, hate; with democracy, with tyranny, with progress
and regress — we laud it as our salvation, while lamenting it as our scourge. Like any technology that
has come before it, digital technology is all of these things. But it's essentially none of them”. JUDGE,
Jenny. Are we liberated by tech — or does it enslave us? (n.p) The Guardian, 9 dez. 2015. Disponivel
em: https://www.theguardian.com/technology/2015/dec/09/are-we-liberated-by-tech-or-does-it-
enslave-us. Acesso em: 03 de abril de 2024.

0 WIMMER, Miriam. Limites e possibilidades para o uso secundéario de dados pessoais no poder
publico: licdes da pandemia. Revista Brasileira de Politicas Publicas, v. 11, n. 1, 2021. Disponivel em:
https://www.publicacoes.uniceub.br/RBPP/article/view/7136. Acesso em: 09 de setembro de 2023.

11 ABITEBOUL, Serge; STOYANOVICH, Julia. Transparency, fairness, data protection, neutrality: Data
management challenges in the face of new regulation. Journal of Data and Information Quality (JDIQ),
v. 11, n. 3, p. 1-9, 2019. Disponivel em: https://doi.org/10.1145/3310231. Acesso em: 10 de setembro
de 2023.

12 DANKS, David; LONDON, Alex John. Algorithmic Bias in Autonomous Systems. In: ljcai. 2017. p.
4691-4697. Disponivel em: https://www.cmu.edu/dietrich/philosophy/docs/london/IJCAI17-
AlgorithmicBias-Distrib.pdf. Acesso em: 11 de setembro de 2023.
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almeja (i) analisar a coeréncia da plataforma do Chat GPT com o cenéario normativo
civil brasileiro e, para tal, (ii) tratar sobre a influéncia dessa aplicacéo nos institutos
juridicos civis brasileiros, (iii) apontar os riscos do seu uso antiético e (iv) refletir sobre
0 contexto regulatério atual em torno da temética.

O tipo de pesquisa escolhido foi a descritiva em relagdo aos objetivos
mencionados, sendo desenvolvida através da pesquisa bibliografica em livros, artigos
e semelhantes. Com isso, a andlise sera em sua natureza qualitativa, realizada pelo
método hipotético-indutivo, com o intuito de levantar questionamentos sobre a
utilizagdo da Inteligéncia Artificial Generativa e sua relagcdo com o0s instrumentos
normativos do direito civil brasileiro, abordando seus riscos e consequéncias.

No inicio do seu desenvolvimento, o presente estudo visa explorar a
conceituacdo da IA generativa, que € o modelo atras do funcionamento do ChatGPT,
seu reflexo no direito civil brasileiro — através dos institutos do direito a imagem, o
direito autoral e a protecéo de dados — e o desenrolar em torno da sua regulacéo.

Justifica-se a pesquisa devido a relevancia expoente do tema. Além do estado
da sociedade da informacéo, os sistemas de IA generativa estdo tomando cada vez
mais espaco no cotidiano. Com isso e enxergando o debate sobre a atualizagéo do
novo codigo civil, torna-se relevante discutir as relacbes entre esses sistemas

automatizados e os institutos civis brasileiros.
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2 O QUE E IA GENERATIVA

O conceito e as eventuais aplicagdes da Inteligéncia Artificial sempre foram
objeto de debate ao longo da histéria. Questdes como a revolugdo de robos'® e
maquinas ja foram discutidas por muito tempo, dividindo individuos entre entusiastas
de toda inovagdo e aqueles que sdo temerosos de consequéncias duras do
descontrole no desenvolvimento desses equipamentos'4,

Assim, enxergamos a tematica da Inteligéncia Artificial tomando diversos
espacos, inclusive o juridico. Um dos exemplos foi a discussao sobre o Projeto de Lei
n® 2338 com o intuito de regular seu desenvolvimento e uso!®, que teve seu
substitutivo através de mdltiplas reunides da Comissdo de Juristas Responséavel por
Subsidiar Elaboragdo de Substitutivo sobre Inteligéncia Artificial no Brasil
(CJSUBIA)S. Com isso, diversos topicos que intercedem na esfera juridica foram
amplamente debatidos no Senado Federal, tomando uma grande visibilidade.

No final de novembro do ano de 2022, o Chat Generative Pre-trained
Transformer (ChatGPT)!’ foi lancado para o publico em geral, apresentando uma nova
concepcao de habilidades e aplicacdes para Inteligéncia Artificial. O surgimento do
ChatGPT trouxe o conceito de Inteligéncia Artificial Generativa a tona, revelando uma
face distinta da IA em relacdo ao costume social'®, ou seja, um sistema que tem a
capacidade de gerar conteddo, solucdes e respostas através do seu proprio
aprendizado continuo, e ndo um sistema autbnomo que realiza comandos pre-

programados.

13 BERG, Andrew; BUFFIE, Edward F.; ZANNA, Luis-Felipe. Should we fear the robot revolution?(The
correct answer is yes). Journal of Monetary Economics, v. 97, p. 117-148, 2018. Disponivel em:
https://ideas.repec.org/a/eee/moneco/v97y2018icpl17-148.html. Acesso em: 19 de abril de 2024.

14 BAR-COHEN, Yoseph; HANSON, David. The coming robot revolution: Expectations and fears about
emerging intelligent, humanlike machines. Springer Science & Business Media, 2009. Disponivel em:
https://link.springer.com/book/10.1007/978-0-387-85349-9. Acesso em: 8 de abril de 2024.

15 BRASIL. Projeto de lei n° 2338. Dispde sobre o uso da Inteligéncia Artificial. Diario do Senado Federal
Brasilia, 4 mai. 2023. Disponivel em: Disponivel em: https://www25.senado.leg.br/web/
atividade/materias/-/materia/157233 Acesso em: 04 out. 2023.

16 COMISSAO de Juristas Responséavel por Subsidiar Elaboragéo de Substitutivo sobre Inteligéncia
Artificial no Brasil (CJSUBIA). Relatério final. Brasilia, dez. 2022. Disponivel em:
https://mww6g.senado.leg.br/busca/?portal=Atividade+Legislativa&qg=relat%C3%B3rio+ final+cjusbia
Acesso em: 03 de abril de 2024.

7 AGRAWAL, Ajay; GANS, Joshua; GOLDFARB, Avi. ChatGPT and how Al disrupts industries. Harvard
Business Review, v. 12, 2022. Disponivel em: https://hbr.org/2022/12/chatgpt-and-how-ai-disrupts-
industries. Acesso em: 13 de abril de 2024.

18 CAO, Yihan et al. A comprehensive survey of ai-generated content (aigc): A history of generative ai
from gan to chatgpt. arXiv preprint arXiv:2303.04226, 2023. Disponivel em:
https://arxiv.org/abs/2303.04226. Acesso em: 03 de abril de 2024.
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O ChatGPT tem como seu alicerce redes neurais artificiais,® treinadas a partir
de grandes bancos de dados, conseguindo gerar texto novo e coeso com base na
técnica chamada "transformer”, que viabiliza digerir o contexto para desenvolver o
texto. O sistema € treinado através de uma técnica de machine learning néo
supervisionado, prevendo as sequéncias de palavras por meio do contexto dos dados
que o treinaram.?°

Comisso, a IA generativa apresenta possibilidades positivas em relagdo ao seu
uso. Utilizando o exemplo do ChatGPT, a velocidade da geracéo de texto através do
sistema faz com que autores ou estudantes economizem tempo, solicitem feedback e
sejam estimulados por meio dessa nova ferramenta. Entretanto, é importante analisar
gue com o surgimento desses tipos de sistema, também surgem implicacdes das mais
diversas, principalmente com o desvio de uso.

Existem varios modelos de inteligéncia artificial (IA) generativa no mercado,
cada um com suas proprias caracteristicas e capacidades. Alguns exemplos notaveis
incluem: OpenAl GPT-3, desenvolvido pela OpenAl, Google BERT (Bidirectional
Encoder Representations from Transformers)?!, Microsoft Turing, Salesforce CTRL
(Conditional Transformer Language Model), e o EleutherAl GPT-Neo, desenvolvido
pela comunidade EleutherAl.

E relevante mencionar que os sistemas de IA generativa ndo estdo limitados a
geracéo de contetido no sentido de imagem, texto e audio. Areas como salde, setor
financeiro, veiculos autbnomos e descoberta cientifica também sdo ramos em que 0s
modelos generativos podem ser aplicados.

Nesse contexto, logo no inicio do seu desenvolvimento, a Inteligéncia Artificial
enfrentou diversos obstaculos, como o baixo processamento das maquinas e
desencontros com as linguagens de programacdo. De maneira simploria, em seus
primordios, a IA era abordada através de conjuntos de regras identificados por

humanos, transformados em instrucbes para serem reproduzidas de forma

19 Redes neurais artificiais sdo sistemas de processamento de informacéo formados pela interconexdo
de unidades simples de processamento, denominadas neur6nios artificiais. VON ZUBEN, Fernando J.
Uma caricatura funcional de redes neurais artificiais. Learning and Nonlinear Models, v. 1, n. 2, p. 77-
87, 2003. Acesso em: 03 de fevereiro de 2024.

20 RAMOS, Anatélia Saraiva Martins. Inteligéncia Artificial Generativa baseada em grandes modelos de
linguagem-ferramentas de uso na pesquisa académica. 2023. Disponivel em:
https://preprints.scielo.org/index.php/scielo/preprint/view/6105/11736. Acesso em: 21 de abril de 2024.
21 RAVICHANDIRAN, Sudharsan. Getting Started with Google BERT: Build and train state-of-the-art
natural language processing models using BERT. Packt Publishing Ltd, 2021. Acesso em: 03 de abril
de 2024.
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automética. Esses sistemas eram nomeados de "sistemas especialistas" e
inviabilizava a codificacdo manual do conhecimento em larga escala.??

Isso fez com que o aprendizado autbnomo das maquinas fosse o proximo
objetivo dos estudos em torno dessa tematica, buscando possibilidades que
tornassem as maquinas aptas a resolverem problemas complexos a partir da
alimentacao do historico de dados de aprendizado. Com isso, surgiu o aprendizado
de maquina, conhecido popularmente pela nomenclatura Machine Learning (ML).%®

O aprendizado de maquina € um subcampo da inteligéncia artificial (IA), que
se concentra no desenvolvimento de algoritmos e modelos que permitem aos
computadores aprender e fazer previsbes ou decisdes com base em dados. Na
programacao tradicional, os humanos escrevem regras e 0 computador as segue para
realizar uma tarefa.

Por outro lado, no aprendizado de maquina, o computador aprende as regras
a partir da base de dados. Isso é feito treinando o modelo de aprendizado de maquina
em um conjunto de dados, que consiste em exemplos (dados de entrada) e seus
rétulos ou resultados correspondentes (dados de saida).

Durante o processo de treinamento, o modelo aprende padrdoes e
relacionamentos nos dados, que pode entdo usar para fazer previsbées ou tomar
decisdes sobre dados novos e néo vistos. O aprendizado de maquina é usado em
uma ampla gama de aplicacdes, como reconhecimento de imagem e fala, diagnoéstico
médico, sistemas de recomendacao e veiculos autbnomos.

A evolucdo desse tipo de aprendizado culminou na apresentacdo do
Aprendizado de Maquina Profundo, conhecido como Deep Learning.?* Os modelos
generativos que eclodiram nos ultimos anos trazem outra perspectiva, que largam a
mera andlise de dados e passam para a seara da producéo.?®

A Inteligéncia Artificial Generativa (IA generativa) refere-se a um conjunto de

algoritmos e técnicas de IA que sdo capazes de gerar novos dados ou conteudos que

22 GOMES, Dennis dos Santos. Inteligéncia Atrtificial: conceitos e aplicagcdes. Revista Olhar Cientifico,
v. 1, n. 2, p. 234-246, 2010. Disponivel em: https://www.professores.uff.br/screspo/wp-
content/uploads/sites/127/2017/09/ia_intro.pdf. Acesso em: 03 de abril de 2024.

23 SURDEN, Harry. Machine Learning and Law. Washington Law Review, v. 89, 2014, p. 89. Disponivel
em: https://digitalcommons.law.uw.edu/wlir/vol89/iss1/5/. Acesso em: 03 de abril de 2024.

24 SUZUKI, Masahiro; MATSUO, Yutaka. A survey of multimodal deep generative models. Advanced
Robotics, v. 36, n. 5-6, p. 261-278, 2022. Disponivel: https://arxiv.org/abs/2207.02127. Acesso em: 03
de janeiro de 2024.

25 RUSSELL, Stuart J.; NORVIG, Peter. Inteligéncia Artificial: Uma Abordagem Moderna. Rio de
Janeiro: Grupo  GEN, 2022. E-book. ISBN  9788595159495. Disponivel  em:
https://app.minhabiblioteca.com.br/#/books/9788595159495/. Acesso em: 12 de fevereiro de 2024.
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se assemelham ao que foi usado para treina-los. Ao contrario de modelos de IA que
simplesmente classificam ou reconhecem padrbes em dados existentes, modelos
generativos tém a capacidade de criar algo novo, como imagens, musicas, texto, entre
outros tipos de conteudo.

Os modelos generativos tém uma longa histéria em inteligéncia artificial, que
remonta a década de 1950 com o desenvolvimento de Hidden Markov Models (HMMs)
e Gaussian Mixture Models (GMM).?® Esses modelos geraram dados sequenciais,
como fala e séries temporais. No entanto, foi somente com o advento do deep
learning?’ que os modelos generativos observaram melhorias significativas no
desempenho. A IA generativa pode ser caracterizada como uma tecnologia que
impulsiona modelos de "deep learning" para gerar contetdo espelhando a producéo
humana em resposta a pedidos complexos e variados.?®

Um dos tipos mais conhecidos de IA generativa € a Rede Neural Generativa
Adversarial (GAN), proposta em 2014 por lan Goodfellow.?® Numa GAN, duas redes
neurais competem uma com a outra em um jogo de soma zero. Uma rede, chamada
de gerador, cria exemplos que se assemelham aos dados de treinamento, enquanto
a outra rede, chamada de discriminador, tenta distinguir entre exemplos reais e
gerados. Com o tempo, o gerador melhora sua capacidade de criar dados mais
realistas, enquanto o discriminador melhora sua capacidade de discernir entre o real

e 0 gerado.

26 HARSHVARDHAN, G. M. et al. A comprehensive survey and analysis of generative models in
machine learning. Computer Science Review, v. 38, p. 100285, 2020. Disponivel em:
https://www.researchgate.net/publication/343318657 A _comprehensive survey and analysis of gen
erative_models_in_machine_learning. Acesso em: 21 de janeiro de 2024.

27 Deep Learning é um subconjunto do Machine Learning (aprendizado de maquina) que usa redes
neurais profundas, que sdo camadas de “neurdnios” conectados cujas conexdes possuem parametros
ou pesos que podem ser treinados. E especialmente eficaz quanto ao aprendizado com dados n&o
estruturados, como imagens, texto e audio. O aprendizado de maquina é um subconjunto da IA, no
gual um modelo ganha capacidades ap6s ser treinado através de muitos pontos de dados
exemplificativos. Algoritmos de aprendizado de maquina detectam padrées e aprendem como fazer
previsbes e recomendacdes processando dados e experiéncias, em vez de receber instru¢des de
programacao explicitas. Os algoritmos também se adaptam e podem tornar-se mais eficaz em resposta
a novos dados e experiéncias. Disponivel em:
http://dIn.jaipuria.ac.in:8080/jspui/bitstream/123456789/14313/1/The-economic-potential-of-generative-
ai-the-next-productivity-frontier.pdf Acesso em: 03 de abril de 2024.

28 LIM, W.M.; GUNASEKARA, A.; PALLANT, J.L.; PALLANT, J.I.; PECHENKINA, E. Generative Al and
the future of education: Ragnardok or reformation? A paradoxical perspective from management
educators. Int. J. Manag. Educ. 2023, 21, 100790. Disponivel em:
https://www.academia.edu/97821054/Generative_Al_and_the future_of education_Ragnar_ok_or_ref
ormation_A_paradoxical_perspective_from_management_educators. Acesso em: 03 de abril de 2024.
29 GOODFELLOW, lan et al. Generative adversarial networks. Communications of the ACM, v. 63, n.
11, p. 139-144, 2020. Disponivel em: https://arxiv.org/abs/1406.2661 Acesso em: 03 de janeiro de 2024.
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Um ponto importante a ser evidenciado é que os dados sdo elementos
fundamentais para a IA Generativa, principalmente na fase de desenvolvimento do
sistema. Nessa etapa sao definidas as principais caracteristicas do sistema, como o
seu design que inclui a definicdo da arquitetura, modelo e método de aprendizagem,
também sdo definidas as bases de dados, coleta e pré-processamento, e por fim
ocorre o treinamento do modelo e testes. A fase de desenvolvimento é encerrada
guando o sistema é disponibilizado para a sua utilizagéo.%°

Como citado anteriormente, as Redes Neurais Generativas Adversariais
(GANs) foram apresentadas como um novo modelo generativo, com capacidade
excepcional de geracdo de dados. GANs consistem em duas redes neurais
concorrentes, uma chamada gerador e outra chamada discriminador.3 O gerador
produz dados tao realistas quanto possivel enquanto o discriminador tenta diferenciar
os dados sintéticos dos reais.*?

Outra arquitetura de rede neural chamada Transformers foi proposta no artigo
“Attention Is All You Need’ e é baseada em mecanismos de atencdo que dispensam
recorréncia e convolugdes.33 O conceito de auto atencdo permite que o modelo atenda
a diferentes partes da sequéncia de entrada enquanto gera a sequéncia de saida.
Essas inovacoes trouxeram a IA generativa para uma nova era de desenvolvimento e
avanco.

E importante lembrar que sistemas de |A generativa se difere dos sistemas
tradicionais de IA porque ndo sdo modelados para contextos ou usos especificos,
fazendo com que seu alcance seja extremamente amplo. Assim, a IA generativa
oferece um vasto campo de possibilidades criativas e praticas, mas também levanta

guestdes éticas sobre o0 uso responsavel de tecnologias que podem criar conteudo

30 CAQ, Yihan et al. A comprehensive survey of ai-generated content (aigc): A history of generative ai
from gan to chatgpt. arXiv preprint  arXiv:2303.04226, 2023. Disponivel em:
https://arxiv.org/abs/2303.04226. Acesso em: 03 de abril de 2024.

31 GOODFELLOW, lan et al. Generative adversarial networks. Communications of the ACM, v. 63, n.
11, p. 139-144, 2020. Disponivel em: https://arxiv.org/abs/1406.2661. Acesso em: 03 de fevereiro de
2024.

32 ALVES, Priscilla Mello. Inteligéncia Artificial e Redes Neurais. Disponivel em:
https://www.ipea.gov.br/cts/pt/central-de-conteudo/artigos/artigos/106-inteligencia-artificial-e-
redesneurais. Acesso em: 03 de abril de 2024.

33 VASWANI, Ashish et al. Attention is all you need. Advances in neural information processing systems,
V. 30, 2017. Disponivel em:
https://proceedings.neurips.cc/paper_files/paper/2017/file/3f5ee243547dee91fbd053clc4a845aa-
Paper.pdf. Acesso em: 20 de abril de 2024.
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indistinguivel do humano, além de desafios relacionados a seguranga e ao Vviés nos

dados de treinamento.
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3 IMPACTOS NOS DIREITOS A PERSONALIDADE, IMAGEM E DIREITOS
AUTORAIS

A utilizagcdo da Inteligéncia Artificial Generativa implica em impactos em
diversos ambitos: geracdo de imagens, criacao de texto, desde resumos até histérias
completas, criacdo de composi¢des musicais, simulagéo de vozes humanas, geracao
de videos realistas e pode ajudar a simular estruturas bioldégicas complexas ou a
projetar novas moléculas para medicamentos.3*

Junto aos beneficios, diversos riscos sdo apresentados. Tal como qualquer
tecnologia inovadora e envolvida na producéo de contetdo, a IA generativa pode ser
usada para criar informac6ées falsas, enganosas ou prejudiciais. E possivel enxergar
esses exemplos na producdo de noticias falsas,® imagens falsificadas® e falsificacéo
de identidade (na forma de deepfakes).*’

Além disso, um dos problemas mais debatidos em relacdo a IA generativa € a
presenca de vieses nos dados de treinamento. Se os dados usados para treinar e
alimentar os modelos generativos contiverem viés, discriminacdo ou estereotipos, 0
conteudo gerado pelo modelo terd uma larga possibilidade de projetar esses
preconceitos. Isso pode levar a resultados discriminatorios ou injustos.

Os desafios ndo param por ai. Modelos generativos podem ser usados para
criar contetdo que viole a privacidade das pessoas, como a geracéo de rostos falsos
(deep fakes) que se assemelham a pessoas reais, levantando preocupacdes sobre o
uso indevido de dados pessoais. Esse problema acarreta preocupacdes sobre a
manipulacdo de midia, em que o conteudo gerado pode ser usado para enganar e

influenciar pessoas de maneira prejudicial.3®

34 CHUI, Michael et al. The economic potential of generative Al. 2023. Disponivel em:
https://www.mckinsey.com/~/media/mckinsey/business%20functions/mckinsey%20digital/our%20insig
hts/the%20economic%20potential%200f%20generative%20ai%20the%20next%20productivity%20fro
ntier/the-economic-potential-of-generative-ai-the-next-productivity-frontier.pdf Acesso em: 03 de abril
de 2024.

35 MORAN, Chris. ChatGPT is making up fake Guardian articles. Here’s how we're responding. The
Guardian, v. 6, 2023. Disponivel em: https://www.theguardian.com/commentisfree/2023/apr/06/ai-
chatgpt-guardian-technology-risks-fake-article. Acesso em: 11 de fevereiro de 2024.

36 GU, Jinjin et al. Al-enabled image fraud in scientific publications. Patterns, v. 3, n. 7, 2022. Disponivel
em: https://pubmed.ncbi.nlm.nih.gov/35845832/. Acesso em: 11 de fevereiro de 2024.

3T MUSTAK, Mekhail et al. Deepfakes: Deceptions, mitigations, and opportunities. Journal of Business
Research, V. 154, p. 113368, 2023. Disponivel em:
https://www.researchgate.net/publication/364769854 Deepfakes Deceptions_mitigations_and_opport
unities. Acesso em: 11 de fevereiro de 2024.

%8 KARNOUSKOS, Stamatis. "Artificial intelligence in digital media: The era of deepfakes." IEEE
Transactions on Technology and Society 1, no. 3 (2020): 138-147. Disponivel em:
https://ieeexplore.ieee.org/document/9123958. Acesso em: 11 de fevereiro de 2024.
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Um dos maiores desafios € a discusséo em torno da responsabiliza¢ao civil nos
casos de danos causados pelos sistemas de Inteligéncia Artificial. E levantado o
guestionamento sobre quem seria o titular da responsabilidade em si. Com isso, a
personificacdo desses sistemas infere uma categoria ndo explorada sobre
responsabilidade civil e uma cadeia de atores interligados de forma a tornar cada vez

mais complexa essa relacao juridica:

Do principio da responsabilidade resultam muitas indagagfes sobre as
consequéncias juridicas, em caso de dano ou de violagdo de direitos
decorrentes do desenvolvimento e do emprego da IA. Primeiramente, sobre
quem recai a responsabilidade juridica? Sobre o cientista, que é o “pai” da
tecnologia? Sobre o proprietario da maquina inteligente? Sobre a pessoa que
esté utilizando e monitorando o sistema de IA? Sobre a pessoa que determina
a qual propdsito a maquina devera servir? Ou seria possivel conferir
personalidade juridica aos robds, autbnomos e sistemas de 1A,16 de modo a
imputar-lhes o dever de ressarcir danos?

Sobre a personificagcéo dos sistemas de IA é relevante atentar para o fato de
gue, recentemente, Sophia — rob6 ativado no dia 19.4.2015 cuja aparéncia foi
inspirada na atriz Audrey Hepburn — recebeu a cidadania oficial da Arabia
Saudita. Ora, cidadania importa titularizacédo de direitos. No modelo classico,
todo cidadado é, necessariamente, sujeito de direito e pessoa em sentido
juridico. Ha outros temas relevantes ligados a responsabilidade juridica: como
se faria a compensacdo do dano ou da violacdo de direito? Qual a natureza
dessa responsabilidade? Deve ser promulgada lei prevendo novos tipos
penais? E, caso se estenda a todos os participantes da cadeia, que se inicia
com a concepcao da maquina e finda com sua utilizacéo, a responsabilizacéo
patrimonial deve ser solidaria ou fracionaria?®®

De inicio, € preciso se atentar para a gama de possibilidades geradas pela
aplicacdo da IA, ou seja, a aplicacdo de um regime especifico de responsabilidade,
seja objetivo ou subjetivo, seria inadequado. Assim, torna-se necessario analisar
casos concretos e as consequéncias diretas da utilizacdo dessas ferramentas, para
assim chegar em conclusdes concretas sobre responsabilidade.

Durante os debates da Comissdo de Juristas Responsavel por Subsidiar
Elaboracéo de Substitutivo sobre Inteligéncia Artificial, Caitlin Mulholland apresenta o
ponto de vista de que pela dificuldade de provar a conduta culposa do desenvolvedor,
a responsabilidade mais indicada seria a objetiva. Em contribuicdo, Anderson
Schreiber aponta que quanto a regulacdo normativa, é incongruente demandar que

uma lei ordinaria determine um regime de responsabilidade subjetiva, tendo em vista

39 LIMA, Taisa Maria Macena de; SA, Maria de Fatima Freire de. Inteligéncia artificial e Lei Geral de
Protecdo de Dados Pessoais: o direito a explicagdo nas decisfes automatizadas. Revista Brasileira de
Direito Civil — RBDCivil, Belo Horizonte, v. 26, p. 240, out/dez. 2020. Disponivel em:
https://rbdcivil.ibdcivil.org.br/rbdc/article/view/584/425. Acesso em: 11 de fevereiro de 2024.
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que a doutrina, a jurisprudéncia, o Cédigo Civil e a legislacdo consumerista ja adotam
o sistema objetivo (e que as hipoteses de risco se encaixam nessa interpretacao pré-
existente). Além disso, também afirma que a selecdo de um modelo especifico de
responsabilidade civil no que se refere a IA em todas suas aplica¢des, seria um
equivoco.

Em discordancia, Ivar Hartmann e Sergio Gallindo vao contra a corrente que
defende a responsabilidade objetiva. Gallindo traz que a responsabilidade civil
abordada pela LGPD nao é uma dicotomia, € uma responsabilidade civil acolhida pela
doutrina e que também é acolhida pelo STJ, sendo uma responsabilidade subjetiva
imprépria, e assim deveria ser espelhada no marco regulatorio sobre Inteligéncia
Avrtificial .4°

Com isso, determinar quem € responsavel por violagcbes de direitos de
personalidade causadas por conteudo gerado por IA revela ser um dos maiores
obstaculos em torno da utilizacdo da Inteligéncia Artificial e suas diferentes facetas.
Quando a IA € usada para criar conteudo que viola direitos de personalidade, como a
criacdo de deep fakes com a imagem de uma pessoa sem autorizacao, pode ser dificil
atribuir responsabilidade, pois ndo ha uma pessoa fisica diretamente envolvida de
maneira transparente na criagado do contetdo.

Os desafios da IA generativa e os direitos de personalidade no direito civil
brasileiro apresentam uma série de questdes interligadas e complexas. Os atuais
guadros juridicos relativos aos direitos de personalidade e propriedade intelectual
podem ser inadequados para abordar as nuances associadas ao contetdo gerado por
IA.

Ha uma necessidade premente de leis e regulamentos atualizados e adaptados
a essas questbes. Os tépicos a sequir irdo tratar de tematicas especificas que
representam novos desafios aos institutos juridicos da personalidade.

Do ponto de vista legislativo, os marcos iniciais quanto a defesa do uso da
imagem pessoal incluem a Lei Aleméa de Fotografia de 10 de janeiro de 18764, a Lei

Belga de Direitos Autorais de 22 de marco de 1886 e a Lei japonesa de Direitos

40 COMISSAO de Juristas Responsavel por Subsidiar Elaboraco de Substitutivo sobre Inteligéncia
Artificial no Brasil (CJSUBIA). Relatério final. Brasilia, dez. 2022. Disponivel em:
https://mww6g.senado.leg.br/busca/?portal=Atividade+Legislativa&g=relat¥%C3%B3rio+final+cjusbia
Acesso em: 11 de fevereiro de 2024.

41 LEFFLER, Ricarda. Der strafrechtliche Schutz des Rechts am eigenen Bild vor dem neuen Phanomen
des Cyber-Bullying. Frankfurt am Main: Peter Lang, 2012, p. 44-45. Disponivel em:
https://www.peterlang.com/document/1047233. Acesso em: 19 de fevereiro de 2024.
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Autorais de 4 de marco de 1899.4? No Brasil, a primeira mencéo a protecéo daimagem
na legislacdo veio com a Lei Eleitoral n® 496, de 1° de agosto de 1898, que continha
disposicOes relacionadas aos direitos autorais. O artigo 22 desta Lei estabelecia
limitacdes aos direitos do autor, conferindo ao fotografado direitos mais amplos do que
os concedidos ao fotégrafo.

O art. 7° da Lei n°® 9610, versa sobre os direitos autorais, e em seu inciso 13,
aborda "as coletaneas ou compila¢des, antologias, enciclopédias, dicionarios, bases
de dados e outras obras, que, por sua selecdo, organizagao ou disposicao de seu
conteudo, constituam uma criacédo intelectual".

Apesar do segundo paragrafo abordar que o inciso supracitado ndo abarca os
dados ou materiais em si mesmos, incluir obras ja registradas em bancos de dados
para treinamento implica que essa producédo ira fazer parte ativa da criacdo de
conteudo de uma maneira automatica, dependendo do pedido proveniente do usuario.

Um dos aspectos mais intrigantes da producdo de contetudo pelo modelo
generativo é a reproducdo de imagens. Como mencionado anteriormente, esses
modelos sdo alimentados através de quantidades massivas de dados, que muitas
vezes ndo detém o consentimento dos autores ou dos individuos que protagonizam o
contetdo em si, nesse caso, imagens.

No direito civil brasileiro, os direitos de personalidade abarcam o direito a
prépria imagem, que interliga com os direitos a privacidade e a dignidade da pessoa
humana, também se relacionando com a intimidade, dependendo da situacdo em si.
Assim, € preciso entender que a definicdo de imagem pode ser maior do que a
reproducao do corpo, mas também toma para si a definicao do interior que transcende
o fisico.®®

Com isso, a compreenséo das duas facetas do vocabulo imagem é crucial para
a compreensdo dos topicos a seguir. Consoante Luiz Alberto David Araugjo e Vidal
Serrano Nunes Junior, o conceito de imagem pode referir-se a reproducdo gréafica
(retrato, desenho, fotografia, flmagem) ou a imagem atributo, que envolve a visao que

a sociedade detém do individuo em si, ou seja, os adjetivos que sao atribuidos a

42 AFFONSO, Filipe José Medon. O direito a imagem na era das deep fakes. Revista Brasileira de
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alguma pessoa.** Nesses dois aspectos a IA generativa tem a capacidade de
apresentar novos e complexos desafios.

Inicialmente, € necesséario mencionar que a Inteligéncia Artificial Generativa
pode reproduzir erros. Seu modelo tem a tendéncia de apresentar o resultado mais
provavel e ndo necessariamente, o correto. Assim, surge o que é conhecido como
"alucinacdo algoritmica", que diz respeito aos erros em texto gerado que em uma
primeira percepgdo parecem corretos, devido a sua estrutura semantica ou sintatica,
mas representam uma informacéo falsa. Nesse sentido, o sistema produz resultados
baseado em suposicdes, hipdteses e vieses.*

Como supramencionado, uma das funcionalidades que o modelo generativo
pode ter é a geracdo de imagens através de comandos que podem ser complexos e
detalhados. A geracao de deep fakes demonstra ser um dos maiores desafios a serem
vencidos, devido a sua qualidade em constante melhora e sua verossimilhanca. Deep
fakes séo criados por uma técnica que troca aspectos (por exemplo, rosto, voz, tom
de pele, género) de um trabalho criativo com aspectos de outro por meio de uma rede
neural profunda.*®

Exemplos de deep fakes seriam a remontagem de figuras famosas ja falecidas,
dublagem de filmes realista moldada de acordo com a lingua de preferéncia ou edicéo
de rostos em videos. Essa ultima possibilidade fez com que a ferramenta se tornasse
rapidamente um vetor de geracao de conteudo malicioso, tendo em vista o avanco e
refinamento da tecnologia, fazendo com que seja cada vez mais dificil distinguir entre
contetdo gerado por humanos e contetdo gerado por maquinas. Isso pode levar a
um aumento na disseminacédo de informacdes falsas e desinformacao.

No ano de 2017, um usuario do site Reddit, nomeado "deepfakes", utilizou
técnicas de aprendizado profundo para trocar rostos de celebridades e aplica-los em

videos pornogréaficos.*’ Isso fez com que as técnicas se tornassem populares: em um
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espaco de tempo de 2 (dois) anos, o numero de artigos sobre o tema subiu de 3 (trés)
para mais de 250 (duzentos e cinquenta)®.

A utilizacdo de técnicas de deep fake permite o usuério a personificar e
controlar uma identidade, fazendo com que possa difamar a vitima, adulterar fatos ou
criar situacdes de acordo com seus objetivos particulares. Dessa maneira, 0 uso dessa
ferramenta pode influenciar a opinido publica sobre um individuo através do uso
malicioso ndo consentido da sua imagem pessoal.

De acordo com a BBC News, em setembro de 2023, na Espanha, mais de 20
meninas, de idade entre 11 a 17 anos, denunciaram um aplicativo que consegue gerar
imagens de pessoas sem roupa, utilizando fotos normais. O impacto da circulagéo das
imagens fez com que algumas dessas garotas ndo suportassem sair de casa.*® Em
2019, um estudo publicado pela NYU Stern Center for Business and Human Rights®
levantou deep fakes como um dos oito fatores que mais iriam contribuir para a
desinformacédo nas eleicdes americanas de 2020.

E importante alertar que o direito & protecdo da imagem-atributo mencionado
anteriormente ndo se confunde com o conceito da honra objetiva, pois ela esta
associada a maneira como terceiros percebem uma pessoa especifica, diretamente
relacionada a reputacdo e as caracteristicas atribuidas a um individuo. Nesse
contexto, é evidente que uma possivel difamacdo da imagem-atributo nem sempre
afetara a honra objetiva, uma vez que a representacao equivocada das caracteristicas
de alguém nem sempre tera conotacao negativa.

Dessa forma, consoante ao Caédigo Civil Brasileiro de 2002, o direito a imagem
entrega a pessoa a possibilidade de usar a propria imagem, dispor dela e reproduzi-
la, podendo haver intuito lucrativo ou ndo. Em adicéo, o direito permite que seu titular

evite a reproducdo indevida ou injustificada de sua imagem.>!
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Da mesma forma que as pessoas tém o direito legal de serem contra a
reproducao, publicacdo ou exposicdo de sua aparéncia externa, elas também devem
ter o direito de garantir que suas caracteristicas identificaveis ndo sejam distorcidas
ou modificadas de forma material ou intelectual.

Com isso, a alimentacdo de imagens ndo consentidas para sistemas
automatizados pode violar esses direitos. A questdo € analisar o consentimento
adequado no uso desta imagem para geracao de outras através da IA generativa,
especialmente quando a utilizacdo da imagem pode implicar em consequéncias nos
direitos a intimidade, honra e privacidade.

Mas seria possivel a utilizacdo de fotografias publicadas livremente? Em
relacdo ao direito classico de imagem, Carlos Affonso Pereira de Souza acredita que
0 conhecimento da captura da foto gera uma espécie de consentimento tacito. Da
mesma forma, é levantado que a presenca em eventos publicos, por exemplo,
implicaria na anuéncia de consentimento presumido, tendo em vista o possivel
interesse publico.5? Entretanto, na estrutura social atual, a exposi¢do midiatica tomou
propor¢cdes demasiadamente influentes e quase impossiveis de serem evitadas.
Assim, o consentimento deixa de se tornar um conceito ténue e acaba tornando-se
altamente relevante, analisando o impacto da imagem na dignidade humana no
contexto moderno.

Consoante Daniel Sarmento, 0 que somos, o que fazemos, a forma como nos
sentimos, nosso bem-estar ou sofrimento, a nossa autonomia ou subordinacao, &
dependente da perspectiva externa das nossas relacfes sociais. Isso torna o
conhecimento externo e a percepc¢ao social de relevancia indissociavel ao direito de
imagem.>® Contudo, a protecdo da imagem ndo se limita a questdes que ofendam.
Esse direito é totalmente autbnomo em relacdo ao direito a honra. Consoante
Schreiber:

Quem veicula a imagem alheia, sem autorizacdo, pode até fazé-lo de modo
elogioso ou com intencdo de prestigiar o retratado. Nada disso afasta a
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prerrogativa que cada pessoa detém de impedir a divulgacao de sua prépria
imagem, como manifestacdo exterior da sua personalidade.>*

Dessa forma, a partir dessa leitura, é possivel implicar que o direito a honra tem
uma ligagdo com a reputacdo do seu titular e ndo com sua representacdo no meio
social. Ademais, o uso da imagem deve ser devidamente respeitado, levando em
conta suas salvaguardas, tendo em vista que ndo é um direito absoluto®®. O
consentimento é cedido pelo titular em um contexto especifico e caso ele seja
modificado, é preciso avaliar novamente o uso da imagem ou informar sobre tais
mudancas, se ndo o consentimento perde sua validade.

Caso o uso da imagem néo seja adequadamente justificado, surge a obrigacao
de compensar a vitima, sendo desnecessaria a apresentacao de evidéncias do
prejuizo sofrido pelo lesado ou do lucro obtido pelo ofensor para caracterizar o dano
moral.®® Se sentindo prejudicado, o proprietario do bem tem o direito de impedir o uso
indevido ou abusivo através do sistema judicial, solicitando medidas tanto preventivas
guanto compensataorias.

Essa interpretacdo esta em consonancia com o enunciado 587 da VIl Jornada
de Direito Civil do Conselho da Justica Federal, que estabelece que o dano a imagem
ocorre quando ha uso improéprio deste direito, independentemente de qualquer leséao
adicional a outros direitos da personalidade, ndo sendo necessario comprovar o
prejuizo sofrido pelo lesado ou o lucro obtido pelo ofensor para caracterizar tal dano,
pois se trata de um tipo de dano in re ipsa. Este enunciado nao proibe absolutamente
0 uso da imagem de terceiros, mas apenas veda sua utilizacéo indevida, conforme ja
estabelecido pela jurisprudéncia nacional, devendo-se entender como indevido 0 uso
injustificado, abusivo, prejudicial ou desproporcional.®’

A guestdo em si € que essa problematica ndo é de simples resolucdo quando

observamos as metodologias de correcao e transparéncia desses modelos. Como
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quebrar a chamada "black box"? Conforme Hayes, a "caixa preta" ndo é tdo impossivel

de ser desvendada, tendo em vista a sua esséncia deterministica em cima de um

banco de dados grande, mas nédo totalmente inviavel de ser estudado:
O aprendizado de maquina (machine learning) € um processo complicado e
0s comentarios muitas vezes se referem a ele como uma “caixa preta” ("black
box") porque é muito dificil explicar por que um determinado resultado
ocorreu. No entanto, isso é fundamentalmente uma simplificagédo excessiva.
O aprendizado de maquina €, em sua esséncia, deterministico. Os resultados
sdo o resultado de calculos de equacdes diferenciais. Os conjuntos de dados

para treinamento podem ser extensos, mas ndo sdo de forma alguma
infinitos.

Atualmente, o ChatGPT néo esta conectado a Internet e inclui uma isencao
de responsabilidade de que o modelo de linguagem esta limitado as
informacdes incluidas no momento em que os dados do conjunto de
treinamento foram compilados em 2021. O LLM (Large Language Model)
mais avancado do final de 2022 ja era baseado no conjunto de treinamento
dados que estavam um ano desatualizados. Na minha opinido, a natureza
finita dos conjuntos de formacdo apoia o argumento de que as questdes de
licenciamento devem ser abordadas numa fase inicial.>®

Com isso, o desafio estd em desenvolver mecanismos eficazes para detectar
e combater a disseminacgéo de contetdo falso gerado por IA. E preciso desenvolver
uma regulamentacdo e protecdo juridica adequada para lidar com as questdes
decorrentes do uso da IA generativa em relacdo aos direitos de personalidade. Isso
envolve a atualizacdo das leis existentes para abordar os desafios especificos
apresentados pela IA generativa e garantir que os direitos de personalidade sejam
devidamente protegidos no contexto da criacao e disseminagéo de conteudo gerado
por IA.

Em suma, os desafios da IA generativa e os direitos de personalidade no direito
civil brasileiro destacam a necessidade de abordagens juridicas, éticas e tecnologicas
integradas para proteger os direitos individuais em um ambiente cada vez mais
automatizado e digitalizado.

A 1A generativa apresenta desafios significativos em relacdo aos direitos
autorais, especialmente no que diz respeito a criacdo de conteudo que pode violar
direitos autorais existentes. Modelos generativos podem ser treinados em conjuntos
de dados que incluem material protegido por direitos autorais, como imagens, textos

ou musicas. Quando esses modelos sdo usados para gerar novo conteudo, pode

%8 HAYES, Carol Mullins. Generative artificial intelligence and copyright: Both sides of the Black Box.
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ocorrer uma violacao dos direitos autorais se o conteudo gerado for semelhante o
suficiente ao material protegido por direitos autorais.

O ChatGPT é alimentado pelas obras de milh6es de pessoas, cujo trabalho
esta presente em conjunto de dados para treinamento desses sistemas, as vezes sem
seu consentimento. Alguns dados para esse treinamento séo provenientes de material
em dominio publico, mas existe contetdo protegido por direitos autorais.

Esse tépico tomou uma grande proporcéo nos Estados Unidos.>® Os autores
gue publicam seu material na internet tém geralmente o intuito de promover seu
produto e lucrar, mas existem defensores que levantam o ponto de que dados para
treinamento dessas tecnologias seria um bem social liquido, encaixando na hipétese
de "fair use",%° conceito do direito americano. Exigir licencas para esses conjuntos de
dados seria um trabalho certamente arduo, mas néo justifica ignorar as consequéncias
sofridas pelos autores.

E importante mencionar que observando a potencialidade e o nivel de
progressdo da tecnologia, € evidente que os "training sets" (conjunto de dados
utilizados para treinamento dos sistemas de inteligéncia artificial) sao
transformadores. Através do uso de conjuntos de dados imensos, as maquinas sao
capazes de executar tarefas criativas complexas. Contudo, os aspectos disruptivos
também tém impactos além dos académicos, na sua projecdo no seu uso no meio
social.

Quando o ChatGPT chegou as méaos do publico, foi possivel perceber que essa
evolucdo tecnoldgica tomou um molde de produto comercializavel, o que torna
incoerente com o regime de excecdes do direito autoral americano voltado para
evolucao cientifica, tendo em vista que visa o lucro com base em nimeros imensos
de obras ndo licenciadas ou ja protegidas.

Em novembro de 2023, o Sindicato dos Atores de Hollywood (SAG-AFTRA)
chegou a um acordo com gigantes do entretenimento, como Disney e Netflix, para
encerrar uma greve que perdurou por quase quatro meses. Muitos pontos foram

levantados, como o pedido de aumento salarial, entretanto um aspecto crucial das
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negociagdes envolveu as restricdes ao uso de Inteligéncia Artificial na producao de
conteldo, um tema sensivel e debatido nas conversas entre as partes envolvidas.®!

Recentemente, os estudios tém explorado as capacidades da Inteligéncia
Artificial (IA) de diversas maneiras, como recriar digitalmente astros falecidos ou criar
figurantes por computador, reduzindo a necessidade de muitos atores em cenas
complexas.®? Com o objetivo de cortar gastos, varios produtores estdo buscando
integrar mais a IA em seus projetos, inclusive exigindo que alguns atores fagcam
escaneamentos corporais 3D sofisticados no set, muitas vezes sem explicar como ou
guando essas imagens serdo usadas.

Através do acordo pactuado para a finalizacdo da greve, os estudios irdo
necessitar ter a permissao de um ator, ou de seus herdeiros, em todas as situagdes
em que desejem utilizar uma réplica digital em producdes cinematograficas ou
televisivas. Junto a tal, ndo poderédo firmar contratos que autorizem o uso indefinido
dessas réplicas; ao invés disso, devem fornecer uma descricdo detalhada e precisa
de como a réplica sera empregada.

Ja quanto a greve dos roteiristas, os autores reclamantes tinham o objetivo de
proibir a aplicacdo da IA na redacéo ou revisdo de materiais como roteiros e dialogos,
tdo como negar seu reconhecimento como fonte desses materiais, e impedir 0 uso
dos materiais abrangidos pelo acordo para o treinamento de sistemas de inteligéncia
artificial.

O acordo entre os grevistas e a AMPTP (Alliance of Motion Picture and
Television Producers) manteve os dois primeiros pontos, mas em relacéo ao terceiro
ponto, que diz respeito a utilizacdo dos materiais produzidos pelos roteiristas
sindicalizados para o treinamento de inteligéncia artificial, o acordo adotou uma
postura mais abrangente, reconhecendo a "zona cinzenta" do campo regulatorio sobre
0 assunto.

Dessa maneira, foi assegurado o direito do sindicato ou do roteirista de vetar o

uso de seu material abrangido pelo acordo para esse fim. Da mesma forma, os
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roteiristas devem ser informados se qualquer material fornecido a eles foi gerado ou
complementado por inteligéncia artificial.

No ambito brasileiro, como conhecido, a Lei 9610/98 foi criada para regular os
direitos autorais, consolidando e atualizando a legislacdo vigente até a data de sua
entrada em vigor, em 20 de fevereiro de 1998. Essa lei protege uma série de
atividades e obras, incluindo publicacdes, transmissbes de sons e imagens,
distribuicdo de coépias de obras literarias, artisticas ou cientificas, entre outras,
conforme descrito nos incisos do art. 5°. A imagem também esté incluida nessa
legislacédo, que aborda os direitos autorais de forma abrangente, especialmente ao
mencionar os direitos morais do autor no art. 24, que visam preservar a autoria e
autenticidade das obras.®® Nos proximos paragrafos, o presente trabalho visa analisar
essa problematica

Como mencionado anteriormente, existe a possibilidade de criacdo de
contetudo de forma automatica baseado em dados protegidos por direitos autorais.
Isso pode levar ao plagio em larga escala, em que o conteudo gerado ndo detém a
devida atribuicdo ou permissao.

Mesmo quando o contetdo gerado nao é diretamente copiado, pode ser dificil
determinar a origem do contetudo gerado por modelos generativos, o que pode
dificultar a atribuicdo apropriada de créditos aos criadores originais.

Assim, o conteudo produzido pelos sistemas de inteligéncia artificial generativa
nao consegue ser registrado, desconsiderando aspectos como a originalidade nos
"writing prompts”, que seria a criatividade no comando direcionado ao sistema
automatizado.%* Pedidos diferentes geram resultados distintos, o que pode abrir a
possibilidade de reflexdo em cima de um grau de autoria sob a criatividade na
construcdo do prompt. A recusa desse tipo de afirmacdo pode remeter ao
enfrentamento quanto a negacdo de autoria em relacdo as fotografias em seu
surgimento no século 19, tendo em vista que seriam registros de cenarios ja

existentes.

63 ROSTELATO, Telma Aparecida. Discursando sobre o direito a imagem: uma auténtica incidéncia de
mutagdo constitucional. Revista Direitos Sociais e Politicas Publicas (UNIFAFIBE), v. 4, n. 1, p. 239-
277, 2016. Disponivel em: https://portal.unifafibe.com.br/revista/index.php/direitos-sociais-politicas-
pub/issue/view/12. Acesso em: 20 de fevereiro de 2024.

64 ERDINE, Onder. Al wins art competition: Is imputing text prompts enough to become an artist?
Dataconomy, 26 set. 2022. Disponivel em: https://dataconomy.com/2022/09/26/ai-artwork-wins-art-
competition/. Acesso em: 22 de fevereiro de 2024.
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Primeiramente, o nivel de autonomia da |A na geracéo de uma obra vai definir
se tal obra devera cair em dominio publico ou ndo. Caso a IA gere outputs
completamente imprevistos pelos seus desenvolvedores e/ou operadores
humanos, o produto devera cair em dominio publico, em razdo do seu alto
grau de autonomia. O resultado disso, como pincelado, € que a obra em
guestdo seria passivel de tutela tdo somente moral, descartada a patrimonial.
Ja se houver intervencdo humana que impacte consideravelmente no
resultado final da interacdo generativa, sera descartada a possibilidade de
dominio publico.

Em segundo lugar, importa questionar onde estd a obra em si. Conforme
visto, ha a possibilidade de que a prépria aplicacdo de IA seja a obra —
situagdo a qual permite o seu registro enquanto tal, uma vez preenchidos os
requisitos de criatividade, originalidade e expressividade, de maneira a
garantir aos seus titulares humanos todas as benesses do direito autoral: a
tutela patrimonial e a moral. Caso a obra resida no output de uma aplicacdo
e a |A em si sirva apenas como ferramenta para concepc¢ao artistica, a propria
aplicacdo ndo poderia ser registrada enquanto obra, mas sim enquanto
software, de modo que aos seus titulares caberia tutela patrimonial, mas néo
moral.

Em terceiro e dltimo lugar, atribui-se a titularidade. Caso a obra seja a propria
aplicacdo de IA, a titularidade podera ser: do programador (ou
programadores, em coautoria); ou do empregador/financiador do projeto de
desenvolvimento da aplicacdo, seja este pessoa fisica ou juridica — salvo
estipulagéo em contrario, conforme dispde o art. 4° da lei 9.609/98.5°

Para lidar com esses problemas, sdo necessarias abordagens legais,
tecnoldgicas e éticas. Isso pode incluir o desenvolvimento de politicas claras sobre o
uso de IA generativa em relacéo aos direitos autorais, 0 estabelecimento de sistemas
de atribuicdo e licenciamento apropriados para o conteudo gerado por IA e o
investimento em tecnologias de identificacdo e protecdo de direitos autorais para
detectar e prevenir violacoes.

Outra questdao relevante € a utilizacdo de contetdo produzido por ChatGPT, ou
semelhantes, como textos originais, algo que é afirmado como um risco para a
educacdo moderna. De acordo com a Universidade de Cambridge, "um aluno que
utilize qualquer contetdo ndo reconhecido gerado por inteligéncia artificial numa
avaliacdo sumativa como se fosse o seu proprio trabalho constitui ma conduta

académica, salvo indicacéo explicita no sumario da avaliacéo"®® (Traducéo da autora).

5 DE ALMEIDA ALVES, Milena Marcia. 02 - Arte generativa oriunda de softwares de inteligéncia
artificial e a questdo dos direitos autorais no Brasil. DESVENDANDO HORIZONTES, p. 13, 2023.
Disponivel em:
https://www.researchgate.net/publication/375027620 Desvendando_horizontes diversidade sexual
direitos_humanos_e_educacao. Acesso em: 23 de fevereiro de 2024.

6 University of Cambridge. (n.d.). Plagiarism and Academic Misconduct. Disponivel em:
https://www.plagiarism.admin.cam.ac.uk/what-academic-misconduct/artificial-intelligence. Acesso em:
22 de fevereiro de 2024.
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Surge uma preocupacao significativa quando a IA é utilizada para elaborar
resultados utilizando dados inexistentes, uma prética que poderia facilmente escapar
a deteccéo e filtragem humana. Tais publicacdes fraudulentas ndo sé prejudicam a
pesquisa no sentido legitimo, mas também minam a credibilidade e a aplicabilidade
de trabalhos académicos genuinos.®’

A problematica da autoria em relacdo as producdes oriundas da Inteligéncia
Artificial Generativa € amplamente discutida. Apés seu langamento, o ChatGPT foi
listado na Amazon como co-autor de diversos livros, de acordo com uma pesquisa
organizada pela Reuters.%®

Contudo, em uma perspectiva juridica, apenas o contetido produzido pelo autor
original da obra é considerado autoral, e o ChatGPT néo cria conteudo, apenas
compila e reorganiza de acordo com sua programacao "légica”.

Consoante com o arcaboucgo normativo em torno dos Direitos Autorais (Lei
9.610/98), o autor é definido como uma pessoa fisica que é criadora da obra, seja ela
literaria, artistica ou cientifica.5® Com isso, essas obras intelectuais sdo protegidas
porque sdo consideradas criacbes do espirito, independentemente do meio de
expressdo. Dessa forma, ndo se pode atribuir a uma inteligéncia artificial, mesmo que
generativa, a autoria de uma obra, pois ela ndo possui um espirito criativo nem mesmo

consciéncia.

Em que pese ainda ndo terem sido levantados amplos debates acerca do
assunto nesse ambito, a IX Jornada de Direito Civil, por meio do Enunciado
n. 67010, consolidou que apenas o ser humano pode ser autor, negando
incisivamente a autoria de qualquer obra aos sistemas de inteligéncia
artificial. A justificativa subjacente € que, caso fosse atribuido, a IA, a
condicg&o de autora, o ser humano seria desestimulado a criar, bem como que
tal atribuicdo iria de encontro & Lei de Direitos Autorais e a todas as outras
normas que surgem para proteger o criador humano.

Tal enunciado constitui, até entdo, a mais solida e robusta diretriz
concernente & prote¢cdo autoral dos produtos gerados por inteligéncia
artificial. Consequentemente, esse texto se consolida como a principal
referéncia, moldando os entendimentos e a tomada de decisGes em casos

87 ELALLI, Faisal R.; RACHID, Leena N. Al-generated research paper fabrication and plagiarism in the
scientific community. Patterns, V. 4, n. 3, 2023. Disponivel em:
https://www.sciencedirect.com/science/article/pii/S2666389923000430. Acesso em: 18 de fevereiro de
2024.

58 BENSINGER, G. ChatGPT launches boom in Al-written e-books on Amazon. Reuters, 2023.
Disponivel em: https://www.reuters.com/technology/chatgpt-launches-boom-ai-written-e-books-
amazon-2023-02-21/. Acesso em: 18 de fevereiro de 2024.

59 Brasil. Lei n°®9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislac&o sobre direitos
autorais e da outras providéncias. Diario Oficial [da] Republica Federativa do Brasil, Poder Executivo,
Brasilia, DF, 20 fev. 1998. Secao 1, p. 1. Acesso em: 20 de fevereiro de 2024.
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gue envolvam a questdo, dada a auséncia de regulamentacéo legal direta.
Em razao disso, torna-se imperativo questionar se negar protecéo as criacdes
da IA, conforme manda o enunciado, €, de fato, a melhor solugdo. Para tanto,
€ crucial identificar quais as alternativas o direito tem para lidar com o
impasse.”

Embora o ChatGPT possa servir como uma ferramenta auxiliar para autores
humanos, os textos gerados devem ser supervisionados por eles, pois esses sistemas
podem cometer erros e fornecer informacdes incorretas, exigindo revisao por parte

dos autores. Guilherme de Oliveira Abreu indaga:

A acdo do programador é determinante para que a inteligéncia artificial
efetivamente funcione, ao intervir na elaboracéo de um algoritmo de machine
learning e no fornecimento de uma base de dados para que esta possa
operar. No entanto, em relacdo as obras geradas por inteligéncias artificiais
abordadas neste trabalho, debate-se se a agdo do programador é
determinante para a originalidade da obra final, enquanto expressdo de
criatividade.

Pode-se considerar certo grau de previsibilidade em algoritmos de machine
learning, por exemplo. No entanto, tratando-se de algoritmos de deep
learning, os resultados sdo completamente inesperados. A “curadoria” da
base de dados seria requisito suficiente para a caracterizacdo de
criatividade?™

A OpenAl, empresa por tras do ChatGPT néo faz a exigéncia que 0s usuarios
citem os conteudos extraidos de seus recursos. Embora os codigos da OpenAl
possam ser privados, os conteudos gerados podem ser utilizados livremente por
todos. O codigo fonte da ferramenta foi brevemente disponibilizado publicamente, mas
logo foi restringido, devido aos consideraveis potenciais econémicos da ferramenta e
a concorréncia que poderia surgir.”? Com isso, é importante educar 0s usuarios e
criadores de conteudo sobre os problemas éticos e legais associados ao uso da IA

generativa em relacao aos direitos autorais.

0 LIMA, Luiz Gustavo de Sousa. ALGORITMOS QUE CRIAM: O IMPACTO DA INTELIGENCIA
ARTIFICIAL NOS DIREITOS AUTORAIS. 2023. Disponivel em:
https://repositorio.ufersa.edu.br/bitstreams/7c34bc2f-0732-463e-8800-e307feb10e27/download.
Acesso em: 10 de fevereiro de 2024.

* ABREU, Guilherme de Oliveira. Direito autoral e inteligéncia artificial: um estudo sobre a utilizacdo
de obras intelectuais em bases de dados de IA. 2023, p. 52 Disponivel em:
https://lume.ufrgs.br/handle/10183/259923/ Acesso em: 20 de abril de 2024.

2 ROSSETTI, Regina; GARCIA, Kethly. Inteligéncia artificial generativa: questdes juridicas e éticas em
torno do ChatGPT, 2023. Disponivel em:
https://periodicos.pucminas.br/index.php/virtuajus/article/view/30769. Acesso em: 18 de fevereiro de
2024.
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O direito autoral tem sua justificacao histérica quanto a exclusividade conferida
pelo direito autoral residindo no estimulo a atividade criativa.”® Entretanto, no contexto
da criacéo digital e do consumo virtual de conteudo, os criadores muitas vezes nao
recebem incentivo quando suas obras séo utilizadas de forma indiscriminada para fins
comerciais, sem consideracdo pelos direitos do autor.”

A maioria dos autores de obras no meio digital sobre com dificuldades
significativas relacionadas a circulagdo de suas criagbes na internet.”
Frequentemente, dependem de doacdes para continuar expondo suas obras online,
solicitando apenas o reconhecimento da autoria ao compartilha-las.

Embora, dadas as limitacdes tecnoldgicas atuais, seja talvez impraticavel
identificar autores especificos em vastas bases de dados como a do ChatGPT, é
imperativo estabelecer requisitos para que tais bases sejam alimentadas apenas com
obras intelectuais protegidas quando utilizadas para fins comerciais, além de instituir

mecanismos de compensacao para os autores.’®

7 NETTO, José Carlos C. Direito autoral no Brasil. Sdo Paulo: Editora Saraiva, 2019. E-book.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788553611089/. Acesso em: 15 de
fevereiro de 2024.
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State of the Art Review of large Generative Al models. arXiv preprint arXiv:2301.04655, 2023.
Disponivel em: https://arxiv.org/abs/2301.04655. Acesso em: 12 de fevereiro de 2024.
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Direito Internacional e Integracdo Econdmica) - Universidade do Estado do Rio de Janeiro, Rio de
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4 IMPACTOS NO DIREITO A PROTECAO DE DADOS

De acordo com Edward Snowden, argumentar a inutilidade do direito a
privacidade através da justificativa que vocé nao tem nada a esconder € a mesma
coisa que afirmar que ndo se importa com a liberdade de expressao porque néo tem
nada a dizer.”” E inegavel que a privacidade e a protecdo de dados tomaram
dimensdes de relevancia frente ao surgimento do Big Data,’® Internet das Coisas
(1oT),” inteligéncia artificial e tecnologias semelhantes.

Sobre a definicao de protecéo de dados pessoais, Danilo Doneda afirma que é
um direito que tem o objetivo indireto de proteger o individuo em si. A determinacéo
de direitos e deveres protege a representacdo da pessoa e os dados pessoais
representam por sua natureza algum atributo que torne possivel a identificacdo do
titular. De acordo com o autor, a protecdo de dados como direito fundamental € um
aspecto chave para a efetivacdo da liberdade da pessoa na sociedade da

informac&o®’:

O consentimento alerta igualmente para o papel de destaque do direito
privado na elaboracdo de uma disciplina dos dados pessoais. O recurso a
autonomia privada, caracteristica natural desta matéria, ocorre no mesmo
momento que o0 consentimento, como meio para a determinacdo da esfera
privada, vem a se constituir em um instrumento para o livre desenvolvimento
da personalidade.

A Lei Geral de Protecdo de Dados (LGPD) no Brasil estabelece diretrizes
importantes para a protecao de dados pessoais, incluindo como eles séo coletados,
armazenados, processados e compartilhados.

A |IA generativa pode ter varios impactos na protecao de dados de acordo com

a LGPD, tendo em vista que geralmente séo treinados com varios bilhdes, sendao

" RUSBRIDGER, Alan, et al. Edward Snowden: a right to privacy is the same as freedom of speech —
video interview. The Guardian, 2015. Disponivel em: https://www.theguardian.com/us-
news/video/2015/may/22/edward-snowden-rights-to-privacy-video Acesso em: 18 de abril de 2024

8 Big Data € um termo referente a qualquer quantidade de dados estruturados, semiestruturados ou
ndo estruturados em grande volume, com a possibilidade de obter mais informacdes. LANE, Julia
(Org.). Privacy, Big Data and the public good: frameworks for engagement. Cambridge: Cambridge
University Press, 2014. Disponivel em: https://www.stodden.net/papers/Chapter5-BigDataPrivacy-
STODDEN.pdf Acesso em: 18 de abril de 2024.

A Internet das Coisas (Internet of Things, ou l0T) € uma expressao utilizada para caracterizar todo o
conjunto de novos servigos e dispositivos que combinam conectividade, sensores e capacidade
computacional de processamento e armazenamento de dados.
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centenas de bilhdes, de parametros que exigem grandes quantidades de dados para
treinamento e poder computacional.®! Danilo Doneda, expoente especialista brasileiro
em protecdo de dados abordou sobre a intersecdo entre protecdo de dados e
inteligéncia artificial:

A utilizacdo de dados pessoais para alimentar os novos sistemas de
inteligéncia artificial e a sua utilizagéo para tomar decisfes proporcionam uma
acuracia bastante significativa para um nimero crescente de aplicacdes. Isto
abre espaco para, ao menos, dois temas centrais para os debates sobre
autonomia e direitos fundamentais nos proximos anos: os efeitos que a
utilizacdo desses sistemas causardo para a pessoa e sua autonomia pessoal,
bem como a necessidade de qualificar a natureza desses instrumentos e
sistemas de inteligéncia artificial.

Nesse debate, a necessidade de que sejam proporcionadas solucdes que
preservem os direitos fundamentais, dentro de um quadro de intenso
desenvolvimento tecnolégico e mesmo de questionamento de alguns
institutos centrais do ordenamento juridico, sugere a necessidade de
recorrer a ética como instrumento capaz de encaminhar solucdes que,
eventualmente, e se for o caso, possam consolidar-se em alternativas
legislativas posteriormente.®?

A necessidade da quantidade massiva de dados traz consigo diversas
implicacdes, principalmente devido a rapida dominacdo de sistemas automatizados

no cotidiano:

Deve-se considerar, nessa nova realidade tecnolégica, que os dados de uma
pessoa possuem, ao mesmo tempo, um carater existencial que se revela
preponderantemente na protecdo da privacidade e da identidade da pessoa
humana — em decorréncia da tutela de sua dignidade —, e um carater
patrimonial, que se identifica pela possibilidade do uso desses dados como
insumo para o desenvolvimento de atividades empresariais das mais diversas
areas.

Trata-se, nesse caso, do que se definiu como monetizagédo de dados, ou seja,
a conversdo de informagBes em dinheiro. Portanto, ao lado de uma
necesséria protecdo de situacdes juridicas de natureza extrapatrimonial
(privacidade, identidade, imagem), deve-se atentar que também é possivel
uma avaliacdo de natureza patrimonial desses mesmos dados, que, por sua
vez, constituem parte fundamental do modelo de negécios desenvolvido por
grandes atores do mercado de tecnologia. 83
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p. 1-6. Disponivel em:
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Como mencionado anteriormente, as decisbes automatizadas tém um poder
de acdo maior através da hegemonia da influéncia dos dados pessoais na sociedade
e sua capacidade de reproduzir contetdo equivocado torna-se uma questéo relevante,
principalmente pelo seu uso expoente.

Inicialmente, é preciso explicar que o algoritmo em si depende diretamente do
banco de dados que o alimenta. A decisao automatizada, popularmente referida como
"output” nessa circunstancia, é conectada logicamente com os dados que foram
processados pelo sistema (chamado de "input").8* Os "outputs" também podem ser
produzidos a partir de uma decisao probabilistica, chamada de discriminacao por
estatistica,® gerada pela generalizagéo.

Consoante o estudo da Unesco sobre o ChatGPT e Inteligéncia Atrtificial na
Educacao Superior, publicado em 2023:

Esses modelos séo treinados em grandes conjuntos de dados de texto para
aprender a prever a proxima palavra em uma frase e, a partir disso, gerar
resultados semelhantes aos humanos, coerentes e convincentes, em
resposta a uma pergunta ou afirmacdo. No caso do ChatGPT, foram
fornecidos ao sistema 570 gb de dados representando 300 bilhGes de
palavras e possui cerca de 175 bilhdes de parametros.

As vastas quantidades de dados necessarias implicam que os desenvolvedores
dos modelos generativos muitas vezes precisem confiar em dados de treinamento
disponiveis na internet, os quais dificilmente podem ser considerados refinados em
relacéo a qualidade dos dados. O conteudo gerado por esses modelos pode, portanto,
ser tendencioso, preconceituoso ou danoso. Para evitar ou pelo menos mitigar esse
problema, os desenvolvedores de modelos precisam utilizar técnicas adequadas de

curadoria.?’
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https://ojs.unifor.br/rpen/article/view/8257. Acesso em 02 de janeiro de 2024.

8 BRITZ, G. Freie enfaltung durch selbstdarstellung. Tlbingen: Mohr Siebeck, 2007. Disponivel em:
http://www.gbv.de/dms/bsz/toc/bsz274551594inh.pdf. Acesso em: 10 de abril de 2024.

8 SABZALIEVA, Emma et al. ChatGPT e inteligéncia artificial na educacdo superior: guia de inicio
rapido. 2023. Disponivel em: https://policycommons.net/artifacts/10611853/chatgpt-e-inteligencia-
artificial-na-educacao-superior/11516917/. Acesso em 20 de abril de 2024.
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41. COLETA E PROCESSAMENTO DE DADOS, CONSENTIMENTO E
FINALIDADE

A A generativa pode ser usada para coletar e processar grandes volumes de
dados pessoais, muitas vezes sem o conhecimento ou consentimento explicito das
pessoas envolvidas. Isso levanta questdes sobre a transparéncia e a finalidade da
coleta de dados, que sao principios fundamentais da LGPD.

De acordo com a LGPD, o consentimento é uma das bases legais para o
processamento de dados pessoais. Quando a IA generativa é usada para processar
dados pessoais, uma das possiveis bases de tratamento € o consentimento, caso
tenha sido obtido de forma adequada e que os dados sejam utilizados apenas para 0s
fins declarados e legitimos. E importante recordar que o consentimento em si € um
direito que o titular tem a liberdade de revogar a qualquer momento (art. 7°, paragrafo
5°, da Lei 13.709/2018).88 Consoante Chiara Spadaccini de Teffé:

O maior cuidado com o consentimento do titular mostra-se de grande
relevancia no cenério tecnoldgico atual, no qual se verifica a coleta em
massa de dados pessoais, a mercantilizacdo desses dados por parte de
uma série de sujeitos e situacdes de pouca transparéncia e informacao
no que tange ao tratamento de dados pessoais de usuarios de servicos
online. Nesse sentido, defende-se que a interpretacdo do consentimento
devera ocorrer de forma restritiva, ndo podendo o agente estender a
autorizacdo concedida a ele para o tratamento de dados para
outros meios além daqueles pactuados, para momento posterior ou para
finalidade diversa.®®

Contudo, mesmo que essa seja a Unica base legal disponivel para o tratamento
de dados, € um aspecto desafiador para sistemas de Inteligéncia Artificial

Dessa forma, é importante lembrar que devido a utilizacdo de quantidades
massivas de dados, a seguranca da coleta, armazenamento e processamentos
desses dados entra em risco. Durante o uso de ferramentas como o ChatGPT, dados

ainda séo coletados através do titular usuario da aplicacédo. Ja foi comprovado que

88 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Dispde sobre a protecdo de dados pessoais e altera
a Lei n®12.965, de 23 de abril de 2014 (Marco Civil da Internet). Art.7° (...) 8 5° O consentimento pode
ser revogado a qualquer momento mediante manifestacdo expressa do titular, por procedimento
gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente
manifestado enquanto ndo houver requerimento de eliminagdo, nos termos do inciso VI do caput do
art. 18 desta Lei. Acesso em: 04 de abril de 2024.

8 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre
as bases legais. Civilistica.com, Rio de Janeiro, v. 9, n. 1, p. 6, 2020. Disponivel em:
https://civilistica.emnuvens.com.br/redc/article/view/510. Acesso em: 8 de abril de 2024.
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histérico de conversas e solicitagdes se tornaram publicos por conta de problemas de
sistema no ChatGPT, vazando informacdes confidenciais. Apesar de ser fruto de uma
caréncia em letramento digital, o uso sem qualquer tipo de filtro acaba se tornando um

risco para os usuarios. De acordo com Teffé:

Na linguagem legislativa, o vocébulo informado significa que o titular do dado
tem de ter ao seu dispor as informacdes necessarias e suficientes para
avaliar corretamente a situacdo e a forma como seus dados serdo tratados.
A informacédo é fator determinante para a expressao de um consentimento
livre e consciente, direcionado a tratamento especifico, para determinado
agente e sob determinadas condi¢des. Destaca-se, aqui, a importancia dos
principios da transparéncia, adequacao e finalidade para restringir tanto a
generalidade na utilizagdo dos dados quanto tratamentos opacos. Para
diminuir a assimetria técnica e informacional existente entre as partes,
exige-se que ao cidaddo sejam fornecidas informacBes transparentes,
adequadas, claras e em quantidade satisfatoria acerca dos riscos e
implicacdes do tratamento de seus dados.®°

E crucial proteger os dados pessoais contra acesso nh&o autorizado,
vazamentos e uso indevido, conforme exigido pela LGPD.

Um dos principios abordados pela lei € o principio da finalidade, explorado no
art. 6°, I. Esse principio requer que o destino para os quais os dados foram coletados
deve ser informado previamente aos usuarios, sendo aplicados somente para fins
legitimos, especificos e explicitos. Sintetizar uma finalidade especifica para a coleta
massiva de dados coletados pelos sistemas de IA generativa constréi um empecilho
complexo, tendo em vista que delinear um proposito especifico ndo conseguiria
justificar o tamanho dos bancos de dados necessarios do ciclo de vida da IA
generativa.

Esse ciclo de vida do modelo generativo engloba multiplas etapas, cada qual
possivelmente envolvendo o tratamento de distintos tipos de dados pessoais para
diferentes propésitos. A ICO, autoridade de protecdo de dados do Reino Unido
apresenta como exemplo que “a finalidade de treinar o modelo do nucleo requer dados
de treinamento e de teste, ao passo que a finalidade de o adaptar pode requerer
ajustes refinados de dados de terceiros que desenvolvam sua propria aplicacao

(traducao livre).” Diferentes instituicGes podem exercer controle sobre esses diversos
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propésitos (por exemplo, se um modelo sera adaptado para alimentar uma aplicacdo),
contribuindo para a delimitacao dos limites dos propdésitos.

O conhecimento bem delineado da finalidade é crucial para entender se os
dados séo necessarios para a finalidade, se a utilizacdo dos dados para esse fim é
licita, se a finalidade foi explicada as pessoas a quem os dados se referem, se a
finalidade corresponde as expectativas razoaveis das pessoas ou pode ser explicada
a razdo pela qual qualquer tratamento inesperado € justificado e se a finalidade
declarada est4 alinhada com o objetivo da atividade de tratamento e com a capacidade
da organizacao para determinar essa meta. O desenvolvimento de muitos modelos
tem o objetivo comercial de desenvolver modelos multifuncionais e de uso geral que
permitirdo que as empresas crescam em todos os setores. Contudo, definir um
propdésito nas fases iniciais do ciclo de vida da IA generativa envolve considerar em
gue tipos de implementacbes o modelo podera resultar e que funcionalidades o
modelo terd.%*

Além disso, os principios do livre acesso (art. 6°, 1V) e da qualidade dos dados
(art. 6°, V) também sao relevantes para a presente tematica. O principio do livre
acesso assegura a consulta aos proprios dados, a qualguer momento, garantindo a
concessao a consulta facilitada e gratuita, e o principio da qualidade de dados afirma
gue os dados coletados devem ser veridicos, atualizados e coerentes com a relagao
do titular com a tecnologia.

A geracdo de conteudo através da IA generativa carrega consigo impedimentos
devido a quantidade massiva de dados para treinamento, o que torna a auditabilidade
desses bancos de dados inviavel ou de custos exorbitantes, além da possibilidade de
ferir questdes como o sigilo comercial ou propriedade intelectual dos sistemas.

Uma questao relevante de se destacar é que alguns autores defendem que a
Lei Geral de Protecédo de Dados ndo assegura somente a protecédo do titular de dados
em sua individualidade. Seguindo a concepcao de Luciano Floridi sobre group privacy,
Rafael Zanatta explora que a lei brasileira apresenta um cenario orientado para dois

sentidos, voltada a proteger direitos individuais tanto quanto os direitos difusos, algo

%1 INFORMATION COMMISSIONER’S OFFICE (ICO). Generative Al second call for evidence: Purpose
limitation in the generative Al lifecycle, 2024. Disponivel em: https://ico.org.uk/about-the-ico/what-we-
do/our-work-on-artificial-intelligence/generative-ai-second-call-for-evidence/ Acesso em 10 de abril de
2024.
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evidenciado pelo art. 22 da LGPD, que assegura o direito do titular de se defender em
juizo de maneira coletiva.%

Consoante Heloisa Carpena, a perspectiva coletiva é passivel de ser
observada no vazamento de dados pessoais e seu dano moral coletivo, evidenciado
pelos impactos aos direitos da personalidade e privacidade.

O conceito de coletivizagdo da protecao de dados explorado por Floridi é crucial
para compreender o contexto de direitos e deveres em relagdo aos modelos de IA
generativa. A definicAo de group privacy explora o fato que as Tecnologias de
Informacao e Comunicacao (TICs) enxergam os individuos em um sentido grupal, em
gue 0S grupos sao 0s protagonistas, titulares de direitos, deveres e vitimas de
possiveis riscos. Floridi argumenta que a Big Data trata muito mais sobre “tipos”, do
que “tokens” individualizados, e, frente aos massivos bancos de dados que vemos nos
modelos generativos, as vezes, a Unica maneira de proteger uma pessoa € proteger
0 grupo ao qual essa pessoa pertence.*?

Com isso, a aplicacdo de mecanismos de prevencdo e salvaguarda,
espelhados nos modelos de protecdo de dados, como no relatorio de impacto de
protecdo de dados, devem ser construidos enxergando o conceito coletivo desses
instrumentos.

A 1A generativa, como mencionado anteriormente, apresenta certas
dificuldades na efetividade do direito de transparéncia. Essa tecnologia,
especialmente em relacdo aos modelos baseados em aprendizagem profunda, como
Redes Adversariais Generativas (GANs) ou Autoencoders Variacionais (VAES),
podem ser consideradas “caixas pretas” (conhecidos também como "black boxes")
devido a complexidade e opacidade de seu funcionamento interno.

Os modelos generativos geralmente usam redes neurais profundas com muitas
camadas e milhdes de parametros. Compreender como cada aspecto do sistema

contribui para o resultado é um desafio, mesmo para individuos especializados. Sobre

92 De acordo com Zanatta, o processo de coletivizagdo tem como base quatro pilares: importancia da
linguagem de "direitos coletivos e difusos" com o reconhecimento da violagdo de direitos coletivos ao
invés da preferéncia de compensacao individual, o fortalecimento de entidades civis especializadas
para proporem agdes coletivas, a ado¢ao de uma visdo preventiva em relacao aos riscos apresentados,
e a alteracdo das estruturas administrativas de defesa do consumidor. Ele ainda adiciona um quinto
aspecto, que seria a relevancia do Ministério Pablico brasileiro em acdes civis publicas. ZANATTA,
Rafael A. F.. A tutela coletiva na protecdo de dados pessoais. In: Revista do Advogado — Associacao
dos Advogados de S&o Paulo (AASP), n. 144, v. 39, nov. 2019, pp. 201-208. Acesso em: 04 de abril de
2024.

% FLORIDI, Luciano, Group Privacy - A Defense and an Interpretation, 2017. Disponivel em:
SSRN: https://ssrn.com/abstract=3854483. Acesso: 04 de abril de 2024.
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a auditoria desses sistemas, Bioni, Garrote e Guedes exploram o assunto da auditoria

desses sistemas:

Por fim, ainda no que se refere a IA Generativa, discute-se também a
possibilidade de serem LLMs auditados. Nesse tépico, Luciano Floridi et al
(2023) defendem um modelo de auditoria ou de avaliagido de risco desses
modelos em trés camadas: de governanca, do modelo e da aplicagéo.
Segundo os autores, primeiramente, os fornecedores de tecnologias de LLMs
se submeteriam a auditorias de governanca que avaliariam procedimentos
organizacionais, estruturas de responsabilizacdo internas e sistemas de
gestdo da qualidade para verificagdo, por exemplo, dos niveis de robustez.
Em seguida, os LLMs passariam para as auditorias do modelo, avaliando as
suas capacidades e limitagcfes apds a formacao inicial, mas antes da
implementacdo em aplicagdes concretas especificas, com fins de verificagao
do desempenho, seguranca da informacao e veracidade. Por fim, os produtos
e servicos criados com base nos LLMs passariam por auditoria de aplicagédo
continua para avaliagdo da conformidade legal e de seu impacto nos
utilizadores, grupos e no ambiente natural ao longo do tempo. Essas camadas
atuariam na informacdo e complementacdo uma das outras, de forma a
contribuir para a boa governanca de sistemas complexos, incluindo até
mesmo LLMs.%

Além disso, as redes neurais aplicam transformacdes nao lineares aos dados
de entrada ("inputs”), dificultando a interpretacdo de como recursos ou entradas
individuais levam a resultados especificos. Os dados e representacdes em modelos
generativos costumam ser de alta dimenséo e qualidade, dificultando a visualizacéo e
compreensao dos humanos.

O processo de treinamento de modelos generativos envolve interacdes
complexas entre diferentes componentes (por exemplo, gerador e discriminador em
GANSs), dificultando a interpretacdo de como as mudangcas em uma parte afetam o
modelo geral. Nas GANSs, por exemplo, o gerador e o discriminador sdo treinados de
forma adversaria, levando a dindmicas complexas que nao sao facilmente
interpretaveis.

Embora estes fatores contribuam para a natureza de “caixa negra” da IA
generativa, estdo em curso esforcos para desenvolver técnicas para interpretar e
explicar as decisbes destes modelos, tais como a geracdo de mapas de saliéncia ou
a analise de ativacao de neurénios especificos.

Revisitar conceitos técnicos e a légica do modelo generativo em torno da “caixa
negra”’ supramencionada € crucial para assegurar o principio da transparéncia, mas

constitui uma atividade complexa. Como evidéncia, a Autoridade Nacional de

% BIONI, Bruno; GARROTE, Marina; GUEDES, Paula. Temas centrais na Regulagdo de IA: O local, o
regional e o global na busca da interoperabilidade regulatéria. Sdo Paulo: Associagdo Data Privacy
Brasil de Pesquisa, 2023. Acesso em: 04 de abril de 2024.
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Protecdo de Dados (ANPD) demonstrou seu interesse em explorar esse tema em seu
projeto piloto de Sandbox Regulatério, com o intuito de enxergar o ciclo de vida desses
modelos automatizados e analisar na préatica a viabilidade de assegurar um processo
menos opaco em torno do tratamento de dados de bancos tao vastos e divididos de

maneira diferente em um ciclo de vida complexo.

4.2. PRINCIPIO DA NECESSIDADE

Um dos principios da LGPD é a minimizacdo de dados, que exige que apenas
os dados necessarios para a finalidade especifica sejam coletados e processados.
Com a IA generativa, é importante garantir que apenas os dados relevantes e
necessarios sejam utilizados para treinar os modelos, minimizando assim o risco de
coleta excessiva de dados.

Uma das pautas levantadas a favor do amplo uso de banco de dados seria a
necessidade de uma diversidade presente nesses dados para evitar preconceitos em
suas respostas. O preconceito (ou viés) que a IA pode apresentar pode tomar diversas
formas. Seria a tendéncia de respostas ou recomendacfes que favorecem ou
prejudicam uma pessoa ou um grupo de maneira injusta. Esse tipo de resultado pode
ser resultado do banco de dados utilizado para treinar os sistemas. Quando os dados
gue alimentam esses sistemas sao limitados, resultados preconceituosos podem
surgir.

Esteredtipos sobre géneros, orientacbes sexuais, racas ou profissdes
especificas sdo comuns nas recomendacdes oferecidas pela IA generativa.®® Dessa
forma, a integridade, representatividade e sensibilidade cultural em relacéo aos dados

de treinamento sdo cruciais para evitar vieses em seus resultados.%

9% FUI-HOON NAH, Fiona et al. Generative Al and ChatGPT: Applications, challenges, and Al-human
collaboration. Journal of Information Technology Case and Application Research, v. 25, n. 3, p.
277-304, 2023. Acesso em: 04 de abril de 2024.

% DWIVEDI, Y. K., KSHETRI, N., HUGHES, L., SLADE, E. L., JEYARAD, A., KAR, A. K, et al (2023).
Opinion paper: “So what if ChatGPT wrote it?” Multidisciplinary perspectives on opportu-nities,
challenges and implications of generative conversational Al for research, practice and policy.
International Journal of Information Management, 71, 1-63. Disponivel em: https://doi.org/10.1016/].
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Uma alternativa apontada é a utilizacdo de dados sintéticos como possibilidade
da diminuicdo de uso de dados pessoais, tendo em vista que quanto mais diverso o
banco de dados, menos provavel sera a apresentacéo de outputs preconceituosos.®’

Através de outra interpretacdo, Mayer-Schénberger levanta que uma
guantidade imensa de dados, junto com o alto numero de fontes, faz com que a
correcéo e refinamento de dados se torne uma tarefa confusa e imprecisa.®® Com isso,
o0 amontoado de dados pode acarretar também "infinitas correlagdes estatisticas sobre
os fatos de interesse dos tomadores de decisdo, sem que tais informagdes tenham
necessariamente qualquer relacado de causa e efeito com a area em que a decisao
seréa tomada.

Dessa forma, uma decisao poderia ser tomada em relagdo a um determinado
individuo com base em dados aleatorios, sem qualquer relagdo com o assunto objeto
da decisdo, com a simples justificativa de guardar uma correlacao estatistica — e nao
causal — com a informac&o buscada.®®

Assim, a aglomeracdo de dados ndao necessariamente pode significar uma
diversidade positiva para o progresso dos sistemas automatizados, caso ndo sejam
refinados e selecionados de maneira ética e critica, tendo em vista que seu
cruzamento e levantamento probabilistico levanta também a possibilidade de

agravamento de "outputs” erréneos.

4.3. TRANSPARENCIA

A Lei Geral de Protecdo de Dados (Lei n°® 13.709/2018) exige que as
organizacfes sejam responsaveis pelo cumprimento das disposices da lei e pela
protecdo dos dados pessoais que processam.® Isso inclui garantir a conformidade
com os principios da LGPD ao utilizar 1A generativa e ser capaz de prestar contas pelo

uso dos dados pessoais.
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Entretanto, o desenvolvimento exponencial dos sistemas automatizados e a
intencdo de distanciar o controle humano acaba influenciando na delegagdo de
responsabilidades. Como o contexto detalhado de composicdo de um sistema
conduzido pela Inteligéncia Artificial Generativa, a responsabilizagdo torna-se cada
vez mais complexa.

Diante disso, é relevante mencionar que a responsabilizacao traz consigo dois
polos. Concomitantemente ao fortalecimento da abordagem ética, segura e eficiente
no desenvolvimento dessas tecnologias, levanta também a possibilidade de
desestimular a inovacédo e a ado¢ao de novas ferramentas disruptivas. Assim, é crucial
que o debate almeje o equilibrio de interesses.%!

Além disso, a LGPD confere aos titulares de dados diversos direitos em relacao
aos seus dados pessoais, incluindo o direito de acessar, corrigir, excluir e portar seus
dados. Quando a IA generativa € usada para processar dados pessoais, €
fundamental garantir que esses direitos sejam respeitados e facilitar o exercicio
desses direitos pelos titulares de dados.

A partir disso, o problema da opacidade algoritmica acaba tomando o
protagonismo, ja que é um empecilho para a explicabilidade e transparéncia em
relacdo aos modelos generativos. A Inteligéncia Artificial no geral tem como um dos
seus desafios estabelecer a possibilidade de um processo justo, transparente e
passivel de contestacdo humana, tendo em vista que as decisbes automatizadas
estdo tomando propor¢cbes que afetam diretamente e profundamente a vida de
individuos.1%?

Assim, a explicabilidade constitui um principio crucial para a utilizacdo desses
modelos em diversas areas da sociedade, facilitando a identificacdo, contestacéo e
correcao de vieses, fortalecendo sua estrutura contra ataques externos e permitindo
conformidade com direitos humanos assegurados nas legislacdes mundiais.

A Lei Geral de Protecdo de Dados brasileira traz, em seu art. 20, o direito do

titular de solicitar a revisdo de decisdes tomadas unicamente através do tratamento

11 DE TEFFE, C. S.; MEDON, F. RESPONSABILIDADE CIVIL E REGULACAO DE NOVAS
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automatizado de dados, determinagéo esta que salvaguarda inclusive a definicdo em
relac@o a personalidade do titular. Em adi¢cdo, em caso de nédo obster aos fatores de
sigilo comercial ou propriedade intelectual, a Autoridade Nacional de Protecdo de
Dados (ANPD) pode realizar auditoria para verificagdo de vieses.

Consoante o projeto de lei n® 2338/2023, que caso aprovado, ira se tornar o
marco regulatério de inteligéncia artificial no Brasil, € direito do titular solicitar a revisdo
humana de decisdes tomadas pelos sistemas automatizados, caso tenha seus
interesses impactados de maneira significativa (art. 10 do PL n° 2338/2023).1%3

Apesar de nao tratar da tematica especifica do estudo, é possivel afirmar que
assegurar a transparéncia em relacao as decisdes automatizadas sera uma atividade
ardua. Isso € comprovado pelo exemplo que apenas 22% dos tribunais brasileiros que
utilizam IA em decisdes judiciarias disponibilizam seus algoritmos para auditabilidade
e apenas 4% dos dados inseridos podem ser revisados. A justificativa seria a
existéncia de patentes e a protecdo da propriedade intelectual e sigilo comercial, 0
contexto de cerca de um terco dos sistemas levantados pelo CNJ.1%

Modelos como o ChatGPT ndao demonstram o principio da transparéncia em
seu funcionamento, muito menos o caminho para 0 seu resultado. Isso gera
desconfianca em seu uso em uma perspectiva critica e um grande obstaculo para o
orgao responsavel pela sua regulamentacdo em respeito a um possivel julgamento
frente a injusticas ou transgressodes de direitos.

De acordo com a Recomendacédo do Conselho da OCDE sobre Inteligéncia
Artificial, existe a necessidade de que sejam fornecidas informacfGes importantes,
coerentes com o contexto e com o estado da arte, para que aqueles atingidos pelas
decisdes automatizadas possam entender e contestar essas informacdes. Nao basta
somente ter a informacédo em si, mas também que sejam acessiveis, compreensiveis
para além de especialistas.

Seguindo a perspectiva de Renato Leite Monteiro, o direito a explicacdo é

abordado no art. 20 da Lei Geral de Protecdo de Dados brasileira.'% Essa salvaguarda

103 BRASIL. Projeto de lei n° 2338. Dispbe sobre o uso da Inteligéncia Artificial. Diario do Senado
Federal . Brasilia, 4 mai. 2023. Disponivel em: https://www25.senado.leg.br/web/atividade/materias/-
[materia/157233 Acesso em: 04 de abril de 2024.

104 PAINEL DE PROJETOS DE INTELIGENCIA ARTIFICIAL. Conselho Nacional de Justica (CNJ).
2020. Disponivel em: https://paineisanalytics.cnj.jus.br/single/?appid=29d710f7-8d8f-47be-8af8-
a9152545b771&sheet=b8267e5a-1f1f-41a7-90ff-d7a2f4ed34ea(=pt-BR&opt=ctxmenu,currsel. Acesso
em: 04 de abril de 2024.

105 MONTEIRO, Renato Leite. Existe um direito a explicacdo na Lei Geral de Protecdo de Dados do
Brasil. Artigo estratégico, v. 39, p. 1-14, 2018. Acesso em: 04 de abril de 2024.
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€ consequéncia do principio da transparéncia. Entretanto, atualmente no arcabouco
normativo brasileiro, esse direito é previsto quando a deciséo for tomada sem qualquer
interferéncia humana, afetando os interesses dos titulares de dados e se destina a
definir perfil, seja pessoal, profissional, de consumo, ou de crédito e personalidade.
Assim, esse aspecto n&do toma molduras devidamente concretas e efetivas, devido a
sua restricao e auséncia de medidas que assegurariam a transparéncia e fatores como
o sigilo comercial e a propriedade intelectual.

De acordo com Zarsky, é relevante que a transparéncia esteja presente nas
etapas de coleta, juncdo de dados, andlise dos resultados, estratégias e politicas na
escolha dos sistemas preditivos. Assim, seria possivel enxergar a origem dos tipos de
dados utilizados para geracéo do "output”.

Enxergando o impacto e a rapida disseminacdo dos sistemas de IA generativa,
torna-se uma demanda urgente assegurar aos titulares de dados a possibilidade de
conhecer quais dados foram coletados e a finalidade para a qual estdo sendo
processados.'% No Brasil, o pedido de acesso aos dados tem base normativa no art.
5°, 1l da Lei de Cadastro Positivo (Lei 12.414/2011), no art. 43, do Cédigo de Defesa
do Consumidor (Lei 8.087/1990 — CDC), e os arts. 6°, IV e 19, da LGPD, o habeas
data, regulado pela Lei n. 9.507/1997, com previsao constitucional (art. 5°, LXXII, da
CF).107

De acordo com Bruno Bioni, a transparéncia perde sua importancia e
significado caso ndo seja devidamente aplicada, podendo revelar informacdes
sensiveis, ndo ser utilizada para solucionar os problemas em questdo ou ndo ser
aliada com fatores como a "traducdo” desses dados e o que eles significam no

contexto em si:

A discussao de transparéncia nesse caso, contudo, ndo parece tdo simples.
A transparéncia pura e simples dos sistemas automatizados empregados
parece gerar outros problemas: perpetuacdo dos problemas caso as
informacdes apreendidas ndo sejam utilizadas para mudanca, podendo
aprofundar assimetrias de poder ja existentes, danos a privacidade e
exposi¢do de grupos ja marginalizados; fornecimento de informagfes pouco
Uteis que podem se sobrepor a informacgdes realmente Uteis; criagdo do falso
bindrio segredo/transparéncia; a invocacdo de modelos liberais que
pressupdem plena capacidade de todos os individuos entenderem e
processarem as informacdes fornecidas; a crenca na causalidade, ainda

106 ZARSKY, Tal. Transparent Predictions. University of lllinois Law Review, Vol. 2013, No. 4, 2013.
Disponivel em: . A Acesso em: 04 de abril de 2024.

107 FRAJHOF, Isabella Zalcberg. DIREITO A EXPLICACAO E PROTECAO DE DADOS PESSOAIS
NAS DECISOES POR ALGORITMOS DE INTELIGENCIA ARTIFICIAL. 2022. Acesso em: 04 de abril
de 2024.
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pouco comprovada empiricamente, de que a transparéncia, sozinha, aumenta
a confianca nas instituicdes; a impossibilidade de se disponibilizar toda a
informagédo, sem considera-las em seus contextos e histdrias especificas; a
preferéncia por ver uma informagdo ao invés de entendé-la; a
desconsideracdo de que, por vezes, existem limitacbes técnicas a
transparéncia (Ananny e Crawford, 2018).

A accountability desses sistemas parece demandar, assim, um tipo de
transparéncia qualificada. E, nesse cenario, o principio da precaugéo, ha
muito invocado no campo da protecdo ambiental, parece um framework Util
para se pensar essa questdo. 108

Com isso, a transparéncia em si ndo se limita a publicidade literal dos dados
de "input" que ocasionou os resultados sugeridos, mas também na sua acessibilidade,
entendimento e equilibrio, para evitar consequéncias danosas para o usuario das
aplicacboes. Esse aspecto apresenta um olhar turvo quando analisado no caso
especifico da IA generativa, evidenciado pelos estudos comprovando problemas de
factualidade e de toxicidade. Ou seja, mesmo sendo treinados a partir de uma base
de dados correta, os modelos podem reproduzir contetdo falso ou incoerente, ou até

mesmo preconceituoso.0?

Em resumo, a IA generativa pode apresentar desafios significativos para a
protecdo de dados pessoais de acordo com a LGPD, exigindo uma abordagem

cuidadosa e compliance rigoroso com 0s principios e requisitos da lei.

108 BIONI, Bruno Ricardo; LUCIANO, Maria. O principio da precaucéo na regulagédo da inteligéncia
artificial: seriam as leis de protecdo de dados o seu portal de entrada? In: FRAZAO, Ana.
MULHOLLAND, Caitlin (Coord.). Inteligéncia artificial e direito: ética, regulacéo e responsabilidade. Sdo
Paulo: Thomson Reuters (Revista dos Tribunais), 2019. p. 208-231. Acesso em: 04 de abril de 2024.
109 CAQ, Yihan et al. A comprehensive survey of ai-generated content (aigc): A history of generative ai
from gan to chatgpt. arXiv preprint arXiv:2303.04226, 2023. Acesso em: 04 de abril de 2024.
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5 REGUJ_AQAO EFETIVA E SEUS PROGRESSOS NA GOVERNANCA DA
INTELIGENCIA ARTIFICIAL

Existem ainda diversas problematicas a serem discutidas sobre a utilizacéo da
Inteligéncia Artificial Generativa. Além das questdes discutidas nos tépicos acima, as
aplicacbes dessa tecnologia jA& tomaram espagco como uma das maiores
preocupacdes em relacdo a desinformagédo, tendo em vista que existem evidéncias
gue o ChatGPT foi utilizado para alimentar campanhas dotadas de discursos de 6dio,
sendo altamente relevante para impulsionar seu alcance maximo.

Em abril de 2023, a Italia foi pioneira, tornando-se o primeiro pais a restringir o
acesso ao ChatGPT, citando preocupacdes relacionadas a privacidade. A autoridade
de protecédo de dados do pais afirmou que a recolha e retencdo de dados pessoais
utilizados na formagdo do ChatGPT carecia de uma base juridica sélida.*°

Além disso, surgiram preocupacdes éticas relativamente a incapacidade da
ferramenta em determinar a idade do utilizador, podendo levar menores a serem
sujeitos a conteudos inadequados. Este caso sublinha preocupacdes mais amplas
relativamente a natureza, custddia e utilizacdo de dados no dominio da inteligéncia
artificial.

No Brasil, atualmente no Congresso Nacional a Lei de Inteligéncia Artificial, que
segue uma perspectiva semelhante ao Al Act da Unido Europeia.!!! Mas, assim como
a Unido Europeia, enfrenta as dificuldades que paises que ndo produzem sistemas de
Inteligéncia Artificial, mas apenas consomem essa tecnologia, enfrentam para
normatizar em torno dos sistemas de IA, que sdo internacionais.'*? A abrangéncia
legislativa fica limitada ao territorio nacional brasileiro, dificultando o alcance das Big
Techs americanas e chinesas, que seguem um principio de autorregulacdo de

mercado.

110 SABZALIEVA, Emma; VALENTINI, Arianna. ChatGPT and Artificial Intelligence in higher education.
Unesco, 2023. Disponivel em: https://unesdoc.unesco.org/ark:/48223/pf0000385146. Acesso em: 04 de
abril de 2024.

111 CEBRIAN, Giulia de Lima; GIACCHETTA, André. Al Act: como o pioneirismo da UE impacta a
regulacdo da IA no Brasil. MIT Sloan Management Review Brasil, 2024. Disponivel em:
https://www.mitsloanreview.com.br/post/ai-act-como-o-pioneirismo-da-UE-impacta-a-requlacao-da-ia-

Brasil. Acesso em: 04 de abril de 2024.
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em torno do ChatGPT. VirtuaJus, Belo Horizonte, v. 8, n. 15, p. 253-264, 2° sem. 2023 — ISSN 1678-
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Isso afeta a efetividade do debate normativo em torno do assunto. Sobre isso,
aborda o estudo "Temas Centrais de Regulacao de IA: O Local, o regional e o global
na busca da interoperabilidade regulatéria® do Data Privacy Brasil, conhecida
organizacgao de pesquisa em torno do tema de privacidade e protecdo de dados:

Por isso, é urgente, em especial para paises do Sul Global, enxergar as
convergéncias e, principalmente, as divergéncias das alternativas
regulatdrias quanto ao seu grau de co-gerenciamento sobre os riscos dos
usos de IAs na dire¢do de uma porosidade social maior para desengatilhar
uma abordagem sociotécnica emancipatoria. E necessario ficar vigilante no
xadrez da chamada interoperabilidade regulatéria porque ha nele um novo
tipo de colonialismo. Um mais “insidioso” e mais “ardiloso” no qual direitos e
supervisdo democratica ndo devem ser esvaziados pela narrativa discursiva
genérica de uma regulagcdo assimétrica baseada em risco. Caso contrario,
nao florescerdo praticas efetivas de accountability para reducdo da assimetria
informacional e, consequentemente, de poder. 13

Comisso, a IA generativa levanta questdes éticas de demasiada complexidade,
como a determinacdo de responsabilidade do conteudo gerado, sendo objetiva ou
subjetiva, como o consentimento deve ser considerado ou coletado quando a IA foi
utilizada para criar conteddo envolvendo pessoas reais e como garantir que a

tecnologia seja usada de maneira ética e legalmente responsavel.

A medida que o AIGC (contetdo gerado por Inteligéncia Artificial Generativa)
continua a proliferar em varios dominios, as preocupacdes sociais relativas a
sua utilizacdo tornaram-se cada vez mais proeminentes. Estas preocupacdes
dizem respeito a questdes como o preconceito, ética e o impacto do contetdo
gerado pela IA em varias partes interessadas. Uma grande preocupacéo é o
potencial de preconceito no conteudo gerado por IA, especialmente em &reas
como processamento de linguagem natural e visdo computacional.

Os modelos de IA podem perpetuar ou amplificar inadvertidamente os
preconceitos sociais existentes, especialmente se os dados de treinamento
usados para desenvolver os modelos forem tendenciosos. Isso pode ter
consequéncias negativas significativas, como a perpetuacdo da
discriminacgéo e das desigualdades em areas como contratacéo, aprovacoes
de empréstimos e justica criminal.

Preocupag0es éticas também surgem com o uso de contetdo gerado por IA,
especialmente nos casos em que a tecnologia é usada para gerar deepfakes
ou outras formas de midia manipulada. Esse contelddo pode ser usado para
espalhar informacgdes falsas, incitar violéncia ou prejudicar individuos ou
organizagdes. Além disso, existem preocupacdes em torno do potencial que
conteudo gerado por IA infrinja direitos autorais e direitos de propriedade
intelectual, bem como questBes em torno da privacidade e da seguranca dos
dados. No geral, embora o conteddo gerado por IA seja uma promessa
significativa em vérios dominios, € crucial abordar estas preocupacdes

113 BIONI, Bruno; GARROTE, Marina; GUEDES, Paula. Temas centrais na Regulagao de IA: O local, o
regional e o global na busca da interoperabilidade regulatéria. Sdo Paulo: Associagdo Data Privacy
Brasil de Pesquisa, 2023. Acesso em: 04 de abril de 2024.
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sociais para garantir que a sua utilizacao seja responsavel e benéfica para a
sociedade como um todo.'**

Para diminuir esses riscos, € importante debater e sopesar politicas e
regulamentacdes adequadas para o uso da IA generativa. E crucial lembrar que as
discussfes em torno das novas tecnologias ndo sdo e nem devem ser limitadas a um
setor. Conhecemos que a seara governamental e legislativa é a responsavel por
compilar, construir e renovar o arcabou¢o normativo, contudo, questdes como IA e
internet requerem uma abordagem multissetorial.

A abordagem multissetorial e multidisciplinar é crucial para abordar essa
guestdo. A governanca em torno dos sistemas automatizados deve perpassar desde
decisGes governamentais até orientacdes baseadas no mercado.!'® Essa é uma
posicao defendida pela UNESCO, em suas recomendacdes de ética sobre Inteligéncia
Artificial e também pela OCDE,*'® na sua recomendacéo sobre Inteligéncia Artificial,
documento que o Brasil aderiu em 2019.

Assim, a estruturacdo dos mecanismos de governanca precisa considerar as
nuances, demandas e particularidades de cada setor, para assegurar efetividade na
sua aplicacdo, promover a transparéncia e responsabilidade na criagdo e uso dessas

tecnologias.t’

114 CAOQ, Yihan et al. A comprehensive survey of ai-generated content (aigc): A history of generative ai
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A discussdo multissetorial permite explorar solu¢des diversas, também
assegurando um maior alcance em medidas de prevencao de dados, além de facilitar
o investimento em métodos de deteccdo e mitigacdo de conteldo gerado de forma
fraudulenta ou prejudicial.

Apesar dos esforcos do debate internacional em torno da regulamentacao da
Inteligéncia Atrtificial, poucos foram os avangos concretos. Espelhando a caminhada
para a regulacdo efetiva em torno da privacidade e prote¢cédo de dados como direitos
e estabelecendo deveres, a Unido Europeia continua com sua posi¢cédo de pioneira,
tendo aprovado o primeiro marco regulatério sobre Inteligéncia Artificial, o Al Act.

O Al Act explorou a regulacdo dos modelos fundacionais, também chamados

de IA de propésito geral:

[...], a regulacdo de sistemas de IA de propdsito geral também pode ser
melhor alcancada a partir de modelos regulatérios baseados no risco por meio
de uma melhor definicdo dos agentes envolvidos na cadeia produtiva desses
sistemas, destrinchando as obriga¢cGes de cada um. Em andlise comparativa
entre o PL 2338/23 e a Ultima versédo do Al Act, vinda do Parlamento Europeu,
nota-se clara complexificacdo da rede de agentes envolvidos no caso
europeu. Enquanto o projeto brasileiro menciona apenas os agentes de IA
(fornecedor e operador), a proposta europeia prevé fornecedores,
distribuidores, importadores, operadores e outros terceiros e,
especificamente para os modelos fundacionais, contempla o fornecedor,
novos fornecedores e os demais agentes envolvidos na cadeia de valor dos
sistemas.

Assim, diante da complexidade desses modelos, é indispensavel conceituar os
atores e esclarecer suas funcdes, para que se torne mais facil a identificacdo dos
participantes da cadeia do sistema. Um dos instrumentos normativos que facilitaria
essa identificacdo é a regulacéao experimental, como os Sandboxes Regulatérios, para
analisar na pratica como a responsabilidade se molda em relacdo aos modelos de IA
generativa.l'®

Inclusive, este é um instrumento normativo utilizado pela Autoridade Nacional
de Protecao de Dados (ANPD), que conceitua o sandbox como uma experimentacao
colaborativa entre o regulador, a entidade regulada e outras partes interessadas, com
0 objetivo de testar inovacdes no ramo da regulacdo em um espaco limitado por uma

estrutura metodoldgica. Com isso, a autoridade brasileira, em parceria com o Banco
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Brasil de Pesquisa, 2023. Acesso em: 04 de abril de 2024.

54



de Desenvolvimento da América Latina e do Caribe (CAF), esta desenvolvendo o
projeto em torno do tema de Inteligéncia Artificial.**°

O Brasil lancou a Estratégia Nacional para Inteligéncia Artificial — EBIA, com o
objetivo de desenvolver solugdes e oportunidades em torno do tema, reunindo o0s
pontos fortes do pais em tecnologia e conhecimento de mercado. Esse projeto é
baseado nos cinco principios de IA da OCDE, que sdo o crescimento inclusivo,
desenvolvimento sustentavel, bem-estar, valores centrados no ser humano e
equidade, transparéncia e explicabilidade, responsabilidade e robustez, seguranca e
protecdo.*?°

A estratégia multissetorial para normatizar a inteligéncia artificial (IA) implica na
colaboracédo e participacdo de uma gama diversificada de setores da sociedade,
incluindo governos, empresas, academia, sociedade civil e organizacdes
internacionais. Esta abordagem reconhece a complexidade e o0 impacto
multidimensional da 1A, buscando estabelecer politicas e diretrizes que explorem
essas questdes de maneira abrangente e equilibrada.

Em adicdo, essa abordagem e organizagcdo setorial visa assegurar que as
regulamentacdes sejam flexiveis e adaptaveis, de modo a acompanhar o rapido
avanco da tecnologia da IA.

Isso inclui a criacdo de mecanismos para revisar e atualizar as politicas
regularmente, & medida que novas informacgdes e perspectivas se tornam disponiveis.
No ambito internacional, essa abordagem reconhece a importancia da cooperacao e
harmonizacdo entre os paises para evitar a fragmentacdo das regulamentacdes e
promover a interoperabilidade global da IA. Isso pode incluir a criacdo de padrdes

internacionais e a colaboracdo em iniciativas de governanca global da IA.

119 ANPD. Aberta consulta a sociedade sobre sandbox regulatério de inteligéncia artificial e protecdo
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120 ANPD. Consulta a Sociedade: Sandbox Regulatério de Inteligéncia Artificial e Protegdo de Dados
no Brasil, 2023. Disponivel em: https://www.gov.br/participamaisbrasil/blob/baixar/30951. Acesso em:
04 de abril de 2024.

55


https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-a-sociedade-sobre-sandbox-regulatorio-de-inteligencia-artificial-e-protecao-de-dados-pessoais-no-brasil
https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-a-sociedade-sobre-sandbox-regulatorio-de-inteligencia-artificial-e-protecao-de-dados-pessoais-no-brasil
https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-a-sociedade-sobre-sandbox-regulatorio-de-inteligencia-artificial-e-protecao-de-dados-pessoais-no-brasil
https://www.gov.br/participamaisbrasil/blob/baixar/30951

6 CONCLUSAO

A aplicacéo da inteligéncia artificial generativa apresenta desafios significativos
no contexto do direito civil brasileiro. A capacidade desses sistemas de criar textos e
contelidos de maneira autbnoma levanta questdes complexas relacionadas a
protecdo dos direitos de propriedade intelectual, direitos da personalidade e
responsabilidade civil. O desafio reside em conciliar o desenvolvimento tecnoldgico
com os principios juridicos estabelecidos, garantindo a protecdo adequada dos
interesses das partes envolvidas.

O ChatGPT ainda é protagonista de debates sobre sua coeréncia com os
mecanismos legais de protecdo de dados em diversos paises. Diversas universidades
ja o baniram por medo de plagio estudantil, e varios paises bloquearam a aplicacéo,
como a China, a Itdlia, o Ird, a Russia e a Coreia do Norte.'?!

Assim como €é necessario refletir sobre o aspecto regulatorio, a aplicacéo de
principios éticos assume uma importancia fundamental, pois eleva a sociedade a um
patamar elevado de avaliacdo embasada na justica em relacdo aos fendbmenos que a
circundam. E evidente que a autorregulacéo através do mercado n&o é o suficiente
para salvaguardar direitos e delegar obrigacdes para os responsaveis em relacdo a
esses sistemas.

Dessa forma, a implementacédo de um conjunto organizado de normas e boas
praticas destinadas a garantir a integridade dos comportamentos dos diversos
agentes no ciclo de vida da Inteligéncia Artificial Generativa torna-se essencial.

E fundamental que haja uma analise criteriosa e atualizacdo constante da
legislacdo para abordar essas questbes emergentes, além do estabelecimento de
diretrizes claras para a responsabilizacdo de eventuais danos causados pelo uso
indevido ou abusivo da inteligéncia artificial generativa.

A integracéo eficaz entre o avanco tecnoldgico e o arcabouco legal é essencial
para garantir a seguranca juridica e promover o desenvolvimento ético e responsavel

da IA generativa dentro do contexto do direito civil brasileiro.
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