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RESUMO

Com o proposito de apoiar o desenvolvimento de novas pesquisas em ambientes In-
ternet of Things (IoT), este trabalho apresenta o processo e resultados de um mapeamento
sistematico realizado sobre sistemas [oT para Smart Homes. O objetivo do mapeamento
sistematico foi mostrar o estado atual do desenvolvimento dessa area e apontar lacunas
nas diferentes abordagens utilizadas em sistemas IoT para Smart Homes, mais precisa-
mente abordando questoes sobre servigos oferecidos, tecnologias utilizadas, seguranca,
comunicagao e limitagoes dos dispositivos. Este estudo foi realizado em trés grandes ban-
cos de dados: IEEE Xplore, Science Direct (Elsevier) e ACM Digital Library, e seguiu
de forma rigorosa a metodologia de pesquisa proposta. Como resultado, este estudo se
torna extremamente relevante por apontar lacunas presentes nas abordagens utilizadas
nesses sistemas e constatar que hé a necessidade de novas pesquisas, principalmente sobre

abordagens de seguranca utilizadas nesses sistemas.

Palavras-chave: Smart Home. Internet of Things. Mapeamento Sistemético.

[oT System.



ABSTRACT

In order to support the development of new research in Internet of Things (IoT)
environments, this work presents the process and results of a systematic mapping perfor-
med on [oT systems for Smart Homes. The objective of the systematic mapping was to
show the current state of development of this area and to point out gaps in the different
approaches used in IoT systems for Smart Homes, specifically addressing questions about
services offered, technologies used, security, communication and device limitations. This
study was carried out in three large databases: IEEE Xplore, Science Direct (Elsevier)
and ACM Digital Library, and rigorously followed the proposed research methodology. As
a result, this study becomes extremely relevant by pointing out gaps in the approaches
used in these systems and finding that there is a need for further research, especially on

safety approaches.>

Key-words: Smart Home. Internet of Things. Mapeamento Sistemético. I[oT

System.
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1 INTRODUCAO

Mesmo sem considerar a velocidade dos avancos tecnologicos com o passar dos
anos, foi estimado que no ano de 2020 a Internet of Things (IoT) terd no minimo 50
bilhdes de dispositivos conectados a internet [4]. Consequentemente, devido ao fato de
Smart Homes serem um importante componente da [oT, fica claro que também havera

um enorme crescimento nessa area.

Sistemas de automagao residencial sao a base de uma Smart Home. Nos ultimos
anos esses sistemas tornaram-se cada vez mais sofisticados, sendo capazes de fornecer
infraestrutura e métodos para trocar todos os tipos de informacoes de dispositivos e
servigos [18]. Esses sistemas estao claramente ligados a IoT, que é a rede de dispositivos
fisicos que fornece conectividade eletronica, de sensor, de software e de rede dentro de

uma Smart Home [1].

Desde 2010, pesquisadores analisam sistemas [oT para Smart Homes utilizando
varias abordagens. Os artigos de pesquisa existentes sobre o tema concentram-se nos
desafios que impedem a plena utilizacao dos aplicativos de IoT em Smart Homes, e forne-
cem recomendacoes para reduzir esses problemas. A pesquisa sobre sistemas para Smart
Homes é dinamica e diversificada [1]. Por ser uma drea considerada nova e que apre-
senta grande ascensao, faz-se extremamente necessario a realizacao de novas pesquisas
utilizando diferentes abordagens, a fim de estimular cada vez mais o desenvolvimento de

tecnologias inovadoras para esses ambientes.

1.1 Definicao do Problema

Observando a relacao entre sistemas IoT e Smart Homes, e tendo em vista a
sua grande relevancia na atualidade, é de fundamental importancia que haja estudos
capazes de observar e analisar como sao tratadas as principais abordagens utilizadas
nesses sistemas. Para se obter um aperfeicoamento desses sistemas, primeiro é necessario
saber o que precisa ser melhorado, e a andlise detalhada de questoes sobre seguranca,
tecnologias, e servigos tem um papel fundamental para promover o desenvolvimento de

novas pesquisas.

1.2 Objetivos

Este trabalho tem como objetivo principal apresentar um mapeamento sisteméatico
para identificar as principais abordagens utilizadas em termos de: seguranca, tecnologias,
comunicacao, servigos e limitacoes dos sistemas [oT utilizados em Smart Homes. E, além
disso, fazer uma categorizacao desses dados encontrados, com a finalidade de identificar

lacunas e apontar a necessidade de novos estudos.
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1.3 Estrutura da Monografia

Esta monografia apresenta cinco capitulos em sua estrutura. Apds este capitulo
de introducao, encontra-se o Capitulo 2, onde sera apresentada a fundamentacao tedrica

relevante para o desenvolvimento deste trabalho.

No Capitulo 3, é mostrado detalhadamente cada passo realizado no desenvolvi-
mento do mapeamento sistematico. No Capitulo 4, encontra-se o processo de apresentacao
e analise dos resultados, onde sao detalhados todos os passos efetuados para a realizagao
das buscas, e por fim, sao mostrados os resultados que foram obtidos por meio do mape-
amento sistematico realizado. O Capitulo 5, é destinado as consideracoes finais acerca do

desenvolvimento do trabalho e a perspectivas de trabalhos futuros.
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2 REFERENCIAL TEORICO

2.1 Internet of Things

Como o proprio nome sugere, a IoT representa a interconectividade de objetos.
Em uma definicao mais especifica, a IoT é uma interconexao de dispositivos de deteccao
e atuagao que permite compartilhar informacgoes entre plataformas por meio de um fra-
mework unificado, desenvolvendo um quadro operacional comum para permitir aplicacoes
inovadoras. Isso é conseguido por meio de sensoriamento onipresente, andlise de dados e

representagao de informagoes usando Cloud computing como framework unificador [29].

A ToT representa a préxima evolucao da Internet, dando um grande salto na capaci-
dade de coletar, analisar e distribuir dados que podem ser transformadas em informagoes,
conhecimento e, por fim, sabedoria [4]. E com isso, estd se tornando um fator importante
em muitas areas da nossa sociedade. A IoT traz inteligéncia para aspectos criticos como
transporte, industria, pagamentos, saiude e muitos outros. A interacao entre dispositivos
incorporados e servicos da Web baseados em nuvem é um cenario comum da implantagao
de IoT [2].

2.2 Smart Homes

Smart Homes estao ganhando grande popularidade como a aplicacao mais promis-
sora da emergente tecnologia da Internet das Coisas (IoT). Explorando o alto nivel de
conectividade presente em dispositivos eletronicos atuais, como smartphones, tablets e sis-
temas multimidia, e oferecendo servicos inovadores, automatizados e interativos para seus
residentes [22]. As Smart Homes sdo em resumo, casas automatizadas que possuem dis-
positivos de deteccao e controle instalados, como ar-condicionado, aquecedor, ventilagao,
iluminacao, hardware e sistemas de seguranca. Esses sistemas e sensores geralmente sao
controlados por um sistema de controle, e esse sistema geralmente é apresentado na forma
de um tablet, celular ou computador, apresentando uma interface de usuario que permita
ao usuario usufruir das funcionalidades oferecidas pelos sistemas. A conectividade de rede
desses sistemas é gerenciada pela IoT, mostrando claramente a forte relacao entre essas

duas areas [1].
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3 METODOLOGIA

Este trabalho busca identificar as diferentes abordagens utilizadas nos sistemas
[oT para Smart Homes. Mais especificamente, deseja identificar abordagens relacionadas
a: servigos oferecidos, tecnologias utilizadas, seguranca, comunicacao e limitagoes dos
dispositivos. Apds obter os resultados dessas questoes, é esperado que seja realizada
uma categorizacao desses dados encontrados, a fim de identificar lacunas nos resultados

e mostrar o estado atual do desenvolvimento dessa area.

Com esse objetivo, a metodologia escolhida foi o mapeamento sistematico, visto
que esse método é projetado para fornecer uma ampla visao geral de uma area de pes-
quisa, para estabelecer se existem evidéncias de pesquisa sobre um tépico e fornecer uma

indicagao da quantidade de evidéncias encontradas [20].

As etapas de pesquisa do mapeamento sistematico, foram divididas em seis secoes.
Na primeira secao, temos as Questoes de Pesquisa, onde sao mostradas as questoes
que foram utilizadas para obter-se os resultados do estudo. Na segunda secao, se encontra
o Escopo e Restricoes de Pesquisa, que apresentam os critérios utilizados na sele¢ao
de fontes de pesquisa e critérios de restricoes da pesquisa. Na terceira secao, as Selecoes
de Fontes, onde sao mostrados os bancos de dados utilizados na pesquisa. Na quarta
secao, a Identificagao de Palavras-Chave e Sinonimos, onde é detalhado o processo
de identificacao das palavras-chave e sinonimos que serao utilizadas na string de busca.
A quinta secao, é a etapa de Geracao de Strings de Busca, esta secao se destina a
mostrar o processo de geracao do string que foi utilizado para obter os estudos primarios
em cada banco de dados. Por fim, na sexta secdo, encontra-se a etapa de Selecao dos
Estudos Primarios, onde é precisamente detalhado como se deu o processo de selecao

dos estudos primarios.

3.1 Questoes de Pesquisa

Foram elaboradas seis Questoes de Pesquisa (QP) relacionadas aos seguintes aspec-
tos selecionados para o estudo de sistemas IoT para Smart Homes: Tecnologias, Servigos,
Seguranca, Comunicacao e Limitagoes.

e QP1: Que tecnologias sao utilizadas nos sistemas [oT para Smart Homes?

e QP2: Quais sao os principais servigos oferecidos por esses sistemas?

e QP3: Quais sao os principais desafios para a seguranca de sistemas [oT para Smart

Homes?

e QP4: Quais sao os requisitos de seguranca utilizados nesses sistemas?
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e QP5: Quais sao os principais protocolos utilizados para realizar a comunicacao de

dispositivos [oT em Smart Homes?

e QP6: Quais as principais limitacoes dos dispositivos conectados a IoT em Smart

Homes?

14



3.2

Escopo e Restricoes da Pesquisa

Com o proposito de evitar riscos a validade deste trabalho, foram utilizados critérios

para a selecao de fontes, e restrigoes gerais da pesquisa. Como critérios de selecao de

fontes, foram definidos os seguintes itens:

Estar disponivel para consultas web.

Ser uma fonte confiavel.

Ja para critérios de restricoes de pesquisa, foram definidos que s6 seriam aceitos

trabalhos que atendessem aos seguintes itens:

Serao considerados apenas trabalhos encontrados nas fontes selecionadas

para pesquisa.

Serao considerados apenas trabalhos que respeitem os critérios de in-

clusao e exclusao.

Os trabalhos nao podem ter sido publicados antes do ano de 2013.

3.3 Selecao de Fontes

Com o objetivo de aumentar a credibilidade dos resultados, foram utilizados estes

trés grandes bancos de dados para realizar a pesquisa:
IEEE Xbplore;
Science Direct (Elsevier);

ACM Digital Library;

3.4 Identificacao de Palavras-Chave e Sino6nimos

A identificacao das palavras-chave, foi realizada a partir da andlise das seis QP
anteriormente apresentadas. Ao analisar as palavras mais importantes de cada
questao, foram selecionadas as seguintes palavras: Servigos, Protocolos, Limitagoes,

Seguranga, Smart Home, IoT System, Internet of Things.

Como as fontes de pesquisa selecionadas apresentam em sua grande maioria contetdos
em inglés, para melhorar os resultados obtidos, as palavras selecionadas foram todas
traduzidas para o inglés. Tendo como resultado final as seguintes palavras-chave:

Service, Protocol, Limitation, Safety, Smart Home, IoT System, Internet of Things.

15



3.5 Geragao de Strings de Busca

Uma String de busca sofisticada, pode ser construida usando os operadores Boole-
anos AND e OR [20]. Entao, para a geracao da string de busca, as palavras-chave
foram agrupadas de maneira que o operador booleano AND fosse utilizado para
separar as palavras-chave que devem ser o foco dos resultados, e o operador OR foi
utilizado para separar as palavras-chave e sinonimos. Feito isso, foi obtido como

resultado a seguinte string de busca:

(“Service” OR “Protocol” OR “limitation” OR “Safety”) AND (“Smart
Home”) AND (“IoT System” OR “Internet Of Things”).

3.6 Selecao dos Estudos Primarios

A selecao dos estudos primarios se deu em duas partes. Na primeira parte, foram
definidos os critérios de inclusao e exclusao; estes critérios tiveram a funcao de
selecionar apenas os resultados esperados para realizar o objetivo da pesquisa. Na

segunda segunda parte, é detalhado como foi o processo de selecao desses estudos.

O primeiro passo para um estudo primario ser selecionado, é verificar se ele respeita
os critérios de selecao. Critérios de inclusao e exclusao devem ser utilizados para ava-
liar cada estudo primario em potencial. Os critérios de inclusao e exclusao servirao
para selecionar de maneira precisa os estudos que serao utilizados no mapeamento

sistematico [20].

Critérios de Inclusao:
Os trabalhos devem estar escritos em inglés ou em portugueés;

Os trabalhos devem conter as palavras-chave, no resumo e/ou titulo e/ou nas

palavras-chave do artigo selecionado;

Critérios de Exclusao:
Trabalhos que estejam incompletos;

Trabalhos que estejam indisponiveis para consulta nas fontes de pesquisa estabele-

cidas;

Trabalhos de fontes sem credibilidade;

Trabalhos que nao respondem a pelo menos duas das questoes da pesquisa;
Trabalhos que nao tenham foco em sistemas IoT para Smart Homes;

Trabalhos feitos antes do ano de 2013;
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e Trabalhos repetidos do mesmo autor;

Entao, apds definidos os critérios de inclusao e exclusao, o processo de selecao dos

estudos priméarios se deu em trés passos:

Passo 1: Primeiramente foram realizadas adaptacoes nas ferramentas de busca
de cada fonte utilizada para pesquisa, de modo que todas as trés buscas fossem
realizadas da mesma forma. Apds realizar as buscas iniciais de forma igual por
todas as fontes, foram encontrados 100 artigos no IEEE Xplore; 160 artigos no
ACM Digital Library; 158 artigos no Science Direct (Elsevier). Totalizando 418

artigos.

Passo 2: Os artigos que nao apresentavam nenhuma das palavras-chave no titulo
ou no resumo eram descartados. Apds isso, artigos que apresentavam as palavras-
chave no titulo e no resumo foram catalogados em um documento no Google Docs,

totalizando 38 artigos.

Passo 3: E, por tltimo, foram aplicados os critérios de inclusao e exclusao nos
38 artigos selecionados. Como resultado, restaram 23 artigos que tiveram seus
dados extraidos por meio das questoes de pesquisa propostas por este mapeamento

sistematico.
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4 APRESENTACAO E ANALISE DOS RESULTADOS

Este capitulo foi dividido em trés secoes: Busca Primaria, Selecao dos resultados
Primarios e Extracao de dados. E tem como objetivo apresentar os resultados de cada

fase da aplicacao das técnicas do mapeamento sistematico que foi realizado.

4.1 Busca Primaria

Para realizar as primeiras buscas, foi necessério fazer adaptacoes nas ferramentas
de busca de cada fonte utilizada para pesquisa, com o objetivo de fazer com que a string
de busca tivesse o mesmo papel em cada fonte. Essas mudancas foram realizadas da

seguinte maneira:

e [EEE Xplore: foram encontrados 100 resultados utilizando o seguinte string de
busca: (“Service” OR “Protocol” OR “limitation” OR “Safety”)) AND
(“Smart Home”) AND ((“IOT System” OR “Internet Of Things”), e

incluindo ”Smart Home”no titulo.

e ACM Digital Library: foram encontrados 160 resultados utilizando o seguinte string
de busca: (“Service” “Protocol” “limitation” “Safety” “IOT System” “In-

ternet Of Things”) AND acmdlTitle:(+“Smart +Home”).

e Science Direct: foram encontrados 158 resultados utilizando o seguinte string de
busca: (“Service” OR “Protocol” OR “limitation” OR “Safety”) AND
(“Smart Home”) AND (“IOT System” OR “Internet Of Things”), e in-

cluindo ”Smart Home” no titulo.

(155 G}

|n IEEE @ ACM ScienceDirect|

Figura 1: Distribuicao dos resultados Retornados por Fonte de Pesquisa
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4.2 Selecao dos Resultados Primarios

Esta secao apresenta a descricao do processo de selecao dos resultados primarios.
Na busca primaria, foram obtidos 418 resultados, apos isso, foram descartados todos os
resultados que nao apresentavam as palavras-chave no titulo ou no resumo. Os resultados

obtidos foram os seguintes:

e [EEE Xplore: Inicialmente apresentou 100 resultados, apds esse processo, foram

descartados 87, restando 13. E passando de 24% dos resultados totais, para 34%.

e ACM Digital Library: Inicialmente apresentou 160 resultados, apds esse processo,
foram descartados 147, restando 13. E passando de 38% dos resultados totais, para

35%.

e Science Direct: Inicialmente apresentou 157 resultados, apds esse processo, foram

descartados 146, restando 12. E passando de 38% dos resultados totais, para 32%.

Apo0s esse processo, restaram um total de 38 resultados, como pode ser visualizado no

grafico da Figura 2.

12 52 |

|c IEEE @ ACM @ ScienceDirect|

Figura 2: Distribuicao dos resultados Primarios Selecionados por Fonte de
Pesquisa

Ap0s isso, foram aplicados os critérios de inclusao e exclusao em cada um dos 38
resultados, tendo como motivo principal para a exclusao dos trabalhos, o fato de nao

estarem focados em Sistemas 10T para Smart Homes. Os resultados finais foram:

e IEEE Xplore: dos 13 resultados obtidos, 7 foram selecionados como re-

sultados primarios.

e ACM Digital Library: dos 13 resultados obtidos, 9 foram selecionados

como resultados primarios.
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e Science Direct: dos 12 resultados obtidos, 7 foram selecionados como

resultados primarios.

Os resultados finais podem ser visualizados na Tabela 1.

Tabela 1: Visao Geral da Selecao dos resultados Primarios

Fontes \ Passo 1 \ Passo 2 \ Passo 3
IEEE Xplore 100 13 7
ACM 160 13 9
ScienceDirect 158 12 7
TOTAL 418 38 23

4.3 Extracao do Dados

Esta secao é dedicada a apresentar os resultados finais obtidos pela realizagao do
mapeamento sistematico. Esses resultados apresentam as respostas de cada uma das seis
questoes de pesquisa. E em seguida, mostra a categorizacao dos dados encontrados em

forma de tabelas.

Essa pesquisa teve execucao no meés de junho de 2018. Logo, esta se¢cao apresenta

somente resultados obtidos até essa data.

QP1: Que tecnologias sao utilizadas nos sistemas IoT para Smart Ho-

mes?

Esse estudo apresentou uma grande variedade de tecnologias utilizadas nesses sis-
temas, tendo como foco principal os sensores. Esses sensores apresentaram vérias fun-
cionalidades, tais como: coletar, armazenar e analisar grandes quantidades de dados.
Representando um papel fundamental na funcionalidade da grande maioria dos sistemas
[oT para Smart Homes. Também pode-se perceber que no segundo e terceiro lugar, as
tecnologias wireless de Radio Frequency IDentification (RFID) e Wireless Sensor Network
(WSN), sao citadas juntamente em quatro estudos, mostrando a sua relagao e deixando

claro a sua relevancia nos sistemas atuais.
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A Tabela 2 mostra o mapeamento das tecnologias utilizadas em sistemas IoT para

Smart Homes retornados pela pesquisa.

Tabela 2: Tecnologias utilizadas em sistemas IoT para Smart Homes

Tecnologias # | Referéncias

Wireless Sensor Network (WSN) 6 | [16], [2], [8], [29], [7], [27]

Wireless Sensor and Actuator Network (WSAN) | 2 | [8], [5]

WPAN (Wireless Personal Area Network) 2 | [27], 2]

SDK (Software Development Kit) 2 | [29], [23]

Radio Frequency IDentification (RFID) 7 | [16], [8], [29], [27], [5], [17]

Cloud Computing 3 | [16], [12], [29]

5G 1 | [27]

Body Area Network (BAN) 3 | [7], [16], [27]

Home Area Network (HAN) 1 | [27]

Wireless Automation Cells (WAC) 1 |2

Controlador 4 | 12], [22], [5], [25]

Microcontrolador 4 | [26], [22], [5], [15]

Sensores 16 | [16], [8], [24], [12], [29],
1,07, [14), [13], [26], [10],
26], [11], [28], [15], [17

Visao Computacional 1 | [8

Moédulo de Visao Computacional 1| [8

MEMS (Micro Electro Mechanical Systems) 1 | [16]

Médulo Wi-Fi 5 | [1], [14], [27], [23], [15]

Moédulo ZigBee 4 | [1], [27], [28], [5]

Raspberry Pi 3| [1], [14], [23]

Arduino Uno Board 2 | [14], [11]

Digital Subscriber Line (DSL) 1 | [27]

Decodificador de Satélite 1 | [22]

Receptor Multimidia Digital 1 | [22]

GPRS 1 | [5]

EnOcean 1 | [29]

QP2: Quais sao os principais servicos oferecidos por esses sistemas?

Este estudo apresentou uma grande variedade de servigos que poderiam ser agru-
pados em uma mesma categoria. O gerenciamento de eletrodomésticos, por exemplo,

abrange o controle de varios tipos de eletrodomésticos em uma Smart Home.

Como resposta para a questao de pesquisa, os principais servigos oferecidos por
sistemas IoT para Smart Homes foram: Servigos de Gerenciamento de Energia e Servigos
de Gerenciamento de Eletrodomésticos. Os dois obtiveram 13 citagoes nos resultados
finais, mostrando que ao mesmo tempo em que se busca desenvolver automagao e conforto,

h& uma enorme preocupacgao com a energia gasta por esses dispositivos.
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Outro ponto importantes a se observar é que os Servi¢os de Monitoramento de Ati-
vidade, e os Servicos de Gerenciamento de Dispositivos de Seguranga também obtiveram
destaque nos resultados do mapeamento. Tendo como foco o servico de monitoramento
de atividade, visto que, gerenciamento de dispositivos de seguranca, abrange o controle

de varios tipos de dispositivos.

A Tabela 3 mostra o mapeamento dos principais servicos oferecidos por sistemas

[oT para Smart Homes retornados pela pesquisa.

Tabela 3: Servicos oferecidos por sistemas IoT para Smart Homes

Servigos # | Referéncias

Gerenciamento de Energia 13 | [16], [2], [24], [29], [1], [26],
[10], [18], [28], [5], [15], [17],
[25]

Monitoramento de Atividade 8 | [8], [1], [30], [26], [11], [28],
[22], [5]

Servigo de Notificacao ao Usuério 2 | [1], [10]

Deteccao de Vulnerabilidade 1 | [13]

Gerenciamento de Dispositivos de Seguranca | 8 | [2], [1], [30], [13], [26], [28],
22], 5

Gerenciamento de dados 7 | [16], [1], [7], [10], [11], [23],
[5]

Gerenciamento de Eletrodomésticos 13 | [16], [2], [8], [24], [12], [1],
[14], [30], [26], [10], [22], [3],
[15]

Pet Care 1| [1]

HealthCare 3 | [16], [1], [7]

Entretenimento 4 | [26], [10], [28], [22]

QP3: Quais sao os principais desafios para a seguranca de sistemas IoT

para Smart Homes?

Quanto aos desafios para a seguranca nesses sistemas, foi percebido uma grande
preocupagao em identificar a autenticidade dos usuarios dos sistemas, logo seguido por

desafios relacionados a privacidade do sistema e a protecao contra ataques externos.

Essa sequéncia e variedade de problemas relacionados a segurancga, mostra que esses
sistemas precisam encontrar meios para fazer com que o usuario se sinta seguro, visto que
esses sistemas armazenam informagoes pessoais que poderiam colocar a seguranga do

USuAario em risco.
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A Tabela 4 mostra o mapeamento dos principais desafios para a seguranca desses

sistemas.

Tabela 4: Desafios para a seguranga de sistemas IoT para Smart Homes.

Desafios Para a Segurancga | Detalhamento # | Referéncias
Autenticacao Identificar Autenticidade do | 11 | [2], [12], [1], [7], [13], [11],
Usuario 23], [18], [22], [4], [17]
Autorizagao Autorizagao de Usudrios 2 1 2], [12]
Protecao de Dados Protecao Fisica e do Sis- | 4 | [1], [7], [23], [17]
tema
Pivacidade Privacidade do Sistema 9 | [24], [12], [29], [1], [13], [23],
18], 5], [17]
Ataques Externos Ataques ao Sistema 8 | [12], [1], [13], [11], [23], [18],
22], 5
Integridade Os dados transmitidos sao | 5 | [29], [7], [13], [22], [17]
identicos aos dados recebi-
dos
Confidencialidade Tornar os dados ilegiveis | 7 | [29], [7], [13], [11], [23], [22],
para os outros [17]
Confiabilidade Confiabilidade do Sistema | 5 | [2], [12], [29], [1], [22]
Autenticidade O dispositivo nao é um ob- | 2 | [29], [23]
jeto malicioso
Atualizagbes Seguras Verificagdo dos arquivos da | 2 | [1], [23]
atualizacao de firmware
Disponibilidade Capacidade de um usudrio | 4 | [13], [18], [22], [17]

acessar informacoes ou re-
Cursos

QP4: Quais sao os requisitos de segurancga utilizados nesses sistemas?

Quanto aos resultados dos requisitos de seguranca utilizados nesses sistemas, pode-

se perceber que s6 foram encontrados resultados em trés artigos, e além disso, nenhum

dos requisitos foi citado por mais de uma fonte. Levando isso em consideracao e ligando

aos resultados dos desafios de seguranca na QP3, pode-se observar que os sistemas loT

para Smart Homes, apresentam uma grande lacuna em questoes relacionadas a seguranca.

Isso mostra que ha a necessidade de mais estudos relacionados a essa questao, visto que

a seguranga do usudrio deve ser tratada como prioridade por esses sistemas.
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A Tabela 5 mostra o mapeamento dos requisitos de seguranca utilizados nesses

sistemas.

Tabela 5: Requisitos de seguranca utilizados em sistemas IoT para Smart
Homes.

Requisitos de Seguranca # | Referéncias
Criptografia Dinamica 1| [13]
Uso de IDS/IPS 1 | [13]
Vincular o tipo de criptografia ao tipo de pacote | 1 | [23]
Autenticagao de Usudrio 1 | [22]
Autenticagao de Dispositivo 1 | [22]
Network Monitoring 1 | [22]
Secure Key Management 1 | [22]
Physical Protection 1 | [22]

QP5: Quais sao os principais protocolos utilizados para realizar a co-

municagao de dispositivos IoT em Smart Homes?

Foram obtidos diversos tipos de protocolos utilizados para realizar a comunicacao
de dispositivos [oT em Smart Homes, obtendo como destaque, os protocolos Wi-Fi, Blu-
etooth e ZigBee. Essa grande variedade de resultados mostra uma falta de padronizagao
quanto aos protocolos de comunicacao utilizados nesses dispositivos, podendo gerar pro-

blemas de incompatibilidade de diversas formas.

A Tabela 6 mostra o mapeamento dos principais protocolos utilizados nesses dis-

positivos.
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Tabela 6: Protocolos utilizados para realizar a comunicagao de dispositivos
IoT para Smart Homes.

Protocolos # | Referéncias

GPS 2 | [16], [1]

Radio Frequency (RF) 5 | [16], [8], [1], [14], [5]

Wi-Fi o | [16], [2], 4], [12], [1], [26],
22], [15], [17]

Bluetooth 8 | [16], [2], [29], [1], [26], [27],
[22], [5]

ZigBee 8 | [16], [2], [29], [1], [27], [23],
28], [22

Bluetooth Low Energy (BLE) 3 | [16], [2], [23]

ANT 1 | [2]

HTTP 4 | [8], [12], [13], [23]

Near Field Communication (NFC) 1|8

Message Queuing Telemetry Transport (MQTT) | 1 | [12]

Datagram Transport Layer Security (DTLS) 3 | [12], [11], [18]

Constrained Application Protocol (CoAP) 3| [12], [1], [11]

X10 1 |[29]

BACnet 1 | [29]

Z-Wave 1 | [29]

Insteon 1 | [29]

Network Time Protocol (NTP) 1| [1]

Transmission Control Protocol (TCP) 1 | [13]

EFEN_PROTO 1 | [25]

QP6: Quais as principais limitagoes dos dispositivos conectados a IoT

em Smart Homes?

Sobre as principais limitacoes dos dispositivos, obteve-se uma grande quantidade
de resultados, focando principalmente nas limitacoes de processamento, energia e comu-
nicagao. Isso mostra que os dispositivos conectados a [oT para Smart Homes necessitam
de grandes melhorias. Pode se observar que sao limitagoes bastante contundentes para dis-
positivos com funcoes tao importantes, e que dependendo da intensidade dessa limitagao,

poderia facilmente comprometer todo o ambiente.
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A Tabela 7 mostra o mapeamento das limitagoes dos dispositivos conectados a loT

em Smart Homes.

Tabela 7: Limitacoes dos dispositivos conectados a IoT em Smart Homes.

Limitacoes de Dispositivo # | Referéncias

Problemas de Comunicagao 6 | [16], [1], [14], [27], [5], [15]

Problemas de Roteamento 2 | [16], [2]

Capacidade de Processamento Limitada | 8 | [2], [8], [12], [29], [1], [27],
22], [17

Limitagoes de Memoria 4 | [2], 8], [28], [16]

Limitagoes de Fonte de Energia 6 | [2], [7], [14], [26], [18], [22]

Limitagoes de Armazenamento de dados | 4 | [24], [14], [22], [5]

Falhas de Hardware 1| [1]

Imprecisao 2 | [8], [28]
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5 CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho foi apresentado o resultado do estudo de um mapeamento sis-
tematico realizado sobre os sistemas IoT para Smart Homes. O método utilizado na
realizacao dessa pesquisa foi amplamente detalhado, apresentando grande eficiéncia e

precisao na busca pelos resultados esperados.

Como resultado deste trabalho, analisando a Secao de Extracao de Dados do
capitulo 4, pode-se concluir que mesmo com a sua grande popularidade, os sistemas
[oT para Smart Homes ainda apresentam grandes limitagoes e dificuldades em relagao a
seguranca, o que é um fato preocupante, visto que esses sistemas lidam com informacoes
pessoais e possuem dispositivos conectados que interagem diretamente com o usuario.
Além disso, ainda foi observado uma grande quantidade de problemas vinculados aos dis-
positivos utilizados nas Smart Homes, principalmente relacionados a questoes de proces-
samento, comunicacao e energia dos dispositivos. Esses problemas foram numerosamente
citados pelos resultados primarios encontrados na pesquisa, e tendo em vista que esses
dispositivos estao diretamente ligados ao sistema, isso se mostra uma questao que merece

atencao.

A contribuicao deste trabalho encontra-se na grande quantidade de informacoes
extremamente relevantes apontadas sobre esses sistemas. As informagoes obtidas mos-
traram que que tém potencial para serem usadas como base em novas pesquisas, assim,
como trabalhos futuros, tem-se a possibilidade de encontrar solugoes para os problemas

de segurancga e limitagoes dos dispositivos utilizados nos sistemas [oT para Smart Homes.
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