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RESUMO

Os meios de pagamentos eletronicos veem crescendo com o passar do tempo, prin-
cipalmente os pagamentos via cartao de credito, esse trabalho visa dar uma visao geral
do processo para que novos profissionais e interessados na area possam ter um melhor e
mais rapido entendimento do processo. Serao explorados os principais atores e conceitos
do processo, e para auxiliar de maneira pratica, serda desenvolvida uma aplicacao capaz

de interpretar mensagens financeiras baseadas no padrao de mensagem ISO8583.

O trabalho inicialmente investiga a arquitetura de pagamento via cartao de crédito
de modo geral, como os principais atores e sistemas envolvidos no processo, os possiveis
fluxos de uma transagao, métodos de seguranca, e por fim, serd abordado o estudo de

padroes de mensagem transacionais.

Uma vez entendido os principais conceitos quanto a arquitetura de pagamentos,
o trabalho aprofundara no padrao de mensagem financeira ISO8583, a partir do desen-
volvimento de uma aplicacao capaz de interpretar e validar mensagens baseadas nesse

padrao.

Palavras-chave: <Arquitetura de sistemas de pagamento>, <Padrao ISO8583>,
<Processamento de mensagem financeira>, <Framework Spring>, <Desenvolvimento e
testes de API>.



ABSTRACT

Electronic payment methods have been steadily growing over time, especially cre-
dit card payments. This work aims to provide an overview of the process so that new
professionals and those interested in the field can have a better and faster understanding
of the process. The main actors and concepts of the process will be explored, and to assist
in a practical way, an application capable of interpreting financial messages based on the
ISO8583 message standard will be developed.

The paper initially investigates the general architecture of credit card payment,
including the main actors and systems involved in the process, the possible transaction

flows, security methods , and finally, the study of transactional message standards.

Once the main concepts regarding payment architecture are understood, the paper
will focus into the study of the ISO8583 financial message standard and the development

of an application able to valid and read messages based on this standard.

key-words: <Payment system architecture>, <ISO8583 standard>, <Financial
message processing>, <Spring Framework>, <API development>.
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1 INTRODUCAO

Com o crescimento dos meios de pagamentos eletronicos, o desenvolvimento de no-
vas tecnologias para garantir a confiabilidade e seguranca no processo transacional é im-
prescindivel. Hoje um dos principais meios de pagamento é o via cartao de crédito/débito,
a padronizagao na comunicac¢ao entre os sistemas envolvidos e criacao de protocolos ¢é es-
sencial para garantir seguranca e eficiéncia necessarias nos processos de pagamento. O
estudo visa contribuir para o entendimento desse processo, a partir do desenvolvimento de

uma aplicacao capaz de interpretar e validar mensagens financeiras baseadas no padrao

ISO8583.

O cartao de crédito, que tem como objetivo facilitar o processo de compra, ofere-
cendo diversos servicos de pagamento ao cliente. Uma de suas principais vantagens é a
alta velocidade na aprovacao das transagoes, além da garantia de seguranca e confiabili-
dade, obtida através de diversas formas de validagao [1], como o uso de senha e c6digo de

seguranca.

O processo envolvido na aprovagao de uma compra ocorre por meio da troca de
mensagens financeiras [12]. Por exemplo, ao realizar uma compra em uma méquina de
cartao de crédito de um estabelecimento comercial, as informacoes da compra realizam
um percurso a partir da maquina de cartao até chegarem no banco emissor do cartao, que

¢é onde essas informacoes serao realmente validadas.

Para que esse processo seja confiavel e usado em larga escala inclusive internaci-
onalmente, foi necessario desenvolver um padrao para essas trocas de mensagens. E o
primeiro padrao que recebeu larga adogao internacional foi o ISO8583, com sua primeira
versao lancada em 1987, esse padrao recebe atualizacoes frequentemente até hoje, sendo

usado pelas principais redes de pagamentos como VISA e Mastercard.

1.1 Definicao do Problema

Apesar dessas tecnologias e padroes terem uma longa histéria, até hoje sao lancadas
novas atualizacoes e aprimoramentos, até mesmo para os padroes de mensagem mais
antigos. Este trabalho busca acelerar e facilitar a integracao de novos interessados na
area, apresentando uma visao geral sobre a estrutura de troca de mensagens financeiras
e interpretacao e validacao dessas mensagens, para que seja possivel compreender como
podemos receber e interpretar essas mensagens por meio de uma aplicacao, incluindo a

adicao de regras para validagao do conteido da mensagem.

Foi escolhido o framework Spring para o desenvolvimento, devido a sua larga
aceitacao no mercado e capacidade de proporcionar um ecossistema robusto para criacao

de APIs(Interface de programagao de aplicagdes), e com o apoio da ferramenta Postman,
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podemos mapear diversas requisicoes da API para facilitar os testes.

A principal motivacao do projeto foi facilitar a compreensao geral do funciona-
mento da arquitetura de transacoes financeiras via cartao de crédito, através do desen-
volvimento de uma aplicagao para interpretar essas mensagens financeiras, acredito que

novos profissionais da area possam ter uma integracao mais rapida.

1.2 Objetivo geral

O objetivo do trabalho é desenvolver uma aplicagao flexivel capaz de interpretar
e aplicar validacoes em mensagens baseadas no padrao ISO8583 via requisigoes HTTP,
visando auxiliar no entendimento do processo de pagamentos eletronicos via cartao de

crédito.

1.3 Objetivos especificos

1. Usando os conceitos apresentados, definir um padrao de mensagem financeira

baseado no ISO8583 para que possa ser interpretado.
2. Desenvolver uma aplicacao API capaz de receber essa mensagem e interpreta-la.

3. Desenvolver validacoes e cenarios de teste com o objetivo de avaliar os resultados,

desempenho e confiabilidade da aplicacao.

1.4 Estrutura da monografia

No capitulo 2, sera abordado de forma geral a arquitetura de pagamentos via cartao
de crédito, tecnologias envolvidas, o que motivou a criacao de um padrao de mensagem e

um foco no padrao ISO8583, que usaremos como base para aplicacao mais adiante.

No capitulo 3, vamos definir as ferramentas usadas na construcao da aplicacao,
definir nosso padrao de mensagem baseado em ISO8583 e as estrategias de validagoes e

processamento da mensagem que serao utilizadas na mensagem.

No capitulo 4, sera apresentado as etapas do processo de desenvolvimento de uma
aplicacao para interpretacao de uma mensagem baseada no padrao ISO8583, com base
nas defini¢oes do capitulo anterior. Assim como uma analise dos resultados e como a

aplicagao se comporta de forma geral.

E por ultimo no capitulo 5, as conclusoes obtidas e um questionamento quanto

trabalhos futuros visando expandir as funcionalidades da aplicacao.
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2 CONCEITOS GERAIS E FUNDAMENTACAO TEORICA

Nesta secao, serd explorada a arquitetura de sistema de pagamento envolvendo
cartoes de crédito e débito, assim como a apresentacao das tecnologias envolvidas no
processo. Desde o estimulo da transacao pelo portador do cartao até o processamento
pelo emissor do cartao. Sera analisada a interacao entre o cartao e o terminal de paga-
mento do estabelecimento comercial, a diferenciacdo entre transagdes ”private label”[2] e

"bandeiradas”[3], e por fim, técnicas de segurangas e os tipos de mensagens financeiras.

2.1 Cartao, métodos de captura e interacao do portador

Um dos principais instrumentos financeiros é o cartao de crédito, permitindo o por-
tador realizar compras e pagar por bens e servigos. E emitido por instituigoes financeira,
bancos ou empresa de cartao de crédito de forma geral. Ao longo desse trabalho muitas

vezes vamos nos referir a essas instituicoes como emissor.

O cartao de créditos armazena informacoes necessarias para realizar pagamentos,
tais como nome do portador, data de validade, nimero do cartao, coédigo de seguranca,
entre outros. No momento da transacao esses dados podem ser fornecidos pelo o préprio
titular do cartao, por exemplo, ao digitar os dados do cartao para efetuar uma compra on-
line, porém, essas informagoes também podem ser obtidas diretamente do préprio cartao,
como ocorre ao utiliza-lo em uma maquina de cartao de crédito, onde a informacao pode
ser disponibilizada através de tarja magnética [4] ou chip padrao EMV (Europay, Master-

card, Visa) [5]. A figura 1 representa uma visao geral do cartao de crédito.

Chip EMV
N\
Nome do Banco
Numero do cartio
SRR MR HOXOAK WOKKXK T
XXX » Validade

NOME DO PORTADOR

Tarja
Magnética

Codigo
de Seguranga

Figura 1: Visao geral dos componentes de um cartao de crédito

Fonte: Autoria propria
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Porém, alguns desses métodos vem caindo em desuso, como é o caso da tarja
magnética. Esse método contém dados estdticos e nao realiza a criptografia ao se comu-
nicar com os terminais [6], se tornando uma vulnerabilidade para fraudadores. Enquanto
métodos de pagamento mais recentes, como os pagamentos via aproximagao, se tornaram

populares devido ao avango da tecnologia de Near Field Communication(NFC) [7].

Além da forma como o cartao de crédito transmite os dados, o método de captura
dessas informagoes também é relevante, como, por exemplo, o PDV(Ponto de Venda) ou
POS(point of sale) [8], comumente usado em estabelecimentos comerciais, ou 0 ATM (Au-
tomated teller machine)[9], mais conhecido como caixa eletronico. O tipo de POS/PDV
mais conhecido é o aparelho composto por um teclado numérico, leitor de tarja magnética,
leitor de chip do cartdao, pequena impressora de recibo e conexao a rede[l5], no brasil,
sao popularmente chamadas de "maquininha de cartao de crédito”, na figura 2 temos um

exemplo desse tipo de POS.

T VA Qels

Insira ou passe
oca

Figura 2: POS maquininha de cartao de crédito com leitor de tarja magnética,
leitor de chip, teclado e impressora de recibo

Fonte: Autoria prépria

Essas informagoes inicialmente sao recebidas de acordo com os métodos internos
de cada empresa responsavel pela captura, sendo submetidas a um padrao de mensagem,
como o préprio ISO8583, para entao seguirem adiante na rede, seja para um fluxo de

conexao direta com o emissor ou fluxo envolvendo rede de pagamento bandeirado.

2.2 Fluxo bandeirado e private label

Quando os dados da transacao sao enviados para a rede, nos deparamos com 2

fluxos, o bandeirado e o private label. Private label sao os cartoes vinculados a uma rede
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especifica de varejo, sendo possivel realizar transacoes apenas nas lojas dessa rede, costuma
ser um servigo mais customizavel, onde o estabelecimento tem controle de praticamente
todas as etapas da transacao, sem precisar passar pelo intermédio da bandeira. A figura

3 ilustra ambos os fluxos.

(Fluxe Bandeirado)

— e

Bandeira(Visa,Master,etc)

Adguirente
——» |[(Maquineta POS, Emissor
PDV, ATM, efc)

Portador

(Fluxo Private Label)

Figura 3: Visao do fluxo bandeira e private label

Fonte: Autoria prépria

Os cartoes bandeirados possuem empresas responsaveis pelo intermédio em uma
transacao [6], tais como a VISA, Mastercard, American Express, entre outras, essas empre-
sas, nesse contexto, sao classificadas como ”bandeiras”. Nesse fluxo, a empresa ou banco
que pretende emitir e processar cartoes, necessita obedecer uma série de certificagoes e
normas estabelecidas pela bandeira [13], o padrao de mensagem usado é descrito por meio
de manuais que sao atualizados frequentemente. Dentre as principais vantagens do fluxo
bandeirado, é possivel mencionar a aceitacgao em uma maior variedade de estabelecimen-

tos, recursos de prevencao a fraude, e a alta disponibilidade da rede.

2.3 Segurancga

Seguranca ¢ um dos pontos fundamentais para que toda a arquitetura funcione
como esperado, cada etapa durante uma transacao emprega métodos para combater
possiveis fraudes. Iniciando pelo POS [14], que geralmente inclui: a contagem de ve-
zes que o portador errou a senha; o valor maximo permitido em uma transagao no modo
de pagamento por aproximacgao sem a necessidade de informar a senha; e a troca de

mensagens criptografadas pela rede.

O fluxo bandeirado adiciona uma camada extra de seguranca, uma vez que a

bandeira valida a transacao antes que a mesma continue seu fluxo na rede. O chip

16



padrao EMV[6], armazena informagoes do cartao de forma segura e dificulta a clonagem
de cartoes. A bandeira mantém um monitoramento rigido através de diversos alertas para
deteccao de anormalidades, também possui servigos como o calculo de risco da transacao,
atribuindo um valor que representa a chance da transacao ser fraudulenta. A bandeira
também inclui servigos para seguranga em compras online, como o 3D-Secure [19], que
adiciona uma autenticacao extra para transacao, usando métodos de verificacao através
de mensagem SMS ou reconhecimento facial. Como o sistema da bandeira ¢é atualizado e

validado constantemente, as brechas para fraudes sao cada vez menores.

Também sao implantadas medidas de seguranca do lado do préprio banco emissor
do cartao. O banco emissor do cartao faz a validacao dos dados do cartao, a partir
de uma comparacao entre os dados enviados pela mensagem de transacao com os dados
disponiveis no banco de dados desse emissor, como por exemplo, verificar o nimero e
validade do cartao, valor da transacao, saldo do portador, local que foi feita a transacao,

a verificagao do cdédigo de categoria do comerciante (MCC)[20], entre outras.

Sao realizadas algumas validagoes mais complexas, como a validagao de senha e o
cédigo de verificagao do cartao, cdédigo de 3 digitos no verso do cartao que também pode
estar gravado no chip e tarja. Essas validagoes envolvem o uso de chaves criptografadas

para decodificar a informacao enviada pela bandeira.

2.4 Padroes de mensagem

A mensagem de transacao financeira contém os dados necessarios para que a
transacao venha a ser validada, gerando uma resposta para o portador se sua transagao
foi aprovada ou nao. Para que essas mensagens possam ser utilizadas com confiabilidade e
seguranca foi necessaria a criacao de padroes de mensagem, visto que, em um cenario em
que cada empresa usa um padrao de mensagens proprio, a integracao entre esses sistemas

se torna mais complexa e custosa.

Um dos primeiros padroes adotados internacionalmente foi o ISO-8583, simplifi-
cando a comunicacao entre as empresas de meios de pagamento. Sao definidos varios
campos com diversas informagoes a respeito da transacao, como, por exemplo, nimero do
cartao, data de validade, valor da transacao, horario da transacao, entre outros. A men-
sagem em si é escalavel quanto a seu tamanho e adicao de novas informacoes, e apesar da
ISO(Organizacao Internacional de Normalizacao) estabelecer padroes para cada campo
da mensagem, as empresas do meio financeiro também podem adapta-los para suas ne-

cessidades particulares, esse serda o padrao que usaremos como base para aplica¢ao[16].

Outro padrao mais recente é o ISO-20022, que visa maior flexibilidade, pois poderia
ser usado em diversos dominios financeiros, nao se limitando a transacoes de cartao de

crédito. As principais caracteristicas do padrao ISO-20022 sao, estrutura hierarquica
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facilitando a identificacao dos atributos pelo sistema, facilidade na leitura a olho humano

e adicdo de mais campos aumentando a sua flexibilidade[17].

2.5 Padrao ISO8583

O padrao ISO 8583 foi criado inicialmente em 1987 e existem trés versoes: 1987,1993
e 2003[16], com a primeira versao estabelecendo uma base com os conceitos principais para
as versoes futuras, em 1993 ganhou uma nova versao, visando abranger uma maior quan-
tidade de informagoes, também ganhou outra versao em 2003, com objetivo de flexibilizar

a defini¢do dos campos considerando as tecnologias emergentes.

Uma mensagem [SO 8583 possui 3 principais componentes: o MTI(message type
indicator), mapa de bits e conteido da mensagem, esses componentes sao montados em
sequéncia na mensagem[12]. Algumas redes adicionam cabecalhos extras no inicio da
mensagem, seja para indicar o tamanho total ou alguma informacao especifica. A figura

4 ilustra sua estrutura e tamanho de cada campo.

. Conteudo da
MTI Mapa de bits
mensagem
4 BYTES G4 ou 128 bits varidavel

Figura 4: Estrutura de uma mensagem ISO8583 e tamanho de seus campos

Fonte: Autoria prépria

O MTTI é um campo de 4 caracteres, que assume valores de acordo com o tipo da
transagao[10], pode definir, como por exemplo, se é uma transagao de crédito ou débito,
se é uma requisicao ou uma resposta, e outros valores de acordo com as necessidades da
rede. Como as mensagens [SO 8583 sao lidas da esquerda para direita, o MTT é o primeiro

item validado.

O mapa de bits é o segundo componente, ele representa quais bits estao presentes
na mensagem, toda mensagem possui pelo menos um mapa de bits primario, no qual
indica quais os campos entre o 1 ao 64 estao presentes, quando o campo 1 esta presente,

significa que existe um segundo mapa de bits, que por sua vez, indica a presenca dos
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campos 65 ao 128[11]. O mapa de bits é composto por 16 caracteres em hexadecimal, ou
32 no caso de mensagens com mapa secundario. O primeiro mapa é convertido em bindrio,
gerando 64 caracteres bindarios, caracteres que assumem o valor 1 indicam a presenca desse
campo de acordo com sua posicao. Por exemplo, caso o caractere na terceira posi¢ao do
mapa de bits assuma o valor 1, significa que a mensagem possui o campo 3 ou bit 3. A

figura 5 ilustra a quebra do mapa de bits.

Conversdo hexadecimal para binario

Campo 4
Campo 3 Campo 15

Campo 2

Figura 5: Quebra do mapa de bits em hexadecimal para obtencao dos campos

Fonte: Autoria prépria

O conteido da mensagem armazena as informacoes dos campos indicados pelo
mapa de bits, no qual sao dispostos em ordem crescente. A ISO-8583 especifica o valor
desses campos, porém eles sao frequentemente adaptados para atender as necessidades de
cada rede. Os campos podem possuir tamanho fixo ou variavel, campos com tamanho
variavel possuem um cabegalho de 2 ou 3 digitos indicando o tamanho total do campo|11].
Cada rede é responsavel pela definicao de cada campo do qual faz uso, indicando seu
tamanho, os possiveis valores assumidos pelo campo e demais regras vinculadas ao seu

envio e/ou resposta de acordo com as caracteristicas da transagao.

Na figura 6, apresenta um exemplo da leitura do contetido do campo 2, no qual

possui tamanho fixo igual a 4.
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(mapa de bits) {Conteddo da mensagem)

o 1 1 1 . . . . 5 5 5 5 4 3 2

| L
Contetdo do Conteddo dos:
campos seguintes
campo 2

Campo 2
presente!

Figura 6: Identificagcao do contetido da mensagem do campo 2 através do mapa
de bits

Fonte: Autoria prépria
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3 METODOLOGIA

Nesse trabalho sera desenvolvida uma API capaz de interpretar mensagens ba-
seadas no padrao ISO8583. Por meio de requisicoes HTTP, serd possivel enviar uma
mensagem de acordo com o padrao ISO8583 definido, no qual terao seus dados interpre-
tados e validados, e por fim, serd atribuido um status para a mensagem de acordo com
as etapas de validacao aplicadas. O resultado da requisicao sera apresentado no formato

JSON, um formato de facil leitura que usa estrutura de pares chave-valor.

Visando a flexibilidade da aplicacao, foi considerado um modelo personalizado
seguindo os fundamentos da ISO8583, dessa forma, a aplicacao pode ser facilmente adap-
tada para diversas redes e suas particularidades. Inicialmente foram definidos 10 campos,
abrangendo diferentes tipos de campos que podemos nos deparar em trabalhos envolvendo
o padrao ISO8583.

Serao definidas estrategias de processamento e validacao da mensagem, as va-
lidacoes buscam aumentar a confiabilidade da aplicacao atribuindo um status para a

mensagem recebida.

3.1 Ferramentas

Para implementagao, foi utilizada linguagem de programagao Java(versao 17) e
suas bibliotecas padroes, o framework Spring Boot(versao 3.1.5), com o auxilio das de-
pendéncias de desenvolvimento Spring Web e Spring Boot Dev Tools, usando o gerenciador
de projeto Apache Maven(versao 3.9.5) e a biblioteca Apache Commons. O ambiente de
desenvolvimento usado foi a IDE Intellij(versao 2023.2.3 ultimate edition), e a ferramenta

Postman(versao 10.19.10) para realizagao dos testes e solicitagoes HTTP.

A aplicagao foi construida em um sistema com 16GB de meméria RAM, composta
por dois médulos de 8GB com frequéncia de 2400MHz, com SSD de 512GB para arma-
zenamento, processador Intel(R) Core™ i5-12400 de frequéncia até 4.40GHz e placa de
video NVidia GeForce RTX 3060 Ti, com 8 GB de memoria dedicada.

3.2 Definigoes dos campos e repostas

Vamos precisar definir alguns campos que estarao presentes no conteido da mensa-
gem, para que seja possivel explorar os diferentes formatos que cada rede pode vir a usar.
Primeiro definimos o nome do campo, na definicao do tamanho, consideramos o tamanho
numeérico fixo e caso possua tamanho varidvel usamos as notagoes "LLVAR”e " LLLVAR”,
onde o ”L”representa o tamanho variavel do campo e "VAR”o conteido, assim campos
"LLVAR”podem assumir tamanho de 01-99 enquanto "LLLVAR”de 001 & 999. O tipo
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serd usado para validagao do campo, usando as notagoes "n”, ”a”e ”an” definimos os cam-
pos como numérico, alfabeto e alfanumeérico, respectivamente. Por ultimo, definimos a

descricao do campo, para facilitar o sua analise.

Na Tabela 1, a definicao dos campos iniciais usados como base para desenvolvi-

mento da aplicacao.

Tabela 1: Definicao dos campos da mensagem

CAMPO \ Tamanho \ Tipo \ Descrigao
002 16 n Numero Conta
003 6 n Tipo Transacao
004 8 n Valor Transacao
015 4 n Validade Cartao
035 8 n Cédigo Transacao
038 2 an Cédigo Resposta
043 LLVAR an Nome

Estabelecimento
050 LLVAR n Pais Transacao
070 LLLVAR n Nome Portador
120 LLLVAR an Informagoes Extras

Com os campos a serem desenvolvidos definidos, ja se torna possivel montar mensa-
gens de teste baseadas nessa definicao. Também serd preciso definir os possiveis status da
mensagem processada, foi criada uma lista com as possiveis status da mensagem. Como

demonstrado na Tabela 2.

Tabela 2: Tabela com possiveis status da mensagem

STATUS

OK
CAMPO NAO PROCESSADO(+CAMPO)
TAMANHO INVALIDO
MENSAGEM COM TIPOS INVALIDOS(+CAMPO)

A nomenclatura 7 (+CAMPQO)”é usada para status que fazem uma indicagao mais
detalhada do erro, por exemplo, em casos de ”CAMPO NAO PROCESSADQO” a aplicagao
também deve ser capaz de mapear quais campos nao foram processados, podendo ser
gerada uma resposta do tipo: "CAMPO NAO PROCESSADO - 006 007 015", onde o

7006”7, 7007”e 7015”7 seriam os campos nao processados de fato.
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3.3 Recebimento e processamento da mensagem

A aplicacao ira receber a mensagem como uma sequéncia de caracteres, serd que-
brada em 3 campos: MTI, mapa de bits e conteiido da mensagem. Dividir esses trés
campos sera nosso primeiro processamento da mensagem. O MTI tem o valor fixo de 4
caracteres, o mapa de bits é recebido em hexadecimal podendo assumir um tamanho de
16 ou 32 caracteres, inicialmente consideramos tamanho 16 e o convertemos para binario,
resultando em um mapa de 64 posigoes, caso a primeira posicao seja igual a 1, podemos
considerar o segundo mapa de bits, que também sera convertido para binario, totalizando

128 posigoes.

Apés separados MTI e mapa de bits, o conteiido da mensagem serd percorrido
com base no mapa de bits e a definicao dos campos estabelecida anteriormente. Teremos
algumas validagoes quanto ao tamanho e a existéncia do campo, caso um campo definido
no mapa de bits nao exista na nossa definicao, o status da transacao deve ser alterado para
"CAMPO NAO PROCESSADO”e caso o tamanho da mensagem nao esteja de acordo
com o tamanho dos campos na defini¢ao sera atribuido status ”TAMANHO INVALIDO”.

Uma vez com a mensagem interpretada e com seus campos definidos, sera apli-
cada uma validacao quanto ao tipo de dados permitido, serd avaliado campo a campo
comparado o tipo recebido e o tipo especifico na definicdo, caso seja diferente da es-
pecificacao, o status da transacao deve ser alterado para ”MENSAGEM COM TIPOS
INVALIDOS”seguido da lista de campos com tipos invalidos. A figura 7 ilustra de forma

geral o fluxo da aplicacao.

Mensagem
requisicio

- Separa ; )
Seoara T ot COGUSIE o) VR 008 || comeldnca [of V905100
P mensagem

Mensagem
processada

Figura 7: Fluxo de processamento da mensagem

Fonte: Autoria prépria
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4 DESENVOLVIMENTO E ANALISE DOS RESULTADOS

4.1 Implementacao API

Como ponto de partida, foi usado o ”Spring Initializr” [18] para gerar um projeto
base em Spring com as dependéncias e configuragoes necessarias. Para realizacao dessa
etapa na IDE Intellij, é necessario apenas criar um novo projeto e selecionar o gerador
Spring Initializr, e na opcao de linguagem selecionar Java . Na figura 8, é possivel observar

a estrutura gerada pelo Spring Initializr.

Project w

Project

demol

.idea

main

DemolApplicationTests.java

» -gitignore

Figura 8: Estrutura de projeto Spring gerado pelo Spring Initializr.

Fonte: Autoria prépria

Foi criada uma classe enum ” ListaCampos” para mapear as definicoes da ISO8583
personalizada, definida anteriormente. A classe tipo enum é usada para representar um
conjunto de constantes, onde cada constante pode possuir um ou mais valores associados,

nesse caso, cada constante representa um campo da mensagem da ISO8583 personalizada.

Como demonstrada na figura 9.
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ENUM ListaCampos

- campo - String
- tamanho : Siring
- tipo : String

- descricao : String

Figura 9: Estrutura da classe enum usada para definir constantes.

Fonte: Autoria prépria

Em seguida, criamos uma classe para armazenar os atributos da mensagem pro-
cessada, considerando o que sera exibido na mensagem resposta. A Figura 10 defini a

estrutura da mensagem resposta.

150MessageResponse

=get/set=+ mti: String

=gel/set=+ mapaBits: String

=get/set=+ conteudoMensagem: TreeMap=String,String=
=get'set=+ status: String

Figura 10: Definicao da classe mensagem resposta ISOMessageResponse

Fonte: Autoria prépria

Com essas definigoes, foi criada as classes Controller e Service. O Controller é res-
ponsavel por definir os endpoints da API, e na classe Service definimos a fungao principal

para interpretar e validar a mensagem [SO8583 personalizada.

Na classe Controller, adicionamos a anotagao @Controller do Spring para indicar
que é um controlador, ele sera o intermediario das solicitagoes HT'TP. Também foi criada
uma funcgao para mapear nossa requisicao HT'TP GET, que sera responsavel por receber
a mensagem ISO8583 personalizada pela API e chamar o Service para tratar e validar a

mensagem, mapeada para rota “/parseMsg”.

Na classe Service, adicionamos a anotacao @Service do Spring para indicar que
o componente é do tipo "servi¢co”, nele implementamos o método principal que separa
os componentes da mensagem, aplica validacoes ao conteido da mensagem e atribui um

status para mensagem. Na figura 11 definimos a estrutura da classe Service.
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150MessageService

+processaMsg(msg: String) : ISOMessageResponse

+calculaMapalbeBits(msg: String) : String

+separaConteudoMensagem({msaq: String, bitsMapeados: String) : TreeMap=5tring, String=
+validaCamposProcessados{mensagemResposta: ISOMessageResponse)
+yalidaTipoConteudo(mensagem: IS0OMessageResponse)

Figura 11: Definicao da classe Service

Fonte: Autoria prépria

O método principal(“processaMsg”), invoca outros 5 métodos para processar a
mensagem de acordo com as seguintes etapas: Separar MTI, calcular mapa de bits, validar

campos processados, separar conteudo da mensagem e validar tipo do contetido.

No método que separa o MTI, basta obter os 4 primeiros digitos da String da
mensagem da requisicao. Para as manipulacoes de strings, foi utilizada a classe StringUtils

da biblioteca Apache Commons Lang.

No método que calcula o mapa de bits, primeiro é verificado se a mensagem possui
1 ou 2 mapas de bits, podendo assumir o tamanho de 16 ou 32 caracteres, por padrao
definimos tamanho 16, porém se a primeira posicao do mapa de bits for 1, consideramos 32.
Para simplificar este processo, podemos considerar o primeiro caractere em hexadecimal

do mapa de bits e validar quais deles podem assumir o valor 1 na sua primeira posicao.

Ap06s definir o tamanho, podemos recortar o mapa de bits da mensagem e percorré-
lo, cada caractere em hexadecimal serda convertido em um binario de 4 bits, foi usado a
classe Integer da biblioteca padrao do Java para essa conversao. A figura 12 demonstra a
tabela de conversao de hexadecimal para binario, com a indicacao dos valores que geram

mapa de bits secundario.
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Hexadecimal Binario

0 0000 ]

1 ooom

2 0010

3 0011 Possui apenas
mapa de bits

4 0100 primario

5 0101

6 0110

7 01 —

8 1000 ]

9 1001

A 1010

B 1011 Possui mapa de bits
primario e secundario

c 1100

D 1101

E 1110

F 111 —

Figura 12: Tabela de conversao hexadecimal para binario e indicagao dos
caracteres iniciais que geram mapa de bits secundario

Fonte: autoria prépria

Ao final da conversao e feita uma validagao para conferir se o mapa de bits possui
campos que nao foram mapeados na defini¢ao, para isso foi criado um método que percorre
os campos mapeados pelo mapa de bits, caso algum campo ativo(1) nao esteja mapeado

no enum de campos,é atribuido o status ?CAMPO NAO PROCESSADQO”, seguida da

lista de campos nao processados enviados na mensagem.

Com o retorno do mapa de bits pelo método anterior, é criado o método que separa
o conteudo da mensagem, associando o campo ao conteudo. Para representar o conteido
da mensagem usamos a estrutura treeMap, onde o campo é usado como chave e o conteudo
do campo como valor. Percorremos o mapa de bits e ao verificar uma posigao igual a 1,
comparamos a posi¢ao do mapa de bits em que o “1” foi encontrado com o nome do campo,
por exemplo, na posicao “2” vamos usar a definicao do campo “002”, assim carregamos
as informagoes daquele campo. Em seguida, o contetiido da mensagem é percorrido com
base no tamanho do campo usando o auxilio de um indice que incrementa de acordo com
o tamanho dos campos, para casos de campos do tipo “LLLVAR” e “LLVAR”, o tamanho
do campo serd considerado pelas proximas 3 ou 2 posi¢oes do conteudo da mensagem

respectivamente. Na figura 13 é demonstrado como analisar os tipos LLVAR e LLLVAR.
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Tamanho

Contetido
Campo LLVAR T 1.

09123456789 — 09 1234567389

Campo LLLVAR

015123456789123456 — 015 123456789123456

i !
Contelido

Tamanho
Figura 13: Analise de campos tipo LLVAR e LLLVAR

Fonte: Autoria prépria

Apoés a separacao dos campos, é possivel aplicar as validacoes da mensagem. Nesse
caso aplicamos validagoes quanto ao tipo da mensagem. Criamos um método para per-
correr os campos da mensagem ja interpretada, e comparamos seu conteido com base no
seu tipo definido no enum “ListaCampos”, é criado um switch case, estrutura de controle
condicional, para validar cada uma das possibilidades("n”,”a”,”an”), foi usado o método
"matches”da classe String padrao do Java para comparar o contetido do campo com o0s
possiveis caracteres. Caso o contetdo recebido na mensagem interpretada nao esteja de
acordo com o definido no enum, o status da mensagem é alterado para "MENSAGEM

COM TIPOS INVALIDOS”, seguida da lista de campos invélidos.

4.2 Analise dos resultados e testes

Para analisar a aplicacao vamos considerar os status esperados e validar se a
aplicacao os responde corretamente. Ao longo dos testes usaremos as seguintes men-

sagens:

1. Teste Status ”OK-
02007002000024204000
1111222233334444010000000100002312999999990021
ESTABELECIMENTO TESTE03BRA

2. Teste Status "OK”com mapa de bits secundario -
0200F0020000242040000400000000000100
1111222233334444010000000100002312999999990021
ESTABELECIMENTO TESTE03BRA010MARIO JOSE0191234567890123456789
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3. Teste Campo nao processado -
0200F0820408242040000400000000000100
1111222233334444010000000100002312999999990021
ESTABELECIMENTO TESTE03BRA010MARIO JOSE0191234567890123456789

4. Teste Tamanho invalido -
0200F0020000242040000400000000000100
11112222333344445010000000100002312999999990021
ESTABELECIMENTO TESTE03BRAOI0MARIO JOSE0191234567890123456789

5. Teste Tipos invélidos -
0200F0020000242040000400000000000100
11AA222233334444010000000100002312999999990021
ESTABELECIMENTO TESTE03BRA010MARIO JOSE0191234567890123456789

6. Teste Tipos invalidos(multiplas ocorréncias) -
0200F0020000242040000400000000000100
11AA222233334444010000000100002312999999990021
ESTABELECIMENTO TESTE03BR1010M4RIO JOSE0191234567890123456789

Sera usado o Postman para mapear o endpoint criado anteriormente e enviar as
requisigoes. Nele é criado um workspace(ISOMsgParser), no qual é adicionado um novo
request, com endereco, porta e o nome do endpoint. Como a aplicacao foi executada local-
mente na porta padrao, teremos um modelo como na figura 14. Em seguida, mapeamos o
parametro “msg” que foi definido como a entrada na classe controller, sendo responsével

pela recepgao da mensagem.

[ parseMsg B Save

~ 1SOMsgParser
POST parseMsg POST ~ http:/flocalhost:8080/parseMsg?msg=0200 m

> Test ISOMsgParser _

Params ® Auth  Headers (8) Body ®  Pre-req. ests  Settings Cookies

Query Params
Key Value Description == Bulk Edit

msg 0200

Figura 14: Requisicao base na ferramenta Postman

Fonte: Autoria prépria

Comegando pelo status de sucesso( “OK”), as mensagens com mapa de bit primério
e secundario foram testadas. Na figura 15 é possivel observar o resultado com mapa de

bit primario.
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1 g
2 "mti®: "@2808°,
3 "mapaBits": "@1110000CE000C1000EARAREEEAREEADEE1A01CEAAIARAAERLAEREEANEREACEE",
4 "conteudoMensagem”: §
5 @82 "1111222235334444",
B 2e3": "@ieo08",
7 'E4": "Reeleea”,
B 15" 5 *a38a
3 835 99999999 " |
18 B3s": "e8",
11 ‘043 "ESTABELECIMENTO TESTE",
12 '@5@": "BRA"
13 T
14 "status": "OK"
15 T

Figura 15: Mensagem status ”OK”com mapa de bits primario

Fonte: Autoria prépria

Adicionando os campos 70 e 120, podemos validar mensagens com um segundo

mapa de bits, como demonstrado na figura 16.

1 f
2 "mti®: "@z2e8",
3 "mapaBits":
i & i Kol clolololololok Rojolclalololelalolatolalolalotalelolol Rolok Kalololok Lalalnlalaloh Ratelololotalelalalatalalolalalalolclok Rojelalalolatclelolatotelolalalalalclalalalololalatajolala]
Lalalalolalalalolalalalolalalalolalclelok Rolalolalalalol SR
4 "conteudoMensagem”™: {
5 '@02" 1 "1111222233334444",
& "@83": "010888",
7 @84": "PEe18Ee8 ",
g "@16": "2312",
o '@35": "99999999",
16 "§38%: "@8",
11 843" : "ESTABELECIMENTO TESTE",
12 goletel "BRA",
13 a7e “"MARIO JOSE",
14 128 "12345678908123456789"
15 Ir
16 "status": "OK"
17 T

Figura 16: Mensagem status ”OK”com mapa de bits primario e secundario

Fonte: Autoria prépria

Nos testes anteriores usamos apenas campos definidos, ao adicionar campos nao
definidos como 9 e 29 ao nosso mapa de bits, obtivemos o resultado “CAMPO NAO
PROCESSADO 009 029”. (Figura 17).
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[V S

"mapaBits
"11116000010800010600001090800100600100100801000600100006600000RR00EGE001AEA00AREAREARAANEARAARDANERRE
fololololulofelolelalafololololalolcloljuRololclala] ool

"conteudoMensagem”: {1

"status”: "CAMPO NAO PROCESSADO 089 B29"

[ B =

o
o

Figura 17: Mensagem contendo campos nao processados

Fonte: Autoria prépria

Voltando para mensagem com mapa de bits secundario, foi testado o status ”TA-
MANHO INVALIDO”, para isso basta adicionar qualquer valor indefinido, no nosso caso,

na figura 18, foi adicionado 1 digito ao nimero da conta (campo 2).

L. H

2 "mti®: “@280"°,

3 "mapaBits”™:
'1111606000800001H00000000AEAE0000A01001000010000001A0000EAEEARAAEEERAE1EEAEEDRAEADEOAEOREEAAEAEEEREE

Slo IBE0100088008 ",

4 "conteudoMensagem”: {I,

5 "status": "TAMANHO INVALIDO"

6

Figura 18: Mensagem com tamanho invalido

Fonte: Autoria prépria

Novamente, com base na mensagem que possui mapa de bit secundarios, foi veri-
ficado a validagao dos campos, essa validagao é mais especifica pois s é executada uma
vez ue a mensagem conseguiu ser interpretada, ela pode ser demonstrada ao adicionar
”AA”no numero da conta, como esse campo aceita apenas caracteres numéricos, obtive-

mos o resultada da figura 19.
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"mti®: "@2e8",

"mapaBits”
" 1111¢ olclolol QEee0a18010000100000018000000000000000000100 20000000000800
folololelalalololalalelalolalalalolelalauRalotolalalo ol

woN e

4 "conteudoMensagem”: {
5 882" "11AA222233334444",
i] ‘23" "@leese”,
7 804" .
3 "@15":
g B35 9999999 ",
1a '@38": "ee”,
11 ABELECIMENTO TESTE™,
12
13 '@7@": "MARIO JOSE",
14 "128": "1234567898123456789"
15 i
16 "status”: "MENSAGEM COM TIPOS IMVALIDOS -8@2"
17 i

Figura 19: Mensagem tipo invalido

Fonte: Autoria prépria

Essa validagao verifica todos os campos da mensagem que estejam definidos, caso
exista campos com tipo invélido, a aplicacao deve adiciona-los a lista de campos com

falha, como podemos ver na figura. 20.

2 "mti": "e@z2ee",

3 "mapaBits”
"1111066000080808105800000000400000000100100651008000105000000000E00005081050000800A0R0000B00A0R0A0ERAA
[alafolololalo]ololalalalolalolalalolalokRolalalalalol ol R

4 "conteudoMensagem”;: {

5 "BE2": "11AA222233334444",

6 03" : "@18660",

7 'ge4": "EoeleEed"

8 gi5": "2312",

9 '§35": "99999999",

16 038 "ear,

11 "043": "ESTABELECIMENTO TESTE",

43 8 "BR1",

413 a7e "M4RIO JOSE",

14 20" "1234567890123456759"

15 t.

16 "status": "MENSAGEM COM TIPOS INVALIDOS -882 G658 878"
17 t

Figura 20: Mensagem com lista de tipos invalidos

Fonte: Autoria prépria

Ap06s todos os possiveis retornos testados, podemos verificar o desempenho da API
usando o Postman ao criar uma colecao de testes considerando os cenarios executados
anteriormente (tabela 3), mesmo com o aumento da quantidade de interagoes, a API nao
apresentou erros e seu tempo de resposta se manteve na média de 2ms. A duracgao total

de cada teste é um pouco maior pois conta com os processamentos do Postman.
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Tabela 3: Andlise de desempenho da aplicacao

Total de teste \ Tempo Total \ Tempo Reposta Médio
300 26s46ms 2ms
600 51s132ms 2ms
1080 1m 30s 2ms

4.3 Simulacao de Evolugao da definigao

Apoés desenvolver uma aplicacao funcional, é possivel facilmente evoluir a definicao
da mensagem esperada na requisi¢ao. Por exemplo, em um cenario em que seja necessario

a adicao de novos campos de acordo com a tabela 4.

Tabela 4: Definicao dos novos campos a serem adicionados

CAMPO \ Tamanho \ Tipo \ Descricao
051 6 n Horéario da
transacao
054 2 n Numero de parcelas
065 LLVAR an Endereco do
portador

Basta adiciond-los na classe enum(”ListaCampos”) criada anteriormente com a

definicao dos campos, como mostra a figura 21.

Figura 21: Fragmento do cédigo com definicao dos novos campos na classe
enum ” ListaCampos”

Fonte: Autoria prépria

Uma vez adicionados, é necessario reiniciar a aplicacao, e em seguida ja sera
possivel enviar uma mensagem contendo os novos campos. Abaixo, é possivel obser-
var a mensagem de teste com os novos campos em negrito, e na figura 22 o resultado da

requisicao apos adi¢ao dos novos campos na mensagem.

1. 0200F'0020000242064008400000000000100111122223333444401000000010000
2312999999990021 ESTABELECIMENTO TESTE03BRA
1630150319RUA LAGOA VERDE 29010MARIO JOSE0191234567890123456789
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1
2 "mti®: "ezee",
3 "mapaBits":
"11111 @1 leelaaasd: 116681 laaaal
< "y
4 "conteudoMensagem”: {
5 '@p2": "1111222333334444",
6 '@e3": "@leeee",
7 ‘004" : "@eele808",
8 "@15": "2312",
9 "@35": "99999999",
1a ‘g38": "ea”,
11 '@43": "ESTABELECIMENTO TESTE",
1z '@58": "BRA",
13 "163815"
14 83",
15 “RUA LAGOA VERDE 29",
16 "MARID JOSE",
17 "1234567590123456789"
18 i
19 "status": "OK"
20 [

Figura 22: Resultado da mensagem com os novos campos adicionados

Fonte: Autoria prépria

34



5 Consideracgoes finais

Apoés as andlises e desenvolvimento feitos no projeto, foi possivel ter um entendi-
mento de como funciona todo o percurso de uma mensagem de autorizacao financeira e os
principais atores envolvidos no processo. Com a aplicacao desenvolvida, foi possivel visu-
alizar como essas mensagens sao interpretadas e como podemos aplicar intimeras técnicas

de processamento de dados e validagoes.

A aplicacao desenvolvida usando uma definicao genérica mostra como é possivel
facilmente adapta-la, possibilitando testes com as mais diversas redes de pagamento. O
mapeamento dos possiveis casos de erro com a atribuicao de diferentes status torna a
aplicagao resiliente e confiavel, simulando um cenério real de autorizacao, visto que, para
diversas redes de pagamento, o tratamento de erros de formatacao e validacao dos campos
da forma devida é essencial e em casos onde, por exemplo, a aplicagdo simplesmente

“quebra” sem responder corretamente, pode ser gerada uma multa para o emissor.

O projeto também proporcionou o estudo de frameworks e ferramentas populares
no mercado, como o Spring e o Postman. Usando o Java como linguagem de programacao,
temos uma documentagao bem detalhada e uma larga comunidade para ajudar na solugao
de problemas e aprender mais sobre a linguagem. O Spring facilitou o processo de criar
uma API de servicos web, uma vez que usamos requisicoes HT'TP na nossa aplicacao, ela

pode ser facilmente conectada aos mais diversos sistemas.

Apoés a avaliagao dos resultados da aplicacao, podemos verificar que foi possivel
aplicar os conceitos do trabalho na simulacao do que seria um ambiente real de inter-
pretacao de mensagens financeiras baseadas no principal padrao de mensagem, de maneira

simples e com possibilidades de evolucao da ferramenta.

5.1 Trabalhos futuros

O projeto abre portas para exploracao de outros aspectos de um autorizador de
transacoes financeiras, poderiam ser adicionadas novas funcionalidades e validagoes mais
complexas. Um primeiro ponto de evolucao da aplicagao seria a conexao com um banco
de dados, com acesso ao banco terfamos validagao mais complexas, explorar o aspecto de
persisténcia dos dados da transacao e estudar qual modelo de banco de dados tornaria a

aplicacao mais performatica.

Outro lado que poderia ser explorado sao voltados para questoes de seguranca como
os processos de validagao de senha e do cédigo de seguranca do cartao, a aplicagao poderia
ser usada para simular uma transagao com senha, assim explorando os fluxos de cripto-
grafia, como, geracao de chave de criptografia e calculos envolvidos na descriptografia da

senha.
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De forma geral, uma vez que conseguimos capturar e interpretar uma mensagem
baseada no padrao ISO8583 como aqui apresentado no trabalho, é possivel simular os

mais diversos fluxos de validacao de uma transacao financeira de cartao de crédito.
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