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RESUMO

Os avangos tecnolégicos em todas as areas do saber humano desenvolvidos
principalmente, nas duas ultimas décadas do século XXI originaram profundas
mudancgas nas sociedades de um modo geral, com especial interesse para o campo
da informatica. As novas tecnologias criaram sociedades interconectadas por meio
das chamadas redes sociais, tornando o universo um espago unico e cada vez mais
interligado. Essa realidade trouxe importantes mecanismos nos ambientes sociais de
compartilhamentos, mas em tempo, ocasionou problemas associados ao mundo da
internet, especialmente, em se tratando de criangas e adolescentes e seus direitos
personalissimos. Considerando esse cenario, o estudo ora apresentado buscou
avaliar a protecéo de direitos da personalidade de criangas e adolescentes no meio
digital, a luz do ordenamento juridico brasileiro, que dispde sobre direitos dos mesmos
na realidade virtual. Tratou-se de um estudo descritivo, qualitativo e investigativo,
baseado em assuntos tedricos ja existentes sobre essa tematica realizado em
bibliografias especializadas. Os resultados revelaram que a legislagao brasileira vem
se adequando gradativamente aos desafios e demandas, no que diz respeito a
protecao dos direitos personalissimos de menores, face as realidades que se impdem.
A CRFB/1988, o ECA/1990, o CC/2002 a LGPD/2018 e a EC N°115/22, constituiram
arcabougos juridicos relevantes para o enfrentamento de variados casos envolvendo
exposicao e compartilhamentos de imagens, informagdes pessoais, perfis de menores
nas redes sociais, destacando agdes como o melhor interesse do menor, o principio
da dignidade e privacidade, a responsabilidade de pais e ou responsaveis, o papel do
estado e o instituto do consentimento dos direitos da personalidade dos infantes.
Entretanto, observou-se que mesmo com os avangos da legislagéo, se depara ainda
com lacunas juridicas configuradas pela falta de especificidade e de efetivagdo das
normas ja dispostas nos cédigos, possivelmente pelo fato de o Estado legislar nesse
novo ambiente que é a sociedade digital, a internet e suas redes de comunicagao, que
tem como caracteristica base, a rapida propagacgao de informagdes.

Palavras chave: direitos da personalidade. Digital. Criancas e Adolescentes.
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ABSTRACT

Technological advances in all areas of human knowledge, primarily developed in the
last two decades of the 21st century, have brought about profound changes in societies
in general, with special interest in the field of computer science. The new technologies
have created interconnected societies through the so-called social networks, making
the universe a unique and increasingly interconnected space. This reality has brought
important mechanisms in social sharing environments, but at the same time, it has
caused problems related to the overexposure of individuals associated with the internet
world, especially when it comes to children and adolescents. Considering this scenario,
the study presented here sought to evaluate the protection of the personality rights of
children and adolescents in the digital environment, in light of the Brazilian legal
system, which regulates their rights in the virtual reality. It was a descriptive, qualitative,
and investigative study, based on existing theoretical subjects on this topic carried out
in specialized bibliographies. The results revealed that Brazilian legislation has been
gradually adapting to the challenges and demands regarding the protection of minors'
personal rights, given the realities that arise. The Federal Constitution of 1988, the
Child and Adolescent Statute of 1990, the Civil Code of 2002, the General Data
Protection Law of 2018, and Constitutional Amendment No. 115, constituted relevant
legal frameworks for addressing various cases involving exposure and sharing of
images, personal information, profiles of minors on social networks, highlighting
actions such as the best interest of the child, the principle of dignity and privacy, the
responsibility of parents and/or guardians, the role of the state, and the institute of
consent to personality rights. However, it was observed that even with the advances in
legislation, there are still legal gaps due to the lack of specificity and enforcement of
the norms already established in the codes, possibly because the State is legislating
in this new environment, the digital society, the internet and its communication
networks, which are characterized by the rapid spread of information.

Keywords: personality rights. Digital. Children and Adolescents. Consent.
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1 INTRODUGAO

A era digital é fato incontestavel nos tempos atuais, conduzindo as pessoas
gradativamente para o ambiente cibernético e as sociedades contemporaneas em
geral a ocuparem cada vez mais espacgos virtuais de conexdo. Passadas duas
décadas do século XX| observa-se uma migragdo em massa para O que se
convencionou chamar de redes sociais, redes de internet, que hoje predominam como
vetores de relacdes interpessoais, de trabalho, lazer, entre outras. Individuos se
transformaram em internautas no universo da internet.

Com essa migragao, uma nova identidade se forma, os nativos digitais, ou seja,
criangas que ja nasceram imersas nesse espaco virtual e o vivenciam como algo
preestabelecido em sua rotina, entretanto, para essa nova sociedade surgiram novos
desafios. Esse cenario suscitou questionamentos de como a legislagao brasileira pode
lidar com essas mudancas, bem como de que forma ela precisa se adequar para
proteger tanto os nativos digitais, quanto os chamados imigrantes digitais? Em
contextos que abrangem o mundo dentro e fora da internet, sobretudo, no que diz
respeito a necessaria protecdo de direitos de imagem, privacidade, guarda de
informagdes, entre outros, de criangas e adolescentes em ambientes virtuais.

Antes de qualquer analise juridica que se impde a realidade de momento, é
necessario definir-se, a luz do direito no Brasil o ser crianca e o ser adolescente. A
Constituicao da Republica Federal do Brasil (CRFB), de 1988 e o Art. 2° do Estatuto
da Criancga e do Adolescente definem crianca como: “pessoa até doze anos de idade
incompletos e adolescente aquela entre doze e dezoito anos de idade”. Se faz mister
também compreender o conceito de personalidade juridica sobre os mesmos critérios.
Esta, seria basicamente atribuida a toda pessoa que nasceu com vida, capaz de
exercer direitos e arcar com deveres na ordem civil. Entre os direitos reconhecidos a
todo e qualquer individuo indistintamente, figuram os “direitos da personalidade”,
sendo todos aqueles contidos no ordenamento juridico que asseguram o basico, sem
0S quais a pessoa humana ndo se mostra viavel.

Assim, direitos da personalidade sdo profundamente trabalhados nos codigos
civilistas e guardam intrinseca relacdo com os direitos fundamentais mais abordados

na Constituicdo da Republica. Estes se provam inerentes a condigdo humana,



devendo ser assegurado e protegido para todos os humanos, pelo simples fato de o
serem.

Compreende-se, portanto, que toda pessoa tem a titularidade dos seus direitos
de personalidade, todavia, o Codigo Civil distingue essa titularidade da chamada
capacidade de fato. A inexisténcia dessa capacidade implica no ndo exercicio de atos
proprios em sua vida particular. Assim sendo, individuos menores de 16 anos sao
considerados completamente incapazes de responder por atos da vida civil e aqueles
entre 16 e 18 anos sao entendidos como relativamente capazes, segundo
ordenamento juridico brasileiro.

E na protecdo aos direitos da personalidade desse grupo que se encontra o
primeiro Obice, uma vez que, a doutrina tradicional ndo se mostra capaz de promover
a tutela integral desses direitos. Assim, a realidade encontrada se perfaz no sentido
do ordenamento juridico brasileiro ndo conseguir defender de maneira satisfatoria os
direitos da personalidade da crianga e do adolescente, o que € agravado quando se
volta o debate para o cenario atual, uma vez que, os avangos tecnoldgicos possibilitam
o deslocamento de boa parte da sociedade e seus atos da vida civil para o mundo das
redes sociais, sem que haja o tempo habil necessario para o regime juridico
acompanhar a populagdo junto ao meio digital.

Explicado brevemente o que se entende como personalidade no direito e de
que maneira esse fenbmeno se comporta quando aplicado a menores, € importante
destacar na égide dos direitos personalissimos o que trata os direitos relativos a
imagem, privacidade e afins e como esses direitos podem ser violados em ambientes
cibernéticos, expondo os individuos sobremaneira e ocasionalmente, podendo
provocar danos biopsicossociais.

E notavel que os problemas advindos da revolucéo tecnolédgica se diferem em
esséncia dos obstaculos outrora enfrentados em outros mecanismos de organizagao
social, o que cria um desafio para o regime juridico atual, mais especificamente para
o Cadigo Civil, este, que ainda guarda em seu amago, forte influéncia dos codigos
passados.

Logo, coexiste no mundo moderno o dever do Estado de garantir seguranca
aos direitos personalissimos, principalmente os dos grupos mais sensiveis no que

tange aos direitos de personalidade e a dificuldade do ordenamento juridico brasileiro



em protegé-los no ambiente da internet, analisando de que modo criangas e
adolescentes se enquadram nessa legalidade.

O presente trabalho, intitulado “A protecdo de direitos da personalidade da
crianga e do adolescente, no meio digital sob a dtica da legislagao brasileira”, propde
uma analise acerca das normas juridicas brasileiras que dispdem sobre direitos das
criangas e adolescentes principalmente na realidade digital. E a partir desse estudo
inicial, determinar até que ponto o direito nacional consegue, ou nao, proteger criangas
e seus direitos personalissimos, identificando e computando a extensao dos danos de
possiveis desrespeitos a esse grupo vulneravel e suas relagdes com o instituto do
consentimento e compartilhamento de informagdes.

A pesquisa ora apresentada objetivou ainda compreender o significado e a
aplicacao das disposi¢cdes normativas, como a Constituicdo Federal, o Codigo Civil, o
Estatuto da Crianca e do Adolescente ou a Emenda n° 115, com a finalidade de
melhorar a protecdo dos menores de idade nos ambientes digitais por eles
frequentados, bem como, verificar a efetividade da protecédo e tutela dos direitos,
visando concretizar o principio do melhor interesse do menor.

A pesquisa trabalhou no sentido de considerar abordagens do Cédigo Civil
Brasileiro e cédigos antecessores, no que se refere a protecao dos direitos da
personalidade para criangas e adolescentes no ambiente digital, para tanto realizou-
se uma busca bibliografica referente ao tema, tomando como recorte temporal o
periodo relativo aos ultimos cinco anos, portanto, de 2019 a 2023. Trata-se de um
estudo descritivo, qualitativo e investigativo, que se baseia em assuntos teoricos ja
existentes sobre essa tematica, utilizando-se de materiais encontrados em livros,
revistas, sites, artigos cientificos (Gil, 2017).

A revisao foi realizada em etapas, sendo a primeira o estabelecimento dos
critérios de inclusdo e exclusao, para isso, empregaram-se 0s seguintes critérios de
inclusdo: estudos que disponibilizassem textos completos; artigos com a versao on-
line de maneira gratuita e produgdes nacionais, foram excluidas da pesquisa trabalhos
de monografias de graduacgao, artigos sem acesso aberto e artigos que, apds a leitura
do titulo, ndo estavam relacionados a tematica objeto do estudo proposto, além das

publicacdes que se repetiram nas bases de dados.
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A segunda etapa referiu-se a selegcao dos textos bibliograficos para se produzir
a pesquisa, buscou-se textos em bases eletrénicas do portal SCIELO, Portal de
Periédicos CAPES e Google Scholar nos meses de novembro de 2023 a abril de 2024.

A terceira etapa consistiu-se na leitura e analise das referéncias coligidas nos
bancos de dados citados anteriormente, utilizando-se a expressao: protecdo dos
direitos de personalidade de menores no ambiente digital, como descritora.

Portanto, o trabalho integrou o estudo de como a legislagao brasileira
lida com as questdes dos direitos personalissimos dos menores de idade, assim
como, analisou-se a capacidade do ordenamento juridico brasileiro de atuar
preventiva e repressivamente no combate aos possiveis agravos inerentes a
inseguranca digital de grupos vulneraveis.

O trabalho foi estruturado em uma abordagem introdutéria sobre a
protecao de direitos da crianga e do adolescente no ciberespacgo a luz da legislagéo
brasileira e em 3 capitulos que discutiram o tema de modo mais abrangente. O
capitulo 2 com uma visdo panoramica, tomando como base tedrica os direitos da
personalidade, o dever do estado para com 0os menores e o principio da dignidade e
da privacidade.

O capitulo 3 aborda o principio do melhor interesse do menor, baseado no
ordenamento juridico brasileiro, além de um breve historico da responsabilidade civil
dos pais ou responsaveis face ao universo digital dos menores sob sua tutela.

Por fim, no capitulo 4 desenvolveu-se uma discussdo com o auxilio de casos
reais, sobre o instituto do consentimento, assim como, sobre os direitos da
personalidade dos menores e suas possiveis violagdes.

A partir destas bases, buscou-se demonstrar de que forma o ordenamento
juridico brasileiro lida com a nova realidade da vida nos espacgos digitais, analisando
até que ponto o direito consegue proteger direitos de criangas e adolescentes nesse
novo ambiente. Assim como, pretendeu-se identificar possiveis lacunas legislativas e
como a jurisprudéncia se comporta diante delas, colocando por fim, as solug¢des

viaveis para o 6bice enfrentado.
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2 DIREITOS DA PERSONALIDADE DOS MENORES APLICADOS NO
ORDENAMENTO JURIDICO

Este capitulo tem como propdsito explorar os direitos da personalidade
dos menores dentro do ordenamento juridico. Neste capitulo, serdo abordados os
fundamentos essenciais que protegem a esfera mais intima e singular do ser humano,
considerando a aplicagao desses direitos no contexto das criangas e adolescentes. A
analise sensivel e contextualizada desses direitos, levando em conta as tecnoldgicas
da contemporaneidade, sera fundamental para compreender como o sistema juridico
brasileiro lida com a protecao dos direitos das criangas e adolescentes no ambiente

digital.

2.1 Direitos da Personalidade

Direitos da personalidade representam um pilar essencial no arcabougo
juridico, protegendo a esfera mais intima e singular do ser humano. Sua compreensao
e aplicagcdo demandam uma abordagem sensivel e contextualizada, considerando as
nuances éticas, culturais e tecnolégicas que permeiam a contemporaneidade. A
continua reflexao tedrica e a adaptacao jurisprudencial sdo cruciais para a efetiva
preservacao desses direitos frente aos desafios do século XXI.

Os direitos da personalidade sédo destinados de alguma forma a garantir a
pessoa, seu livre gozo fisico e espiritual. Assim como, dada sua importancia, sdo
considerados absolutos, extrapatrimoniais, intransmissiveis, imprescritiveis,
impenhoraveis, vitalicios e necessarios, evidenciando ainda os direitos a integridade
fisica e moral (Gomes, 2002). O que os diferencia de todos os demais elencados no
ramo do direito privado, tendo em vista que sobressaltam inclusive a autonomia de
vontade, no sentido de que, por mais que os individuos possam deles dispor, ndo
podem extingui-los, simplesmente, porque assim desejam.

Dessa maneira, pode-se entender que os direitos da personalidade envolvem
aspectos fisicos e psiquicos, englobando, portanto, tanto a integridade fisica quanto
moral das pessoas. Dentro desses direitos, incluisse (mas nao se limita) os direitos a
vida, a saude, a liberdade, a privacidade, a imagem, a honra, ao nome, dentre outros.
Sao direitos elementares, cuja auséncia faria da personalidade um mero rétulo,

esvaziado de todo e qualquer sentido (Godinho, 2014).
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Direitos associados a personalidade ja se constituiam em objeto de estudo por
parte do ordenamento juridico brasileiro em codigos anteriores como o Cédigo Civil
de 1916, que em seu artigo 4° revela que a personalidade se inicia a partir do
nascimento com vida, mas que a lei tutela e garante segurancga a tais direitos desde a
concepgao. Contudo, tal cédigo tem uma visdo pendente ao carater patrimonial
civilista, nao estabelecendo conceitos ou mecanismos garantidores do direito
personalissimo.

O contexto legislativo e social que envolveu o Codigo Civil Brasileiro de 1916
tem sua importancia histérica e influéncia no desenvolvimento do ordenamento
juridico nacional. Promulgado durante o governo de Epitacio Pessoa, o Cdodigo Civil
de 1916 foi resultado de um longo processo de elaboracao e debates, refletindo tanto
as caracteristicas da sociedade brasileira da época quanto as influéncias de outras
fontes legislativas, principalmente o Codigo Civil francés de 1804, também conhecido
como Caédigo Napolednico (Souza, 2004).

O Cadigo Civil de 1916 representou uma tentativa de unificagcdo das normas
juridicas relacionadas ao direito civil, estabelecendo disposi¢cdes gerais sobre temas
como direitos reais, obrigag¢des, contratos, familia e sucessdes. Sua promulgacéo foi
uma resposta as demandas de um pais em processo de industrializagdo e
urbanizag¢ao, buscando proporcionar seguranca juridica e previsibilidade nas relagdes
privadas.

E importante observar que o contexto social no Brasil durante o inicio do século
XX era marcado por profundas desigualdades sociais e econdmicas, bem como por
uma estrutura patriarcal e conservadora. Caracteristicas refletidas no préprio texto do
Cddigo, que muitas vezes reproduziu valores e padrdes sociais da época, como a
submissdo da mulher ao homem no ambito familiar e a limitagcdo dos direitos das
pessoas consideradas incapazes, menores de idade e mulheres casadas. O texto
juridico era também reflexo de uma visdo patrimonialista do direito, enfatizando a
protecao da propriedade e dos interesses econdmicos em detrimento de valores como
dignidade humana e protegdo dos direitos da personalidade, encontrando eco no
pensamento juridico predominante na Europa do século XIX e nas elites brasileiras
da época, interessadas na consolidagédo de suas posigdes de poder e privilégio.

Em termos legislativos, o Codigo Civil de 1916 exerceu uma influéncia

duradoura sobre o direito brasileiro, permanecendo em vigor por quase um seculo até
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ser substituido pelo atual Cédigo Civil em 2002. E embora tenha representado um
avanco significativo na codificagao do direito civil brasileiro, o Cédigo de 1916 também
refletiu limitacbes e preconceitos de sua época, evidenciando a necessidade de
constantes reformas e atualizagbes no ordenamento juridico, para garantir a
efetivacao dos direitos fundamentais e a justica social.

Essa visdo foi remodelada com a instituicdo e promulgacdo da Constituicéo
Federal de 1988, que estabeleceu dentre outros fatos, que um dos condutores para o
Estado Democratico de Direito € o macro principio da dignidade da pessoa humana
(Brasil, 1988), que pode ser entendido como o minimo existencial que uma pessoa
precisa para viver com a dignidade assegurada aos seres humanos.

Somado a isso, a Constituicdo Federal de 1988, em seu artigo 5°, inciso X,
prevé que "sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizagao pelo dano material ou moral decorrente
de sua violagao". Isso significa que toda pessoa tem o direito de proteger sua
privacidade, honra, imagem e demais aspectos da sua personalidade, sendo
garantido a ela reparagdes por eventuais danos sofridos.

O que também orienta as leis futuras é o Titulo || da CRFB/88, que
elenca todos os Direitos e Garantias Fundamentais através de direcionamentos como,
todos os entes da federagdo s&o responsaveis pela convivéncia digna, igualdade e
liberdade (Silva; Dinallo, 2021).

O conceito de personalidade, contudo, ndo € um consenso entre os
estudiosos, entdo o que o ordenamento juridico, mais precisamente a Constitui¢ao,
até o momento, tenta fazer é tutelar objetivamente o maximo de direitos numa esfera
generalizada da personalidade, orientando-se justamente pelo macro principio da
dignidade humana como um direito fundamental constitucional.

Dessa forma, apdés a Constituicdo apresentar tais direcionamentos, ha a
promulgagao do Codigo Civil Brasileiro de 2002 (Lei n. 10.406/02), que trata com bem
mais énfase os direitos da personalidade comparado com o seu antecessor. A partir
dele, determina-se com mais clareza o alcance dos direitos da personalidade humana,
pois € ele que delimita, sanciona e codifica esses direitos, tornando-os mais palpaveis
e, portanto, mais aplicaveis a realidade das pessoas.

Logo, o Cadigo Civil de 2002, em seu artigo 11, estabelece:
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Art. 11 Com exceg¢do dos casos previstos em lei, os direitos da
personalidade sao intransmissiveis e irrenunciaveis, nao podendo o
seu exercicio sofrer limitagdo voluntaria, (Brasil, 2002).

Ou seja, através desse ordenamento, ha um reforco de que os direitos da
personalidade s&o considerados direitos subjetivos que pertencem exclusivamente ao
individuo, ndo podendo ser transferidos a terceiros e nem renunciados. Os direitos da
personalidade no Codigo Civil se estendem do Art. 11 ao Art. 22. Em que sao
apresentados de forma exemplificativa os direitos como a vida, a integridade fisica, a
honra, a imagem, a privacidade, a liberdade de pensamento e de expressdo. Sao
tratadas também, puni¢des as ofensas, assim como sao reforcadas as caracteristicas
de intransponibilidade e irrenunciabilidade; direitos basicos como o nome (prenome e
sobrenome); a inviolabilidade da vida privada da pessoa natural; entre outros (Brasil,
op cit.).

O Cddigo Civil de 2002 assim, amplia a seguranca juridica, especialmente em
se tratando de direitos da personalidade, isso porque, ao revisar e modernizar o
arcabougo legal anterior, ele ampliou as garantias e protegcbes conferidas aos
individuos em relagdo ao seu proprio corpo, imagem, honra, intimidade e demais
aspectos fundamentais da personalidade. Pois estabeleceu de forma clara e
abrangente os direitos personalissimos, conferindo-lhes uma base legal soélida e
facilitando sua aplicacao pelos operadores do direito e pelo Poder Judiciario.

Isso porque, ao reconhecer os direitos de personalidade como direitos
subjetivos inerentes a pessoa humana, o Codigo Civil de 2002 conferiu-lhes protecéo
autébnoma e independente, ndo sujeita a valoragao econémica ou a disponibilidade.
Essa abordagem reflete uma compreensdo mais contemporanea e humanista do
direito civil, que valoriza a dignidade e a integridade do individuo acima de interesses
patrimoniais ou mercantis, diferentemente do seu antecessor.

Além disso, o Cddigo Civil de 2002 introduziu novos dispositivos legais e
conceitos relacionados aos direitos de personalidade, como a tutela da vida privada,
a protecao da imagem, o direito ao nome, a inviolabilidade do domicilio e a prote¢ao
contra a publicidade abusiva. Essas inovacdes refletiram a evolugcdo da sociedade
brasileira e das demandas por maior respeito a autonomia e a individualidade das
pessoas. Bem como, estabeleceu critérios mais claros e objetivos para a reparagao
dos danos decorrentes da violacdo dos direitos da personalidade. Ao prever a

possibilidade de indenizagdo por danos morais, o novo Cddigo Civil conferiu aos
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individuos uma ferramenta para buscar a reparagao de prejuizos imateriais causados
por atos ilicitos, como difamacao, injuria, violagao de privacidade e uso indevido da
imagem.

Portanto, tanto a Constituicdo de 1988 quanto o Cddigo Civil de 2002 trazem
importantes dispositivos de protecdo aos direitos da personalidade, como a protecao
de dados das criangas e dos adolescentes. Seja para garantir o direito das pessoas
naturais no ambiente tecnoldgico, seja para, se possivel, estender ainda mais seu
alcance.

E necessario entender também a protecdo de dados como uma garantia
advinda dos direitos da personalidade. Pois com o avango tecnoldgico, voltado
principalmente para a internet e seus fluxos de relagbes sociais, surge uma nova
espécie de sociedade, a sociedade da informacédo, e com ela, advém a necessidade
de proteger os direitos personalissimos, dentro desses novos ambientes de interagéo
entre pessoas (Santos, 2021).

Conforme se deu a expansdo dos sistemas de comunicagdo em redes de
internet e o consequente aumento do aporte de pessoas interagindo nessas
plataformas, os ordenamentos juridicos existentes se deparam com inumeros desafios
e demandas ainda nao conhecidas, dai a necessidade de preocupar-se com
mecanismos que envolvem os sistemas e como regula-los, em se tratando tanto de
individuos adultos quanto e especialmente, de criangas e adolescentes (Fernandes;
Medon, 2021).

Considerando o alicerce juridico propiciado pelos direitos da personalidade, um
primeiro passo para abranger a¢des a serem tuteladas no cenario do espacgo virtual
diz respeito a direitos de imagem, privacidade de dados pessoais, exposi¢des de
perfis com tragcos de caracteres personalissimos e ou afins. Aspectos que se revelam
como esteio dos ambientes virtuais e que alimentam o intricado universo das redes
sociais.

Todos esses aspectos se constituem em um grande banco de dados
susceptiveis ou nao de violagédo por parte de terceiros, para os mais variados usos.
No ambiente virtual, repleto de conexdes, qualquer pessoa desde que esteja
conectada as redes de internet, pode se tornar uma vitima potencial. O que dizer de
criangas e adolescentes, grupos vulneraveis e cada vez mais passiveis de serem

atingidos por acessos indesejaveis a informagdes particulares.
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Historicamente, a protecao da privacidade tem sido consagrada como um valor
fundamental em diversas jurisdicées. Contudo, a transicdo para um ambiente digital
demanda uma adaptacédo conceitual, levando a emergéncia do direito aos dados
pessoais como um desdobramento intrinseco do direito a privacidade e, portanto, da
propria personalidade. A construgao dessa base conceitual implica reconhecer o livre-
arbitrio do individuo sobre suas informacdes pessoais, resguardando sua dignidade e
autonomia.

As demandas juridicas surgidas decorrentes dos avangos tecnoldgicos,
notadamente nos meios virtuais, suscitam do ordenamento juridico brasileiro
adequagdes a realidade de momento, o direito novamente se coloca no contexto
historico das sociedades para responder aos seus anseios de justica e ordenamento
social.

A se coadunar com a CRFB/1988, o Estatuto da Crianca e do Adolescente
(ECA) de 1990 e o Cddigo Civil de 2002, além de cddigos antecessores, soma-se ao
estado democratico de direito no Brasil a Lei Geral de Prote¢ao de Dados (LGPD) de
2018, que pretende entre outros fins ampliar o entendimento juridico sobre prote¢ao
de dados, de maneira a preencher lacunas de cédigos que a precederam, com relagéao
aos direitos personalissimos no cenario digital.

E para além da Lei Geral de Protecdo de Dados, a Emenda Constitucional N°
115 de 2022, elevou a seguranga dos dados pessoais, inclusive nos meios digitais, ao
rol de direitos fundamentais elencados no Art. 5° da Constituigcao.

Nesse contexto, as legislagcbes assumem uma fungao crucial ao conferir
protecdo juridica a esses dados, alinhando-se com os principios fundamentais
subjacentes aos direitos personalissimos e adaptando-os ao ambiente digital
contemporaneo. Portanto, o reconhecimento dos dados pessoais como direitos
personalissimos ressalta a importancia da lei na manutengcdo da privacidade e da
dignidade dos individuos em uma era caracterizada pela crescente interconexéo
digital, sob a perspectiva especifica de como os direitos da personalidade aplicam-se
mais precisamente ao grupo das criangas em uma esfera normatizada. Que por si s
€ uma questao de dificil acesso, tendo em vista a pouca legislagao especifica sobre o
tema.

A intersecgao entre os direitos da personalidade e avangos tecnoldgicos revela

uma nova fronteira de reflexdo juridica e ética. Que deve ser estudada a luz do
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principio da dignidade da pessoa humana e o seu limite de extensdo. Demanda
abordagens inovadoras e interpretacdes flexiveis, assim como, uma nova postura da
legislagao para que esta se atualize ainda mais e possa responder com clareza as
problematicas da inseguranga digital, visando a protecdo de valores humanos

fundamentais semelhantes aqueles assegurados aos individuos.

2.2 O Dever do Estado para com as Criangas

A protecgao dos direitos personalissimos na esfera digital das criangas como ja
dito, é imprescindivel no século XXI, onde a tecnologia desempenha um papel cada
vez mais significativo na vida cotidiana e no desenvolvimento das novas geracodes. O
Estado, enquanto entidade detentora do poder politico e responsavel pela garantia
dos direitos fundamentais dos cidadaos, possui o dever constitucional e civilmente
estabelecido de assegurar a protecao desses direitos.

Ressalte-se que as criangas representam um grupo vulneravel, cuja
capacidade de compreenséo e discernimento em relagdo aos riscos associados ao
uso da tecnologia pode ser limitada. Nesse sentido, o Estado tem o dever de agir
proativamente para protegé-las contra potenciais danos a sua imagem ou a
privacidade de outras informagdes sensiveis ao seu ser.

No ambito constitucional, a protecdo de menores em sitios de internet se
encontra respalda em diversos dispositivos legais que consagram direitos
fundamentais, tais como o direito a privacidade, a intimidade e a protegdo das
informagdes pessoais. No contexto internacional, a Convengao sobre os Direitos da
Crianca, adotada pela Assembleia Geral das Nag¢des Unidas em 1989, reconhece a
importancia de garantir a protegcao das criangas contra toda forma de exploragéo e
abuso, incluindo a utilizagao indevida de seus dados pessoais.

Além disso, na esfera civil, o0 Estado tem o dever de estabelecer legislagbes
especificas que regulamentem a protecdo de criangas e adolescentes nos espagos
cibernéticos. Impondo restricbes ao tratamento de informagdes desses atores sociais
por parte de empresas e organizagdes, bem como estabelecendo mecanismos de
consentimento informado por parte dos responsaveis legais.

Como dito por Fernandes e Medon (2021):

A lesdo a seus direitos da personalidade, em que se pode incluir a
protecdo de sua privacidade e, mais amplamente, de seus dados
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pessoais, tem a potencialidade de causar danos permanentes que, se
ainda n&o se revelam no presente, por certo serao manifestados num
futuro préoximo (Fernandes; Medon, 2021).

Os autores alertam para uma realidade preocupante no cenario da protecao
dos direitos de personalidade do publico infanto-juvenil, como riscos da
hiperexposicado de dados coletados e compartilhados, que se enquadram como lesdes
aos direitos da personalidade, desde a mais tenra infancia. Destacando a importancia
de se atentar para que o tratamento dos dados dessas pessoas em desenvolvimento,
seja avaliado a partir dos multiplos impactos e problemas para o bem-estar individual
e social, como, por exemplo, a ameaga a integridade fisica, psiquica e moral por
contatos maliciosos de terceiros; a hiperexposicao de dados pessoais e discriminagao;
a modulagao e manipulagdo de comportamento e a publicizagdo abusiva da crianga.
Todas essas ameacas sao formas de ferir os direitos personalissimos dos menores.

O Estado brasileiro diante desse contexto, tem o dever de estabelecer
mecanismos de prevencdo e repressdo contra as ameacas aos direitos
personalissimos dos menores. Diante dessa responsabilidade, o Brasil além da
convengao de 1989, propiciou avangos significativos com a Constituicdo de 1988, que
significou expressiva inovagao no tratamento dos direitos das criangas, tanto pelo
sistema de direitos fundamentais, que colocou a pessoa humana concreta no centro
do sistema juridico, quanto em razédo da dicgao do Art. 227 da Constituicdo Federal
(Teixeira; Rettore, 2021).

De acordo com esse artigo constitucional citado, além da familia e da sociedade
terem o dever de zelar pela qualidade de vida das criangas, o Estado tem como um
dos seus deveres priorizar as criangcas e adolescentes em suas decisbes, como
observa-se no texto abaixo:

Art. 227. E dever da familia, da sociedade e do Estado assegurar a
crianga, ao adolescente e ao jovem, com absoluta prioridade, o direito
a vida, a saude, a alimentacdo, a educagdao, ao lazer, a
profissionalizagéo, a cultura, a dignidade, ao respeito, a liberdade € a
convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagao, exploragéo, violéncia, crueldade
€ opressao.

§ 1° O Estado promovera programas de assisténcia integral a saude
da crianga, do adolescente e do jovem, admitida a participagdo de
entidades n&o governamentais, mediante politicas especificas e
obedecendo aos seguintes preceitos: (Redacdo dada Pela Emenda
Constitucional n° 65, de 2010). (BRASIL, 1988, Art. 227).
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E importante ressaltar que a Constituicdo ao promulgar esse artigo inaugura
um novo pensamento sobre a protegcédo de jovens, rompendo com a visao patriarcal
dos cdédigos e constituicbes anteriores. Isso porque ndo existia tanto enfoque na
responsabilidade do Estado para o cuidado com os vulneraveis. E apdés a sua
promulgagao, ha uma melhor divisdo sob as responsabilidades, tanto no meio familiar,
dividindo mais justamente os compromissos da criagao dos filhos entre os pais. Bem
como, no meio social, incluindo o Estado como ente cuidador, focando ndo mais em
uma visao da crianga como propriedade dentro do patrio poder, e sim em resguardar
o principio do melhor interesse do menor, observe-se:

A Constituicdo de 1988 englobou, em seu conteudo, a modificagao
existente quanto a familia, que antes era alicercada no principio da
autoridade e passou a ser vista como uma familia nuclear, um unico
instituto, onde cada individuo tem seu espago, deveres e
responsabilidades, prevalecendo a igualdade. Deste novo prisma, a
ideia de poder familiar também é modificada e, nesta nova ordem
familiar, a crianga e o adolescente ocupam uma posi¢ao especial na
Carta Constitucional que oferece a estes, direitos fundamentais como
a vida, saude, alimentacdo, educagdo, personalidade, dignidade,
respeito e liberdade de convivéncia (Cucci, 2009).

A forga desse principio ndo se aplica meramente a situagdes que exigem
tratamento prioritario, ele é a base de grandes pontos de referéncia no cuidado desses
jovens, elementos como o ECA ou a possibilidade de Responsabilidade Civil do
Estado, em torno desse grupo, sdo pautadas e justificadas através do principio do
melhor interesse do menor, que tem protegcdo integral. Logo, é de consequente
entendimento o dever do Estado de assegurar o bem-estar e a estadia segura dessas
criangas e adolescentes nos ambientes digitais que o proprio Estado autoriza o uso.

Como dito, para garantir a preservagao e resguardo dos direitos desse grupo
vulneravel foi promulgado o ECA, ele estabelece uma série de principios norteadores
que delineiam a abordagem do Estado na protegdo de criangas e adolescentes.
Dentre estes, destacam-se a prioridade absoluta, a participagao social, a garantia dos
direitos fundamentais, e a intervengao subsidiaria da familia, da sociedade e do
Estado, vé-se:

Art. 4° E dever da familia, da comunidade, da sociedade em geral e
do poder publico assegurar, com absoluta prioridade, a efetivagao dos
direitos referentes a vida, a saude, a alimentacéo, a educagao, ao
esporte, ao lazer, a profissionalizagdo, a cultura, a dignidade, ao
respeito, a liberdade e a convivéncia familiar e comunitaria (BRASIL,
1990).
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O ECA atribui ao Estado brasileiro uma série de responsabilidades legais,
destacando-se a promocgéo, protecao e defesa dos direitos fundamentais de criangas
e adolescentes. Isso inclui a elaboracdo e implementagcdo de politicas publicas
especificas, fiscalizagdo e monitoramento efetivo para garantir a conformidade com
as disposi¢cdes do estatuto. Assim sendo, o Estado atribui a si mesmo a
responsabilidade de proteger conjuntamente com os pais/ outros responsaveis e a
sociedade, as criancas e os adolescentes brasileiros. Colocando essa cooperacao
entre esses trés institutos como crucial ao funcionamento dos instrumentos protetivos.

E para além da legislagdo patria, o Brasil adotou mais adiante a Convengéao
dos Direitos das Criangas, que ratifica o cuidado preestabelecido, acrescentando

pontos de melhoria e profundidade, observa-se por exemplo o Art. 13:

Artigo 13: A crianca deve ter o direito de expressar-se livremente. Esse
direito deve incluir a liberdade de procurar, receber e divulgar
informacdes e ideias de todo tipo, independentemente de fronteiras,
seja verbalmente, por escrito ou por meio impresso, por meio das artes
ou por qualquer outro meio escolhido pela crianca.

O exercicio de tal direito podera estar sujeito a certas restricbes, que
serdo unicamente aquelas previstas em lei e consideradas
necessarias:

° para o respeito dos direitos ou da reputagdao de outras
pessoas; ou

) para a protecao da segurang¢a nacional ou da ordem publica,
ou para proteger a saude publica e os costumes (UNICEF, 1990,
Art.13).

Dessa maneira, a partir da Constituicao e das legislagdes decorrentes desta, é
abordada uma visdo protetora dos direitos dos menores, contudo, nessa época
também se comecgou a revolugdo tecnoldgica que faria a sociedade tornar-se
dependente da internet nos anos seguintes. A adversidade dessa nova realidade se
encontra em ela ser um terreno totalmente desconhecido, com novas ameacas aos
direitos personalissimos dos menores, cabe, pois, ao Estado se adaptar para
resguardar as criangas e adolescentes.

Influenciado por todo esse contexto externo e interno o Brasil também promulga
aLei 12.965/14, mais conhecida como Marco Civil da Internet, legislacdo fundamental
para a presente discusséo e sobre os contornos regulatorios no ciberespaco brasileiro.
Tal norma € responsavel por regularizar o uso da internet no Brasil. Com isso, se

propde a estabelecer, regular e monitorar direitos, deveres e garantias no meio digital.
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E nela que o Brasil reafirma de forma categérica e explicita o protecionismo ao
direito a privacidade, que sera assegurado por instrumentos como a obrigagdo de
clareza nas informacgdes e a exigéncia de consentimento livre e expresso por parte do

usuario, note-se:

Lei n°® 12.965/14

Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| — garantia da liberdade de expressao, comunicagado e manifestacao
de pensamento, nos termos da Constituicdio Federal;
Il — protegcéo da privacidade.

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao
usuario sé&o assegurados os seguintes direitos:
| — inviolabilidade da intimidade e da vida privada, sua protecéo e
indenizagéo pelo dano material ou moral decorrente de sua violagao;
VII — ndo fornecimento a terceiros de seus dados pessoais, inclusive
registros de conexdo, e de acesso a aplicacbes de internet, salvo
mediante consentimento livre, expresso e informado ou nas hipéteses
previstas em lei.

Outra forma concreta de seguranga aos dados pessoais que a lei legisla é a
relacdo existente entre o direito a liberdade de expressdo e responsabilizacao
subjetiva dos provedores de aplicacao de internet. Ou seja, na baila da protecao aos
dados dos menores, a legislacdo em aprego atribui a agentes intermediarios, como
provedores de aplicagcdo e provedores de conexdo por exemplo, responsabilidade
solidaria na preservagao dessas informacdes sensiveis na rede, repare-se:

Lei n°® 12.965/14

Estabelece principios, garantias, direitos e deveres para o uso da
Internet no Brasil:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir
a censura, o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo
gerado por terceiros se, apds ordem judicial especifica, ndo tomar as
providéncias para, no ambito e nos limites técnicos do seu servigo e
dentro do prazo assinalado, tornar indisponivel o conteido apontado
como infringente, ressalvadas as disposi¢des legais em contrario.

Essa medida foi elogiavel, porque confere mais eficacia aos principios
protetores dos menores no meio digital, por conseguinte, mitiga a vulnerabilidade das
criangas e adolescentes ante a potencial exposi¢cdo a conteudos inadequados ou
danosos. Pois, por mais que o artigo dessa lei abra espago para contradigdo e possa

ser evocado por estes agentes intermediarios como uma tentativa de isentar-se da



22

culpa, a jurisprudéncia ja entende que o principio do melhor interesse do menor deve
prevalecer. Um exemplo disso esta no Resp 1783269 (2011), que instituiu: o provedor,
no caso do processo, o facebook, deve remover conteudo ofensivo a menor na
internet, mesmo sem ordem judicial.

A Quarta Turma do Superior Tribunal de Justiga (STJ) julgou improcedente o
recurso especial em que a rede social em questao, reavaliava sua condenagéo por
nao ter excluido a mensagem que trazia a foto de uma crianga com seu genitor e o
acusava de envolvimento com pedofilia e estupro. Segundo o relator, ministro Antonio
Carlos Ferreira, a propagagao da foto do menor sem autorizagdo de seus
representantes legais, vinculada a conteudo impréprio, esta em total desconformidade
com o ECA e representou "grave violacao" do direito a preservacéo da imagem e da
identidade, ou seja, direitos personalissimos.

O ministro em seu voto baseou-se no principio da protecao integral e levou em
consideracéo a vulnerabilidade social de criancas e adolescentes. Portanto, essa e
outras decisGes culminaram na jurisprudéncia do STJ que define que a veiculacdo da
imagem de um menor de idade pelos meios de comunicagcédo, sem autorizacdo do
responsavel, caracteriza ato ilicito por abuso do direito de informar, o que gera dano
moral presumido (in re ipsa) e a consequente obrigacao de indenizar.

A responsabilidade civil do Facebook, para o ministro:

Deve ser analisada sob o enfoque da relevante omissdo de sua conduta, pois deixou
de adotar providéncias que, indubitavelmente sob seu alcance, minimizariam os efeitos do ato
danoso praticado por terceiro, 0 que era seu dever, (Ferreira, 2021).

Como pode ser entendido, o Estado tem que lidar com a grande dualidade que
€ proteger sem cercear, limite um tanto quanto sensivel e por isso é preciso a maior
das atengbes sobre quais os pontos sdo passiveis de limitagbes e quais deles o
Estado, como ente, ndo tem nem o direito nem o dever de interferir.

Ademais, o Estado também desempenha um papel fundamental na promogao
da educacgao digital e na conscientizagdo dos pais e responsaveis sobre 0s riscos
associados ao uso da tecnologia por parte das criangas. Isso inclui a implementagao
de programas de educagao digital nas escolas, campanhas de conscientizagéo
publica e o fornecimento de recursos e ferramentas para auxiliar os pais na protecao
dos dados de seus filhos.

Em suma, o dever constitucional do Estado e civilmente estabelecido para com

a protecéo dos dados digitais das criangas € uma questado fundamental que envolve a
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garantia dos direitos personalissimos, a regulamentagdo adequada do uso da
tecnologia e a promogao da conscientizagao e da educagao digital, pontos os quais
ainda precisa-se avancar muito.

Ainda considerando a tutela do Estado e na busca pelo aperfeicoamento do
ordenamento juridico, se faz mister abordar brevemente a LGPD em vigor a partir de
2018 que preconiza mecanismos de regulacdo de dados pessoais, de maneira a
garantir a protegao, privacidade e transparéncia de informacgdes do individuo de forma
adequada, sob a égide desse ordenamento, estabelecendo regras especificas para a
coleta, armazenamento, tratamento e compartiihamento de dados pessoais e maior
controle sobre as informagdes que empresas e organizagdes possuem sobre seus
clientes, usuarios e colaboradores.

A fundamentagdo no Codigo Civil e na Constituicdo Federal reforgca a
importancia da protecio dos direitos da personalidade e da privacidade das pessoas,
garantindo que esses direitos sejam respeitados em um ambiente cada vez mais
digital e conectado.

Uma das adversidades que o Estado se propde a solucionar através da LGPD
esta na captura de informacbes fornecidas por vontade prépria ou ndo e a
manipulacdo destas para fins mercadolégicos, fenbmeno chamado de datafication,
(Mayer-Schoénberger; Cukier, 2013), essa otica comercial muitas vezes entra em
confronto com a finalidade de protecao legalmente conferida aos menores de idade.

Ou seja, por mais que o direito tente alcangar e regularizar a era digital, os
ordenamentos juridicos se mostram insuficientes perante a demanda crescente de
desafios, que por sua vez sao concebidos pela migragdo em massa dos individuos
para tais dispositivos.

Para além dos riscos quanto a ofensa dos direitos personalissimos, existem
diversos outros perigos de expor indiscriminadamente os filhos, como por exemplo;
as imagens “fugirem” do ciclo de amigos e familiares, e alcangar pessoas estranhas,
abrindo margem para abusadores pedodfilos, cyberbullying, ou constrangimento do
menor (Medon, 2021).

Por se tratar de uma geracao que vivenciou rotineiramente a exposicéo publica
de suas imagens, parte desses usuarios das redes sociais estenderam tais
comportamentos aos seus filhos que, “em grande parte das vezes, tém sua imagem

compartilhada sem nem mesmo ter o conhecimento sobre isso”. A contemporaneidade da

pratica, talvez, seja a razdo pela qual a consciéncia sobre ela ainda seja tdo mal difundida.
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Em alguns casos as experiéncias vividas nos espacgos virtuais se transformam em
verdadeiros negdcios de familia, em que pais ou responsaveis passam a perceber
valores pelas exposi¢cdes de menores (Lima, 2020).

A monetizagdo mencionada no artigo pode ocorrer da seguinte forma, os dados
pessoais se materializam através de estratégias como publicidade direcionada,
personalizagao de produtos financeiros, e a venda de dados agregados para analise
de tendéncias de mercado. As instituicdes financeiras capitalizam essas informacgdes
para otimizar suas ofertas, aumentar a eficacia das campanhas publicitarias e gerar
receitas adicionais (Costa; Oliveira, 2019).

Nesse considerando, surge o seguinte questionamento, para além do
vazamento de informacdes infantis nas redes de internet ser uma agressao aos
direitos da personalidade em si, de que forma podem ser uteis? Ou seja, como o0s
dados infantis podem ser utilizados por cibercriminosos para este fim comercial se as
criangas nao tém poder de compra? Essa pergunta foi respondida por meio de estudos
e investigagodes, pois descobriu-se que existiam identidades sintéticas, utilizadas para
fraudar transagdes, segundo uma pesquisadora estadunidense, Tracy Kitten (2021).

E a legislacao brasileira, mais especificamente a LGPD, ndo se mostra eficiente
o suficiente para combater essas movimentacodes ilegais de informagdes pessoais
infantis, que continuam ocorrendo. Principalmente, devido a rapida propagacéo dos
dados nos meios virtuais e a dificuldade de identificar os canais responsaveis pela
criacdo e difusdo desses crimes. Vé-se que a vida pessoal, a intimidade e a
privacidade das pessoas naturais nao ficaram incélumes aos fendmenos do Big Data
e datafication, tornando-se, por outro lado, um dos principais ativos para tratamento
pelas organizagdes publicas e privadas (Botelho, 2020).

O dilema ético que se discute em oposicao a perspectiva empresarial esta bem
colocado no artigo citado, pois ele analisa que ndo é somente uma otimizagédo de
publicidade direcionada que ocorre com a captagao de dados pessoais.

Isso porque os danos causados pela obtengcdo dos dados personalissimos de
um grupo que ainda esta desenvolvendo sua personalidade e sua capacidade civil
podem ser irreversiveis. Um exemplo de como pode ser perigoso 0 armazenamento
de dados infantis foi a multa de 170 milhdes de dolares que o Google foi intimado pela
Procuradoria Geral do Estado de Nova York e pela Federal Trade Comission (FTC) a

pagar, isso porque houve a coleta nao autorizada de dados de criangas na sua
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plataforma de videos YouTube. Leia-se parte da reportagem: “As autoridades
entenderam que o Google aproveitou a popularidade do YouTube com criangas para
se beneficiar em negocios junto a empresas interessadas nesse publico” (Agrela,
2019).

Logo, € muito complexo expor os dados pessoais dos menores a mercé de
corporagdes que visam o lucro, colocando muitas vezes somente termos e condi¢des
rigidas e de dificil entendimento até mesmo para os responsaveis dessas criangas e
adolescentes, pois esse tipo de desinformacéao e captacado de dados pessoais reafirma
o ferimento aos direitos personalissimos dos mesmos.

Percebe-se dessa forma que por mais que existam lacunas normativas, ha uma
preocupacao do legislador com 0 armazenamento de dados. Na pesquisa, os autores
discorrem o tema e afirmam que entre os diversos aspectos regulados pela norma,
destaca-se a edicdo de um dispositivo especifico destinado a protecao de dados
pessoais de criangas e adolescentes, a saber, o Art. 14, que assegura uma protecao
minima aos dados das criangas, embora os mesmos destaquem pontos de fragilidade,
uma vez que, o legislador, ao excluir o publico adolescente do §1° do Art. 14 da LGPD,
que trata do consentimento dos pais sobre os dados de seus filhos, pressupde que:
“esses jovens teriam capacidade para dispor de seus dados pessoais, diferentemente
do consolidado entendimento juridico brasileiro sobre a incapacidade civil’.

Logo, coexiste no mundo moderno o dever do Estado de garantir seguranga
aos direitos da personalidade, principalmente os dos grupos mais sensiveis e a
dificuldade do ordenamento juridico brasileiro em protegé-los no ambiente da internet,
analisando de que modo as criangas se enquadram nessa legalidade. Ao passo que
as empresas buscam cada vez mais, meios de transformar os dados fornecidos pelos

usuarios das redes em lucro através da captagao destes.

2.3 Principio da Dignidade e da Privacidade Aplicados a Emenda Constitucional
N° 115

Continuando a discussado anterior sobre como a protegdo de dados esta
intrinsecamente ligada a protecdo dos direitos personalissimos, a Emenda
Constitucional N° 115, promulgada em fevereiro de 2022, representou outro marco
legislativo relevante no ordenamento juridico nacional. Neste contexto, é essencial

examinar a consonancia das disposi¢cées da emenda com os principios fundamentais
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da Constituicdo Federal, notadamente o principio da dignidade da pessoa humana e
o direito a privacidade.

A promulgacdo da Emenda Constitucional 115/2022 (EC 115/22) em 10 de
fevereiro de 2022 marcou a inclusdo do Direito Fundamental a Prote¢cdo de Dados
Pessoais na Constituicdo Federal de 1988 (CRFB/88), evidenciando a importancia do
tema no contexto atual. A referida emenda n&o apenas elevou a protecao de dados
ao status de direito fundamental, mas também atribuiu a Unido competéncia privativa
para legislar e fiscalizar sobre a matéria. Tal mudanga suscita analises profundas
sobre suas implicagdes na estrutura constitucional, com previsiveis reflexos no
tratamento dos direitos personalissimos. Neste sentido, este capitulo busca elucidar
os dispositivos introduzidos pela EC 115/22, enfatizando como ela afeta os principios
da dignidade e da privacidade aplicados ao contexto das criangas.

Com o avango da tecnologia que propiciou a criagdo de tamanhos ambientes
virtuais de interagao social, ha uma expansao de vontades, de opinides, de direitos e
deveres, logo, existe uma expanséo das esferas individuais da vida e o constante
desafio de manter a protecdo dos direitos fundamentais nesses novos ambientes
(Pescarolo: Zagonel, 2019).

Mas afinal, o que seria direito fundamental? Segundo o jurista Canotilho (2002)
s&o direitos arraigados a natureza humana que os ordenamentos juridicos conseguem
alcancar, analise-se:

Direitos do homem sao direitos validos para todos os povos e em todos
os tempos (dimensdo jusnaturalista-universalista); direitos
fundamentais sdo os direitos do homem, juridico-institucionalmente
garantidos e limitados espago-temporalmente. Os direitos do homem
arrancariam da propria natureza humana e dai o seu carater inviolavel,
intertemporal e universal; os direitos fundamentais seriam os direitos
objetivamente vigentes numa ordem juridica concreta.

E para entender a relacdo entre a Emenda n° 115 de 2022, os direitos
fundamentais, o Artigo 227 da Constituicdo brasileira e os direitos personalissimos,
com foco especial no direito a privacidade das criangas no ambiente digital, é
fundamental compreender o contexto normativo e constitucional brasileiro, bem como
a evolugcao das legislagdes relacionadas a protecao da infancia e a privacidade no
ambiente digital.

Inicialmente, a Emenda N° 115 de 2022, que introduziu alteragcbes no texto

constitucional brasileiro, deve ser analisada em consonancia com o Artigo 227 da
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Constituicao Federal de 1988. Este artigo como ja visto, coloca em foco o cuidado
para com 0s menores, 0s protegendo ao maximo e priorizando sua protegao, e para
isso, promove a colaboragao entre o ente, a familia e a sociedade.

No que se refere a Emenda N° 115 de 2022, embora seja possivel que essa
emenda nao trate diretamente da privacidade digital infantil, ela pode conter
disposigcdes que afetem indiretamente a regulamentagcdo desse tema, como por
exemplo, alteracbes na competéncia legislativa ou nas atribuicbes de orgaos
governamentais responsaveis pela protecao dos direitos das criangas e adolescentes.

Portanto, a relagdo entre a Emenda N° 115 de 2022, o Artigo 227 da
Constituicao brasileira e os direitos personalissimos, especialmente o direito a
privacidade das criancas no ambiente digital, esta intimamente ligada a prote¢cao dos
direitos fundamentais das criancas e dos adolescentes, bem como a necessidade de
adequacao da legislagéo para um ordenamento mais especifico sobre o tema, e das
politicas publicas aos desafios e as transformacdes trazidas pela era digital.

Destaca-se aqui os ditames da Emenda em questao:

EMENDA CONSTITUCIONAL N° 115, DE 10 DE FEVEREIRO DE
2022

Altera a Constituicdo Federal para incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a
competéncia privativa da Unido para legislar sobre protecao e
tratamento de dados pessoais.

As Mesas da Camara dos Deputados e do Senado Federal, nos
termos do § 3° do Art. 60 da Constituicdo Federal, promulgam a
seguinte Emenda ao texto constitucional:

LXXIX - é assegurado, nos termos da lei, o direito a protecado dos
dados pessoais, inclusive nos meios digitais.

Art. 2° O caput do Art. 21 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXVI:

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados
pessoais, nos termos da lei." (NR)

Art. 3° O caput do Art. 22 da Constituicdo Federal passa a vigorar
acrescido do seguinte inciso XXX:

"Art. 22. XXX - protegao e tratamento de dados pessoais.

Esta disposi¢cao reconhece a importancia da privacidade individual diante do
contexto tecnoldgico contemporaneo, ressaltando a necessidade de salvaguardar
informagdes pessoais em meios digitais. Tal mudanca reflete o reconhecimento social
da relevancia dos dados pessoais € acompanha o precedente do Supremo Tribunal

Federal (STF) que, em 2020, declarou a protecdo de dados como um direito
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fundamental implicito. O pensamento do legislador pode ser sintetizado nas palavras
do Presidente do Senado Federal, Rodrigo Pacheco (2022):

O novo mandamento constitucional refor¢a a liberdade dos brasileiros, pois ele vem
instalar-se em nossa Constituicido em socorro da privacidade do cidadao. As informacoes
pessoais pertencem, de direito, ao individuo e a mais ninguém.

A protecéo de dados pessoais ja era assegurada constitucionalmente antes da
EC 115/22, embora de forma implicita, e ja era regulamentada por legislagao
infraconstitucional, como o Marco Civil da Internet e a Lei Geral de Protegao de Dados
(LGPD). A positivagéo explicita desse direito na Constituigdo reforga sua protegao
juridica e elimina incertezas quanto ao seu reconhecimento como direito fundamental,
e como outrora desenvolvido, os direitos da personalidade s&do entendidos pelo
ordenamento juridico atual como uma parcela significativa dos direitos fundamentais,
desenvolvidos e legislados na esfera civil. Tal medida, portanto, alinha o Brasil a
padrdes internacionais de protecdo de dados e refor¢ca a autonomia individual na era
digital.

A inclusdo da Protegcao de Dados como clausula pétrea, nos termos do artigo
60, §4°, IV da CRFB/88, impede alteragdes que diminuam ou eliminem sua protegao
constitucional. Esta salvaguarda garante a estabilidade e a continuidade da protegao
da privacidade digital, protegendo-a de alteragdes legislativas que possam
comprometer sua eficacia.

A EC 115/22 estabelece que o direito a protecao dos dados pessoais €
assegurado nos termos da lei, indicando sua natureza como norma constitucional de
eficacia limitada. Tal disposigdo confere ao legislador ordinario a competéncia para
regulamentar os detalhes relativos a protecdo de dados, como armazenamento,
tratamento e divulgacao, conforme estabelecido pela LGPD. Portanto, embora a
norma ja produza seus efeitos, precisa de suporte de outras legislagbes em
consequéncia da sua eficacia limitada.

No que tange a competéncia administrativa da Unido, a EC 115/22 atribui a
Unido a organizagao e fiscalizagdo da protegcéo e tratamento de dados pessoais,
chamando ainda mais a responsabilidade de tratar do tema para o Estado. Bem como,
prevé a possibilidade de delegagcdo de competéncia aos estados para legislar sobre
questdes especificas relacionadas a prote¢cao de dados, mediante lei complementar
federal. Permitindo uma adaptagao legislativa as particularidades regionais, sem

comprometer a unidade normativa nacional.
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Tal disposicao reflete a necessidade de uma abordagem nacional para garantir
a uniformidade e eficacia das medidas de prote¢ao de dados em todo o territorio
brasileiro, especialmente diante da transnacionalidade dos dados em ambientes
digitais.

E a relagdo entre o principio da dignidade e os direitos da personalidade é
estreita, pois ambos tém como objetivo primordial proteger e garantir a realizagao
plena do ser humano em sua individualidade e autonomia. Os direitos da
personalidade s&do uma expressao concreta do respeito a dignidade da pessoa, pois
reconhecem a importancia de preservar aspectos essenciais da identidade e da
integridade do individuo.

Por exemplo, o direito a integridade fisica e psicoldgica, o direito a imagem, o
direito a honra e a intimidade sao todos direitos da personalidade que estédo
intrinsecamente ligados a dignidade humana. Garantir esses direitos significa proteger
a pessoa contra ofensas ou violagdes que possam desrespeitar sua dignidade.

Dessa forma, a Constituicdo Brasileira estabelece uma relagao indissociavel
entre o principio da dignidade da pessoa humana e os direitos da personalidade,
ambos fundamentais para a concretizagao dos valores de justi¢a, igualdade e respeito
a individualidade de cada ser humano.

Isso porque, o principio da dignidade da pessoa humana, consagrado no artigo
1°, inciso lll, da Constituigdo Federal, € um alicerce fundamental do sistema juridico
brasileiro. Sua aplicagdo implica o reconhecimento da pessoa como sujeito de direitos
inalienaveis, exigindo que as normas juridicas se pautem pela protecdo e promogao
da integralidade e autonomia do individuo.

A Emenda Constitucional n°® 115, ao ser escrutinada sob a lente desse principio,
deve ser avaliada quanto a sua capacidade de preservar a dignidade e o respeito aos
direitos personalissimos dos cidadaos. Uma vez que, é a isso que ela se propde
quando eleva a protecédo dos dados pessoais, inclusive nos meios digitais, ao Art. 5°
da CRFB/88, em que estéo presentes os direitos fundamentais.

Ja quanto ao direito a privacidade, ramificagao dos direitos da personalidade, é
reconhecido como um direito decorrente da dignidade da pessoa humana, uma vez
que, a CRFB/88 assegura a inviolabilidade da intimidade, da vida privada, da honra e
da imagem em seu Art. 5°. E a Emenda Constitucional n® 115, ao promover mudangas

em areas sensiveis como uma maior protecao e fiscalizagdo dos dados, incluindo o
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meio digital, suscita a necessidade comportar esse direito também dentro da esfera
digital.

A protecado da privacidade dessa maneira, deve ser considerada ao avaliar
disposigdes relacionadas a coleta, armazenamento e compartihamento de
informacdes pessoais, visto que nem sempre o individuo tem a plena capacidade de
compreender até que ponto esta cedendo seus direitos. E a analise critica da emenda
sob essa perspectiva visa verificar se a protecdo dos dados pessoais esta sendo
efetivamente cumprida através de instrumentos praticos que visam resguardar os
ditames dessa Emenda Constitucional.

Obviamente, o poder legislativo ndo consegue eliminar todos as agressdes aos
direitos da personalidade sozinho, e por isso conta com o auxilio do poder difuso do
judiciario, tal conjuntura pode ser vista na jurisprudéncia do Supremo Tribunal de
Justica, no Acérdao 881539 de 2021, em que, além de reforcar a importancia da
elevacao da protegcdo de dados a um direito fundamental, declarou que para a
utilizagdo da imagem das criangas ser licita, € necessaria a autorizagao direta do seu
representante legal, observe-se:

"(...) lll. De acordo com a inteligéncia do artigo 20 do Cdédigo Civil e do
artigo 17 da Lei 8.069/90, a captacao e o uso da imagem da crianga
para qualquer fim dependem da autorizagdo consciente de seus
representantes legais. IV. Nos termos do artigo 54, §§ 4° e 5°, da Lei
8.078/90, nos contratos de adesao as clausulas limitativas de direito
do consumidor s6 se consideram validas quando redigidas de maneira
transparente e grafadas com realce e distingdo. V. Age ilicitamente a
instituicdo de ensino que, desprovida de autorizagao valida, utiliza
imagem de crianga do seu quadro docente para fins publicitarios. VI.
Para a caracterizagcdo do dano moral basta a demonstracdo do uso
indevido da imagem da crianga para fins publicitarios.

Acoérdao 881539, 20110710169974APC, Relator: JAMES EDUARDO
OLIVEIRA, Quarta Turma Civel, data de julgamento: 1°/7/2015,
publicado no DJe: 17/8/2015.

Assim sendo, a correta ponderagcao desses fundamentos € essencial para
garantir que as alteragdes normativas promovam o progresso social sem negligenciar
a protecdo dos direitos individuais. A reflexdo critica proposta contribui para uma
compreensao mais aprofundada das implicagbes juridicas e sociais da referida
emenda, orientando debates e futuras interpretagdes jurisprudenciais.

E a partir desse referencial tedrico que se torna simples associar os principios
da Dignidade e da Privacidade a prote¢do dos direitos da personalidade, tudo isso em

torno da recente Emenda Constitucional, pois agora além de um respeito tedrico e
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indireto, o Estado se comprometeu a institucionalizar os direitos e protegcbes dos
dados pessoais, se compactuando com a elaboragdo e execugao de medidas
concretas que viabilizem o novo status de direito fundamental. E os direitos da
dignidade e da privacidade agora s&o elementos a serem protegidos mais
fervorosamente, porque por mais que o principio da Dignidade seja um conceito
abstrato, ele orienta fortemente as relagbées sociais, a ponto de ser uma das mais
importantes funcdes e metas do Estado a busca por fornecer uma vida digna a todos
0S seus.

Tal emenda constitucional se enquadra perfeitamente ao ECA, pois por mais
que fale especificamente sobre sigilo, € de entendimento comum que ambos os
ordenamentos juridicos zelam pela privacidade dos menores de idade, assim observe-
se:

Art. 143 do ECA - E vedada a divulgagado de atos judiciais, policiais e
administrativos que digam respeito a criangas e adolescentes a que
se atribua autoria de ato infracional,

Paragrafo unico. Qualquer noticia a respeito do fato ndo podera
identificar a crianga ou adolescente, vedando-se fotografia, referéncia
a nome, apelido, filiagdo, parentesco e residéncia (Brasil, 1990,
Art.143).

Provando dessa forma que os principios e normas se complementam e podem
conviver de maneira harménica, bastando uma maior especificidade normativa, que
consiga garantir mais efetividade aos ditames da lei, de modo que o carater preventivo
seja melhorado, e n&o seja preciso chegar tantos casos ao judiciario em que os
direitos personalissimos dos menores ja se encontram feridos.

Diante da emenda, perfaz-se um importante aspecto desta discussao, pois a
protecdo dos dados pessoais dos menores dos meios digitais presente na legislagao
representa um aspecto essencial da tutela da dignidade e da personalidade humana,
sendo nitido como ela contribui para a garantia dos direitos personalissimos dos
menores.

Dessa maneira, a emenda por mais que nao consiga preencher completamente
as lacunas da tutela dos dados das criancas e adolescentes no ambiente digital, foi
de grande importancia para assegurar esse papel de salvaguardar os direitos

fundamentais da personalidade desse grupo vulneravel.
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3 PRINCIPIO DO MELHOR INTERESSE DA CRIANGA E A NECESSARIA
PROTEGCAO DOS SEUS DADOS PESSOAIS

Todos os pontos trabalhados até o momento perpassam por um fio condutor,
que seria o Principio do melhor interesse do menor, dessa forma, entende-lo mais
profundamente se faz necessario.

O principio do melhor interesse como se conhece teve origem na Inglaterra do
século XIV, quando a monarquia tinha a prerrogativa de proteger pessoas incapazes
e suas propriedades (parens patriae). Ja no século XVIII, as Cortes de Chancelaria
inglesas distinguiram as atribuicbes do parens patriae de protegao infantil das de
protecao dos loucos (Pereira, 2020).

Este principio reconhecido internacionalmente, tem suas raizes historicas na
evolugao das perspectivas legais e sociais sobre a infancia. Veio com mais enfoque a
partir de uma mudancga paradigmatica nas concepgdes sociais, que se afastou de uma
visao paternalista para abragar uma abordagem mais centrada nos direitos individuais.
Instrumentos internacionais, como a Declaracdo Universal dos Direitos da Crianca de
1959 e a Convencao sobre os Direitos da Crianca de 1989, ao qual o Brasil é
signatario, foram vetores muito importantes para consagra-lo como um principio
fundamental. Determinaram que a crianga fosse tratada como sujeito de direito e
destinataria de prioridade absoluta, veja-se:

DECRETO No 99.710, DE 21 DE NOVEMBRO DE 1990.

Art. 1° A Convencéao sobre os Direitos da Crianga, apensa por cépia
ao presente Decreto, sera executada e cumprida tao inteiramente
como nela se contém (Brasil, 1990).

Dentro deste topico, € necessario também discutir com mais énfase o principio
do melhor interesse do menor aplicado ao meio digital. Este, emerge como um
conceito central no contexto juridico brasileiro, sendo base das mais diversas
legislagdes, orientando rumo a promogao e salvaguarda dos direitos e bem-estar das
criangas. Observe-se que:

Criangas e adolescentes receberam protegdo especial pelo
ordenamento juridico brasileiro, em decorréncia das conquistas
infanto-juvenis do século XX, periodo em que se verificou a
necessidade de um olhar diferenciado para essa camada da
populagdo, em razdo de suas caracteristicas especificas. (Teixeira;
Rettore, 2021).
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A partir de todas essas influéncias, o Art. 14 da Lei Geral de Protecéo de dados
também coloca, explicitamente, que o tratamento de dados pessoais dos menores se
dara visando esse principio, veja-se:

LEI N° 13.709, DE 14 DE AGOSTO DE 2018

Art. 14. O tratamento de dados pessoais de criangas e de
adolescentes devera ser realizado em seu melhor interesse, nos
termos deste artigo e da legislacéo pertinente (Brasil, 2018).

Ou seja, como definir tal principio concretamente? Elora Fernandes e Felipe
Medon (2021), apontam que o tema ¢é interpretativo, dificultando as argumentagdes
no que se refere a medidas protetivas de responsaveis legais e o espaco virtual.
Segundo os autores, acdes que se encontram no campo do direito fundamental e sob
a égide da obrigatoriedade do Estado, os pais ndo tem como interferir, como por
exemplo a obrigatoriedade da educacédo ou das vacinas, agdes compulsérias do
Estado, a ampliacado do esteio juridico, portanto, se faz necessaria.

Mas, o que dizer dos ambientes virtuais em um crescente aumento de usuarios,
notadamente, o publico infanto-juvenil? De que modo o ordenamento juridico
brasileiro vai-se adequando a complexas e distintas demandas que se impéem no
cotidiano das redes sociais, amplificadas por multiplos usos de seus internautas.

De acordo com Guterres et al. (2021) criangas e adolescentes com idade entre
9 a 17 anos representaram 93% dos brasileiros que utilizaram a internet no ano de
2021, isto é, 22,3 milhdes de criangas e adolescentes conectadas. Destaca-se aqui,
que nesse periodo ainda se vivia intensamente o isolamento social necessario, face a
pandemia da Covid-19. As autoras registram também que entre os anos de 2018 e
2021 houve um aumento de 17% no uso da plataforma social Instagram pelo publico
infanto-juvenil (dados coligidos da TIC Kids online Brasil) e que com um nuamero
crescente de criangas e adolescentes inseridas nas plataformas digitais e online,
existe a necessidade de uma atencgéo especial inclusive para assegurar a observancia
de tal principio.

As autoras consideram ainda que o publico infanto-juvenil necessita de uma
atencéao especial, face ao Periodo em que esses sujeitos se encontram, qual seja, em
pleno processo de desenvolvimento de suas personalidades, a qual é constantemente
moldada de acordo com as influéncias e interferéncias do ambiente externo, razéao
pela qual a internet constitui um ambiente de oportunidades de desenvolvimento

pessoal, mas que pode ser causadora de situagdes de risco. O ciberespaco permite
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com que criangas e adolescentes modulem suas identidades, pois nesse ambiente &
possivel conhecer, experimentar e desempenhar diferentes papéis que ndo seriam
possiveis fora desse espaco (Guterres et al. 2021).

Esse ambiente de numerosas interagdes no ciberespaco por atores socias
menores de idade, com niveis diferentes de vulnerabilidade, implica em acdes
complexas por parte do ordenamento juridico brasileiro, nao ficando, portanto, sempre
tao claro de que modo o Estado por fazer valer a supremacia do melhor interesse do
menor.

Lopes (2020) apud Guterres et al. (2021), afirma que:

Em razao desse cenario e da consequente vulnerabilidade acentuada
de criangas e adolescentes, a preocupacgao de pais e educadores se
revelou latente frente aos riscos que os filhos possuem na internet,
sobretudo no tocante aos conteldos acessados e as informacoes
fornecidas nesse meio. Acerca dos acessos, buscas e atividades
desenvolvidas por criangas e adolescentes na internet, a pesquisa
realizada pela TIC Kids online Brasil 2021 identificou que do total de
usuarios da internet de 9 a 17 anos de idade, 79% ja enviou
mensagens instantadneas por meio de perfis em redes sociais, 62% ja
realizou alguma pesquisa por curiosidade ou por vontade proépria, 49%
desse publico ja compartilhou texto, imagem ou video na internet.

Entende-se dessa forma que esse principio € fundamentado na premissa de
que, os interesses em qualquer decisao devem ter como prioridade, a integridade e o
bem-estar da crianga ou adolescente porventura envolvido. Isso implica considerar
uma gama de fatores, incluindo, mas n&o se limitando a, saude fisica e mental,
ambiente familiar, educacdo e direito a participagcdo em decisbes que afetem seu
proprio destino.

O Supremo Tribunal de Justica (STJ), tenta definir bases concretas acerca da
aplicagéo do principio do melhor interesse da crianga, que sao; O atendimento e
preservacdo dos direitos fundamentais das criancas e dos adolescentes; A
necessidade de consentimento dos pais para a pratica de certos atos juridicos; e o
direito a participacao da crianca e do adolescente que se torna efetivo na medida de
sua maturidade.

Constata-se que esses pilares de observacdo estdo necessariamente
interconectados. E por mais que a iniciativa do 6rgao seja acertada, a adversidade em
relacéo a aplicabilidade do principio perduram. Encontra-se, portanto, um desafio, pois
apesar da boa recepcao, este principio apresenta dificuldades na sua aplicabilidade,

uma vez que, em uma analise aprofundada, questdes éticas ou culturais, muitas
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vezes, complicam a determinagado do que, de fato, constitui o "melhor interesse" em
um contexto especifico.

Situacado que se acentua quando se muda o campo dessa discussao para o
ambiente das redes digitais, isso porque a internet se mostrou o meio mais rapido e
eficaz conhecido de reter e difundir informagdes. E como corroboram as autoras Ana
Teixeira e Anna Rettore:

Tais exposicoes ja fossem possiveis com fotografias, videos,
publicacbes em revistas, jornais, televisdo, cartas, telefonemas,
cadastros... o controle desses dados passou a ser ainda mais
importante, tanto pela potencializagdo da exposicdo quanto pelo
aumento substancial da expectativa da privacidade, com senhas, Ids,
cédigos, etc... tudo isso necessario para se navegar no ambiente
digital [...] o meio eletrénico potencializa enormemente a proporgéo
dos efeitos danosos, da possibilidade de vigilancia e eterniza
informacdes na internet. O que antes, na maior parte dos casos,
restringia-se em uma comunidade cujos limites eram fisicamente
definidos em numero de pessoas, tempo e espaco, passa a abranger
uma comunidade virtual que desconhece esses limites (Teixeira;
Rettore, 2021).

Logo, por mais que os desafios de se assegurar o melhor interesse do menor
ja existissem antes da utilizagdo em massa da internet, essa nova realidade
potencializou a exposi¢cao e diminuiu a privacidade de grupos vulneraveis como os
completamente incapazes, que dependem dos seus responsaveis para monitorar seu
acesso, podendo acarretar em ferimentos aos direitos da personalidade dos jovens

quando esse principio nao for bem aplicado.

3.1 Responsabilidade dos pais

Diante dessa problematica maior que se apresenta, para além de suscitar o
Estado como garantidor dos direitos personalissimos dos menores, € necessario
também, que haja uma discussdo sobre a responsabilidade dos pais perante as
diversas situagdes as quais as criangas se encontram expostas no meio digital. Tendo
em vista que o poder familiar, legislado nos Arts. 1630 a 1638 do Cddigo Civil Brasileiro
€ atribuido aos pais/ responsaveis na medida do necessario para salvaguardar o
principio do melhor interesse do menor.

Uma vez que, as criangas e os adolescentes estdo ameagados na internet por
diversas frentes, tendo varios autores discorrido sobre o tema e elaboradas algumas

maneiras se entender melhor estes conceitos. A classificagdo adotada no presente
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trabalho pertence as autoras, Livingstone e Stoilova, (2021) elas definiram a questao
em quatro grupos: “conteudo”, “contato”, “conduta” e “contrato”.

O primeiro deles considera a exposicdo de criangas a conteudos
potencialmente prejudiciais; o segundo (o contato e interagdo) potencialmente
prejudicial com adultos na rede. Essas classificagbes dizem respeito ao uso ativo da
internet. Quando pais expdem seus filhos demasiadamente em suas préprias contas
digitais por exemplo. Nesse caso, os pais ativamente contribuem para a retirada do
direito a privacidade de seus filhos, ocorre, portanto, o fenbmeno chamado sharenting
- “exposicdo exagerada de criangas e adolescentes nas redes sociais” (Andréa;
Rodrigues, 2021).

O terceiro grupo € a possibilidade de a crianca testemunhar, participar ou ser
vitima de condutas prejudiciais (cyberbullying por exemplo), e por fim, ha o “contrato”
que € o uso, coleta e comercializacdo dos dados pessoais de criancas para fins
diversos, incluindo o comercial. Que além de ser um empecilho quanto a protecéao da
privacidade dos menores.

Nao ha conhecimento do senso comum quanto ao tratamento de seus dados,
mas a situagao se agrava quando estar-se-a diante de um grupo vulneravel por ainda
estar em desenvolvimento. E por ndo ser civil e biologicamente capaz de responder
pelos seus proprios atos, a Constituicdo, o Codigo Civil e o Estatuto da Crianga e do
Adolescente elegem os pais ou outros responsaveis como cuidadores desses
menores. Todavia, como dito na classificacdo adotada, ndo € somente de maneira
ativa que eles incorrem em erros e expdem os menores, um estudo feito pelo jornal
folha de Sao Paulo identificou que apenas dois em cada dez pais utilizam mecanismos
de controle parental disponiveis para monitorar a navegagéao dos filhos na internet.

E como dito por Rodrigues e Andréa:

No caso de criangas e adolescentes, o uso de dados pessoais € ainda
mais preocupante, pois permite conhecer preferéncias, perfis de
consumo, interesses, estado de saude e outras tantas informacoes
que podem ser danosas para esses seres em inicio da vida, [...] essa
preocupacao foi absorvida pela LGPD, que em seu artigo 1° dispde
sobre a obrigatoriedade de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural (Andréa; Rodrigues, 2021).

Essa omissdo, também chamada pela doutrina de “abandono digital”, &
caracterizada pela inércia dos responsaveis do menor, que nao tomam as devidas

precaucdes a fim de evitar os efeitos nocivos que o uso descontrolado de veiculos
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digitais na infancia pode ocasionar, tendo em vista as diversas situagcbes de
vulnerabilidade, ficando a crianga, entregue a si proprio e aos dominios digitais (Alves,
2017).

A negligéncia parental contemporanea, ndo implica apenas em auséncia fisica,
mas sim numa desconexdo emocional que afeta profundamente as relacbes
familiares. O Estatuto da Criangca e do Adolescente e o Cdodigo Civil estabelecem
garantias e alertam para as consequéncias do abandono infantil, observe-se:

Lei n® 10.406 de 10 de janeiro de 2002

Institui o Cédigo Civil.

SUBTITULO Il

Das Relacdes de Parentesco

Art. 1.638. Perdera por ato judicial o poder familiar o pai ou a mae que:
Il - Deixar o filho em abandono;

E o contexto da era digital trouxe consigo o conceito de abandono digital,
definido por Patricia Peck Pinheiro (2020) como sendo a negligéncia dos pais em
proteger seus filhos no ambiente virtual. Esse abandono n&o apenas viola principios
fundamentais, mas também pode ter repercussdes graves na vida das criangas e
adolescentes. E necessario atentar para as diversas formas em que o abandono
digital pode ocorrer, desde o excesso de tempo concedido as telas até a falta de
supervisao dos conteudos acessados.

Pois bem, a Constituicao Brasileira e o Cadigo Civil afirmam sobre o dever de
responsabilizacdo de reparar os danos causados a outrem, isso porque legislagbes

como o Caddigo Civil brasileiro estabelecem:

Art. 186 Aquele que, por ato ilicito (art. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Art. 927 Aquele que, por acdo ou voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito (BRASIL, 2002).

Do mesmo modo, o Cadigo Civilista também estabelece a responsabilidade dos
pais sobre seus filhos, através dos arts.1.630, 1.631, 1.634, | e X, 1.637, 1.638, | a IV.

Noutro ponto, essas legislagbes citadas atestam também o dever de cuidados
para com as criangas e adolescentes, dever confirmado pelo ECA. Tudo isso, aliado
ao que diz a lei do marco civil da internet, consolida na doutrina e na jurisprudéncia,
uma responsabilidade ativa, dos pais perante o uso de internet dos filhos, incorrendo
em responsabilidade civil em caso de danos decorrentes da superexposicdo ou

omissao.
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No Marco Civil Digital, se garante o controle dos pais, diante do poder familiar
para fiscalizar o que os filhos possuem acesso, leia-se:

CAPITULO V

DISPOSICOES FINAIS

Art. 29. O usuario tera a opcao de livre escolha na utilizacdo de
programa de computador em seu terminal para exercicio do controle
parental de conteudo entendido por ele como impréprio a seus filhos
menores, desde que respeitados os principios desta Lei e da Lei n°
8.069, de 13 de julho de 1990 - Estatuto da Crianga e do Adolescente,
(BRASIL, 2014).

Portanto, a deducéo logica é que os pais podem ser civilmente responsaveis
pelos dados das criangas na internet, uma vez que sao social e legalmente incumbidos
da responsabilidade de participar ativamente da vida dos seus filhos, e quando ocorre
0 abandono digital como foi tratado, ou até mesmo a superexposi¢cdo dos menores
nas redes sociais, é preciso que se tenha em mente que eles estdo promovendo a
violagdo da privacidade, intimidade e outros direitos personalissimos dos seus filhos,
vé-se entdo o pensamento de Streck (2019):

Quando os pais expdem os filhos na internet, seja por meio de
postagens em redes sociais ou por outros meios digitais, podem estar
violando a privacidade e intimidade dos jovens, o que pode acarretar
responsabilizacéo civil.

Na atual conjuntura sociocultural, delineia-se outra delicada problematica
suscitada pela superexposi¢cao proeminente dos filhos, uma vez que o Estado tem a
dificil missédo de equilibrar o principio do melhor interesse do menor com a liberdade
de expressao dos pais.

A tessitura intricada da superexposicao digital revela-se como uma realidade
tangivel, na qual progenitores, muitas vezes imbuidos de uma perspectiva narcisica
ou ansiosa por validacdo, transpdem os limites da privacidade e da intimidade dos
descendentes. Por meio de fotografias, videos e narrativas compartilhadas sem
parcimOnia, esses jovens sao expostos a um escrutinio publico, onde sua identidade
e dignidade encontram-se em uma fragil linha ténue.

Contudo, além do aparato legal, urge uma reflexdo ética e moral sobre os
impactos que a superexposi¢cao digital pode acarretar sobre a formagao psiquica e
emocional dos descendentes. Vulneraveis a opinidao publica e ao escrutinio de
terceiros, essas criangas ou jovens podem experimentar um sentimento de

desamparo e vulnerabilidade, além de serem privados do direito a escolha quanto a
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exposicao de seus dados em um ambiente que tem como caracteristica a rapida
difusdo e a dificuldade de controle, como é o digital.

E no seio desse embate entre a liberdade de expressao dos genitores e o direito
a intimidade e a protecdo da imagem dos filhos que se avulta o impasse ético e
juridico. Afinal, a autonomia parental deve ceder diante do direito fundamental a
preservagao da dignidade e da integridade psicossocial dos menores?

A jurisprudéncia analisa essa dualidade de maneira pontual, em decisdes caso
a caso. Entretanto, existe um consenso advindo das interpretacdes dos dispositivos
normativos estudados, a partir deles, o judiciario entende pela primazia do melhor
interesse do menor quando este entra em confronto com a vontade e liberdade de
expressao dos responsaveis, veja-se um exemplo:

TUTELA DE URGENCIA. OBRIGACAO DE FAZER. Agravado que
alega exposicao do filho menor pela genitora em suas redes sociais.
Tutela de urgéncia concedida para determinar que a ré se abstenha
de expor a imagem do infante em sua conta comercial da rede social
Instagram, ndo podendo postar imagem da crianga sem anuéncia
paterna prévia, sob pena de multa. Insurgéncia da ré. Tutela recursal
concedida para sustar os efeitos da decisdo agravada. Presentes os
requisitos legais que autorizam a concessdo parcial da tutela de
urgéncia. Art. 300, CPC. Probabilidade do direito do autor e perigo de
dano ou de risco ao resultado util do processo. Nova publicagdo da ré
indicada nos autos principais, que coloca o menor em situacéo
vexatoria. Possibilidade de prejuizo ao infante. Protecdo e interesse
da crianca. Decisdo mantida, revogada a tutela recursal concedida.
Recurso néo provido.

(TJ-SP - AL 20569000320228260000 SP 2056900-
03.2022.8.26.0000, Relator: Fernanda Gomes Camacho, Data de
Julgamento: 21/07/2022, 5 Cémara de Direito Privado, Data de
Publicagao: 21/07/2022).

Na efigie do ordenamento juridico, a protecdo dos direitos da criangca e do
adolescente emerge, portanto, como um mandamento inarredavel. O Estatuto da
Crianga e do Adolescente (ECA), em seu escopo normativo, erige uma barreira
protetiva, erigindo como primazia absoluta o melhor interesse da prole. Assim, a
exposicao desmedida e imprudente dos filhos em meios digitais pode ensejar
violagdes aos direitos personalissimos dos menores, ensejando medidas corretivas e
até mesmo punitivas.

Neste interim, impde-se uma abordagem cautelosa e equilibrada, na qual a
liberdade de expressdo dos pais seja temperada pelo respeito a dignidade e a

privacidade dos filhos. Tendo como norte sempre o melhor interesse da crianca.
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Dessa maneira, 0s pais podem ser responsabilizados caso exponham os filhos
na internet de forma competitiva ou perigosa. No entanto, mesmo quando ha esse
consenso doutrinario da responsabilizacéo, existem divergéncias sobre como aplicar
essa responsabilidade na era digital, ja que muitos ndo tém a mesma compreensao
dos riscos da internet, e do mal que podem causar a seus filhos, uma vez que os pais
nao sao nativos digitais, o acesso a informacéao € dificultado, acarretando em uma
possivel ignorancia quanto aos efeitos da coleta de dados virtuais (Aradjo; Camargo,
2023).

Contudo, além dos entraves costumeiros enfrentados em busca da repressao
das ilegalidades cibernéticas, como por exemplo, a falta de cooperagdo entre
entidades governamentais, a dificuldade de responsabilizacao dos provedores de
acesso a internet ou até mesmo a necessidade de modernizagédo dos instrumentos
probatérios, a responsabilizagdo dos pais ainda recai no problema da desinformacao
digital. Analise-se o entendimento dos Autores Lopes e Cardin (2023) quando estes
colocam em discussao até que ponto pode-se validar o consentimento dos individuos
adultos no meio digital, segundo o pensamento dos autores, as celebragdes negociais
realizadas nos mais diversos ambientes virtuais frequentemente nao oferecem a
devida clareza ou informacgdes necessarias para a sua validagao juridica.

A educacéo digital e conscientizagdo sobre os riscos da superexposi¢do sao
medidas prementes, visando promover uma convivéncia virtual saudavel e
responsavel, que assegure o pleno desenvolvimento e bem-estar das geragbes
vindouras. Pois a maioria desses responsaveis sdo os chamados imigrantes digitais,
eles ndo nasceram dentro dessa realidade de dependéncia virtual, dificultando o
entendimento em relagé&o aos perigos da era virtual.

Assim, mesmo com essa corrente de pensamento apontando ideias contrarias,
o ordenamento juridico entende pela responsabilidade subjetiva dos pais perante o
uso de aparelhos digitais dos filhos, observe-se um julgado do Tribunal de Justica de
Minas Gerais que representa o pensamento da jurisprudéncia sobre o assunto:

Nesse ponto, acrescente-se que, a luz do art. 29 do Marco Civil da
Internet (Lei n° 12.965/14), o dever dos pais e responsaveis ganha
especial relevancia sobre o controle das criancas e dos adolescentes
no ambiente virtual, porquanto a internet, de fato, os expde a situacdes
de risco e vulnerabilidade. Sobre o tema, dissertando sobre 0"
abandono digital "dos menores, JONES FIGUEIREDO ALVES,
Desembargador do TJPE, observa que: O "abandono digital" é a
negligéncia parental configurada por atos omissos dos genitores, que
descuidam da seguranga dos filhos no ambiente cibernético
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proporcionado pela internet e por redes sociais, ndo evitando os
efeitos nocivos delas diante de inimeras situacfes de risco e de
vulnerabilidade. (...) entenda-se: uma educacdao digital como" pauta

de seguranca que deve estar no dia a dia das familias ", como
assinalou a nominada jurista, a medida que se impde ministra-la,
mormente quando se fornecem aos filhos menores o0s atuais recursos
tecnoldgicos disponiveis (celulares com cameras, tabletes etc.)
reclama-se, em mesma latitude, uma assisténcia (superviséo) parental
devida, segura e permanente, a respeito do uso e limites dos
equipamentos e da potencialidade dos riscos existentes.

(TJ-MG - AC: 10000205092216001 MG, Relator: Marcos Lincoln, Data
de Julgamento: 28/10/2020, Camaras Civeis / 112 CAMARA CIVEL,
Data de Publicacdo: 29/10/2020).

Dessa maneira, vé-se que, a legislacdo e o judiciario ja se atentam ao dbice
trabalhado no presente texto, mas ainda existem lacunas legais que impedem a sua
resolucdo, por exemplo, a Lei Geral de Protecdo de Dados é definitivamente
importante na luta em prol da protecdo dos dados digitais, fazendo mencao inclusive
a necessidade de proteger as criangas no meio digital, mas no ambiente online, torna-
se muito complicado conseguir a identificagdo precisa de quem realiza o
consentimento no momento da coleta dos dados dos menores.

E nesse contexto que a responsabilidade paternal se mostra tdo importante,
pois eles sao encarregados de zelarem pela protegcéo dos direitos das criangas aos
quais foram encarregados, e quando ha a conduta inadequada, seja ativamente
(expondo os filhos nas midias através de postagens) seja de maneira omissa (nao
monitorar os sites acessados pelos menores), ha uma violagdo desse dever, tornando
0s genitores passiveis de responsabilidade civil (Araujo; Camargo, 2023).

Dito isto, ndo restam duvidas quanto a possibilidade de condenacgdes na esfera
criminal e civel dos pais que expdem seus filhos de maneira excessiva e perigosa na
internet, em decorréncia da responsabilidade social e legal que eles tém de proteger
as criangas sob seus cuidados.

Cabe, pois, a ambos os genitores, agirem com cautela quanto ao modo € a
quantidade de informagdes que divulgam dos seus filhos, pois em caso contrario
poderdo arcar com os mais diversos tipos de responsabilizagdo. Se fazendo urgente
a criacao, por parte do Estado, de mecanismos que auxiliem na resolu¢gao de tamanho

Obice.
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3.2 O Estado como tutor de criangas institucionalizadas

Noutro ponto, a discussdo ganha contornos ainda mais complexos com a
perspectiva de criancas e adolescentes sob a tutela do Estado. Pois, se os pais ou
responsaveis tem um papel tao significativo na protegcao dos direitos personalissimos
das criangas e adolescentes, 0 que ocorre quando um menor nao possui esse amparo
e esta sob responsabilidade total do Estado?

Para iniciar essa discussdo, € necessario explanar algumas conceituac¢des
introdutérias em relacdo a protegcdo das criangas e adolescentes sendo feita
completamente pelo Estado.

Comecando com o instrumento de tutela, que constitui um instituto de elevada
relevancia, revestido de nuances complexas e intrincadas, que permeiam tanto o ECA,
o Cédigo Civil e a Constituicdo Federal. Sob a égide destes pilares normativos, a tutela
emerge como um mecanismo de protecao e assisténcia destinado aqueles que, por
sua condigao de vulnerabilidade, demandam amparo legal para salvaguardar seus
interesses e direitos.

Dentro do escopo do Cddigo Civil, a tutela se configura como uma forma de
guarda legalmente regulada nos artigos 1.728 a 1.767 do Cdédigo Civil, estabelecendo
as regras e procedimentos para nomeacgao de tutor, administracdo dos bens do
tutelado e deveres do tutor.

Por outro lado, no ambito da Constituicdo Federal, a tutela encontra respaldo
em principios e garantias fundamentais que consagram o respeito a dignidade da
pessoa humana e a igualdade perante a lei. E nessa perspectiva que se enraiza a
protecao dos direitos das criangas e adolescentes, bem como de outras pessoas em
situagao de vulnerabilidade, conferindo-lhes o direito a salvaguarda integral do Estado
e da sociedade.

Além disso, a Constituicdo Federal estabelece em seu texto diversos
dispositivos que respaldam a protegéo juridica dos tutelados, tais como o direito a
educacdo, a saude, a convivéncia familiar e comunitaria, entre outros direitos
inerentes a dignidade humana. Ademais, a Carta Magna consagra o principio da
solidariedade social, que impde ao Estado e a sociedade o dever de garantir a

protecao integral dos menores que se encontram em situagao de vulnerabilidade.
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Sobre isso, o primeiro cédigo dos menores, conhecido também como cdédigo

Melo Mattos, legislagao de 1927, por mais que seja baseado na visao autoritaria da

época, contribuiu para o pensamento de que a crianga ndo € uma propriedade da

familia, possibilitando a quebra de ciclos abusos e outros tipos de violéncia, tirando a

responsabilidade dos pais/ tutores e repassando-a para o Estado, que se

personificava na figura do juiz de menores (Cunha; Maringa, 2010).

Foi através desse cédigo que foram reguladas as medidas de assisténcia e

protecdo ao menor abandonado e delinquente, que eram classificados da seguinte

maneira:

Nao [...] [tinham] habitacdo certa, nem meios de subsisténcia [...] que
tenham pai, mae ou tutor ou encarregado de sua guarda
reconhecidamente impossibilitado ou incapaz de cumprir seus deveres
para com o filho ou pupilo ou protegido [...] que vivam em companhia
de pai, mae, tutor ou pessoa que se entregue a pratica de atos
contrarios a moral e aos bons costumes; [...] que se encontrem em
estado habitual de vadiagem, mendicidade ou libertinagem; [...]
vitimas de maus ftratos fisicos habituais ou castigos imoderados
(Brasil, 1927).

Existia, pois, a judicializagdo de problemas sociais, uma vez que o foco do

Estado na época eram solugdes individuais que privilegiavam a institucionalizagdo em

detrimento de solugdes para as deficiéncias das politicas sociais (Costa; Sarlet, 2021).

Apos o Codigo de Melo Mattos, houve a promulgacado de outro codigo dos

menores em 1979, que dessa vez se dispds a proteger e vigiar os menores:

LEI No 6.697, DE 10 DE OUTUBRO DE 1979.
Art. 1° Este Cdédigo dispbBe sobre assisténcia, protecdo e vigilancia a
menores:
| - Até dezoito Anos de idade, que se encontrem em situacgao irregular
(BRASIL, 1979).

De tal maneira, conceituam a “situagao irregular” da seguinte
forma:
Art. 2° Para os efeitos deste Cdédigo, considera-se em situacao
irregular o menor:
| - Privado de condi¢cdes essenciais & sua subsisténcia, saude e
instrugdo obrigatéria, ainda que eventualmente, em razéo de:
a) Falta, acao ou omissao dos pais ou responsavel;
b) Manifesta impossibilidade dos pais ou responsavel para prové-las;
Il - Vitima de maus tratos ou castigos imoderados impostos pelos pais
ou responsavel;
[Il - Em perigo moral, devido a:
a) Encontrar-se, de modo habitual, em ambiente contrario aos bons
costumes;
b) Exploracdo em atividade contraria aos bons costumes;
IV - Privado de representacdo ou assisténcia legal, pela falta eventual
dos pais ou responsavel;
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V - Com desvio de conduta, em virtude de grave inadaptacdo familiar
ou comunitaria;
VI - Autor de infracdo penal (Brasil, 1979).

Com o advento de um novo pensamento, focado na protegcdo dos menores com
uma abordagem mais sensivel, as legislagdes também tiveram que se adequar, prova
disso € o Art. 19 do Estatuto da Crianca e do Adolescente, leia-se:

ECA - Lei n° 8.069 de 13 de julho de 1990

Dispbe sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias.

Art. 19. E direito da crianca e do adolescente ser criado e educado no
seio de sua familia e, excepcionalmente, em familia substituta,
assegurada a convivéncia familiar e comunitaria, em ambiente que
garanta seu desenvolvimento integral (BRASIL, 1990).

O que se enxerga, portanto, € a manutencao da estrutura familiar de origem até
o limite possivel, isso tudo visando a prote¢ao da personalidade humana da crianga
ou do adolescente, estando isso disposto inclusive no Art.92 da lei citada.

Verifica-se que, a condigao institucional, disposta no Art. 101 do ECA coloca os
menores em uma posi¢ao de maior vulnerabilidade, pois quando a crianga se encontra
sem o aporte familiar significa que o Estado ndo conseguiu garantir a esse menor o
direito a convivéncia familiar a ela garantida, por isso tenta-se evitar tal situagdo o
maximo possivel, mas quando ha a ameaca ou violagao dos direitos infantis, o Estado
chama para si a responsabilidade total para com o menor.

Por esses motivos, as entidades guardias dessas criangas deveriam apresentar
caracteristicas que as assemelhassem ao maximo com o convivio familiar, contudo, o
que ocorre em virtude da quantidade de menores institucionalizados e a qualidade do
servigo ofertado € a impessoalidade das relagdes (Barreto, 2020).

E em decorréncia também da superlotagcdo desses espacos, cuidados mais
individuais como o controle dos dados dessas criancas e adolescentes nos ambientes
virtuais acaba sendo desconsiderado. Ou seja, até mesmo uma exposicdo dos
menores feita para fins legitimos pode ser utilizada de maneira indevida em razéo da
estrutura aberta da internet, sem um dos institutos basicos da sociedade que ¢é a
familia, essas criangas entram em uma situacao de hiper vulnerabilidade.

Comprovagao disso € o projeto “esperando por vocé” do Tribunal de Justi¢a do

Espirito Santo, que publica videos de criancas e adolescentes a procura de uma
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familia adotiva na plataforma aberta a todos chamada “YouTube”, e isso como a autora
Laisa Fernanda Campidelli coloca:

por melhor que sejam as intengdes, quando se expde imagens de
criangas e adolescentes na internet criam-se riscos que precisam ser
elencados, pois poderdo desencadear consequéncias futuras. Os
menores que estdo em instituicdes de acolhimento sdo mais
vulneraveis do que outras criangas, e é constante sentirem-se
diferentes de seus pares que tém pais, além de apresentar caréncia
de afeto e atengdo. Tal situacdo poderia ser potencializada caso a
busca pela internet fosse frustrada e, por exemplo, o video caisse nas
maos de um colega da escola ou alguém mal-intencionado, passando
a servir como mote para ataques depreciativos que evidenciassem,
entre outras coisas, que a crianga ou adolescente fora abandonado
pela familia biolégica ou que ele ainda ndo encontrou nenhum
candidato para adota-lo, mesmo depois de milhares de visualizacbes
em seu video. Diante disso, é necessario analisar o psicolégico da
crianga e do adolescente institucionalizado e protegé-lo contra os
males que podem causar danos (Campidelli, 2019).

Esse é um dos casos em que ha a utilizagdo da imagem dos menores tutelados
pelo Estado, ente este, que tem o dever legal de se responsabilizar pela protecao
dessas criangas. Dever que esta disposto no Art.94 do Estatuto da Crianca e do
Adolescente, note-se:

ECA - Lei n° 8.069 de 13 de julho de 1990

Dispoe sobre o Estatuto da Crianca e do Adolescente e da outras
providéncias.

Art. 94. As entidades que desenvolvem programas de internagéo tém
as seguintes obrigacdes, entre outras:

IV - Preservar a identidade e oferecer ambiente de respeito e
dignidade ao adolescente;

XX - Manter arquivo de anotag¢des onde constem data e circunstancias
do atendimento, nome do adolescente, seus pais ou responsavel,
parentes, enderecos, sexo, idade, acompanhamento da sua formacgao,
relagdo de seus pertences e demais dados que possibilitem sua
identificacdo e a individualizagdo do atendimento.

E preciso ressaltar ainda que, como responsavel direto por essas criancas
presentes em suas instituigdes, o Estado se coloca como garantidor de todos os
direitos das criancas que antes cabiam aos genitores proteger, observe-se um
exemplo jurisprudencial:

APELACAO. RESPONSABILIDADE CIVIL. PRETENSAO DE
CONDENACAO DOS APELADOS PELO USO INDEVIDO DA
IMAGEM DO RECORRENTE, MENOR IMPUBERE, EM
PUBLICACAO EM REDE SOCIAL. ACOLHIMENTO. Utilizagdo de
imagem de crianga sem autorizagado de quem representante legal.
Consentimento expresso que é imprescindivel, notadamente, por se
tratar da defesa e da protegao dos direitos da personalidade de pessoa
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em desenvolvimento. Inteligéncia dos artigos 5°, X, e 227 da
Constituicdo Federal e 17 do Estatuto da Crianca e do Adolescente.
Fixacdo, porém, de montante proporcional e razoavel para reparagao
do dano. Recurso provido em parte, portanto.

(TJ-SP - AC: 10017272420218260589 Sao Simao, Relator: Encinas
Manfré, Data de Julgamento: 01/06/2023, 3% Camara de Direito
Publico, Data de Publicacao: 01/06/2023).

E a partir das jurisprudéncias apresentadas, é evidenciado o dever legal que o
Estado impde a si quando institucionaliza as criangas e os jovens, se comprometendo
a tutelar os direitos personalissimos delas tal qual se faria em uma familia
devidamente estruturada. Assim, o0 ente estatal também esta sujeito a
responsabilizacao civil guando houver o desrespeito aos direitos da personalidade das
criangas institucionalizadas.

O que dificulta essa protecédo € a falta de regulamentagdes especificas e a
rapida evolugdo tecnoldgica acrescentam uma camada adicional de complexidade a
este panorama ja intrincado. Pois, no plano legal, lacunas persistentes permanecem,
particularmente no que tange a protegao de criangas institucionalizadas.

E por mais que 0 uso e o0 acesso a internet diminua cerca de 22% (vinte dois
por cento) quando comparadas as classes A e B para as D e E, (Mello, 2023). A
superexposicdo vem da falta de fiscalizacdo individual detalhada, ndo sendo
devidamente monitorado corretamente dados como sua imagem ou outras
informacdes sensiveis.

Tendo também em mente que o mundo virtual abarca perigos que ultrapassam
a esfera do consentimento e da disponibilizacdo consciente, sobretudo em vista do
contingente de criancas e adolescentes institucionalizados. E preciso pois, que as
legislagbes ja existentes se complementem para proporcionar as criangas nessa
situacdo, uma protecdo aceitavel da sua personalidade em formacéo, inclusive no

ambiente virtual.
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4 O INSTITUTO DO CONSENTIMENTO E SUA RELAGAO COM O DIREITO
PERSONALISSIMO DE MENORES

Na tematica da protecao dos direitos das criancas e adolescentes no ambiente
digital, ergue-se uma questao de magnitude impar, delineada pelas sutilezas do direito
das criancas a sua propria imagem, assim como, a outros aspectos da personalidade,
como a honra ou a privacidade. Além de analisar sua aptiddo em consentir em face
de sua peculiar situagéo de incapacidade civil.

Com efeito, a tessitura legal no que se refere ao instituto do consentimento que
ampara os infantes € intrincada e requer minuciosa analise, uma vez que ha a hipotese
de os representantes legais rejeitarem acdes basicas para a seguranca dos incapazes
no meio digital, ou mesmo de haver um embate de vontades dos responsaveis legais

e/ou dos menores e o0 Estado com o fito de resguardar os interesses do menor.

4.1 Consentimento no ordenamento juridico

Dito isto, € preciso refletir, 0 que seria consentimento para o ordenamento
juridico? No escopo do Cadigo Civil Brasileiro, o consentimento € compreendido como
um elemento fundamental para a validade de determinados atos juridicos,
especialmente aqueles que implicam em direitos personalissimos das partes
envolvidas. Nessa perspectiva, dentro do sistema juridico brasileiro, o consentimento
€ concebido como a manifestacdo de vontade livre e consciente das partes,
expressando a concordancia com os termos e efeitos do ato juridico em questéao.

O consentimento, assim entendido, é regulado pelos artigos 104 e 107 do
Cadigo Civil Brasileiro. Por exemplo, o artigo 107 do mesmo diploma legal, dispde que
0 consentimento € viciado quando € dado por erro essencial, dolo ou coacéo,
conforme previsdo expressa na lei. Ou seja, 0 consentimento somente sera valido
quando livre de quaisquer vicios que possam afetar sua manifestacdo autbnoma e
consciente.

Quando se fala na capacidade de consentir, € preciso ter em mente que o
pensamento doutrinario € que essa capacidade de fato/ exercicio sO é retirada do
individuo quando este ndo é intelectual ou psicologicamente capaz de entender a

situacdo a qual se encontra (Godinho, 2014).
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E nessa perspectiva, enxerga-se como 0 consentimento esta interligado aos

direitos da personalidade no sentido de ser a concretizacdo destes, observe-se:

Entende-se que 0 consentimento representa um instrumento de
manifestacdo individual no campo dos direitos da personalidade; ele
representa uma liberdade de escolha de que a pessoa dispbe, sendo
um meio para a construcdo e a delimitacdo de sua esfera privada
(Teffé, 2017).

Nessa esteira, 0 consentimento é concebido como um elemento essencial para
a formacéo valida dos atos juridicos, sendo imprescindivel para conferir a estes,
eficacia e validade. Sua auséncia ou vicio compromete a validade dos atos praticados,
sujeitando-os a nulidade ou anulabilidade, conforme previsto no ordenamento juridico
brasileiro.

E por causa do grande avanco tecnoldgico, tornou-se mais importante que
nunca questionar o instituto do consentimento, tendo em vista a dificuldade
encontrada pelos individuos para gozarem de pleno controle sobre a utilizacdo de
seus dados pessoais e atributos (Teffé, 2017).

Isso porque, na esfera digital, a legislacdo brasileira, define o consentimento
como uma manifestacao livre, informada e inequivoca do titular de dados pessoais,
pela qual ele concorda com o tratamento de suas informagfes para uma finalidade
especifica. Isso significa que o consentimento deve ser dado de forma expressa, por
meio de uma acédo ou declaracéo do titular, demonstrando sua vontade de permitir o
tratamento de seus dados para uma finalidade determinada.

Além disso, para ser considerado adequado, o consentimento deve ser
fornecido por escrito ou por outro meio que demonstre claramente a manifestacéo de
vontade do titular, como um termo de consentimento. A LGPD estabelece que o
consentimento € um dos requisitos necessarios para o tratamento licito de dados
pessoais, sendo fundamental para garantir a protecédo dos direitos da personalidade
dos titulares e a autodeterminacdo informativa, visando garantir que o titular
compreenda claramente a finalidade do tratamento de seus dados e tenha a liberdade
de consentir ou ndo com essa préatica.

A real anuéncia do titular de dados no ordenamento juridico brasileiro &
verificada por meio do consentimento informado e valido do titular. De acordo com a

Lei Geral de Protecdo de Dados (LGPD), para que o tratamento de dados seja
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considerado licito, é necessario que haja o consentimento prévio, especifico e
destacado do titular. Esse consentimento deve ser obtido de forma clara, transparente
e em conformidade com as disposi¢des legais, garantindo que o titular tenha pleno
conhecimento sobre como seus dados seréo utilizados.

Portanto, a verificacdo da real anuéncia do titular de dados no ordenamento
juridico brasileiro envolve a observancia de requisitos especificos para a obtencao do
consentimento, garantindo que o titular tenha efetivamente concordado com o

tratamento de seus dados de forma consciente e voluntaria.

4. 2 Consentimento dos menores

Dessa maneira, discutir a capacidade de consentimento de um individuo
plenamente capaz segundo o codigo civil ja se torna complexo quando o local da
pratica dos atos € a internet, e quando se averigua o consentimento de seres
incapazes e relativamente incapazes, como é o caso das criancas e adolescentes
respectivamente, no ambiente digital, é indispensavel uma analise mais profunda a
fim de compreender todas as nuances desse delicado assunto.

Na moldura do ordenamento juridico, e como ja discutido anteriormente, a
crianca é tutelada sob o manto do principio do melhor interesse, que clama por
respeito a sua integridade fisica, psicolégica e moral. Sob tal égide, emerge o
imperativo de reconhecer sua esfera de autonomia, intrinsecamente ligada ao respeito
a dignidade humana e, portanto, aos direitos da personalidade, conceitos basilares no
arcabouco normativo contemporaneo.

No entanto, a aurea da capacidade dos menores de consentir encontra-se
sombreada pela penumbra da incapacidade civil que envolve os tenros anos da
infancia. Neste diapasdo, a doutrina juridica busca conciliar a protecdo do
desenvolvimento infantil com o reconhecimento de sua agéncia e autonomia.

Pois devido ao seu estagio de desenvolvimento, as criangas podem nao ter a
capacidade total de consentir de maneira autbnoma mas precisam participar das
decisbes da sua prépria vida, o que torna essencial a protecéo de seus direitos pelos
trés pilares estudados, que sdo: o Estado, os pais/responsaveis e a sociedade.

Contudo, o ordenamento juridico j& vem trabalhando com mais atencéo teorias

como a do Menor Maduro, prova disso é a decisdo do STJ citada que considera o
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consentimento dos menores sob as acdes que |he dizem respeito a medida de sua
capacidade.

Essa teoria € fundamentada na ideia de que, em determinadas situacdes, um
menor de idade pode ser considerado capaz de fornecer um consentimento informado
para seu tratamento de saude, sem depender da autorizagcdo de seus pais ou
responsavel legal. Essa abordagem leva em consideracéo o nivel de maturidade do
adolescente, especialmente em termos de seu desenvolvimento neuropsicologico,
conferindo-lhe a competéncia necessaria para tomar decisbes autbnomas em
guestdes relacionadas a sua saude.

Ao analisar o grau de maturidade do menor, a teoria do "menor maduro”
destaca a importancia de reconhecer a capacidade do adolescente de agir com
autonomia e responsabilidade em relacdo as decisdes que afetam sua propria
existéncia.

Dessa maneira, entende-se que o0s incapazes segundo a forma da lei, devem
ser representados por seus responsaveis até que atinjam a maioridade, mas o que se
precisa verificar € que uma pessoa, por mais que civilmente incapaz, pode validar sua
opinido e assim manifestar seu consentimento. Pensamento nao estranho ao
ordenamento juridico brasileiro, pois este foi corroborado inclusive na Convencéao das
Nacdes Unidas sobre os Direitos da Crianca (1989), a qual o Brasil ratificou em 24 de
setembro de 1990, que em seu Art. 12 estabelece:

Os Estados Partes garantem a crianga com capacidade de
discernimento o direito de exprimir livremente a sua opinido sobre as
guestbes que |he respeitem, sendo devidamente tomadas em
consideracdo as opinides da crianca, de acordo com a sua idade e
maturidade.

E imprescindivel, pois, tracar uma trilha dialégica que balanceie a tutela
necessaria a crianca com a promocdo de sua autonomia progressiva. Tal
empreendimento requer uma abordagem sensivel e contextualizada, apta a
considerar ndo apenas 0 estagio de desenvolvimento individual da crianca, mas
também os ditames éticos e as demandas sociais que permeiam o tecido da
convivéncia humana.

No cume dessa reflexdo, desponta a necessidade de reconhecer a voz da
crianga como parte integrante do processo decisério que |he diz respeito. Longe de

ser mero objeto de tutela, a crianca deve ser percebida como sujeito de direitos, cujas
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opinides e desejos devem ser levados em consideracdo de acordo com sua
capacidade de compreensao e discernimento.

Todavia, € mister reconhecer que a autonomia infantil ndo se manifesta de
forma plena e absoluta, mas sim em um continuum que se estende desde a tenra
infancia até a maturidade. Nesse sentido, a protecdo legal assume um papel
preponderante na salvaguarda dos interesses da crianc¢a, atuando como um guardido
vigilante que zela pelo seu bem-estar e integridade.

Uma vez que a capacidade de consentir dos menores é frequentemente
avaliada com base em critérios como a idade cronolégica ou capacidade de
compreensao, a determinacédo da capacidade de consentir dos menores ndo € uma
guestdo simples, ja que envolve uma analise holistica que considera ndo apenas a
idade, mas também o contexto especifico, a natureza da deciséo e o impacto potencial
sobre o menor.

Nesta esteira, € importante ressaltar que a capacidade de consentir dos
menores nao deve ser subestimada nem superestimada, mas sim avaliada de forma
individualizada, levando em consideracdo todos os ordenamentos juridicos citados
nos capitulos anteriores. Na medida que séo esses sistemas juridicos e éticos que
devem garantir que os direitos personalissimos dos menores sejam protegidos, ao
mesmo tempo em que lhes seja concedida a oportunidade de participar ativamente
nas decisdes que afetam suas vidas, sempre com o devido suporte e orientacdo dos
adultos responsaveis.

Diante desse intricado cenario, torna-se premente promover um dialogo
interdisciplinar que congregue ndo apenas juristas, mas também psicélogos,
pedagogos e outros profissionais que possam oferecer uma visdo abrangente e
holistica sobre a questdo. Somente assim sera possivel edificar uma jurisprudéncia
sélida e humanizada, que assegure ndo apenas a protecdo, mas também o pleno
desenvolvimento das criangas em toda a sua complexidade e potencialidade.

A jurisprudéncia representa um importante medidor de como o poder judiciario
se comporta diante dessa tematica, pois é ele que pondera e decide efetivamente
diante da dualidade de opini6es conflitantes na vida dos menores. E como dito por
Adriano Godinho (2014):

O 6rgao ministerial pode propor acéo e legar ao Poder Judiciario a
tarefa de decidir pela preservacdo do consentimento manifestado
pelos representantes ou por sua rejeicdo, desde que tal se revele
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conveniente para o resguardo dos prevalecentes interesses dos
incapazes.

4.3 Casos marcantes de superexposicao

Diante de toda essa situacdo exposta, percebe-se que ndo se tratam de
situacdes isoladas, e sim de uma problematica cada vez mais rotineira.

Um exemplo de como o judiciario trata do assunto € o caso da cantora Mc
Melody, pois com apenas 08 anos ela foi lancada no mundo da musica pelo seu
genitor, que através de plataformas como o YouTube e Instagram realizou gravacdes
da crianca cantando versos de conteudo er6tico e com apelos sexuais. De posse
dessas informacdes, o Ministério Publico de S&o Paulo através da sua promotoria de
justica de defesa dos interesses difusos e coletivos da infancia e da Juventude, abriu
um inquérito, chamando atencdo para o “impacto nocivo no desenvolvimento do
publico infantil e de adolescentes, tanto de quem se exibe quanto daqueles que o
acessam”. Contudo, a exposi¢cdo de imagens da menor ndo cessou, com 11 anos
postava fotos em seus perfis abertos nas redes sociais, ficando desprotegida de
comentarios como "Que bumbum gostoso"; “Té falando que ela ja aguenta, mas
ninguém acredita”; “E a vontade de ser preso s6 aumenta” (DIAS, 2018).

Quando questionado sobre o caso da filha, o Mc Betinho afirmou que além de
nao obrigar sua filha a nada, ela canta e danca assim porque gosta (SENRA, 2015).

E possivel enxergar nesse caso, reflexos das andlises feitas anteriormente
nesse texto, uma vez que, existe um desrespeito aos direitos personalissimos da
menor, pois seus dados (sua imagem, seu nome, sua idade, dentre outras
informacgdes) foram expostos para fins “alavancar sua carreira musical” preocupagéo
gue nao deveria ser prioridade na vida de uma crianca, ainda mais quando se nota a
sexualizacdo nas roupas, musicas e fotos da menor em questdo e a consequente
facilitacdo de acesso desses dados para criminosos. Ademais, vé-se também que
essa atitude gerou uma responsabilizacdo civil para o genitor, aplicando desse modo,
a tese de que é possivel acionar os pais como polo passivo de demandas judiciais
gue visam proteger os dados dos proprios filhos, tendo como base primordial o
principio do melhor interesse do menor e a necessaria protecdo aos direitos

personalissimos dessa parcela vulneravel da populacéo.
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Dessa forma, enxerga-se que, por mais interessados que 0s pais estejam em
alavancar a carreira dos filhos, e mesmo com a vontade dos menores, o Estado
intervém quando entende que aquela decisdo ndo representa o melhor para menor, e
isso nao significa uma agressao ao direito da personalidade, € somente o dever estatal
de priorizar o principio do melhor interesse do menor. E como dito por Lopes e Cardin
(2023):

Identificou- se que os pais ndo ficam autorizados pela lei a utilizar os
dados dos infantes quando essa apropriacdo se afasta do melhor
interesse do menor, de modo que a conduta danosa podera ensejar a
reparagao civil, entretanto, os limites desta reparacdo e os contornos
de alinhamento a lei ainda carecem de amadurecimento doutrinario
para inspirar a hermenéutica dos casos concretos.

A partir da andlise do caso vé-se que os direitos personalissimos da menor
foram violados no sentido de que houve a exposicdo desmedida de sua imagem, que
afetou sua privacidade e seguranga. Assim como, ocorreu a divulgacdo do nome da
crianca, e a vinculagdo deste a atividades ndo condizentes a sua idade.

E como a Mc Melody, varios artistas mirins tiveram suas atividades reavaliadas,
tais como: Mc Pedrinho, ele com apenas 12 anos de idade fazia shows em casas
noturnas e exclusivas para adultos, gravava e publicava musicas com alto teor erotico,
assim como, com palavras de baixo caléo.

O caso envolvendo o MC Pedrinho, cujo nome real € Pedro Maia, um cantor
brasileiro de funk que ganhou destague na cena musical ainda muito jovem. Em 2016,
guando Pedrinho tinha apenas 13 anos, o Ministério Publico do Estado do Rio de
Janeiro determinou a proibicdo de que ele fizesse apresentacdes noturnas e
publicasse musicas direcionadas ao publico adulto, alegando que esses eventos
estariam prejudicando o desenvolvimento e a formac&o educacional do jovem. Além
disso, havia a preocupacdo de que a exposicdo a esse tipo de comportamento
apresentado precocemente em sua vida afetaria o desenvolvimento saudavel da
crianca em questao, veja um trecho da deciséo:

RECURSO DE REVISTA DO MINISTERIO PUBLICO DO TRABALHO
EM FACE DE ACORDAO PUBLICADO NA VIGENCIA DAS LEIS
13.015/2014 E 13.105/2015

O Ministério Publico do Trabalho da 22 Regido ajuizou a presente A¢ao
Civil Publica tendo por pressuposto fatico a exploracdo do trabalho do
menor P.M.T, que atuava como "MC", de apenas 12 anos de idade.
Consta da peticdo inicial que a crianca se apresentava em shows
noturnos promovidos pela ré, sem o acompanhamento de seus pais,
cantando musicas com conteudo pornogréfico, apologia ao estupro de
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vulnerdvel e incentivo ao consumo de drogas. Levando em
consideracdo o desinteresse da empresa ha assinatura do Termo de
Ajuste de Conduta, requereu o parquet a tutela preventiva inibitéria e
as respectivas astreintes, As diversas causas de pedir espalhadas
pela contundente peticdo inicial apresentada pelo Ministério Publico -
as quais denotam exploragéo de trabalho infantil para a veiculagéo de
conteudo pervertido com a finalidade de obtencao de lucro em favor
da ré - clamam pela atuacdo da Justica Trabalhista, pois cabe a ela, e
ndo a qualquer outra, assegurar a efetividade das normas
constitucionais e internacionais construidas no intuito de salvaguardar
os direitos individuais, coletivos ou difusos de criangas e adolescentes
submetidos a relacdes de trabalho, especialmente aquelas
flagrantemente deletérias.

(TST - RR: 8825620155020033, Relator: Alexandre de Souza Agra
Belmonte, Data de Julgamento: 03/04/2019, 32 Turma, Data de
Publicacédo: DEJT 05/04/2019)

Os pais e o0s responséaveis pela carreira musical do menor ndo assinaram o
termo de ajustamento de conduta, diferentemente do responsavel da cantora Mc
Melody, obrigando o Estado a intervir através do ministério publico para que
cessassem a exposi¢ao da crianca a esse tipo de conteudo e trabalho artistico. Desde
entdo, o caso de MC Pedrinho tem sido frequentemente citado em discussdes sobre
aregulamentacéao e protecao de jovens artistas e seus direitos personalissimos, estes,
gue foram violados tal qual os do caso acima.

Verifica-se, pois, a decisdo acertada do Ministério em ambos os casos, que foi
o de frear as atividades lesivas aos direitos da personalidade das criancas, apoiando-
se no principio do Melhor Interesse do Menor. Ou seja, o Estado utiliza do seu poder
para resguardar o melhor para a crianca/adolescente, mesmo que isso signifique
contrariar a vontade dos pais ou outros responsaveis.

Continuando na esfera da exposi¢cdo desmedida de menores e como isso afeta
os direitos personalissimos, tais como honra e imagem, temos o caso da bebé Alice,
gue ficou conhecida nacionalmente pelos videos que sua mae gravava mostrando a
desenvoltura da crianca em falar palavras no nosso idioma. No caso da menina Alice,
a sua imagem viralizou por meio de memes em diversas redes sociais, 0 que
incomodou os pais da crianca. A mde da garota, Morgana Secco, veio a publico
afirmar que ndo deu autorizag&o para o uso da imagem da menina em memes e que
ndo concorda que ela seja usada para fins politicos e religiosos. Contudo, por mais
que os videos em tenham um caréater inofensivo, os pais da menor criaram uma
situacao de risco a imagem e a honra de sua filha, que ndo consegue ser facilmente

mitigada, pois uma vez divulgada na Internet, a imagem assume uma repercussao
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inimaginavel, podendo marcar negativamente e por tempo indeterminado a trajetéria
de uma pessoa.

Situacao semelhante com maiores propor¢des pode ser observada no caso do
jovem Nissim Ourfali, em que mostra o menino com 13 anos de idade cantando uma
parddia da musica "What Makes You Beautiful" do One Direction como parte dos
preparativos para seu Bar Mitzvah.

O video de Nissim foi originalmente concebido para ser compartilhado apenas
com convidados, porém, o pai do adolescente optou por torna-lo publico, resultando
em uma exploséo de visualizacdes. Apesar de ter sido retirado do ar posteriormente,
foi replicado em varias outras plataformas online, gerando memes e satiras.

Apds um periodo de dois anos desde o inicio do processo, foi emitida a decisdo
judicial no caso envolvendo a familia de Nissim Ourfali versus o Google. A deciséo,
desfavoravel ao adolescente, estabelece que o Google ndo possui a obrigacdo de
remover os videos e outras referéncias ao video em questéao.

O juiz responséavel pelo caso argumentou que seria inviavel exigir do Google a
remocdo de todas as paginas e links que contenham referéncias ao video de Nissim
Ourfali, uma vez que este foi replicado em diversos sites e redes sociais. Além disso,
0 video gerou uma série de produtos derivados, tanto online quanto offline, criando
um efeito cascata incontrolavel.

Em uma determinagéo recente, o Tribunal de Justica de Sdo Paulo ordenou
gue o Google removesse todos os videos relacionados ao garoto Nissim Ourfali de
seus servidores. No entanto, a empresa anunciou que recorrerd da deciséo,
argumentando que a jurisprudéncia consolidada pelo Superior Tribunal de Justica
(STJ) requer a indicacdo precisa das URLs especificas do conteldo para que seja
possivel efetuar a remocédo, algo que nao foi observado na decisdo do tribunal
paulista. O Google foi compelido a remover o video de varios enderecos na internet,
porém, essa medida mostrou-se pouco eficaz, visto que o video logo ressurgiu em
outras plataformas.

Observa-se, a lesédo ao direito personalissimo do Direito a vida privada, pois
houve a exposicdo de detalhes da vida privada da crianca, comprometendo sua
privacidade e seguranca e afetando toda sua vida dali em diante.

Aqui, para além dos aspectos relacionados a responsabilizacao dos provedores

de internet encontra-se novamente a questdo do consentimento, mais
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especificamente sobre o uso da propria imagem e como a superexposicdo dos
menores viola o direito a honra, aspecto fundamental dos direitos personalissimos.

Outra questdo dentro da oOtica jurisprudencial da exposicdo de criancas e
consequente direito ao corpo sdo os chamados influencers mirins. Isso porque a
exposicao constante das informacdes pessoais das criangas na internet enquanto
afasta a aplicabilidade da regra constitucional da protecao da intimidade e privacidade
asseguradas a todas as pessoas, com mais énfase aos incapazes e vulneraveis, pode
ser lido em contrapartida como manifestagao dos direitos de expresséo e liberdade na
forma de trabalho artistico que gerara seguranca financeira futura para o menor.

Com o intuito de proteger os influenciadores infantis, o Brasil ja imp6s alguns
limites e condi¢des, note-se:

Admite-se, portanto, a possibilidade de trabalho artistico para menores
de 16 anos, desde que presentes 0s seguintes requisitos: — a
constatacdo da sua excepcionalidade, ou seja, observar-se, em cada
situagdo individual e especifica [...] Deve-se analisar, ainda, se a
atuacao € apta a proporcionar o desenvolvimento do potencial artistico
do infante; — a existéncia do ato de autoridade competente (autoridade
judiciaria); — a existéncia de uma licenca ou alvara individual, — a
atividade deve envolver manifestacdo propriamente artistica; — a
licenca ou alvara devera definir em que atividades podera haver labor,
e quais as condicfes especiais de trabalho (BRASIL, 2013).

Porém, por mais importante que tenha sido esse avanco legislativo, a auséncia
de uma regulamentagao adequada e especifica sobre a participagdo de criangas e
adolescentes nas redes sociais pode criar um vacuo legal propicio a exploragcao e
violag&o de seus direitos. A falta de salvaguardas efetivas para proteger a privacidade,
a integridade e o bem-estar desses jovens os tornam vulneraveis a uma série de
abusos e violagdes perpetradas tanto por terceiros quanto por aqueles que detém sua
tutela.

O principal ponto de preocupagao surge em relagao a exposig¢ao publica dessas
criangas. Embora os pais possam argumentar que estdo apenas compartilhando
momentos comuns da vida de suas familias, ha uma linha ténue entre documentar a
infancia de uma crianca e explora-la para ganho financeiro ou de fama. Muitas vezes,
essas criangas nao tém a capacidade de entender totalmente as implicagdes de sua
presenca online e podem néo ter voz na decisao de serem expostas dessa maneira.

Além da exploragdo comercial sem o consentimento genuino da crianga, existe
o impacto na infancia e desenvolvimento psicolégico. Pois a exposi¢cao excessiva nas

midias tem efeitos negativos no desenvolvimento emocional e psicolégico das
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criangas. Eles podem enfrentar uma pressao indevida para manter uma imagem
publica especifica, perder a privacidade e até mesmo serem alvos dos mais diversos
crimes digitais. O que prejudica diretamente o desenvolvimento saudavel da
identidade e da personalidade.

Um caso que exemplifica € o da filha do casal Viih Tube e Eliezer, a bebé de
um ano tem um perfil no Instagram desde a gestagao de sua mae, e hoje essa conta
possui mais de dois milhdes de seguidores, sdo conhecidos como influenciadores
mirins.

As postagens sao feitas em primeira pessoa e detalham a rotina da menor,
muitas vezes as utilizando para publicidade de algum produto. Entretanto, com apenas
meses de vida, a menina é constantemente atacada com comentarios do tipo: “Do que
adianta nascer rica, mas ser obesa? ”; “Ela vai explodir”; “Tinha tudo pra ser linda,
mas é obesa” (Couto, 2023). E importante notar que no caso da bebé, retorna-se ao
cerne desta discussao, a exposigao desmedida dos dados dela em ambientes digitais
abertos e falta de regulamentagédo adequada, exposicéo essa, que infringe o direito a
prépria imagem e a deixa vulneravel a ciber crimes dos mais diversos.

E a realidade € o aumento gradual da atividade realizada pelos usuarios
infanto-juvenis, exemplo disso esta na pesquisa feita pela AVAST em 2020, em que
quinhentos pais e maes foram perguntados e apenas 24% deles consultam seus filhos
antes de postarem conteudos deles na internet. Avango esse, que a legislagdo néo
conseguiu acompanhar, deixando essa parcela desprotegida. Isso porque a aplicagao
dessas leis nas midias sociais ainda € um terreno relativamente novo e precisa
avancgar muito em termos de regulamentacéo e fiscalizagao.

Diante desse cenario, torna-se imprescindivel adotar medidas efetivas para
proteger criangas em meios digitais e mitigar as adversidades a que estao expostos.
Isso inclui a implementacgao de politicas de seguranga e protecao nas redes sociais, a
promocdo de uma cultura digital mais consciente e responsavel, bem como a
regulamentagcdo adequada dos ambientes digitais frequentados criangas e
adolescentes.

Para tanto, os principios sdao caminhos norteadores eficientes, demonstrando
através de sua intengéo, qual destino o legislador deve seguir. Um exemplo esta
exposto acima, pois com base no principio da primazia da crianga e do adolescente,

entende-se que muitas vezes sua seguranga esta em primeiro plano, em detrimento
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da sua total liberdade de escolhas, visto o desenvolvimento ainda incompleto de
aspectos importantes da consciéncia, responsabilidade etc.

Note-se, portanto, que o direito das criangas e adolescentes aos seus direitos
da personalidade é intrinsecamente regido pelo principio do melhor interesse do
menor, e é algo que o Estado através de érgdos como o Ministério Publico zelam e
priorizam em detrimento por exemplo do interesse dos responsaveis, quando este
acaba sendo conflitante. Pondera-se também sobre a autonomia infantil, pois por mais
importante que seja considerar a opinido do menor sobre sua propria vida, e que em
primeiro momento ele até concorde com situagdes que néo Ihe cabem, a consciéncia
e a personalidade ainda nao estdo formadas em sua completude, cabendo a familia,

a sociedade e ao Estado, zelarem por eles.
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5 CONCLUSAO

Durante a construgcado da presente monografia, buscou-se entender como as
legislagdes brasileiras se comportam quanto a protegcédo de direitos personalissimos
da crianga e do adolescente no meio digital, bem como, se conseguem proteger essas
informagdes pessoais. Uma vez que tudo passou pelo seguinte questionamento, as
criancas e adolescentes estao de fato sendo resguardados pela legislagao brasileira?
De modo que, para responder tal questionamento, o cerne do debate acerca da
exposicao de criangas na internet se deteve em questionar sobre quem tem o dever
de protecdo desses direitos dos menores.

E com base nas leituras das leis, das jurisprudéncias e dos trabalhos escritos
na area, € possivel perceber que os ultimos cinco anos foram importantes para a
discussado ora apresentada. A principio pode-se perceber uma base tedrica com
avangos para a tematica, contudo, a despeito da emergéncia dos debates da tutela
de pais ou responsaveis e o compartilhamento de informacgdes relativas aos direitos
personalissimos de menores, entende-se que esse campo tematico ainda suscita
muitas discussdes e adequacgdes a LGPD e aos outros dispositivos legais que se
propdem a legislar sobre o tema, principalmente quanto ao cumprimento dos seus
ditames, levando em conta mesmo, a celeridade com que 0s processos associados
aos avancgos na web se dao.

Cabe, pois, aos poderes executivo, legislativo e judiciario, pensarem
coletivamente a fim de criar mais e melhores mecanismos que auxiliem na educagao
digital das familias, como projeto de leis por exemplo. Assim como, fazer cumprir as
leis ja existentes, através de uma vigilancia melhor e leis complementares que lhes
garantem mais efetividade.

Para além disso, identificou-se que o Estado desempenha um papel
fundamental como ente protetor, responsavel por garantir a seguranga, privacidade e
desenvolvimento saudavel das criangas e dos adolescentes no ambiente digital.

No entanto, essa fungao protetora do Estado € permeada por uma dualidade
sensivel, na qual ele pode falhar ao mesmo tempo em que atua como tutor. A
dualidade se manifesta no fato do Estado que falha, na protecdo das criancas
institucionalizadas por exemplo, ser o mesmo que fiscaliza a situagao da protecao aos

direitos da personalidade do ambiente digital.
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E essencial ressaltar também que o Estado também tem a responsabilidade de
promover a educacéao digital e conscientizar os pais e responsaveis sobre os riscos
associados ao uso da tecnologia pelas criangas. Isso inclui a implementacdo de
programas educacionais, campanhas de conscientizagdo e o fornecimento de
recursos para auxiliar na protecdo dos dados dos menores.

Nesse sentido, a dualidade do Estado como ente protetor e tutor evidencia a
necessidade de um equilibrio sob a intervencao estatal para garantir a seguranca das
criancas e dos adolescentes.

Mas ha de igual modo, a necessidade de complementagéo legislativa encontra-
se um exemplo no artigo 14 da Lei Geral de Protecdo de Dados, pois este néo
conseguiu comportar todos os perigos que se apresentam no tratamento de dados
dos menores e, no que se refere aquilo que foi regulado, ha ainda diversas duvidas
interpretativas.

Tais pontos, necessitam de um dialogo maior com a realidade atual vivida pelos
brasileiros, pois por mais que a LGPD tenha representado um importante avancgo para
a protecdo dos dados infantis no ambiente digital, ainda ndo ha uma legislagao
especifica que garanta o cumprimento do principio do melhor interesse do menor.

E assim como a LGPD, legislagbes como o ECA, o Cédigo Civil ou até mesmo
o Marco Civil da Internet carecem do mesmo problema da falta de especificidade e de
efetivagdo das normas ja dispostas nos cédigos. Isso porque para além da dificuldade
que é o Estado legislar nesse novo ambiente que é a sociedade digital, a internet e
suas redes de comunicagao, tem como caracteristica base, a rapida propagacao de
informacdes. Contudo, todos esses entraves tém de ser solucionados, pois 0 que esta
sendo constantemente ameacada é a protecdo das criancas e adolescentes,
consequentemente, existe um ferimento aos direitos personalissimos desse grupo
vulneravel em decorréncia das lacunas legislativas.

Na perspectiva do melhor interesse dos menores observou-se que Estado,
familia e sociedade devem pactuar de modo a garantir a esses atores sociais um
desenvolvimento saudavel em todos os espacos criativos, ndo descartando os
ambientes virtuais, embora, deva-se compreender os limites e responsabilidades de
todos os envolvidos. Nao esquecendo inclusive a autonomia dos infantes.

Cabe ao Estado ainda o papel fiscalizador no sentido de observar se pais

ou responsaveis cumprem adequadamente com suas fungdes legais e socialmente
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estabelecidas. Podendo inclusive ir de encontro as vontades destes, quando estas
sdo conflitantes com os direitos da personalidade de infantes. Cabe também ao
Estado o papel de tutor de criancas e jovens institucionalizados. E sobre esta funcéao,
€ necessario um olhar criterioso e uma fiscalizagao individual que muitas vezes nao
existe.

A revisao bibliografica revelou que quando pais ou responsaveis utilizam
informacdes de infantes, sob suas responsabilidades, gerando uma superexposicao e
consequente violacao de direitos da personalidade, tais como imagem ou honra, essa
acdo colide com melhor interesse do menor, de modo que a conduta danosa podera
ensejar inclusive reparacao civil.

E necessario que responsaveis legais sejam instruidos através de programas
governamentais, e assim possam avaliar bem as consequéncias de agdes de
compartilhamento de imagens dos menores sob sua tutela e ajam com os cuidados
necessarios e legais quando optaram por fazé-lo. Uma vez que compartilhar
momentos intimos e pessoais, especialmente de individuos vulneraveis, pode
acarretar prejuizos ao adequado desenvolvimento dessas pessoas. Ainda mais se
considerar que entre grupos de individuos com maior grau de vulnerabilidade, pode-
se intensificar os impactos causados por uma superexposicao as redes socias, por
aqueles que detém a tutela protetiva desses menores.

Ao abordar temas como os direitos da personalidade, o principio do melhor
interesse da crianga e a responsabilidade dos pais ou responsaveis no mundo digital,
o trabalho destaca a urgéncia de assegurar a efetiva protegcdo dos direitos das
criangas e dos adolescentes no meio online.

Por meio da analise de casos reais e da identificacdo de possiveis lacunas na
legislagao, a pesquisa busca contribuir para o aprimoramento das politicas publicas e
da atuacédo juridica no que se refere a protecdo dos direitos da infancia e da
adolescéncia no contexto digital.

Assim, diante dos desafios impostos pela crescente presenga das tecnologias
digitais na vida dos jovens, é fundamental que o arcabouco juridico brasileiro esteja
preparado para garantir a seguranga, a privacidade e o desenvolvimento saudavel

desses individuos nesse novo cenario digital em constante transformacéo.
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Diante da observacdo e constatacdo da situacdo de vulnerabilidade das
criancas e adolescentes, o trabalho se justificou pelo fato da identificacdo de lacunas
legislativas e que, por mais que haja a existéncia de algumas leis, ndo héa
especificidade o suficiente, assim como, o Brasil ainda ndo possui a promocao
adequada de uma educacdo digital que diminuiria a exposicdo desmedida das
criangas.

Assim, concluiu-se que a legislacao brasileira como um todo ainda carece de
amadurecimento doutrindrio e uma maior efetividade e especificidade. Contudo, as
leis sdo somente um reflexo da sociedade em que se encontram, e por esse motivo,
€ preciso impor a responsabilidade para todos, ou seja, familia, Estado e sociedade,
para que assim se consiga resguardar os direitos personalissimos dos menores,

através da protecdo dos dados deles nos ambientes digitais.
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