
UNIVERSIDADE FEDERAL DA PARAÍBA
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RESUMO

Redes sem fio têm sido amplamente empregadas para diversas aplicações IoT (Internet-of-

Things), como cidades inteligentes. Também, LPWAN (Low Power Wide Area Networ-

king) é um paradigma de rede IoT que vem ganhando espaço no mercado e que possui

caracteŕısticas de grande importância para esse tipo de aplicação, sendo elas o baixo

custo, implantação em larga escala e alta eficiência energética. De todas as tecnologias

LPWAN à disposição, a LoRa vem se destacando, visto que traz um padrão que permite

a construção de uma rede LPWAN sem necessitar de uma infraestrutura terceirizada.

Ainda, o monitoramento de fluxos tem se tornado o método padrão para monitoramento

de tráfego em redes TCP/IP, sem que exista uma alternativa equivalente para o uso no

contexto LoRaWAN. Dessa forma, esse trabalho apresenta uma abordagem adaptada da

definição de fluxos e o processo de modelagem de um sistema para o monitoramento desse

tipo de rede. A solução foi validada com dados de tráfego de uma rede LPWAN real,

e os resultados demonstram a eficácia da abordagem proposta para o gerenciamento de

redes LoRaWAN. Assim, poder utilizar o conceito de análise de fluxos numa LoRaWAN

é significativo para o aprimoramento do gerenciamento desse tipo de rede.

Palavras-chave: Gerenciamento de Redes, Internet das Coisas, LoRa, LoRaWAN, Net-

Flow.



ABSTRACT

Wireless networks have been widely used for a vast number of IoT (Internet-of-Things)

applications such as smart cities. Also, LPWAN (Low Power Wide Area Networking)

is a paradigm of IoT network that has been gaining space in the market and that has

characteristics of great importance for this type of application, namely the low cost,

implementation in large scale and high energy efficiency. Of all the LPWAN technologies

available, LoRa has been standing out as it brings a standard that allows the construction

of a LPWAN network without the need for an outsourced infrastructure. Also, flow

monitoring has become the standard method for monitoring traffic in TCP/IP networks,

without an equivalent alternative for use in the LoRaWAN context. Thus, this work

presents an adapted approach to the definition of flows and the modeling process of a

system for monitoring this type of network. The solution was validated with traffic data

from a real LPWAN network, and the results demonstrate the effectiveness of the proposed

approach for managing LoRaWAN networks. Finally, being able to use the concept of

flow analysis in a LoRaWAN is significant for improving the management of this type of

network.

Key-words: Internet of Things, LoRa, LoRaWAN, NetFlow, Network Management.
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1 INTRODUÇÃO

Aplicações da Internet das Coisas (Internet of Things – IoT), como em casas e

cidades inteligentes, tornaram-se mais pervasivas, o que resultou no constante aumento

da densidade e escala da implantação de sensores conectados através da Internet [1, 2,

3]. As previsões atuais indicam que 25 bilhões de dispositivos existirão em 2021 [4],

o número de aparelhos IoT conectados pelo 5G atingirá 4,1 bilhões em 2024 [5], e é

esperado que 500 bilhões de dispositivos IoT estarão conectados à Internet em 2030 [6].

As aplicações IoT empregam sensores que poderão monitorar o ambiente, comunicar-se

com outros dispositivos e pessoas e realizar decisões inteligentes. Para conectá-los, redes

sem fio são necessárias para promover operações robustas e maior cobertura levando em

conta uma maior eficácia energética [7]. Tendo em vista a necessidade de uma rede IoT

de maior densidade, novos desafios apresentam-se, buscando uma reavaliação de toda a

conectividade global [8, 9] para que seja posśıvel lidar com modelos de planejamento em

tempo real.

Em sua maioria, esses dispositivos funcionam através de bateria. Espera-se que

eles possam operar por um tempo longo de cinco a dez anos sem precisar de manutenção

[10]. Esses dispositivos IoT finais também devem cobrir uma área geográfica abrangente.

Eles comunicam-se através de pequenas porções de dados que transmitem informações

importantes, como o ńıvel de umidade, temperatura e outras variáveis, através de longas

distâncias e por meio de múltiplos saltos entre esses aparelhos espalhados.

A necessidade de tais dispositivos operarem da maneira supracitada deu origem

a um novo campo da conectividade IoT chamado Low Power Wide Area Networking

(LPWAN), uma rede de dispositivos que se conectam através de longas distâncias com

baixo consumo energético. Essa busca surgiu porque as redes IoT convencionais operavam

sob tecnologias que cobriam apenas áreas menores como, por exemplo, o Bluetooth [11,

12, 13].

LPWAN é parte importante da tecnologia IoT [14]. Diversas soluções existentes

nesse ramo, como SigFox [15] e LoRa (Long-Range) [16] estão sendo amplamente promovi-

das e aderidas. Dois dos principais objetivos presentes na concepção dessa tecnologia são o

de minimizar o custo energético e, também, o total de um sistema, incluindo implantação,

operação, manutenção, etc.

Diversos analistas e administradores de redes estão desenvolvendo diferentes fer-

ramentas para lidar com problemas existentes no gerenciamento de vários aspectos dos

dispositivos IoT, como a segurança da sua conectividade [33, 34]. Essa é apenas uma,

entre outras necessidades, que poderiam ser administradas pelas técnicas existentes de

gerenciamento de redes TCP/IP através da abordagem de fluxos [35]. Partindo desse

prinćıpio, se constrúıda uma definição do que seria um fluxo em uma LoRaWAN, seria
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posśıvel, então, aplicar as técnicas existentes de análise e gerenciamento de fluxos nesse

tipo de rede.

Desse modo, tradicionalmente, um fluxo é definido como um conjunto de pacotes

IP passando por um ponto de observação na rede durante um certo intervalo de tempo,

tal que todos os pacotes pertencentes a um fluxo em particular tenham um determinado

conjunto de propriedades em comum [35]. Propriedades essas que podem incluir campos

do cabeçalho como endereço IP da fonte e destino e os números de portas, conteúdos

de pacotes, metadados e outros. Wireshark, OpenWRT e NetFlow são algumas das

mais populares ferramentas de análise de rede que auxiliam na captura do tráfego entre

diferentes dispositivos através de pontos de acesso sem fio.

Nesse sentido, técnicas para o isolamento e configuração de dispositivos IoT são

propostas para preservar essas redes contra ataques [36] e, também, algumas estratégias

baseadas em protocolos de identificação de porta são empregadas para detectar qualquer

atividade maliciosa na rede [37, 38]. A Cisco agiu como divisora de águas no campo da

análise de tráfego de rede com a técnica para caracterização de um fluxo para aplicações

baseadas no protocolo IP [39]. A ferramenta NetFlow, pertencente à Cisco, traz diversos

serviços de monitoramento e análise de fluxos de rede que lidam com diversas questões,

incluindo a segurança. Dessa maneira, é percept́ıvel que haveria sentido em investigar a

possibilidade da aplicação da abordagem de fluxos em uma LoRaWAN tendo o entendi-

mento desses seus benef́ıcios, além das necessidades de segurança e administração citadas

anteriormente.

Ainda, no caso de um operador de uma rede, se ele desejar saber quais são os

padrões de tráfego que ela possui, isso seria posśıvel com o aux́ılio da ferramenta Netflow.

Entender esses padrões é o ponto de partida para a criação de sistemas mais complexos

que poderiam utilizar tecnologias como a inteligência artificial para analisar os dados e

auxiliar no processo de tomada de decisão dentro de uma empresa. Nesse sentido, seria

posśıvel, após a definição de um fluxo numa LoRaWAN, criar modelos preditivos para

definir diferentes perfis de clientes e, com isso personalizar o serviço fornecido, causando

impacto positivo em sua qualidade.

Um dos muitos desafios do gerenciamento de redes é entender o que está passando

pela mesma, por exemplo, identificando qual a relação, em termos de porcentagem, entre

diferentes tipos de protocolos, quais seriam as entidades que mais enviam mensagens nessa

rede ou mesmo quais os destinos mais comuns desses dados. Todas essas são informações

valiosas e posśıveis de serem obtidas utilizando ferramentas de análise de fluxos.

Diferentes operadores de rede podem ter diferentes motivos para usar essas fer-

ramentas. De uma perspectiva de segurança, talvez fosse desejável gerar uma base de

comparação das caracteŕısticas do tráfego da rede e então procurar por anomalias. Al-

16



ternativamente, poderia haver a necessidade de adicionar um novo dispositivo à rede e,

antes disso, seria importante saber como o padrão de tráfego se apresenta.

Para entendermos o que se passa em qualquer sistema, é necessário perceber os

elementos que o compõe e gerar informações a partir disso. É posśıvel transformar esses

dados, observando as relações existentes em seus padrões e tendências, em conhecimento.

O que deriva desse processo de conhecer um sistema é a sabedoria. Com ela, é posśıvel

tomar decisões assertivas para, por exemplo, aprimorar a qualidade de diferentes serviços

de uma empresa, possivelmente trazendo melhores resultados para a mesma. Tudo isso

depende da coleta inicial de dados. A definição de um fluxo numa LoRaWAN, um dos

objetivos desse trabalho, é a base que sustenta todo o processo inicial de aquisição e

transformação de informações nesse tipo de rede.

Desse modo, seria posśıvel a geração de um conhecimento aprofundado que possi-

bilitaria uma gestão mais eficiente das redes LoRaWAN. Assim, inspirando-se em sistemas

como o Netflow, uma ferramenta de gerenciamento de redes LoRaWAN baseada em flu-

xos poderia ser constrúıda e, possivelmente, entregar, de maneira semelhante à outros

gerenciadores de redes sem fio, uma melhor experiência para seus usuários e retorno para

os provedores desse tipo de serviço.

1.1 Objetivos

Esse trabalho introduz os conceitos necessários para o entendimento de algumas

das necessidades da tecnologia LoRaWAN, apontando que é dif́ıcil gerenciar LoRaWAN

por ela ser muito nova e ainda não ter propostas sobre as especificidades de sua rede que

ajudem um operador a entender o que esta acontecendo nela. Para resolver esse problema,

portanto, é elaborada uma definição de fluxo nesse tipo de rede, inspirada no que já existe

em redes TCP/IP.

Dado o exposto, objetiva-se desenvolver um software para identificação dos fluxos

em uma LoRaWAN, de modo a preparar o caminho para que os métodos de análise dis-

pońıveis no mercado possam ser empregados (ou que novos sejam criados) e os benef́ıcios

gerais dessas aplicações possam ser explorados no contexto dessa tecnologia espećıfica.

Pode-se identificar como objetivos espećıficos:

• Propor uma definição de fluxos no contexto de redes LoRaWAN;

• Armazenar os fluxos numa estrutura de banco de dados.
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1.2 Estrutura da monografia

Esse trabalho está dividido em 6 caṕıtulos. No Caṕıtulo 2 são apresentados os

conceitos gerais da tecnologia LoRa e LoRaWAN, bem como o conceito de um fluxo em

redes, além de analisar trabalhos que abordam o tema levantado inicialmente. No Caṕıtulo

3, é definida a metodologia a ser seguida e o processo para a definição de um fluxo em

uma LoRaWAN. No Caṕıtulo 4, todos os processos necessários para o entendimento do

funcionamento do algoritmo são mostrados, bem como os procedimentos necessários para

realizar a validação dos dados obtidos a partir do recebimento das mensagens. O Caṕıtulo

5 apresenta uma análise sobre os resultados obtidos a partir da execução do programa

e pontos de dificuldades e melhorias. Por fim, o Caṕıtulo 6 apresenta as conclusões e

o caminho que poderia ser seguido para complementar a visualização das informações

geradas.
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2 CONCEITOS GERAIS E TRABALHOS RELACIONADOS

Esse caṕıtulo é estruturado para apresentar a LPWAN (Low Power WAN ) e,

também, discutir em espećıfico a tecnologia LoRaWAN, por causa de suas vantagens

quanto ao alcance de comunicação entre dispositivos e eficiência energética. Ainda, um

de seus protocolos de comunicação que será abordado é o LoRa, desenvolvido pela Sem-

tech e a LoRa-Alliance [22]. Além disso, será feita uma revisão da utilização da análise

de fluxos. Assim, é apresentado um panorama dos conceitos-chave para esse trabalho.

2.1 Redes LoRa

LoRa (Long Range) é uma tecnologia LPWAN desenvolvida pela Semtech Corpo-

ration [40]. Diferente de sistemas que têm como base a utilização de modulações FSK

(Frequency Shifting Keying) para gerar baixo consumo energético, LoRa é baseada na

modulação CSS (Chirp Spread Spectrum) [40]. Essa tecnologia mantém as mesmas ca-

racteŕısticas da concorrente, FSK, mas aumenta significativamente o raio de alcance da

comunicação [40]. A modulação CSS foi concebida originalmente na década de 1940 para

entregar uma forma de comunicação militar [41]. A LoRa, contudo, é uma implementação

de baixo custo que visa o uso comercial dessa tecnologia [42].

O principal conceito por trás da tecnologia CSS é o de que um sinal senoidal, cuja

frequência varia linearmente no tempo, chamado chirp, possa ser utilizado para disseminar

informações através de um espectro mais amplo do que normalmente precisaria ocupar

[40]. Essa distribuição uniforme de um dado através dessa maior largura de banda fornece

uma resistência contra rúıdos e interferências pelo custo de uma baixa eficiência de espec-

tro [43]. Então, uma mensagem LoRa é um sinal chirp que transmite, em longo alcance,

essa banda de frequência. Ainda, diferentes taxas de dados podem ser selecionadas ao

mudar o seu Spreading Factor (SF) [22].

LoRa opera em uma banda ISM (Industrial Scientific and Medical) sub-GHz sem

licenciamento (915MHz no Brasil, 900MHz nos Estados Unidos e 860MHz na Europa)

[17]. Com 125, 250 e 500 KHz de largura de banda, pequenas porções de dados, que vão

até 250 bytes, podem ser transmitidas através de distâncias que variam de 5 a 15 Km e

tal sistema pode durar de 5 a 10 anos consumindo pouca bateria [17].

Um sistema LoRa é composto por dispositivos finais, gateways e servidores de rede

e aplicação, onde os dispositivos finais tem a função de coletar informações e enviá-las

para os gateways [44]. Esses que, por sua vez, retransmitem as mensagens entre os dis-

positivos finais e os servidores de rede previamente configurados. Então, essas mensagens

são direcionadas para os servidores de aplicação apropriados para que os mesmos possam

realizar o processamento desses dados.
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Em uma rede LoRa, dispositivos finais transmitem seus pacotes em modo broadcast

enquanto os gateways permanecem esperando pela transmissão, ouvindo em todos os

canais dispońıveis e em todos os SFs (Spread Factors) [44]. Uma transmissão de um

dispositivo final é recebida com sucesso num gateway se sua potência for maior que o

parâmetro RSSI (Received Signal Strenght Indicator). O RSSI mı́nimo para a recepção

do sinal em diferentes SFs é mostrado na Tabela 1. Os gateways, organizados em turnos,

enviam os pacotes decodificados para um servidor de rede central utilizando conexões

de internet banda larga, onde os pacotes duplicados são detectados e removidos. Se um

pacote não for decodificado corretamente por um gateway (caso de colisões, por exemplo),

ainda há uma chance de que ele seja decodificado por outro gateway, resultando em

melhores transmissões. O número de gateways que podem ouvir a transmissão de um

dispositivo final depende apenas de seu alcance, que por sua vez está ligado diretamente

à sua potência de transmissão e o SF utilizado [45].

SF RSSI (dBm)
7 -123
8 -126
9 -129
10 -132

Tabela 1: RSSI mı́nimo para decodificação com diferentes SFs.
Fonte: [40].

Por fim, LoRa é o protocolo de camada f́ısica desenvolvido e patenteado pela Sem-

tech, já o protocolo da camada de enlace é o LoRaWAN, de código aberto. Por conta da

patente da LoRa, as informações sobre seu design e implementação não são disponibili-

zados pela Semtech. Porém, a implementação de seu protocolo já é bem compreendida.

2.2 Panorama da LoRaWAN

LoRaWAN é uma tecnologia desenvolvida por uma associação sem fins lucrativos

chamada LoRa Alliance, que definiu as camadas superiores à camada f́ısica da LoRa e a

arquitetura de rede LoRaWAN [46]. Suas soluções podem ser divididas em três catego-

rias: as baseadas na infraestrutura celular [17, 18], redes que utilizam uma infraestrutura

terceirizada [19] e redes LPWAN autônomas sem uma infraestrutura terceirizada [20].

A LoRa Alliance promove uma padronização dessa tecnologia que foca no controle da

sua implantação em larga escala, visando um ecossistema de baixo custo e longo ciclo de

vida de bateria, com comunicação bidirecional, taxas de dados adaptáveis e esquemas de

segurança confiáveis [22].
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Ainda, algumas considerações precisam ser abordadas sobre as soluções LoRaWAN.

Em primeiro lugar, a tecnologia de redes de celular existente tem uma cobertura ampla,

mas sua eficiência energética não se encaixa nos requisitos da LPWAN, já que não foi

desenvolvida para comunicação automatizada entre dispositivos finais e a infraestrutura de

transporte de dados que os mesmos precisam. As redes de celular já são densas o suficiente

e, por isso, não seria posśıvel lidar com a quantidade crescente de novos dispositivos

IoT, que causariam demasiada interferência. Em segundo lugar, alguns provedores, como

SigFox [19], não podem se adaptar à ambientes diferentes porque não são de código

aberto. Finalmente, uma rede LoRa [21] é amplamente utilizada para aplicações LPWAN

precisamente porque ela é uma tecnologia de código aberto e permite uma configuração

de rede autônoma a um baixo custo.

Nesse contexto, as caracteŕısticas da LoRa fazem dela uma excelente escolha para

diversas aplicações IoT [20]. Sua arquitetura t́ıpica consiste em dispositivos finais que

coletam informações e as mandam para gateways, responsáveis por retransmiti-las para

o servidor de rede. Por fim, esse servidor é configurado para direcionar as mensagens ao

servidor de aplicação adequado, onde é realizado o processamento de dados.

Baseando-se na camada f́ısica da LoRa, a LoRa Alliance [22] estabelece o padrão

do protocolo de acesso ao meio (Medium Access Control - MAC) LoRaWAN (LoRa Wide-

Area Network)[23,24]. Muitas das aplicações IoT citadas anteriormente requerem as pro-

priedades encontradas na LoRa [25, 26]. Por isso, a indústria e a academia enxergam

grande potencial na LoRa para aplicações IoT baseadas em LPWAN [27, 28].

Também, a LoRa apresenta-se como uma solução atrativa para aplicações IoT

industriais graças à sua robustez [29]. No entanto, o protocolo MAC da LoRaWAN [30, 31]

é feito para comunicações esporádicas entre os dispositivos. Por essa razão, a LoRaWAN

adota o protocolo ALOHA, que não provém o necessário para suportar o volume de

dados em tempo real das aplicações industriais [40]. Contudo, uma abordagem onde um

nó central administra o acesso ao meio, de acordo com uma ordem predefinida, seria mais

apropriado para lidar com tantos dados em tempo real. Dessa maneira, alguns trabalhos

[32] propuseram o Industrial LoRa, um protocolo MAC centralizado para topologias em

estrela para serem usados na LoRa e que permite o suporte às comunicações em tempo

real para as aplicações industriais. Essa abordagem é baseada na topologia de rede de

comunicação móvel, onde aparelhos são conectados à uma estação base através do meio

sem fio e diversas estações bases são interconectadas à uma estação base controladora

através de conexões cabeadas [47]. Isso mostra o interesse e possibilidade de adaptação

para incorporar essa tecnologia nos mais diferentes sistemas.

São quatro os elementos que compõem a arquitetura LoRaWAN: dispositivos IoT,

gateways LoRaWAN, servidores de rede e servidores de aplicação [48]. Dessa maneira, essa

estrutura garante que haja um único salto entre um dispositivo IoT e um gateway através
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de diversos canais, retirando a necessidade de construir e manter uma rede de múltiplos

saltos mais complexa. O gateway se comunica com o servidor de aplicação através de

uma rede IP onde as taxas de dados variam entre 0,3 kbps e 50 kbps e seus esquemas de

segurança implementam algoritmos para garantir a autenticação, integridade dos pacotes

e uma criptografia de ponta a ponta [22].

A LoRaWAN propõe três classes de operação para atender a diferentes requisitos

das suas muitas aplicações [40]. Dispositivos finais comumente implementam um modo

de operação de Classe A. Alternativamente, existem outros modos opcionais, como o de

classe B e C. Os dispositivos finais que operam nos modos de classe A e B são alimentados

por uma bateria, enquanto que os que operam na Classe C recebem a alimentação de uma

matriz externa.

Na classe A, depois de enviar mensagens confirmadas, os dispositivos ficam na

espera de um reconhecimento do servidor de rede durante dois espaços de tempo pré-

estabelecidos, o que aprimora a robustez da transmissão das mensagens, e eles não esperam

respostas do servidor quanto às mensagens não confirmadas. Além disso, os de classe

A consomem menos energia que os demais. O modo de operação de Classe B coloca

à disposição janelas para recepção de mensagens adicionais que são programáveis por

gateways através de pacotes de referência. Por fim, o modo de Classe C não tem restrição

de downlink e pode receber diversas dessas mensagens a qualquer momento, desde que

não esteja em transmissão.

A LoRaWAN incorpora custos adicionais nos pacotes para que seja posśıvel habi-

litar os recursos MAC provenientes de suas classes de dispositivos. Esses custos incluem

cabeçalhos MAC, comandos e um MIC (Message Integrity Checks) para avaliar a integri-

dade dos dados [87].

O protocolo de comunicação LoRaWAN possui dois tipos de mensagens, up-link e

down-link. As mensagens de up-link são enviadas por dispositivos LoRa, passando por

gateways, em direção ao servidor de rede. O quadro de mensagens LoRa é constitúıdo

por um preâmbulo, o cabeçalho da camada f́ısica, o cabeçalho CRC (Cyclic Redundancy

Check) e pela carga útil da camada f́ısica, que inclui o seu próprio CRC no fim da mensa-

gem para garantir a proteção da integridade de todo o pacote, sendo o cabeçalho e o CRC

opcionais. O cabeçalho, quando utilizado, tem como função indicar o tamanho da carga

útil, sendo disponibilizado apenas um byte, limitando a carga apenas para o tamanho de

255 bytes [87].
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Figura 1: Quadro de LoRa.

Diversos trabalhos acadêmicos que avaliam a performance da LoRaWAN foram

publicados na última década [49, 50, 51, 52, 53, 54] e todos trazem diferentes perspectivas

sobre os aspectos da tecnologia. Ainda, introduzem as vantagens e limitações da tecnologia

quando aplicada em diferentes cenários de escalabilidade, dispersão geográfica e padrões

de transmissão de dados.

2.3 Fluxo em redes

Um fluxo é definido como um conjunto de pacotes IP passando por um ponto de

observação numa rede durante um certo intervalo de tempo tal que todos os pacotes per-

tencentes a ele tenham um conjunto de propriedades em comum [35]. Essas propriedades

em comum podem incluir os campos de cabeçalho dos pacotes, como o endereço IP da

fonte e destino, número de portas, conteúdo dos pacotes e metadados.

Trabalhos na área de tratamento de fluxos datam da década de 1990 [55] e tornaram-

se a base para os protocolos modernos como NetFlow e IPFIX (IP Flow Information

eXport) [56]. O primeiro design do conceito de fluxo foi feito como parte do Internet

Accounting (IA) Working Group (WG) of the Internet Engineering Task Force (IETF)

[55]. Esse WG foi encerrado já em 1993 por conta de falta de um interesse comercial

e, também, pela crença de que a Internet deveria ser livre, o que significa que nenhuma

captura de tráfego deveria ser feita que levasse a casos de monitoramento, responsabi-

lização de indiv́ıduos e seus atos e etc [55]. Contudo, em 1995, o interesse em exportar o

fluxo de dados para análise de tráfego ressurgiu [57]. Então, em 1999, o WG publicou um

framework genérico para medição de fluxo, o RTFM Traffic Measurement System, com

maior flexibilidade em relação às definições de fluxo e suporte a fluxos bidirecionais [58].

Em paralelo à RTFM, a Cisco trabalhou em sua própria tecnologia de exportação

de fluxos, o NetFlow, que foi originalmente concebida para operar em switches. Nesse tipo

de fluxo, as informações são mantidas numa cache de fluxo e as decisões posteriores são

feitas apenas no plano de controle de um dispositivo de rede e apenas para o primeiro

pacote de um fluxo. Os demais pacotes são tratados exclusivamente no plano dos dados
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[59]. NetFlow foi patenteada pela Cisco em 1996 e sua primeira versão a ser amplamente

adotada pelo público foi a NetFlow v5 [60], dispońıvel ao público apenas em 2002.

Desde então, a tecnologia evoluiu em versões e funcionalidades [61, 62, 63, 64, 65,

66]. Assim, nota-se que o termo NetFlow é altamente carregado dentro de sua literatura,

fazendo referência a diferentes protocolos de exportação de fluxos, dos quais ainda há

implementações de terceiros. Refere-se, também, à uma tecnologia de exportação de

fluxos, possuindo uma série de implementações de captura de pacotes e medição de fluxos.

Além de serem bem adaptados para o uso em redes de alta velocidade, os proto-

colos de exportação de fluxos e suas tecnologias trazem diversas outras vantagens quando

comparados com o método padrão de captura de pacotes. Ainda, é posśıvel verificar que

eles são amplamente implantados principalmente por conta de sua integração em dispo-

sitivos de encaminhamento de pacotes de última geração, como roteadores, switches e

firewalls [67]. A exportação de fluxos é bem compreendida já que é, também, amplamente

utilizada para casos de análise de segurança, planejamento de capacidade e processo de

perfilamento numa rede [68, 69].

A arquitetura de um sistema de monitoramento de fluxos é composta por diversos

estágios [70]. O primeiro estágio é a Observação de Pacotes, onde pacotes são capturados

de um certo Ponto de Observação e pré-processados. Esses Pontos de Observação podem

ser as interfaces dos dispositivos de encaminhamento de pacotes, por exemplo.

O segundo estágio é o de Medição e Exportação de Fluxo. No processo de medição,

os pacotes são agrupados em fluxos, como definidos anteriormente [35]. Depois que é con-

siderado que um fluxo acabou, um registro de fluxo é exportado, o que quer dizer que esse

registro é colocado em um datagrama do protocolo de exportação de fluxo implantado.

Os registros dos fluxos são definidos como uma informação sobre um fluxo espećıfico que

foi observado em um dado ponto de observação [35]. Isso pode incluir tanto as propri-

edades caracteŕısticas de um fluxo (como endereço IP) quanto as propriedades medidas

(contadores de pacotes e de byte). Esse conceito pode ser melhor entendido se comparado

a registros em uma tabela de um banco de dados, com uma coluna diferente para cada

propriedade em espećıfico.

Figura 2: Cabeçalho do fluxo Netflow.

24



O terceiro estágio é o de Coleta de Dados, cuja principal função é a de receber, ar-

mazenar e pré-processar os fluxos de dados gerados pelos estágios anteriores. As operações

de pré-processamento mais comuns incluem agregação, filtragem e compressão de dados.

O estágio final é o de Análise de Dados, que possui frequentemente uma natureza

exploratória e é comum ser feito manualmente. Já em ambientes operacionais, as funções

de análise são geralmente integradas ao estágio de Coleta de Dados, o que faz com esse

processo possa ser parcialmente automatizado. As funções mais comuns de análise incluem

correlação e agregação, perfilamento de tráfego, classificação e detecção de anomalias.

Todos esses estágios são conceituais e podem ser integrados de diferentes maneiras a

depender do tipo de construção do sistema.

2.4 Trabalhos Relacionados

Trabalhos recentes trataram das capacidades LoRaWAN [73, 74, 75], desempenho

[76] e configuração de parâmetro [77, 78] para aplicações de monitoramento. Por exemplo,

existe a plataforma (LoMM) para gerenciamento de redes IoT beseadas em LoRaWAN

[79]. O design modular do LoMM permite distribuir o gerenciamento e controle de EDs

de uma estrutura backend remota para um backend de borda, aliviando a carga da arqui-

tetura de backend descentralizada de tarefas que podem realmente ser realizadas de uma

forma descentralizada, adaptando, assim, a configuração da rede para a real forma como

foi implantada.

Pesquisadores e especialistas podem facilmente utilizar esta ferramenta para ge-

renciar sua própria plataforma de testes LoRaWAN [80, 81] e implementar algoritmos

espećıficos e poĺıticas de gerenciamento de suas redes enquanto monitoram os efeitos no

desempenho das mesmas. Além disso, a capacidade de acessar as informações da rede

em implantações reais permite aplicar métodos inteligentes de análise de dados, eventual-

mente alimentados por motores de aprendizagem de máquina, com o objetivo de desenhar

percepções sobre, por exemplo, comportamentos e anomalias para que contramedidas se-

jam tomadas prontamente.

Em todas as abordagens, as estratégias implementadas possuem limitações quanto

às informações obtidas sobre a rede e divergem principalmente na aplicação de análise

de fluxos para o monitoramento da mesma. A solução trazida nesse trabalho traz uma

base para que ferramentas de análise de fluxos possam compilar um conjunto maior de

informações sobre uma LoRaWAN, possibilitando que estratégias de gerenciamento mais

complexas desse contexto possam ser aplicadas.
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2.5 Considerações finais

Esse caṕıtulo trouxe um entendimento sobre os conceitos do tema desse trabalho.

Partindo de LoRa, explicando sua definição, depois mostrando como é feita sua modulação

e uma breve descrição sobre o funcionamento do seu SF. Em seguida, é definido o conceito

de LoRaWAN, passando por sua topologia, pilha de protocolos e, finalmente, a definição

das classes de dispositivos. Também, é discutido o conceito de fluxo em redes, suas origens,

suas funções e a conceituação de sua arquitetura. Por fim, uma breve análise sobre os

trabalhos existentes que tocam o tema é feita.
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3 METODOLOGIA

Esse caṕıtulo é estruturado para explicar como a pesquisa proposta por esse tra-

balho será realizada, seus métodos e encaminhamento para chegar aos resultados obtidos.

3.1 Planejamento e Escolha de Ferramentas

O tipo de pesquisa utilizada no presente trabalho foi experimental e exploratória

em relação aos objetivos [1]. A metodologia empregada envolve uma investigação sobre a

melhor seleção de campos de uma mensagem numa LoRaWAN com intuito de identificar

uma formatação genérica que possa identificá-los como parte de um fluxo nesse tipo de

rede.

Assim, se selecionarmos determinados campos do escopo de uma mensagem numa

rede LoRaWAN, poderemos utilizá-los para classificá-los e determinarmos se os mesmos

pertenceriam a um fluxo de dados espećıfico. Assim, seria definido um fluxo nesse tipo

de rede e métodos de análise de fluxo poderiam ser aplicados na mesma. Por extensão, os

benef́ıcios encontrados atualmente na utilização de análise de fluxos poderiam ser trazidos

para essa rede espećıfica. Portanto, se campos puderem ser escolhidos dentro do escopo

de uma mensagem LoRaWAN e esses atenderem à definição inspirada em fluxos de redes

TCP/IP, então, a análise de fluxo poderia ser aplicada sobre redes LoRaWAN.

Os procedimentos de investigação citados anteriormente visam a coleta de mensa-

gens numa LoRaWAN e posterior experimentação com esses dados, procurando validar

a hipótese levantada. Essa coleta será feita através de uma comunicação WebSockets,

dado que essa é uma forma de comunicação presente em soluções comerciais para repasse

de mensagens nesse tipo de rede. Ao longo da construção da pesquisa, o primeiro pro-

cedimento realizado diz respeito à coleta de dados de uma LoRaWAN espećıfica. Em

seguida, serão avaliados os campos que cada mensagem LoRaWAN possuir para melhor

entendimento deles com intuito de facilitar a etapa de seleção e teste. A etapa de seleção

propõe uma análise sobre as caracteŕısticas que mensagens têm em comum (como fonte

e destino) que podem se adequar ao conceito de um fluxo. Os dados extráıdos dos cam-

pos das mensagens serão formatados para que possa ser realizada uma análise sobre os

mesmos.

Será realizada a criação de um banco de dados para armazenar as informações

dos fluxos. A modelagem do banco de dados irá representar a estrutura que receberá os

dados gerados a partir da classificação aplicada. Todas as restrições associadas ao banco

de dados foram inseridas na própria interface, como por exemplo a formatação do dado.

O CRUD (create (criar), read (ler), update (atualizar) e delete (deletar)) representa as

4 operações fundamentais de um banco de dados relacional. No caso espećıfico desse
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trabalho, porém, a aplicação apenas criará o dados porque sua função final é apenas de

reter as informações gerada pelo software constrúıdo.

Por fim, foi buscada uma linguagem de programação para englobar o ambiente de

desenvolvimento e um sistema de gerenciamento de banco de dados. O principal critério

para a escolha de uma linguagem de programação para o desenvolvimento da proposta

desse trabalho foi que ela fosse orientada a objeto, visando o reuso do código. Sua seleção

passou pelo critério de popularidade no mercado e familiaridade com a mesma. A lingua-

gem escolhida foi, portanto, Python. É uma linguagem de programação popular e que

comporta uma variedade de bibliotecas pertinentes para o objetivo final. Sua portabili-

dade e facilidade de compreensão são pontos importantes que contribúıram na decisão de

sua adoção. Quanto ao banco de dados, o escolhido foi o PostgreSQL por ser popular e

cujas funções podem todas serem consideradas gratuitas.

Com base no problema exposto, e com intuito de otimizar a realização do projeto, o

planejamento de seu desenvolvimento foi dividido em etapas. Cada uma dessas é detalhada

a seguir:

1. Revisão da literatura do protocolo LoRaWAN: A etapa tem como objetivo o

domı́nio do uso do protocolo LoRaWAN e a manipulação de mensagens através de uma

série de testes para validação e instrumentação do LoRaWAN.

2. Funcionamento da rede espećıfica: Para extrair os dados necessários à análise

dos campos dos pacotes, será necessário compreender o funcionamento da rede espećıfica

de forma completa.

3. Dados da rede espećıfica: Direcionamento do estudo para a identificação dos

dados que trafegam nessa rede para o entendimento do arranjo de tudo o que está sendo

gerado nela para melhor escolher e aplicar a estratégia de definição de um fluxo nela.

4. Uso da LoRaWAN: Desenvolvimento de um de software com base nos parâmetros

de uso da classificação de um fluxo e os campos dos dados que foram considerados relevan-

tes. Definição de uma estrutura de banco de dados para armazenamento das informações

sobre os fluxos.

5. Teste de validação: Apenas após a estruturação dos campos relevantes dos paco-

tes da rede espećıfica observada, é posśıvel dar ińıcio aos testes para validação da hipótese

levantada inicialmente. Espera-se que essa seja uma etapa cŕıtica, porque os testes têm

o objetivo de validar a estrutura dos campos das mensagens que foram selecionados para

serem utilizadas.

6. Documentação: Os procedimentos serão documentados durante todo o peŕıodo

de desenvolvimento. Cada uma das partes citadas na proposta será exposta de forma

detalhada.
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Esse caṕıtulo trouxe aprofundamento sobre as etapas que serão utilizadas para

realizar o planejamento do desenvolvimento do presente projeto. Todos os tópicos apre-

sentados aqui servem como base para o entendimento da metodologia utilizada nos pro-

cedimentos seguintes.

3.2 Comunicação e Definição dos Fluxos

A especificação WebSocket define uma API que estabelece conexões de “soquete”

entre um navegador da web e um servidor. Então, é posśıvel estabelecer uma conexão per-

sistente entre um cliente e um servidor e ambas as partes podem começar a enviar dados

a qualquer momento. Por isso, “websockets” é o nome da biblioteca que foi utilizada para

construir servidores e clientes WebSocket em Python. Constrúıda sobre “asyncio”, a es-

trutura asśıncrona padrão do Python, ela fornece uma API elegante baseada em co-rotina.

A partir dessa estrutura, é posśıvel estabelecer uma conexão para receber mensagens Lo-

RaWAN de uma API de dados (que é uma interface de transmissão bidirecional) baseada

em WebSockets e projetada para troca de mensagens entre um servidor de aplicação e

um servidor de rede em tempo real. É uma interface cujo objetivo é exclusivamente a

transmissão de dados, não gravando qualquer mensagem trocada. As mensagens possuem

o formato JSON, um formato de arquivo de dados que usa texto leǵıvel por humanos para

armazenar e transmitir objetos de dados que consistem em pares de valor de atributo e

matrizes. A figura a seguir apresenta uma mensagem JSON com campos comuns de um

“downlink” da LoRaWAN.

Figura 3: Demonstração de mensagem JSON.
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Dessa maneira, utilizando as bibliotecas mencionadas e tendo uma URL de co-

nexão para a API de dados, é posśıvel receber, através da comunicação estabelecida, as

mensagens JSON provenientes das trocas de mensagens entre os dispositivos finais e um

servidor de rede de acordo com as definições de uma LoRaWAN. Então, para criação

de um modelo de fluxos que pudesse se adaptar ao que é encontrado nos campos dessas

mensagens, foi necessário retomar o conceito que diz que um fluxo em uma rede TCP/IP

seria composto por um endereço IP de origem e destino, uma porta de destino e origem,

o protocolo da camada de rede, o tipo de serviço e a interface lógica relacionada. Além

disso, as mensagens possuem um tipo que as define quanto às suas funcionalidades [86].

Olhando para esse fluxo IP, nota-se que essas mensagens essencialmente compilam

informações de origem e destino que constroem um caminho pelo qual elas fluem, nesse

tipo de rede, são pacotes os dados que fluem. Com esse conceito, partindo agora para o

contexto das mensagens numa LoRaWAN, foi interpretado, então, que um gateway seria

o destino desse fluxo de mensagens. Esse campo do JSON foi relacionado dessa forma

por causa das análises que a abordagem permite, podendo trazer informações relevantes

quanto à cobertura ou mesmo sobre a sobrecarga de um gateway quando colocamos em

perspectiva o par dispositivo e gateway. Nesse sentido, levando em consideração a topo-

logia de uma LoRaWAN, o ponto de origem de uma mensagem seria uma porta mais um

dispositivo e seu endereço único na rede.

A partir das informações no JSON e tendo em mente os conceitos desenvolvidos

anteriormente, os seguintes campos de uma mensagem foram escolhidos para definir um

fluxo numa LoRaWAN: tipo de mensagem, id único do dispositivo, id do dispositivo

na rede, número da porta, id da aplicação e o id do gateway. O tipo de mensagem,

comumente de “uplink” ou “downlink”, serviria para orientar a direção do fluxo, onde

que, se os demais campos são idênticos, fluxos diferentes são formados para tipos de

mensagens diferentes. Assim, constituem-se as informações de origem como: id único

do dispositivo, id do dispositivo na rede e o número da porta e, para as informações de

destino, há o id da aplicação e o id do gateway.

Desse modo, o software recebe mensagens e executa funções que analisam o JSON

e preparam um fluxo (atualizando esse fluxo na estrutura de cache). Então, ele vai receber

o JSON como parâmetro, performando uma análise, e atualizando uma estrutura de dados

de fluxo (um cache de fluxos). Após um determinado espaço de tempo, 30 minutos segundo

as definições inspiradas no Netflow, os dados são removidos da cache e despejados num

banco de dados, que vai armazenar as informações para que elas possam ser acessadas

posteriormente. O que será coletado, além das informações dos campos já mencionados,

são: o número de mensagens, o número de bytes e um registro de tempo para quando o

fluxo foi gravado, no padrão Unix
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Figura 4: Estrutura do fluxo.

.
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4 FLUXO LoRaWAN

Nessa seção será apresentado o funcionamento do software no que se refere aos

processos necessários para captura, manipulação e gravação dos dados gerados a partir

da troca de mensagens numa LoRaWAN.

4.1 Criação de Fluxos

O processo do software, cujo código foi escrito em Python, começa com a criação

de um cliente que se conecta à API de dados e permanece ”escutando”continuamente a

chegada de mensagens. Uma URL, vinda de um arquivo Python de configuração, criado

para gravar os dados relevantes do problema, chamado “cache”, é passada dentro de um

loop para garantir que o programa esteja sempre recebendo mensagens em tempo real.

Essas mensagens JSON que chegam passam por funções que irão analisar seu

conteúdo classificando-as como um novo fluxo ou como parte de um fluxo já existente. O

fluxo criado, então, é adicionado à cache até que o tempo de 30 minutos acabe.

4.2 Controle de Tempo

O controle do tempo é feito pela união de dois módulos do Python, um deles é o

“threading” e o outro é o ”time”. A biblioteca padrão do Python fornece “threading”,

que contém a maioria dos primitivos que serão vistos aqui.

Para a thread, é passada uma função que será executada por nela. Dentro dessa

função, há uma chamada para outra função, “countdown”, pertencente a um outro arquivo

Python chamado “timer” que engloba as informações relacionadas ao controle de tempo

do software. Uma variável “t” do arquivo “cache” contém a informação de tempo que o

programa deve passar recebendo as mensagens JSON até que ele esvazie os fluxos criados

a partir delas para serem registrados no banco de dados.

Em “countdown”, é utilizado o segundo módulo, “time”. Este módulo fornece

várias funções relacionadas ao tempo. Esse é um módulo dispońıvel para todos as plata-

formas, mas nem todas as suas funções estão dispońıveis por conta de divergências entre

interações com os sistemas operacionais. Contudo, a função utilizada nesse código é mul-

tiplataforma, podendo ele ser executado tanto em Windows como em Linux e variantes.

A sintaxe da função é: time.sleep(sec) em que sec é o argumento que especifica o número

de segundos durante os quais o programa deve ser suspenso antes de decrementar um

contador de tempo.

O parâmetro de tempo é passado e o programa aguarda os 30 minutos até que,

finalmente, ele salva o número de itens que estão na cache nesse instante de tempo e faz
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uma retirada desse mesmo número de itens dela, tudo isso enquanto o programa continua

recebendo novas mensagens e criando fluxos.

Quando um fluxo é criado, significa que o objeto da classe “Fluxo” foi instanciado e

esse objeto tem os campos: gateway, device, device addr, application, port, type message,

message quantity, size, active time. Todos referentes aos dados coletados do JSON com

a exceção do campo “active time” que será utilizado para calcular quanto tempo aquele

fluxo esteve ativo. Toda vez que um fluxo é criado ou que uma nova mensagem passa por

esse fluxo, o “active time” é atualizado para registrar aquele instante de tempo. O tempo

é proporcional à capacidade de armazenamento do sistema que vai executar o código.

4.3 Cache

A cache, então, é uma lista que armazena os objetos da classe “Fluxo” que são

criados pela função “create flow()”, que retira os dados dos campos do JSON e verifica

a existência dos mesmos na cache para que, caso existam, o número de mensagens e

bytes serem atualizados, ou que seja criado um fluxo completamente novo. Só após o

tempo especificado é que essa lista é esvaziada pela função “cacheClear()”, que vai retirar

esses itens, começando pelos mais antigos, e fará o registro dos fluxos considerados ativos

no banco de dados através da função “reg database()”, chamada em seu escopo. As

informações contidas no arquivo “cache.py” vão desde a declaração da lista que servirá

como cache para armazenar os objetos de “Fluxos” até os valores de tempo e, também,

informações para conexão com a API de dados e, posteriormente, o próprio banco de

dados que fará o registro final.

4.4 Banco de Dados

A modelagem lógica do banco de dados é mostrada na figura abaixo. Todos os

campos dessa tabela única estão diretamente relacionados à concepção do que seria um

fluxo numa rede LoRaWAN. Ela possui os pontos relacionados à origem e destino das

mensagens e, também, outras informações relevantes para a análise posterior dos dados.

A presença de “time stamp” como chave primária marca a temporalidade dos dados para

que os mesmos possam gerar informações concisas em uma posśıvel dashboard como na

Figura 6.
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Figura 5: Modelagem tabela fluxos do banco de dados.

Nessa modelagem, os campos apresentados na Figura 5 representam, respectiva-

mente, o número identificador do gateway, o número identificador de endereço do dis-

positivo na rede, a porta pela qual chegou o dado, o tipo de mensagem, uma marcação

de tempo que representa quando as informações chegaram no banco de dados, o número

único do dispositivo final, o identificador da aplicação, número de mensagens no mesmo

par origem e destino e o número de bytes gerados pelo conteúdo dessas mensagens.

Figura 6: Dashboard Netflow.
Fonte: [83].
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Ainda, o módulo Psycopg da linguagem de programação Python está sendo uti-

lizando nessa implementação como o adaptador de banco de dados PostgreSQL. Suas

principais caracteŕısticas são a implementação completa da especificação Python DB API

2.0 e a segurança de thread (várias threads podem compartilhar a mesma conexão).

Desse modo, o primeiro procedimento que essa função irá realizar é o de estabelecer

uma conexão com o banco de dados, cuja modelagem foi apresentada anteriormente.

Na sequência, tendo recebido um objeto da classe “Fluxo” como parâmetro, a

função recolhe os dados desse objeto para que sejam inseridos no banco de dados somente

se o fluxo não tiver passado do tempo de validade e ser considera um fluxo expirado.

Então, é necessário realizar um conjunto de procedimentos que vão encerrar cor-

retamente a conexão criada e fixar a mudança no banco de dados de fato.

Por fim, o programa apresenta as caracteŕısticas do fluxograma da figura a seguir,

com as etapas principais de tomada de decisão explicitadas.

Figura 7: Fluxograma de execução.

4.5 Módulo LoRaONE

O módulo transceptor LoRaONE usa a tecnologia LPWAN LoRa para comunicação

com a rede LoRaWAN.

35



Figura 8: Módulo LoRaONE .
Fonte: [84].

O módulo LoRaONE atua como um modem de comunicação de comando AT,

usando o protocolo LoRaWAN V1.0.3 e pode operar nas classes de protocolo A e C.

Ele foi projetado para ser um módulo LoRaWAN de comando AT de fácil uso, tamanho

pequeno e baixo consumo de energia [84].

O módulo LoRaONE possui RF, controlador e processador API e segue os perfis

AU915 / LA915. O LoRaONE é certificado pela Anatel e Everynet (EhThingz), econo-

mizando custos e tempo de certificação significativos, e pode ser facilmente configurado

para a rede LoRaWAN [84].

O módulo LoRaONE combina um formato pequeno de 21,5 x 33 x 2,4 mm, com 7

GPIOs para conectar e controlar sensores e atuadores. O módulo é conectado a um MCU

host, por meio de um UART de 9600 bps, e pode ser facilmente usado em uma ampla

variedade de aplicações IoT [84]. O módulo possui os seguintes recursos:

• Comunicação de longo alcance;

• Baixo consumo de energia;

• Tensão de alimentação 3,1 - 3,6 Volts;

• Faixa de temperatura: -40 ° C a + 85 ° C;

• Opera na Banda 915 MHZ (Perfis AU915 e LA915);

• Potência de sáıda ajustável até +20 dBm;

• Alta sensibilidade do receptor até -137 dBm;

• Protocolo LoRaWAN Classe A e C;

• Interface de comando AT fácil de usar em um UART de 9600 bps;

• 7 GPIO para controle, status e expansão ADC;
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• Tipo de montagem PCB: Castellation SMT;

• Certificação Anatel e Everynet EhThingz;

• Favorável ao meio ambiente

Em conjunto com o módulo, há um dispositivo UART USB que é utilizado para

inserir os comandos para realizar funções de comunicação entre o módulo e a rede. O

FT232R, uma interface UART USB para serial, foi, então, utilizado em conjunto com o

módulo LoRaONE.

Então, é preciso realizar um conjunto de procedimentos que são necessários para

utilizar o dispositivo, viabilizando que sejam inseridos comandos pelo computador. Os

procedimentos seguidos para tanto foram:

• Instalar o driver para o ftdi “FT232R”. É importante identificar em qual porta ele

está conectado no computador.

• No caso, foi utilizado um emulador de console para porta serial chamado PuTTY.

É um software gratuito para emular console de porta serial para inserir as linhas de

comando do dispositivo.

• No terminal serial, é posśıvel obter uma informação importante através do comando

“AT+DEUI=?”, que é o código que representa o identificador único atribúıdo ao

dispositivo utilizado pelo fabricante do chip.

Esses procedimentos e informação são essenciais para dar continuidade ao processo

descrito posteriormente englobando a conexão com a API de dados.

4.6 Everynet e testes

As redes Everynet permitem gerar dados em tempo real a partir de sensores de

baixo custo implantados em amplas áreas e alimentando sistemas anaĺıticos de big data

na nuvem [85]. Na plataforma da empresa, em seu portal de gerenciamento de servidor

de rede, há uma opção que permite conectar um novo dispositivo. Selecionando essa

opção, serão mostradas informações que precisam ser preenchidas para que seja feita a

configuração da conexão entre a Everynet e o dispositivo, que nesse caso é essencial-

mente o LoRaONE. O procedimento genérico de configuração simplificada dos campos

que precisam ser preenchidos é o seguinte:

• Device EUI: Obtido pelo comando mencionado anteriormente.
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• Application EUI/ Device address/ Network session key/ Application session key:

geradas aleatoriamente na plataforma de gerenciamento.

• Tags: Teste-J

• Uplinks e Downlinks: ON

• Strict counters: OFF

• Activantion: ABP

• Encryption: NS

• Class: A

• Counter size: 4

• Rx Window: AUTO

• Band: AU915-928A

• ADR Mode: ON

• Live stream: JOIN, UPLINK, DOWNLINK, ERROR, LOCATION, STATUS

Assim, seguindo esses passos, foi posśıvel realizar a inicialização da conexão do dis-

positivo LoRaONE como descrito em [84]. E então, foram utilizados os comandos de envio

de mensagens descritos em [84] para realizar os testes de software com a interceptação da

comunicação de mensagens de “uplink”e “downlink”.

Os testes do algoritmo foram feitos em duas etapas. A primeira delas aconteceu

conectando o módulo LoRaONE à rede da empresa Everynet. Ela possui uma plataforma

de gerenciamento de dispositivos, a qual tive acesso para conectar o meu. Além disso,

ela tem uma API de dados baseada em websockets que mostra, em tempo real, todas as

mensagens que passam pelo seu servidor de rede, mas sem armazená-las.

Então, a própria plataforma de gerenciamento da Everynet permite criar uma URL

com um token para conexão websocket com sua API de dados. Criando um, foi posśıvel

conectar o meu programa à API. Desse modo, enviando mensagens com o dispositivo

LoRaONE cadastrado na rede da Everynet, foi posśıvel receber as informações JSON

através da conexão websocket estabelecida. Depois, foi avaliado se os fluxos estavam

sendo criados e posteriormente registrados corretamente no banco de dados.

A segunda parte foi semelhante à primeira e contou com dados da empresa NLT

Telecom, que mantém parceria com a UFPB. A NLT colheu dados referentes à 24 horas

de transmissões reais de mensagens dos dispositivos em sua rede LoRaWAN. A empresa
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fez previamente o tratamento desses dados, anonimizando apenas as informações senśıveis

que poderiam identificar seus usuários, garantindo a segurança de todos, e os organizou

em uma planilha Excel, que foi o arquivo recebido. Essa planilha contém as informações

de milhares de mensagens. Em posse desse arquivo e com o aux́ılio de um aluno de

iniciação cient́ıfica da universidade, foi criado um programa em Python que utiliza os

dados da NLT para transmitir continuamente os dados da planilha, simulando o servidor

real e incluindo os tempos reais de transmissão de cada mensagem. Então, foi criado um

servidor websocket ao qual o programa poderia se conectar através de uma URL, assim

como foi feito anteriormente no caso da Everynet. Desse modo, ao invés do programa

receber as mensagens de um único dispositivo, como na primeira parte, agora ele recebe

dados de inúmeros dispositivos que transmitiram na rede da NLT através do servidor

websocket, responsável por transmitir os dados, semelhante ao que acontecia, também, na

etapa anterior. Em suma, enquanto que na primeira parte havia uma conexão websocket

com a API de dados da Everynet, na segunda parte foi feita uma conexão websocket com

o servidor que possúıa os dados da NLT e simulava a API de dados da Everynet, mas

com mensagens reais.
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5 RESULTADOS E DISCUSSÃO

Nesse caṕıtulo, será mostrado o resultado obtido depois do processamento de um

conjunto de dados disponibilizados pela NLT Telecom, operadora móvel virtual que oferece

conectividade LoRaWAN.

5.1 Caracterização dos dados e configurações

Os dados disponibilizados compreendem um conjunto de mensagens pertencentes

a uma LoRaWAN e representam a reprodução fiel de todas as mensagens que chegaram à

rede dentro de um peŕıodo de 24 horas. São cento e cinquenta mil mensagens JSON cujas

informações senśıveis foram removidas ou criptografadas. Os campos removidos foram

payload, encrypted payload, latitude, longitude, e altitude. Já os campos criptografados, ou

seja, que foram substitúıdos pela sáıda de uma função hash criptográfica, foram network,

gateway, device, device address, e application.

Foi criado, então, um servidor WebSocket que realizou a simulação da comunicação

real da rede da NLT Telecom durante um dia. Assim, foi posśıvel que o programa pudesse

realizar a coleta de mensagens e receber toda a comunicação, tratando as mensagens e

construindo os fluxos que foram registrados no banco de dados. A simulação foi feita

em tempo real e o programa passou as 24 hora, necessárias para receber todos os dados,

criando fluxos e fazendo o registro periódico no banco de dados. A interação com banco

de dados foi programada e aconteceu em intervalos de 30 minutos onde, após esse espaço

de tempo, toda a informação presente na cache era removida para ser armazenada.

A configuração do sistema seguiu o padrão do Netflow [39] que indica que um fluxo

não deve passar mais de 30 minutos na cache e, também, define um número máximo de

entradas na cache. Um intervalo válido é entre 1024 e 524288 entradas, sendo o padrão

de 65536, utilizado no caso dos testes. Há também um tempo máximo que um fluxo pode

ficar inativo antes que ele seja removido da cache. Contudo, essa abordagem seria melhor

empregada em redes de alta velocidade, o que certamente não é o caso de uma LoRaWAN.

Portanto, não foi aplicada a remoção por tempo de inatividade. Caso contrário, a presença

desse parâmetro ocasionaria em um número substancialmente alto de fluxos visto que a

troca de mensagens pode acontecer em intervalos muito maiores de tempo.

5.2 Análise dos dados

A análise dos resultados foi feita manualmente. Do banco de dados, as informações

foram exportadas para uma planilha e, utilizando a ferramenta de filtros do Excel, foi

posśıvel estabelecer relações entre os dados e criar gráficos a partir dessas observações.
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Essa visualização das relações dos campos de informações proporcionou um entendimento

maior sobre aspectos da rede da NLT no recorte de tempo que a empresa disponibilizou.

Finalizando o peŕıodo de testes, foi observado que o sistema registrou 85991 fluxos

no banco de dados. Inicialmente, foi posśıvel notar que uma parte considerável desses

fluxos possúıa apenas uma mensagem, sendo que apenas 19359 do total de fluxos possúıam

2 mensagens ou mais.

Figura 9: Proporção da quantidade de mensagens em um mesmo fluxo.

Então, foi preciso investigar o que estava acontecendo na rede porque a situação

de diversos fluxos com apenas 1 mensagem não seria ideal. A suspeita inicial era de que,

de fato, os dispositivos estivessem realizando transmissões esporadicamente e que isso po-

deria ser uma caracteŕıstica intŕınseca dessa rede. Ao observar o campo “timestamp”, foi

posśıvel perceber que embora os fluxos fossem apenas de uma mensagem, as ocorrências de

um mesmo tipo de fluxo era periódica e e seguia intervalos regulares de aproximadamente

2 horas, como pode ser visto na figura seguinte.

O gráfico mostra a quantidade total de todos os tipos de mensagens que envolvem

a comunicação com o endereço de dispositivo 8192b10f. No eixo horizontal do gráfico,

há apenas os momentos de gravação dos fluxos no banco de dados onde houve alguma

transmissão do dispositivo em questão. Assim, foi posśıvel entender a rede da NLT Tele-

com possúıa realmente como caracteŕıstica diversos dispositivos que estavam realizando

poucas transmissões naquele peŕıodo de tempo.

41



Figura 10: Número de mensagens nos fluxos de 8192b10f.

É posśıvel notar, filtrando os dados, que as transmissões de boa parte das mensa-

gens são separadas por um intervalo de horas e não de minutos. Desse modo, a existência

de vários fluxos é reflexo da caracteŕıstica da própria rede. A Figura 9 demonstra essa

especificidade presente na rede, com mais de 70% dos fluxos apresentando apenas mensa-

gens unitárias. Nesse sentido, a depender da decisão do operador dessa rede, seria posśıvel

ajustar as configurações do programa para que ele esvaziasse os dados armazenados na

cache após um intervalo maior de uma ou mais horas. Isso agruparia mais mensagens em

menos fluxos, melhorando a visualização das informações sobre os dispositivos na rede.

Ainda, foi posśıvel descobrir a proporção entre os tipos de mensagens na rede.

Com especial atenção para os erros, com menos de 0,01% dos casos, se esse dia fosse

estabelecido como um parâmetro, um controle de qualidade poderia ser estabelecido a

partir de uma simples análise da porcentagem da ocorrência de mensagens de erros em 24

horas. Certamente, também, técnicas mais complexas poderiam ser aplicadas sobre esses

dados, tornando esse tipo de controle ainda mais eficiente. De uma maneira geral, seria

posśıvel encontrar anomalias na rede.
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Figura 11: Proporção entre os tipos de mensagens.

Continuando o processo, foram analisados os fluxos que continham o maior número

de mensagens. A maioria eram fluxos pertencentes a um mesmo endereço de dispositivo

que será investigado posteriormente. Então, para base de comparação, a figura a seguir

mostra os cinco fluxos de dispositivos diferentes que tiveram o maior número de mensagens

seguindo uma ordem de primeira aparição após a aplicação do filtro de maior para menor

número de mensagens.

Figura 12: Dispositivos que mandaram mais mensagens de uma vez.

43



Prosseguindo a análise, agora sobre o dispositivo 2a6ae13d, os dados indicam que

absolutamente toda a sua comunicação envolveu apenas um mesmo gateway, sendo ele o

647a5ddda575f0bb. A figura a seguir mostra a porcentagem de mensagens trocadas em

fluxos envolvendo o gateway em questão e os demais dispositivos.

Figura 13: Porcentagem de fluxos envolvendo o gateway 647a5ddda575f0bb.

Os dados sugerem que o dispositivo esteja apenas coberto pelo gateway referido.

Esse tipo de observação, acrescentada de um método mais refinado, poderia trazer in-

formações relevantes sobre a disposição dos gateways para melhor suprir todos os dis-

positivos conectados à rede. Ainda, outras informações envolvendo a cobertura dos dis-

positivos dos usuários dessa rede poderiam ser encontradas com análises mais refinadas,

podendo mostrar, aliado à algoritmos mais avançados, até mesmo a posição ótima para

dispor os gateways.

Embora tenha maior quantidade de mensagens através dos fluxos, perde em número

de bytes para o dispositivo 4971d4c2ec2df8ba, que tem menos mensagens. Foram ana-

lisadas, então, as porcentagens dos tipos de mensagens que esse dispositivo envia em

relação ao outro dispositivo há uma diferença entre as quantidade de mensagens do tipo

uplink de cada um, o que justifica uma diferença na quantidade de bytes, o disposi-

tivo 4971d4c2ec2df8ba tem maior porcentagem de uplinks. Indo além, o dispositivo em

questão é coberto por 18 gateways diferentes, como mostra a figura a seguir, sendo a

maior parte da sua comunicação realizada com o gateway 84602e9548138c7e. Ainda, as

informações dos fluxos também indicam que o dispositivo mudou de endereço na rede uma

vez, assumindo uma nova identidade quando conectado, o que poderia significar em uma
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mudança no seu padrão de envio de mensagens ou mesmo de sua localização. De todo

forma, dentro os vários gateways, a sua comunicação se concentra principalmente em três,

apresentando uma melhor cobertura pelos mesmos, que juntos estão envolvidos em 80%

das trocas de mensagens. Os outros 15 gateways estão envolvidos na pequena parcela de

19,7% das trocas de mensagens.

Figura 14: Comunicação do dispositivo 4971d4c2ec2df8ba.

Por fim, os resultados foram muito interessantes do ponto de vista de teste do poder

da abordagem de fluxos para o gerenciamento de uma LoRaWAN. Todos os gráficos foram

gerados manualmente para o propósito da apresentação dos resultados, mas eles ilustram

bem a função que uma dashborad poderia fazer automaticamente, quando for desenvolvida

futuramente.

A partir da análise dos dados exportados para uma planilha do Excel, foi posśıvel

visualizar informações que aprofundaram o entendimento do que está acontecendo na

rede. É posśıvel, então, perceber que esse trabalho oferece as bases para emissão de

alertas, otimização da cobertura da rede e mesmo previsão de acontecimentos, levando

em consideração que o padrão dos dispositivos de cada usuário poderia ser registrado e

somado à modelos de inteligência artificial. Tudo isso sustentado pela pedra angular que

é a definição dos fluxos em uma LoRaWAN, apresentada nesse trabalho.
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6 CONSIDERAÇÕES FINAIS

O desenvolvimento do software foi realizado em dois grandes marcos. O primeiro

marco do projeto consistiu na investigação teórica do problema para que, depois de tê-lo

bem estruturado, fosse posśıvel galgar uma solução eficiente para o mesmo. O segundo

grande marco foi direcionado ao desenvolvimento do sistema propriamente dito, com a

adaptação do conceito de fluxos para uma LoRaWAN já definida. O mesmo foi testado a

partir de mensagens simuladas de um dispositivo próprio para que essas informações das

comunicações pudessem ser interceptadas através da conexão com WebSockets. O pro-

cesso de desenvolvimento seguiu o cronograma estabelecido e houve um acompanhamento

frequente para validar as etapas passadas e ajustar os passos seguintes. Dentre as etapas

presentes no desenvolvimento estão:

• Desenvolvimento de um cliente WebSocket que pudesse se conectar a uma API de

dados.

• Realizar a extração dos dados das mensagens JSON e realizar seu armazenamento

numa estrutura de dados.

• Desenvolver uma estrutura de cache para os dados e esvaziá-la depois de um certo

número de mensagens serem recebidas.

• Esvaziar a cache após um intervalo de tempo.

• Limpar os dados da cache após um intervalo de tempo e armazená-los em um banco

de dados.

De todos os processos para construção do software, o que demandou mais tempo

foi o da realização do controle adequado de tempo e manutenção dos dados da cache

em um banco de dados. É muito importante prezar pela integridade dos dados e reunir

as ferramentas necessárias para isso ao desenvolver esse software precisou de cautela e

pensamento cŕıtico. A escolha da linguagem de programação foi certeira, levando em con-

sideração os parâmetros de portabilidade do código em outras plataformas, simplicidade

na programação propriamente dita e o aux́ılio prestado por diferentes módulos do Python.

Todos esses elementos contribúıram para uma solução mais direta para o problema.

Assim, os objetivos propostos foram alcançados e a aplicação está funcional, atin-

gindo o objetivo maior de realizar a coleta de dados e gravação dos mesmo em um banco

de dados relacional. Diferente, então, dos outros trabalhos citados anteriormente, pôde-se

constatar que a abordagem para coleta de dados através de software trouxe informações

diferentes das propostas em outros trabalhos e é posśıvel que, com base na especificidade

46



dos dados que são coletados, dashboards possam ser criadas a partir deles. Essas dashbo-

ards poderiam apresentar, em tempo real, o estado da rede para que operadores pudessem

obter um entendimento mais aprofundado sobre o seu estado considerando o que é visto

em sistemas como o Netflow. Um imagem conceitual de uma dashboards, reunindo alguns

dos gráficos presentes nesse trabalho, é apresentada na imagem seguinte. No entanto, essa

questão não foi desenvolvida nesse trabalho.

Figura 15: Conceito de dashboard com dados apresentados.

Para esse trabalho, todos os conhecimentos adquiridos ao longo do curso, direta ou

indiretamente, foram utilizados para resolução do problema levantado. Foram necessários

conhecimentos em linguagem de programação Python, o que por si só se relaciona com

diferentes aprendizados adquiridos durante a formação, banco de dados, levantamento de

requisitos, engenharia de software e comunicação serial.

Os resultados obtidos através da conclusão desse projeto se mostraram satisfatórios

uma vez que os objetivos foram atingidos e um conjunto de habilidades e ferramentas

adquiridas ao longo da formação puderam ser utilizadas para tal. O tratamento das

mensagens e os registros dos dados no banco de dados aconteceu como esperado. Como

trabalho futuro, desenvolver uma dashboards que pudesse dispor as informações presentes

no banco de dados trazendo, por consequência, uma interface gráfica para o usuário, seria

o mais desejado para aprimoramento do que já foi realizado.
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[86] Everynet. Everynet NS Docs. Dispońıvel em: <https://ns.docs.everynet.io/data-

api/messages-and-types/>. Acesso em: 12 jun. 2021.

[87] ARAS, E.; RAMACHANDRAN, G. S.; LAWRENCE, P.; HUGHES, D. Exploring

The Security Vulnerabilities of LoRa. 2017 3rd IEEE International Conference

on Cybernetics (CYBCONF), [s. l.], p. 1-6, 2017.

55


