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RESUMO

O objetivo desse trabalho foi implementar o método de criptografia RSA em um
software algébrico, que escolhemos o Matlab. Foi demonstrados os teoremas e lemas
necessarios para entender o funcionamento do método, como é o caso do algoritmo de
Euclides e o algoritmo de divisao, que é visto nas escolas, porém nao com tanto énfase. As
rotinas computacionais utilizadas foram descritas, detalhadas o seu passo a passo. Foram
detalhados alguns exemplos para que os teoremas e os métodos computacionais possam
ficar mais facil de compreender. Também ficou explicito a seguranca que a criptografia tem
e dar ao desenvolvedores/programadores e alguns exemplos de aplica¢ao onde utilizam a

criptografia foram destacados no texto.

Palavras-chave: <RSA>, <Numeros primos>, <Algoritmo euclidiano>.



ABSTRACT

The objective of this work was to implement the RSA encryption method in an
algebraic software, which we chose from Matlab. The theorems and mottos necessary to
understand the functioning of the method have been demonstrated, as is the case with
euclid’s algorithm and the division algorithm, which is seen in schools, but not with so
much emphasis. The computational routines used were described, detailed their step by
step. Some examples have been detailed so that the theorems and computational methods
can be easier to understand. It was also explained the security that encryption has and
give to developers/programmers and some application examples where encryption use
have been highlighted in the text.

Key-words: RSA, Numbers Primes, Euclidean algorithm.
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1 INTRODUCAO

Hoje em dia valorizamos a nossa segurancga, seja ela nas nossas redes sociais, em
nossa agencia bancaria e etc. Como hoje em dia , nossa seguranca é o mais importante,
antigamente também existia essa pensamento. O primeiro povo a usar a Criptografia foi
o povo Egipcio, o primeiro documento surgiu ha cerca de 1990 anos antes de Cristo, onde

foi utilizados hierdglifos fora do padrao.

Um dos maiores desafios do mundo digital é a seguranca de dados, pessoas empresas
e governos querem ter a certeza de que seus dados, informagoes sigilosas, mensagens
confidenciais etc, nao sejam violados nem cheguem em maos nao recomendadas, uma das
formas de protecao de dados e informagoes ¢ a codificacao dos mesmos, tal fato consiste em
escrever ou enviar mensagens cujo conteudo seja irreconhecivel ou indecifravel aos olhos
de um agente que nao saiba que a mensagem esta codificada, esta sistematica chama-se

criptografia, pratica existentes ha milhares de anos, hé relatos que os egipcios ja utilizavam

tal pratica a mais de 1900 anos A.C(ROMAGNOLO, 2007) .

Uma das mais conhecidas utilizacao da criptografia ocorreu durante a 2% Guerra
Mundial, quando os alemaes desenvolveram uma méquina para codificar e decodificar
mensagens, chamada FEnigma, inicialmente, alguns oficiais poloneses, entre eles o ma-
tematico Marian Jerewski, Jerewski exilou-se na Franca e trabalhando com a resisténcia
francesa conseguiu iniciar um projeto, no entanto, nao tendo obtido muito sucesso juntou-
se ao grupo inglés liderado pelo matematico Alan Turing e finalmente conseguiram deco-

dificar as mensagens nazistas

O filme " Jogo da imitacao”, onde foi documentada a maquina de Alan Turing, res-
ponsavel por decifrar codigos alemaes interceptados pela Gra-Bretanha, durante a segunda
guerra mundial, é um dos exemplos cldssicos do uso de criptografia durante conflitos. As
agéncias especiais de inteligéncia criam suas proprias criptografias para se comunicar,
evitando assim que mensagens possam ser interceptadas e lidas (ROMAGNOLO, 2007).
Hoje em dia, varios aplicativos utilizam a criptografia para dar mais seguranca aos seus
usudarios e dessa forma, evitam que os usudrios tenham suas mensagens interceptadas por

terceiros, como é o caso dosaplicativos citados abaixo:

- WhatsApp: um dos aplicativos mais utilizados do mundo, utiliza um protocolo
de criptografia super seguro desenvolvido pela Open Whisper Systems (a empresa por
tras do aplicativo de mensagens seguras Signal) em todas as plataformas maéveis. Gragas
a esse protocolo, somente o remetente e o destinatario tém as chaves para descriptografar
as mensagens enviadas via WhatsApp, o que significa que elas nao podem ser acessadas e

lidas por nenhuma outra pessoa. As chamadas de voz e video também sao criptografadas
(CORRIGAN, 2018);
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- Facebook Messenger: esse aplicativo adicionou seu recurso de Conversas secretas
para proteger as mensagens com o protocolo Signal de criptografia completa (também
usado pelo WhatsApp). No entanto, o Signal e o WhatsApp tém criptografia completa
por padrao, enquanto as Conversas secretas devem ser ativadas (CORRIGAN, 2018).

O termo criptografia surgiu da fusao das palavras gregas "Kryptds”e ”graphein”,
que significam ”oculto”e "escrever”, respectivamente. A criptografia é um conjunto de
técnicas e conceitos utilizados para codificar e decodificar uma mensagem /informagao. As
técnicas mais utilizadas, atualmente, utilizam o conceito de ”chaves”. Essas chaves sao

dados que s@o capazes de codificar/decodificar as informagoes a serem enviadas.
Uma chave pode ser de dois tipo: chave publica e chave privada.

* A chave publica é utilizada na codificacao das informacoes, essa chave fica com

o emissor (quem envia a mensagem);

* A chave privada é utilizada para decodificar a mensagem recebida (essa chave

fica com o receptor).

Existem dois tipos de chaves criptograficas: as chaves simétricas e as chaves as-

simétricas.

* Chaves simétricas: As chave de codificacao e decodificacao sao as mesmas, exem-
plos de algoritmos que utilizam esse tipo de chave: DES (Data Encryption Standard), RC
(Ron’s Code ou Rivest Cipher), EAS (Advanced Encryption Standard), IDEA (Interna-

tional Data Encryption Algorithm), entre outros.

* Chaves assimétricas: A chave de codificacao e decodificacdo sao diferentes, ou
seja, utilizam a chave publica e privada. Exemplos de algoritmos que utilizam esse tipo
de chave: RSA (Rivest, Shamir and Adleman), ElGamal, entre outros.

1.1 Definicao do Problema

O método escolhido para ser analisado e implementado foi o método RSA. Esse
método foi inventado em 1978 por R. L. Rivest, A. Shamir e L. Adleman. Como pode ser

observado, RSA corresponde as iniciais dos nomes dos criadores.

O RSA é um método de Chave assimétrica, ou seja, ele utiliza chave publica e
chave privada. Para a criacao dessas chaves sao necessario dois ntimeros primos. Neste
trabalho iremos implementar esse método e provar sua eficiéncia e sua seguranca. Sera

utilizado um software matematico e provas matematicas para tal feito.
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1.2 Premissas e Hipdteses

Diante do que ja foi apresentado, algumas perguntas devem estar sendo feitas, por
exemplo: ”Como um método que tem apenas dois niimeros primos, como protagonistas,

pode funcionar?”ou ”Porque esse método foi escolhido?”

Partindo da hipdtese que o método do RSA é muito seguro, iremos detalhar o que
torna esse método tao seguro. A principio, sabemos que todo niimero pode ser decomposto
ou fatorado em nimeros primos, por exemplo: 20 pode é fatorado da seguinte maneira
2%2*5=20. Porém, quando nimero é primo, essa fatoracao fica restrita a dois niimeros, o
numero 1 e ele préprio, por exemplo: o nimero 17 pode ser fatorado da seguinte maneira

1*17=17; o ntimero 13 é fatorado da seguinte maneira 1*13=13.

Fatorar um nimero é algo "facil”de fazer, mas se o numero for primo, isso deixa
a tarefa dificil, tipo, muito dificil se for feito manualmente. Por exemplo: como fatorar o

nimero 9977
* Esse numero nao é par, logo nao ¢ divisivel por 2, 4, 6 e todos os pares possiveis;

* A soma dos digitos 9+9+7=25=2+5=7, 7 nao ¢é divisivel por 3, logo 3 nao é um

divisor para esse ntimero;
* O ltimo digito nao é 0 e nem 5, logo 5 nao divide esse nimero;

* Um numero é divisivel por 7 se multiplicarmos o tltimo ntimero por 2 e subtrair-
mos o resultado pelos nimeros que restaram. Se o resultado for divisivel por 7, entao o
nimero é divisivel por 7. Ou seja, 99-(2*7)=99-14=85, 85 nao é divisivel por 7. Entao,

997 nao é divisivel por 7;

A partir daqui, isso ja fica um pouco dificil, pois terfamos que dividir 997 por todos
os numeros que nao foram descartados. Em uma rotina (computacionalmente falando)
simples podemos dizer se o nimero é primo ou nao (997 é um numero primo). Vale
ressaltar que quanto maior os nimeros de digitos o niimero tiver, mais tempo sera preciso
para fatora-lo. Por exemplo: para fatorar um niimero com 512 digitos, precisamos apenas
de 4 dias, ja para calcular um numero com 1024 digitos precisamos apenas de 100 mil
anos, utilizando os métodos atuais (OLIVEIRA et al, 2003).

O que explicamos até agora é para fatorar um nimero primo, porém no método
RSA, precisamos de um produto de primos. Imagine multiplicar dois nimero com 1000
e 3000 digitos, quanto tempo para fatorar um nimero dessa magnitude? Quanto tempo

para achar os respectivos valores de cada primo?
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1.3 Objetivo geral

O objetivo desse trabalho é estudar criptografia RSA, mostrar como a matematica
funciona dentro dessa area que é bastante utilizada e que nao é tao discutida e nem
divulgada, de maneira simples e compreensivel. Compreender como a tecnologia nao
consegue, de maneira simples e efetiva, quebrar a seguranca desse método, ja que em

meio ao avango da tecnologia, a criptografia continua sendo muito segura.

Para facilitar a compreensao de quem estd estudando sobre a criptografia RSA
iremos provar alguns teoremas e explicar onde eles se encaixam na criptografia. A imple-
mentagao sera feita através de uma linguagem algébrica, pela facilidade na implementagao

e nas contas, ja que iremos trabalhar com niimeros grandes, na teoria.

1.4 Objetivos especificos

A implementagao do método serd do seguinte modo:

* Funcao Primo: como o proprio nome diz, essa funcao ird dizer se o nimero é
primo ou nao. Serd uma fungao onde o usudrio ird digitar os nimeros que serao utilizados

como protagonistas;

* Funcao Codificador: funcao que codifica a mensagem original em outra. Essa

etapa ¢é a que se muda as letras da mensagem por ntmero;

* Funcao Decodificador: ao contrario da funcao anterior, elas decodifica a mensa-

gem criptografada;

* Funcao Bloco: essa é a funcao que ird dividir a mensagem codificada em blocos
menores. A mensagem original criptografada serda muito grande, como iremos trabalhar

com exponenciacao, sera necessario fazer essa ”quebra” para facilitar o célculo;

* Funcao Reduzida: essa é funcao que calcula a forma reduzida modular de um

determinado ntimero, por exemplo: 72%6

e eficiente (7%°° mod 13 = 9);

mod 13 para calcular esse nimero de forma rapida

* Funcao Euclides Estendido: é a funcao que calculard o méximo divisor comum

de um nidmero. E uma funcao melhorada do método de Euclides.

Vale ressaltar que algumas dessas fungoes tem como base alguns algoritmos, como
é o caso da Fungao Euclides. O termo funcao aqui mencionado refere-se a uma estrutura

do matlab denominada functions.
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1.5 Estrutura da monografia

A monografia foi dividida em seg¢oes e subsegoes. Na secao 2 encontra-se os Con-
ceitos Gerais e Revisao da Literatura, nessa secao é encontrado os teoremas e proposicoes
utilizados e alguns trabalhos da drea. Na secao 3 encontra-se o corpo da monografia, a
implementagao do método e explicacao de cada parte. Na secao 4 encontra-se os resul-
tados obtidos. Na secao 5 encontra-se a conclusao do trabalho. E por fim, encontra-se o

apéndice e referéncias.
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2 CONCEITOS GERAIS E REVISAO DA LITERATURA

2.1 Algoritmo de Euclides

Nesta secao apresentaremos o Teorema da Divisao, seguido do algoritmo da divisao
e dois Algoritmos denominados algoritmo de Euclides e Algoritmo de Euclides estendido.
O Algoritmo de Euclides Estendido é o Algoritmo de Euclides "melhorado”. O objetivos
principal do algoritmo euclidiano é calcular o Maximo divisor Comum(MDC) entre dos

nimeros inteiros, ele pode ser calculado recursivamente.

Definicao: Dado um niimero inteiro a definimos os multiplos de a como 0, +a, +2a, +3a, . . . ,,

isto é, os nimeros da forma t+ka com k € Z

Definigao: Dado um nimero inteiro a definimos os multiplos de a como 0, +a, +2a, +3a, . . . ,,

isto é, os nimeros da forma +ka com k € Z.

Quando se tem a,b,Z e ¢ = ab dizemos que a é um divisor de ¢ ou simplesmente

que a Divide ¢ Notacao: alc A relagao | possuem as seguintes propriedades:

a) ala
b) Se alb e bla entao e a,b € Z, entdo a = b.
c) Se alb e b|c, entao alc.

d) Se alb e ale, entdo a|(bx + cy) para todo x,y € Z

A principio iremos ao Teorema de Divisao.
Teorema de Divisao: Sejam a e b inteiros positivos. Existem niumeros inteiros q e r

tais que
a=bgq+reld<r<b
(1)

Temos que: a é o dividendo, b o divisor, r é o resto da divisao e ¢ é o quociente.

Prova: Se a é multiplo de b entao a = kb + 0 com k € Z, nesse caso ¢ = ke r = 0.

Suponha que a nao seja multiplo de b, nesse casso existe k € Z tal que:

kb<a<(k+1)b=0<a—kb<b

Como a,b e k sao inteiros a — kb também ¢é inteiro, fazendo r = a — kb. Vamos provar

agora a unicidade, suponha que exista r; # 1 e q1 # q tais que:a =bg; +r1 e 0 <ry <b
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ser >ryentdo b(q—q) =ri—rcomor >r1y,q>q erl=r+blqg—q)logor; >b
pois ¢ — q; > 1o que é uma contradigao.
Obs: O Teorema da divisao também é conhecido como Algoritmo de Euclides Maximo

Divisor Comum

Definicao: Dados dois inteiros a e b dizemos que r é um divisor comum de a e b Se

rla e r|b

*

Definigao: Dados a,b € Z, nao ambos nulos, dizemos que d € Z7, é Mdximo Divisor

Comum de ae b, quando d cumpre duas condicoes.

(i) dla e d|b;

(ii) Se e € Z, tal que e|a e e|b, entao e|d, ou seja, d é o maior divisor comum de ae b.

Notacgao: Denotaremos, o Maximo Divisor Comum de dois niimeros a e b, simplesmente

por mdc(a,b).

Proposicao 1: Dados a,b € Z e d = mdc(a,b). As seguintes afirmagoes sdo verdadeiras:
(i) Sea=b=0, entao d = 0;

(ii) Sea=0eb#0, entao d = |b|, j& que d € Z7

(iii) Se d = mdc(a,b), entdo d = mde(—a,b) = mde(a, —b) = mde(—a, —b)

Prova: (i) e (ii) sao triviais;

(iii) Dados a,b € Z, ambos nao nulos. Temos que o maior divisor de a ¢ |a|. Dai temos

que o maior divisor de —a é |a|. Dessa forma, mdc(a,b) = mdc(—a,b) e analogamente
mdc(a, —b) = mdc(—a, —b) = mdc(a, b)

Lema: Dados a,b € 7Z, Existe um inteiro positivo d, que é maximo divisor comum
de a e b.

Prova: Considere a,b € Z. Notemos que caso, alb ou a = 1, temos que o mdc(a,b) =
—a—, assim podemos supor que 1 < a < b e que a nao divide b, logo pelo Algoritmo de

Euclides existem ¢y, r1, tais que:

b=aq +rcom0<r <a
Dai surge duas possibilidades:

rila
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Assim:
ry = mdc(a,r;) = mdc(a,b — qra) = mde(a, b)
Ou entao
r1 nao divide a

Aplicando o algoritmo de Euclides em a e ri, desta maneira existem inteiros ¢, e 7y, tais

que:
a=qr1 +rocom0<ry<r <a
O que também nos dar duas possibilidades
ro|ry
Assim:
ro = mdc(ry, ro) = mdce(ry, a — qare) = mdc(ry, a) = mde(b — qra,a) = mdc(a, b)
Ou entao:
ro nao divide ry
Aplicando novamente o algoritmo de Euclides. Portanto existem inteiros g3 e r3, tais que:
ri=gqsro+rzcom0<ry<ro<nr<a

Mas este processo nao ¢ infinito, pois pelo principio da Boa Ordenacao a sequéncia a >
r1 > r9 > ... possui menor um menor elemento. Portanto, para algum n teremos r,|r,_1,

pois teremos o resto 0 em algum momento, implicando em
mdc(a,b) =1,

Ou seja, mostramos a existéncia do mdc(a, b).

Vamos mostrar a unicidade. Para tal, suponhamos que mdc(a,b) = d e mdc(a,b)
= d'. Notemos que tanto d, quanto d sio divisores comuns de a e b, assim d|d/ e d/|d, e

como d e d sdo ambos positivos segue que d = d . Provando assim a unicidade de mdc(a, b).

Proposicao 2: (Identidade de Bezout). O méximo divisor comum de dois inteiros a
e b, nao nulos simultaneamente, se escreve como combinacao linear de a e b, ou seja,
existem inteiros z e y tais que mde(a,b) = ax + by.

Prova: Aplicando a proposi¢ao 1.(iii), sem perda de generalidade, podemos supor que

a>0eb>0. Tomemos o conjunto
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A=ar+by,z,y €Z

notamos facilmente que existem elementos estritamente positivos em A, ja que a € A,
basta tomar z = ley = 0 e b € A tomemos x = Oey = 1. Seja d o menor dos elementos
positivos de A. Mostraremos que d é o maximo divisor comum entre a e b. E fato que
d > 0. Como d € A, entao existem xg, yp € Z, de maneira que d = axy + byy. Aplicando

o algoritmo da divisao aos numeros a e d segue que:
a=dk+r0<r<a

Das duas ultimas igualdades tiramos a = (axg + byg)k + r. Ou ainda podemos concluir
que r = a(lkxzg) +b(yo)k. Portanto r € A. Sendo r positivo e levando em conta a escolha
do d a conclusao é que r = 0. Daf ficamos com a = dk, o que mostra que d|a. A prova
que d|b é andloga. Para finalizar temos que se d |aed |b, entdo, pelo fato de d = axq + byo,
d|'d.

Algoritmo de Euclides.
O objetivo do algoritmo euclidiano calcula o mdc entre dois nimeros. Tal algoritmo é
definido da seguintes Forma:
Lema: Sejam a e b inteiros positivos. Suponhamos que existam unteiros g e s tais que a
= bg + s. Entao mdc(a,b) = mdc(b,s).
Para calcular o mdc pelo algoritmo euclidiano teremos que calcular uma sequéncia de

divisoes, que sao do tipo:
a=bgqg +1red <ry <b
b:T1QQ+T2€0§T2<b

rir=roq3+1r3e0<7r3<b
T2:T3Q4+T460§T‘4<b

(2)

E facil perceber que b é menor que r; e que r; € menor que r e assim sucessivamente,
logo teremos a seguinte desigualdade:
b>7“1>7"2>7“3>7“4...20

Utilizando a equagao (2) com um pouco mais de detalhe, teremos:

a=bgp +rred<r <b
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b=rigg+re0<1ry<b
7’1:7‘QQ3+T360§T3<b
ro=r3qs+rse0<ry,<b

Tn—3 = Tn—2qn-1+ Th_1 € 0 <rp <Tp_2

Tne2 =Tph_1qn €01, =0
(3)

No lado esquerda da equacao, na ultima linha, temos que r,,_; divide r,,_5. Dessa
maneira temos que o mdc entre os dois é o préprio r,_1. Entao, mde(r,—o,r—1)="rn_1-

Vamos a um exemplo pratico:

Tn—2 = ]07 Tho1 =9 €dn = 2
isso significa que 10 = 5*2,
logo 5 divide 10 e 0 mde(10,5)=5

Aqui é onde entra o lema. Aplicando o lema na penultima linha, concluimos que
mdc(r,_3,r—2) = mde(r,_2,7,—1). Para deixar mais claro, iremos ao um exemplo com

numeros.

T3 = 1234, 1o = 54

Tn_g € da forma rp_s = r,_og + 8 = 123/ = 54%22 + /8

Agora vamos para a sequnda parte: r,_o = 54, 1,1 = 48 Obs.: lembre que o s passa a
ser o r,_1, ou melhor, ele passa a ser o sequndo elemento do mdc.

Tno = Th_1g + 8§ = 54 = 48%1 + 6

0o mdc(1234,54) = 2 e 0o mdc(54,48) = 2, logo mdc(1234,54) = mdc(54,48)

Algoritmo de Euclides Estendido.
Agora vamos de fato ao algoritmo euclidiano estendido. Sejam mais uma vez a e b inteiros
positivos, entao dizemos que d é o mdc entre ele. Dessa maneira é possivel achar inteiro

[ e a tais que

ac+ b =d

Em alguns caso é possivel encontrar 5 e « inteiros negativos.

E possivel modificar o algoritmo de Euclides de modo a calcular «, 8 e d simulta-

neamente, como na equagao acima. Este algoritmo é chamado de Algoritmo de Euclides
Estendido.
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Os valores de 8 e a sao os valores do resto e quociente, respectivamente. Para en-
contrarmos esses valores e que d vamos usar a férmula (2), porém um pouco modificada.
Utilizar as férmulas (2) ao pé da letra nao é muito eficiente pelo fato do computador ter
que armazenar os valores dos quociente e restos de cada divisao.Por isso, vamos utilizar a
implementacao do Knuth. A ideia dele consiste em expressar cada um dos restos obtidos
na sequéncia de divisoes em termos de a e b, semelhante a férmula (4). Ou seja, para

uma certa divisao é necessario guardar apenas as duas interagoes anteriores.

Agora vamos aos calculos. Para isso iremos utilizar a férmula(2) e férmula(4).

Teremos

a=>bq +rer =axr,+ by
b=riqs+ 12 €19 =axs+ bys
r1 =1T9q3 + T3 € r3 = axrs + bys

To =T3qs + T4 €7y = azry + byy

Tp—3 = Tp—2qn—1 +Tp_1 €71 = aTp_1 + byp_1

Tn—2 = Tn—1Gqn € 0r,=0
(5)

Vamos colocar as informacoes das férmula anterior em uma tabela. Lembrando

que ps valores dos z’s e y’s sao numeros a determinar.

restos quociente  x y
a * T_1 Y-
b * 7o Yo
T q1 T hn
) q2 T2 Y2
T3 43 T3 Ys

Tn—2 Gn—2 Tp—2 Yn—2

Tn—1 Gn—1 Tp—-1 Yn-—-1

(6)
Vamos aos detalhes de como preencher essa tabela.

* Na coluna resto divide-se o a por b e o resto da divisao é atribuido no lugar do
r1. Depois calcula-se a divisao de b por r; e o resto da divisao é atribuido a ry e assim
sucessivamente até o resto ser 0. Observacao, as duas primeiras linhas adicionada na

tabela serao chamadas de -1 e 0, foram adicionada para facilitar na hora da implementagao.
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* Na segunda coluna quociente é o quociente das divisdes citadas acima. Por
exemplo, ¢g; = a/be gy = b/ry.

* Na terceira coluna z é calculo é da seguinte maneira: z; = x;_9 — q; * z,_1.

* Na quarta coluna y o calculo é da semelhante ao anterior, a diferenca é que se
utiliza os valores de y: y; = y;—2 — ¢; *y;—1. Vamos a um exemplo pratico, para podermos

pegar a logica. Utilizando os valores a = 1234 e b = 54: (estamos utilizando ”%” para

representar o resto da divisao)

resto = resto

1234 = 1254
54 = b
1234%54 = 46 = 46
54%46 = 8 = 8
46%8 = 6 = 6
8%6 = 2 = 2
6%2 =0 = 0

Isso foi a parte do resto. Agora vamos para a segunda parte da tabela quociente.

quociente = quociente
* = *
* = *
1234/54 = 22 = 22
54/46 = 1 = 1
46/8 =5 = 5)
86 =1 = 1
6/2=3 = 3

Agora vamos para a terceira coluna z. Para isso iremos utilizar a férmula
Tj = Xj_9z — q; * Tj—1. Vamos fazer linha por linha.

1° Por convengao o z; = 1;

2° Da mesma forma xy = 0;
Fj=3=>a3=x1—@*ry=>a3=1-22%0=1
Ly=4=xy=a9—qu*x3=>24=0-1%1=-1

5 =5=ax5=x3—qs*xxy = x5 =1-5%-1) =6
6°]=6=a6=1:4 —qs*T5 = 16 = -1-1%6 = -7

Agora, por fim, vamos para a ultima coluna y. Para isso iremos utilizar a formula

Yj = Yj—22 — q;j * yj—1. Vamos fazer linha por linha.
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1° Por convencao o y; = 0;

2° Da mesma forma yy = 1;
Fj=3=w=mn—@*y = ys=0-22"1=-22
Lj=4=y =y —quxys = ys = 1 - 1*¥(-22) = 23

59 =5 = ys =Yz — @5 * ys = Y5 = -22 - 5*23 = -137
6°]=6=yYs=1Us— Qs *Ys = Yo = 23 - 1*(-132) = 160

Vamos juntar tudo em uma tabela, e ela ficara da forma:

restos quociente x y
1234 * 1 0
54 * 0 1
46 22 1 -22
8 1 -1 23
6 5 6 -137
2 1 -7 160
0 3 * *

Agora para encontrar o mdc entre 1234 e 54, sé teremos que utilizar a formula
(4), lembrando que os valores de a e 3 sdo os tltimos valores de z e y, respectivamente.

Assim, teremos o = -7 e f = 160

ac+ b3 = d = 1234%(-7) + 54%(160) = 2
mdc(1234,54) = 2

2.2 Decodificagao: d

Essa secao é exclusiva para explicar como encontrar o d da chave de decodificacao,

segao (3). Aqui utiliza-se o teorema de Bezout e outro teorema.

Teorema:: se a e b sao inteiros primos entre si e b > 1, entao um inverso a modulo b
existe. Demonstragao: Como eles sao primo entre si, entao mdc(a,b) = 1

Pelo teorema 1, temos que mdc(a,b) = a*s + b*t

Entao, a*s + b*t = 1 (mod b)

Como b= 0= b*t = 0% logo b*t = 0 (mod b)

Dai, a*s + b*t = 1 (mod b) = a*s + 0= 1 (mod b) = a*s = 1 (mod b)

Entao s é o inverso de a mddulo b

Vamos a um exemplo pratico: sabendo que o mdc(3,7) = 1, entdo o inverso a existe.
entao 3%a = 1 (mod 7)
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Pelo teorema de Euclides, temos a = bg + s
entao teremos o sequinte: 7= 38*2 + 1 — 7- 3*2 = 1

1850 mostra que o 1nverso -2 € um inverso de 3 modulo 7.

Agora vamos ao d da decodificagao. Sabemos que no algoritmo de Euclides esten-
dido 0 aov + b = mdc(a,b) = d. Os valores de « e [ sdo os valores de z e y da ultima
interacao. No RSA, o d é o inverso de b em a. Ou seja, mdc(a,b) = 1. Entao, aac + b
= 1, nesse caso especifico, queremos encontrar acc = 1 - b3, como S pode ser negativo ou
positivo, vamos ocultar o sinal, entao estamos procurando um d da forma acc = 1 + b,

como d nao sera maior que a, teremos a seguinte equacao:

acv = 1 + bf3, sendo v =1 e 8 = f, logo

a =1+ b*d é a equagao do lema de Fuclides

Entao o d € y do algoritmo de Fuclides estendido.

Lembrando que € o y da ultima interacao e que ele pode

ser negativo, caso 1sso ocorra, deve ser tratado de outra forma

(explicaremos nas prdzimas segoes).

2.3 Revisao da Literatura

Na construgao desse trabalho foram encontrados alguns trabalhos com o tema abor-
dado. Iremos citar os trabalhos mais relevantes e que de alguma forma tenha contribuido

na producao do presente trabalho.

Vale ressaltar que a base principal desse trabalho foi o livro Numeros Inteiros e
Criptografia RSA seu autor é S.C. Coutinho. ” A palavra criptografia evoca imagens de
agentes secretos sorrateiramente transferindo informacao sigilosa as nacoes rivais”, essa
frase é do livro citado acima. Ela é bem interessante pois é bem verdadeira. Quase nao se
sabe sobre a criptografia, onde ¢ utilizada, como ¢ utilizada ou até mesmo implementada,
dos varios tipos de criptografias que se tem conhecimento. Muitos ja ouviram falar sobre
inteligencia artificial, mas poucos ouviram falar da criptografia e poucos sabem que ela

esta presente em nosso. Isso se deve ao pouco contetido ou a pouca divulgacao.

A internet é o meio de difusao da informacao mais utilizado atualmente, e seu
acesso por parte de usuarios, autorizados ou nao, independente do tipo de aplicagao, gera
diversas transmissoes de dados, que além de ptublicos podem precisar ser confidenciais
como nome de usudrio e senha. O problema é que o interesse nas informacoes de terceiros
por parte de pessoas mal-intencionadas ou nao autorizadas cresceu muito, e os ataques
as aplicagoes disponibilizadas na Internet se tornaram frequentes (Anjos, 2016). Um dos
pontos abordado nesse trabalho é justamente a seguranca que os usudrios presam em ter
e manter. Hoje em dia com tanta modernidade podemos abrir uma conta sem sair de

casa, podemos olhar nosso saldo bancario pelo nosso celular ou computador, entre outras
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coisas. Mas isso tudo é possivel gracas a criptografia, que até hoje é e continuara sendo

segura.

Primos Gémeos sao todos os pares de niimeros primos cuja distancia entre eles é de
duas unidades, como por exemplo os pares: (3,5), (5,7) e (11,13), (41,43) e (71,73)(Kilhian,
2018). Uma informagao irrelevante para esse trabalho, mas que é bem curioso, pois como
nao sabemos muito sobre os niimeros primos, essa pequena informacao veio para mostrar

mais da beleza desses ntiimeros que sao tao importantes para esse trabalho.
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3 METODOLOGIA

3.1 Pré-Codificagao

O pré-codificagao nada mais é do que mascarar a mensagem original, ou melhor,
substituir a mensagem original por nimeros. Nesse caso, sé iremos trabalhar com mensa-
gens sem acentos e sem numeros, para nao causar erro na hora da pré-codificacao. Cada
programador cria sua propria tabela de pré-codificacao, alguns utilizam a tabela ASCII,
nao é o caso desse trabalho.

Na pré-codificacao utilizamos a seguinte tabela de convencao:

A/B|C|/D|/E|F|G H|T|J|K|L|M
11112113 14|15 |16 [ 17|18 | 19 | 21 | 22| 23 | 24

Nlo|lP|Q|R|s|T|U|lVIW|X]|Y]|Z
25 126 |27 (2820 |31|32/33|34|35/|36]|37]|38

Tabela 1: Tabela de pré-codificagao

Para o espaco entre as palavras utilizamos 99.

Vamos pré-codificar a seguinte frase:

A Matemaética é o Alfabeto = 11992411321524113219131199159926991123161112153226

(7)

Observe que na tabela de convencao nao existe nimero com ”0”no final. O motivo
¢é que precisaremos dividir a mensagem pré-codificada em blocos menores, para nao pre-
cisarmos tratar desse caso em especial optamos em nao colocar valores como ”710”,720”,
”30”e etc na tabela de convencao. E importante ressaltar que seguimos o padrao ”cada
letra equivale a um nimero com dois digitos”, isso para nao confundir, por exemplo, se
a letra A=2, B=3 e L=23, quando ocorrer um bloco 23, nao saberiamos se seria AB ou

apenas um L.

Como ja foi citado, o método RSA necessita de dos primos, vamos utilizar os primos

13 e 17. O n é o produto dos primos escolhidos, logo

n=pq=n=13%17 = n = 221.
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Depois da mensagem pré-codificada e os primos escolhidos, a outra fase da pré-
codificacao é quebrar a mensagem pré-codificada em blocos menores que o n. Como nosso
n = 221, os blocos nao podem ser maior ou igual a esse nimero. A quebra serd feita da

seguinte maneira:

b=119-92-41-132-152-41-132-191-31-199-159-92-69 - 91 - 123 - 161 -
112 - 153-22-6

(9)

o b representa o bloco completo e o b; representa seus elementos, por exemplo: b5 = 152.

3.2 Codificando

Agora vamos para a parte da codificacao. Nessa parte, iremos ”encontrar”a chave

de codificacao. Essa chave é composta por dois elementos.

O primeiro elemento é o n, que como ja foi citado é o produto dos primos p=13
e ¢=17. Para encontrarmos o segundo elemento da chave, precisamos calcular ¢(n), que

nada mais é do que calcular a férmula:
¢(n) = (p-1)(q-1)
(10)
Como ja conhecemos o p=13 e q=17, podemos calcular o ¢(n):
6(n) = (- 1)(a-1) = (13- AT - 1) = 192

Depois de calculado o ¢(n), precisamos encontrar um nimero inteiro positivo que

seja inversivel modulo ¢(n), ou seja, que

mdc(e, ¢(n)) =1
(11)

Como ja conhecemos o ¢(n), vamos calcular o e:
mdc(e, ¢(n)) = mdc(5, 192) =1

ou seja, b e 192 sao primos entre sim, pois o seu maximo divisor comum ¢ 1.

Depois de encontrado a chave de codificagao (221, 5), teremos que codificar o bloco
b (9). Os blocos ja codificados serao chamados de C(b). Para calcular C(b) teremos que

usar o seguinte:
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C(b) = resto da divisao de b° por n

(12)
O C(b) é a forma reduzida de b* médulo n.

Vamos relembrar os dados que ja temos até agora: p = 13, ¢ = 17, n = 221, e =
5e o0 ¢(n) =192. Para codificar os bloquinhos temos que utilizar a férmula (12). Entao,
vamos criptografar o primeiro elemento do bloco que é b; = 119 (para calcular o C(b) foi

criado uma rotina computacional, que serd explicado nas préximas subsegoes):
C(1) = 119° mod 221 = 136

Fazendo para todos os bloquinhos, temos a seguinte sequéncia:

C(b) =136-79-45-149- 16 - 45- 149 - 55 - 148 - 88 - 126 - 79 - 205 - 143 - 106 - 213
-125-17-133 - 41

3.3 Decodificacao

Na decodificacao precisamos da chave de decodificagao. Essa chave é composta por
dois nimeros, o nosso conhecido n e o d. Esse d ¢é o inverso do e em ¢(n). O resultado
dessa decodificagao serd chamado de D(a). Vale salientar que o a; é os valores de C(b),
por exemplo: C(by) = 136 = a; ou seja, D(a;) = D(136). Voltando para a decodificagao,
para decodificar D(a) usaremos o mesmo método que utilizamos na codificacao, que é

calcular forma reduzida. Entao,
D(a) = resto da divisao de a? por n

(13)

A mesma rotina para calcular férmula reduzida que utilizamos na codificacao, também

utilizaremos aqui. A diferenca é que vamos utilizar o D(a).

Entao, para encontrarmos o nosso d, utilizaremos o principio que d ¢é o inverso de

e em ¢(n), entdo
mdc(p(n),e) = 1, entao

¢(n) =ed + 1
o(n) - ed =1
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(14)

Obs.: lembrando que o d pode ser negativo, mas como estamos trabalhando com nimeros

positivos, devemos utilizar a seguinte férmula para esse caso especifico:

dnovo = ¢(n) + dantigo

(15)

Utilizando nossos dados, temos que d = 77. Agora utilizando nossa rotina compu-

tacional, vamos encontrar o D(a):

D(a) =119-92-41-132- 191 -31-199 - 159 - 92 - 69 - 91 - 123 - 161 - 112 - 153 - 22
-6

Agora comparando nosso D(a) com o b;, vemos que ambos sao iguais, ou seja, a decodi-
ficacao foi um sucesso. Foi criada uma rotina computacional, na qual iremos "revelar”a
mensagem original. Vale ressaltar que nao fizemos isso para a mensagem codificada, pelo
fato dos valores encontrados nao serem compativeis com a tabela de convengao. Por

exemplo, bloquinhos 1 e 2:

C(1) = 136
C(2) =179
Como cada letra da nossa tabela tém dois digitos,
entao teremos os seguintes nimeros: 13 - 67 - 94
Como podemos observar, na tabele nao consta valores acima de 38,
e por esse motivo nao iremos usar a rotina para esses bloquinhos,

pois a mensagem seria ”errada”de acordo com a tabela.

D(a) = 119924113219131199159926991123161112153226 =
A MATEMATICA E O ALFABETO
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3.4 Algoritmos

Essa subsecao é exclusiva para as rotinas computacionais que foram implementadas
para o método RSA. Antes de entrar nas rotinas, vamos explicar alguns comando que

utilizamos com muita frequéncia.
While: é um lago de repeticao que executa uma instrucao até que a condicao seja falsa;

For: ¢ um laco de repeticao, porém ao contrario do While, ele executa uma instrucao z

vezes, ou seja, a quantidade de execucoes é determinada;

IF - ELSEIF - ELSE: é uma estrutura de condicao, eles verificam se determinado dado

é verdadeiro ou falso;

Eval: avalia uma expressao;

Str2num: transforma caracteres ou strings em ntimeros;

Int2str: ao contrario do str2num, ele transforma nimeros em caracteres;

Break: encerra algum laco de repeticao, geralmente é utilizado dentro de alguma estru-

tura de condicao;

Floor: fornece o inteiro de um nimero;

Min: retorna os elementos minimos de uma matriz;

Sum: retorna a soma das colunas de uma matriz;

Abs: ntmero absoluto;

Length: essa funcao retorna o comprimento da maior dimensao da matriz;
Linspace: gera n pontos com espagamento ou um vetor com 100 pontos;
Unidrnd: gera numeros aleatorios.

As rotinas entao divididas em duas: a rotina de codificacao e a de decodificacao.

Iniciaremos com as rotinas de codificacao:
Codificagao

Pré-codificacdo: foi criada a rotina de pré-codificacao, nessa rotina o usuario entra
com a mensagem a ser criptografada, seguindo as regras da tabela, ou seja, a mensagem
nao pode ter acentos graficos e nem pontuacao, e a mensagem tem que ser escrita toda
em letras maiusculas. Na figura (16), é a etapa da pré-codificacao. Para criar a tabela
de pré-codificagao foi utilizado a tabela (1), encontra-se no apéndice. Foi criada uma
variavel [ que recebe o comprimento da maior dimensao da matriz, utilizamos a func¢ao
"length” para isso. Depois criamos o vetor codigo para receber as pré-codificacoes da
mensagem original. Essa pré-codificacao é feita dentro de um laco de repeticao, esse lago

vai até o comprimento da mensagem. Utilizamos a fungao ”eval”’para avaliar/trocar as
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letras por nimeros.

frase = wensacem;
1 = lengthifrase):
codigo =[]:

for i=1:1
codigo = [codigo ewval (frase(ij1]:;
end
Codign = codigo; (16)

Escolha dos primos: a escolha dos niimeros primos é aleatéria, a tinica coisa que o
usuario digita é a quantidade de digitos que ele deseja que os primos tenham, a variavel
NumCasas é quem recebe esse valor. A primeira coisa feita na fungao, figura (17), foi
criar um vetor primos para que guarde os numeros primos encontrados. A variavel vauz
recebe uma sequéncia de nimeros uniformemente espacados. No primeiro comando de
repeticao while, esse bloco é executado até que o vetor primos contenha os dois primos.
A varidvel cpr recebe um vetor com NumCasas posicoes de numeros aleatérios de 1 a
9. O z recebe o produto entre vaux e cpr. O segundo laco de repeticao for é executado
até o teto da raiz de = + 1. A primeira condicao if e a segunda elseif é uma excegao
para considerar o 3 como primo e descartar o 1 da lista dos primos. A terceira condigao
dentro do for verifica se o resto da divisao de x por i ¢ igual a 0, quando essa condigao
for satisfeita v recebe +1. Na ultima condigao if ¢é verificado se o valor de v ¢é igual a 0,

caso isso seja satisfeito primos recebe esse valor.

primos = []:
waux = 10."*linspace (NumCasas-1,0,HNunCasas) ;

while length(primos) <z
cpr= unidend (9, NumCasas, 1) ;
¥ = vauxrcpr:
for i=Z:ceil(x".5)+1
if x == 3;
v o= 0;
elseif x == 1;
v o= 1;
elseif mod(x,1i) == 0;
v o= w+l:
end
end
if v ==10
pEimos = [primos x]:
end

(17)

Na figura (18) encontramos os valores de n usando a equacao (8) e o valor de phi
usando a equacdo (10). E v recebe o valor de phi. No lago de repetigao é encontrado o
valor de e, que deve ser um numero inteiro positivo e que seja primo com phi, equagao

(11). Utilizamos a fungao do Matlab ged do Matlab que calcula o mdc entre dois nimeros.
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primos(1);
primos(2);
pro:

phi = (p-1)*({g-1):
v = phi;

for i=zZ:v

oo
o on

.

if gediv,i) == 1
e = i;
hreak

end

end (18)

Blocos: essa é a etapa da quebra da mensagem pré-codificado em bloquinhos. A
mensagem pré-codificada é um conjunto de caracteres e nao um nimero gigante. Entao,
a primeira coisa feita foi criar 5 varidveis: a primeira foi um auxiliar (auxz2) que recebe
a mensagem pré-codificada; a segunda (m) recebe o comprimento da mensagem (msg), a
terceira (p) converte o n em cardcter e recebe o seu comprimento; a quarta e quinta sao

variaveis que serao utilizadas como contagem, figura(19).

aux:s = msg

m = lengthimsg):

p = lengthiintZstrinl):
v = 1;

s = 1;

(19)

Na figura (20), foi criada uma variavel d para converter auz2 em numeros e poder
dividir em bloquinhos menores. Ou seja, d recebe um bloquinho com p posicoes, isso em
cada execucao do lago de repeticao. Na primeira condicao é verificada se o bloquinho é
menor que o n, caso isso seja verdade, a variavel w recebe esse valor e s recebe o seu valor
mais o valor d p; caso essa condicao seja falsa, ele vai para o else, onde o f recebe p-1,
subtrai 1 de p, e o w recebe um bloquinho com f posicoes e s recebe seu valor mais o

valor de f.

d = strinwniauxZ (l:p)):

i)
1]

s+4p:

f = p-1:
w = strinuwn(suxi (1:£));
3 = s+f;

end (Q(E

Na figura (21), o auz2 é alterado, ele deixa de ser a mensagem original completa

de 1 até m e passa a ser de s até m (retiram-se os bloquinhos em cada interacdo), em
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cada interagao, o valor de aux?2 é substituido.Foi criado um vetor h(v) para agrupar os
bloquinhos w; v é uma varidvel de controle, ela indica quantas linhas tem o vetor h(v);
k é a variavel que verifica o tamanho do auz2; a varidvel (aux) recebe o valor de auz2
convertido em inteiro; na ultima condigao verifica se o k£ é menor ou igual que o p e se ao
mesmo tempo se o valor de auz é menor que o n, caso essas condigoes sejam satisfeitas,

o lago de repetigao é encerrado (break).

auxe = msgis:im);
hiv) = w;
v o= vtl:
k = lengthiauxz);
aux = sStranumizux2):
if Kk <= p & aux < n
W = stranum(aux);
hiv) = w;
hreak

end (21)

Algoritmo Euclidiano Estendido: na figura (22) foi a implementagao do Algoritmo
euclidiano estendido. Os dados a ser utilizado s@o os valores de a = ¢(n) e do b = e.
Nesse método precisa apenas dos niimeros inteiros, por isso foi criado a varidvel (i) para
receber apenas a parte inteira da divisao de a/b, para isso foi utilizado a fun¢ao do Matlab
floor; a variavel ¢ recebe o valor de b e o novo valor de b é o resto da divisao de a pelo b

anterior. Feito isso, a variavel de incremento 7 soma mais 1 ao seu valor antigo.

while h~=0

2011 = floorialb):
o = b

b mod (a,h);

a = o}

i=i+1; (22)

Nessa parte, figura (23), foi criado dois vetores de zeros, z e y, e que na posigao 1

e 2 dos vetores sao atribuidos os valores 71 e 0”e 70 e 1”7, respectivamente.

®x|[1)= =zeros:
xil)=1;
xi2)=0;
viil= zeros:
Fi1)=0:
via)=1;

(23)
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Nessa parte do codigo, figura (24), é o preenchimento dos vetores criados, eles s6
sao preenchidos da posicao 3 em diante, por isso foi criado a condi¢ao. O preenchimento

desses vetores ¢ da forma da equagao (6).

if ixz
¥x(ij=x(i-2)-=(i-1)*Qii-2);
yiil=v(i-2)-yii-1)*Q(i-z];

end (24)

Na figura (25) mostra como encontrar o d da chave de decodificagdo. Sabe-se que
¢(n) —ed = 1, como os valores de ¢(n) e e sdo conhecidos dentro da rotina, temos que
encontrar um valor d que multiplicado com e e somado com 1 seja igual ao valor de ¢(n).
Esse valor ja é conhecido no algoritmo euclidiano, ele nada mais é do que o 3. Por isso foi
calculado as dimensoes do vetor z (linha e coluna) e como resultado ele mostra o iltimo
valor do vetor y. Esse detalhe foi explicado na segao (2) em uma parte exclusiva para o
d.

[l,z] = =ize(x):

Euclides = vic) (25)

Caso o d seja negativo, figura (26), deve-se fazer o a substitui¢ao do d, o novo s

recebe a subtrac¢ao do ¢(n) pelo d antigo.

d = EuEstendidoiphi,e):
if 4«0
d = phi + d;

end (26)

Agora é a implementacao do algoritmo de exponenciacao, ou seja, da forma re-
duzida do tipo a® mddulo n. Para essa implementacao foi utilizado o pseudocodigo de
S.C. Coutinho (2000). Nessa figura (27) é simplesmente a primeira condigdo do método,
que quando o expoente for zero, o método deve parar e informar que P=1 e P é a forma

reduzida.

Nessa segunda parte, figura (28), é a segunda condi¢ao do método, que verificado se
o resto da divisao do expoente por 2 é diferente de zero, caso seja verdade, ele é executado.
O primeiro passo é fazer é calcular o resto da divisao de P*A, onde A sao os bloquinhos

que foram encontrado na rotina dos blocos, os resultados desses cédlculos é atribuido para

40



break: (27)

o novo P. O segundo passo ¢ calcular o novo expoente, entdo, E recebe o valor (E£-1)/2.

O terceiro passo é calcular o novo valor de A que é o resto da divisao de A2 por n.

elseif mwodiE,2)~=0
P = mod(P.%2, n):
E [E-11/2;
A mod (L, *h, n);

(28)

Essa é a ultima etapa do método, figura (29), caso nenhuma das condigoes anteri-
ores sejam atendidas, essa condicao é executada. Simplesmente os valores de F e A sao

alterados. E recebe a metade do E antigo e A recebe o resto da divisao de A? por n.

else

=1
]

E/f2;
mod (L.*2,n);

end (29)

e
1

Decodificacao

Pré-codificagcao: para decodificar o texto é necessario ter a chave de decodificacao
(n,d). Como o receptor nao sabe quais sao os primos e o valor do e, foi criado um arquivo

que recebe a mensagem codificada e os valores de n e d, figura (30).
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arg = fopen|'Enviar.cxt','w']);
fprintf (arg, 'sdinsdin 2dvn',a,n,d);
folose (arg) ;

(30)

Para a decodificagao de fato foi criado um vetor a que recebe a codificagao (a
mensagem codificada). Onde p a recebe os valores da codificagdo de 1 até k-2 (k é o
tamanho do vetor, n é o elemento do vetor k-1 e d é o elemento do vetor k. Chamamos a

fungdo Ex que utilizamos na codificac¢do, depois chamamos a fungao Decifra, figura (31).

a = [1:

arguivo = fopen|'Enviar.t=xt']):
codigao = fscanf (arguiwvo, 'sd'):;
felose (argquiva) !

k = lengthicodigo):

a = codigo(l:k-2):

n = codigo(k-1):

d = codigoi(k):

Id = Exi(a,d,n):

mensagem = Decifrs(Dd):

Frase = C_mensagem (mensagem, 1) ;

(31)

Essa é a etapa da pré-codificagao ao contrario, figura (32), onde os nimeros sao
substituidos por letras. A primeira coisa a fazer verificar o tamanho da mensagem codi-
ficada, depois criar um lago de repeticao e dentro de laco juntar todos os bloquinhos em
um tunico vetor. A varidvel cdl esta recebendo esses bloquinhos e os transformando em

um vetor de caracter.

for i=1:length({cod)
cdl = [cdl intZ2stricod(iii]:

end (32)

Nesse segundo lago, figura (33), a variavel letra recebe nimeros com dois digitos,
o algoritmo verifica os indices dos elementos e faz a distribuigdo (um nimero com dois
digitos tem um indice impar e outro par, essa foi a 16gica), pois cada letra é representada
por nuimeros com dois digitos. Na terceira linha contém muita informacao, entao iremos
aos pouco. Nessa parte do codigo (ones(numletras,1)*letra) cria-se uma matriz com "z
= numletras” linhas e 2 colunas, depois multiplica essa matriz de 1 pelo letra. Depois

disso subtrai a matriz (mesma tabela utilizada na pré-codificacdo, sé trocando a ordem)
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Mat pelo resultado anterior (Mat-ones(numletras,1)*letra). Feito isso, soma-se as linhas
sum(abs(Mat-ones(numletras,1)*letra),2). Depois verifica o menor elemento dessa coluna,
utilizando a fungao sum. A varidvel v recebe o valor minimo (nesse caso é o zero) e coord
recebe a posicao do elemento (em que linha ele estd). Foi criado um vetor msg que recebe

as letras (Alfabeto é vetor que contém as letras e seus respectivos nimeros estd na matriz
Mat).

for i=1:lengthicdl) /2

letra = [eval(cdl(2+%i-1)1) ewvalicdli(2*i1)1]:
[wv,coord] = mwin(sum(abs(Mat-ones(numletras, 1) *letra),2)):;
msyg = [wsy Alfabeto(coord)]:
end (33)

Para mostrar a mensagem na tela de forma organizada e legivel foi criada uma
rotina que ler o texto do arquivo e exibe seu conteido de forma legivel, figura (34). No
laco de repeticao é executado até bt que é o tamanho da mensagem, o tipo é se a mensagem

vem de um arquivo. Depois é s6 substituir os e por espacos e o f por linha.

for i =l:int
if tipo == 0
if textofij== ' ';
texto(i) ='e';
end
elae
if texto(i)== 'e';
texto(i) =" ';
end
if texto(i)== '£';
texto(i) =" ';
nl=nl+1;
flinl) = 1i:
end
end

- (34)

Caso a mensagem esteja no prompt de comando, a variavel tipo recebe 1. A
variavel S recebe uma matriz de string. Caso o tipo seja 0, a varidvel frase recebe tezrto a
ser exibido na tela e depois cria-se um vetor textos. caso a mensagem esteja no prompt de
comando, fl = [fl 1], declara-se que frase como vetor. O lago de repeticao for é executado
até o tamanho da mensagem original mais um e S = S(k-1) = texto(fl(k-1):fi(k)), cada

elemento da mensagem original é adicionada no S, figura(35).
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3 = string({i);

end

if tipo == 0
frase = texto;
textos =[];

else

£f1 = [1 £1]:
frase =[]
for k=Z:inl+l
Sik-1) =

texto (£l (k-1):£1(k));
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4 APRESENTACAO E ANALISE DOS RESULTADOS

O objetivo do trabalho foi alcancado, que era implementar o método RSA em
um ambiente algébrico. Agora, vamos apresentar os resultados que foram obtidos nesse
trabalho. Vale ressaltar que os materiais de apoio como os codigos implementados estao

no Apéndice.
Decodificando um texto

O texto escolhido para ser codificado é a letra de uma musica, Sabes banda Reik.
Sabes
No pido nada mas
Que estar entre tus brazos
Y huir de todo el mal
Que a todo he renunciado
Por estar junto a ti
Sabes
No dejo de pensar
Que estoy enamorado
Te quiero confesar
Que soy solo un esclavo
Que no sabe vivir sin ti
Cuando llegaste tu te metiste en mi ser
Encendiste la luz
Me llenaste de fe
Tanto tiempo busque
Pero al fin te encontré
Tan perfecta como te imagine
Como aguja en un pajar
Te busque sin cesar
Como huella en el mar tan dificil de hallar
Tanto tiempo busque pero al fin te encontré
Tan perfecta
Como te imagine

Reik

Como ja citado no capitulo anterior, a mensagem devem estar toda em maitsculas,
onde tiver espaco seja substituido pela letra e e onde tiver que pular uma linha sera uti-

lizado a letra d, o texto ficaria dessa forma:
eSABESefNOePIDOeNADAeMASefQUEeESTAReENTREeTUSeBRAZOSefYeHUIRe
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DEeTODOeELeMALefQUEeAeTODOeHEeRENUNCIADOefPOReESTAReJUNTOeAe
TIefSABES efNOeDEJOeDEePENSARefQUEeESTOYeENAMORADOefTEeQUIEROe
CONFESARefQUE eSOYeSOLOeUNeESCLAVOefQUEeNOeSABEeVIVIReSINeTIe
fCUANDOeLLEGASTEe TUef TEeMETISTEeENeMIeSERefENCENDISTEeL AeLUZef-
MEeLLENASTEeDEeFEefTANTOe TIEMPOeBUSQUEefPEROeALeFINeTEeENCON-
TREefTANePERFECTAefCOMOeTEeIMAGINEef COMOeAGUJAeENeUNePAJARef-
TEeBUSQUEeSINeCESARefCOMOeHUELLAeENeELeMARef TANeDIFICILeDEeHAL-
LARefTANTOeTIEMPOeBUSQUEefPEROeALeFINeTEeENCONTREef TANePERFEC-
TAefCOMOeTEeIMAGINEefREIKef

A mensagem depois de codificada é:

Codigo = "993111121531999825269927191426992511141199241131999828331599
1531321129991525322915993233319912291138263199983799183319299914159932
2614269915239924112399982833159911993226142699181599291525332513191114
2699982726299915313211299921332532269911993219999831111215319998252699
1415212699141599271525311129999828331599153132263799152511242629111426
9998321599283319152926991326251615311129999828331599312637993126232699
3325991531132311342699982833159925269931111215993419341929993119259932
1999981333112514269923231517113132159932339998321599241532193132159915
2599241999311529999815251315251419313215992311992333389998241599232315
2511313215991415991615999832112532269932191524272699123331283315999827
1529269911239916192599321599152513262532291599983211259927152916151332
1199981326242699321599192411171925159998132624269911173321119915259933
2599271121112999983215991233312833159931192599131531112999981326242699
1833152323119915259915239924112999983211259914191619131923991415991811
2323112999983211253226993219152427269912333128331599982715292699112399
1619259932159915251326253229159998321125992715291615133211999813262426
99321599192411171925159998291519229998’

A mensagem codificada para a chave (n,e) = (720553,5), com primos de 3 digitos
é:
179080 264834 96576 531092 233053 195099 581720 507588 344032 165482 670905 677137
409856 529939 185138 48360 240455 26749 353606 577631 114322 51250 692902 109037
77345 18416 46017 366674 131300 41228 109037 277465 54293 590057 552300 151764
498699 464477 149048 48118 68170 258285 682986 211363 191637 599475 606536 388622
538312 631367 317343 253591 697198 366674 344361 155335 682484 569669 352668 100778
467771 51416 510130 77042 90477 597712 48118 208721 558367 614359 557038 715546
719924 712310 262268 95918 165482 547856 658928 393663 372112 483864 179080 184943
567559 552461 280025 716961 583882 566308 605221 182705 81078 18416 581787 157762
309431 18416 52556 477663 107834 584610 365886 157762 474523 194443 224723 42266
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613712 331703 491350 509541 240600 501721 394584 456853 520747 69095 492475 78044
540775 117477 691630 548621 78660 104734 257974 446322 304579 467771 69533 276542
39722 13009 249136 53482 104734 514455 440471 540775 403499 691630 704626 457538
122601 430689 299577 720315 104734 484195 165482 179080 184943 12190 48118 303451
487916 569637 441931 457538 586089 31274 48118 467771 534463 49338 258960 678734
289316 384517 48118 467771 114487 136417 705808 665732 484195 165482 248063 591243
124841 492861 184943 104734 257974 446322 304579 467771 69533 276542 39722 13009
249136 53482 104734 514455 440471 540775 79086 561636 720553 431309

A mensagem é decodificada com a chave (n,d) = (720553,431309) é:

"SABES ”

"NO PIDO NADA MAS”

"QUE ESTAR ENTRE TUS BRAZOS”
”Y HUIR DE TODO EL MAL"”
"QUE A TODO HE RENUNCIADO ~
"POR ESTAR JUNTO A TI”
"SABES ”

"NO DEJO DE PENSAR ”

"QUE ESTOY ENAMORADO ”
"TE QUIERO CONFESAR ”
"QUE SOY SOLO UN ESCLAVO ~
"QUE NO SABE VIVIR SIN TI”
"CUANDO LLEGASTE TU ”

"TE METISTE EN MI SER ”
"ENCENDISTE LA LUZ”

"ME LLENASTE DE FE”
"TANTO TIEMPO BUSQUE ”
"PERO AL FIN TE ENCONTRE ”
"TAN PERFECTA ”

"COMO TE IMAGINE ”

"COMO AGUJA EN UN PAJAR”
"TE BUSQUE SIN CESAR”
”COMO HUELLA EN EL MAR”
"TAN DIFICIL DE HALLAR ”
"TANTO TIEMPO BUSQUE ”
"PERO AL FIN TE ENCONTRE ”
"TAN PERFECTA ”

"COMO TE IMAGINE ”

"REIK

A7



5 CONCLUSOES E TRABALHOS FUTUROS

O objetivo desse trabalho foi concluido e posso dizer que foi com sucesso. O método
RSA foi implementado, testado e explicado detalhe por detalhe o que foi feito em cada
etapa. Quando escutei sobre a criptografia e sua matemaética por tras, confesso que foi
um dos fatores que motivaram a escrever esse trabalho. Depois de ler e analisar tudo que
foi descrito nesse trabalho, posso dizer que esse TCC foi muito produtivo e que me deu
uma visao mais ampla sobre a criptografia e sua seguranca, sobre os niimeros primos, que
pouco se sabe sobre eles, mas que nos fornece uma seguranga inigualdvel. Sem esquecer
das ferramentas computacionais, que foram nossas aliadas, sem elas, creio que nao seria

possivel chegar até aqui e mostrar com detalhes tudo o que foi mostrado no trabalho.

Como esse assunto € muito interessante, pretendo em continuar minha pesquisa
nessa area. Conhecer mais sobre os outros tipos de criptografia e que meu trabalho possa

ajudar mais pessoas a entender esse método.
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ANEXO A - ANEXOS E APENDICES 1

function valores = GeraPrimos(NumCasas)

v =0;
b = 0;
primos = [[;

vaux = 10.iinspace(NumCasaS—1,0,NumCasas);
while length(primos);2
cpr= unidrnd(9,NumCasas,1);
x = vaux*cpr;
for i=2:ceil(x:5)+1
if x == 3;
v =0;
elseif x == 1;
v=1;
elseif mod(x,i) == 0;
v =v+1;
end
end
ifv==20
primos = [primos x;
end

v =0;

= primos(1);
q = primos(2);
n = p*q;
phi = (p-1)*(q-1);
v = phi;
for i=2:v
if ged(v,i) ==1
e =1;
break
end
end

valores = [e,n,phi];

end
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function AlgEx = Ex(a,e,n)
A = a;
P=1;
E=c¢
while(1)
if E == 0;
P;
break;
elseif mod(E,2) =0
P = mod(P.*An);
E = (E-1)/2;
A = mod(A.*An);
else
E =E/2;
A = mod(A.*An);
end
end
AlgEx = P;

end
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function Teste = blocos(msg,n)
aux2 = msg;
m = length(msg);
p = length(int2str(n));
v=1;
s=1;
while(true)
d = str2num(aux2(1:p));
ifdjn
w = d;
S = s+p;
else
f=p-1;
w = str2num(aux2(1:f));
s = s+f;
end
aux2 = msg(s:m);
h(v) = w;
v =v+1;

k = length(aux2);
aux = str2num(aux2);
ifkj=peauxn
w = str2num(aux2);
h(v) = w;
break
end
end
Teste = h();

end
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function Euclides = EuEstendido(a,b)
A = a;
B =b;
i=1;
while b =0
Qi) = floor(a/b);
c=b;
b = mod(a,b);
a=c
i=i+1;
x(i)= zeros;
x(1)=1;
x(2)=0;
y(i)= zeros;
y(1)=0;
y(2)=1
if i;2
x(1)=x(i-2)-x(i-1)*Q(i-2);
y(1)=y(-2)-y(i-1)*Q(i-2);
end
end
(L,c) = size(x);
Euclides = y(c);

end
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function [b, Dd] = Codificador(mensagem)
frase = mensagem;
1 = length(frase);
**Aqui fica a proxima tabela, tabela de codificagao
ccodigo =[J;
for i=1:1
codigo = [codigo eval(frase(i))];
end
Codigo = codigo;
valores = GeraPrimos(numcasas);
e = valores(1);
n = valores(2);
phi = valores(3);
h = blocos(codigo,n);
v=1
v = h();
a = Ex(v,e,n);
d = EuEstendido(phi,e);
ifd;o
d = phi + d;
end
arq = fopen("Enviar.txt’,'w’);
fprintf(arq, %d%d%d ,a,n,d);
fclose(arq);
CodCrip = a

end
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function msg = decifra(codigo)
¥ Aqui fica a proxima tabela
(numletras, q) = size(Mat);
cdl = [];
for i=1:length(codigo)
cdl = [cd] int2str(codigo(i))];
end
msg = [ ];
for i=1:length(cd1)/2
letra = [eval(cd1(2*i-1)) eval(cd1(2*1))];
(v,coord) = min(sum(abs(Mat-ones(numletras,1)*letra),2));
msg = (msg Alfabeto(coord));
end
msg

end
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*okx
Alfabeto = A’ B’ ’C’’D’ 'E’ 'F’ G’ 'H’ 'T" ') 'K’ 'L’ "M’ 'N” O
'PPQ RS T UV W X Y Y e
Mat =[1 1;

12;

13;

14;

15;

16;

17,

18;

19;

21;

22;

23;

24,

25;

26 ;

27
28;

29;

31;

32;

33;

34,

35;

36 ;

37;

38;

99);
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function Frase = Decodifica(a,d,n )
a=[J;
arquivo = fopen(’Enviar.txt’);
codigo = fscanf(arquivo,’%d’);
fclose(arquivo);
k = length(codigo);
a = codigo(1:k-2);
n = codigo(k-1);
d = codigo(k);
Dd = Ex(a,d,n);
mensagem = Decifra(Dd);
Frase = Cmensagem(mensagem,1);

end
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function texto = Cmensagem(texto,tipo)
nt=length(texto);
fl =0;
nl = 0;
for i =1:nt
if tipo ==
if texto(i)=="";
texto(i) ="e’;
end
else
if texto(i)== "e’;
texto(i) =" ’;
end
if texto(i)=="f’;
texto(i) =" ;
nl=nl+1;
fi(nl) = i;
end
end
end
if tipo ==
S = string();
end
if tipo ==
frase = texto;
textos =[];
else
fl=111];
frase =[J;
for k=2:nl41
S(k-1) = texto(fli(k-1):fi(k));
end
texto = S’;
end

end

Listas dos algoritimos
1° Gera os nuimeros primos

2° Algoritmo exponencial ou forma reduzida
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3° Algoritmo que quebra em bloquinhos

4° Algoritmo de Euclides estendido

5° Algoritmo que codificador

6° Continuacao do algoritmo 5, tabela de pré-codificacao
7° Algoritmo que decifra a mensagem

8° Continuacao do algoritmo 7

9° Algoritmo da decodificagao

10° Algoritmo que imprime a mensagem na tela
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